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Uvod

Sikana piedstavuje fenomén, ktery se, bohuzel, v moderni spole¢nosti uchytil a stava se
Casto diskutovanym tématem. Tento pojem je znamy jiz od rané¢ho détstvi a mnoho lidi se
s jeho dusledky setkalo na vlastni kazi. Nasledky Sikany mohou mit dlouhodoby vliv na jedince.
Vyznam $ikany a jeji dopady jsou pfedmétem studia psychologt nejen v Ceské republice, ale
1 ve svété. Za pojmem Sikana se skryva bolest, bezpravi, bezmoc a zoufalstvi 1 emoce, které

jsou Casto reflektovany v praci Skolnich psychologti napti¢ riznymi typy vzdélavacich instituci.

Uloha $kolnich psychologti v kontextu Sikany je extrémné naro¢na a vyzaduje znaénou
miru zodpovédnosti. Odhaleni Skolni Sikany predstavuje pro tyto odborniky vyzvu, ktera
s sebou nese potiebu rozsahlé a detailni prace, zahrnujici nejen interakci s jednotlivci, ale také
s celymi skolnimi kolektivy. Kromé feseni samotnych pfipadu Sikany je nezbytné se zaméfit
i na prevenci a identifikaci ranych naznakt tohoto jevu. Psychologové se také vénuji analyze

tfidniho klimatu a potencialniho rizika rozvoje Sikany pomoci riznych testovacich metod.

Proces zpracovani informaci ziskanych od tfid je pro psychologa Casové narocny.
Vyzaduje si vypracovani komplexnich vazeb mezi jednotlivymi zaky a ureni jejich silnych a
slabych stranek. Prace s tfidnim kolektivem nasleduje az po detailni pfiprave, coz mize znacné
prodlouzit celkovy proces intervence. V tomto kontextu se nabizi otazka, zda existuje zpisob,

jak tento proces urychlit.

Inspirace pro téma této diplomové prace pramenila z rozhovoru s PhDr. Miroslavou
Vojnou, Skolni psycholozkou, ktera vyjadfila svou touhu umét programovat, aby si mohla
vytvorit aplikaci pro lepsi organizaci své prace. V kazdodennim pracovnim zaprahu na pomérné
velké skole se setkava s mnozstvim jednotlivych zakt vyhledavajicich jeji pomoc, coz ji
nechava omezeny Cas pro diagnostiku a intervenci v ramci celych Skolnich kolektivii. Proto se
mySslenka vytvoreni aplikace, ktera by podpofila pracovni procesy skolnich psychologu, jevila
jako piirozeny krok. Tento projekt vznikl ve spolupraci s PhDr. Vojnovou a autor doufa, ze
bude uzite¢ny pro Sirsi komunitu Skolnich psychologt. Pozadavkem pro vyvoj bylo umoznit
zakim online vypliovani dotazniku, ktery by fungoval jako prevence Sikany ve tfidach,
a zajisténi automatického zpracovani a efektivni prezentace vysledkt. Toto specifické zadani

vedlo autora ke zpracovani tématu v ramci jeho bakalarské prace.



V ramci své prace se tedy autor zaméfil nejen na psychologické aspekty prace s tfidnim
kolektivem, ale pfevaznou cast prace tvofilo samotné programovani a technologicky vyvoj
aplikace. Pro uspésné dokonceni této ¢asti bylo nutné osvojit si fadu technickych dovednosti,
které jsou klicové pro vytvoreni funkéni webové aplikace. Mezi tyto dovednosti patii znalost
programovacich jazyka, principy uzivatelského designu, zabezpeCeni dat a integrace raznych
technologickych moduli. Autor se musel naucit efektivné kombinovat tyto technické aspekty

s psychologickymi cili aplikace, coz vyzadovalo hluboké pochopeni obou obort.

Struktura a funkcionalita navrzené webové aplikace jsou podrobné objasnény vcetné
popisu pouzitych technologii. Velky diraz je kladen na evaluaci uzivatelské zkusenosti, s cilem
optimalizovat jeji pouzivani v praxi. To zahrnuje vytvareni intuitivhiho rozhrani, které

umoziiuje psychologlim snadny pfistup k datim a jejich efektivni interpretaci.

Vytvoreni dotazniku pro psychology pfitom bylo stézejnim cilem, ktery vedl k integraci
specifickych psychometrickych nastroji do webové platformy. Tento pfistup umoznil nejen
optimalizaci sbéru a analyzy psychologickych dat, ale také zavedeni interaktivnich prvka, které
usnadiiuji komunikaci mezi psychologem a tiidou. Bakalarska prace tak predstavuje inovativni
ktizeni psychologickych metod a modernich technologii, coz mize v budoucnu vést k SirSimu

pouziti digitalnich nastroji v psychologické praxi.



1 Sikana

Sikana, termin, ktery v sob& skryva $iroké spektrum chovani od nepratelskych gest aZ po
systematické terorizovani jedince ¢i skupiny, predstavuje zavazny socialni problém
s hlubokymi dopady, a to jak psychologickymi, socialnimi tak i vzdélavacimi. Nasledné texty
slouzi jako tvod do hlubsiho zkoumani Sikany, jejiho vyvoje, dopadl a strategii pro jeji feSeni,
a to vse s cilem pfispét k lepSimu porozuméni této problematiky a k vyvoji ucinnych zplsobu,
jak ji fesit. Jedna se o zlomek problematiky Sikany, ktery je ale potfebny pro pochopeni cile

diplomové prace, kterou je vytvoreni diagnostického prostredku pro skolni psychology.

1.1 Vymezeni pojmu Sikana

Pojem Sikana vychazi z francouzského slova ,,chicane, které odkazuje na zlomyslné

obt&zovani, tyrani, suzovani nebo byrokratické lpéni na litefe predpisi" (Ri¢an, 1995, s. 25).

Sikana je vnimana jako agresivni projev chovani, kdy agresor & skupina agresord
opakované a zamérné ublizuje nebo ovlada jednu nebo vice osob, které jsou v nerovnovaze sil
zranitelné. Rizné formy tohoto chovani mohou zahmovat fyzické nasili, verbalni utoky,
socialni vylouceni a §ifeni pomluv. v dnesni dobé se Sikana stale Castéji presouva ido
digitalniho prostoru a vyuziva socialni média, textové zpravy, e-maily a dalsi digitalni kanaly

k utokum na obéti.

Jednim z charakteristickych rysu Sikany je opakovanost, ktera pfispiva k dlouhodobému
negativnimu vlivu na obét. Dal§im rysem pak je nerovnovaha sil, ktera poskytuje Sikanujici
osobé nebo skupiné prevahu nad obéti. Nerovnovaha moci muze byt fyzicka, psychicka nebo
socialni a znemoziuje obéti branit se nebo cCelit Sikané. DalSim dilezitym prvkem, ktery
rozlisuje Sikanu od béznych konfliktl ¢i spord, je tmysl ublizit. Zatimco ob€ strany mohou byt
zapojeny do sporu na relativné rovnocenné urovni, Sikana je jednostranna s jasnym zameérem
obéti ublizit. Rizné formy fyzického nasili, jako je biti, Stipani nebo Skrceni, patfi mezi projevy
fyzického obtézovani. Verbalni Sikana zahrnuje urazky, posmésky, hrozby a jakoukoli jinou
formu verbalniho Gtoku. Sikana ve spolegnosti nebo vztazich zahrnuje §ifeni fam, vyludovani
z kolektivu ¢i manipulaci s cilem izolovat obét. KyberSikana je pak Sikana, ktera vyuziva
digitalni technologie a online platformy. Tato moderni forma §ikany vyuziva internet, socialni
média, textové zpravy, e-maily a dalsi digitalni komunikacni kanaly k utokim na obét bez

nutnosti fyzické pritomnosti agresora. Kybersikana mize zahrnovat rizné formy chovani, jako



je posilani urazlivych nebo vyhruznych zprav, sdileni kompromitujicich nebo falesSnych
informaci o obéti na vefejnych platformach, vytvareni faleSnych ucti za acelem Sifeni 1zi
a pomluv, nebo dokonce nabouravani se do osobnich ucti scilem zvefejnit soukromé
informace bez souhlasu doty¢ného. Tato forma Sikany vyuziva anonymitu a Siroky dosah
internetu, coz umoznuje agresorum Sikanovat obét bez fyzické konfrontace, Casto pod rouskou
anonymity. Zvlasté zaketnou formou kybersikany je "doxxing", proces, pfi kterém jsou osobni
informace obéti, jako jsou domaci adresa, telefonni Cislo nebo identifikacni tidaje, zvefejnény
online s cilem umoznit dalsi pronasledovani nebo obt&Zovani v realném zivoté (Cerna et al.,

2013, s. 25).

Problémem kybersikany je jeji perzistence a obtizna odstranitelnost, jelikoz informace,
které jsou jednou zvetejnéné na internetu, mohou zustat piistupné dlouhodob¢ a $ifit se rychle
mezi velkym poctem lidi. Tento fenomén mize zplisobit, Ze se obéti citi bezmocné a izolované,

coz muze mit dlouhodobé negativni dopady na jejich psychické zdravi a socialni vztahy.

Riizni autofi Sikanu popisuji rozdilng. Metodicky pokyn MSMT od roku 2016 Sikanu
charakterizuje takto: , Sikana je agresivni chovani ze strany Zdka/ii viici Zakovi nebo skupiné
Zdkui ¢i uciteli, které se v case opakuje (nikoli nutné) a je zaloZzeno na védomé, zamérné, imysiné
a obvykle skryté snaze ublizit fyzicky, emocionalné, socidlné a/nebo v pripadé Sikany ucitele
také profesiondlné. Sikana je ddle charakteristicka nepomérem sil, bezmocnosti obéli,

neprijemnosti utoku pro obét a samoucelnosti agrese “ (Valachovd, 2016).

Podle Ri¢anovy publikace ,,Sikanovani rikdame tomu, kdyz jedno dité nebo skupina déti
rika jinému ditéti osklivé a neprijemné véci, bije je, kope, vyhroZuje mu, zamykd je v mistnosti
a podobné. 1yto incidenty se mohou casto opakovat a pro Sikanované dité je obtizné, aby se
samo ubrdnilo. Jako Sikanovdani mohou byt oznaceny také opakované posmésky nebo osklivé
poznamky o rodiné. Jako Sikanovdni vSak obvykle neoznacujeme obcasnou rvacku nebo hadku

priblizné stejné fyzicky vybavenych souperi (Ri¢an, 1995, s. 31).

Kolaf, z jehoz prace vSak z velké ¢asti naSe webova aplikace vychazi, uvadi, ze se jedna
o Sikanu kdyz: | Jeden nebo vice Zdkii umysiné, vétSinou opakované tyrd a zotrocuje spoluzdka

ci spoluzdky a pouzivd k tomu agresi a manipulaci (Kolat, 2000, s. 20).



1.2  Stadia Sikany

Michal Kolar ve své praci popisuje Sikanu jako proces s nékolika fazemi, ktery zacina
mirnymi formami vylouceni a mtize koncit tim, ze Sikana ovladne celou skupinu. Tento postup
od "zrodu ostrakismu" az po "totalitu neboli dokonalou Sikanu" ukazuje, jak Sikana méni vztahy
mezi agresory a obétmi a stava se vaznym problémem. Rozdéleni Sikany do péti stadii nam

umoziiuje 1épe porozumét jejim mechanismim a pomaha nam lépe zasahovat a predchazet ji.

Aby se mohly piijmout spravné kroky pro jeji feSent, je tieba jednotlivym stadiim Sikany
rozumét. Pokud se budeme zabyvat pouze tim, co je vidét na povrchu, a nebudeme brat v ivahu,
jak se Sikana vyviji, naSe pokusy o zasah mohou situaci spi$ zhorsit. Proto je nutné poznat, ve
které fazi se Sikana nachazi, abychom mohli nasi reakci a zasahy pfizpisobit konkrétnim

okolnostem a potifebam dané situace (Kolaft, 2011, s. 45-46).
1.2.1 Prvnistadium: Zrod ostrakismu

Mnoho lidi, v€etné uciteld a rodica, si mysli, ze Sikana je vysledkem neobvyklych
okolnosti, jako je pfitomnost jedince se sadistickymi sklony nebo vyrazna absence discipliny.
Tento pohled vede k presvédceni, ze Sikana je vzacnym jevem, ktery se normalnich déti netyka.
Avsak skutecnost je jina — Sikana muze vzniknout témér v jakékoli skupiné déti, ato iza

béznych, na prvni pohled neskodnych podminek.

Jak tedy vznika Sikana v kolektivech, které se zdaji byt zdravé? Ve vSech skupinach se
brzy ukaze, ze néktefi ¢lenové jsou méné oblibeni a maji mensi vliv. v literatute se jim fika
napiiklad obétni beranek nebo outsider. v tradi¢nich vychovnych metodach, kde neni kladen
diraz na praci s mezilidskymi vztahy, tito Zaci Casto zazivaji prvky Sikanovani, které se nazyva
ostrakismus. Jedna se o lehké, vétSinou psychické formy Sikany, kdy se tento okrajovy €len citi
byt vylouceny, neni oblibeny ani uznavany. Ostatni se s nim bavi méné, ignoruji ho, Sifi o ném
drby, nebo si z n¢j délaji legraci. Tato faze uz predstavuje pocatecni formu Sikanovani a nese

riziko dal§iho negativniho vyvoje (Martinek, 2009, s.117-118).
1.2.2 Druhé stadium: Pritvrzovani manipulace a vyskyt fyzické agrese
Jakmile je ve skupiné identifikovan okrajovy cClen, Casto dochazi k dalsimu stupni

eskalace — k pritvrzovani manipulace a vyskytu fyzické agrese. Tento proces neni izolovan

a muze byt vyvolan zdanlivé béznymi situacemi, které zvysuji napéti ve skupiné, jako jsou



konflikty s ucitelem, tézké zkousky nebo isamotny fakt, ze nékteré deti Skolu navstévuji
nerady. v téchto zatézovych situacich se zaci vylouCeni ze spolecnosti stavaji ob&tmi, na
kterych si ostatni odreagovavaji své frustrace. Tento mechanismus, znamy jako "scapegoating",
predstavuje obranu soudrznosti skupiny na ukor jednoho nebo nékolika ¢lent a je projevem
destruktivniho feSeni problémua. Manipulace s touto obéti se stupriuje a zacina se objevovat

mirna fyzické agrese.

Duvody, pro¢ skupina muze zvolit tento destruktivni zptisob feSeni, jsou rozmanité.
Jednim znich mize byt pfitomnost vyrazné agresivnich a manipulativnich jedinct, ktefi
pouzivaji nasili k uspokojeni svych potieb od samého zacatku. Skupina v téchto situacich hleda
spolecného nepiitele, cozZ muze byt vn€jsi hrozba nebo "Cerna ovce" uvniti kolektivu, coz

pomaha sjednotit skupinu (Kolaf, 2011, s. 47).

ZkuSenost s moci, kterou agresofi ziskavaji tyranim slabsich, ¢asto vede k posileni
jejich presvédcCeni, ze agresivni chovani je piijatelné, coz nasledné vede k CastéjSimu opakovani
takového chovani. To pak muze byt zvlasté problematické, pokud agresi praktikuje vidce
skupiny nebo oblibenec, coz zvySuje riziko, Ze se nasilné chovani stane piijatelnou formou
zabavy ¢i odreagovani. Pokud skupina nedostdva pozitivni vedeni aneni podporovana
moralnimi hodnotami a soudrznymi vztahy, pokusy o Sikanovani maji vétsi Sanci na uspéch.
Ideélni skupinova dynamika, ktera brani vzniku Sikanovani, vyzaduje Cas a aktivni zasahy ze
strany pedagogt a vychovateld. Bez tohoto Gsili je skupina nachylna k destruktivnimu chovani,

coz vede k dal§imu Sifeni Sikany.

Kolar popis nékterych stadii Sikany dopliiuje o konkrétni pfipady z jeho praxe. Jeden takovy
pfipad je pfipad Hanicky, zakyné druhé tfidy. Ten zdtraziiuje vazné problémy Sikany a socialni
izolace, se kterymi se HaniCka potykala po svém umisténi do détského domova. Jako divka
s jemnou povahou se stala snadnym cilem pro Sikanu ze strany ostatnich déti, které vyuzivaly
jeji skryté obavy aneschopnost branit se. Jeji pokusy o vybudovani pratelstvi vedly
k toxickému vztahu s kamaradkou, kterd manipulovala s jeji zavislosti a hrozila ukoncenim
pratelstvi. Hanic¢ino chovani, ve snaze zalibit se ostatnim a zapadnout, paradoxné vedlo k jeji
dalsi izolaci a zvySeni miry Sikany, véetné vetejného ponizovani. Tento cyklus Sikany a izolace
ilustruje dlouhodoby a destruktivni vliv, ktery muZze mit Sikana na psychicky a socialni

blahobyt déti.



1.2.3 Tretistadium: vytvoieni jadra agresoru

Pokud nejsou vcas zavedena preventivni opatfeni proti manipulaci a prvnim projevim
fyzické agrese, muze se vytvorit pevné spojena skupina agresort, oznacovana jako ,uderné

jadro® (Kolat, 2011, s. 51).

Tento okamzik predstavuje zlom ve vyvoji Sikany, kdy se prechazi od sporadickych
incidentt k organizovanému a cilenému utoceni na vybrané jedince, které jsou Casto jiz znamé
cile predchoziho vylouceni. Tyto obé&ti byvaji na okraji socialni hierarchie a jsou vnimany jako
nejzranitelné§i. v tomto kritickém bodé€ dochazi k rozhodnuti, jestli se Sikana z mirnéjsiho
zaCatku prehoupne do serioznéjsiho a cilengjSiho utoku. Vedouci pozice ve skupin€ jsou jiz
rozdéleny avedou k vzniku frakci, které se pokouSeji utvaret dynamiku skupiny. Bez
pfitomnosti silné a pozitivné orientované skupiny, ktera by se postavila proti agresorim
a oponovala jim ve vlivu a popularité, mize usilovani agresor o dominanci pokracovat bez
prekazek. Toto jadro agresort pak muze byt chapano jako rozrustajici se negativni sila, ktera si
klade za cil podmanit si celou skupinu. Neékdy vznikne kifehka rovnovdha mezi dvéma
dominantnimi podskupinami, anasili se na chvili zastavi. Tato rovnovaha je vSak kiehka
a muze byt snadno naruSena, napfiklad pfichodem nového agresora nebo obéti. Vytvorit silnou
opozi¢ni skupinu slozenou z zaku, ktefi by se postavili proti agresorim a udrzeli Sikanu na uzdé
je slozité. Casto se stava, e zaci, ktefi se snaZi dodrzovat pravidla a chovat se slus$né,
nevédomky davaji prostor agresorum, protoze se nezapoji do konfliktu nebo se vyhybaji

pfimému stretu s pravidly nebo agresi.

Pokud skupina nezaziva silnou soudrznost, kamaradské vztahy aneni vedena
k pozitivnim moralnim hodnotam, snadno se stane terCem agresord. Vytvoreni zdravého,
odolného kolektivu vyzaduje Cas ausili. Pokud je skupina ponechdna bez vedeni, Casto se
objevi lidska tendence skryt vlastni obavy a zneuzivat obavy ostatnich, coz narusuje vzajemnou
soudrznost a atmosféru skupiny. Sikana kvete v prostiedi, kde chybi jednota a panuje zmatek,
nepfiatelstvi, nebo kdyz je Sikanovani prehlizeno €i tolerovano. v takovém kontextu se Sikana
nejen snadno ujima, ale také muze rychle eskalovat do zavaznéjSich podob, coz eroduje

vzajemné vztahy a soudrznost skupiny.
1.2.4 Ctvrté stadium: VétSina prijima normy agresoru

Kdyz ve skupiné chybi silny opozi¢ni element, ktery by mohl efektivné vzdorovat

a omezit Cinnost jadra agresord, aktivita tohoto jadra muze pokraCovat bez zasadnich prekazek
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a postupné pretvaret socialni normy skupiny. Normy nastolené agresory jsou pak piijimany
vétSinou Clent skupiny a postupné se transformuji v nepsana pravidla chovani. Tento proces
vede k situaci, kdy se neformalni tlak na jednani v souladu s témito normami stava tak silny, ze
vétSina Clent skupiny nedokaze nebo se neodvazi mu vzdorovat. Ve skupiné dochazi
k dramatické zméné. Tento obrat Kolaf pfirovnava k situaci, kdy virus infikuje a zcela ovladne
buriku, ktera zlstava navenek zachovana, avSak misto aby fungovanim organismus

podporovala, zevnitt ho rozklada (Kolar, 2011, s. 51).

Clenové skupiny, ktefi podléhaji ,,viru“ Sikany, piijimaji alternativni identitu, zcela
podfizenou agresoram. Diive vnimané hodnoty a principy, ustupuji do pozadi a jsou nahrazeny
novymi ,,normami“. Zména chovani se dotyka ité€ch, ktefi byli dfive vnimani jako mirni
a disciplinovani zaci. Ti se nyni stdvaji aktivnimi ucastniky Sikany, pficemz jejich pfistup
k obétem je kruty a bezcitny. Aktivni Gi€ast na tyrani spoluzakt jim paradoxné pfinasi pocit
uspokojeni. Tim se ukazuje, jak hluboce muze Sikana ovlivnit atmosféru ve skupiné a proménit

chovani jejich clent.
1.2.5 Paté stadium: Totalita neboli dokonala Sikana

V poslednim stadiu vyvoje Sikany dochazi k situaci, kdy se normy a pravidla nastolené
agresory stavaji piijatymi a dodrzovanymi prakticky celou skupinou. Pokud neni pfitomna silna
zasahova sila zvenci, tento zhoubny proces sméfuje k nezadrzitelnému upevnéni totalitniho
rezimu Sikanovani, kdy je skupina rozdélena na dvé zakladni kategorie: ty, kdo maji moc, a ty,

kteti jsou bezmocni. Kolar je pracovné pojmenoval , otrokafi“ a , otroci®.

Normy agresora se stavaji nejen prijatymi, ale i aktivné podporovanymi vétSinou, coz
vede k uplné transformaci skupinové dynamiky ve prospéch ideologie Sikany. Predtim neutralni
nebo mirné nesouhlasici ¢lenové skupiny se postupné stavaji soucasti tohoto rezimu, at uz
pasivné prihlizeji, nebo se aktivné zapojuji do tyrani. Nasili se vtomto stadiu stava
,hormalnim“ a dokonce prijatelnym zpisobem chovani, ajakékoli zbytky lidskosti jsou
vytlaCeny nové pfijatou identitou, ktera odmita soucit a akceptuje nasili jako béznou soucast
zivota ve skupin€. , Newnosnost utrpeni resi unikem do nemoci, neomluvenou absenct,
odchodem ze Skoly, pokusem o sebevrazdu, pripadné se zhrouti. Nékdy se v ditsledku brutalniho

Jvzického ndsili a nasledného tézkého zranéni Sikanovani provali “ (Kolar, 2011, s. 52).

Jednim z nejzavaznéjSich aspekti tohoto stadia je prorustani struktury nasili

s oficialnimi Skolnimi strukturami. Kdyz se iniciator Sikany stane kli¢ovou postavou ve Skolni



hierarchii, jeho ¢iny a chovani jsou podporovany atolerovany vedenim Skoly, coz vede

k absolutnimu vitézstvi Sikanovani nad skupinovou soudrznosti.

Kolar zmitiuje také jeden piipad ze své praxe, ktery pracovné nazval ,,Velky fithrer. Ve
skupin€ na internaté a ptidruzené tiid€ stiedni odborné skoly se béhem dvou let rozvinulo
Sikanovani do extrémnich forem. Iniciatorem byl student fascinovany nasilim a fasistickou
ideologii, ktery se prohlasil za , Velkého fiithrera“ a vytvofil skupinu podporovatela
s prezdivkami odvozenymi od nacistickych hodnostaia. Tato skupina pfijala brutalni normy
a pravidla, které vyzadovaly absolutni poslusnost od ostatnich, ozna¢ovanych za ménécenné.
Agresivni chovani zahrnovalo biti, ponizovani a simulaci nacistickych vyslechd. Sikana
vyvrcholila v totalni kontrolu nad internatni skupinou a postupné pronikala i do Skolniho
prostredi, kde byly podobné metody aplikovany pozdéji. Situace vysla najevo, kdyz ucitelka
pfisla na hodinu dfive a byla svédkem tyrani spoluzaka, coz vedlo k odhaleni Sikany jak v tfidé,

tak na internaté (Kolat, 2011, s. 55-56).

1.3  Formy Sikany

I kdyz, jak uvadi Bendl, neexistuje jasna hranice mezi chovanim, které jesté neni Sikanou
a tim, které uz Sikanou je, Ize podle Kolafe identifikovat zakladni formy Sikany, které nam

umoziuji lépe pochopit tento slozity socialni fenomén (Bendl, 2003, s. 24).

Sikana mtZe nabyvat riznych podob a vyskytu v zavislosti na mnoha faktorech, mezi
které patii typ agrese, vék atyp Skoly, genderové hledisko, zptsob fizeni Skoly a specialni
vzdélavaci potieby aktéri. VSechny tyto formy maji své specifické rysy, které je odliSuji

a zaroven mohou mit rizné dusledky pro jedince i skupiny.
Nékteré z hlavnich forem Sikany dle Kolafe zahrnuji:

Sikana podle typu agrese — prostiedku tyrani: zahrnuje fyzickou Sikanu, ktera je snadno
rozpoznatelna na zakladé viditelnych projeva nasili, psychickou Sikanu, ktera poskozuje
emocionalni a psychologickou pohodu obéti, a kyberSikanu, ktera vyuziva digitalnich

technologii pro tyrani na dalku.

Sikana podle véku atypu §koly: 1i§i se mezi riznymi vékovymi skupinami, napiiklad
v predskolnich zafizenich, na zakladnich a stfednich skolach, a mezi riznymi typy Skol, jako

jsou gymnazia nebo odborné skoly.



Sikana z genderového hlediska: projevuje se jako Sikana mezi chlapci, mezi divkami, nebo

jako Sikana zaméfena proti urCitému pohlavi ¢i vychazejici z homofobnich predsudku.

Sikana odehravajici se ve S§kolach s ruznym zpusobem Fizeni: mize se liSit v demokraticky

vedenych Skolach oproti Skolam s autoritativnim fizenim nebo ve vychovnych ustavech.

Sikana podle specialnich vzdélavacich potieb aktéru: zahrnuje Sikanu zameéfenou na jedince
s riznymi druhy postizeni nebo specifickymi potfebami, jako jsou napiiklad neslySici nebo

nevidomi studenti (Kolat, 2011, s. 78).

Fieldova pouziva ke klasifikaci Sikany stupnici. Tato stupnice Sikany poskytuje systematické
rozdéleni raznych forem Sikanovani podle jejich zavaznosti a potencialniho dopadu na obét’.
Zacina od relativné méné€ zavaznych forem, jako je spoleCenské Skadleni, které mize byt Casto
vnimano jako neSkodnd interakce, a postupné prechdzi k mnohem vaznéj§im a potencialné
nebezpecnym jednanim, jako je fyzické nasili nebo dokonce pouziti zbrani. Odstupriovani
téchto stupnu odrazi nejen rostouci fyzickou nebo psychickou skodu zptisobenou obéti, ale také

narustajici socialni a pravni dasledky pro pachatele Sikany (Fieldova, 2009, s. 25-27).
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Stupnice Sikany:

1.

10.
1.
12.
13.
14.
15.
16.

Zakladni mysSlenkou této stupnice je podtrhnout, ze Sikana je komplexni fenomén, ktery se
nemusi omezovat pouze na fyzické utoky, ale zahrnuje i sofistikovanéjsi formy, jako jsou
socialni vylu¢ovani, elektronické napadani, nebo psychologicky teror. Stupné, jako je mobbing
nebo hazing, zdiraznuji dynamiku skupinového chovani a mocenské nerovnovahy, které jsou
pro Sikanu charakteristické. Rozdéleni do stupnt také slouzi jako nastroj pro identifikaci

a feSeni Sikany, umoziuje lepsi pochopeni jejich riznych projevi a podporuje piijeti cilenych

Spolecenské skadleni

Zranujici popichovani

Nenapadna nepratelska rec téla

Agressivni fyzické chovani, napt. strkani, bouchani, kopani
Zlomyslné pomluvy, napt. Sikana na webu, na chatech
Sexualni, genderové, rasové ¢i nabozenské pronasledovani
Socialni vylu¢ovani — osobng, elektronicky

Mobbing (atoky skupiny na jednotlivce)

Hazing (ponizujici ,.kitici“ ritualy novacki, mazactvi)
Vydirani/uplaceni

Telefonické, elektronické napadani

Poskozovani majetku

Fyzické nasili

Pouziti zbrani

Ublizeni na zdravi

Vrazda

opatfeni pro prevenci a intervenci.
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1.4 Typologie agresoru a obéti

V kontextu Skolniho prostfedi 1ze fici, ze Sikana neni jen otazkou jednoduché interakce
mezi agresorem a ob&ti. Podle Ri¢ana je ddlezité porozumét ir§imu spektru vlastnosti a pozadi
téch, ktefi se na Sikané podileji — jak agresort, tak obéti. At uz jde o osobnostni rysy, rodinné
prostredi, nebo okolnosti, které tyto role utvareji, je zasadni pochopit dynamiku a mozny vyvoj
situace. Stejné tak je tfeba si uvédomit, ze Sikanu nelze vnimat pouze jako konflikt mezi dvéma
stranami; je to komplexni jev ovlivnény mnoha aktéry a faktory, jako jsou chovani uciteld,
teditele, dalsi zaméstnanci §koly a rodie, stejné jako §irsi spoletenské podminky (Rigan, 1995,

s. 31).

Martinek pfipomina, ze neni jednoduché urcit, kdo se stane agresorem nebo obé&ti.
Neexistuji imunni jedinci; tendence k jedné ¢i druhé roli mize byt CasteCné predurCena
osobnosti a rodinnym zazemim. Zaroven je dulezité uznat, ze situace, ve kterych muze dojit ke
Sikan€, jsou mnohotvarné a Casto zahrnuji Sirokou paletu potencialnich obéti i pachatela

(Martinek, 2009, s. 136).

1.4.1 Typologie agresoru

Ve skolnim prostiedi se setkavame s riznymi formami agresivniho chovani, které nejen
negativné ovliviiuji vztahy mezi zaky, ale maji také dlouhodobé dopady na jejich psychicky
vyvoj a socialni interakce. Typickym rysem nasilnika, ¢i agresora, je snaha dominovat a ovladat
své okoli. Sikanujici déti jsou Casto t&lesnd zdatné, vyznavaji kladny vztah k projevim
agresivity a maji sklony k impulzivnimu a destruktivnimu chovani. Tyto tendence jsou vyrazné
ovlivnény rodinnym prostfedim, v némz se déti vychovavaji. v mnoha pfipadech se u rodin
Sikanujicich déti setkavame s pritomnosti télesného nasili, at’ uz ve vztahu ptimo k ditéti, nebo
mezi rodi€i, coz pfevazné negativné ovliviiuje vztah k matkdm. Vychova v téchto rodinach
Casto spociva v aplikaci télesnych trestt, coz vede k vytvoreni agresivnich vzorci chovani

u déti.

Agresorti byvaji charakterizovani vysokym stupném sebevédomi, avSak u Casti z nich
l1ze pozorovat hluboké pocity ménécennosti, zejména pokud byli vystaveni télesnému nasili
nebo ponizovani. Tyto protichidné emocionalni stavy mohou byt motorem, ktery pohani

Sikanujici chovani. Obétmi se stavaji predevsim ti, ktefi nejsou schopni se dostateCné branit,
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a tim nepredstavuji pro agresora vyraznéjsi hrozbu. Navic agresofi Casto vykazuji slabsi skolni
prospéch jako disledek jejich neukaznénosti. u ostatnich zaku jsou neoblibeni, budi spise strach
nez sympatie. Agresivni chovani a schopnost manipulace umoziiuje agresorum vychutnavat si
pocit moci nad druhymi, zatimco si zaroven hoji své vnitini ,,mindraky* spojené s nedostatkem
sebevédomi, ménécennosti, nebo zavisti vaci harmonickému rodinnému zivotu svych
vrstevniku. Ironii je, Ze jejich sebevédomi je Casto pouze fasadou skryvajici hluboké nevédomé
pocity nedostate¢nosti. Cile agresora jsou jasné a kruté — obét’ chce ponizit, zranit, vydesit, coz
funguje jako prostfedek k posileni jeho pocitu nadfazenosti a kontroly nad situaci. Kolaf
a Martinek charakterizuji tfi zakladni typy agresort: (Kolar, 2000, s. 86-87; Martinek, 2009, s.
136-138)

Agresor hruby, fyzicky: Prvni typ agresora, hruby a fyzicky, je charakteristicky masivnim
a tvrdym Sikanovanim, které vyzaduje absolutni poslusnost od obéti a ¢asto ma naruseny vztah
k autorit¢. Tento agresor vyuziva fyzické prevahy k dominanci nad svymi ob&t'mi, coz je
projevem jeho snahy ovladnout a kontrolovat své okoli. v rodinném prostfedi téchto agresorti
se Casto vyskytuje agresivni chovani a brutalita, coz naznacuje, ze agresivni modely chovani

jsou piejimany a napodobovany z domaciho prostredi.

Agresor jemny a kultivovany: Druhy typ, agresor jemny a kultivovany, predstavuje zdanliveé
slusny a kultivovany charakter s narcistickymi rysy a n¢kdy i sadistickymi tendencemi. Jeho
metody Sikanovani jsou cilené, rafinované a odehravaji se ve skrytu, coz komplikuje odhaleni
a feSeni problému. Rodinné prostiedi té€chto agresort je Casto charakterizovano dislednym
a narocnym piistupem, n€kdy hranicicim s vojenskym drilem, kde je ditéti odeprena svoboda

a je pod neustalym tlakem plnit piikazy.

Agresor srandista: Treti typ, agresor srandista, vyuziva humor a zdbavnost jako masku pro
své chovani vykazujici znaky Sikany. S vysokou sebedivérou, dobrodruznym a optimistickym
postojem

k zivotu se tento agresor usiluje o zvyraznéni humorné a "zabavné" stranky svého jednani, ¢imz
Casto ospravedliiuje své chovani a ziskéava prizen ostatnich. Rodinné prostiedi, z néhoz pochazi,
byva charakterizovano absenci pevnych mravnich a duchovnich hodnot, coz vede k vytvoreni

bezbtehych hranic v chovani.
Martinek pak uvadi jesté dalsi, ¢tvrty typ agresora:

Agresor spoustéjici ekonomickou Sikanu: Tento typ agresora, charakterizovany provadénim

ekonomické Sikany, pochazi z rodinného prostiedi, kde je vychova zalozena na nadbytku
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materialnich véci a materialni podpore. Rodice tohoto agresora klade diraz na to, aby jejich
dit¢ mélo vSechny mozné materialni vyhody pro co nejlepsi zaclenéni do svéta, coz vede
k situaci, kde dit€ vyrista v pocitu, ze mu nic nechybi a ze v§echno, co si pfeje, mize okamzité
ziskat. Toto prostfedi Casto vede k nedostatku opravdového emocniho spojeni mezi rodici

a détmi, stejné jako k nedostatku ocenéni hodnoty trpélivosti a touhy po nécem.

Jelikoz tyto déti nezazivaji stav, kdy by po néem skute¢né touzily a musely na to ¢ekat,
Casto si neumg¢ji vazit ani materialnich véci, natoz pak mezilidskych vztaha. Tento nedostatek
ocenéni a precenéni materialnich statki maze vést k povrchnim hodnotam a chovani, kde se
majetek stava prostfednikem k ziskani socialniho statusu a moci nad vrstevniky. Rodice ¢asto
podporuji tuto formu §ikany nepiimo, kdyz naptiklad ditéti fikaji, aby se nebavilo s uréitymi
spoluzaky, protoze ,.jsou to socialové®, coz v dne$ni dobé mladych lidi mtize byt bohuzel ¢asto

slySené.

Agresorim ekonomické Sikany pak majetek slouzi nejen jako zplsob, jak rozliSovat
mezi sebou a "ménécennymi" vrstevniky, ale také jako prostfedek k ziskani pfizné a vlivu mezi
spoluzaky. Maji tendenci povazovat ty, ktefi si nemohou dovolit luxusni zbozi, za podiadné,
a snazi se je socialné vyloucit nebo degradovat. v extrémnich piipadech mize tato forma Sikany
vést k vaznym emocionalnim a socialnim problémim mezi zaky, coz zvySuje nutnost
adekvatniho zasahu a vychovnych strategii, které by tyto negativni vzorce chovani piekonaly

(Martinek, 2009, s. 136-139).

1.4.2 Typologie obéti

Obéti sikany si s sebou Casto nesou jak velké fyzické, tak Casto i psychické nasledky. Agresofi,
jakmile jsou odhaleni, pak vétSinou podléhaji intervenci ze strany odborniki, jako jsou
pedagogicko-psychologické poradny nebo stfediska vychovné péce. Obétem se ale dostava
mensi pozornosti. Rodi¢e obéti jsou Casto uklidnéni vyfeSenim pfipadu a maji tendenci nevracet
se k situaci, aniz by premysleli o dlouhodobych nasledcich pro jejich dit€¢. Podle Martinka

muzeme obéti Sikany rozdélit do téchto kategorii:

Obét’ na prvni pohled: tento typ obéti je snadno rozpoznatelny jak pro agresory, tak pro okoli
diky charakteristickym znakam, které naznacuji jejich zranitelnost. Jedna se o déti s napadnou
fyziognomii — mohou byt fyzicky slabsi, vytahlé, nebo se mohou odliSovat zvlastni barvou
vlast. Jejich oblicej Casto odrazi bojacnost a nejistotu, coz je pro agresory jasnym signalem.

Tyto déti maji problémy s prosazenim se ve tfid€; Casto stoji stranou, jsou zamlklé a osamocené.
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Reakce na Sikanu je typicky pasivni — bud’ uteCou, rozplacou se, nebo projevi vztek, coz muze
situaci jesté zhorsit. Dulezitou roli v jejich zranitelnosti mize hrat také rodinné prostiedi.
Byvaji Casto chranény a odmala jim je v§tépovana obava z okolniho svéta. Tim, Ze jim rodina

potlacuje vlastni aktivitu a samostatnost, se déti stavaji pasivnimi a neschopnymi obrany.

Obéti pod ochranou rodiny: obéti, které dlouhodobé¢ zistavaji pod pfiliSnou ochranou svych
rodin, zejména matek a babicek, Celi specifickym vyzvam. Tyto déti jsou vychovavany
v presvédcCeni, Ze jsou stale malé a zavislé, coz brani jejich schopnosti rozvijet se ve samostatné
jedince. Rodice, kteti své déti doprovazeji az do tfidy, nebo se obtizn€ louci, posiluji u déti
pocit zavislosti a nejistoty. Tato nadmérna ochrana muze byt spoluzaky vnimana jako
provokace, coz déti Cini snadnymi cili pro Sikanu. Ucitelé maji zde kli¢ovou roli v osvéteé rodict

a stanoveni hranic mezi rodinnou ochranou a potfebou samostatnosti déti.

Handicapované déti: handicapované déti jsou obzvlasté zranitelné v prostredi, kde integrace
neni doprovazena vhodnou pfipravou a podporou. Tyto déti se mohou stat snadnymi cili kvali
fyzickému nebo psychickému handicapu, ktery je Cini odliSnymi. Integrace by meéla byt
provadéna s dirazem na pochopeni a akceptaci rozdili, aby se zabranilo stigmatizaci. Je
dulezité, aby ucitelé a spoluzaci byli informovani o specifickych potfebach téchto déti a byli

schopni vytvorit podparné a inkluzivni prostiedi.

Ucitelské déti: déti ucitelt, které navstévuji stejnou Skolu, kde jejich rodiCe pracuji, nebo
dokonce pokud je rodi¢ pfimo jejich ucitelem, se Casto ocitaji v nezavidénihodné situaci, ktera
s sebou prinasi fadu komplikaci. Tyto déti jsou vystaveny nepfetrzitému dohledu a kritice jak
ze strany svych rodicu, tak od jejich kolegt uciteld, coz muze vést k pocitu neustalého tlaku
a izolace. Jakékoli chovani, které by u jinych déti mohlo projit bez pov§imnuti, u ucitelskych
déti vyvolava okamzitou reakci a Casto piisné domaci kazenské opatieni s odivodnénim, ze
jako déti uciteld by mély slouzit jako piiklad pro ostatni. Tento neustaly tlak a vysoka oCekavani
mohou vést k pocitu izolovanosti a odcizeni jak mezi vrstevniky, tak v rodinném kruhu.
Spoluzaci navic ¢asto vnimaji ucitelské déti jako nespravedlivé zvyhodnéné, piedpokladaji, ze
maji pfistup k informacim o zkouskdch nebo hodnoceni, coz zvySuje riziko socialniho
vylouceni a Sikany. Rodice-ucitelé v reakci na tento tlak mohou byt na své déti prisnéjsi, aby
predesli obvinénim z nepotismu, coz vSak muze zpusobit zavazné problémy ve vztahu mezi
rodicem a ditétem. Situace, kdy dité kolegy ucitele dostane lepsi znamku nez jeho spoluzék za
stejny vykon, mize dale prohloubit pocit nespravedlnosti a odcizeni mezi ucitelskymi détmi

a jejich vrstevniky. z téchto davodu je doporuceno, aby rodice-ucitelé, pokud mozno, neméli
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své déti ve tiidé, kde vyuéuji, nebo aby se vyhnuli pfimému uceni vlastnich déti, aby se
minimalizovaly potencialni konflikty a nedorozuméni, ¢imz se posili pocit spravedinosti

a sounalezitosti mezi viemi zaky (Martinek, 2009, s. 139-141).

16



2 Diagnostika Sikany

V nasledujicich kapitolach se otevie prostor pro dukladné prozkoumani zakladnich principa
Skolni diagnostiky Sikany. Tato cast poskytne uceleny piehled metod a postupt, které
pedagogové a Skolni odbornici mohou vyuzivat k efektivnimu rozpoznavani zavadného
chovani, jeho intenzity a frekvence, coz je zasadni krok k jeho prevenci a eliminaci. Kromé
teoretickych zakladi se kapitoly soustiedi na specificky diagnosticky nastroj, dotaznik
s nazvem "Hadej kdo". Tento dotaznik se stava predmétem bakalatské prace pii tvorbé webové
aplikace, jejimz cilem je poskytnout pedagogtim rychlou a ucinnou diagnostiku klimatu tfidy

a moznému vyskytu Sikany.

2.1 T¥i kroky kvalifikované pomoci

Diagnostika Skolni Sikany se zaméfuje na rozpoznani a hodnoceni riznych projevua tohoto
jevu. Zacina pripusténim si toho, ze vubec existuje. Prvnim krokem by mélo byt pozorovani
chovani déti ze strany ucitelli a Skolniho personalu. Ti se musi snazit identifikovat jak pfimé,
tak nepfimé priznaky Sikany. Pfiznaky mohou byt rizné, at’ uz tieba to, ze se déti izoluji od
ostatnich, projevuji se zmény v jejich chovani nebo klesne jejich akademicky wvykon.
Sebehodnoceni a dotazniky umoziuji zakiim vyjadrit své zkusenosti a pocity. Je mozné zapojit
také rodiCe. Ti pfispivaji svym pozorovanim a zpétnou vazbou. To pomize k odhaleni zmén

v chovani déti, které by mohly naznaCovat Sikanu (Bendl, 2003, s. 87).

Soucasti diagnostiky je také hodnoceni zavaznosti adopadu Sikany na obéti.
Specializované psychologické testy odhaluji nejen bezprostfedni ucinky S§ikany, ale
1 dlouhodobé psychické nasledky, jako jsou uzkost, deprese a problémy se sebetctou. Analyza
socialni dynamiky tfidy dokaze odhalit vzorce Sikany a pomoci identifikovat jak obéti, tak
agresory, coz je potfebné pro vytvoreni efektivnich intervencnich strategii. Strategie intervence
zahrnuji preventivni programy zameéfené na vytvareni pozitivniho socidlniho chovani
a snizovani incidenti Sikany. Podpora obéti Sikany je nezbytna pro jejich psychickou
a emocionalni rehabilitaci. Zaroven je nutné se zaméfit na agresory Sikany prostfednictvim
vychovnych postupd, jako jsou terapie nebo specialni poradenstvi, s cilem zménit jejich

chovani (Kolat, 2011, s. 163).
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2.1.1 Diferencialni diagnostika

Proces, ktery se snazi rozlisit Sikanu od jinych forem konfliktu nebo negativniho chovani

mezi détmi a adolescenty je diferencialni diagnostika Skolni Sikany. Je potieba rozlisit pojem

tzv. Skadleni a Sikanovani. Jedna se o dva rozdilné koncepty, které mohou mit zna¢né odlisné

dopady na déti a adolescenty ve $kolnim prostiedi. Skadleni je chapano, jako vzajemny proces

mezi rovnocennymi lidmi, ¢asto v kamaradském nebo partnerském vztahu. Je to formou

interakce, kterd je povétSinou zalozena na dobré naladé aneni vni vit€z ani poraZeny.

Sikanovani naopak patfi do kategorie nasilnych a zavaznych socialnich chovani, ktera jsou

zaméfena proti jedinci, jenz se Casto nemuze branit (Philippova a JanoSova, 2009; Kolar, 2011,

s. 163-164).

Pfi posuzovani je potfeba zaméfit se na zamér, motiv, citlivost a jiné aspekty daného

chovani.

Zamér: skadleni je pratelskéd interakce, kterd je zpravidla spontanni a ma za cil
rozveselit a pobavit vSechny zac¢astnéné. Jde o formu komunikace, kde je se udrzuje
hranice mezi zabavou a respektem. Sikanovani ma naopak za cil védomé& zptsobit
emocni nebo fyzickou iyjmu a mize mit formu verbalnich urazek, fyzického nasili,
socialniho vylouceni, nebo kybersikany. Zde jiz neni respektovana vzajemna rovnovaha
a cilem je dominovat a ublizit.

Motiv: pii Skadleni se mize jednat o projev sympatie nebo pokus o navazani blizs§iho
vztahu. Muze také slouzit jako prostfedek ke zmirnéni napéti, napriklad po né&akém
konfliktu, nebo prosté jako zptisob, jak zaplnit chvile nudy ve tiid€ pozitivni interakci.
Oproti tomu Sikanovani vyplyva z negativnich motivt, jako je touha po moci, potieba
manipulovat nebo kontrolovat druhé, a Casto zahrnuje uziti agrese jako prostfedku
k ziskani pozornosti nebo k uspokojeni osobni potteby.

Postoj: skadleni je obvykle vzajemné a vychazi z respektu k individualnim rozdilim,
pri¢emz se ocekava, ze osoba, ktera je Skadlena, bude reagovat s humorem nebo si bude
se situaci poradit. Naopak, Sikanovani je charakterizovano negativnim postojem, kde je
cilem zneuzit nadvlady nebo autority a ublizit druhé osobé, ktera je vnimana jako slabsi
nebo mén¢ schopna se branit.

Citlivost: v ramci skadleni dochazi k udrzeni citlivého pfistupu k emocim druhych.

v piipadé, ze nékdo ukaze znamky nepohodli, §kadleni obvykle ustane. Sikanovani je
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pfesnym opakem — je to zneuzivani citlivosti a zranitelnosti obéti, které Casto vede
k jejimu Casto az trvalému emocnimu poskozeni.

e Zranitelnost: Skadleni nepfesahuje hranice, které by vedly k pocitu zranitelnosti.
v kontrastu, Sikanovani cilené hled4 a zneuziva slabosti druhych, ¢asto s védomim, ze
obét’ nema prostredky nebo silu se branit.

e Hranice: pii Skadleni jsou uznavany osobni hranice a obvykle nejsou prekroCeny.
Sikanovani se vyznaduje prekradovanim téchto osobnich hranic, a to ¢asto nasilng, bez
souhlasu druhé osoby.

e Pravo asvoboda: skadleni akceptuje pravo kazdého jedince na svobodu a sebeurceni,
v&etné moznosti odmitnout se uGastnit nebo $kadleni zastavit. Sikanovani omezuje
osobni prava a svobody obéti, Casto je ponechana v pocitu beznadéje a bezmoci.

e Dustojnost: pii skadleni zistava nedotCena dustojnost jedince. Na druhou stranu,
Sikanovani aktivné sniZzuje dustojnost obéti, coz muze mit za nasledek pocit hanby
a sebepohrdani.

e Emocni stav: Skadleni mize pfinést smich azabavu, aniz by zpuasobilo negativni
emocni stav. Oproti tomu, Sikanovani je zdrojem negativnich emoci, jako je strach,

uzkost a emocni bolest.

Rozpoznani specifickych charakteristik Sikany vyzaduje pozornost k nerovnovaze moci,
opakovanosti a zamé€rnému umyslu zpusobit Skodu. Na druhé strané, bézné spory nebo
jednorazové konflikty mezi zaky Casto postradaji tyto prvky. Proces diferencidlni diagnostiky
zahrnuje kombinaci pozorovani, rozhovort aanalyzy chovani, coz umoziiuje hlubsi
porozuméni dynamice mezi agresorem a obéti. Vyuziti tohoto pfistupu umoziiuje presné

identifikovat problém a zvolit efektivni metody intervence (Kolar, 2011, s. 62-67).

2.1.2 Vnitini diagnostika

Pro dosazeni uc¢inné intervence a podpory obéti Sikany je vhodné do procesu zahrnout
vnitini diagnostiku. Tento druhy krok diagnostického procesu vyuziva diferencovany a cileny
pfistup ke zmapovani Sikany a jejiho dopadu, s ohledem na jeji riizné formy a projevy. Vnitini
diagnostika Sikanovani je systematicky proces, jehoz cilem je poskytnout detailni porozuméni

situaci.

Nejprve se zaméfuje na identifikaci zakladnich kritérii Sikany. To je dulezité pro
posouzeni jejiho charakteru a zavaznosti. Tato diagnostika slouzi k ureni zakladniho sméru

1écby a nastaveni odpovidajicich opatieni, ktera miize Skola realizovat samostatné nebo ve
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spolupraci s externimi specialisty z riznych zafizeni, vCetné pedagogicko-psychologickych
poraden, specialné pedagogickych center a dalich statnich i nestatnich instituci. Casto je tieba
také vytvorit vnitfni mapu Sikanovani, ktera zahrnuje hodnoceni riznych typu Sikany a jejich
skrytych azjevnych projevi. Kromé toho se snazime posoudit silu atyp faktort, které
Sikanovani udrzuji a zhorsuji. Tento proces zahrnuje analyzu pfic¢in a podminek, které funguji
jako spoustéci mechanismy pro §ikanu, stejné jako odhad dopadu Sikanovani na obéti, coz
umoziuje vytvoreni ucinného lécebného planu. Hruba vnitini diagnostika Sikanovani pocita
s posouzenim dvou zakladnich kritérii v kazdém pripad€. Je dalezité rozlisit situace, ve kterych
muze byt Skola samostatné aktivni, od téch, které vyzaduji zasah odbornika. Toto rozliSeni
slouzi k tomu, aby byla adekvatné posouzena specifika kazdého jednotlivého piipadu
Sikanovani a aby bylo zajisténo, ze preventivni a intervenéni strategie jsou co nejucinnéjsi. Ve
chvilich, kdy Skola potfebuje podporu zvenci, je tieba zajistit, aby byli zapojeni specialisté

s relevantnimi zkuSenostmi a odbornym Skolenim.

Celkové vzato, proces vnitini diagnostiky Sikany vyzaduje multidisciplinarni pfistup
a koordinaci mezi Skolnimi pracovniky a externimi odborniky. To zahrnuje poskytovani
presného hodnoceni situace, pochopeni dynamiky Sikanovani a vyvoj strategického planu pro

1écbu a podporu obéti Sikany (Kolaf, 2011, s. 164-168).

2.1.3 Urceni typu scénare

Pro tc¢inné fesSeni Sikany je nutné identifikovat a definovat typ scénare, ktery bude uréovat
zakladni smér 1écby. Tento tieti krok diagnostického procesu zahrnuje zhodnoceni piipadt na
zakladé specifickych kritérii a okolnosti. Dulezitym je rozeznani, zda se jedna o Sikanu na
pocate¢ni urovni nebo o jeji komplikovangjsi formy. Skoly by mély byt vybaveny metodami

pro rychlé a efektivni hodnoceni situace, které jim umozni pfizptusobit odpovidajici intervenci.

Situace zvladnutelné Skolou samostatné: v piipadech pocatecniho nebo méné zavazného
Sikanovani, které skola identifikuje jako zvladnutelné bez vnéjsi podpory, je mozné aplikovat
standardni protokoly prvni pomoci a Skolnich intervencnich programu. Cilem je posilit vnitini
zdroje Skoly arozvinout schopnosti feSeni problému v ramci existujicich pedagogickych
a socialnich struktur. Komplikovangjsi scénare vyzadujici externi podporu: ve chvili, kdy skola
narazi na ptipady, které prekracuji jeji kapacity a vyzaduji specializovany zasah, je potreba se
obratit na externi odborniky. To mize zahrnovat klinické psychology, socialni pracovniky nebo
specialni vzdélavaci programy zaméfené na 1écbu Sikanovani. v reakci na Sikanu ve Skolnim

prostiedi se aplikuje rizna uroven podpory v zavislosti na stadiu a zavaznosti piipadu. Pro
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pocatecni faze Sikanovani se Skola zaméfuje na poskytnuti okamzité pomoci a bezpe¢ného
prostiedi, které¢ posiluje sebevédomi obéti. Kdyz se situace stane vaznéjsi, Skoly pfistupuji
k responzivnimu tymovému piistupu a komplexnim interven¢nim programim, které cili na
obéti druhého a tfetiho stadia Sikanovani. v ptipadech, kdy dojde k vaznému naruseni funkce
a bezpecnosti skoly v disledku pokroc€ilého Sikanovani, je nezbytné zavést krizovy plan. Tento
plan zahrnuje intenzivni kooperaci mezi Skolou a odbornymi sluzbami tak, aby se feSily
slozitéjsi pripady. v nejtézsich situacich se mize stat nutné spojit pocateni podptrné kroky
s duakladnéjsimi terapeutickymi metodami, které zahrnuji dlouhodobé strategie a externi

expertni zasahy, aby se poskytla celistva 1écba.

Vsechny tyto scénafe a stupné pomoci by mély byt dynamicky pfizptisobeny s ohledem na
individualni potfeby obéti a specificky kontext Sikanovani. Kazda Skola by méla mit jasné
stanoveny protokol pro kazdou situaci, vCetn€ procesu pro rychlou identifikaci, adekvatni

reakci a efektivni spolupraci s odborniky (Kolat, 2011, s. 168-170).

2.2 Dotaznik ,,Hadej kdo?*

V této bakalafské praci se autor soustiedi na jeden z dulezitych prostfedka k Setfeni
Sikany, a to je prace s dotaznikem Hadej kdo, zaméfenym na Sikanu. Podle Kolatfe (2011)
predstavuje hlavni pfednost tohoto dotazniku skutenost, ze jeho primarni cil, odhaleni
potencialniho Sikany, neni zfejmy. Tento efekt miZe byt dosazen napiiklad tim, Zze v dotazniku
neni explicitné uvedeno slovo ,.§ikana“ a diky pfitomnosti neutralnich otdzek. To je velmi
dulezité, protoze pouziti nastroje pfimo oznaceného jako ,dotaznik Sikany*“ muze vyvolat
u agresoru strach z odhaleni, vedouci k moznému zatajovani dikazd, vyhledavani falesnych
svédkl ¢i vyhrozovani obétem. Kolai proto doporucuje pouziti tohoto dotazniku jako prvni
krok v diagnostice, nasledovany individualnimi rozhovory s obétmi a svédky, aaz poté
moznym pouzitim specifictéjsich dotaznikli nebo pfimou konfrontaci s obéti. Dal§im pozitivem
tohoto pfistupu je jeho relativni citlivost na odhaleni Sikany. Vyzyvani respondentt, aby ,,uvedli
alesponl jednoho spoluzaka®, snizuje riziko fale$né negativy — situace, kdy respondenti neoznaci
potencialni obét’, i kdyz ve skuteCnosti existuje — pifi soucasném zvySeni pravdépodobnosti
falesné pozitivity. Avsak tento pfistup se jevi jako vhodnéjsi, nebot nerozpoznani skute¢né
obéti je povazovano za zavazngjsi nez nadmérna pozornost vénovana nespravneé oznacenému
jedinci.

Dotaznik, klade respondentiim otazku: , UrCi, ktery z tvych spoluzakt nejlépe odpovida
kazdému z nasledujicich popisi. Snaz se ke kazdé netplné vété piiradit minimalné jedno
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jméno. Cilem nékterych otazek, jak vyplyva z Kolafova interpreta¢niho kli¢e z roku 2011, je
rozpoznat moznou obét’ (napfiklad otazkou , kdo je napadan a neumi se branit?*), zatimco jiné
maji identifikovat potencialniho agresora (napfiklad , kdo ublizuje slab§im?*). Nekteré otazky
jsou zaméteny na identifikaci ¢lent s pozitivnim vlivem (napf. ,,kdo se zastava slabsich?) nebo
okrajovych c¢lentd skupiny (napiiklad ,kdo je nejméné oblibeny?*), identifikaci hvézdy
kolektivu ¢i vidce. Dalsi polozky jsou neutralni ¢i pozitivni a jsou vyhodnocovany ve vztahu
k ostatnim odpovédim (jako je ,.kdo je vzdy rozesmaty a spokojeny?) (Svec, Jefabkova a

Kolat, 2007, s. 29-36).

Dotaznik je ve dvou podobach oznacenych jako A a B. Rozdily mezi variantami A a B
dotazniku "Hadej kdo" Michala Kolafe jsou vyrazné patrné jak ve struktufe otazek, tak ve
zpusobu, jakym jsou formulovany, coz reflektuje vékovou kategorii déti, na kterou jsou

jednotlivé varianty cileny.

Dotaznik A je zaméfen na star§i déti a obsahuje otazky, které vyzaduji komplexné&jsi
socialni a emocni uvazovani. Otazky jsou formulovany tak, aby odhalily nejen socialni
dynamiku ve tfidé, ale také individualni charakteristiky jednotlivca, jako je schopnost fesSit
konflikty, vid¢i schopnosti nebo odvaha. Naptiklad otazky "Kdo se z nasi tfidy umi nejlépe
prat?, Koho bys chtél/a v nasi tfidé za predsedu/predsedkyni tiidy a pro¢? nebo Kdo z nasi tiidy
by dokéazal jit za feditelkou/feditelem vasi Skoly a dohodnout, aby naSe tfida mohla pred

prazdninami jit jeden den do kina?" naznacuji zajem o konkrétni socialni role a kompetence.

Na druhé stran€, dotaznik B, urCeny mlad§im détem, je koncipovan jednoduseji
s otazkami, které jsou pfiméjsi a zametuji se na zakladni socialni interakce a pocit bezpeci ve
tfideé. Otazky jako "Kdo je napadan a neumi se branit?, Kdo ma strach z n¢jakého spoluzaka?"
jsou piikladem, jak dotaznik B klade vétsi diraz na emocni pohodu a bezprostfedni socialni

zalezitosti relevantni pro mladsi déti.

Klic¢ovy rozdil mezi obéma dotazniky tkvi v trovni abstrakce a komplexnosti otazek, coz
je prizpusobeno vékovym charakteristikam adresati. Zatimco dotaznik A se dotyka Sir§iho
spektra témat, vCetné konfliktd a socialnich roli, dotaznik B se soustiedi na bezprostfedni
mezilidské vztahy, pocit bezpeci a pratelstvi. To odrazi pfirozeny vyvoj déti, kde mladsi déti
jsou vice zaméfeny na zakladni socialni interakce a star$i déti zacinaji vnimat a reflektovat
slozit&$i socialni struktury a dynamiku (Kolaf, 2011, s. 301-303; Spolecenstvi proti Sikang,
2004)

Celé dotazniky A i B jsou pfilohou €. 1. a €. 2.
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3 Navrh webové aplikace

V této kapitole se vénujeme navrhu webové aplikace, ktera transformuje dotaznik ,,Hade;,
kdo?“ do digitalni podoby, s cilem poskytnout Skolnim psychologim nastroj pro rychlé
a komplexni zpracovani dat v oblasti prevence Skolni Sikany. Aplikace pfenese metodiku tohoto
dotazniku do interaktivniho prostfedi, umozni automatizované sbéry a analyzy dat, ¢imz se
zefektivni diagnostika a umozni rychlejsi identifikaci potencialnich problémi ve skolnich
tfidach. Navrh zahrnuje podrobny popis funkCnich pozadavks, architektury systému,
databazovych modelti a uzivatelského rozhrani. Cilem je vytvofit efektivni a uzivatelsky
ptivétivou aplikaci, ktera Skolnim psychologim usnadni praci, podpofi prevenci Sikany

a prisp&je k lepSimu prostiedi ve Skolach.
3.1 Analyza pozadavku a piehled funkci

Aplikace ur¢ena Skolnim psychologiim pro diagnostiku a prevenci skolni Sikany se opira
o komplexni analyzu pozadavku, které vychazeji z potieb uzivateli — primarné Skolnich

psychologu. Tyto pozadavky definuji funkCnost, pouzitelnost a cile aplikace.
3.1.1 Vytvareni a sprava trid a zaku

V ramci navrthu webové aplikace pro diagnostiku Skolni Sikany je dulezitou
funkcionalitou moznost vytvareni a spravy struktury tfid a seznamu zaku. Aplikace by méla
poskytovat intuitivni prostedi, kde uzivatelé, typicky Skolni psychologové, mohou snadno
vytvaret tfidy a pfidavat do nich zaky, ¢imz se zjednoduSi administrace a organizace
diagnostického procesu. Uzivatelé by méli byt schopni pii vytvareni tfidy zadat jeji nazev ¢i
oznacCeni. Také by aplikace méla obsahovat moznost pfidat zaky do jednotlivych tiid. Vzhledem
k tomu, ze pro ucely dotazniku jsou potfebné pouze kiestni jména, systém bude pozadovat
jejich zadani bez nutnosti doplriovat pfijmeni. Tento pfistup vede mimo jiné k efektivnéj§imu

vkladani informaci a minimalizaci administrativni prace.

Dalsi vyznamnou funkci bude moznost upravovat poradi tfid a zak v ramci seznamu.
Uzivatelé by méli mit k dispozici funkéni prvky, jako jsou Sipky pro zménu poradi, coz prispéje
k lepsi organizaci a prehlednosti dat. Tato flexibilita je dilezita pro pfizpisobeni se

dynamickému Skolnimu prostfedi a zménam v jednotlivych tfidach.
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Pti odstrariovani zaka nebo tfid z aplikace je vhodné zahrnout ochranny mechanismus
proti nechténym akcim, jako je ukliknuti. UZzivatelé by méli potvrdit svlj zamér mazani
prostfednictvim dialogového okna s vyzvou k potvrzeni, coz zamezi nechténé ztraté dat

a zajistuje, ze jakékoli odstranéni probéhne s plnym védomim a souhlasem uzivatele.

3.1.2 Generovani a sprava dotazniku

Je dulezité navrhnout spravnou funkcionalitu generovani a spravy dotaznikt ,,Hadej,
kdo?“ ve variantach a i B. Pro kazdy typ dotazniku v ramci jedné tfidy bude existovat pouze
jedna instance. To znamena, ze kazda tfida bude mit maximalné 2 instance. Jednu pro dotaznik
A, druhou pro dotaznik B. Kazda instance bude shromazd’'ovat data poskytnutd zaky

prostfednictvim vyplnéni dotazniku.

Hlavnim prvkem, ktery umoznuje zakim piistup k vypliiovani dotaznikd, je systém
generovani Sestimistného kédu. Po vytvoreni instance dotazniku pro konkrétni tfidu bude
uzivateli poskytnut unikatni kod. Tento kod bude nasledné sdélen zaktim dané tridy, ktefi jej na
webové strance aplikace zadaji. Vstupnim koédem budou presmérovani pfimo na dotaznik
spojeny s danou instanci. Tento postup je dalezity ze dvou davodid. Prvnim je snadny a rychly
piistup k dotaznikim pro zaky. Druhym divodem je zachovani anonymity béhem procesu
vyplitovani. Zak nikde nevypliuje své jméno aani se nikam nepiihlasuje. Anonymita je
nezbytna pro zajisténi nezaujatych a upfimnych odpovédi od zakd, coz prispiva k validité

a spolehlivosti shromazd’ovanych dat.

Systém by mél byt navrzen tak, aby umoziioval uzivatelim generovat nové piistupové
kody, deaktivovat stavajici kody a v pripad€, ze vyplnéni dotaznika jiz probé&hlo i zobrazovat
vysledky dotaznikti. Diky tomu bude mit uzivatel moznost aktualizovat nebo meénit podminky
pfistupu k dotaznikiim podle aktualnich potfeb. Kromé toho by mél byt zaveden mechanismus
pro vymazani vysledkl, tedy celé instance dotazniku, pokud by to bylo nutné, coz zaruci
spravnou administrativni kontrolu nad shromazd’ovanymi daty. Tyto spravcovské funkce by

m¢ély byt dostupné jak pro dotaznik A, tak pro dotaznik B.

Celkové by tedy systém mél poskytovat uzivateli nastroj pro generovani, spravu
a analyzu dotaznikt, ktery podporuje dynamické a efektivni zpracovani dat, pfizptisobené

potiebam Skolnich psychologti pii praci s diagnostikou skolniho prostiedi a prevenci Sikany.
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3.1.3 Vypliovani dotazniku

Vypliiovani dotaznikt v aplikaci je navrzeno tak, aby zakiim poskytlo co nejprivetivejsi
prostiedi pro jejich Gcast v anketach. Dulezité je zde udrzeni anonymity, ktera umozni zakiim
vyplilovat dotazniky bez obav z odhaleni jejich identity. To je zasadni pro zajisténi upfimnosti
a objektivity jejich odpovédi. Proces vyplilovani dotazniku zacind jednoduchym zadanim
Sestimistného kodu na webové strance aplikace. Tento kod slouzi jako vstupni brana
k dotazniku, ¢imz je zajiSténa snadna a piima cesta k anketé bez nutnosti piihlaseni nebo
zadavani osobnich informaci. Po zadani kodu je zak presmérovan pifimo na dotaznik, ktery je

specificky urcen pro jeho tiidu a odpovida typu dotazniku A nebo B.

Dotaznik B, ktera je jednodussi, se zaméfuje na vybér zaka v ramci raznych otazek, kde
kazda otazka vyzaduje vybér jednoho az tii zakd. Na druhé stran€, dotaznik A obsahuje nejen
vybér zaku, ale také psané odpovédi. Napiiklad u otazky, ktera se tyka vybéru tfidniho
predsedy, se od zaku ocekava, ze kromé vybéru konkrétniho spoluzaka také napiSou divod své
volby. Tato moznost poskytuje vice prostoru pro vyjadieni nazort a motivaci, coz piinasi do

analyzy dotaznikd dalsi rozmér.

Po odeslani dotazniku budou odpovédi automaticky zpracovany a zaclenény do celkové
analyzy tfidniho prostfedi, coz umozni Skolnim psychologiim a pedagogiim ziskat cenny

ptrehled o socidlnich vztazich a dynamice tfidy.

3.1.4 Analyza dat z dotaznikua

Analyza dat areporting v zpfistupiiuji ainterpretuji informace shromazdéné
z dotaznikli. Po dokoncCeni procesu sbéru dat je dulezité, aby aplikace automaticky provedla
analyzu, identifikovala vzorce chovani, mozné trendy Sikany, a rozpoznala socialni vztahy
a dynamiku mezi zaky. Tento proces pomaha odhalit potencialni rizika a identifikovat zaky,
kteti mohou byt obét'mi Sikany. Aplikace by méla byt schopna vyhodnocovat data s ohledem
na metodologii a pokyny, které stanovil autor dotazniku, PhDr. Michal Kolaf. To znamena, ze
analyza by méla byt provedena s vyuzitim validnich psychologickych a socialnich metrik, aby
zajistila relevanci a pfesnost zjiSténi. Na zakladé téchto analyz by aplikace méla generovat
podrobné, interaktivni reporty, které¢ poskytuji hloubkovy pohled na shromazdéna data. Pro
zvySeni srozumitelnosti a interaktivity by meéla aplikace vyuzivat grafické zobrazeni dat,
napfiklad prostfednictvim grafli a diagram, které umoziuji snadné vizualni interpretace trendti

avzorct. Tyto interaktivni grafy by meély umoznit uzivatelim prozkoumavat rizné uhly
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pohledu na data, jako jsou soucty odpovédi, distribuce vybéra zaki ve wvztahu

k jednotlivym otdzkam, a dalsi relevantni analyzy.

Vzhledem k objemu dat, ktery mize byt z dotazniki ziskan, je dalezité, aby reporty byly
strukturované arozdélené do nékolika logicky organizovanych sekci nebo kapitol. Tato
struktura umozni uzivatelim efektivné navigovat a pfistupovat k relevantnim informacim podle
potreby. Kazda sekce reportu by méla byt designovana tak, aby byla Sla kliknutim na tlacitko
rozbalit a pfipadné zpatky zabalit, coz uzivatelim umozni zaméfit se na konkrétni oblasti zajmu

bez nutnosti prochéazet cely report najednou.

Aplikace by méla byt schopna extrahovat a zpfistupnit vSechny relevantni informace
z dotaznikovych dat. Cilem je umoznit identifikaci kli¢ovych kategorii jako potencialni agresor,
obét, zdravé jadro tfidy, tfidni hvézda a viidce. Kromé toho by aplikace méla odhalit riizné
formy Sikany abézna tfidni pfani. v dotazniku se také vyskytuji otazky s vice vyznamy.
Interpretace té€chto otazek s dvojim vyznamem, jako je ,, Kdo se z nasi tfidy umi nejlépe prat?*,
je Casto vice vypovidajici nez souCet hlast v samostatné kategorii. Konkrétné otazka muze
odkryt jak potencidlniho agresora, ktery ostatnim ublizuje, tak i zaka, ktery ma odvahu celit
agresorum a poprat se s nimi. Diky takové analyze Ize rozlisit mezi riznymi typy interakci ve

tfide a poskytnout ucelenéjsi pohled na socialni dynamiku.

Kromé celkového pohledu na data tfidy by aplikace méla poskytovat také moznost
prohlizeni vysledkli pro kazdého zaka zvlast, coz umozni hlubsi pochopeni individualnich
socialnich interakci a chovani. Tato funkce bude umozinovat Skolnim psychologiim pfistupovat
k detailnim analyzam odpovédi jednotlivych zakul, poskytujici tak unikatni pohled na jejich
socialni postaveni, vztahy s ostatnimi a potencialni vlivy v ramci tfidniho kolektivu. Diky
moznosti zobrazit data jednotlivci v kontextu celé tfidy lze l1épe identifikovat a porozumét
specifickym potifebam a situacim, kterym zaci Celi. Tento individualni pohled na vysledky
nabidne $anci na cilené a personalizované zasahy, umozni prizptsobit intervence a podparné
strategie pro jednotlivé zaky azvysi efektivitu preventivnich a feSitelskych akci

v oblasti Skolniho klimatu a prevence Sikany.

Celkove je cilem této analyzy a reportovaci funkce poskytnout skolnim psychologtim,
komplexni, pfehledné a intuitivné navigovatelné prostredi pro efektivni vyuziti shromazdénych

dat k podpofte jejich rozhodovacich procest a intervenci v oblasti Skolniho prostiedi.
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3.2 Prehled zvolenych technologii

Aplikace je koncipovana na modernim technologickém zakladu, kde se vyuziva HTML
a CSS spolecné s frameworkem Bootstrap 5 (Bootstrap, 2021) pro vytvofeni responzivniho
a intuitivniho uzivatelského rozhrani. Pro dynamické prvky a zvyseni interaktivity aplikace je
integrovan JavaScript (JavaScript, 1995), doplnény knihovnou jQuery (jQuery, 2006), coz
umoziuje efektivni a plynulou manipulaci s webovymi prvky a uzivatelskymi interakcemi. Pro
vybér moznosti v dotaznicich aplikace vyuziva JavaScriptovou knihovnu Choices.js
(Choices.js, 2016). Tato knihovna poskytuje pokrocCilé moznosti pro tvorbu vlastnich
vybérovych poli, které jsou vizudlné pfitazlivé a snadno ovladatelné, coz zvySuje pohodli
a pfesnost pii zadavani odpovédi uzivateli. Kromé toho, pro grafické znazornéni dat a analyz,
aplikace pouziva knihovnu Chart.js (Chart.js, 2015), ktera umoziiuje tvorbu interaktivnich
a dobfe Citelnych grafi a diagrama. Chart.js podporuje Sirokou Skalu typu graft, vcetné
carovych, sloupcovych akolacovych grafii, coz umoziiuje piizpusobit vizualizaci dat

konkrétnim potfebam.

Backendova ¢ast je postavena na PHP frameworku Symfony (Symfony, 2005), ktery je
vybran pro jeho robustnost, flexibilitu a rozSifitelnost, coz je zasadni pro spravu komplexnich
dat a procest spojenych s analyzou Skolniho prostfedi aidentifikaci rizik Sikany. Symfony
poskytuje strukturovany zaklad pro vyvoj, coz zajistuje, ze aplikace zlstane spravovatelna
a Skéalovatelna. Pro uchovani a spravu dat aplikace vyuziva systém MySQL (MySQL, 1995),
coz je vysoce vykonny open source relacni databazovy systém, ktery je navrzen pro rychlou
a spolehlivou praci srozsahlymi datovymi sadami. Jeho efektivni indexacni schopnosti

umoziiuji rychlé vyhledavani a pfistup k datim.

V kombinaci s frontendovymi technologiemi Bootstrap 5 a jQuery tato infrastruktura
tvoti kompletni feSeni pro vytvofeni efektivni, bezpecné a uzivatelsky piivétivé webové
aplikace. Tyto technologie spolec¢né podporuji cil aplikace poskytovat skolnim psychologtim

a pedagogtim nastroj pro prevenci Sikany, umoziiujici efektivni sbér, analyzu a vizualizaci dat.
3.3 Navrh a implementace databaze

Databazova struktura webové aplikace je navrzena s dirazem na normalizaci, efektivni
ulozeni dat a pfistup k nim, coz umoziuje jejich rychlou a spolehlivou manipulaci. Hlavnim
ulozi§tém je rela¢ni databaze MySQL, kterd je popularni pro svou robustnost a snadné
roz§ifovani. Databaze je modelovana tak, aby odrazela realitu uzivatelskych interakci a procest
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v aplikaci, aje strukturovana do entit s explicitné definovanymi vztahy typu ,,one-to-many*
a ,many-to-one“, coz zajiStuje logickou organizaci a integritu dat. Jelikoz se v ramci
frameworku Symfony pracuje stémito strukturami jako s entitami, nikoli pfimo

s databazovymi tabulkami, budeme je v kontextu této prace nazyvat entitami.

Obr. 1: ER Diagram databdze

(Vytvoteno pomoci SQLFlow)

o Entita GuessWhoQuestionnaire: funguje jako spojnice mezi uzivatelem a konkrétni
instanci dotazniku. Hlavnim ucelem této entity je sprava Sestimistného kodu, ktery
umoziuje pristup k dotazniku ajeho vyplnéni. Atributy entity zahrnuji identifikaci,
sledovani aktivniho stavu kédu dotazniku a jeho pfitazeni ke konkrétni tfidé. Vytvari se
zde vztah | many-to-one* s entitou SchoolClass, coz umoziiuje piiradit vice dotaznikt
kjedné trfidé. Zaroven existuje vztah one-to-many“ smeéfujici k entité
Questionnairelnstance, coz umoziiuje kazdému dotazniku generovat nékolik instanci,
skrze které se zaci mohou k dotazniku dostat pomoci unikatniho kodu. Entita zaroven
slouZi jako centralni bod pro komunikaci instance dotazniku s vypoctem vysledku.

o Entita Questionnairelnstance: reprezentuje konkrétni béh dotazniku, ktery je vzdy
spojen s jednim GuessWhoQuestionnaire (,,many-to-one“ vztah) a mize mit mnoho
odpovédi od studentti (StudentResponse), coz je zastoupeno ,,one-to-many* vztahem.
Entita také zaznamenava, jak Casto byl dotaznik vyplnén, a uchovava specialni hash pro
identifikaci.

o Entita StudentResponse a jeji dédi¢nost: abstraktni entita StudentResponse slouzi

jako zaklad pro dva odvozené typy StudentResponseGW_A a StudentResponseGW_B,
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které odpovidaji dvéma riznym verzim dotaznikt. Kazda konkrétni entita dédi zakladni
vlastnosti a roz§ifuje je o specifické atributy pro danou verzi dotazniku. Dédi¢nost je
v databazové strukture reprezentovana pomoci ,joined strategie, kde kazdy typ
dotazniku ma svou vlastni tabulku.

o Entita User: je entita, ktera predstavuje uzivatele systému a uchovava udaje potrebné
pro autentizaci a autorizaci. Vztah mezi wuzivateli atfidami (SchoolClass) je
reprezentovan , one-to-many“ vztahem, kde jeden uzivatel miuze spravovat vice tfid.

e Entita SchoolClass: zaznamenava informace o tfidach, které jsou pod spravou
uzivatele. Kazda tfida je pfifazena k urCitému uzivateli a mize obsahovat mnoho
studentll, coz je reprezentovano ,one-to-many“ vztahem. Entita SchoolClass také
poskytuje vztah , one-to-many* k entit¢ GuessWhoQuestionnaire, umoziujici sledovani
vSech dotaznikt pridruzenych k tiidé.

o Entita Student: prfedstavuje studenty ve tfidach. Je prifazena ke tfidé SchoolClass
pomoci ,many-to-one“ vztahu ama one-to-many“ vztah s odpovédmi

(StudentResponse), coz umoziiuje sledovani vSech odpoveédi daného studenta.

Kazda entita je peClivé navrzena tak, aby odpovidala poZzadavkam aplikace a umoziiovala
efektivni provadéni potfebnych operaci. Vztahy mezi entitami jsou navrzeny s ohledem na

snizeni redundance a optimalizaci databazovych dotazii.

Pfi navrhu databaze bylo kladen diraz na optimalizaci. Indexy byly vytvofeny pro Casto
vyhledavané sloupce, aby se urychlily dotazy. Vyuziti ukladani avyhledavani je
optimalizovano tak, aby aplikace mohla rychle reagovat na uzivatelské akce a poskytovala

potfebnou informaci bez zbytecnych prodlev.
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4 Implementace aplikace

V této kapitole se budeme vénovat praktické realizaci webového nastroje pro diagnostiku
Skolnitho prostredi a prevenci S§ikany, ktery byl teoreticky pfedstaven a zanalyzovan
v predchozich kapitolach. Pro zajisténi bezproblémového vyvoje aladéni bylo vyuzito
lokalniho vyvojového prostiedi s pouzitim programu XAMPP (XAMPP, 2002), coz je open-
source software poskytujici kompletni serverové prostfedi véetné databaze MySQL, webového
serveru Apache (Apache, 1995) ajazyka PHP. Diky XAMPP bylo mozné rychle nastavit
a spoustét webovy server adatabdzi pfimo na lokalnim pocitaci, coz autorovi umoznilo
efektivné testovat a iterativné vylepSovat aplikaci pfed jejim nasazenim do produkcniho
prostfedi. Vyvoj aplikace probihal v integrovaném vyvojovém prostiedi PhpStorm (PhpStorm,
2009) od spolec¢nosti JetBrains, které autor vybral na zakladé nekolikaletych zkuSenosti pro
jeho pokrocilé funkce, podporu modernich technologii a efektivitu prace. v této Casti se
podivame blize na kli¢ové aspekty implementace, vCetné technické architektury, vyvoje front-

endu a back-endu, a feSeni vyzev spojenych s bezpeCnosti a uzivatelskymi daty.

4.1 Komunikace mezi klientem a serverem

V ramci implementace aplikace bylo v nékterych specifickych pripadech interakce
uzivatele se serverem vyuzito AJAX volani. Tato metoda umoziuje aktualizovat urcité Casti
web bez nutnosti obnovovat celou stranku, coz zlepsuje uzivatelsky zazitek. Do volani téchto
AJAX pozadavkil, byly implementovany CSRF tokeny, které zarucuji bezpecnost a ochranu

pfed moznymi utoky.

Pro ostatni funkce, jako je odesilani dotazniku, aplikace spoléha na Symfony Forms, které

automaticky poskytuji potfebné bezpecnostni prvky, vcetné CSRF ochrany.

4.2 Uzivatelské rozhrani a interakce

Zaméfime se na prostifedi, které aplikaci propujcuje jeji funkCnost a pristupnost.
Dulezitou slozkou je prehledné a jednoduché menu, které slouzi jako voditko pro navigaci
v aplikaci. Pro nepfihlasené uzivatele je menu zredukované pouze na zakladni volby piihlaseni
a registrace, coz usnadiuje pocatecni orientaci a pfistup k hlavnim funkcim aplikace. Také to
zduraziuje fakt, Ze vétSina uzivatel, ktefi na stranku pfijdou, budou Zzaci, kteti se nikam

nepiihlasuji ani registruji.
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Po registraci a prihlaseni se uzivatelim otevira vice moznosti, kde dominuje polozka
"Sprava tifid", umoznujici spravu tfid astudentd. Dal§i moznosti zahrnuji prohlizeni
uzivatelského profilu. Tato podstranka slouzi hlavné pro kontrolu udajt a pro piipadnou zménu

hesla. Posledni polozka v menu je ,, Odhléasit se®.

Je nutné zminit, ze jelikoz v dneSni dobé hodné skol vyuziva pro tyto ucely tablety,

aplikace je uzpusobena tak, aby byl jeji provoz bezproblémovy také na tabletech.

4.2.1 Hlavni strana

Hlavni strana aplikace je navrzena s ohledem na maximalni jednoduchost a pfehlednost,
aby uzivatelé, a zeyména zaci, mohli rychle a intuitivné najit cestu k vyplnéni dotazniku.
Dominantnim prvkem této stranky je centralné umistény formulaf s polem pro zadéni
Sestimistného kodu. Formular obsahuje napadné placeholdery ve formé Sesti podtrzitek. Ty
zakiim napomahaji v rychlém a spravném zadani kodu. Hlavni strana je zbavena jakychkoliv
rusivych prvkl, coz umoziuje uzivatelim soustfedit se na hlavni akci — zadani kodu. Nad
formulafem je vlozen uvitaci nadpis a kratky popis ucelu nastroje, ktery poskytuje kontext
a zdiraznuje jeho vyznam pro vzdélavaci komunitu. Tento popis nesmi obsahovat slovo
,,Sikana® jelikoz pointa vypliiovani dotazniku je mimo jiné to, Ze zaci nevi, ze jde o prevenci

proti Sikané. Celkovy design hlavni strany je Cisty a minimalisticky.
Domovska stranka Sprava tiid  Maj ucet  Odhlasit se

Vitejte v digitalnim nastroji pro zlepseni tridniho klimatu!

M43 nastroj je zde, aby podpoiil koly v budovéni silné, zdravé a bezpecné vzdélavaci komunity...

Zadejte kod dotazniku

Obr. 2: Hlavni strana aplikace
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4.2.2 Dotazniky

Dotazniky jsou koncipovany tak, aby poskytly zakiim pfimoc¢arou a vizualn€ pfijemnou
zkuSenost. s velkymi, jasné viditelnymi nadpisy jednotlivych otazek a jednoduchymi vstupnimi
poli je zajisténo, ze zaci mohou na otazky odpovidat velice jednoduse. Kliknutim do
vybérového pole se automaticky otevie seznam spoluzakua tridy, ktery je dynamicky nacten ze
seznamu studentd piifazenych k dané tfidé. Tim je umoznéno okamzité vyhledavani a vyber.
Dotaznik typu A navic obsahuje textova pole pro psané odpoveédi a vybérové otazky s moznosti
odpovédi ANO/NE. Pokud Zzaci zvoli odpovéd ANO, automaticky se jim oteviou dalsi
odpovidajici vstupni pole, které jsou relevantni pro danou otazku. Dulezitym prvkem je zde
i zajisténi, ze zaci mohou u kazdé otazky vybrat az t1 spoluzaky.

Koho maji v nasi tfidé nejradéji uéitelé?

| Martin Kratky | X | vyberte studenta

Je v nasi tfidé nékdo, komu se ublizuje?
O Ano
Ne

Pokud ano, kdo to je?

[ Martin Kratky | X || Lucie Sykorova | X | vyberte studenta

Jak mu/ji ublizuji? (Co mu/ji délaji?)

Obr. 3: Ukdzka dotazniku A

4.3 Sprava tiid a studenti

Na podstrance ,, Sprava tfid“ mohou uzivatelé snadno vytvaret, upravovat, mazat ¢i
organizovat tiidy, podle potieby Sipek piimo v tabulce. Moznost editace nazvu tfidy nebo jejiho

odstranéni je integrovana pfimo na podstrance.

Detail tfidy, na ktery lze vstoupit kliknutim na néazev tfidy nebo ptes tlacitko "Sprava
tfidy a dotazniky", poskytuje dalsi funkcionality. Uzivatel zde najde nastroje pro generovani
a deaktivaci Sestimistného kodu, ktery zakam slouzi pro pfistup k dotaznikiim. Po uspésném
vyplnéni dotazniku vSemi zaky, 1ze vysledky jednoduse zobrazit nebo vymazat. Pokud chce

uzivatel vymazat vysledky dotazniku, je vyzvan, aby do zobrazeného textového pole napsal
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slovo ,,smazat“. To ma pomoci k ochrané pred nechténym smazanim dilezitych dat. Pro snadné
sdileni kodu s tfidou je pfipraveno tlacitko "Zobrazit pies celou obrazovku", které kod zveétsi
a zobrazi na bilém pozadi, vhodné pro projekci. v neposledni fadé detail tfidy zahrnuje tabulku
se seznamem studentl, kterou lze také efektivné spravovat. Studenty je mozné piidavat,
editovat jejich jména, ménit poradi nebo je ze tfidy odstranit. Po kliknuti na jméno nebo na
tlacitko ,,detail studenta®“, je uzivatel pfesmérovan na podstranku s detailnimi vysledky tohoto

zaka.
4.3.1 Zobrazeni vysledku

Vysledky jsou organizovany do nékolika sekci a stranek, s dirazem na piehlednost
a uzivatelskou pfivétivost. z divodu zachovani anonymity a ochrany soukromi studentd jsou

veskera jména ve vysledcich smyslena, pti¢emz odpovidaji pouze pohlavi zakd.

Na podstrance s vysledky dotaznikii A a B jsou v horni ¢asti vypsany instrukce pro
uzivatele. Dale pak podstranka obsahuje karty, jez jsou barevné rozliSeny pro snadnéjsi
orientaci. Kazda karta nabizi moznost ,zobrazit kartu™ a,skryt kartu®, coz umoziuje
uzivatelim pracovat pouze s relevantnimi informacemi. Prvnich pét karet se vénuje identifikaci
klicovych roli ve tfid€, jako jsou agresor, obét’, Clen pozitivniho jadra, hvézda tfidy a vidce

tfidy. Vysledky jsou zpracovany formou tabulek a grafl, které zobrazuji hlasovaci tendence.

Pfi analyze vysledki dotazniku je dileZité se zaméfit na vzajemné vztahy odpovédi z riznych otazek. Tyto vztahy nabizeji hlubsi pochopeni situace nez
izolované jména. RGzné interpretace odpovédi na nékteré otazky mohou ovlivnit celkovy vyznam ziskanych dat.
V dokumentu jsou tyto otazky vypsany a vysvétleny v kategorii "Otézky s vice vyznamy".

Déle je dllezZité si uvédomit, Ze tento dotaznik by nemél byt jedinym nastrojem pro diagnostiku situace ve tfidé; doporucuje se kombinace s jinymi
metodami, jako je pozorovani, dynamicka sociometrie ¢i rozhovory. Dotaznik se hodi pro rozpoznani poéatecnich projevi sikany, avsak v pfipadé
vazngjsich forem Sikany mohou byt odpovédi zkreslené, coz muze vést k uniformnim nebo dokonce opaénym vysledkam, kdy muze byt obét mylné
identifikovana jako agresor.

Pozn.: Pro tisk celého dokumentu nejprve rozbalte viechny sekce pomoci tladitka "Otevrit vie”. Nasledné mizete dokument vytisknout pomoci tiskové

funkce ve vasem prohlizeci, obvykle dostupné skrze klavesovou zkratku CTRL+P.

.

i= Zobrazit kartu - Clenové pozitivniho jadra

T
a

i= Zobrazit kartu - Hvézda tFidy

Obr. 4: Ukazka podstranky s vysledky dotazniku A
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Ublizoval nékomu ze tfidy Souéet - potencialni agresor

Vladimir Lucie  Marek Vit Jaroslav Vladimir Vit Oleg Marek Lukas
Hlasy 5 2 1 1 0 Hlasy 28 22 20 17 15
Procentudlni éetnost  55.56%  22.22% 11.11% 11.11% 0% Procentudlni ¢etnost  15.3% 1202% 1093% 9.29% 8.2%

|£ Skryt souhmny graf

Pozn.: Kliknutim na jednotlivé otazky v popisku je moZné je deaktivovat.

Kdo se  nasi ffidy umi nejiép

Kdo je 2 nasi fidy odvaZny a neboji se?

S kym z nasi ffidy je nejvelsi legrace? Ko

0€ za neichylieiSimo? Délal nékomu néco nepfilemného

” I

]
20

BB Skryt tabulku - Kdo, komu dél4 néco nepfilemného?

Obr. 5: Ukazka casti karty "Potencialni agresor”
V sekci "Formy Sikany" se nachazeji dvé tabulky, které osvétluji, jakym zptisobem je
ve tfidé vyvijen natlak nebo Sikana. Prvni tabulka ukazuje, kdo nékomu délal néco
nepiijemného, komu tyto neptijemnosti délal a o jakou konkrétni Cinnost se jednalo.. Druha

tabulka poskytuje informace o tom, kdo se stal obéti té€chto ¢int a jaké byly konkrétni metody

Sikanovani.
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£= Skryt tabulku - Kdo. co. komu?

V tabulce "Kdo, co, komu?" Ize ve sloupci “"Co mu/ji déla?" sledovat formy nepfijemnosti, vyskytujici se ve tiidé.

Otézka v dotazniku: Stéva se obéas, Ze u nas ve tFid& déld nékdo nékomu néco, co je druhému nepfijemné? A co?

Komu je d&ldno néco Kdo to
nepfijemného? Co nepfijemného? déla?
Alena RIKA NECO CO JA NEMAM RADA A MLUVi SPROSTE Vladimir
Alena mluvi na ného sprosté a déla nepriemne vécy Vladimir
Jana sméje se jim Lucie
Jana sméje se jim Tomas
Jana Rika jim sproste a nevhodne veci Vladimir
Jaroslav provokuje a nadava a kope do nas Alena
Jaroslav provokuje a nadava a kope do nas Roman
Josef vé€inou nékoho prasti Vladimir
Josef bije kope piedbiha v fad& na ob&d a vidy mu to projde niéi ostatnim vécy a vyrobky Vladimir
posmivaji se
Josef bije kope pfedbiha v fad& na ob&d a vidy mu to projde ni&i ostatnim vécy a vyrobky Oleg
posmivaji se
Josef Zaluje Katefina
Katefina mluvi na ného sprosté a déla nepriemne vécy Vladimir

Obr. 6: Ukdzka casti karty "Formy Sikany"
Dalsi karta se zamétuje na "Prani tfidy", kde jsou vypsany vSechny navrhy a ptani, jez

studenti v dotaznicich vyjadfili.

Karta "Otazky svice vyznamy" se zabyva interpretaci otazek, které v kontextu
celkovych vysledkt nabizi hlubsi porozuméni tfidnim interakcim. Obsahuje nékolik podkaret,
které poskytuji dilezita data ainstrukce kjejich vykladu. Vyhodnoceni té€chto otazek
v kontextu ostatnich otazek maji asto vétsi vypovédni hodnotu, nez pocet hlasti u jednotlivych

otazek.
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Otazka - S kym z nasi tfidy je nejvétsi legrace?
= Sledujeme korelace s otdzkami zamérenymi na vyhledani pozitivniho jadra, viidce a hvézdy.
* Zaroven sledujeme korelaci s otdzkami zaméfenymi na agresora — mohl by pro nékteré spoluzéky byt préavé tim, s kym je nejvétsi legrace.

Na zakladé tohoto grafu je mozné otéazky filtrovat (deaktivovat) v souhrnném grafu jednotlivych kategorii.

Tabulka porovnani - Zdravé jadro / Viidce tfidy / Hvézda

Potencidini agresor Zdravé jadro tiidy Videe fiidy Hvézda fiidy
35

e ke A e fn Ny e Y 02 g d  ged geR o o g a5
e e X os? e Lot Wwet e [P e s 0 eai® oo 30 1

Pozn.: Jednotlivé kategorie jsou soucty viech hlasi ve viech otazkach odkazujicich na jednotlivé kategorie.

Obr. 7: Ukazka karty "Otdzky s vice vyznamy"

V sekci s celkovymi vysledky pro dotaznik B jsou zobrazeny zjednodusené tabulky

a grafy, které odrazeji zakladni role ve tiidé bez podrobnéjsiho rozd¢leni.

Stranka s detailnimi vysledky konkrétniho studenta pak nabizi uzivatelim pfilezitost
zkoumat individualni socialni postaveni zaku ve tfidé. Informace jsou prezentovany ve formatu
pfizptisobeném pro zobrazeni specifickych dat a trendd jednotlivych studentd, coz Skolnim
psychologtim usnadriuje praci pii identifikaci specifickych potieb a pfi planovani intervencnich

strategii.
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Souhrnné vysledky studenta

Hodnoty jednotlivyich sloupct odpovidaji souétiim otdzek zaméienych na danou kategorii.

Je dalezité piihlédnout k tomu, Ze nékteré otazky odpovidaji vice kategoriim - viz. vysledky celé tfidy a karta "Otézky s vice vyznamy"

BN Potencidini obéf NEEEEN Potenciiini agresor Zdravé jadro ffidy M Vidce tfidy
B Hvézda fiidy

M Otizky na polenciaini obét [ Otézky na potenciinino agresora
Otézky na zdravé jsdro fidy [ Otszky na vidce iy | Otizky na hvézdu ffidy

15
2
20
15
10
5 -
o | E—

{ i= Potencialni obét’ ]

Obr. 8: Ukazka casti souhrnnych vysledkii v detailu studenta

4.4 Bezpecnost aplikace

V ptipadé této aplikace byl kladen velky duraz na zabezpeCeni na né€kolika trovnich, aby
se zajistilo, ze data ainterakce uzivateli jsou chranény pfed neopravnénym pfistupem

a manipulaci.

4.4.1 Objasnéni pojmu

¢ SQL Injection je technika utoku zalozena na vkladani Skodlivého kodu do SQL piikazt
prostiednictvim uzivatelskych vstupt na webovych strankach. Obvykle se stava, kdyz aplikace
pozada uzivatele o zadani dat, naptiklad uzivatelského jména, a misto toho uzivatel vlozi SQL
ptikaz, ktery aplikace nevédomky spusti. Tento piikaz mize manipulovat s databazi, coz mize
vést k jejimu poskozeni nebo k neopravnénému ziskani dat. Napt. pokud uzivatel zada hodnotu
,105 OR 1=1“ jako ID uzivatele, vytvoii se SQL dotaz, ktery vraci udaje vSech uzivatelq,
protoze podminka ,,OR 1=1% je vzdy pravdiva. Podobng, vkladani ,," OR ""=""“ do poli pro
piihlaseni muze vést k prolomeni autentizace, protoze tento vstup generuje podminku, ktera je

rovnéz vzdy pravdiva (W3schools.com, 1998).
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o Cross-Site Request Forgery (CSRF) je utok, pii kterém je koncovy uzivatel donucen
vykonéavat nechténé akce v ramci webové aplikace, kde je aktualné autentizovan. Pomoci
socialniho inzenyrstvi, jako je odesilani odkazu e-mailem nebo chatem, mize Gto¢nik primét
uzivatele webové aplikace, aby vykonal akce dle volby uto¢nika. Pokud je obéti bézny uzivatel,
uspésny utok CSRF muze vést k tomu, ze uzivatel vykona zmény stavu, jako je prevod
finannich  prostfedki, zména e-mailové adresy apodobné. Je-li obéti ucet
s administratorskymi pravy, muze byt CSRF utokem ohrozena cela webova aplikace (The Open
Worldwide Application Security Project, 2017).

o IDOR (Insecure Direct Object Reference) je typ zranitelnosti ve webovych
aplikacich, kdy ato¢nik muze ziskat pfistup k datim nebo je modifikovat tim, ze manipuluje
s identifikatory, které jsou soucasti URL adres nebo parametrt HTTP pozadavka. Tato
zranitelnost vznika kvili nedostatkiim v kontrolach pfistupu, které neovétuji, zda ma uzivatel
opravnéni pristupovat k urCitym datim. Napftiklad, pokud aplikace generuje URL pro pfistup
k uzivatelskému profilu ve formatu https://example.org/users/123, kde 123 je identifikator
uzivatele v databazi, muze uto¢nik tento identifikator zmeénit na 124 a ziskat pfistup
k informacim jiného uzivatele. Tento problém nastava, pokud aplikace nedostatecné
zkontroluje opravnéni uZzivatele pfistupovat k datim pod ID 124 predtim, nez je zobrazi.
v jinych pfipadech nemusi byt identifikator zobrazen pfimo v URL, ale miize byt skryt v téle
POST pozadavku, jako v pfipadé formulafe pro aktualizaci profilu, kde je user id uvedeno jako
skryté pole. Pokud aplikace na serverové strané€ nezaji§tuje spravné ovéreni pristupu, muaze
uto¢nik manipulovat s polem user_id a ménit profilové informace jinych uzivatelt bez jejich

svoleni.

4.4.2 Ochrana aplikace

e Ochrana proti SQL Injection: hlavnim opatfenim proti SQL injection je pouziti
Doctrine ORM, coz je nastroj pro mapovani databazovych objektd v Symfony, ktery poskytuje
bezpecny zplisob prace s databazi. Doctrine automaticky pouziva parametrizované dotazy, coz
znamena, ze vstupni hodnoty jsou oddéleny od samotnych SQL pfikazi a predavany jako
parametry, ¢imz se eliminuje riziko vkladani Skodlivého kodu. VSechny dotazy jsou tak
kompilovany do formy, ktera brani interpretaci nebezpecnych vstupti jako soucasti SQL kodu.

e Ochrana proti CSRF utokum: Symfony poskytuje automatickou obranu proti CSRF
utokam ve svych formulafich. Kazdy formulat generovany pomoci Symfony Forms obsahuje
skryty CSRF token, ktery musi byt pfi odesilani formulare odeslan spolecné s ostatnimi daty.

v mistech, kde je pro spravu formulaia pouzivano AJAX volani, je manualné vkladan CSRF
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token, coz zajisti, ze kazdd pozadovana akce pochazi od opravnéného uzivatele abyla
iniciovana z legitimniho zdroje.

e Qchrana proti atokum typu IDOR: aplikace zajistuje, ze vSechny operace s objekty
a daty jsou provadény pouze autentizovanymi uzivateli s pfisluSnymi opravnénimi. Tento
mechanismus je implementovan prostfednictvim peclivé kontroly pfistupovych prav uzivatele
v kazdém kroku jeho interakce s aplikaci. Systém nejprve ovefuje autentizaci uzivatele, aby
potvrdil jeho identitu, a nasledné provadi kontrolu autorizace, zda ma uzivatel opravnéni
piistupovat k danym datim nebo provadét specifické operace. Tato kontrola je provadéna pied
kazdou operaci, ktera mize ménit stav systému nebo zobrazuje citlivé informace. Timto
zpusobem se zabranuje neopravnénému piistupu k datim nebo manipulaci s daty skrze

manipulaci s identifikatory objektd, coz je typické pro IDOR utoky.

4.5 Nasazeni aplikace do provozu

Nasazeni webové aplikace pro diagnostiku Skolniho prostredi a prevenci Sikany na produkéni
prostiedi zahrnovalo nékolik dulezitych kroki, od konfigurace serverového prostiedi az po

finalni spusténi aplikace.

Konfigurace serverového prostiedi: projekt byl vytvoren v ramci frameworku Symfony, coz
vyzadovalo specifické nastaveni serveru. Prvnim krokem byla konfigurace MySQL databaze,
ktera slouzi jako zakladni Ulozisté dat pro aplikaci. Dale bylo nutné zajistit hostingové sluzby,

kde byl projekt hostovan. Pro aplikaci byla zvolena doména www.tridniklima.cz.

Nastaveni projektu: pro spravnou funkc¢nost aplikace v produkénim prostredi bylo nutné
upravit konfigura¢ni soubory projektu. Zmény zahrnovaly upravu souboru .env, kde jsou
definovany dualezité proménné prostiedi, vCetné pristupti k databazi a nastaveni samotného
frameworku Symfony. Také bylo nutné urcit absolutni cestu k adresafi projektu na serveru a
tuto cestu nasledné€ pouzit v konfiguracnich souborech pro spravné nastaveni cest k souborim

projektu.

Upravy pro bezpecnost a pristupnost: dalSim krokem byla uprava souboru .htaccess, ktera
zamezila pfimy pfistup k citlivym slozkam a souborim na serveru. Tento soubor byl nastaven
tak, aby poskytoval potfebnou uroven zabezpeCeni a zaroven umozioval spravné presmerovani

a cachovani na strané serveru.
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Kopirovani projektu na server: samotné nasazeni aplikace na produk¢ni server probé&hlo
prostfednictvim FTP. Pfi kopirovani byla zvlastni pozornost vénovana spravnému nastaveni

struktury slozek a opravnéni souboru, aby aplikace spravné fungovala na cilovém serveru.

Zabezpeceni pripojeni: pro zvySeni bezpecnosti komunikace mezi klientem a serverem byl na
serveru nasazen SSL certifikat od certifika¢ni autority Let's Encrypt (Let's Encrypt, 2014). Toto
opatfeni zarucuje §ifrovani veSkerého prenosu dat mezi uzivateli a serverem, ¢imz se vyrazné

snizuje riziko odposlechu nebo manipulace s daty beéhem jejich prenosu.
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S Vysledky testovani v praxi a naméty pro dalsi vyvoj

V této kapitole se zaméfime na praktické testovani aplikace a identifikaci moznosti pro jeji
dalsi vyvoj. Aplikace byla v praxi testovana ve dvou tfidach prvniho stupné zakladni Skoly,
konkrétné ve druhé a paté tiid€. Druha tfida se zaméfila na jednodussi dotaznik typu B, zatimco
pata tida vypliovala slozitéjsi dotaznik typu A. Toto testovani poskytlo cenné informace nejen
o funkénosti a uzivatelské piivétivosti aplikace, ale i ojejim pfijeti mezi zaky a Skolnim
psychologem. Diky pfimému nasazeni ve Skolnim prostiedi bylo mozné ziskat autentickou
zpétnou vazbu, ktera je velmi dulezita pro dal$i vyvoj a zlepSeni aplikace. Nekteré fotky

z testovani jsou piilozeny jako Piiloha €. 3.

5.1 Vysledky testovani a zpétna vazba

V prubéhu testovani aplikace ve dvou vybranych tiidach prvniho stupné byly ziskany
vysledky, které skutecné korespondovaly s realitou Skolniho prostfedi podle hodnoceni
Skolniho psychologa. Aplikace uspésné identifikovala potencialniho agresora, obéti, vudce
tfidy a dalSi vyznamné role, coz potvrdilo jeji efektivitu a pfesnost v diagnostice socialnich

dynamik ve tfidach. Tento pozitivni vysledek vedl k vyrazné kladnému pfijeti aplikace.

Testovani ve druhé tfidé bylo zorganizovano s vysokym dirazem na ochranu soukromi
74kt Zaci byli rozdéleni do dvou skupin a umisténi tak, aby nemohli nahlizet do monitord
svych spoluzakl, coz zajisStovalo nezavislost a objektivitu jejich odpovédi. Pata tfida
pristoupila k vypliovani dotaznikd s vyuzitim kombinace pocitai a tabletd, coz rovnéz

podporovalo diskrétnost a pohodli béhem odpovidani.

Béhem testovani se objevily drobné obtize, naptiklad nékteti zaci méli problémy
s porozuménim specifickych otazek, coz vedlo k nutnosti vysvétleni od ucitelt. Napriklad
otazka ., Kdo se z nasi tfidy umi nejlépe prat?“ byla u dvou zakt Spatné pochopena — nechapali,
jak maji védét, ktery z jejich spoluzaka umi nejlépe prat. To je samoziejmé zpisobeno spise
nepozornosti. Dal§i specifickou situaci byl piipad zaka, ktery nebyl piivodem z Ceské republiky
a jehoz vyplnovani dotazniku trvalo déle kvili jazykové bariére. i pies tyto vyzvy vsak zadny

z téchto problému nebyl povazovan za zasadni a neovlivnil celkové vysledky testovani.

Celkové 1ze konstatovat, ze testovani aplikace bylo velmi Uspé$né a poskytlo cenné informace
0 jejim potencialu a u€innosti v praxi. Diskuse o moznostech dal§iho vyvoje a zlepSeni aplikace

bude podrobnéji rozvedena v nasledujici podkapitole.
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5.2 Zmény na zakladé testovani

Béhem testovani aplikace bylo identifikovano nékolik oblasti, které vyzadovaly drobné
upravy a zlepSeni. Jednou z takovych zmén je uprava vizualni prezentace vybranych studentd
v dotaznicich. Pivodni design s Cervenym pozadim za vybranymi studenty zpusobil zmatek
u jednoho z zaku, coz naznacilo potfebu prehodnotit tento designovy prvek a zvolit méné

rusivou barvu. Po dohodé se Skolni psycholozkou se barva zménila na zelenou.

Dale byla beéhem testovani odhalena mensi chyba ve vypoctu procentualniho zastoupeni
odpovédi u nékterych otazek. Tato chyba mohla ¢astecné ovlivnit interpretaci vysledkd, coz si

vyzédalo jeji rychlou opravu, aby se zajistila pfesnost a spolehlivost zobrazenych dat.

Na zaklad€ pozorovani procesu vypliiovani dotaznik a zjisténi, ze nékteré aplikace
zustaly na pocitadich oteviené, bylo rozhodnuto implementovat dulezitou zménu. Konkrétné
byla do instrukci doplnéna upozornéni tykajici se nutnosti deaktivace kodu ihned po dokonceni
vypliovani dotaznikii vSemi zaky. Tento krok ma za cil zabranit jakémukoliv dal§imu
ovlivilovani vysledkii a zabezpeCit kone¢nou formu dat pro analyzu, ¢imz se piedejde

potencialni manipulaci s jiz zadanymi odpovéd'mi.
5.3 Budouci vyvoj

V ramci budouciho vyvoje aplikace je planovano, ze bude prochazet dalSimi testovacimi
cykly, které maji za ukol odhalit pfipadné drobné nedostatky a optimalizovat jeji funk¢nost.
Jednou z nadchazejicich novinek je implementace moznosti exportu vysledkii do formatu .csv,
coz umozni uzivatelim snadnéji zpracovavat data v riznych aplikacich pro tabulkové kalkulace
nebo dalsi software, ktery podporuje tento format. Dalsi planovanou funkci je moznost importu
seznamu studentd pii vytvareni tfidy. Toto rozsifeni umozni uc¢itelim importovat data pfimo ze
Skolnich informacnich systémi, jako je napfiklad Casto pouzivany systém Bakalati (Bakalafi,
2005) Aplikace se tak adaptuje na format dat poskytovany timto systémem, coz znacné

zefektivni a zjednodusi proces nastaveni novych tfid v aplikaci.

Pokud aplikace ziska pozitivni ohlas mezi Skolnimi psychology a odbornou komunitou, je
pfipravena na rozsifeni o dal$i typy metodickych nastroji a dotaznikd, které se v praxi
vyuzivaji pro analyzu a zlepseni tfidniho klima a feseni problému Sikany. Mezi tyto nastroje by
mohly patfit napiiklad rizné sociometrické dotazniky ¢i dalsi nastroje pro mapovani tiidniho

klimatu ¢i prevence Sikany.
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Z.avér

V zaveéreCné Casti této prace se autor zaméfil na shrnuti dilezitych aspektd, které byly
béhem vyvoje a realizace aplikace pro podporu skolnich psychologi prozkoumany a vyvinuty.
Prace systematicky zkouma nekolik klicovych oblasti. Na zac¢atku poskytuje obecné teoretické
pojednani o Sikan€, nasledované detailnim rozborem metod diagnostiky Sikany. Druhd polovina
préace se soustiedi na technickou stranku feSeni: konkrétn€ na navrh a implementaci webové
aplikace a zakoncuje se kapitolou o vysledcich testovani této aplikace. Tento postup od
teoretickych zakladi az po praktické aplikace ilustruje snahu autora o komplexni pfistup.
Béhem projektu mél autor jedineCnou prilezitost propojit na prvni pohled rozdilné, ale dnes jiz
stale vice provazané obory — pedagogiku a informacni technologie. Tato kombinace poskytla
autorovi nové perspektivy acenné zkuSenosti, které povazuje za neocenitelné nejen
v profesnim, ale iosobnim rozvoji. Diky pravidelnym konzultacim s PhDr. Miroslavou
Vojnovou ze Zakladni Skoly a Matefské Skoly Frenstat pod Radhostém mohl autor svij pfistup
neustale reflektovat a piizpusobovat tak, aby aplikace co nejlépe odpovidala realnym potiebam

jejich uzivateld — Skolnich psychologt.

Vysledna aplikace predstavuje funk¢ni néstroj pro prevenci Sikany ve Skolnim prostredi.
Je navrzena tak, aby Skolnim psychologim umoznila efektivnéji a proaktivnéji pfistupovat
k prevenci, coz zvysuje pravdépodobnost k v€asnému rozpoznani rizikovych faktora a situaci.
Diky této aplikaci mohou psychologové rychleji implementovat preventivni opatieni
a intervenovat jesté€ pred eskalaci moznych konflikti. Tento pfistup nejenze Setii Cas, ktery by
jinak museli vénovat zdlouhavému vyhodnocovani jednotlivych dotaznikd, ale také podstatné
zvySuje efektivitu preventivnich programii a podporuje vytvaieni bezpecného Skolniho

prostiedi. Aplikace tak pfispiva k vytvoteni zdravéjsiho a podporujiciho vzdélavaciho prostoru.

Autor vychazel z dotazniku "Hadej, kdo" od Michala Kolare, ktery se ukazal jako velmi
cenny a uinny nastroj pro prevenci Sikany. Dotaznik slouzi jako zakladni koncept této webové
aplikace. Autor je pfesvédCen, ze s implementaci této aplikace se dotaznik stane jesté
efektivnéj§im a bude §iroce vyuzivan mezi Skolnimi psychology, ¢imz piispéje k lepsi prevenci
a feSeni problému Sikany ve Skolnim prostfedi. Autor pevné doufa, Ze tato aplikace najde své
misto v komunité skolnich psychologt a stane se cenénym nastrojem, ktery prispéje k lepsimu

pochopeni a feSeni problému, s nimiz se Skoly setkavaji.

Vysledna aplikace je nyni dostupna na webové adrese www.tridniklima.cz, kde si §kolni

psychologové mohou nastroj vyzkouset a zacit jej aktivné vyuzivat ve své praxi.
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Priloha 1 — Dotaznik ,,Hadej kdo?“ verze A.

[E—

o © N vk WD

p—
o

1.
12.
13.
14.

15.
16.
17.
18.

S kym z nas$i tfidy je nejvétsi legrace?

Kdo se z nasi tfidy umi nejlépe prat?

Koho ze svych spoluzakt (spoluzacek) povazujes v nasi tfid€ za nejchytiejsi/ho?
Kdo do nasi tfidy tak néjak nepatii?

Koho v nasi tfidé Tvi spoluzaci radi poslouchaji, za kym radi jdou?

Kdo je z nasi tfidy odvazny a neboji se?

Komu z nasi tfidy to mysli a umi fesit problémy?

Kdo bys chtél/a, aby z nasi tfidy odesel/a?

Koho bys chtél/a v nasi tfidé za predsedu/predsedkyni tiidy a proc?

. Kdo z nasi tfidy by dokazal jit za feditelkou/feditelem vasi Skoly a dohodnout, aby nase

tfida mohla pred prazdninami jit jeden den do kina?

Kdo se v na3i tiide zastava slabsich?

Kdo v nasi tfidé nejvic zaluje?

Kdo je v nasi tfidé nejvice pratelsky a kamaradsky?

Stava se obcas, ze u nas ve tiidé déla nékdo nékomu néco, co je druhému nepiijemné?
Kdo? Co? Komu?

Ublizoval Ti nekdy né€kdo ze tfidy? Pokud ano, kdo?

Koho maji v nasi tfidé nejradéji ucitelé?

Je v nasi tfidé nékdo, komu se ublizuje? Pokud ano, kdo to je a jak mu/ji ublizuji?

V nasi tfid€ bych si pral/a, aby:
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Priloha 2 — Dotaznik ,,Hadej kdo?“ verze B.

[E—

Kdo je pratelsky a kamaradsky?
Kdo je vtipny?

Kdo se zastava slabsich?

Kdo je napadan a neumi se branit?
Kdo je nejoblibené;si?

Kdo urazi jiné déti?

Kdo dava tfidu dohromady?

Kdo je nejpravdomluvnéjsi?

N I R

Kdo ma strach z néjakého spoluzaka?

p—
o

. Kdo je neymén¢ oblibeny/a?

[E—
[E—

. Kdo ublizuje ostatnim?

)
[\

. Kdo se rozdéli o véci, které ma rad?

)
(98]

. Kdo se stava terCem raznych vtipa a legraci?

e
N

. Kdo je spolehlivy a zodpovédny?

)
19

. Kdo je rozesmaty a spokojeny?

(S
(@)

. Kdo je nejvic uznavan?
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Priloha 3 — Fotografie z testovani

Fotografie 2: Testovani - druha trida
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Fotografie 3: Testovani - druha trida
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