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ANOTACE

Prace pojednava o zajistovani obrany Ceské republiky v kybernetickém prostoru
zejména z institucionalniho hlediska. V prvni kapitole autor prace definuje zakladni
terminologii. V druhé kapitole pojednava v $ir§im pojeti o nastrojich Ceské
republiky, které vyznamnou mérou pfispivaji k zajiStovani bezpecnostnich zajmu
Ceské republiky v kybernetickém prostoru. Treti kapitolu vy&leruje Vojenskému
zpravodajstvi, které je pro toto téma vyznamné. V kapitole Ctvrté se prace vénuje
mezinarodni komparaci, jelikoz jsou pro kyberprostor statni hranice irelevantni. V
kapitole paté pak autor prace predstavuje navrhy zefektivnéni zajisStovani
kybernetické bezpeénosti Ceské republiky. Vyznamnym zplsobem se prace

vénuje nedostatkiim Ceské republiky v této oblasti a navrhuje moznosti feseni.
KLICOVA SLOVA

kybernetickd bezpeénost * NUKIB * kyberneticka kriminalita * metaverse *
Vojenské zpravodajstvi * Digitalni a informacni agentura * jednotna doména

.gov.cz
ANNOTATION

The thesis deals with ensuring the defense of the Czech Republic in cyberspace,
especially from an institutional point of view. In the first chapter, the author defines
the basic terminology. The second chapter is focused on tools of the Czech
Republic, which ensure the security interests of the Czech Republic in cyberspace.
In the third chapter, the work is devoted to Military Intelligence of the Czech
Republic. The Fourth chapter deals with international comparison, since for
cyberspace the state borders are de facto irrelevant. In the fifth chapter, the author
of the thesis presents proposals for streamlining the cyber security of the Czech
Republic. In a significant way, the work deals with the shortcomings of the Czech
Republic's possibilities and suggests possible solutions.
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Uvod

Téma diplomové prace si autor zvolil pfedev§im z divodu jeho dlouhodobého
zajmu o aktualni geopolitické, pravni, postmoderni a futuristické zalezitosti.
Jednou z futuristickych zalezitosti je pravé kyberneticky prostor, jeho fungovani a
uméni v ném prezit. DalS$im dlvodem je pak jeho prace pravnika a projekt
manazera digitalizacnich projektll statu zaméfenych zejména na zvyseni
kybernetické bezpecnosti a UX/Ul v oblasti eGovernmentu v Odboru kabinetu
mistoptedsedy vlady pro digitalizaci na Ufadu vlady Ceské republiky. B&hem
fizeni a koordinace nékterych digitalizaénich projektl prichazi autor prace velmi
gasto do kontaktu se zaméstnanci NUKIB, s budoucimi zaméstnanci DIA a se
zaméstnanci nékterych bezpeénostnich organizaci CR. Z tohoto dlvodu bude
analyticka ¢ast prace vychazet predevsim z pracovnich zkuSenosti a ziskanych

znalosti béhem prace na nékterych digitalizacnich projektech statni spravy.

21. stoleti je stoletim informacnim, konektivity a internetu. Informace v soucasné
dobé jsou jiz povazovany za intelektualni, fixni kapital, ktery neustale nabyva na
hodnoté. V této souvislosti Ize sledovat v poslednich nekolika letech stale Castéjsi
zajem o témata spojena se zajiStovanim informacni bezpecCnosti, jak
v soukromém, tak ve verejném sektoru. PfedevSim pak v kyberprostoru, kam se
nyni ve velkém presouva kriminalita, jak vyplyva z oficidlnich statistik a ¢lanku

zvefejnénych na webovych strankach Ministerstva vnitra Ceské republiky.’

,Zajisténi svrchovanosti a Uzemni celistvosti Ceské republiky, ochrana jejich
demokratickych zaklad( a ochrana Zivota, zdravi a majetkovych hodnot je
zékladni povinnosti statu.? Touto zakladni povinnosti je vazana Ceska republika
na Ustavni Grovni dle Ustavniho zakon & 110/1998 Sb., o bezpe&nosti Ceské
republiky (dale jen ,UZB").

Vedle ustfedniho tématu zajistovani kybernetické bezpecnosti statu se tato prace

vzhledem k souvisejicim tématim bude vénovat i nékterym velmi aktualnim

' Vzristajici kriminalita v kyberprostoru. In mver.cz, 2020. [online]. [cit. 2022-11-05]. Dostupné z:
https://www.mvcr.cz/clanek/pozor-na-kyberprostor-ministerstvo-vnitra-podporilo-prevenci-proti-
kyberkriminalite-ve-videospotech-i-v-brozure.aspx

2 Ustavni zakon &. 110/1998 Sb., o bezpe&nosti Ceské republiky. CI. 1.
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zalezitostem jako je napfiklad vznik nové Digitalni a informacni agentury a zamér

migrace na jednotnou doménu *.gov.cz.

Jako zdroj informaci pro tuto préaci bude pouzita predevsim odborna literatura v
elektronické podobé, odborné ¢lanky, aktualni statistiky, oficialni weby
tuzemskych i zahraniCnich statnich instituci a jejich pfispévky a komentare,
prednasky a stanoviska tuzemskych i zahrani¢nich statnich predstavitelll. Cenné
informace bude autor prace Cerpat i ze svych znalosti a pracovnich zkusenosti
ziskanych na Pravnické fakulté Univerzité Karlovy, pfi sou€asném studiu na
Policejni akademii Ceské republiky a pfi sou¢asné praci v Odboru kabinetu

mistoptedsedy vlady pro digitalizaci na Uradé viady Ceské republiky.

Vzhledem k tématu této diplomové prace bude autor pracovat predevsim s
aktualnimi elektronickymi zdroji, jelikoz autor prace shledava jemu znamé knizni
zdroje pojednavajici o kybernetickém prostoru bud zastaralé, nebo s jiz neuplnymi

informacemi.
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1. Terminologie v oblasti kybernetické obrany a bezpeénosti

Autor prace si dovoli zacit v prvni kapitole priblizenim nebo definovanim nékterych
pojmu, které se v oblasti obrany a bezpecnosti kybernetickém prostoru ¢asto

uzivaji a s kterymi bude pracovat i tato diplomova prace.

1.1. Kyberneticky prostor

Kyberprostor je jinymi slovy virtualni, nehmotny prostor, ktery nema zacatek ani
konec a neni tedy ohraniceny. Lze jej definovat obecné jako ,digitalni prostfedi
umozriujici vznik, zpracovani a vyménu informaci, tvofené informacnimi systémy,
a sluzbami a sitémi elektronickych komunikaci“3, kterouzto definici Ize nalézt

v zakoné o kybernetické bezpeénosti.

Koren slova tohoto pojmu ,kyber® je pfevzaty s anglického ,cyber. Poprvé byl
tento termin ,cyberspace* pouzit Wiliamem Gibsonem roku 1984 v knize

Neuromancer. V této knize Cyberspace také definoval jako:

,Konsenzualni halucinace proZivana denné miliardami legitimnich operatord, v
kazdém narodé, détmi, které se uci matematickym pojmam... grafické zobrazeni
dat abstrahovanych z paméti kazdého pocitaCe v lidské spole¢nosti.
Nepredstavitelna komplexita. Linie svétla rozprostirajici se v prostoru mysli, klastry
a konstelace dat."” 4

Dalo by se nalézt spousty dalSich definici, mezi mezinarodné uznavanou definici

Ize napriklad jesté zminit tuto:

~Kyberprostor je globalni a vyvijejici se doména popisovana uzivanim elektrickych
Siti a elektromagnetického spektra, jejiz smysl je vytvaret, uchovavat, upravovat,
vymériovat, sdilet, vybirat, pouZivat ¢i vymazavat informace. Kyberprostor
zahrnuje: a) fyzicka i telekomunikacni zarizeni, ktera umoZzriuji spojeni technologii
a komunikaci siti  systému, chapano obecné (SCADA zarizeni,
smartphony/tablety, pocitace, servery, atd..), b) pocitacové systémy a
komplementarni software, ktery zaru¢uje spojeni a funkénost systému, c) spojeni

3 Zakon ¢. 181/2014 Sb., o kybernetické bezpe¢nosti a 0 zmé&né souvisejicich zakont (zakon o
kybernetické bezpecénosti), § 2 pism. a).
4 GIBSON William, Neuromancer, Laser-books, 2010, ISBN 978-80-7193-318-2.
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pocitacovych siti, d) uZivatelské vstupy a uzly zprostfedkovatelil spojeni, e)

informace — uZivatelska data.“®

Jinymi slovy a stru¢né feceno je to virtualni svét tvofici globalni pocitacovou sit),
ktera je zakladem online komunikace a vymény naprosté vétsiny dat ve vyspélych

zemich.

Kyberneticky prostor a moderni informacni technologie jsou soucasti zivota
ob¢anu témér vSech vyspélych demokratickych pravnich statech, kvdli tomu, ze
ve znacné mife pfispiva k blahobytu spole¢nosti. Je vyuzivan také mimo jiné
uzivan diky své eminentni charakteristické vlastnosti ttmér nemozné kontroly celé
sité, diky ¢emuz ji Ize uzivat teoreticky neomezenymi moznostmi, a to nejen pro
komunikaci a vyménu dat, ale také i pro vytvareni uméleckych dél, hrani Sirokého

spektra pocitacovych her, modelovani virtudlnich svétl atp.

Pro uplnost Ize zminit, ze jednou z moznosti nastaveni distribuovanych siti je
fazeni dat do Sifrovanych blokovych fetézcl, tedy do tzv. blockchainu, ktery mize

byt zcela nebo z ¢asti decentralizovanou kybernetickou siti.

1.2. Obrana a bezpeénost

Obranou se rozumi dle pravniho fadu CR “souhrn opatfeni k zajisténi
svrchovanosti, tuzemni celistvosti, principli demokracie a pravniho statu, ochrany
Zivota obyvatel a jejich majetku pfed vnéjSim napadenim. Obrana statu zahrnuje
vystavbu ucinného systému obrany statu, pripravu a pouZiti odpovidajicich sil a

prostredk( a ucast v kolektivnim obranném systému”.®

Bezpec€nosti se rozumi naproti tomu ,Stav, kdy je systém schopen odolavat
znamym a pfedvidatelnym vnéj§im a vnitfinim hrozbam, které mohou negativné
pusobit proti jednotlivym prvkiim (pfipadné celému systému) tak, aby byla
zachovana struktura systému, jeho stabilita, spolehlivost a chovani v souladu s
cilovosti. Je to tedy mira stability systému a jeho primarni a sekundarni
adaptace.“”

5 Politics in the Digital Age. In academia.edu. [online]. [cit. 2023-11-29]. Dostupné z:
https://www.academia.edu/14336129/International Politics in_the Digital Age

6 Zakon &. 222/1999 Sb., o zajistovani obrany Ceské republiky. § 2 odst. 1.

7 Terminologicky slovnik Ministerstva vnitra CR. [online]. 2016 [cit. 2023-02-05]. Dostupné z:
https://www.mvcr.cz/clanek/terminologicky-slovnik-krizove-rizeni-a-planovani-obrany-statu.aspx
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Struéné fe€eno jinymi slovy, bezpecnost je zadouci stav, obrana je opatieni k
zachovani miry stability systému (zachovani zadouci stavu, tedy stavu

bezpecCnosti).

1.3. Kyberneticka bezpeénost a obrana v kybernetickém prostoru

Termin kyberneticka bezpenost neni definovan v 2adném pravnim predpise CR.
V prostiedi tuzemska i v zahranic€i Ize vyhledat spousty definici, autorovy pfipada
dobra tato struéna definice: ,souhrn pravnich, organizacnich, technickych a
vzdélavacich prostredkid smérujicich k zajisténi ochrany kybernetického

prostoru*8

S kybernetickou bezpecénosti Ize nicméné spojit dalsi zalezitosti a rozdélit
prostiredky smeérfujici k zajisStovani zadouciho stavu akceptovatelné miry

kybernetické bezpecénosti.

Zajistovani kybernetické bezpecnosti Ize jesté dale délit na proaktivni pristup, tedy
hrozbam predchazejici, a reaktivni pristup, tedy na hrozby nebo incidenty

reaguijici.
Proaktivni kyberneticka opatreni Ize definovat takto:

“Proaktivni opatfeni za ucelem detekce Ci ziskani informace o kybernetickém
pruniku, kybernetickém utoku nebo hrozici kybernetické operaci, nebo pro uréeni
plvodu operace, které v sobé zahrnuje spusténi utocné preventivni, preventivni

nebo kontra-operace proti zdroji.”

Zachovavani kybernetické bezpeénosti (tedy Zadouciho stavu) a obrana Ceské
republiky v kybernetickém prostoru (tedy pfijimani konkrétnich opatreni, at’ jiz
preventivnich nebo reaktivnich) jsou dvé mnoziny, které se dle naseho nazoru

autora této prace z ¢asti prekryvaji.

Do souhrnu opatfeni pfijimanych v rdmci “obrany CR v kybernetickém prostoru”
Ize pfifadit i mnoho opatfeni pfijimanych v ramci zajiStovani a zachovani

“kybernetické bezpecnosti” a naopak. V pfipadé kybernetického utoku totiz ¢asto

8 Terminologicky slovnik Ministerstva vnitra CR. [online]. 2016 [cit. 2023-02-05]. Dostupné z:
https://www.mvcr.cz/clanek/terminologicky-slovnik-krizove-rizeni-a-planovani-obrany-statu.aspx
9 Terminologicky slovnik Ministerstva vnitra CR. [online]. 2016 [cit. 2023-02-05]. Dostupné z:
https://www.mvcr.cz/clanek/terminologicky-slovnik-krizove-rizeni-a-planovani-obrany-statu.aspx
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nelze, a to mnohdy ani ex post, rozpoznat, jestli jde o utok soukromopravniho
subjektu jednotlivce pfichazejici z tuzemska nebo o aktéra politicky vyznamného

ze zahranici.

NUKIB m& ve své plsobnosti chranit (v ramci své agendy kybernetické
bezpecnosti) kybernetickou infrastrukturu téméfr vSech organu verejné moci,
kterézto organy statni moci tvofi spoleéné integralni sousast Ceské republiky jako
celek. Kyberneticka bezpecnost véech organl vefejné moci je dle aktualnich
koncepénich dokumentd vyznamnym strategickym bezpeénostnim zajmem Ceské
republiky’® a také eminentni soudasti efektivni a akceschopné obrany Ceské
republiky. Jelikoz se tedy obé sféry bezpecnosti a obrany pfekryvaji a doplhuji,

nelze je dle nazoru autora této prace oddelit a jasné stanovit jejich hranice.

Podrobnéji o institucionalnich nastrojich statu v oblasti kybernetické bezpecnosti

bude dale autor této prace pojednavat v kapitole druhé této diplomové prace.

1.4. Kyberterorismus

Mezi odborniky je kyberterorismus chapan jako podmnozina terorismu.’
Uznavanou definici kyberterorismu je vétSinou politicky nebo nabozensky
motivovaného utoku organizovanych skupin, jednotlived nebo pfislusnikli
bezpecnostnich sborl namirfeny proti jakékoliv elektronizované zalezitosti
zpravidla v prostiedi digitalnich dat, informacnich sitich nebo pocitaCovych

programu.'? Lze nabidnout i definici Dorothy Denningové:

“Kyberterorismus je konvergenci terorismu a kyberprostoru obecné chapany jako
nezakonny utok nebo nebezpeci utoku proti pocitaciim, pocitacovym sitim a

informacim v nich skladovanym v pripadé, Ze utok je konan za ucelem zastrasit

10 Bezpednostni strategie Ceské republiky z roku 2015, kapitola Ill., bezpe&nostni zajmy.

" DRMOLA, Jakub. Konceptualizace kyberterorismu. Vojenské rozhledy. 2013, &. 2.

2 COLARIK, Andrew M. a Lech JANCZEWSKI. Managerial Guide for Handling Cyber-terrorism
and Information Warfare [online]. 2005 [cit. 2015-02-08]. Dostupné z:
http://www.google.cz/books?hl=cs&Ir=&id=h2WJFjVhDnYC&oi=fnd&pg=PR8&dg=Janczewski+a
+Colarik+2005&ots=FfUVoB9nu1&sig=-
X2rajxXIlpe9HhGw9QkqTOPyxAs&redir_esc=y#v=onepage&g=Janczewski%20a%20Colarik%20
2005&f=false

13


http://www.goog

nebo donutit viady, nebo obyvatele k podporovani socialnich nebo politickych

cila™3

Kyberneticky prostor je vyuzivan i pro zaskodné a niCivé aktivity nepratelskych
stran zejména diky jeho decentralizovanosti a téméz nemozné kontroly Ci
uzurpovani si internetove sité jen pro potrebu urcité velmoci. Aby kyberterorismus
naplnil vySe uvedené definice, mél by skutecné fakticky vyrazné negativni dopad
na cilovou skupinu obyvatel. Negativni dopad Ize chapat v podobé ohrozeni Ci
faktickému poskozeni bezpecnostnich zamu cilové skupiny obyvatel i
samotného systému statu ¢i urcité jiné soukromopravni struktury. Toto ohrozovani
¢i poskozovani zajmu muze nabyvat riznou podobu pfes psychické vyhrozovani,
naruseni toku informaci, mazani dat, vyfazeni elektronickych zafizeni z provozu,
Sifeni strachu, nejistoty Ci jinych negativnich emoci po faktickou destrukci urcitého

systému.

Nékteri autorijsou toho nazoru, ze primarni cil terorismu i kyberterorismu je zména
chovani nebo politiky cilové skupiny obyvatel zpravidla prostfednictvim
manipulace nebo Sifeni €i vyvolavani strachu, nebo prostrednictvim propagandy
a prave se hodicim ideald nebo skrz oslabeni majetkovych ¢i finanénich pomért
protivnika. Primarni cile kyberterorismu jsou tedy zpravidla v realném, fyzickém
svété, prestoze se jejich velka ¢ast odehrava ve svété nehmotném, na kterém je
moderni spole¢nost ¢im dal vice zavisla. Dle vétSiny nazor( je tedy hlavnim

objektem kyberterorismu lidska psychika.

1.5. Kyberkriminalita
Kyberkriminalita je trestna Cinnost pachana v prostfedi internetovych siti a v Sirsi
pojeti v celém spektru oblasti informacnich technologii nebo prostredky

informacnich ¢i komunikacnich technologii. '

3 DENNING, Dorothy E. Activism and Cyberterrorism: The Internet as a Tool for Influencing
Foreign Policy. In iwar.org.uk [online]. [cit. 2023-03-10]. Dostupné z:
http://www.iwar.org.uk/cyberterror/resources/denning.htm Archivovano

4 Prevence kriminality. In prevencekriminality.cz [online]. [cit. 2023-01-30]. Dostupné z:
https://prevencekriminality.cz/prevence-kriminality/kyberkriminalita/
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Kyberkriminalita jako jedna z mala oblasti pachani trestnych &in v podstaté od
prvniho vyskytu uzivani internetu na Gzemi CR v podstaté neustale stoupa. V

poslednich letech dokonce témér exponencialné.'®

Tato prace se zabyva timto pojmem predevsim z toho divodu, ze podobné jako u
obrany a bezpecnosti mezi kyberutoky spachanymi subjekty soukromého prava a
verejného prava neni zretelny rozdil a ¢asto u znacného mnozstvi latentnich

trestné ¢inl nelze ani ex post zjistit zdroj Utoku.
Kyberkriminalitu Ize délit na sofistikovanou a béznou.

Mezi nejvyznamngjsi druhy kyberkriminality (které Ize nicméné pachat i subjekty

mezinarodniho prava, véetné statl) lze zaradit:

e Podvod dle § 209 zakona €. 40/2009 Sb., trestniho zakoniku - Ize pod touto
skutkovou podstatu zaradit “reverzni inzertni podvody” - vylakani udaju o
platebni karté, tzv. “blagging” (podvodna zadost o finan¢ni pomoc nebo tzv.
“neotekavané penize” - udajné ziskané dédictvi, loterie, zaslani 5 bitcoinu
atp.)'®, podvodné telefonaty a “podvodné e-shopy” (podvodnici vydavajici
se za solidniho podnikatele nebo prodavajiciho) nebo napfiklad podvody s
laskou (milostnym pfibéhem) “Americky vojak”.

e Hacking, pod ktery Ize zaradit ve vétsiné pfipadl neopravnény pristup k
pocitacovému systému a nosici informaci dle § 230 trestniho zakoniku a
trestny Cin poruseni tajemstvi dopravovanych zprav dle § 182 trestniho

zakoniku.

Zde bych upozornil na vyznamné aktualni a mimoradné nebezpecnou
zalezitost tzv. “ukladani hesel do prohlize¢e Chrome”. V ramci velké
davéry, které do ukladani hesel obcané vkladaji, by se mohl v pripadé

uspésného utoku aktér mohl dostat teoreticky ke véem osobnim Udajim a

15 Konference Den bezpe&néjsi internetu 2023. In youtube.cz. [online]. [cit. 2023-02-07].
Dostupné z: https://www.youtube.com/watch?v=DawSAQSLBrc

16 Podvody s kryptomé&nami. In finex.cz. [online]. [cit. 2023-02-07]. Dostupné z:
https://finex.cz/nejcastejsi-podvody-s-bitcoinem-na-toto-si-dejte-pozor/
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bankovnim Uétdm pfipadné poskozeného. Na tuto zalezitost opakované

upozorfuje NUKIB i Narodni centrala proti organizovanému zloginu. 7

e Sexualni trestné Ciny spojené s Sifenim pornografie, at’ uz détské nebo dle
§ 191 nebo dle § 193, § 193a nebo § 193b trestniho zakoniku nebo pres
internet pachané trestné Ciny spojené s lidskou dustojnosti jako napfiklad
obchodovani s lidmi dle § 168 trestniho zakoniku.

e Hate crimes, v Cestiné nebezpeCné projevy nenavisti, zejména na
socialnich sitich, do kterézto skupiny Ize zaradit vydirani dle § 175 trestniho
zakoniku, dale stalking, v Cestiné trestny ¢in nebezpetné pronasledovani
dle § 354 a nebezpeCné vyhrozovani dle § 353 trestniho zakoniku a
napriklad hanobeni naroda, rasy, etnické nebo jiné skupiny osob dle § 355

trestniho zakoniku.

7 Konference Den bezpe&néjsi internetu 2023. In youtube.cz. [online]. [cit. 2023-02-07].
Dostupné z: https://www.youtube.com/watch?v=DawSAQSLBrc
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2. Nastroje Ceské republiky pfi obrané v kyberprostoru

Jak jiz v uvodu této diplomové prace autor prace predeslal, zajiStovani
bezpeénostnich zajm CR je zakladni povinnosti statu.'8Ze véech slozek statni
moci je to slozka vykonna, ktera ma na starosti zajiStovani obrany a bezpecnosti
CR. Zajistovani bezpeénostnich zaimd Ceské republiky a Ffizeni a funkénost
bezpeénostniho systému CR je odpovédna jako vrcholny organ vykonné moci'®

vlada.

Vlada sama jako vrcholny organ vykonné moci vzhledem k rozsahu plUsobnosti
nemUze resit vSechny odborné a specifické zalezitosti sama, tudiz napriklad pro
efektivni zajiStovani kybernetické bezpecénosti a koordinaci organu statni spravy
bylo zfizeno nékolik statnich instituci, o kterych bude autor této prace psat dale

v této kapitole a v kapitole treti.
Autor prace si dovoluje rozdelit nastroje rozdeélit z hlediska urovné aplikace na:

1) Centralni neboli strategickou uroven
2) Taktickou uroven

3) Operativni uroven

Dale si autor prace dovoluje rozdélit nastroje pro zajistovani kybernetické

bezpecCnosti na:

1) Koncepéni nastroje
2) Institucionalni nastroje

3) Zdrojové nastroje

2.1. Koncep¢ni nastroje
V zajmu zachovani pfehledného Clenéni této prace se rozhodl autor prace rozdeélit

koncep&ni nastroje na legislativni a nelegislativni materialy.

2.1.1. Legislativni materialy
Z hlediska kybernetické bezpeénosti je jednim z nejvyznamnéjsich aktualné

ucinnych zakonU zakon &. 181/2014 Sb., o kybernetické bezpecnosti, s U¢innosti

'8 Ustavni zakon &. 110/1998 Sb., o bezpe&nosti Ceské republiky. CI. 1.
19 Ustavni zakon ¢&. 1/1993 Sb., Ustava Ceské republiky. Cl. 67 odst. 1.
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od 1. ledna 2015 a na urovni podzakonnych pravnich predpist jeho provadéci
vyhlaska ¢. 82/2018 Sb., o bezpeénostnich opatfenich, kybernetickych
bezpeCnostnich incidentech, reaktivnich opatfenich, nalezitostech podani v
oblasti kybernetické bezpecnosti a likvidaci dat, znama jako vyhlaska o

kybernetické bezpecénosti.

Zakon o kybernetické bezpecnosti upravuje plsobnost a kompetenci nékterych
institucionalnich nastroji CR (pUsobnost NUKIB, narodniho CERT a vladniho
CERT), o ktery bude pojednano v dalSich podkapitolach, zapracovava pfislusné
predpisy Evropské unie (které zpracovavaji také novely?° tohoto zakona), ale
predevs$im upravuje prava a povinnosti osob v oblasti kybernetické bezpec¢nosti.?!

Vv

Ustavé?? a nékterym dal$im zakonUm upravujici problematiku eGovernmentu.?
Mezi hlavni cile tohoto zakona patfi:

e stanovit zakladni uroven bezpecnostnich opatreni,

o zlepsit detekci kybernetickych bezpeénostnich incidentd,

e zavést hlaseni kybernetickych bezpeénostnich incidentu,

e Zzavést systém opatreni k reakci na kybernetické bezpecnostni incidenty a

e upravit ¢innost dohledovych pracovist?4.

Vyhlaska o kybernetické bezpecénosti dle svého aktualniho znéni upravuije:

“a) obsah a strukturu bezpeénostni dokumentace,

b) obsah a rozsah bezpecnostnich opatreni,

20 Zakon &. 205/2017 Sb., kterym se méni zakon &. 181/2014 Sb., o kybernetické bezpe&nosti a o
zméné souvisejicich zakond, ve znéni zakona ¢. 104/2014 Sb., a nékteré dalsi zakony.

21 Zakon &. 181/2014 Sb., o kybernetické bezpeénosti. § 1 odst. 1.

22 Zakon 6. 12/2020 Sb., o pravu na digitalni sluzby (digitalni ustava).

23 napiiklad zakon &. 111/2009 Sb., o zakladnich registrech nebo zakon &. 365/2000 Sb., o
informacnich systémech verejné spravy.

2 |egislativa kybernetické bezpeénosti. In nukib.cz. [online]. [cit. 2023-02-07]. Dostupné z:
https://nukib.cz/cs/kyberneticka-bezpecnost/requlace-a-kontrola/leqgislativa/
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c) typy, kategorie a hodnoceni vyznamnosti  kybernetickych

bezpecnostnich incidentd,

d) nalezitosti a zplisob hlaseni kybernetického bezpeénostniho incidentu,
e) nalezitosti oznameni o provedeni reaktivniho opatreni a jeho vysledku,
f) vzor oznameni kontaktnich udaju a jeho formu a

g) zpusob likvidace dat, provoznich tdaji, informaci a jejich kopii.”?

Pro obranu Ceské republiky v kybernetickém prostoru patfi mezi nejvyznamné;si

zakony zakon €. 289/2005 Sb., o Vojenském zpravodajstvi, ktery diky nedavné

novelizaci zakonem €. 150/2021 Sb. svéfil pomérné vyznamné nastroje VZ jako

vojenské rozvedné i kontrarozvédné zpravodajské sluzbé v oblasti obrany v

kybernetickém prostoru. O téchto nastrojich, kompetencich a plsobnosti VZ bude

dale pojednano v dalSich kapitolach této prace.

Jako dalSi pravni predpisy relevantni z hlediska kybernetické bezpecnosti

(naptiklad z duvodu digitalizace, elektronizace nebo vystavby informacéni sitich

verejné spravy) nebo s touto tématiku souvisejici Ize zminit:

e tzv. Smérnice NIS, celym nazvem Smérnice Evropského parlamentu a

Rady Evropské unie ¢. 2016/1148 ze dne 6. Cervence 2016 o opatfenich k
zajisténi vysoké spole¢né urovné bezpecnosti siti a informacénich systémd
v Unii.?® Tato smérnice sleduje harmonizaci pravni Upravu ¢lenskych stat(
EU v oblasti bezpecnosti internetovych siti a informacnich systémud a
zavést jednotny standard urovné kybernetické bezpecénosti ¢lenskych statt
EU. Smérnice NIS mimo jiné rozsifuje okruh provozovatelt zakladni sluzby
a poskytovatele digitalnich sluzeb (cloud computing, internetové
vyhledavace, NFT marketplaces, poskytovatelé online her ¢&i virtualnich
realit), pro které budou stanoveny povinnosti v oblasti ochrany a prevence

pfed kybernetickymi bezpeCnostnimi incidenty. Pozadavky smeérnice

25 \Wyhlaska ¢. 82/2018 Sb., o bezpe&nostnich opatienich, kyberetickych bezpeénostnich
incidentech, reaktivnich opatrenich, nalezitostech podani v oblasti kybernetické bezpecnosti a
likvidaci dat, znama4 jako vyhlaska o kybernetické bezpecnosti. § 1 pism. a) az g).

26 Smérnice Evropského parlamentu a Rady Evropské unie ¢. 2016/1148 ze dne 6. Gervence
2016 o opatienich k zajisténi vysoké spoleéné turovné bezpedénosti siti a informadénich systémi v

Unii.
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zapracovava novela zakona o kybernetické bezpecnosti cestou zakona €.
205/2017 Sb. s ucinnosti od 1. srpna 2017 (viz pfislusna sekce stranek
NUKIB).

V této souvislosti povazuje autor prace jesté vhodné zminit, ze NUKIB
aktualné pripravuje ve spolupraci s ostatnimi organy statni spravy a
odbornou verejnosti znéni nového zakona o kybernetické bezpecnosti,
ktery po prvotnich konzultacich ze strany odborné verejnosti puUjde tento
rok do meziresortniho pripominkového fizeni.?’

e zakon €. 240/2000 Sb., o krizovém fizeni, znamy jako krizovy zakon, ktery
upravuje postup IZS, organu krizového fizeni a dalSich ze zakona
povinnych osob v pfipadé vyhlaseni jednim z krizovych Fizeni.

e \Vyhlaska €. 317/2014 Sb., o vyznamnych informacnich systémech a jejich
urCujicich kritériich, ktera ma za cil urCit vyznamné informacni systémy
verejné spravy a urceni jejich kritérii.

e Nafizeni vlady ¢. 432/2010 Sb., o kritériich pro urCeni prvku kritické
infrastruktury, které definuje prifezova a odvétvova kritéria pro uréeni prvku
kritické infrastruktury CR, pfi¢emz je vymezeno konkrétné 9 odvétvi.

e \Vyhlaska €. 437/2017 Sb., o kritériich pro urCeni provozovatele zakladni
sluzby.

e A dale pak vyhlasky upravujici uzivani cloud computing ¢. 315/2021 Sb., o
bezpecnostnich pravidlech a 316/2021 Sb., o zapisu do katalogu.

Pro uplnost povazuje autor této prace vhodné zminit sestupné dle data prijeti i tzv.
zakony eGovernmentu bezprostfedné souvisejici s digitalizaci organt verejné

moci, a tim padem i se zvysovanim kybernetické bezpecnosti:

e Zakon €. 89/1995 Sb., o statni statistické sluzbe,

e Zakon €. 365/2000 Sb., o informacénich systémech verejné spravy,

e Zakon €. 300/2008 Sb., o elektronickych ukonech a autorizované konverzi
dokumentd,

e Zakon €. 111/2009 Sb., o zakladnich registrech,

27 Navrh nového zakona o kybernetické bezpetnosti. In osveta.nukib.cz [online]. [cit. 2023-03-10].
Dostupné z: https://osveta.nukib.cz/course/view.php?id=145
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e Zakon ¢&. 297/2016 Sb., o sluzbach vytvarejicich diveéru pro elektronické
transakce,

e Zakon €. 250/2017 Sb., o elektronickeé identifikaci,

e Zakon €. 99/2019 Sb., o pristupnosti internetovych stranek a mobilnich
aplikaci,

e Zakon €. 12/2020 Sb., o pravu na digitalni sluzby (tzv. digitalni ustava).

2.1.2. Nelegislativni materialy

Vedle legislativnich aktl pfijima ze strategické neboli centralni Urovné vilada i
koncepéni dokumenty, které v§ak na rozdil od legislativnich aktl nejsou zpravidla
zadnymi pravnimi prostredky vymahany, pokud na né pravni predpisy pfimo

neodkazuiji.
Mezi nejvyznamnéjsi strategické dokumenty patfi:

e Narodni strategie kybernetické bezpecnosti 2020-2025,

e Bezpednostni strategie Ceské republiky 2015, v které se zajisténi
kybernetické bezpe&nosti a obrany CR fadi do tzv. strategickych zajmq,

e Akéni plan k Narodni strategii kybernetické bezpe&nosti Ceské republiky na
obdobi let 2021 az 2025,

e Koncepce rozvoje Narodniho urfadu pro kybernetickou a informacni

bezpecCnost,

e Obranna strategie Ceské republiky z roku 2017

2.2. Institucionalni nastroje

Zjednodusené feCeno, v soucasné dobé agenda zagjisStovani obrany
v kybernetickém prostoru Ceské republiky na statni a mezinarodni Grovni v
kybernetickém prostoru je svéfena Vojenskému zpravodajstvi a agenda
zajistovani kybernetické bezpecnosti statnich instituci Narodnimu uradu pro
kybernetickou a informacni bezpecnost. Zprostfedkované hraji vyznamnou roli v

zajistovani kybernetické bezpecnosti i vybrany provozovatel narodniho CERT,
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kterym je v soucasné dobé sdruzeni zajmovych pravnickych osob CZ.NIC.%8 A tzv.

vladni CERT, ktery je dle zakona o kybernetické bezpeénosti sou¢asti NUKIB.

Ceska republika v$ak disponuje i dal$imi koordinagnimi, podpdrnymi &i fidicimi

institucionalnimi nastroji, ty stézejni uvadim v podkapitolach této kapitoly druhé.

2.2.1. Zpravodajské sluzby Ceské republiky

Zpravodajské sluzby CR jsou statni organizace, které maji za ukol poskytovat
informace zakonnym adresatim o hrozbach pro bezpetnost zemé a tim
vyznamné prispivat k zajistovani bezpeénostnich zaimd CR. Ceska republika ma
k dispozici v dobé psani této prace 3 zpravodajské sluzby, jsou jimi: Bezpecnostni
informaéni sluzba (zkratkou BIS), Vojenské zpravodajstvi (zkratkou VZ) a Urad
pro zahraniéni styky a informace (zkratkou UZSI). Za jejich &innost je odpovédna
vlada?®, kterd zaroven schvaluje i jejich statuty, které upravuji vnitini organizaci

ZS CR a blizsi vymezeni jejich &innosti.3°

V kyberprostoru maji zpravodajské sluzby vyznamnou ulohu. V 21. stoleti je a
bude kyberprostor dulezitym mistem (v zahrani¢i se jiz hovofi stale ¢astéji o
Metaverse, tedy o virtualnich svétech, jako o v podstaté synonymum pro
kyberprostor)®! pro hospodarsky a informacni rozvoj a bezpec¢nost zemé. V tomto
prostiedi se stale vice objevuji rizné bezpecénostni, ale i ekonomické hrozby pro
narodni bezpecnost, jakymi jsou Spionaz, dezinformacni kampané a mnohé
priklady kyberkriminality popsané v kapitole 1.5. Zpravodajské sluzby se proto
zameéruji na monitorovani kyberprostoru a sledovani aktivit, které mohou ohrozit

bezpecCnost statu.

Mezi hlavni obecné ukoly zpravodajskych sluzeb v kyberprostoru patfi sbér
informaci o kybernetickych hrozbach, monitorovani cilenych utokl na statni
instituce, kritickou infrastrukturu a dal$i dUlezité subjekty, identifikace zdroju
kyberutok(l a pripadné podani navrhu na protiopatieni, poskytovani informaci o

kybernetickych hrozbach ostatnim bezpecnostnim slozkam statu a spoluprace s

28 74kon &. 181/2014 Sb., o kybernetické bezpe&nosti Ceské republiky.

29 74kon ¢&. 153/1994 Sb., o zpravodajskych sluzbach Ceské republiky. § 7.
30 74kon ¢&. 153/1994 Sb., o zpravodajskych sluzbach Ceské republiky. § 6.
31 What is Metaverse? In wired.com [online]. [cit. 2023-02-15]. Dostupné z:
https://www.wired.com/story/what-is-the-metaverse/
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mezinarodnimi partnery v oblasti kybernetické bezpecnosti, jak vyplyva z § 5

zakona &. 153/1994 Sb., o zpravodajskych sluzbach Ceské republiky. 32

Jak uvadi mezi Ceskymi zpravodajskymi sluzbami vefejnosti nejznaméjsi,
Bezpecnostni informacni sluzba, BIS spolupracuje s vice nez stovkou jinych ZS s
vice nez 65 zemi.® Z toho Ize implicitné vyvodit, Ze BIS udrzuje vzajemny kontakt
i se zemémi mimo NATO, jelikoz pocet &lenskych stati NATO je v dobé psani této
diplomové prace 30. V dobé psani této diplomové prace nicméné probihaji
pomé&rné intenzivni jednani ohledné& pfipadného vstupu Svédska a Finska do
NATO34. VSechny clenské zemé jiz vyjadrily pisemny souhlas s tim rozsifenim
kromé Turecka a Madarska. O vstup do NATO usiluje rovnéz dlouhodobé
Ukrajina. V tomto pfipadé se nicméné proces vstupu vzhledem ke geopolitickym
a vnitropolitickym podminkam Ukrajiny zatim ani nepriblizuje aktualnimu postupu
Svédska a Finska. A to pfestoze &lenstvi bylo Ukrajing a Gruzii pfislibeno v roce
2008 na summitu NATO v Bukuresti.3®

Zpravodajské sluzby CR jsou také zodpovédné za poskytovani informaci a
poskytovani doporuceni v oblasti kybernetické bezpeCnosti prfedevsim vlade.
Zpravodajské sluzby CR by v$ak mély vhodn& formulované zpravodajské
informace predavat vhodnym zpUlsobem i dal$im prvkim bezpeénostniho systému
Ceské republiky, napfiklad NUKIB, NBU, ozbrojenym slozkdm nebo
bezpeénostnim sborlim CR, s kterymi by zpravodajské sluzby CR mély v co
nejvy$$i mozné mire spolupracovat.® Vysoka mira vzajemné spoluprace by
samoziejmé meéla fungovat i mezi zpravodajskymi sluzbami samotnymi, a to
véetné spojeneckych zpravodajskych sluzeb ¢lenskych statd NATO a Evropské

unie. Poskytované zpravodajské informace jsou predevsim pro viadu dulezité pro

32 74kon &. 153/1994 Sb., o zpravodajskych sluzbach Ceské republiky. § 5.

33 Mezinarodni kontakty BIS. In bis.cz [online]. [cit. 2023-02-18]. Dostupné z:
https://www.bis.cz/mezinarodni-spoluprace/

34 NATO, list of countries which agreed with Finland and Sweden accession to NATO. In nato-
pa.int [online]. [cit. 2023-02-18]. Dostupné z: https://www.nato-pa.int/content/finland-sweden-
accession

35 NATO Bucharest Summit Declaration. In nato.int [online]. [cit. 2023-02-18]. Dostupné z:
https://www.nato.int/cps/en/natolive/official_texts 8443.htm

36 Spoluprace zpravodajskych sluzeb. In bis.cz [online]. [cit. 2023-02-16]. Dostupné z:
https://www.bis.cz/mezinarodni-spoluprace/mezinarodni-spoluprace-e769e1ea.html
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planovani, pro strategické rozhodovani a provadeéni opatfeni k ochrané

kybernetické kritické infrastruktury a k zajistovani bezpe&nostnich zajmi CR.

Zpravodajské sluzby Ceské republiky se musi neustale prib&zné prizptisobovat
novym hrozbam a vyzvam v rychle se vyvijejicim kybernetickém prostoru. Je
dulezité, aby tyto sluzby disponovaly modernimi technologiemi a dostate¢nymi
zdroji, aby byly schopné ucinné reagovat na tyto nové hrozby a vyzvy. O téchto
doporucenich bude vice pojednano v nasledujicich kapitolach a v zavéru této

prace.

ZS CR, zejména Vojenské zpravodajstvi, vyuzivaji moderni technologie a
specialni software pro sbér a analyzu informaci v kyberprostoru. Tyto nastroje
umoznuji ziskavat informace z rliznych zdroju a v realném c¢ase. Soucasti téchto
nastroju jsou napfiklad antivirové programy, firewally, systémy detekce Utokl a

systémy pro analyzu dat.

Zpravodajské sluzby CR také provadéiji ve spolupraci s NUKIB vzdélavaci aktivity
pro vefejnost a podniky, aby zvySily povédomi o kybernetické bezpecCnosti, a
pomohly tak predchazet kybernetickym utokim. StéZejnimi vystupy, které byvaji

¢asto zminovany, jsou vyrocni zpravy zejména BIS .3’

Celkové Ize fici, ze zpravodajské sluzby Ceské republiky maji v kyberprostoru
dulezitou ulohu. Sbér informaci o kybernetickych hrozbach, analyza dat a vyména
informaci s dalSimi bezpeCnostnimi slozkami statu jsou kliCové pro ochranu

kybernetické bezpectnosti a dalSich bezpeénostnich zajmu statu.

Autor prace povazuje za dllezité, aby ZS CR byly vybaveny modernimi
technologiemi a dostateCnymi zdroji, aby mohly ucinné pinit své uUkoly a

prizpUsobovat se novym vyzvam a hrozbam v kyberprostoru.

Ze zminénych Ceskych zpravodajskych sluzeb ma za ukol zajistovat obranu v
kybernetickém prostoru Vojenské zpravodajstvi. Této zpravodajské sluzbé

konkrétné tak z tohoto divodu bude dale podrobnéji vénovana cela jedna kapitola.

37 Vlyro&ni zprava BIS. In bis.cz [online]. [cit. 2023-02-18]. Dostupné z:
https://www.bis.cz/vyrocni-zpravy/
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2.2.2. Poradce pro narodni bezpeénost
Vlada vytvofila dne 21. prosince 2022 usnesenim €. 1078 novou funkci Poradce
pro narodni bezpeénost, ktery bude mit administrativni podporu prostiedi Ufadu

vlady Ceské republiky.

vvvvvv

predchozi diplomové prace, kterou psal béhem jeho studia na Pravnicke fakulté

Univerzity Karlovy.

Jiz pfed dvéma roky zfizeni tohoto nového organu s predpovézenym stejnym
nazvem predpokladal s odkazem na programové prohlaseni této viady?3® a v reakci
na nekteré krizove zalezitosti, kterymi se musely bezpecCnostni prvky
bezpeénostniho systému Ceské republiky v poslednich letech zabyvat. Funkce

nakonec skute¢né byla zfizena po vzoru USA a Izraele.

Ta fyzicka osoba by méla byt vzhledem k obsahu prace kvalifikovany
bezpeCnostni expert s dobrymi komunikacnimi schopnostmi zejména v oblasti
zpravodajskych sluzeb, krizového fizeni a hybridnich hrozeb na celostatni a
mezinarodni urovni. Tento monokraticky organ by mél byt velmi pohotovy, co se
informovanosti klic¢ovymi prvky bezpe&nostniho systému CR a mezi kli¢ovymi
predstaviteli statu bez ohledu na jejich politickou orientaci. Celnimi predstaviteli se
mini pfedevsim predseda vlady, ministr vnitra, ministr obrany, ministr zahranicnich
véci, feditelé ZS CR a naptiklad i Feditele NUKIB.3®

Poradce pro narodni bezpecnost by mél sehrat svou roli zvySenim urovné
koordinace bezpec€nostnich slozek béhem zvladani krizovych situaci na celostatni
urovni. Krizové situace, pfi kterych byla v minulosti koordinace bezpecnostnich
prvkd bezpeénostniho systému CR vysoce potfebna, Ize jmenovat napt. epidemie

Covid-19, béhem které nouzovy stav# trval, a opakované se prodluzoval, pro

38 Programové prohlaseni a poradce pro narodni bezpeénost. In ceskenoviny.cz [online]. [cit.
2023-01-16]. Dostupné z: https://www.vlada.cz/cz/programove-prohlaseni-viady-193547/

3 Superiiednik pro narodni bezpeénost, krizovy manazer a poradce v jednom. In natoaktual.cz.
[online]. [cit. 2023-01-20]. Dostupné z: hitps:/mwww.natoaktual.cz/zpravy/poradce-bezpecnost-
obrana-vnitro-armada-namestek-koordinator.A210722 144606 na_ zpravy mO00

40 Nouzovy stav pfi epidemii Covid-19. In covid.gov.cz. [online]. [cit. 2022-01-20]. Dostupné z:
https://covid.gov.cz/situace/onemocneni-obecne-o-opatrenich/nouzovy-stav
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Uzemi celé Ceské republiky nejdéle v historii samostatné Ceské republiky*', anebo
mimoradna udalost vybuchu ve Vrbéticich a nasledné prijata opatreni v souvislosti

s vySetifovanim v roce 2021.42

Vlada jmenovala usnesenim vlady €. 1103 s u€innosti od 1. ledna 2023 Poradcem
pro narodni bezpecnost Tomase Pojara, MA. Timto usnesenim se vlada také
usnesla na povinnosti tohoto monokratického organu postupovat v souladu se
Statutem Poradce pro narodni bezpeénost schvalenym usnesenim vlady ze dne
21. prosince 2022 ¢. 1078%3, o vytvoreni funkce poradce pro narodni bezpecnost.
Uklada se zaroven ¢lenim vlady povinnost spolupracovat s timto poradcem v

oblasti zajistovani bezpenostnich zajmi a obrany Ceské republiky. 44

2.2.3. Narodni urad pro kybernetickou a informaéni bezpeénost

Ustfednim spravnim ufadem“® dle kompetenéniho zakona pro oblast kybernetické
bezpecCnosti véetné oblasti ochrany utajovanych informaci v oblasti informacnich
a komunikaénich systému a kryptografické ochrany je jako gestor téchto
zalezitosti Narodni urad pro kybernetickou a informacni bezpecnost dle aktualniho
znéni zakona o kybernetické bezpecénosti a zakona o ochrané utajovanych

informaci a o bezpeénostni zplUsobilosti.*8

NUKIB vznikl 1. ledna 2017 zakonem &. 205/2017 Sb., kterym se novelizoval
zakon ¢. 181/2014 Sb., o kybernetické bezpecnosti a zakon €. 2/1969 Sb.,
kompetencni zakon.4’ Jako urcitou kuriozitu Ize zminit, Ze novelizacni zakon uvadi
ve svém zfizovacim ustanoveni pouze “Ufad”, nikoliv celym nazvem “Narodni Gfad
pro kybernetickou a informacni bezpecnost’, jak by adresati zakonnych norem

mohli oéekavat.

NUKIB sidli v Brn&, v Praze nicméné ma detaované pracovisté, které vyuziva pro

prezenéni schlze nékterych svych projektd. V dobé psani této diplomové prace je

41 Informace Uradu viady o vliadnich usneseni ohledné boje s epidemii. In vlada.cz. [online]. [cit.
2022-03-10]. Dostupné z: https://www.vlada.cz/cz/epidemie-koronaviru/dulezite-informace/viadni-
usneseni-souvisejici-s-bojem-proti-epidemii---rok-2021-193536/

42 \lyro&ni zprava BIS za rok 2021, 2023-01-20 dostupné z: hitps://www.bis.cz/vyrocni-zpravy/

43 Usneseni vlady ze dne 21. 12. 2022 &. 1078.

44 Usneseni vlady ze dne 21. 12. 2022 &. 1103, jmenovani u¢inné od 1. ledna 2023.

45 Zakon &. 2/1969 Sb., kompetenéni zakon. § 2, bod 16.

46 Zakon &. 412/2005 Sb., o ochrané utajovanych informaci a o bezpetnostni zplsobilosti.

47 Zakon . 181/2014 Sb., o kybernetické bezpetnosti. § 21a a dale.
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feditelem NUKIB pan Ing. Luka$ Kintr. Pfed nim vedl NUKIB generalmajor Ing.

Karel Rehka a pred nim Ing. Dusan Navratil jako historicky prvni feditel NUKIB.48

NUKIB se prostfednictvim svého Feditele, kterym je v dobé& psani této diplomové
prace pan Ing. Lukas Kintr, ucastni jako externi host schizi Bezpecnostni rady
statu. Dle Statutu BRS totiz mUze BRS pfizvat na schize i vedouci jinych
Ustfednich organ( statni spravy.*® NUKIB také mize na zadost BRS pro BRS
dodat informace, analyzy &i pInit Ukoly ulozené Bezpe&nostni radou statu. Reditel
NUKIB je také &lenem Vyboru pro kybernetickou bezpe&nost Bezpeénostni rady

statu.
NUKIB m4 dale napfiklad ve své plsobnosti:

e vydavani opatreni, analyz a doporucCeni v oblasti prevence, vzdélavani a
metodické podpory v oblasti kybernetické bezpecnosti a ve vybranych
oblastech ochrany utajovanych informaci,

e provadi monitoring kybernetickych hrozeb a rizik, mimo jiné napfiklad také
skenuje vsechny domény ve vlastnictvi statu, kterézto Cinnosti by mél
vyznamné pomoc projekt Odboru kabinetu mistopfedsedy viady pro
digitalizaci sjednocovani statnich domén pod doménu 1. a 2. fadu *.gov.cz.

e je pomérné aktivnim pripominkovym mistem v oblasti digitalizaCnich
materiall a legislativnich i nelegislativnich materiall souvisejici s
kybernetickou bezpecnosti,

e uklada spravni tresty za porusovani povinnosti povinnych osob dle zakona
o kybernetické bezpeénosti a dle zakona o bezpeénostni zpUsobilosti a
utajovanych informaci®®, nebo

e problematiku regulované sluzby (PRS) globalniho navigaéniho druzicového

systému Galileo, ktera je ur€ena pouze pro autorizované uzivatele,

Diky tomu, ze pfiznani pravomoci Vojenskému zpravodajstvi je stale jesté Cerstva
zalezitost a diky tomu, ze napfiklad funkce inspektora pro kybernetickou obranu

byla obsazena teprve prfed nékolika malo meésici, podili se na zajistovani

48 \edeni NUKIB. In nukib.cz [online]. [cit. 2023-02-09]. Dostupné z: https://nukib.cz/cs/o-
nukib/vedeni-uradu/

49 Statut Bezpeénostni rady statu. Cl. 9 odst. 2.

50 Zakon &. 181/2014 Sb., o kybernetické bezpetnosti. § 22.
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kybernetické bezpecnosti statnich instituci, v€etné obrany statu v kybernetickém
prostoru do stale jes$té rozhodujici miry NUKIB, ktery je stale viadnim CERT Ceské

republiky.

Je to stale také NUKIB, o kterém je slySet v souvislosti s kybernetickou
bezpeénosti statu v tuzemsku i v mezinarodnim spoledenstvi, a je to stale NUKIB,
na kterého se obcCané i statni zameéstnanci obraci v souvislosti s kybernetickou

bezpec€nosti.

Z tohoto divodu budou zmin&né a rozvedeny nékteré &innosti NUKIB i v dal$ich

kapitolach této diplomové prace.

2.2.4. Digitalni a informacéni agentura

K datu 1. 1. 2023 nabyla ucinnosti stézejni ustanoveni zakona €. 471/2022 Sb.,
novela zakona €. 12/2020 Sb., o pravu na digitalni sluzby (tzv. digitalni ustava),
zakona €. 2/1969 Sb., kompetenéniho zakona a nékterych jinych zakonu, které
zfizuji Digitalni a informaéni agenturu jako novy Ustfedni spravni Urad.5' Uginnosti

zbylych ustanoveni tohoto zakona nabydou az 1. dubna 2023.

Jako historicky prvni feditel tohoto nového (v pofadi plathého znéni
kompetencniho zakona) 19. ustfedniho organu statni spravy byl jmenovan na
navrh mistopredsedy vlady pro digitalizaci, lvana Bartose, vladou 18. ledna pan
Ing. Martin Mesrdmid. Ug&innost tohoto jmenovani nabyla 1. Unora 2023. V dobé
psani této prace se reditel nové Digitalni a informacni agentury tedy seznamuje
se vSemi zalezitostmi a zameéstnanci, ktefi 1. dubna 2023 prejdou z Ministerstva
vnitra a nékterych podfizenych organizaci MV CR (napi. Sprava zakladnich
registrd)®? a pozdéji pripadné i Narodni agentura pro komunikaci a informacni
technologie (dale jen “NAKIT”).

Prestoze legislativni proces byl pomérné dukladny a prestoze se timto zakonem
zfizuje novy ustfedni spravni urad, terminologii kompetenéniho zakona ustredni
organ statni spravy, ¢imz se musel mimo jiné otevfit kompetencni zakon, ¢ehoz

se nektefi legislativci obvykle obavaji, byl termin a plan ucinnosti tohoto zakona k

51 Zakon &. 12/2020 Sb., o pravu na digitalni sluzby (tzv. digitalni ustava). § 2a.

52 Zakon &. 471/2022 Sb., 0 zméné zakona o pravu na digitaini sluzby, kompetenéniho zakona a
dalSich zakonl eGovernmentu, kterym se mimo jiné zfizuje Digitalni a informaéni agentura jako
novy ustfedni spravni Gfad. Pfechodn4 ustanoveni.
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1. 1. 2023 nakonec naplnén a platnosti tak nabyl tento zakon na konci prosince,

kdy prezident, Milo§ Zeman, zakon podepsal.

Jinymi slovy navzdory velikosti projektu, navzdory mnoha obavam a pochybam

mnohych participujicich osob z jinych resortl a navzdory ¢asové tisni se diky praci

Odboru kabinetu mistopredsedy vlady pro digitalizaci plan po legislativni strance

v podstaté bez vétSich problému podafilo naplnit.

Nutnost rychlého zfizeni nadresortniho a u¢inného nastroje, ktery bude efektivné

strategicky a nadresortné ridit digitalizaci statni spravy napfic resorty je pomeérné

naléhava. A to z nékolika ddvodu.

Nize si dovoluje autor prace struéné demonstrativné zminit ty nejzasadnéjsi

argumenty:

A

Chybi centralni koordinace, jednotné fizeni digitalni transformace a
digitalnich sluzeb, standardy, jednotna metodika a efektivni projektové

fizeni, sdileni kompetenci a potfebnych odbornych zkusenosti.

Chybi soustredéni talentu a sdileni know-how, zkuSenosti a znalosti

navenek do v$ech resortll a organizaci.

Chybi prestizni, odborna a na vysledek orientovana jednotni digitalizacni

organizace s jednotnym cilem, vizi a poslanim.>3

Chybi udrzitelné a planované financovani sdilenych sluzeb (samostatna

kapitola statniho rozpoctu, viceleté planovani).

Agenda digitalizace statni spravy je z povahy véci agenda nadresortni.
Digitalni agendy by mély byt core business jedné silné nadresortni statni
instituce, nemély by byt “rozesety” rlzné po resortech, rozhodné by to
neméla byt jen jedna opomijena ¢ast urcitého velkého resorty zabyvajici se

prioritné jinymi problematikami.

Nevyhovujici je stav tzv. sdilenych sluzeb, kdy napfiklad zakladni registry

tvofici patef ceského eGovernmentu jsou sluzbou pro v8echny spravni

53 Digitalni a informaéni agentura. In profant.eu [online]. [cit. 2023-03-05]. Dostupné z:
https://www.profant.eu/2022/dia.html
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Urady, véetné Uradd samosprdv, ale jsou v soucasné dobé podfizenou
organizaci Ministerstva vnitra a jsou financovany z jeho rozpoctové

kapitoly.

G. Posuzovani a schvalovani informacénich systému vefejné spravy odborem
Hlavniho architekta je omezené, Casto se déje az tésne pred podpisem
smlouvy s dodavatelem. Pozdéj$i zmény a zasahy do projektl se dé&ji mimo

jakékoliv posouzeni.

H. V souCasné dobé maji néktera ministerstva podfizenou organizaci
(zpravidla statni podnik), od které mohou nakupovat IT sluzby bez vypsani
verejné zakazky na zakladé tzv. in-house vyjimky. To je vSak mozné jen v
ramci jednoho resortu. Toto usporadani je nehospodarné, protoze
neumoznuje resortim sdilet vysoce odborné kapacity a neumoznuje

uchovani jedine¢ného know-how.>*

I. Vydaje na IT jsou rozdrobené a neni prehled o vydajich napfi¢ verejnou
spravou. Nejsou vyuzivané moznosti pfipadné synergie, neni jak
vyhodnotit efektivitu nakladd a investic. Chybi napf. pfehled o

mandatornich, tj. povinnych vydajich z uzavienych smluv.%®

Ze vSech vyse demonstrativné vytyéenych divodU vzniku DIA Ize implicitné vy¢ist
i primarni obecné cile DIA, tedy naplnit, vylepsit nebo vsechny ty zalezitosti, které

v soucCasné dobe nefunguiji, chybi nebo je tfreba je vyznamné aktualizovat.

Jako specidlni cile DIA Ize vyznamné napomoci digitalnim projektlim, které je
tfeba fakticky dotahnout a implementovat do statni spravy. Opét demonstrativhé

feéeno Ize uvést:

54 Divodova zprava, zejména jeji obecna Gast, k zakonu &. 471/2022 Sb., o pravu na digitalni
sluzby a 0 zméné nékterych zakond, ve znéni pozdéjSich predpist, a dalsi souvisejici zakony.

55 Zakon &. 471/2022 Sb., kterym se méni zakon ¢. 12/2020 Sb., o pravu na digitalni sluzby a o
zméné nékterych zakond, ve znéni pozdéjsich prredpist, a dalSi souvisejici zakony. Divodova
zprava k tomuto zakona.
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A. Vytvorfit vhodné prostredi, v kterém se bude ucinné naplhovat principy

plynouci z digitalni Ustavy, demonstrativné Ize zminit tyto principy: %657

a.

Princip “only once”, tedy zadat po obCanech data pouze jedno. Stat
muze ¢init zadat po ob&anech pouze ty data, které obcany statu

nikdy predtim neposkytl.

VySe uvedeny princip lze v podstaté pojmenovat i jako “obihaji data,

nikoliv ob&ané”.

Vse, co Ize alternativné digitalizovat, tak digitalizovat (za soucasné
zachovani moznosti vyuzit i papirového nebo osobniho vyfizeni

urcitého prava).

Nelze nikoho nutit vyuzivat digitalni sluzby - je to stale fakultativni
moznost, prestoze bude majoritné vyuzivana. Vsechny sluzby

mohou i nadale uzivat napr. i seniofi.

Pfistupnost, vnimatelnost, srozumitelnost, ovladatelnost a

transparentnost dat.

B. Zavést tzv. elektronickou penézenku (e-Dokladovku) a propojit e-

Dokladovku s portalem obc¢ana,

C. Vyznamné rozsifit, zefektivnit a zvysit uzivatelskou privétivost pfi praci s

portalem obcCana,

D. Propojit portaly pro adresaty vefejné spravy s prehlednym rozcestnikem

*.gov.cz,

E. Zavést jednotnou doménu statni spravy *.gov.cz a zavést jednotny vizualni

styl internetovych stranek a mobilnich aplikaci statni spravy (aktualizovat

designsystem.gov.cz),

F. Dale Sifit povédomi o datovych schrankach,

56 Zakon &. 471/2022 Sb., kterym se méni zakon ¢. 12/2020 Sb., o pravu na digitalni sluzby a o
zméné nékterych zakond, ve znéni pozdéjsich prredpist, a dalSi souvisejici zakony. Divodova
zprava k tomuto zakona.

57 Poznamka: Autor prace si dovoli poznamenat, Ze na diivodové zpravé k zakonu &. 471/2022
Sb., se vyznamné podilel, zejména na jeji obecné &asti.
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G. Zavést funkeni sdileny datové fondy a portalové feseni statni spravy,

H. Zefektivnit financovani vSech vySe zminénych projektll zejména

prostrednictvim Narodniho planu obnovy.%8

Digitalni a informacni agentura je z pravniho a formalniho hlediska novy urad,
nicméné fakticky vznika slou¢enim Spravy zakladnich registrll a dvou stézejnich
odbort Ministerstva vnitra, které se zabyvaji eGovernmentem a digitalizaci statni
spravy. Na Ministerstvu vnitra se pfesun tyka tedy Odboru eGovernmentu a
odboru Hlavniho architekta eGovernmentu. Materialné tak v podstaté nevznika
zadna nova budova nebo néco zcela nového na nové louce, pouze se presouvaji
zameéstnanci do nového uradu koncentrujici digitalni agendy, a sice s vyjimkou
agend tykajici se kybernetické bezpectnosti.®® Agendy tykajici se kybernetické
bezpeénosti a obrany statu v kybernetickém prostoru zlstane NUKIB a
zpravodajskym sluzbam, a ze zpravodajskych sluzeb pfedevsim Vojenskému

zpravodajstvi.

Formalné jsou zaméstnanci Odboru Hlavniho architekta eGovernmentu a Odboru
eGovernmentu do 1. 4. 2023 stale organizaéné pod Ministerstvem vnitra. 1. dubna
totiz nastava ucinnost zbylych ustanoveni zakona &. 471/2022 Sb., o zméné

digitalni ustavy, kompetenéniho zakona a nékterych dal$ich zakonu.

Po 1. dubnu 2023 bude dle nazoru autora krucialni nejen udrzet kvalifikované
lidské zdroje, které presly z Ministerstva vnitra, ale i nabrat nové sily, které obsadi
kompetenéni centra a nékteré mista, ktera byla na migrujicich odborech
neobsazena jiz pfed vznikem DIA. Zaroven bude zasadni, aby nové vladou
jmenovany feditel DIA, Ing. Martin Mesr$mid®®, a jeho zastupce Ing. Petr Kuchar,
reditel Odboru Hlavniho architekta eGovernmentu, efektivnim zplsobem

prosazovaly pro Uspésnou digitalizaci nutné digitaliza¢ni projekty.®! Pokud pUjde

58 Tyto nikoliv interni zdroje jsou znamy autorovy prace piedevsim diky jeho prace v Odboru
kabinetu mistopredsedy vlady pro digitalizaci na Uradu viady.

59 Zakon &. 471/2022 Sb., kterym se méni zakon ¢&. 12.2020 Sb., o pravu na digitalni sluzby a o
zméné nékterych zakond, ve znéni pozdéjsich prredpist, a dalSi souvisejici zakony. Divodova
zprava k tomuto zakona.

80 Usneseni vlady ze dne 18. ledna 2023 &. 48.

61 Vize feditele DIA. In lupa.cz [online]. [cit. 2023-02-26]. Dostupné z:
https://www.lupa.cz/clanky/martin-mesrsmid-dia-chci-zaridit-abychom-nemuseli-s-urady-
komunikovat-papirove/
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vée hladce a bez zavaznych pochybeni, mize byt G€inny nastroj pro efektivni

digitalizaci statu jiz v |été tohoto roku akceschopny.

Digitalni a informacni agentura bude vyznamné prispivat diky koordinaci
digitalnich agend k soustavnému zvysovani kybernetické bezpecnosti jako celku,

minimalné bude zvySovat povédomi o kybernetickych hrozbach.

DIA v$ak nebude prebirat zadnou ze soudasnych agend NUKIB. Ceska republika
tak nebude mit plné jednotnou statni instituci koncentrujici vSechny digitalizacni
agendy statu na jedné strané a zabezpecuijici zaroven i kybernetickou bezpecnosti
na strané druhé, jak to ma provedené napfiklad Estonsky urfad pro informacéni

systémy (estonsky Riigi Infosiisteemide Amet, oficialni zkratka RIA).6?

Estonsko slouzi pro zna¢nou ¢ast statl Evropské unie jako urcita inspirace nebo
pfipadny vzor pro architekturu eGovernmentu. Je to jeden z mala statl, kterému
se podarilo za cenu pfechodného snizeni komfortu a ob¢asnych zanedbatelnych
zasahl do nékterych prav obc¢an( Estonska, vybudovat plné funkéni a
centralizovany urad koncentrujici prehledné vSechny digitalizacni agendy statu.
Estonska RIA je tak vlastné spojeny éesky NUKIB a éeska DIA v jednom. O
komparaci téchto zahrani¢nich systému Uradd zabyvajici se digitalizaci bude autor

této prace vice pojednavat v kapitolach nasledujicich.

Pro Uplnost Ize dodat, Ze dle tohoto zménového zakona®?, organizacni struktury
Utadu vlady CR®* aktualizovaného nového Statutu Rady pro informaéni
spolec¢nost®® zUstane RVIS a Odbor kabinetu mistopredsedy vlady pro digitalizaci,
v souladu s touto transformaci fizeni digitalizace, organizaéné na Ufadu vlady.
Respektive pro presnost nékteré administrativni agendy RVIS se presouvaji z MV
na UV CR, a tim RVIS bude organizaéné na UV CR nyni jiz zcela. RVIS a Odboru

kabinetu mistopfedsedy vlady pro digitalizaci budou prfedstavovat strategické

62 Estonsky urad pro informaéni systémy. In ria.ee [online]. [cit. 2023-01-16]. Dostupné z:
https://www.ria.ee/

63 Zakon &. 471/2022 Sb., kterym se méni zakon ¢&. 12/2020 Sb., o pravu na digitalni sluzby a o
zméné nékterych zakond, ve znéni pozdéjsich predpist, a dalSi souvisejici zakony. §3a.

8 Organiza¢ni schéma Ufadu vlady CR. In vlada.cz [online]. [cit. 2023-01-16]. Dostupné z:
https://www.vlada.cz/cz/urad-vlady/organizacni-struktura/organizacni-schema-uradu-viady-cr-
65949/

85 Statut Rady vlady pro informaéni spoleénost, aktualni znéni Géinné od 1. 9. 2022. In mver.cz
[online]. [cit. 2023-02-11]. Dostupné z: https:/Awww.mvcr.cz/clanek/rada-vlady-pro-informacni-

spolecnost.aspx
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fizeni a zastitu prace Digitalni a informacni agentury do doby, nez bude DIA

schopna sama si strategie a plany a dalsi koncep¢ni zalezitosti urCovat sama.
Digitalni a informacni agenturu v této diplomové praci zminuji jednak proto, ze

e je to vedle Narodniho uradu pro kybernetickou a informacni bezpecnost
jediny odborny ustredni spravni urad, ktery se v mnohem vétsi mire bude
zabyvat digitalnim vzdélavanim. Zaroven bude prosazovat a nadresortné
koordinovat digitalizacni agendy a projekty, které v mnoha pfipadech
zvySuji nejen UX/UI, ale zprostfedkované i zvySuji kybernetickou
obranyschopnost statu,

e tato prace je mozna zcela prvni zavérecna prace, ktera o tomto novém

ustfednim spravnim uradu pojednava,

e Digitalni a informacéni agentura bude v mnoha ohledech v uzké soucinnosti
s NUKIB a VZ, do struktury DIA se koneckoncll inkorporuje celd Sprava
zakladnich registrll, Odbor eGovernmentu a Odbor Hlavniho architekta
eGovernmentu, které se podileji na spravé nékterych kritickych

informacnich systému verejné spravy.

2.3. Financovani

Financovani obrany Ceské republiky se navrhuje v dobé& psani této prace ponékud
nelogicky upravit ve dvou zakonech. Ministerstvo obrany CR na konci roku 2022
navrhlo do pravniho Fadu Ceské republiky pfidat samostatny specilni zakon,
podle kterého ¢ast ustanoveni nabude ucinnosti od 1. Cervence 2023 a ¢ast od 1.
ledna 2024.%¢

v

V zakoné & 222/1999 Sb., o zajistovani obrany Ceské republiky, je pfitom

vénovana financovani statu celd samostatna ¢ast (konkrétné ¢ast devata).s’

Dle nazoru Ministerstva obrany by pfijeti nového specialniho zakona s planovanou
ucinnosti od 1. 7. 2023 mélo zjednodusit a zefektivnit systém financovani obrany

statu.58 Jako reakci na zavazky CR plynouci ze Severoatlantické smlouvy a

8 zatim neni znamo &islo zakona o financovani obrany CR.

67 z4kon &. 222/1999 Sb., o financovani obrany CR, &ast devata.

8 Novy navrh systemizace financovani obrany CR. In army.cz [online]. [cit. 2022-12-25].
Dostupné z: https:/mocr.army.cz/informacni-servis/zpravodajstvi/ministerstvo-obrany-predstavilo-
navrh-noveho-systemu-financovani-strategickych-projektu-239124/
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aktualni bezpecénostni situace, novy zakon by mél stanovit minimalni objem vydaju
na obranu ve vysi 2 % HDP, mél by stanovit zplusob financovani armadnich
strategickych projektll a mél by definovat obranné vydaje, za jejichz fizeni bude

odpovédné Ministerstvo obrany.

Tato iniciativa plyne z potreby zajistit dlouhodobé armadni projekty, které maji
zasadni dopad na obranyschopnost statu a pocitaji s rozpoétem nad 300 miliont
korun. Strategické projekty by podle navrhované legislativy méla schvalovat viada,
coz prinese jeji intenzivnéjsi zapojeni do zajistovani obrany za soucasného
dodrzeni transparentnosti, nevyuzité prostredky bude moci resort obrany prevést

do dalsich let a pouzit je znovu, az bude urcity projekt pripraven.®

Vzhledem k sougasnym udalostem na vychod od Ceské republiky chape autor této
prace tuto potfebu, dovoli si vSak nesouhlasit s legislativné technickym feSenim
vytvaret pro tento uCel novy samostatny zakon, kdyz se mohl novelizovat
prehledné stavajici zakon €. 222/1999 Sb., o financovani obrany statu, konkrétné
jeho ¢ast devata.

2.4. Lidské zdroje

Kvalifikované lidské zdroje, odbornici na IT a kybernetickou bezpecnost jsou z
hlediska zajistovani obrany statu v kybernetickém prostoru naprosto klicovym
zdrojem. Bez lidskych zdroju muze mit stat dostatek finanénich, technickych,
koncepcnich i jinych prostrfedky, ale bude mu to k ni¢emu, pokud zde nebudou k

dispozici kvalifikovani specialisté v tomto oboru.

Dle nezavislych statistik je nedostatek kvalifikovanych lidskych zdroju ve statni
sprave, ale i v soukromém sektoru, stale zna¢né aktualni zalezitosti, a to na
mnoha urovnich. Poptavka po IT specialistech v poslednim roce dokonce jesté

stoupla, a to uz pred rokem 2021 byla zna¢na.”

82 Navrh nového systému financovani strategickych projektd. In army.cz [online]. [cit. 2023-01-
07]. Dostupné z: https://mocr.army.cz/informacni-servis/zpravodajstvi/ministerstvo-obrany-
predstavilo-navrh-noveho-systemu-financovani-strategickych-projektu-239124/

70 poptavka po IT odbornicich. In novinky.cz [online]. [cit. 2023-02-11]. Dostupné z:
https://www.novinky.cz/clanek/internet-a-pc-v-cesku-chybi-okolo-20-000-it-specialistu-0-40-
procent-vic-nez-1oni-40407364
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Technologie zvySuji nejen bezpecnost, kvalitu zivota, uzivatelskou privétivost, ale
také komfort a konkurenceschopnost statu i firem. VSechny vSak potrebuiji
zkuSené programatory a IT odborniky, které znacné mnozstvi technologii maji ve
svych schopnostech nejen vyrobit, ale i obsluhovat, opravovat nebo udrzovat v

chodu.

Na tyto dlvody a fakt, Ze poptavka po téchto “ajtacich” zna¢né prevysuje nabidku,
jiz zareagoval soukromy sektor nejen v Ceské republice tim, Ze zvysil mzdy t&chto
IT specialistl. Dle aktualnich statistik je mzda primeérného ajtaka v soukromém
sektoru vysoko nad primérem vsech ostatnich oborU, a to i nad pravniky, bankéfi

nebo Iékari. Aktualné se pohybuje kolem 67 tisic CZK hrubého."

Verejna sprava naproti soukromému sektoru, kde jsou striktnéjsSi a rigidnéjsi,
tabulkova pravidla, na vyse uvedené duvody zatim nicméné nezareagovala. Na
internetu je pomérné znacné mnozstvi nabidek prace, kde statni instituce hledaji
IT specialistu, ktery by mél mit na nabizenou pozici kromé vysoké Skoly i znalost
ciziho jazyka, Microsoft Active Directory, znalost programovani atp., s tim, ze
nabizena odmeéna byva na takovou pozici kolem 22 az 35 tisic CZK hrubého, s

nejistym osobnim ohodnocenim a odménami.’?

Mistopfedseda vlady pro digitalizaci, lvan Barto$, sdélil béhem svého uradovani v
roce 2022 v rozhovoru, ze “znalosti, které jsou k digitalizaci potfeba, néco stoji. Je
tfeba nabizet platy ke sto tisicim korun. Dobry odbornik Vam usetfi miliardu na
systému, ktery by jinak byl navrzeny $patné”."3Politicka vize by v tuto chvili dle
jeho nazoru existovala: “Ve sluzebnim zakoné je tfeba zménit platové hladiny pro
IT a dalsi vysoce odborné pozice, aby bylo mozné do servisni organizace ¢eského
eGovernmentu dostat dobfe placené odborniky. Kvuali nevdli sahnout do

tabulkovych platti ve sluzebnim zakoné se situace ve statnim IT resi

" Plat IT odbornika. In platy.cz [online]. [cit. 2023-02-11]. Dostupné z:
https://www.platy.cz/platy/informacni-technologie

2 Odmeériovani IT specialistd. In diit.cz [online]. [cit. 2023-02-11]. Dostupné z:
https://diit.cz/clanek/jaky-je-prumerny-plat-v-it-staci-na-zivot-v-luxusu

73 |T néco stoji. In lupa.cz [online]. [cit. 2023-02-11]. Dostupné z: https://www.lupa.cz/clanky/ivan-
bartos-statnim-ajtakum-musime-zvysit-platy-na-sto-tisic-znalosti-neco-
stoji/?utm_source=www.seznam.cz&utm medium=sekce-z-internetu
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outsourcovanim do podobného typu subjektl, jako jsou IT podniky NAKIT a
SPCSS.”

Jako dal$i divod nedostateéného pokryti lidskych zdroju pfi snaze o zvySovani
kybernetické bezpeénosti Ceské republiky je maly zdjem o IT u Zen. Dle statistik
je mezi “ajtaky” jen 7 % zen, a to i v soukromém sektoru pracuje v IT v CR ve

srovnani s jinymi staty EU nejméné Zen ze vsech statd Evropské unie.”

74 Nejméné zen pracuje v ¢eskych firmach z celé EU. In mesec.cz [online]. [cit. 2023-02-11].
Dostupné z: hittps://www.mesec.cz/clanky/v-ceskych-firmach-pracuje-nejmene-zen-v-it-v-evrope-
horsi-je-jen-madarsko/
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3. Vojenské zpravodajstvi

Fakticka odpoveédnost zajisStovat obranu a bezpecnost statu, a to i v kybernetickém
prostoru, spada na vladu, ktera je vrcholnym organem vykonné moci’s, nikoliv na
prezidenta, které je ze své funkce neodpovédny, nikoliv na Poslaneckou
snémovnu Parlamentu Ceské republiky. VlIada je v tomto ohledu odpov&dna za
své Ukoly Poslanecké snémovné Parlamentu Ceské republiky.” Vlada vsak
vyuzivd mnoho ze svych nastroju, aby své ukoly byla schopna plnit. Kromé
Bezpeénostni rady statu a Ustfedniho krizového $tabu vyuziva jako vrcholny
organ vykonné moci i ozbrojené sily a bezpecnostni sbory a jiné prvky

bezpeénostniho systému Ceské republiky.

vvvvvv

statu pak rozhoduje Parlament Ceské republiky. Nutny je zde souhlas PSP CR i
Senatu a rozhoduje v tomto ohledu nadpolovi¢ni vétsina vsech poslancl a v§ech

senatort.”’

Pro Uplnost Ize pak zminit, Ze na zaji$tovani bezpeénosti CR v kyberprostoru se
podili kromé jiz zminénych subjektl kromé Ministerstva obrany také Ministerstvo
zahrani¢nich véci, které je odpovédné za znéni Bezpeénostni strategie Ceské
republiky, a Ministerstvo vnitra, které ma ve své struktufe UZSI a Policii Ceské
republiky (véetné NCOZ SKPV).

O jinych institucionalnich nastrojich, které ma vlada k dispozici k zajiStovani

obrany statu v kybernetickém prostoru autor prace pojednal jiz v kapitole druhé.

vvvvvv

zajistovani Ceské republiky v kyberprostoru.

3.1. Vojenské zpravodajstvi jako ¢eska statni organizace

Vojenské zpravodajské sluzby se liSi od téch civilnich zejména charakterem
¢innosti a zaméfenim na obranu statnich celkd. VSechny vyspélé demokratické
pravni staty, které maji alesporn 10 milioni obyvatel (nelze pocitat staty jako

Island, Vatikan, San Marino atp.) disponuji alespon jednou zpravodajskou

75 Ustavni zakon €. 1/1993 Sb., Ustava Ceskeé republiky. Cl. 67. odst. 1.
7® Ustavni zékon €. 1/1993 Sb., Ustava Ceské republiky. CI. 68 odst. 1. §
77 Ustavni zakon &. 1/1993 Sb., Ustava Ceské republiky. Cl. 43 ve spojeni s Cl. 39 odst. 3.
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sluzbou, ktera se vénuje vyhradné obrané statu. Aktivity vojenskych ZS hraji
zasadni a nenahraditelnou roli pfi zajistovani informovanosti opravnénych

adresatl v pripadé hroziciho ¢i nastalého bezprostifedniho vojenského konfliktu.

Autor této prace v nasledujicich podkapitolach rozvede téma Ceské vojenské
zpravodajské sluzby, ktera je z hlediska zajistovani obrany statu v kybernetickém

prostoru nezastupitelna.

Vojenské zpravodajstvi CR je jedina &eska vojenska zpravodajska sluzba™, ktera
ve vojenské pusobnosti koncentruje rozvédnou i kontrarozvédnou ¢innost. Vznikla
slouc¢enim dvou dnes jiz neexistujicich vojenskych zpravodajskych sluzeb,
Vojenského obranného zpravodajstvi, coz byla vojenska rozvedka, a Vojenské
kontrarozvédky. Tyto dve ZS existovaly i pfed sametovou revoluci a v nové
usporadanim spole¢nosti po roce 1989 si ponechaly svoje plvodni ndzvy. Proces
slu€ovani dvou predchozich vojenskych ZS byl formainé dokoncen v roce 2005

pfijetim zakona €. 289/2005 Sb., o Vojenském zpravodajstvi.

Vojenské zpravodajstvi nefadi zadny pravni piedpis CR mezi bezpe&nostni sbory.
Prislusnici VZ, které je dle zakona o ZS soucast Ministerstva obrany’®, jsou vojaci
z povolani, vojaci v zaloze povolani k vykonu vojenské Cinné sluzby k VZ nebo
zameéstnanci zafazeni ve Vojenském zpravodajstvi. Sluzebni pomeér prislusniki
VZ se na rozdil od sluzebniho poméru prislusnik( BIS a UZSI fidi zakonem &.
221/1999 Sb., o vojacich z povolani. Vojenské zpravodajstvi tak je spise fazeno

mezi slozky ozbrojenych sil CR.

Vzhledem k povaze neohraniCeného kybernetického prostoru ¢asto v dobé utoku
neni mozné zcela jasné vyhodnotit, zda jiz jde o utok zakladajici pravo na
sebeobranu ve smyslu zékona o VZ# ¢&i pripadné dle Washingtonské smlouvy?®!

nebo zda se jedna o Cin charakteru teroristického, kriminalniho nebo napf.

78 Zakon &. 289/2005 Sb., o Vojenském zpravodajstvi. § 2.

79 Zakon &.153/1994 Sb., o zpravodajskych sluzbach CR. § 3 pism. c).

80 Zakon &. 289/2005 Sb., o Vojenském zpravodajstvi. piedevsim § 16f a 16g.
81 Washingtonska smlouva z 4. dubna 1949. &l. 5.
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$pionazniho.®? Nejvhodnéjsi a nejlogictéjsi je proto svéfit kol zajistovat obranu v
kyberprostoru zpravodajskym sluzbam. Ty se totiz podili na zajistovani

bezpecnostnich zajmu ndrodniho statu v celém bezpeénostnim spektru.

Pravé Vojenskému zpravodajstvi Ceské republiky byl dle poslednich novel jeho
zfizovaciho zakona svéfen diky nové ziskanym kompetencim ukol zajiStovat
obranu Ceské republiky v kyberprostoru. Proto autor prace rozvede tuto
zpravodajskou sluzbu v $ir$im rozsahu nez zbylé dvé ZS CR zminéné v kapitole
2.2. o institucionalnich nastrojich Ceské republiky. Ukolem VZ CR je sbér, analyza
a $ifeni informaci tykajicich se kybernetické bezpeénosti a obrany CR v

kybernetickém prostoru, a to jak v ramci Ceské republiky, tak i v zahraniéi.

Rozhodnuti udélit ukol zajistovat obranu statu v kyberprostoru, pro néhoz jsou
statni hranice defakto irelevantni, ze véech ZS CR pravé VZ je logické minimalné
ze dvou dalich ddvodd. Za prvé jelikoz tato &eska ZS narozdil od BIS a UZSI
pusobi jak v tuzemsku, tak v zahraniéi. Za druhé VZ CR je sou&asti Ministerstva
obrany a ma tak Uzké vazby na véechny slozky ozbrojenych sil Ceské republiky,

kterézto slozky se mohou diky €innosti VZ navzajem podporovat.

Zakon o VZ byl k datu 27. 2. 2023 novelizovan celkem devétkrat. Z hlediska tématu
této diplomové prace je zasadni posledni novela, zakon ¢. 150/2021 Sb., kterym
se méni zakon €. 289/2005 Sb., o Vojenském zpravodajstvi, ve znéni pozdéjsich

predpisl, a nékteré dalsi zakony, s nabytim ucinnost k 1. 7. 2021.

Zakon €. 150/2021 Sb. zakon o VZ vyznamné doplnil o kapitolu ¢tvrtou, ktera nese
nazev “Cinnosti vojenského zpravodajstvi pfi zajistovani obrany Ceské republiky’.
Ackoliv to nema tato kapitola pfimo ve svém nazvu zminéné, zabyva se ve svych

13 paragrafech obranou statu v kybernetickém prostoru. 33

Zménovy zakon, ktery béhem svého legislativnino procesu prosel fadou
vyraznych uprav, zejména béhem meziresortniho pfipominkového Fizeni,
navazuje na v roce 2016 ve Varsavé schvalenou strategii NATO, na Bezpeénostni

strategii CR z roku 2015 a na Narodni strategii kybernetické bezpe&nosti CR

82 Prog pravé Vojenské zpravodajstvi? In vzer.cz [online]. [cit. 2023-03-04]. Dostupné
z:https://vzcr.cz/kyberneticka-obrana-46
83 Zakon &. 289/2005 Sb., o Vojenském zpravodajstvi. § 16a a dale.
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vypracovanad NUKIB a schvalena viadou. U&inné znéni ma ambici vyznamné

utokm.

3.2. Cinnost Vojenského zpravodajstvi

Jednou z hlavnich ¢&innosti Vojenského zpravodajstvi v oblasti kybernetické
bezpecnosti je sledovani kybernetickych hrozeb a rizik. VZ monitoruje rizné typy
kybernetickych utokl, jako jsou napfiklad phishingové utoky, uUtoky pomoci
Skodlivého softwaru a utoky na kritickou infrastrukturu. Dale se zabyva analyzou

téchto UtokU a vytvarenim strategii na jejich zajisténi a prevenci.

Vojenské zpravodajstvi se také vénuje sbéru informaci o kybernetickych aktivitach
cizich statt (zejména vné NATO) a teroristickych organizaci. Informace o
aktivitach relevantnich statl jsou velmi cenné, jelikoz mohou poslouzit jako
vyznamny zdroj inspirace, prevence a efektivnéjsi pripravenosti na vsechny

mozné typy utokd.

Dalsi dulezitou ¢&innosti Vojenského zpravodajstvi v oblasti kybernetické
bezpecCnosti je spoluprace s dalSimi tuzemskymi organy statni spravy v oblasti
kybernetické obrany.?4 Asi nejdllezit&jsi je spoluprace s NUKIB, ostatnimi ZS,
NBU a dal$imi bezpeénostnimi prvky bezpenostniho systému CR. Vojenské
zpravodajstvi ale spolupracuje také s dalSimi zpravodajskymi sluzbami a slozkami
ozbrojenych sil Ceské republiky i spojeneckymi ozbrojenymi silami élenskych statd
NATO.

V organizaéni struktufe armady Ceské republiky se totiz vyznamné podili na
kybernetické obrané i Velitelstvi kybernetickych sil a informacnich operaci
(zkratkou VeKySIO), které pusobi nezavisle, spole¢né nebo v soucinnosti s
pozemnimi, vzdusnymi & specialnimi slozkami ozbrojenych sil Ceské republiky.
Cinnosti VeKySIO a VZ se doplfiuji a vzhledem ke spoleéné struktufe pod

Ministerstvem obrany CR mohou své aktivity efektivné koordinovat.

Z téchto vyse zminénych subjektd véak VZ nejvice koordinuje aktivity zamérené

na zaji$téni kybernetické bezpeénostnich zajmi Ceské republiky se véeobecné

84 Obranna strategie Ceské republiky z roku 2017. Pili¥ 2, bod 28.
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zndmym a jiz organizaéné pripravenym NUKIB, aby mohlo byt co nejiginngji
reSeno riziko kybernetickych Utok( a zajisténa maximalni ochrana, predavani a
pfipadného zuzitkovani utajovanych informaci. Pfikladem muze byt spolecné

vydani doporuceni pro cestujici ¢eské sportovce a vefejnost.8>

Kromé toho se VZ aktivné ucCastni ve spolupraci s vyse jmenovanymi subjekty
vyzkumnych projektl zamérenych na oblast zajistovani kybernetické obrany statu.
V neposledni Fadé VZ vyviji aimplementuje nejmoderné;jsi technologie na zajisténi
kybernetické bezpecnosti a kybernetické obrany, a to jak pro potreby ozbrojenych

sil CR, tak i pro dal$i slozky statni spravy.

Aby si VZ CR udrzela misto v pomérné silné konkurenci zahraniénich ZS CR musi
v ramci své prace pouzivat nejucinngjsi nastroje pro efektivni sbér, analyzu a
vyhodnocovani informaci. To mUze pochopitelné narazet na uréité lidskopravni

limity, které jsou garantovany véem ob¢anim demokratickych pravnich statu.

Vojenské zpravodajstvi Ceské republiky tak hraje klidovou roli v zajisténi
bezpeénosti a obrany Ceské republiky v kybernetickém prostoru a jeho &innost je
nezbytna pro ochranu kritické infrastruktury, ochranu utajovanych informaci a
ochranu utajovanych informaci. Jeho prace je nezbytna pro ochranu kritické
infrastruktury, utajovanych informaci, a vyznamné prfispiva ke zdravi a

spolehlivosti celkového bezpecnostniho systému statu.

Jelikoz Vojenské zpravodajstvi koncentruje rozvédnou i kontrarozvédnou
vojenskou c¢innost, patfi mezi jeho ukoly i zajistovat zpravodajské informace o
ozbrojenych silach a jinych bezpecnostnich prvku cizich statd. Zajistuje ziskavani
zpravodajskych informaci také ohledné koncepénich, komunikacnich a finanénich

nastrojich cizich mocnosti.

V dnesni dobé propracovaného systému auditu, rozpoznavani obli¢eju a identity
vS§ech obcanl vyspélych statu je tfeba uvést, Ze dfive preferovana a mozna hojné
pouzivana metoda ziskavani zpravodajskych informaci pomoci infiltrace by dnes

jiz mohla byt neefektivni, teoreticky riskantnéjsSi a obtizné proveditelna. Z tohoto

85 Doporuceni pro Geské olympioniky i veiejnost. In nukib.cz [online]. [cit. 2023-02-27]. Dostupné
z:https://www.nukib.cz/cs/infoservis/doporuceni/1792-nukib-vydal-spolu-s-vojenskym-
zpravodajstvim-doporuceni-pro-ceske-olympioniky-i-verejnost/
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ddvodu by dle nazoru autora prace mélo VZ smérovat ofenzivni ¢ast své ¢innosti
vyhradné do kybernetického prostoru, jelikoz odhalena operace infiltrace urcitého
zpravodajského dlstojnika v cizi zemi by mohla pFinést Ceské republice mnohem
vice Skody nez uzitku. Stat, ktery by agenta odhalil, by ho mohl nejen vyuzivat k
téZeni informaci prostfednictvim podrobnych vyslechu, ale také by ho mohl pouzit
jako nastroj propagandy a dlikazu, ze proti Ceské republice jsou diky tomuto

selhani prislusnika VZ opravnéni pfikrocCit k patficnym reakcim.

Takova nadbytecna provokace by mohla byt navic posuzovana jako utok na urcité
bezpeCnostni zajmy daného statu a nejenze by mohl stat nasledné prerusit
diplomatické styky s CR, ale zarover by diky pfipadné eskalaci mohla byt
ohrozena sama CR, pokud by po$kozeny stat byl mnohem mocnéj$i. Lze také
uvést, ze by touto operaci mohl byt ohrozen zivot nebo psychické i fyzické zdravi

cizim statem odhaleného zpravodajského dUstojnika.

Pokud by se nicméné skute¢né prihodilo, Ze uréity pfislusnik VZ zUstane
neodhalen v cizim staté, mohly by byt umisténi a Cinnost takové osoby diky
pfipadné ziskanym cennym zpravodajskym informacim znacné vyhodné pro

vSechny staty Severoatlantické aliance.
Kromé obrannych a uto¢nych Cinnosti Ize ¢innost VZ délit i na:

e koncepcni,
e strategickou,
e taktickou a

e operativni.

3.3. Moznosti obrany pfi kybernetickych ttocich na Ceskou republiku
Zminovana novela zakona o VZ v predchozi podkapitole pfiznava VZ v
kybernetickém prostoru vysadni postaveni mezi ¢eskymi ZS. VZ totiz nyni mize

zejména:
A. ziskavat poznatky o kybernetickych utocich a hrozbach,
B. cilené detekovat kybernetické utoky a

C. v neodkladnych pfipadech na né adekvatné reagovat.
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Tato novelizace vychazi z pozadavkl strategie vytvofené NUKIB a schvélené
vladou CR, zaroven také z pozadavkd vyplyvajici z Bezpe&nostni strategie z roku
2015 a vyplyvajici také z Narodni strategie kybernetické bezpeénosti Ceské
republiky.® NATO mimo jiné rovnéz uznala ve svych koncepcnich dokumentech
kromé vesmiru i kyberneticky prostor za vysoce aktualni operacni domeénu
zpravodajskych sluzeb. V pripadé kybernetického prostoru se tak stalo jiz v roce
2016 na summitu ve Varsavé.®” Pozadavek na posileni kybernetické bezpec¢nosti
statu je predmétny také kvali aktualnimu Usili digitalizace statni spravy CR a

vzniku Digitalni a informacni agentury jako nového ustfedniho spravniho uradu.88

V ramci zajistovani kybernetické obrany statu ma od novelizace zakona o VZ nyni
moznost pozadovat od poskytovatell pripojeni ¢i provozovatell online sluzeb
metadata o provozu. Témito metadaty jsou mysleny napf. porty, IP adresy, tedy
jedni¢né identifikace pocitacl v internetové siti, velikost maximalné prenasenych
dat atp. V idealnim pfipadé by si relevantni soukromopravni pravnické osoby

mohly s VZ prfedavat tyto metadata.

V ramci monitoringu siti ma VZ také moznost do téchto siti spravovanych nebo

provozovanych soukromou organizaci umistovat nastroje detekce, tedy sondy.

Zakon o VZ v u€inném znéni nicméné zakazuje sledovat online komunikaci. To by
jiz pfedstavovalo prilis velky zasah do zakladnich prav a lidskych svobod

zminénych v Listiné zakladnich prav a svobod.®®

3.4. Narodni centrum kybernetickych operaci

Vojenské zpravodajstvi od roku 2016 ve své strukture rozviji tzv. Narodni centrum
kybernetickych operacich (zkratkou NCKO). NCKO bude vhodnym nastrojem pro
efektivnéjsi pro zabezpeCeni a exekuci vSech v predchozich podkapitolach

zminénych pravomocich VZ. Zakon s timto organizacnim utvarem explicitné

8 Narodni strategie kybernetické bezpetnosti.

8 Summit NATO ve Varsaveé. In natoaktual.cz [online]. [cit. 2023-03-04]. Dostupné z:
https://www.natoaktual.cz/projekty/special-summit-nato-ve-varsave-

2016.A160405 144542 na_zpravy m02

88 Zakon &. 2/1969 Sb., kompetenéni zakon. § 2, bod 19.

8 Listina zakladnich prav a svobod Ceské republiky, zejména &l. 7, 8 a 10 ve spojeni s &l. 3 odst.
3ascCl.4odst. 2, 3a4.
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nepocita, nicméné z ustanoveni je patrné, ze bude muset VZ prijmout urcita

opatreni, aby mohlo efektivhé naplnit zamér zakonodarce.

Narodni centrum kybernetickych operaci jiz sice zaregistrovalo novou doménu
ncko.cz, nicméne vlastni webové stranky zatim funkéni nema a ncko.cz nyni stale
presmérovava na hlavni web VZ vzcr.cz.?° Jako soucast Ministerstva obrany bude
muset stejné migrovat na jednotnou doménu *.gov.cz, tudiz bude muset byt
doména jesté aktualizovana. O zaméru migrace na jednotnou statni doménu

*.gov.cz bude autor prace pojednavat v kapitole paté a v zaveru.

Informace o realném plnéni svéfenych ukolu této zpravodajské sluzby nejsou (a

nemély by byt) z povahy véci verejnosti pfistupné.

Svéfené pravomoci VZ, s kterymi se poji i velka odpovédnost, v této oblasti
podléhaji kontrole ze strany k tomu zfizenému novému institutu. Timto kontrolnim

organem je inspektor pro kybernetickou obranu.

3.5. Kontrola Vojenského zpravodajstvi

Vzhledem k nové pfiznanym pravomocem VZ po detekci bezprostfedniho
nebezpeli kybernetického utoku zasahnout v neodkladnych pfipadech a
teoreticky tak v obranné reakci zasahnout do zakladnich lidskych prav a svobod

obc¢anu je potfeba tyto ¢innosti kontrolovat.

O kontrole Cinnosti zpravodajskych sluzeb, vcetné kontroly ¢innosti Vojenského
zpravodajstvi autor této prace pojednal jiz ve své predchozi diplomové prace,
ktera pfimo nesla nazev “Zpravodajské sluzby a kontrola jejich Cinnosti se

zamérenim na Ceskou republiku’.

Nepocitaje vnitfni kontrolni mechanismy, Ize v SirSim pojeti uvazovat hned o

nékolika urovnich vnéjsich kontroly.

Zpravodajské sluzby CR kontroluji nebo by méli kontrolovat mimo jejich vlastni

kontrolni mechanismy tyto subjekty:

e Vlada CR,

% Narodni centrum kybernetickych operacich. In ncko.cz [online]. [cit. 2023-03-04]. Dostupné z:
https://www.ncko.cz/
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e Poslanecka snémovna Parlamentu CR,
e Organ nezavislé kontroly,
e Prezident CR a

e Soudy, zejména vrchni soudy.

O kontrolach ze strany téchto subjektl autor této prace podrobné pojednal ve své
predchozi diplomové praci psanou na Pravnickeé fakulté Univerzity Karlovy, tudiz

jejich kontrolni ¢innost zde nebude podrobnéji rozepisovat.

Je ale na misté uvést, ze napf. Organ nezavislé kontroly od doby, kdy byla
autorova minula diplomova prace na PrF UK dopsana, zUstava stale neobsazen,
tudiz zde zadna kontrola ze strany tohoto organu ani nemUze probihat. Vzhledem
k tomu, ze sou€asna vlada nijak neaktualizovala zakon ¢. 90/1995 Sb., jednaci
rad Poslanecké snémovny, Ize se domnivat, Ze diky aktualnimu politickému déni®’
a rychlosti pfijimani legislativy a rozhodnuti Poslanecké snémovny Parlamentu
CR, se jesté Organ nezavislé kontroly zfejmé dlouho neobsadi. Napt. schvaleni

programu schize trvalo v nékterych pripadech pres 30 hodin.®?

Co se tyka kontrolni ¢innosti jinych vyse jmenovanych organd, je situace rovnéz
nezméneéna. A dle nazoru autora prace rovnéz nevyhovujici, zejména co se
parlamentni kontroly ¢innosti ZS prostfednictvim komisi sloZzenych z poslanct
tyce.

Je tedy vice nez zadouci, aby nad ramec stavajici upravy a obecnych kontrolnich
mechanismU tu existovala kontrola specidlnim organem pouze pro oblast
kyberprostoru. Na tuto potfebu se béhem novelizovani zakona o VZ myslelo a
zfidil se tak novy monokraticky organ inspektora pro kybernetickou obranu,

kterého odvolava a jmenuje vliada CR na navrh ministra obrany.

Jako prvni v této funkci stanul Mgr. Jan Vacek, uznavany odbornik v oblasti

legislativy, informacnich technologii a kybernetické bezpelnosti, kterého po

91 Zakon ¢&. 90/1995 Sb., o jednacim fadu Poslanecké snémovny. § 50 a nasl., kapitola o schiizich
a jednanich PSP CR.

92 Schvaleni programu schiize za 30 hodin. In iprima.cz [online]. [cit. 2023-03-04]. Dostupné z:
https://cnn.iprima.cz/snemovna-po-30-hodinach-schvalila-program-schuze-k-nizsimu-rustu-penzi-
201789
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navrhu ministryn& obrany, Cernochové, vlada jmenovala svym usnesenim?® ze
dne 6. 4. 2022.

Inspektor je formalné prislusnikem Vojenského zpravodajstvi a bude podfizen

pfimo ministryni obrany.
Hlavni ukoly inspektora pro kybernetickou obranu dle zakona o VZ jsou tyto:

a) provéruje spravnost postupt Vojenského zpravodajstvi pfi ¢innostech, jimiz se
podili na zajisStovani obrany statu v kybernetickém prostoru, pokud se tykaji

zabezpeceni ochrany dat a informaci,

b) ovéruje ucinnost opatreni prijatych Vojenskym zpravodajstvim za ucelem
zajiStovani ochrany dat a informaci zpracovavanych pfi &innostech, jimiz se
Vojenské zpravodajstvi podili na zajiStovani obrany statu v kybernetickém
prostoru, podili se na jejich zavadéni do &innosti Vojenského zpravodajstvi a

navrhuje jejich pfipadnou aktualizaci,

c¢) pri ¢innostech Vojenského zpravodajstvi, jimiz se podili na zajiStovani obrany
statu v kybernetickém prostoru, poskytuje na vyzadani poradenskou podporu

prislusnikiim Vojenského zpravodayjstvi v oblasti ochrany dat a informaci,

d) za ucelem zajisténi ucinnosti opatfeni pfijimanych k ochrané prav spolupracuje
se subjekty, u nichZ byly umistény nastroje detekce podle.”%*

Inspektor pro kybernetickou obranu je jmenovan na dobu péti let. Dle zakona® je
vazan pouze zakonem a je povinen tuto kontrolni ¢innost vykonavat nezavisle. Jak
jiz véak bylo vySe uvedeno, je pfimo podfizen ministryni obrany a je defakto
prislusnikem VZ. Tato nezavislost diky tomu je ponékud omezena, a spisS nez o
vnejsi kontrolu této ZS se jedna dle autora prace spiSe o vnitini kontrolu
organizace, ktera je svym usporadanim skryta obéanim a vnéj$im pozorovatellim.
Toto feseni tedy mUze dle nazoru autora prace explicitné fec¢eno vypadat ponékud

netransparentné.

93 Usneseni vlady ze dne 6. dubna 2022 &. 274.
94 Zakon &. 289/2005 Sb., o Vojenském zpravodajstvi. § 16l odst. 1.
95 Zakon &. 289/2005 Sb., o Vojenském zpravodajstvi. § 16k odst. 5.

47



Ministryni obrany je povinen predavat minimalné 1x za pololeti zpravu o vSech
zjisténych nedostatcich VZ pfi zajistovani obrany Ceské republiky v

kybernetickém prostoru.
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4. NATO a komparace obranyschopnosti v kyberprostoru

Tehdej$i prezident CR, Véaclav Havel, podepsal 26. Unora 1999 listiny o
pristoupeni CR k Severoatlantické smlouvé. Timto aktem se Ceska republika stala
plnohodnotnym cClenskym statem NATO a vzala tak na sebe nejen vyhodu

strategické obrany ale i povinnosti z této skute€nosti vyplyvajici.

Ceska republika se tak navratila mezi spoleéenstvi demokratickych pravnich statd,
mezi které patfila i v obdobi Prvni republiky. Stalo se tak navzdory neformalnimu
slibu uzavienému mezi vitézi druhé svétové valky, ze se NATO nebude dal

rozSifovat na vychod.

Se sjednocenim Némecka vyjadrili souhlas podpisem smlouvy o statni suverenité
sjednoceného Némecka spojenci ve druhé svétove valce, tedy SSSR, USA, Velka
Britanie a Francie na konferenci 12. zafi 1990 v Moskvé nesouci nazev format 2+4
neboli konference dva plus &tyri.® Tato mezindrodni smlouva v zahranici byva
nazyvana také tzv. Treaty on the Final Settlement with Respect to Germany nebo
Two Plus Four Agreement. CtyFmi jsou minéni 4 st&Zejni vitézné velmoci a dvéma
jsou minény vlady Spolkové republiky Némecko a vliady Némecké demokratické
republiky. Béhem této dohody bylo slibeno, ze pfi stazeni tehdejsich sovétskych
vojsk nebude NATO rozsifovano dale na vychod, tzv. “not one inch eastward”

promise (prelozeno “ani jeden palec vychodné” slib).%’

Na nedodrzeni tohoto slibu a dohody se ¢asto odkazuje soucasna vlada Ruské
federace jako hlavniho nastupnického statu SSSR. Ruska federace v dobé psani
této diplomové prace predstavuje diky udalostem na Ukrajiné a faktické okupovani
velkého casti jejihno uzemi Ruskou federaci soucasnou nejvyznamngjsi
bezpecnostni kybernetickou hrozbu pro staty Severoatlantické aliance. Ruska
federace je spole¢né s iranem a Cinskou lidovou republikou vojenskou velmoci

disponujici kromeé rozvinuté sité kybernetickych specialistl jadernymi zbranémi,

% Two plus four agreement. In treaties.un.org [online]. [cit. 2023-02-18]. Dostupné z:
https://treaties.un.org/doc/Publication/lUNTS/Volume%201696/volume-1696-1-29226-English.pdf
Srov. Dohoda 2+4. ct24.ceskatelevize.cz [online]. [cit. 2023-02-18]. Dostupné z:
https://ct24.ceskatelevize.cz/archiv/1443337-znovusjednoceni-nemecka-historicky-podpis-
smlouvy-2-4

97 Promise to Gorbachev. nsarchive.gwu.edu [online]. [cit. 2023-02-18]. Dostupné z:
https://nsarchive.gwu.edu/briefing-book/russia-programs/2017-12-12/nato-expansion-what-
gorbachev-heard-western-leaders-early
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které by mohly byt pro staty NATO v budoucnu vyzvou. Ruska federace na rozdil
od iranu a Cinské lidové republiky v dobé& psani této diplomové prace okupuje stat
sousedici s vychodnim kiidlem NATO a EU a je ze v8ech vojenskych velmoci k

Ceské republice geograficky nejblize.

Politicka reprezentace Ruské federace je také jedinou politickou reprezentaci
uréité vojenské velmoci, ktera se opakované vyjadfovala nikoliv piatelsky k Ceské
republice. StéZejnim piikladem budiz zafazeni (jako viibec prvni zemé&) Ceské
republiky po bok USA do seznamu zemi Ruské federaci nikoliv pratelskych v
kvétnu roku 2021.°% Po uvaleni sankci na Ruskou federaci byl tento seznam
rozsiren o dalSich 46 zemi. Momentalné jsou na seznamu vSechny staty Evropskeé
unie, a pro zajimavost i véechny staty G7.%° RF a nékteré vlastenecké organizace
RF, ke kterém Celni predstavitelé RF nebo jejich zastupci vyjadfovali v minulosti
opakované& podporu, byly také organy CR opakované obvinéné z podezieni

kybernetickych Utok(l na statni instituce Ceské republiky. 190

Kvuli vy$e uvedenym divodim bude béhem komparace obrany v kybernetickém
prostoru statll NATO zminovany i jiné velmoci v oblasti kyberprostoru a moznosti

dialogu s nimi.

4.1. NATO Cooperative Cyber Defense Center of Excellence

NATO se v zavislosti na rapidnim vyvoji informacnich technologii v poslednich
letech zaméruje stale vice na kybernetickou bezpeénost, coz zahrnuje ochranu
svych siti, systému a dat pfed kybernetickymi hrozbami nejriznéjsiho charakteru.
NATO ma pro tento ucel vytvoreny organ, kterym je tzv. NATO Centrum pro
kybernetickou obranu, kterym je jednim z tzv. Center excelence (zkratkou NATO
CCDCOE)."™

9% Rusko rozsifilo seznam nikoliv pratelskych zemi. In forbes.cz [online]. [cit. 2023-02-18].
Dostupné z: https://forbes.cz/rusko-rozsirilo-seznam-nikoliv-pratelskych-zemi-sve-financni-
zavazky-jim-bude-splacet-jen-v-rublech/

% Aktualni seznam nikoliv pratelskych zemi dle ruskych zdrojd. In ria.ru [online]. [cit. 2023-02-
18]. Dostupné z: https://ria.ru/20220722/nedruzhestvennye_strany-1804332755.html?in=t

100 Russia behind cyber attacks on websites. In english.nv.ua [online]. [cit. 2023-03-11].
Dostupné z: https://english.nv.ua/nation/russia-behind-cyber-attack-on-candidates-websites-
during-presidential-elections-in-czech-republic-50297339.html

101 NATO Centrum pro kybernetickou obranu. In ccdcoe.ru [online]. [cit. 2023-03-04]. Dostupné z:
https://ccdcoe.org/
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NATO CCDCOE bylo zalozeno v roce 2008 s hlavnim ukolem poskytovat
poradenstvi, Skoleni IT odbornikd a vyzkum v oblasti kybernetické bezpecénosti pro
Clenské staty NATO. NATO CCDCOE spolupracuje s vojenskymi a civilnimi
expertnimi tymy ze vSech ¢&lenskych statd NATO a jinych zemi, a to véetné

civilnich sektorl, akademickych instituci a primyslovych partnerd.
NATO CCDCOE ma nékolik hlavnich kompetenci v oblasti kybernetické obrany:

A. provadi vyzkum a vyvoj v oblasti kybernetické obrany a poskytuje expertni

znalosti pro vyvoj politik a strategii NATO v této oblasti.

B. poskytuje Skoleni a cviceni pro vojaky a civilni pracovniky z ¢lenskych statt

NATO, aby se mohli efektivnéji branit kybernetickym hrozbam.

C. poskytuje poradenstvi a konzultace pro Clenské staty NATO v oblasti
kybernetické bezpecnosti, vCetné analyzy rizk a posouzeni

bezpecnostnich opatreni.

D. podili se na vytvareni standardl a certifikaci v oblasti kybernetické
bezpecnosti, aby se zajistilo, ze vojenské i civilni organizace NATO dodrzuji

nejvyssi bezpecnostni standardy.

Celkové Ize fici, ze NATO CCDCOE je klicovym organem pro koordinaci a
poskytovani expertnich znalosti v oblasti kybernetické bezpecnosti pro Clenské
staty NATO. Centrum hraje dulezitou roli pfi zajiStovani ochrany kybernetického

prostoru a zvysovani urovné kybernetické bezpecnosti v ramci NATO i mimo n€j.

4.2. Evropska unie

Podobné jako NATO i Evropska unie ma ve své struktufe organy zabyvajici se
kybernetickou bezpecnosti. Autor prace si v této souvislosti dovoli i srovnat
Clenské staty Evropské wunie ve vyspélosti v oblasti kybernetické

obranyschopnosti.

4.2.1. ENISA

vvvvvv

bezpochyby The European Union Agency for Cybersecurity, Cesky Agentura pro
kybernetickou bezpeénost Evropské unie (zkratkou ENISA), ktery byla zalozena
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jiz v roce 2004 jako nezavisla agentura EU s cilem poskytovat poradenstvi a

podporu v oblasti kybernetické bezpecnosti pro ¢lenské staty EU.
ENISA zejména:

A. poskytuje poradenstvi a podporu pro Clenské staty EU v oblasti
kybernetické bezpecénosti, v€etné analyzy rizik, posouzeni bezpeénostnich

opatfeni a vytvareni strategii,

B. poskytuje Skoleni a cviceni pro odborniky na kybernetickou bezpecnost z
Clenskych statd EU, aby se zlepsila jejich schopnost reagovat na

kybernetické hrozby,

C. shromazduje a analyzuje informace o kybernetickych hrozbach, aby

poskytovala pfedpovédi a doporuceni pro Clenské staty EU a

D. podili se na vytvareni standardl a certifikaci v oblasti kybernetické
bezpelnosti, aby se zajistilo, ze organizace v EU dodrzuji nejvyssi

bezpecCnostni standardy.

ENISA mimo jiné spolupracuje s Clenskymi staty EU, dalSimi evropskymi
agenturami a dalSimi organizacemi na celém svété. Pro zajistovani bezpecnosti

kybernetického prostoru EU hraje ENISA vyznamnou Ulohu. 102

4.2.2. Cyber Coalition

V souvislosti s ¢lenskou zemi Evropské unie by autor této prace rad vyzdvihl
recentni udalost konanou od 28. 11. 2022 do 2. 12. 2022 jednoho z
nejvyznamnéjsich svétovych cvi¢eni 26 ¢lenskych statd NATO zaméreného na
kybernetickou bezpeCnost tentokrat v Tallinnu, hlavniho mésta Estonska,

znamého jako Cyber Coalition 2022, kterézto cvi¢eni se porada jiz po dvanacté.®

Ceska republika se v roce 2022 zugastnila tohoto cviéeni jiz po dvanacté, od svého
zalozeni CR zastupuje Narodni Ufad pro kybernetickou a informaéni bezpeénost,
ktery obvykle pomaha i s pfipravou této mezinarodni akce. Cyber Coalition cvi¢eni

je zalozeno na komplexnim a realistickém scénafi, kdy se tym A (slozeny se

12 ENISA. In enisa.europa.eu [online]. [cit. 2023-03-04]. Dostupné z: https://www.enisa.europa.eu/
103 Cyber Coalition 2022. In nato.int [online]. [cit. 2023-02-11]. Dostupné z:
https://www.act.nato.int/cyber-coalition
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zastupcu urcitych ¢lenskych statl) snazi v simulovaném prostiedi aktivné ohrozit
misi NATO nebo jiné Clenské staty prostrednictvim vS8ech dostupnych
kybernetickych prostfedkl a tym se snazi témto Utokim aktivné zamezit nebo
predejit. Obdobné jako v ramci Ceské republiky cvi¢i aktualné Narodni centrum
kybernetickych operaci, které se vytvari po posledni novele zakona o Vojenském

zpravodajstvi v rdmci struktury Vojenského zpravodajstvi. 94

Tyto utoky v realné simulovaném virtualnim prostredi Cyber Range pomahaji ve
znaéné mife véem c¢&lenskym statim si rozsifit povédomi identifikovat pfipadné
netusené hrozby Ci rizika a ve znacné mife zvySuji prevenci a pripravenost
bezpecnostnich sloZzek na tyto skute¢né kybernetické vyzvy, vcetné utokl na

kritickou infrastrukturu. 195

V Estonsku je hlavnim organem pro zajiStovani kybernetické obrany statu
protéjsek &eského NUKIB, estonska RIA, ktera je ovéem starsi, zkugenégjsi a dle
mezinarodnich srovnani i efektivn&jsi zatim nez esky NUKIB. RIA ma na starosti
soucasné i digitalizacni agendy. O RIA bylo jiz pojednano v kapitole 2.2.4. této

prace.

Jak jiz bylo pfedeslano v kapitole druhé, Estonsko je jeden z lidri Evropské unie,
co se vyuzivani digitalnich sluzeb obcany a vysoké urovné kybernetické

bezpecCnosti statu tyce.

4.2.3. DESI

Dle DESI (anglicky Digital Economy and Social Index) se sice Estonsko umistuje
“az’ na 9. misté, jelikoz primér tohoto indexu ponékud rapidné snizuje pokryti
pevného a mobilniho Sirokopasmového pripojeni (4G a 5G sit) po celé zemi. %
Podle “connectivity” je tak Estonsko az na 26. misté ze zemi Evropské unie, coz
je predposledni mistem, na chvostu je v tomto kritériu prekvapivé Belgie (ktera ma

ale jiné 3 kritéria nad pramérem EU). Estonsko je vSak zcela nejlepsi v kritériu

104 Kyberneticka obrana Ceské republiky. In vzcr.cz [online]. [cit. 2023-02-12]. Dostupné z:
https://vzcr.cz/kyberneticka-obrana-46

105 Cviteni NATO ohledné& obranyschopnosti aliance v kybernetickém prostoru. In nukib.cz
[online]. [cit. 2023-02-12]. Dostupné z: https://nukib.cz/cs/infoservis/aktuality/1917-experti-nato-
na-kybernetickou-bezpecnost-v-estonsku-pracovali-na-spolupraci/

106 Estonsko v DESI indexu. In europa.eu [online]. [cit. 2023-02-12]. Dostupné z: https://digital-
strategy.ec.europa.eu/en/policies/desi-estonia
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poskytovanych digitalnich sluzeb (e-Government, e-Health, e-Recept, e-Land, e-
Ticket atp.).

Nejlepsi zemé dle tohoto pomérné prestizniho srovnani statd EU, DESI, jsou

skandinavskeé zeme a nejhorsi Bulharsko a Rumunsko.

Co se kybernetické bezpecnosti tyCe, explicitné s timto kritériem DESI nepocit§,
coz je také dalsi divodem, pro¢ se Estonsko umistilo pfes svou povést digitalniho

lidra nikoliv na Spici.
Ceska republika se umistuje v DESI v té horsi poloving srovnatelng s Italii.

4.3. Celosvétové srovnani zemi z hlediska kybernetické bezpeénosti

Mnohem zajimavéjSim srovnani je tzv. Global cybersecurity index, ktery srovnava
vSsechny zemé svéta v tématu kybernetické bezpecnosti a ktery zpracovava
Mezinarodni telekomunikacéni unie.'®” Estonsko je v tomto srovnani zemi 3.
nejlepsSi, za Spojenymi staty americkymi, Velkou Britanii a Saudskou arabii,
kterézto dva posledni jmenované staty dle indexu obsazuji druhé misto.% S
pfihlédnutim k tomu, ze Velka Britanie jiz neni ¢lenskym statem Evropské unie je
Estonsko oficialné nejvyspélejSim statem Evropské unie, co se kybernetickém

bezpecCnosti tyCe.

Podle Setfeni Global Cybersecurity Index v roce 2020 se Ceska republika sice
umistila na 34. misté z celkového poctu 194 statll, coz je relativné dobry vysledek,
nicméné nepocitaje staty jako Vatikan, San Marino, nékteré balkanské staty nebo
napf. Monako, coz je stat o 2,02 km?2, obsazuje Ceska republika dle tohoto indexu
v kontrastu s Estonskem ze vSech vyspélejSich statl Evropské unie nejhorsi
hodnoceni, v podstaté chvostu Zebfigku.%® Na toto hodnoceni Ceské republiky Ize

tedy nahlizet z vice Uhll pohledu.

Navic existuji i jiné indexy jako napr. tzv. National cyber security index (zkratkou

NCSI) dle kterého se Ceska republika umistuje zejména diky velmi dobré préci

197 Mezinarodni telekomunikaéni unie. In itu.int [online]. [cit. 2023-02-12]. Dostupné z:
https://www.itu.int/en/Pages/default.aspx

198 Estonia 3. world best in cybersec. In e-estonia.com [online]. [cit. 2023-02-12]. Dostupné z:
https://e-estonia.com/estonia-outranks-most-of-the-world-in-global-cybersecurity-index/

199 Global Cybersecurity Index. In itu.int [online]. [cit. 2023-02-12]. Dostupné z:
https://www.itu.int/dms_pub/itu-d/opb/str/D-STR-GCI.01-2021-PDF-E.pdf
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zaméstnanct zmifiovaného NUKIB v poslednich letech dokonce na 5. misté ze
vsech zemi svéta. To je vynikajici hodnoceni, jednu pficku za Estonskem a pred
skandinavskymi staty, pred Némeckem, USA nebo pred Velkou Britanii.'"°Jako
kazda zemé, CR stale &eli riznym vyzvadm a hrozbam, jako jsou kybernetické
Utoky, $ifeni dezinformaci a kradeni dat. Proto je dllezité, aby CR i nadale
investovala do své kybernetické bezpecnosti a spolupracovala s jinymi zemémina

mezinarodni urovni, zni z doporuceni téchto Setreni.

4.4. Spojené staty americké

Spojené staty americké jsou jednou z nejvyspélejsich zemi v oblasti kybernetické
bezpecnosti (dle Global cybersecurity index obsazuji prvni misto) a patfi
dlouhodobé mezi hlavni cile teroristickych Utok( v oblasti kyberprostoru ze strany
statld, které nejsou ¢leny NATO, i ze strany nezavislych aktérl. V roce 2021
americka vlada oznamila nékolik iniciativ a strategii zamérenych na zlepsSeni
kybernetické bezpecnosti, v€etné strategie pro zajisténi kybernetické bezpecnosti

narodni infrastruktury a nového zakona o kybernetické bezpecénosti.’!

USA disponuji Sirokou $kalou nastroji a programu zameéfenych na boj proti
kybernetickym hrozbam, jako napfiklad Narodnim centrem pro kybernetickou
bezpecnost (anglicky National Cybersecurity Center), které ma dle nazoru autora
prace zdarily web, 12 a Narodnim institutem pro standardy a technologie (National
Institute of Standards and Technology)''®, které poskytuji smérnice a standardy
pro ochranu informacnich systému. Zaroven USA spolupracuji s mezinarodnimi
partnery a organizacemi v oblasti kybernetické bezpecCnosti, jako napriklad s

NATO a Organizaci pro hospodarskou spolupraci a rozvoj (OECD).

4.4.1. The National Security Agency
V prekladu do cestiny tzv. Agentura narodniho bezpecnosti nebo také Narodni

bezpeCnostni agentura (dale také “NSA’) je americka federalni vladni

110 Hodnoceni viech stati svéta v kybernetické bezpeénosti. In ncsi.ega.ee [online]. [cit. 2023-03-
11]. Dostupné z: https://ncsi.ega.ee/ncsi-index/?order=rank

11 Strategie kybernetické bezpeénosti USA z roku 2018. In unt.edu. [online]. [cit. 2023-02-14].
Dostupné z: https://digital.library.unt.edu/ark:/67531/metadc1259394/

112 Narodni centrum kybernetické bezpeénosti USA. In cyber-center.org [online]. [cit. 2023-02-
14]. Dostupné z: https://cyber-center.org/

113 National Institute of Standards and Technology. In nist.gov [online]. [cit. 2023-02-14].
Dostupné z: hitps://www.nist.gov/
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kryptologicka zpravodajska sluzba podfizena Ministerstvu obrany USA. NSA je
odpovédna za sbér, analyzu a Sifeni zpravodajskych informaci a zajisténi
komunikaéni bezpe€nosti USA. V ramci svych funkci hraje NSA ze vsech
zpravodajskych sluzeb USA dulezZitou ulohu pfi zajistovani obrany USA v

kybernetickém prostoru.

Ostatni federalni zpravodajské sluzby USA v tzv. zpravodajské komunité USA
(anglicky U.S. Intelligence Community)''* kde pUsobi dle dostupnych informaci
16 zpravodajskych sluzeb, maji ve své plsobnosti jiné agendy. Nutno vSak dodat,
ze konecény pocet znamych zpravodajskych sluzeb USA muze byt vSak mnohem
vetsi a autor této prace pochopitelné nemusi védét o nékterych zpravodajskych
sluzeb, které maji ve své agendé rovnéz cely kyberprostor ¢i pouze darknet, ale

jejichz existence je verejnosti utajovana.

NSA ma za ukol sledovat, analyzovat a odhalovat kybernetické hrozby a utoky
proti americkym informacénim systémum a sitim. Pro tento Ucel provadi Sirokou
Skalu kybernetickych operaci, které zahrnuji sbér informaci o kybernetickych
hrozbach, sledovani kybernetickych Utok( a ochranu americkych siti a systémda, a

to Casto i preventivné s vyznamnym presahem do zahranici.

NSA m& také za ukol vyvijet a implementovat bezpeénostni protokoly a
technologie jako napf. Sifrovani dat za pomoci kryptografie, antivirovou ochranu
nebo firewall, které vyznamnym zpUsobem pfispivaji ke zvySeni bezpeénostnich

zajmul USA pred kybernetickymi hrozbami.

DalSi ulohou NSA je spolupracovat s dalsimi federalnimi prvky bezpecnostniho
systému USA, jakym jsou pfedevSim ministerstvo obrany, ministerstvo vnitra,
ministerstvo zahraniCnich véci, prezident USA a ostatni zpravodajské sluzby USA,
aby se koordinovala obrana USA v kybernetickém prostoru. NSA také
spolupracuje s mezinarodnimi partnery v ramci NATO a velkym mnozstvim

spojeneckych zpravodajskych sluzeb.

114 U.S. Intelligence Community. In intelligence.gov [online]. [cit. 2023-03-01]. Dostupné z:
https://www.intelligence.gov/
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4.4.2. Zpravodajské sluzby vyznamné pro bezpeénostni zajmy USA

Verejnosti jsou znamé vsak i dalSi zpravodajské sluzby vedle NSA, které maji

rlzné specializace a ukoly:

Central Intelligence Agency (zkratkou CIA) jako hlavni vnéjsi ZS USA s
pomeérneé vyraznou historii a svétovym véhlasem je zodpovédna za
shromazdovani, analyzu a poskytovani zpravodajskych informaci na
podporu americké zahraniéni politiky. Jednim z jejich hlavnich ukoll je
provadéni utajovanych operaci v zahranici, jako je napfiklad mapovani,

zadrzovani a pfipadné zneskodnéni teroristickych organizaci.

Federal Bureau of Investigation (FBI) jako hlavni vnitini ZS USA ma ve své
pusobnosti vySetfovani federdlnich zlo¢inl, terorismu a protiSpionazni

¢innosti na Uzemi Spojenych statd americkych.

National Geospatial-Intelligence Agency (NGA) ma své pulsobnosti
ziskavani, analyzu a poskytovani zpravodajskych informaci opravnénym
adresatlm, které se tykaji geografickych a kosmickych aspektl. NGA
poskytuje dllezité informace pro vojenské operace, humanitarni zasahy a

dalsi oblasti.

National Reconnaissance Office (NRO) ma na starosti shromazdovani
informaci z vesmiru a zajisténi satelitniho prizkumu pro potieby

zpravodajskych sluzeb a vojenskych operaci ve vesmirném prostoru.

Defense Intelligence Agency (americka DIA) je zodpovédna za
shromazdovani, analyzu a poskytovani zpravodajskych informaci pro
potfeby Ministerstva obrany USA a pro vojenské operace. DIA také
spolupracuje s dalSimi zpravodajskymi sluzbami a zahraniCnimi

partnery. 15

115

Defense Inteligence Agency. In dia.mil [online]. [cit. 2023-03-03]. Dostupné z:
https://www.dia.mil/
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CIA, NSA, americka DIA, NGA a NRO jsou povazovany za tzv. “velkou pétku”

(anglicky “big five”) hlavnich americkych zpravodajskych sluzeb.!1®

4.4.3. Recentni kybernetické utoky na USA

Mezi nejvyznamnéjsi kybernetické utoky v USA patfi utoky na vladni agentury,
jako napfiklad utok na Agenturu pro informacéni technologie a v roce 2020, ktery
pravdépodobné vedly ruské hackerské skupiny. Rovnéz byly zaznamenany
recentni utoky na soukromé spolecnosti a kritickou infrastrukturu, jako napriklad
utok na spole¢nost SolarWinds, ktery umoznil ito€nikim proniknout do siti stovek

firem a agentur. '’

V soucasné dobé je kyberneticka bezpecnost v USA stale predmétem zvysené
pozornosti a investic, s cilem posilt ochranu proti rostoucim hrozbam
kybernetického prostoru. | presto vSak zUstava kyberneticka bezpecnost
komplexnim a neustale se vyvijejicim problémem, ktery vyzaduje prubézné

zlepSovani a inovace.

4.5. NATO a jiné velmoci v oblasti kyberprostoru

Vztah Spojenych statli americkych jako vojenské a ekonomické supervelmoci 21.
stoleti a vojensky nejkompetentnéjsim Elenskym statem NATO a Ruské federace
jako statu, ktery je nejCastéji oznaCovan jako hackerska velmoc, je v

kybernetickém prostoru napjaty.

Rusko je povazovano mezi zapadnimi zemémi za jednu z hlavnich hrozeb v
oblasti kybernetické bezpecnosti, a to zejména kvuli svému udajnému zapojeni do
mnoha utokl vUuéi zapadnim zemim. V poslednich letech se také zvysil pocet
utokl v ¢lenskych zemich Evropské unie i v USA, které jsou pfipisovany ruskym

statnim aktérdm.

Mezi nejvyznamnéjSi kybernetické utoky, které byly pripisovany Rusku v USA,

patfi napriklad utok na demokratickou stranu béhem prezidentskych voleb v USA

18 |ntelligence of USA. In informationweek.com. [online]. [cit. 2023-03-03]. Dostupné z:
https://www.informationweek.com/leadership/intelligence-agencies-must-operate-more-like-an-
enterprise

"7 SolarWinds explained. In techtarget.com. [online]. [cit. 2023-02-14]. Dostupné z:
https://www.techtarget.com/whatis/feature/SolarWinds-hack-explained-Everything-you-need-to-
know
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v roce 2016 (byt medialni prefouknuty, nebylo nikdy dokazano, ze tento utok byl
veden z Ruské federace)''8, Utok na elektrarnu v Ukrajiné v roce 2015, utok na

organizace pro kontrolu zbrani a dalsi.

USA na tyto utoky reagovaly napfiklad rozsifenim sankci vU&i ruskym statnim

aktérlim a zvys$enim investic do své kybernetické obrany.

Nicméné je dllezité poznamenat, Ze situace v kybernetické oblasti je velmi slozita
a Casto se vyuzivaji techniky faleSnych viajek a jinych trik(, aby byly utoky
pfipisovany jinym zemim. Proto neni vzdy jasné, kdo skute¢né stoji za konkrétnim

kybernetickym utokem.

4.5.1. Moznosti dialogu s Ruskou federaci

Ruska federace ma rozvinutou kybernetickou infrastrukturu a aktualné smeéruje do
této oblasti nemalé finan¢ni prostfedky, stejné jako do své armady (vzhledem ke
svému celkovému HDP). Vyznamnym podilem se na obrané v kybernetické
bezpecnosti Ruské federace podili jeji zpravodajské sluzby, predevs§im Federalni
sluzba bezpecénosti (zkratkou FSB), ktera se zabyva bojem proti kybernetickému

zloc¢inu a ochranou kritické infrastruktury.1®

Rusko se také aktivné zapojuje do kybernetickych aktivit na mezinarodni urovni,
at’ uz v ramci vladnich, vojenskych nebo nevladnich organizaci. Ruské urady a
hackefi, ktery se néjakym zplUsobem hlasi k odkazu SSSR nebo Ruska, byli
obvinéni z mnoha kybernetickych utokl, véetné utokU na zahraniéni viady,
politické organizace, podniky a jednotlivce. Tyto utoky dle stanovisek
zpravodajskych sluzeb NATO &asto souviseji s udajnou snahou Ruska o ziskani

strategickych informaci a ovliviiovani mezinarodniho politického déni.12°

Ruska federace a Ceska republika jsou ob& zemé&mi s rozvinutymi moznostmi
obrany v oblasti kybernetického prostoru. Obé zemé maji vlastni strategie pro

kybernetickou obranu a aktivné pracuji na ochrané svych siti a dat. Vztahy mezi

118 Hacker attack 2016. In edition.cnn.com [online]. [cit. 2023-02-16]. Dostupné z:
https://edition.cnn.com/2016/12/26/us/2016-presidential-campaign-hacking-fast-facts/index.html
1% Federal Security Service. In government.ru [online]. [cit. 2023-02-14]. Dostupné z:
http://government.ru/en/department/113/

120 \fyro&ni zprava BIS 2019-2021. In bis.cz [online]. [cit. 2023-02-16]. Dostupné z:
https://www.bis.cz/vyrocni-zpravy/
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Ruskem a Ceskou republikou v oblasti kybernetické bezpeénosti jsou ovéem v
poslednich desetiletich problematické. V poslednich letech se objevilo nékolik
pripadu, kdy byly ruskymi hackery napadnuty ¢eské instituce, véetné ministerstev,
zpravodajskych sluzeb a primyslovych podnik(. Cesti predstavitelé obvinili
nasledné ruské tajné sluzby z téchto utokl a vztahy mezi obéma zemémi se kvuli
nim vyrazné ochladily, a to i pfestoze soudasny prezident CR, Milo§ Zeman, jehoz
mandat konCi v bfeznu 2023, dlouhodobé usiloval o udrzeni pratelskych nebo

alespon v oblasti hospodarstvi a obchodu diplomatickych vztah(. 2!

Navzdory vy$e zminénému zhor$eni vzajemnych vztah( Ize (nyni pouze v
teoretické roving€) uvazovat o teoretickém prostoru pro spolupraci mezi Ruskem a
Ceskou republikou v oblasti kybernetické bezpeénosti. Lze o tom uvazovat
nicméné az pote€, az bude soucasné vedeni Ruské federace zménéno, k cemuz
dle nazoru autor této prace dfive nebo pozdeji dojde. Obé zemé maji spolecné
zajmy v boji proti kybernetickému zlo€inu a mohly by spolupracovat na ochrané
kritické infrastruktury, jako jsou napfiklad jaderné elektrarny a telekomunikacéni
sité. Nicméné politické napéti vztahl mezi obéma zemémi a situace na Ukrajiné

v poslednich letech spolupraci ve vSech myslitelnych oblastech znaéné ztizilo.

Autor prace si dovoli vyjadfit nazor, ze Ruska federace (a predevsim jeji soucasné
vedeni) by mohla byt sou¢asnym vyvojem situace na Ukrajiné a diky své sou¢asné
geopolitické pozici donucena ukoncit své ambice na obnoveni uplného nebo
¢astecného Svazu sovétskych socialistickych republik. Zaroven by dle nazoru
autora této prace meéli nynéjsi politiCti predstavitelé Ruské federace prehodnotit
svoje ambice o postaveni supervelmoci, jakou byl SSSR vzhledem k tehdejsim
pomeérlm svétovych velmoci po druhé svétové valce. SSSR bezpochyby byl v
minulém stoleti nejen vojenskou, ale i ekonomickou velmoci, nyni vsak jeho
nastupnicky stat, Ruska federace, jiz takovou pozici dlouhodobé nema a nic zatim
nenasvédcuje tomu, ze by se na suverénni postaveni SSSR po ekonomické
strance mohlo v nejblizsi dobé vratit. Ruska federace je totiz stale uznavana jako

vojenska velmoc, nicméné s velmi Spatnou a v podstaté stagnujici ekonomickou

121 Russia behind cyber attack on Czech institutions. In radio.cz [online]. [cit. 2023-02-16].
Dostupné z: https://english.radio.cz/interior-minister-russia-behind-cyber-attack-czech-
institutions-8748268
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situaci nemUze zadny stat svéta stacit ucinné reagovat na rychle se vyvijejici
technologie a modernizace armad jinych velmoci, a to dlouhodobé ani v

kybernetickém prostoru.

Dokonce si autor prace dovoli jit jesté dale a uvést nazor, ze mnoho nadbyteCnych
problém0 a sporl by mohlo byt vyfeseno faktickym prijetim Ukrajiny, Ruské
federace a pfipadné i Béloruska mezi Cekatelské nebo dokonce Clenské staty
Severoatlantické aliance. Timto krokem by se pravdépodobné oteviely problémy

jiné, nicméné dle nazoru autora prace by jich bylo stale méné.

Objektivné feCeno, otazka teoretického jednani o akceptovani Ruské federace
jako kandidatské zemé NATO je velmi kontroverzni a slozita. Autor prace uvede
nize nékolik hlavnich argumentd, které pojednavaji pro i proti vstupu Ruska do
NATO. Konecné rozhodnuti musi ucinit politicti lidfi Ruska, NATO a jeji Clenské
zeme, zaroven nutno dodat fakt, ze s pfijetim by nemuselo souhlasit mnoho
Clenskych zemi NATO, tudiz by zde musela byt autorita nebo situace, ktera
vSechny Clenské zemé NATO presveédCi (coz je v tento moment zcela vylouceng,
ale lze hledét dle nazoru autora prace i do budoucna, az skonCi funkce

soucasného prezidenta RF).

Dle ¢lanku 10 Washingtonské smlouvy, ktera je oznaCovana rovnéz jako
Severoatlanticka smlouva, coz je zakladajici dokument NATO, je rozhodnuti o
pfijeti nového ¢lena NATO pfijimano konsensem. Coz znamena, ze vSechny
Clenské staty musi souhlasit s prijetim nového Clena, kazdy Clensky stat ma tedy
veto pravo a mlze zabranit pfijeti nového ¢lena do NATO. Clanek 10 uvadi (v
prekladu do Ceského jazyka): "Smiuvni strany mohou na zakladé jednomysiného
Ssouhlasu vyzvat kterykoli jiny evropsky stat, ktery je schopen napomahat rozvoji
zasad této smlouvy a pfispét k bezpecnosti severoatlantického prostoru, aby
pristoupil k této smlouvé. Kazdy takovy smiuvni stat se muze stat smluvni stranou
tim, Ze ulozZi u viady Spojenych stattu americkych svaoji listinu o pristoupeni. Viada
Spojenych stati americkych vyrozumi kazdou ze smluvnich stran o uloZeni kazdé

takové listiny o pristoupeni.”??

122 Washingtonska smlouva, &l. 10 a dal$i. In natoaktual.cz [online]. [cit. 2023-02-18]. Dostupné
Z. https://www.natoaktual.cz/zpravy/lwashingtonskasmlouva
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RozSifovani NATO je navic fizeno procesem, ktery je podroben urcitym

podminkam a kritériim. Zakladni podminky pro pfijeti nového ¢lena do NATO jsou

nasledujici:

A.

Demokracie: Kandidatské zemé musi dodrzovat zakladni principy

demokratického pravniho statu.

Ekonomicka stabilita: Kandidatské zemé by mély mit stabilni hospodarstvi

a byt schopny se ucastnit aktivit NATO.

Bezpecnostni kritéria: Kandidatské zemé by mély byt schopny plnit své
zavazky v oblasti obrany a bezpecénosti. To zahrnuje schopnost prijimat
odpovédnost za vlastni bezpecnost a obranu, spolupraci se spojenci v

oblasti obrany a schopnost prispét k obrané Aliance.

Geopoliticka stabilita: Kandidatské zemé by mély byt schopny stabilizovat

své vztahy s okolnimi zemémi a byt schopny pfispét k regionalni stabilité.

Kompatibilita: Kandidatské zemé by mély byt schopny naplinit technické a
vojenské standardy NATO, aby byly schopné spolupracovat se spojenci a

zapojit se do spolecnych operaci.

Proces rozsifovani NATO probiha postupné, kdy kandidatské zemé musi projit

nékolika etapami, aby se staly ¢leny. To zahrnuje podani zadosti o Clenstvi,

splnéni podminek a kritérii a nasledné rozhodnuti Rady NATO o prijeti nového

¢lena.

Lze také dodat, ze Ruska federace zatim (coz diky soucasné situace na Ukrajiné

se pravdépodobné ani nezméni, minimalné dokud bude v Cele Ruské federace

stale jeji soucasné vedeni) ani nefiguruje v ramci politiky NATO o rozSifovani

“Open Doors” mezi staty, o jejichz vstupu do NATO se dlouhodobé uvazuje.'?

Jsou jimi k datu 18. 2. 2023 Svédsko, Finsko, Gruzie, Ukrajina a Bosna a

Hercegovina.

Lze zminit nékolik argumentud pro Cisté teoretické pripusténi RF do NATO:

123 NATO’s Open Doors Policy. In nato.int [online]. [cit. 2023-02-18]. Dostupné z:
https://www.nato.int/docu/comm/1999/9904-wsh/pres-eng/04open.pdf
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A. Bezpecnost: Vstupem Ruska do NATO by se posilila bezpecnost Evropy
(Ceské republiky nevyjimaje) a byla by vytvorena velka vojenska sila, ktera
by mohla ucinnégji Celit spole€nym hrozbam a vyzvam. Treci plochy jako
jsou hranice s pobaltskymi staty, Ukrajinou a dalSimi zemémi sousednimi s
NATO by jednom pro vzdy byly eliminovany a neustala obava o vlastni
suverinitu, bezpecnost a o zakladni potfeby by pominula. Pfijetim Ruské
federace do NATO by se neélenské staty, a to ani Cina, pravdépodobné
neodvazily napadnout jakykoliv ¢lensky stat NATO. VnéjSi nebezpedi statu

Evropské unie by se tedy rapidné snizilo.

B. Spoluprace: Clenstvim v NATO by se Rusko, které se fadi i v roce 2023
mezi vojensky nejmocnéjSi staty svéta,'?* stalo soucasti jedné z
nejvyznamneéjsich vojenskych alianci na svété a ziskalo by pristup k mnoha
spole¢nym zdrojum, jako jsou informace, technologie a vojenské vycviky.
Teoreticky toto plati i pro druhou stranu, kdy NATO by se mohlo od Ruska
ucit nékteré zalezitosti a vice se vénovat jinym zalezitostem jako je

napfiklad stale siln&jsi postaveni Cinské lidové republiky.

C. Ekonomické vyhody: Vstupem do NATO by se mohla otevfit nova moznost
pro hospodarskou spolupraci mezi Ruskem a &lenskymi zemémi NATO,
coz by mohlo vést k hospodarskému rdstu a rozvoji. Rozhodné by obé

strany mohly vyznamné profitovat z obrovského nerostného bohatstvi.
Argumenty proti vstupu Ruska do NATO:

A. Rozpory: Mezi Ruskem a nékterymi Clenskymi zemémi NATO existuji
znacné politické spory, zejména v souvislosti s Ukrajinou a Gruzii. Tyto
rozpory by mohly byt dlouhodobou prekazkou pro uspésné fungovani
aliance.

B. Konfliktni situace: Ruska intervence v Ukrajiné a podpora separatistickych
hnuti na vychodé Ukrajiny vyvolaly mezinarodni napéti a zpochybruji
zakladni principy NATO, jako je ochrana uzemni integrity a suverenity

Clenskych zemi.

124 The most powerful military in the world. In egscholars.com [online]. [cit. 2023-02-18].
Dostupné z: https://egscholars.com/2023/01/30/10-most-powerful-military-in-the-world-2022/

63


http://egscholars.com
https://eqscholars.com/2023/01/30/10-most-powerful-militarv-in-the-world-2022/

C. Nedostatek demokratického zfizeni: Ruska federace je povazovana za
nedemokraticky rezim, ktery priliS§ omezuje zakladni lidska prava a svobody
a neni dlouhodobé povazovana za demokraticky pravni stat. To by mohlo
byt pfekazkou pro vstup Ruska do NATO, ktera je zalozena na hodnotach

demokracie a svobodného trzniho hospodarstvi.

D. Rozdilné zajmy: Vzhledem k dlouhodobym postojum a naladam vétsiny
obyvatel Ruské federace nelze vylouCit, ze i kdyz se zméni vedeni a
probéhnou nezbytné reformy, aby Rusko splnilo zakladni podminky k
pfistoupeni do NATO, budou zde stéle existovat imperialni ambice a zajmy
vétsiny obyvatel Ruska. Ze soucasnych prizkum'?® totiz stale vyplyva, ze
vétSina ob¢anl Ruské federace, ale také obcanl jinych postsovétskych
republik, chape rozpad SSSR jako ponizeni a nejnestastnéjsi udalost
modernich déjin.'?® Nejen tedy soucasny prezident, Vladimir Vladimirovi¢
Putin, ale i vétsina Rusu stéle pocituje uréity stesk a nostalgii po dobé
nejvétsi slavy SSSR jako tehdejsi supervelmoci svéta. O této nostalgii bylo
na internetu sepsano pomérné velké mnozstvi ¢lanku (rusky Hocmaneaus
rno CCCP). V poslednich letech tyto nalady mezi obyvateli byvalého SSSR

jsou dokonce na vzestupu.'?’

Autor prace si opét dovoli opakovat, ze tato podkapitola pojednava spise o stavu
do budoucna, s tim, ze v souCasné dobé je blizSi dialog NATO s RF o jeho

pripadném pristoupeni mezi kandidatské zemé v podstaté vylouceny.

4.5.2. Vztah NATO s Cinskou lidovou republikou
Cinska lidova republika je jiz nyni povazovana za stejnou nebo v budoucnu i vétsi
hrozbu v oblasti kybernetické bezpecénosti nez RF. A to nejen kvlli udajnému

zapojeni ¢inskych statnich aktérl do mnoha uUtokd vuci zapadnim zemim, ale také

125 Nostalgia for the USSR (priizkum v ruting). In levada.ru [online]. [cit. 2023-02-26]. Dostupné
z: https://www.levada.ru/en/2017/12/25/nostalgia-for-the-ussr/

126 Soviet nostalgia. In washingtonpost.com [online]. [cit. 2023-02-26]. Dostupné z:
https://www.washingtonpost.com/news/worldviews/wp/2014/06/09/calls-for-a-return-to-stalingrad-
name-test-the-limits-of-putins-soviet-nostalgia/

12775 % ob&anl Ruské federace si myslim, Zze doba SSSR byla nejlepsi v historii Ruska. In
themoscowtimes.com. [online]. [cit. 2023-02-26]. Dostupné z:
https://www.themoscowtimes.com/2020/03/24/75-of-russians-say-soviet-era-was-greatest-time-
in-countrys-history-poll-a69735
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kvUli vys$si konkurenceschopnosti a organizovanosti a koneckoncl i mnohem

rozsahlejsim lidskym zdrojum.

V roce 2019 byla Cina poprvé zminéna v zavéreéném prohlageni Summitu
NATO'?® jako hrozba pro alianci, zejména kvali Utokim na infrastrukturu a
informagéni systémy zapadnich zemi. NATO také uznalo, ze Cina se stala hlavnim
hraCem v oblasti kybernetické bezpeCnosti a vyslalo vyzvu, aby se s timto

problémem vyporadala.

Cina na druhé strané tvrdi, Ze se snazi chranit své vlastni kybernetické systémy a
bojovat proti kybernetické kriminalité. Nicméné jsou stale hlaseny pfipady
kybernetickych Gtok(, které jsou pipisovany aktérim plsobicim z teritoria Cinské

lidové republiky.

Celkové je tedy vztah mezi NATO a Cinou v oblasti kybernetické bezpeénosti
velmi slozity a napjaty, a je pravdépodobné, Ze se bude nadale vyvijet v dusledku
pokracujicich utokl a konfliktl. Napéti pfidalo i nedavné sestfeleni ¢inského
balénu armadou Spojenych statl americkych a Kanady, ktery bez povoleni

opakované narusoval teritoridlni vysostné tzemi obou stat(. 12°

Z hlediska pfedchozich kapitol o moznosti rozsifovani NATO uvadi autor této
prace nazor, ze Cinska lidova republika se nikdy ¢lenskym statem NATO nestane.
Pokud by se tak stalo, smysl a uc¢el NATO by se timto krokem vytratil, jelikoz by
se NATO stavalo nadbytec¢nou vrstvou OSN, uvnitf které by se pravdépodobné
nasledné vytvarely tlaky ze strany nesourodych a kulturné i ideologicky rozdilné

nastavenych ¢lenskych statu.

128 Cina je vnimana jako hrozba pro NATO. In ceskatelevize.cz [online]. [cit. 2023-02-18].
Dostupné z: https://ct24.ceskatelevize.cz/svet/2994746-summit-nato-poprve-jako-moznou-
hrozbu-vyslovne-zmini-cinu

129 Cina protestovala proti sesteleni balonu. In cnn.com [online]. [cit. 2023-02-26]. Dostupné z:
https://edition.cnn.com/2023/02/04/asia/beijing-reacts-us-jets-shoot-chinese-spy-balloon-intl-
hnk/index.html
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5. Moznosti zvyseni kybernetické bezpeénosti Ceské republiky

Autor prace si dovoli nize shrnout nékteré stézejni zalezitosti, které by dle jeho
nazoru vyznamné prispely k zvySeni kybernetické bezpecCnosti a uzivatelské
privétivosti. V této kapitole autor prace nebude prilis odkazovat na dalsi zdroje,

jelikoz to budou z velké ¢asti autorovy vlastni myslenky.

5.1. Navrhy de constitutione et de lege ferenda
Ceska republika by mohla prijmout nékolik legislativnich kroku, které by pomohly

zvysit kybernetickou bezpecnost zemé:

A. Zavedeni povinnosti hlaseni kybernetickych incidentU: Pfipravovany novy

zakon o kybernetické bezpecCnosti, jehoz pracovni verze je nyni
predstavena Siroké vefejnosti k pripominkam™® by mohl vymezit, co je
povazovano za kyberneticky incident. Nasledné by vsSechny statni i
soukromé organizace mohly |épe reagovat a plnit efektivné povinnost
informovanost o vSech téchto kybernetickych incidentech, o kterych se
dozvi (ato i prestoze by informovani o nékterych incidentech mohlo byt pro
ur€ité soukromé spole¢nosti ekonomicky nevyhodné). Tato informace by
mohla byt nasledné predana NUKIB a VZ, které by mohli mit sdileny
informacni systém pro tato hlaseni s vysokym stupném utajeni.
Novy zakon o kybernetické bezpecénosti ve své divodové zpravé zmini na
zakladé dohody s NUKIB aktualné probihajici prace na migraci doménu
ustfednich organu statni spravy na *.gov.cz, kteryzto zamér byl schvalen
vladou usnesenim ze dne 11. ledna 2023 ¢. 23."3" O protlaceni podoby
jednotné domény *.gov.cz pres prodlouzené meziresortni pfipominkové
fizeni a o schvaleni tohoto zaméru vladou se vyznamne zasadil autor této
prace, ktery projekt od samého zacatku vede na pracovni urovni a
koordinuje préaci véech participujicich subjektu.

B. Aktualizace a presnéjsi definice prvki a ochrany kritické infrastruktury:

Krizovy zakon a jeho provadéci nafizeni vlady €. 432/2010 Sb., o kritériich

130 Novy zakon o kybernetické bezpe&nosti moznost pripominkovat. In osveta.nukib.cz [online].
[cit. 2023-02-18]. Dostupné z:
https://osveta.nukib.cz/course/view.php?id=145&fbclid=IwAR2Ft8zvQa-
KJ1NiBePvFCc3PSxvclV6EmMRCqk290t1uZ4h7KrGe69Bh1Aw

131 Usneseni vlady ze dne 11. ledna 2023 &. 23.
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pro uréeni prvka kritické infrastruktury32, ktery stanovuje minimalni
pozadavky na kybernetickou bezpecnost pro kritickou infrastrukturu, véetné
telekomunikaénich siti, elektroenergetickych siti, bankovnich systému a
zdravotnickych zafizeni, by se mély novelizovat a vyznamnéji vénovat
pozornost kyberprostoru a bezpe&nostnim zajmim CR v této oblasti.

C. Zefektivnéni prace s utajovanymi informacemi: Aktualné jsou standardy,
metodiky a legislativa upravujici praci s utajovanymi informacemi dle
nazoru autora prace nemoderni. Administrativa spojena s touto Cinnosti
zpUsobuje, Ze vsSichni aktéfi se apriori snazi vyhnout jakémukoliv
subsumovani operace pod zarfazeni “tajné” nebo “pfisné tajné”, protoze to
prubéh a efektivitu prace vSech participujicich subjektd znacné ztézuje. 33
Stava se tak, ze bézni zaméstnanci Ustfednich spravnich Ufadu bez
bezpeCnostni provérky se pfi své praci Casto dostanou ne vlastnim
pfi¢inénim a nékdy i neumysiné k dokumentim, ke kterym by se dostat
nemeli.

D. Zefektivnéni vzdélavani a povédomi o kybernetické bezpecnosti
prostfednictvim strukturalnich zmén pravnich predpisi a nastaveni
systému zejména stfedoskolského vzdélavani: Vzdeélavaci instituce by
mohly pfidat do svych vyukovych programd kurzy, ale i povinné nebo
volitelné predméty pfimo tykajici se informacnich technologii a
kybernetické bezpecnosti. Vétsi dliraz by se mél klast na zakladni a stfedni
Skoly, aby se déti uc€ily zakladnim pravidlim kybernetické bezpecnosti a
pravu na digitalni sluzby. Dle nazoru autora prace by si vSak obecné
vzdélavani v Ceské republice =zaslouzilo mohutnou strukturalni
rekonstrukci.

E. Strukturalnimi zménami v oblasti vzdélavani by se mohly zménit i predpisy
podporujici materialné obory, jichz je na trhu nedostatek. Tim by mohlo dojit
k vyraznému zvySeni poctu kybernetickych expertl. Vlada by

prostfednictvim finanénich prostfedkd a zmén systému vzdélavani mohla

132 Nafizeni vlady ¢. 432/2010 Sb., o kritériich pro uréeni prvka kritické infrastruktury.
133 Tento nazor se postupné vyvijel béhem informaci ziskanych v ramci prace autora této
diplomové prace na Ufadu vlady Ceské republiky.
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investovat do vzdélavani kybernetickych odborniku, aby byl zvySen pocet
lidi, ktefi se v této oblasti specializuiji.
5.2. Koordinace bezpeénostnich prvka bezpeénostniho systému CR
Jak jiz bylo pojedndno v kapitole druhé, Ceskd republika ma mnoho
institucionalnich nastrojd, které se urcitymi zpUsoby podili pfimo na zajistovani
kybernetické bezpeCnosti statu nebo se podili na souvisejicich, pfibuznych
tématech, jako napfiklad digitalizaci statni spravy nebo zajistovani obrany Ci

informaéni bezpe&nosti CR.

Castym problémem, ktery zplisobuje neudinnou reakci na nastalé Utoky je pravé
nevhodna, pomala nebo neefektivni koordinace vSech téchto institucionalnich
nastroju, které jsou soucasné i bezpecnostnimi prvky bezpeénostniho systému
Ceské republiky. Autor prace tak jiz ve své predchozi diplomové praci, ktera se
vénovala kontrole zpravodajskych sluzeb s nazvem “Zpravodajské sluzby a
kontrola jejich &innosti se zaméfenim na Ceskou republiku” zmifmoval, Zze tento
problém by mohlo ¢astecné vyresit zfizeni monokratického organu po vzoru

Izraele a USA, tzv. Poradce pro narodni bezpeénost.

Jako protiargument, ktery zazniva ¢asto i od nékterych krizovych manazeru, s
nimiz mél moznost autor prace toto téma diskutovat, znél, ze jiz tu pfece mame
vybory Bezpelnostni rady staty, zejména pak vybor pro kybernetickou
bezpecCnost, vybor pro zpravodajskou €innosti, vybor pro obranné planovani nebo

vybor pro vnitini bezpec¢nost. 134

Tyto vybory vSak nejsou monokratické, naopak ma v nich zastoupeni pomérnée
velké mnozstvi bezpecnostnich statnich organizaci a jejich svolavani a fungovani
probiha zifejmé& zhruba stejné efektivné jako svolavani a koordinace jinych
pracovnich skupin a vyborU ve statni spravé. Z tohoto dlivodu si dovoli autor prace
uvést nazor, ze by mély byt bud nahrazeny nebo dopinény pravé zminénym
monokratickym organem, ktery bude schopen pruzné reagovat na nastalé hrozby

a krizové situace.

134 \/ybory Bezpeénostni rady statu. In mvcr.cz [online]. [cit. 2023-02-22]. Dostupné z:
https://www.mvcr.cz/clanek/bezpecnostni-rada-statu-brs.aspx
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Jak totiz z vySe uvedeného vyplyva, béhem vlastniho feSeni krizovych situaci a
nastalych hrozeb, které je tfeba v zajmu zajistovani bezpeénostnich zajmd Ceské
republiky vyresit, v co nejkratSim Casovém intervalu, neni ¢as na zdlouhavé

demokratické procesy a diskutovani.

Autor prace uvede na ponékud nevSednim prikladu, pro¢ monokraticky organ

bude ve vétsiné pfipadd vhodnéjsi pro fizeni zvladnuti krizovych situaci.

V dobach, kdy se z rfimské republiky staval v té dobé nejsilngjsi stat antického
sveta, znalo fimské pravo institut tzv. diktatora (latinsky dictator. “ten, ktery
pfikazuje”), titulovan také latinsky magister populi (,velitel lidu®), praetor maximus
(,nejvyssi praetor) nebo magister peditum (,velitel péchoty“). Tento mimoradny
politicky monokraticky organ byl ustaven fimskym senatem v dobé slozitych
bezpecnostnich nebo vojenskych okolnosti na omezenou dobu puUl roku, s
moznym prodlouzenim. Na tento organ se jako na jediny v dobach fimské
republiky praveé nevztahovaly principy fimského prava jako zasada annuity, podle
niz vykon funkce je pfipustny po dobu jednoho roku, zasada kolegiality, podle niz
jsou fizeny urady prostrednictvim vétSiho mnozstvi osob, nebo zasada
odpovédnosti, ktera stanovi nemoznost stihat za ¢&iny spachané v dobé

vykonavani uradu.'3s

Anti¢ti Rimané zfidili tento Gfad devét let po svrzeni Rimského kralovstvi
vyhnanim posledniho fimského krale Targuinia Superba v roce 510 pf. n.
letopoctem. Védéli jiz za republiky, ze prestoze respektuji principy, ze si jedinci
nemohou uzurpovat moc pro sebe, zasada kolegiality neni efektivni, ani moudra
pfi feseni nahlych nebo bezprecedentnich bezpecnostnich hrozeb celého statu
(jako jsou valecné konflikty, vnitfni nepokoje narusujici chod statu, konani velkych

her, v obdobi bourlivych voleb atp.).

Autor této prace si je védom, ze tehdejSi podminky a uroven poznani nejsou
srovnatelné se soucCasnymi, nicméné urCitd logika v tomto usporadani
monokratického organu v podobé koordinatora, vedouciho nebo v podobé

poradniho organu béhem krizovych situaci tu je dle nazoru autora prace zietelna.

135 SKREJPEK Michal, KINCL Jaromir, URFUS Valentin. Rimské pravo, vydani 1.. Nakladatelstvi
C. H. Beck. Datum vydani 1995. pocet stran 408. ISBN: 80-7179-031-1.
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Jako dalsi priklad podporujici efektivitu monokratického organu jsou samoziejmé
jiz zminéni poradci pro narodni bezpetnost USA a lzraele nebo jiz zminény

inspektor pro kybernetickou obranu.

5.3. Premény nékterych organizacich

Autor prace v této podkapitole uvede nékolik divodu, pro¢ by slou¢eni (kromé
SZR a nékterych digitalizacnich odbortl MV) v této praci zmifiovanych Ustfednich
organu statni spravy zameéfenych na IT nebo kybernetickou bezpeé&nost, mohlo

byt vyhodné.

Autor prace si je védom toho, ze k tomu pravdépodobné vyhledové v ramci desitek
let nedojde, protoze se vlady vétSinou boji provadét vétsi institucionalni Ci
legislativni fezy, coz je dle nazoru autora prace Skoda. Nicméneé i tak to je dle
nazoru autora prace relevantni myslenka, ktera muze byt do jisté miry inspirativni
i z hlediska odstrarfiovani resortismu a zvysSeni horizontalni i pfipadné vertikalni
spoluprace statnich organizaci v souvislosti s moznou novelizaci zakona ¢.

134/2016 Sb., o zadavani vefejnych zakazek.

Zaroven autor prace uvadi, ze k pfipadnému slouéeni NUKIB a DIA a pfipadnych
dalSich organizaci zamérfenych na IT nebo kybernetickou bezpeénost by mohlo
dojit riznymi zpusoby, pficemz jednim ze zpUsobl by bylo pfeneseni veskerych
agend z jednoho uradu na druhy a fakticka redukce jiz dnes velkého poctu
Ustfednich organ( statni spravy. Cisté z jazykového hlediska by, pokud by se
neuvazovalo o zméné nazvu, byl vhodnéjSim nazvem pro vychozi organizaci

zfejmé stavajici nazev Digitalni a informacni agentury.

Zde jsou nékteré dlvody, které by dle nazoru autora prace mohly podpofrit
slougeni DIA a NUKIB:

e Synergie mezi digitalizaci a kybernetickou bezpecénosti: Digitalizace pfinasi
nové vyzvy v oblasti kybernetické bezpeénosti, a to zejména kvuli
zvysovani mnozstvi dat a aplikaci, které jsou digitalné pristupné.
Pfenesenim agendy kybernetické bezpeénosti na DIA by bylo mozné lépe
koordinovat digitalizaéni projekty a zaroven zajistit jejich bezpecnostni

aspekty.
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e Vétsi efektivita a Uspora nakladl: Prevedeni agendy kybernetické
bezpeénosti z NUKIB na DIA by mohlo pfinést vétsi efektivitu a Usporu
nakladu. DIA by mohla vyuzit své stavajici kompetence a infrastrukturu v
oblasti digitalizace a zaroven snizit naklady na spravu dvou oddélenych

organd.

e Lepsi koordinace a vétsi pruznost: NUKIB se zaméfuje na $irsi spektrum
ukolt v oblasti kybernetické a informacéni bezpecénosti, zatimco DIA se
soustredi na digitalizaci a modernizaci vefejné spravy. Preneseni agendy
kybernetické bezpecnosti na DIA by mohlo vést k lepsi koordinaci a vétsi
pruznosti pfi feseni konkrétnich vyzev a hrozeb v oblasti kybernetické

bezpecnosti.

e Inspirace jiz nékolikrat zminénou, zkuSené€jSi a uspé€snou Estonskym
uradem pro informacni systémy, ktery koncentruje kybernetickou
bezpeCnost i digitalni agendy, (zkratkou RIA), ktery funguje dle

mezinarodnich komparaci velmi dobre.

Je tfeba podotknout, Ze slouc¢enim obou existujicich Ustfednich spravnich uradi
by vyzadovalo nejen silnou politickou vuli viady, ale i dobrou spolupraci mezi
zejména vedoucimi zamé&stnanci DIA a NUKIB, aby bylo zaji$téno, Ze budou plné
pokryty vSechny aspekty kybernetické bezpecnosti a aby byly zachovany vSechny

zakladni principy ochrany kritické infrastruktury a bezpe&nostnich zajma CR.

Autor prace si v tomto kontextu dovoli zminit, Ze i pfechod nékterych odbor(
Ministerstva vnitra Ceské republiky na Digitalni a informa&ni agenturu nebyl zcela
hladky, a prfestoze na prvni pohled by se to nemuselo zdat jako naro¢né€, ve
skute€nosti je s tim vice administrativni prace (diky dle nazoru autora prace velmi

rigidnim pravni Upravé CR), nez by si kdy kdo dokazal pfedstauvit.

Zaroven autor prace dodava, ze by v této souvislosti nékteré mohlo napadnout i
Sisté teoretické slougeni DIA, NUKIB nebo jednoho z t&chto Ustfednich spravnich
ufadl s NCKO nebo pfipadné i celym Vojenskym zpravodajstvi. Takovy krok by
ale dle nazoru autora prace byl jiz nejen neefektivni, mimoradné administrativné

naroény, ale také nelogicky a bezpe&nostni zajmy Ceské republiky ohrozujici.
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V/Z jako zpravodajska sluzba pod Ministerstvem obrany CR, jehoz pfislusnici jsou
ve vetsiné vojaci z povolani, je specifickou statni organizaci, u které by sluCovani
s nékterym z USU z podstaty vé&ci nebylo v Ceském prostiedi mozné, i kdyby to
meélo znamenat teoretickou vys$si miru informovanosti a spoluprace zaméstnancu
NUKIB, DIA a VZ.

Ptipadné slou¢eni NUKIB, DIA a VZ by navic mohlo vést k tomu, Ze by se tim
teoreticky vytvorila obrovska zpravodajska sluzba s vlastnim rozpoctem v
teoretickém postaveni Ustfedniho organu statni spravy, coz je v Ceském prostredi

mimo jakoukoliv oblast uvah.

5.4. Preventivni opatieni k Metaverse
S prechodem do virtualniho prostiedi Metaverse mohou byt zajmy lidské bytosti
a citlivé osobni i utajované informace vystaveny fadé novych rizik a hrozeb. Zde

jsou nékolik z nich:

e Kybernetické utoky: S virtualni realitou Metaverse vznikaji nové cesty, jak
mohou uto€nici proniknout do siti a ziskavat citlivé osobni i utajované
informace. Hrozby zahrnuji phishing, ransomware, malware a dalsi formy
Utokl, které jsou zaméfeny na uzivatele virtudlni reality a platformy

Metaverse.

e |dentita a soukromi: V Metaverse je mozné vytvorfit rtzné identity a
uzivatelské Ucty, coz muze vést k riziku identity theft. UZivatelé také sdileji
osobni udaje a data, ktera mohou byt ohrozena v pripadé kybernetickych

utok’ nebo zneuziti.

e Virtualni zlo¢in: Metaverse mulze vytvofit nové prostfedi pro virtudlni

zlo€iny, jako jsou napriklad podvody, kradeze a dalSi formy trestné €innosti.

Ceska republiky a pfipadné jiné ¢lenské staty Evropské unie by mély pFijmout

nékolik opatfeni, aby ochranily své bezpecnostni zajmy v Metaverse:

A. Legislativa: Staty by mély pfijmout legislativhi ramec a pravni predpisy

upravujici kybernetickou bezpeénost a ochranu osobnich udaju v

Vv

duchu tak, aby se prizpusobily rychle rozvijejicimu se virtualnimu prostredi,
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a nemuseli se tak politiéti pfedstavitelé CR branit novym inovacim. Mély by
také jasné definovat vsechny terminy a pojmy, ktera se bézné pouziva v

prostredi vyvoje virtualnich prostfedi a sjednotit tak terminologii.

B. Ochrana pred kybernetickymi utoky: Staty by mély investovat do ochrany
svych siti a infrastruktury prfed kybernetickymi utoky a zajistit, aby
poskytovatelé a spravci virtualnihno prostfedi dodrzovali standardy

kybernetické bezpecénosti.

C. ZvySovani povédomi: Staty by meély pomahat uzivatelim Metaverse
zvysovat poveédomi o kybernetickych hrozbach a naucit je, jak se chranit
pred riziky, jako jsou phishing, malware, podvodné praktiky popsané v

kapitole 1.5 této prace a jiné formy kybernetickych uGtoku.

D. Spoluprace mezi staty: Vzhledem k tomu, ze virtualni realita Metaverse
neni nijak omezena zadnymi hranicemi, je dulezité, aby staty
spolupracovaly na mezinarodni urovni a vymeénovaly si informace a
osveédcené postupy v oblasti kybernetické bezpecnosti a ochrany osobnich
udaju. V nejlepsi pfipadé by mohla byt stéZejni pravni Uprava na
mezinarodni urovni nebo alespon na urovni Evropské unii harmonizovana

nebo pfimo sjednocena.

5.5. Sjednoceni domén statnich instituci na *.gov.cz

Autor této prace si dovoli zminit jako dalsi stézejni prilezitost zvysSeni kybernetické
bezpecCnosti i velmi aktualni projekt migrace na jednotnou doménu *.gov.cz a
vytvofeni jednotného vizualniho stylu Ustfednich organl statni spravy. Tento
projekt ma tu Cest jménem mistopredsedy vlady pro digitalizaci a jménem jeho
naméstkl na pracovni Urovni vést a koordinovat ¢innost vSech spolupracujicich
subjekty statni spravy (zejména NUKIB, MV CR Odbor eGovernmentu a Odbor
Hlavniho architekta eGovernmentu, MZV a CZ.NIC).

Tyto dva schvalené zaméry jsou stejné jako vytvareni Digitalni a informacni
agentury velmi cCerstvé zalezitosti a v prabéhu psani této diplomové prace

probihaji prace, které realizaci migrace na *.gov.cz posunuji dale.
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V dobrém progresu je i zavadéni jednotného Design systému
(https://designsystem.gov.cz/#/) statni spravy, na jehoz propagaci se autor této
prace rovnéz vyznamne podilel. Napfiklad 2. bfezna vedl spole¢né s kolegy z
Odboru eGovernmentu Skoleni zastupcu vSech Ustfednich organu statni spravy v

budové Strakovy akademie na Ufadu vlady Ceské republiky.

Projekt byl spustén na podzim 2022, kdy autor této prace zahgjil v pfipravné fazi

jednani se vSem resorty a pfipravu materialu ke schvaleni viadou.

Jak je vidno z elektronické knihovny pravnich predpist, v prodlouzeném
meziresortnim pfipominkovém fizeni pfislo od rlznych pfipominkovych mist na 90
konstruktivnich a dobrych pfipominek, které se nakonec podafilo vSechny
vyporadat, zejména s pomoci nékterych kvalifikovanych lidskych zdrojii NUKIB,
CZ.NIC a tehdejsich zaméstnancl odbort MV, které k 1. dubnu 2023 prechazeji
pod DIA. Vladé tak byly zaméry migrace na jednotnou doménu a vytvoreni
jednotného vizualniho stylu Ustfednich organu statni spravy predlozeny bez
rozporu a vlada oba zameéry schvalila. Autor prace je od podzimu 2022 v Uzkém
kontaktu a kooperaci s mnoha kvalifikovanymi lidskymi zdroji, pfedevsim z NUKIB,
a nékterych odborl MV (budoucimi zaméstnanci DIA), ZS CR, MMR, MZV a
dalsimi. Spoluprace téchto akterl je zcela nezbytna, aby projekt byl dotaZzen do

zdarného konce.

Nize si dovoli autor prace, autor myslenky celého postupu projektu a autor jiz
schvaleného usneseni viady ze dne 11. ledna 2023 ¢. 23, Mgr. Bc. Michal Danék,
projekt migrace na jednotnou doménu *.gov.cz priblizit a uvést nékteré zasadni
argumenty na podporu tohoto projektu. Nékteré argumenty byly autorem této
prace pouzity i bEhem obhajoby projektu a jako podklad pro mistopredsedu viady
pro digitalizaci k jednani vlady. V zadném pfipadé autor prace nekopiruje texty
jinych autorll nebo jinych organizaci, vSechny nize uvedené myslenky a

argumenty jsou vlastni argumenty autora vytvofené autorem této prace.

Webové i e-mailové domény ustfednich organu statni spravy a jejich zfizovanych
organizaci v sou¢asné dobé obsahuiji rizné, nekoordinované vybrané, ¢eské nebo

cizojazyéné zkratky organizaci ¢i cela slova nebo rliznou zmét pismen, ze které
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béznému uzivateli casto nemuze byt srozumitelné, ze se jedna o web ¢&i pracovni
e-mail statni instituce, a ne o digitalni produkt soukromé spolecnosti €i dokonce o
internetovou stranku podvodné entity. Pfikladem nesjednocenosti domén
Ustiednich spravnich Uradu’® explicitné jmenovanych v zéakoné ¢. 2/1969 Sb.,
kompetencnim zakone, budiz: eagri.cz, mkcr.cz, czso.cz, vlada.cz, justice.cz nebo

army.cz.

NUKIB ani jina statni autorita nema prehled o véech pouzivanych doménach. Neni
tak mozné efektivné skenovat zranitelnost systémd na doménach, které jsou
dostupné koncovym uzivatelum (klientim statni spravy) v prostfedi internetu. Kvuli
nejednotnosti domén neni také mozné centralné nastavovat technicka pravidla a
zajistit bezpecnost celého fetézce DNS zaznamu. V soucasné dobé si kazdy
spravce systému resi bezpecnost DNS dle svého uvazeni, a vynucovat jednotna

pravidla fungovani pouze formou standardul je nedostatecné.

V nékterych pripadech jsou doménova jména dokonce registrovana na fyzické
osoby, a neni tak mozné ani pro NUKIB ani pro bézné uzivatele ovéfit legitimnost
domény. Klienti statni spravy tak dnes vzhledem k cCasto ospravedinitelné
nemoznosti identifikace zkratky Ci slova ze znéni odkazu nemaji dostatecnou
jistotu, ze pod urcitym linkem se ocitnou skute¢né na webu statni instituce. To
otevira moznosti pro podvodné techniky, jakym byl napfiklad nedavny phishing
utok prichazejici z podvrzené domény ,mpsv-cz.cz“.'3" \V ndvaznosti na informace
o uvedeném phishing utoku na MPSV jsou zaznamenané pfipady napodobovani
nejen domén webovych stranek statnich instituci, ale i jejich vizualni styl,
respektive jejich Casto se ménici a nesjednoceny design, ¢ehoz podvodnici rovnez
zneuzivaji a snadno tak zkopiruji napf. Portal obCana, vytvori snadno odkazy na
sofistikovany faleSny napodobeny web. Diky tomu, ze statni instituce pouzivaji

zmén rdznych svych designl, nemohou mit obéané $anci si zvyknout na urcitou

136 Zakon €. 2/1969 Sb., kompetenéni zakon. § 1a § 2.
137 Phishing utoky na MPSV. In mpsv.cz [online]. [cit. 2023-02-18]. Dostupné z:
https://www.mpsv.cz/-/falesne-domeny-napodobuji-web-mpsv-jde-o-phishing-stranky-jsou-jiz-

zablokovany
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podobu a standard digitalnich produkt( statni spravy, s kterymi by mohli trvale

pocitat.138

Situace v pfipadé e-mailovych domén statnich zameéstnancl je rovnéz
nevyhovujici. Na kazdém ustfednim spravnim uradé je metodika mailovych adres
odlisna a Casto i matouci, v nékterych pfipadech je pracovni e-mail psan nejdfive
prijmeni, pak jméno, nékdy chybi i jméno, nékde se piSe mezi pfijmeni a jméno

podtrzitko, jindy teCka. Nize autor prace uvede priklady:

e Urad vlady Ceské republiky: priimeni.jmeno@vlada.cz

e Ministerstvo zahrani¢nich véci: jmeno priimeni@mzv.cz

e Ministerstvo primyslu a obchodu: priimeni@mpo.cz

e Ministerstvo prace a socialnich véci: jmeno.priimeni@mpsv.cz

e Sprava statni hmotnych rezerv: grpsek-predseda@sshr.cz

e Ufad prdmyslového viastnictvi: (x znamena v tomto piipadé pocateéni

pismeno jména): xpriimeni@upv.gov.cz

e Rada pro rozhlasové a televizni vysilani: primeni.x@rrtv.cz (tedy
obracengé)

e Narodni sportovni agentura: primeni@agenturasport.cz

Aktualné preferovana varianta sjednocenych pracovnich i sluzebnich e-mailovych
adres vSech statnich zameéstnancu statni spravy je: jmeno.prijmeni@dia.gov.cz
(dia jako priklad zkratky ustfedniho organu statni spravy). V pfipadé vice
zameéstnancu se shodnym jménem a pfijmeni se preferuje psat pred @ cislici a v
pfipadé vice jmen a pfijmeni se zatim preferuje moznost zminovat pouze jedno
hlavni pouzivané nebo zaméstnancem preferované jméno a jedno hlavni

pouzivané nebo zaméstnancem preferované pfijmeni.

Jiz pfed 20 lety, konkrétné v roce 2002, se pokusil o sjednoceni vSech domén

statni spravy pod doménu 1. a 2. fadu *.gov.cz tehdejsi Urad pro statni informaéni

138Zneuzivani falesného webu Portalu ob&ana. In antivirovecentrum.cz [online]. [cit. 2023-03-11].
Dostupné z: https://www.antivirovecentrum.cz/aktuality/podvodnici-zneuzivaji-falesny-portal-
obcana.aspx
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systém. '3 Pozdéj$im zaclenénim tohoto Ufadu do Ministerstva informatiky v roce
2006 vydalo tehdejsi Ministerstvo informatiky pro organy verejné moci metodicky
pokyn pro tvorbu a pridélovani domén treti urovne pod jednotnou doménou 1. a 2.
radu ve formé *gov.cz.'? NejCastéji zminovana varianta jednotné domény je to i
dnes, a né&které organizace, jako napfiklad Ufad primyslového vlastnictvi

(https://upv.gov.cz/) nebo Statni zemeédélska a potravinarska inspekce

(https://szpi.gov.cz/) jiz tuto podobu jednotné domény implementovaly. Gov.cz

pouziva také stézejni personalizované misto pro poskytovani sluzeb

eGovernmentu, Portal oblana (https://portal.gov.cz/), rozpracovany design

systém pro internetové stranky a mobilni aplikace statnich organizaci

(https://designsystem.gov.cz) nebo ad hoc zfizené webové stranky jako napfr.

(https://covid.gov.cz/). Internetova stranka gov.cz (https://gov.cz/) slouzi, podobné

jako v pfipadé Estonska gov.ee, jiz nyni jako prehledny rozcestnik nékterych
sluzeb verejné spravy , ktery mimo jin€ jiz zaroven implementoval grafické prvky
designsystem.gov.cz. Je zfejmé, Ze zvolenim jiné varianty, nez je *.gov.cz by
dochazelo jiz v tento okamzik k nadbyteénému zmateni v mezi¢ase zavedeni a k

nadbyteé¢nym nakladim pfi opétovné migraci.

Doména gov.* je navic zazita v mnoha statech s vyspélou kulturou digitalizace
statni spravy. Tato doména je béznou praxi v mnoha zemich Severoatlantické
aliance a v témér poloviné zemi Evropské unie, jako pfiklad Ize uvést Velkou
Britanii, Australii, Belgii, Chorvatsko, Madarsko, Slovinsko, Estonsko nebo Polsko.
Zaroven jeji velkou vyhodou je univerzalni funkénost napfic¢ svétovymi jazyky. PFi
komunikaci zahrani¢nich partnerl s tuzemskymi Ufady nedochazi k Zzadnym
pochybnostem, ze jde o vladni instituci. Varianty *cesko, * stat.cz nebo *viada.cz,
kterou nyni pouziva Urad viady CR, by pro zahrani¢ni partnery a pro spojenecké
staty Severoatlantické aliance mohly byt v mnoha pfipadech nesrozumitelné a v
praktické roviné by mohly negativhé ovliviovat napriklad cinnost instituci

zamerenych na zahraniéni obchod a podporu exportu.

139 Informacni systémy ve verejné spravy. In homel.vsb.cz, 2011. [online]. [cit. 2022-11-14].
Dostupné z: https://homel.vsb.cz/~dan11/is_skripta/IS%202011%20-
%201S%20ve%20statni%20sprave.pdf

140 Doménova revoluce. In lupa.cz, 2002. [online]. [cit. 2022-11-14]. Dostupné z:
https://www.lupa.cz/clanky/domenova-revoluce-ve-verejne-sprave/
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V navaznosti na hackerské utoky a vuli posilit kybernetickou bezpeénost
Ustfednich spravnich Ufadd CR ulozila Bezpeénostni rada statu NUKIB svym
usnesenim ze dne 12. dubna 2022 ¢. 15" rozpracovat projekt BIVOJ, v jehoz
ramci figuruje jiz dlouhodobé navrh sjednocujici domény *gov.cz. Z vystupl
pracovnich schlzi tohoto projektu vyplynulo, Ze na jednotné doméné panuje
vzhledem k vySe zminénym dluvodum shoda na urovni do pripravy projektu
zapojenych Ustfednich bezpe&nostnich slozek bezpeénostniho systému Ceské
republiky, priCemz pro uplnost uvadime, ze ale nejde o vsechny bezpecnostni

slozky.

Tento zameér, ktery cili v prvni fazi na zpracovani harmonogramu pred naslednou
migraci webovych domén a emailovych, respektive postovnich domén vSech
ustfednich organu statni spravy a statni instituci, které se rozhodnou do migrace
svych domén zapojit dobrovolng, byl schvalen vladou 11. 1. 2023 usnesenim ¢.
23.

Béhem migrace by nemélo byt pfistoupeno dle nazoru autora této prace k centralni
distribuci TLS/SSL certifikatd. Podrobnosti tykajici se certifikatu a jinych dil¢ich
technickych zalezitosti budou detailngji zpracovany v auditu a harmonogramu,

ktery se uklada navrhem usneseni vlady vypracovat.

Dle nazoru autora této prace by se mély plvodni domény zachovat alespon po
dobu dalSich 10. let, kdy budou schopné redirektovat prfipadné uzivatele verejné
spravy pres stavajici (starou) doménu na oficialni doménu novou. V zamu
zvySovani kybernetické bezpecnosti a UX uzivatell statni spravy, coz je obecné
ucelem tohoto projektu, budou muset nékteré dlouhodobé zazité domény (jako

napt. policie.cz) zlistat ve vlastnictvi Ceské republiky.

Zamér migrace domén na sjednocenou doménu 1. a 2. radu *.gov.cz ustrednich
organl statni spravy, ktery vlada svym usnesenim ze dne 11. ledna 2023
schvalila’?, by mél cilit pouze na tzv. viditelné domény v zajmu zvySovani UX,

nikoliv na zmény domén v uzavrené siti CMS/KIVS dle zakona €. 365/2000 Sb., o

141 Usneseni vlady ze dne 12. dubna 2022 &. 15.
142 Usneseni vlady ze dne 11. ledna 2023 &. 23.
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informacnich systémech verejné spravy'4®, ve znéni pozdéjsich predpisu, kde plati
pro DNS jina pravidla a kde kazda organizace musi zajistit, ze DNS jsou jiné pro

koncove uzZivatele v internetu a jiné pro vnitini komunikaci statu v CMS/KIVS

143 Zakon €. 365/2000 Sb., o informaénich systémech vefejné spravy.
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Zavér

Pfiznané pravomoci Vojenskému zpravodajstvi v oblasti zajistovani obrany statu
v kybernetickém prostoru predstavuji poruseni ur€itych zasad zpravodajskych
sluzeb Ceské republiky. VZ mize kromé& bé&znych zpravodajskych agend nové
pfimo reagovat v nutnych pfipadech na hrozby v kybernetickém prostoru.
Vzhledem k obavam do pfiliSného zasahovani VZ do zakladnich prav a svobod
ma pomeérneé velkou zodpovédnost. Z toho vyplyva i potreba zvysené kontrola jeho
¢innosti. Nad ramec stavajicich kontrolnich mechanismu ¢eskych zpravodajskych
sluzeb tak nové cCinnost VZ kontroluje i k tomu zfizeny monokraticky organ,
inspektor pro kybernetickou obranu. Tento organ nicméné narazi dle nazoru
autora prace na urcCité limity své nezavislosti, kdyz je sice podfizen pfimo

ministryni obrany, ale stale pfislusnikem VZ.

Jako dal$i relevantni monokraticky organ byl zfizen i tzv. Poradce pro narodni
bezpecnost. Jiz jmenovany Poradce pro narodni bezpecnost by mél vyrazné
pomoci koordinovat komunikace kli¢ovych bezpeénostnich prvki béhem rfeseni

krizovych situaci a zajistovani bezpeénostnich zajm Ceské republiky.

Ceska republika zaostava dle nékterych mezinarodnich index(i ve srovnani s
jinymi staty Evropské unie v oblasti digitalizace statni spravy i v oblasti zajistovani
kybernetické bezpeénosti. Je zde pomérné velky prostor pro zefektivnéni

zminénych mérenych oblasti v nékolika urovnich:

e na urovni pravni upravy, tedy legislativni,

e na urovni institucionalni a koordinacni,

e naurovni technické, s niz je spjat i dostatek kvalifikovanych lidskych zdroju
a

e na urovni vzdélavani a Sifeni povédomi o IT a kybernetické bezpecnosti

nejen mezi uredniky, ale i mezi obCany.

Pro uplnost ale Ize zminit, ze existuji indexy kybernetické bezpeénosti jako napr.
tzv. National cyber security index (zkratkou NCSI) dle kterych se Ceska republika
umistuje zejména diky velmi dobré praci zaméstnancd zmifiovaného NUKIB v
poslednich letech velmi dobrych pozicich ze véech zemi svéta, dle NCSI dokonce

na 5. misté. Coz je vynikajici hodnoceni, jednu pficku za Estonskem a pred
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skandinavskymi staty, pred Némeckem nebo pfed USA, které zase obsazuji dle
jinych indexd prvni misto.’#* Tato mezindrodni srovnavani a hodnoceni vsech
stat( svéta je treba brat tedy s velkou rezervou, jelikoz z podstaty véci nelze
aktualizované kvalifikované sbirat, analyzovat a vyhodnocovat vS$echna
kvalifikovand data soucasné ze vSech statl svéta, kdyz se situace v

kybernetickém prostoru dynamicky neustale vyviji.

Moznosti zefektivnéni téchto Ctyfech urovnich je podrobnéji rozepsano v
kapitolach 2., 4. a zejména kapitole paté. Ceska republika se v mnohém mdze

inspirovat dle nazoru autora prace od Estonska, lzraele nebo Danska.

Finanéni zdroje by Ceska republika méla dle nazoru autora prace k dispozici
(napriklad z Narodniho planu obnovy, kde je kybernetické bezpecnosti vénovana
cela jedna kapitola 1.2.)145, Ceska republika je véak nedokaze efektivné cerpat. 146
Tomu by mélo jiz v tomto roce vyrazné pomoci nadresortni a efektivni fizeni
digitalizaCnich agend nové Digitalni a informacni agentury a restrukturalizace
Rady vlady pro informaéni spoleénost na Uradu viady CR, o kterézto strukturach

tato prace také pojednava.

Nékteré moznosti zvyseni Ci zefektivnéni kybernetické obranyschopnosti statu
jsou podrobné rozepsany v kapitole paté. Autor prace v tomto ohledu uvadi, ze na
projektech sjednoceni domén na *.gov.cz a zavadéni design systému webovych
stranek ustfednich spravnich Uradu odved| velky kus prace a na pracovni urovni
tento projekt v dobé psani této prace vede a koordinuje ¢&innost vsech
participujicich organl. Ve strukture RVIS pod vyborem pro informacni koncepci
Ceské republiky vznikne 17. bifezna 2023 na toto konto i oficialni pracovni skupina,
které bude autor této prace predsedat. Argumenty, které jsou uvedeny v této prace
tedy jsou vlastni reSerSi autora, ktera probihala na podzim minulého roku, v
kterézto dobé autor prace zamér migrace na jednotnou doménu *gov.cz a

vytvoreni jednotného vizualniho stylu ustfednich organd statni spravy pfipravil. V

144 Hodnoceni viech stati svéta v kybernetické bezpeénosti. In ncsi.ega.ee [online]. [cit. 2023-03-
11]. Dostupné zhttps://ncsi.ega.ee/ncsi-index/?order=rank

145 Digitalni transformace, kapitola 1.2 v Narodnim planu obnovy. In planobnovy.cz, 2023.
[online]. [cit. 2023-02-26]. Dostupné z: hitps:/mwww.planobnovycr.cz/digitalni-transformace-3

146 Zavazné nedostatky Gerpani z evropskych grantd. In ekonomickydenik.cz, 2023. [online]. [cit.
2023-02-26]. Dostupné z: https://ekonomickydenik.cz/ceska-republika-muze-prijit-o-miliardy-z-
evropskych-grantu-inventura-mpo-zjistila-zavazne-nedostatky/
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ramci své prace na v Odboru kabinetu mistopfedsedy vlady pro digitalizaci se
venoval i praci zakladani Digitalni a informacni agentury. Autor prace psal
napfiklad znaénou ¢ast obecné ¢asti divodové zpravy k dnes jiz z ¢asti u€inného
a platného zakona €. 471/2022 Sb., o zméné digitalni ustavy a nékterych dalSich
zakonU. Z tohoto dlvodu jsou nékteré informace a texty o DIA v této praci pfimo

dilem autora samotného.

Autor prace se rovnéz pomeérneé vyznamné venoval problematice aktualniho ¢asto
skloriovaného tématu Metaversa, tedy virtualnich svétll a umélé inteligence. Lze
ocekavat, Ze by se sem mohly presouvat nékteré oblasti Zivota nékterych jedincu
¢i skupin obyvatel, ktefi z riznych dlvodd nemusi byt stastni v rediném, fyzickém
svété (je mozné, ze by se to mohlo tykat i zdravotné postizenych osob). Do téchto
virtualnich svétd se budou spoleéné& s pripadnymi ob&any CR piesouvat i

bezpeénostni zajmy Ceské republiky.

Z tohoto dUvodu zejména je nutné, aby byly bezpeénostni slozky véas pripravené
reagovat na hrozby, které se mohou ve virtualnich svétech objevovat. Kromé
kradeze identity, finanénich a majetkovych zdroju nebo autorstvi toho, co by mohlo
byt ve virtualnich svétech vytvoreno, Ize uvazovat témér o vsech myslitelnych
lidskych pravech a svobodach, které by mohly byt ve virtualnich svétech v
budoucnu ohrozovany. Byt to muze byt otdzka budoucnosti, musi se myslet
preventivné na vsechny rizika a hrozby, které jsou v nékterych pfipadech i
popisovany ve védeckych, futuristickych ¢&i satirickych dokumentech jako

napriklad nekteré epizody serialu Black Mirror.

Diky tomu, ze pfiznani pravomoci Vojenskému zpravodajstvi je stale jeste Cerstva
zalezitost a diky tomu, ze napfiklad funkce inspektora pro kybernetickou obranu
byla obsazena teprve prfed nékolika malo meésici, podili se na zajistovani
kybernetické bezpecnosti statnich instituci, v€etné obrany statu v kybernetickém
prostoru do stale jes$té rozhodujici miry NUKIB, ktery je stale viadnim CERT Ceské

republiky.

Je to stale také NUKIB, o kterém je slySet v souvislosti s kybernetickou

bezpeénosti statu v tuzemsku i v mezinarodnim spoledenstvi, a je to stale NUKIB,
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na kterého se obcCané i statni zameéstnanci obraci v souvislosti s kybernetickou

bezpec€nosti.

O VZ a jeho uloze v oblasti obrany statu v kybernetickém prostoru bude ale dle

nazoru autora této prace v budoucnu diky vytvofeni NCKO vétsi povédomi.

Lze fici, ze bezpe&nostni systém Ceské republiky je v dobé psani diplomové prace
diky mnoha nastrojim vlady a &lenité struktufe bezpeénostnich systému CR (a
nyni i diky nové vzniklé koordinaéni funkci Poradce pro narodni bezpecnost, o
kterém autor prace pojednal ve vice kapitolach) zpUsobily k zajistovani obrany
Ceské republiky. Aby v$ak Ceska republika byla schopna efektivng, véas a
disledné reagovat na vSechny kybernetické hrozby a rychle tempo vyvoje

informacnich technologii, bude muset pfijmout nékteré vySe zminéna opatreni.

Zejména opatreni na podporu kvalifikovanych lidskych zdroju, které budou pro stat
pracovat na zabezpecovani ukoll v kyberprostoru. Autor této prace tak podporuje
i na své pracovni Urovni na Ufadu vlady CR &innost nového Vyboru pro digitalni
ekonomiku a spole¢nost Rady vlady pro informacéni spole¢nost, ktery jako hlavni
poslani vénuje zvySené prostfedky na podporu urovné digitalniho vzdélavani v
Ceské republice, coz vyznamné rovnéz zvysi efektivitu a moznosti obrany Ceské

republiky jako celku v kybernetickém prostoru. 4’

147 Statut Rady vlady pro informaéni spole&nost, znéni G&inné od 1. zafi 2022. CI. 7 odst. 1 pism.
C).
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Seznam zkratek

BIS Bezpecénostni informacni sluzba

BRS Bezpecénostni rada statu

CERT Anglicka zkratka “‘computer emergency response team”. S touto
zkratkou pracuji i nékteré zakony CR, napfiklad zakon o kybernetické
bezpecCnosti.
Pravni fad CR pogita s tzv. narodnim CERT a vladnim CERT.

CIA anglicky Central Intelligence Agency ( tzv. Ustfedni zpravodajska
sluzba, hlavni rozvédka USA)

CMS nebo [ Centralni misto Sluzeb a

KIVS Komunikaéni infrastruktura Informaénich systému vefejné spravy

CSIRT.CZ | CSIRT.CZ je Narodni CSIRT Ceské republiky (plnici ukoly narodniho
CERT). Je provozovan sdruzenim CZ.NIC dle vefejnopravni smlouvy
a dle zékona €. 181/2014 Sb., o kybernetické bezpecénosti.

CZ.NIC Nazev zajmové sdruzeni pravnickych osob zalozené prednimi

nebo poskytovateli internetovych sluzeb v roce 1998, které ma v souasné

CZ.NIC dobé pres sto ¢lend.

z.s.p.o. CZ.NIC je provozovatel Narodniho CSIRT Ceské republiky, tedy
narodniho CERT.

CZK Oficialni mé&nova jednotka Ceské republiky, Ceska koruna.

CR Ceska republika

DESI Digital Economy and Social Index (Index digitalni ekonomiky a

informacni spoleCnosti) - srovnani ¢lenskych zemi Evropské unie z

hlediska rozvoje digitalnich sluzeb a digitalni privétivosti.
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DIA

Digitalni a informacni agentura

americka Defense Intelligence Agency, americka obranna zpravodajska sluzba

DIA

DDoS Utoky “Distributed denial of service”: paralyzovani nebo
znefunkénéni internetové sluzby nebo stranky s cilem znemoznit k ni
pristup prostrednictvim prehlceni nebo pfespamovani pozadavku
zpravidla z nékolika pocitacu naraz.

DNS Anglicka zkratka “domain name system” je v oblasti IT pouzivana
zkratka pro hierarchicky a decentralizovany systém domeénovych
jmen.

ENISA The European Union Agency for Cybersecurity, ¢esky Agentura pro
kybernetickou bezpeénost Evropské unie

EU/Unie Evropska unie

FSB Federalni sluzba bezpecénosti - kontrarozvédka Ruské federace

®Cb depepanbHas cnyxba besonacHocTn Poccunckon depepauymm

HDP nebo | Hruby domaci produkt z anglického GDP (Gross Domestic Product) -

GDP celkova penézni hodnota vSech statkll a sluzeb za dané obdobi na
urcitém uzemi.

ITalCT Informacni technologie, popfipadé informacéni a komunikacni
technologie

MMR Ministerstvo pro mistni rozvoj

MV Ministerstvo vnitra

MzV Ministerstvo zahraniénich véci

NAKIT Narodni agentura pro komunikaéni a informacni technologie, s.p.
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NATO

Anglicky zkratka “North Atlantic Treaty Organization”,

Severoatlanticka aliance

NATO NATO Cooperative Cyber Defense Center of Excellence, Cesky

CCDCOE [ Centrum koordinace kybernetické obrany NATO.

NBU Narodni bezpeénostni uiad

NCKB Narodni centréla pro kybernetickou bezpecnost

NCKO Narodni centrum kybernetickych operaci

NCSI Nation cyber security index

NGA National Geospatial-Intelligence Agency, americkd zpravodajska
sluzba

NSA The National Security Agency (v prekladu do ¢estiny Agentura
narodni bezpecnosti nebo také Narodni bezpecnostni agentura)
Vladni kryptologicka zpravodajska sluzba USA, ktera je podfizena
Ministerstvu obrany USA.

NRO National Reconnaissance Office, americka zpravodajska sluzba
zaméfena na satelitni obranu.

NUKIB Narodni urad pro kybernetickou bezpeénost

OECD Organizaci pro hospodarskou spolupraci a rozvoj

PRS Public Regulated Service (vefejné regulovana sluzba) v ramci
projektu Galileo

PSP CR Poslanecka snémovna Parlamentu Ceské republiky

RF Ruska federace

86




RIA Estonsky ufad pro informacni systémy (estonsky Riigi Infostisteemide
Amet)

RVIS Rada vlady pro informacni spole¢nost

SPCSS Statni pokladna Centrum sdilenych sluzeb, s.p.

SSSR Svaz sovétskych socialistickych republik,

USSR Union of Soviet Socialist Republics (Soviet Union)

CCCP Cotos Cosetckmx Coumanuctumyeckmnx Pecnybnumk

SZR Sprava zakladnich registrd

TLS a Protokol Transport Layer Security (TLS) a jeho pfedchlidce Secure

SSL Sockets Layer (SSL) jsou kryptografické protokoly poskytujici
moznost zabezpecené komunikace na Internetu pro sluzby jako
www, elektronicka posta, internetovy fax a dalsi datové prenosy.

USA United states of America (Spojené staty americké)

USU nebo | Ustfedni spravni tfad neboli terminologii kompetenéniho zékona

UoSss UstFedni organ statni spravy

Uv CR Urad vlady Ceské republiky

uzsl Urad pro zahraniéni styky a informace

VeKySIO Velitelstvi kybernetickych sil a informacénich operaci (organizacné
pod armadou CR)

VZ Vojenské zpravodajstvi

ZS Zpravodajské sluzby
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