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ABSTRAKT

Cil prace je zaméreni se na novy trend sitové architektury a to softwarové definované
sité. Popisuje funkci kontroleru, jako hlavniho zafizenf, které ovlada celou sit. Dale je zde
uvedena komunikace mezi prepinacem a kontrolerem, kterou Fidi protokol OpenFlow.
Prvni ¢ast prace se zabyva strucné principem VLAN siti. Dale se vice orientuje softwarové
definovanym sitim, kde je probran princip této sité. Podrobné je zde rozebran protokol
OpenFlow, jako jeho funkce, vyhody a nevyhody sité a moznost vyuziti této sité na
akademické pldé.
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ABSTRACT

The aim of work is a new trend in network architecture, called Software defined networks.
Describes function of controller as the main device, which controlling the whole network.
Further the communication between switch and controller is here, which controlling
protocol OpenFlow.

First chapter gently deal with principe of the VLAN networking. Further it is much more
oriented with software defined networks, where the main principe is described. Protocol
OpenFlow is described in deatail, as his functions are discussed too. There are also
advantages and disadvantages and possibility to use this network in university campus.
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Software defined networking, protocol, OpenFlow, controller, switch, open network,
VLAN, virtualization, Open Network Foundation, Beacon
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UVOD

Nové trendy, jako jsou mobilni zafizeni, virtualizace serveri a nastup cloudovych
sluzeb, s sebou prinasi stdle vétsi naroky na sitovou architekturu. Soucasna archi-
tektura uz zac¢ind projevovat slabiny a nemoznost dalsiho zrychleni sité. Ocitame se
tedy na mrtvém bodé, kde rozsitujici sluzby, jako Cloud a sluzby v realném case,
stale vice zatézuji sit a znemoznuji pristup sluzbam s nizkou prioritou, jako proto-
kolu HTTP. Tuto problematiku by méla mimo jiné fesit nova sitova architektura
Softwarove definovanych siti.

Tato prace popisuje princip nové sitové architektury a protokolu OpenFlow, ktery
slouzi pro komunikaci mezi kontrolerem s dalsimi prvky v siti, prepinac, ¢i smérovac.
Kontroler je zakladni fidici jednotka celé této sité. Je zde rozebrana vétsina funkci
protokolu OpenFlow, jako tabulky toku slouzici k prepinani a smérovani v siti. Tento
protokol je zde i Tadné analyzovan a rozebran, ovsem je stale ve vyvoji, tudiz se zde
nové verze s vylepsenimi objevuji kazdou chvili.

Okrajové se tato prace zabird i virtudlnimi sitémi, kde je jen nastinén jejich

princip a popsana zakladni ¢innost.



1 VIRTUALIZACE LOKALNICH SsiTi

1.1 Uvod

Lokalni sit (LANED umoznuje primo Linkové vrstvé komunikaci mezi uzly patiicimi
do jedné lokalni sité. Typické stredni az velké organizace mohou mit mnoho siti LAN
pro podporu velkého poctu uzivateli a sitovych aplikaci. Kazdy uzivatel je pripojen
k jedné fyzické siti, to je ale omezeno v sitich LAN zafizenim, napf. pocCet portu na
hubu. Fyzické pripojeni je zde stejné jako logické, coz vyzaduje pti logické zméné
spojeni i zménu fyzického zapojeni.

Virtudlni sit LAN (VLANED je technologie, ktera umoznuje oddélit logické spo-
jeni od fyzického pripojeni. Uzivatelé jsou pripojeni pres fyzické kabely k fyzickému
zatizeni (nejcastéji prepinaci), coz znamena, zZe stanice a aplikace mohou pfimo ko-
munikovat na spole¢né LAN. Sif je virtualni v tom, Ze stanice a aplikace se mohou
chovat, jako by byly logicky oddéleny, ale ve skutecnosti jsou pripojeny k jediné
fyzické LAN. K dosazeni této flexibility je nutno pouzit prepinace misto opakovaci.
Kromé toho musi i prepinace podporovat VLAN technologii. [I]

Klasické LAN sité nemaji tak rozsahlé zabezpeceni, informace se mohou dostat
i k jinym uzivateliim, nez jsou urceny. U virtudlnich siti VLAN jsou informace do-
stupné jen pro ¢leny dané VLAN sité a jakékoliv naruseni do sité je lokalizovano,
viz obr. [L.1], d& se zde tudiz nastavit lepsi zabezpeceni sité. To ale nebrani vSem
utoktim na sit. VLAN jen zkomplikuje praci utoc¢nikovi a zabrani vniknuti jen tém
utocnikium, kteri nejsou ochotni vynalozit dostatek usili nezbytného k prolomeni

ochrany sité. [1]

1.2 Mobilita uzivatelu

U virtualni sité neni mobilita uzivatelti omezena jen na urcité misto, patro budovy,
ale mohou uzivatelé pristupovat k siti i pres rtizné podlazi budovy, nebo na geo-
graficky rozptylenych mistech, pomoci VPN pristupu, coz ale znac¢né muiize omezit
rychlost v dusledku pomalejsi rychlosti WANE] pripojeni. Je zde tedy zvolen kom-
promis mezi vykonem, nédklady (na prepinace) a flexibilitou.

Tento zptisob mobility ovSsem vytvari vétsi vykonové pozadavky na VLAN pre-
pinace. Prepina¢ musi urc¢it VLAN clenstvi na zakladé oznaceni daného ramce, aby

zjistil, kam maji rdmce dorazit. [1]

1Local Area Network
2Virtual Local Area Network
3Wide Area Network
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Obr. 1.1: Priklad VLAN konfigurace.

1.3 Zaklad virtualnich lokalnich siti

Je to logicka skupina objekti v riznych sitich. Vse potfebné pro toto logické spojeni
je obsazeno v ramcich, posilanych v siti. Pfepinace se podivaji do rdamce a zjisti, ke
které VLAN patri. Nemusi znat diavod pravidel, jen je uplatni a rozdéli ramce do
jednotlivych VLAN. [1]

1.3.1 Oznadovani ramcu v siti

V tradi¢nim prostfedi bez VLAN technologie je toto trivialni, kazdy ramec zde patti
jen do jedné vnitini sité. U virtualni technologie, kde existuje vice VLAN siti, neni
jasné, ze ramec, ktery dorazi, patii do jedné urcité VLAN sité. Existuji proto dveé
metody na identifikaci VLAN:

o Analyzovani ramce a uplatnéni pravidla — ramec je vzdy zkontrolovan a je
zde uplatnéna kompletni sada VLAN asociacnich pravidel pro sit, typicky se
toto provadi prostrednictvim prepinace, oznacované jako implicitni znackovani.

« VLAN identifikator v samotném ramci — oznacované jako explicitni znac-
kovéani, cesta siti se uréi podle predem definovaného oznaceni (tagu) v rdamci,
oznacené na obr. [1.2] [I]

Vyhody a nevyhody znackovani:

11
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Obr. 1.2: Oznaceny VLAN Ethernetovy ramec. [I]

e Vyhody: VLAN asociac¢ni pravidla musi byt aplikovana jen jednou. Jenom
krajni prepinace musi znat asociacni pravidla. Hlavni prepina¢ muze dostat
vice potfebného vykonu diky explicitnimu VLAN identifikatoru.

Nevyhody: Znacky lze interpretovat pouze na zarizeni podporujici VLAN.
Vlozeni nebo odstranéni znacky prepoctem FCS, pripadné ohrozeni integrity
ramce. Vlozeni znacky miize zvysit délku rdmce nad maximéalni povolenou
velikost. [I]

1.3.2 Mapovani ramci v siti

V piipadé oznaceného ramce je mapovani jednoduché, znacka (tag) obsahuje iden-
tifikaitor VLAN ramce, tudiz je jednoduché ho priradit k urc¢ité VLAN. Mapovani je

zalozené pomoci:

e Portd — nejjednodussi implicitni pravidlo mapovani. Ramec je zde prirazen
k VLAN podle portu piepinace, viz obr. [I.3] VLAN 1 patii porttum 1-4, VLAN
2 portiim 9-12, ...

MAC adres — slozitéjsi pravidlo, kde ramec je pritazen k VLAN pomoci své
MAC adresy, viz obr.[I.4] M4 to znacné vyhody pfi pfesunuti pocitace k jinému
prepinaci, nebo do jiného portu v ramci stejného prepinace, zafizeni pak dale
patii do stejné VLAN sité.

Protokold — pracuje na 3. vrstvé, kde prepinac prideli ramec podle protokolu
prenaseného paketu.

IP podsitovani — zaloZené na 3. vrstvé, kdy prepinac si v 3. vrstvé ISO/OSI

modelu precte v zahlavi IP adresu a priradi jednotlivou VLAN, zndzornéno na

12



L3 prepinat podporujici
V0LAM

L-L R = T

Obr. 1.3: VLAN mapovéani podle porti.

obr. Pfitom prepinac stale pracuje na 2. vrstvé, neprovadi zddné smérovani.
o Aplikaci — vytsténi mapovani zalozeného na protokolech. Uréi VLAN podle
vyssich vrstev aplikac¢nich a uréi VLAN podle urc¢ité aplikace. Slouzi hlavné

pro poskytovani audio nebo videokonference. [1]
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08-00-50-03-2C-50

08-00-50-03-2C-51

L3 pfepinat

IP subnet 192.168.2.0
IP subnet 192.168.1.0

Obr. 1.5: VLAN mapovani podle IP podsitovani.
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2 SOFTWAROVE DEFINOVANE SITE

2.1 Uvod

Tradicni sitové architektury nejsou dostatecné pruzné, z hlediska své statické po-
vahy, ke splnéni pozadavkil nynéjsich firem a koncovych uzivatelii. Preménu sitové
architektury skytaji softwarové definované sité (SDN[). [2]

V SDN architektute jsou oddélené ridici a datové trovné, sitova inteligence a stav
sité jsou logicky centralizované. Vlastni sitova infrastruktura je obsluhovana aplika-
cemi, diky kterym firmy ziskaji nebyvalou programovatelnost, automatizaci a tizeni
nad siti, které jim umozni budovat vysoce skalovatelné a flexibilni sité, které se
snadno piizpusobi ménicim se potfebam firem a uzivatelu. [2]

Softwarove definovand sit ma ridici logiku sité oddélenou od hardwaru sifového
provozu. Presouva ovladani logiky sité do programovatelného softwaru. Jednim z kli-
covych prvku je schopnost navrhnout a uvazovat o sitovém kontrolnim planu jako
o centralné fizené aplikaci pracujici na celosvétovém sitovém pohledu (GNV — Global
network view) jako jeho vstup. [3]

Komunikaci mezi fidici a datovou trovni podporovanych sitovych zafizeni struk-
turuje, v tomto pripadé, protokol OpenFlow, ktery prinasi podstatné vyhody pro
firmy, zahrnujici:

o Centralizovana sprava a tizeni sifovych zarizeni od riznych vyrobct.

o Lepsi automatizace a iizeni pomoci spolecného APIF

e Rychlé inovace a schopnost realizovat nové sitové funkce a sluzby bez nutnosti
konfigurace u jednotlivych zarizeni nebo nutnosti ¢ekani na aktualizace od
riznych vyrobcii.

e Programovatelnost od vsech stran i koncovych uzivateli pomoci spole¢ného
programovaciho prostredi.

o Zvyseni spolehlivosti sité a bezpecnosti v dusledku centralizovaného a auto-
matizovaného tizeni sitovych prostredki, jednotna politika v nasazeni a méné
chyb pri konfiguraci.

o Lepsi zkusenosti koncovych uzivatelti s aplikacemi vyuzivajicimi centralizované
sité, které bezproblémové prizptsobi chovani sité potfebam uzivateli. [2]

S SDN se dnesni statické sité mohou vyvinout do rozsititelné platformy pro

poskytovani sluzeb, které mohou rychle reagovat na ménici se potfeby obchodni,

trhu, ¢i potfeby koncovych uzivateli. [2]

!SDN - Software defined networking
2 Application Programming Interface
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2.2 Nezbytnost nového sitového modelu

Velké rozsiteni chytrych mobilnich zafizeni, virtualizace serveri a nastup cloudo-
vych sluzeb patti mezi trendy ovlivnujici sitovy pramysl k prehodnoceni tradi¢nich
sitovych architektur. Konvenéni sité jsou hierarchické, postavené z ethernetovych
prepinaci usporadanych do stromové struktury. Toto ale mélo smysl, kdyz komuni-
kace klient — server byla dominantni. 2]

Stara, plné fyzicky centralizovana kontrola je nedostatec¢nd, protoze omezuje ode-
zvu, spolehlivost a skalovatelnost. Takovato architektura je nevhodna pro potieby
dnesnich firemnich datovych center, aredli, . ..

Potrebu nové sité vyvolava:

e Zména provozniho modelu — v ramci podnikového datového centra se pro-

vozni model podstatné zménil. Uzivatelé chtéji mit pristup kdykoliv a kdekoliv
k firemnimu obsahu a k aplikacim z jakéhokoliv zarizeni. Toto privadi spravce
k ivaze o modelu, ktery by mohl obsahovat privatni cloud, verejny cloud, nebo
néjaky mix, ktery by resil komunikaci v celé siti.

o MozZnost vlastniho prizpisobeni — uzivatelé stale castéji pouzivaji chytré
telefony, tablety a notebooky pro pfistup k firemni siti. Spravce musi témto
zafizenim umoznit pristup k siti a zaroven chranit soukrom4 i firemni data.

e Vzestup cloudovych sluzeb — Podniky viele prijaly cloudové sluzby, coz
vede k nebyvalému nartstu téchto sluzeb a nynéjsi sit na né nestaci kvuli
jejich velkému zatizeni statické sité.

» Vétsi objemy prenasenych dat — manipulace s témito daty vyzaduje velké
paralelni zpracovani na tisice servert, u vSech je potireba primé spojeni. Vze-
stup obrovskych (az gigabitovych) datovych souboru podcenuje konstantni
poptavku po dostatecné kapacité sité v datovych centrech. Provozovatelé siti
celi novému tkolu, a to velkému riistu objemu prenasenych dat, diive nepted-
stavitelné velikosti. [2]

Tradic¢ni sifova architektura nebyla navrzena tak, aby splnovala pozadavky dnes-

nich uzivatelli a firem, tudiz jsou sifovy designéfi omezeni soucasnymi sitémi:

o Slozitost: Sitova technologie se doposud skladala z velké ¢asti z oddélenych
sad protokolu slouzicich k pripojeni k pocitaci spolehlivé pres velké vzdéle-
nosti, rychlosti pripojeni a topologie. V pribéhu nékolika desetileti primysl
vyvinul sitové protokoly, které poskytuji vyssi vykon a spolehlivost, Sirsi ko-
nektivitu a prisnéjsi bezpecnostni opatieni. Protokoly maji tendenci byt de-
finovany v izolaci s kazdym fesenim specifického problému. To méa za nésle-
dek jedno z hlavnich omezeni sité — slozitost. Napr. pridavani nebo presunuti
jakéhokoliv zarizeni se musi dotknout vice prepinaci, smérovaci, firewall,
atd. aktualizace ACL, VLAN, kvalita sluzeb (QoS) a dalsi mechanismy, pouzi-
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vajici zafizeni na urovni néstroje pro spravu, zalozené na protokolech. Sitova
topologie, odlisnost vyrobct a verze softwart musi byt vzata do tivahy. Vzhle-
dem k této slozitosti jsou dnesni sité relativné statické. Staticka povaha siti je
v ostrém kontrastu k dynamické povaze dnesniho serverového prostiedi, kde
virtualizace serverii ma znacné zvysit pocet pocitact, vyuzivajici dané ser-
very, a zasadné zménit predpoklady o fyzickém umisténi hostii. Diive aplikace
byly na jednom serveru a umoznovaly provoz s vybranymi klienty. Dnes jsou
aplikace distribuovany ptes vice virtudlnich stroji (VM), které si vymeénuji
jednotlivy tok navzdjem. [2]

e Nejednotna politika: K implementaci celé sitové politiky musite nastavit
tisice zafizeni a mechanismi. Napriiklad, jednou za cas je potieba vytvorit
novy virtudlni server, a to mize trvat hodiny i dny k prekonfigurovani ACL
zaznamu v ramci celé sité. V dnesSnich sitich je velmi obtizné pro spravce
kontrolovat pristup, zabezpeceni, QoS a dalsi stdle mobilnéjsi uzivatele, kteri
opusti podnik a jsou zranitelni vici bezpecnosti. [2]

e Problém v rozsireni sité: Naroky na datova centra rychle rostou, takze se sit

o Zavislost na vyrobci: Nedostatek standardniho otevieného rozhrani omezuje

schopnost provozovateli udélat sit podle svého individudlniho prostfedi. [2]

2.3 Zaklady softwarové definovanych siti

SDN je nové vznikajici architektura, kde je fizeni sité oddéleno od pieposilani (for-
warding) a je piimo programovatelné. Toto premisténi ¥izeni, diive pevné vazané
v jednotlivych sitovych zatizenich, do dostupnych vypocetnich zafizeni umoznuje
zakladni infrastrukture ridit sité jako logické virtualni jednotky. Princip je naznacen
na obr. 2.1} 2]

Sif je logicky centralizovana diky softwarovému pouziti SDN kontroleri, které ridi
globalni pohled nad siti. V disledku toho se sit chova jako jeden logicky prepinac.
S SDN firmy a mensi podniky ziskaji kontrolu nad celou siti z jednoho logického
mista, které vyrazné zjednodusi navrh sité, provoz a podporu prvki od raznych
vyrobct. SDN vyrazné zjednodusi i sitova zafizeni, ktera pak nebudou muset roze-
znavat a zpracovavat tisice protokoli, ale pouze prijimat pokyny od SDN kotroleru.
Nejdulezitéjsi je, ze mohou provozovatelé siti a spravci programovat tento zjedno-
duseny sitovy provoz, aniz by museli ru¢né konfigurovat desitky tisic radka kodu
rozptyleného mezi tisice zarizeni. Kromé toho vyuziva i centralizované inteligence
a spravce muze zmeénit chovani sité v redlném case, nasadit nové aplikace a sitové

sluzby v fddu hodin nebo dnti. Se standardni siti tohle mtze trvat i mésice, a to je
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dnes znacné dlouha doba. Centralizace sité je obsazena v tidici vrstvé a dava sprav-
cum sité flexibilitu konfigurace, spravy, zabezpeceni a optimalizaci sifovych zdroju
pomoci dynamickych a automatizovanych programi pro SDN. Kromé toho mohou

psat programatori tyto programy sami a nemusi se omezovat na funkce, které jsou

pevné nastaveny od vyrobcl v uzavieném softwarovém prostiedi.

Aplikace

APl

SDN Kontroler

Aplikacni vrstva

Ridici vrstva

Protokol OpenFlow

Fyzicka vrstva v v
Smerovac

Prepinac

Prepinac

Obr. 2.1: Logicky pohled na architekturu SDN. [2]

Podle Cariden vize tvorii jadro SDN software oznacovany jako Network Services
(NS-0S). NS-OS muze byt popsan ve trech vrstvich:

o Sitova ridici vrstva — je ekvivalentni k ovlada¢tim zarizeni v pocitacovych

operacnich systémech poskytujicich I/O a ridi specifické zafizend.

e Vrstva sitového modelu — poskytuje abstraktni pohled na sitové zdroje

a Tesi rezervaci po urcity cas.
e Vrstva ridicich sluzeb — poskytuje inteligenci k ovladani sitovych cest, sifovy
pristup a orchestraci tkola. [4]

Software byl vzdy dilezitym prvkem siti a nyni je zaméfen na inovace v sitich jako
nikdy predtim. Je zde silné hnuti k vytvoreni programovatelného sitového standardu,
ktery umozni vyvojartm softwaru spoléhat na sitové zdroje se stejnou lehkosti, jako
je tomu u vypocetnich a tloznych zatizeni. [4]

Na jedné strané je SDN zabyvajici se oddélenim tidictho sitového softwaru od

sitového hardwaru. Na strané druhé je SDN zabyvajici se poskytovanim standar-
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dizovaného programového rozhrani pro vyvojare aplikaci. Ttidéni SDN aplikaci je
rozdéleno podle hodnoty jejich zdroje, které prispivaji SDN:

e Prvnim zdrojem hodnoty je bezpecnost a dalsi sluzby povolujici tok na trovni

programovatelnosti, to je Flow Services SDN (Sluzby toku SDN sité).

e Druhym zdrojem je virtualizace, oznacena Virtualization SDN.

o Treti je programovatelnost sitovych zdroji podle aplikaci, Infrastructure SDN

(Infrastruktura SDN). [4]

SDN architektura dale podporuje sadu API, ktera umoznuje provadét bézné si-
tové sluzby, véetné smérovani, multicastu, bezpecnosti, fizeni pristupu, rizeni sitky
pasma, prepinani, kvality sluzeb, procesoru a optimalizace tlozného prostoru, vy-
uziti energie a vsechny formy zasad pro spravu, vytvorené na miru pro splnéni
obchodnich cili. Napriklad tato architektura umoznuje snadno definovat a prosa-
zovat stejnou politiku v celé dratové i bezdratové technologii na akademické ptidé.
Umoznuje Tidit celou sit prostfednictvim inteligentni skladby a opravnych systémi.
The Open Networking Foundation studuje oteviené API pro podporu fizeni od riz-
nych vyrobct, které otevird dvere poptavkam na pridélovani zdrojt, vlastni spravu
opravnych poloZzek a opravdu virtualizované a zabezpecené sluzby cloudu. [2]

S otevienym API mezi kontrolni a aplikacni vrstvou mohou obchodni aplikace
vyuzivat sitové sluzby a jejich schopnosti, aniz by byly vazany na podrobnosti
o jejich stavu. Je to sif, ktera neni tolik ,aplikacné-informovana“ jako ,aplikacné-
prizpusobena“. V dusledku toho, vypocetni, skladovaci a sifové prostredky mohou

byt optimalizovany. [2]

2.4 Protokol OpenFlow

OpenFlow je prvni standard komunika¢niho rozhrani definovaného mezi kontrolni
a provozni vrstvou architektury SDN. Protokol umoznuje primy pristup a manipulaci
z provozniho planu sifovych prvkia jako prepinaci a smeérovaci, jak fyzickych tak
i virtudlnich. Zadny jiny protokol nedélé to, co OpenFlow, Ze sit pfepne do logicky
centralizované, kterd je ovladdna pomoci ovladaciho softwaru. [2]

OpenFlow muze byt porovnano s instrukéni sadou procesoru, znazornéné na
obr. Protokol stanovuje zakladni primitiva, ktera mohou byt pouzita podle
vnéjsi softwarové aplikace naprogramované k provozu sitovych zatizeni, stejné jako
instrukéni sady procesoru by naprogramovaly pocitacovy systém. [2]

Protokol je realizovan na obou stranidch rozhrani mezi zafizenimi sitové in-
frastruktury a fidicim SDN softwarem (kontrolerem). OpenFlow vyuziva pojem toku
k identifikovani sitového provozu na zdkladé preddefinovanych pravidel, ktera mo-

hou byt statickd nebo dynamicky naprogramovatelnd na ovladacim SDN softwaru.
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SDN Kontroler

Protokol OpenFlow

Zatizeni podporujici protokol OpenFlow

Priatokovd tabulka srovnatelng s instrukéni sodou

MAC src | MACdst | IPsrc IPdst |TCPdport Action Count

10:20:. * * * * port 1 250

* * * 5.6.7.8 * * port 2 300

drop

local

controller

Obr. 2.2: Piiklad OpenFlow instrukéni sady. [2]

To umoznuje, aby spravce definoval provoz toku sitovymi zafizenimi na zdkladé
parametri, jako je pouziti riznych protokli, portu, aplikaci a cloudovych zdroju.
Vzhledem k tomu, ze OpenFlow umoznuje siti byt naprogramovand pro jednotlivé
toky na zakladé SDN architektury, zajistuje mimoradné detailni kontrolu a umoz-
nuje siti reagovat na pravé probihajici (real-time) zmény v aplikacnich, uzivatelskych
a relacnich trovnich. Aktualni smérovani zalozené na IP neposkytuje takovou tiroven
kontroly nad siti, jelikoz vSechen provoz mezi dvéma koncovymi body musi prochazet
pres stejnou cestu v siti bez ohledu na pozadavky jednotlivych sluzeb. [2]

Protokol OpenFlow je klicovym predpokladem pro softwarové definované sité
a v soucasné dobé i jediny standardizovany SDN protokol, ktery umoznuje primou
manipulaci provoznich plant sifovych zarizeni. Zatimco zpocatku byl aplikovan jen
na Ethernetovou sit, OpenFlow rozsitil prepindni na mnohem Sirsi okruh pripadt
pouziti. SDN architektura tak mize byt integrovana hladce v podniku ve stavajici
infrastrukture a poskytnout také jednoduchou cestu k prechodu pro ty segmenty
sité, které potfebuji SDN funkénost nejvice. [2]

Velky pocet vyrobct, vyrabéjicich smérovace a prepinace, oznamilo sviij imysl
podporovat protokol OpenFlow, jako Brocade Communications, Arista Networks,
Cisco, Force 10, Extreme Networks, IBM, Juniper Networks, Larch Networks, HP
a NEC.
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Protokol podporuje tii typy zprav, controller-to-switch, asynchronni a symet-
rické. Controller-to-switch zpravy zahajuje kontroler a pouzivaji se pfimo pro tizeni
nebo kontrolu stavu prepinace. Asynchronni zpravy jsou iniciovany prepinacem a vy-
uzivaji se k aktualizaci sitovych udalosti kontroleru a zmén stavu dalsich prepinacii.
Symetrické zpravy jsou inicializovany prepinacem nebo kontrolerem a posilany bez

jakékoliv zadosti na jejich odeslani. [5]

2.4.1 Controller-to-Switch zpravy

Zpravy zahajuje kontroler a muze nebo nemusi pozadovat odpovéd od prepinace.
Kontroler mtize pozadat prepinac k zaslani jeho moznosti a prepina¢ musi na tuto
otazku odpovédét, coz se obvykle provadi pri vytvareni OpenFlow kanalu. Dale mize
nastavovat a dotazovat se na konfiguraci parametri v prepinaci. [5]

Vlastnosti zpravy:

o Modify-State: Tyto zpravy ridi stav prepinaci. Jejich primarnim cilem je
pridavat, mazat a upravovat provozni zaznamy v OpenFlow tabulkach a na-
staveni vlastnosti port prepinace.

« Read-State: Takto kontroler kontroluje bézici konfiguraci, statistiku a schop-
nosti prepinace.

o Packet-out: K posilani ramcii smérem ven specifickym portem na prepinaci,
smérem urcéenym pres zpravu Packet-in. Zprava Packet-out musi obsahovat
uplny ramec nebo vyrovnavaci ID odkazujici na ramec ulozeny v prepinaci.
Déle musi obsahovat seznam akci, které maji byt aplikovany v poradi v jakém
jsou specifikovany. Prazdny seznam akci zptisobi zahozeni ramce.

« Barrier: Bariérové zadost /odpovéd zpravy jsou pouzivany pro prijimani ozné-
meni o dokonc¢enych operacich.

* Role-Request: Pouzivany pro nastaveni role kontroleru jeho OpenFlow ka-
nalu, nebo pro dotaz na roli. To je uzitecné pri pripojeni s vice kontrolery.

o Asynchronous-Configuration: Slouzi na nastaveni dalsiho filtru v asyn-
chronnich zpravach, které chce prijimat na vlastni OpenFlow kanal, nebo se
dotazat na jeho filtr. Coz je uzitecné, kdyz se prepinace pripoji k vice kontro-

lerim. [5]

2.4.2 Asynchronni zpravy

Asynchronni zpravy jsou odesilany jen z prepinacu. Posilaji je kontrolerim na ozna-
¢eni prichodu ramce, zménu stavu prepinace, nebo oznaceni chyby. Ctyti hlavni typy

ZPrav:
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o Packet-in: Prenese kontrolu ramce kontroleru. Pro vSechny ramce poslané
do kontroleru rezervuje port v zaznamech toki. Ostatni zdznamy jako TTL
zaznam muze vygenerovat packet-in zprava.

o Flow-Removed: Informuje kontroler o smazani zaznamu z tabulky toki. Tyto
zpravy jsou oznaceny v zaznamech jako OFPFF_SEND_FLOW_REM. Jsou vytvo-
feny po smazani zaznamu tokit kontrolerem, nebo kdyz je na prepinaci pre-
krocen néjaky odpocet.

o Port-Status: Informuje kontroler o zméné na portu. Tento zdznam zahrnuje
zmény v konfiguraci zaznamu portu, kdyz je priveden do stavu ,,Down“ uzi-
vatelem, a zménu stavu portu, kdyz linka sama prejde do stavu ,,Down“.

o Error: Prepina¢ tak ohlasuje problémy kontroleru. [5]

2.4.3 Symetrické zpravy

Symetrické zpravy jsou odesilany bez vyzvy na jejich odeslani a jsou posilany v obou
smérech. Jsou to zpravy:

o Hello: Hello zpravy jsou vyménovany mezi prepinacem a kontrolerem béhem
zakladani jejich spojeni.

o Echo: Tyto zddost/odpoveéd zpravy mohou byt poslany od obou a musi pri-
jmout odpovéd ,Echo reply“. Jsou hlavné urcéeny k ovéreni funkénosti kont-
roler — prepinac spoje a mohou byt dobfe vyuzity na méreni jejich zpozdéni
a Sitky pésma.

o Experimenter: Poskytuji standardni zptisob pro OpenFlow prepinace na na-
bidnuti dalsich moznosti s OpenFlow zpravami. Toto je misto pro budouci

OpenFlow zmény. Zatim se nepouziva. [5]

2.4.4 OpenFlow kanalové spojeni

OpenFlow kanal slouzi k vyméné OpenFlow zprav mezi prepinacem a kontrolerem.
Typicky OpenFlow kontroler tidi vice kanalii, kazdy na rozdilné prepinace. Pfepinac
s podporou OpenFlow muze mit jeden kandal na jeden kontroler, nebo vice kanélu,
pro zajisténi vétsi spolehlivosti, na vice rozdilnych kontroleru. [5]

Kontroler typicky tidi prepinac¢ vzdalené pres jednu nebo vice siti. OpenFlow
kanal je typicky popisovany jako jedno sitové spojeni vyuzivajici TLS| nebo cisté

TCP protokol. Piepinaé¢ vzdycky inicializuje spojeni s kontrolerem. [5]

3Transport Layer Security
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Nastaveni spojeni

Ptepina¢ musi byt schopny komunikovat s kontrolerem pomoci nastavené IP adresy
pouzivajici specificky port. Kdyz zna prepinac¢ adresu kontroleru, navaze klasické
TLS nebo TCP spojeni. Tento provoz neprochazi pres OpenFlow tabulku, proto
prepina¢ musi identifikovat ptichozi provoz jako lokalni a zkontrolovat znovu pro-
vozni tabulky. [5]

Pti prvnim spojeni obé strany musi ihned poslat OFPT_HELLO zpravu s nejvyssi
verzi OpenFlow protokolu, kterou podporuje. Tato zprava dale obsahuje par ele-
mentid k pomoci pii spojeni. Béhem prijmu této zpravy musi piijemce urcit verzi
OpenFlow protokolu. Jestlize obé odeslané a prijimané Hello zpravy obsahuji ele-
ment OFPHET VERSIONBITMAP a maji obé spolecné nastavené tyto bity, obé musi
podporovat co nejvyssi verzi. Jestlize ne, je nastavena nizsi verze protokolu a posle
se zprava OFPT_ERROR s typem pole OFPET_HELLO_FAILED, kde je v kdédovém poli
nastaveno OFPHFC_INCOMPATIBLE a spojeni je ukonceno. [5]

Preruseni spojeni

~
~
.,:;M

Kontroler Prepinac

Obr. 2.3: Preruseni spojeni kontroleru s prepinacem.

V pripadé, ze prepinac¢ ztrati kontakt s kontrolerem, viz obr. jako vysledek
vyprseni ,echo request“ zpravy, vyprseni TLS spojeni, nebo jiného odpojeni, pre-
pina¢ musi ihned vlozit ,fail secure mode“ nebo ,fail standalone mode*, zavisejici
na implementaci a konfiguraci prepinace. V prvnim pripadé se jen zméni chovani
prepinace, ze veskeré ramce a zpravy smérujici ke kontroleru jsou zahozeny a exis-
tujici zdznamy toku zustavaji v prepinaci do vyprseni nastavené doby. Podle ,fail
standalone mode* zac¢ne prepina¢ pracovat jako Ethernetovy prepinac, toto je ale
mozné jen u hybridnich prepinacti. Behem opétovného kontaktovani kontroleru jsou
existujici zdznamy zachovany, kontroler poté ma moznost zdznamy vymazat, pokud

tak pozaduje. [5]
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2.4.5 OpenFlow tabulky

OpenFlow podporuje prepinace i smérovace. OpenFlow prepinace jsou kompatibilni
v dvou typech: OpenFlow-only a OpenFlow-hybrid. OpenFlow-only prepinace se ridi,
pri preposilani ramci, ¢isté jen OpenFlow tabulkou a nemohou je zpracovavat jinak.
OpenFlow-hybrid prepinace podporuji OpenFlow operaci i norméalni Ethernetové
prepinani. Mohou povolit ramec, ktery jde z softwarové definované sité do norméalni
Ethernetové sité. [5]

OpenFlow pipeline z kazdého prepinace obsahuje nékolik tabulek toki, kde kazda
tabulka ma nékolik riznych zaznami. Prepina¢ potiebuje nejméné jednu tabulku,
ale optimalni je vic tabulek. Prepinac¢ s jednou tabulkou je platny, ale v tomto
ptipadé pipeline pracuje zna¢né zjednodusené. [5]

Tabulky jsou popotadé ¢islovany a zacinaji na 0. Zpracovani za¢ind vzdy na prvni
tabulce, tedy ¢islu 0, dalsi tabulky jsou poté prohledavany v zavislosti na predcho-
zich tabulkach. Az se najde patfi¢na tabulka, tak se zacne vyhledavat zaznam toku.
Po nalezeni oznaci instrukéni sada zaznam toku jako provedeny. Tato instrukce mize
ramec poslat do tabulky, kde se provede stejny proces znovu. Zaznam vzdy mize
poslat ramec jen do vyssi tabulky. Kdyz vhodny zadznam neposle ramec do dalsi
tabulky, tak se proces zastavi v této tabulce a ramec je zpracovan s jeho priraze-
nou sadou a obvykle odeslan. Jestlize ramec nenalezne v tabulkach zadny zaznam,
rozhoduje jeho table-miss zaznam toku, kde mlze byt nastaveno: zahozeni ramce,
ptrechod do dalsi tabulky, nebo poslani jej ke kontroleru, pomoci packet-in zpravy. [5]

Tabulka se sklada ze zaznamu.

Tab. 2.1: Hlavni komponenty zaznamu tokta v tabulce.

Match Fields | Priority | Counters | Instructions | Timeouts | Cookie

Tab. obsahuje:

« match fields: na porovnani dalSich ramct. Sklada se z vstupniho portu, hla-
vicky ramce a volitelné hodnoty specifikované predchozi tabulkou.

e priority: porovnavani priority zaznamii toki.

o counters: aktualizované, kdyz ramec nalezne zaznam.

o instructions: na modifikovani akéni sady nebo porovnavacich procesti uvnitt
tabulky.

e timeouts: maximalni mnozstvi ¢asu nebo nec¢inného ¢asu pred vyprsenim pre-
posilani od pfepinace.

e cookie: vybrand hodnota kontrolerem k filtrovani pritokové statistiky, jeji

modifikace a vymazéani. Nen{ pouzito pti zpracovani ramce. [5]
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Odstranéni zaznamu

Zaznamy toku mohou byt odstranény z tabulky tokt pomoci dvou zptsobt, na za-
dost kontroleru, nebo po uplynuti nastavené doby v prutokového mechanismu na
prepinaci. Tento mechanismus je spustén prepinacem nezavisle na kontroleru a je
zalozen na stavu a konfiguraci zdznamu toku. Kazdy zdznam ma idle_timeout
a hard_timeout. Jestlize hard_timeout nemd hodnotu nula, tak pfepina¢ musi za-
znamenat prichozi ¢as prvniho ramce a zpusobi, ze zaznam toku bude vymazan po
uplynuti stanoveného ¢asu, bez ohledu na mnozstvi ramci, které jsou zpracovany.
Pro idle_timeout plati pro nenulovou hodnotu, ze se zaznamend prichozi ¢as po-
sledniho ramce patriciho k zaznamu a zaznam toku je odstranén, kdyz jeden z od-
pocti prekro¢i stanovenou hodnotu. Kontroler miize odstranit zdznam z tabulky
tokl poslanim zpravy OFPFC_DELETE nebo OFPFC_DELETE_STRICT. Po odstranéni
musi prepina¢ zkontrolovat oznaceni zédznamu (OFPFC_SEND_FLOW_REM), pokud je
toto oznaceni nastaveno, tak musi poslat kontroleru zpravu o smazani zdznamu.
Tato zprava obsahuje kompletni popis smazaného zdznamu, diuvod smazani (vypr-

seni nebo smazéni), dobu smazani a prutokovou statistiku v tento ¢as. [5]

Meérici tabulky

Tyto tabulky se skladaji z méricich zaznami, definujicich méreni jednotlivych tokii,
coz povoluje OpenFlow implementovat riizné jednoduché QoYY operace, jako napfi-
klad DiffServ. Mérici opattfeni pritazuje hodnotu k ramctim a to povoluje kontrolovat
hodnotu téchto ramct. Méfeni je pripojeno primo k zaznamu toku. Kazdy zaznam
miize obsahovat specifické méreni v jeho instrukéni sadé, rizné méreni mohou byt
pouzita ve stejné tabulce.

Kazdy mérici zaznam je identicky jeho méticim identifikatorem a obsahem:

« mérici identifikator: je 32 bitové neoznacené celé cislo, které je unikatni,

o mérici skupiny: je neusporadany list méricich skupin, kde kazda specifikuje

hodnotu skupiny a zptisob zpracovani ramce,

« Citace: jsou aktualizovany, kdyz je rdmec zpracovan. [5]

Citace

Citace jsou udrzovany pro kazdé tabulky tokt, zdznamy tokt, porty, fronty, sku-
piny, mérici tabulky a métici skupiny. OpenFlow kompatibilni ¢itace mohou byt

implementovany v softwaru a udrzovany dotazovanim hardwarovych citact s vice

4Quality of service
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omezenymi rozsahy. Tabulka obsahuje sadu ¢itact definovanych OpenFlow specifi-
kaci. Prepina¢ neni povinen podporovat vsechny citace, jen ty oznacené v tabulce
jako ,dulezité“. [5]

Instrukce

Kazdy zaznam toku obsahuje sadu instrukci, které jsou provedeny pii porovnéani
ramce se zaznamem. Tyto instrukce znamenaji zmény v ramci. Prepina¢ nemusi
podporovat vSechny instrukéni typy, jenom ty oznacené ,dilezita instrukce®, kont-
roler se také muze zeptat, které , volitelné instrukce“ prepinac¢ podporuje. Instrukéni
sady spojené se zaznamem toku obsahuji pouze jednu instrukci kazdého typu. Pre-
pinac¢ musi odmitnout zdznam toku, jestlize je nemozné provést instrukci pritazenou
k zaznamu. V tomto pripadé musi vratit chybu o nepodporujicim zaznamu. Tabulka

toki nemusi podporovat vSechny instrukce, nebo akce. [5]

2.4.6 Verze protokolu OpenFlow

Prvni verze protokolu nemély zadné specifikace. 28. 3. 2008 vysla prvni verze 0.2.0,
kdy tentyz den byla upravend jesté na verzi 0.2.1 s oznacenim ,1“. Zacatkem kvétna
2008 byl protokol upraven na verzi 0.8.0 a oznacenim 0x83. Tato verze preskladala
typy zprav protokolu, pridala prioritu pro jednotlivé toky, chybové zpravy a byly
naptiklad pridany zpravy Table Stats a Port Stats. [5]

Nésledovaly verze 0.8.1 (0x83), 0.8.2 (0x85) a 2. 12. 2008 verze 0.8.9 (0x97), ktera
jiz ma svoji OpenFlow Switch specifikaci verze 0.8.9. Zprostredkovala zdznamiam
toklt mit masku podsité. Ovsem obsahuje inverzni masku, takze CIDR notace ,24“
v inverzni podobé je ,,255.0.0.0%. Zprava Port Stats byla rozsitena pro ziskani vice
informaci. Déle se upravila zprava In Port pro funkci u bezdratové sité, kde se zpravy
posilaji pres stejné rozhrani. Byla priddna informace o stavu rozhrani, zda neni
ve stavu ,,down“. Byly pfiddny zpravy Echo Request/Reply, zprava pro pridavani
rozsiteni od vyrobctl, zachazeni s IP fragmenty, podpora 802.1D protokolu STP,
hard timeout pro zaznamy, vytvorena zprava Hello, podpora portl zvysena na 65280
a fada dalsich vylepSeni. .. [6]

Verze 0.9 (oznaceni 0x98) byla vydéna 20.7.2009 a popsdna v OpenFlow Switch
specifikaci 0.9.0. Zde byl vytvoren mechanismus, ktery pri poruse kontroleru predal
kontrolu druhému, zaloznimu, byla pfidana bariérova zprava a dalsi. [7]

31.12.2009 byla zvefejnéna verze 1.0 (0x01) se specifikaci 1.0.0. Je zde obsazen
popis cesty mezi kontrolerem a prepinacem, slouzi k popsani prepinace. Podpora
porovnavani IP ToS/DSCP biti, prutokova doba a uplynuti zprav je nyni popsano

v nanosekundéch, diive bylo v milisekundach. [§]
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Dne 28.2.2011 byla vydana verze 1.1 (0x02) a popséna specifikaci 1.1.0. Zde
byla zavedena podpora vice tabulek tokt, coz ma vyhodu, ze hardware ma uvnitt
vice tabulek, jako L2 tabulky, L3 a dalsi... Podpora znackovani VLAN a MPLS,
predchozi verze mély znacné omezenou podporu VLAN, ovsem nyni lze znacky ex-
plicitné vkladat, upravovat a mazat. Je zde podpora virtudlnich portt na prvcich
a vyTeseno preruseni spojeni kontroler — prepinac. [9]

Poté vznikla rada ONF (Open Networking Foundation), ktera dne 5.12.2011 vy-
dala specifikaci 1.2, ktera popisuje protokol 1.2 (0x03). Byla pridana podpora IPv6,
experimentalni Error zprava pro generovani vlastnich chybovych zprav, upraveny
zpravy Packet In, Flow Mod, ... [10]

13.4.2012 byla vydana specifikace 1.3.0 popisujici protokol 1.3 (0x04). Tato verze
obsahuje flexibilngjsi ramce pro expresni moznosti. Tyto moznosti byly presunuty
pry¢ z tabulkovych statistik do vlastnich zadost/odpovéd zprav. Byla zde pridana
moznost table-miss, mérici tabulky, tokové ¢itace na zadost, opraveny nékteré chyby
a mnoho dalsich funkei zde bylo implementovano. [11]

V protokolu bylo ale par drobnych chyb, které v srpnu 2012 opravil protokol
verze 1.3.1 se stejnym oznacenim 0x04. Toto je prozatim nejvyssi verze protokolu
OpenFlow. [5]

2.5 Vyhody softwarové definované sité zalozené

na protokolu OpenFlow

SDN umoznuje siti byt konkurencné vyhodnou s niz$imi naklady na datové cent-
rum do budoucna. Umoznuje spravcei fesit velkou sitku pasma, dynamickou povahu
dnesnich aplikaci, prizptsobit sif ménicim se obchodnim potrebam, vyrazné snizit
provoz a slozitost fizeni. [2]

Vyhody této sité:

o Centralizované ovladani zarizeni od riaznych dodavatelid: SDN ftidici
software mtize ovladat kterékoliv OpenFlow podporujici sitové zarizeni od li-
bovolného vyrobce, véetné prepinace, smérovace a prepinace virtualniho.

o MozZnost automatizace ke zmenseni slozitosti: OpenFlow zalozené na
SDN nabizi flexibilni sitovou automatizaci, coz dovoluje vytvorit néstroje,
které automatizuji mnoho kol spravy, které se dnes provadéji ru¢né. Tyto au-
tomatizacni nastroje snizi provozni rezii, snizi nestabilitu sité vzniklou chybnou
obsluhou a podporuje nové vznikajici I'T-as-a-Service a samoobsluzné zpro-
stfedkovaci modely. Kromé toho s SDN mohou byt aplikace zalozené na cloudu
fizeny inteligentni orchestraci a provoznimi systémy, coz déle snizuje provozni

rezie a zaroven zvysuje obchodni agilitu.
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e Vyssi mira inovaci: SDN pftijeti urychluji obchodni inovace tim, ze se sit musi
preprogramovat v readlném case ke splnéni konkrétnich potfeb a pozadavki
uzivateld, pokud se vyskytnou. Pri virtualizaci sitové infrastruktury a oddéleni
od jednotlivych sitovych sluzeb, napriklad pomoci SDN a OpenFlow coz da
spravci a pripadné i uzivateli schopnost prizptisobit chovani sité a zavadét nové
sluzby v fadu hodin.

e Zvyseni spolehlivosti sité a bezpecnost: SDN umoznuje spravci defino-
vat vysokou uroven konfigurace a celkovy prehled, ktery je pak prelozen do
infrastruktury pres OpenFlow. Eliminuje potfebu individualné konfigurovat
sitova zarizeni pokazdé, kdyz koncovy bod, sluzba, nebo aplikace je presunuta
nebo pridana, coz snizuje pravdépodobnost selhani sité kvili Spatné konfigu-
raci nebo néjaké nesrovnalosti. SDN poskytuje kompletni prehled a kontrolu
nad siti.

» Presnéjsi rizeni sité: OpenFlow umoznuje spravci aplikovat politiky na velmi
riznorodé trovni, véetné zasedani, uzivatele a zarizeni, automatizovanym zpu-
sobem.

o Lepsi uzivatelské rozhrani: Centralizace sité ani tvorby stavu informaci
nejsou k dispozici na vyssi urovni aplikace, infrastruktura SDN se miize lépe
prizpiisobit dynamickym potfebam uzivateli. S OpenFlow bude schopna video
aplikace detekovat aktualni propustnost v siti v realném case a automaticky

nastavit rozliSeni videa odpovidajicim zpusobem. [2]

2.6 Nevyhody softwarové definované sité zalozené

na protokolu OpenFlow

Hlavni nevyhodou této sité je nyni jeji obrovska slozitost. Doposud neni vydan verej-
nosti kontroler, ktery by obsahoval grafické rozhrani, ve kterém by slo sit jednoduse
ovladat. Jsou zde jen softwarové TeSeni, kde je zapotiebi znat programovaci jazyky.
Vytvoreni logické topologie v téchto kontrolerech trva nemalou dobu. Softwarovych
reseni zatim neni mnoho, jen kolem péti, nékteré jsou zatim jen v beta fazi testovani.

Dalsi nevyhodou je rada Open Networking Foundation, kterd spravuje protokol.
Tato organizace je ale nova, a proto zatim nebudi prilis velké ohlasy v sitich. Je pti-
vodné vedena a vlastnénd velkymi americkymi firmami, jako jsou Google, Facebook,
Verizon, Yahoo, ... Naptiklad firma Google v neddvné dobé nasadila na vlastni sit
Softwarove definované sité, na coz ale vytvorila sama potfebny hardware a software,
ktery sama drzi v tajnosti pred verejnosti. Tento krok mohl znacné pozastavit vy-

voj téchto siti, nyni ale zacinaji sit prosazovat firmy jako Hewlett-Packard, Juniper
Networks, IBM, Cisco a dalsi.
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2.7 Meéreni softwarové definovanych siti

2.7.1 Inicializace spojeni kontroler — smérovac

Pro méteni jsem pouzil redlné prvky, kde kontroler je pouzit jako softwarové reseni
od Stanfordské univerzity, a to kontroler Beacon ve verzi 1.0.2, ktery je naprogra-
movany v programovacim jazyku Java. Toto softwarové feseni bylo spusténo na
prenosném pocitaci s operacnim systémem Windows 7. Jako dalsi prvek zde byl po-
uzit smérova¢ Mikrotik RB800, ktery po implementovani balicku dokaze podporovat

protokol OpenFlow.

192.168.2.5/24 192.168.2.1/24
.

=2

i,

Kontroler Smérovac

Obr. 2.4: Schéma zapojeni kontroler — smérovac.

Prvkim jsem nastavil dané sitové adresy, viz obr. [2.4], a propojil je pomoci UTP
kabelu. Déle jsem spustil program Wireshark na notebooku, pro odchytavani pro-
vozu na siti, kam jsem implementoval OpenFlow dissector pro analyzovani dat pres
protokol OpenFlow. Nakonec jsem spustil kontroler a odchytil jsem nasledujici ko-
munikaci, viz obr. 2.5

Mao. Time Source Destination Protocol Length Info
1442 129.686277 192.168.2.1 192.168.2.5 OFP 74 Hello (=M) (BB)
1443 129.697146192.168.2.5 192.168.2.1 OFP 74 Hello (=M) (BB)
1445 129.702141 192.168.2.5 192.168.2.1 OFP 74 Features Request (CsM) (BB)
1447 129.702332192.168.2.1 192.168.2.5 OFP 98 Features Reply (CsM) (32B)
1448 129.722176192.168.2.5 192.168.2.1 OFP 78 stats Request (CsM) (12B)
1449 129.722415192.168.2.1 192.168.2.5 OFP 1134 stats Reply (CsM) (1068E)
1450 129.724212 192.168.2.5 192.168.2.1 OFP 78 set Config (CsM) (12B)
1451 129.724570192.168.2.5 192.168.2.1 OFP 82 et Config Reguest (CsM) (BE)
1452 129.724828192.168.2.1 192.168.2.5 OFP 74 Barrier Reply (CsM) (BB)
1454 129.919162 192.168.2.1 192.168.2.5 OFP 78 cet Config Reply (CsM) (12B)
1455 129.922750192.168.2.5 192.168.2.1 OFP 138 Flow Mod (CsM) (72B)
1456 129.923823 192.168.2.5 192.168.2.1 OFP 74 Barrier Request (CsM) (BB)
1458 129.924123192.168.2.1 192.168.2.5 OFP 74 Barrier Reply (CsM) (BB)
1485 135.691097 192.168.2.5 192.168.2.1 OFP 74 Echo Reguest (sM) (8B)
1486 135.691540192.168.2.1 192.168.2.5 OFP 74 Echo Reply (sM) (BE)
1528 140.698310192.168.2.5 192.168.2.1 OFP 74 Echo Reguest (sM) (8B)
1529 140.698594 192.168.2.1 192.168.2.5 OFP 74 Echo Reply (sM) (BE)
1545 146. 688765 192.168.2.5 192.168.2.1 OFP 74 Echo Reguest (sM) (8B)
1546 146.689189 192.168.2.1 192.168.2.5 OFP 74 Echo Reply (sM) (BE)
1555 149.702220192.168.2.1 192.168.2.5 OFP 74 Echo Reguest (sM) (8B)
1556 149.702814 192.168.2.5 192.168.2.1 OFP 74 Echo Reply (sM) (8BB)

Obr. 2.5: Prvotni komunikace mezi kontrolerem — smérovacem.
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Jednotlivé zpravy v inicializaci spojeni:

o Zprava typu Hello: Prvni, kdo zapocal komunikaci, je smérovac, ktery posila
kontroleru tuto zpravu na port 6633, na kterém kontroler defaultné nasloucha.
V této zprave je obsazena informace o nejvyssi verzi podporovaného OpenFlow
protokolu smérovacem. Kontroler vyhodnotil podporu stejné verze protokolu,

tudiz potvrzuje spojeni znovu zpravou hello poslanou smérovaci.

Header
Version: 0x01 Pouzitd verze protokolu OpenFlow, pro
nynéjsSi specifikaci je verze 0x04.
Type: Hello (SM) (0) Typ zpravy, SM = symetricka zprava,
0 = zprava typu Hello.
Length: 8 Délka zpravy.
Transaction ID: O ID transakce této zpravy. Odpovédi

pouzivaji stejné ID.

o Zprava typu Features Request: Posila kontroler a dotazuje se v ni na

moznosti a akce smérovace, které muze podporovat.

Header

Version: 0x01 Pouzita verze protokolu.

Type: Feature Request (CSM) (5) Typ zpravy, CSM = Controller-
to-Switch zpréava, 5 = zprava
typu Feature Request.

Length: 8 Délka zpravy.

Transaction ID: O ID transakce této zpravy.

o Zprava typu Features Reply: Smérova¢ odpovidad kontroleru a u kazdé
sluzby vlozi na prislusné misto bud 1, zZe sluzbu podporuje, nebo 0, sluzbu

nepodporuje. Podpora jednotlivych sluzeb tohoto smérovace obr. [2.6]

Header

Version: 0x01 Pouzita verze protokolu.

Type: Feature Reply (CSM) (6) Typ zpravy, CSM = Controller-—
to-Switch zprava, 6 = zprava
typu Feature Reply.

Length: 32 Délka zpravy.

Transaction ID: O ID transakce této zpravy.

e Zprava typu Stats Request: Odesila znovu kontroler a dotazuje se tak na

nazev smeérovace, sériové ¢islo a dalsi oznaceni.
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-] switch Features

Datapath ID: Ox0007000c42f4ebbg

Max packets buffered: 0

Number of Tables: 1

- Capabilities: 0x00000007

Flow statistics: ves (1)
Table statistics: wves (1)
Port statistics: wves (1)
802.11d spanning tree: No (0)
Reserved: No (0)
Can reassemble IP fragments: No (0)
et e e e meee eean e Queue statistics: No (0)

........................ O... ... Match IP addresses in ARP pkts: No (0)
- Actions: Ox00000003

output to switch port: ves (1)
Set the 802.1qg VLAN id: ves (1)
Set the 802.1q priority: No (0)
strip the 802.1q header: No (0)
Ethernet source address: No (0)
Ethernet destination address: No (0)
et e e e meee eean e IP source address: No (0)
........................ O... ... IP destination address: No (0)
Sset IP TOS bits: No (0)

. veee we.. = TCRP/UDP source: No (0)

et e eeee e eees W00 ... L... = TCP/UDP destination: No (0)
.................... 0... vvvvu +ov.. = Engueue port gueue: No (0)

L =}
I

Obr. 2.6: Podpora jednotlivych moznosti smérovace Mikrotik.

Header

Version: 0x01 PouZitd verze protokolu.

Type: Stats Request (CSM) (16)  Typ zpravy, CSM = Controller-
to-Switch zpréava, 16 = zprava
typu Stats Request.

Length: 12 Délka zpravy.

Transaction ID: O ID transakce této zpravy.

Stats Request

Type: Description of this OpenFlow switch (0x0000)

Flags: 0x0000

Body: <MISSING>

o Zprava typu Stats Reply: Smérovac¢ odpovidd na dotaz kontroleru.

Header

Version: 0x01 Pouzitd verze protokolu.

Type: Stats Reply (CSM) (17)  Typ zpravy, CSM = Controller-
to-Switch zpréva, 17 = zprava
typu Stats Reply.

Length: 1068 Délka zpravy.

Transaction ID: O ID transakce této zpravy.

Stats Reply
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Type: Description of this OpenFlow switch (0x0000)

Flags: O

Desc Stats Reply
Mfr Desc: MikroTik

HW Desc:
SW Desc:

Serial Num:

DP Desc: beacon

Popis vjrobce.
Popis hardwaru.
Popis softwaru.
Sériové Cislo.

Nastavitelny popis.

o Zprava typu Set Config: Kontroler posila konfiguraci k smérovaci, jak za-

chazet s fragmenty a jak veliky soubor muze byt poslan ke kontroleru.

Header

Version: 0x01

Type: Set Config (CSM) (9)

Length: 12

Transaction ID: O

Switch Configuration

Flags

Pouzita verze protokolu.

Typ zpravy, CSM = Controller-
to-Switch zprava, 9 = zprava
typu Set Config.

Délka zpravy.

ID transakce této zpravy.

0 = Handling of Ip fragments:No special fragment handling

(0).

Max Bytes of New Flow to Send to Controller: 65535

Zprava typu Get Config Request: Zde se kontroler dotazuje na existujici

zaznamy toku a na dobu jejich vyprseni. Tato zprava obsahuje i baiérovou

zpravu pro zjisténi o dokonceni této operace, k ni nasleduje odpoved barrier

reply.

Header

Version: 0x01

Pouzita verze protokolu.

Type: Get Config Request (CSM) (7) Typ zpravy, CSM = Controller-

Length: 8
Transaction ID: O
Header

Version: 0x01

to-Switch zprava, 7 = zprava
typu Get Config Request.
Délka zpravy.

ID transakce této zpravy.

Pouzita verze protokolu.

Type: Barrier Request (CSM) (18)  Typ zpravy, CSM = Controller-
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to-Switch zpréava, 18 = zpréva
typu Barrier Request.
Length: 8 Délka zpravy.

Transaction ID: O ID transakce této zpravy.

Zprava typu Get Config Reply: Smérovac¢ odpovida na zpravu get config

request.

Header
Version: 0x01 Pouzita verze protokolu.
Type: Get Config Reply (CSM) (8) Typ zpravy, CSM = Controller-
to-Switch zprava, 8 = zprava
typu Get Config Reply.
Length: 12 Délka zpravy.
Transaction ID: O ID transakce této zpravy.
Switch Configuration
Flags
0 = Handling of Ip fragments:No special fragment handling
(0).
Max Bytes of New Flow to Send to Controller: 65535

Zprava typu Flow Mod: Kontroler zde zasila instrukce smérovaci k pridani
zaznamu do jednotlivych tabulek toku, viz obr. 2.7 CoZ poté kontroler ovétuje

bariérovou zpravou zadost/odpovéd, zda toto smérova¢ provedl.

Header

Version: 0x01 Pouzita verze protokolu.

Type: Flow Mod (CSM) (14) Typ zpravy, CSM = Controller-
to-Switch zpréava, 14 = zpréava
typu Flow Mod.

Length: 72 Délka zpravy.

Transaction ID: O ID transakce této zpravy.

Zprava typu Echo Request: Zde posila kontroler, ale miize tomu byt i nao-
pak, a zjistuje tak zivotnost spoje mezi témito dvéma prvky. Zprava byla vzdy
zaslana v intervalu priblizné 5 sekund a smérova¢ na ni odpovida zpravou

(Echo Reply). [§]

Header
Version: 0x01 Pouzita verze protokolu.

Type: Echo Request (SM) (2) Typ zpravy, SM = symetricka
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= Flow Modification
= Match
= Match Types
e e I Input port: wWildcard (1)
L1 = VLAN ID: wildcard (1)
i Ethernet src Addr: wildcard (1)
e 1., = Ethernet Dst Addr: wildcard (1)
B I Ethernet Type: wWildcard (1)
T R IP Protocol: wildcard (1)
T TCP/UDP Src Port: wildcard (1)
s TCP/UDP Dst Port: wildcard (1)
.11 1111 ... ... = IP src Addr Mask: /0 (63)
1111 11.. ...h ceee el = IP Dst Addr Mask: /0 (63)
s e VLAN priority: wildcard (1)
e IPv4 DSCP: wildcard (1)
Cookie: 0x0000000000000000
Command: Delete all matching flows (3)
Idle Time (sec) Before Discarding: 0
Max Time (sec) Before Discarding: 0
Priority: 0
Buffer ID: 0
out Port (delete® only): None (not associated with a physical port)
= Flags
... 0
.. 0.
= output Action(s)
wWarning: No actions were specified

send flow removed: No (0)
Check for overlap before adding flow: No (0)
Install flow into emergecy flow table: No (0)

Obr. 2.7: Obsah zpravy typu Flow Mod.

zprava, 2 = zprava typu Echo

Request.
Length: 8 Délka zpravy.
Transaction ID: O ID transakce této zpravy.

Jako jedinou moznost k vkladani zaiznamt tokt jsem objevil utilitu dpctl. Bohuzel
toto nejde prozatim implementovat do daného smérovace, tudiz jsem musel prejit
k virtualizovanému feseni Mininet, coz dokéze realizovat infrastrukturu s prepinaci
a jednotlivymi hosty. Tato sada Mininet 2.0.0 pracuje pod opera¢nim systémem
Ubuntu 12.10 server 64-bit.

2.7.2 Vkladani zaznamu toku

Na strankdch Mininetu jde pfimo stahnout .OVF soubor s opera¢nim systémem
Ubuntu a implementovanou utilitou Mininet. Jako virtualizacni néstroj jsem zvolil
VirtualBox od firmy Oracle, kam jsem importoval .OVF soubor. Déle jako kontroler
jsem pouzil virtualizovany systém Windows 8 Pro 64-bit. Tyto dva stroje jsem spojil
pomoci vnitini sité ,intnet“. Nasledné jsem spustil kontroler Beacon a vytvoril

virtudlni topologie nasledujicim ptikazem:

sudo mn -topo single,2 -mac -switch ovsk -controller remote,
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ip=192.168.2.5

kde se vytvori jeden ptrepinac, 2 hosté se stejnou MAC adresou, jako je jejich na-
zev(h1l mé 00:00:00:00:00:01), poté se upozorni prepinac, ze kontroler naslouché na
ip adrese 192.168.2.5 a portu 6633, ktery je defaultné urcen. Vyslednd topologie
s redlnymi i virtudlnimi prvky je na obr. 2.8

Kontroler
192.168.2.5/24

intnet
192.168.2.1/24

P T f,.-'"z--"'” L '\.\ —
—~ s /"Nﬁ\ ™, ™

T

4 s

/ .-"l l"-. Localhost systému Ubuntu \
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\10001/8 10.0.0.2/8

51
T 1270016634

Virtualizovany systém Ubuntu

Obr. 2.8: Vytvorena topologie ur¢ena pro vkladani zdznamu toku.

Po propojeni je prepinac jiz pritomny v grafickém rozhrani kontroleru Beacon,
viz obr. 2.9 nachdzejictho se na adrese localhost:8080. V tomto uzivatelském roz-
hrani jsou zaznamenané i klientské stanice s informaci o pripojeni k jednotlivym
prepinaciim a oznaceni rozhrani tohoto pripojeni, coz znazornuje obr.

U téchto prvkiu je znovu podporovany protokol OpenFlow verze 0x01, ktery vy-
chazi z OpenFlow Switch specifikace verze 1.0.0, nyni je jiz verze 0x04 popsana ve
specifikace 1.3.1. Pri posilani zprav Hello zde doslo od prepinace k preposlani stejné
zpravy, jelikoz kontroler nestihl pruzné odpovédét, a to priblizné po 0,2 sekundach.
Déle ve zpravé Features Reply je zde nastaven pocet tabulek tok na hodnotu 255,

je zde podporovana vétsina akci prepinace, viz obr. a jsou zde vypsany rozhrani
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prepinace, kde je napsana MAC adresa rozhrani, jeho jméno, jestli rozhrani u proto-
kolu STPE| zahazuje ramce a dalsi specifikace tohoto protokolu. Déle zda je rozhrani
ve stavu ,,down“, jeho podporovana rychlost: 10 Gb full-duplex rate a podporované

médium: Copper medium (klasické médéné UTP vedeni).

¢ efe][e
'BEACON
- Core sGi
Contraols the core - Switches -
components of Beacon. ing Beacon! Beacon is listening P s
15 at port 6633. 1d *\ P Address Port ¢ Connected ¢ Actions %
» Device Manager
9 acket Listeners - 05/21 Flows
00:00:00:00:00:00:00:01 192.168.2.1 35544 15:04:54 Tables
' Topology = Listeners o Ports
= Showing 1 to 1 of 1 entries

topology devicemanager
routing switch

S topolegy devicemanager
D 2 of 2 entries

Obr. 2.9: Grafické rozhrani kontroleru Beacon.

Zprava Stats Reply obsahuje nasledujici informace:

Header
Version: 0x01 PouZita verze protokolu.
Type: Stats Reply (CSM) (17)  Typ zpravy, CSM = Controller-
to-Switch zpréava, 17 = zprava
typu Stats Reply.
Length: 1068 Délka zpravy.
Transaction ID: O ID transakce této zpravy.
Stats Reply
Type: Description of this OpenFlow switch (0x0000)
Flags: O
Desc Stats Reply
Mfr Desc: Nicira Networks, Inc. Popis vyrobce.

HW Desc: Open vSwitch Popis hardwaru.

5Spanning tree protocol
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BEACON

» Core Overview
- Device Manager Devices -
searcn:| |
View devices. Last o
MAC allgp e 22 Switch ¢ port ¢
Seen
05/21
» Topology 00:00:00:00:00:01 10.0.0.1 15:05:52 00:00:00:00:00:00:00:01 1

CEST

05/21
00:00:00:00:00:02 10.0.0.2 15:11:37 00:00:00:00:00:00:00:01 2
CEST

Showing 1 to 2 of 2 entries

Obr. 2.10: Grafické rozhrani kontroleru Beacon s ukazkou ptipojenych zatizeni.

SW Desc: 1.4.3 Popis softwaru.
Serial Num: None Sériové C&islo.
DP Desc: None Nastavitelny popis.

Po ovéreni funkce ping z hl na h2, dojde k poslani ARP dotazu od h1 k prepinaci.
Ten porovna své zaznamy toku se zadanym dotazem, kde nenajde odpoveéd. Preposle
tedy dotaz spolu se zpravou Packet In smérem ke kontroleru, ten posle zpravu typu
Packet out, diky které muze prepinac poslat ARP dotaz na vSechny rozhrani, kromé
vstupniho rozhrani a téch, které jsou zakazané STP protokolem. Prepinac zjisti,
ze ip adresa 10.0.0.2 ma MAC adresu 00:00:00:00:00:02. Tato informace by byla
normalné poslana k dotazujicimu se prvku, ale zde je odeslana se zpravou Packet
In ke kontroleru. Zde kontroler vytvori zaznam toku a posle ho prepinaci zpravou
Flow Mod s idle_time platnym po dobu 5 sekund, kde je obsazeno, ze veskeré ARP
dotazy smérujici od h2 k hl jsou predéany na piislusné rozhrani. V tutéz dobu posle
i zpravu Packet Out, kde uvadi, Zze tento rdmec ma byt poslan na rozhrani sl-ethl.
H1 tak tedy zjistilo, jakou MAC adresu ma h2 a posle mu ICMP zpréavu, pouzivanou
u ptrikazu ping. Prepinac¢ znovu nenajde zaznam v zadné tabulce, tudiz posle zpravy
ICMP a Packet In kontroleru. Kontroler odpovida v jednom ramci zpravou typu
Flow Mod a zpravou Packet Out se zpravou ICMP. Pti odpovédi Echo reply se toto
znovu opakuje. Obsah Packet Out zpravy, kde je poslana s ICMP zpravou:
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- switch Features

Datapath ID: 0x0000000000000001

Max packets buffered: 256

Number of Tables: 255

-l Capabilities: 0Ox000000c?

Flow statistics: ves (1)
Table statistics: ves (1)
Port statistics: ves (1)
802.11d spanning tree: No (0)
rReserved: No (0)
can reassemble IP fragments: No (0)
e e eeee eeee aeee e e Queue statistics: ves (1)

........................ ... .... Match IP addresses in ARP pkts: ves (1)
- Actions: Ox00000FFF

output to switch port: ves (1)
set the 802.1qg VLAN id: ves (1)
set the 802.1q priority: ves (1)
strip the 802.1q header: ves (1)
Ethernet source address: yes (1)
Ethernet destination address: ves (1)
e e eeee eeee aeee e e IP source address: yes (1)
........................ ... .... IP destination address: ves (1)
........ set IP TOS bits: ves (1)
TCP,/UDP source: Yes (1)

e e eee e e e e TCP,/UDP destination: ves (1)
.................... 3 Enqueue port queue: Yes (1)

e
I

= -
mnn

Obr. 2.11: Podpora jednotlivych moznosti prepinace Open vSwitch.

Header

Version: 0x01 Pouzita verze protokolu.

Type: Packet Out (CSM) (13) Typ zpravy, CSM = Controller-
to-Switch zpréava, 13 = zpréva

typu Packet Out.

Length: 122 Délka zpravy.
Transaction ID: O ID transakce této zpravy.
Packet Out

Buffer ID: None
Frame Recv Port: None (not associated with a physical port)
Size of action array in bytes:8
Output Action(s)
Type: Output to swtich port (0)
Len: 8
Output port: 2 ICMP zprava je posléana na sl-eth2.
Max Bytes to Send: O
# of Actioms: 1

Pomoci prikazu dpctl_show na prepinaci jsem si ovéril, ze port znaceny jako 1 je

sl-ethl a 2 je sl-eth2. Nyni jsem mohl zapoc¢it s vkladanim zédznami:

sudo dpctl add-flow tcp:127.0.0.1:6634 in_port=1,idle_timeout=0,

actions=output:2
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sudo dpctl add-flow tcp:127.0.0.1:6634 in_port=2,idle_timeout=0,

actions=output:1

Ze zaznami je vidét, ze prikaz dpctl mohu vzdalené pouzit na jakékoliv prvky, zde
jsem nastavil adresu s1, dale vstupni a vystupni porty a doba vyprseni zdznamu
toku na nekonecno. Zaznam se musi nastavit v obou smérech, jak jiz bylo patrné
z predchoziho prikladu. Po tomto kroku se jiz prepinac¢ nemusi dotazovat kontroleru,
jelikoz mé vSe ve své tabulce toktu. Z obr. lze vidét jednotlivé zdznamy a jejich
vstupni, vystupni rozhrani a dalsi zaznamy. Jako hlavni vidim moznost pod zaloz-
kou Cmd, a to smazani zaznami, kterou jsem ovéril a skutecné funguje, coz snad
naznacuje i budouci grafické pridavani zaznamii, které by znacné ulehcilo praci.

Overview = 0SGi | Flows ™| Tables™ ports *

Flows for switch: 00:00:00:00:00:00:00:01 =
Search:[ | ¢ Refresh ¢ Auto Refresh

» Py ~ a a a 4 a a a Oout ¢
In =« a A~ DL ¥|NW ¥ NW ¥ NW < |TP ¥ TP ¥ . ~ A » Time ¢ Idle ¥ Hard % oA a
Port DL Sre < DL Dst ® Type Sre Dst P Sre Dst Wildeards + Bytes % Packets % (s) To To Cookie ¥ P(:St Cmd <

1 00:00:00:00:00:00 D0:00:00:00:00:00 0 0.0.0.00.0.0.0 0 0 o 3678462 2100 26 346.124 0 0 0 2 del
2 00:00:00:00:00:00 00:00:00:00:00:00 0 0.0.0.00.0.0.0 0 0 0 3678462 1106 13 246.313 0 0 0 1 del
Showing 1 to 2 of 2 entries

Obr. 2.12: Grafické rozhrani kontroleru Beacon s pridanymi zaznamy tok.

Pomoci prikazu dpctl, jde jednotlivé toky smérované stejnou cestou rozlisovat,
i podle hodnoty jejich zdrojového, ¢i cilového portu, coz by oddélilo jednotlivé sluzby;,
dale podle MAC adres, IP adres, VLAN tagovani a fadé dalSich identifikatora pre-

nosu.

2.8 Dostupnost zarizeni podporujicich softwarové
definované sité a moznost jeho vyuziti pro la-

boratorni tlohy Architektury siti

V soucasné dobé je dostupnost pouze softwarovych kontrolerii, které jsou ale priliz
slozité k pouzivani, které by mélo zjednodusit konfiguraci sité v této ucebné. Podle
mého nazoru se vyplati pockat az na dostupnost hardwarovych kontrolert, kde ale
bude velkou otazku hrat i cena tohoto prvku. Nejblize k oficidlnimu vydani kontro-
leru je spolec¢nost HP.

Jedna se o typ Virtual Application Networks SDN Controller. Je vyba-
ven plnou podporou protokolu OpenFlow a otevienou API k tiretimu vyvoji SDN
aplikaci. Zafizeni je momentalné v uzivatelském beta testovani a bude uvolnéno
k prodeji koncem roku 2013, je zndzornéno na obr. 2.13]

Protokol OpenFlow podporuji i prvky MikroTik, které jsou jiz soucasti labora-

tore, ovSem tyto prvky podporuji zatim jen verzi 1.0.0. Jak je napsano na webové
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o [ ]

Obr. 2.13: Hardwarovy kontroler spolecnosti HP. [13]

prezentaci vyrobce, je tato implementace pomoci balicku ¢isté jen experimentalni
a neni urc¢ena k provozu. [12]

Spole¢nost HP podporuje protokol u téchto typt vyrobkt prepinacta: 8200, 5400,
3800, 3500 a 2920. Za zminku stoji typ HP 3800 Series, ktery je jiz v prodeji. Je to
Gigabit Ethernetovy L3 prepinac. Tento typ prepinact by zcela vyhovoval ucebné.
Bylo by potteba nékolik téchto prvki, a to minimalné 3, s tim ze prvky by musely
byt propojeny do plného polygonu a nastaveny s informaci o pritomnosti kontroleru.
Poté by se jiz veskera konfigurace Tesila skrz hardwarovy kontroler. [13]

Tento navrh je ale spise vizi do budoucna, jelikoz zde do ucebny byly nedavno

porizeny nové prvky a zatim neni kontroler v prodeji.
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3 ZAVER

Tato nova sitova architektura, z teoretického hlediska, prozatim prevazuje svymi
vyhodami nad nevyhodami. Jeji funk¢nost jiz provérila i firma Google, ktera ji mé
nasazenou na své WAN siti. Veskeré prvky si sama vytvorila. Od jejich nasazeni jim
exponencialné roste propustnost siti a mnozstvi dat prochazejicich siti, coz zverejnila
ve své prezentaci. Toto ale ovSem neni nekonecné, tento rist se zastavi na urcitém
bodeé, kde se znovu muze zacit vyhledavat dalsi sifova architektura.

Softwarove definované sité maji jisté dobrou prilezitost se uchytit v akademické
sféte. Sit je pouzita na Leland Stanford Junior University a spojena s vice univerzi-
tami, které také vyuzivaji SDN sité. Podle mého nézoru tato sit mé budoucnost i na
nasi univerzité, kde by byla zapojend do uplného polygonu s vétsim poctem kont-
rolert, které by ridily své kandly. Kazdy kontroler by mél byt pouzit dvakrat pro
pripadny vypadek prvniho. Kontrolery by ridily vlastni logickou architekturu sité,
kde by rizné aplikace mohly urcovat riznou cestu siti, a tak napriklad osamostatnit
protokol RTP od ostatnich. Dale by tato architektura mohla fesit problémy, které
vznikaji pri registraci predmeéti, ¢i dalsich, kde je sif zatizena obrovskym poctem
uzivateld.

Nejblize k zpristupnéni hardwarového kontroleru verejnosti ma spolecnost HP,
ovsem u téchto hardwarovych kontrolertt bude hlavni roli hrat cena, ktera se zfejmé
bude pohybovat ve vysokych suméch. Coz by ale mély kompenzovat prvky sité,
které by nemusely byt tak slozité, ale jen uzpusobeny pro protokol OpenFlow. Dalsi
vyhodou by méla byt centralizace, diky které odpada potieba vétstho mnozstvi ad-
ministratori, ale potfebu jen zlomku s velkou znalosti prevazné kontroleru.

Pro méreni jsem vyuzil softwarovy kontroler Beacon od Stanfordské univerzity,
ktery ma naznak uzivatelského rozhrani, ale hlavni funkce pro pridavani zaznamu zde
doposud chybi. Tento kontroler bych prozatim nepovazoval jako schopny realnému
provozu, je zde jesté plno zéalezitosti, které se musi doplnit. Z méreni jsem zjistil
radu moznosti protokolu i kontroleru, jako prubéh inicializace spojeni kontroler —
prepinac, tak i analyzovani jednotlivych zprav.

V soucasné dobé se ovsem vyplati pockat, az firmy jako Cisco a Juniper Networks

vstoupi na trh se svymi prvky a predstavi vlastni vyhody SDN kontroleru.
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SEZNAM SYMBOLU, VELICIN A ZKRATEK

ACL Acces Control List

API Application Programming Interface
ARP Address Resolution Protocol

CFI Canonical Format Identifier

CIDR Classless Inter-Domain Routing
CSM Controller-to-Switch Message
DiffServ Differentiated services

DSCP Differentiated services code point
FCS Frame Check Sequence

GNV Global Network View

HP  Hewlett-Packard

HTTP Hypertext Transfer Protocol

I/O input/output

IBM International Business Machines Corporation
ICMP Internet Control Message Protocol
ID  Identifier

I[P Internet Protocol

[Pv6 Internet Protocol version 6

ISO/OSI International Organization for Standardization/Open Systems

Interconnection
IT  Information Technology
LAN Local Area Network
L3 Layer 3

MAC Media Acces Control
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MPLS Multiprotocol Label Switching

NS-OS Network Service-Operating system

ONF
QoS
RTP
SDN
SM
STP
TCP
TLS
ToS
TTL
UDP
URL

UTP

Open Networking Foundation
Quality of Service

Real-time Transport Protocol
Software Defined Networking
Symmetric Message
Spanning Tree Protocol
Transmission Control Protocol
Transport Layer Security
Terms of service

Time to live

User Datagram Protocol
Uniform Resource Locator

Unshielded Twisted Pair

VLAN Virtual Local Area Network

VM

VPN

Virtual machine

Virtual private network

WAN Wide Area Network
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