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Aktualni problémy rezimu utajovanych skutecnosti

Current problems in the classified information



Souhrn

Diplomova prace Aktudlni problémy rezimu utajovanych skutecnosti se
zamétuje na identifikaci a definici problémt préavni upravy v této oblasti. Popisuje
a navrhuje feSeni téchto problému. Zaroven popisuje tendence ve vyvoji pravni upravy
rezimu utajovanych informaci. Zvlastni pozornost je vénovana otazce bezpecnostniho

fizeni a praktickym problémim v reZimu utajovanych informaci.

Kli¢ova slova: normy, problémy, utajované informace, bezpe¢nost, bezpecnostni

politika, pravni systém, informacni systém, pravni tprava

Summary

Diploma thesis under the current problems of classified information focuses on
the identification and definition of legal difficulties in this area. It describes and
proposes solutions to these problems. It also describes trends in the regulatory regime of
classified information. Particular attention is paid to the issue of safety procedures and

practical problems under the classified information.

Keywords: standards, challenges, classified information, security, security policy, legal

system, information system, legislation
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1 UvoD

Po celou historii lidstva ptedstavovaly a pifedstavuji ziskané informace, ptistup

k nim a vyuZiti moc.

Informace obsahujicici zdjmové ¢i “citlivé daje nebo-li chranény zajem je zcela
béZznym jevem a liS§i se pouze tim, pro koho je jeji ochrana podstatna, at' jde

o jednotlivce, profesni ¢i zdjmovou skupinu nebo stat.

Nejen bezpecnostni aspekt a ochranou funkci stdtu ma institut rezimu utajovanych
informaci. Je zde i1 velky ekonomicky dopad na vefejné statky. Nemalé castky

na ochranu utajovanych skute¢nosti jsou od€erpavany ze statniho rozpoctu.

V posledni dob& se v podminkach Ceské republiky zaGina postupné prosazovat
nazor, kdy se feSeni bezpecnosti problematiky v organizacich nestdva jen nendvratnou
nakladovou polozkou, ktera pouze zvySuje naklady organizaci, ale jeji ptinos nad t€mito
naklady pfevazuje. V prvopocatku se jednalo vétSinou jen o velké organizace, ale
s postupem casu a ziskdvanim zahrani¢nich zkuSenosti, organizaci, které to se svou
bezpecnosti a tedy 1 ochranou svych opravnénch zadjm mysli vazné&, ptibyva. Tento
trend ma dnes jiz zcela vzestupnou tendenci a pro pravnické subjekty je to cesta

k hledani mezi bezpecnosti a ziskem.

Pravni systém v Ceské republice vymezuje fadu oblasti ¢i okruhtl informaci, které
jsou chranény nebo I€pe feCeno je omezen piistup a manipulace s témito udaji, véetné
stanoveni povinnosti zachovavat mlcenlivost o téchto informacich, at' jiz formou
zékonem stanovené povinnosti ¢i zdkonem uznané povinnosti, napt. zpovédni tajemstvi.
V oblasti ochrany prav jednotlivce je to napf. ochrana osobnich udaja, listovni
a lékatské tajemstvi. V oblasti zajmu vefejném pak je to napi. obchodni tajemstvi,
povinnost ml¢enlivosti v oblasti bankovnictvi, finanéni a danové sféry, povinnost

mlcenlivosti stanovena zakonikem prace). VSechny tyto Upravy maji jediny cil, a to



zajistit, aby informace, s nimiz je pracovano nepiiSly do rukou neoprdvnéné osoby

a nedoslo k jejich zneuziti.

Je zcela samoziejmé, Ze tuto nutnost ochrany vyvolavaly a vyvolavaji
informace, které obsahuji udaje, jenZ mohou mit vliv na zajmy statu a proto bylo tifeba
vytvofit systém ochrany téchto informaci. Jedna se o skupinu informaci, které je tieba

chranit, tedy utajovat a to v zajmu Ceské republiky.

Oblast ochrany utajovanych informaci, diive “utajovanych skutecnosti”, v dobé
predlistopadové pak ochrana “statniho tajemstvi”’, zaznamenala zejména v poslednim
desetileti v Ceské republice zasadni zmény a lze bez nadsazky hovofit o mimofadném
vyvoji v dané oblasti. Tento stav vychdzi zejména z rozvoje informacénich
a komunikac¢nich technologii, zvlast¢ pfenosu informaci a moZnosti technického
zpracovani informaci v¢etn¢ jejich uchovani.

Vznik prvni polistopadové pravni Upravy oblasti ochrany utajovanych informaci
byl pomérné problematicky, coz bylo dano piedchozim historickym vyvojem,
politickou situaci a ptistupem vefejnosti. Tento stav vedl k tomu, ze k pfijeti zdkonné
normy doslo az v r. 1998, a to jen diky tomu, Ze existence systému ochrany utajovanych
skute¢nosti byla jednou ze zakladnich podminek pro vstup Ceské republiky
do Organizace Severoatlantické smlouvy. Nasledna praxe, ziskané zkuSenosti a zeyména
citovany vyvoj v oblasti informa¢nich a komunikacnich technologii vedly ke vzniku
nové pravni upravy, tedy zakona ¢. 412/2005 Sb., o ochran¢ utajovanych informaci
a o bezpecnostni zpiisobilosti a 0 zméné nekterych zdkonll ve znéni pozdéjsich predpist

(dale jen z.&. 412/2005 Sb.).

Novou pravni upravou se podafilo odstranit nckteré¢ zésadni nedostatky
a problémy piedchozi praxe, avSak fada pretrvala 1 do soucastnosti, coz doklada
1 skute€nost, ze zdkon byl jiz sedmkrat novelizovan a v soucasné dobé je pfipravena
tzv. “velkd novela”. Soucasné piinesla nové pojmy a zavedla instituty dosud

v problematice neuzivané. Misto utajovanych skutecnosti se zde objevuje Iépe



vymezeny pojem utajované informace a s rlznymi Gpravami pievzaty komplex tzce
propojenych subsystémli ochrany utajovanych informaci, jmenovit¢ persondlni
a primyslova bezpec¢nost, administrativni bezpe€nost, fyzickd bezpecnost, bezpecnost
komunika¢nich a informacénich systémi a kryptografickd ochrana, které ve svém

souhrnu mayji zajistit pozadované standardy ochrany.



2 CIiL PRACE A METODIKA

2.1 CiL PRACE

Tato prace si klade za cil analyzu stavu v oblasti ochrany utajovanych informaci
po prijeti nové pravni Upravy a na zakladé¢ rozboru préavniho vymezeni a aplikace
v praxi poukazat na problémy v oblasti ochrany utajovanych informaci, s ¢astenym
zaméfenim na problematiku zpravodajskych sluzeb s nastinénim moznych variant

feseni.

Pti studiu problematiky a sbéru pramenti a literatury v tomto oboru se pomérné
Casto narazi na dva problémy. V prvé fad¢ se v Ceském prostiedi jedna o oblast pomérné
novou, ktera neni v odborné literatui'e jesté pfili§ zpracovana. Rada spornych bodi ¢eké
na sva feSeni. Pomérné podrobné byla zpracovana ochrana utajovanych skutecnosti v
praci Rudolfa Musila', aviak sou¢asny stav zatim v literatufe popsan nebyl. Zahraniéni
literatura k problematice ochrany informaci, rizik jejich stanoveni a prevenci je velmi
obsahla, avSak nepostihuje oblast, kterd je predmétem této prace. Obdobné neexistuje

komentat k zdkonu, ktery by podal komparativni vyklad a umoznil odborné 1 laické

vetejnosti spravné chapani dané véci.

2.2 METODIKA

Metodika této prace spoCivd v popisu aanalyze. Pro praci byla pouzita
vyzkumnéd metoda studia dokumentli déale pak nefizené rozhovory s opravnénymi
osobami a podlozené informace z vlastni praxe. Pod pojmem dokument si lze pfedstavit
psané a tisténé materialy (noviny, knihy, dopisy, zapisky, deniky atd.), ale mohou to byt

i fotografie, filmy, obrazy, sochy a jiné materialni vytvory &lovéka.

'R. Musil — Ochrana utajovanych skutecnosti, Praha 2001
* MAJEROVA, V. a MAJER, M. Empiricky vyzkum v sociologii venkova a zemé&délstvi, ¢ast II.



Pro ucel prace byla shromdzdéna dostupna odborna literatura. Bylo Cerpéano
z vlastnich zdrojt, fonda Méstské knihovny v Praze a z ovétenych pramenti v Internetu.
Ziskané informace byly doplnény znalostmi a zkuSenostmi ziskanymi dlouholetou praxi
v oboru. Kompletni souhrn pramenli je sumarizovdn v seznamu pouzité¢ literatury

v zaveéru prace.

Pti zpracovéani vybrané¢ho téma byla vénovana pozornost piedevSim pravnim
piedpisim, a to jak pfedchozi pravni upravé, tedy z.C. 148/1998 Sb. a provadécim
pfedpisim, tak zejména novému zakonu €. 412/2005 Sb. a provadécim piedpisim.
Cennym voditkem pro pochopeni nékterych zmén byly texty divodovych zprav
k zakoniim a jejich kritické rozbory ¢i komentafe publikované v médiich ze strany
politickych predstavitelli, nevladnich organizaci atp. Tato Cast literatury a prament
pfedstavuje dalSi problém, kterym je pomérné silna obava z netmérného zasahovani
statu do lidskych préav a svobod, zejména prava na piistup k informaci. Na zadklad¢
znalosti studovaného problému je tieba konstatovat, Ze koncept ochrany utajovanych
informaci jde do urcité miry proti konceptu pfirozeného a obecného S§ifeni informaci,
tak jak je chapan v systému lidskych préav a svobod, byt za icelem ochrany “obecnych
z4jmu”. Je vSak otazkou kvality legislativy a jejiho nasledné¢ho uziti v bézném zivoté
zda je schopna nastavit oboustranné funkéni systém. Novy zdkon piinesl bezesporu
zpruhlednéni fady postupl a vétsi pravni jistotu pro osoby, které se v oblasti ochrany
utajovanych informaci pohybuji nebo se s ni stietdvaji a pres veskeré vyhrady

predstavuje v ochran¢ utajovanych informaci pozitivni posun v dal§im rozvoji.

Pro ucely porovnani uzivanych postupt a pojmii byly jako cenny zdroj pro tuto
praci vyuzity pravni pfedpisy z oblasti ochrany utajovanych informaci zejména

Organizace severoatlantické smlouvy, Evropské unie a partnerskych stata.

K posouzeni odliSnosti a problémii zpravodajskych sluzeb ve vztahu k oblasti

ochrany utajovanych informaci mi byly cennym zdrojem pfedevSim zékony vymezujici



pusobnost a ¢innost jednotlivych sluzeb, a dale zejména informace z webovych stranek

riznych zpravodajskych a bezpe¢nostnich sluZeb.

Pro posouzeni skutetného stavu byly vyuzity predevSim statistické udaje

publikované Narodnim bezpecnostnim Ufadem a jejich vzajemné porovnani.
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3 VYZNAM A SMYSL UTAJOVANYCH SKUTECNOSTI

Jiz v davné historii Ize zaznamenat fenomén “utajovani informace”, nebot’ clovek
si velmi zdhy uvédomil, Ze znalost urcité¢ informace mu ptfinasi vyhodu, ta pak zvySuje
jeho moZznosti a miize mu pomoci zistakt lepsi pozici, posileni vlivu a moci. Na strané
druhé pak zacal chranit informace, které by jej mohly, v ptipad€ vyzrazeni, poskodit.
S postupnym vyvojem spole€nosti, stdtu a prava se zacal institut utajeni ¢i statniho
tajemstvi provazany s trestnymi Ciny velezrady a vyzvédacstvi, objevovat v pravnich
systémech. Primarné se jednalo o statni tajemstvi v oblasti vojenstvi a obrany statu, pak
nasledovala oblast diplomacie a vnitini bezpe¢nosti. Mira a zpiisob ochrany byly
v ptimé zavislosti na “hodnoté” chranéné¢ informace a do doby pied objevem
technologii, zafizeni a pfistroji umoznujicich pfenos informaci jinym zplsobem, nez
byly pergamen a papir, nepfedstavovala ochrana utajovanych informaci zasadni

problém.

Technicky pokrok, pfedstavovany zejména novymi informa¢nimi a komunika¢nimi

vvvvv

v v s

podminky na ochranu informaci, a to ve vSech jejich oblastech.

Dne$ni chapani vyznamu utajovanych informaci a systému ochrany v Ceské
republice vzeSlo z pojeti utajovanych informaci Organizace Severoatlantické smlouvy
a jejich systému ochrany, ktery je vymezen v predpisu NATO Security Policy C-M
(2002) 49 ze dne 17. 6. 2002. Norma se sklada ze 7 ¢asti — A- Bezpec¢nostni dohoda,
B - Zakladni principy a minimalni standardy bezpecnosti, C- Personalni bezpec€nost,
D - Fyzickd bezpe€nost, E - Bezpefnost informaci (administrativni bezpecnost),

F - INFOSEC ( bezpecnost informacnich systémt) , G — Primyslova bezpe¢nost.
Tyto predpisy stanovi minimalni obecné standardy pro jednotlivé oblasti ochrany

utajovanych informaci, které musi spliiovat narodni pravni Gpravy a praxe v oblasti

ochrany utajovanych informaci jednotlivych ¢lenskych zemi. Splnéni téchto standardi

-11 -



je zékladni podminkou pro zapojeni dané¢ zemé do vymeény utajovanych informaci
Organizace Severoatlantické smlouvy a jejich dodrZzovani je pfedmétem pravidelnych
kontrol v jednotlivych €lenskych zemich. Za oblast ochrany utajovanych informaci

odpovida NATO Office of Security (Bezpecnostni ufad NATO).

Vstupem Ceské republiky do Evropské unie byly, pro téely vymény utajovanych
informaci v ramci tohoto spoleCenstvi, piijaty smérnice EU v oblasti ochrany
utajovanych informaci. Jedna se o dva predpisy, a to ROZHODNUTI RADY
ze dne 19. bfezna 2001, kterym se piijimaji bezpecnostni piedpisy Rady ve znéni
pozdéjSich novelizaci (2001/264/ES) a  ROZHODNUTI KOMISE ze dne
3031) (2001/844/ES, ESUO, Euratom) a jeho dal§i novelizace, které je pomeérné
obsahlym pfedpisem, jenz stanovi obecné zasady v oblasti ochrany utajovanych
informaci.?

Systém ochrany utajovanych informaci EU je kordinovan Bezpe¢nostnim vyborem
Rady a Bezpecnostni kancelatr generalniho sekretariatu Rady zajist'uje, fidi a kontroluje
opattfeni v oblasti ochrany utajovanych informaci EU. Vedouci bezpecnostni kancelaie
GSR fidi aktualizaci bezpec¢nostnich ptedpisti a koordinuje bezpecnostni opatfeni

s ptislusnymi organy ¢lenskych stata.

V podstaté lze konstatovat, ze predpisy Organizace Severoatlantické smlouvy
a Evropské unie v oblasti ochrany utajovanych informaci nevykazuji zddné zdsadni
disproporce. Ob¢ oblasti pfedpisti stanovi minimalni obecné zasady prace a ochrany
utajovanych informaci pro clenské staty za ucelem zajisténi jednotnych postupt

v oblasti ochrany utajovanych informaci.

Prijetim Ceské republiky jako &lenského statu do vyse zminénych mezinarodnich
organizaci se vyznam oblasti utajovanych informaci a jejich ochrany v nasi zemi dostal

kvalitativné na zcela odliSnou a vys$si troven.

*www.nbu.cz - pravni predpisy — piedpisy EU v oblasti ochrany utajovanych informaci
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3.1 STRUCNY HISTORICKY VYVOJ PRAVNI UPRAVY

UTAJOVANYCH INFORMACI V CESKE REPUBLICE

Prvni Ceskou pravni kodifikaci v soucasné dob& uzivaného pojmu utajované
informace, je mozno nalézt v podob¢ “statniho tajemstvi” v zadkoné €. 50/1923 Sb.,
na ochranu republiky. Zakon mél za twkol postihnout cinnosti, které zavaznym
zpisobem mohly ohrozit Ceskoslovenskou republiku. Mezi tyto bylo zafazeno

1 ohrozeni statniho tajemstvi.

Pojem statniho tajemstvi byl definovan pomérné Siroce, jako “skute¢nost, opatieni
nebo predmét, jez vlada taji v takovém z4jmu, maji zistati utajeny pred cizi moci”.*
Blizsitho vymezeni se pak dostalo jeSté statnimu tajemstvi v oblasti vojenstvi. Zakon
rozlifuje zradu statniho tajemstvi, vojenskou zradu,” nedovolené zpravodajstvi °
a ohrozovani obrany republiky.” Tato norma odd&luje  ve viech uvedenych trestnych

¢inech umysl a nedbalost.

Citovany zakon predstavoval pomérné silny zasah do demokratickych prav
obCanli nové vzniklé republiky, a to zejména v oblasti svobody projevu a svobody tisku.

Zakon byl v letech 1933, 1934, 1935, 1939 a 1945 novelizovan.

Nahrazen byl zdkonem ze 6. fijna 1948 na ochranu lidové demokratické
republiky, ktery byl vydan pod ¢. 231/1948 Sb. Do této normy se plné¢ projevily
politické zmény po tinorovém pitevratu v roce 1948. Jedna se o pravni normu, kterd
“legalizovala “represivni opatfeni proti jakémukoli projevu demokratické opozice.
Zakon pouzivd termin “statni tajemstvi’, a to v souvislosti s ustanovenim

0 vyzvédadstvi.® Soulasné se zde objevuje nedbalé uchovani statniho tajemstvi’ jako

48 5 2.8.50/1923 Sb., na ochranu republiky

’§ 6 2.8. 50/1923 Sb., na ochranu republiky

8§ 23 z.&. 50/1923 Sb., na ochranu republiky

7§ 24 z.¢. 50/1923 Sb., na ochranu republiky

%8 52.6.231/1948 Sb., na ochranu lidové demokratické republiky
’§ 7 z.¢. 231/1948 Sb., na ochranu lidové demokratické republiky
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trestny Cin a trestny ¢in ohrozeni republiky, ktery mél spocivat ve vyzvidani “statniho
tajemstvi v amyslu vyzraditi jej nepovolané osob&”.'® Pokud jde o oblast obrany statu
objevuje se zde v ustanoveni § 12 trestny Cin nedovoleného zpravodajstvi, které
se vztahovalo ke zvetejnéni udaji o jakémkoli subjektu dalezitém pro obranu republiky

nebo jejiho spojence za podminky, Ze mohl védét, Ze uvetejnénim ohrozuje zajmy statu.

Dalsi kodifikaci se oblasti statniho tajemstvi v trestnim pravu dostalo s pfijetim
trestniho zakona ze dne 29. listopadu 1961 (vydan z.¢. 140/1961 Sb.) , v § 89 odst. 11 je
definovano statni tajemstvi jako “vSe co v dilezitém zajmu republiky, zejména z4jmu
politickém, vojenském a hospodaiském, ma zistat utajeno pted nepovolanou osobou”.
Stejné ustanoveni zakona obsahuje 1 vymezeni pojmu hospodarského a sluzebniho
tajemstvi. V hlavé 1. - trestné ¢iny proti republice je pak obsahzena i oblast poruseni
ochrany statniho tajemstvi, a to v oddilu 2., ustanoveni § 105 vyzvédacstvi , § 106
ohrozeni statniho tajemstvi, § 107 nedbalostni vyzrazeni statniho tajemstvi a § 108,
ktery je vztaZzen na vyzvédacstvi a ohrozeni statniho tajemstvi ke Skod¢ statu svétové

socialistické soustavy.

Vzhledem k absenci pravni Gipravy statniho tajemstvi doslo v roce 1971 k piijeti
zakona o ochrané statniho tajemstvi (z.¢. 102/1971 Sb. ze dne 8. fijna 1971). Statni
tajemstvi je zde vymezeno § 2 zcela identicky jako v trestnim zakonu. Vladda CSSR
stanovila zakladni skute¢nosti tvofici pfedmét statniho tajemstvi a ministr vnitra CSSR
vydaval a dopliioval seznamy skuteCnosti tvoticich statni tajemstvi pro jednotlivé obory

¢1 odvétvi.

Tuto pravni normu pak, po listopadové zméné rezimu, nahradil zakon
C. 148/1998 Sb., o ochran¢ utajovanych skutecnosti a o zméné nékterych zikoni,
ve znéni pozdégjSich predpisi. Nasledné doslo k upraveé ustanoveni § 105 - 107 trestniho

zékona, tak aby odpovidaly novému chépani ochrany informaci.

1§ 8 z.¢. 231/1948 Sb., na ochranu lidové demokratické republiky
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V soucasné¢ dobé¢ se kromé z.¢. 415/2009 Sb., oblast ochrany utajovanych
informaci, respektive poruSeni ochrany utajovanych informaci, vyskytuje v novém
trestnim zadkonu €. 40/2009 Sb., a to konkrétné v ustanoveni § 316 — Vyzvédacstvi, §
317 — OhroZeni utajované informace a § 318 — OhroZeni utajované informace

z nedbalosti.

Jak jiz bylo v tivodu této prace konstatovano, po celou historii lidstva piedstavovaly
a predstavuji ziskani informace, pfistup k nim a vyuziti moc. K tomu abychom mohli
skutecnost, a dnes jiz podle zdkona ¢. 412/2005 Sb., o ochrané utajovanych informaci
a o bezpecnostni zptsobilosti, informaci povazovat za utajovanou, je vhodné si vymezit,

co opravdu takovouto skute€nosti je. Tedy definovat zdkladni pojmy.

V textu této prace je pouzita fada pojmu z oblasti ochrany utajovanych informaci
a je proto vhodné vymezit a stru¢né charakterizovat nékteré z téchto uzitych zakladnich

pojmdi.

3.2 ZAJEM CESKE REPUBLIKY'

Je zachovani ustavniho potadku, svrchovanosti a Uzemni celistvosti, zajiSténi
vnitiniho pofadku a bezpecnosti, zajiSténi ochrany zajmi k nimz se Ceské republika
zavazala v ramci uzavienych mezinarodnich dohod a smluv, ochrana zdravi a Zivota

osob a ochrana ekonomiky.

3.3 UTAJOVANA INFORMACE'?

V ptedchozi pravni upravé “utajovana skutecnost” diive “statni tajemstvi”. Jednd se
o jakoukoli informaci, tedy v jakékoli podobé a zaznamenané na jakémkoli nosici, ktera

spliuje nésledujici podminky :

118 2, 3 z.&. 412/2005 Sb., o ochrané utajovanych informaci a o bezpe&nostni zpasobilosti, ve znéni
pozdé¢jsich predpist
128 2 74k.¢.412/2005 Sb.
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1. vyzrazeni nebo zneuziti této informace mulze zpisobit Umu zijmu
Ceské republiky nebo miize byt pro zajem Ceské republiky nevyhodné

2. informace musi byt oznaCena jako utajovana v souladu se zidkonem
¢. 412/2005 Sb.

3. informace musi byt uvedena v seznamu utajovanych informaci.

Je tedy ziejmé, Ze informace musi napliovat vSechny tfi vySe uvedené znaky
soucasn¢, aby ji bylo mozno oznacit za utajovanou informaci a v souladu s platnymi

ptedpisy s ni pak nakladat.

Pokud jde o prvni podminku, tedy o mozny dopad na zajmy Ceské republiky
v ptipad¢ vyzrazeni nebo zneuziti informace, je tato soucasné kritériem pro stanoveni
vlastniho stupné utajeni, a to v piimé zavislosti na miru Skod, které neopravnéna

manipulace s utajovanou informaci mize zpusobit.

Zakon rozliSuje mimofadn& vaznou ujmu zajma Ceské republiky' a informace,
jejichz vyzrazeni Ci zneuziti by mélo tento dopad, jsou klasifikovany stupném
Ptisné tajné. Do této oblasti patfi informace, jejiz zneuZiti miZe mit za nésledek
bezprostiedni ohroZeni svrchovanosti, izemi celistvosti nebo demokratickych zaklada
Ceské republiky, rozsahlé ztraty na lidskych Zivotech nebo rozsahlé ohroZeni zdravi
obyvatel, mimotadné vazné nebo dlouhodobé poskozeni ekonomiky Ceské republiky,
zna¢né naruSeni vnitintho pfadku a bezpecnosti, mimofadné vazné ohroZeni
vyznamnych bezpecnostnich operaci nebo Cinnosti zpravodajskych sluzeb, mimoradné
vazné ohroZeni ¢innosti nebo existence Organizace Severoatlantické smlouvy, Evropské
unie nebo ¢lenského statu, mimotfadné vazné ohroZeni bojeschopnosti ozbrojenych sil
Ceské republiky, Organizace severoatlantické smlouvy nebo jejiho &lenského statu

nebo Clenského statu Evropské unie, nebo mimotadné vaZzné posSkozeni diplomatickych

138 3 zak.&. 412/2005 Sb., o ochrané utajovanych informaci a o bezpe¢nostni zptisobilosti, ve znéni
pozdé¢jsich predpist
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nebo jinych vztahit Ceské republiky k Organizaci Severoatlantické smlouvy, Evropské
unii nebo Clenského statu.

Stupném Tajné jsou klasifikovany informace, jejichZ vyzrazeni nebo zneuZiti ma
zanasledek vaznou Gjmu Ceské republiky. Do této kategorie patii ohroZeni
svrchovanosti, Gizemni celistvosti a demokratickych zakladti Ceské republiky, znaéné
$kody Ceské republiky ve finan¢ni, ménové nebo hospodaiské oblasti, ztraty
na lidskych Zzivotech nebo ohrozeni zdravi obyvatel, naruseni wvnitfniho potfadku
a bezpecnosti Ceské republiky, vazné ohroZeni bojeschopnosti ozbrojenych sil Ceské
republiky, Organizace Severoatlantické smlouvy nebo jejiho clenského stitu nebo
Clenského statu Evropské unie, vazné ohroZeni vyznamnych bezpecnostnich operaci
nebo Cinnosti zpravodajskych sluzeb, vazné ohroZeni CcCinnosti Organizace
Severoatlantické smlouvy, Evropské unie nebo ¢lenského statu, vazné naruSeni
diplomatickych vztahti Ceské republiky k Organizaci Severoatlantické smlouvy,
Evropské unii nebo clenskému statu nebo jinému stitu nebo vazné zvySeni

mezinarodniho napéti.

Stupném Duvérné jsou klasifikovany informace, jejichZ vyzrazeni nebo zneuziti
ma za nasledek prostou Gjmu zajmi Ceské republiky, ktera vznika jestlize dojde
k neopravnéné manipulaci s utajovanou informaci, s dopadem na zhorseni vztahti Ceské
republiky s cizi moci, ohroZeni bezpecCnosti jednotlivce, ohrozeni bojeschopnosti
ozbrojenych sil Ceské republiky, Organizace Severoatlantické smlouvy nebo jejiho
Clenského statu nebo Clenského statu Evropské unie, ohrozeni bezpe€nostnich operaci
nebo ¢innosti zpravodajskych sluzeb, ohroZeni ¢innosti ¢i existence Evropské unie nebo
jejiho Clenského statu, zmateni, ztizeni anebo ohroZeni provéfovani nebo vySetfovani
zvlast zavaznych trestnych ¢inli nebo usnadnéni jejich pachdni, vznik nezanedbatelné

Skody Ceské republice nebo zavazné naruSeni ekonomickych zajmi Ceské republiky.
Nejniz§im stupném utajeni, tedy Vyhrazené, jsou oznacovany informace jejichz

vyzrazeni ¢i zneuziti je pro zajmy Ceské republiky nevyhodné. Do této skupiny spadaji

informace, které v ptipadé¢ neopravnéného nakladéani s nimi maji za nasledek naruseni
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ginnosti ozbrojenych sil Ceské republiky, Organizace Severoatlantické smlouvy
nebo Sjejiho Clenského statu nebo clenského statu Evropské unie, zmafeni, ztizeni a
nebo ohrozeni provéfovani nebo vySetfovani ostatnich trestnych ¢init mimo zvIast
zavaznych trestnych ¢inl nebo usnadnéni jejich pachani, poskozeni vyznamnych
ekonomickych zajmt Ceské republiky nebo Evropské unie nebo jejiho ¢lenského statu,
narudeni dileZitych obchodnich nebo politickych jednani Ceské republiky s cizi moci

nebo naruseni bezpecnostnich nebo zpravodajskych operaci.

OznacCenim informace podle zdkona se rozumi zejména vyznaCeni nazvu
puvodce informace, stupné utajeni, evidencni oznafeni a data zniku (viz. dale

administrativni bezpec¢nost).

Tretim znakem utajované informace je jeji uvedeni v seznamu utajovanych
informaci.'* Jednd se o seznam, ktery zpracovava Narodni bezpe&nostni ufad a je
vydavan vladdou Ceské republiky ve formé nafizeni. Obsahuje obecnou piilohu
a jednotlivé ptilohy podle ministerstev, ustfednich organt statni spravy a dalSich

. . 1
mmstitucl. 5

Tento tieti znak utajované informace byl pomérné velmi diskutovanou otdzkou
pii1 tvorbé nové pravni upravy a ptvodni predlozeny navrh jej vynechal. Podle tvahy
zpracovatele navrhu zdkona mély byt seznamy utajovanych informaci zruSeny jako
nadbytecné. Piedkladatel zdkona, tedy Narodni bezpecnostni ufad se chtél piiklonit
k praxi bézné v zemich Zéapadni Evropy, které tyto seznamy nemaji. V prabéhu
piipominkového fizeni k zakonu vSak na zddost vétSiny rezorti byly seznamy

. , . ’ v v 1
utajovanych informaci zafazeny zpét.'®

Pristup k utajované informaci

148 139 2.£.412/2005Sb., 0 ochran& utajovanych informaci a o bezpe¢nostni zptisobilosti, ve znéni
pozdé¢jsich predpist

Natizeni vlady &. 522/2005 Sb., kterym se stanovi seznam utajovanych informaci, ve znéni naiizeni
vlady ¢. 240/2008 Sb.

" www.transparency.cz — projekty-realizované projekty-utajovani informaci-dokumenty
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Respektive opravnény ptistup k utajované informaci nebo-li sezndmeni se s utajovanou
informaci je umoZnén v pfipad¢ naplnéni dvou nésledujicich podminek :

e nezbytnost osoby seznamit se s utajovanou informaci, tzn. osoba tuto informaci
nezbytné pottebuje pro vykon funkce, pracovni ¢i jinou ¢innost,

e osoba musi byt osobou “opravnénou”, tzn. je drzitelem osvédceni fyzické
osoby pro pfistup k utajované informaci odpovidajiciho stupné (v ptipade
utajované informace stupné Vyhrazené je drzitelem ozndmeni o splnéni
podminek pro pfistup k utajované informaci stupné¢ Vyhrazené) nebo je osobou,
ktera disponuje zvlastnim piistupem k utajované informaci'’ a soudasné
je osobou “poucenou”, tzn. byla proSkolena a poucena o pravech a povinnostech

v oblasti ochrany utajovanych informaci a o nasledcich jejich porugeni.'®

Zakon definuje osoby, které maji moznost zvlastniho pfistupu k utajované
informaci, aniZz by u nich doSlo k provedeni bezpecnostniho fizeni a vydani
odpovidajicitho osvédCeni. Jedna se v prvé fadé o osoby, které vykonavaji funkci —
prezident republiky, poslanci a senatofi Parlamentu, ¢lenové vlady, Vetejny ochrance
prav a zastupce Vetejného ochrance prav, soudci, prezident, viceprezident a Clenové
Nejvyssiho kontrolniho Gfadu. V tomto piipade je pfistup k utajovanym informacim
umoznén po dobu vykonu funkce v rozsahu nezbytném pro jeji vykon. Dalsi skupinu
osob predstavuji “lidské informaéni zdroje” vyuzivané bezpecnostnim a zpravodajskym
aparatem Ceské republiky. Posledni skupinou osob jsou osoby, které tento pistup
potiebuji v rozsahu nezbytném pro uplatnéni svych prav a plnéni povinnosti v trestnim
fizeni, obanském soudnim fizeni a soudnim fizeni spravnim. Zakon umoziluje jesté
jednu moznost pristupu k utajované informaci bez splnéni podminky drzeni osvéd¢eni
fyzické osoby pro dany stupeni utajované informace. Jedna se o tzv. jednorazovy ptistup
k utajované¢ informaci, ktery byl pfevzat z predpisi Severoatlantické aliance
a v prechozi pravni Gpravé neexistoval. V podstaté tento institut umoziuje osobé, ktera

je drzitelem platného osvédceni fyzické osoby pro ptistup k utajované informaci stupné

178 58, 59 z.&. 412/2005Sb., o ochrang utajovanych informaci a o bezpe¢nostni zptsobilosti, ve znéni
pozdé¢jsich predpist
188 2 pism. i) z.¢. 412/2005 Sb.
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Diivérné, se po vydani souhlasu Narodniho bezpe¢nostniho ufadu seznamit s utajovanou
informaci stupné Tajné.

Piivodce utajované informace'’

Organ statu, pravnickd osoba ¢i podnikajici fyzicka osoba, u které konkrétni utajovana
informace byla vytvofena (v pfipadé ochrany primyslového vlastnictvi — napf.

prihlaska vynalezu, uZitného vzoru je ptivodcem Utad primyslového viastnictvi’®)

Odpovédna osoba®!

(v ptedchozi pravni upravé ‘“‘statutdrni organ) je osoba, kterd je v obecné roviné
odpovédna za dodrzovani povinnosti stanovenych zakonem v daném subjektu. Zakon
vymezuje okruh odpovédnych osob v ustanoveni § 2 pism. d), jednd se pievazné
o nejvyssi vedeni, napf. ministfi, feditelé zpravodajskych sluzeb, guvernér Ceské
narodni banky. Odpovédnd osoba ma ze zdkona fadu povinnosti, mimo jiné zajistit
pouceni fyzickych osob a jejich pravidelné prosSkoleni, schvalit informacéni systém

do provozu, kontrolovat dodrZzovani povinnosti stanovenych zakonem.

Ochrana utajovanych informaci
je systém, ktery zajiSt'uje aby k informacim, které jsou klasifikovany jako utajované byl
umoznén kontrolovany pfistup pouze opravnénym osobadm. Jednd se o systém tvoreny
Sesti subsystémy, a to :
1. personalni bezpecnost
cilem tohoto subsystému ochrany utajovanych informaci je zajistit, aby pfistup
k utajovanym informacim mély pouze osoby opravnéné, tedy ty osoby, které splituji
podminky stanovené zakonem pro pfistup k utajované informaci, a to po celou dobu
platnosti osvédceni fyzické osoby pro pfistup k utajované informaci. Nedilnou
soucasti systému je 1 fadny vybér osob, které by mély mit pfistup k utajované

informaci, jejich vychova a ochrana.

198 2 pism. f) z.8.412/2005 Sb., o ochrané utajovanych informaci a o bezpe¢nostni zpisobilosti, ve znéni
pozdé¢jsich predpist

298 70 z.&. 412/2005 Sb.

21§ 2, 67 z.¢. 412/2005 Sb.
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2.  priumyslova bezpecnost
je oblasti, kterd v sobé zahrnuje opatieni k zjisténi a ovétovani splnéni podminek pro
piistup k utajované informaci podnikatele vcetné zajiSténi fadného nakladéani

s utajovanou informaci ze strany podnikatele.

3. fyzicka bezpecnost
je souborem opatieni, kterd maji zamezit nebo ztizit neopravnéné osob¢ piistup
k utajované informaci, popiipad¢ piistup nebo pokus o tento pfistup ze strany

neopravnéné osoby zaznamenat.

4.  administrativni bezpe¢nost
je systém opatieni pii tvorbé, zpracovani, manipulaci v¢etné¢ ukladani a skartace ¢i

archivace utajovanych informaci.

5. ochrana informa¢nich a komunikacnich systému

cilem tohoto subsystému ochrany utajovanych informaci je zajiSténi davérnosti,
integrity a dostupnosti utajované informace v informacnich ¢i komunikac¢nich
systémech vcetné stanoveni odpovédnosti spravy a uzivateli pii praci v téchto

sytémech.

6. kryptograficka ochrana
je systém opatfeni pro ochranu utajovanych informaci za pouziti kryptografickych

metod a materidlli pfi procestu tvorby, manipulace ¢i ukladani utajovanych informaci.
Zpravodajské sluzby

pro ulely této prace pojem zahrnuje Ceské zpravodajské sluzby, a to Bezpecnostni

informacni sluzbu, Utad pro zahrani¢i styky a informace a Vojenské zpravodajstvi.
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4 REZIM UTAJOVANYCH SKUTECNOSTi Vv CR
VYHRADNE V PUSOBNOSTI NBU

V piedlistopadovém Ceskoslovensku byl reZim ochrany utajovanych informaci
upraven zakonem €. 102/1971 Sb., o ochran¢ statniho tajemstvi. Tento zakon rozliSoval
statni, hospodaiské a sluZebni tajemstvi, a za metodické fizeni a vykon kontroly
a dozoru odpovidalo Federalni ministerstvo vnitra CSSR. Osoby, které mély pfistup
ke statnimu tajemstvi byly vedeny Statni bezpecnosti ve zvlastni evidenci a vztahovala

se na né riznd omezeni a urcity systém kontroly.

Po revoluci v listopadu 1989 vyvstala zahy potfeba zmény stavajiciho systému,
ktery neodpovidal aktudlnim pozadavkiim a ndrokiim na ochranu utajovanych informaci
a nebyl akceptovatelny v rdmci mezindrodni vymény utajovanych informaci.
Po pomérné dlouhé odborné debaté o vlastnim konceptu systému ochrany utajovanych
informaci, tedy zda vytvofit samostatnou instituci nebo posilit kompetence jiné
organizace o tuto oblast, kdy nejCastéji byla v této souvislosti zvazovana varianta
zaClenéni ochrany utajovanych informaci do Bezpecnostni informacni sluzby, byla
nakonec pfijata verze vytvoreni samostatného Ustfedniho organu statni spravy, tj.

Narodniho bezpe¢nostniho tfadu (NBU).

Uvedeny model zaStiténi ochrany utajovanych informaci formou samostatného
spravniho organu statu byl pfijat zakonem ¢. 148/1998 Sb., o ochrané utajovanych
skutecnosti a o zméné nékterych zdkont, dne 2. cervence 1998 s ulinnosti
od 1. listopadu 1998. Na tomto pravnim zaklad¢ byl vytvofen novy ufad a postupné
uvadél v praxi zakon. Zde je tieba zdiraznit, Ze pifes vyuziti nékterych pojma jako
napf. urceni, seznamy utajovanych skutecnosti, které znal zdkon ¢. 102/1971 Sb., se
jednalo o zcela nové pojeti problematiky utajovanych informaci, které reflektovalo jak

demokratické a spoleCenské zmény v zemi, tak rozSifovani a vyuzivani novych
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technologii a technickych vybaveni, zejména vypocetni techniky a komunikac¢nich
zafizeni pro prenos dat a informaci.

NBU se stal jedingm garantem ochrany utajovanych informaci v Ceské
republice a z tohoto postaveni pak vyplynula fada povinnosti, odpoveédnosti
a pravomoci.”” Zakon & 412/2005 Sb., pak prinesl v této oblasti fadu zpfesnéni

a doplnéni, tak jak si je vyzadala praxe a zkuSenosti z ni ziskané.

NBU je povéfen vykonem statni spravy v oblasti ochrany utajovanych informaci
v celém souhrnu, s ur¢itymi vyjimkami v oblasti ochrany utajovanych informaci ve
zpravodajskych sluzbach a velmi uzkém okruhu ochrany utajovanych informaci u
Ministerstva vnitra a Policie CR. V &ele NBU je feditel , kterého jmenuje a odvolava,
po projednani ve vyboru pro véci bezpednostni Poslanecké snémovny, vlada CR.

Reditel NBU je odpovédny predsedovi vlady nebo povéfenému ¢lenovi viady.

NBU je iniciatorem a tvircem legislativnich navrhi a zmén v oblasti ochrany
utajovanych informaci a vykonava metodickou ¢innost, do které patfi mj. poskytovani
odbornych konzultaci, vyklad provadécich predpist a provadéni riznych typt Skoleni
podle potieb ostatnich organt statni a vefejné spravy ¢i jinych subjektd. Mimo
metodické €innosti je odpovédny za provadéni kontrolni ¢innosti v oblasti dodrzovani
pravnich pfedpisi na tUseku ochrany utajovanych informaci. Jedna se o vykon
tzv. “statniho dozoru”. P¥i této ¢innosti se NBU Fidi jak piedpisy z oblasti ochrany
utajovanych informaci, tak zakonem ¢. 552/1991 Sb., o statni kontrole, ve znéni
pozdgjsich predpisti. Pracovnici NBU, ktefi kontrolu provadgji maji opravnéni piistupu
k utajovanym informacim v rozsahu nezbytném pro fadny vykon kontroly.” V této
oblasti se jiz prolind otdzka mezindrodni spoluprice na poli vymény utajovanych
informaci a zakon stanovi opréavnéni ucasti zahrani¢niho subjektu na provadéné
kontrole, pokud tento poskytl Ceské republice utajovanou informaci. Pravo udasti na

kontrole ze strany Ufadu cizi moci musi vyplyvat z mezinarodni smlouvy. Nejcastéjsi

*2§ 7-8 2.£.148/1998 Sb., §136-139 z.&. 412/2005 Sb. 5
plize kapitola Aktualni problémy ochrany utajovanych informaci v CR
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praxi je ucCast na kontrole ze strany Bezpecnostniho ufadu Organizace Severoatlantické
smlouvy nebo Evropské unie. Ceska republika, respektive pracovnici NBU se pak mize
recipro¢né Ucastnit kontrol neboli vykonu statniho dozoru v zahrani¢i. Statnimu dozoru
nepodléha ¢innost zpravodajskych sluzeb a ve vybranych ptfipadech ¢innost ministerstva
vnitra. Cilem statniho dozoru je zjiSténi skutecného stavu véci a jeho porovnani s
platnymi pfedpisy za ucelem ovéfeni, Ze ochrana utajovanych informaci je fadné a v
plném rozsahu provadéna a dodrZzovana. ZjiSténé porusSeni ochrany utajovanych
informaci je pak podle zdvaznosti predmétem prestupkového fizeni, které s danym
subjektem, tedy fyzickou &i pravnickou osobou, vede NBU. Zakon ¢&. 412/2005 Sb.
piinesl v této oblasti zcela nové doplnéni a pomérné Siroce definuje jednotlivé spravni
delikty na tseku ochrany utajovanych informaci. Zna¢né diskutabilni je vSak otazka
sankci, respektive vySe financnich pokut, u nekterych pirestupki, kde je moznost ulozit
u fyzické osoby ¢i podnikatele pokutu az 5.000.000,- K&. , coz jsou castky, které
se pohybuji vysoce nad hranici penézitych trestti ukladanych za spachany trestny Cin.
Tato zména zdkona byla vyvolana naprosto nedostatecnym zpracovanim problematiky
poruseni ochrany utajovanych informaci a prestupkt v zakoné €. 148/1998 Sb., kde
napi. byla definovdna tada povinnosti, avSak bez stanoveni dopadu ¢i sankce

za poruseni dané povinnosti.

Vykon statniho dozoru ptedstavuje jednu z nejvyznamnéjSich Cinnosti NBU
amimo represivni ulohu ma svou silnou preventivni strdnku v oblasti ochrany

utajovanych informaci.

NBU je garantem za oblast ochrany utajovanych informaci v souladu se zavazky
vyplyvajicimi z mezinarodni spoluprace a ¢lenstvi Ceské republiky v Evropské unii
a Organizaci Severoatlantické smlouvy. V praxi tato uloha znamend, ¢ NBU se podili
na tvorbé mezindrodnich dohod a smluv v oblasti vymény a ochrany utajovanych
informaci. Je vstupnim mistem pro utajované informace pfichazejici ze zahranici,
s dil¢i vyjimkou pro informacni vyménu mezi zpravodajskymi sluzbami, a odpovida

tedy za jejich dalsi distribuci a kontrolu fadného zachazeni s nimi. Jak jiz bylo vyse
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zminéno v této souvislosti se podili na kontrolni cinnosti dodrzovani ochrany

utajovanych informaci.

V soucasné dobé jsou uzavieny smlouvy ¢i dohody celkem s 21 staty, jejich
rozsah a Uroven spoluprace je individudlni od prosté vymény utajovanych informaci
pies uznavani bezpe¢nostnich opravnéni. Jedna se o tyto zemé: Svédské kralovstvi,
Portugalskd republika, LotySska republika, Litevska republika, Estonskd republika,
Spolkova republika Némecko, Francouzskd republika, Italska republika, Ruska
federace, Polskd republika, Slovenskd republika, Bulharskd republika, stat Izrael,
Spojené staty americké, Spojené kralovstvi Velké Britanie a Severniho Irska, Ukrajina,
Finsko, Norsko, Makedonie, Slovinsko a Gruzie. Mimo téchto mezinarodnich dohod
a smluv jsou jesté uzavirany smlouvy cestou ministerstva obrany, vztahujici se k oblasti
ochrany utajovanych informaci z vojenské problematiky. Do soucasné¢ doby byly
uzavieny smlouvy s témito staty — Jihoafrick4 republika, Norsko, Rumunsko, Svédsko,

Spolkovéa republika Némecko.

Mimo &innost v oblasti legislativy v rdmci mezinarodni vymény se NBU
zamétuje na dalSi oblasti spolupréce, a to jak na moZnost vymény zkuSenosti a odborné
konzultace k jednotlivym systémiim ochrany utajovanych informaci, tak na poskytovani
rtizného druhu pomoci zemim, které jsou ve fazi ptistupu ke Clenstvi v Evropské unii
nebo Organizaci Severoatlantické smlouvy. Aktudlné je tato pomoc poskytovana

Srbsku, Makedonii a Chorvatsku.

V ramci mezindrodni spoluprace dale existuje soucinnost pii schvalovani
a vzajemném uznavani vydanych osvédéeni. NBU je jedinym opravnénym organem
v Ceské republice, ktery miize uznat bezpeénostni opravnéni vydané cizi moci pro tcely
seznamovani se s utajovanymi informacemi Ceské republiky. Toto uznavéani se dgje
na zakladé Zadosti dané fyzické &i pravnické osoby. NBU v piipads, Ze existuje

mezinarodni dohoda o vzdjemném uznavani bezpecnostniho opravnéni, toto nasledné
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uznd. V piipadech hodnych zvlastniho zfetele, kde neexistuje mezinarodni dohoda, lze
ze strany NBU uznat bezpeénostni opravnéni, aviak toto musi byt nezbytné a v souladu

se zahrani¢nimi a bezpe€nostnimi zajmy Ceské republiky.

Samostatnou agendu tvoii povolovani zahrani¢nich navitév, za kterou NBU
odpovida. Oblast zahrani¢nich navstév se fidi bezpecnostnimi predpisy Organizace
Severoatlantické smlouvy a mezinarodnimi dohodami. Jedna se o umoZnéni ptistupu
uréitého rezimového zafizeni na Gizemi CR. Souhlas NBU vydava na zakladé Zadosti,
jejiz ptilohou jsou odpovidajici potvzeni bezpecnostniho tfadu cizi moci, ktery vydal
bezpecnostni oprdvnéni osobam, jenZz maji navstévu uskutecnit. Tento mechanismus
plati také opaénym smérem, tedy e NBU vyda odpovidajici potvrzeni pro &esky

subjekt, ktery zdda o navstévu v zahranici.

Posledni zminénou sférou mezinarodni spolupriace je moznost podilu na
provadéni bezpecnostnich fizeni ¢i dozadani informaci k fyzické osobé ¢1 podnikateli
k némuz je provadéno fizeni. Toto nové opravnéni NBU bylo vyvolano potiebou
moznosti samostatné komunikace s parterskymi bezpecnostnimi ufady v zahrani¢i.
Piedchozi praxe tento postup neumoziiovala a NBU byl nucen nadbytednd zatéZovat
zpravodajské sluzby pro ucely ovéfeni bézného tidaje v zahrani¢i. Soucasné byla tato
praxe zavedena z divodu uvolnéni podminky ceského statniho obcanstvi u osoby

zé&dajici o vydani osvédceni, kterd byla stanovena v prechozi pravni prave.

Oblast mezinarodni spoluprace predstavuje dalii z hlavnich pilita ¢innosti NBU

a je mimofadné dulezita pro systém ochrany utajovanych informaci.

Dalsi z ukoli NBU je pomérné siln€ svazan s mezinarodni spolupraci a jedna se
14 7 A r M M /4 b /24 /4 4 ~r /4 M o
o vedeni ustfedniho registru utajovanych informaci™ a schvalovani ziizeni registrii u

organtl statu a podnikateld.

48 79 z.&. 412/2005 Sb., 0 ochran& utajovanych informaci a o bezpeénostni zptisobilosti, ve znéni
pozdé¢jsich predpist
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Pod pojmem ““Gstiedni registr” Ize spatfovat systém evidence, odeslani ¢i ulozeni
utajovanych informaci stupitt Divérné, Tajné a Pfisné tajné, které jsou poskytovany
v mezinarodnim styku. Tuto agendu pro Ceskou republiku zajistuje NBU, tedy
evidenci, dalSi distribuci uvnitt stditu a v piipadé odesilani Ceskych utajovanych
informaci odeslani zahranicnimu adresatovi. S timto souvisi i povolovani poskytovani
utajovanych informaci do zahrani¢i ze strany NBU a opravnéni vydavat kuryrni listy
k prepravé utajovanych informaci v ramci mezindrodni informacni vymény
a v odivodnénych ptipadech téz zajisténi piepravy utajovanych informaci do zahranici.
Soucasné se zfizenim registru a jeho vedenim odpovida NBU za schvalovani registrt

vytvorenych u ostatnich subjekti a jejich kontrolu.

NBU je také odpovédny za seznam utajovanych informaci. Provadi jeho
aktualizaci a pfipadné opravy na zdklad€ vlastni iniciativy napt. ze zkuSenosti vykonu
statniho dozoru nebo reaguje na adekvatni podnét jiného subjektu, a to formou navrhu,

ktery je predkladan ke schvaleni vladé CR a vydan formou nafizeni.

V oblasti kryptografické ochrany a ochrany informac¢nich a komunika¢nich
systémii  je garantem za cCinnost Narodniho stfediska komunikac¢ni bezpecnosti,
Narodniho stfediska pro distribuci kryptografického materidlu, Néarodniho stfediska
pro méfeni kompromitujiciho elektromagnetického vyzatovani a Narodniho sttediska
pro bezpe¢nost informaénich systémd. Viechna tato stiediska jsou soudasti NBU.
V souvislosti s touto tlohou je NBU odpovédny za zajisténi vyzkumu, vyvoje a vyroby
narodnich kryptografickych prostfedkli. Vyviji a schvaluje narodni Sifrové algoritmy
avytvaii narodni politiku kryptografické ochrany. ZjiStuje kompromitujici
elektromagnetické vyzatfovani v mistech, kde maji byt ulozeny nebo vytvaieny
utajované informace, popi. v mistech, ktera jsou jiz takto vyuzivdna. V ndvaznosti
na uvedené &innosti NBU provadi certifikace informaénich systémi, kryptografickych

prostiedkil a pracovist,, stinicich komor a technickych prostredki.
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Pro potieby jednotlivych subsystémii ochrany utajovanych informaci vydava
NBU bezpeénostni standardy, které jsou uréeny zejména pro postup v danych oblastech

na odbornych pracovistich v jednotlivych rezortech.

Jednpou z poslednich ¢innosti technického charakteru, které NBU zajistuje je
soucCinnost se zpravodajskymi sluzbami a policii pii oveéfeni podminek a stavu
jednacich oblasti, ve smyslu odhaleni a zabranéni umisténi technickych prostiedki

urcenych k neopravnénému ziskani utajovanych informaci a jejich tiniku.

V oblasti rozhodovacich procesii ve vztahu k vefejnosti je NBU odpovédny
za provadéni fizeni a vydani rozhodnuti 1. a II. stupné€ ve véci zadosti fyzickych osob
a podnikatele o vydani osvédCeni a o zruSeni platnosti osvédCeni (viz. blize Cast
bezpe€nostni tizeni). Dale provadi pfestupkové fizeni ve véci spravnich deklikth

a prestupkll na iiseku ochrany utajovanych informaci.

Vydava Véstnik Utadu, v némZ jsou zvetejiiovany seznamy certifikovanych

technickych prostredki, seznam orgdna statu a podnikateld, s nimiz byla uzaviena
AR <2 r ;. .

smlouva o zaji§téni &innosti,”> a dale pak odborné informace k problematice ochrany

utajovanych informaci.

Vsechny vyse zminéné plisobnosti NBU jako ustfedniho spravniho Gfadu maji

, v s ;. r - . . . r 2
vazbu na opravnéni, kterd jsou v této souvislosti NBU dana zékonem.*®

NBU je pro G&ely plnéni Glohy garanta ochrany utajovanych informaci v CR
opravnén zpracovavat osobni tdaje v rozsahu nezbytném pro potiteby plnéni tkoll

ze zakona a vést odpovidajici spisovou agendu.

23§ 52 7.&. 412/2005 Sb., o ochran& utajovanych informaci a o bezpeénostni zptisobilosti, ve znéni
pozdé¢jsich predpist
268 138 2.¢. 412/2005 Sb.
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Pro ucely provadénych bezpe€nostnich fizeni méa opravnéni pozadovat bezplatné
poskytnuti informaci od organti statu, pravnickych osob ¢1 podnikajicich fyzickych osob
a tyto informace vyuzivat a evidovat. Dale je opravnén pozadovat od policie
a zpravodajskych sluzeb informace ziskané podle jejich zdkonl, zejména podle
zédkona ¢. 153/1994 Sb. NBU je opravnén vyzadovat opis z evidence Rejstiiku trestt
anahlizet do trestnich spisi. Soudasné pro ucely bezpe¢nostnich fizeni ma NBU
opravnéni spolupracovat s bezpecnostnim ufadem cizi moci, zejména ve véci dozadani
informaci k ucastnikovi fizeni. NBU v nové pravni tpravé ziskal nové opravnéni
poskytnout v nezbytném rozsahu organu statu, pravnické osob& nebo podnikajici
fyzické osobé& pottebné osobni udaje vztahujici se k vyzddané informaci. VSechna tato
vySe uvedena opravnéni byla proti z.¢. 148/1998 Sb. v reakci na zkuSenosti z praxe
doplnéna a presnéji formulovana, tak aby umoznila zefektivnit pribéh vlastniho

bezpecnostniho fizeni.

Z obecnych opravnéni je tieba zminit pravo uchovavat v informacnich
systémech udaje ziskané¢ v rdmci plnéni ukolid podle zdkona a pravo vést evidence a to
osob a podnikatelti, ktefi maji pfistup k utajovanym informacim, bezpecnostnich
tediteld, pracovnikli kryptografické ochrany, kuryrGi kryptografického materialu,
drziteld osvédceni o zvlaStni odborné zplsobilosti a poruSeni ochrany utajovanych

informaci.

V tvodu této kapitoly bylo zminéno vyjmuti zpravodajskych sluzeb a ¢asti
agendy ministerstva vnitra z ptisobnosti NBU na tiseku ochrany utajovanych informaci.
K této vyjimce je tteba v prvé fadé podotknout, ze zakon a provadéci piedpisy jsou plné
zévazné pro vSechny subjekty zainteresované do oblasti ochrany utajovanych informaci,
tedy 1 pro zpravodajské sluzby a ministerstvo vnitra. Vyjimky, které byly v zdkoné
zpravodajskym sluzbdm a ministerstvu vnitra udéleny, jsou pomérné¢ uzké a maji své
opodstatnéni ve vlastni specifické pracovni ndplni zpravodajskych sluzeb a vybraném

okruhu ¢innosti na ministerstvu vnitra. Zakon témto slozkdm umoziiuje samostatné
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provadéni bezpeénostnich fizeni a dava v tomto postaveni feditel NBU, jednotlivym
feditelim zpravodajskych sluZzeb a ministrovi vnitra (viz. blize kapitola Bezpec¢nostni
fizeni), dale je vyjima z kompetence vykonu statniho dozoru a stanovi vyjimku pfti
poskytovani utajovanych informaci v rdmeci mezinarodni spoluprace zpravodajskych
sluzeb. Zpravodajské sluzby jsou vSak povinny vést odpovidajici evidence, a v piipade
poruseni povinnosti ochrany utajované informace Organizace Severoatlantické smlouvy

nebo Evropské unie, musi tuto skute¢nost hlasit NBU.

Zpravodajské sluzby a Ministerstvo vnitra plné podléha NBU v oblasti systému
certifikaci technickych prosttedk, informacénich systému a kryptografickych prostredka
a pracovist. V oblastech, kde maji tyto subjekty zakonem umoZznénou vyjimku, tedy
zejména v persondlni bezpecnosti, je pouzivana identickd metodika a konzultovany
postupy, tak aby se zamezilo moznosti jakychkoli rozdilti, vzhledem k mechanismu

;e r ’ v 1x ’ vr . ’ . 72
vzajemné akceptace vydanych osvéd&eni pro piistup k utajovanym informacim.?’

Vsechny vyse popsané kompetence NBU se uréitym zptsobem prifezove
prolinaji do jednotlivych oblasti ochrany utajovanych informacikteré tvoii jednolity

celek.

4.1 NBU A ADMINISTRATIVNI BEZPECNOST

Jak jiz bylo zminéno, NBU je zfizovatelem a spravcem ustiedniho registru
a schvalovatelem ostatnich dal§ich zfizovanych registri. Ustfedni registr se Gleni
na centralni spisovny pro poskytovani utajovanych dokumenti v mezindrodnim styku
mezi Ceskou republikou a Organizaci Severoatlantické smlouvy, Ceskou republikou
a Evropskou unii, Ceskou republikou a ostatnimi subjekty cizi moci. Centralni spisovny
ustfedniho registru zastavaji téz funkci hlavniho piijimaciho a odbavovaciho mista. Pro
ukladani utajovanych informaci poskytovanych v mezindrodnim styku plati princip

evidencniho 1 fyzického odd€leni od ostatnich utajovanych informaci. Samostatné

278 56a z.¢. 412/2005 Sb., 0 ochrané utajovanych informaci a o bezpe¢nostni zptisobilosti, ve znéni
pozdé¢jsich predpist
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setedy eviduji a wuklddaji utajované informace Evropské unie, Organizace
Severoatlantické smlouvy a ostatnich subjektli cizi moci véetné samostatné vedenych
jednacich protokold®® podle stupiiti utajeni. Usttedni registr vede seznam viech registrii
na uzemi Ceské republiky véetné jmennych seznamii jejich vedoucich a zastupct

s podpisovymi vzory.

Tato piisobnost je nedélitelnou soucdsti tzv. administrativni bezpecnosti, ktera
v sob¢ zahrnuje stanoveni postuptli pro oznacovani pisemnosti, zptisobu jejich evidence,
manipulace a prepravy, uklddani, archivaci a skartaci utajovanych informaci. Zakon
tuto oblast vymezuje hlavou IV. Ustanoveni § 21 - §23 a v fad¢ ustanoveni odkazuje
na provadéci predpis, jmenovit¢ vyhlasku ¢. 529/2005 Sb., o administrativni
bezpecnosti a o registrech utajovanych informaci. Provadéci predpis podrobné stanovi
postupy pro praci s utajovanou informaci v celém jejim zivotnim cyklu. Soucasné
definuje zakladni administrativni pomicky pro uc€ely manipulace s utajovanymi
informacemi, priCemz dava 1 dostatecCny prostor pro vlastni specifické postupy uvnitt
jednotlivych subjektti. Vymezuje postaveni a ndpln ustfedniho registru a ostatnich
registrii utajovanych informaci. Stanovi postupy pro nestadardni situace, napi. zanik
pravnické osoby, organu statu, persondlni zmény. Urcuje postupy pro manipulaci s
technickym zafizenim. Vyhlaska prosla doposud jedinou novelizaci v roce 2008, ktera
byla mimo jiné vyvoldna obavami z nadmérného piisunu utajovanych informaci stupné
Vyhrazené v dobé piedsednictvi Ceské republiky v Evropské unii a odli$nosti &eské
narodni Upravy ochrany této Urovné utajovanych informaci v porovnani s praxi
Evropské unie a Organizace Severoatlantické smlouvy. Tato disproporce, kdy narodni
uprava jde nad rdmec spolenych standardii Evropské unie a Organizace
Severoatlantické smlouvy, zde ziistala 1 po novelizaci vyhlasky, nicméné ptijaté zmény
pfinesly wurcité zjednoduSeni praxe, které  prosazovalo zejména ministerstvo

zahrani¢nich véci jako adresat a zpracovatel této agendy.

28 Administativni pomiicka pro evidenci utajovanych informaci viz. § 3 vyhlaska &. 529/2005 Sb.
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NBU pro uéely administrativni bezpe&nosti provadél posuzovani bezpe¢nostni
dokumentace a v ramci bezpe€nostnich fizeni uskutecnil dohlidky u podnikatelti

za ucelem ovéteni stavu podminek pro praci s utajovanymi informacemi.

Pocetni prehled: *°

2006 2007 2008
Bezpecnostni 280 173 136
dokumentace
Uskute¢néné dohlidky | 161 121 123

4.2 FYZICKA BEZPECNOST A NBU

Oblast fyzické bezpe€nosti zahrnuje systém opatfeni, at’ jiz nasazeni technickych
prostifedki ¢1 zabezpeceni formou fyzické ostrahy, reZimovych opatieni, které maji
primarn¢é zabranit neopravnénym osobam v pfistupu k utajované informaci. Pokud jiz
k ptekonani systému opatteni dojde, pak by mél systém v maximalni mozné mite

piistup k utajované informaci ztizit a popt. pokus o neopravnény ptistup zaznamenat.

Zakon vymezuje fyzickou bezpecnost v hlavé V., a to ustanovenimi § 24 az § 33.
Provadéci predpis, tedy vyhlaska €. 328/2005 Sb., o fyzické bezpe€nosti a certifikaci
technickych prostiedki, byl v roce 2008 kompletnd novelizovan. Uloha NBU v této
oblasti se pohybuje pfedevS§im v odpovédnosti za certifikaci technickych prosttedka
a posuzovani projekta fyzické bezpecnosti véetné poskytovani konzultacni a metodické
¢innosti pii jejich tvorbé. Projekt fyzické bezpecnosti je rozpracovani systému opatieni
na konkrétni objekt, ve kterém jsou bud uklddany nebo zde vznikaji ¢i jsou
projednavany utajované informace. Podle urovné stupné utajovanych informaci se pak

odviji mira zabezpeCeni a opatfeni nezbytnych pro zajiSténi ochrany utajovanych

»Udaje pievzaty z vyroénich zprav NBU za r. 2006, 2007, 2008
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informaci. Projekt standardné obsahuje urceni objektu a vymezeni hranic pro jednaci
oblasti nebo zabezpecCenych oblasti s vymezenim kategorii a tfid, vyhodnoceni rizik,
provozni fad, plan zabezpeCeni objektu a zabezpecenych oblasti nebo jednaci oblasti
v krizovych siutacich, zplisob pouziti opatieni fyzické bezpeCnosti. Pfi posuzovani
projektu fyzické bezpecnosti je aplikovan bodovy systém, kterym jsou nacitdny body
podle trovné zabezpeceni v dané kategorii opatieni ( napf. ostraha a zatizeni elektrické
zabezpeCovaci signalizace, systém kontroly vustupu do zabezpefené oblasti nebo
objektu a systém navstév). Zmény v projektu fyzické bezpecnosti je povinnosti hlasit
apodle jejich piipadného dopadu na ochranu utajovanych informaci podléhaji

posouzeni a schvaleni NBU.

Ptehled ptijatych zadosti a posouzenych projektii fyzické bezpecnosti

2007 2008
Ptijaté zadosti 164 148
Schvélené projekty 215 147

Certifikace technického prostiedku ptfedstavuje proces, v ramci né¢hoz jsou
posuzovany technické parametry zatfizeni ¢i vyrobki pouzivanych k ochrané
utajovanych informaci a ndsledné vystaveni certifikatu na zakladé¢ odborného posudku
odborného pracovi§té. Pro tyto utely ma NBU sjednanu spolupraci s fadou odbornych
pracovist’ (zkuSebny, laboratofe atd.) na zdklad€¢ smlouvy o spolupraci pii zajisténi

¢innosti.>°

398 46 odst. 15 a § 52 z.&. 412/2005 Sb., o ochrang utajovanych informaci a o bezpetnostni zptsobilosti,
ve znéni pozd¢jsich predpist
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Ptehled poctu vydanych certifikati technickych prostfedki

Technickeé prostfedky 2006 2007 2008
1. Mechanické zabranné prostredky 239 554 133
2. Elektricka zdmkova zafizeni, 397%) 411%%) 24

systémy pro kontrolu vstupt

3. Zatizeni el. zabezp. signalizace 199 - 201

a tisnové systémy

4. specialni tv. systémy - - 64
5. zafizeni el. poZarni signalizace 46 27 8
6. zatizeni slouzici k vyhledavani 0 12 4

nebezp. latek nebo predméth

7. zatizeni fyzického niceni nosicli informaci 127 83 84

8. zafizeni proti pasiv. /aktiv. - 2 2

odposlechu utaj. informace

celkem 1008 1089 520

*) statistika NBU uvadi v r. 2006 pouze souhrnny pocet za polozky 2 + 4
**) statistika NBU uvadi v r. 2007 pouze souhrnny poéet za polozky 2 az 4

4.3 BEZPECNOST INFORMACNICH A KOMUNIKACNICH

SYSTEMU A NBU

Zakon bezpecnost informacnich a komunikac¢nich systéml vymezuje v hlavé VI.,
jmenovité v ustanovenich § 34 — 35, a problematiku procesu certifikace pak stanovi

v hlavé IX., konkrétné v ustanovenich § 46 — 53. Provadéci predpis je pro ob¢ oblasti
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identicky, jednd se o vyhlaSku ¢&. 523/2005 Sb., o bezpecnosti informacnich
a komunikacnich systému a dalSich elektronickych zatizeni nakladajicich s utajovanymi

informacemi a o certifikaci stinicich komor.

V obou téchto tzce spjatych oblastech ochrany utajovanych informaci ma NBU
ulohu spocivajici zeyména v posouzeni, certifikaci informacniho systému a v ptipadé
komunika¢niho systému pak schvaleni projektu komunika¢niho systému. Timto
zpisobem NBU garantuje udrzeni jednotnych standardd pro zajisténi utajovanych
informaci, které jsou zpracovavany, piendSeny a ukldddny v informacnich nebo
komunikacénich systémech. Vzhledem k dnes$ni praxi se jedna o pfevaznou vétSinu
utajovanych informaci, a proto jde o oblast velmi citlivou a dulezitou. Organ statu,
pravnicka osoba nebo podnikajici fyzickd osoba, fyzickd osoba miize nakladat
s utajovanou informaci pouze v informaénim systému, ktery spliiuje zdkonem stanovené
podminky, a to Ze byl certifikovan NBU a schvalen do provozu odpovédnou osobou.
Odpovédna osoba je povinna hlasit NBU uvedeni systému do provozu. Provadéci
piedpis ndsledné stanovi pozadavky kladené na informac¢ni systém a podminky jeho
provozu, které jsou odvislé od trovné stupné utajeni informaci, s nimiz se ma v systému
nakladat. Soucasné je stanoven bezpecnostni provozni modus a obsah bezpecnostni

dokumentace vedené k informa¢nimu systému.

Obdobné pak provozovatel komunika¢niho systému, ktery ma byt vyuZivan
pro nakladani s utajovanymi informacemi a za ktery je dle zdkona povaZzovan systém
zajiSt'ujici prenos utajovanych informaci mezi koncovymi uZivateli véetné koncového
komunika¢niho zatizeni, pfenosového prostiedi, kryptografickych prostiedkt, obsluhy,
provoznich podminek a postupli, je povinen piedlozit projekt bezpecnosti
komunika&niho systému ke schvaleni NBU. Komunikaéni systém lze provozovat az
po schvéleni projektu bezpecnosti komunikacniho systému. Projekt musi obsahovat
bezpecnostni politiku  komunikacniho systému, organizacni a provozni postupy
provozovani komunika¢niho systému a provozni smérnice pro bezpecnostni spravu

a uzivatele komunikac¢niho systému.
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Piehled podti certifikaci informa&nich systéma za r. 2006 - 2008°'

2006 2007 2008 celkem
Ptijaté zadosti 135 115 103 358
U/ stéatni sprava™) 9 6 5 20
U/ podnikatel 8 17 5 30
V/ statni sprava**) 35 47 57 139
V/podnikatel 50 54 50 154

*) tizeni ukonceno bez vydani certifikatu

**) vydané certifikaty

4.4 KRYPTOGRAFICKA OCHRANA A NBU

Je systémem opatieni na ochranu utajovanych informaci za pomoci vyuziti
kryptografickych metod a kryptografickych materialii pti tvorb€, manipulaci a archivaci
¢1 uklddani utajovanych informaci. Zékon ji vymezuje v hlavé ¢. VIII., jmenovité
v ustanovenich § 37 — 45. Je déle upravena dvéma provadécimi piedpisy, a to
vyhlaskou €. 524/2005 Sb., o zajisténi kryptografické ochrany utajovanych informaci, a
vyhlaskou ¢. 525/2005 Sb., o provadéni certifikace pii zabezpeCovani kryptograficke
ochrany utajovanych informaci. NBU je garantem v této oblasti plné a bez vyjimky.
Je organem odpovédnym za chod Narodniho sttediska pro distribuci kryptografického
materidlu a provadi certifikace kryptografickych prostfedkl, pracovist a stinicich
komor. Zajistuje odborné zkousky pro ucely zvlastni odborné zptsobilosti pracovnika
kryptografick¢é ochrany a vydadva pro tyto uUcely osvédéeni o zvlastni odborné
zpusobilosti. Ud€luje povoleni pro vyvoz certifikovaného kryptografického prostiedku
mimo uzemi Ceské republiky a vede evidenci udélenych povoleni. V ptipads, ze dojde

ke kompromitaci kryptografického material, je povinnosti tuto skute¢nost hlasit NBU.

*'Udaje pievzaty z Vyroénich zprav NBU za r. 2006, 2007. 208
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V oblasti ochrany utajovanych informaci pfed kompromitujicim elektromagnetickym
vyzatovanim je NBU certifikaéni autoritou a zajistuje téZ provedeni odpovidajicich
méteni jak elektrickych a elektronickych zatizeni, tak objektl v rdmci procesu
certifikace. V piipadé ochrany utajovanych informaci prostiednictvim stinici komory,
ktedy uzavieného -elektromagneticky stinéného prostoru zabranujiciho Sifeni
elektromagnetického vyzafovani mimo tento proctor, je NBU opét v pozici certifikaéni
autority a bez vydani odpovidajici certifikace nelze stinénou komoru vyuzivat pro tcely

ochrany utajovanych informaci.

Piehled certifikaci kryptografickych prostiedki za obdobi 2006 - 2008*

2006 2007 2008
Ptijaté zadosti 19 19 20
Rozpracované certifikaty — st. sprava 4 2 2
Rozpracované certfikaty — podnikatelé 6 8 10
Ukonceno bez vydani certifkatu — st. sprava 0 1 0
Ukonceno bez vydani certifikatu - podnikatelé 2 0 1
Vydané certifikaty — st. sprava 15 14 9
Vydané certifikaty - podnikatelé 2 6 3
Vydané certifikaty pro NATO 16 18 7
Vydané certifikaty pro EU 15 15 6

4.5 CERTIFIKACE A NBU

Jak jiz bylo v oblasti fyzické bezpecnosti, bezpecnosti informacnich a komunikac¢nich
systémil a kryptografické ochrany uvedeno NBU je v t&chto problematikach jedinou

certifikacni autoritou. Z toho vyplyva, Ze technické prostfedky, informacni systémy

2yyuzito tdaji z Vyroénich zprav NBU za r. 2006, 2007, 2008.
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a kryptografické prostfedky lze pouzivat pro ucely ochrany utajovanych informaci

pouze po udéleni odpovidajici certifikace ze strany NBU.

Certifikaci rozumime proces €1 postup, kterym je ovéfovana zpusobilost k ochrané
¢1 naklddani s utajovanymi informacemi u daného technického prostfedku nebo
informacniho systému. V ptipad¢ kryptografické ochrany je certifikace roz§ifena jak na
kryptograficky prostiedek tak kryptografické pracovisté, kdy je certifikaci zkoumana
a posuzovana zpusobilost pracovisté pro vykon Cinnosti a dale je ovéfovana zptisobilost

stinici komory k ochrané¢ utajovanych informaci.

NBU ovéii a posoudi dany stav a v piipadé, Ze zjisti danou zpasobilost
pro ochranu utajovanych informaci, pak certifikadt vyda. Certifikaty jsou, stejné jako
osvédCeni pro pfistup k utajovanym informacim, vetfejnou listinou a zdkon stanovi
jejich nalezitosti. Proces certifikace je urCitym druhem spravniho fizeni. Zakon
a provadéci predpisy stanovi zplsob podani zadosti, jeji nalezitosti a ptilohy vcetné
dokumentace, postup pii posuzovani zpusobilosti, dobu platnosti certifikatu, divody
zéniku certifikatu, mechanismus opakovani zadosti po wuplynuti doby platnosti

certifikatu atd.

4.6 PERSONALNI BEZPECNOST A NBU

Jde o oblast ochrany utajovanych informaci, kterd patii k zékladnim,
a pravdépodobné ji lze charakterizovat jako nejvyznamnéjsi pilit v systému ochrany
utajovanych informaci. Diivody jsou nasnad¢, nebot’ chybné technické zatizeni ¢i Spatné
nastaveni informacniho systému je problémem feSitelnym nahrazenim novou technikou
nebo opravou chyby, ale v ptipad¢ selhani lidského faktoru, z divodu nespravného
vybéru osoby, ktera se seznamila s utajovanou informaci, je tfeba konstatovat, ze ztrata
dispozice nad utajovanou informaci a jeji ochrana se dostdva mimo kontrolu, byt’ by
byl systém ochrany utajovanych informaci sebelepsi. Proto persondlni bezpecnost neni

pouhym provadénim bezpe€nostnich fizeni, ale ptredev§im vybérem vhodnych osob
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pro piistup k utajovanym informacim, jejich dal§i vzdélavani a  poskytovani
odpovidajici ochrany nositelim utajovanych informaci, zejména v piipad¢ cilené¢ho

zajmu ze strany neopravnénych osob.

Oblast personalni bezpeCnosti je upravena hlavou II. zdkona, jmenovité
ustanovenimi § 6 az § 14, a hlavou X., jmenovité ustanovenimi § 54 - § 64, hlavou XI.,
jmenovité¢ ustanovenimi § 65 - § 72, casti IV — bezpecnostni fizeni, jmenovité
ustanovenimi § 89 — 95, § 101 — 135 a provadécim predpisem, vyhlaskou ¢. 527/2005
Sb., o stanoveni vzori v oblasti personalni bezpecnosti a bezpe€nostni zplisobilosti
a o seznamech pisemnosti piikladanych k zadosti o vydani osvédCeni fyzické osoby
a k zadosti o doklad o bezpecnostni zplsobilosti fyzické osoby a o zplisobu podani

téchto zadosti (vyhlaska o persondlni bezpec¢nosti).

NBU poskytuje v této oblasti metodickou a konzultaéni ¢innost a zjistuje, zda
jsou dodrZovany povinnosti stanovené osobam, které maji pfistup k utajovanym
informacim. Zakon nové rozliSuje povinnosti osob do tfi kategorii, a to na obecné
povinnosti, kam spadd povinnost odevzdat nalezenou utajovanou informaci nebo
utajovanou informaci ziskanou v rozporu se zdkonem. Déle stanovi povinnost odevzdat
nalezené osvédceni pro pfistup k utajovanym informacim ¢i osvéd€eni pro cizi moc, a to
bud’ NBU nebo policii a v piipadé zahraniéi na zastupitelském tfadu Ceské republiky.
Mezi obecné povinnosti dale patii povinnost dodrzovat mli€enlivost o utajovanych
informacich, k nimz mél nebo ma ptistup, a zdkaz umoznit pfistup k utajované
informaci neopravnéné osob¢. Zakon stanovi noveé povinnost hlaSeni zmén v udajich u
zadatelli o vydani osvédceni. Toto ustanoveni je opét reakci na negativni zkuSenosti z
piedchozi praxe a pro ucely provadéného fizeni je bezpochyby pozitivem. Posledni
obecnou povinnosti je plnit pokyny vydané kontrolnim pracovnikem, ktery provadi

vykon statniho dozoru a které jsou nutné pii provadéni neodkladnych opatieni.

Druhou kategorii povinnosti jsou povinnosti osoby, ktera je drzitelem osvéd¢eni

pro piistup k utajované informaci, avSak v nema k témto informacim ptistup. Osoby
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spliiujici tuto podminku jsou povinny hlasit zmény tdaji NBU, odevzdat osvédéeni
vydavajicimu subjektu ve lhité do 5 dni v piipadé, Ze zanikla jeho platnost z divodu
zmény udaju ¢i poSkozeni, neprodlené hlésit vydéavajicimu subjektu ztratu ¢i odcizeni

osvédceni.

Tteti kategorii povinnosti jsou povinnosti osoby, ktera je drzitelem osvédceni
pro pfistup k utajované informaci a ma souc€asné¢ pfistup k utajovanym informacim. Zde
se k povinnostem jiz vySe uvedenym piidavaji nasledujici: dodrzovat povinnosti
pfiochrané utajovanych informaci, neprodlené oznamovat poruSeni povinnosti
stanovenych zakonem tomu, kdo provedl jeji pouceni, a Gcastnit se pravideln¢ jedenkrat
ro¢n¢ proSkoleni z prévnich pifedpisi v oblasti ochrany utajovanych informaci.
Povinnost odborného Skoleni jedenkrdt ro¢né byla do =zakona opét vtélena
po zkuSenostech z praxe, kdy byla velmi Casto zjiStovana absence zékladnich znalosti
z4dsad v oblasti ochrany utajovanych informaci u drziteldi osvédceni pro pfistup

k utajovanym informacim.

Novym prvkem v oblasti persondlni bezpe¢nosti je tzv. persondlni project,”
ktery byl taktéZ iniciovan na zdkladé vysledki a statistickych rozborli v oblasti
pozadovanych poétli bezpe¢nostnich provérek riizné urovnd. Rada subjektti nebyla
schopna definovat redlné pozadavky, a pocty provadénych bezpecnostnich provérek
byly jak z pohledu kvantitativniho tak z pohledu rozloZeni rovné poZadovaného stupné
utajeni pro n&jz mélo byt osvédceni vyddno, naprosto neumérné. Tento stav branil
efektivnimu vykonu a piedstavoval nadbyteéné vydaje pro statni rozpocet. NBU proto
zvolil variantu persondlniho projektu jako urCitého regulatoru a korektivu
pro pozadavky na persondlni bezpecnost ze strany ministerstev a ostatnich ustiednich
orgdnu statni spravy. Tito musi do personalniho projektu zhodnotit stav v persondlni
bezpecnosti za uplynuly rok a uvést piredpokladany pocet fyzickych osob, u kterych

bude nutno provadét v roce nasledujicim bezpecnostni fizeni, a to vcetné rozliSeni

33§ 72 2.&. 412/2005 Sb., o ochran& utajovanych informaci a o bezpeénostni zptisobilosti, ve znéni
pozdé¢jsich predpist
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pozadovaného stupné utajeni. NBU personalni projekty posoudi a zpracuje vyjadieni.
Oba dokumenty pak predklada NBU vladé ke schvaleni. Podle vyjadieni NBU
ve vyrocni zpraveé za r. 2008 piineslo zavedeni persondlnich projekt zpfesnéni a mélo
idopad na snizeni poctu pozadovanych bezpecnostnich fizeni, nicméné 1 podle

vyjadieni samotného NBU bude tieba iniciovat dalsi zmény.**

NBU v ramci personalni bezpe¢nosti odpovida za vydavani osvédéeni fyzické
osoby ¢&i podnikatele pro cizi moc. Tato oblast je plné v kompetenci NBU a proti
piedchozi pravni Gprave ztratily zpravodajské sluzby opravnéni vydavat tato osvédceni
pro své potieby. Osvédceni je vydavano na zadost dané osoby jako vefejna listina, a to
na dobu nezbytné¢ nutnou, maximalné¢ vSak na dobu platnosti osvédceni pro pfiistup

k utajovanym informacim.

*Navrh tzv. “Velké novely” z.&. 412/2005 Sb. predlozeny do parlamentu v 11.prosinci 2008 — tisk &. 683
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Piehled vydanych osvéd&eni pro cizi moc za r. 2006 — 2008

typ 2006 2007 2008 | celkem
COSMIC TOP SECRET 274 216 208 698
COSMIC TOP SECRET ATOMAL 41 51 48 140
NATO SECRET 1718 | 1883 1501 |5102
NATO SECRET ATOMAL 32 12 1 45
NATO CONFIDENTIAL 746 693 631 2070
NATO CONFIDENTIAL ATOMAL 1 1 1 3
WEU FOCAL TOP SECRET 54 61 24 139
WEU SECRET 188 105 35 328
WEU CONFIDENTIAL 82 17 8 107
EU TOP SECRET 321 123 *) 444
EU SECRET 1215|411 *) 1626
EU CONFIDENTIAL 583 209 *) 792
CELKEM 5255 13782 2457

*) zavedenim nového vzoru osvédceni v r. 2008 a jeho akceptaci ze strany organtt EU

doslo k ukonceni vydavani zvlastnich osvédceni pro EU.

NBU je dale v oblasti personalni bezpecnosti jedinym organem, ktery
je opravnén uznat bezpecnostni opravnéni vydané¢ ufadem cizi moci a umoznit tak

ptistup k utajované informaci (viz. vyse).

Do oblasti persondlni bezpecnosti lze zafadit 1 uplatnéni institutu zprosténi

povinnosti ml&enlivosti.*®

3Vyroéni zpravy NBU za r. 2006, 2007, 2008.

398 63 z.&. 412/2005 Sb., o ochran& utajovanych informaci a o bezpe¢nostni zptisobilosti, ve znéni

pozdé¢jsich predpist
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V této oblasti ma NBU, konkrétné feditel NBU, opravnéni zprostit ml¢enlivosti
v piipad¢€, Ze doSlo k zaniku organu statu bez pravniho néastupce. Obecné ke zproSténi
mlcenlivosti dochdzi na Zadost orgdnu statu pro ucely fizeni pfed organem statu.
Zprosténi mlcenlivosti provadi odpovédna osoba organu statu, do jehoz plsobnosti
utajovand informace spadd. Zprosténi mlcenlivosti je vztazeno pouze na konkrétni
utajovanou informaci, a to v nezbytné nutném rozsahu a na dobu nezbytn¢ nutnou.
Je provadéno vzdy pisemnou formou a stupent utajeni neni zproSténim mlcenlivosti

u dané utajované informace dotcen.

4.7 PRUMYSLOVA BEZPECNOST A NBU

Ptfedstavuje systém opatfeni k zjiStovani a oveéfovani podminek pro pfistup
podnikatele k utajovanym informacim a k zajisténi nakladani s utajovanou informaci
u podnikatele v souladu se zdkonem. Oblast primyslové bezpecnosti je upraven hlavou
III. zédkona, jmenovité ustanovenimi § 15 az § 20, a dale pak hlavou X., jmenovité
ustanovenimi § 54 — 57, hlavou XI., jmenovité ustanovenimi § 68 - § 69, casti IV,
jmenovité ustanovenimi § 89 - § 93, § 96 — 98, § 101 — 135. Zasadni ulohou NBU
v oblasti primyslové bezpecnosti je provadéni bezpeCnostich ftizeni podnikatele
a pribézné ovetovani aktualniho stavu véci, tak aby byla zajiSténa ochrana utajovanych
informaci, s nimiz podnikatel ptichazi do styku. NBU zvefejiiuje na svych
internetovych strankach a ve véstniku NBU piehled podnikateli, ktefi disponuiji
platnym osvédcenim. Zikon stanovi povinnosti podnikatele, které obdobné jako u
personalni bezpecnosti, roz€lentuje podle existence piistupu k utajovanym informacim.
Podnikatel, ktery nema aktudlné ptistup k utajovanym informacim, je povinen hlasit
zmény udaji, ztratu nebo odcizeni osvédceni, vratit osvédCeni v piipadé vydani
pravomocného rozhodnuti o zruSeni platnosti, zabezpecit ochranu utajovanych
informaci pi1 zaniku platnosti osvédCeni podnikatele. V piipadé¢ podnikatele s
pristupem k utajované informaci jsou tyto povinnosti rozsiteny o fadu dalSich, a to

zajistit  ochranu utajovanych informaci podle zdkona a mezindrodnich smluv,
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zpracovavat a vést piehled mist nebo funkci u kterych je nezbytny ptistup k utajovanym
informacim, neprodlené oznamit NBU skute¢nost, ktera miize mit vliv na vydani nebo
platnost osvédceni fyzické osoby nebo podnikatele, zajistit vytvofeni podminek pro
administrativni bezpecnost, provozovat pouze certifikovany a schvaleny informacni
systém, v ptipad¢ nesplnéni podminky stanovené v certifikacni zpraveé zastavit provoz
informac¢niho systému, zajistit ochranu utajovanych informaci a neprodlené informovat
NBU. Dodrzovat zasady kryptografické ochrany véetnd vedeni evidence fyzickych osob
s pristupem ke kryptografickému materidlu atd., hlasit poruSeni ochrany utajovanych
informaci NBU, zfidit registr poskytovanych utajovanych informaci a dodrzovat
povinnosti vztahujici se k vedeni registru vcetné provadeéni pravidelné kontroly, pfedat
utajovanou informaci poskytnutou cizi moci nebo zahrani¢nim parterem k zaevidovani
NBU, zasilat utajované informace prostiednictvim Gstiedniho registru, zajistit pisemné
povéteni fyzické osoby k pfistupu k utajované informaci se zvlastnim rezimem
nakladani oznaCované “ATOMAL”, ziidit funkci bezpeCnostniho feditele, zajistit
pouceni fyzickych osob a jejich pravidelné kazdoro¢ni proskoleni k pravnim predpisim
z oblasti ochrany utajovanych informaci, zajistit ovérovani splnéni podminek pro stupen
Vyhrazené, schvalit informaéni systém do provozu a tuto skute¢nost nahlasit NBU a
povétit fyzickou osobu k ¢innosti nebo vykonu kryptografické ochrany a kontrolovat

dodrZovani povinnosti stanovenych zdkonem.

Oblast primyslové bezpecnosti v sobé zahrnuje v podstaté vSechny subsystémy

ochrany utajovanych informaci.
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5 BEZPECNOSTNI RiZENI

Jednou ze zésadnich zmén, které do oblasti ochrany utajovanych informaci
piinesla novd pravni Gprava je institut bezpe¢nostniho ftizeni, ktery je pouzivan
pro oblast persondlni a primyslové bezpe¢nosti. Na tomto misté¢ je vhodné zminit
kratce postupy uzivané¢ v piedchozim obdobi, tedy pfed nabytim platnosti zdkona
¢. 412/2005 Sb. V odborné terminologii byl uzivdn pojem “bezpe¢nostni provérky”
navrhované osoby nebo organizace. V rdmci této bezpecnostni proverky byla provadéna
opatfeni bezpecnostni provérky, jejichz rozsah byl odstupfiovan v zavislosti
na pozadovaném stupni utajovanych skutec¢nosti, k nimz méla mit osoba ¢i organizace
piistup. V piipadé personalni bezpecnosti pak osoba, ktera se podrobovala bezpecnostni
provérce, neméla v probihajici proceduie odpovidajici postaveni, a jediny zplsob,
kterym mohla do této situace vstoupit, bylo odebrani souhlasu s provadénim
bezpecnostni provérky. Toto postaveni vychdzelo ze stavu, kdy tzv. statutarni organ
(nejCastéji zamestnavatel, popf. osoba, ktera méla provéfované osobé poskytnout
utajovanou skutecnost) provedl vybér vhodného kandidata pro pfistup k utajovanym
skute¢nostem a nasledné¢ se tento kandidat stal navrhovanou osobou, ktera udgélila
souhlas s provadénim bezpecnostni proveérky. Statutdrni organ podaval u Narodniho
bezpecnostniho ufadu Zadost o provedeni bezpecnostni provérky, jejiz ptilohou byly tzv.
podkladové materidly, které dodala navrhovana osoba. Tento stav se v pritbéhu praxe
neosveédCil a proto pii tvorbé nového zdkona byly zvazovany rtzné moznosti véetné
vyuziti z.¢. 500/2004 Sb., spravniho tadu (déle jen “spravni tad”), ale vzhledem k
velmi specifickému ucelu a uzivanym prostfedkiim v procedufe bylo pfistoupeno k

r s r99
1

vytvoreni vlastniho typu fizeni - “bezpecnostni fizeni” a vylouceni spravniho fadu v této
oblasti. Jak jiz bylo vySe uvedeno, divodem pro tento postup byl specificky ucel a
uzivané prostiedky, nebot’ se jedna o fizeni, kdy spravni orgédn na zaklad¢ zjisténi
skutecné€ho stavu véci a ovéfeni pravdivosti a Gplnosti udajii poskytnutych zadatelem,
vydava rozhodnuti, kterym je Zadateli umoznén ¢i zamitnut pfistup k utajovanym
informacim. Tedy spravni orgédn ze zjiSténé¢ho stavu véci konstatuje, zda zadatel spliiuje

podminky stanovené zakonem ¢. 412/2005 Sb. pro vydani osvédCeni fyzické c¢i

pravnické osoby pro pfistup k utajovanym informacim.
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Zakladem bezpecnostniho fizeni je ovéfeni splnéni podminky bezpe€nostni
spolehlivosti neboli vylou€eni bezpecnostnich rizik u zadatele. Ve zjednoduSeném
pohledu zde vzniké stav, kdy spravni orgdn posuzuje na zaklad¢ zjiSténych informaci
z minulosti, zda je Zzadatel zpisobily k tomu, aby mu mohly byt v budoucnu svéteny
utajované informace, a dovozuje tak z chovani Zadatele v minulosti, jak se bude ¢i
muze chovat k utajovanym informacim a jaké mize mit toto chovani vliv na ochranu
utajovanych informaci, pokud k nim bude mit zadatel ptistup. Pro tyto ucely ma spravni
orgdn pravo overit poskytnuté informace u opravnénych subjektii, vyzadat si ovétreni
udaju a zjisténi stavu véci prostiednictvim zpravodajskych sluzeb atd. Dal§im divodem
pro samostatnou pravni upravu “bezpeCnostniho fizeni” jsou zminéné ‘“‘uZzivané
prosttedky”, tedy moznosti spravniho organu ovéftit a ziskat informace ke zjisténi stavu
véci v ramci provadéni ukond ftizeni. Dusledkem pouziti nékterych ukoni
bezpecnostniho fizeni, tim je minéno piedev§im vyuziti zpravodajskych sluzeb nebo
postoupeni informaci ze strany specializovanych policejnich ttvarG (napf. Narodni
protidrogova centrala), vznikd stav, kdy spravni orgdn obdrzi utajované informace k
zadateli, které dokladaji zjiSténi bezpecnostniho rizika u jeho osoby, a soucasné nelze
zadatele s témito skute€nostmi sezndmit. Dlikazni material, z n€hoZ spravni organ pfi
rozhodnuti bude vychdzet, neni Zadateli zptistupnén, a to ani v ptipad€ pirezkumného

fizeni €1 projednavani v ramcei soudniho fizeni.

Nova pravni Gprava definuje ucastnika tizeni, jeho postaveni a prava v fizeni
vcetné moznosti uplatnit ndmitku podjatosti, pozadovat preruseni fizeni ¢i provedeni
dikazniho fizeni podle jeho navrhu. Soucasné zavedla institut lhit pro provedeni fizeni,
¢imz dala ucastnikovi fizeni urCitou pravni jistotu a narovnala opravnéné kritizovanou
pfedchozi praxi. Na strané druhé rozSifila a ptresné vymezila opravnéni spravniho
organu pozadovat informace a Udaje k ovéfeni pravdivosti a Uplnosti poskytnutych
udaji (napt. moznost dozadovat udaje chranéné povinnosti ml¢enlivosti od finan¢nich

a bankovnich tstavi, finan¢nich Gfada a spravct dang), zavedenim instituta fizeni jako

je svédek, znalec, pferuseni fizeni, zastaveni fizeni a povinnosti hlaSeni zmén udaji
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v prubéhu fizeni umoZznila zefektivnit, zrychlit a snizit ndklady na fizeni v porovnani s

ptedchozi procedurou.

5.1 UCEL A TYPY RiZENi
Bezpec€nostni fizeni je process, jehoz ucelem je zjistit, zda Zadatel (fyzicka
osoba ¢i podnikatel) spliiuje podminky stanovené zadkonem ¢. 412/2005 Sb., pro vydani
osvédceni fyzické osoby nebo podnikatele pro pfistup k utajovanym informacim.
Spravni organ v ramci tohoto procesu provadi ukony fizeni v rozsahu vymezeném
zékonem ¢. 412/2005 Sb. za tucelem zjisténi skutecného stavu véci a ovéteni
pravdivosti informaci a tdajt poskytnutych Zadatelem pro ucely bezpecnostniho fizeni.
Bezpecnostni fizeni je pouzivano pro fyzické osoby a podnikatele za ucelem naplnéni
personalni a primyslové bezpecnosti jako nedilnych soucésti systému ochrany
utajovanych informaci. V ramci bezpecnostnich fizeni podnikatele a fyzickych osob lze
rozli$it tfi typy bezpecnostnich fizeni a to:
1. bezpec€nostni fizeni ve véci vydani osvédCeni (do této skupiny lze tadit téz tzv.

Py r5s
1

“ndsledna bezpec€nosti fizeni”, tedy provadéni opakovaného provéfeni osoby ¢i
podnikatele, ktery je jiz drzitelem osvédceni)
2. bezpecnostni fizeni ve véci zruseni platnosti osvédcéeni

3. fizeni o vydani osvédceni pro pfistup k utajovanym informacim cizi moci

5.2 ZADOST A PRILOHY

Obdobné jako pribéh bezpecnostniho provéfeni doznaly zésadni zmény
podklady, které jsou pro ucely bezpeCnostniho fizeni vyzadovany. Fyzickd osoba
nebo-li zadatel podava Zadost, dotaznik, prohlaSeni osobnostni zplsobilosti, prohlaseni
o zpusobilosti k pravnim tkontim, fotografii a dale uvedené ptilohy. Zakladnim zdrojem
udaju je dotaznik, ktery Zadatel vypliuje v elektronické forme, kterou nasledné vytiskne
a pro ucely fizeni pfedava tak ve dvoji form¢. Rozsah poskytovanych udaji je pro

vSechny pozadované stupné, na které¢ ma byt osvédceni vydano, témét identicky.
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V oblasti bezpe¢nostniho fizeni fyzické osoby se jedna o:

1. osobni udaje — jméno, piijmeni (vC€etné vSech piedchozich) a akademické tituly,
datum a misto narozeni, rodné Cislo a statni obCanstvi véetné ptedchozich, rodinny stav,
data k prikazu totoznosti

2. tdaje o studiu po ukonceni povinné skolni dochazky a profesni kariéte, tedy uvedeni
jednotlivych zaméstnani vcéetné identifikacnich Udaji o zaméstnavateli s urcenim
pracovni pozice ¢i uvedenim vykonavané ¢innosti,

3. udaje o vazbach do zahranici, jak o pobytech v zahrani¢i s dobou nad 30 dnii tak
o kontaktech s cizimi statnimi ptislusniky,

4. informace o finanéni 1 majetkové situaci a  podnikatelské Cinnosti a Clenstvi
v organech pravnickych osob

5. ptisluSnosti ke sdruzenim, nadacim a obecné prospéSnych spolecnostech,

6. mistech trvalého bydlisté a adresach, kde se zadatel zdrzoval,

7. pfedchozim bezpec¢nostnim fizeni,

8. informace o dob¢é vykonu vojenské sluzby, ptislusnosti, spolupraci ¢i kontakty
s predlistopadovymi bezpecnostnimi a zpravodajskymi sluzbami nebo soucasnymi
bezpecnostnimi sluzbami cizi moci

9. Gdaje o trestnim stihani a vztahu k navykovym latkam, alkoholu ¢i jiného typu
zavislosti

10. udaje k rodinnym piislusniklim zadatele, jejichz rozsah je odliSen podle véku.

Nedilnou soucasti dotazniku je Zzivotopis a prohlaSeni o pravdivosti a Gplnosti
udajii v dotazniku. Pfi provadéni prvniho bezpecnostniho fizeni k Zadateli jsou tyto

tidaje pozadovany v kompletnim rozsahu véetnd piiloh dokladajicich tyto udaje. >’

Jako ptilohy zadatel doklada :
a) rodny nebo kiestni list, poptipade dalsi obdobné doklady,

b) doklad o nejvys$im dosazeném vzdéelani,

37894-95 7.£.412/2005 Sb., o ochrang utajovanych informaci a o bezpetnostni zptsobilosti, ve znéni
pozdé¢jsich predpist
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¢) potvrzeni o studiu v zahranici véetné doby trvani studia,

d) rozhodnuti orgéna ¢innych v trestnim fizeni v trestnich vécech,

e) potvrzeni zaméstnavatele o pfijmech s uvedenim jejich vyse, v piipadé jiného druhu
pfijmu danové pfiznani nebo jiny doklad potvrzujici tento piijem, a to 5 let zpétné
v ptipadé¢ prvni Zadosti o vyddni osvédéeni nebo za obdobi, které uplynulo
od posledniho piedlozeni téchto dokladii v bezpe¢nostnim fizeni,

f) doklady o pravech tietich osob zatézujicich vlastnictvi Zadatele,

g) doklady dokumentujici rozdil mezi zapisem ve vefejném seznamu soudu nebo jiného
statniho organu a skute¢nosti

h) rozhodnuti ptislugného organu o nafizeni vykonu rozhodnuti. **

Pii provadéni naslednych ftizeni dokldda zadatel mimo zdkladnich
identifikanich dat pouze ty udaje, u kterych doSlo ke zméng, a tyto zmény jeste
spravnimu orgédnu v ramci ohlasovaci povinnosti nedoplnil. Lze tedy konstatovat,
ze nasledna tizeni kladou na zadatele minimalni naroky z hlediska ptedkladanych udaja,

za podminky, Ze si fadn& plni ohlaovaci povinnost danou zakonem.*

V oblasti bezpecnostniho fizeni podnikatele jsou dokladany obdobné jako
u fyzické osoby — zadost podnikatele, dotaznik, bezpecnostni dokumentaci podnikatele
a prilohy. Dotaznik podnikatele obsahuje identifikatni udaje podnikatele (udaje
z obchodniho, Zivnostenského ¢i obdobného rejstiiku), udaje o majetkové a finan¢ni
situaci — tedy o bankovnich uctech, vySi c¢istého obchodniho majetku, tdaje
z provedenych roc¢nich Gcetnich zaverek, poskytnuté pajcky, uvery, zastaveny majetek,
obchodni partnefi, identifikace datiového poradce, podani navrhu na konkurs nebo
vyrovnani, rozhodnuti o konkursu nebo vyrovnani, udaje o zruSeni a plnéni zavazku
vuci statu, smlouvy, jejichz predmét plnéni obsahuje utajované informace, identifikaci

cizich statnich pftislu$nikd, ktetfi jsou v pracovnépravnim, clenském nebo obdobném

3 Vyhlaska &. 527/2005 Sb., § 4
98 66 z.&. 412/2005 Sb.
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vztahu k podnikateli, udaje o vlastnich nebo pronajatych nemovitostech a nebytovych

prostorech podnikatele, ve kterych se vyskytuje tzv. “zabezpetena oblast”.*

Jako prilohy jsou poZadovany :

a) uplny vypis z obchodniho rejstiiku,

b) doklady o rozhodnutich organti podnikatele obsahujici zmény, které se zapisuji do

obchodniho rejsttiku a nejsou v ném dosud zapsany,
¢) vypis z evidence emise nebo Cestné¢ prohlaSeni podnikatele obsahujici seznam osob,
jejichz podil na zékladnim kapitalu nebo na hlasovacich pravech je vyssi nez 10 %,

pokud je akcionatfem,

d) vypis z katastru nemovitosti tykajici se nemovitosti uvedenych v § 97 pism. d) a h)

zakona,

e) smlouvy o pronajmu prostor, budov a pozemkl uvedenych v § 97 pism. d) zakona,

f) ro¢ni ucetni zaverky a danova ptiznani za poslednich 5 let,

g) ovladaci smlouvu nebo pisemnou zpravu o vztazich,*' pokud je podnikatel ovladajici

nebo ovladanou osobou, za poslednich 5 let,

h) pisemné zpravy auditora o ovéfeni ucetnich zavérek za poslednich 5 let, pokud tak

’ g7 . row - 42
stanovi zvlastni pravni predpis,

1) potvrzeni finan¢niho Ufadu o stavu osobnich uc¢tl podle jednotlivych dani, ke kterym

je na uzemi Ceské republiky registrovan,

40§ 96-98 z.&. 412/2005 Sb.
41§ 66a obchodniho zakoniku.
42 Zakon & 563/1991 Sb., o tcetnictvi, ve znéni pozd&jsich predpist.
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J) potvrzeni spravy socialniho zabezpeceni a vSech zdravotnich pojistoven,

ze podnikatel nema vi¢i témto institucim zadné splatné nedoplatky, véetné pendle
k) ptehled zavazkli z podnikatelské ¢innosti, od kterych konec sjednané lhiity splatnosti
piesédhl vice nez 180 dnti, s uvedenim jednotlivych véfiteld a divodu nezaplaceni,

potvrzeny odpovédnou osobou podnikatele

1) potvrzeni bank nebo dalSich véfitelit o plnéni aveérovych smluv nebo smluv o plijcce

podnikatelem

m) vypis z uctu vlastnika nebo Cestné¢ prohlaSeni podnikatele, s uvedenim piehledu

vSech tcasti na akciovych spole¢nostech a majetkového podilu v procentech,
n) Cestné prohldseni podnikatele s uvedenim piehledu ostatnich investicnich cennych
papirt,* vkladi do spole¢nosti s ru¢enim omezenym, ¢lenskych vkladd v druzstvech,

vkladl a podilt ve vefejnych obchodnich spole¢nostech a komanditnich spole¢nostech

0) potvrzeni insolven¢niho soudu dokladajici neexistenci skutecnosti uvedenych v § 17

odst. 1 zakona

p) seznam osob v organech podnikatele a v prokufe podnikatele s uvedenim jejich

rodnych ¢&isel a souhlasu™ k jejich vyuziti pro ucely bezpe&nostniho Fizeni.

Podnikajici fyzicka osoba k zadosti podle § 96 odst. 2 pism. c) zdkona piiloZi

a) zivnostenské listy, koncesni listiny, nebo je-1i osobou podnikajici na zdklad¢ jin¢ho

%

43 § 21 zakona ¢. 182/2006 Sb., o Upadku a zpusobech jeho feSeni (insolvenéni zakon), ve znéni
pozdé¢jsich predpist.

# § 219 insolvenéniho zakona.
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vowve r r v r4 s v 1x ’ 46 ;o
nez zivnostenského opravnéni* nebo osobou provozujici zeméd&lskou vyrobu®, vypis

z obdobné evidence
b) je-1i osobou zapsanou do obchodniho rejstiiku, Uplny vypis z obchodniho rejstiiku

c) vypis z katastru nemovitosti, tykajici se nemovitosti uvedenych v § 97 pism. d) a h)

zakona

d) smlouvy o pronajmu prostor, budov a pozemka uvedenych v § 97 pism. d) zékona

e) rocni Ucetni zavérky a danova ptiznani za poslednich 5 let

f) pisemné zpravy auditora o ovéfeni rocnich ucetnich zavérek za poslednich 5 let,

pokud tak stanovi zvlastni pravni piedpis®’

g) potvrzeni financniho Gfadu o stavu osobnich ucti dle jednotlivych dani, ke kterym je

na tzemi Ceské republiky registrovan

h) potvrzeni spravy socidlniho zabezpefeni a vSech zdravotnich pojiStoven, Zze

podnikatel nema viici témto institucim zadné splatné nedoplatky, véetné penale

1) piehled zavazkl z podnikatelské ¢innosti, od kterych konec sjednané lhiity splatnosti
piesadhl vice nez 180 dntli, s uvedenim jednotlivych véfiteli a divodu nezaplaceni,

potvrzeny odpovédnou osobou podnikatele

J) potvrzeni bank nebo dalSich véfiteli o plnéni tivérovych smluv nebo smluv o pijcce

podnikatelem

3§ 115 insolvenéniho zakona.
% § 117 insolvenéniho zakona.
47 zakon &. 563/1991 Sb., o uéetnictvi, ve znéni pozd&jsich predpisi.
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k) vypis z Gctu vlastnika nebo Cestné prohlaseni podnikatele, s uvedenim piehledu vSech

ucasti na akciovych spole¢nostech a majetkového podilu v procentech

1) Cestné prohlaSeni podnikatele s uvedenim piehledu ostatnich investicnich cennych
papirt,*® vkladi do spolecnosti s ru¢enim omezenym, Glenskych vkladii v druzstvech,

vkladl a podilt ve vefejnych obchodnich spole¢nostech a komanditnich spole¢nostech

m) potvrzeni Zivnostenského ufadu, Ze v Zivnostenském rejstiiku neni uveden zdznam:
1. pozastaveni nebo pferuSeni provozovani Zivnosti,

2. datu zaniku Zivnostenského opravnéni,

3. usneseni o zruSeni konkursu, mimo jeho zruSeni pro nedostatek majetku,

4. prekazkach provozovani zivnosti podle zvlastniho pravniho piedpisu®,

5. ptehledu o ulozenych pokutach vcéetné sankénich opatteni uloZenych jinymi

spravnimi organy v souvislosti s podnikanim

n) potvrzeni podle odstavce 1 pism. o). Pisemnosti uvedené v odstavci 1 pism. a), ¢), d)
a 1) az p) a v odstavci 2 pism. b), ¢) a g) az n) nesmi byt starSi 60 dnti od data vystaveni.

Zahrani¢ni osoba, ktera je podnikatelem podle zvlastniho pravniho predpisu®, dolozi
pisemnosti uvedené v odstavei 1 nebo odstaveci 2 formou obdobnych doklada

z ptislusnych evidenci podle zemé ptivodu.

5.3 PROVADENI RiZENi, OPRAVNENI, POUZIVANE INSTITUTY
Jak jiz bylo vySe uvedeno, ucelem bezpecnostniho fizeni je zjistit uplné a presné
stav v€ci v rozsahu, ktery je nezbytny pro vydani rozhodnuti. K dal§im obecnym

zasadam bezpe€nostniho fizeni patii, Ze fizeni je nevefejné, spravni orgdn musi pii

%

48 § 21 zakona ¢. 182/2006 Sb., o Upadku a zpusobech jeho feSeni (insolvenéni zakon), ve znéni
pozdéjsich predpisu.

'8 134 insolvenéniho zakona.

%08 136 insolvenéniho zakona.
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fizeni $etiit osobni &est a distojnost viech osob fizenim dotéenych. Rizeni je obdobné
jako spravni fizeni vedeno v Ceském jazyce, a pokud zadatel doklada pisemnosti v cizim
jazyce, je povinen zajistit a piedlozit jejich ufedni preklad do ¢eského jazyka. Ugastnik
fizeni je opravnén dat se zastupovat zmocnénym zastupcem, avSak v ptipad¢ osobnich

ukontl, tedy jmenovité pohovoru, je zastoupeni vylouceno.

Rozsah ftizeni respektive Ukoni provadénych v ramci fizeni je upraven
v zavislosti na Grovni stupné utajované informace pro ktery ma byt vydadno osvédceni.

v r v o v r s s v .51
Jsou rozliSovany 3 stupné — Divérné, Tajné, Piisné tajne.5

5.4 BEZPECNOSTNI RIZENI K ZADOSTI O VYDANI OSVEDCENI
FYZICKE OSOBY PRO PRISTUP K UTAJOVANE INFORMACI

STUPNE DUVERNE

Jak jiz bylo uvedeno jednid se o bezpecnostni fizeni s nejnizSim rozsahem
povinnych ukoni v fizeni. Spravni organ provadéjici tfizeni ovefuje pravdivost
poskytnutych tdaji a zjistuje vyskyt bezpecnostnich rizik cestou vyzadani potfebnych
informaci od ptislusnych organti statu, pravnické osoby nebo podnikajici fyzické osoby,
pokud s ni nakladaji. Vzhledem k charakteru téchto ukonil se toto fizeni d4 nazvat
“evidencnim provéfenim” a v porovnanim s piedchozi praxi bezpecnostnich provérek
lze konstatovat, ze rozdil je v podstaté ve dvou oblastech, a to v rozsahu ovéfovanych
udaji a oslovovanych subjektii. Plvodni praxe neumozinovala, bez dalSich opatteni,
ovéfeni udajii k ostatnim osobdm tvofici spolenou domacnost s zadatelem a taktéz
nedovolovala spravnimu organu pozadovat informace od prévnickych osob nebo
podnikajicich fyzickych osob. Tyto zmény pfimo reflektuji problémy, které pfinaSela
pfechozi praxe a lze konstatovat, Ze je v dostate¢né mife téZ odstranily. Doba stanovena
k provedeni fizeni odpovid4d tedy rozsahu tkonli a je v soufasné dobé stanovena

na 3 meésice.

31U piistupu k utajovanym informacim stupné Vyhrazené neni provadéno bezpe&nostni fizeni a proto jej
zpracovatel v této ¢asti nezminuje.
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5.5 BEZPECNOSTNI RiZENI K ZADOSTI O VYDANI OSVEDCENI
FYZICKE OSOBY PRO PRISTUP K UTAJOVANE INFORMACI

STUPNE TAJNE

Jedna se o druhou troven bezpecnostniho fizeni, kterd v sobé zahrnuje tkony
niz§iho stupng, tedy Dlvérného, a soucasné spradvni organ ovéfi identitu zadatele,
piicemz k tomuto ukonu miize pozadat o ovéteni piislusnou zpravodajskou sluzbu nebo
policii. Pokud ziskané informace nepostacuji pro zjisténi skute¢ného stavu véci, maze
spravni organ pozadat ptislusné zpravodajské sluzby nebo policii o provedeni Setfeni
k Zadateli a osobam starSim 18 let Zijicimi s Zadatelem ve spolecné domacnosti. Jak
vyplyva z rozsahu ukont jedna se jiz o fizeni, jehoz soucdsti je moznost vyuZziti
“Setteni®, tedy aktivni ziskdvani informaci k osobé Zadatele ¢i osobam, které sdileji s

zadatelem spolecnou domacnost. Lhlta pro zpracovani zadosti je stanovena na 9

meésict ode dne jejiho podani.

5.6 BEZPECNOSTNI RIZENI K ZADOSTI O VYDANI OSVEDCENI
FYZICKE OSOBY PRO PRISTUP K UTAJOVANE INFORMACI

STUPNE PRISNE TAJNE

Jedna se bezpecnostni fizeni pro nejvyssi stupeni utajované informace a proto v sobé
mimo ukonil bezpecnostnich fizeni pro nizsi stupné zahrnuje jako povinny ukon Setieni
ptislusné zpravodajské sluzby k vyskytu bezpe€nostnich rizik v prostfedi, ve kterém
se zadatel pohybuje. Dalsim povinnym ukonem je provedeni pohovoru™ s osobou, ktera
ma byt drzitelem osvédceni pro piistup k nejvy$Simu stupni utajeni. Lhiita k provedeni

bezpec€nostniho fizeni je vzhledem k rozsahu tikoni stanovena na dobu 12 mésic.

Institut “Pohovoru” je vymezen ustanovenim § 105 z.¢.412/2005 Sb., o ochrané utajovanych informaci
a o bezpecnostni zpisobilosti, ve znéni pozd¢jsich predpist
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Pozadavky na zpravodajské sluzby:
Bezpe&nostni informaéni sluzba >

1. 2008 — bezpecnostni fizeni fyzickych osob
ptijaté zadosti - 373 vyfizené zZadosti— 418
r. 2008 — bezpecnostni fizeni podnikatele

vyfizené zadosti — 101

Vojenské zpravodajstvi >*
1. 2008 — bezpecnostni fizeni fyzickych osob

vytizené zadosti — 195

1. 2008 — bezpecnostni fizeni podnikatele

vytizené zadosti — 5

Pro dokresleni objemu rozsahu béznych tzv. eviden¢nich dotazi, tedy dotazu na

vyskyt osoby v evidencich vedenych opravnénymi subjekty, je uvadén piehled poctiu

z Vyro¢ni zpravy Vojenského zpravodajstvi za r. 2008.

dovozovat, ze obdobny objem dotazii byl zasldn i na ostatni zpravodajské sluzby a

dalSim oprévnénym subjekttim.

Piehled eviden¢nich dotazii zaslanych NBU

Z uvedenych pocta lze

v letech 2003- 2008 na Vojenskeé

zpravodajstvi

2003 2004 2005 2006 2007 2008 celkem
osoby 17496 124764 |27662 47737 34171 |30590 182420
podnikatelé | 245 480 507 347 427 494 2500

3Vyroéni zprava BIS za r. 2008
SVyroéni zprava VZ zar. 2008
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Nova pravni uprava fesi 1 situaci, kdy ukony stanovené pro bezpecnostni fizeni
pozadovaného stupné nejsou dostacujici pro zjiSténi stavu veci. Tento problém byl
v pfedchozim zdkoné¢ upraven nedostatecné, a byl proto zdrojem rtiznych problém.
Proto ma v soucasné dobé spravni organ moznost pozadat zadatele o ud€leni pisemného

4

souhlasu s provedenim ukont fizeni vySs$iho stupné, a v ptipad¢ jeho neudéleni, je toto

. ’ o 7w r 55
zékonnym divodem pro zastaveni fizeni.

Lhaty pro provadéni bezpecnostnich tizeni ptedstavuji dal$i novy prvek
v zdkonné Upravé a jsou disledkem stavu, kdy nékteré bezpecnostni provérky byly
ze strany spravniho organu provadény neunosné dlouhou dobu. Tento stav byl dan
historickym vyvojem a tzce souvisel se situaci, ktera vznikla po nabyti UCinnosti
zékona €. 148/1998 Sb., kdy byl Narodni bezpecnostni ufad doslova narazoveé zavalen
tisici Zadostmi podanymi ve stejné dobg. Zakon ¢&. 148/1998 Sb. neobsahoval
v podstaté zadna pieklenovaci opatieni na feSeni situace, kterd nastala, tedy situace, ze
bylo potieba pro fadu osob zajistit piistup k utajovanym skute¢nostem v dob¢, nez doslo
k provedeni bezpecCnostni provérky a vydani osvédCeni. Tato absence v zékoné
¢. 148/1998 Sb. vytvarela komplikované situace a mnohdy znesnadnovala dosud bézné
provadéné pracovni ¢innosti. Je tfeba si uvédomit, ze na rozdil od nové pravni upravy,
zdkon €. 148/1998 Sb. stanovil vydani osvédCeni jako podminku pro vykon nebo
ustanoveni do funkce. Zakon ¢. 148/1998 Sb. umoziioval pouze jednu variantu pfistupu
k utajovanym skute¢nostem bez vydaného osvéd€eni, jednalo se o tzv. souhlas
s ptistupem k utajovanym skutec¢nostem podle § 40 a bylo jej mozno udélit na zadost
statutarnitho ogranu se souhlasem navrhované osoby na dobu 2 mésici, a to pouze
u zadosti stupn¢ Tajné a Piisn¢ tajné, pokud byla provedena nékterd opatieni
bezpecnostni proveérky s kladnymi vysledky.  Vyjimka vSak nefeSila pfistup
k utajovanym skute¢nostem cizi moci, a tak bylo jeji vyuziti, zejména v oblasti rezort

ministerstva zahrani¢nich véci a obrany, zna¢né svazujici.

38 113 odst. 1 pism. e) z.8.412/2005 Sb., o ochran& utajovanych informaci a o bezpe¢nostni zptisobilosti,
ve znéni pozd¢jsich predpist
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Netimérné mnozstvi zadosti o vydani osvédCeni, limitované moznosti nove
vzniklého Narodniho bezpecnostniho ufadu a tlak na vydani osvédCeni ze strany
statutarnich organi, vzhledem k jejich potfebam fesit personalni obsazeni, bylo velmi
kolizni a pfineslo negativni zkuSenost s délkou provadénych provérek natolik silnou,
7e pii tvorbé zakona byla podminka stanoveni lhiit pro fizeni jako jednou ze zakladnich

ze strany piipominkujicich subjekti.

Zavedenim lhit byla ddna ucastnikovi fizeni pravni jistota, coz je bezesporu
kladem jak pro samotné ucastniky fizeni tak i pro odpovédné osoby pfi jejich piiprave
personalnich projekti, a v pfipad¢ pfijeti navrhované “velké novely” budou uvedené

lhiity dale zkraceny.

Spravni organ muize lhitu prodlouZit, a to vzdy maximalné o dobu, kterd
je stanovena pro provedeni fizeni v daném stupni. Toto prodlouzeni se zadateli

oznamuje pisemnou formou v¢etné odivodnéni.

V souvislosti s institutem lhit je tfeba zminit instituty preruSeni a zastaveni
fizeni>® Jednd se opét o nové zavedenou moznost, kterd je reakci na piedchozi
nedostateCnou pravni Upravu. Spravni orgdn mad moznost fizeni pferusit z divodu
ptedbéZné otazky, pii vyzve k odstranéni nedostatkll v Zadosti, v ptipadé€, ze neni moZno
vyslechnout nepominutelného svédka, byl-li stanoven znalec pro vypracovani
znaleckého posudku a pokud o preruSeni fizeni pozadal sam Zzadatel. Vyuziti tohoto
institutu znamend, ze spravni organ se v fizeni dostal do situace, kdy jiz dale nemiize
konat a musi Ffizeni prerudit. Rizeni je pferuSovano rozhodnutim a v fizeni
je pokrac¢ovano dnem, kdy pominou divody, které byly pfi¢inou pieruseni fizeni nebo
dnem uplynuti lhity stanovené spravnim organem pro pieruSeni. V dobé pieruseni

tfizeni pak lhlta stanovena pro provadéni fizeni neb&zi.

68112-113 2.8.412/2005 Sb. o ochrang utajovanych informaci a o bezpenostni zptisobilosti, ve znéni
pozdé¢jsich predpist
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Pokud jde o zastaveni fizeni, pak mimo zpétvzeti zadosti ze strany zadatele
spravni orgén tizeni zastavi, jestlize Zadatel neodstranil ve stanovené lhlit¢ nedostatky
zéadosti nebo se opakované nedostavil bez fadné omluvy k pohovoru. Dale spravni organ
fizeni zastavi, pokud zjisti, ze Zadatel nespliiuje zdkladni podminky véku 18 let,

zpusobilosti k pravnim tkonlim a trestni bezithonnost.

Spravni ogran v piipadé, Ze nastane situace, kterd napliuje nckterou

7 vyda rozhodnuti o zastaveni Fizeni.

zuvedenych divodd pro zastaveni fizeni,’
Pro doplnéni je tfeba jeSté dodat, Ze po vyjasnéni potieb ze strany organli vetfejné spravy
a samospravy doSlo k pifeskupeni pozadavkll v poctech drziteli osvédceni, a tak je
z hlediska poctu provadénych bezpe€nostnich fizeni pro osvéd€eni stupné Duvérné
hlavni skupinou s poctem kolem 64% =z celkového objemu provadénych
bezpecnostnich fizeni. Pokud jde o objem poctu bezpecnostnich fizeni pro osvédceni
stupné¢ Tajné pohybuje se zhruba na 33% z celkového objemu a v ptipade

bezpeénostnich fizeni stupné Piisné Tajné lze hovofit o objemu do 3% ** z celkového

poctu.

Pro ilustraci poctli v oblasti personalni bezpecnosti — tj. podané zadosti, vydana
osvédceni, rozhodnuti o nevydani a zastavena fazeni (viz. niZze tabulka). Disproporce
mezi pocCty piijatych a vyfizenych Zadosti je vytvofena pievodem nezpracovanych
zéadosti z ptfedchoziho roku. Podivame-li se na uvedena Cisla, je tfeba konstatovat, ze
jde stale o vysoké pocty, uvédomime-li si, Ze délka platnosti vydavanych osvédceni
pro jednotlivé stupné byla prodlouzena, a celkové by mélo dochazet k pribéznému

poklesu poctl podadvanych Zadosti.

378113 z.&. 412/2005 Sb., o ochran& utajovanych informaci a o bezpe¢nostni zptsobilosti, ve znéni
pozdé¢jsich predpist )
yypocet z udajit poskytnutych NBU ve vyroénich zpravach za r. 2006, 2007, 2008
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Bezpec€nostni tizeni fyzickych osob - pfehled pocti zadosti, vydanych osvédceni,

rozhodnuti o nevydani a zastaveni r. 2006 - 2008

rok/stupent |2006/ {2007/ 2008/ |2006/ |2007/ 2008/ | 2006/ 2007/ |2008/ | celkem
D D D T T T PT PT |PT

Zadosti 6789 14695 14059 |3765 3267 2930 |210 |200 |343 26258

vydano 9460 5043 14097 |4376 3668 2612 |257 |230 |189 29932

nevydano |142 |45 31 30 17 11 4 0 1 281

zastaveno (223 |110 [I15 |69 93 72 9 11 8 710

celkem 16614 19293 |8302 8240 |7045 5625 480 441 541

Pokud jde o stav pocti v oblasti priimyslové bezpec¢nosti, pak pomérné vyrovnany
objem tvofi zaddosti na stupent Vyhrazené (45%) a Davérné (42%), pak nasleduji Zadosti

na stupen Tajné ( 12,5%) a u stupné Ptisné tajné je pocet minimalni ( 0,3%).

5.7 BEZPECNOSTNI RIZENIi PODNIKATELE

Ptehled poctu Zadosti, vydanych osvédceni, rozhodnuti o nevydani a zastaveni v obdobi

2006 - 2008

rok/stupenn |06/ |07/ |08/ |06/ |07/ 08/ |06/|07/|08/ 06/|07/ 08/ celkem

zadosti 95 190 |99 |78 |8 102 |33 |21 |25 |1 |1 |0 |630

vydano 203 117 82 |157 |117 |97 38 |44 27 |1 |2 |1 |886

nevydano |- |- |- |- 3 |1 |- |- |- |- |- |- |4

zastaveno |- 5 6 - 2 5 - L |- - - - 120%)

celkem 298 1212 187 |235 |207 (205 |71 |66 |52 2 |3 |1

*) nevydani v r. 2006 nebyla rozliSena podle stupiiti — celkovy pocet — 12
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5.8 UKONY A ZAJISTENI UCELU V PRUBEHU RiZENI

5.8.1 INSTITUT SVEDKA

Zcela novou praxi je zavedeni institutu svédka. Zadkon umoziuje spravnimu
organu predvolat svédka za ucelem zjisténi skutecného stavu véci a posouzeni vyskytu
bezpecnostnich rizik. Osoba, kterd ma podat svédeckou vypoveéd’, je povinna se dostavit
a musi vypovidat pravdivé a Upln¢. Pokud tak neuCini vystavuje se moznosti sankce
penézitého trestu, a to az do vyse 50.000 K&.” Vypoveéd svédka je protokolovéna, a tato
pisemnost je pak soucasti bezpeCnostniho spisu. Jedna se v podstat¢ o obdobu
provedeni dikazu svédeckou vypovédi, tak jak jej aplikuje zdkon ¢. 500/2004 Sb.,
spravni fad, ve znéni pozd&jSich piredpisi (dale jen “spravni tad”), avSak s tou
vyjimkou, Ze by ucastnik fizeni byl v casovém piedstthu o provedeni svédecké

vypovédi informovan a byla mu ddna moznost pfitomnosti u této vypovédi.

5.8.2 INSTITUT POHOVORU®

Jedna se o Uukon pievzaty z predchozi praxe, avSak se zédkonem vice
vymezenymi pravidly pro jeho provadéni. Spravni organ provadi pohovor s G€astnikem
tizeni pokud, se vyskytnou skutecnosti, které je tfeba objasnit pro zjisténi skute¢ného
stavu véc,1 a vzdy v ptipad¢ ucastnika fizeni, ktery Zada o vydani osvédc€eni pro piistup
k nejvy$$imu stupni utajeni, tedy Ptisn¢ Tajné. K pohovoru je ucastnik ftizeni
predvolavan pisemné a jedna se o nezastupitelny ukon v fizeni. To znamend, ze G€astnik
fizeni mize mit s sebou zmocnéného zastupce ¢i advokata, ale ten neni opravnén
do pribéhu pohovoru zasahovat. Pohovor je protokolovan a miize byt zaznamenan
na zvukovy nebo obrazovy nosiC, ale pouze se souhlasem ucCastnika fizeni. Zakon
umoziuje 1 variantu pohovoru ve formé pisemného vyjadieni, a to v piipadech, kdy

je tcastnik fizeni dlouhodobé v zahrani¢i. Pohovor lze tedy definovat jako fizenou

398 104, 116 z.&. 412/2005 Sb., o ochrané utajovanych informaci a o bezpecnostni zptsobilosti, ve znéni
pozdé¢jsich predpist

698 105 z.&. 412/2005 Sb., o ochrang utajovanych informaci a o bezpe&nostni zpisobilosti, ve znéni
pozdé¢jsich predpist
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komunikaci mezi spravnim organem a ucastnikem fizeni, kterd ma objasnit skutecny
stav v€ci a souCasné¢ diat moznost ucCastnikovi fizeni vyjadiit se ke zjiSt€énym

skutecnostem, pokud se nejedna o utajované informace.

Jedna se o velmi silny institut, ktery lze nalézt témét v kazdém evropském
systému bezpecnostniho provétovani, pochopitelné¢ v riznych formach a s odliSnym
zékonnym vymezenim, které vyplyva z postaveni personalni bezpecnosti v dané zemi,

respektive z postaveni subjektu opravnéného tuto ¢innost provadet.

Jak jiz bylo uvedeno, bezpecnostnimi fizenim je ovéfovano, zda ucastnik fizeni
spliiuje zdkonem stanovené podminky pro vydani osvéd¢eni. Podminky jsou v ptipadé

fyzickych osob stanoveny v hlavé II. zdkona a jedna se o tyto:

o vE&k 18 let (u této podminky doslo ke zméné proti predchozi pravni upravé, kterd
stanovila vé€kovou hranici 21 let pro pfistup k utajovanym informacim stupné
Ptisné€ Tajné)

e zpUsobilost k pravnim tkonlim v plném rozsahu (tato podminka v predchozi
pravni Gpravé nebyla)

e Dbezuhonnost (za osobu beztthonnou je povazovana ta, ktera nebyla pravomocné
odsouzena za spachani uUmyslného trestného ¢inu nebo trestného Cinu
vztahujiciho se k ochrané¢ utajovanych informaci, pokud se na ni nehledi, jako
by odsouzena nebyla. U této podminky doslo pouze k ur¢itému zptesnéni pojmu
beztthonnosti v porovnani se zak.¢. 148/1998 Sb.)

e statni ob&anstvi Ceské republiky nebo statni obdanstvi ¢lenského statu Evropské
unie nebo Organizace Severoatlantické smlouvy (u této podminky doslo
k zdsadnimu posunu proti predchozi pravni upravé. Zakon €. 148/1998 Sb.,
stanovil podminku ceského statniho obcanstvi a vyjimku z této podminky
musela schvalovat vlada CR, coZ piedstavovalo pomérné zna¢éné komplikace v
praxi)

e osobnostni zptisobilost, kterou se rozumi, ze osoba netrpi poruchou nebo
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obtizemi, které mohou mit vliv na jeji spolehlivost ¢i schopnost utajovat
informace (u této podminky doSlo ke zméné proti z.€.148/1998 Sb.
a navazujicich vyhlasek, nebot’ misto specialnich akreditovanych odbornych
pracovist’, kterd provadéla vySetfeni pro osoby, u kterych bylo Zadano o vydani
osveédceni pro pfistup k utajovanym informacim stupné Tajné nebo Ptisné Tajné,
bylo zavedeno posouzeni na zakladé znaleckého posudku. Znalecky posudek
je vsak vyzadovan pouze v odiivodnénych piipadech. Ugastnik fizeni standardng
vypliuje prohldseni k osobnostni zplsobilosti, které je soucasti Zadosti a pouze
v ptipadech, kdy je zjiSténa skute¢nost vyvolavajici pochybnost o osobnostni
zpusobilosti, pak spravni organ ustanovi znalce. Toto ustanoveni § 13 a § 106
zédkona doznalo novelizace, nebot’ pivodni text zdkona stanovil pro osoby
pozadujici osvédceni pro piistup k utajovanym informacim stupné Piisn¢ Tajné
znalecky posudek. Tato podminka se stala predmétem kritiky a jako neadekvatni
byla néasledné novelou odstranéna. U této podminky je tfeba zminit, ze zde
je samostatné ustanoveni § 13 odst. 3 zakona, kterym se urcuje odliSny postup
pro posuzovani podminky osobnostni zpiisobilosti pro pfislusniky, zaméstnance,
uchazeCe o zaméstnani u  zpravodajskych sluzeb a Ministerstva vnitra
ve zvlastnich ptipadech. (viz. déle)

e bezpetnostni spolehlivost®’

e jednd se o stézejni podminku pro udéleni osvédceni a Ize jednoznacné
konstatovat, Ze ovéfeni a posouzeni bezpecnostni spolehlivosti je skuteCnym
predmétem bezpecnostniho fizeni. Spravni orgén pii posuzovani bezpecnostni
spolehlivosti zkouma zjistény stav, poskytnuté udaje a informace ze strany
ucastnika fizeni v jednotlivostech 1 v souhrnu, za G€elem vylouceni vyskytu

bezpecnostnich rizik, tak jak jsou stanovena zadkonem.

618 14 z.&. 412/2005 Sb., o ochran& utajovanych informaci a o bezpe¢nostni zptisobilosti, ve znéni
pozdé¢jsich predpist
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Bezpecnostni rizika lze rozdélit na :

e tzv. neprekroditelna,®” tedy takové rizika, ktera jsou-li jsou u ulastnika fizeni
zjisténa, je vZdy konstatovano nesplnéni podminky bezpecnostni spolehlivosti.
Jedna se o zavaznou nebo opakovanou &innost proti zajmim Ceské republiky
a o ¢innost spocivajici v potlacovani zakladnich prav a svobod a nebo podpora
takové Cinnosti. Tato rizika jsou u ucastnika fizeni zjiStovana zpétné za obdobi
od 15 let jeho veéku.

o tzv. prekrotitelnd,” tedy takovéa rizika, kterd jsou posuzovana v dal§im
kontextu, zejména do jaké miry mize zjiSténa skutecnost ovlivnit schopnost
utajovat informace, k dob¢ vyskytu, rozsahu, charakteru a k chovani tcastnika
fizeni ve zkoumaném obdobi. Zkoumanym obdobim je v piipadé zadosti
o vydani osvédceni pro stupent Divérné — 10 let, Tajné — 15 let, P¥isn¢ Tajné —
20 let, nebo za obdobi od 15 let v€ku podle toho, které z nich je krat$i. Tento
Casovy limit se nevzahuje na tzv. historické riziko, tedy ustanoveni § 14 odst.
3 pism. a) zdkona, jmenovité zatfazeni do sloZky byvalé Statni bezpecnosti
srozvédnym nebo kontrarozvédnym zaméfenim, zpravodajské spravy
Generalniho §tabu Ceskoslovenské lidové armady anebo odboru vnitini ochrany
Sboru ndpravné vychovy anebo prokazatelnou spolupraci s byvalou Statni
bezpeénosti nebo zpravodajskou spravou Generalniho $tdbu Ceskoslovenské
lidové armady nebo odborem vnitini ochrany Sboru napravné vychovy. V tomto
pfipadé je riziko posuzovano od v€ku 15 let Ucastnika fizeni.
Za “prekrocitelnd” bezpecnostni rizika je povazovano uzivani jiné identity,
pokud nesouvisela s uzivdnim jiné identity ze zdkonnych divodd, umysiné
poruseni pravnich piedpist, na jehoZ zakladé miize nastat ujma zajmu Ceské
republiky, chovani, které ma vliv na divéryhodnost nebo ovlivnitelnost osoby
a mize ovlivnit jeji schopnost utajovat informace, styky s osobou, ktera vyviji
nebo vyvijela ¢innost proti zajmim Ceské republiky, pravomocné odsouzeni

pro trestny ¢in, uvedeni nepravdivé informace nebo zamlCeni informace

628 14 odst. 2 z.&. 412/2005 Sb., o ochran& utajovanych informaci a o bezpe¢nostni zptisobilosti
638 14 odst. 3 z.&. 412/2005 Sb., o ochran& utajovanych informaci a o bezpe¢nostni zptisobilosti, ve znéni
pozdé¢jsich predpist
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rozhodné pro objektivni zjiSténi skutecného tavu véci v fizeni podle ¢asti Ctvrté
nebo nenahldSeni zmény udaji uvedenych v ptiloze k Zzadosti o vydani
osvédceni fyzické osoby nebo v jiném materidlu poskytnutém spravnimu organu
v ptiloze zadosti, poruseni povinnosti pii ochrané¢ utajovanych informaci nebo
ziejmé nepirimefené financni nebo majetkové poméry vzhledem k tadné
pfiznanym piijmim fyzické osoby. VSechny tyto vySe uvedené zjisténé
skute¢nosti mohou pfedstavovat bezpe€nostni riziko a nesplnéni podminky
bezpe€nostni spolehlivosti. Zde musi spravni organ uvazit jak zjiSténé
skutecnosti tak vSechny dal$i okolnosti a souvislosti ve vztahu k moZnym

bezpecnostnim rizikiim.

Ustanoveni § 14 zdkona obsahuje odst. 7, ktery stanovi odliSny postup pro zpravodajskeé

sluzby (viz. déle)

Podminky pro pfistup podnikatele k utajovanym informacim stanovi hlava IIl. zakona
a jsou to tyto: **
e ckonomicka stabilita,

podnikatel nespliuje tuto podminku pokud byl zruSen, byla mu povolena ochranna
lhiita, na jehoZ majetek byl prohlaSen konkurs nebo navrh na prohlaSeni konkursu byl
zamitnut pro nedostatek majetku, popt. byl konkurs zruSen pro nedostatek majetku,
u které¢ho bylo soudem povoleno nucené vyrovnani nebo na né¢hoz byl soudem navrh
na nucené vyrovnani zamitnut nebo u kterého byla zavedena nucena sprava. Podnikatel
muze byt za ekonomicky nestabilniho povazovan, pokud mé splatny nedoplatek
na pojistném na socialni zabezpe€eni, na pfispévku na statni politiku zaméstnanosti
nebo na pojistném na vetfejném zdravotnim pojiSténi véetné penale. Déle podnikatel,
ktery ma splatny nedoplatek na dani z pfijmti, na dani z ptidané¢ hodnoty ¢i na jinych
danich vcetné piislusného pendle z dluzné castky, poptf. na vyméreném clu, vcetné

ptipadnych Grokt, nebo podnikatel, ktery trvale ¢i opakované neplni finanéni povinnosti

648 16 z.&. 412/2005 Sb., o ochran& utajovanych informaci a o bezpeénostni zptisobilosti, ve znéni
pozdé¢jsich predpist
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vuci statu, fyzickym nebo préavnickym osobam a podnikatel, u n¢hoz bylo rozhodnuto

v exekuci o majetek.

e Dbezpecnostni spolehlivost
nebo vylouceni bezpecnostnich rizik. Za tzv. “nepiekrocCitelné” bezpecnostni riziko je
zjisténa Cinnost statutarniho orgénu nebo jeho ¢lena, ¢lena kontrolniho orgénu nebo
prokuristy proti zajmam Ceské republiky. Za ostatni tzv. “piekroéitelna” rizika lze
povazovat uvedeni nepravdivé informace nebo zamlfeni informace rozhodné
pro objektivni a GipIné zjisténi skutecného stavu véci pii oveétfovani podminek pro vydani
osvédceni podnikatele nebo nenahlaseni zmény tdaji uvedenych v zadosti nebo v jiném
materidlu poskytnutém spravnimu organu k zadosti, kapitalové, financni nebo obchodni
vztahy k jinym fyzickym nebo pravnickym osobam anebo k cizi moci, které vyvijeji
nebo vyvijely ¢innost proti zajmim Ceské republiky, personalni nestabilitu
ve statutarnim nebo kontrolnim organu nebo v osobdch prokuristi, je-li podnikatel
akciovou spolecnosti s jinou formou akcii neZz jsou akcie znéjici na jméno, je-li
spolecnikem, ktery ma rozhodujici vliv na volbu nebo jmenovani statutdrniho nebo
kontrolniho orgénu podnikatele akciova spole¢nost s jinou formou akcii, nez jsou akcie
znéjici na yjméno, poruseni povinnosti pifi ochrané utajovanych informaci, pravomocné
odsouzeni fyzické osoby, kterd je spole¢nikem podnikatele, pro umyslny trestny Cin,
umyslné poruSeni pravnich pfedpisii osobami opravnénymi jménem podnikatele nebo
za podnikatele jednat, na jehoz zakladé miZe nastat Gjma zajmu Ceské republiky nebo
vztah ciziho statniho pfisluSnika zaméstnaného podnikatelem k fyzickym osobdm nebo
pravnickym osobam nebo k cizi moci, které vyvijely nebo vyvijeji €innost proti zjmim

Ceské republiky.

Stejn¢ jako v oblasti bezpecnostni spolehlivosti u personalni bezpec¢nosti, vychazi
vymezeni bezpecnostnich rizik u pravnickych osob, tedy podnikateli, a zmény
provedené proti pfedchozi pravni Gpravé z praxe pii aplikaci zakona €. 148/1998 Sb.
a jsou v uzké navaznosti na novelizaci pravnich pfedpisti v podnikatelské Cinnosti.

e schopnost zabezpecit ochranu utajovanych informaci,
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touto podminkou se rozumi, ze podnikatel je schopen zabezpecit a dodrzovat jednotlivé
druhy ochrany utajovanych informaci na pozadované urovni pro pfislusny stupen
utajovanych informaci

e 7ajiSténi persondlni bezpecnosti u odpovédné osoby a prokuristii
tato podminka tuzce souvisi s piedchozi podminkou a vymezuje povinnost odpovédné
osoby a prokuristi disponovat platnym osvédCenim fyzické osoby minimalné

pro stupeii utajovanych informaci, pro které ma byt vydano osvéd¢eni podnikatele.

Pro rozsah splnéni podminek pro vydani osvédceni podnikateli je zasadni forma
piistupu, pro kterou ma byt osvédceni vydano. Zakon rozliSuje dvé varianty, bud’ jde
o pfistup podnikatele k utajované informaci, kterd u né¢ho bezprostfedné vznika nebo je
mu poskytnuta — pak musi byt splnény vSechny podminky stanovené § 16 zakona, nebo
jde o pfistup podnikatele k utajované informaci, kterd u néj nevznikd ani mu neni
poskytovana, ale ke které maji pfistup zaméstnanci podnikatele nebo osoby jednajici
jménem podnikatele, a to v souvislosti s vykonem pracovni nebo jiné ¢innosti pro
podnikatele na zéklad€ smlouvy. V druhém ptipad€ je postacujici naplnéni podminky §

16 odst. 1 pism. c¢) zdkona, tedy splnéni persondlni bezpecnosti.

Spravni organ pro tiéely bezpe&nostniho Fizeni zaklada bezpeénostni svazek.® Jedna
se 0 soubor pisemnosti a materiald vztahujicich se k fizeni a hlaSeni zmén, ktery
je €lenén na Cast neutajovanou a utajovanou. Tento svazek je veden sprdvnim orgadnem
aje vyrazen po 20let¢ lhut¢ od data posledniho pravomocného rozhodnuti, které
obsahuje. V priubéhu ftizeni, az do vydani rozhodnuti ma zadatel pravo nahlédnout

do neutajované ¢asti svazku, pofidit si vypis €1 vyzadat kopii nékteré z pisemnosti.

Spravni orgéan je pii provadéni fizeni vazan obecnou zasadou postupovat tak, aby
byl tplné a ptesné zjistén stav véci v rozsahu, ktery je nezbytny pro vydani rozhodnuti.

V praxi to znamend, ze jakmile spravni organ po provedeni zdkonem stanovenych

658124 7.&. 412/205Sb., o ochrand utajovanych informaci a o bezpetnostni zptsobilosti, ve znéni
pozdé¢jsich predpist
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ukont fizeni v daném rozsahu zjisti, Ze Zadatel spliiuje podminky pro vydani osvédceni,
rozhodne o jeho vydani. Pokud spravni organ zjisti, ze zadatel nespliiuje dané
podminky, pak je vydano téz rozhodnuti, a to bud’ o nevydani osvédCeni nebo o

zastaveni zadosti.

5.8.3 KLADNE ROZHODNUTI RIZENi

V ptipadé, Ze zadatel splituje zdkonem stanovené¢ podminky je misto “kladného
rozhodnuti” vydavano Osvédceni o pfistupu fyzické osoby ¢i podnikatele k utajované
informaci pozadovaného stupné. Dokument osvédCeni je vefejnou listinou a jeho
platnost je omezena v zavislosti na urovni stupné utajované informace, k niz ma mit
jeho drzitel ptistup - Davérné — 9 let, Tajné — 7 let, P¥isng Tajné — 5 let.® Spravni
organ zaSle OsvédcCeni jeho budoucimu drziteli a kopii zaloZi do odpovidajiciho

bezpecnostniho svazku.

5.8.4 NEGATIVNi ROZHODNUTI RiZEN{
Pokud spravni organ zjisti, Ze zadatel, jako fyzickd osoba, nespliiuje podminku
pro vydani osvédCeni v oblasti zplisobilosti k pradvnim tkonim v plném rozsahu, véku

18 let nebo bezuhonnosti, pak vyda rozhodnuti o zastaveni fizeni. ©’

V piipadé€ nespInéni ostatnich podminek pro vydani osvédceni je sprdvnim organem
vydavano rozhodnuti o nevydani osvédceni. Rozhodnuti se vydava vzdy v pisemné
form¢ a musi obsahovat jak vyrokovou ¢ast tak fadné odiivodnéni, které obsahuje jak
konkrétni diavody, které vedly spravni orgédn k zamitavému stanovisku, tak uvedeni
podkladli a informaci, z nichZ spravni organ pifi rozhodovani vychazel. Jedinou

vyjimkou ztohoto postupu je situace, kdy spravni organ vychézel piirozhodnuti

668 54-56 z.&. 412/2005 Sb., 0 ochrané utajovanych informaci a o bezpe¢nostni zptisobilosti, ve zn&ni
pozdé¢jsich predpist

678113 odst. 1 pism. a) z.&. 412/2005 Sb., o ochran& utajovanych informaci a o bezpe¢nostni zptisobilosti,
ve znéni pozd¢jsich predpist
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z utajované informace, a nelze ji tedy do rozhodnuti uvést. V tomto ptipad€ spravni

organ pouze na utajovanou informaci v rozhodnuti odkaze, bez dalsiho.

Zadatel ma pravo proti tomuto rozhodnuti podat rozklad ve lhaté do 15 dnii ode dne
pievzeti rozhodnuti. Rozklad podava k vys$Simu stupni spravniho organu, tedy v piipadé
Narodniho bezpecnostniho ufadu k fediteli ufadu. Podani rozkladu ma v tomto ptipadé

odkladny t¢inek.

Rozklad je podavan pisemnou formou a ma stanovené naleZitosti. Mimo
identifika¢nich udaji Zadatele je tfeba v rozkladu uvést zejména proti kterému
rozhodnuti je sméfovan, ¢eho se Zadatel domaha a v ¢em spatiuje rozpor s pravnimi

ptedpisy €1 nespravnost napadené¢ho rozhodnuti.

Spravni organ, ktery rozhodnuti vydal, miZe o rozkladu rozhodnout v ptipadé, Ze
mu pln€¢ vyhovi a piivodni rozhodnuti zrusi. Tento postup byvéa uplatiovan zejména
v ptipadé, ze dojde k pochybeni pti vydani rozhodnuti nebo je zjistén rozpor s pravnimi

predpisy.

Pokud spravni organ neshleda divody k zruSeni rozhodnuti predava spisovy material
véetn¢ rozkladu a stanoviska k nému rozkladové komisi. Rozkladova komise
pfezkoumd spisovy material, postup spravniho organu a posoudi rozklad. Nasledné
zpracuje navrh pro feditele (Narodniho bezpe¢nostniho ttradu, zpravodajské sluzby)
nebo ministra vnitra, podle toho jaky spravni organ zadost projednava. Reditel nebo
ministr vnitra pak nasledné vydéa rozhodnuti v fizeni o rozkladu. Pokud shleda divody
k vyhovéni rozkladu, vyda rozhodnuti, kterym se rusi piivodni rozhodnuti spravniho
organu, a véc jde do dalSiho projedndni. Pokud neni rozkladu vyhovéno, je vydano
rozhodnuti o zamitnuti rozkladu, které je pravomocné. Zadatel ma moZnost proti
tomuto vysledku podat zalobu u soudu, jejiz podani vSak nemd odkladny ucinek

pravomocného rozhodnuti.
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Prehled rozkladi v obdobi let 2006 — 2008

rok Dosud Vyhovéno | Rozklad zastaveno | celkem

nerozhodnuto |rozkladu zamitnut
2006 0 59 86 0 145
2007 0 17 36 1 54
2008 4 9 17 0 30
celkem 4 85 139 1
Zaloby proti rozhodnuti feditele NBU

v jednani |zastaveno |vyhovéno |zamitnuto |odmitnuto |celkem

Dle z.6.148/1998Sb. - Méstsky |7 14 12 40 5 78
soud v Praze
Kasacni stiznost — rozh. o|5 2 3 7 0 17
zamitnuti Zaloby - NSS Brno
Kasaéni stiznost NBU proti rozh. | 1 1 0 1 0 3
o vyhovéni Zalob¢ - NSS Brno
Zaloba dle 412/2005 Sb.-|27 5 5 9 0 46
Meéstsky soud v Praze
Kasaéni stiznost — 412/2005 Sb. |2 0 0 2 0 4
- proti rozh. o zamitnuti zaloby —
NSS Brno
Kasaéni stiZnost NBU -|0 0 1 0 0 1
412/2005 Sb. - proti rozh. o
vyhovéni Zalobé — NSS Brno
celkem 42 22 21 59 5

Jak jiz bylo vySe uvedeno k obecnym zasadam bezpecnostniho fizeni, je toto fizeni

nevefejné. Vzhledem k citlivosti sousttedénych osobnich dat a tdaji k zadateli byla

jako nové specialni

ustanoveni
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pro zaméstnance,” ktefi fizeni provadéji nebo se s nimi seznamili v souvislosti s nim.
Déle je zakonem stanoveno, Ze udaje z bezpeCnostniho svazku lze pouzivat pouze
pro ucely zédkona a zprosténi ml€enlivosti v této oblasti je mozné jen na Zadost organt
¢innych v trestnim fizeni. Ochrana dajii na stran¢ jedné a jednoznacné vymezena
moznost jejich dal§iho pouziti byla do zédkona zapracovana nové, a to opét na zakladé

predchozich zkuSenosti a potieby.

e Dbezpecnostni fizeni — moznosti po vydani osvédceni

e po vydani osvéd€eni mohou v praxi nastat dv€ varianty, kdy je provadéno dalsi
fizenia to :
vydani osvéd€eni pro piistup k utajovanym informacim cizi moci,

tfizeni o zruSeni platnosti osvédceni

Pro vydani osvédceni pro pfistup k utajovanym informacim cizi moci nekdy
byva v praxi uzivan pojem “certifikat pro cizi moc”. Tato procedura je uplatiovana v
piipad€ osob ¢i podnikateld, ktefi maji mit pfistup k utajovanym informacim cizi moci,
tim jsou jmenovité¢ mySleny utajované informace NATO a WEU. Pivodné do této
skupiny patfily jesté utajované informace Evropské unie, ale po zavedeni nového vzoru
osvédceni ( cesko-anglicko-francouzskd verze textu) je pro pfistup k utajovanym
informacim EU postacujici vlastni osvédCeni bez dal§iho. Osoba ¢i podnikatel
pro piistup k utajovanym informacim NATO a WEU musi disponovat odpovidajicim
osvédCenim pro pfistup k utajovanym informacim cizi moci a toto je vydavano
Nérodnim bezpecnostnim Gfadem na Zadost. Narodni bezpecnostni ufad
po prezkoumani splnéni podminek u osoby ¢i podnikatele a provedeni nékterych ukont
fizeni vyda pozadované osvédceni pro cizi moc. V piipadé utajovanych informaci
NATO jsou vystavovany typy osvédéeni — NATO CONFIDENTIAL, NATO SECRET,
NATO COSMIC TOP SECRET a specialni skupina osvédceni pro skupinu utajovanych

informaci s oznaCenim ATOMAL. V ptipadé¢ osvédCeni pro pristup k utajovanym

688 124 odst. 4 z.&. 412/2005 Sb., o ochrang utajovanych informaci a o bezpetnostni zptisobilosti, ve
znéni pozdejsich predpist
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informacim WEU - tzn. Zapadoevropské unie jsou vydavéna osvédéeni WEU
CONFIDENTIAL, WEU SECRET, WEU FOCAL TOP SECRET. Pokud pii provadéni
ukontll spravni organ zjisti, Ze podminky nejsou u drzitele osvédceni splnény, osvédceni

pro cizi moc neni vydano a je zahajeno fizeni o zruSeni platnosti osvédceni.

5.9 RiZENi O ZRUSENI PLATNOSTI OSVEDCENI

Rizeni o zrueni platnosti osvédéeni je v podstaté bezpe&nostnim Fizenim, které
je zahajovano z moci Ufedni, a to na zakladé zjiSténi diivodné pochybnosti o splnéni
podminek pro vydani osvédceni u osoby ¢i podnikatele, ktery je drzitelem osvédceni.
Podnétem pro zahajeni fizeni tedy mohou byt rizné informace €i zjisténi pii ovéfovani
spInéni podminek® v dobé platnosti osvédéeni &i vysledek porovnani skute¢ného stavu
véci s hldSenymi udaji ze strany drzitele osvédceni. Spravni organ za pomoci tkont
fizeni ovéfuje aktudlni stav véci a posuzuje zda nevznikl stav, kdy drzitel osvédceni
ptestal spliiovat nékterou z podminek stanovenych zdkonem pro vydani osvédceni.
O zahgjeni fizeni spravni orgdn informuje drZitele osvédceni a soucasné odpovédnou
osobu, na jejiZz odpovédnosti je nasledné zvazit miru a rozsah ptistupu k utajovanym
informacim drzitele osvédCeni v dobé, kdy je provadéno fizeni o zruSeni platnosti
osvédCeni. Jakmile ma spravni organ dostateCny rozsah podkladii pro posouzeni stavu,
posoudi zjisténé skutecnosti v jednotlivosti a souhrnu a vyda rozhodnuti ve véci. Pokud
je zjisténo, ze drzitel spliiuje zdkonem stanovené podminky, je vydano rozhodnuti
o zastaveni fizeni a celd véc je uzaviena. Pokud je vSak zjiSténo, Ze drzitel pfestal
spliovat nékterou z podminek pro vydani osvédceni, je vydano rozhodnuti o zruSeni
platnosti osvédéeni. Rozhodnuti ma stejnou formu jako rozhodnuti o nevydani
osvédceni s tim, Ze nabyva pravni moci prevzetim, tedy platnost osvédceni je zruSena a
jeho drzitel ma povinnost jej vratit vydavajicimu spravnimu organu. Uplatnéni
opravného prostiedku je stejné jako v ptipad€ nevydani osvédceni, avSak s jiz uvedenou
vyjimkou, ze podani opravného prostfedku nema odkladny Ucinek a osvédceni tedy

pozbylo platnosti a osoba tak ztratila opravnéni pfistupu k utajovanym informacim.

698 110 odst. 1 z. & 412/2005 Sb., o ochrané utajovanych informaci a o bezpetnostni zptsobilosti, ve
znéni pozdejsich predpist
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Tato odliSnost ma zcela jasné opodstatnéni, nebot’ v piipad¢ Zadatele o osvédceni nema
tato osoba pfistup k utajovanym informacim, zatimco v ptipadé zruSeni platnosti
osvédceni jde o osobu s pfistupem, a v souladu se zdsadami ochrany utajovanych
informaci je nezbytné zabrédnit pfistupu k utajovanym informacim osobé¢, ktera

nesplituje podminky stanovené zakonem.

5.10 ODLISNOSTI PRO ZPRAVODAJSKE SLUZBY

Zpravodajské sluzby maji v oblasti bezpecnostniho fizeni dv€ postaveni.
Vzhledem k zaméfeni této prace bude pozornost vénovana postaveni zpravodajské
sluzby jako spravniho orgdnu opravnéného k provadéni bezpecnostnich fizeni a to
u vybrané kategorie osob, jmenovité piislusnikli a zaméstnancti zpravodajskych sluzeb
a uchaze&t o prijeti do sluzebniho &i zamé&stnaneckého pomdru u téchto slozek.” Stejné
postaveni mé i ministerstvo vnitra Ceské republiky, a to v piipadé piisluniki policie
vybranych v zijmu plnéni zavaznych tkoli policie ministrem vnitra.”' V praxi toto
ustanoveni znamend, ze personalni bezpecnost v oblasti ochrany utajovanych informaci
spada plné¢ do kompetence dané zpravodajské sluzby a tato ma postaveni Narodniho
bezpecnostniho tfadu v uvedené oblasti ochrany utajovanych informaci. Vzhledem
k specifickym c¢innostem zpravodajskych sluzeb bylo do zdkona vtéleno nckolik
odliSnosti, které zpravodajské sluzby pi1 provadéni bezpe€nostnich fizeni uplatiiuji.
Podivame-1i se detailn¢ na tyto odliSnosti zjistime, Ze jdou v podstaté nad rdmec tkona

fizeni a lze konstatovat, Ze jsou urcitym zptisnénim celé procedury.

Jedna se o oblast posouzeni osobnostni zpisobilosti Zadatele.”” kdy je tato
podminka posuzovdna prohlaSenim Zadatele nebo psychologickym vySetfenim

psychologického pracovisté zpravodajské sluzby a v ptipadé€ zadosti o vydani osvédceni

708 140 z.&. 412/2005 Sb., 0 ochrang utajovanych informaci a o bezpe&nostni zptsobilosti, ve znéni
pozdé¢jsich predpist

1§ 141 z.¢. 412/2005 Sb., o ochrang utajovanych informaci a o bezpe&nostni zptsobilosti, ve znéni
pozdé¢jsich predpist

728 13 z.&. 412/2005 Sb., 0 ochran& utajovanych informaci a o bezpeénostni zptisobilosti, ve znéni
pozdé¢jsich predpist
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na stupen utajeni Pfisné tajné je osobnostni zpusobilost ovéfovdna na zakladé

psychologického vySetieni.

Druhou oblasti je posuzovani bezpecnostni spolehlivosti, kde je zpravodajskym
sluzbaAm umoznéno pii posuzovani bezpeCnostniho rizika provést fyziodetekéni
vySetteni, pokud zjiSténé skuteCnosti vyvolavaji pochybnosti o schopnosti osoby
utajovat informace.” Toto ustanoveni je z hlediska pouziti fyziodetekéniho vysetteni ™*
ve zpravodajskych sluzbach pralomové, nebot’ dosavadni zdkonné normy upravujici
¢innost a postaveni zpravodajskych sluzeb tuto moznost neznaly. O piinosu pouziti
tohoto druhu vySetfeni v oblasti zpravodajskych sluzeb je vedena stald diskuse a je
otazkou, nakolik se v Ceském prostiedi osvédci. Existuje fada stath, kde je tato metoda,
zejména v prostiedi zpravodajskych sluzeb, hojné vyuZivana, napt. USA, Kanada,
avSak ve vEétSin¢ pifipadi je bradna pouze jako podpurny prostiedek pro ovéteni

informaci.

5.11 PROBLEMY APLIKACE “ BEZPECNOSTNIHO RIZENi” V

PROSTREDI ZPRAVODAJSKYCH SLUZEB

Ptesun provétovani osoby do systému urcitého typu spravniho fizeni, tak jak jej
definuje zakon a vymezeni postaveni zpravodajské sluzby jako spravniho orgénu
pfineslo na jedné strané “unifikaci” bezpe€nostnich ftizeni provadénych ridznymi
subjekty, ale na strané¢ druhé velice z0Zilo prostor zpravodajskym sluzbam pti
provéfovani, pro ochranu identit osob, které jsou jejimi ptisluSniky, zaméstnanci nebo se
o praci ve zpravodajskych sluzbach uchazeji. V piipadé osob, u kterych je piisluSnost
ke zpravodajské sluzbé utajovanou informaci, je pak provedeni bezpecnostniho tizeni
tak jak jej stanovi zdkon, téméf nerealizovatelné. Dilvody daného stavu vyplyvaji
ze skutec¢nosti, kdy vzhledem k existenci jednotného posuzovani utajovanych informaci

jsou dany jednotné podminky pro pfistup, a z toho vyplyvaji 1 jednotné postupy

3§ 14 odst. 7 z.¢. 412/2005 Sb.

7J. Kohout - Fyziodeteké&ni vysetieni v procesu objastiovani trestné ¢innosti, Kriminalistika 3/2008,
Kriminalisticky stav Praha

Tnapt. www.csis.gc.ca
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a procedury véetné bezpecnostniho fizeni. Pro potfeby zpravodajskych sluzeb by bylo
pravdépodobné vhodnéjsi do zdkona vtélit odkaz na samostatnou pravni normu fesici
oblast persondlni bezpeCnosti, popt. 1 nékteré dalSi problematické otazky z oblasti
ochrany utajovanych informaci tak, aby ochrana utajovanych informaci byla zajiSténa
minimalné v rozsahu stanoveném zakonem, a na druhé strané byla zohlednéna odliSnost

¢innosti a ochrana citlivych udaji zpravodajské sluzby v dostate¢ném rozsahu.

6 PRAKTICKE PROBLEMY REZIMU UTAJOVANYCH
INFORMACi v CR
Na zakladé udaji obsazenych v pramenech, z nich &erpala tato prace,’® 1ze oblast
problémtl rezimu utajovanych informaci vymezit na dva hlavni okruhy. Prvni okruh
je otazka aplikace zdkona v praxi z pohledu dodrZzovani zasad ochrany utajovanych
informaci a druhym je stav legislativni Upravy a jeji dopad na vykon c¢innosti

zpravodajskych sluzeb.

V obecné rovin€, tedy ze stavu, ktery pokryva oblast vykonu stitniho dozoru
ze strany NBU, a to konkrétnd z vysledkd’’ zjisténych pii provadénych kontrolach, Ize
shledat opakované stejné typy vyskytovanych nedostatkii a pochybeni pii ochrané
utajovanych informaci. Obecné je to nestanoveni stupné utajeni utajované informace,
neopodstatnéné vyznaceni stupné utajeni na dokument, ktery utajovanou informaci
neobsahoval, ztrdta dokumenti obsahujicich utajované informace, rozpory vnitinich
piedpisii s obecné platnymi predpisy tzn. zakon a provadéci piedpisy, Spatné nastaveni
systému, které neumoznilo zajistit ochranu utajovanych informaci v plné mife.
V jednotlivych oblastech ochrany utajovanych informaci se objevuji o nasledujici
nedostatky; persondlni bezpecnost - piistup k utajovanym informacim u osob, které
nespliiovaly podminky, neaktudlnost piehledii pracovnich mist nebo funkci,u kterych

je nezbytny piistup k utajovanym informacim a vedeni evidence osob s pfistupem

67v145t¢ Vyroéni zpravy NBU a zpravodajskych sluzeb
"Vyroéni zpravy NBU r. 2006, 2007, 2008
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vev

k utajovanym informacim. U primyslové bezpeCnosti jsou nejCastéjsi nedostatky
ve zpracovani bezpecnostni dokumentace, konkrétné provadéni jeji pribézné
aktualizace, nehldSeni zmén udaji v zddosti o vydani osvédCeni podnikatele.
Administrativni bezpecnost ma nejcetnéji zastoupeny nedostatky ve vedeni evidence
utajovanych dokumentt (nezaevidovani utajovanych informaci, chybné¢ nebo netplné
zapisy, Spatné¢ provadéné opravy v administrativnich pomtickach) a chybna manipulace
s utajovanymi dokumenty véetné neevidovani pohybu utajovanych informaci. V oblasti
fyzické bezpecnosti byly shleddny nedostatky ve zpracovani projektu fyzické
bezpecnosti, zejména nesoulad skute¢ného stavu s projektem, dale nespravné nastaveni
opatfeni fyzické bezpecCnosti, absence pozadovanych technickych prostfedka
pii zajisSténi objektl a zabezpecenych oblasti a nedostatecna uroven opatfeni (nesplnéni
minimalnich pozadavki). Bezpecnost informacnich systéml shledavd obdobné jako
piedchozi oblasti rozpor mezi bezpecnostni dokumentaci a skutenym stavem; nejsou
dodrZovéana stanovena reZimova opatfeni, provoz informacniho systému je v rozporu
s certifikacni zpravou a existuji nedostatky ve spravé uzivatelskych ucti informac¢niho
systému. U kryptografické ochrany bylo zjis§téno nedodrzovani instala¢nich podminek
kryptografickych prostiedkll, nedodrzovani rezimovych opatfeni na kryptografickych
pracovistich, nedostatky v oznacovani kryptografického materidlu a nesplnéni
pozadavka pro jeho ukladani. Tyto vySe uvedené nedostatky se ve vysledcich kontrol

statniho dozoru stabilné opakuyji.

Podle udajii z vyro¢ni zpravy v r. 2008 bylo z celkového poctu kontrolovanych
subjektl pouze 27% bez nedostatkii. Toto zjisténi je pomérné znepokojivé a dokladuje,

ze stav ochrany utajovanych informaci je nezbytné zlepsit.

V uvedené oblastibylo z pohledu feSenych piestupktl, zjisténo, ze projedndvanych
prestupki ¢i podanych ozndmeni bylo v r. 2006 poddno celkem 118 ozndmeni o
poruseni zakona, 2007 — 107 oznameni, 2008 — 80 ozndmeni. V oblasti poruSeni

ochrany utajovanych informaci byl stav nasledujici :
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( PO — préavnicka osoba, FO — fyzicka osoba)

oblast FO /2006 |FO/2007 | FO/2008 | PO/2006 |PO/2007 | PO/2008 | celkem

Adm. bez |19 21 22 0 1 1 64
Info-syst. |14 12 4 - 0 - 30
Fyz.bez 1 2 2 1 - 1 7
Prim.bez | - - - 4 4 6 14
Pers.bez |30 36 26 - - - 92
Ptist.neopr. | - - 3 - - - 3
osoby k Ul

celkem 64 71 57 5 5 8

Pfestoze se jedna o dil¢i daje je ziejmé, Ze nejcastéjsi oblasti poruseni ochrany
utajovanych informaci je personalni bezpecnost, za ni nasleduje administrativni
bezpecnost a bezpecnost informacnich a komunikacnich systémi. V roce 2008 také
narostla celkova castka udélenych penézitych pokut, coZ lze pravdépodobné pficitat jiz
plné aplikaci zakona v praxi a z ni vyplyvajici zpfisnéni (pro srovnani — r. 2006 —

32.000 K¢, r. 2007 — 77.500 K¢, r. 2008 - 135.500 K¢).

Z vysSe uvedenych piehleda a Cisel je zcela zieymé, Ze hlavni podil pfi poruseni
ochrany utajovanych informaci maji fyzické osoby. Naprosto jednozna¢né pievlada
problém rozporu mezi provadénou praxi a pravnim piedpisem, coz vede k otdzce zda
je na viné skute¢né pouze nedbalost, neznalost ¢i neodpovédnost ze strany osob, které
maji k utajovanym informacim pfistup, nebo zda pravni piedpisy nepifedstavuji
nadmérné zatizeni pfi vykonu vlastni ¢innosti a jejich nepruznost a komplikovanost

jsou vlastnim ditvodem jejich nedodrzovani.
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Po zvazeni daného stavu Ize dojit k zavéru, ze pfi¢iny jsou na obou uvedenych
stranach problému. Vybér osob pro pfistup k utajovanym informacim ze strany
odpovédné osoby nedosahuje odpovidajicich kvalit. Uroveit odbornych znalosti
v oblasti ochrany utajovanych informaci ze strany béznych uzivatelti, tedy osob
s ptistupem k utajovanym informacim je stale velmi nizka. Oblast ochrany utajovanych
informaci neni povazovana za “odbornost”, kterou by pro vykon své bézné ¢innosti
skutecné potiebovali a proto 1 zdkonem stanovena pravidelna Skoleni byvaji v fadé
organizaci Cist¢ formalnim ukonem. Je pomérné Castym jevem, Ze Skoleni jsou
provadéna spole¢né pro vSechny zaméstnance s pfistupem k utajovanym informacim
aniz by doSlo k jejich rozdéleni a zaméteni Skoleni k oblasti ochrany utajovanych
informaci, kterd je pro jejich vykon ¢innosti prioritni a méla by pro praxi skutecné

vyuziti.

Je paradoxem, ze pfi vlastnim vykonu c¢innosti je bézné uplatiiovan kariérni
postup, v ramci né¢hoz se pribézné posuzuji a vyhodnocuji schopnosti a vysledky,
zatimco pii stanoveni urovné pfistupu k utajovanym informacim se bez znalosti
aovéfeni schopnosti fadného nakladani s utajovanymi informacemi dané osoby
se tento postup téméf nezvazuje. Timto je mySlena existence bezpeCnostnich zasad
vramci organizace ve smyslu, kdy pfistup k utajované informaci vySSiho stupné
jeumoznén az po urCité dob¢ prace s utajovanymi informacemi niz$iho stupné.
V ptedchozi pravni Upravé se objevila snaha urCitym zplisobem, regulovat piistup
k utajovanym skutecnostem u nejvysSiho stupné; jednalo se omezeni pro provedeni
bezpec€nostni provérky na stupen Prisné tajné od v€kové hranice 21 let zadatele. Nova

pravni uprava se vSak cestou regulace postupného pfistupu k utajovanym informacim

nevydala a ponechala v§e na odpovédné osobé.

Pokud se jedna o problém slozitosti pravni Upravy je tieba konstatovat, Ze nova
pravni Uprava je pomérné¢ komplikovand  (z.C. 412/2005 Sb. ma v porovnani
s pfedchozim zdkonem ¢. 148/1998 Sb. témét dvojndsobny pocer paragrafi) a lze fici,

ze je pro bézného uzivatele 1 nepiehledna a tézce srozumitelna. Ptidame-li k tomu
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provadéci predpisy, a v fad¢ organizaci pak vlastni interni normy, a jiZ zminéné casto
formalni Skoleni k pravnim pfedpisim z oblasti utajovanych informaci, pak se nizké

urovni odbornych znalosti u béznych uzivateli nelze podivovat.

Zcela transparentnim piikladem je rozdil v nakladdni s utajovanou informaci
stupn¢ Vyhrazené¢ v prostredi Ceské pravni upravy a zahrani¢i. Zde se Ceska varianta
odliSuje ve vSech oblastech ochrany utajovanych informaci a to ve smyslu “ptisnéjsi
ochrany” ( nadbyte¢né ovefovani splnéni podminek pro piistup k utajované informaci
stupn¢ Vyhrazené u fyzické osoby, bezpeCnostni fizeni u podnikatele pro stupen
Vyhrazené atd.). Vzhledem ke skuteCnosti, Ze utajované informace stupn¢ Vyhrazené
tvoti velkou ¢ast z celkového poctu utajovanych informaci, dostava se, touto pravem
kritizovanou disproporci, cely systém ochrany utajovanych informaci do neptiznivého

hodnoceni.

NBU si je této skutecnosti védom, a proto se dany stav snaZi priib&zné narovnat.
Jak jiz bylo dfive uvedeno, zék. ¢. 412/2005 Sb. prosel do soucasné doby jiz sedmi
novelami a v soucasné dob¢ je piipravena a ve vyborech poslanecké snémovny lezi k
projednani tzv. “Velkéd novela”, kterd by méla zejména zjednoudsit a zpiehlednit pravni
upravu ochrany utajovanych informaci pro bézného obfana — ucastnika fizeni —
a napravit zjiSténé¢ nedostatky. V oblasti persondlni bezpec€nosti se jednd zejména o
snahu zkratit lhiity stanovené pro provedeni bezpeCnostnich, fizeni a to u stupné
Divérné na 2 mésice, Tajné na 6 mésicti a Pfisné tajné na 9 mésicl. Zuzit mnozstvi
informaci poskytovanych ucastnikem ftizeni, které predklada pro ucely bezpecnostniho
fizeni, a upfresnit rozsah hlaSeni zmén udaja, rozsifeni divodl pro zastaveni fizeni,
umoznit vylouceni neodiivodnéné podavanych Zadosti, zakotvit princip drZeni pouze
jednoho osvédceni pro pristup k utajované informaci, moznost vraceni osvédceni a
zavedeni divodu zaniku platnosti v souvislosti s timto vracenim, posileni pravomoci
bezpecnostnich feditell v oblasti regulace poctti Zadosti a zavedendi institutu schvalovani

piehledu mist nebo funkci, na nichz je nezbytné mit ptistup k utajované informaci.
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VySe uvedené navrhované zmény jsou s vyjimkou posileni pravomoci
bezpecnostniho feditele a moznosti omezeni poddvani neopravnénych zadosti pouze
technikaliemi, které bezesporu piinesou vétsi komfort tcastnikovi fizeni, ale ke kvalité
vlastni procedury bezpecnostniho fizeni ¢i zlepSeni tirovné odborného védomi v oblasti

ochrany utajovanych informaci téméf neptispéji.

Na tuseku primyslové bezpecnosti je piipravovana zmeéna zasadni, kterd pokud
bude realizovana, odstrani jiz zmifovany nepomér mezi Ceskou a zahrani¢ni
legislativou v oblasti stupné¢ Vyhrazené, a to tim, ze dojde ke zruSeni ovéfovani
podminek piistupu podnikatell k utajované informaci stupné Vyhrazené. Dale bude
zrusena obecnd podminka drZitelstvi osvédCeni pro prokuristy, kterd nereflektovala
skutecnou potiebu ptistupu k utajované informaci. Stejné€ jako u personalni bezpecnosti
1 zde se objevuje navrh na zkraceni lhiit pro bezpeCnostni fizeni podnikatele, a to u
stupné utajeni Tajné na 8 mesict a Pfisné tajné na 10 mésict. Objevuje se opakované
navrh na zpoplatnéni bezpecnostniho fizeni podnikatele spravnim poplatkem ve vysi

5.000,- K¢ a 10.000,- K¢.

Novelou by mélo byt taktéz stanoveno rozclenéni objektli pro zabezpeceni
ochrany utajovanych informaci do kategorii a umoznéno zpracovani utajované
informace v objektu prislusné kategorie bez toho, aby zde byla umisténa zabezpecena

oblast ptislusné kategorie.

Dalsi disproporci, kterd se stala zdrojem kritiky zahrani¢nich partnerii a ktera
jev ur¢itém rozporu s minimalnimi bezpecnostnimi standardy Organizace
Severoatlantické smlouvy a Evropské unie, je oblast piistupu osob bez provéieni
k utajovanym informacim.”® Podle t&chto standardi je piistup k utajovanym informacim
determinovan provedenim bezpecnostni proverky, kterou bylo ovéfeno, Ze osoba

spliiuje podminky pro piistup k utajovanym informacim. Nova pravni uprava by méla

8 § 57 zakon & 412/2005 Sb., o ochrané utajovanych informaci a o bezpe¢nostni zptisobilosti, ve znéni
pozdé¢jsich predpist
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zuzit okruh osob, které mohou mit pfistup k utajovanym informacim, aniz by spliovaly
podminky stanovené zédkonem proti pivodnimu z.¢. 148/1998 Sb. Vysledny efekt je
vSak zcela opacny, pocet osob byl rozsifen (napt. byla zruSena podminka osvédceni pro
Cleny kontrolnich organii parlamentu podle zvlastnich zdkonll) a zatimco v piedchozi
upravé byla obsazena alespont dil¢i povinnost o pouceni osob, které se budou
seznamovat s utajovanou skutecnosti, pak toto opatfeni ,u osob stanovenych v § 58 odst.
1 z.¢. 412/2005 Sb., v novém zakonu zcela chybi. Z hlediska syst¢ému ochrany
utajovanych informaci a mezindrodni vymény a spoluprace v této oblasti se jedna o
velmi problematicky a z odborného hlediska i neopodstatnény zasah do celého konceptu

ochrany.

Zamé&fime-li se na problémy zpravodajskych sluzeb v oblasti rezimu ochrany
utajovanych informaci, pak je tieba tyto rozdélit na dva okruhy, a to v souvislosti
s ulohou ¢i postavenim, které zpravodajské sluzby v oblasti ochrany utajovanych
informaci maji. V prvé fad¢ jsou subjektem, ktery utajované informace ziskdva a dale
s nimi manipuluje, a tato jeho ¢innost je vymezena pravnimi predpisy v oblasti ochrany
utajovanych informaci, s ur¢itymi vyjimkami, jako pro kazdou jinou pravnickou osobu.
V druh¢ tad€ jsou zpravodajské sluzby soucasti systému ochrany utajovanych
informaci, a to zejména v oblasti provadéni tikont ¥izeni pro potieby NBU a ostatnich

opravnénych subjektt.

Pokud jde o oblast ochrany utajovanych informaci v rdmci zpravodajské sluzby,
existuji zde vedle sebe dva instituty povinnosti ml€enlivosti, a to jeden vyplyvajici
ze zdkona €. 412/2005 Sb. a druhy vyplyvajici ze zvlastnich zékont, které upravuji
plisobnost a opravnéni ¢innosti jednotlivych zpravodajskych sluzeb. Rada problémd,
které s aplikaci zakoni v oblasti ochrany utajovanych informaci ve zpravodajskych
sluzbach byly, vznikla ze situace, kdy do relativné funkcnich internich systémi
zpravodajskych sluzeb vstoupil v roce 1998, tedy v podstaté po 8 letech ¢innosti téchto

slozek, zdkon na ochranu utajovanych skute¢nosti. Obecnost pravni Upravy, potize

-81 -



vykladu nékterych ustanoveni zédkona a provadécich ptedpist vyvolavala negativni

reakce.

Mimo institutu povinnosti mlcenlivosti, ktery pifinesl zakon na ochranu
utajovanych skute¢nosti, ve zpravodajskych sluzbach jiz diive fungoval institu
povinnosti obecné mlcenlivosti. Je tfeba si uvédomit, Ze udaj naprosto b&zny
a neutajovany pro jednu organizaci muze v prostfedi zpravodajské sluzby predstavovat
informaci, kterou je nezbytné chranit stupném utajeni. Soucasné vSak neni mozné,
aby vSechny skuteCnosti v ramci zpravodajskych sluzeb spadaly do kategorie
utajovanych informaci, at' jiz vzhledem k nemoznosti naplnéni vSech zakonem
stanovenych atributli pro utajovanou informaci, tak z pohledu nasledné nutnych opatieni
k zajiSténi ochrany utajovanych informaci. Proto zde paralelné zlstdva obecna
povinnost mlcenlivosti. Pro pfiblizeni je vybrana definice ze zdkona o Vojenském
zpravodajstvi: “ptislusnici Vojenského zpravodajstvi a kazdy kdo plni ukoly podle
tohoto zakona, jsou povinni zachovavat mlcenlivost o skutecnostech se kterymi
se seznamili pii plnéni ukold Vojenského zpravodajstvi nebo v souvislosti s nimi”.”

Obdobné omezeni maji 1 ostatni zpravodajské sluzby, ale vzhledem k jeho obecnosti

je velmi sporné prokazovani jeho poruseni a otazka ptipadn¢ho postihu.

Pted€l mezi tim, co je a co neni ve zpravodajské sluzbé utajovanou informaci,
je Casto velmi sporny a snaha ochréanit Cinnost cestou stanoveni zvlaStni povinnosti

obecné mlcenlivosti se nejevi jako optimalni feSeni.

Dal$im spornym bodem je v oblasti personalni bezpeCnosti piesun
od mechanismu bezpe€nostni provérky do systému bezpecnostniho ftizeni, které
je v podstaté upravenym typem spravniho fizeni. Zpravodajské sluzby zde maji
minimalni vyjimky a “zprihlednéni” procedury, které je v pfipadé bé€zného Zadatele
pozitivem, miiZze pfinaSet zpravodajskym sluzbam nemalé komplikace v zejména

oblasti ochrany identity pfislusnik.

798 25 zakon &. 289/2005 Sb., o vojenském zpravodajstvi
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Obdobné¢ nedofeSenym bodem zlstala varianta ptistupu osob jednajicich
ve prospéch sluzby k utajované informaci bez platného osvéd¢eni. Zakon tuto moznost
pripousti,®® ale soudasné stanovi podminku provedeni poudeni, kterym se podle zédkona
rozumi pisemny zaznam o seznameni fyzické osoby s jejimi pravy a povinnostmi
v oblasti ochrany utajovanych informaci a s nésledky jejich poruSeni. Tato praxe
je v8ak, zejména v pripad¢ ¢innosti zpravodajské sluzby s vnéjsi plisobnosti, jen velmi

tézce aplikovatelna.

Dal$i zminénou oblasti plisobeni zpravodajskych sluzeb na useku ochrany
utajovanych informaci je jejich aktivni role pifi provaddéni bezpeCnostnich fizeni
avramci vlastni pisobnosti jednotlivych sluzeb i1 uloha pfi ochrané utajovanych
informaci. Nova pravni uprava piinesla néktera zlepSeni v této oblasti a to zejména
v rozsahu opravnéni pii ovéfovani daji. Na strané druhé piedstavuje urcity problém
lhiita stanovena pro provedeni fizeni, kterda zpravodajsku sluzbu pii provadéni Setfeni
limituje. Tento postup pak ve svém dusledku pfendsi na zpravodajské sluzby ukol klast
vét§iho diraz na oblast nasledného oveéfovani splnéni podminek u drzitelit osvédceni a

osob, které maji ptistup k utajovanym informacim.

Podivame-li se na ucel zfizeni, plsobnost a vykonivané cinnosti jakékoli
zpravodajské sluzby vidime zésadni odliSnost této instituce od béznych organt statni
spravy. Jiz v soucasné upravé maji tyto organizace vyjimky v persondlni bezpecnosti,
zahrani¢ni vyméné infomaci, vynéti z vykonu statniho dozoru, v oblasti fyzické
bezpecnosti se sluzby podili na kontrole zabezpeceni jednacich oblasti a pro své potieby
si toto provadi samostatné atd. Je otdzkou do budoucna, zda cesta jednoho zdkona
s ¢etnou fadou vyjimek pro oblast zpravodajskych sluzeb je skutecné tim nejvhodnéjsim
feSenim. Pfi hodnoceni stavu se nelze ubrdnit Uivaze o vyjmuti celé problematiky

zpravodajskych sluzeb zobecné pravni upravy ochrany utajovanych informaci

80§ 58 a §2 pism. i) zakon &. 412/2005 Sb., o ochrang utajovanych informaci a o bezpe¢nostni
zpusobilosti, ve znéni pozd¢jsich predpist
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aumoznéni feSeni ochrany utajovanych informaci a zvlastni povinnosti obecné

mlcenlivosti v rdmci jednotlivych zédkonti o zpravodajskych sluzbach.

7 ZAVER

Téma utajovanych skuteCnosti a dnes jiz utajovanych informaci je Sirokym
tématem, které byva v dneSnim vSednim svété Casto prezentovano i1 sdélovacimi
prosttedky, a to pfedevSim ve spojitosti se statnimi zalezitostmi. Ne vzdy vSak byvaji
tyto informace nestranné. Ve velké vétSin€ pripadu se jedna o informace vice ¢i méné
zavadéjici slouzici spiSe k upoutani pozornosti. Prihlednost a srozumitelnost legislativy
pak mtize napomoci lépe pochopit vyznam a dilezitost institutu utajovani a utajovanych

informaci.

Problémy rezimu utajovanych informaci mizeme délit na dvé cCasti. Praktické
problémy aplikace zdkona v praxi z pohledu zasad ochrany utajovanych informaci, které
vyplivaji nejen zrozdili aplikace zdkona a dale pak stav legislativni upravy a jeji
nemaly dopad na vykon ¢innosti zpravodajskych sluzeb. Ob¢ zde citované Casti jsou

dalezitymi body, které nelze podcenovat a ani opomijet.

TeziStém prace pak byla nejen komparace legislativy minulé a soucasné, ale
1analyza soucasn¢ho stavu, ktery neni autorem této diplomové prace povazovan za
zcela uspokojivy. Z téchto ditvodld jsou zminény, nejen v posledni kapitole, mozné
problémy rezimu utajovanych informaci, ale ijejich ptipadna mozna feSeni, ktera by
v budoucnu mohla jiz zmilované problémy fesit. Timto doSlo k naplnéni cile prace,
kterd naznacuje cestu feSeni jiz zminovanych probléml dotykajicich se nejen
legislativy, ale 1 praxe s touto legislativou tvofici jeden nedilny celek. V soucasné dobé
jiz déle nez rok lezi ve snémovné novela zakona o ochran¢ utajovanych informaci a
bezpecnostni zpusobilosti. Bohuzel tato novela nenaplituje jeden z hlavnich cild, a to

zestruénéni a zjednoduseni soucasné platné pravni Gpravy. Ptesto ale, ze ji 1ze hodnotit
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jako dobrou, nem4 tato novela, diky soucasné politické situaci, velkou nadé&ji, aby se ji
snémovna zabyvala a alesponl ¢asteéné tak mohly byt feSeny nékteré i zde zminované

problémy rezimu utajovanych informaci.
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9 PRILOHY

9.1 PRIJATE ZADOSTI O VYDANI OSVEDCENI FYZICKE OSOBY
2007 A 2008

5000+
45004
40004

ODuavérné
B Tajne
B Pfisné tajné

2007 2008

Zdroj: Zprava o &innosti NBU za rok 2008

9.2 VYDANA OSVEDCENI FYZICKE OSOBY 2007 A 2008

ODuvérné
B Tajneé
B Pfisné tajné

2007 2008

Zdroj: Zprava o &innosti NBU za rok 2008

-89 -



9.3 VYDANA OSVEDCENI FYZICKE OSOBY PRO CIZi MOC 2007
A 2008

35004

2007 2008

Zdroj: Zprava o &innosti NBU za rok 2008
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9.4 VYDANE CERTIFIKATY TECHNICKYCH PROSTREDKU

V ROCE 2008

201

B mechanické zabranné prostiedky

Oelektricka zamkova zafizeni, systémy EKV

O zarizeni EZS, tisnoveé systémy

Ospecialni televizni systémy

B zarizeni elektrické pozarni signalizace

Ozafizeni k vyhledavani nebezpeénych latek nebo pifedmétu
Ozafizeni fyzického niéeni nosiéu informaci

O zarizeni proti odposlechu utajované informace

Zdroj: Zprava o &innosti NBU za rok 2008
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