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ABSTRAKT

Tato prace je zaméFena na navrh moznosti hlaseni bezpecnostnich udélosti z GPON siti.
Teoreticka ¢ast predstavuje principy GPON a poskytuje tvod do problematiky bezped-
nostnich incidentl. Prakticka ¢ast je zaméfena na vybér vhodnych open-source systémii
a navrh aplikace umoznujici tvorbu hlaseni. Vystupem prace je nasazeni systému TheHive,
Cortex a MISP a vytvorena aplikace v jazyce Python3 umoznujici tvorbu riznych typi
hlaseni na zakladé pripravené Sablony. Prace je zakoncena podrobnym popisem nasazeni,
vlastni konfigurace a otestovanim.

KLICOVA SLOVA
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ABSTRACT

This thesis focuses on development of software for security incident reporting from GPON
networks. The theoretical part introduces the principles of GPON and provides an intro-
duction to security incidents. The practical part is focused on the selection of suitable
open-source systems and the design of an application in Python for the creation of alerts.
The output of the work is the deployment of TheHive, Cortex and MISP systems and the
creation of an application enabling the creation of various types of alerts based on pre-
pared template. The thesis is finalized by a detailed description of deployment, custom
configuration and testing.
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Uvod

S rostouci popularitou pasivnich optickych siti, jako je naptiklad GPON (Gigabit
Passive Optical Network), roste i riziko, Ze se pravé tyto sité nebo aktivni prvky dané
infrastruktury stanou cilem utocniki. Problém moznych bezpecénostnich incidentt je
aktualné fesen prevazné pouze na trovni Ethernet siti. Poskytovatelé informacnich
sluzeb by vsak méli mit moznost se témito bezpecnostnimi incidenty zabyvat jiz na
poli pristupovych siti, které mohou byt také ohrozeny kybernetickymi utoky. V této
oblasti jsou ale prozatim moznosti velmi omezené.

Standardy definujici GPON sité slouzi pouze jako doporuceni a predpokladaji
urcitou uroven bezpecnosti vychazejici z povahy technologie a pfenosového média.
Tyto sité ale nejsou vyjimkou. Aktualné jiz bylo nalezeno a zdokumentovano néko-
lik bezpecnostnich rizik, které davaji itocnikiim prostor k realizaci bezpec¢nostnich
incidenti.

Dtvod spravovat a analyzovat bezpecnostni udalosti v GPON sitich je tedy opod-
statnény. Dostupné nastroje, které by analyzu umoznovaly v realném case ale prak-
ticky neexistuji.

Hlavnim cilem této prace je navrh a realizace automatického hlédseni bezpecnost-
nich udalosti z GPON siti, na zdkladé zhodnoceni aktudlné dostupnych moznosti
hlaseni téchto udalosti obecné.

V prvni kapitole je popsana technologie GPON. Tato kapitola popisuje jednot-
livé komponenty sité, princip komunikace a prenasené zpravy. Je zde popsan také
aktivacni proces koncovych jednotek, ktery jim umoznuje komunikaci v siti a me-
chanismy pro spravu a kontrolu koncovych jednotek.

Druha kapitola je zamérena na zhodnoceni bezpecnosti GPON siti a aktualni
bezpec¢nostni rizika technologie, jako je zejména odposlech nebo zranitelnost konco-
vych jednotek.

Treti kapitola se vénuje problematice bezpecnostnich incidenttt obecné. Pozor-
nost je vénovana ceské pravni tpraveé, bezpecnostnim tymim a aktualnim moznos-
tem hlaseni bezpecnostnich incidentt.

Ctvrta kapitola ve zkratce predstavuje systém vyuzivajici FPGA (Field Progra-
mmable Gate Array) analyzator, umoznujici zachyceni a analyzu sitové komunikace
GPON siti. Na zakladé této analyzy je mozné detekovat bezpecnostni udalosti, které
je vsak nutné dale zpracovat a vyhodnotit.

V paté kapitole jsou predstaveny jednotlivé dostupné open-source nastroje pro
spravu a zpracovani bezpecnostnich udalosti v klasickych Ethernetovych sitich.

V kapitole navrhu reseni jsou porovnany specifikace a vyhody jednotlivych né-
stroji. Na zakladé porovnani jsou poté vybrany vhodné nastroje, které je mozné

vyuzit jejich modifikaci i pro GPON sité. Pro tucely testovani navrhu je vytvorena
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testovaci sit skladajici se ze systému TheHive, Cortex a MISP. V ramci navrhu je
popsano i samotné nasazeni systému a jejich nutna dodatecna konfigurace.

Pro hlaseni bezpecnostnich udalosti z GPON siti pomoci vybranych nastroju
byla navrzena vlastni aplikace, ktera je popsana v sedmé kapitole. Jsou zde uvedeny
konkrétni metody, funkcionality a jeji implementace.

V osmé kapitole je zdokumentovan cely proces nasazeni a konfigurace testo-
vaci sité a jednotlivych systému. Pozornost je vénovana hlavné nasazeni a testovani
vlastni aplikace pro tvorbu hlaseni. Testovani probéhlo pomoci simulace bezpec-
nostnich udélosti, na zakladé kterych byla v systému TheHive vytvarena hlaseni.
Posledni ¢éast je pak také vénovana nasledné spravé vytvotrenych hlaseni bezpecnost-

nich udalosti v ramci jednotlivych systémii.
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1 Gigabitova pasivni opticka sit - GPON

Technologie gigabitovych pasivnich optickych siti GPON je souborem standardi
definovanym organizaci ITU-T (Internacional Telecommunication Union — Telecom-
munication Standardization Sector). Doporuceni ITU-T G.984.1 popisuje obecnou
charakteristiku [1], ITU-T G.984.2 se vénuje specifikaci fyzické vrstvy [2], ITU-
T G.984.3 specifikuje konvergencni prenosové vrstvy [3] a ITU-T G.984.4 specifikuje
Iizeni koncovych jednotek a kontrolu rozhrani [4].
Standard definuje nékolik zakladnich prvki, které jsou v GPON sitich vyuzivany:
o Opticka distribuéni sit — ODN
ODN (Optical Distribution network) tvori pasivni prvky. Patii zde optickd
vlakna, optické splittery, vlnové filtry a jiné.
o Optické linkové zakonceni — OLT
OLT (Optical Line termination) je aktivni kofenovy prvek sité. Zakoncuje
distribuc¢ni sit na strané poskytovatele. Implementuje PON protokol a stara se
o spravu a fizeni komunikace spolu s aktivaci a autentizaci koncovych ONU
prvki.
« Opticka sitova jednotka - ONU/ONT
ONU (Optical Network Unit) je aktivni prvek sité na strané koncového uziva-
tele. Prevadi opticky signal na elektricky a opacné. K této jednotce muze byt

obecné pripojeno i vice koncovych zarizeni.

1 1
, ODN !
: Splitter :
! 1:32 . ONU
1 1
1 1
: Splitter .
: 1:2 :
1 T ONU
1
OLT ; \
I |
1 1
1 1
1 1
: ~— ONU
1
1
1

Obr. 1.1: Zjednodusena topologie GPON sité.
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1.1 Zakladni charakteristiky

Technologie rozlisuje dva sméry prenosu a to sestupny (OLT -> ONU) a vzestupny
(ONU -> OLT), pro které definuje prenosové rychlosti dle tab.1.1. Nejcastéji pouzi-
vanou kombinaci ISP (Internet Service Provider) je 2,4 Gb/s pro sestupny a 1,2 Gb/s

pro vzestupny smer.

Tab. 1.1: Prenosové rychlosti GPON.

Smér prenosu | Prenosova rychlost

Sestupny 2,48832 Gb/s
Vzestupny 2,48832 Gb/s
1,24416 Gb /s

Logicky dosah mezi OLT a ONU jednotkami je dle standardu udavan 60 km.
Fyzicky dosah je poté 20 km. Na trase jsou vyuzivany optické rozbocovace, ty mohou
vyuzivat rozbocovactho pomeéru typicky 1:64, pro kratké vzdéalenosti az 1:128 [3].

Diky vyuziti vlnového multiplexu WDM (Wavelength-division multiplexing) je
pro prenos pouzito jedno vlakno. Pro oba sméry jsou vyhrazeny rozdilné rozsahy
vinovych délek 1480-1500 nm pro sestupny a 1260-1360 nm pro vzestupny smér [5].

1.2 Princip komunikace

Technologie GPON vyuziva rozdilny zptisob komunikace pro oba sméry. V sestup-
ném smeéru je prenos centralizovany, OLT posila data vSesmérove ke vsem jednotkam
ONU. Kazdé ONU poté na zakladé jedinecného identifikdtoru GEM Port-1D filtruje
ze zpravy data urc¢ené danému ONU [6].

U vzestupného sméru je zvolen distribuovany ptistup. Data jsou posildana princi-
pem point-to-point. Aby nedochazelo ke kolizim, je z diivodu synchronizace vyuzito
TDMA (Time Division Multiple Access). OLT dynamicky pridéluje jednotlivym
ONU ¢asova okna, ve kterjch mohou vysilat data. Sifka pasma je dynamicky p¥idé-
lovana na zakladé prenosovych kontejnerit T-CONT (Transmission container). Pro
zavedeni kvality sluzeb je definovano 5 typu kontejnerii. Kazdé ONU pak posila data
pomoci jednoho nebo vice T-CONT [6].
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1.2.1 Sestupny smér prenosu

Pri komunikaci v sestupném sméru je vyuzito dvojitého zapouzdieni. Nejdrive jsou
data zapouzdirovana do rdmce GEM (GPON Encapsulation Method). Ty jsou tvo-
feny 5 bajtovou hlavickou a samotnymi daty rtizné délky.

GEM ramce nasledné OLT multiplexuje do rdmce GTC (GPON Transmission
Convergence Layer). Tyto ramce jsou OLT vsesmérové vysilany k ONU jednotkam.
Koncové ONU jednotky filtruji jim prislusna data pomoci identifikatoru GEM Port-

ID obsazeného v GEM hlavicce. Irelevantni GEM ramce jsou zahozeny [3].

Struktura GEM ramce

Hlavicka GEM ramce, viz obr. 1.3, obsahuje pole PLI (Payload Length Indicator),
které oznacuje délku prenasenych dat, payload. Dalsi pole obsahuje GEM Port-ID.
Tento identifikator nabyva hodnot 0-4095 a oznacuje jednotliva logicka spojeni. Jeho
pridéleni zajistuje OLT pomoci PLOAM (Physical Layer Operation, Administration
and Maintenance) zpravy Configure port-ID. Pole PTI (Payload Type Indicator)
oznacuje typ prenasenych dat. Posledni pole HEC (Header Error Control) pak slouzi
k detekei a korekei chyb hlavicky [6].

PLI GEM port ID | PTI HEC GEM payload
12 bit( 12 bitl 3 bity | 13 bitC PLI bajtl

Obr. 1.2: Struktura GEM ramce [3].

Prenésena data jsou obsazena v Payload GEM ramce. Do payload jsou pfimo ma-
povany Ethernet ramce, IP (Internet Protocol) pakety nebo MPLS (Multi-protocol
Label Switching) pakety. V ptipadé potieby mohou byt data rozdélena do vice GEM
ramct, zde jsou pak uplatnéna fragmentacni pravidla. GEM ramce, ale nikdy ne-

prenaseji vice nez jeden ethernet ramec nebo paket [3].
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Struktura GTC ramce

GTC ramce maji pevné definovany casovy interval 125 us a délku 38880 bajti, od-
povidajici pfenosové rychlosti 2,4832 Gb/s. Ramce jsou skramblovany pomoci poly-

nomu z7 + 2% + 1 s pouZitim posuvného registru modulo 2 [3].

PCBd GTC payload
GEM ramec GEM ramec GEM ramec
Psync Ident PLOAMd BIP Plend Plend Upstream BWmap
4 bajty 4 baijty 13 baijtd 1bajt | 4 bajty 4 bajty N * 8 bajtd

A

Alokace 1 | Alokace 2 | Alokace N
8 bajtd 8 bajtd 8 bajtd

&
&

Alloc-ID Flags Start ¢as Stop cas CRC
12 bitd 12 bitd 16 bitd 16 bitd 8 bitd

Obr. 1.3: Struktura GTC ramce [3].

Réamec GTC, viz obr. 1.3, je sloZen ze zdhlavi PCBd (Physical Control Block
Downstream) a payload nesouctho GEM ramce. Délka zahlavi zavisi na po¢tu pripo-
jenych ONU jednotek. Hlavicka zac¢ind 32-bitovym synchronizaénim blokem Psync
(Physical Synchronization), ten slouzi k oznaceni zac¢atku GTC ramce a neni skram-
blovan. Pole Ident pouziva prvni bit pro identifikaci pouzité chybové korekce FEC
(Forward Error Correction), nasledujici bit je rezervovan a zbyvajici bity slouzi jako
éitad ramee. Cast PLOAMd nese PLOAM zpréavu, dale popsano v nasledujici ¢asti.
Pole BIP (Bit Interleaved Parity) obsahuje paritni bity, slouzici k nalezeni chyb v za-
hlavi. Pole Plend udava délku casti BWmap. Je posilano dvakrat pro vétsi odolnost
proti chybam. Posledni ¢ast zahlavi Upstream BWmap (Bandwidth map) nese
informace o pridéleni sitky pasma pro vzestupny smér prenosu. Skldda se z 8 bajto-
vych sekci pro kazdé ONU. Tyto sekce poté obsahuji identifikaci ONU, identifikaci
T-CONT kontejneru a pridéleny vysilaci interval [3].
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Zpravy PLOAM

Zpravy PLOAM umoznuji OLT spravu komunikace. Jsou vyuzivany pri aktivaci

ONU jednotek, konfiguraci sSifrovani, spraveé klict a signalizaci. Délka zpravy je

13 bajtu a je slozena ze 4 prvku viz obr. 1.4.

Oktet
ONU ID 1
Message 1D 10
Data 1
CRC 1

Y MSB

Obr. 1.4: Struktura PLOAM zpravy [3].

ONU ID Identifikator prislusného ONU. Béhem aktivace je ONU pti-
délen OLT. Nabyva hodnot od 0 do 253.
Message ID Identifikuje typ zpravy

Data Nese data samotné zpravy (payload)
CRC Kontrolni soucet

Doporuceni definuje 18 typia PLOAMAd zprav pro sestupny prenos a 9 typu

PLOAMu zprav pro vzestupny prenos. Nize je uvedeno nékolik bézné vyuzivanych

zprav. Kompletni vycet 1ze nalézt v kapitole 9 doporuceni ITU-T G.984.3 viz [3].

Sestupny smér

1 Upstream Overhead

2 Assign ONU-ID

3 Ranging Time

4 Deactivate ONU-ID

pouzivana pri aktivaénim procesu, obsahuje instrukce
pro ONU k pridéleni globédlnich parametri pro vze-

stupny prenos

pridéleni jedine¢ného ONU-ID na zédkladé sériového

Cisla

pouzivana pri aktivacnim procesu pro pridéleni ekva-

liza¢niho casu, ktery vyrovnava logickou vzdalenost

po obdrzeni ONU prestava vysilat, resetuje své na-

staveni a prechazi do Standby stavu (O2)
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5 Disable Serial Number po obdrzeni ONU prerusi vysilani a prechazi do Emer-

gency state stavu (O7)

7 Request Password pouzivana pri autentizaci, zadost na zaslani regis-
tration ID

8 Assign Alloc ID pridéluje ONU specifické Alloc ID, pro aktivaci T-CONT

9 No message prazdna zprava

10 POPUP po obdrzeni ONU v POPU stavu (O6) prechézi zpét

Operation state stavu (O5), pripadné do Ranging
state stavu (O4)

11 Request Key po obdrzeni ONU generuje novy Sifrovaci kli¢, ktery
posila OLT

12 Configure Port-ID pridéluje OMCI kanalu 12-bitovy identifikator

17 Key Switching Time po obdrzeni ONU generuje novy sifrovaci kli¢, ktery
posila OLT

Vzestupny smeér

1 Serial Number ONU obsahuje sériové ¢islo ONU jednotky

2 Password obsahuje registration ID, pouzivana pri autentizaci
4 No message prazdna zprava

5 Encryption key obsahuje fragment nového sifrovaciho klice

9 Acknowledge slouzi k potvrzeni prijeti sestupnych zprav

1.2.2 Vzestupny smér prenosu

Velikost i casovy interval ramce pro vzestupny smér jsou stejné jako pro smér se-
stupny. Pro zajisténi synchronizace prenosu vysilaji jednotlivé ONU v pridélenych
casovych intervalech obdrzenych v poli Upstream BWmap ramce sestupného sméru.
O ptidéleni §iiky pasma se stara OLT. Sfika pasma muze byt pridélena staticky
nebo dynamicky pomoci techniky dynamické alokace DBA (Dynamic Bandwidth
Assignment) [7].
Statické pridéleni sitky pasma muze byt vyhodné u sluzeb s konstantnim preno-

sem dat jako VoIP (Voice over Internet Protocol). Navzdory tomu je metoda dosti
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neefektivni, jednotky ONU, které v danou chvili nevysilaji zadna data stale blokuji
pfifazenou sitku pasma [7].

U metody DBA jednotlivé ONU jednotky informuji OLT o svém stavu. Spolu
s daty zasilaji pozadavky na pridéleni vysilaciho okna. Pro tyto pozadavky je vyuzito
explicitni hodnoty zaplnéni vysilacitho bufferu pro dany kontejner T-CONT. Pokud
jednotka nema zadna data k vyslani, posila nulovy ramec s tidaji o prazdném bufferu.

Siika pasma tak mtize byt pridélena jinym jednotkam [3].

Pfenosové kontejnery T-CONT

Pro prenos ve vzestupném sméru je vyuzito prenosovych kontejnert. Tyto kontejnery
slouzi k pridéleni sitky pasma a zajisténi kvality sluzeb. Reprezentuji skupiny logic-
kych spojeni. ONU jednotky mohou posilat data pomoci jednoho nebo vice téchto
kontejnerti. Pro kazdé ONU je pocet podporovanych kontejnert pevné dany. Tyto
kontejnery jsou vytvoreny automaticky prii aktivaci ONU jednotky. Kazda ONU
jednotka ma implicitné prirazeno vychozi Alloc-ID ¢iselné shodné s ONU-ID. OLT
nasledné aktivuje jednotlivé kontejnery prirazenim dodatecného Alloc-ID identifika-
toru pomoci PLOAM zpravy Assign Alloc ID [3].

Na zakladé nékolika parametru sitky pasma definuje doporuceni 5 typta T-CONT

kontejneru [3]:

T-CONT typ 1 pridéluje pevnou sitku pasma, vhodné pro sluzby pracujici v re-
alném case citlivé na zpozdéni, napt. VoIP (Voice over Internet
Protocol)

T-CONT typ 2 zajistuje garantovanou sitrku pasma, pro aplikace nepracujici v re-
alném case
T-CONT typ 3 na zakladé volné kapacity umoznuje rozsiteni garantované sitky

pasma o negarantovanou

T-CONT typ 4 dynamicky pridéluje sitku pasma formou best-effort, sitka pasma
je negarantovand, vhodné pro aplikace komunikujici v rtizné vel-

kych ramcovych shlucich

T-CONT typ 5 kombinuje pristup vsech predchozich typi, pouzitelny pro vétsinu
obecného datového toku

Struktura ramce

Vzestupné ramce, viz obr.1.5, jsou slozeny z GTC zahlavi a samotného payload
nesouctho GEM ramce. Pro prenos téchto ramct je vyuzito predem obdrzeného

casového intervalu. Zacatek a konec ramce je roven start a stop castim.
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GTC zahlavi GTC payload

PLOAMu DBRu
13 bajtd 2 az 3 bajty

DBR report | CRC-8
1 az 2 bajty 1 bajt

Obr. 1.5: Struktura vzestupného ramce [6].

Zahlavi, viz obr. 1.5, muze obsahovat PLOAMu a DBRu (Dynamic Bandwidth
Report upstream). Zprava PLOAMu je prenasena pouze je-li ¢asovy interval dedi-
kovan vychozimu Alloc-ID. Pole DBRu obsahuje informace o zaplnéni bufferu pro
dany T-CONT kontejner [6].

Jednotlivé intervaly GTC ramct jsou nasledné sklddany do tzv. burst struktury
viz obr. 1.6. Soucasti této burst struktury je PLOu zahlavi. Mimo PLOu zahlavi je
vsak pritomen i Guard interval reprezentujici ¢as sepnuti laseru. Tento interval je
spolu s Preambuli a Delimiterem soucasti rozsitujici burst hlavicky. Tyto para-
metry jsou nastaveny OLT a obdrzeny pri aktivaci ONU jednotky pomoci PLOAM
zpravy Upstream overhead [6].

«—— Rozsifeni Burst hlavicky —>€— Burst hlaviCka —>

Guard interval Preambule Delimiter | BIP | ONU-ID | Ind Interval 1 Interval N

< PLOU —————>

Obr. 1.6: Struktura Burst [6].

Samotna burst hlavicka je tvorena 3 bajty. Pole BIP nese 8 paritnich bitt.
Nasledujicich 8 bitt tvofi identifikditor ONU-ID. Indikac¢ni pole Ind pak umoz-
nuje hlaseni OLT, nastavenim prislusnych bitu je mozné indikovat ¢ekajici PLOAM
zpravu k zaslani (bit 7), pouziti proti-chybového kédovani FEC (bit 6) nebo selhani
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signalu sestupného sméru (bit 5). Zbylé bity pole Ind jsou rezervovany [6].

1.3 Aktivacni proces

Po pripojeni ONU jednotky do sité neni umoznéna okamzita komunikace z diivodu
mozného vzniku kolizi. Nové pripojenou jednotku ONU je nutné nejdiive aktivovat.
Proces aktivace 1idi OLT a je slozen z nékolika kroki, béhem kterych ONU prechazi

mezi 7 operacnimi stavy [3].

O1 [Initial state

02 Standby state

O3 Serial Number state
04 Ranging state

O5 Operation state

06 POPUP state

O7 Emergency stop state

Béhem vychoziho stavu Initial state (O1) nastavi ONU jednotka parametry
ztraty ramce LoF (Loss of Frame) a signdlu LoS (Loss of Signal). ONU néasledné
nasloucha sestupné komunikaci a zachytava synchronizac¢ni blok Psync, ktery neni
skramblovan. Po prijeti definovaného pocétu synchronizac¢nich blokt ONU nuluje
parametry LoF a LoS a prechazi do stavu O2.

Béhem Standby state (02) stavu ¢ekd ONU jednotka na pridéleni globalnich
parametru jako uroven vykonu, pred-pridélené zpozdéni a hodnotu delimiteru. Tyto
parametry jsou obsazeny v PLOAM zpravé Upstream overhead (1). Po nastaveni
obdrzenych parametri prechazi jednotka do stavu O3.

Stav Serial number state (O3) slouzi ONU jednotce k ohldseni svého séri-
ového ¢isla OLT. Nejprve je vytvoreno tiché okno, to je umoznéno OLT pomoci
zaslani zpravy s prazdnym polem BWmap. Nasledné je zasldna zadost o sériové
¢islo. Jednotka ONU na zadost odpovida a posilé své sériové ¢islo pomoci PLOAM
zpravy Serial number. Na zakladé obdrzeného sériového ¢isla pripravi OLT jedineény
identifikator ONU-ID v rozsahu 0-253, ktery je zaslan ONU pomoci PLOAM zpravy
Assign ONU-ID (2). Po tispésném obdrzeni ONU-ID si jednotka identifikdtor uklada
a prechdazi do stavu O4 [8].

Ranging state (O4) stav slouzi k synchronizaci logické vzdalenosti mezi OLT
a ONU jednotkami. Béhem tohoto stavu OLT vypocita vyrovnavaci zpozdéni, které
zasilda ONU pomoci PLOAM zpravy Ranging Time (3). Po obdrzeni zpravy ONU na-
hradi pred-pridélené zpozdéni nové obdrzenym vyrovnavacim zpozdénim a prechézi
do stavu O5 [3]. Ke zruseni nedspésnych pokusi o aktivaci je vyuzit ¢asova¢ TOL.

Tento ¢asovac je spustén po vstupu ONU do stavu O4 a udava dobu, po kterou miize
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ONU v tomto stavu setrvat. Doporucena hodnota je 10s. Pokud neni synchronizace
uspésna pred uplynutim casu, prechazi ONU zpét do stavu O2.

Dosazenim stavu Operation state (O5) je ONU jednotka plné schopna zasilat
data a PLOAM zpravy vzestupnym smérem k OLT, a je tak ONU umoznéna obou-
smérnd komunikace. V tomto stavu pak jednotka ONU setrvava dokud nenastane
ztrata synchronizace ¢i signalu, v tomto pripadé prechazi ONU do stavu O6. Ob-
drzenim zadosti o deaktivaci Deactivate ONU ID (4) prechazi ONU zpét do stavu
02. V pripadé poruchy ONU je OLT umoznéno vzdalené prerusit vzestupnou komu-
nikaci pomoci PLOAM zpravy Disable serial number (5), po obdrzeni této zpravy
prechazi ONU do stavu O7.

Detekovanim ztraty synchronizace nebo signalu pomoci LoF a LoS alarmt pre-
chazi jednotka ONU do stavu POPUP state (O6). Jednotka prestava vysilat a je
spustén casova¢ TO2 (s pocateéni hodnotou 100ms). Béhem tohoto intervalu se
ONU snazi obnovit synchronizaci zachycenim PSync bloku. Pokud je synchronizace
Uspésné obnovena a nasledné obdrzena smérovana/vsesmérova PLOAM zprava PO-
PUP (10) pfechézi ONU do stavu O5/04. V opacném pripadé prechazi jednotka
ONU do stavu O1.

Obdrzeni PLOAM zpravy Disable serial number (5) prechdzi ONU do stavu
Emergency State (O7), okamzité prerusi vysilani a vypina laser. Zprava je posi-
lana trikrat, pokud ani po treti zpravé ONU nevypina laser, nejspise vznikla hardwa-
rova porucha a jednotku ONU je nutné manualné odpojit. Jednotky ONU ve stavu
O7 mohou byt znovu vzdélené aktivovany pomoci stejné PLOAM zpravy s prizna-

kem enable, obdrzenim této zpravy je ONU resetovano a prechézi do stavu O2 [8].

1.4 Sprava a Kontrola ONU

Doporuceni definuje mechanismy a zpravy protokolu OMCI (ONU Management
Control Interface), které OLT jednotky vyuzivaji ke spravé, konfiguraci a kontrole
ONU jednotek. Zpravy protokolu OMCI jsou zapouzdieny v GEM ramci a jsou pre-
naseny pomoci OMCC (Onu Management and Control Channel) kanalu. Kontrolni
mechanismy OMCI umoznuji OLT:

o Navazat a ukoncit spojeni s ONU jednotkami,

o Spravu rozhrani UNI (User Network Interface) jednotek ONU,

o Vyzadat si konfigurac¢ni informace a vykonnostni statistiky.

o Monitorovat systémova selhani a udalosti jako selhani linek pomoci hléseni.
Dale pak mechanismy spravy OMCI umoznuji OLT:

» Spravu konfigurace — Definuje a podporuje zakladni konfiguraci jako restart

systému, spusténi vlastnich testii a konfiguraci rozhrani a portu.
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o Chybovou spravu — Podporovana chybova sprava je omezena, jedna se zejména
o indikace systémového selhdni a selhani rozhrani.
e Vykonnostni spravu — Slouzi ke sbéru a dotazovani se na vykonnostni sta-
tistiky a monitorovani datového toku.
e Spravu zabezpeceni - Umoznuje povolit nebo zakazat Sifrovani sestupného
sméru.
Jednotky ONU pomoci téchto zprav informuji OLT o svém stavu, chybovych hlaseni

a hodnoté vykonu.

1.4.1 Format OMCI zpravy

Zpravy OMCI maji fixni délku 53 bajtia, tedy 5 bajti GEM hlavicka a 48 bajta
datové jednotky. Celé zpravy jsou zapouzdieny v GEM ramci. Struktura zprav je

znazornéna viz obr.

GEM Transact.lon Message Device Message OMCI
Correlation - .

Header Identifier Type Identifier Contents Trailer

5 bajtd 2 bajty 1 bajt 1 bajt 32 bajtl 8 bajtl

Obr. 1.7: Struktura OMCI zpravy [4].

Pole hlavicky GEM Header obsahuje Port-ID. Nasledujici identifikator Tran-
saction correlation identifier slouzi ke spojeni dotazu a odpovédi. Dotazu je
identifikator pritazen, odpovéd pak musi obsahovat stejnou hodnotu. Pro oznaceni
udalosti pouzita hodnota 0x0000. Nejvyznamnéjsi bit mize byt vyuzit k ruceni pri-
ority, kdy 0 znaci nizkou a 1 vysokou prioritu. Pole Message Type oznacuje typ
zpravy a je rozdéleno na 4 ¢asti:

o DB (Destination Bit)— 8-bit: rezervovan, nastaven na hodnotu 0,

o AR (Acknowledge Request)— 7-bit: znaci zda zprava vyzaduje potvrzeni (1=ano,

O=ne),

o AK (Acknowledgement)— 6-bit: znaci zda se jednd o potvrzeni (1=ano, O=ne),

o MT (Message Type)— bity 5-1: znaci typ prenasené zpravy, doporuceni definuje
zpravy s hodnotami od 4 do 28, ostatni hodnoty jsou rezervovany pro budouci
pouziti.

Mezi doporucenim definované typy zprav patii napriklad:
16 Alarm oznameni hlaseni
18 Test pozadavek testu specifické entity

19 Start software download spusténi akce stazeni software
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24 Synchronize Time synchronizace ¢asu mezi OLT a ONU
25 Reboot restart ONU

27 Test result oznameni vysledku testu (odpovéd na typ 18)

Hodnota pole Device identifier je definovana a vzdy nastavena na 0xOA. Pole
Message identifier pak slouzi k identifikaci cilené entity a instance zpravy. Jed-
notlivé entity jsou definovany doporucenim, nékteré hodnoty ponechany pro potieby
vyrobce. Samotna data zpravy jsou obsazena v poli Message content. Strukturu
jednotlivych typt zprav definuje doporuceni. Posledni pole OMCI trailer je roz-
déleno na 3 c¢asti kdy prvni 2 bajty jsou nastaveny na 0, dalsi 2 bajty znaci délku
zpravy 0x28 a posledni 4 bajty slouzi jako kontrolni souc¢et CRC (Cyclic Redundancy
Check).

Pokud se jedna o oznameni udalosti, kdy byl parametr Transaction correlation
identifier nastaven na hodnotu 0x0000, pak nejvyznamnéjsi 4 bity pole Message

content znaci chybové hlaseni a zbylé bity jsou vyplnény nulami. Typy moznych

chyb jsou:

0001 Command processing error — chyba zpracovani

0010 Command not supported — nepodporovany typ zpravy
0011 Parameter error — chybnéa zprava

0100 Unknown managed entity — nepodporovana entita

0101 Unknown managed entity instance — nepodporovana instance
0110 Device busy — zprava nebyla zpracovana

0111 Attributes failed or unknown — ONU nepodporuje dané atributy

1.4.2 Aktivace OMCC kanalu

Kanal OMCC k prenosu OMCI zprav je aktivovan v ramci aktivace ONU jednotky.
Vyuziva virtudlni prenosovy kontejner OMCI T-CONT. Béhem procesu aktivace
ONU jednotky je po obdrzeni PLOAM zpravy Assign ONU-ID (2) ptitazeno virtu-
alnimu kontejneru alloc-ID shodné s obdrzenym ONU-ID. Neni tak nutné zaslani
dalsi PLOAM zpravy Assign Alloc ID (8). Nicméné je toto vychozi alloc-ID mozné
zmeénit. Nasleduje standardni prubéh aktivace ONU jednotky. Po tspésné aktivaci
je pro OMCI zpravy pritazeno ONU jednotce GEM Port-ID. Jedna se o 12-bitovy
identifikator, ktery ptifazuje OLT pomoci PLOAM zpravy Configure Port-ID (12).
Jednotka ONU pritadi Port-ID OMCC kanélu a pridéleni OLT potvrdi pomoci
PLOAM zpravy Acknowledge, ¢imz je OMCC kanal tispésné navazan.
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2 Bezpecnost a mozna rizika GPON siti

2.1 Zabezpeceni

Zabezpeceni GPON siti bylo navrzeno s ohledem na vyuzité technologie. GPON
sit vyuziva sdilené médium a data jsou tak vysilana vsSesmérové vsem koncovym
jednotkdm. Uprava dané ONU, by tak umoznila odposlech komunikace sestupného
sméru viech ostatnich ONU. Doporuceni proto definuje vyuziti Sifrovani. Sifrovani
je nepovinné a vyuzito pouze na sestupny prenos z divodu predpokladu narocnosti
pristupu k fyzickému médiu [3]. Redlné vSak muze byt pristup k médiu relativné
snadny, napiiklad pomoci volného portu ve splitteru. To dava ttoénikiim prostor

k realizaci nékolika typt ttokt popsanych dale.

2.1.1 Autentizace

Autentizace slouzi k ovéreni odbératele poskytovanych sluzeb. Autentizace ONU je
mozna pomoci 2 metod. Prvni metoda je zalozena pouze na divére sériového cisla.
U této metody OLT porovnava obdrzené sériové ¢islo s prednastavenymi zaznamy,
pripadné kontroluje, zda jiz neni aktivni jind ONU se stejnym sériovym ¢islem.
Druha metoda je zaloZena na porovnani sériového ¢isla a parametru registration
ID (Identifier). Parametr registration ID je pfednastaven na OLT i ONU. OLT
zahajuje proces autentizace zaslanim PLOAM zpravy Request password (7), ONU
odpovida zaslanim PLOAM zpréavy Password (2). OLT nésledné porovnava obdrzeny

registration ID s lokalnim zdznamem a v piipadé shody je autentizace uspésna [6].

rv

2.1.2 Vymeéna Sifrovacich klica

Pred zahajenim Sifrovani je nutné ustanovit Sifrovaci klice. Aby mohl zacit proces
vymény kli¢t, musi dand ONU dosdhnout Operation state (O5) a byt tak schopna
obousmeérného prenosu [9]. Tento proces viz obr. 2.1, je fizen OLT a zacind zaslanim
PLOAM zpravy Request key (11). Poté co ONU obdrzi tuto zpravu, generuje Sif-
rovaci kli¢ na zakladé jedineéného parametru, tedy sériového &sla. Sifrovaci k¢ je
nasledné zasilan OLT pomoci PLOAM zpravy Encryption key (5). Z divodu délky
je kli¢ rozdélen do nékolika zprav, hlavicka PLOAM zpravy pak obsahuje flag zna-
¢ici fragmentaci a sekvenéni ¢islo fragmentu. Cely kli¢ je zaslan trikrat. Pokud se
obdrzeny kli¢ na strané OLT ve vsech trech pripadech shoduje OLT si jej uklada
[10]. OLT wuréi cislo ramce, od kterého se ma novy kli¢ pouzit. Nésledné je ¢islo
ramce zaslano ONU pomoci PLOAM zpravy Key switching time (17). Tato zprava

je zaslana trikrat, ONU staci zachytit tuto zpravu pouze jednou. ONU musi potvrdit
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Obr. 2.1: Proces ustanoveni nového siforovaciho klice [6].

prijeti zpravy (17) pomoci PLOAM zpravy Acknowledgment (9). Pokud po vyslani
vsech 3 zprav ONU nepotvrdi prijeti, mélo by byt deaktivovano. Pokud je proces
ustanoveni klice ispésny je nové zvoleny kli¢ vyuzit k Sifrovani ramce se zvolenym
poradovym ¢islem [3].

Vzhledem k moznostem odposlechu komunikace neni prenos klice v otevieném
textu bezpecny. Priloha standardu [11], proto doporucuje implementaci zabezpeceni
prenosu sifrovaciho klice. Doporucena metoda je zavisla na autentizaci. V ramci pro-
cesu autentizace si obé jednotky spoéitaji kli¢ MSK (Master Session Key), ktery je
nasledné pouzit pro zasifrovani sifrovactho klice pomoci AES (Advanced Encryption
Standard) v médu ECB (Electronic Codebook mode) [11].

V pritbéhu let bylo rovnéz predstaveno nékolik dalsich navrhi pro zvyseni bez-
pecnosti procesu ustanoveni klice. Jednim z navrhi je naptiklad vyuziti kvantové
kryptografie [12]. Zafizeni umoznujici kvantovou distribuci klice jsou v soucasnosti
stale velmi draha a jejich komercéni vyuziti zatim neni prilis redlné. Jinym navrhem
se zabyva prace [13], ktera predstavuje protokol na ustanoveni klice zaloZeny na pro-
tokolu Diffie-Hellman a ¢asové hodnoté propagace signalu. Vyuziti parametru RTT

(Round Trip Time) v procesu ustanoveni klice se déle vénuje i prace [10].

27



Autori prace [10] poukazuji na fakt, ze je kli¢ generovan na zdkladé jediného
parametru, tedy sériového cisla. V ramci prace je predstaven navrh na ustanoveni
klice s vyuzitim dalstho unikatniho parametru. Tento parametr predstavuje ¢as pre-
nosu zpravy mezi OLT a ONU v ps. Parametr RT'T by mél byt OLT i ONU znam
a jeho stanoveni by nemélo predstavovat vétsi modifikace v ramci komunikace, autori
vsak uvazuji i o jeho prenosu prostrednictvim PLOAM zpravy. V ramci testovani
byla ovérena jeho unikatnost s vyslednou presnosti na 126 m. Prace tak predstavuje

zajimavy model ke zvyseni bezpefnosti procesu ustanoveni klice [10].

2.1.3 Sifrovani

Standard definuje pro sifrovani sestupného prenosu pouziti algoritmu AES s délkou
klice 128 bitt. Delsi 192 a 265 bitové klice by mély byt v budoucnu podporovany,
momentalné viak jejich pouziti doporuceni nespecifikuje. Sifrovaci protokol AES je
dle doporu¢eni mozné vyuzit pouze v CTR (Counter) médu. Sifrovana jsou pouze
prenasend data, tedy payload GEM ramce. Vyuziti sifrovani je dle standardu nepo-
vinné a ve vychozim stavu je neaktivni [3].

Proces Sifrovani je v rezii OLT a ONU jednotek, prace [14], pak predstavuje
vysokorychlostni bezpecnostni modul implementovan pomoci FPGA. Tento modul,
oproti feSenim implementovanym nékterymi vyrobci, zefektiviiuje nékteré diléi ope-

race protokolu AES a umoziuje dosazeni propustnosti az 30 Gb/s.

2.2 Bezpecnostni rizika

Prvky pro zajisténi bezpecnosti specifikované standardy vychazeji z predpokladu,
ze fyzicky pristup k médiu bude pro uto¢nika narocny. Vzestupny prenos je tedy
povazovan za bezpecny. To, ale nemusi byt v realném prostredi vzdy pravdou. Split-
tery jsou bézné instalovany naptiklad do sklepnich prostor, kde nejsou nijak déle
zabezpeceny [15]. Pokud jsou nékteré z portu volné muze se uto¢nik snadno pfipo-
jit k siti. V opacném pripadé staci od sité odpojit legitimniho uzivatele a pripojit
vlastni zarizeni.

V ramci GPON siti je zndmo nékolik typt bezpecnostnich rizik, kterd by neméla
byt ignorovana. I tyto typy siti se stavaji cilem tuto¢niki. Je proto potieba dokazat
tyto rizika identifikovat. Nasledujici ¢asti se tak vénuji kratkému popisu nékterych

znamych bezpecnostnich rizik.
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2.2.1 Odposlech

Pasivni odposlech v GPON sitich je umoznén diky charakteru komunikace. Data jsou
v sestupném sméru vysilana vSesmérové. Upravend ONU v promiskuitnim rezimu,
tak dokéaze zachytavat veskerou komunikaci v sestupném sméru. Tuto komunikaci je
mozné zachytit i jinymi optickymi detektory, takto zachyceny signal je vsak nutné
déle zpracovat [16]. Samotna realizace odposlechu je pak zavisld pouze na pristupu

k dané siti, napriklad pomoci volného konektoru ve splitteru.

ONU1
OLT
ONU2
N\ N\ N
= Sestupny
prenos
---------- >» \
N BRRRELE ONUn
Vzestupny o
pienos ! Utocl_r::lérv S
spil Odposlech >+ ™,
sestupného pienosu . .
---------------------------- > T Rogue
Odposlech ONU

vzestupného prenosu

Obr. 2.2: Obecné schéma mozného odposlechu [10].

Jako obrana proti odposlechu sestupného sméru komunikace je vyuzito sifrovani,
to vSak nenf povinné. Daldf nevyhodou je zasildn{ kli¢t v oteviené podobé. Utocnik,
ktery tyto klice zachyti, tak dokéze komunikaci desifrovat. Toto zabezpeceni, proto
zéavisi na bezpecnosti vzestupného sméru.

V norméalnim stavu neni ONU schopna zachytit vzestupny prenos jinych ONU
stanic. Jednoduchym fesenim pro ttocnika, viz obr. 2.2, by bylo ptipojeni vlastniho
splitteru tésné za splitter legitimni [10]. Timto by, ale doslo k naruseni komunikace.
Dalsim rusivym variantam odposlechu optickych vlaken se vénuje prace [17]. Odpo-
slechem pomoci makro-ohybi se dale zabyva prace [18], v rdmci této prace je pomoci
simulace testovano mozné vyuziti této metody.

Dalsimu zptisobu odposlechu vzestupné komunikace zalozeném na zpétném od-
razu optického signélu se vénuje prace [19]. Tyto odrazy mohou byt zptsobeny bézné
pouzivanymi optickymi komponenty, naptiklad splittery nebo riznymi optickymi
konektory. Testovani probéhlo na riznych konfiguracich sité. Uspésnost odposlechu

pak zavisi na vyuzitych konektorech a typu fotodetektoru.
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2.2.2 Denial of service — DoS

Utoky typu DoS (Denial of Service) cili na znep¥istupnéni sitové sluzby pro legitimni
uzivatele. K zablokovani komunikace vzestupného sméru provozu dochézi v pripadeé,
ze nékterd z ONU vysila mimo pridéleny casovy interval. PTi¢innou DoS ttoku mtize
byt i hardwarova nebo softwarova porucha ONU. Utoénik, ale miize ONU z4mérné
modifikovat, aby nepretrzité vysilal na dané vinové délce a dostatecnym vykonem
vysilaciho signdlu, tak zablokovat komunikaci ostatnich ONU. Utok je mozné reali-
zovat i dostatecné vykonnym laserovym zdrojem [20].

V ramci prace [21], bylo provedeno testovani itoku na OLT firmy Huawei. Vy-
sledky testovani dokazuji, Ze s dostatec¢né vykonnym laserovym zdrojem, schopnym
vysilat na presnych vinovych délkach, je itocnik schopen tspésné zablokovat komu-
nikaci.

Rusivy signal dokaze OLT detekovat, proti itoku vsak neexistuje efektivni ochrana.
Diky pasivni siti neni mozné presné identifikovat zdroj ruseni a rozlisit poruchu od
cileného utoku. Zakladni ochranou by mél byt zabezpeceny pristup k médiu. Tématu
se dale vénuje nékolik praci, jejich autori se vénuji navrhiim riznych metod detekce
a mitigace. Piikladem pak muze byt metoda detekce zalozend na periodickém tes-

tovacim signalu [22].

2.2.3 Modifikované ONU

Jednim z nejvétsich rizik GPON siti jsou upravené ONU tzv. rogue jednotky. Jedna
se 0 jednotky s neopravnéné upravenym firmware pro potieby utocnika. Tyto jed-
notky vétsinou vyuzivaji pasivniho odposlechu pro ziskani informaci k realizaci dal-
sich aktivnich utoktd. Mezi tyto ttoky muze patrit:
o Masquerade:
Pokud je itoc¢nik schopen zachytit a desifrovat sestupnou i vzestupnou komuni-
kaci, je schopen zachytit citlivé informace jinych ONU, jako jsou identifikatory,
hesla a klice. Odcizenim téchto informaci je ito¢nik schopen efektivné vydavat
své ONU za jiné ONU v siti [23].
o TOS (Theft of Service):
Odcizenim identity jiného ONU muze utoc¢nik ziskat pristup ke sluzbam c¢i
vyssi prenosové rychlosti. Za tyto sluzby vsak ttocnik neplati a jsou tctovany
uzivateli ONU jehoz identita byla odcizena [6].
» Reply attack:
Pokud ttoé¢nik zachytava komunikaci, miize si zachycené ramce ukladat k jejich
pozdéjsimu vyuziti. Tento typ ttoku vétsinou cili na PLOAM zpréavy, ty pak
mohou byt i upraveny a preposlany. Preposilani téchto zprav pak muze narusit

komunikaci, coz pro sit pusobi urc¢ité riziko [6].
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Detekce téchto modifikovanych jednotek v siti je ndrocnd. Standard [24], se obecné
vénuje principim a technikam, které by mély byt zavedeny pro detekci, izolaci a mi-
tigaci téchto jednotek. V ramci patentii a vyzkumu bylo publikovano nékolik navrhi
metod detekce. Patent [25], navrhuje metodu zalozenou na signalizaci a identifikac-
nim kodu. Autofi prace [26], pak navrhuji metodu detekce pomoci monitorovani
parametru FER (Frame Error Rate) kazdé ONU. V pripadé velkého mnozstvi kolizi

je jednotka s nejmensi hodnotou FER néasledné povazovana za modifikovanou.

2.2.4 Zranitelnosti ONU jednotek

Cilem utoki se stavaji i konkrétni ONU a OLT. Implementace protokolu PON neni
sjednocend a firmware zafizeni riznych vyrobci mutze byt naprogramovan rozdilné.
Tyto zarizeni tak mohou obsahovat bezpecnostni slabiny. Naptiklad server vpnMen-
tor publikoval v roce 2018 dvé kritické zranitelnosti domécich GPON routert firmy
DASAN [27]. Jednd se o zranitelnosti CVE-2018-10561 a CVE-2018-10562. Vyuziti
kombinace téchto zranitelnosti dava ttocnikovi moznost naprosto obejit autentizaci
pristupu ke spravé zatizeni a nasledné spusténi skodlivého kédu pomoci RCE (Re-
mote Code Execution). Podle databize Shodan bylo k datu vydéani na internetu
zranitelnych az 1 milién zafizeni [28]. K datu psani prace se podle databaze Shodan,
stale jednd o 169 tisic zatizeni [29]. Tyto exploity jsou na internetu snadno dostupné.
Utoky byly vyuzity pievazné pro tvorbu botnettl, v rdmei vizkumu bylo zazname-
nano az b ruznych botnet rodin, mimo jiné i variace znamého Mirai Botnetu [30].

Podrobnéjsimu testovani ONU, prevazné zarizeni Alcatel od poskytovatele Oran-
ge, se vénuje autor, Pierre Kim, v praci [15]. V rdmci prace byly napiiklad nalezeny
pristupové tudaje umoznujici backdoor pristup k jednotce nebo moznost spusténi
RCE. V dalsi praci se autor vénuje také testovani bezpecnosti OLT rtznych vyrobect,
u kterych byly rovnéz nalezeny bezpecnostni zranitelnosti. U OLT se miize jednat
o backdoor pfistup pomoci telnet nebo spatnou spravu hesel [31].

Rada nalezenych zranitelnosti je poté dostupna napiiklad v databdzi VulDB.
Nejnovéjsi nalezy byly publikovany v roce 2019. Jedna se o potencionalni zranitel-
nosti zarizeni vyrobce HiNet. Nékteré ze zranitelnosti jiz byly vyrobci opraveny, jiné
zustavaji potencionalné nebezpecné [32]. Konkrétni exploity jsou poté dostupné na-
priklad v databazi Exploit Database. Zde je nejnovéjsim prispévkem kéd umoznujici

RCE cileny na Netlink routery, publikovany v roce 2020 [33].
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3 Bezpecnostni incidenty

Bézni uzivatelé, ale i vétsi ¢i mensi spolecnosti, denné celi kybernetickym utoktm
prostfednictvim internetovych siti. Utocnici necili pouze na konkrétn{ subjekty, ale
hlavné také na rizné bezpecnostni slabiny jednotlivych technologii. Téchto slabin
vyuzivaji k vyhledani zranitelnych systémui a naslednym obecnym utokim na sité
s cilem zamezeni pristupu ke sluzbam, ziskani pristupu ¢i kradezi nebo zniceni dat
s primarnim cilem vydélku. Konkrétnim ptipadem muze byt kyberneticky ttok na
Brnénské nemocnice z biezna roku 2020 [34].

Ukolem sprévee sité je provoz v uréité mife monitorovat a v pipadé mozného
naruseni bezpecnosti situaci patficnym zptsobem analyzovat a v co nejkratsim case
na ni reagovat. Co povazovat za bezpecnostni incident, kdo je povinen jej hlasit

a komu, definuje Ceska legislativa viz déle.

3.1 Pravni aprava

Oblast bezpecnostnich incidentt upravuje Zakon ¢.181/204 Sb., o kybernetické bez-
pecnosti (ZoKB) [35], a Vyhlaska 82/2018 Sh., o kybernetické bezpecnosti [36]. Podle
§ 3, Zakona ¢.181/204 Sb. je povinnost v oblasti kybernetické bezpecnosti ulozena
organim a osobam, kterymi jsou [35]:
a) ,poskytovatel sluzby elektronickych komunikaci a subjekt zajistujici sit elek-
tronickych komunikacil), pokud neni orgdanem nebo osobou podle pismene
b)*,
b) ,orgdan nebo osoba zajistujici vyznamnou sit, pokud nejsou spravcem nebo
provozovatelem komunikacniho systému podle pismene d)*,
c) ,spravce a provozovatel informacniho systému kritické informacni infrastruk-
tury “,
d) ,spravce a provozovatel komunikacniho systému kritické informacni infrastruk-
tury “,
e) ,spravce a provozovatel vyznamného informacniho systému“,
f) ,spravce a provozovatel informacni