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1 Uvod

Pocatkem 21. stoleti pfisla na svét technologie, ktera by mohla radikalné zménit
zpusob, jakym naSe spolecnost funguje. Blockchain, distribuovana tGcetni kniha, kterou
vyuzivaji kryptomény, jako je Bitcoin, nabizi potencial pro decentralizované,
transparentni a bezpecné transakéni systémy. Nicméné s timto pfislibem ptichazi 1 fada
technickych vyzev vcetné otdzek tykajicich se bezpecnosti, Skalovatelnosti a
energetické ucinnosti.

Jednim z kliovych aspekti blockchainovych technologii je mechanismus
konsensu, metoda, kterou systém pouziva k ovéfovani a zaznamenavani transakci
v ucCetni knize. Existuje cela fada riznych konsensnich mechanismi, kazdy s vlastnimi
vyhodami a nevyhodami, vybér vhodného mechanismu miize mit zasadni dopad na
vykonnost a bezpecnost celého systému.

Tato diplomova prace se zaméfuje na komparativni hodnoceni rtznych
mechanismua konsensu vyuzivanych v kryptoménach. Prvotn€ se prace zabyva popisem
samotné technologie distribuované ucetni knihy, poté podrobnym zkoumanim a
popisem ruznych vybranych konsensnich mechanismu rozdélenych do nékolika skupin.

Dal$i Cast prace se zabyva podrobnou analyzou a komparativhim hodnocenim
v teoretické Casti popsanych konsensnich mechanismt se zaméfenim na bezpecnostni
rizika, otazky centralizace, energetickou narocnost a dopad na zivotni prostiedi,
Skélovatelnost, vykonnost a ekonomicka rizika. Toto hodnoceni zahrnuje vybrana
kritéria hodnoceni, zranitelnost proti kybernetickym utokim, bodové a vazené
hodnoceni a piehled vyhod a nevyhod jednotlivych mechanismu.

V ramci hodnoceni jsou rovnéz zkoumdany dostupné simuldtory konsensnich
mechanismi jako je BlockSim a TangleSimulator, které jsou vyuzity k testovani
raznych mechanismi v navrzenych scénafich.

Zavér prace tvori sada metodologickych navrhu testovacich scénaiti konsensnich

mechanismu a doporuceni pro mozné budouci implementace a vyvoj v této oblasti.



1.1 Cile prace

Cilem této diplomové prace je provést komparativni hodnoceni riznych
mechanisma konsensu vyuzivanych v kryptoménach. Tyto mechanismy jsou klicové
pro dosazeni shody o stavu distribuované ucetni knihy v decentralizovanych peer-to-

peer sitich.
Cile prace jsou nasledujici:

Literarni reSerSe technologie distribuované uiéetni knihy a konsensnich mechanismu:

Poskytnout detailni porozuméni o fungovani téchto technologii a jak ovliviiuji a
charakterizuji kryptomény. V této Casti budou dale detailné¢ popsany a zmapovany

vybrané konsensni mechanismy rozdélené do vlastnich kategorii.

Popis a analvza vybranych souvisejicich technologii:

V kontextu konsensnich mechanismu je dal§im z cili analyzovat souvisejici technologie

(kryptomény), které dané mechanismy implementuyji.

Analyza a komparativni hodnoceni mechanismu konsensu:

Provést srovnavaci analyzu a hodnoceni konsensnich mechanismi dle zvolenych
kritérii, popsat vyhody a nevyhody jednotlivych mechanismd a rizika, ktera

s mechanismy souvisi.

Metodicky navrh sady testovacich scénafu:

Na zakladé predchozich bodu je cilem navrhnout sadu testovacich scénaiti konsensnich
mechanismi a nékteré z nich se pokusit otestovat pomoci dostupnych nastroju pro

simulaci konsensnich mechanismu.
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2 Technologie distribuované ucetni knihy

Technologie distribuované ucetni knihy (Distributed Ledger Technology, DLT)
je ve své podstaté vysoce dostupnou digitalni databazi sdilenou v nedivéryhodném
prostfedi, kterd na rozdil od tradi¢nich databazi neni spravovana a distribuovana zadnou
centralni autoritou, ale jednotlivymi uzly sité. K distribuci dat dochazi peer-to-peer
(klient-klient) a kazdy uzel si udrzuje aktualni kopii ucetni knihy lokalné.
Nedlvéryhodné prostedi je charakteristické nahodnymi vyskyty byzantskych chyb
(nedostupné uzly, skodlivé chovani uzli, zpozdéni sit€). Data se do ucetni knihy
prenaseji transakcemi, které obsahuji adresy odesilatele a pfijemce, Castku, transakcni
poplatek, Casové razitko, digitalni podpis a dalsi idaje nebo data (metadata, programovy
kod, chytré smlouvy) v zavislosti na konkrétnim pfipadu pouziti. Validaci transakci
probiha sit€ zakladé digitalnich podpist. Vzhledem k absenci centralni autority je nutné
se dohodnout na potadi transakci a dosahnout konzistentniho stavu ucetni knihy, k tomu
slouzi konsensni mechanismy, bez kterych by cely tento systém nemohl fungovat.
Mechanismy konsensu zaji§tuji, ze do ucetni knihy budou pfidany pouze platné
transakce, jez se stanou soucasti trvalého zdznamu a stejna transakce nebude piidana
vice nez jedenkrat (double-spending problem). V zavislosti na pozadavcich a
konkrétnich pripadech uziti mohou byt k dosazeni shody pouzity rizné mechanismy,

které jsou v této praci zmapovany a popsany. [1] [2]

Tempo
(Radix DLT)

A

Hieakehain: |a Distributed Ledger | o DAG
Technology
Sidechain v ——» BlockDAG
Holochain
» Hashgraph

Obrazek 1 — Piehled Distributed Ledger Technology (vlastni zpracovani)
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2.1 Blockchain

Blockchain je nejrozsifenéjsim typem distribuované ucetni knihy, a to hlavné ve
sveéte kryptomén. Jedna se o distribuovanou a decentralizovanou databazovou
strukturou spolehlivé uchovavajici transakéni zaznamy, které je nemozné nebo velmi
obtizné jakymkoliv zptisobem zpétné ménit nebo s nimi manipulovat. Nazev blockchain
(v prekladu ,fetéz blokt“) vychazi ze zpusobu ukladani dat do blokd. Transakce
v blocich jsou uchovavany v datové struktufe Merkle tree a kromé Casového razitka
obsahuje kazdy blok jest¢ hash toho pfedchoziho, ¢imz je dosazeno vzajemného
linearniho propojeni. Distribuce dat probiha peer-to-peer, uzly mezi sebou komuniku;ji a
lokaln€é uchovévaji kopii blockchainu v aktualnim stavu, ¢imz vytvaii redundanci a
udrzuji vérohodnost. K interakci mezi uzly sité dochazi za pomoci kryptografie,
transakce je uzlem digitalné podepsana a vysilana do sité, kde na zakladé digitalniho
podpisu (asymetricka kryptografie) dochdzi kjeji validaci (ovéfeni vlastnictvi)
ostatnimi uzly pfed zarazenim do bloku, timto zptsobem je zajisténo, Ze se siti budou
§ifit pouze validni transakce. Vzhledem k absenci centralni autority je nutné dojit mezi
uzly ke konsensu o stavu blockchainu, toto zajistuji implementované konsensni
mechanismy deklarujici zptisob dosazeni shody, které jsou predpokladem funkcénosti

celého systému. [3]

"hash" : "peeeececeseseeal1bebealibeose96dbalc4ad28b97ef2d944a9b31b2cc7bdca”,
"confirmations™ : 35561,
"size™ @ 218629,
"height™ : 277316,
"version™ : 2,
"merkleroot” : "c91c@BB8C26258763e9f548bb8b2FC323735f73577effbc555082c51ebdccicf2e”,
"t o [
"dSadap64c6417ca25c4308bd158c34b77elc@eca2ar3cdalbc737e7424afba2f",
"b268b45c59b39d759614757718b9918cat8badd97c56+3b21956FF877c583Fhe",

. 417 more transactions ...

1.
"time" : 1388185914,
"nonce"” : 924591752,
"bits" : "1983a3ec”,
"difficulty™ : 1188923195.25882612,
"chainwork™ : "0@60262HC0202020C0C000020C02020200000000000000234695e92aaT53aTala",
"previousblockhash™ @ "0e000e008E888802a7bbd25a417c83740c55261821e8a9Ca74442b81284F8569™

Obrazek 2 — Struktura bloku v blockchainu Bitcoinu [3]
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Kromé decentralizace patii mezi dalsi zasadni funkce blockchainu integrita dat,

kterd je =zajisténa kryptografickymi funkcemi, zejména hashovani a digitalni
podepisovani, které umoziiuje ovéfit autenticitu a nedotknutelnost dat. Zadnou transakeci
ani blok nelze zpétné pozmeénit, data jsou odolna vici manipulaci, to s sebou pfinasi i
vysokou miru zabezpeceni. I kdyz je fakt, ze transakce v blockchainu jsou ireverzibilni
a nelze je zpétné zmeénit, existuji zpusoby, jak s nimi pracovat, napiiklad
prostfednictvim chytrych smluv, které umoziuji definovat podminky a situace, za
kterych se transakce vrati nebo zrusi. Decentralizace a kryptografie dava uzivatelm sité
vétsi svobodu a kontrolu nad digitalnimi aktivy a také poskytuje jistou miru anonymity.

Vyznamnou vyzvou blockchainu pro jeho dalsi rozvoj a vyuziti je
Skalovatelnost, protoZe se s narustajicim poctem transakci a uzli zvysuje i narocnost na
sitovou kapacitu a efektivitu. S ohledem na asymetrickou kryptografii patfi
k nevyhodam ztrata privatniho klice, ktery neni mozné zadnym zpusobem dopocitat

z vefejného zpét, to vede k nenavratné ztraté pristupu k digitalnim aktivim. [4] [5]

Application Layer J
a a
. Smart
Script Contract DApp API
Consensus Layer J
a a a
PoW PBFT
Data Layer J
a i a a a
Block Digital . Merkel
ﬁ Structure Signature Transaction Hash Tree
Network Layer J
a
P2P
Infrastructure Layer )
; £ a
Hardware Network Vmugl Container
Machine

Obrazek 3 - Blockchain architektura [6]
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Klasifikace typu blockchainu
Rozdéleni blockchainu lze provést na zakladé dvou kritérii (obr. 4). Prvnim
kritériem je opravnéni, které urcuje, kdo ma pravo k blockchainu pfistupovat a kdo se
smi ucastnit konsensu. Podle tohoto kritéria se blockchainy déli na dvé kategorie:
" bez povoleni (permissionless)

* s povolenim (permissioned)

Druhym kritériem pro rozdéleni blockchainu je na zakladé jeho typu, ktery
urcuje, jakym zpusobem jsou v blockchainu data ukladana a zpracovavana. Podle tohoto
kritéria se blockchainy dale rozdéluji na:

» vefejné (public)
* privatni (private)
* konsorcialni (consortium)

* hybridni (hybrid)

Permissionless Permissioned

@
Private
Public A
o*o
‘000
Ca,
O 0
O
Consortium

Obrazek 4 — Rozd¢leni blockchainu [7]

Blockchainy dle opravnéni

Blockchainy bez povoleni (permissionless) jsou decentralizované a oteviené, to
znamena, ze uUcCastnik pro pfipojeni do sité nepotiebuje zadat zadnou autoritu o
povoleni, kazdy wuzivatel smi svévolné bez omezeni pfistupovat k informacim,

realizovat transakce a ucastnit se procesu konsensu.
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Na druhé strané blockchainy s povolenim (permissioned) jsou jistym opakem,
nad siti bézi autorizacni vrstva, kterd rozhoduje o tom, kdo se smi do sité ptipojit a jaka
ziska prava.

Oba typy blockchainu maji své vyhody, nevyhody a tcely pouziti. Blockchainy
bez povoleni nabizeji na ukor vykonnosti a efektivity vét§i miru anonymity a
decentralizace. Naproti tomu blockchainy s povolenim jsou rychlej§i a vice

Skalovatelné, ale také vice centralizované a méné transparentni. [7] [8]

Verejny blockchain

Do sité vetejného blockchainu se mize bez povoleni pripojit kazdy s ptistupem
k internetu a stat se plnohodnotnym uzivatelem (uzlem) sité, validovat bloky nebo
realizovat transakce. Vefejny blockchain nemé& omezeni, je pln€¢ autonomni,
necenzurovatelny a transparentni, kazdy ma pfistup ke v§em transakénim zaznamim.
Vzhledem k tomu, ze znacna Cast vefejnych blockchainii vyuziva k dosazeni shody
v siti konsensualni algoritmus Proof of Work, je hlavni nevyhodou nizké energeticka
ucinnost a také je v porovnani s ostatnimi typy pomalejsi, nicméné nabizi uplnou
decentralizaci a vysokou miru zabezpeceni. Je také nutné zminit, ze vefejny blockchain
nabizi nikoliv anonymitu, ale pouze pseudonymitu, to znamena, ze v piipadé propojeni
konkrétni adresy na blockchainu s fyzickou osobou prestava byt aktivita v siti kvuli
transparentnosti zaznami anonymni. Vefejné blockchainy také nabizeji kromé prenosu
aktiv moznost vyuziti takzvanych chytrych smluv (smart contracts), coz jsou smlouvy
napsané jako programovy kod, které se automaticky plni po splnéni urcitych podminek.
Tento koncept rovné€z umoziuje vytvareni riznych decentralizovanych aplikaci (dApps)
prave na zaklade chytrych smluv.

Nejznaméjsim piedstavitelem vetejného blockchainu je uplné prvni kryptoména
Bitcoin publikovana v roce 2009 anonymni osobou (¢i osobami) pod pseudonymem
Satoshi Nakamoto. Mezi dalsi pfiklady vetfejného blockchainu patii Ethereum, Litecoin

a dalsi. [9] [10]

Privatni blockchain

Do sité privatniho blockchainu se na rozdil od vefejného smi pfipojit pouze
autorizovani uzivatelé a sit je vétSinou fizena soukromou organizaci, kterd ji plné
kontroluje. Jedna se o cCasteCné decentralizovany az spiSe centralizovany blockchain

s povolenim, kde se jednotlivé uzly musi fidit nastavenymi pravidly, a ne kazdy ma
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moznost auditovat vSechny transakéni zaznamy. Tento typ blockchainu je vhodny pro
podnikova feSeni vzhledem k nizké energetické naroCnosti, vysokému standardu
soukromi v ramci organizace (ochrana citlivych dat, transakci), rychlosti transakci,
nizkym poplatkim a vysoké efektivité. Privatni blockchainy jsou navrzeny tak, aby
plnily specifickou funkci. Vzhledem k tomu, Ze se jedna o typ blockchainu s povolenim,
vyuzivaji se zde jednodussi konsensni mechanismy jako je napfiklad Proof of
Authority, kde je konsensu dosahovano duvérou v urcitou autoritu, nicméné tyto typy

mechanismu jsou méné bezpecné a zranitelné vuci potencionalnim atoktm. [9] [11]

Konsorcialni blockchain

Konsorcialni blockchain je svoji podstatou velmi podobny privatnimu s tim
rozdilem, Ze vliv nema pouze jedna organizace, ale cela skupina subjektd, ¢imz se
blockchain stava oproti privatnimu vice decentralizovanym. Z kazdé skupiny je vybran
uzel, ktery ma opravnéni Cist a zapisovat transakce, povolovat nebo omezovat ostatni
ucastniky, ovSem nemuze sam pridavat bloky. K pfidani bloku muze dojit az po shodé
vSech nebo alespon vét§iny vybranych uzld. Pokud nedojde ke shodé minimalniho
poctu stanovenych uzli, blok nebude prfidan, timto je zajisténo, ze zadny uzel nemuze
zneuzit svého vyss§iho postaveni v siti. Tento mechanismus dosazeni konsensu
vyuzivany v konsorcialnich blockchainech se nazyvéa Proof of Vote neboli hlasovaci
konsensus. Konsorcialni blockchain je vybornou technologii pro spolecnosti na
podnikové urovni, kde je potieba pfi zpracovani dat nebo podnikovych procesu

spoluprace né€kolika subjektt. [12] [13]

Hybridni blockchain

Hybridni blockchain je kombinaci téch nejlepSich funkci privatniho a vetfejného
blockchainu, neni pfistupny pro vSechny (kontrolovany piistup), nicméné stale nabizi
transparentnost, integritu, bezpecnost i soukromi. Architektura je pfizptsobitelna a
vétsinou se lisi v zavislosti na piipadu uziti, jakmile ucastnici ziskaji pfistup, mohou se
zapojit do vSech aktivit sité, rozhodovat jaké transakce budou zvetejnény, nebo kdo se

na siti bude podilet. Identita Gcastniku sit€ je soukroma. [14]
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Vlastnosti Verejny Privatni Konsorcialni Hybridni
Pristup Bez povoleni S povolenim S povolenim S povolenim
Casteénd Cistetné
sy Decentralizované — | Centralizované — . . centralizované —
Vlastnictvi " ) . centralizované — .. .
vefejné jedna organizace , . uzivatelé s
vice organizaci o
pfistupem
Uéast na . Autonzoyan; Auton’zov.an(’a Kdokoliv
Kdokoliv uzly v ramci uzly v ramci vice w
konsensu . . . . pristupem
jedné organizace organizaci
o V rdmci V rdmci Dle nastavenych
Transparentnost Uplna . Ny .
organizace organizaci pravidel
Rychlost 1 . . .
transakei Nizka Vysoka Vysoka Vysoka
Transakéni Vysoky Nizky Nizky Nizky
poplatek y
Skalovatelnost Nizka Vysoka Vysoka Vysoka
Efektivnost Nizka Vysoka Vysoka Vysoka
Neménnost Ano Casteéna Casteéna Ano
Priklad vyuziti Bitcoin Hyperledger Quorum XinFin

Tabulka 1 — Porovnani jednotlivych typu blockchainu (vlastni zpracovani)

2.2 Sidechain

Sidechain je samostatna vedlejsi blockchainova sit’ napojena na hlavni blockchain
(mainchain) pomoci takzvaného dvousmérného mostu (two-way peg, 2WP), z kterého
muze dédit vlastnosti, ale konsensni mechanismus ma sviij vlastni. Oba blockchainy
maji logicky lockbox umoziiujici jejich propojeni. Obousmérny prenos aktiv mezi nimi
funguje nasledovné (obr. 5): aktivum jsou uzamceno v mainchain lockboxu a
hodnotovy ekvivalent je uvolnén na sidechainu. Poté je aktivum k dispozici v ramci
sidechainu s vlastnimi pravidly a charakteristikami, nicméné mainchain je stale zdroj
pravdy. Prenos aktiv ze sidechainu na mainchain funguje na stejném principu.

Sidechain umoziuje vyuzit potencial blockchainu v oblastech, kde by jeho pouziti
bylo obtizné. Lze jej naptiklad vyuzit v pfipadé vytvofeni specialniho tokenu
s odli§nymi vlastnostmi od kryptomény mainchainu nebo zpracovani vysokého poctu
mikrotransakci. Vyhodou je, ze provadéné operace v ramci sidechainu nemaji vliv na

mainchain. Sidechain je také vyuzit jako experimentalni platformu pro vyvoj a testovani
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novych technologii nebo jej napojit na dalsi sidechain, a to vSe bez jakéhokoliv zasahu
do mainchainu. Naopak nevyhodou je vzhledem k niz§imu poctu ucastnikii konsensu

zranitelnost k potencionalnimu utoku na sit” a nizsi mira decentralizace. [15] [16]

[I? > D D => D => [:] > |

Mainchain | ¥ Lockbox @

Sidechain

HE IEREIRE 1Bl

2 3

Obrazek 5 — Two-way peg — oboustranny pienos aktiv mezi mainchainem a sidechainem [16]

2.3 DAG

DAG (Directed Acyclic Graph) je technologii distribuované ucetni knihy, ktera
vznikla jako alternativa k blockchainu, nicméné od jeho architektury se zasadné lisi
(obr. 6). DAG je technologie zalozend na acyklickém orientovaném grafu, ktery
umoziuje zaznamenavat a ovefovat transakce, z matematického hlediska jsou vrcholy
propojené¢ hranami v jednosmérném acyklickém grafu, kde wvrcholy reprezentuji
jednotlivé transakce a hrany vazby mezi nimi. Oproti blockchainu, kde bloky na sebe
odkazuji linearné, muze byt jedna transakce v DAG struktufe spojena s vice
pfedchozimi transakcemi, které jsou navzajem provazany, to znamena, ze DAG neni
omezen na linearni uspofadani zaznami. To umoziuje vétsi flexibilitu, zrychleni
procesu ovérovani transakci, a hlavné masivni Skalovatelnost. Kazd4a nova transakce
musi byt podepsana soukromym klicem odesilatele a po odeslani do sité dochazi
k jejimu ovéfeni ostatnimi uzly, ty zkontroluji, zda se nejedna o konfliktni transakci
(dve transakce skladajici se ze stejného vstupu). V pripade vyskytu konfliktni transakce
musi uzly na zéklad¢ konsensu rozhodnout o tom, ktera z nich bude platné a zaclenéna

do grafu.
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V DAG miuze ovéfovani transakci fungovat paralelné a nezavisle na sob€, coz
umoziuje vysokou propustnost sextrémné nizkymi transakénimi poplatky, které
blockchain nemuze konkurovat, ovSem stejné jako blockchain i DAG ma své slabé
stranky, a to zejména v tom, ze se jednd o pomémé novou technologii a v porovnani
s blockchainem je stale pozadu z hlediska decentralizace a bezpecnosti. V piipadé
nizkého poctu transakci v siti se rychlost ovéfovani rapidné snizuje, coz s sebou prinasi

vyznamna bezpecnostni rizika. [17] [18]

Blockchain (DAG/Directed Acyclic Graph)
. . _. ]
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Obrazek 6 — Blockchain vs DAG [19]

2.4 BlockDAG

BlockDAG (Block Directed Acyclic Graph) je specifickou hybridni implementaci
DAG a blockchainu a jedna se spiSe o ramcem nez samostatnym feSenim. Transakce
jsou usporadany v blocich, které jsou v DAG struktufe reprezentovany vrcholy grafu a
mohou odkazovat na vice predchozich, ¢imz vznika problém v podobé vysoké miry
osifelych bloku, a tim padem konfliktnich transakci (double-spending problem). Pokud
by se vsiti objevily osifelé bloky mohlo by to vést k rozstépeni sit€é a vzniku
nekonzistentnich stavii. Pro zachovani konzistence je potieba jednotlivé bloky
systematicky fadit, k Cemuz slouzi rizné mechanismy a fadici protokoly, jako jsou
napiiklad GHOST nebo PHANTOM, které tento problém eliminuji, to umoziuje

potvrzovaci ¢asy v nizSich sekundach a velkou transakcni propustnost. [20] [21] [22]
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Obrazek 7 — BlockDAG [23]

2.5 Hashgraph

Hashgraph je distribuovana ucetni kniha zalozena na principu grafu udélosti
(DAG), kde kazda udalost ma své Casové razitko a odkazuje na vSechny predchozi
udalosti, které k ni vedou. Ke konsensu dochazi jinym zptsobem nez u predchozich
DLT. Hashgraph neni jeden fetézec, v§echny informace jsou zaSifrovany v ucetni knize
a oveéfovani transakci se ucastni kazdy uzel. Rychly prfenos informaci v siti zajistuji
gossip protokoly, diky ¢emuz kazdy uzel v siti vi to, co vSichni ostatni, proto neni
zapotiebi ovéfovani za pomoci vypocetniho vykonu, sit vyuziva algoritmy a
automatizaci k udrzovani aktudlniho stavu ucetni knihy. Pokud se tedy v siti objevi
nova transakce, kazdy uzel $§ifi udalost (informace o nové transakci v siti) ndhodné se
sousednimi uzly, po kratkém ¢ase ma informaci o dané transakci celd sit. Do ucetni
knihy je transakce pfidana mechanismem virtualniho hlasovani, kdy jednotlivé uzly sité
transakci ovéfi. Hashgraph mechanismus konsensus je postaven na asynchronni
byzantské toleranci chyb (Asynchronous Byzantine Fault Tolerance, ABFT), ktery je
v porovnani s jinymi mechanismy vice efektivni a rychlejsi, shody je dosazeno bez
nutnosti t€zby a mechanismus je schopen tolerovat az 1/3 zlomyslnych uzld, ktefi se
proces pokusi narusit.

Mezi nejvétsi vyhody tohoto feSeni patii zejména vysoky vykon, efektivita,
propustnost, Skalovatelnost, férovost a zabezpeCeni. Hashgraph dokaze zpracovat
statisice transakci za vtefinu s minimalnimi naklady a pozadavky na vypocetni vykon,

ovSem nejedna se o open-source technologii, vyvojafi nemaji moznost vytvaret své
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vlastni verze, vyvstava tedy otazka, jak moc je cely tento systém decentralizovany. [24]

[25] [26]
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Obrazek 8 — Gossip graf historie komunikace [26]

2.6 Holochain

Holochain se od predchozich DLT zasadné lisi, jedna se o open-source ramec
slouzici jako peer-to-peer sitovy protokol pro §irokou Skalu decentralizovanych aplikaci
(dApps), kde se nenachazi zadny prostfednik (server), misto toho aplikace bézi ptimo
na uzivatelskych zafizeni, kazdy uzivatel mé lokalné€ ulozenou jeji kopii a podili se tak
na hostingu. Kazda aplikace ma sva vlastni ovéfovaci pravidla, ktera definuji, jak maji
vypadat validni data. VS§ichni uzivatelé maji stejné pravomoci a povinnost, diky ¢emuz
aplikace funguje bezpecné i bez prostfednika. Tyto pravidla se chovaji jako ,,DNA®,
umoziuji uzivatelim fungovat jako organismus. Holochain nedisponuje zadnym
globalnim konsensem, hlavni komponentou systému je uzivatel sité, ktery si zapisuje
zmeény do svého vlastniho stavu v jasném poradi udalosti. Zmeény jsou publikovany do
takzvané distribuované hashovaci tabulky (Distributed Hash Table, DHT), coz je ve své
podstaté sdilena databaze pro vSechny uzivatele dané aplikace, ktefi pomoci
kryptografie data ovéruji, ukladaji a distribuuji jejich kopii. V pfipadé detekovani
Skodlivého chovani je uzel ostatnimi izolovan.

Holochain nabizi leps§i pfenos a ukladani dat, dokonce i zafizeni jako chytré
telefony mohou byt soucasti sit€, coz umoziuje masivni Skalovatelnost. Z hlediska

spotfeby elektrické energie je Holochain oproti tradi¢nimu blockchainu energeticky
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ucinny, jelikoz neprovadi zadné naroc¢né vypocetni operace. Vyhodou je také vysoka
mira konfigurovatelnosti, kazda aplikace muZze vyuzivat jiné protokoly. Holochain je
svymi unikatnimi vlastnostmi vhodnym feSenim pro decentralizované aplikace, které
vyuziva vysoky pocet uzivateli — kolaborativni aplikace, socialni sit€ peer-to-peer

platformy a podobné. [27] [28] [29]

2.7 Tempo (Radix DLT)

Tempo je distribuovana ucetni kniha, za kterou stoji spole¢nost Radix DLT.
Tempo umoziiuje zaznamenavat transakce s Casovymi razitky vdaném poradi
s primarnim zameétenim na horizontalni Skalovani neboli schopnost efektivné zvladat
vysoky narust uzivatell sit€. Tempo se sklada z né€kolika Casti, jako jsou instance tcetni
knihy univerza, shardy, logické hodiny a hashgraph komunika¢ni protokol. Univerzum
je celkovy prostor, ve kterém se jednotlivé udalosti (transakce) nazyvaji atomy. Tento
prostor se sklada z mnoha samostatnych shardl distribuovanych v siti, které obsahuji
atomy v urcitém cCasovém obdobi. Konsensu Tempo dosahuje pomoci digitalnich
podpist a casovych razitek, takzvanych logickych hodin (Lamport‘s logical clock), kdy
kazdy uzel v siti ma své ,pocitadlo” (logické hodiny), které se zvySuje s kazdou jim
validovanou udalosti. Udalosti jsou uzlem dale Sifeny po pfipojeni hodnoty jeho
logickych hodin, takto postupuji vSechny uzly sité, vysledkem je poté sada hodnot
logickych hodin (Casovy dikaz) a uspofadany zaznam udalosti. Komunikace a Sifeni
udalosti je stejné jako u Hashgraphu dosazeno pomoci gossip protokolu. Casové diikazy
jsou velmi dulezité v piipadé konfliktnich udalosti. Pokud se takova udalost objevi, uzel
shromazdi Casové dikazy tykajici se dané udalosti od jinych uzld a rozhodne, ktera
udalost je validni, ostatni uzly dojdou stejnym zpisobem k totoznému zavéru, ¢imz je
dosazeno konsensu. Pro pfipad, ze by néjaky uzel chtél podvadét, se ke kazdému
Casovému dukazu pripojuje digitalni podpis jako takzvany zavazek (kryptograficky
hash), ten pomaha poctivym uzlim k odhaleni mozného podvodu.

Tempo DLT lze vyuzit jak pro vefejna, tak 1 privatni feSeni (dApps, tokeny,
transakce apod.), nevyzaduje zadny extrémni vypocetni vykon a dokaze plnohodnotné
fungovat 1 na chytrém telefonu. Diky vyuziti technologie shardingu a komunika¢niho

gossip protokolu je mozné rychle a efektivné zpracovavat vysoké mnozstvi transakct,
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nicméné stale zde hrozi centralizacni riziko v pfipad€, ze vyznamné mnozstvi uzld sité

ovlada jedna organizace nebo skupina. [30] [31] [32] [33] [34]
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3 Konsensni mechanismy

Konsensni mechanismy se pouzivaji v distribuovanych systémech k dosazeni
shody o stavu mezi jednotlivymi uzly sité. Zajistuji, ze ke shodé dojde i v pripadé
selhani ¢i skodlivého chovani Casti uzll a jsou pifimo odpoveédny za udrzovani integrity
a bezpecnosti celého systému. Konsensu je dosazeno fadou kroku, které se lisi
v zavislosti na pouzitém algoritmu.

Vybér spravného mechanismu konsensu je bezpochyby nejdalezitéjsi slozkou
kazdé distribuované ucetni knihy, protoze urcuje, jak budou transakce ovéfovany,
zaznamenavany a zabezpeceny. Je odpoveédny za to, aby sit dosahla shody o potadi a
platnosti transakci. Rlizné mechanismy maji rizné kompromisy, pokud jde o faktory
jako je naptiklad vykon, bezpecnost, Skalovatelnost, decentralizace a energeticka
ucinnost. Vybér mechanismu zavisi na specifickych cilech a pozadavcich na sit’ a hraje
klicovou roli v kontextu kryptomeén.

Je dulezité poznamenat, ze existuje velké mnozstvi principialné stejnych
konsensnich mechanismu, jejichz pravidla a postupy se mohou v riznych projektech
lisit v zavislosti na pozadavcich ¢i ptipadu uziti.

V této kapitole jsou vybrané a popsané konsensni algoritmy s uspéSnou realnou

implementact, které jsou roziazeny do nasledujicich kategorii (tab. 2):

Algoritmy zalozené na diukazech

Konsensni mechanismus | Zkratka | Rok uvedeni
Tradiéni algoritmy zaloZené na dukazech a jejich odvozené varianty

Proof of Work PoW 2009
Delayed Proof of Work DPoW 2016
Proof of Stake PoS 2012
Delegated Proof of Stake DPoS 2014
Leased Proof of Stake LPoS 2017
Secure Proof of Stake SPoS 2019
Proof of Importance Pol 2015
Proof of Capacity PoC 2014
Proof of Space-Time PoST 2016
Proof of Retrievability PoR 2007
Alternativni algoritmy zaloZené na dukazech

Proof of Burn PoB 2012
Proof of Activity PoAc 2013
Proof of Elapsed Time PoET 2016
Proof of Authority PoAu 2017
Fault Tolerance algoritmy

Byzantine Fault Tolerance

Practical Byzantine Fault Tolerance | PBFT | 1999
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Delegated Byzantine Fault Tolerance DBFT 2014
Asynchronous Byzantine Fault Tolerance ABFT 2018
Federated Byzantine Agreement — Stellar Consensus Protocol FBA/SCP | 2015
Crash Fault Tolerance

Paxos Paxos 1998
Fast Paxos FPaxos 2005
Raft Raft 2014
DAG algoritmy

Tangle | Tangle | 2018

Tabulka 2 — Piehled konsensnich mechanisma

3.1 Tradiéni algoritmy zalozené na dukazech a jejich

odvozené varianty

Algoritmy zalozené na dikazech jsou obecné tiidou konsensnich mechanisma,
v nichz ucastnici prokazuji, ze k dosazeni konsensu a vynalozili néjaké zdroje. Tyto
dikazy mohou mit mnoho podob, ale vzdy slouzi k tomu, aby prokazaly, ze ucastnik
konsensu svoji investici piispél k dosazeni shody, a tim zabezpeceni sité.

Tato kapitola ma za cil popsat vybrané tradicni algoritmy zalozené na dikazech a
jejich odvozené varianty uvedené v podkapitolach. Mezi tfi hlavni typy algoritmi a
jejich varianty patfi Proof of Work, ktery od ucastnikti za uCelem dosazeni konsensu
vyzaduje provadét naro€né vypocetni operace, Proof of Stake, kde G€astnici drzi a vsazi
urcité mnozstvi nativni kryptomény a Proof of Capacity, jehoz ucastnici musi prokazat

investici do sité v podobé ulozného prostoru.

3.1.1 Proof of Work

Proof of Work (PoW) je jednim z nejrozsifenéjsich konsensnich mechanismu,
ktery se vyuziva v kryptoménach. Tento mechanismus vyuziva zna¢ného mnozstvi
vypocetniho vykonu k nalezeni matematického feSeni, tzv. ,hadanky®, ktera je poté
zpétné velmi jednoducha ke kontrole. Pivodné byl tento mechanismus navrzen v roce

1993 jako anti-DoS a anti-spam systém. V roce 2009 se stal masivné popularnim diky
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prvni kryptoméné Bitcoin, jehoz konsensni mechanismus je postaveny pravé na Proof
of Work anti-DoS a anti-spam systému Hashcash Adama Backa z roku 1997.

V siti vyuzivajici PoW konsensus uzly soutézi mezi sebou o to, kdo z nich ziska
pravo pridat novy blok (obr. 9). Tyto uzly se nazyvaji tézafi a jejich ukolem je najit
pomoci hashovaci funkce hlavicku bloku, jejiz velikost bude vyhovovat obtiznostnimu
cili sité (target). T&zafi nejdiive sestavi svého kandidata na blok, ktery obsahuje
transakce Cekajici na zahrnuti do bloku (mempool) v Merkle tree strukture, hash
predchoziho bloku a dal$i nalezitosti, jako je napfiklad Cas a obtiznost. Kandidat na blok
dale obsahuje pole zvané nonce (,,number only used once®) slouzici pravé té€zarum, ktefi
toto Ciselné pole upravuji a hashuji hlavicku bloku, dokud nenajdou spravné feseni
vyhovujici dané obtiznosti sité. Kdo nalezne spravnou hodnotu nonce jako prvni,
rozesle feSeni ostatnim uzlim, ktefi ho jednoduse zpétné ovéfi a vitézny uzel ziska
préavo piidat blok, ¢imz potvrdi vSechny vybrané transakce a ziska pfedem stanovenou
odmeénu vcetné vSech transakcnich poplatki. Odmeéna slouzi jako motivace uzld vyuzit
svij vypocetni vykon k zabezpeceni sit€.

Proof of Work je mechanismus, ktery poskytuje vysokou troven zabezpeceni
sité tim, ze vyzaduje vysokou uroven vypocetniho vykonu. K provedeni utoku na PoW
je nutné ovladat nadpolovicni vétsinu veskerého vypocetniho vykonu sité (tzv. 51 %
Attack), coz je pro vétSinou nakladna zalezitost, proto se z ekonomického hlediska spise
vyplati investovat do zabezpeceni sit€ nez snaze ji poskodit. Nevyhodou PoW je vysoka
spotfeba elektrické energie a naklady na specialni tézebni hardware (ASIC miner).
Napriklad v roce 2021 spotieba elektrické energie pro tézbu Bitcoinu ¢inila zhruba 107
TWHh, coZ je v porovnani s 85 TWh Ceské republiky vysoké &islo. Kromé toho jsou
transakce v PoW siti pomalé a nakladné v porovnani s vétSinou ostatnich konsensnich

mechanismu. [3] [35] [36] [37] [38]
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Obrazek 9 — Proof of Work flowchart (vlastni zpracovani)

3.1.1.1 Delayed Proof of Work

Delayed Proof of Work (DPoW) je konsensni mechanismus, ktery vyuziva
zabezpeCeni sekundarniho Proof of Work blockchainu pro ochranu primérniho
blockchainu. Tento koncept byl poprvé implementovan v multi-chain kryptoméné
Komodo (KMD) a vyuziva zabezpeceni PoW Sité Litecoinu (do roku 2021 Bitcoin).

Transak¢éni data z primarniho blockchainu (Komodo) jsou pravidelné
zalohovana na sekundarnim blockchainu (Litecoin, dfive Bitcoin) pomoci 64
notarskych uzli (obr. 10). Notafské uzly jsou specialni typ t€zebniho uzlu, ktery je
zvolen na zakladé vazeného hlasovani podle vlastnictvi kryptomény Komodo (KMD),
timto zpusobem jsou vSechna data chranéna vypocetnim vykonem sekundarniho PoW
blockchainu.

Zaloha rovnéz slouzi i jako zpusob feSeni konflikta site€, protoze DPoW se nefidi
pravidlem nejdelSiho fetézce, které je typické pro PoW sité. Tento zptusob dosazeni

konsensu nevyzaduje vysoky vypocetni vykon ani spotiebu elektrické energie, ale stale
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zavisi na sekundarni PoW siti, kterd energii spotiebovava, to znamend, Ze energeticka
ucinnost DPoW je diskutabilni.

Diky DPoW je sit’ odolngjsi proti 51 % ttoku, nebot’ ttocnik by musel ovladnout
obé sité soucasné. Tento mechanismus poskytuje zvySenou bezpecnost a odolnost proti
utokam, aniz by pfimo zvySoval energetickou naro¢nost primarniho blockchainu. [39]

[40] [41]
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Obrazek 10 — Komodo Delayed Proof of Work flowchart (vlastni zpracovani)
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3.1.2 Proof of Stake

Proof of Stake (PoS) byl poprvé implementovan v roce 2012 kryptoménou
Peercoin jako alternativa k Proof of Work kvuli jeho nedostatkim v oblasti
Skéalovatelnosti a energetické efektivity. Spolecné s POW patii PoS k nejrozsirenéjsim
konsensnim mechanismim.

V PoS siti uzly soutézi spise ekonomicky misto vyuziti vypocetniho vykonu pro
feSeni slozitych matematickych problémt. Uzly, které se chtéji podilet na konsensu
(validatoti), uzamknou své mince jako kolateral (staking), ¢imz ziskavaji Sanci stat se
pfistim tviircem nového bloku na zakladé dikazu o vlastnictvi (obr. 11) a ziskat tak
odménu v podobé transakcnich poplatkti a nové emitovanych minci. Pravdépodobnost
vybéru validatora se zvySuje s mnozstvim uzamcené kryptomény.

Vétsina PoS implementaci zohlediuje atribut stafi uzamcenych minci (coin-age),
aby eliminovaly centralizaci procesu dosazeni konsensu. Paklize je uzel vybran jako
tvarce, jeho coin-age se po vytvoreni nového bloku resetuje. Pro pfidani navrzeného
bloku do blockchainu musi nejdfive projit schvalovacim procesem, kterého se ucastni
ostatni validatofi dle podilu uzamcené kryptomény v siti. Pokud by se tviirce bloku
pokusil podvadét nebo poskodit sit, jeho blok by byl zamitnut a pfiSel by tim o svij
kolateral. Uto&nik pro Gsp&$ny ttok potiebuje vétsinovy podil minci v siti (51 % utok),
coz je z ekonomického hlediska velmi narocné a u vétsich siti typu Ethereum spiSe
nemozng.

PoS je z hlediska ucasti na konsensu piistupnéjsi §irSimu spektru uzivateld,
jelikoz nevyzaduje nakladny tézebni ani zadny jiny specialni hardware. Uzel se muze
stat validatorem 1 s minimalni investici do nativni kryptomény. Absence t€zby snizuje
naklady na energii v porovnani s PoW az o 99 %. Dale PoS umoziuje rychlejsi a
efektivnéj§i transakce, coz vede k wvyssi Skalovatelnosti sit€. OvSem nékteré
implementace PoS muazou mit sklon k centralizaci, zejména pokud sit ovlada maly
pocet bohatych validatora. Naptiklad burzy, které vlastni velké mnoZstvi minci

investort,, mohou potencionalné predstavovat bezpecnostni riziko. [42] [43] [44]
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Obrazek 11 — Proof of Stake flowchart (vlastni zpracovani)

3.1.2.1 Delegated Proof of Stake

Mezi jednu z variant konsensniho algoritmu Proof of Stake patii Delegated
Proof of Stake (DPoS). Poprvé byl tento algoritmus implementovan v roce 2014
Danielem Larimerem v projektu decentralizované sménarny BitShares. DPoS funguje
na zaklad¢ principti PoS, nicméné zde ale existuje nékolik klicovych rozdild.

Validatofi v DPoS jsou skupina delegatt, které voli drzitelé kryptomény. Pouze
delegati jsou zodpovédni za ovéfovani transakci, vytvafeni bloku a celkové fizeni a
zabezpecCeni sité. V dusledku toho je tento algoritmus vice centralizovany nez pivodni
PoS, avSak za cenu niz§i decentralizace nabizi vysokou Skalovatelnost a rychlost.
Validatofi jsou motivovani plnit svoji funkci Cestnég, jinak budou drziteli kryptomény
odstranéni.

Mezi vyznamné piedstavitele DPoS patii decentralizovana blockchain platforma
EOS, kterda byla spusténa v roce 2018 spolecnosti Block.one, jejimz jednim ze
zakladatelt je jiz zminény Daniel Larimer. EOS slouzi jako platforma pro vyvoj,
hostovani a provozovani dApps. Decentralizované aplikace funguji jako pocitacovy kod

na EOS blockchainu na platformé EOSIO pomoci chytrych kontraktt (smart contracts).
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Aby mohli uzivatelé vyuzivat EOS dApps, museji nejdiive vlastnit EOS tokeny, které
slouzi jako platidlo za vypocetni zdroje v podobé CPU, RAM a tulozisté. [45] [46] [47]
[48]

3.1.2.2 Leased Proof of Stake

Dals$i vyznamnou variantou Proof of Stake algoritmu je Leased Proof of Stake
(LPoS), ktery byl poprvé implementovan platformou Waves v roce 2017. LPoS
principialné funguje podobné jako PoS, ale pfinasi klicovou inovaci v podob& moznosti
pronajmu kryptomény.

Drzitelé kryptomény mohou pronajmout sviij podil plnym uzlim (full nodes) v
ptipadé, ze se sami nechtéji stat plnymi uzly a ziskat procentudlni podil z odmény v
ptipadé nalezeni nového bloku. Full nodes jsou uzly odpovédné za ovérovani transakci
a fizeni sité. Je tfeba zminit, ze pro provozovani plného uzlu je nutné disponovat
alesponl 1 000 tokeny kryptomény WAVES. Pronajaté kryptomény jsou, podobn¢ jako
pfi stakingu, uzamceny na vlastnikové adrese ve prospéch zvoleného plného uzlu (lease
transakce), coz zabranuje jejich presunu, avSak stale zastavaji ve vlastnictvi
pronajimatele, ktery muze pronajem kdykoliv zrusit. Tento zplsob umoziiuje
komukoliv se podilet na udrzbé sité. Samoziejmé zde opét plati, ¢im vice vlastni plny
uzel kryptomény WAVES (vCetné pronajaté), tim vétsi Sanci ma byt vybran jako tvirce
nového bloku.

LPoS ma potencial pro vyssi decentralizaci, protoze umoziiuje uzivatelim s
mensimi prostfedky zapojit se do spravy sité, na druhou stranu potencionalné existuje
riziko centralizace, kdy by bohaté uzly, které vlastni velké mnozstvi tokenti (vlastni i

pronajaté), mohly ovladat ¢ast site. [49] [50]

3.1.2.3 Secure Proof of Stake

Secure Proof of Stake (SPoS) algoritmus je kombinaci PoS a systému reputace,

ktery nabizi vice decentralizované a bezpecné feSeni dosazeni shody. Validatoti jsou k

vytvareni novych blokd vybirani na zakladé mnozstvi vsazené kryptomény a skore
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jejich reputace, které se urcuje dle chovani v minulosti. Tento systém zohlediuje
faktory, jako je pocet vytvorenych bloku, celkova dostupnost a potencionalni skodlivé
chovani a podobné. Rozdil oproti ptivodnimu PoS je mimo to, jakym zpisobem jsou
validatofi vybirani 1 implementace technologie adaptivniho shardingu, coz je rozdéleni
sit€ na men§i Casti.

SPoS algoritmus byl poprvé predstaven v projektu Elrond Network (nyni
MultiversX) v roce 2019 s cilem vytvofit bezpecnou a vysoce Skalovatelnou platformu,
to se jim diky shardingu v SPoS podarilo, sit’ aktualné umoziuje 30 000 transakci za
vtefinu (teoreticky Skalovatelné az na 100 000/s) za velmi nizky poplatek a generovani
novych blokti kazdych 6 sekund.

MultiversX SPoS je zalozen na technologii shardingu, kdy je cela sit’ rozdélna
na n€kolik nezavislych paralelné propojenych sharda a kazdy shard ma svoji skupinu
validatort, ktefi zpracovavaji transakce a bloky v ramci svého shardu. Cely proces poté
funguje tak, ze bloky ze vSech shardi jsou zasilany do metachainu, coz je hlavni
blockchain udrzujici celkovou bezpeCnost a synchronizaci mezi jednotlivymi shardy.
Metachain validatofi bloky ze shardl validuje a na zakladé shody z nich vytvaii finalni
bloky, které jsou poté zatazeny do blockchainu. Pro zarazeni do blockchainu musi dojit
ke shod€ 2/3 + 1 validatord v Casovém limitu 6 vtefin. Validatofi jsou do shardd a
metachainu vybirany nahodné z poolu validatort na zakladé jejich sazky a reputace.
Jejich pocet se dynamicky méni dle potieb sité. Aby se zamezilo centralizaci, jsou
validatofi vybirani na urcitou dobu, v MultiversX se tato doba nazyva epocha a trva
urCity pocet bloka.

SPoS algoritmus neni Siroce rozsifeny a v kombinaci se shardingem je mnohem
komplexnéjsi nez klasicky Proof of Stake nebo Proof of Work, nicméné nabizi vysokou
Skalovatelnost, nizké poplatky za transakce a spravedlivé rozd€leni moci v siti na
zaklade dukazu o vlastnictvi a chovani v minulosti, diky ¢emuz je bezpecny proti Siroké

Skale potencionalnich utokd. [51] [52] [53]
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Graf 1 — SPoS MultiversX propustnost v porovnani s globalni rychlosti sit¢ [53]

3.1.2.4 Proof of Importance

Proof of Importance (Pol) je algoritmus zalozeny na Proof of Stake, ktery
zohlednuje chovani uzivatele v minulosti. Kazdy uzivatel ma skore dilezitosti, které se
zvySuje na zaklad€ poctu provedenych transakci, jejich frekvence a mnozstvi vsazené
kryptomény. Skore dulezitosti je vypocitavano specifickym algoritmem sit€, ¢im vyssi
skore uzel ma, tim vy$$i ma Sanci se stat tvircem nového bloku.

Proof of Importance byl poprvé predstaven platformou NEM (New Economy
Movement) v roce 2015. Pol se li§i od PoS v tom, ze Sance stat se validatorem (v NEM
siti harvester) nezavisi pouze na vsazeném mnozstvi kryptomény, ale také na reputaci v
siti (skore dulezitosti). Uzel musi dosahnout minimalniho vkladu 10 000 XEM (nativni
kryptoména NEM) a splnit dal§i podminky ohledné realizovanych transakci, aby se
mohl stat validatorem na zakladé skore dulezitosti. Vklad se vypocitava 10 % kazdych
24 hodin z celkového stavu adresy, to znamena, ze pokud napfiklad uzel vlastni 20 000
XEM, po 24 hodinach jeho vklad ¢ini 2000 XEM, po 48 hodinach pak 3800. Dal§im
predpokladem jsou realizované transakce alesponl v hodnoté 1000 XEM za poslednich
30 dnt na adresy, které maji rovnéz splnén cil vsazeni v hodnoté 10 000 XEM. Pokud
uzel tyto podminky splni, je zplsobily ovéfovat transakce a stat se v budoucnu

validatorem na zakladé skore jeho dulezitosti.
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Pol na rozdil od PoS motivuje uzivatele k vétsi aktivité a podpore ekosystému,
coz prispiva k jeho rostouci hodnoté a udrzitelnosti. Oproti PoS, kde bohati uzivatelé
pouze shromazduji kryptoménu ve své penézence a ziskavaji vétsi Cast odmén, Pol
preferuje uzivatele, kteti jsou v siti aktivni, coz zvySuje jeji efektivitu a stabilitu. [54]

[55]

- Pocet minci

- Coin-age

- Transakce

- Doba dostupnosti

Ne, coin-age se zvysi

vy Validator
Uzamceni minci Vypocet skore Vybér tvirce Vo
> > < N —P < ——vybran jako
(sazka) dulezitosti nového bloku | " T
tvirce? Ano, skdre dulezitosti
Drzitelé minci Validatofi se prepocita

A 4
Blok
Transakce—p kandidat

A 4

Validace
navrzeného
bloku

Dosazeno shody?
Zarazeni do Novy
- A —N
O blockchainu blok  [€ "™ @ S

Obrazek 12 — Proof of Importance flowchart (vlastni zpracovani)

3.1.3 Proof of Capacity

Proof of Capacity (PoC) znamy také pod nazvem Proof of Space nebo Proof of
Storage je konsensni mechanismus, ktery umoziiuje t€zbu kryptomén pomoci volného
mista na disku. Ugastnici konsensu prokazuji, Ze pro sit alokovali Glozny prostor na
pevném disku. Proces zahrnuje alokaci dat zvanou plotting, ve které tézebni uzel
jednorazové vypocita kapacitné narocny data set moznych hodnot nonce zahrnujici i
t&zafovu adresu, &imz je docileno toho, 7e ma kazdy svij unikatni data set. Cim vétsi
kapacita disku, tim vétsi mnozstvi hodnot feSeni a vyS$si Sance vytézeni nového bloku.

Kazda nonce v data setu ma 8192 hasht (0-8191), které jsou za sebou fazeny po

dvojicich do takzvanych scoops. Tézebni proces spociva v tom, ze se nejdiive vypocita

Cislo scoopu, které se pouzije u vSech nonci, vypocita se deadline hodnota a nejnizsi

34



odesle do sité. Deadline je ¢as, ktery musi uplynout od vytvoreni posledniho bloku, nez
je tézafovi umoznéno vytvofit novy. Uzel s nejniz§im deadlinem ziskava povoleni
k vytvoteni bloku.

Prvni kryptoménou implementujici Proof of Capacity byl v roce 2014 Burstcoin
(nyni Signum) s cilem vytvorit alternativni energeticky ucinny zpisob tézby. PoC mize
vyuzivat jakykoliv kapacitni prostor, ktery se da zpétn€ znovu vyuzit ke svému
ptvodnimu ucelu narozdil napfiklad od ASIC minérti pro tézbu bitcoinu, které maji
pouze jediné specifické vyuziti. PoC je energeticky ucinné€jsi nez PoW a hardware neni
nutné stale upgradovat. Na druhou stranu rostouci popularita PoC muze vést k §ifeni
tézebniho malwaru na béznych zafizenich. [56] [57]
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Obrazek 13 — Proof of Capacity flowchart (vlastni zpracovani)
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3.1.3.1 Proof of Space-Time

Proof of Space-Time (PoST) je konsensualni algoritmus, ktery kombinuje Proof
of Capacity a Proof of Time za G¢elem vytvoreni mechanismu Setrného k zivotnimu
prostfedi s nizsi spotfebou energie, ale zaroven poskytuje vysokou miru zabezpeceni a
decentralizace.

PoST se od PoC lisi v tom, ze kromé alokovaného mista na disku musi uzel
prokazat siti 1 Cas, to znamena, ze musi vycClenit konkrétni kapacitu svého ulozného
mista a souhlasit stim, ze bude po urCity Cas vyhrazena pro sit. Poté je uzlu siti
vygenerovana takzvana challenge (vyzva), to je kapacitné narocné mnozstvi dat ulozené
v alokovaném ulozném prostoru po stanovenou dobu, tento proces se nazyva plotting.
Po urcité dobé (vétsinou 1 minuta) musi uzel poskytnout Proof of Space-Time, to je
kryptograficky ditkaz o tom, ze uzel challenge skute¢né po stanovenou dobu uklada na
disku. Po ovéreni dikazu se uzel smi ucastnit procesu konsensu a za svoji investici do
zabezpeceni sité muze ziskat odménu.

S implementaci Proof of Space-Time priSel poprvé v roce 2017 projekt Filecoin,
ktery slouzi jako decentralizovana ulozna sit, ktera uzivatelim umoziuje za odménu
pronajmout svij ulozny prostor jinym uzivatelim. Filecoin k integrité a dostupnosti dat
vyuziva PoST v kombinaci s Proof of Replication, ktery je se specifickymi use-case
v zasadé stejny jako Proof of Retrievability. Uzivatelska data jsou Sifrovana, rozdélena
na malé bloky a decentralizované ulozena na siti. Ve své podstaté je Filecoin
decentralizované cloudové feseni.

Proof of Space-Time nabizi energeticky a nakladové méné€ naroCny zpusob
dosazeni konsensu nez Proof of Work s vysokou mirou decentralizace vhodny pravé pro
decentralizované distribuované tlozné systémy. Na druhé stran€ je naro¢ny na ulozny
prostor, mnohem vic komplexni a k vytvoreni dikazu se musi provadét slozité vypocty,
coz muze ztizit Skalovatelnost sité. PoST se stale vyviji a zavisi na Casoveé
synchronizovanych sitich, to mize vést k nachylnosti k Gitoktim spojenych s manipulaci

Casu. [58] [59] [60] [61]
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3.1.3.2 Proof of Retrievability

Proof of Retrievability (PoR) je podobné jako Proof of Space-Time algoritmus
pouzivany v peer-to-peer decentralizovanych tlozistich jako diukaz, ze konkrétni data
jsou uloZzena a dostupna. V PoR siti jsou dva hlavni typy ucastnikd, a sice bézny
uzivatel a poskytovatel ulozného prostoru. Uzivatel je uzel, jez na siti data uklada,
poskytovatel ulozisté je na druhé strané uzel zavazujici se k ulozeni dat a zachovani
jejich integrity.

Uzivatel nejdfive rozdéli sva data na bloky, zaSifruje je a distribuuje
poskytovatelim, timto je zajiSt€éno, ze i pii ztraté nékterych casti dat je bude mozné
obnovit. Aby si byl uzivatel jisty, ze poskytovatelé data stale maji, zasila jim periodicky
vyzvu, coz jsou zaSifrované datové Casti. Poskytovatelé museji na vyzvy reagovat
dikazem o znovunacteni (Proof of Retrievability), to jsou metadata, kterymi prokazou,
ze konkrétni data maji stale ulozena a dostupnd, za coz ziskaji odménu. Proof of
Retrievability ovéfi sit’ a spolu s vyzvou pfidd do nového bloku v blockchainu, ten
mimo jiné obsahuje 1 dalsi informace o poskytovateli vCetné mnozstvi zaplacené a
odménéné kryptomény, blockchain zde slouzi jako zdznam s informacemi o ukladani.

Teoreticky koncept PoR byl poprvé piedstaven ve vyzkumné praci Proof of
Retrievability: Theory and Implementation v roce 2007, pozdéji se objevil v navrhu
projektu Permacoin, nicméné se nikdy nerealizoval. Aktualné je konsensus na principu
Proof of Retrievability implementovan napiiklad v projektu decentralizované cloudové
ulozné platformy Storj, jez vyménou za odménu v podobé kryptomény umoziiuje

pronajimat Glozny prostor. [62] [63] [64] [65]

3.2 Alternativni algoritmy zalozené na dukazech

Skupina alternativnich algoritmli zalozenych na dukazech se tyka konsensnich
mechanismu, které nezapadaji do tfidy tradi¢nich algoritmi zalozenych na dukazech.
Jedna se o jedinecné nebo hybridni mechanismy, které se snazi reSit nekteré slabiny a
omezeni tradi¢nich algoritml, nicméné na druhou stranu jsou oproti nim méné
testovany a implementovany, coz muze mit za nasledek ztizeni posuzovani jejich

ucinnosti nebo bezpecnosti.
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3.2.1 Proof of Burn

Proof of Burn (PoB) je algoritmus zalozeny na myslence ,,spaleni cenného
aktiva, kryptomény, vyménou za moznost ucastnit se konsensu. Uzly v PoB siti musi
poslat ur€ité mnozstvi kryptomény na adresu pro paleni tokent (burn address), coz je
neutratitelna, nevycCerpatelna adresa, od které nikdo nevlastni privatni kli¢, veskera
kryptoména je na této adrese navzdy uzamcena — spalend. Transakce je na blockchainu
zaznamenana a slouzi jako dikaz zavazku vici siti. Na zakladé mnozstvi spalenych
minci je uzlu pridélen odpovidajici vaha nebo pomysiny vypocetni vykon a muze se
G&astnit procesu konsensu. Cim vice kryptomény uzel spali, tim vétsi ma
pravdépodobnost se stat tvircem nového bloku. Samotny vybér je nahodny
a pravdépodobnost umérna vaze. Stejn€ jako starne tézebni hardware, 1 tento pomysiny
vykon / vaha s novymi bloky v Case klesa, je deflacni. Toto nuti tézebni uzly palit
kryptoménu pravidelné, svoji investici do sité ji udrzuji agilni.

Pivodni navrh PoB byl predstaven v roce 2012 a prvnim projektem, ktery Proof
of Burn konsensus implementoval, je Slimcoin spustény v roce 2014 s cilem se stat
energeticky ucinnou alternativou k Bitcoinu. Palenim kryptomény ziskava tézarova
adresa specialni atribut Effective Burnt Coins (,,efektivni spalené mince*), ktery mu po
urcitou dobu za svoji investici do sité umoziuje se ucastnit konsensu. Slimcoin mimo
PoB vyuziva jesté Proof of Work a Proof of Stake konsensni mechanismy, to znamena,
ze pokud se uzel nechce ucastnit PoB konsensu, mize vyuzit hardware k t€zb& nativni
kryptomény, nebo ji nakoupit a jit cestou PoS.

PoB konsensus sam o sobé nevyzaduje, aby uzly vykonéavaly naro¢né vypocetni
operace a tim spotfebovavaly znacné mnozstvi energii, nicméné puvod palenych
kryptomén muize pochazet zPoW siti (napfiklad bitcoin), poté je energeticka
nenarocnost tohoto algoritmu sporna. Paleni minci siti s pevné stanovenym konenym
mnozstvim kryptomény, jako je pravé jiz zminény bitcoin, lze povazovat za plytvani
zdroji, jelikoz hardware lze pofidit novy, ale kryptoména s koneCnym poctem je
nenavratné ztracena. PoB motivuje tézare se do projektu zapojit po delsi dobu, vzdavaji

se kratkodobého zisku ve prospéch mozného dlouhodobého. [66] [67] [68]
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Obrazek 14 — Proof of Burn flowchart (vlastni zpracovani)

3.2.2 Proof of Activity

Proof of Activity (PoAc) je hybridni konsensni mechanismus, ktery kombinuje
prvky Proof of Stake a Proof of Work. Sit' k zabezpeceni vyuzivd malé mnozstvi
vypocetniho vykonu (té€zafi — PoW) a poté pfechazi k hlasovani o pfidavanych blocich
(validatofi — PoS). Oba typy uzld na feSeni spolupracuji, t€zafi nejdiive najdou PoW
feSeni prazdného bloku, ktery neobsahuje zadné transakce, slouzi jen jako Sablona
s informacemi. Tento prazdny blok odeslou do sité a ptichazi na fadu PoS, kdy je dle
hlavicky bloku nahodné vybrana k podpisu skupina validatori na zakladé uzamceného
podilu v siti, kteti o bloku hlasuji a pfidavaji transakce. Pokud mezi validatory nedojde
ke shodé a néktefi z nich blok nepodepisou, pfichazi se svoji sadou validatorti na fadu
dal§i prazdny vitézny blok v pofadi. Odména se déli mezi tézafe a validatory po
uspesném zarazeni bloku do blockchainu.

Koncept Proof of Activity se poprvé objevil v roce 2013 v navrhu kryptomény

Memcoin, o rok pozdéji byl tento navrh prevzat spole¢nosti Company 0, ktera na jeho
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zaklad€ v 2016 spustila prvni velky kryptoménovy projekt Decred zalozeny na PoAc.
Decred v PoS casti konsensu implementuje ticket voting, validator si vyménou za DCR
(nativni kryptoména Decred blockchainu) koupi ticket, ktery je pouzit v konsensu jako
hlas. Po vytézeni prazdného bloku je vybrano nahodné 5 ticketd a jejich vlastnici se
ucastni procesu validace bloku. Pfidanim nového bloku do blockchainu se generuje 20
novych ticketli a proces konsensu se opakuje.

Vzhledem k tomu, ze je PoAc hybridni algoritmus, dédi vyhody i nevyhody
obou algoritmt, kvali pfitomnym prvkim PoW v jisté mife spotiebovava zdroje
souvisejici s t€zbou, na druhé stran€ v kombinaci s PoS je vysoce zabezpeceny, jelikoz
snaha o 51% utok klesa témer na nulu, je velmi nepravdépodobné, ze by utocnik vlastnil

vétsinu vypocetniho vykonu a minci kryptomény zaroven. [69] [70] [71]
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Obrazek 15 — Proof of Activity flowchart (vlastni zpracovani)
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3.2.3 Proof of Elapsed Time

Proof of Elapsed Time (PoET) je alternativa k Proof of Work a ¢aste¢né i Proof
of Stake algoritmu a navrzeny k pouziti v blockchainech s povolenim jako spravedlivy
loterijni systém k ziskani prava na t€zbu. V PoET jsou misto téZebnich uzld validatofi,
validatorem se muze stat jakykoliv uzel, ktery v siti pozada davéryhodny generator
nahodnych Cisel o ptidéleni takzvané Cekaci doby, jedna se o nahodné dlouhou dobu, po
kterou musi uzel cekat, nez ziska pravo vytvorit novy blok, ktery je poté siti ovéfen a
uzel ziskd odménu.

PoET je zaloZen na davéryhodné vypocetni technice TEE (Trusted Execution
Environment), ktera pro uzly generuje nahodné cekaci doby, ¢imz spravedlivé
umoziuje se decentralizované ucastnit konsensu bez nutnosti vysokych pofizovacich
nakladt na tézebni hardware, ¢imz se stava energeticky ucinnym. Tento algoritmus je
vhodny pro projekty, které hledaji energeticky Gc¢inny a spravedlivy zplisob zajiSténi
konsensu v siti. POET vSak mize cCelit omezeni v pfipadé Sirokého nasazeni v
blockchainovych sitich bez povoleni, kde nelze zarucit divéryhodnost vSech ucastniki.

Algoritmus se vyuziva od roku 2016 v open-source blockchain-as-a-service
projektu Hyperledger Sawtooth slouzici jako podnikova platforma pro vytvareni DLT
aplikaci a siti. [72] [73] [74] [75]

3.2.4 Proof of Authority

Proof of Authority (PoAu) je mechanismus, ktery se zdanlivé podobna Proof of
Stake s tim rozdilem, ze v PoAu siti je pfedem vybrana mala skupina uzli (vétSinou 5-
20) nazyvana autority. Pouze tyto uzly jsou opravnény ovéfovat transakce a vytvaret
bloky, které podepisuji svym kryptografickym podpisem jako dukaz, ze byl blok ovéren
divéryhodnou autoritou. Blok je poté siti ovéren, zda skuteCné doslo k opravnénému
podpisu.

V PoAu siti je proces oveéfovani transakci a generovani novych blokt
centralizovany a zavisi pouze na poctivosti autorit a jejich reputaci. Tento mechanismus

konsensu se proto obvykle vyuziva v privatnich nebo konsorcialnich blockchainech, kde
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jsou vybrané autority znamé a duvéryhodné. Autority jsou odmeénovany za svou
poctivost ve formé kryptomény nebo néjaké jiné kompenzace.

PoAu je kromé implementace v riznych konsorcialnich blockchainech také
vyuzivan napfiklad v siti Kovan, ktera slouzi jako vefejna testovaci sit pro Ethereum
blockchain k testovani a vyvoji decentralizovanych aplikaci a chytrych smluv pied
jejich nasazenim v hlavni siti. Kovan Testnet napodobuje podminky hlavni sité vcetné
jejiho konsensniho mechanismu Proof of Stake.

Sit PoAu neni decentralizovana, validatofi blok jsou znamé autority, ¢imz se
rapidné snizuje Sance na 51 % utok a zlepSuje se celkové zabezpeceni sité. Transakce
jsou rychlejsi, efektivn€jsi a mnohonasobné vice Skalovatelné nez v PoW nebo PoS.
Svymi vlastnostmi je tento mechanismus vhodny pro regulacni ucely, kdy je potieba

zajistit transparentnost a auditovatelnost. [76] [77] [78] [79]

3.3 Fault Tolerance algoritmy

Algoritmy z tfidy Fault Tolerance jsou konsensni algoritmy, které nevyuzivaji
dikazy k dosazeni shody. Jsou navrzeny tak, aby cely systém udrzoval funk¢nost a
ucetni kniha zlstavala konzistentni i v piipadé vypadku nebo chyb ¢asti uzld. Tyto
algoritmy jsou kli¢ové pro vysokou dostupnost a spolehlivost distribuovanych systému.
Mohou byt zalozeny na rtznych principech, jako jsou zalozni uzly, redundance nebo
replikace komponent, ale spoleCny cil je vzdy pro vSechny stejny, a sice minimalizace
dopadu vypadkt a chyb.

V této kapitole jsou popsany dvé zakladni skupiny algoritmi této tiidy —

Byzantine Fault Tolerance a Crash Fault Tolerance.

3.3.1 Byzantine Fault Tolerance

Vyvoj konsensniho mechanismu Byzantine Fault Tolerance (BFT) byl
inspirovan koncepci problému byzantskych generalli, coz je myslenkovy experiment
v pocitacové veédé predstaveny v roce 1982 autory L. Lamport, R. Shostak a M. Pease.
Jedna se o scénar, kde se ne€kolik generalt velicich svym armadam musi z riznych mist

domluvit na spolecném postupu proti nepfiteli, nicméné komunikacni cesty mezi nimi
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jsou nespolehlivé a nékteti z general mohou byt zradci. Problém spociva v tom, jak se
s loajalnimi generaly domluvit na spoleném planu 1 za predpokladu, ze mezi nimi
muize byt zradce. Jedna se o zpUsob dosazeni konsensu s nespolehlivymi ucastniky
v nedivéryhodném prostiedi.

Mechanismy BFT jsou tfidou algoritmi vyuZzivanych v distribuovanych
systémech s cilem zajistit spravnou funkcnost i v piipadé piitomnosti takzvanych
byzantskych uzli neboli chybnych ¢i Skodlivych uzld. BFT algoritmy zajistuji
konzistenci v distribuovanych systémech i v piipad€, ze Cast uzli bude nespolehlivych.
Obvykle je k dosazeni shody zapotiebi 2/3 + 1 hlasi zcelkového poctu uzla
(validator). BFT byl implementovan v riznych formach a systémech, v DLT se
vyuziva k dosazeni konsensu o stavu ucetni knihy. Algoritmy BFT byly v minulosti
nejcasteji vyuzivany v privatnich sitich, kde jsou uzly znamé a divéryhodné, to se
ovSem s piichodem nové optimalizovanych konsensnich mechanismt zalozenych na
BFT zménilo. Nové feSeni problému byzantskych generald cili na rovnovahu mezi
decentralizaci, bezpecnosti a Skalovatelnosti, ¢imz se stavaji adekvatni alternativou k

algoritmiim zalozenych na dikazech pro vyuziti ve verejnych DLT. [80] [81]

3.3.1.1 Practical Byzantine Fault Tolerance

Nejrozsiten€jSim algoritmem ze skupiny BFT je Practical Byzantine Fault
Tolerance (PBFT) piedstaveny ve stejnojmenném c¢lanku z roku 1999 autory M. Castro
a B. Liskov, ktefi jiz v té dobé véfili, ze BFT algoritmy budou v budoucnu vyznamnym
zpusobem dosazeni shody. PBFT je jednim z prvnich algoritmd vychazejici z
pavodniho navrhu BFT, ktery fesi nedostatky ptivodniho feseni.

PBFT je mechanismus konsensu, ktery funguje v asynchronnim prostfedi, kde
uzly nejsou vazany striktnim omezenim ohledné doby doruceni zprav mezi sebou. Uzly
mohou dohodnout na aktualnim stavu i za predpokladu, ze je v siti pfitomna az 1/3
byzantskych uzld, které se potencionalné mohou chovat skodlivé a pokusit se systémem
manipulovat. PBFT obsahuje kromé béznych klientskych uzla dalsi typy, a sice
takzvané repliky, to jsou uzly, které udrzuji kopii ucetni knihy (obdobné jako u PoW
full nodes), ovétuji transakce a ucastni se konsensu. Mezi replikami dale dochazi k

volbé jednoho primarniho uzlu (primarni replika), ktery koordinuje komunikaci mezi
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ostatnimi replikami, zaji§tuje usporadani a predavani zprav, funguje v podstaté jako
takovy moderator mezi klientskymi uzly a ostatnimi replikami.

Cely mechanismus konsensu se potom sklada ze tii fazi — predpiipravna,
pfipravna a faze potvrzeni. V pfedpiipravné fazi vytvoii primarni uzel navrh nového
bloku obsahujici transakce a rozesle jej ostatnim replikam (obr. 17), které v pfipravné
fazi navrhovany blok ovéii a hlasuji o jeho piijeti. Pokud 2/3 + 1 replik hlasovaly pro
navrhovany blok, pfechazi proces do posledni faze potvrzeni, kdy je konecna dohoda
vyslana do sité a blok pfidan do blockchainu.

Hlavni vyhodou PBFT je absence nutnosti provadét energeticky narocné
vypocty, coz jej Cini energeticky efektivnim zptuisobem dosazeni konsensu. Odmeéna je
délena mezi vSechny replikacni uzly rovnomémeé. Transakce jsou v PBFT na rozdil od
PoW finalni, nevyzaduji vicenasobné potvrzeni, pokud je navrzeny blok piijat, pak je
konecny. Problémy prichazi se Skalovatelnosti, srostoucim poctem uzli v siti se
zhorSuje komunikace a zvySuje Cas odezvy. PBFT sité jsou také vice zranitelné proti
Sybil utokiim, kdy uto¢nik ovlada vétsi pocet uzli.

Open-source blockchain platforma Hyperledger Sawtooth hostovana Linux
Foundation urCena pro vyvoj dApps podnikové urovné umozinuje vyuziti riznych
konsensnich mechanismii véetné PBFT v feSenich s konsorcialnimi nebo privatnimi

blockchainy, kde jsou ucastnici sité davéryhodni. [82] [83] [84]
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Obrazek 16 — PBFT flowchart [84]
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3.3.1.2 Delegated Byzantine Fault Tolerance

Delegated Byzantine Fault Tolerance (DBFT) je dalsi algoritmus z tfidy BFT a
roz§ifenim PBFT, od kterého se lisi tim, Ze vyuziva mechanismus delegovani podobné
jako DPoS.

Poprvé byl algoritmus implementovan decentralizovanou platformou NEO v
roce 2014 (drive Antshares), ktera slouzi jako platforma pro chytré kontrakty, dApps a
digitalni aktiva. DBFT konsensus zde funguje podobné jako systém spravy. V siti se
nachazi obycCejné uzly, to jsou drzitelé NEO tokenu, ktefi v procesu hlasovani
periodicky vybiraji mensi poCet svych delegati (bookkeeping nodes). Delegati jsou
uzkou skupinou uzlli zodpovédnych za ovéfovani transakci a prfidavani bloki do
blockchainu. Jeden z delegati je nahodnym vybérem vybran jako takzvany fecnik
(speaker) zodpovédny za vytvoreni navrhu bloku. Navrzeny blok je poté rozeslan
ostatnim delegatim, ktefi jej zkontroluji a poté hlasuji. Blok je pfijat a pfidan do
blockchainu, pokud se shodnou 2/3 + 1 delegatd, v opa¢ném pfiipadé je vybran novy
fecnik a cely proces se opakuje. NEO platforma odd€luje prava na spravu a prava na
vyuzivani sité. Sit obsahuje dva tokeny — NEO a GAS. NEO je nedélitelny token, ktery
predstavuje vlastnictvi sit€¢ a dava drziteli hlasovaci prava. Na druhé strané GAS je
token generovany drzitelam NEO, ktery sit pohani, slouzi k platbam za transakce,
chytré kontrakty a dApps.

DBFT konsensus v NEO umoziuje vysokou Skalovatelnost, tvorba nového
bloku zabere zhruba 15 az 20 vtefin s moznosti az 1000 transakci za vtefinu, coz je v
porovnani s PoW Bitcoinu se 7 transakcemi za sekundu mnohonasobné vétsi pocet.
AvSak stale se nemize rovnat s Bitcoinem v decentralizaci, NEO Foundation vlastni
velké procento z celkového poctu NEO tokend, které postupné uvoliuji do obéhu a
prostfedky vyuzivaji k rozvoji platformy. Tato skute¢nost ov§em znamena, ze NEO je
zatim Castecné centralizovanou platformou.

DBFT piinasi nékolik vyhod oproti PBFT a PoW algoritmim, je energeticky
nenarocny, jelikoz k dosazeni shody nevyuziva té€zebni proces. Z hlediska bezpecnosti
eliminuje riziko Sybil utoku, protoze Gtoc¢nik by musel ziskat divéru ostatnich uzli a
byt zvolen jako delegat. K nevyhodam patii nizsi uroven decentralizace v porovnani
s PoW nebo PoS, coz muze vést k potencionalnimu zneuziti moci. Rovnéz s rostoucim
poctem uzli v siti se zvySuje komplexita komunikace, coz mize vést k problémam se

stabilitou a rychlosti sité. [85] [86] [87]
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3.3.1.3 Asynchronous Byzantine Fault Tolerance

Asynchronous Byzantine Fault Tolerance (ABFT) je algoritmus vyznacujici se
tim, ze k dosazeni shody vyuzivad asynchronni komunikaci, to znamend, ze zde
neexistuje zadna Casova hranice pro doruceni zprav mezi uzly, maze se stat, ze zpravy
budou zpozdény. Kdyby naptiklad PBFT vyuzival asynchronni komunikaci, dosazeni
konsensu by bylo vyrazné ztizené nebo nemozné, ABFT ale toto omezeni piekonava,
komunikace mezi uzly neni zavisla na Case doruCeni zprav, to znamena, ze probiha v
nepiedvidatelném prostfedi nepifedvidatelné¢ dlouho. Konsensu je dosazeno
prostfednictvim kombinace vysilani zprav a hlasovani. Uzel po pfijeti zpravy musi
dosadhnout konsensu o jeji platnosti s ostatnimi, pokud vétSina hlasuje pro, je zprava
oznacena za potvrzenou a lze ji pouzit k aktualizaci celkového stavu systému.

Hedera Hashgraph je nejznaméjsim a nejvétSim predstavitelem implementace
konsensniho mechanismu ABFT nazvaného Hashgraph. Hashgraph konsensus k Sifeni
zprav obsahujicich transakce vyuziva gossip protokol (takzvané , gossip about gossip®),
kdy uzly rozesilaji zpravy nahodné vybranym dal§im uzlim, ¢imz se informace o
transakcich siti $ifi extrémné rychle. VSechny udélosti obsahujici transakce jsou uzly
ukladany lokéalné v Hashgraph datové strukture a kazda udalost je spojena se svoji
rodi¢ovskou, ¢imz je vytvoren DAG udalosti. Ke kazdé udalosti si uzly pfidavaji ¢asovy
udaj o tom, kdy k nim informace o transakcich dorazily. Sefazenim Cast vsech uzla pro
kazdou transakci a naslednym vybérem jedné hodnoty ze stfedu seznamu dojde ke
spravnému urceni poradi transakci v siti. Konsensu o stavu Hashgraphu je dosazeno
pomoci virtualniho hlasovani, aniz by si uzly hlasy skute¢né posilaly.

Systém hlasovani je asynchronni, uzly nemuseji Cekat na ucast v hlasovani,
mohou dale zpracovavat zpravy (transakce) i v pfipadé, Ze jsou nékteré uzly
nedostupné. Aby doslo k dosazeni konsensu o poradi jednotlivych udalosti, kazdy uzel
urCyje ,,hlasy“ pro kazdou udalost ve svém lokalnim hashgraphu sectenim poctu hlasi,
které obdrzela od jinych udalosti. Hlasy jsou reprezentovany poétem vztahti mezi rodici
a détmi mezi udalostmi. Jakmile uzly seCtou hlasy pro kazdou udalost, tak vysledky
porovnaji a pokud se vétsina shodne, je dosazeno konsensu o stavu Hashgraphu.

Mezi hlavni vyhody ABFT patii jeho vysokd Skalovatelnost a rychlost,
Hashgraph ABFT je rychlejsi nez tradi¢ni BFT algoritmy, potencialné dokéaze zpracovat
az stovky tisic transakci za vtefinu. Hashgraph je energeticky nenaro¢ny, protoze
neprovadi zadné slozité vypocty a zaroven je férovéjsi nez tradi¢ni algoritmy zalozené
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na dikazech, jelikoz u Hashgraphu neni mozné individualné meénit poradi transakci.

[26] [88] [89] [90]

3.3.1.4 Federated Byzantine Agreement

Ve Federated Byzantine Agreement (FBA) mechanismu je za ovéfovani
transakci a dosahovani konsensu o stavu DLT odpovédna sada uzli zvana kvorum
(quorum). Transakce v siti jsou piijimany uzly kvora, kteti ji validuji na zakladé
pravidel stanovenych konsensnim mechanismem, aby se ujistily, ze je platna. Jakmile je
transakce ovéfena, kvorum muze dosahnout konsensu o pridani transakce do bloku.
Techniky konsensu se mohou v konkrétnich implementacich lisit.

Stellar Consensus Protocol (SCP) vyuzivan siti Stellar je prvni implementaci
FBA. Mechanismus byl poprvé predstaven v roce 2015 Stellar Development Foundation
ve svém whitepaperu. V SCP je kvorum divéryhodnych uzla vybirano siti na zakladé
vice faktoru, jako je jejich sazka nativni kryptomény Stellar Lumen (XLM), aktivita,
reputace, dostupnost a vybér je pravidelné aktualizovan. Velikost a slozeni kvora se
muze dynamicky ménit. Jednotlivé uzly kvora poté vytvoii vlastni segmenty kvora
(quorum slices) slozené z jimi vybranych davéryhodnych uzlt. Jedna se o podskupiny
uzld v ramci vétsiho kvora, které jsou zodpoveédné za ovérovani transakci. Jestlize se v
siti objevi nova transakce, je nahodné vybran segment kvora, v némz uzly spolupracu;i
na jejim ovéreni, kontroluji podpisy a zastatky, aby se ujistily, ze je platna. Jakmile je
transakce segmentem potvrzena, je navrzena, aby byla zahrnuta do dalsiho bloku a je
zaslana ostatnim segmentim ke schvaleni. Schvalené transakce jsou pfidavany do
navrhu bloku, o kterém segmenty kvora poté hlasuji. Blok je pfijat a pfidan do
blockchainu, jestlize se shodne 2/3 + 1 uzlt kvora. Tento zpusob zajistuje bezpeCny a
decentralizovany zpusob aktualizace stavu ucetni knihy.

Mezi nejvétsi vyhody SCP patii energetickd ucinnost, jelikoz nevyzaduje
provadét naro¢né vypocetni operace k ovérovani transakci a dosahovani shody. SCP
také zajiStuje nizkou latenci pii ovéfovani transakci a dosahovani konsensu, coz
zlepSuje reakci sit€ na nové transakce a umoziuje jejich rychlejsi zpracovani.

SCP sit je navrzena jako decentralizované teSeni, ale je silné zavisla na
spravném vybéru diveéryhodnych uzli a segmentt kvora, neefektivni vybér mize vést
k nizké odolnosti proti byzantskym chybam. Stellar Development Foundation stale
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vlastni vice jak 45 % z celkového poctu XLM, vzhledem k tomuto faktu muze
potencialné vybeér uzli kvora, kterych je jen nékolik desitek, ovliviiovat. SCP umoziuje
vysokou Skalovatelnost, dokaze zpracovat velké mnozstvi transakci s nizkym
poplatkem, ¢imz je efektivné vyuzitelny ve vétSim mefitku napiiklad pro

mikrotransakce. [91] [92] [93] [94]

3.3.2 Crash Fault Tolerance

Crash Fault Tolerance (CFT) je vedle BFT dalsi skupinou algoritmu z tfidy Fault
Tolerance pouzivanych v distribuovanych systémech, jejichz cilem je zajistit, ze systém
bude schopen tolerovat selhani urcité Casti uzli bez naruseni jeho funkcnosti.

Rozdil mezi CFT a BFT je v typu selhani, které mohou tolerovat. BFT
predpoklada, ze uzly mohou vykazovat byzantské neboli svévolné chovani, vcetné
neumyslného i1 Umyslného odesilani nespravnych zprav. Na druhé strané CFT
predpoklada, ze uzel muze selhat pouze poruchou nebo havarii, coz znamena, Zze
prestane fungovat Gplné. V tomto piipadé mize byt dosazeno konsensu za predpokladu,
ze funguje nadpolovicni vétsina uzlu.

BFT je silngjsi skupinou algoritmu z tfidy Fault Tolerance, protoze je schopna
zvladnout vétsi rozsah poruch nez CFT, nicméné CFT jsou vétSinou vyrazné jednodussi
a rychlejsi algoritmy, coz je ¢&ini potencionalné moznou volbou v systémech

vyzadujicich rovnovahu mezi vykonem a spolehlivosti. [95]

3.3.2.1 Paxos & Fast Paxos

Paxos je skupina CFT konsensualnich algoritmt vyuzivanych k dosazeni shody
o hodnoté v distribuovanych systémech. Poprvé byl tento algoritmus predstaven v 90.
letech Leslie Lamportem a jeho rozsifeni jsou vyuzivany dodnes. Paxos je navrzen pro
préci v asynchronnim prosttedi, kde se nékteré uzly mohou v komunikaci zpozdovat.

Algoritmus vyuziva tfi definované role k dosazeni shody o hodnoté.
Navrhovatelé (proposers) jsou uzly iniciujici proces konsensu odeslanim navrhované

hodnoty kvoru pfijemct neboli akceptorti (acceptors). Pfijemci poté na zakladé
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stanovenych kritérii navrhovanou hodnotu hlasovanim pfijmou nebo odmitnou, pro
pfijeti musi hlasovat nadpolovicni vétSina. Treti skupinou uzll jsou studenti (learners),
ktefi se od akceptori dohodnutou hodnotu ,,nauc¢i“. V tomto okamziku Paxos zarucuje,
ze hodnota je kone¢na a nezméni se, pokud je vétSina uzlt funkénich a dostupnych.

Pivodni algoritmus Paxos, jak je navrhl Lamport, muze byt slozity a
neskalovatelny, jelikoz vyzaduje komunikaci mezi vS§emi uzly, coz s rostoucim poctem
uzll a transakci v siti povede k vysoké latenci. Nicméné v prabéhu let doslo k riiznym
optimalizacim, alternativam a novym rozSifenim jako je napfiklad Fast Paxos, ktery
tento problém fesi snizenim poctu zprav vymeénovanych mezi uzly, coz mé za nasledek
rychlejsi vykon v porovnani s pluvodnim Paxos algoritmem. Misto zpracovavani
kazdého pozadavku v samostatném kole Fast Paxos umoziiuje zpracovani vice
pozadavka najednou, coz zvySuje efektivitu.

Paxos konsensus pouziva naptiklad sluzba Google Chubby, ktera je vyuzivana
v mnoha internich systémech Googlu ke koordinaci pfistupu ke sdilenym zdrojim a
ukazala se jako vysoce ucinna, nicmén¢ ucinnost a spolehlivost Paxos algoritmu zavisi
na spravné implementaci a konfiguraci. V praxi se mohou objevit problémy spojené s

vykonem, latenci nebo stabilitou. [96] [97] [98] [99]

3.3.2.2 Raft

Konsensualni algoritmus Raft (Reliable, Available, Fault-Tolerance) poprvé
predstavil v roce 2014 D. Ongaro a J. Ousterhout jako zjednodusenou alternativu k
Paxos a Multi-Paxos. Algoritmus ma na zakladé hlasovani uréeny centralni vedouci
uzel, ktery je zodpovédny za fizeni procesu konsensu, spravu a distribuci dat. VSechny
ostatni uzly jsou nasledovniky. Vedouci uzel je poté zodpovédny za zpracovani
pozadavka a replikaci dat svého stavu nasledovnikim, ktefi vedoucimu aktualizace
potvrzuji. V piipadé detekce selhani nebo nedostupnosti vedouciho uzlu je iniciovana
volba nového, kdy vSichni hlasuji pro jednoho kandidata. Vitézem se stane ten, ktery
ziska vétsinu hlasu.

Jakmile je zaznam protokolu replikovan na vétsinu uzll, vedouci rozesle zpravu
o potvrzeni vSem uzlim v siti, tato zprava znaci, ze zaznam protokolu je nyni
povazovan za potvrzeny. Cely proces tedy funguje cyklicky tak, ze vedouci pfijima
pozadavky na transakce, které pripojuje ke svému mistnimu protokolu a poté vysila
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pozadavek o pfipojeni zdznamu v§em ostatnim uzlim. Ostatni uzly pozadavek zpracuji
a pokud ma nadpolovi¢ni vétSina konzistentni stav protokolu s vedoucim, odpovi
zpravou o uspé$né replikaci a vedouci povazuje transakci za potvrzenou. Pokud uzel
pfijme konfliktni transakci, zadost odmitne a odesle zadost o volbu nového vidce.

Raft poskytuje mechanismus zajisténi konzistence dat, uzly udrzuji protokol
hodnot, které byly odevzdany systému, kdyz se pfipoji novy uzel stdhne si tento
protokol od vedouciho uzlu a aktualizuje svij stav. Raft také zahrnuje mechanismus
umoziujici systému zmenSit velikost protokolu a zlepsit vykon tim, ze uchovava pouze
nejaktualnéjsi data a staré zdznamy zahazuje. Paxos i Raft jsou oba mechanismy, které
garantuji shodu na stejné hodnoté i v pripadé selhani Casti ucastnikd. Raft je oproti
Paxos a Multi-Paxos jednodus§i a vice Skalovatelny, jelikoz nevyzaduje tolik kol
komunikace mezi jednotlivymi uzly.

Quorum je konsorcidlni verze Ethereum blockchainu urena pro podniky a
organizace k vytvafeni bezpecnych a Skalovatelnych dApps. Quorum nabizi vice
mechanismi konsensu vcetné Raft, které jsou svymi vlastnostmi vhodné pro
konsorcialni blockchainy. Volba algoritmu muaze byt nakonfigurovana tak, aby
spliiovala specifické pozadavky konkrétniho use-case, Raft nabizi finalitu transakci,

rychlejsi blocktime a vytvareni blokti na vyzadani. [100] [101] [102]

Follower
Me—————————————
Follower
Clients | Leader
— Follower
Follower

Obrazek 17 — Raft [103]
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3.4 DAG algoritmy

DAG konsensni algoritmy jsou novou generaci algoritmd, které se lisi od
blockchainovych tim, ze misto linearniho fazeni dat vytvaii orientované acyklické
grafy. Tyto algoritmy se snazi vytvafet novy zpusob distribuovaného konsensu, ktery
nabizi lepSi Skalovatelnost, efektivitu a jednodussi ovéfovani transakci bez nutnosti

slozitych vypocta.

3.4.1 Tangle

Jednou z nejznameéjSich a nejrozsifenéjSich implementaci DAG konsensnich
algoritmi je Tangle navrzeny a implementovany kryptoménou IOTA. Tangle je zalozen
na technologii orientovaného acyklického grafu (DAG), ¢imz se svoji architekturou
zasadné 1i§i od mechanismu vyuzivanych v blockchainovych sitich. Tangle nesdruzuje
transakce do blokt, misto toho jsou ukladany v DAG struktufe (obr. 19), kde vrcholy
reprezentuji jednotlivé transakce a hrany vazby mezi nimi.

Kazda transakce v Tangle obsahuje unikatni identifikator, adresu odesilatele a
ptijemce, Casové razitko, digitdlni podpis a dalsi vCetné odkazu na dvé predchozi
transakce. Pokud chce uzel Tangle sit€¢ piidat novou transakci, musi nejdiive potvrdit
dvé predchozi neboli rodicovské transakce. Rodicovské transakce jsou vybirany na
zakladé jejich vahy, coz je v podstat¢ mira prace, kterd byla vynalozena na jeji
vytvoreni. Rodicovské transakce jsou uzlem ovéreny a potvrzeny, pokud neobsahuji
zadné konfliktni informace. Poté je nova transakce propojena s dvéma predchozimi a
uspesné zacClenéna do Tangle DAG struktury. Konsensu je v Tangle dosazeno ucasti a
realizaci novych transakci uzly sité, jelikoz ¢im vice nové pfidanych transakci, tim vice
potvrzeni ziskaji. Sit se srostoucim poctem transakci stava bezpecnéj§i, protoze
potencionalni UtoCnik by musel vynalozit zna¢né usili, aby dokazal zpétné dosdhnout
konsensu na fetézci transakci.

Jednou z hlavnich vyhod Tangle je jeho Skalovatelnost, jelikoz zpracovani
transakci se zrychluje a zefektiviiuje s rostoucim po¢tem uzld a zejména transakci v siti,
které je mozné zpracovavat paraleln&. Cim vice transakci je zpracovano, tim vice jich

muize byt soucasné potvrzeno, to je piesny opak blockchainovych konsensnich
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mechanisma. Tangle rovnéz umoziuje bud zadné nebo velmi nizké transakcni
poplatky, protoze vyzaduje provedeni pouze minimalni prace v podobé ovéfeni dvou
rodi¢ovskych transakci, svoji podstatou je tedy vhodny naptfiklad pro mikrotransakce
nebo IoT. V aktudlni verzi IOTA Tangle se jedna o casteCné centralizovany
mechanismus, jelikoz spoléha na centralni autoritu, takzvaného koordinatora, ktery
kontroluje platné transakce a nasledné jsou validovany celou siti. To se ovSem ma
v blizké budoucnosti v IOTA 2.0 zménit a Tangle by se mél stat plné¢ decentralizovany
zpusob dosazeni konsensu. Ackoliv Tangle nabizi fadu vyhod, stale se jedna o pomérmneé
novou technologii a vyvojafi prozatim davaji porad rade€ji prednost blockchainu. [104]

[105] [106]

Obrazek 18 — Tangle — nizka (nahofe) a vysoka (dole) zatéz ptichozich transakci [106]
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4 Analyza a komparativni hodnoceni

konsenshich mechanismu

Kapitola 4 je zameétena na detailni analyzu a komparativni hodnoceni vybranych
konsensnich mechanismu, které sice vSechny slouzi ke stejnému tcelu, coz je dosazeni
shody v decentralizované siti, ale kazdy z nich ma unikatni vlastnosti a kompromisni
feSeni v oblastech, jako je bezpecCnost, decentralizace, Skalovatelnost a energeticka
ucinnost.

Soucasti kapitoly je analyza rizik spojenych s konsensnimi mechanismy, vybér a
definice kritérii, dle kterych jsou jednotlivé mechanismy hodnoceny, ptehled
zranitelnosti vici kybernetickym Utokiim a poté samotné kriterialni hodnoceni vcetné
bodového a vazeného. Zavér kapitoly tvoii prehled vyhod a nevyhod jednotlivych

mechanismdg, ktery 1épe umoziiuje porozumét jejich kompromisim.

4.1 Rizika spojena s konsensnimi mechanismy

Tato kapitola se zaméfuje na rizika spojend s konsensnimi mechanismy a jejich
vliv na decentralizované sit€¢ a blockchainové technologie. Identifikace a pochopeni
téchto rizik je kli€ové pro hodnoceni a potencionalni implementace konsensnich

mechanismu.

4.1.1 Bezpecnostni rizika

Bezpecnostni rizika a s tim spojené kybernetické utoky mohou negativné ovlivnit
proces dosazeni konsensu, ¢imz muze dochéazet k zpomalovani, zastavovani nebo
cenzure transakci, double-spendingu, manipulaci s ¢asovymi znackami, a tim k naruSeni
divéryhodnosti a destabilizaci sit€.

Pii hodnoceni konsensnich mechanismu je dulezité brat bezpecnostni rizika

v potaz, jelikoz slabiny mohou vést ke kompromitaci celé sit. Usp&né provedeny ttok

53



muze mimo jiné negativné ovlivnit celé kryptoménové odvétvi a zpomalit adopci v této
oblasti.

V této kapitole je popsano nékolik nejznaméjSich a nejzasadnéjsich
kybernetickych ttokt pro pochopeni, jakym zpisobem mohou byt sit€ napadeny, jak 1ze

takové utoky odhalit a minimalizovat rizika.

Sybil utok

Sybil utok (Sybil Attack) je typ utoku, pii kterém se utoCnik v distribuované siti
snazi ziskat vliv vytvarenim a kontrolou velkého poctu falesnych uzld. Fale$né uzly
mohou uto¢nikovi umoznit manipulaci ve svij prospé€ch napiiklad se zdroji sit€,
hlasovanim a dal§imi aspekty. V konsensnich mechanismech mohou Sybil utoky
zneuzit slabych stranek nékterych algoritml, které jsou zaloZeny na reputaci Ci
hlasovani a narusit tak celkovy proces dosazeni shody nebo ovladnout celou sit'.
Nejvice zranitelné jsou algoritmy, které nevyuzivaji dikazy, jelikoz absence potieby
investovat zdroje (vypocetni vykon, finan¢ni prostiedky) k ucasti na konsensu cini

algoritmus proti Sybil utoku vice zranitelnym. [107]

51 % uatok

V piipadé€ 51 % utoku (51 % Attack) ziskéva uto¢nik nadpoloviéni vétsinu (>50 %)
zdroji sité. Majoritni vétSina utoCnikovi umoziuje potvrzovat a zasilat neplatné
transakce, cenzurovat transakce, kontrolovat proces dosazeni konsensu nebo vytvaret
alternativni fetézce blokd a provadét double-spend ttoky. Uspé&sny 51 % utok vede
k celkovému naruseni daveéry v sit” a vétSinou i ke ztraté hodnoty kryptomény. Tento typ
utoku je nejCastéji spojovan s algoritmy vyuzivajicimi vypocetni vykon k dosazeni
shody (Proof of Work). V piipadé napfiklad Proof of Stake je 51 % utok méné
pravdépodobny, jelikoz Gtocnik by musel vlastnit nadpoloviéni vétSinu kryptomeény sité,
coz je samo o sob¢ nakladné a jeho celkova investice by byla timto itokem ohrozena.
Obranou proti 51 % Gtoku muze byt dostatecna decentralizace sité t€zart / validatord a

obecné ucastniku konsensu. [108]

Long-range utok
Long-range utok (Long-range Attack) je typ utoku zaméfeny na konsensni
algoritmy zalozené na Proof of Stake, kde uto€nik, ktery napiiklad v minulosti vlastnil

vyznamny podil kryptomény sité, vytvori alternativni historii sité neboli fetézec bloka
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zaCinajici v diivéjsim bod¢, aby poté zpochybnil pravdivost hlavniho fetézce. Tento
alternativni fetézec utocnik prodluzuje az do soucasnosti, dokud neni delSi nez hlavni,
¢imz se dle zakladniho pravidla blockchainu stava nejdelsi fetézec platnym. Long-range
utok je obtizné detekovat, proto existuji néktera opatieni, kterd mohou provedeni tohoto
utoku ztizit nebo znemoznit. Mezi tato opatieni patii takzvané checkpoints, to jsou
pevné stanovené body v historii, které nelze ménit, dale pozadavek na minimalni stari

minci uzamcéenych minci nebo ndhodny vybér. [109] [110]

Eclipse utok

Eclipse utok (Eclipse Attack) je typem ttoku na distribuovanou sit, pti které atocnik
izoluje konkrétni uzel od zbytku sité tak, ze ovladne vSechna jeho pfima spojeni.
Utoénik nejdiive navaze suzlem spojeni napiiklad pomoci skupiny vytvorenych
Skodlivych uzlt a izoluje jej kontrolou vétSiny pfimého spojeni. Timto zptisobem muze
poté manipulovat a podvrhovat informace, které uzel odesila a pfijima nebo provadét
razné dalsi atoky jako je tfeba double-spending. Pro ochranu siti pied Eclipse utoky
mohou pomoci implementovana opatfeni ztézujici moznost ovladnuti spojeni cilového
uzld, jako je nahodny vybér, kdy se uzel pii kazdé synchronizaci pfipojuje k ostatnim
uzlim nahodné, zvyseni pozadovaného poctu piipojeni nebo implementace reputacniho
systému. Eclipse utok se muze vyskytovat u vétSiny konsensnich mechanisma, kde

dochéazi k peer-to-peer komunikaci. [111]

@ Skodlivy uzel
QO Cestny uzel

Obrazek 19 — Eclipse utok (vlastni zpracovani)
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Selfish mining

Selfish mining je uUtok primarn€ zaméfeny na Proof of Work konsensni
algoritmy, jehoz cilem je pro utocnika ziskat vétsi odménu tajnou téZbou nez ostatni
poctivi tézafi v siti. Utoénik (nebo skupina) zaéne tajné t&zit bloky, aniz by je
zvefejnioval v siti, misto toho vytvafi svij vlastni privatni fetézec, o kterém ostatni tézari
v siti neveédi. Timto zpisobem pokraCuje v tajné tézbé ve snaze ziskat naskok pred
hlavnim fetézcem. KdyZ Gtocnik ziska dostateCny naskok, zvefejni svij privatni fetézec
a ostatni uzly, které se fidi pravidlem nejdelSiho fetézce, jej pfijmou jako hlavni a
Gtodnik ziska odmény za t&Zbu blokd. Uspé&iny tok narusi férovost v ziskavani odmén

za t€zbu, zpusobi ztratu duvéry v siti a pokles hodnoty. [112]

Honest Miner Block [ ] Selfish Miner Block []

Public Blockchain

Private chain

Obrazek 20 — Selfish mining [113]

Nothing-at-Stake problem

Nothing-at-Stake je problém spojeny s konsensnimi algoritmy Proof of Stake a
spoCiva vtom, ze v pribéhu mohou vznikat rizné verze blockchainu (tzv. forks) a
validatofi nemaji diivod soucasné nepodpoiit vSechny forky najednou, jelikoz naptiklad
na rozdil od Proof of Work, kde tézafi musi vynalozit energii a vypocetni vykon
k nalezeni bloku, coz by pfi podpote vice forki znamenalo rozdélit sviij vykon, v PoS
zadné takové omezeni neni. Nothing-at-Stake problém muze vést k nejistoté ohledné
spravné verze blockchainu a ztizeni dosazeni konsensu, to muize vést ke ztraté
divéryhodnosti a hodnoty kryptomény. Tento problém je feSen v novéjsich
implementacich Proof of Stake ztratou podilu nebo jistou formou penalizace v piipadé

podpory vice forkt blockchainu. [114]
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Timejacking utok

Timejacking je utok mifeny na manipulaci s Casovymi znackami, ktery ma za cil
zpusobit nekonzistenci v fetézci, aby se zdalo, ze blok byl vytvoren diive nebo pozd€ji a
ovlivnit tak proces tézby ¢i sazek a distribuci odmén, nebo se uto¢nik mize snazit
ovlivnit Casové servery, které uzly pouzivaji k synchronizaci Casu. Nekonzistence
v fet€zci mezi riznymi verzemi muze vést k forku sit€ a pripadnému double-spend
utoku nebo zpozd'ovani a ztraté transakci. Dale mize uspéSny Timejacking utok zvysit
zranitelnost vici jinym Gtoktm, jako je napiiklad 51 % nebo Sybil utok. Timejacking je
relevantni pro mechanismy, které zavisi na presném Casovani a synchronizaci uzla
v siti. Ackoliv se jedna o vazné riziko, existuji jistd opatfeni, ktera mohou Sanci na
uspesné provedeni tohoto typu utoku eliminovat. Mezi tato opatfeni patfi pouziti vice
Casovych serveri pro synchronizaci Casu v siti, nebo zavedeni bezpecnostnich prvku,

které detekuji a odmitnou bloky s podezielymi Casy. [115]

Denial of Service

Denial of Service (DoS) a Distributed Denial of Service (DDoS) jsou utoky na
sit nebo jednotlivé uzly, jejichz cilem je zplsobit pretizeni a zamezit tak provadéni
transakci, pfipojeni uzli, nebo omezeni schopnosti ucastnit se konsensu. Pii DoS utoku
muze utocnik zaplavovat sit’ velkym mnozstvim novych nelegitimnich transakci, které
vedou k zpozd'ovani nebo neschopnosti zpracovat legitimni transakce, ¢imz dochazi
k snizeni celkové vykonnosti sit€ a ovlivnéni jeji spolehlivosti a davéryhodnosti.
Uto¢nici mohou také vyuzit DoS ttok k zvyseni podilu na konsensu, &mz se zvysuje
riziko utoku typu 51 %. Proti DoS utoku se sit€¢ mohou branit technikami, jako je
napfiklad rate limiting (omezeni pfichozich a odchozich dat), pfijimani pouze
oveérenych transakci, nebo zavedeni bezpeCnostnich mechanismu detekujicich podezielé

chovani. [116]

Koluzni utok

Koluzni utok je strategie, pii které se skupina uzl v siti domluvi, aby ziskala
kontrolu nad konsensem. Toho muze byt dosazeno zejména v sitich vyuzivajici
mechanismy zalozené na Proof of Stake, kde velky pocet uzlt vlastnicich vétsinu aktiva
sit€é muze potencialné manipulovat s pravidly a transakcemi ve sviij prospéch. Koluzni
utoky jsou vyznamnou hrozbou pro decentralizované systémy a mohou narusit jejich

divéryhodnost a bezpecnost. Obranou proti t€émto Utokim miize byt rozptyleni moci
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mezi veétsi pocet uzli, nahodny vybér tviirct bloku, rizné typy ekonomickych sankci

pro uzly, které se o koluzni utok pokusi, nebo systémy detekce a prevence. [117]

4.1.2 Centralizace

Centralizace je jednim z hlavnich rizik v kontextu konsensnich mechanismd,

jelikoz je v rozporu s hlavnim cilem decentralizace, coz je nezavislost (autonomie),

transparentnost, bezpecnost a spravedlnost. Centralizace muze vSechny tyto vlastnosti

sit€ negativné ovlivnit a zplsobit:

Zneuziti moci — koncentrace moci mezi malou skupinou uzivateld muaze
vést ke stietu zajmi a zneuziti v podobé zmeény pravidel, cenzury,
vlastnimu obohaceni a jinému zvyhodnéni

Nediveéryhodnost — nedostatek duveéry ze strany ostatnich uzivatelt sité

v dosazeni konsensu nezavislym zpusobem, coz muze mit za nasledek
odliv uzivatela

Snizeni bezpecnosti — vlivem centralizace mize dojit k vyskytu slabin,

které Ize zneuzit k utoku na sit’ (51 % utok, cenzura, double-spending)

Snizeni odolnosti — zavislost na malé skupiné uzivatelt snizuje odolnost

proti pfipadnym chybam nebo neetickému chovani

Je dulezité se timto rizikem zabyvat a zvazit jeho mozné dopady pii volbé ¢i

navrhu konsensniho mechanismu pro distribuovanou sit. Eliminace centralizace lze

dosahnout prostfednictvim podpory principti decentralizace, transparentnosti a

spravedlnosti jako mohou byt:

ZvySeni poctu ucastniki konsensu — odstranénim pfipadnych bariér pro

vstup nebo vétsi motivaci uzivatelt (spravedlivé ekonomické pobidky)

Rovnomérné rozdéleni zdrojii — mozna opatfeni omezujici sdruzovani
vypocetniho vykonu nebo hlasovaci sily (pools)

Omezeni vzniku vlivnych ucastniki — pravidla pro dynamické upravy

odmén (Imeémeé mensi odmeény se zvySujicim se podilem v siti)

Vice vrstev konsensu — vicevrstva konsensni architektura, kde jsou

jednotlivé vrstvy optimalizovany ke svym ucelim
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* Demokraticky zplisob rozhodovani o vyvoji — aktivné zapojit tiCastniky

konsensu do rozhodovani o vyvoji sit€ a umoznit demokratické hlasovani
v pfipad¢ pfijeti navrhovanych zmén

=  Transparentnost — umoznit u¢astnikum sité auditovatelnost konsensniho

mechanismu a celého procesu dosazeni shody

4.1.3 Energeticka naro€nost a dopad na zivotni prostredi

Energeticka naro¢nost a dopad na zivotni prostiedi jsou rizika spojend zejména
s tradi¢nimi mechanismy zalozenymi na Proof of Work jako dusledek zpisobu, jakym
ucCastnici konsensu dochazeji ke shodé. Tato rizika mohou mit dopad na volbu
konsensniho mechanismu nejen z hlediska technického, ale 1 pravé ekologického.
Spotifeba velkého mnozstvi elektrické energie v procesu dosazeni konsensu ma
negativni dopady na zivotni prostfedi v podobé vysSich emisi sklenikovych plynu
v pfipadé€, Ze je ziskavana z neobnovitelnych zdroju, coz je v rozporu s globalni snahou
o snizeni emisi. Samozfejmé také samotnad cena elektrické energie mize vést
k centralizaci tézebniho vykonu na jednom misté ¢i staté, kde potom tézafi podléhaji
mistni legislative.

Je tedy dulezité zvazit, zda je energeticka naro¢nost Proof of Work mechanismu
opravnéna vymeénou za vysokou miru decentralizace a bezpecnosti. Toto je praveé
jednim z divodd, pro¢ vznikly a vznikaji dalsi alternativni zpisoby dosazeni konsensu,
které se zaméfuji na to, aby zanechéavaly co nejmensi uhlikovou stopu, ov§em za cenu
kompromisnich feSeni v jiz zminénych oblastech bezpecnosti a decentralizace.

Zpusoby feseni energetické naro¢nosti mohou byt:

= Vyuriti obnovitelnych zdroju energie — motivace tézaiu v Proof of Work

sitich vyuzivat obnovitelné zdroje

» LepSi energeticka efektivita t€zebniho hardwaru — vypocetni hardware se
stava ¢im dal tim vice energeticky efektivnéjsim

= Volba energeticky nenaro¢ného konsensniho mechanismu
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Obrazek 21 — Minimalni a primérna spotieba energie Bitcoinu (PoW) v obdobi 2017-2023 [118]

4.1.4 Skalovatelnost a vykonnost

Skalovatelnost a vykonnost jsou kliovymi faktory, které ovliviiuji schopnost
konsensnich mechanismil zvladat rostouci poCet uzivateli a transakci v siti, aniz by
dochazelo k degradaci vykonu. Pokud sit’ neni dostate¢n€ vykonna a skalovatelna, muze
to vést k nasledujicim problémim:

» Zpozdovani transakci — pokud mechanismus nedokaze zpracovat velky

pocet transakci, bude dochazet k jejich zpozd ovani

* Vyss§i transakéni poplatky — s narGstem nezpracovanych transakci v siti

muze dochazet k tomu, Ze uzivatelé budou navySovat poplatky za to, aby
jejich transakce byla prioritné zpracovana

* Omezeni vyuzitelnosti a rozvoje — jestli mechanismus neni schopen

zpracovavat narustajici poCet transakci, muze to vést k omezeni
vyuzitelnosti sité a budoucimu rozvoji napiiklad v oblasti dApps nebo
smart kontrakta

» Snizeni bezpeCnosti — s maximalnim vytizenim sit€ muize dochazet

k utokim a snizeni bezpeCnosti napfiklad zahlcenim nelegitimnimi

transakcemi

S adopci technologie blockchainu je ¢im dal tim dulezitéjsi, aby byly sité
schopné transakce efektivné zpracovavat. Klasickym pifipadem nedostatecné
Skélovatelnosti je Proof of Work a Bitcoin, ktery dokaze zpracovéavat pouze velmi
omezeny pocet transakci za sekundu, coz pii vyssi sitové aktivité realné vede ke

zpozd’ovani transakci, vysokym poplatkiim a omezeni v urcitych oblastech a aplikacich.
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Mechanismy zalozené na Proof of Stake fesi problém Skéalovatelnosti eliminaci nutnosti
vyuzivat vypocetni vykon, coz umoziuje rychlej§i potvrzovani transakci, nicméné za
cenu niz§i bezpecnosti a decentralizace. V idealnim pfipade by totiz mél mechanismus
byt schopen zpracovavat velké mnozstvi transakci, aniz by pravé dochazelo ke
kompromisu v jinych oblastech, jako je zmin€na decentralizace a bezpecnost.

Z technického hlediska =zavisi faktory Skalovatelnostti a vykonnosti

blockchainovych konsensnich mechanismi na:

» Kapacita bloku — velikost bloku omezuje pocet transakci, které do néj Ize
zahrnout, coz ovliviluje maximalni pocet transakci za vtefinu

= Cas vytvofeni bloku — doba potiebna pro vytvoreni nového bloku je

rovnéz faktorem, ktery omezuje pocet zpracovanych transakci za vtefinu

» Komunikace mezi ucastniky — pii vyS§im poctu uzl v siti je potieba

informace $ifit mezi vice ucastnikl, zptisob komunikace tedy hraje roli

v oblasti Skalovatelnosti

V poslednich letech se objevuji nové technologie a zptuisoby feseni, které se snazi
problémy Skalovatelnosti zlepsit. Patii mezi né:

» Implementace vice vrstev — jedna se o implementaci dalsi vrstvy v siti

nad stavajici, kterd zahrnuje protokoly a technologie, jako je napiiklad
Lightning Network u Bitcoinu, coz umoziiuje provadét transakce mimo
hlavni fetézec blockchainu, které jsou poté po néjakém Casovém useku
do hlavniho blockchainu jednotné zaznamenany [119]

» Sharding - technologie shardingu, kterou vyuziva napiiklad jiz
zminovany MultiversX se svym Secure Proof of Stake mechanismem,
umoziuje rozdéleni sit€¢ na mensi segmenty, které zpracovavaji transakce

paraleln€, coz znatelné zvySuje Skalovatelnost

4.1.5 Ekonomicka rizika

Ekonomicka rizika jsou dalsi dilezitou soucasti konsensnich mechanismu
v kontextu kryptomeén, protoze hraji roli v udrzitelnosti a spravedlnosti celé systému.

Konsensni mechanismy museji byt navrzeny tak, aby jeho ucastnici byli ekonomicky
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motivovani se jej UcCastnit, ¢imz zajistuji stabilitu a bezpecnost sité. Pii volbé nebo
navrhu konsensniho mechanismu je dulezité brat tyto rizika v potaz a snazit se je
minimalizovat. Rizika mohou byt nasledujici:

* Nerovnomérné rozdéleni odmén — mize zpisobit nerovnovahu mezi

ucastniky a naslednou centralizaci

» Slaba ekonomickd motivace — muze dojit k tomu, ze mensi skupina

ucastnikd konsensu bude kontrolovat vétsinu sité, riziko tispésného utoku
je potom vysoké

» Inflace / deflace — nestabilita hodnoty aktiva sité

* Vysoké nédklady na provoz — mechanismy vyzadujici vysoké provozni

naklady mohou vést k centralizaci zdroju a stat se pro ostatni bariérou
pro ucast na konsensu

* Volatilita cen aktiv — prudké vykyvy hodnot (zejména pokles) aktiva sité

mohou vést ke ztraté motivace se konsensu ucastnit

4.2 Kritéria hodnoceni

Bezpecnost (Security, SEC)

Bezpecnost je zasadni kritérium hodnoceni mechanismt konsensu, které se
vztahuje na troven odolnosti mechanismu proti atokiim, Skodlivému chovani a dal§im
bezpecnostnim hrozbam. Bezpecnost mechanismu je nanejvys dilezita, jelikoz uspésny
utok muze vést ke dvojimu utraceni, ztrat€ prostiedka a dal§im nezadoucim aktivitam.

K zajisténi bezpecnosti je nezbytné, aby mechanismus pouzival silné
kryptografické algoritmy a zabezpecené hashovaci funkce. Mimo to také siln€ zavisi na
velikosti sité a po&tu validatort / t&zatt, ktefi se konsensu Géastni. Cim vétsi je velikost
sité, tim téz§i pro UtoCnika je ji ovladnout. Stejné je to s validatory / tézafi, s jejich
rostoucim poctem se sit’ stava vice decentralizovanou a tim odolngjsi proti utoktim.

Celkove je bezpecnost kritickym kritériem pifi hodnoceni mechanismi konsensu,
jelikoz vysoka uroven zabezpeCeni s sebou mimo jiné pifinasi divéru uzivateld a

zaruCuje Sirsi piijeti.
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Hodnoceni

MEREES T Bad)

Deskripce

Mechanismus s nizkou urovni bezpecnosti je obecné povazovan za
zranitelny vuci Siroké Skale potencionalnich utokl, coz zvySuje
Nizka 1-4 pravdépodobnost uspésnych zlomyslnych akci. Tyto mechanismy
maji Casto nedostate¢nou redundanci nebo slaba bezpecnostni
opatfeni.

Mechanismus se stfedni urovni zabezpeCeni ma zavedena urcita
bezpe€nostni opatieni, ale stdle existuji zranitelnd mista, ktera by
mohla byt potenciondlné zneuzita sofistikovanéjSim nebo
koordinovanym ttokem. Riziko uspéSného utoku je nizké, ale
nezanedbatelné. Sit’ je schopna odolat Gtokiim omezeného poctu
uzli (zdrojii) ovladanych jednou entitou nebo skupinou.

Stredni 5-7

Mechanismus s vysokou urovni zabezpeCeni ma implementovana
prisna bezpecnostni opatieni, je navrzen tak, aby byl vysoce odolny
proti jakémukoliv potencionalnimu utoku. Riziko ispésného titoku
je velmi nizké a sit’ je schopna odolat Sirokému spektru
zlomyslnych akci. Sit' je decentralizovand, zadna entita nebo
skupina nekontroluje jeji vyznamnou ¢ast.

Vysoka 8-10

Tabulka 3 — Klasifikace irovni bezpe¢nosti konsensnich mechanismu

Decentralizace (Decentralization, DEC)

Uroven decentralizace je méfitko distribuce moci a kontroly mezi jednotlivé
ucastniky sité. Vysoka mira decentralizace je zddouci v tom, aby zabranila jedinému
subjektu nebo malé skupince Cinit rozhodnuti, ktera by ovlivnila celou sit’.

Jednou z moznosti urCeni miry decentralizace je analyza poCtu uzla ucastnicich
se konsensu, vysSi poCet ukazuje na decentralizovanéjsi sit. DalSim zplsobem je
rozlozeni podilu nebo tézebni sily mezi uzly, rovnomémé rozlozeni naznacuje vétsi
decentralizaci.

Decentralizace je ve mechanismu konsensu dilezita, jelikoz zajist'uje, ze sit’ neni
fizena jednou entitou, ¢imz se stava odoln€jsi proti utokim ¢i selhani. Vys§i Grovni
decentralizace 1ze dosadhnout spravedlivym rozdélenim moci a odmén mezi uzly a

nastaveni takovych podminek, které budou jednotliveim branit v pfili§ velkém vlivu na

sit’.
Hodnoceni .
i o Desk
Klasifikace (rozsah bodi) eskripce
Mechanismus je fizen jednim subjektem nebo malou skupinou
Centralizovany 1-4 subjektii, entita ma plnou kontrolu nad siti a mize libovolné
ménit pravidla.
Do procesu konsensu je zapojen vétsi pocet subjekti, ale stale
Semi- 5.7 se zde vyskytuje dominantni subjekt nebo mald skupina
centralizovany subjektii, kteti maji nad siti vyznamnou kontrolu — existuje
urcita Giroven centralizace.
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Konsensu se ucastni velky pocet riiznorodych subjektd,
neexistuje zddny jednotlivy subjekt nebo skupina, kterd by méla
vyznamnou kontrolu nad siti. Zmény jakychkoliv pravidel
vyzaduji konsensus vyznamné ¢asti uzli sité.

Decentralizovany 8-10

Tabulka 4 — Klasifikace tirovni decentralizace konsensnich mechanisma

Model sité (Network Model, NM)

Model sité udava, jak spolu uzly v distribuovaném systému komunikuji a
synchronizuji své stavy, coz je klicové pro dosazeni konsensu. Efektivni komunikace je
dilezita pro zajisténi rychlého a spolehlivého sdileni informaci a muze ovlivnit
celkovou efektivitu, latenci a vykon sit€¢. Konkrétné se modely sit€¢ zamétuji na
zpozdéni a doruceni zprav mezi jednotlivymi uzly. Model sité je dilezity faktor, ktery
muze ovlivnit, jak dobfe se dany konsensni mechanismus vyporada s riznymi typy
probléma.

Volba modelu zavisi na konkrétnich pozadavcich a potrebach sité, jako je

naléhavost na komunikaci, pozadavky na dobu odezvy a povaha komunikace.

Hodnoceni

MRS | T Bag)

Deskripce

Synchronni model m4 jasn¢ stanovenou dobu pro doruceni zpravy,
Synchronni 6 coz muze byt pro konsensus jednodussi, je zde ovsem riziko selhani
v ptipad¢, Ze zprava ve stanoveném Case nedorazi.

Asynchronni model nemd zadnd specifickd omezeni pro doruceni
Asynchronni 8 zpravy, zvladne jakékoliv zpozdéni, coz jej Cini odolny vici
chybam, ovSem jednd se o velmi slozity model na implementaci.

Caste¢né synchronni model je kombinaci vyhod synchronniho a
Castecné 10 asynchronniho modelu, ma stanovenou dobu pro doruceni zprav,
synchronni ale je navrzen tak, aby zvladal situace, kdy tato ¢asova omezeni

nejsou dodrzena.

Tabulka 5 — Klasifikace typt modelu sité

Skalovatelnost (Scalability, SCA)

Skélovatelnost je schopnost konkrétniho konsensniho mechanismu zpracovat
rostouci pocet transakci nebo uzivatelt, aniz by doslo ke snizeni celkové vykonnosti
sité. Skalovatelny mechanismus by mél byt schopen zvladnout rostouci zatéZ bez ztraty
vykonu, decentralizace a bezpeCnosti. Tato schopnost je zasadni, jelikoz pfimo

ovliviiuje pocet transakci, které lze v urCitém cCasovém ramci zpracovat. Nizka
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Skalovatelnost muze vést k zahlceni sit€ a pomalému zpracovani transakci a celkovému
vykonu sité.

Skalovatelnost je ovlivnéna rGznymi faktory, v&etnd samotného navrhu
mechanismu konsensu, topologie sité, komunikace a zakladni architektury. K hodnocenti
Skalovatelnosti dochazi z hlediska schopnosti zvladnout rostouci objemy transakci nebo

uzll pii zachovani vykonnosti, zabezpecCeni a decentralizace.

Hodnoceni

Klasifikace (rozsah bodii)

Deskripce

Mechanismus s nizkou Skalovatelnosti neni schopen efektivné tidit
nartist poctu transakci nebo uzlli, v obdobi vysoké sitové aktivity je
sit neefektivni, dochdzi k vyraznému zpozd'ovani transakci a
vysokym poplatkiim za jejich zpracovani.

Nizka 1-4

Mechanismus se stfedni Skalovatelnosti je schopen efektivné bez
problému fidit ur¢itou miru ndristu poctu transakci nebo uzli bez
ztraty vykonnosti, ale v obdobi vysoké sitové aktivity stale muze
dochazet ke zpozd'ovani zpracovani transakci a zvySeni poplatkd.

Stredni 5-7

Mechanismus s vysokou Skalovatelnosti dokdze bez problému
zpracovat narist velkého poctu transakci nebo uzli bez vyrazného
snizeni vykonnosti sit¢. Sit’ zustava pti vyrazném zatizeni efektivni
bez zpozd'ovani transakci ¢i zvySovani poplatki

Vysoka 8-10

Tabulka 6 — Klasifikace tirovni $kalovatelnosti konsensnich mechanismu

Transakéni propustnost (Transaction Per Second, TPS)

Transak¢ni propustnost je schopnost konsensniho mechanismu zpracovavat
transakce nebo operace v daném casovém ramci (obvykle pocet transakci za vtefinu —
TPS), urcuje rychlost, jakou lze transakce pridavat do ucetni knihy.

Existuje né€kolik faktord, které mohou propustnost konsensniho mechanismu
ovlivnit, véetné Sitky pasma sité, vypocetniho vykonu nebo velikosti kazdé transakce.
Mechanismy vyzadujici provadéni rozsahlych vypocti nebo ovéfovani kazdé jedné
transakce mohou mit nizs§i propustnost nez mechanismy s jednodus§§imi ovéfovacimi
zpusoby.

Propustnost je dulezitym kritériem hodnoceni konsensnich mechanismd, jelikoz
poskytuje pohled na to, jak dobfe mechanismus zvladne vysS§i objemy transakci ¢i
operaci v riznych scénafich. Tato informace je kriticky dulezita pro aplikace jako jsou
napiiklad platebni systémy nebo obchodni platformy, které vyzaduji zpracovavani

vysokého pocCtu transakci za vtefinu.
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. Hodnoceni .
Klasifikace (rozsah bodi) Deskripce

Mechanismus je schopen zpracovat maly pocet transakci za vtefinu

Nizk 1-4 (<100 TPS), to muze mit za nasledek delsi dobu potvrzeni, vysoké
poplatky a niz$i vykon sit¢. Mechanismy s nizkou propustnosti
nejsou vhodné pro vysokofrekvenéni aplikace.
Mechanismus je schopen zpracovat stfedni pocet transakci (100-

Stiredni 5-7 1000 TPS), je schopen zvladnout vyssi sitovy provoz, stale ovsem
miize dochazet k pietizeni ve vysoké sitové aktivité.
Mechanismus dokaze zpracovat vysoky pocet transakci (>1000

Vysoka 8-10 TPS), je navrzen tak, aby zvladal vysokou urovei sitového provozu
bez zahlceni nebo snizeni vykonnosti sit¢.

Tabulka 7 — Klasifikace urovni propustnosti konsensnich mechanismi

Finalita (Finality, FIN)

Finalita (konecnost) zajistuje, ze jakmile jsou transakce nebo blok potvrzeny,

nelze je zadnym zplisobem zrusit nebo pozmeénit bez opétovného konsensu sité. Finalita

poskytuje uzivatelim i vyvojafim jistotu, Ze transakce jsou trvale zaznamenany

v uCetni knize a jsou siti povazovany za potvrzené. Jedna se o dulezity aspekt

konsensnich mechanismu, protoze zajistuje integritu, davéryhodnost a neménnost dat.

. Hodnoceni .
Klasifikace (rozsah bodii) Deskripce

Existuje mala pravdépodobnost, ze by potvrzend transakce nebo

Probabilisticki ] blok mohly byt zruSeny nebo pozménény. PravdePOQObnost: 7e
transakce nebo blok budou povazovany za kone¢né se v Case
zvysuje.

Deterministicka 10 Jal.qvn’lle jsou troansakce nebov b.lolf potvrzeI}y, pelze je Vraflt ,zpet
ani zadnym zpisobem pozmenit, jsou povazovany za konecné.

Tabulka 8 — Klasifikace typt finality konsensnich mechanismi

Energeticka acinnost (Energy Efficiency, EE)

Energetickd uc¢innost je kritérium hodnoceni na zakladé mnozstvi energie

pottebné k udrzeni bezpecnosti sité a konsensniho mechanismu. Tento aspekt ovliviiuje

udrzitelnost a dopad celého systému na zivotni prostfedi. Energeticka ucinnost se méfi

jako mnozstvi energie potfebné k potvrzeni transakce nebo k provozu sité za jednotku

Casu. Energeticky uc¢inng€jsi mechanismy vyzaduji k provozovani sité mensi mnozstvi

energie, coz vede k nizkym nakladiim a mensi uhlikové stopé.
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. Hodnoceni .
Klasifikace (rozsah bodi) Deskripce

Mechanismy k udrzeni konsensu spotiebovavaji vysoké mnozstvi

Nizk 1-4 energie, to muze byt ovlivnéno faktory, jako jsou pozadavky na
vysoky vypocetni vykon, ukladdni dat nebo vysoka komunika¢ni
rezie.
Mechanismy k udrzeni konsensu spoticbovavaji mirné¢ mnozstvi

Stiedni 5.7 energie, maji optimalizované pozadavky na vypocetni vykon,
ukladani dat nebo komunikacni rezii tak, aby se spotfeba energie
snizila.

Vysoki 8- 10 Mechanismy k udrzeni konsensu vyzaduji minimdlni mnozstvi

y energie, jsou navrzeny tak, aby spotieba byla co mozna nejnizsi.

Tabulka 9 — Klasifikace irovni energetické icinnosti konsensnich mechanismu

Model protivnika (Adversary Model, AM)

Model protivnika urcuje uroveni odolnosti konsensniho mechanismu proti
chybam nebo zlomyslnému chovani, které je bezpecné schopen tolerovat bez naruseni
konsensu, pomaha urcit, jak robustni a bezpeény dany mechanismus je vaci riznym
typum utoku a celkové snaze o naruseni konsensu v siti.

Vseobecné plati, ze je model vyjadien rovnici n = k f + I, kde n vyjadiuje
celkovy pocet uzli nebo obecné zdroju sité (vypocetni vykon, tokeny a dalsi), f je
maximalni pocet zlomyslnych uzld (nebo zdrojii utocnika), které lze tolerovat a k je
koeficient urcujici stuperi redundance v systému (kazda hodnota koeficientu kurcuje
jinou uroveti odolnosti).

Toto kritérium je velmi dilezité, protoze v decentralizovanych systémech je
nutné predpokladat, ze budou existovat aktéfi, ktefi selzou nebo se pokusi proces
narusit. Jednd se tedy o kliCovou soucast hodnoceni a zajisStovani bezpecCnosti

konsensnich mechanismt v decentralizovanych systémech.

Hodnoceni .
i o Desk
Klasifikace (rozsah bodi) eskripce
ey Mechanismy s nizkou trovni odolnosti mohou tolerovat az 25 %
Nizka . . o . .
zlomyslného chovdni vsiti a stdle dosdhnout konsensu.
n=4f + 1 6 . , , o . o
(<25 %) Mechanismy s touto turovni odolnosti je vhodné vyuzivat
7 v prostiedi, kde je nizsi pravdépodobnost zZlomysiného chovani.
Stiredni Mechanismy se stfedni trovni odolnosti mohou tolerovat az 33 %
n=3f+1 8 zlomysiného chovani v siti bez naruseni konsensu. Tato uroven
(<33 %) poskytuje rovnovahu mezi redundanci a odolnosti.
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. Mechanismy s vysokou tirovni odolnosti mohou tolerovat az 50 %
Vysoka , . - o , N
’ zlomyslnych akci vsiti bez naruSeni konsensu. Tato troven
n=2f+1 10 o . o AR
odolnosti je vhodnd pro robustni sité, které vyzaduji vysokou
(< 50 %) X ) . ey
toleranci k chybam nebo zlomyslnému chovani.

Tabulka 10 — Klasifikace urovni odolnosti konsensnich mechanismii proti zlomyslnému chovani v siti

4.3 Zranitelnost proti kybernetickym utokim

Tabulka 11 nize poskytuje obecny piehled zranitelnosti a nachylnosti vybranych
konsensnich mechanisma vic¢i raznym typim kybernetickych atok. Kromeé téchto
specifickych zranitelnosti mazou byt vSechny mechanismy nachylné vaci Eclipse,
Timejacking a dalsim typum utoku, které se pokousi manipulovat s Casem a zptusobovat
nekonzistenci mezi uzly.

Zadny konsensni mechanismus neni uplné imunni vi&i viem typtim utokd. Pied
jeho vybérem a implementaci v decentralizované siti je dilezité nejdfive provést
bezpecnostni analyzu, zvazit specifické zranitelnosti daného mechanismu a pfijmout

opatfeni k minimalizaci bezpe¢nostnich rizik.

Algoritmus | P¥iklady implementace Typy utoku

Bitcoin
PoW Ethereum (pre-PoS) 51 % 1tok, Selfish mining
Litecoin [120]

DPoW Komodo Selfish mining
Ethereum 2.0 .
PoS Cardano [121] Nothing-at-Stake, Long range
EOS
DPoS TRON [122] Nothing-at-Stake, Long range, Koluzni utok
BitShares
LPoS WAVES Nothing-at-Stake, Long range, Koluzni utok
SPoS MultiversX N/A
Pol NEM N/A
PoC Burstcoin [123] 51 % utok
Filecoin o/ -
PoST Chia [124] 51 % ttok
PoR Storj 51 % ttok
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PoB Slimcoin 51 % ttok

PoAc Decred N/A

PoET Hyperledger Sawtooth Sybil

PoAu VechinThor [125] Koluzni ok

PBFT Hyperledger Sawtooth Sybil, DoS

DBFT NEO Koluzni utok

ABFT Hedera Hashgraph N/A

FBA ?(tli%afum N/A

Paxos Google Chubby Sybil, DoS a DDoS

FPaxos - Sybil, DoS a DDoS

Raft Quorum . Sybil, DoS a DDoS
Hyperledger Fabric [127]

Tangle I0TA Parasite Chain Attack [128]

Tabulka 11 — Piehled zranitelnosti mechanismii vii¢i kybernetickym tirokim

4.4 Hodnoceni mechanismu na zakladé stanovenych

kritérii

Tato kapitola se zabyva komparativnim hodnocenim, které je pfehledné uvedeno
v tabulce 12, vybranych konsensnich mechanismt na zakladé diive stanovenych

klicovych kritérii, ktera jsou zasadni pro uspéSnou implementaci a udrzitelnost systému.

Bezpecnost

Vysoce bezpecné mechanismy: PoW, DPoW, PoS, LPoS, SPoS, Pol, PoAc,
ABFT, FBA (SCP) a Tangle lze zatadit mezi nejbezpecnéj§i mechanismy. Vyhodou
téchto mechanismu je jejich robustni odolnost proti Siroké Skale utoku, diky tomu jsou
idealni pro vyuziti ve vefejnych siti, kde se potencionalné muze vyskytovat vysoky
pocet zlomyslnych aktéri. POW je zabezpecen tim, Ze vyzaduje, aby tézafi vykonavali
vypocetné naroCnou praci, ¢imz se jakékoliv utoky stavaji extrémné nakladné. DPoW
pridava k tradicnimu PoW dodateCnou vrstvu zabezpeceni v podobé notarského
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systému na sekundarnim blockchainu, PoS pro zabezpeceni vyuziva tokeny site, které
slouzi jako kolateral, kterym nahrazuji nutnost vyuzivat vypocetni vykon k ucasti na
konsensu. LPoS je varianta PoS, kterd zvySuje uroven zabezpeCeni tim, ze navic
umoziuje drzitelim tokenti pronajmout své tokeny pro tézbu jinym uzlim sité. SPoS
pouziva sharding a omezuje moznost, aby jednotlivi drzitelé velkého mnozstvi tokentd
mohli ovladnout sit, snazi se v podstaté dosahnout rovnomérnéjsiho a spravedlivéjsiho
rozdéleni moci. Pol zohlediuje kromé uzamcenych tokent i celkovou aktivitu v siti, to
jej Cini vice bezpeCnym nez tradi¢ni PoS. PoAc kombinuje prvky PoW a PoS s ohledem
na energetickou ucCinnost PoW casti konsensu. ABFT je mechanismus odolny vici
byzantskym chybam v asynchronnim prostfedi a vyuziva sofistikované mechanismy pro
feSeni konflikti mezi uzly sité, ¢imz je odolny vici Siroké Skale utokti. FBA (SCP)
umoziuje uzlim v siti si vybrat vlastni skupinu divéryhodnych uzld, se kterymi se chce
shodnout na aktualnim stavu ucetni knihy. Tangle je konsensni mechanismus
v alternativni datové struktufe DAG, nevyzaduje vypocetni vykon, misto toho umoziuje
paralelni pfidavani transakci, kdy kazda nova transakce musi potvrdit dvé predchozi,
coz tento mechanismus ¢ini vysoce bezpeCnym. Je nutné dodat, ze ABFT, FBA a
Tangle jsou pomérné€ nové mechanismy, které jsou oproti mechanismiim zalozenych na
dikazech velmi komplexni a narocné na implementaci.

Mechanismy se stfedni bezpec¢nosti: DPoS, PoC, PoST, PoR, DBFT
predstavuji mechanismy se stfedni uUrovni bezpecnosti. Tyto mechanismy mohou
nabizet kompromis mezi bezpecnosti, decentralizaci, vykonem/Skalovatelnosti a stale
byt dostateCné¢ vhodnou volbou pro vyuziti ve vefejnych sitich. DPoS se fadi mezi
mechanismy se stfedni bezpecnosti ztoho divodu, Ze omezuje pocet validatori na
velmi nizky pocet, coz zvysuje nachylnost ke koluznim ttoktim. PoC a mechanismy na
ném zalozené jako jsou PoST a PoR nejsou Siroce adoptovany, ulozny prostor je
v dne$ni dob& velmi levny a vzhledem k tomu, ze kazdé zafizeni Ulozi§t€ vyuziva, by
jejich adopce vedla k masivnimu roz§ifeni malwaru, ktery by jej zneuzil ve prospéch
tézby a byl by velmi obtizné detekovatelny (na rozdil od PoW malwaru). DBFT je ve
skupin€ stifedni bezpec¢nosti ze stejného divodu jako DPoS, rovnéz vyuziva pouze nizky
pocet delegati volenych na zakladé vlastnictvi tokend, coz s sebou pfinasi stejna
bezpecnostni rizika v podobé koluznich ttok.

Mechanismy s nizkou bezpecnosti: PoB, PoET, PoAu, PBFT, Paxos, FPaxos a
Raft predstavuji mechanismy s niz§i bezpeCnosti. Tyto mechanismy jsou obvykle

vhodné pro privatni nebo konsorcialni sité, kde jsou tcastnici sité duveéryhodni. PoB je
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jedinym mechanismem ze skupiny algoritmi zalozenych na dikazech vyuzivanym ve
vefejnych sitich, ktery je fazen ve skupin€ s nizkou bezpecnosti. Je to z ekonomickych
divodi, protoze uzivatel neni dostatecné motivovan kryptoménu palit, jelikoz spaleni
velkého mnozstvi kryptomény jej uvede do vysoké pocatecni ztraty bez jakékoliv
jistoty, ze v budoucnu bude v zisku, to zpusobuje, ze je sit nedostatecné agilni a
nachylna k 51 % utoku. PoET se musi spoléhat na specializovanou vypocetni techniku
pro spravedlivé losovani, coz by jej pii nasazeni v nediveéryhodném prostiedi silné
vystavovalo Sybil utokiim. PoAu je zavisly na pfedem vybrané skupince validatora,
ktera sit’ fidi, ¢imz je centralizovany a automaticky se stava zranitelny proti koluznim
utokim. PBFT, Paxos, Fast Paxos a Raft jsou vSechno mechanismy urcené pro nasazeni
v divéryhodném prostfedi malych siti, kde dokazou efektivné fungovat i v pripadée
selhani, ovSem pro vyuziti ve vefejnych sitich jsou silné nevhodné z davoda

zranitelnosti proti Siroké Skale kybernetickych utokd.

Decentralizace

Decentralizované mechanismy: PoW, DPoW, PoS, SPoS, Pol, PoC, PoST,
PoR, PoAc, PoET, ABFT, FBA (SCP) lze zaradit do skupiny decentralizovanych
mechanismd. Tato skupina obecné nevyzaduje centralni autoritu a vyuziva ruzné
mechanismy a metody pro motivaci ucastnikl na udrzovani sité. Decentralizované
mechanismy jsou vét§inou vyuzivany ve vefejnych sitich a obecné v nedivéryhodném
prostiedi. Vyjimkou je PoET, ktery vyuziva decentralizovany zptsob vybéru validatora
(hardware pro nahodny ¢asovy interval) v privatnim nebo konsorcialnim blockchainu.
PoW a DPoW jsou decentralizovang, jelikoz umoziiuji libovolnému uzlu s vypocetnim
vykonem se ucastnit konsensu. Podobné je na tom PoS s uzamcéenim tokent, varianty
PoS jako jsou SPoS, Pol navic jesté zohlednuji reputaci uzla v siti. PoC a mechanismy
na ném zalozené, jako jsou PoST a PoR, jsou svou povahou rovnéz decentralizované,
jelikoz umoziuji Sirokému spektru uzivateld s kapacitnim prostorem se uCastnit
konsensu. Uzly v ABFT jsou autonomni a rozhoduji se na zaklad¢ informaci, které
pfijimaji od ostatnich uzll, je zajisténo, ze zadna skupina nebo jednotlivec nemiize
ovlivnit stav ucetni knihy. FBA (SCP) umoziiuje vytvaret na zakladé vice faktord
skupiny davéryhodnych kvor, které nahodné oveéfuji transakce a spolupracuji na

dosazeni konsensu plné decentralizovanym zptsobem.

71



Cisteéné centralizované mechanismy: DPoS, LPoS, PoB, DBFT a Tangle
spadaji do skupiny Castecné centralizovanych mechanism, jelikoz vykazuji jisty stuperi
centralizace. Jak jiz bylo zminéno, DPoS spolecné s DBFT dosahuji konsensu v malém
poctu delegat, coz je sice Cini vykonnymi, ale daji se povazovat za CasteCné
centralizované vzhledem k nizkému poc¢tu ucCastniki konsensu. LPoS umoziiuje
pronajimat tokeny ve prospéch jinych uzll sité, coz CasteCné umoziuje se ucastnit
konsensu mensim drziteldm tokend, nicméné tento zpusob muze vést k centralizaci
moci do rukou velkych validatori. PoB lze oznalit jako casteCné centralizovany
vzhledem ke svému ndvrhu a nedostatecnym ekonomickym pobidkdm. Tangle by svoji
podstatou mél byt decentralizovany, ale aktualné stale vyuziva koordinatora, coz je
centralizovany mechanismus pro potvrzovani transakci v piipadé nizké sitové aktivity.

Centralizované mechanismy: PBFT, Paxos, Fast Paxos, Raft a PoAu jsou
centralizované mechanismy vyuzivané v privatnich a konsorcialnich sitich, kde jsou
uzly duvéryhodné. Tyto mechanismy jsou schopny efektivné dosahnout konsensu

v omezeném poctu uzli na ukor decentralizace.

Skalovatelnost a transakéni propustnost

Vysoce skalovatelné mechanismy: DPoS, SPoS, PoAu, DBFT, ABFT, FBA
(SCP) a Tangle je mozné zafadit do skupiny vysoce vykonnych mechanismi v oblasti
Skalovatelnosti a transak¢ni propustnosti. DPoS, PoAu, DBFT zvySuji svoji
Skalovatelnost a propustnost snizenim poc¢tu ucastnikii konsensu na maly pocet
validatort,, to snizuje blocktime ovSem za cenu niz$i urovné decentralizace. SPoS
implementuje sharding, coz umoziiuje efektivni paralelni zpracovani transakci. ABFT je
Skalovatelny vzhledem k povaze asynchronni komunikace a gossip protokolt, které
informace siti $ifi velmi rychle. FBA (SCP) je vysoce Skalovatelny diky zptsobu
komunikace, kdy snizuje pocet potiebnych zprav k dosazeni konsensu a dynamicky se
meénicim kvoram, které transakce zpracovavaji. Tangle z podstaty toho, Ze v pifipadé
nové transakce je nutné potvrdit dvé predchozi, se v piipadé vysoké sitové aktivity
stava masivné Skalovatelnym.

Mechanismy se stiredni urovni skalovatelnosti: PoS, LPoS, Pol 1ze povazovat
za mechanismy se stfedni Urovni vykonnosti eliminujici vypocetné naro¢né operace.

Vzhledem k navrhu PoS mechanismd, kdy jsou validatofi vybirani na zakladé vsazené
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kryptomény (nebo dalSich atributll) je Skalovatelnost omezena procesem vybéru. U
PoET je vykonnost omezena potiebou ¢ekat na uplynuti nahodnych ¢asovych intervali.
Mechanismy s nizkou Skalovatelnosti: PoW, DPoW, PoC, PoST, PoR, PoB,
PoAc, PBFT, Paxos, Fast Paxos, Raft patfi do skupiny mechanismi s nizkou
Skéalovatelnosti a transakéni propustnosti. POW a DPoW vyzaduji v dosazeni konsensu
vypocetni vykon, to omezuje rychlost, s kterou lze transakce zpracovavat, to Cini tyto
mechanismy jedny z viibec nejméné skalovatelnych. Mechanismy vyuzivajici kapacitni
prostor, jako jsou PoC, PoST a PoR maji také velmi omezenou rychlost zpracovani
transakci vzhledem k potiebé Cist a zapisovat data na disk. PoB se ve Skalovatelnosti a
propustnosti od PoW nelisi, tento mechanismus vznikl pouze jen jako jeho ekologicka
alternativa. PoAc je sice o trochu vice skalovatelny nez napiiklad tradicni PoW,
nicméné vzhledem k tomu, ze je to hybridni mechanismus, tak ho jeho komplexnost
stale fadi mezi ty méné Skalovatelné. PBFT, Paxos, Fast Paxos a Raft jsou mechanismy
zalozeny na koordinaci a komunikaci mezi uzly v siti, s naristem pozadavku se zvySuje

i narocnost komunikace, coz zabrariuje skalovatelnosti systému.

Energeticka ucinnost

Mechanismy s vysokou energetickou ucinnosti: PoS, DPoS, LPoS, SPoS, Pol,
PoB, PoAc, PoET, PoAu, PBFT, DBFT,ABFT, FBA (SCP), Paxos, Fast Paxos, Raft a
Tangle jsou mechanismy vysoce energeticky ucinné, jelikoz misto vypocetniho vykonu
k dosazeni shody vyuzivaji jiné zpasoby, at’ uz se jedna o energeticky nenaro¢né formy
dikazii (sazka, kapacitni prostor, paleni), shoda prostfednictvim komunikace,
hlasovanim, omezenim poctu ucCastnikd konsensu nebo vyuzitim novych datovych
struktur jako napfiklad Tangle a Hashgraph.

Mechanismy se stredni energetickou ucinnosti: PoC, PoST a PoR jsou
mechanismy s energetickou u€innosti na trovni mezi PoW a PoS. U téchto mechanismu
je t€zba zalozena na mnozstvi dostupného mista na disku tézafe nez na vypocetnim
vykonu. Proces dosazeni konsensu sam o sobé neni az tak energeticky narocny, ovSem
samotny plotting muze trvat i nékolik tydnt v zavislosti na dostupné kapacité a stale je
potieba energie k udrZeni a provozu pevnych diska.

Mechanismy s nizkou energetickou ucinnosti: PoW, DPoW jsou extrémné
energeticky naro¢né konsensni mechanismy, jelikoz k dosazeni shody v siti vyuzivaji

vypocetni vykon, ktery vyzaduje vysokou spottebu elektrické energie. DPoW jakozto
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modifikace PoW miize snizovat potiebu vypocetniho vykonu v primarnim blockchainu,
ovSem stale vyuziva sekundarni PoW blockchain, ¢imz jej lze zatfadit mezi malo

energeticky uc¢inné mechanismy.
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PoAu, DBFT DPoS, LPoS, PoS, Pol, PoB, PoC PoST, PoR DPoW PoW
SPoS, PoET, PoAc, PBFT
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(SCP), Paxos,
Fast Paxos, Raft,
Tangle
Graf 2 — Srovnani konsensnich mechanismi v energetické ucinnosti
Algoritmus SEC DEC NM SCA TPS FIN EE AM
PoW Vysokd Decentr. CS‘;S;IZE?‘: Nizk4 Nizk4 Probab. Nizk4 n=2f+1
DPoW Vysoka Decentr. Cg‘;igﬁf‘: Nizka Nizka Probab. Nizkda | n=2f+1
PoS Vysokd Decentr. Cg‘;i:ﬁf‘: Stiedni Stiedni Probab. Vysokd | n=2f+1
DPoS Stiedni | Semi-centr. CS‘;S;IZE?‘: Vysoka Vysoka Probab. Vysokd | n=2f+1
LPoS Vysokd | Semi-centr. CS‘;S;IZE?‘: Stiedni Stiedni Probab. Vysokd | n=2f+1
SPoS Vysoka Decentr. CSZ;S;ZE?E Vysoka Vysokd | Determ. Vysokd | n=3f+1
Pol Vysokd Decentr. CS‘;S;IZE?‘: Stiedni Stiedni Probab. Vysokd | n=2f+1
PoC Stiedni Decentr. Cg‘;igﬁf‘: Nizka Nizka Probab. Stedni | n=2f+1
PoST Stedni Decentr. CS‘;S;IZE?‘: Nizk4 Nizk4 Probab. Stredni | n=2f+1
PoR Stedni Decentr. CS‘;S;IZE?‘: Nizk4 Nizk4 Probab. Stredni | n=2f+1
PoB Nizkd | Semi-centr. CS‘;S;IZE?‘: Nizka Nizka Probab. Vysokd | n=2f+1
PoAc Vysokd Decentr. Cg‘;igﬁf‘: Nizk4 Nizk4 Probab. Vysokd | n=2f+1
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PoET Stiedni Decentr. iz;srfzﬁfe Nizka Stiedni Probab. Vysokd | n=2f+1
PoAu Nizka Centr. iz;srfzﬁfe Vysoka Vysokd | Determ. Vysokd | n=2f+1
PBFT Nizka Centr. Asynchr. Nizka Stfedni Determ. Vysoka n=3f+1
DBFT Stiedni | Semi-centr. iz;srfzﬁfe Vysoka Vysokd | Determ. Vysokd | n=3f+1
ABFT Vysoka Vysoka Asynchr. Vysoka Vysoka Determ. Vysoka n=3f+1
FBA (SCP) Vysoka Decentr. Asynchr. Vysoka Vysoka Determ. Vysoka n=3f+1
Paxos Nizka Centr. Asynchr. Nizka Nizka Determ. Vysoka n=2f+1
FPaxos Nizka Centr. Asynchr. Nizka Stfedni Determ. Vysoka n=3f+1
Raft Nizka Centr. Asynchr. Nizka Stfedni Determ. Vysoka n=2f+1
Tangle Vysoka Semi-centr. | Asynchr. Vysoka Vysoka Probab. Vysoka n=3f+1

Tabulka 12 — Porovnani mechanismii na zaklad¢ stanovenych kritérii

4.4.1 Bodové a vazené hodnoceni

Kapitola Bodové a vazené hodnoceni plynule navazuje na predchozi,
mechanismy jsou v kontextu stanovenych kritériich bodové hodnoceny (viz. kapitola
4.2 Kritéria hodnoceni) na Skale 1-10 s vazenym hodnocenim na zakladé relevance pro
dany mechanismus (tab. 13). Timto pfistupem je mozné ziskat uceleny obraz o
vykonnosti jednotlivych konsensnich mechanismil s ohledem na jejich silné i slabé
stranky. Celkové skore v tabulce je agregovany ukazatel, ktery hodnoti vykonnost
daného mechanismu v zavislosti na stanovenych kritériich. Mechanismus s vysokym
celkovym skore bude pravdépodobné dobie vyvazovat kritéria a dosahovat solidniho
vykonu v riznych oblastech. Na druhou stranu mechanismus s nizkym celkovym skore
muze mit slabiny ve vice kritériich, nebo muze byt specificky zaméfen pouze na jedno
nebo nékolik malo kritérii na ukor ostatnich.

Vahy jsou poté pridéleny jednotlivym kritériim v zavislosti na tom, jak jsou pro
dany mechanismus relevantni, to znamena, ze rozdeleni vah odpovida specifickému
ucelu a zaméteni daného mechanismu.

Pfi rozdé€lovani vah byly brany v tivahu nésledujici faktory:
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Charakteristika daného mechanismu — Kazdy mechanismus ma svoji

unikatni charakteristiku, jejiz pochopeni je dulezitym aspektem pfi
hodnoceni. Naptfiklad PoW je obecné povazovan za velmi bezpecny
mechanismus, ale rovnéz velmi energeticky naroCny, proto byla
bezpecnosti pfidélena vyssi vaha nez energetické ucinnosti, ktera naopak
ma vahu nejnizsi.

Prioritizace kritérii — Néktera kritéria mohou byt pro dany mechanismus

dilezitejsi nez ostatni. Napfiklad kritérium decentralizace je dulezitéjsi
pro PoS, zatimco vysoka transak¢ni propustnost pro DPoS.

Kompenzace slabych stranek — V nékterych ptipadech mohou byt vahy

pfizpisobeny tak, aby kompenzovaly slabosti daného mechanismu,
pokud ma nizkou energetickou u¢innost, maze byt piidélena vyssi vaha

jinému kritériu, aby tento nedostatek kompenzovala.

Vysledek bodového a vazeného hodnoceni ukazuje Sirokou rozmanitost

konsensnich mechanismt a miize poskytnout uziteCny prehled a slouzit jako orientacni

bod napftiklad pfi vybéru nejvhodnéjsiho mechanismu pro danou implementaci. I pfes to

je ale vzdy potteba zvazit specifické potreby a brat v ivahu jednotliva kritéria, jelikoz

v nékterych pripadech muze prioritni bezpecnost, zatimco v jinych skalovatelnost.

Algoritmus | SEC DEC NM SCA TPS FIN EE AM gf(:'r‘gve
9 9 10 1 1 8 1 10
PoW 7,23
02 0,175 0,1 0,1 0,1 0,075 0,05 02
10 8 10 2 2 8 4 10
DPoW 7,5
0,225 0,15 0.1 0,1 0,1 0,075 0,075 0,175
8 8 10 5 5 8 8 10
PoS 7,85
0,175 0,15 0.1 0,1 0,1 0,075 0,175 0,125
7 5 10 8 8 8 9 10
DPoS 8,03
0,175 0,1 0,1 0,175 0,175 0,075 0,1 0,1
8 7 10 7 6 8 9 10
LPoS 8,05
0,175 0,15 0,1 0,125 0,125 0,075 0,125 0,125
8 8 10 9 9 10 9 8
SPoS
0,175 0,125 0,1 0,15 0,15 0,075 0,1 0,125
8 8 10 7 7 8 8 10
Pol 8,2
0,175 0,15 0,1 0,125 0,125 0,075 0,125 0,125
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7 8 10 1 1 8 7 10
PoC 6,76
0,175 0,15 0,1 0,1 0,1 0,075 0,15 0,15
7 8 10 1 1 8 6 10
PoST 6,68
0,175 0,175 0,1 0,1 0,1 0,075 0,125 0,15
7 8 10 1 1 8 6 10
PoR 6,68
0,175 0,175 0,1 0,1 0,1 0,075 0,125 0,15
4 6 10 1 1 8 8 10
PoB 6,1
0,175 0,15 0,1 0,1 0,1 0,075 0,15 0,15
9 8 10 2 2 8 8 10
PoAc 7,08
0,175 0,15 0,1 0,125 0,125 0,075 0,15 0,1
6 8 10 3 5 8 9 10
PoET 7,18
0,15 0,15 0,1 0,125 0,15 0,075 0,15 0,1
4 2 10 8 8 10 10 10
PoAu 7,7
0,15 0,1 0,1 0,15 0,15 0,1 0,15 0,1
4 4 8 1 5 10 8 8
PBFT
0,15 0,1 0,125 0,1 0,15 0,1 0,125 0,15
7 5 10 9 10 10 10 8
DBFT 8,63
0,175 0,1 0,1 0,15 0,15 0,075 0,15 0,1
9 8 8 10 10 10 9 8
ABFT
0,15 0,125 0,1 0,15 0,15 0,075 0,125 0,125
8 8 8 10 10 10 9 8
FBA (SCP)
0,15 0,125 0,1 0,15 0,15 0,075 0,125 0,125
4 3 8 1 3 10 9 10
Paxos 6,23
0,15 0,1 0,125 0,1 0,125 0,1 0,15 0,15
4 3 8 3 5 10 9 8
FPaxos 6,38
0,15 0,1 0,125 0,1 0,125 0,1 0,15 0,15
4 3 8 4 5 10 9 10
Raft 6,78
0,15 0,1 0,125 0,1 0,125 0,1 0,15 0,15
8 7 8 10 10 8 9 8
Tangle
0,15 0,125 0,1 0,15 0,15 0,1 0,125 0,1

Tabulka 13 — Bodové a vaZzené hodnoceni mechanismii konsensu dle stanovenych kritérii
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4.5 Prfehled vyhod a nevyhod konsensnich

mechanismu

Validatofi jsou z ekonomickych divodu
motivovani k sitové aktivité

Snaha o rovnomérmné;jsi rozdéleni moci nez
tradicni PoS

Algoritmus Vyhody Nevyhody
e Vysokad pofizovaci cena t¢Zzebniho hardwaru
(ASIC, GPU, CPU)
Naro¢ny na vypocetni vykon
Sdruzovani vypocetniho vykonu v t€zebnich
Vysoka mira decentralizace a zabezpeceni poolech miiZze mit potencionalni vliv na Groven
vzhledem k vyuziti vypocetniho vykonu pro decentralizace
PoW dosazeni konsensu e  Extrémni spotfeba energie a negativni dopad na
Vysoka adopce zivotni prostredi
Jednoduchy mechanismus Nizka skdlovatelnost a transakéni propustnost
Zranitelny vici 51 % ttoku
Rozgifeni malwari zneuzivajicich vypocetni
vykon zafizeni k t¢Zb¢
e Nékladné transakce
K zabezpeceni vlastni sit¢ vyuziva navic k Proof Zavisly na sekundarnim blockchainu
of Work jest¢ sekundarni blockchain jako druhou Limitovany pouze na PoW a PoS sekundamni
DPoW vrstvu zabezpeceni blockchainy
Témet imunni vici 51 % ttoku Niz8i energetickd Gcinnost oproti PoS
Mensi spotteba elektrické energie nez tradiCni Komplexnéjsi nez tradicni PoW
PoW Nizkd adopce
Ekologicka varianta k PoW
VyS$$i transak¢ni propustnost a Skalovatelnost nez Decentralizace je zavisla na distribuci tokent
u Pow Pocatecni problémy s distribuci tokeni vzhledem
PoS Bezpe€nost — potencionalni ztrata vsazenych k absenci t&€zby - centralizovana distribu¢ni
tokenu v piipad¢ zlomyslného chovani metoda
Niz3i bariéry pro ucast na konsensu Nothing-at-Stake problém
Vysoka adopce Koncentrace moci u bohatych uzli
Jednoduchy mechanismus
Vysoké energetick ¢innost . Sklo,yn k S:entralizz}ci, jelikoz sit” ovlada pouze
DPoS Velmi efektivni v oblasti skalovatelnosti a maly pocet delegatii o
o . Vétsina drziteld tokend se konsensu neticastni
transak¢ni propustnosti . oy 1o
Zranitelnost vi¢i koluznim utokim
e  Podobn¢ jako u DPoS, sit’ se spoléha na maly
Vysoka energetickd ti¢innost pocet Validétor_ﬁ, k_teﬁ se ucastni konsensu —
ST . L, p sklon k centralizaci
LPoS xﬂ;ﬁgﬁ;ﬁﬂ;ﬂﬁﬁ; SZ‘:SI((:%V?; kI:I’:;l_Z *  Pronajimatel musi davérovat najemci, Ze bude
pasivni pijem prona ¥ jednat Cestné
Zranitelnost proti koluznim utokiim
e  Komplexngjsi nez tradicni PoS
Vysoka energetickd ucinnost a bezpecnost . Velmi komplexni mechanismus
Velmi vysoka transakeéni propustnost a . Nizka adopce a standardizace
SPoS skalovatelnost (implementace shardingu) e Zavislost na konkrétni implementaci
Vysoka fluktuace validatoru, ktefi jsou vybirani . Vzhledem k faktu, Ze se jedna o novy a
nejen na zaklad¢ sazky, ale i reputace neroz$iteny mechanismus, ktery se stale vyviji,
Snaha o spravedlivé rozd¢leni moci nemuseji byt zndma vSechna potenciondlni rizika
Vyssi Skalovatelnost, transakéni propustnost
Energetickd ucinnost
Vybér validatora na zaklad¢ sady atributu (skore Komplexnéjsi nez tradi¢ni PoS
Pol dulezitosti) Novi uzivatelé jsou v nevyhodé¢ vzhledem

k nizkému skore dulezitosti
Pocatecni problémy s distribuci tokent
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Mén¢ nakladny té€zebni hardware v porovnani
s POW = mensi bariéra pro ucast na konsensu
Moznost vyuziti Siroké Skaly zatizeni

Mechanismus neni Siroce piijat

Velmi omezend skalovatelnost a propustnost
Neustalé ¢teni a zapis na ulozisté¢ muze znatelné
zkratit jeho Zivotnost (zejména SSD)

P . T . e
oC e  Kapacitni prostor je mozné zpétn€ vyuzit ke Potenciondlni rozsifeni malwari zneuzivajicich
svému puvodnimu ucelu kapacitni prostor pro t¢Zbu
. Niz$i spotieba energie nez u PoW Velmi ¢asové ndrocny pocatecni plotting ulozisté
Meéné bezpecny nez PoW
Dédi stejné nevyhody od PoC
. Stejné vyhody jako tradi¢ni PoC Vzhledem k nizké adopci nemusi byt zndma
PoST e  SpravedInost — PoST vyZaduje kromé ilozného vSechna rizika
prostoru i ¢as Slozitéj$i mechanismus nez PoC, coz ¢astecné
omezuje jeho Sirsi piijeti
«  Dédi vyhody od PoC a PoST St.ejr.le nevy"hodyv Jako PoC a PoST
PoR e  Efektivni pravidelna kontrola integrity dat v siti Limitovand pouZtclnost pouze pro
p &n decentralizované tilo7né stuzby
Tokeny se palenim stdvaji navzdy neutratitelné,
. Energeticka dinnost ;giﬁ? da povazovat jako zbytecné plytvani
PoB . Jednoduchy mechanismus J . o .
. Dlouhodobgisi 74 X siti spalenim tokeni Nedostatecna ekonomickd motivace se konsensu
ouhodobcyst zavazek sill spaienim tokenu ucastnit vzhledem k nejistému vynosu
Nizk4 skdlovatelnost a propustnost
e Hybridni model PoW a PoS, ktery dédi jejich SloZitéjsi mechanismus na implementac
; . . M . Potenciondlni koncentrace moci v PoW i PoS
vyhody — rovnovdha mezi bezpecnosti a P
PoAc . o . ¢asti konsensu
energetickou ucinnosti ., st xl M
e Odolny proti kybemetickym ttokéim Nenabizi o mnoho vyssi Skalovatelnost nez
tradicni PoW, PoS
Zavislost na specializovaném hardwaru pro
nahodné ¢asovani, coz muze predstavovat
. Energeticka ucinnost lfntlckvy bod selhﬁu}l oy
. . s s Spatn¢ nastavené ¢asovani muze vést
. Spravedlivy a decentralizovany vybér validatora . AR o
PoET . o % o k manipulaci vybéru validatori
na zdklad€ nadhodného ¢asového intervalu . . i L,
. Jednoduchy mechanismus Nevhodny mechanismus pro pouziti ve vefejnych
sitich — nachylny k Sybil utoktm
Problematickd Skalovatelnost vzhledem
k zavislosti na ndhodném Casovani
. Velmi efektivni mechanismus v oblasti Proces dosazeni konsensu je centralizovany,
skalovatelnosti jelikoz sit’ fidi pouze maly pocet vybranych
PoAu e  Energeticky nenaro¢ny validatora
. Snadnd implementace a sprava Uzivatelé sit¢ musi validatoram pln¢ duvéfovat
. Moznost vyuziti v privatnich i vefejnych sitich Nachylnost ke koluznim utokiim
Velmi nizk4 Skalovatelnost vzhledem k povaze
s komunikace
*  Energetickd ucinnost Slo7itéjsi na implementaci
PBFT e Rychlé potvrzovani transakci a deterministicka ) P! e
> Zranitelnost proti Sybil utokiim
finalita . . vers .
Nevhodny mechanismus pro vyuziti ve velkych
otevienych sitich
Podobn¢ jako DPoS, zdvislost na malé skupiné
. Vysoka energetickd ti¢innost delegatu, ktefi se Gicastni procesu konsensu —
DBFT e Vysoka skalovatelnost a transak¢éni propustnost centralizace
e  Deterministickd finalita Uzivatelé musi divéfovat delegatim
. Vhodné pro dApps, smart kontrakty Nizsi adopce nez u tradi¢nich konsensnich
mechanismu
/sok icka uci skal 1 S .
e  Vyso averrlergetlc 4 ucinnost, skalovatelnost a Nové a unikitni datové struktura
transak¢ni propustnost R . L
. Deterministicka finalita Velmi nizk4 adopce, vSechna potencionalni
ABFT rizika stale nemuseji byt znama

Dosazeni shody asynchronni komunikaci
Extrémné rychlé Sifeni zprav za pomoci gossip
protokoli

Velmi komplexni mechanismus slozity na
implementaci
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Vysoka energetickd u€innost, Skalovatelnost a
transak¢ni propustnost
Spravedlivéjsi rozdéleni moci

Nizkd adopce
Komplexni mechanismus

FBA (SCP . L VI,

( ) Rychlé a nenakladné transakce, svou podstatou Zavislost na distribuci tokenu, muze vést ke
vhodny pravé pro mikrotransakce, dApps a smart koncentraci moci a ovliviiovani vybéru kvor
kontrakty

. Vhodny pro mensi a uzaviené sité
. . - Imi nizka skal 1
Vysoka odolnost proti selhani ° Vvelmi m ,a S,ka °V?“°i nost
Paxos Encrectickd a&innost . Celkov¢ nizka efektivita
& . Slozity mechanismus
e Naro¢nd komunikace pti dosahovani konsensu
Lepsi Skalovatelnost snizenim po¢tu . I kdyz se jedna o zjednodusencjsi a
FPaxos komunika¢nich kol nez u Paxos optimalizovanéjsi variantu Paxos, stale se jednd o
Efektivnéjsi nez puvodni Paxos slozity mechanismus s naro¢nou komunikaci
Navrzen pro snadnou implementaci a pochopeni e Nevhodny pro velké sité, skalovatelnost se
Oproti Paxos obsahuje mechanismus pro volbu vzhledem k povaze komunikace a zavislosti na
Raft vudce, coz snizuje komunikacni zatéz a zvysuje vudci rapidné snizuje
skalovatelnost . V piipad¢ selhani viiddce musi byt zvolen novy,
Vysoka odolnost proti selhani coz muze zpusobit do¢asné pieruseni
Velmi vysoka skalovatelnost a transakéni e Nizkd adopce, vsechna rizika stale nemuseji byt
propustnost zndma
Tangle Energeticky u€inny mechanismus . V obdobi nizké sitové aktivity vyuziva

Nevyzaduje transakéni poplatky
Potenciondln¢ vhodny mechanismus pro vyuzZiti
v IoT a pro mikrotransakce

centralizovany prvek pro potvrzovani transakci
Zabezpeceni a vykonnost sit€ zdvisi na jeji
velikosti

Tabulka 14 — Piehled vyhod a nevyhod konsensnich mechanismi
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5 Pouzité simulatory konsensnich mechanismii

V této praci bylo komplexné popsano a porovnano 22 ruznych konsensnich
mechanismu, kdy kazdy z nich pfedstavuje vlastni soubor vyzev. I kdyz by bylo idealni
provést detailni testovani kazdého ztéchto mechanismt, vyzadovalo by to jejich
technickou implementaci, kterd by v takovémto rozsahu byla nad ramec této prace.
Vzhledem k tomuto omezeni se nasledujici kapitola zabyva vyuzitim dvou open-source

simulatori BlockSim a TangleSimulator dostupnych z GitHub.

5.1 BlockSim

BlockSim  je  open-source  simulator  blockchainu  implementovan
v programovacim jazyce Python, ktery umoziiuje provadét simulace blockchainovych
systému, ziskavat uZiteCné poznatky a provadét analyzy riznych konfiguraci. Soucasti
BlockSimu je zakladni model Bitcoin a Ethereum blockchainu, ktery obsahuje funkéni
bloky, jako jsou uzly, transakce, bloky, konsensus a dal§i prvky, které jsou obecné
ptfitomné ve vétsiné blockchaini. Tyto bloky lze dale konfigurovat. Po dokonceni
simulace jsou vysledky ulozeny do Excelovské tabulky, ktera obsahuje informace, jako
jsou celkovy pocet vytézenych bloku, detailni seznam blokt vcetné Cast a transakci,
pocet uncle/stale blokli, dobu propagace bloku, informace o tézafich.

BlockSim je jednoduchy nastroj pro reprezentaci slozitého chovani
blockchainovych systémt a umoziiuje poskytnout uziteCna statisticka data pro lepsi

porozumeni. [129]

BlockSim model umoziuje konfiguraci nasledujiciho:
*  Primémy c¢as vytvoreni nového bloku
»  Velikost bloku
*  Prameérny Cas propagace bloku v siti
* Odména pro tézare
* Povolit/vypnout transakce v simulaci
» Nastavit zptisob modelovani transakci

* Pocet vytvorenych transakci za vtefinu
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* Primémy Cas propagace transakci v siti

= Poplatek za transakci

= Velikost transakce

*  Pocet uzlt v siti

» Nastaveni poctu t€Zait vCetné rozdéleni moci
= Cas simulace

= Pocet béhu simulace

if model == 1:
''' Block Parameters

Binterval = 600 # Average time (in sec
Bsize = 1
Bdelay = 10
Breward = 6.2

onds) for creating a block in the blockchain

e transactions in the simulator
he way of modell
to be ¢

hasTrans
Ttechnigqu
In = 20

number of tra

Tdelay = delay in seconds y if Full technigue is used)
Tfee = 0.
Tsize = 0 in MB
Hode P s
Nn = 100 # total number of nodes in the network
NODES = []
from Models.Bitcoin.Node import Node

# Nodes ID + % of power
NODES = [Node (id=0, hashPower=30), Node (id=1, hashPower=23), Node (id=2, hashPower=12.5),
Node (id=3, hashPower=10),Node (id=4, hashPower=7.5),HNode (id=5, hashPower=€),
Node (id=6, hashPower=e),Node (1id=7, hashPower=35)]
Simulation Parameters ''!"
simTime = 2419200 # Tt
Runs = 2 # Number of simulation

Obrazek 22 — Nastaveni konfigurace modelu v BlockSim

5.1.1 TS: Vliv doby propagace bloku na vyskyt zastaralych
bloku a transakéni propustnost

Cile:
Cilem testu je vyhodnotit, jak zmény primémé doby tézby bloku a doby propagace
bloku ovliviiuji vyskyt zastaralych blokd (stale blocks) a celkovou transakéni

propustnost.

Predpoklady / po¢ate¢ni nastaveni:
» Pripravte testovaci prostredi pro béh simulace

= Nastavte konfiguraci, ktera bude béhem kazdého testu konstantni:
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TPS = maximalni mozny pocet transakci v bloku
Velikost bloku = 1 MB

Velikost transakce = 550 Byta

Priméry Cas propagace transakce = 15 sekund
Pocet uzla v siti = 100

Pocet opakovani simulace = 2

Testovaci kroky:

1.

3.

Nastavte prumérnou dobu tézby bloku na hodnotu 600 sekund a primérnou
dobou propagace bloku na 0,5 sekundy. Spustte simulaci po dobu nezbytné
dlouhou pro vytézeni 4000 bloki a zaznamenejte z vystupu data o produkci
zastaralych blokl spole¢né s transakcni propustnosti.

Opakujte test s prumérnou dobou tézby bloku 600 sekund pro hodnoty primémé
doby propagace bloku 1/3/5/10/15 sekund a zaznamenavejte data o produkci
zastaralych blokl a transakcni propustnosti.

Nastavte pruimémou dobu tézby bloku z 600 sekund na 480/300/180/120/60/
30/10/1 sekundy a pro kazdy Cas provedte testy s nastavenim doby propagace
bloku na 0,5/1/3/5/10/15 sekund a opét zaznamenejte vysledky jednotlivych

testa.

Cas simulace nastavte pro primérné doby t&zby bloku tak, aby podet vyt&zenych

blokt byl ve vSech testech srovnatelny.

Ocekavané vysledky:

Nejvyssi stanovena prumérna doba tézby bloku by meéla produkovat nejmensi podil

zastaralych bloku, ktery se procentualné s dobou propagace bloku zvysuje. Zaroven ¢im

vysS8i je pruméma doba vytézeni nového bloku, tim nizsi je transak¢éni propustnost.

Snizovanim prumérné doby tézby bloku by mélo dochazet kvys$si transakéni

propustnosti, ale zaroveri také k rapidnimu nartstu zastaralych blok.
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Aktualni vysledky:

Block
Block Time [s] propagation Mined blocks Stale blocks Stale rate [%] TPS
delay [s]
600 0,5 3884 6 0,15 2,93
600 1 4035 4 0,1 3,05
600 3 3940 11 0,28 2,98
600 5 3977 31 0,77 3,00
600 10 3954 58 1,45 2,99
600 15 3810 78 2,01 2,38
480 0,5 3934 4 0,1 3,72
480 1 4070 10 0,25 3,85
480 3 3955 19 0,48 3,74
480 5 4100 43 1,04 3,88
480 10 3916 72 1,81 3,70
480 15 3937 106 2,62 3,72
300 0,5 3928 6 0,15 5,94
300 1 4124 17 0,41 6,24
300 3 4020 35 0,86 6,08
300 5 3985 56 1,39 6,02
300 10 3838 111 2,81 5,80
300 15 3930 134 33 5,94
180 0,5 4119 13 0,31 10,38
180 1 4090 21 0,51 10,30
180 3 3961 46 1,15 9,98
180 5 3879 80 2,02 9,78
180 10 3783 189 4,76 9,53
180 15 3717 247 6,23 9,37
120 0,5 3948 16 0.4 14,92
120 1 3915 25 0,63 14,79
120 3 4009 88 2,15 15,15
120 5 3924 136 3,35 14,84
120 10 3873 254 6,15 14,63
120 15 3719 342 8,42 14,05
60 0,5 3961 23 0,58 29,95
60 1 4051 43 1,05 30,60
60 3 3901 126 3,13 29,49
60 5 3785 236 5,87 28,60
60 10 3578 395 9,94 27,03
60 15 3444 566 14,11 26,03
30 0,5 4063 51 1,24 61,41
30 1 3894 103 2,58 58,85
30 3 3794 235 5,83 57,34
30 5 3606 481 11,77 54,49
30 10 3311 742 18,31 50,02
30 15 3096 964 23,74 46,78
10 0,5 3996 181 4,33 180,99
10 1 3729 286 7,12 168,89
10 3 3340 608 15,4 151,29
10 5 3185 955 23,07 144,27
10 10 2692 1340 33,23 121,91
10 15 2478 1485 37,47 112,20
1 0,5 3144 967 23,52 1423,04
1 1 2770 1301 31,96 1254,05
1 3 2149 1851 46,27 972,93
1 5 1900 2110 52,62 860,09
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1 10 1699 2447 59,02 770,12

1 15 1581 2451 60,79 715,65

Tabulka 15 — Data ze simulace vlivu doby propagace bloku na vyskyt zastaralych bloki a transak¢ni
propustnost sité

—@— Block Time = 600 s
—@— Block Time =480s
—@— Block Time =300 s

Block Time =180 s
—@—Block Time =120s

Stale block rate [%]
= N w E w ()] ~ [ole]

o 1 2 3 4 5 6 7 8 9 10 11 12 13 14 15
Block propagation time [s]

Graf 3 — Vliv doby propagace bloku na produkci zastaral (600/480/300/180 s)

65 —@— Block Time =60s
€0 —@—Block Time =30s
23 —®—Block Time =10s
50 Block Time=1s
45

40
35
30
25
20
15
10

Stale block rate [%]
(92

o 1 2 3 4 5 6 7 8 9 10 11 12 13 14 15
Block propagation time [s]

Graf 4 — Vliv doby propagace bloku na produkci zastaral (60/30/10/1 s)



Komentar:

Ze simulace je patrné, ze se snizujici se prumérnou dobou nalezeni bloku se zvySuje
transakCni propustnost, ovSem rovnéz narusta podil zastaralych blokt dle dob propagace
bloku v siti (graf 3 a 4), coz je vysoce nezadouci. Vysledna data ukazuji, ze nejlépe je
na tom s podilem zastaralych blokt s dobou propagace 0,5 az 15 sekund (0,15 % - 2,01
%) varianta Casu tézby 600 sekund. Pokud by se provedla optimalizace, pfi které by se
nasla nova minima a maxima doby propagace bloku, bylo by mozné snizit primérnou
dobu té€zby a dosahnout vyssi transakéni propustnosti bez markantniho naristu podilu

zastaralych bloka.

5.1.2 TS: Vliv rozlozeni moci na spravedlivou distribuci odmén

Cil:
Cilem testu je zjistit, jak rizné rozlozeni moci mezi té€zafi ovliviiuje férovost distribuce

odmeén v siti (tj. rozlozeni vytézenych blokli mezi tézare)

Predpoklady / po¢atecni nastaveni:

» Pfipravené testovaci prostfedi pro béh simulace

* Nastavené konfigurace jsou béhem kazdého testu konstantni:
TPS = maximalni mozny pocet transakci v bloku
Velikost bloku = 1 MB
Primeéra doba vytézeni bloku =300 sekund
Primérna doba propagace bloku = 0,5 sekundy
Velikost transakce = 550 Byt
Pocet uzlu v siti = 100

Pocet opakovani simulace = 2

Testovaci kroky:
1. Rozlozte rovnomérné vypocetni vykon/moc mezi 10 tézebnich uzli a spustte
simulaci po dobu 14 dni a zaznamenejte distribuci vytézenych blokli mezi

tézebnimi uzly.
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2. Zméite rozlozeni moci mezi 10 tézebnimi uzly nerovnomérné v poméru
naptiklad 30/12/10/9/9/8/6/6/5/5 % a spustte simulaci po dobu 14 dnd. Data o
distribuci vytézenych blokd rovnéz zaznamenejte.

3. Vdalsim testu pfidélte jednomu zuzlid nadpolovicni vétSinu moci V siti
napfiiklad v nasledujicim poméru 60/8/4/4/4/4/4/4/4/4 % spustte test na stejnou

dobu 14 dntl a zaznamenejte data.

Ocekavané vysledky:

Pfi rovnomérném rozdéleni moci mezi uzly v siti by mél kazdy uzel vytézit zhruba
stejny podil zblokd. Rozdéleni moci mezi tézafi by mélo s menSimi odchylkami
korelovat s distribuci vytézenych blokt. Tézafi s vét§im podilem moci v siti by méli mit
vetsi Sanci na vytézeni nového bloku v porovnani s tézafi, ktefi maji v siti mensi podil

moci.

Aktualni vysledky:

T&arID | Vykon [%] Vy:)‘v’li‘l’:l'iy'ch Podil [%]
0 10 405 10,12
1 10 425 10,62
2 10 423 10,57
3 10 347 8,67
4 10 392 9.8
5 10 426 10,65
6 10 398 9,95
7 10 383 9,57
8 10 411 10,27
9 10 391 9,77

Tabulka 16 — Distribuce odmén pti rovnomérném rozlozeni moci
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Komentar:

Vysledek simulace ukazuje, Ze distribuce vytézenych bloku s odchylkami odpovida

procentudlnimu podilu moci v siti (tabulka 16 a 17) a to i v pfipad€, ze se v siti nachazi

T&arID | Vykon [%] Vy{ﬁi‘l’;‘iy’ch Podil [%]
0 30 1231 30,87
1 12 453 11,36
2 10 414 10,38
3 9 342 8,58
4 9 372 933
5 8 296 742
6 6 229 5,74
7 6 259 6.49
8 5 200 5.02
9 5 192 481

Tabulka 17 — Distribuce odmén pii nerovnomérném rozlozeni moci

T&arID | Vykon [%] Vy{ﬁi‘l’;‘iy’ch Podil [%]
0 60 2415 59,97
1 8 360 8.94
2 4 171 425
3 4 150 372
4 4 159 3,95
5 4 152 3,77
6 4 153 38
7 4 159 3,95
8 4 149 37
9 4 159 3,95

Tabulka 18 — Distribuce odmén s dominantnim t€zebnim uzlem

dominantni t€zebni uzel (tabulka 18).
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5.2 TangleSimulator

TangleSimulator je open-source nastroj implementovany v Jupyteru, ktery
umoziuje modelovat a vizualizovat sit' Tangle, které je zakladem kryptomény IOTA.
Simulator umoziuje provadét simulace s riznymi moznostmi vybéru tipt (tip selection)
a parametry ovliviiujicimi potvrzovani a Sifeni transakci v siti. Vysledky jsou poté

vykreslovany pomoci vizualizaci a grafti.

V ramci simulatoru lze konfigurovat nasledujici parametry:

* ) (lambda, rate) — tento parametr ovliviiuje frekvenci, s jakou jsou vytvareny
nové transakce, jedna se o prumémy pocet novych transakci za jednotku Casu
(vyssi hodnota = vyssi frekvence transakci)

» tip selection (vybér tipl) — tento parametr uruje, jaky algoritmus se pouzije pro
vybér tiptu (tip = nepotvrzena transakce) — URTS slouzi pro rovnomeérny
nahodny vybér tipi, MCMC pro vazeny nahodny vybeér tipt

* ¢ (alfa) — alfa ovliviluje chovani algoritmu MCMC pii vybéru tipu, vyssi
hodnota znamena vyssi preferenci tipi s vyssi kumulativni vahou (cumulative
weight)

= Pocet transakci

V simulatoru jsou implementovany hlavni experimenty, které umoziuji
vizualizaci DAG transakci s vyuzitim algoritmu URTS/MCMC, sledovani kumulativni
vahy transakci a poctu tipt v Case. Dale je mozné provadét experimenty s riznymi

hodnotami parametrt alfa a lambda. [130]

5.2.1 TS: Vliv rychlosti generovani transakci na pocet tipu
v siti s vyuzitim algoritmu URTS

Cil:
Cilem tohoto testu je analyzovat, jak Gprava parametru lambda predstavujici rychlost
generovani transakci za jednotku ¢asu ma vliv na pocet tipa s vyuzitim algoritmu URTS

za predpokladu, Ze pocet transakci je neménny.
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Predpoklady / pocatecni nastaveni:
» Pfipravte testovaci prostiedi pro béh simulace
» Nastavte algoritmus pro vybér typa na URTS

* V jednotlivych simulacich lze upravovat hodnotu lambda

Testovaci kroky:
1. Nastavte pocatecni hodnotu lambda na 50 a pocet transakci na 20000
2. Proved’te simulaci a monitorujte chovani site.

3. Zméite hodnotu lambda na 100 pfi zachovani konstantniho poctu transakci

20000 a monitorujte chovani sité.

4. Nastavte hodnotu lambda na 150 pfi stejném poctu transakci, zaznamenejte data

a porovnejte je s vysledky z predchozich krokd.

Ocekavané vysledky:
S rostouci rychlosti generovani transakci se oCekava, Ze se zvysi i pocCet tipu v siti

vzhledem k faktu, ze nové transakce, které jesté nejsou potvrzeny jsou generovany

rychleji.

Aktualni vysledky:
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Graf 5 — Vliv L = 50 na pocet tipu v siti (URTS)
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Graf 7 — Vliv & = 150 na pocet tipu v siti (URTS)
Komentar:

Tento scénar umoziuje pochopit, jak rychlost generovani transakci ovliviiuje chovani

sit€. Vysledek simulace ukazuje, Ze pocet tipu se s vyuzitim algoritmu URTS umérné

zvySuje pii zvySovani hodnoty lambda (graf 5, 6, 7), i kdyz celkovy pocet transakci

zustava stejny.
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5.2.2 TS: Vliv zvySovani hodnoty preferenci tipt s kumulativni
vahou na jejich vyskyt v siti s vyuzitim algoritmu MCMC

Cil:
Cilem tohoto testu je analyzovat, jaky vliv ma zvySovani hodnoty preferenci tipa
s kumulativni vahou alfa na celkovy vyskyt tipt v siti s vyuzitim algoritmu MCMC za

predpokladu, ze hodnota lambda a pocet transakci je konstantni.

Predpoklady / pocatecni nastaveni:
» Pfipravte testovaci prostiedi pro béh simulace
» Nastavte algoritmus pro vybér typta na MCMC

* V jednotlivych simulacich 1ze upravovat hodnoty alfa

Testovaci kroky:

1. Nastavte pocatecni hodnotu lambda na 50, pocet transakci 50000 a prvotni
hodnotu preferenci tipti s kumulativni vahou alfa na 0,01. Hodnota lambda a
pocet transakci je ve vSech krocich konstantni.

2. Provedte simulaci, monitorujte a zaznamenejte vyskyt tipa v Case.

3. Zvyste hodnotu alfa na 0,1 a provedte dals$i simulaci. Monitorujte a
zaznamenejte vyskyt tipt

4. Provedte tfeti simulaci tentokrat s nastavenou hodnotou alfa na 1, zaznamenejte

vysledky a porovnejte s témi z predchozich krokd.

Ocekavané vysledky:
ZvySovani hodnoty alfa by meélo v prubéhu casu vést k pozorovatelnym zménam
v pocCtu tipa v siti. V zavislosti na zvySovani hodnoty parametru alfa by mélo dochazet

k jejich nartstu.
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Aktualni vysledky:
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Graf 8 — Vliv zvySovani hodnoty o = 0,01 na vyskyt tipu v siti
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Graf 9 — Vliv zvySovani hodnoty a = 0,1 na vyskyt tipu v siti

1000

800

600

400

200

0 200 400 ) 600 800 1000
Cas

Graf 10 — Vliv zvySovani hodnoty a.= 1 na vyskyt tipt v siti
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Komentar:

Tento scénaf poskytuje informace o vyvoji poctu tipt v Tangle siti s vyuzitim algoritmu
MCMC pii zménach hodnoty preferenci tipu s kumulativni vahou alfa. ZvySovani
hodnoty parametru alfa (graf 8, 9, 10) vede k nartstu tipa v siti vzhledem k tomu, ze

jsou preferovanéjsi tipy s vyssi kumulativni vahou.
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6 Metodologické navrhy testovacich scénart

konsensnich mechanismu

Tato kapitola se primarné¢ zaméfuje na navrh a vytvoreni promyslenych
testovacich scénaii pro vybrané konsensni mechanismy pouzivané v blockchainovych
sitich. Tyto scénafe byly peclivé navrZeny tak, aby zkoumaly a testovaly rizné aspekty
a vlastnosti téchto mechanismu, od jejich odolnosti vii¢i napadeni az po jejich schopnost
ucinné fungovat v riznych sitovych podminkach. Scénafe byly navrzeny tak, aby bylo
mozné ziskat podrobné a presné vysledky, které by mohly vést k hlubSimu porozumeéni
téchto mechanismu a jejich praktickému vyuziti. Kapitola tedy slouzi jako dilezity krok
k dalS§imu testovani a vyzkumu v oblasti konsensnich mechanismi pro blockchainové

site.

6.1 Obecné testovaci scénare blockchainovych

konsensnich mechanismu

6.1.1 TS: Skalovatelnost sité

Cil:
Cilem tohoto testovaciho scénafe je zjistit, jak je blockchainova sit’ s vybranym

konsensnim mechanismem schopna zvladat zvySujici se narust poctu uzla a transakeci.

Predpoklady / po¢atecni nastaveni:
* Prfipravena blockchainova testovaci sit’ se zvolenym konsensnim mechanismem
* Do sité je pripojenych a synchronizovanych na pocatku 100 uzla
* Nastavte generator transakci, ktery bude simulovat mirné zatizeni
* Vsiti se nebudou nachéazet zadné nezpracované transakce

* Pfipravte nastroje pro monitoring klicovych vykonnostnich metrik

Testovaci kroky:
1. Spust'te testovaci sit’ s pocate¢nim nizkym stavem 100 uzla.

2. Ujistéte se, ze uzly jsou funkeni a pln€ synchronizovany.
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3. Spust'te generator transakci, ktery bude simulovat mirnou zatéz

4. Monitorujte a zaznamenejte po omezenou dobu vykonnost sité€, jako je:

Cas potvrzeni bloku
Doba propagace bloku
Transak¢ni propustnost
Latence v siti

Ptipadné spotieba zdroja

5. Zvysujte zatéz sité piipojovanim dalsi uzla (100/200/300 ... n). Udrzujte pro

vSechny uzly stejnou miru transak¢ni zatéze.

6. Zvysujte a monitorujte vykonnost sité pro kazdou sadu uzli, dokud nedosahnete

pozadovaného poctu.

7. Poté vratte pocet uzli v siti na prvotni hodnotu a postupné simulujte vetsi

transakéni zatizeni sité.

8. Nechte sit' pracovat v zatézi pii kazdé zméné dostatecné dlouhou dobu a

monitorujte jeji vykon. Timto zpusobem pokracujte, dokud nedosahnete

pozadovaného zatizeni.

9. Analyzujte vysledky testovani.

Ocekavané vysledky:

Predpoklada se, ze by sit méla se zvySujici se zatézi nadale bezproblémové fungovat.

Casy potvrzeni blokd, transakéni propustnost by se méla Skalovat s velikosti sité,

zatizeni a latence by se nemély vyrazné zvysit, stejné tak jako spotieba zdroji. To vSe

do urcitého bodu, ve kterém by se mely zacit ve vykonnostnich metrikach projevovat

nedostatky.

6.1.2 TS: Vliv velikosti bloku na dobu jeho propagace a TPS

Cil:

Cilem testu je analyzovat, jak zména velikosti bloku ovliviiuje dobu jeho Sifeni a

propustnost transakci v blockchainové siti.

Predpoklady / po¢atecni nastaveni:
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Pfipravena blockchainova testovaci sit’ se zvolenym konsensnim mechanismem
a pfedem definovanym poctem uzlt

Nastavte generator transakci, ktery bude simulovat stfedni zatéz

Ptipravte nastroje pro monitoring kli¢ovych vykonnostnich metrik

K dispozici je moznost upravovat velikost bloku

Testovaci kroky:

1.

Spustte blockchainovou testovaci sit' s vybranym konsensnim mechanismem
s nastavenou zakladni velikosti bloku naptiklad 1 MB po dostatecné dlouhou
dobu.

Zaznamenejte prumérnou dobu Sifeni bloku (Cas, za ktery se nové vytvoreny
blok rozsifi na vétsinu uzla v siti — 50 % a 90 %) a propustnost transakci

Zvyste velikost bloku o nastaveny pfirastek (napt. dvojnasobek na 2 MB).

Po upravé velikosti bloku zvysSte odpovidajicim zpisobem mnozstvi
generovanych transakci, aby byl simulovan normalni provoz v siti.
Zaznamenejte pramérnou dobu Sifeni bloku, Cas, kdy je poprvé blok potvrzen a
kdy je pfijat ostatnimi uzly v siti.

Vypocitejte zvySeni transakéni propustnosti (ujistéte se, ze se potencionalné
nezvySuje podil zastaralych blokti v pfipadé, ze to dany mechanismus
umoziuje).

Opakujte krok 3 a 4 a zaznamenavejte dulezité metriky.

Po testovani konsolidujte vSechna data a proved'te jejich analyzu, hledejte body,
ve kterych zvySeni velikosti bloku zacne negativné ovliviiovat dobu jeho

propagace, transakéni propustnost nebo celkové dosazeni konsensu.

Ocekavané vysledky:

S rostouci velikosti bloku se muze prodluzovat i doba jeho propagace kvili vétsimu

mnozstvi dat, které je tfeba prenést do kazdého uzlu. Transak¢ni propustnost se mize

zpocatku zvysit s vétsi velikosti bloku diky moznosti zahrnout do n¢j vice transakci.

Pokud se vSak Casy propagace piili§ prodlouzi, miuze to omezit rychlost potvrzovani

blokd, snizit propustnost (piipadné zvysit podil zastaralych bloki) a mit dalsi negativni

dopady na proces konsensu.
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Tento testovaci scénai muze pomoci identifikovat potencialni vyhody a nevyhody

zvySeni velikosti bloku s danym mechanismem konsensu. Idealni velikost bloku mize

byt rovnovaha mezi transakéni propustnosti a dobou propagace bloku.

6.1.3 TS: Vliv latence sité na celkovy vykon

Cil:

Cilem je vyhodnotit vliv latence sité¢ na celkovy vykon a spolehlivost mechanismu

konsensu, dobu §ifeni bloku, dobu potvrzeni transakce a celkovou propustnost sité.

Predpoklady / po¢atecni nastaveni:

Pfipravena blockchainova testovaci sit’ se zvolenym konsensnim mechanismem
a pfedem definovanym poctem uzlt

K dispozici je generator transakci, ktery bude simulovat rizné arovné zatéze
Ptipravte nastroje pro monitoring kli¢ovych vykonnostnich metrik

K dispozici je funkce, ktera umoziuje simulovat rizné Grovné latence sité

Testovaci kroky:

1.
2.

Spust’te blockchainovou testovaci sit’ s vybranym konsensnim mechanismem

V pocate€nim stavu s nizkou Urovni latence zaznamenejte standardni
vykonnostni metriky, jako je doba potvrzeni transakce, doba S§ifeni bloku,
celkova propustnost sité. Tento zakladni test simulujte po dostate¢né dlouhou
omezenou dobu a vytvoite tak zakladni bod, se kterym budete porovnavat
vysledky v nésledujicich krocich pfi zvySené latenci.

Zvyste konzistentné uroven latence v siti na vyssi hodnotu (napt. 50/100/200 ...
ms).

V kazdé urovni latence generujte dostate¢né vyznamny pocet transakci mezi
uzly tak, aby byl simulovan norméalni provoz site.

Sledujte a zaznamenavejte Casy potvrzeni kazdé zahajené transakce - sledovani
Casu od odeslani transakce do sité az do jejiho zahrnuti do bloku a potvrzeni.

Monitorujte dobu propagace bloku v siti a cely proces konsensu.
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7. Sledujte transak¢éni propustnost sit€ pro danou uroveri latence.
8. Jakmile zaznamenate vykonnostni metriky pro danou uroven latence, zvyste
latenci na dalsi troveti a opakujte kroky 4 az 7.

9. Analyzujte ziskana data z riznych arovni latence v siti.

Ocekavané vysledky:

Se zvysujici se latenci sit€ se oCekava, ze se bude prodluzovat doba potvrzovani
transakci a propagace bloki, protoze trva déle, nez se informace po siti rozsifi.
Vzhledem k tomu se muze celkova propustnost sité snizit. Konkrétni dopady budou
zaviset na zvoleném mechanismu konsensu. Nékteré mechanismy mohou zvladnout
latenci sité 1épe nez jiné. Pii vysoké latenci se sit’ muze stat nestabilni a potencionalné

vést az k rozvétvenim nebo nekonzistenci v blockchainu.

6.1.4 TS: Odolnost sité proti 51 % utok

Cil:
Cil testovaciho scénafe je posoudit zranitelnost daného mechanismu vaci 51 % utoku.
V 51 % utoku se jediny subjekt pokusi ziskat nadpoloviéni moc v siti, aby mohl

manipulovat s historii transakci nebo se pokusit o double-spending ttok.

Predpoklady / po¢atecni nastaveni:
» Pfipravena blockchainova testovaci sit’ se zvolenym konsensnim mechanismem
» Do sité je pripojenych a synchronizovanych na pocatku alespon 100 uzlu
* Nastavte generator transakci, ktery bude simulovat bézny provoz v siti
* Pfipravte nastroje pro monitoring klicovych vykonnostnich metrik
= Zvolte samostatny uzel, ktery bude simulovat roli uto¢nika a pfidélte mu

pocatecni vyznamnou ¢ast zdroju (30 - 40 %)

Testovaci kroky:
1. Spust'te blockchainovou testovaci sit s vybranym konsensnim mechanismem a
simulujte bézny provoz sité.

2. Monitorujte a zaznamenavejte kliCové vykonnostni metriky sité.

99



Zvysujte postupnym tempem moc utocnika v siti (+5/10/15 %).

S kazdym pfiristkem pokraCujte v simulaci bézného provozu sit€¢ a sledujte
vykon sit€ vCetné aktivit utocnika (pocet vytvorenych bloka, forky).

Jakmile ziska utocnik nadpoloviéni moc v siti, zanéte simulovat utok v podobé
double-spendingu, cenzury transakci a dalsi.

Pokracujte v monitoringu a sledujte schopnost Uto¢nika manipulovat
s blockchainem. Béhem téchto kroku je dilezité zaznamenat veskera data pfi
zméné vykonu nebo porusSeni zabezpeceni k budouci analyze zranitelnosti a
dopadu.

Analyzujte ato¢nikovy dopady na sit’ pfi raznych trovnich zdroja, kterymi

disponuje.

Ocekavané vysledky:

Na zacatku testu by sit’ méla byt v normalu, vSechny transakce by se mély zpracovavat a

uzly se spravedlivé ucastnit konsensu. Doba potvrzeni bloku, transakéni propustnost a

latence by mély byt v normé a pocet forkii by mél byt minimalni. Se zvysujici se moci

utocnika v siti mize dochazet k zvysSeni poctu blokd pfidanych Gtocnikem a zvyseni

poctu forki. Nemélo by vsak ale dochazet k zadnému vyznamnému narusSeni celkového

vykonu sité. Pfi simulaci atoku, jakmile uto¢nik ziskd nadpoloviéni moc, by sit méla

odolavala jakymkoliv pokusim o manipulaci. Konsensni mechanismus by mél mit

opatieni, ktera by takovym udalostem branila. V zavislosti na mechanismu v§ak muaze

dochazet k naruseni, napfiklad se mize zvysit pocet forkli, nebo se mohou prodlouzit

potvrzovaci casy.

6.1.5 TS: Reseni forku v siti

Cil:

Cilem testovaciho scénafe je zjistit, zda konsensni mechanismus zvlada spravné a

efektivné fesit forky (neboli rozvétveni) v blockchainu.

Predpoklady / po¢atecni nastaveni:
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Ptipravena blockchainova testovaci sit' se zvolenym konsensnim mechanismem,
ktery uznavéa pravidlo nejdelSiho fetézce

Do sit€ je pripojenych a synchronizovanych alespon 100 uzlu

Nastavte generator transakci, ktery bude simulovat vysoky provoz v siti

Ptipravte nastroje pro monitoring kli¢ovych metrik

Testovaci kroky:

1.

Spustte testovaci sit’ s vybranym konsensnim mechanismem a simulujte vysoky
provoz sité.

Monitorujte sit’ a sledujte pfidavani novych bloki do blockchainu az do doby,
kdy je detekovan fork (tzn. dva validni bloky ve stejné vysce).

Zaznamenejte informace o forku, jako jsou Cas, vyska, tvirce bloku, konkrétni
transakce v kazdém bloku.

Po vytvoreni forku pokracujte v monitorovani sit€¢ se zamérenim na jeho stav.
Sledujte pocet uzla piijimajici kazdou verzi forku (rozSifovani fetézce), délky
fetézcu, pridavané bloky a informace o nich.

Reseni forku by mélo piijit s pfidanim dalsiho bloku, ktery navaze na jednu
z vétvi, ¢imz se danad vétev stane nejdelSi a tudiz platnou. Zkontrolujte, zda
ostatni uzly opusténou vétev odstranily a zaznamenejte ty, které se s feSenim

forku neshoduji.

Ocekavané vysledky:

Po vytvoreni forku by mély uzly udrzovat kopii vSech fetézci, dokud se konflikt

nevyftesi. V siti by mélo dojit ke shod€ na jedné verzi blockchainu, ¢imz se fork vytesi

(vétSinou nejdel§im fetézcem, pokud neni nadefinovano jinak). Doba potiebna

k vyfeSeni forku by meéla byt minimalni a vSechny uzly by mély opusténou vétev

odstranit.
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6.1.6 TS: Cas potfebny pro potvrzeni transakce

Cil:
Cilem testu je zméfit dobu potifebnou k potvrzeni transakci, to znamena, kdy se stane
nevratnou, pii rizném vytizeni sit€ a poskytnout prehled o vykonu skalovatelnosti sité

s vyuzitim daného konsensniho mechanismu.

Predpoklady / po¢atecni nastaveni:
» Pfipravend testovaci blockchainova sit simplementovanym konsensnim
mechanismem
* Nastroje pro simulaci transakci a jejich monitoring

* Do sité je ptipojenych a synchronizovanych alespon 100 uzlt

Testovaci kroky:

1. Spustte testovaci sit' s vybranym konsensnim mechanismem.

2. Generujte a odesilejte transakce do sité pozadovanou  rychlosti
(nizka/sttedni/vysoka urovein provozu).

Zaznamenejte Casy odeslani transakci.

4. Sledujte blockchain, a monitorujte Casy, kdy jsou dané transakce ptidany do
bloku a potvrzeny — stanou se nevratné (u konkrétniho testovaného mechanismu
muze byt transakce povazovana za potvrzenou bud pouze piidanim do bloku,
nebo muze vyzadovat piidani urcitého poctu dalSich bloki za blok, ktery
transakci zahrnuje).

5. Jakmile jsou transakce potvrzeny, vypoctéte Cas, ktery byl potfebny pro jejich
potvrzeni.

6. Opakujte kroky 2 az 5 s pozadovanou transakéni zatézi.

7. Proved’te analyzu Casovych dat riznych urovni sitového provozu.

Ocekavané vysledky:

Doba potvrzeni transakce se bude lisit v zavislosti na Grovni zatizeni sité a konkrétnim
implementovaném mechanismu konsensu. Jak se troven provozu zvysuje, 1ze o¢ekavat
prodluzujici se dobu potvrzovani transakci, ovSem konkrétné¢ to zavisi na

Skalovatelnosti daného mechanismu. Tento scénai muze poskytnout informace o
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Skalovatelnosti a identifikovat potenciadlni problematické oblasti souvisejici

s vykonnosti.

6.1.7 TS: Vliv transakéniho poplatku na zahrnuti do bloku

Cil:

Cilem je otestovat dopad vySe transakcniho poplatku, ktery je bud’ nizs§i nebo vyssi nez

prumérny sitovy poplatek, na dobu potiebnou k tomu, aby byla transakce zahrnuta do

bloku.

Predpoklady / po¢atecni nastaveni:

Ptipravena blockchainova testovaci sit’ se zvolenym konsensnim mechanismem
Do sit€ je pfipojenych a synchronizovanych na pocatku alespon 100 uzla
Nastavte generator transakci, ktery bude simulovat rizné Grovné provozu v siti
Nastroje pro monitoring kli¢ovych metrik

Je znam primérny poplatek za transakci

Ostatni sitové parametry jsou konstantni

Testovaci kroky:

1.

Spustte testovaci sit' s vybranym konsensnim mechanismem s nastavenou
pramérmou zakladni hodnotou poplatki a simulujte bézny sitovy. Timto
zpusobem ziskejte zakladni data (primérna doba zahrnuti transakce do bloku).
Vygenerujte skupinu transakci s nastavenym niz§im poplatkem, nez je primér a
zaznamenejte Casy odeslani do sité.

Zaznamenejte Casy, kdy byly tyto jednotlivé transakce zahrnuty do bloku a
zjistéte, jak se lisi od priméru.

Opakujte stejny postup jako v kroku 2 az 3, ale tentokrat vygenerujte skupinu
transakci s vy$§im poplatkem, nez je primér a zaznamenejte Casy odeslani a
zahrnuti transakci do bloku.

Spust'te soucasné generovani transakci s riznymi poplatky pro vyhodnoceni
dopadu smiSenych poplatkii na zahrnuti transakci do bloku.

Shroméazdéte a analyzujte data s Casy zahrnuti transakci do bloku.
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Ocekavané vysledky:

Obecné se ocekava, ze transakce s vySsim poplatkem budou pfi zarazovani do bloku

preferovanéjsi nez transakce s prumérnym a niz§im poplatkem, protoze validatori bloku

jsou motivovani vy§si odménou. Transakce s niz§imi poplatky mohou byt zejména pii

vyssi sitové zateézi zatazeni az do budoucich bloku. Test poskytuje jasn€j§i pochopeni

vlivu transak¢nich poplatki na ¢as zahrnuti do bloku pro konkrétni konsensni

mechanismus, to by mohlo byt uzite¢né pii navrhu optimalizaci.

6.1.8 TS: Uéinnost konsensniho mechanismu

Cil:

Cilem testu je zjistit Cas a zdroje potfebné k tomu, aby sit’ dosahla konsensu.

Predpoklady / po¢atecni nastaveni:

Ptipravena blockchainova testovaci sit’ se zvolenym konsensnim mechanismem
Do sit€ je pripojenych a synchronizovanych N uzla
Nastavte generator transakci, ktery bude simulovat bézny provoz v siti

Pfipravte nastroje pro monitoring sité a klicovych metrik

Testovaci kroky:

1.
2.

S ok W

Spust'te testovaci sit’' s vybranym konsensnim mechanismem.

Spustte proces dosazeni konsensu bez jakékoliv zatéze a stanovte zakladni data
meéfeni Casu a zdroji potfebnych pro konsensus (CPU, GPU, paméti, disky,
sitovy provoz...)

Generujte transakce a simulujte primérnou zatéz sité.

Monitorujte sit’ a zaznamenavejte data o vyuziti jednotlivych zdroju.
Monitorujte proces konsensu napiic uzly a zaznamenejte ¢as zahajeni jako T1.
Urcete bod, ve kterém je dosazeno konsensu (pfidan novy blok do blockchainu,
nebo kdyz je konkrétni transakce ovéfena vétSinou — zalezi na mechanismu) a

zaznamenejte ¢as ukonceni jako T2.
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7. Opakujte kroky 3 az 6 s riznymi urovnémi vytizenosti sit€ a shromazd'ujte data
o Casech (odectéte T1 od T2) a zdrojich potiebnych pro dosazeni konsensu.

8. Proved'te analyzu ziskanych dat.

Ocekavané vysledky:

Ocekavanym vysledkem je ziskani dat o dobé, zdrojich a systémovych prostifedcich
potfebnych k dosazeni procesu konsensu. Vysledky se budou liSit v zavislosti na
implementovaném mechanismu, ale obecné by sit' méla efektivné dosahnout konsensu

pii normalni i vysoké zatézi bez nadméré spotieby zdroja a v prijatelném Case.

6.2 Proof of X

z

6.2.1 TS PoS: Vliv coin-age na uspésné ovéieni bloku

Cil:

Utelem tohoto testu je analyzovat, jak stafi vsazenych minci (coin-age) ovliviiuje
pravdépodobnost uspéSného ovéfeni bloku v siti PoS. Ve vétsiné PoS sitich je vek
vsazenych minci faktorem v procesu ovéfovani bloku, ktery muze ovlivnit

pravdépodobnost, Ze se uzel stane validatorem.

Predpoklady / po¢atecni nastaveni:
» Pfipravena blockchainova testovaci sit' simplementovanym Proof of Stake
konsensnim mechanismem a pfedem definovanym poc¢tem N uzli
*  Vsiti je mechanismus pro kontrolu stafi vsazenych minci

» K dispozici je generator transakci, ktery bude simulovat riizné urovné zatéze

Testovaci kroky:
1. Spustte blockchainovou testovaci sit sProof of Stake konsensnim
mechanismem se zvolenou sadou validatori, ktefi budou mit vsazeny stejny

pocet minci a coin-age bude pro vSechny stejny s hodnotou X.
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2. Nechte sit’ bézet po omezenou dostate¢né dlouhou dobu a zaznamenejte pocet
bloka vytvoreny kazdym uzlem. Tato data budou slouzit jako zaklad pro dalsi
testovaci kroky.

3. Zmeénte nastaveni tak, aby 1/3 validatord méla coin-age nastaveny na 2X, dalsi
1/3 validatort na 0,5X a zbyvajici 1/3 na stavajici X. Restartujte sit’ a s timto
nastavenim proved’te simulacni test jako v pfedchozim kroku. Na konci testu
zaznamenejte data o vytvorenych blocich.

4. Proved'te opét zménu coin-age sazek Casti uzlt. Napriklad u poloviny uzli coin-
age resetujte a u druhé poloviny ponechte nastaveni z kroku 3. Znovu proved’te
simulaéni test s aktudlnim nastavenim a zaznamenejte data o vytvorenych
blocich.

5. Analyzujte vysledna data ze vSech méfeni.

Ocekavané vysledky:

Uzly svys§im coin-age (déle vsazené mince) by mély mit vyssi pravdépodobnost
vytvoreni bloku, v kroku 3 by tedy mély uzly, které maji coin-age nastaven na 2X,
vytvorit vice blokti nez ostatni. Naopak uzly v kroku 4, u kterych byl coin-age

resetovan, mély vytvorit méné blokda.

6.2.2 TS Pol: Snizovani skére dulezitosti pfi neaktivité v siti

Cil:
Testovaci scénaf ma za cil zméfit rychlost, s jakou se skore dulezitosti snizuje v Case pfi
neaktivité uzlu v siti. Vysledek muaze poskytnout pohled na to, jak rychle muze uzel

s vysokym skore dilezitosti ztratit vliv v siti, jestlize piestane byt aktivni.

Predpoklady / po¢atecni nastaveni:
» Pfipravena blockchainova testovaci sit’ s implementovanym Proof of Importance
konsensnim mechanismem
* Do sité je pripojenych a synchronizovanych N uzld, které maji rovnomeérné
rozdelené zdroje

* Generator transakci, ktery bude simulovat bézny provoz v siti
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Testovaci kroky:

1. Spustte blockchainovou testovaci sit s Proof of Importance konsensnim
mechanismem.

2. Simulujte uzel s vysokym zistatkem kryptomény a vysokou transakcni aktivitou
po vyznamnou dobu, aby ziskal vysoké skore dulezitosti.
Monitorujte zmény ve skore dilezitosti v pravidelnych intervalech.

4. V urcitém bod¢ zastavte veskerou aktivitu uzlu, aby jeho skore dilezZitosti zacalo
klesat, v pravidelnych Casovych intervalech tento pokles monitorujte.

5. Analyzujte data z obdobi ristu i poklesu skore dilezitosti a zjistéte, jak rychle se

dokaze vratit zpét na pocatecni hodnotu.

Ocekavané vysledky:

Béhem faze vysokeé sitové aktivity se oekava, ze se skore dulezitosti konkrétniho uzlu
bude zvysovat, protoze Pol zohledriuje transak¢ni aktivitu pii vypoctu skore dulezitosti.
Po zastaveni aktivity bude dochazet v Case k pokles skore dulezitosti. Pokud je
pozastaveni aktivity dlouhodobé, mélo by skore klesnout az na minimalni zakladni
hodnotu. Vysledek testu poskytuje pohled na chovani Pol mechanismu na dopad

transak¢ni aktivity na skore dalezitosti a rychlost jeho upadku.

6.2.3 TS PoST: Primérna doba reakce na vyzvu

Cil:

Cilem tohoto testovaciho scénafe je zjistit primérnou dobu odezvy na vyzvu (challenge)
v konsensnim mechanismu Proof of Space Time. Rychla reakce na vyzvu je v PoST
dulezita, protoze se jedna o dukaz, ze uzel uchovava pozadovana data dostupna po

urcity Cas.

Predpoklady / po¢atecni nastaveni:
» Pfipravena blockchainova testovaci sit simplementovanym Proof of Space
Time konsensnim mechanismem a pfedem definovanym poctem N uzlld, kdy

Cast z nich je zapojena do procesu konsensu
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Ulozny prostor ucastnikli konsensu je naplnén daty ze sité
Mechanismus pro vytvareni vyzev a reakci na né v nahodnych casovych

intervalech

Testovaci kroky:

6.

10.

1.
12.

Spust'te blockchainovou testovaci sit s Proof of Space Time konsensnim
mechanismem, vkteré bude nékolik uzld simulyjicich dokazovatele.
Dokazovatelé jsou piipraveni pfijimat a reagovat na vyzvy.

V ndhodném okamziku vygenerujte vyzvu obsahujici pozadavek na konkrétni
Cast dat, kterd by mél mit dokazovatel ulozena na svém ulozisti. Zaznamenejte
presné Casové udaje vytvoreni a odeslani vyzvy.

Dokazovatel obdrzi vyzvu zaprotokolovanou pfesnym casovym razitkem a
zahdji proces prohledavani dat v jeho ulozisti.

Jakmile pozadovana data nalezne, vytvoii dukaz, kterym prokazuje, Ze ma stale
data v Case uloZena. Tento dikaz je poté zpétn€ zaslan vyzyvateli. Zaznamenejte
presné Casy vytvoreni a odeslani dikazu.

Dle ziskanych Casovych udaju vypocitejte dobu odezvy na vyzvu odeCtenim
Casu, kdy byla vyzva vytvorena od doby obdrzeni dikazu.

Opakujte kroky 2 az 5 (napt. 1000x), abyste ziskali vyznamnou sadu dat.
Analyzujte shromazdéna data a vypocitejte primérnou dobu odezvy. V priipadé
hodnot, které se budou od priméru vyrazné lisit, se pokuste identifikovat

davody.

Ocekavané vysledky:

Dokazovatel by mél byt schopen poskytnout dikaz pro kazdou vydanou vyzvu, aby

prokazal, ze pozadovana data uchovava nedotCend a dostupna. Ve spravné fungujici

PoST siti by doba odezvy méla byt pfiméfené kratka, i kdyz pfijatelna hodnota se maze

lisit v zavislosti na konkrétni implementaci a pozadavcich. V pribéhu testu by nemélo

dochazet k vyraznému prodlouzeni Casu odezvy. Pokud ano, muze to signalizovat

potencialni problémy dokazovatele udrzovat data v pribéhu casu nebo s celkovou

skalovatelnosti sité.
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6.2.4 TS PoET: Spravedlivost volby validatora

Cil:
Cilem testovaciho scénafe je vyhodnotit spravedlivost procesu volby validatora
v konsensnim mechanismu Proof of Elapsed Time sledovanim frekvence vybéru

kazdého uzlu.

Predpoklady / po¢atecni nastaveni:
» Pfipravena blockchainova testovaci sit' s implementovanym Proof of Elapsed
Time konsensnim mechanismem a pfedem definovanym poc¢tem N uzlu
" Vsiti se nenachazi Skodlivé uzly
»  Nastroj, ktery protokoluje vysledky voleb validatort

» Generator transakci, ktery bude simulovat bézné vytizeni sité

Testovaci kroky:

1. Spustte blockchainovou testovaci sit s Proof of Elapsed Time konsensnim
mechanismem, ve které bude simulovan bézny sitovy provoz a transakCni
aktivita.

2. Nechte sit’ zpracovavat transakce a vytvaret bloky bez jakéhokoliv zasahu po
dostatecné dlouhou stanovenou dobu, dokud nebude do blockchainu pfidano
vyznamné mnozstvi novych blokl B.

3. Bé&hem provadéni simulace aktivné monitorujte sit” a sbirejte data o validatorech,
které vytvareji nové bloky.

4. Po ptidani vyznamného poctu blokli do blockchainu zastavte vytvareni novych
bloka a analyzujte zaprotokolovana data o tvarcich blokt a urcete, kolik bloka

vytvortil kazdy uzel.

Ocekavané vysledky:

Vzhledem k faktu, ze PoET vybira validatory nadhodné pomoci specializovaného
hardwaru, by vSechny uzly mély mit zhruba stejnou Sanci byt vybrany, tedy kazdy uzel
by meél byt vybran pftiblizné B/N krat (pocet noveé vytvorenych blok(i béhem testu

déleno poctem uzli ucastnicich se konsensu), neméla by existovat zadna vyznamna
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odchylka. V piipadé, ze by vsiti byla vyznamna odchylka pfi vybéru validatort,

znamenalo by to problém s implementaci spravedlnosti v PoET siti.

6.2.5 TS PoAc: Rovnovaha mezi PoW a PoS c¢asti

Cil:

Cilem testovaciho scénafe je vyhodnotit rovnovahu mezi tézebni (PoW) a validacni

(PoS) ¢asti v konsensnim mechanismu Proof of Activity.

Predpoklady / po¢atecni nastaveni:

Pripravena blockchainova testovaci sit s implementovanym Proof of Activity
konsensnim mechanismem a predem definovanym poctem N uzla
K dispozici je generator transakci, ktery bude v siti simulovat béznou zatéz

Zdroje jsou mezi ucastniky rovnomérné rozdeleny — sit’ je decentralizovana

Testovaci kroky:

1.

Spustte blockchainovou testovaci sit sProof of Activity konsensnim
mechanismem, ve které bude simulovan bézny sitovy provoz a transakéni
aktivita.

Zahajte PoW cast a monitorujte Casy od zacatku tézby az po vytézeni nového
prazdného bloku.

Presurite se k PoS casti a rovnéz zaznamenejte presny ¢as od doby, kdy dorazi
novy prazdny blok az po pfidani transakci a dokonceni procesu validace.
Opakujte kroky 2 a 3 (napf. 1000krat) a zaznamenejte doby tézby a validace
blok.

Vypocitejte ze ziskanych dat primérné Casy t€zby a validace bloku.

Porovnejte vysledky, které vam poskytnou predstavu o rovnovaze Ci
nerovnovaze mezi jednotlivymi ¢astmi konsensu-

Pozorujte dopady rovnovahy nebo nerovnovahy na celkovou vykonnost sité

(TPS, latence, bezpecnost).
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Ocekavané vysledky:

Rovnovaha mezi PoW a PoS ¢asti by méla poskytnout zvySenou bezpecnost a efektivitu

ve srovnani s pouze tradicnimi PoW nebo PoS konsensnimi mechanismy. Pokud

existuje vyznamna nerovnovaha, muze to znacit potencialni neefektivitu v dosahovani

konsensu. To by mohlo mit vliv na celkovou vykonnost a bezpecnost sité.

6.3 Byzantine Fault Tolerance

6.3.1 TS PBFT: Odolnost proti byzantskym uzltiim

Cil:

Cilem testovaciho scénafe je vyhodnotit, jak efektivné dokaze konsensni mechanismu

PBFT detekovat a neutralizovat byzantské uzly v siti.

Predpoklady / po¢atecni nastaveni:

Pripravena testovaci sit simplementovanym Practical Byzantine Fault
Tolerance konsensnim mechanismem a piedem definovanym poctem N uzld,
které dodrzuji pravidla konsensu

Moznost zavést a ovladat chovani urcitého procenta byzantskych uzli (hlasovani
proti vétsin€, pokus o double-spending utok, manipulace s historii)

Nastroje pro monitoring vykonnosti sité

K dispozici je generator transakci, ktery bude v siti simulovat béznou zatéz

Zdroje jsou mezi ucastniky rovnomérné rozdeleny — sit’ je decentralizovana

Testovaci kroky:

1.

Spust'te testovaci sit s PBFT mechanismem bez byzantskych uzli a sledujte jeji
vykonnost, tyto data zaznamenejte jako vychozi bod.

Zaved'te do sit€ urcité procento byzantskych uzli (napt. 5 %).

Monitorujte nepietrzité vykon sit€é a zaznamenavejte zmeény pii dosahovani
konsensu, poc¢tu zprav vymeénénych béhem konsensu a poctu kol.

Analyzujte a porovnejte vysledky s daty z vychoziho bodu.
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5. Postupné zvySujte procento byzantskych uzld vsiti a sledujte zmény pii
konsensu s kazdym prirastkem.

6. V prabéhu Casu analyzujte chovani zbytku sit€ vaci byzantskym uzlim (napf.
ignorovani jejich zprav nebo dalsi prostiedky mechanismu pro izolaci

byzantskych uzla).

Ocekavané vysledky:

Mechanismus PBFT je navrzen tak, aby zvladl urcité procento (vétSinou 1/3)
byzantskych uzli v siti a mél by byt schopen nadale efektivné fungovat. Snizovani
vykonnosti sit€ by mélo byt procentualn€ umeérné zavedenym byzantskym uzlim. Sit’ by
meéla ¢asem tyto uzly postupné izolovat. V pfipade, ze by sit ovladla podstatna Cast

byzantskych uzl, mize dochazet k tispésnym utokiim a ovladnuti site.

6.3.2 TS ABFT: Validace gossip protokolu

Cil:
Cilem tohoto testovaciho scénafe je zhodnotit, jak rychle a efektivné se informace o

nové transakci Sifi siti s konsensnim mechanismem Asynchronous Byzantine Fault

Tolerance a jak rychle mize s vyuzitim gossip protokolu dosahnout konsensu.

Predpoklady / po¢atecni nastaveni:
* Pfipravena testovaci sit' s implementovanym ABFT konsensnim mechanismem a
dostateCnym predem definovanym poctem N uzld (1000), pro spravné ovéreni
Sifeni informaci
* Monitorovaci nastroje, které jsou schopné sledovat a zaznamenavat jednotlivé
kroky komunikace mezi uzly vCetné Casti a dosazeni konsensu

» Generator transakci pro sledovani Sifeni informaci
Testovaci kroky:

1. Spustte testovaci sit s ABFT mechanismem a vytvoite novou transakci

v konkrétnim uzlu A.
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. Uzel A by mél automaticky zahajit proces gossip, kdy nahodné informuje

nékolik dalSich uzlt o nové vytvorené transakci.

Sledujte a zaznamenavejte Casy Sifeni transakce v prvnim kole, zaznamenejte
uzly, které informaci o nové transakci obdrzely jako prvni (od uzlu A).
Pokracujte ve sledovani a zaznamenavani S§ifeni transakce v dalSich kolech
(gossip about gossip). Tyto uzly obdrzely informaci o transakci od jinych uzli

nez A. Sledujte, kdo od koho obdrzel informace a jak rychle se Sifi.

. Zaznamenejte Casy dosazeni konsensu ohledné dané transakce u jednotlivych

uzlt — konsensu je dosazeno, kdyz uzel obdrzi potvrzeni o transakci od vice nez
2/3 uzli.

Analyzujte ziskana data o tom, jak se informace o transakci S§ifila siti a jak
dlouho trvalo uzlim dosahnout konsensu. Je dulezité, aby Cas dosazeni konsensu
byl pro vSechny uzly bez vyjimky podobny.

Porovnejte Casy dosazeni konsensu pro uzly, které obdrzely informaci pifimo od
uzlu A a pro uzly, které obdrzely info od jinych uzli. Detekujte piipadné

vyznamné rozdily.

Ocekavané vysledky:

Informace o nové transakci vy se siti méla Sifit velmi rychle pravé diky gossip

protokolu. Cas dosazeni konsensu by mé&l pro viechny uzly byt podobny bez ohledu na

to, kdy informaci o transakci obdrzely. Sit by méla velmi efektivné dosahnout

konsensu, coz by dokazovalo spravnou funkci gossip protokolu.

6.4 Crash Fault Tolerance

6.4.1 TS Raft: Vybér vadce

Cil:

Cilem je ovéfit a zkontrolovat, Ze proces vybéru vadce v Raft mechanismu je spravné

implementovan a dojde k nému v piipad€, Ze aktualni vidce neni dostupny a uzly od ng¢j

nemaji po urcitou dobu zadnou informaci. Cilem je také zjistit, jak rychle je vidce

nahrazen.

113



Predpoklady / po¢atecni nastaveni:

Pfipravena testovaci sit' s implementovanym Raft konsensnim mechanismem a
predem definovanym niz§im poctem N uzli

Monitorovaci nastroje pro sledovani a zaznamenéavani aktivity v siti
(komunikace, volba vidce)

Kontrola nad uzly sité a moznost simulace nedostupnosti viidce

Testovaci kroky:

1.
2.

Spustte testovaci sit’ s Raft mechanismem a identifikujte aktualniho vidce v siti.
Nastavte viidce do stavu nedostupnosti, kdy neodesila do sit€¢ informaci o svém
stavu.

Vyckejte, az uplyne nakonfigurovana doba (timeout) a ostatni uzly zahaji proces
volby nového viudce tim, ze se prohlasi za kandidaty a odeSlou ostatnim uzlim
volebni zpravy. Sledujte komunikaci mezi uzly a ovéite si, ze tento proces
opravdu nastal.

Uzly by mély odpoveédét na volebni zpravy hlasovanim pro vybraného kandidata
(kazdy uzel ma jeden hlas).

Kandidat, ktery ziska nejvice hlasu, se stane novym vudcem.

Monitorujte a zaznamenejte cely proces voleb a vybéru vidce (komunikace,
zmény stavi), Casy, kdy byly volby zahajeny a kdy byl zvolen novy vudce.
Vypocitejte dobu, ktera mezi t€émito udalostmi uplynula.

Analyzujte vysledky, které by mély ukazat, jak rychle dojde k volbé nového

vudce poté, co selze puvodni.

Ocekavané vysledky:

Po urcité dobe, co se vadce odmlci (selze), by mély uzly automaticky zahajit proces

voleb, ktery by mél prob&hnout bez problému suzly hlasujicimi pro kandidaty, kdy

vitézem se stane ten uzel, ktery ziska nejvice hlasii. Nové zvoleny viidce by mél odesilat

ostatnim uzlim informaci o svém stavu a koordinovat sit’.
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7 Doporuceni

Z provedené komparativni analyzy konsensnich mechanismu nelze jednoznacné
fici, ze existuje nejlepsi a nejhorS§i mechanismus, jelikoz kazdy mechanismus byl
vytvoren za jinym u¢elem a zaméfenim na konkrétni oblast, ve které se snazi excelovat.
Dle bodového hodnoceni je ovSem patrné, ze mechanismy s vysokym celkovym skore
se snazi ve vybranych kritériich excelovat a ostatni rozumné vyvazovat. Na druhé strané
mechanismy s niz§im celkovym skore budou pravdépodobné slouzit pro vice specifické
pouziti, coz nutné neznamena, ze se jedna o horsi mechanismy, jen jejich moznosti
implementace budou omezenéjsi.

Z hlediska bodového a vazeného hodnoceni ziskaly nejvy$si pocet bodu
mechanismy ABFT, FBA, SPoS a DBFT. VSechny tyto mechanismy vynikaji
v transak¢ni propustnosti a Skalovatelnosti, z hlediska bezpecnosti a decentralizace jsou
stale na dobré nebo prfijatelné urovni. Tyto mechanismy jsou vhodné pro vyuziti ve
verejnych robustnich siti a riznych aplikacich, kde je prioritni pozadavek na extrémni
Skéalovatelnost a transakéni propustnost. Jedna se ovSem o pomérné€ nové mechanismy,
které jsou na rozdil od tradi¢nich mechanismt velmi slozité na implementaci a nejsou
tak provéfené.

Mechanismy, které ziskaly celkové primérné hodnoceni jsou vétSinou tradicni
mechanismy, jako je PoW, PoS a jejich odvozené varianty. Tyto mechanismy jsou
nejvice roz§ifenymi a proveérenymi mechanismy, jejichz vyhody i nedostatky jsou dobte
znamé. Jejich vyuziti je rovnéz vhodné pro verejné sité s pozadavkem na bezpecnost a
decentralizaci. PoS je svoji energetickou ucinnosti vhodnou nahradou za PoW, ktery je
vzhledem ke zplisobu dosahovani konsensu vhodny pouze pro kryptomény a platebni
systémy s niz§i propustnosti. PoS a jeho varianty, které se snazi hledat kompromisni
feSeni v jinych kritériich, na druhé strané¢ umoziuji Sirsi Skalu vyuzitelnosti naptiklad
pro smart kontrakty, De-Fi nebo dApps.

Proof of Capacity a jeho odvozené varianty ziskaly nizsi hodnoceni nez tradi¢ni
PoW a PoS, patii mezi malo Skalovatelné a celkové méné efektivni mechanismy, svoji
podstatou jsou vhodné pro vefejné sit¢ a aplikace typu decentralizované ulozisté dat,
nicméné tento typ mechanismua neni pfili§ adoptovan, coz se odrazi i na stagnujicim

Vyvoji.
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Mezi mechanismy, které jsou vyborné vyuzitelné v privatnich a konsorcialnich
siti patii Proof of Authority a Proof of Elapsed Time, coz ukazalo i bodové hodnoceni.
Tyto mechanismy jsou pravé urcené pro toto vice specifické uziti, kde je vyssi duvéra
mezi Uucastniky. PoAu nabizi za cenu centralizace vysokou Skalovatelnost
v distribuovaném systému, POET naopak zase v privatni siti umoziuje decentralizovany
vybér tvirce bloku. Ackoliv tyto mechanismy nejsou idealni pro vSechny scénafe,
mohou byt vynikajici volbou pro ur€ité aplikace a uziti na podnikové urovni, coz
zduraziuje skuteCnost, ze "nejlepSi" konsensni mechanismus zavisi opravdu na
konkrétnich pozadavcich a omezenich daného systému.

Paxos a Raft jsou typy konsensnich mechanismt, které se obvykle pouZzivaji
v distribuovanych systémech. Na rozdil od blockchainovych konsensnich mechanisma
jsou zalozeny na koordinaci mezi uzly a navrzeny pro bézné distribuované databazové
systémy a ulozisté dat.

Ve vsech pripadech je dilezité si uvédomit, ze volba konsensniho mechanismu
by méla vychazet z konkrétnich pozadavkli dané aplikace nebo sit€. Kazdy
mechanismus ma své vyhody a nevyhody a neexistuje jedno "nejlepsi" tfeSeni pro
vSechny situace. Misto toho je dulezité peclivé zvazit potieby dané situace a vybrat

nejvhodnéjsi mechanismus na zakladé téchto pozadavki.
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8 Zaver

Tato diplomova prace se zabyvala hloubkovou analyzou riznych mechanismu
konsensu, které jsou kritickou soucasti distribuovanych systéma zalozenych na
technologii uCetni knihy.

Prvni ¢ast prace byla zaméfena na reSerSi technologie distribuované ucetni
knihy, jako jsou blockchain, sidechain, DAG, BlockDAG, Hashgraph, Holochain a
Tempo (Radix DLT). Toto poskytuje Ctenafi Sir§i ramec pro pochopeni, jak se tyto
razné technologie li§i a jak mohou byt pouzity. Nasledn€¢ se prace zabyva
problematikou konsensnich mechanismii. Vzhledem k faktu, Zze existuji az tisice
mechanisma v ruznych stadiich vyvoje a nasazeni, jsou vybrany a detailné popsany
pouze ty s uspésSnou a realnou implementaci. Mechanismy jsou rozdéleny do zakladnich
charakteristickych skupin, jako jsou tradicni algoritmy zalozené na dikazech, které
zahrnuji Proof of Work, Proof of Stake, Proof of Capacity a jejich odvozené varianty,
poté alternativni algoritmy zalozené na diikazech, sem patii mechanismy, které vznikly
bud’ jako hybridy tradi¢nich algoritmi nebo jako uplné nové algoritmy zalozené na
dikazech. Dalsi skupinou jsou Fault Tolerance algoritmy, které se déli na Byzantine
Fault Tolerance a Crash Fault Tolerance, dokonce je zde popsana i skupina algoritmi
zalozenych na DAG, ktera zahrnuje konsensni algoritmus Tangle.

V dalsi ¢asti prace byla provedena komparativni analyza a hodnoceni popsanych
konsensnich mechanismi, ¢emuz nejdiive predchazela obecna identifikace rizik
spojenych s konsensnimi mechanismy a stanoveni a popsani jednotlivych kritérii
hodnoceni. Kritéria hodnoceni zahrnuji celkovou bezpecnost, uroven decentralizace, typ
sitového modelu, Skalovatelnost, transak¢ni propustnost, finalitu, energetickou ucinnost
a model protivnika. VSech 22 vybranych konsensnich mechanismi bylo v téchto 8
kritériich hodnoceno jak slovné€, tak 1 bodové a vahove. Zvolena kritéria umoznila
provést podrobné hodnoceni jednotlivych mechanismu a poukazat na rozdily mezi nimi.

Dale se prace zabyva metodickym navrhem rozsahlé sady testovacich scénait
pro vybrané konsensni mechanismy s cilem testovat rizné specifické situace. Vzhledem
k rozsahu hodnocenych mechanismt byly k otestovani nékterych z navrzenych scénait
vyuzity dostupné open-source simulatory BlockSim a TangleSimulator. Sada

testovacich scénaii poskytuje ramec pro dalsi testovani a vyzkum v tomto sméru.
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V zavéru bylo na zakladé analyz a hodnoceni poskytnuto konkrétni doporucent
pro vyuziti jednotlivych mechanisma. Tato doporuceni jsou urCena jako pruvodce pro
vyvojafe a rozhodovatele, ktefi se snazi vyuzit distribuované ucetni knihy v riznych
aplikacich. Prace je dikazem, Ze neexistuje univerzalné¢ nejlepsi konsensni
mechanismus pro vSechny situace. Naopak analyza ukazala, ze kazdy mechanismus ma
své silné a slabé stranky a je dulezité zvolit vhodny mechanismus na zakladé
specifickych pozadavki a omezeni daného systému.

Diplomova prace n€kolik vyznamnych pfinosi. Prvnim z nich je jednotny a
detailni popis jednotlivych konsensnich mechanismt, coz usnadiuje pochopeni a
studium této problematiky. Dal§im pifinosem je komparativni analyza, kterd umoziuje
objektivné porovnat mechanismy a identifikovat jejich silné a slabé stranky. Finalnim
pfinosem jsou testovaci scénafe, které nabizeji cenné poznatky pro budouci
experimentovani a testovani konsensnich algoritmi a mohou mimo jiné slouzit i jako

vychozi bod pro vytvoreni sofistikovanéjSich simulatord konsensnich mechanismd.
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Summary

This Master's thesis provides a comprehensive analysis of various consensus
mechanisms essential for distributed ledger technologies like blockchain, sidechain,
DAG, and more. A total of 22 consensus mechanisms, including traditional and
alternative proof-based algorithms, fault tolerance algorithms, and DAG-based
algorithms, were evaluated using eight criteria such as security, decentralization,

scalability, and energy efficiency.

The study includes an extensive set of testing scenarios for these mechanisms, and
recommendations are given based on the analysis of individual mechanisms,
emphasizing the importance of choosing mechanisms suited to specific system
requirements. The research contributes significantly to the field by providing a detailed
understanding of consensus mechanisms, a comparative analysis highlighting their

strengths and weaknesses, and valuable test scenarios for future studies.
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