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ABSTRAKT

Diplomova praca sa zaoberad systémom OpenWRT. Instaldciou tohto systému na sme-
rovac Siemens Gigaset SX762. Popisuje kompilaciu a nahranie jednoduchého bali¢ka he-
lloworld do tohto systému. Dany balicek mal za dlohu vypisanie jednoduchého slovného
spojenia ,,Hello World" do konzole systému OpenWRT. Balicek slazil iba na ukazku, ze
systém OpenWRT umoznuje uzivatelovi prispdsobit si ho podla svojich potrieb. Nasledne
sa do systému nainstalovala pobockova Ustredia Asterisk. Spravne fungovanie PBX As-
terisk bolo overené uskutocnenim hovoru medzi dvomi softvérovymi telefénmi ZoiPer.
Dalej je v praci opisané telefénne aplikatné programovacie rozhranie (TAPI). Niektoré
jeho funkcii, rozhrania a potrebné balicky pre komunikaciu so systémom OpenWRT. Na
zaver je predstavena testovana topoldgia a overenie funkénosti uskuto¢novania hovorov
medzi analégovymi ale aj softvérovymi telefénmi.

KLUCOVE SLOVA
OpenWRT, Pobockova dstredna Asterisk, SIP, TAPI, Zoiper

ABSTRACT

The diploma thesis deals with the system OpenWRT. Installing this system on the
router Siemens Gigaset SX762. Describes how to compile and upload the simple package
helloworld into this system. The package was tasked invitation simple phrase "Hello
World" to the system console of OpenWRT. Package only serve to show that the system
OpenWRT allows users to customize it according to their needs. After that it was
installed PBX Asterisk into the system OpenWRT. Proper functioning of PBX Asterisk
has been verified to make a call between two software phones ZoiPer. Furthermore, the
work described telephony application programming interface (TAPI). Some of its fun-
ctions, interfaces and packages needed to communicate with the system OpenWRT. In
conclusion, the presented test topology and verify the operation of making calls between
analog as well as softphones.
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OpenWRT, PBX Asterisk, SIP, TAPI, Zoiper
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UVOD

Velakrat sa stava, ze Iudia hladaji/potrebuji zaradenia, ktoré im budid usité na
mieru. Niekedy sa takéto zariadenia ani nevyrabaju, alebo st prilis drahé. OpenWRT
umoznuje prisposobit si smerovac tak, ze niekedy by bol aj vyrobca prekvapeny, ¢o
jeho zariadenie dokaze. OpenWRT je vlastne distribucia urcend hlavne pre malé
smerovace, plniace funkciu internetovej brany. Dokonca je podporovana aj architek-
tira x86, ktord umoznuje spustif systém na beznych pocitacoch alebo virtualnych
strojoch pre ulahcenie ladenia systému. V tejto praci bola pouzita najnovsia stabilna
verzia OpenWRT Attitude Adjustment. Tato verzia bola nainstalovana na smerovac
Siemens Gigaset SX762.

Pre vyvojarov aplikacii poskytuje OpenWRT prostredie pre jednoduché pridava-
nie novych alebo existujucich programov z inych platforiem. A pre uzivatelov tak,
ako uz bolo spomenuté OpenWRT im poskytuje slobodu si prisposobit dané zaria-
denie podla svojich potrieb.

Prvéa kapitola prace predstavuje OpenWRT, jeho histériou a vyvoj verzii. Da-
lej sa venuje opisu kompilacie jednoduchého balicka, ktory bol nasledne nahrany
do OpenWRT a bola overena jeho funkénost. Nésledne je v tejto kapitole opisané
grafické prostredie LuClI, ktoré sa pouziva pre jednoduchsiu spravu systému Open-
WRT. Kapitola pokrac¢uje moznostami instalacie samotného systému na smerovac
a prvym prihlasenim sa do systému. Taktiez st tu opisané pouzité protokoly pri
prvom prihlaseni. Na zaver kapitoly je predstaveny Dnsmasq, ktory je obdobou
DHCP (Dynamic Host Configuration Protocol) servera a moznost ovladania LED
(Light-Emitting Diode) di6éd na danom smerovaci cez OpenWRT.

Druha4 kapitola je venovana pobockovej ustredni Asterisk a jej nastaveniu. Tato
ustredna bola spustend pod systémom OpenWRT. Pomocou PBX Asterisk, boli
realizované telefonne spojenia medzi dvomi softvérovymi telefénmi ZoiPer a dvomi
analogovymi telefonmi Planet VIP-101T. V tejto kapitole je aj spomenuty protokol
SIP pomocou ktorého komunikovali softvérové telefony.

Tretia kapitola prace sa zaobera overenim funkcnosti PBX Asterisk a softvéro-
vym telefébnom Zoiper.

Nasledujuca kapitola je venovana zoznameniu sa s telefonnym aplikacnym prog-
ramovacim rozhranim (TAPI) a jeho verziam. Je v nej opisané aj nastavenie TAPI
v OpenWRT. A spomenuté su taktiez potrebné balicky, ktoré OpenWRT potrebuje
aby vedelo pracovat s TAPI.

Posledna kapitola prace popisuje pouziti topolégiu zapojenia potrebnych zaria-
denf pri plneni tejto prace. Dalej sa venuje opisu pouZitych zariadeni a funkénosti

danej topologie.
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1 OPENWRT

OpenWRT je otvoreny operacny systém v neustdlom vyvoji (GNU). Funguje pod
Linuxovym operac¢nym systémom a slazi ako distribucia pre zariadenia (smerovace),
so zabudovanym systémom . OpenWRT poskytuje plne zapisovatelny siborovy sys-
tém so spravou balikov 2. To umoziiuje, pouzit bali¢ky prisposobené zariadeniu tak,
aby vyhovovali [ubovolnym aplikdciam. Vyvojarom poskytuje ramec pre vytvorenie
aplikacie, bez nutnosti vytvarat kompletny firmvér a distribiiciu okolo neho. Pre
uzivatelov OpenWRT znamené slobodu si zariadenie prisposobit svojim vlastnym
potrebam. Uz ako bolo spomenuté vyssie, ide o otvoreny operacny systém, ktory je
Uplne zadarmo. Oproti inym rieSeniam je lepsi vo vykone, stabilite, rozsiritelnosti,
dizajne atd. Cielom vyvojarov je zaistit rozvoj a pouzitie OpenWRT v novatorskych

a domyselnych rieseniach.

1.1 Histéria a vyvoj verzii

Projekt OpenWRT zacal v januéri 2004. Prva verzia bola vyvijana pre Linksys série
WRT54. Tato verzia bola znama ako ,,stabilna verzia* a bola Siroko pouzivana.
Cisla stabilnych verzii pozostavaji z roku a mesiaca, kedy boli vytvorené. A dal-
sie tretie ¢islo identifikuje udrzbu, alebo priebezni spravu verzie. Od roku 2005
OpenWRT oficialne pouziva GNU /Linux jadro a uz iba pridéva zaplaty pre systém
a ovladace pre sietové rozhranie. Vsetky stabilné verzie st pomenované podla nie-

ktorého napoja, ktorého recept sa objavi po nacitani OpenWRT systému.

Verzie OpenWRT:

« White Russian — tato verzia je stale k dispozicii, ale nie je uz dalej podpo-
rovana a udrziavana. Poslednda verzia White Russian je 0.9 z roku 2007.

« Kamikaze — vznikala v roku 2006. Kamikaze 7.07 je dostupnéa pre 6 proceso-
rovych a 7 systémovych platforiem. Podporované si aj x86 procesory.

» Backfire — prva verzia bola vydana v aprili 2010 pod oznac¢enim 10.03. Tato
verzia je postavena na linuxovom jadre 2.6.32 a priniesla podporu viacerych
hardvérovych platforiem.

o Attitude Adjustment — prva verzia bola vydana v aprili 2013 pod oznacenim
12.09. Je postavena na linuxovom jadre 3.3 a oproti predchadzajicej verzii
pribudla podpora dalsich platforiem.

« Barrier Breaker — vo vyvoji.

'Ide o jednotéelovy systém, v ktorom je riadiaci poéitaé s celo zabudovanym zariadenim, ktoré

ovlada
ZPodla [3] v sti¢asnosti existuje viac ako 2000 softvérovych balickov
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1.2 Kompilacia OpenWRT

Kompilacia prebieha v opera¢nom systéme Linux. V tejto praci bola skompilovana
OpenWRT verzia Attitude Adjustment. Prvym krokom kompilacie, bolo nainstalo-

vanie podverzie Attitude Adjustment so vSetkymi jej balickami pomocou prikazu:
svn co svn://svn.openwrt.org/openwrt/branches/attitude_adjustment

Druhym krokom bolo zaktualizovanie a nainstalovanie vsetkych dostupnych

balickov:

./scripts/feeds update -a

./scripts/feeds install -a

V dalsom kroku bolo spustené konfiguracné prostredie OpenWRT pomocou make
menuconfig. V tomto prostredi sa da nastavit OpenWRT podla pozadovanych vlast-
nosti uzivatela. V tejto praci je pouzité nastavenie od tvorcov OpenWRT pre sme-
rovac¢ na jadre typu lantiq so systémom danube. Po tomto nastaveni sa museli do
prostredia Linux doinstalovat potrebné balicky pre kompilaciu. Nasledne bola spus-
tena samotnd kompilacia OpenWRT prikazom make. Kompilacia zvycajne trva 2—6
hodin. Ak by sa na konci kompildcie vyskytol problém, tak po odstraneni tohto
problému, sa musi opat spustif kompilacia systému. Tato kompilacia systému trva
uz vyrazne kratsiu dobu. Po tspesnej kompilacii bol ziskany obraz systému, ktory

sa v tomto pripade nainstaloval na dany smerovac.

1.2.1 Kompilacia vlastného balicka

Pre nazorni ukazku bol vytvoreny a nasledne skompilovany jednoduchy balicek he-
lloworld. Pre kompilaciu tohoto balicka boli vytvorené dva stbory helloworld.c
a Makefile. Stubor helloworld.c obsahuje kod s jednoduchym vypisom do konzoly
a sibor Makefile kompiluje tento kod a zaroven vytvara archiv tar. gz tychto dvoch
suborov. To, aby sa tento balicek objavil v balickoch konfiguracného menu Open-
WRT, sa musi vytvorit zlozka helloworld v balickoch OpenWRT systému. A zaroven
je potrebné v tejto zlozke vytvorit Makefile, ktory okrem samotnej kompilacie uz
vytvoreného archivu tar.gz definuje sekciu a samotné meno balicku, pod ktorym
sa objavi v konfiguracnom menu (viz obr.1.1). Aby sa vytvoreny bali¢ek objavil
v konfigura¢nom menu, je potrebné zaktualizovat a doinstalovat vytvoreny balicek

pomocou:

./scripts/feeds update -i
./scripts/feeds install helloworld

14



Sibo- Uprevié Zcbrazit Termingl Pomocnik

OpenWrt Attitude Adjustment (r39585) Configuration

Arrow keys navigate the menu
Press <Esc><Esc> to exit, <?> for Help, </> for Search.

package.

Utilities
Highlighted letters are hotkeys.
Legend: [~] built-in

<Enter> selects submenus --->.

Pressing <Y> includes, <N> excludes, <M> builds as
[ ] excluded <I> package < > package capable

<M> gavk. ..

<U> gdbserver
<H> getopt. ..
<M> gnokii.

<M> anupg. . ..
<M> anuplot

<U> gpioctl..
<U> gsm-utils

<M> haserl.
<M> haveged
<>

<M> heyu. ..
<M> hplip. .

<M> hwelock

<M> iconv..
<M> ink..
<M> input
<M> io

<M> huaweiaktbbo.

<M> i2c-tools.

GNU Debugge r

Remote server for GNU Debugger

.. parse command cptions (enhanced)
. Gnokii - Datasuite for the mobile phones

GNU privacy guard - a free PGP replacement

. A portable command-line driven graphing utility

Tool for controlling gpio pins

. GSM transcoding utilities

P U zip) is a compression utility.

A CGT wrapper to embed shell scripts in HTML documents
Feeds the kernel entropy pool by timing CPU loops

me automation control using a CMLIA
... HP Linux Imaging and Printing
Huawei E156/E169/E220 activation tool
. query or set the hardware clock

oo wiviiiieseas 12C tools for Linux
.. Character set conversion utility

.. A utility for reading ink levels

r the input layer of the Linux kernel

Raw memory i/o utility

< Exit >

[ssetec|

< Help >

Obr. 1.1: Balicek helloworld v konfiguracnom menu OpenWRT

Kompilacia samotného balicka sa vykond nasledujicim prikazom:
make package/helloworld/compile

Nasledne bol skompilovany balicek preneseny a nainstalovany do OpenWRT, kde sa

overila jeho funkénost (viz obr.1.2).

Using username "root™.
root@1%2.166.1.1"'s password:

BusyBox vl1.19.4 (2013-03-12 15:13:26 UTC) built-in shell
Enter 'help' for a list of built-in commands.

(ash)

I WIRE

ATTITUDE ADJUSTMENT (12.0%, r36088)

* 1/4 oz Vodka Pour all ingredients into mixing
* 1/4 oz Gin tin with ice, strain into glass.
* 1/4 oz Bmaretto

* 1/4 oz Triple sec

¥ 1/4 oz Peach schnapps

* 1/4 oz Sour mix

*

1 splash Cranberry juice

root@Penzista:~# opkg install helloworld 1.0.0-1 lantig.ipk
Installing helloworld (1.0.0-1) to root...

Configuring helloworld.

root@Penzista:~# helloworld

Hello World

Obr. 1.2: Spustenie balicka helloworld v OpenWRT
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1.2.2 Struktira siiboru Makefile pre bali¢ek Helloworld v Open-
WRT

Tento subor je velmi dolezity, pretoze popisuje cestu k balicku (pripadne adresu,
z ktorej sa ma stiahnut) a jeho kompilaciu. Ako prvy krok, je nutné si definovat

premenné, z ktorych bude balicek zostaveny:

include $(TOPDIR)/rules.mk

PKG_NAME:=helloworld ;meno pod ktorym sa zobrazi balicek v me-
nuconfigu

PKG_VERSION:=1.0.0 ;verzia balicka

PKG_RELEASE:=1 ;verzia balicka po kompilacii

PKG_SOURCE:=$(PKG_NAME)-$(PKG_VERSION) .tar.xz ;umiestnenie balicka,
ktory sa m& kompilovat
PKG_BUILD_DIR:=$(BUILD_DIR)/$(PKG_NAME)-$(PKG_VERSION)

;umiestnenie balicka po kompilécii

V strednej casti siboru Makefile sa nachadza definicia balicka v menuconfigu Open-
WRT. Napriklad kategoéria, pod ktorou sa bude balicek nachadzat v menuconfigu

a jeho meno, popripade jeho poznamka, ktora balicek popisuje.

include $(INCLUDE_DIR)/package.mk

define Package/$(PKG_NAME) ;nadzov balic¢ka v menuconfigu

SECTION:=utils ;typ balicka

CATEGORY:=Utilities ;kategdéria v menuconfigu
TITLE:=$(PKG_NAME) ;poznamka ktord Specifikuje dany balicek
endef

Do Makefilu sa méze pridat aj lubovolna poznamka pomocou nasledujiceho prikazu.

Tato poznamka slizi na popis daného balicka.

define Package/$(PKG_NAME)/description
Toto je hello world balicek ktory slaZi na jednoduché vypisanie
slovného spojenia "Hello World" do konzole.

endef
Nasledujuci prikaz definuje, ako sa ma dany balicek kompilovat.

define Package/helloworld/Build/Compile
$ (MAKE) -C $(PKG_BUILD DIR) helloworld

endef
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Sada prikazov pre skopirovanie siiborov z kompilacie a vlozenie do ipkg? (Itsy Pack-

age Management System), ktory je reprezentovany adresarom $(1).

define Package/$(PKG_NAME)/install
$ (INSTALL_DIR) $(1)/usr/bin
$(CP) $(PKG_BUILD_DIR)/$(PKG_NAME) $(1)/usr/bin

endef

Na zaver dokumentu sa vola balicek pre kompilaciu. Obsahuje iba jeden argu-
ment a to nazov kompilovaného balicka. Vsetky ostatné informacie sa vyberaju

7 tzv. define blokov.

$(eval $(call BuildPackage,$(PKG_NAME)))

1.3 Grafické prostredie LuCl OpenWRT

OpenWRT pontika internetové grafické prostredie LuCI, pomocou ktorého sa daju
jednoduchym spésobom nastavit pozadované vlastnosti smerovaca. Ponika pre-
hladnu statistiku instalovanych a dostupnych balickov. Na obrazku 1.3 je vidief cast
zoznamu instalovanych balickov v OpenWRT vratane balicka helloworld, ktorého

vytvorenie a kompilacia boli popisané vyssie.

Penzista | OpenWrt Attitude Adjustment 12.09 | Load: 0.81 0.42 0.17

status | System | Network Logout

System _ Administration | Software _ Startup  Scheduled Tasks  LED Configuration  Backup / Flash Firmware  Rebc

Software

Actions

No package lists available (3 Update lists

Free space: 20% (1020.00 KB)
[ I ]

Download and install package
Filter
Status

Installed packages

Package name Version
Remove asterisk18 1.8.10.1-2
Remove asterisk18-chan-lantig 1.8.10.1-2
Remove asterisk18-chan-local 1.8.10.1-2
Remove asterisk18-codec-a-mu 1.8.10.1-2
Remove asterisk18-codec-alaw 1.8.10.1-2
Remove asterisk18-func-vmcount 1.8.10.1-2
Remove asterisk18-res-crypto 1.8.10.1-2
Remove asterisk18-res-musiconhold 1.8.10.1-2
Remove atm-tools 2.5.2-4
Remove base-files 117-r36088
Remove br26s4ct! 2.5.2-4
Remove busybox 1.19.4-6
Remove dnsmasq 2.62-2
Remove dropbear 2011.54-2
Remove firewall 2-55.1
Remove helloworld 1.0.0-1
Remove hotplug2 1.0-beta-4
Remove iptables 1.4.10-4

Obr. 1.3: Internetové grafické prostredie LuCI

3systém pre spravu balickov pre urcity systém. Podobd sa systému Debian dpkg
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1.4 Instalacia OpenWRT na smerovac

Pri instalacii OpenWRT na smerovac, je nutné si overit, ¢i OpenWRT podporuje
dany hardvér. Ak je dany hardvér podporovany vo viacerych verziach OpenWRT,
treba sa rozhodnut, ktora z verzii bude vyhovovat pozadovanym vlastnostiam. Sa-
mozrejme najlepSim rieSenim je, pouzitie poslednej stabilnej verzie (podpora, naj-
novsie balicky, ...). V tejto praci bol pouzity smerova¢ Siemens Gigaset SX762,
do ktorého bola nainstalovanad verzia Attitude Adjustment. Instalacia prebiehala
cez webové rozhranie (viz obr. 1.4), kde bol zvoleny zdroj aktualizacie skompilovany

obraz systému OpenWRT.

Advanced Settings Log Off

Firmware Update

Current firmware version: 2.1.39.0.0

firmware update source: () Update sever @ Local

Local firmware update file: Browse |

Select the firmware update file for your device and start the update procedure

Start firmware update |

Obr. 1.4: Webové rozhranie povodného softvéru na smerovaci

Okrem instalacie OpenWRT cez webové rozhranie existuju este dalSie tri moznosti
instalacie:

1. Bootloader (zavadzac) a ethernet port — vicsina, ak nie vetky zavadzace
poskytuji integrované funkcie pre tento tcel. Niektoré pouzivaju TFTP/FTP-
klienta, iné TEFTP/FTP-server, niektoré webovy server a niektoré pouzivaji
XMODEM-protokol.

2. Zavadzac a sériovy port

3. JTAG * — nahranie nového obrazu ramdisku na zariadenie. Existujtci firmvér
na flash paméti zostava bezo zmeny. Nahranie nového ramdisku sa realizuje

cez sériovy kabel.

4Standard pre porty testovacieho pristupu pouzivaného pre testovanie plognjch spojov metédou
boundary scan.

18



1.5 Prvé prihlasenie do systému OpenWRT

Pri prvom prihlaseni sa do systému, bolo nutné nastavif na pocitaci IP adresu
(DHCP server na danom smerovaci nebol este zapnuty). Bola zvolena Iubovolna
IP adresa z rozsahu adries siete, kam patril aj dany smerovac¢. Pre pripojenie sa na
smerovac, bol pouzity protokol telnet. Nasledne bolo zmenené heslo pre adminis-
tratora (roota), pomocou prikazu passwd. Po zadani tohto prikazu, systém vyzve
uzivatela aby zadal nové heslo. Po zadani hesla, sa telnet démon zablokuje. Bez
toho aby sa systém musel restartovat, je od zadania hesla dostupny protokol SSH
(Secure Shell) a HTTPS (Hypertext Transfer Protocol Secure) pre webové rozhranie
LuClI. Je mozné nastavit sietové parametre v konzoly (viz obr.1.5), alebo pomocou
webového rozhrania systému OpenWRT. Tieto parametre sa nachadzaji v nastaveni

siete, kam sa da dostat pomocou prikazu:
vi etc/config/network

Pomocou prikazu ping v konzoly OpenWRT, sa dala overit komunikécia systému
s internetom. Pre pohodlnejsiu spravu systému bol nainstalovany balik pre grafické
prostredie (LuCI).

opkg inatall luci luci-theme-openwrt

Vdaka tomuto nastaveniu sa dalo cez internetovy prehliadac¢ prihléasit do grafického
prostredia systému OpenWRT. Samozrejme sa da systému OpenWRT prihlasit aj

pomocou SSH (Sifrovany pristup) alebo telnet (neSifrovany pristup).

‘root@Penzista:~# cat /etc/config/network

config interface 'loopback'
option ifname 'lo’'
option proto 'static'
option ipaddr '127.0.0.1°"
option netmask '255.0.0.0°"

config interface 'lan'
option type 'bridge'
option proto 'static'
option ipaddr '192.168.1.1°'
option netmask '255.255.255.0"
option ifname 'eth0.1"'

config switch
option name 'eth0'

option reset '1°
option enable vlan '1'

Obr. 1.5: Nastavenie siete v OpenWRT
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1.5.1 Protokol SSH

Je softvérové riesenie sietového zabezpecenia. Implementuje moderné Sifrovacie al-
goritmy, mbézeme ho teda povazovat za bezpecény. SSH pracuje na porte ¢islo 22 a pre
svoje spojenie vyuziva TCP (spolahlivé/potvrdzované) spojenie. Je zalozené na ar-
chitektire klient — server. Slizi ako nédhrada nezabezpecenych protokolov (telnet,
rsh, atd.). SSH iba vytvara bezpeény kanal, nie je interpretom prikazov. Taktiez
poniika sluzby spojené s autentizaciou, integritou a samozrejme so Sifrovanim. Za-
kladnymi vlastnostami SSH protokolu st:
« sprostredkovanie bezpecnej autentizacie medzi serverom a klientom, ako na
zaklade znalosti (uzivatelské meno a heslo), tak na zéklade vlastnictva (verejny
a tajny kIGc),
 tvorba bezpeéného kanéla (sSifrovanie),
o spustanie vzdialenych prikazov cez bezpecny kanal,
e manazment klicov,

« riadenie pristupu bez nutnosti vlastnictva administratorskych opravneni.

Verzie protokolu SSH1 a SSH2

Postupom casu boli vyvinuté dve verzie SSH protokolu, SSH1 a SSH2. Zasadnou
odlisnostou je skutocnost, ze SSH1 je monoliticky celok, oproti tomu SSH2 je skor
modularny. SSH2 pozostava z troch jednotlivych protokolov:

o protokol transportnej vrstvy,

« autentizacny protokol,

e spojovaci protokol.

Dalsie rozdiely v prospech pre SSH2 sii:
e rozsirené vyjedndvanie algoritmov medzi klientom a serverom,
e viacej metod pre vymenu klticov,
o certifikaty pre verejné kluce,
o vacsia flexibilita pri autentizacii, mozna aj ¢iastocna autentizacia,
o silnejsia kontrola integrity vdaka kryptografickym met6dam (CRC-32 vs. MAC
a HMAC).

o pravidelnd zmena kltcov relacie.

1.5.2 Protokol Telnet (Telecommunications Network)

Patri medzi siefové protokoly. Ma svoju serverovu a klientsku cast. Klienti sa pri-
pajaju na port 23 zariadenia, kde je spusteny telnet server. Typicky poskytuje pri-

stup k prikazovému riadku servera, komunikacia ovsem prebieha cez pocitacovi siet.
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Tri najzasadnejsie problémy, ktoré v priebehu doby ociernili protokol telnet, akoby
vhodného prostriedku pre vzdialené prihlasovanie:

e bezné uzivané telnet servery su zranitelné. Existuji rozne programy schopné
preniknut skrz telnet server.

o Nie st pouzité sifrovacie algoritmy, a to ani pri prenose hesla. Je tak velmi
jednoduché, odpoctvanim prenosu na sieti zistif informéacie nutné k prihlaseniu
na server a potom ich patri¢ne zneuzif.

o Chyba autentiza¢ny mechanizmus, vdaka ¢omu je mozny utok zvany ,ukra-
dnutie spojenia“ — nikdy nie je isté, ¢i prebieha komunikacia priamo so zaria-
denim, ku ktorému sme sa chceli pripojit, alebo s niekym kto sa zaradil medzi

vas a cielovy server.

Pouzitie telnetu sa pre vzdialené prihlasovanie k serveru nedoporucuje.

1.5.3 Protokol HTTPS (Hypertext Transfer Protocol Se-

cure)

Je nadstavbou protokolu HTTP (Hypertext Transfer Protocol), ktory je rozsireny
o zabezpecenie pomocou protokolu SSL (Secure Socket Layer) alebo TLS (Trans-
port Layer Security). HTTPS komunikuje pomocou protokolu TCP na porte 443.
Pre fungovanie tohto zabezpecenia, sa musi vytvorif zabezpecovaci certifikat, ktory
musi byt podpisany a overeny, aby nedoslo k jeho zneuzitiu. Bezpecnost zavisi na

pouzitom Sifrovacom algoritme a spravnej implementéacii do prehliadaca.

Protokol SSL/TLS

Predchodcom protokolu TLS je protokol SSL. SSL je plne duplexnym zabezpecova-
cim protokolom, pouzivajici architekttru klient-server. Ide o vrstvu, ktord je vlozena
medzi aplika¢nt a transportni vrstvu. Zabezpecuje autentizaciu, integritu a Sifrova-
nie dat. Pri nadvazovani spojenia dochadza k autentizacii servera. Pri komunikécii
klient — server sa pouzivaju iné zabezpecujuce klice, ako pri komunikacii server —
klient. Vlastnosti SSL/TLS:

o dochadza k autentizacii serveru.

o Pre autentizaciu sa vyuziva asymetrickej kryptografie na zaklade certifikatov.

e Pri komunikacii s nezndmym serverom nedochadza k autentizacii klienta.

o Nedochadza k elektronickému podpisu dat.

« Data st doplnené o kontrolny sucet.

e SSL/TLS vyuziva na Sifrovanie sprav symetrickd sifru (prenos sifrovacieho

(privatneho) klica od klienta k serveru).

21



1.6 DHCP server v OpenWRT — Dnsmasq

Dnsmasq je odlah¢eny, lahko konfigurovatelny DNS (Domain Name System) a DHCP
server. Je navrhnuty tak, aby poskytoval DNS a DHCP server pre malé siete. M6ze
sluzit na pomenovanie lokalnych pocitacov, ktoré nie si v globdlnom DNS. DHCP
server sa zlic¢i s DNS serverom a pridelené adresy DHCP serverom sa objavia v DNS
servery, kde sa zlucia s nazvami nakonfigurovanymi bud v kazdom hostitelovi, alebo
v centralnom konfiguracnom stibore. Dnsmasq podporuje statické aj dynamické pri-

delovanie adries. V OpenWRT je Dnsmasq nainstalovany a predkonfigurovany. Kon-

figuracia sa da skontrolovat v:

/etc/config/dhcp

1.7 Nastavenie LED dioéd na smerovaci

OpenWRT poniika pohodlnt spravu LED diéd na danom smerovaci. Podla toho ako

to bude uzivatelovi vyhovovat, moze vyuzit tieto diddy na rozne signalizacie.

Device

Trigger Mode

Name

LED Name
Default state
Trigger

USB Device

Name
LED Name

Default state

Trigger

Name
LED Name
Default state

Trigger

| Add

Link On
Transmit
Receive

v

[uss

‘ soc:green:usb

O

‘ usbdev

[Phonet

‘ soc:green;phonel

O

[ phyonc

[Phone2

‘ soc:green:phone2

|

‘ phyOrx

Obr. 1.6: Nastavenie LED diéd v LuCI OpenWRT
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2 POBOCKOVA USTREDNA ASTERISK

Asterisk je softvérova pobockova telefénna ustredna (PBX) s otvorenym kédom.
Funguje na platformach Linux a Unix. Poskytuje moznost pripojenia na technoldgie
klasickej telefénie, ako st analogové a ISDN (digitalna siet integrovanych sluzieb)
linky. Z VoIP (prenos hlasu po internete) technolégie podporuje rieSenie na béazy
SIP (Session Initiation Protocol)protokolu, kde mo6ze pracovat ako SIP klient, proxy
server aj ako registracny server. Dalsou moznostou je vyuzitie protokolu IAX (In-
terAsterisk eXchange), ktory bol navrhnuty s dérazom na maximélnu jednoduchost
a minimalnu réziu pri prenose signalizacie. Asterisk je zdarma a preto si najde upla-

tnenie pri roznych rieSeniach (napr. malé/velké podniky, volacie (call) centra, ...).

2.1 Protokol SIP

Je najpouzivanejsi protokol pre signalizaciu vo VolIP. Jednd sa o signalizacny pro-
tokol, ktory zaistuje inicializaciu, zmenu a ukoncenie interaktivnej multimedidlne;j
komunikécie. Protokol SIP je mozné pouzit aj na posielanie kratkych sprav. Po-
dobd sa protokolom HTTP a SMTP (Simple Mail Transfer Protocol). Je zalozeny
na posielani ziadosti a k nim relevantnych odpovedi. Zakladné vlastnosti a moznosti
protokolu SIP st:
o vyhladivanie uzivatela — pri inicializacii spojenia vyhlad4 volaného. Pod-
porovand je taktiez mobilita uzivatela.
o Nastavenie relacie — moznost nastavit a stanovit prostriedky pri zahajeni
relacie.
e Zmena relacie — behom relacie je mozné relaciu modifikovat, presmerovat
alebo ukoncit.
e Stanovenie schopnosti uzivatela — umoznuje sSpecifikovat vlastnosti jed-
notlivych zariadeni (pouzité audio/video kodeky, ... ).

o Dostupnost uzivatela — prenos informécii o dostupnosti uzivatela.

2.2 Konfiguracia Asterisk

Pri rieSeni tejto prace boli pouzité tri subory (sip.conf, extensions.conf a lan-
tiq.conf) pre nastavenie PBX Asterisk. MozZnosti nastavenia funkcif sitbora lan-

tiq.conf je opisané nizsie (viz kapitola 4.2).
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2.2.1 Sip.conf

Tento stubor sluzi k sprave SIP uc¢tov v PBX Asterisk. A to nielen uctov, ktoré
sa prihlasuju k PBX Asterisk, ale aj uc¢tov ktorymi sa PBX prihlasuje k dalsim
ustredniam. V tomto subore sa definovali vSeobecné nastavenia pre vsetky ucty

a nasledne sa nastavili jednotlivé uzivatelské ucty ([101] a [102]).

[generall ;urcuje spololné nastavenia pre vSetky acty

context=default ;urcuje kontext, ,skupinu" do ktorej uZivatel
patri

bindport=5060 ;port na ktorom pociva SIP

videosupport=yes ;podpora videa

dislallow=all ;zakazuje vSetky kodeky

allow=alaw ;povolime iba vybrané

allow=gsm

allow=h261

allow=h263

language=cz ;vychodzi jazyk, napr. pre chybové hlasky

[101] ;nadzov - uzivatelsky ucet

type=friend ;friend - autorizdcie v obidvoch smeroch

secret=welcome ;heslo

username=101 ;nazov (najCastej8ie tel. &islo)

callerid=PC ;identifikédcia volajiceho

host=dynamic ;dynamicky ziskand IP hosta registraciou

auth=mdb ;autentizacia

context=default ;urcuje kontext, ,skupinu" do ktorého uziva-
tel patri

[102]

type=friend
secret=welcome
username=102
callerid=Mobile
host=dynamic
auth=mdb

context=default
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2.2.2 Extensions.conf

Je subor pre nastavenie samotného smerovacieho planu. Urcuje akym sposobom
a ktorymi cestami bude hovor spojeny. Rozdeluje sa na tri Casti: general (obecné
nastavenie), globals (globdlne premenné, volaji sa pomocou znaku $) a na jedno-
tlivé kontexty. Telefény v danom kontexte ,nevidia“ na telefény v inom kontexte.
Aby bolo umoznené smerovanie hovorov z telefénov z jedného kontextu, na telefény
z iného kontextu. Musime v danom kontexte hovory smerovat na nejaky externy
server pomocou tzv. chobota (trunku). Na servery sa hovory presmeruji do daného
kontextu. Toto riesenie je vhodné pre siete s velkym poctom teleféonnych pristrojov.
Dalsfm rieSenim je zahrnutie jedného kontextu do druhého kontextu. Vhodné pre
hierarchické usporiadanie telefonnych pristrojov v smerovacom plane. Pontika moz-
nost nastavenia smerovania hovorov z jedného kontextu do druhého s tym, ze nemusi
byt umoznené smerovanie hovorov v opacnom smere. Posledné mozné riesenie bolo
pouzité aj v tejto praci. Vyuziva sa pri malom pocte telefénnych pristrojov a spociva

v umiestneni vSetkych telefénov do jedného kontextu. Vsetci na seba ,vidia“.

[generall

dtmfmode = rfc2833

static=yes

writeprotect=no ;umoziiuje ukladat dialplan z CLI, pri nastaveni NO

autofallthrough=no

extenpatternmatchnew=no

clearglobalvars=no ;urcuje ¢i budli pri reloade dialplanu zmazané glo-
balne premenné

usercontext=default

[globals]

[default]

exten => 101,1,Dial(SIP/101) ;klapka, priorita, prikaz

exten => 101,n,Hangup()

exten => 102,1,Dial (SIP/102)
exten => 102,n,Hangup()

exten => 103,1,Dial(TAPI/1,60) ;klapka, priorita, prikaz, rozhranie,

exten => 103,n,Hangup() doba reakcie na zdvihnutie sluchétka
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3 SOFTVEROVY TELEFON ZOIPER

Pre overenie funkcénosti PBX Asterisk v OpenWRT, bol pouzity softvérovy telefon
ZoiPer. Tento telefén pontka na vyber dva komunikacné protokoly SIP a TAX. D4
sa volne stiahnut verzia so zdkladnymi funkciami, ktord postacovala pre overenie
spravneho fungovania PBX Asterisk v tejto praci. ZoiPer pontka aj volne stiahnu-
telné aplikacie pre operacny systém iOS aj Android. Na softvérovych telefénoch
bolo potrebné vytvorit a nastavit dané telefénne ucty. Nastavovala sa IP (inter-
net protokol) adresa PBX Asterisk, ndzov daného telefonneho tc¢tu, heslo pre tento
ucet a identifikacia volajiceho. Vacsina tych vlastnosti bola definovana v sip.conf.
Bolo uskutoc¢nené volanie v opera¢nom systéme Windows medzi dvomi ti¢tami. Na
obrazku 3.1 je znazornené volanie medzi opera¢nym systémom Windows a ZoiPer
aplikdciou na mobilnom teleféne iPhone. Mobilny telefon bol pripojeny na WiFi,

ktori rozhlasoval pouzity smerovac so systémom OpenWRT.

se " /UarZTIBZaSTarIEk7astdb’ : No such file or directory
Nou 24 13:42:111 WARNING[15491: db.c:115 dbinit: Unab

se 'svar/liblas
— Pagla

']

b.c:115 4

uch file
:115 dbin
file or

1P~
OpenHrt=CLI> _

ting system and dick “Tnstall ToO"™
4 performance. Log in 1o the guest operating System and

Obr. 3.1: Volanie zo softvérového telefénu na operacnom systéme Windows a apli-

kéciou na mobilnom teleféne
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4 TELEFONNE APLIKACNE PROGRAMOVA-
CIE ROZHRANIE (TAPI)

TAPI umoznuje pocitacom s operacnym systémom Windows, vyuzivat telefénne
sluzby. Rozne verzie TAPI st k dispozicii k roznym verzidm systému. TAPI spri-
stupniuje aplikaciam ovlddanie telefénnych funkcii medzi pocitacom a telefénnou
sietou pre data, fax a hovory. Zahina zakladné funkcie, ako je napr.volanie, za-
znamnik a polozenie hovoru. Podporuje taktiez doplnkové funkcie, ako napr. drzanie
alebo prepojenie hovoru, konferenény hovor a nédjdenie ,zaparkovaného“ hovoru
v PBX, ISDN, alebo v inom telefénnom systéme. TAPI sa predovSetkym pouziva
na ovladanie modemov alebo pobockovych tstredni. Ovladace pre PBX st doda-
vané vyrobcom. Existuju v dvoch prevedeniach. Prva skupina ovlddacov sa nazyva
,third-party control“ (riadenie tretou stranou). Tieto ovladace povoluju aplikdciam
sledovanie a/alebo riadenie viacerych spojeni sic¢asne. Druhd skupina ovladacov sa
nazyva ,first-party control“ (riadenie prvou stranou). Ako uz z nézvu vyplyva, slizia
na sledovanie a/alebo riadenie jedného spojenia stucasne. Telefénne systémy priro-
dzene umoznuju prepojenie niekolkych hovorov sicasne. Modemy odjakziva spadali

do skupiny riadenia prvou stranou.

4.1 Verzie TAPI

Prva verejne dostupna verzia TAPI bola verzia 1.3. Podporovala iba 16-bitové apli-
kécie. S MS (Microsoft) Windows 95 bolo TAPI integrované do opera¢ného systému.
Prva verzia na Windows 95 bola 1.4, ktorda podporovala 32-bitové aplikacie. Verzia
TAPI 2.0 urobila vyznamny krok vpred s podporou automatickej distribiuicie hovorov
a Specifickych funkcii PBX. TAPI 3.0 bola uvedena na trh spolu s Windows 2000.
Téato verzia podporuje VoIP s tym, Ze poskytuje jednoduché a vseobecné metddy
pre vytvaranie spojenia medzi dvomi (pomocou H.323'), alebo medzi viacerymi po-
¢itacmi (pouzitim skupinového vysielania IP datagramov). Verzie TAPI 3.x a 2.x

nie st kompatibilné. Cize verzie TAPI 3.x nem6zu slizit ako nahrada za verzie 2.x.

Ldoporucenie, ktoré definuje protokoly pre audio-vizudlne reldcie komunikacie v akejkolvek pa-
ketovej sieti.
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4.2 Nastavenie TAPI v OpenWRT pomocou PBX
Asterisk

Pred samotnym nastavenim TAPI rozhrania je nutné do systému OpenWRT nain-
stalovat prislusné balicky:
e kmod-ltg-vimmc — ovladac¢ napétia pre hlasovy podsystém pre ¢ip danube,
o kmod-ltg-tapi — ovladace pre TAPI rozhranie,
» kmod-ltg-ifxos — kniznica pre OS (opera¢ny systém) lantiq,
« asterisk18-chan-lantiq — balicek pre TAPI rozhranie a nastavenie tohto roz-
hrania v PBX asterisk,

o asteriskl18-codec-alaw — balicek pre kodek alaw.

Vsetky premenné pomocou ktorych je TAPI ovldadané st ulozené v siibore chan_lan-
tiq.c. Upravou tohto stiboru sa da prisposobit TAPI podla potrieb uZivatela. Po
kazdej iprave je nutné dany balicek (asterisk18-chan-lantiq 1.8.10.1-2 lantiq
.ipk) skompilovat a nahrat do systému OpenWRT. Podobne, ako sip.conf mézeme

nastavit aj lantiq.conf. AvSak lantiq.conf ma viac obecnejSie nastavenie oproti

sip.conf.

[interfaces]

channels = 2 ;nastavenie poctu analdgovich portov.
[generall

echocancel = es ;potlacenie ozveny na kanile.

Dalej tento stibor umoziiuje nastavit kolisanie oneskorenia (jitter), detekciu hlasovej

aktivity podla prislusného kodeku a nastavenie identifikdcie volajiceho (callerID).

4.2.1 Funkcie v subore chan_ lantiq.c

Pri uskutoc¢niovani hovoru z jedného TAPI rozhrania (TAPI/1) na druhé (TAPI/2)
(viz obr5.6). Je vidno, zZe jedna z funkcii, ktorda sa vold a vypisuje dany stav do

konzole v PBX Asterisk zo sttboru chan_lantiq.c je funkcia?:

static void lantiq dial(struct lantiq _pvt *pvt)

{
struct ast_channel *chan = NULL;
if (ast_exists_extension(NULL, pvt->context, pvt->dtmfbuf, 1, NULL))
{

2Dané funkcia nie je kompletnd. Slzi iba na ukazku.
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strcpy (pvt->ext, pvt->dtmfbuf);

ast_verbose (VERBOSE_PREFIX_3 "Dana klapka existuje, PBX vytaca %s
\n",pvt->ext);

chan = lantiq_channel (AST_STATE_UP, pvt->port_id, pvt->ext+l,
pvt->context);

chan->tech_pvt = pvt;

pvt->owner = chan;
strcpy(chan->exten, pvt->ext);
ast_setstate(chan, AST STATE RING);
pvt->channel _state = INCALL;
pvt->call_setup_start = now();

Kde je:

Je

e lantiq_pvt — statickd struktira kde st definované premenné pre ¢islo portu,
stav kandlu, sekvenc¢né ¢islo pre RTP (Real-time Transport Protocol) pakety,
atd.,

o dtmfbuf — vyrovnavacia pamét pre volané ¢islo,

o ast_channel — kanal do ktorého telefén patri (definovand premennd v lantiq_
pvt),

« ast_verbose — vypis do konzole asterisku,

o ext — (smerovanie) port ktory sa pripaja,

e call setup_start — zaciatok vytacania v ms.

definovanych sedem stavov, v ktorych sa moze nachadzat dany kanal:
ONHOOK - zavesené sluchatko,

OFFHOOK - vyvesené sluchatko,

DIALING - vytacanie,

INCALL — prebieha hovor,

CALL_ ENDED - hovor bol ukonceny,

RINGING — zvoni,

UNKNOW — neznamy.

N O WD
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Priklad definovania stavu ONHOOK vo funkcii ast_lantiq_call:

if (pvt->channel_state == ONHOOK) {
ast_log(LOG_DEBUG, "port %i zvoni\n", pvt->port_id);

char *cid = ast->connected.id.number.valid ? ast->connected.id.num-
ber.str : NULL;
ast_log(LOG_DEBUG, "port %i ID uZivatela: %s\n", pvt->port_id, cid

? cid : "none");

lantiq_ring(pvt->port_id, 1, cid);
pvt->channel _state = RINGING;

ast_setstate(ast, AST_STATE_RINGING);
ast_queue_control(ast, AST_CONTROL_RINGING) ;

Pre identifikovanie ¢o sa prave deje na kandly, slizi funkcia ast_lantiq_indicate.
Tato funkcia vypisuje do konzoly PBX Asterisk kontrolné hlasky stavu kanala. Tak-
tiez tieto hlasky je mozno vidief na obr.5.6. Nachddzaju sa za slovnym spojenim

yteleféon indikuje, ze“. Priklad moznych hlasok pri danych stavoch:

switch (c) {

case AST_CONTROL_HANGUP: return "Druhy koniec ukoncil hovor";
case AST_CONTROL_RING: return "Miestne volanie";
case AST_CONTROL_RINGING: return "Vzdialeny koniec vyzvana";

Dalsie mozné hlagky st vypisané v prilohe B.

4.2.2 Vyznamné rozhrania pre TAPI

Pre spustenie alebo zastavenie generovania oznamovacieho ténu na miestne porty

TAPI pouziva rozhranie:

#define IFX_TAPI TONE_LOCAL PLAY _I0W (IFX_TAPI_IOC_MAGIC, 0x9B,
IFX_int32_t)
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-----

tonu, ktory bol hrany. Ak je parameter rovny 0, tak sa zastavi generovanie oznamo-
vacieho ténu. Parameter IFX_int32_ t udava index tonu, ktory bol preddefinovany
v tabulke ténov (rozsah 1 — 31), alebo vlastny preddefinovany ton (rozsah 32 — 255).

Rozsah 1 — 31 je preddefinovany ovladacom a vztahuje sa k origindlnemu TAPI.

Parameter IFX_TAPI I0C_MAGIC udava ,magické®“ ¢islo, pre riadenie vstupu a vy-

stupu.

Toto rozhranie spusti neblokujiice vyzvanie na telefénnej linke pomocou predkonfi-
gurovaného zvoniaceho rytmu.

#define IFX_TAPI RING START 10 (IFX_TAPI_IOC_MAGIC,
0x87)

Toto rozhranie neposkytuje sluzbu identifikacie volajiceho (caller ID). Ak je po-
trebnd tato sluzba je nutné pouzit rozhranie IFX_TAPI_CID_TX_ SEQ_START

Vopred definovana téonova sluzba pre obsadzovaci ton je reprezentovana rozhranim:

#define IFX_TAPI TONE_BUSY PLAY 10 (IFX_TAPI_IOC_MAGIC,
0xA1)

Pri tomto rozhrani sa neocakéava ziadny parameter. Vzdy by malo byf nastavené
na 0. Tieto tony st definované frekvenciami vo vnutri TAPI definovaného pre USA
(United States of America).

Dalsou preddefinovanou téonovou sluzbou je ton pre vytocenie cisla:

#define IFX_TAPI TONE_DIALTONE PLAY 10 (IFX_TAPI_IOC_MAGIC,
0xA3)

Rovnako ako pri rozhrani pre obsadzovaci tén sa tu neocakava ziadny parameter
a hodnota ind ako 0. Tény su taktiez definované frekvenciami vo vntitri TAPI pre
USA.

Rozhranie, ktoré zastavi generovanie ténov je:

#define IFX _TAPI TONE_STOP _I0W (IFX_TAPI_IOC_MAGIC,
O0xA4, IFX int32_t)

Nastavi index parametera(IFX_int32_t) na 0. Nastavenim indexu na 0 budu zasta-
vené prehravania vsetkych tonov vo vsetkych spojeniach.
Pre nastavenie hlasitosti modulu analégovej linky pre prichadzajice a odchadzajice

hlasové cesty sa pouziva rozhranie:
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#define IFX_TAPI PHONE_VOLUME SET _I0W (IFX_TAPI_IOC_MAGIC,
0x42, IFX_TAPI LINE VOLUME_ t)

Jedné sa o nastavenie hlasitosti mikrofénu a reproduktora.

Pre nastavenie vyrovnavacej paméte jittera (kolisania oneskorenia) slizi rozhranie:

#define IFX TAPI JB CFG_SET _I0W (IFX_TAPI_IOC_MAGIC,
0x17, IFX_TAPI_JB_CFG_t)

Vyberie pevne alebo prispdsobi vyrovnavaciu pamét jittera a nastavi potrebné pa-

rametre. Modifikuje nastavenia vyrovnavacej pamaéte jiterra pocas behu.

Toto rozhranie pripoji telefonny kanal na iny telefénny kanal (tzv. mapovanie).

#define IFX_TAPI MAP PHONE_ADD _I0W (IFX_TAPI_IOC_MAGIC,
0x2A, IFX_TAPI MAP PHONE t)

Uzivatel sa musi postarat o riadenie zdrojov.
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5 TESTOVANA TOPOLOGIA

Topoldgia bola navrhnutéa tak, aby bolo na nej mozné demonstrovat volanie nielen
medzi analdogovymi ale aj IP telefénmi.

Notebook WiFi .
(SW tel. Zoiper) ViFl smerovac
Siemens SX762
& D N
S &S &S
Mob. telelefon Analog. telelefén Analog. telelefén
(aplikacia Zoiper) Planet VIP-101T Planet VIP-101T

Obr. 5.1: Schéma testovanej topologie

Analogové telefony komunikovali pomocou rozhrania TAPI, ktoré bolo opisané vys-
sie. IP telefony boli v tomto pripade reprezentované SW telefénmi Zoiper. Pouzity
smerovac v tejto praci vedel vytvorit WiFi sief, vdaka ktorej nerobilo ziadny problém

pripojenie bezdrétovych zariadeni so SW telefonmi.

5.1 Smerovac¢ Siemens Gigaset SX762

V tejto praci bol pouzity smerovac¢ s lantigkovskym jadrom. Dany smerovac¢ bol
vybaveny styrmi LAN (lokalna siet) portami (jeden z nich plni aj funkciu WAN (siet
na velkom geografickom tizemi) portu), dvomi portami pre pripojenie analégovych
teleféonov (RJ-11), ADSL (Asymmetric Digital Subscriber Line) portom, portom pre
pripojenie telefénnej linky cez rozboc¢ova¢ a USB portom (viz obr. 5.3). Uz ako bolo
spomenuté vyssie dokazal vytvorit vlastnia WiFi sief.
Cipy na smerovaéi (viz obr. 5.2):

1. transformator pre siet LAN; 10/100 BASE-T.

2. LAN prepinac.
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Cip (danube) pre ADSL2/2+ s integrovanymi VoIP DSP (procesor pre spraco-
vanie digitdlneho signalu) riesenim pre domace brany. Pripojenie analégovych
telefonov.

Adaptér pre analogovy telefon.

Flash pamat.

. Cip pre pristupovy hlasovy kodek.

. Cip na ovladanie faxu, PBX, hlasovych odkazov (voicemail systems), VoIP.
. Cip na ovlddanie WiFi.

. DRAM (druh pamati) ¢ip.

10.

Transformator xDSL signalu.

Obr. 5.2: Doska smerovaca

Obr. 5.3: Smerova¢ Siemens Gigaset SX762
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5.2 Telefon Planet VIP-101T

Tento telefén umoznuje komunikaciu cez VolP ale aj cez analégové rozhranie. V tejto
praci boli pouzité dva telefony tohto druhu ako analdégové telefény. Pri tomto po-
uziti sa nemuseli telefony napajat pomocou napajacieho adaptéru. Napdjanie bolo
vyriesenie cez port RJ-11. V tomto rezime sa telefén tvari, ze je vypnuty, ale dokaze

volat a prijimat hovory.

Obr. 5.4: Telefén Planet VIP-101T

5.3 Overenie funkcnosti topolégie

Na obr. 5.5 je vidno realne zapojenie danej schémy. Zrovna na danom obrazku je
uskutocnené volanie z TAPI rozhrania 1 na TAPI rozhranie 2. A zaroven je usku-
tocnené volanie z mobilnej aplikdcie (ZoiPer) na softvérovy telefon (ZoiPer) nain-
stalovany v operacnom systéme windows. Boli testované vsetky mozné kombindcie
volani z kazdého telefénu. Co je znizornené vo vypise smerovania hovor v konzoly
PBX Asterisk (viz obr. 5.6).
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Obr. 5.5: Fyzické zapojenie testovanej topoldgie

2 192.168.1.1 - PuTTY Codec: a-law wee:se — O

e (]| === ]

Account

reb> (Regictersd) (<TP - | unregister |

Incoming call
Giler

Mob le<102

dbinit

Obr. 5.6: Zobrazenie smerovania hovorov medzi zariadeniami v PBX Asterisk
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6 ZAVER

V praci sme sa strucne zoznamili so systémom OpenWRT, pobockovou ustrednou
Asterisk a rozhranim TAPI. Systém OpenWRT bol nainstalovany na smerova¢ Sie-
mens Gigaset SX762. Pobockova tstredna bola nainstalovand a spustena pod sys-
témom OpenWRT. V pobockovej tstredni boli nakonfigurované dva telefénne SIP
Ucty, ktoré ako uz z nazvu vyplyva pre komunikaciu pouzivali protokol SIP. V sme-
rovacom plane PBX Asterisk boli okrem smerovacich planov pre SIP ¢ty pridané
aj smerovacie plany pre anal6gové telefény, ktoré komunikovali pomocou TAPI roz-
hrania. Overenie funkénosti PBX Asterisk bolo uskuto¢nené hovorom medzi dvomi
softvérovymi telefonmi ZoiPer. Jeden softvérovy telefén bol nainstalovany na ope-
racnom systéme MS Windows 8 a druhy bol nainstalovany v podobe aplikacie na
mobilny telefon, ktory pouziva operacny systém iOS.

Praca sa zaoberala aj kompilaciou a instalaciou jednoduchého balicka helloworld.
Balicek mal za tlohu vypisat jednoduché slovné spojenie ,,Hello World“ do konzoly
systému OpenWRT. Spravna instalacia a nasledné spustenie balicka je zobrazené
na obrazku 1.2. Priklad kompilacie a instalacie vlastného balicka bol pouzity iba
pre ukazku, ze systém OpenWRT je naozaj otvoreny a dovoluje uzivatelovi si ho
prispdsobit podla seba.

Dolezitou sucastou tejto prace bolo nastavenie rozhrania TAPI. Pomocou tohto
rozhrania komunikovali analégové telefény s PBX Asterisk. V praci boli spomenuté
niektoré vyznamné funkcie a rozhrania ktoré TAPI pouziva. Taktiez boli spomenuté
aj potrebné balicky, ktoré je nutné doinstalovat do systému OpenWRT, aby samotné
TAPI rozhranie komunikovalo so systémom a pobockovou ustrednou Asterisk.

Moznym pokrac¢ovanim prace by mohlo byt vyuzitie USB portu na smerovaci. Do
tohto portu by sa dal pripojit 3G modem. V podstate je to GSM (Global System for
Mobile Communications) telefon bez klavesnice, reproduktoru, batérie a displeja.
A pomocou neho by bolo mozné smerovat hovory z IP a anal6govych telefénov

pripojenych do smerovaca cez siet GSM.
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ZOZNAM SYMBOLOV, VELICIN A SKRATIEK

ADSL (Asymmetric Digital Subscriber Line) asymetricka digitdlna tcastnicka

linka
Atd. a tak dalej

DHCP (Dynamic Host Configuration Protocol) protokol pre automatické
pridelenie IP adresy

DNS (Domain Name System) systém doménovych mien

DRAM (Dynamic Random Access Memory) druh pocitacovej paméte, ktora

uchovava data v podobe elektrického naboja v kondenzatore
DSP (Digital Signal Processor) procesor pre spracovanie digitalneho signalu

GSM (Global System for Mobile Communications) globalny systém mobilnych

komunikacii
HTTP (Hypertext Transfer Protocol) hypertextovy prenosovy protokol

HTTPS (Hypertext Transfer Protocol Secure) zabezpeceny (Sifrovany)

hypertextovy prenosovy protokol

GNU (General Public License) licencia pre slobodny softvér (cely nazov GNU
GPL)

[AX (InterAsterisk eXchange) komunikacny protokol systému Asterisk
ISDN (Integrated Services Digital Network) digitélna siet integrovanych sluzieb

JTAG (Joint Test Action Group) umoznuje Citat registre, paméat a podobne

7 procesora

LED (Light-Emitting Diode) diéda emitujtca svetlo

MAC (Message Authentication Code) autentiza¢ny kod spravy

HMAC (Hash Message Authentication Code) Hasovany autentizacny kod spravy
Napr. napriklad

OS operacny systém

PBX (Private Branch Exchange) stikromna pobockova tstredia
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RTP (Real-time Transport Protocol) protokole pre prenos dat v redlnom case
SIP  (Session Initiation Protocol) signaliza¢ny protokol

SMTP (Simple Mail Transfer Protocol) protokol pre prenos elektronickej posty
SSH (Secure Shell) zabezpeceny (sifrovany) komunikacny protokol

SSL (Secure Socket Layer) vrstva bezpecnych socketov

TAPI (Telephony Application Programming Interface) Telefénne aplikacné

programovacie rozhranie
TCP (Transmission Control Protocol) protokol pre spolahlivy prenos
Telnet (Telecommunications Network) nezabezpeceny komunikacny protokol

TLS (Transport Layer Security) predchodca SSL: protokoly, ktoré slizZia na

sifrovanie dat
tzv  takzvany
VoIP (Voice over Internet Protocol) prenos hlasu po internete
WAN (Wide area network) siet na velkom geografickom dzemi
USA (United States of America) spojené staty americké

USB (Universal Serial Bus) univerzéalna sériova zbernica
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7ZOZNAM PRILOH

A Makefile pre balicek Helloworld

B Prepinac¢ stavov v PBX Asterisk na rozhrani TAPI
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A MAKEFILE PRE BALICEK HELLOWORLD

include $(TOPDIR)/rules.mk
PKG_NAME:=helloworld
PKG_VERSION:=1.0.0
PKG_RELEASE:=1

PKG_SOURCE:=$(PKG_NAME)-$ (PKG_VERSION) .tar.xz
PKG_BUILD_DIR:=$(BUILD_DIR)/$(PKG_NAME)-$(PKG_VERSION)

include $(INCLUDE_DIR)/package.mk

define Package/$(PKG_NAME)
SECTION:=utils
CATEGORY:=Utilities
TITLE:=$(PKG_NAME)

endef

define Package/$(PKG_NAME)/description
Toto je hello world balicek ktory slaZi na jednoduché vypisanie
slovného spojenia "Hello World" do konzole.

endef

define Package/helloworld/Build/Compile
$(MAKE) -C $(PKG_BUILD DIR) helloworld

endef

CONFIGURE_VARS+= \
CC="$(TOOLCHAIN_DIR) /bin/$ (TARGET_CC)"

define Package/$(PKG_NAME)/install
$ (INSTALL_DIR) $(1)/usr/bin
$(CP) $(PKG_BUILD_DIR)/$(PKG_NAME) $(1)/usr/bin

endef

$(eval $(call BuildPackage,$(PKG_NAME)))
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B PREPINAC STAVOV V PBX ASTERISK NA
ROZHRANI TAPI

V prilohe st zobrazené mozné stavy pri nadvazovani hovoru pomocou TAPI rozhra-

nia. Text z daného prepinaca sa vypisuje v PBX Asterisk.

static const char *control_string(int c)

{

switch (c) {

case AST_CONTROL_HANGUP: return "Druhjy koniec ukoncil hovor";

case AST_CONTROL_RING: return "Miestne volanie";

case AST_CONTROL_RINGING: return "Vzdialeny koniec vyzvana";

case AST_CONTROL_ANSWER: return "Vzdialeny koniec odpoveda";

case AST_CONTROL_BUSY: return "Vzdialeny koniec je zaneprazdneny";

case AST_CONTROL_TAKEQOFFHOOK: return "Uistite sa ¢i je vyvesené slu-

chatko";

case AST_CONTROL_OFFHOOK: return "Linka je vyradeni";

case AST_CONTROL_CONGESTION: return "PretaZenie (obvod je zanepraz-
dneny)";

case AST_CONTROL_FLASH: return "ObdrZanie spojenia";

case AST _CONTROL_WINK: return "Bliknutie/signal";

case AST_CONTROL_OPTION: return "Nastevenie volby nizkeho levelu";

case AST_CONTROL_RADIO_KEY: return "Kontrola radiotelefonickych za-
riadeni";

case AST_CONTROL_RADIO_UNKEY: return "Nekontrolovanie rédiotelefon-

ickjch zariadeni";

case AST_CONTROL_PROGRESS: return "Vzdialeny koniec sa vyvija";

case AST_CONTROL_PROCEEDING: return "Vydialeny koniec spraciva in-
formacie";

case AST_CONTROL_HOLD: return "PodrZanie hovoru";

case AST_CONTROL_UNHOLD: return "Prijatie hovoru";

case AST_CONTROL_SRCUPDATE: return "Aktualizdcia medii";

case AST_CONTROL_CONNECTED_LINE: return "Pripojenie linky";

case AST_CONTROL_REDIRECTING: return "Presmerovanie";

case AST_CONTROL_INCOMPLETE: return "Nedplné zadanie";

case —-1: return "UkonCenie ténu";

default: return "Neznamy";

}

}
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