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Abstrakt

Tato prace se zabyva problematikou minifikace, obfuskace JavaScryptu a normalizaci abs-
traktnich syntaktickych stromu pro rozsiteni prohlizece implementované v ramci diplomové
prace pana Randyska. Byly nastudoviany nastroje a techniky minifikace i obfuskace Ja-
vaScryptu. Tyto informace byly vyuziti pfi ndvrhu a implementaci normalizace abstraktnich
syntaktickych stromi. Stromy jsou vyuzivany v rozsiteni prohlizece Chrome, které detekuje
a opravuje JavaScryprovy kéd. Normalizace jsem otestoval jednotkovymi a integra¢nimi
testy. Otestoval jsem i rozsifeni pro detekci chyb, kde jsem detekoval 125 zranitelnosti po
prichodu 1000 webovych stranek.

Abstract

This thesis deals with the minification, obfuscation of JavaScript and normalization of
abstract syntactic trees for browser extensions implemented in Mr. Randysek’s thesis. The
tools and techniques of both JavaScript minification and obfuscation have been studied.
This information was used in the design and implementation of abstract syntactic tree
normalization. The trees are used in a Chrome browser extension that detects and corrects
JavaScript code. I tested the normalizations with unit and integration tests. I also tested
the vulnerability detection extension, where I detected 125 vulnerabilities on 1000 websites.
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Kapitola 1

Uvod

Pomoci JavaScriptu lze implementovat na webové stranky slozité funkce. Pokud stranka
provadi vice, nez ze zobrazuje pouze statické informace - zobrazeni 2D /3D grafiky, vcasné
aktualizace obsahu, interaktivni mapy atd. s velkou pravdépodobnosti byl na této strance
pouzit pravé JavaScript [5].

Vyvojari se snazi, aby s napsanym kédem mohli pracovat i dalsi vyvojari. Jejich cilem
tedy je, aby vysledny koéd byl prehledny a srozumitelny. K tomu je zapotiebi vyuzivat napti-
klad komentare, zalamovani fadkt a bilé znaky. Webovy prohlize¢ tyto znaky k provedeni
kédu nepotiebuje, naopak ho zpomaluji. Aby se prohlize¢ s témito znaky nemusel zaobi-
rat, lze se na kéd aplikovat minifikace, kterd nadbyte¢né znaky odstrani [1]. Minifikovinim
JavaScript souboru se snizi jeho velikost a tim se také snizi ¢as stahovani, jelikoz soubor
nebude tak velky. Timto se muze navysit celkova rychlost chodu webové stranky [10].

Pomoci vyvojarské konzole lze ve webovém prohlizeci snadno prochazet JavaScriptovy
kéd, ¢ist ho a ménit. Tajny kod by se mél uchovavat na backendovém serveru, ale ne vzdy
je to mozné. Obfuskace slouzi pro preménu snadno ¢itelného a jednoduchého kédu na kod
obtiZzny pro pochopeni a zpétnou analyzu [8].

Vojtéch Randysek ve své diplomové praci navrhl a implementoval rozsiteni pro webovy
prohliZze¢. Toto rozsiteni ma za tkol detekovat znamé bezpecnostni chyby JavaScriptového
kédu a nasledné je opravit. Rozsiteni pocita s minifikovanym ¢i obfuskovanym kdédem jenom
minimalné.

Nasledujici kapitola 2 se zaobira problematikou minifikace, metodami pouzivanymi pri
minifikaci a také nastroji pouzivané k minifikovani. Kapitola 3 popisuje metody obfuskovani,
nastroje pro provedeni obfuskace a samotné téma obfuskace. V kapitole 4 je blize popsano
rozsiteni pro webovy prohlize¢ pana Randyska. Tato ¢ast se zabyva ndvrhem, implementaci
rozsiteni a pouzitymi normaliza¢nimi technikami pro minifikaci a obfuskaci. Prakticka ¢ast
zacind kapitolou 5, ve které analyzuji syntaktické stromy koédu pro nastudované techniky
minifikace a obfuskace, nebo techniky které jsem objevil béhem vyvoje a testovani. Déle
popisuji vytvareni normalizaci pro zminéné stromy a implementaci téchto normalizaci do
webového rozsiteni pana Randyska. Kapitola 6 praktickou ¢ast konéi, jedna se o kapitolu,
kde popisuji testovani vzniklych normalizaci. Kapitola 7 shrnuje celou praci, ndvrh, im-
plementaci, vysledky testovani, porovnani s pivodni praci pana Randyska a také shrnuje
slabiny prace a mozna rozsiteni.



Kapitola 2

Minifikace

Proces minifikace slouzi k minimalizaci kédu webovych stranek a skripti, kde dochéazi k
odstranéni zbyte¢nych znakii z celého kédu bez zmény jeho funkénosti. Data nepotiebna
pro samotné provedeni souboru jsou odstranéna.

K minifikaci dochézi prevazné po dokonceni kédu a to prevazné pred nasazenim aplikace.
Misto zaslani plné verze webové stranky, dostane prohlize¢ snadny pristup k minifikované
verzi webové stranky. Uzivatel tak muaze pracovat s webovou strankou a pritom mit pristup
k veskerému obsahu. Snizuje se doba odezvy a zkracuje se doba nacitani.

Minifikace lze pouzit u jazykt jako jsou HTML, CSS a JavaScript. Bézny vyvojar pise
kéd, taky aby s nim mohli pracovat i dalsi vyvojari. To znamena, ze se snazi aby vysledny
kéd byl prehledny a srozumitelny. Problém nastava, kdyz vyvojar napise kéd, ktery je ne-
prehledny a d4 se v ném téZce orientovat. Aby se témto problémim predchézelo je potireba
vyuzivat napriklad zalamovani radka, komentare a bilé znaky. Webovy prohlize¢ tyto nad-
byteéné znaky pred provedenim kédu nepotiebuje. Aby se témito znaky prohlize¢ nemusel
zaobirat, aplikuje se minifikace, ktera tyto nezbytné znaky pro prohlize¢ odstrani.

Nepotrebné ¢asti kodu, které minifikace bézné odstranuje, délaji soubor zbytecné velky.
V pripadé, Ze je minifikace zavedena, dochazi k zmenseni velikosti souboru a k rychlejsi
odezvé webu [1].

const variable = "Variable";

function print() {
console.log(variable);

};

print(); // "Variable"
Vypis 2.1: Javascript kod pred pouziti minifikace
Na vypisu 2.1 je jednoduchy JavaScriptovy kéd, kde je deklarovanéd proménna variable,
deklarované funkce print, kterad je nasledné volana. Nachézi se zde i komentar.
V tomto kédu jsou vidét stfedniky na konci nékterych radkt. Ty jsou v JavaScriptu
pouzivany pro ukonceni prikazu, coz pomahd interpretu rozlisovat jednotlivé prikazy.
const variable="Variable"function print(){console.log(variable);};print();

Vypis 2.2: Javascript kod po pouziti minifikace



Na vypisu 2.2 je minifikovana verze stejného kédu, ktery byl jiz zminény diive. Obé
verze kédu budou mit po spusténi stejny vysledek. Rozdilem je, ze druhy kéd neni na rozdil
od prvniho jednoduse citelny.

Verze na vypisu 2.2 je vhodna pro produkci, verze 2.1 je vhodna pro vyvoj. Prvni
verze kédu mé velikost pfiblizné 100 bytd, zatimco druha verze 75 bytd. Toto sice neni
markantni rozdil, ale pti velkych souborech je jiz rozdil znatelny.

Velikost souboru

Pro¢ je zmenseni soubortl tolik dilezité a chténé? Cim vétsi zdrojové soubory budou, tim
déle bude trvat jejich stazeni. Minifikovanim JavaScript soubori se snizi ¢as stahovandi,
jelikoz soubory nebudou tak velké.

Pri prichodu na URL adresu v prohliZeCi nacte prohlize¢ .html soubor, ktery nacte
propojené CSS a JavaScript soubory. Pokud se vSe provede spravné, zobrazi se stranka s
nastylizovanymi prvky a funkénimi interakcemi, které jsou provadény pomoci JavaScript
soubort. Pti prijimani pozadovanych prostredkti mohou velké soubory cely proces znacné
zpomalit. Proces miize zrychlit vysoka rychlost internetu uzivatele, kterou provozovatel
stranek neni schopen ovlivnit, ale je schopen ovlivnit mnozstvi dat, které potiebuje uzivatel
stahnout.

Mensi velikost zdrojovych souboru zlepsuje pocateéni dobu parsovani. Po nac¢teni
JavaScript souboru prohlizeCem, zacne parsovani souboru. Pti parsovani se kéd prochézi
radek po radku, kontroluje se syntaktickd spravnost a ignoruji se bilé znaky a komentéare.

Pokud vse probéhne v poradku, kéd se prelozi do strojového kédu, kterému prohlizec
rozumi. Pokud ne, zobrazi se chyba.

Cim je vétsi velikost zdrojového souboru, tim déle bude trvat jeho kontrola. Tudiz mensi,
minifikované soubory, zrychluji ¢as poc¢atecniho parsovani [10].

2.1 Jak minifikovat JavaScript kod

Existuje nékolik zpiisobt pro minifikaci JavaScript kddu a kazdy z nich vyzaduje jiny pri-
stup. Jednim z nich je manudlni minifikace. K manualnimu provedeni minifikace je potteba
soubor s JavaScript kédem a textovy editor. Nasledné stac¢i odstranit veskeré bilé znaky
a komentare, které se v souboru nachézeji. S urychlenim tohoto procesu mohou pomoci
editory, které podporuji regularni vyrazy. Varianta odstranovani veskerych bilych znaku
a komentait neni v nékterych pripadech vhodna. U mensich soubort by tento proces mohl
trvat par minut, ale pii velkych souborech je tato metoda nepraktické. Veskeré mazani by
trvalo prilis dlouho a mohla by se také odmazat dtlezita ¢ast souboru.

Dalsi moznosti je instalace minifika¢niho nastroje, ktery lze pouzivat pomoci piikazové
radky. Pri pouzivani je zapotfebi zadat do argumentt pouze soubor urceny pro minifikaci
a vystupni soubor. O samotnou minifikaci se postard prislusny nastroj. Nékteré nastroje
neni tfeba instalovat a lze je pouzivat pfimo v prohlizeci [11].

2.2 Nastroje pro minifikaci

2.2.1 JSMin

Jeden z nejpouzivanéjsich minifikac¢nich néstroji je JSMin. Jedné se o nastroj a knihovnu
pro minifikaci v prikazovém tadku. Staci ho nainstalovat jako globalni skript, ktery od-



strani veskeré nechténé bilé znaky a komentare. JSMin dokédze zmensit velikost souboru az
050 % [11].

JSMin je filtr ktery upravuje nebo vynechavd nékteré znaky. Tim ale neméni chovani
programu.

Nejprve nahrazuje carriage returns (\r) za znaky novy fadek (\n). Ostatni ridici
znaky (véetné tabuldtorti) nahrazuje mezerami. Retézce mezer jsou nahrazeny jednou me-
zerou. Vsechny za sebou jdouci fadky jsou vyménény za jeden fddkovy znak. Nahrazuje
Fadkové komentére (\\) za znak nového radku (\n). Vyméni viceradkové komentére (\ *x\)
za mezeru.

JSMin nevynechédva mezeru pokud se pred nebo za ni nachéazi znak, ktery neni ASCII,
nebo pismenem ¢i ¢islici které jsou soucdsti ASCII. Mezera také neni vynechana pokud jej
predchazi nebo nésleduje jeden z téchto znaku: \, $, _.

Znak nového fadku (\n) je vynechan pokud predchédzi znaku, ktery neni ASCII, ASCII

pismeno ¢i ¢islice nebo jednomu z nasledujicich znaku: \, $, _, {, [, +, -. A pokud je
umistén za jinym nez ASCII znakem nebo za ASCII pismenem ¢i ¢islici nebo za jednim
z téchto znaku: \, $, _, {, [, + -, ", °.

JSMin nemodifikuje literaly regularnich vyrazi a fetézce v uvozovkach. Provadi uglifi-
kaci, ale neprovadi obfuskaci [3].
Koédovaci sada
JSMin vyzaduje kdédovani vstupniho programu UTF-8 nebo ASCII. S jinym koédovanim ne-
musi pracovat spravné, to ale nastroj (sém) nekontroluje.
Upozornéni

JSMin funguje jednosmérné, jakmile je minifikace hotova, nelze proces vratit. Je tedy
velmi dilezité si uchovat puvodni soubor.

Je tieba nevkladat fidici znaky do uvozeného fetézce a pouzit zapis \xhh, jelikoz ridici
znaky jsou zaménény za mezery nebo konce radki.

Nutno dévat pozor na pouzivani sekvenci znaku + nebo -. JSMin mize zaménit jejich
vyznam. Naptiklad zméni a + ++b na a+++b, coz je interpretovano jako a++ + b a to neni
pozadovany tvar. Je mozné se tomu vyvarovat za pomoci uvozovek: a + (++b). Nejvhod-

Vv

Chyby

JSMin dokéaze detekovat ¢tyri chyby v kédu:
o neukonceny komentar
o neukonceny fetézec
e neukoncen regularni vyraz

o neukoncend sada v reguldrnim vyrazu [3]



2.2.2 Google Closure Compiler

Google Closure Compiler ! lze spustit z pifkazového fadku aplikace nebo prostfednictvim
webové sluzby.

3 Closure Compiler RI

Add a URL: htip:/ v Add
Example: hitp://www.example.com/bigfile js
Optimization: O Whitespace only = @ Simple O Advanced
Which optimization is right for my code?

Original Size:
Compiled Size:

Formatting: @] Pretty print O Print input delimiter
Compile Reset Compiled Code Warnings Errors POST data

// ==ClosureCompiler==

// @compilation_level SIMPLE_OPTIMIZATIONS
// @output_file_name default.js

// ==/ClosureCompiler==

// ADD YOUR CODE HERE
function hello(name) {
alert('Hello, ' + name);

hello('New user');
Obrazek 2.1: Google Closure Compiler

Pomoci webové sluzby lze kéd zkompilovat pomoci odkazu na zdrojovy soubor nebo
vlozenim kédu do urc¢eného mista na webu. Zminifikovany kéd se zobrazi v pravé casti
obrazovky [1].

Nastroj nabizi tti trovné kompilace, od jednoduchého odstranéni nechténych znakt po
agresivni zménu kodu.

WHITESPACE__ ONLY

Uroven kompilace WHITESPACE_ONLY odstrafiuje zalomeni ¥4dki, nadbyteéné mezery, ko-
mentéare, také maze nadbytecnou interpunkei (zavorky, stiedniky) a dalsi bilé znaky. Vy-
stupni JavaScript je funkéné shodny se zdrojovym. Tato moznost kompilace provadi nejmensi
kompresi ze vSech tFi moznosti.

SIMPLE_ OPTIMIZATION

Jednd se o vychozi iroven kompilace. Moznost SIMPLE_OPTIMALIZATION v zakladu provadi
to stejné jako predchozi irovert WHITESPACE_ONLY. Ale realizuje i zmény uvnitt funkci a vy-
razli, dochazi k prejmenovani lokalnich proménnych a parametrt funkci na kratsi nazvy.
Kratsi ndzvy vyrazné pomahaji zmensit velikost kédu. Jelikoz SIMPLE_OPTIMALIZATION
prejmenovava jenom symboly lokdlnich funkci, nedochazi k zdsahtim do interakce mezi
kompilovanym souborem a ostatnimi JavaScript soubory.

ADVANCED_ OPTIMALIZATION

ADVANCED_OPTIMALIZATION provadi stejné transformace jako jiz zminéné predchozi metody.
Pro dosazeni nejvyssi komprese pridava radu agresivnéjsich globdalnich transformaci. Aby
toto bylo mozné, ADVANCED _OPTIMALIZATION mé predpoklady o kompilovaném kédu. Pokud
tyto predpoklady nejsou splnény, ADVANCED_OPTIMALIZATION vytvori nefunkéni kod.
Napriklad kompilovani pomoci ADVANCED_OPTIMALIZATION nemusi fungovat, pokud nejsou
podniknuty kroky k zajisténi interoperability. Pokud nejsou externi funkce a vlastnosti

"https://closure-compiler.appspot.com /home



oznaceny, ADVANCED_OPTIMALIZATION je nevhodné prejmenuje a budou v nesouladu s nazvy
v externim kédu.
Porovnani vystupt SIMPLE_OPTIMIZATION a ADVANCED_OPTIMALIZATION pro nasledujici
kéd:
function unusedFunction(note) {
alert(note[’text’]);
}

function displayNoteTitle(note) {
alert(note[’title’]);
}

var flowerNote = {};
flowerNote[’title’] = "Flowers";
displayNoteTitle(flowerNote) ;

Vypis 2.3: Closure Compiler vstupni kod

Vystup kompilace s SIMPLE_OPTIMIZATION:

function unusedFunction(a){alert(a.text)}function displayNoteTitle
(a){alert(a.title)}var flowerNote={title:"Flowers"};displayNoteTit
le(flowerNote) ;

Vypis 2.4: Closure Compiler SIMPLE__OPTIMALIZATION

Vystup kompilace s ADVANCED_OPTIMIZATION:

alert ("Flowers");

Vypis 2.5: Closure Compiler ADVANCED OPTIMALIZATION
Druhy vysledek je mnohem mensi. ADVANCED_OPTIMIZATION provadi:

o Dead code removal: Byla odstranena funkce unusedFunction(), jelikoz nikdy nebyla
volana.

e More aggressive renaming: Byla prejmenovana globalni proménnd flowerNote.

o Function inlining: Funkce displayNoteTitle() byla nahrazena jednou funkei
alert(), ktera tvori télo funkce. Nahrazeni volani funkce jejim télem se nazyva inlining.
Preklada¢ Closure Compiler vyhodnocuje, zda lze inlining bezpecné provést.
ADVANCED _OPTIMIZATION podporuje inlining konstant a nékterych promén-
nych. [6]



Kapitola 3

Obfuskace

Obfuskace kédu je metoda, kterd slouzi pro preménu jednoduchého a snadno ¢itelného kédu
na novy kdéd, ktery je zamérné obtizny na pochopeni a zpétnou analyzu, jak pro pocitac,
tak pro lidi.

Obfuskace se pouziva v riznych programovacich jazycich. Zejména v jazycich C a C++.
Nejvice je mezi vyvojari oblibend u jazyka JavaScript, jelikoz zdrojovy soubor ukryva
skutecné cinnosti programu, v pripadé C/C++ je zdrojovy soubor pfeveden do binarniho
souboru.

JavaScript je interpretovany jazyk, tudiz pro jeho cteni, interpretaci a spusténi je
nutny interpret v prohlizeCi na strané klienta. To také znamenad, ze kdokoliv mtze pomoci
debuggeru ve vyvojarské konzoli prohlizec¢e snadno prochazet JavaScript kod a dle libosti
ho ¢ist a ménit [2].

Podle zakladl zabezpeceni aplikaci vime, zZe tajny kéd ma byt uchovan v duvéryhodném
prostiedi, jako je backendovy server, ne vzdy je to mozné. Pokud spolecnosti uchovavaji
dilezitou logiku na strané klienta, je to obvykle proto, Ze tento kod realné nemohou uchovat
na strané serveru.

Jednim z diavodu miize byt pravé neexistujici backend. Dalsim pripadem muze byt
situace, kdy na strané klienta musi bézet kéd souvisejici s uzivatelskym prostiedim. Nej-
castéjsim divodem je ale vykon. Volani serveru zabira cas a pokud se jednd o sluzbu, kde
je vykon klicovy, ukladdni JavaScript kédu na server neni vhodné

P1i ochrané citlivych dat v kddu neni vhodné spoléhat pouze na obfuskaci. V zavislosti
na pripadu pouziti by se obfuskace méla pouzivat jako doplnék spravnych bezpecnostnich
postupt [8].

3.1 Obfuskace JavaScriptu

Jak uz bylo zminéno, obfuskace je fada transformaci kédu, které méni jednoduchy a snadno
c¢itelny kéd na velmi obtizné pochopitelnou verzi kédu. To plati i u JavaScriptu.

Na rozdil od Sifrovani, kde je potieba heslo, které je potieba pro desifrovani, v pripadé
obfuskace v jazyce JavaScript neexistuje zadny deSifrovaci kli¢. Sifrovani JavaScriptu na
strané klienta by bylo zbytec¢né. Pokud by existoval desifrovaci kli¢, ktery by byl zapotrebi
poskytnout prohlizeci, stal by se tento kli¢ kompromitujici a kéd by se mohl stat jednoduse
pristupnym.

P1i pouziti obfuskace miize prohlize¢ pristupovat k obfuskovanému JavaScript kédu,
miuze kod ¢ist a interpretovat stejné snadno jako puvodni neobfuskovany koéd. Ackoli ob-
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fuskovany kéd vypada uplné jinak jakozto ptvodni, v prohlizec¢i vygeneruje uplné stejny
vystup.

3.2 Techniky obfuskace

Jelikoz cilem obfuskace je skryt ¢asti JavaScript kodu, které by mohli byt cilem konkurence
nebo utocnikd, je dilezité pochopit, ze je potieba obfuskovat veskerd data v kédu. Pokud
budou skryty proménné, objekty a fetézce, ztizi se tim moznost pochopit, jaké typy dat
se v kédu nachézi.

Skryvani dat je jedna z nékolika véci, které obfuskace provadi. Silnd obfuskace také
zakryva rozlozeni a tok programu a zahrnuje optimalizacni techniky.

Obvykle se zaméruje na:

o Identifikdtory

e Funkce

e Vyroky

o Predikaty

e Logické literaly

e Regularni vyrazy

e Tok rizeni programu
Nejcastéjsi techniky obfuskace JavaScriptu jsou:
o Koédovani

e Zmény poradi

e Rozdéleni

e Prejmenovani

o Skryti logiky [8]

3.3 Logické literaly na vyrazy

Logické vyrazy mohou nabyvat pouze jednu z hodnot True nebo False. Cilem obfuskace je
preménit logické literdly na vyrazy, které vraceji stejnou logickou hodnotu, ale jsou obtiznéji
pochopitelné. Na nésledujicich vypisech je uveden piiklad [7].

Priklad:

Puavodni kéd:

true || false;

Vypis 3.1: Logické lierdly pred obfuskaci

Kéd po obfuskaci:

e {}
Vypis 3.2: Logické lieraly po obfuskaci
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3.4 Retdzce

3.4.1 Zmnak na ternarni operator

Retézec je posloupnost znakii pouzivana k reprezentaci textu. S touto transformaci je pro

vvvvvv

je generovan ndhodny postup, nasledné kéd pokazdé vypada jinak.
Priklad:
Ptvodni kéd:

var htmlTags = [’a’, ’div’, ’p’];
Vypis 3.3: Znak na ternarni operator pred obfuskaci
Koéd po obfuskaci:

var htmlTags = [

665.01 > 6770 7 °Q’ : (2170, 1050) !'== 805 7 (9480, 813.32) >= 5227 7
754.03 : ’a’ : 7.26e+3,

’div’,

(8140, 1590) === (7290, 3300) 7 ’z’ : (602.65, 8544) < 2637 7 (704, 4830)

== 4240 7 (0xf25, 3.18e+3) : (false, ’e’) : ’p’

Vypis 3.4: Znak na terndrni operator po obfuskaci

Po této transformaci je prvni a posledni pozice htmlTags zménéna, ale druhd je stale
stejnd, jelikoz se jednd o Tetézec s vice nez jednim znakem.

Pokud je cilem ztransformovat i prostfedni pozici, je potfeba transformaci zkombinovat
s rozdélenim Fetézce Section.2.4.4 maximalni silou. Z fetézce div se stanou tii jednoznakové
fetézce, kde uz transformace znak na ternarni operator lze aplikovat [7].
Priklad:
Ptvodni kéd:

var htmlTags = [’a’, ’div’, ’p’]l;
Vypis 3.5: Znak na ternarni operator s rozdélenim fetézce pred obfuskaci
Kéd po obfuskaci:

var htmlTags = [

665.01 > 6770 7 °Q’° : (2170, 1050) !== 805 ? (9480, 813.32) >= 5227 7
754.03 : ’a’ : 7.26e+3,
((1300, 103.65) >= (458, 630.33) ? (’k’, false) : 307.7 !== 568.74 7

562 < (400.31, 4441) 7 °d’ : (814.34, 120.78) : Oxffb) + ((2813, 612.26)
l== 6282 7 i’ : 377.47 < 5166 7 266.97 != 9030 7 120.66 : 6.37e+3 :

(8.60e+3, ’G’)) + (625.02 != (989.8, 6173) 7 ’v’ : 4940 === 654.38 7
(true, ’H’) : (9825, 2740) != 35 7 (’B’, 8.85e+3) : ’D’),
(8140, 1590) === (7290, 3300) 7 ’z’ : (602.65, 8544) < 2637 7 (704, 4830)

== 4240 7 (0xf25, 3.18e+3) : (false, ’e’) : ’p’

Vypis 3.6: Znak na terndlni operator s rozdélenim retézce po obfuskaci
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3.4.2 Skryvani retézcu

Tato transformace se snazi fetézce skryt, jak je jiz zminéno v nézvu [7].
Priklad:
Pivodni kéd:

var protocol = ’http’;
var domain = ’jscrambler.com’;
var url = protocol + ’://’ + domain;

Vypis 3.7: Skryvani fetézci pred obfuskaci
Kéd po obfuskaci:
var o = {

f: function() { /* decoding algorithm and encoded data */ }

var protocol = 0.f(13);
var domain = 0.f(32);
var url = protocol + o0.f(7) + domain;

Vypis 3.8: Skryvani retézcu po obfuskaci

3.4.3 Kobdovani retézcu

Retézec se transformuje do zakédované podoby [7].
Priklad:
Pivodni kéd:

’abcde’;
Vypis 3.9: Kédovani fetézcii pred obfuskaci
Koéd po obfuskaci:

’\u0061\u0062\u0063\u0064\u0065” ;
Vypis 3.10: Kédovani fetézctt po obfuskaci
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3.4.4 Déleni retézcu

Retézec je rozdélen do vice vyrazii. Mize byt ovlivnén pocet ¢asti, na kolik je fetézec
rozdélen [7].
Priklad:
Ptvodni kéd:
"Hello";
Vypis 3.11: Déleni fetézct pred obfuskaci

Koéd po obfuskaci:

var a = "He";
a += ||11||;

a += “O“;

a;

Vypis 3.12: Déleni fetézct po obfuskaci

3.5 Vyroky

3.5.1 RozlozZeni operatoru carky

Tato technika se vyuziva predevsim, kdyz ma byt vice vyrazt zahrnuto do jednoho.
Kazdy operand operatoru ¢arky je transformovian na samostatny vyraz, vznikne vice
samostatnych vyrazu, které jsou ve stejném poradi jako puvodni tvar [7].
Priklad:
Pivodni kéd:
(foo = 1, bar = 2, baz = 3);
Vypis 3.13: Rozlozeni operatoru ¢arky pred obfuskaci

Kéd po obfuskaci:

foo = 1;
bar = 2;
baz = 3;

Vypis 3.14: Rozlozeni operatoru po obfuskaci

3.5.2 Nastinéni funkce

Ptikaz nebo skupina piikazu se prevedou do nové deklarace funkce [7].
Priklad:
Pivodni koéd:
function addPrefix (array, prefix) {

var i = array.length - 1;

for (i; i >= 0; i--) {

array[i] = prefix + arrayl[il;

}

s
Vypis 3.15: Nastinéni funkce pred obfuskaci
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Kéd po obfuskaci:

var o = function (D) {
return {
M: function () {
var V, W = arguments;
switch (D) {

case O:
v =w[o] - wl1];
break;
case 1:
Vv =wl1] + w([o0];
break;
}
return V;
1,
E: function (v) {
D = v;
}
};
103
function addPrefix(array, prefix) {
var i;
0.E(0);

i = o.M(array.length, 1);
for (i; i >= 0; i--) {
0.E(1);
array[i] = o.M(arrayl[i], prefix);

Vypis 3.16: Nastinéni funkce po obfuskaci
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3.6 Identifikatory

3.6.1 Prevedeni operatoru . na operator ||

Slozené odkazy v zapisu s teckou se transformuji do tvaru s hranatou zavorkou [7].
Priklad:
Ptvodni kéd:

navigator.plugins.length
Vypis 3.17: Zapis z tecky do zavorky pred obfuskaci
Koéd po obfuskaci:
navigator["plugins"] ["length"];
Vypis 3.18: Zapis z tecky do zavorky po obfuskaci

Nésledné lze kombinovat s obfuskaci fetézcu.

3.6.2 Neprimost globalni proménné

Pro kazdou globalni proménnou, na kterou se v kodu odkazuje se vytvori alias. Timto se
kéd stévd méné prehledny napiiklad pro ttoc¢nika, jelikoZ najde méné znamy kéd [7].
Priklad:
Pivodni kéd:
console.log();

Vypis 3.19: Neptrimost globalni proménné pred obfuskaci

Koéd po obfuskaci:

var X = console;
Var y = [llwll’ “O", Ilnll’ lldll’ ||ell, III.ll’ lllll’ ||all, Ilnll’ lldll’ llgll];
var z = x[y[6]+y[1]+y[10]];

Vypis 3.20: Neprimost globalni proménné po obfuskaci

3.6.3 Prejmenovani identifikatora

Néazvy identifikdtorii jsou nahrazeny ndhodné vygenerovanymi nézvy. Jsou kratsi a nemayji
vyznam [7].

Priklad:

Puvodni kéd:

function addNumbers() {
function sum(numberl, number2) {
return numberl + number?2;

}

var someNumber = 123;
var anotherNumber = 45;
return eval ("sum(someNumber, anotherNumber)");

Vypis 3.21: Pfejmenovani identifikatort pred obfuskaci
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Kéd po obfuskaci:

function addNumbers() {
function c(d, e) {
return d + e;

}

var a = 123;

var b = 45;

return eval("c(a,b);");

Vypis 3.22: Prejmenovani identifikatorid po obfuskaci

3.7 Predikaty

3.7.1 Rozsireni predikatt

Tato transformace rozsiruje predikaty v kédu o neprihledné predikaty, coz ztézuje jejich
pochopeni [7].

Priklad:

Pivodni kéd:

var i = 0;
while (i < 10) {
i++;
}
Vypis 3.23: Rozsiteni predikatt pred obfuskaci
Kéd po obfuskaci:

var i = 0;
while (i < 10 && 5II.m()[8][1] == h5II.XQ[7]1[2]) {
i+

b

Vypis 3.24: Rozsiteni predikatt po obfuskaci

3.8 Funkce

3.8.1 Zmeéna poradi funkci

Transformace ndhodné méni poradi deklaraci funkei [7].

3.9 Cisla

3.9.1 Cislo na Fetdzec

Transformace nahradi ¢isla (desetinnd, osminovd, Sestnictinnd, exponentni zépis) fetézco-
vou reprezentaci, kterd za béhu vrati stejnou hodnotu ¢isla [7].

Priklad:

Ptvodni kéd:

17



user.phoneNumber = 555666777;

Vypis 3.25: Cislo na fetézec pied obfuskaci

Koéd po obfuskaci:

user.phoneNumber = ’555666777°-+[];

Vypis 3.26: Cislo na fetézec po obfuskaci

3.10 Zplosténi ridiciho toku

Tato technika se snazi znejasnit tok programu tzv. zplo§ténim. Dosahuje toho tak, ze roz-
déluje vSechny zdkladni bloky zdrojového kédu (télo funkce, podminéné vétveni a smycky),
které umisti do jedné nekonec¢né smycky s prikazem switch pro rizeni toku programu. Priro-
zené podminéné konstrukee jiz neexistuji, tudiz se tok programu stava znacné neprehledny.

Nésledujici diagram ukazuje abstraktni znazornéni toku fizeni a co se s nim déje. Vlevo
se nachazi tok programu pfed a vpravo po zplosténi.

3

—
o

[/1[\] L E
B
Sy

|
e

= | | L =

Obrézek 3.1: Diagram zplosténi fidiciho toku

Vlevo je snadné rozpoznat podminéné prikazy (¢erveny uzel), ktery vytvari vétve k mod-
rému a zlutému uzlu. Po zplosténi jsou veskeré uzly na stejné Grovni vnoreni, pfepinaji se
a vraceji se zpét smyckou k ¢ernému uzlu, ktery vybere dalsi uzel [7].

3.10.1 Klony

Klon je sémanticky ekvivalentni kopie zdkladniho bloku. Zplog&téni ¥idiciho toku také
pouziva klony. Lze jej zaménitelné pouzit s jiz zminénymi zakladnimi bloky. Tyto ekviva-
lentn{ klony nuti program mezi nimi ndhodné vybirat. Timto se znesnadnuje pochopeni
toku programu [7].
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Obréazek 3.2: Klon zplosténi fidiciho toku

3.10.2 Mrtvé klony

Mrtvé klony jsou klony, které nejsou nikdy spustény, ale napodobuji kéd, ktery bude spus-
tén a navysuje faktor zmateni [7].

—s A |—

B
B B

Obrazek 3.3: Mrtvy klon zplosténi fidiciho toku

3.10.3 Nepriihledné kroky

vvvvv

ktery nasledujici piipad prepinac¢ vybere. Toto zvysuje odolnost proti statické analyze,
jelikoz nepriihledné kroky ztézuji urCeni dalstho kroku bez provedeni kédu [7].
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Obrazek 3.4: Neprithledné kroky zplosténi ridiciho toku

3.10.4 Priklad

Nasledujici aryvek kédu je algoritmus, ktery je pouzivan k doporucovani produktt nakupu-
jicim na webovych strankach elektronického obchodu. Na zakladé historie nakupt generuje
seznam doporucenych produktu.

function getRecommendations(products, numRecommendations) {

const weights [ ];

for (let i = 0; i < products.length; i++) {
const product products[i];
const weight = getWeight (product);
weights.push({_id: product.id, weight});

}

weights.sort((recommendationl, recommendation2) =>
recommendation2.weight - recommendationl.weight

)

return weights.slice(0, numRecommendations) ;

Vypis 3.27: Zplosténi fidiciho toku piiklad - zdrojovy kod

Jednd se o jednoduchy kéd, ale jde o proprietarni algoritmus vyvinut spolecnosti, ktera
nechce, aby se dostalo ke konkurené¢nim firmam.
Na nasledujicim vypisu 3.28 je kéd po pridani jedné obfuskacni techniky.

20



function getRecommendations (02, F5) {
var C7 = M7wd_; var s2 = [arguments];
s2[6] = C7.Uu1()[0][5]; C7.P1;
for (; s2[6] '== C7.98(0)[26]1[3];) {
switch (S2[6]) {
case C7.U1()[3]1[6]:
s2[9] [C7.F(4)] ((function () {
C7.P10;
var z2 = [arguments];
z2[6] = C7.98() [25] [8];
for (; z2[6] '== C7.U1Q[11[71;) {
switch (z2[6]) {
case C7.U1() [31][14]:
z2[9] = {};
z2[9] [C7.F(3)]
z2[9] [C7.F(1)]
return z2[9];
break;

s2[4] [C7T.F(B)];
s2[3];

}
}
P [C7.F(0)] (this, arguments));
s2[6] = C7.U1() [24][32];
break;
case C7.U1() [15][6][26]:
s2[6] = s2[5] < s2[0][0][C7.w(7)] 7
C7.980) [71[4] : C7.980) [6][26];

break;

case C7.98() [3]1[16]:
s2[5] = 0;
s2[6] = C7.98() [20] [11];
break;

case C7.U1()[22][8]:
s2[6]++;
s2[6] = C7.98() [17]1[5]1[23];
break;

case C7.q8() [18][23]:
s2[9] = [1;
s2[6] = Cc7.U1() [28]1[19];
break;

case C7.U1()[8]1[16]:
s2[4] = s2([0][0] [s2[5]1];
s2[3] = V0oXS$(s2[4]);
$2[6] C7.98() [15][18];
break;

case C7.U1()[21][8]:%}

Vypis 3.28: Zplosténi fidiciho toku priklad - jedna obfuskacéni technika

21



Uryvek ukazuje jenom prvnich par fadki kédu, ale cely mé témét 700 fadka. Nasledujici
vypis 3.29 ukazuje priklad s extrémni obfuskaci.

Qe+ +O1+C O+ 0+0++ 01+ O+ ++01+ O+ +0O11 0O 0
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Vypis 3.29: Zplosténi fidiciho toku priklad - extrémni obfuskace

Tento kéd neobsahuje alfanumerické obfuskace, coz neni casté. Pro c¢lovéka to miize
vypadat, jako ze tento tryvek nelze zpétné analyzovat, ale automatické néstroje pro reverzni
inzenyrstvi jsdou schopny jej snadno prevést. Zde se jedna priklad slabé obfuskace. Pro
rozliSeni mezi silnou a slabou obfuskaci je nutné pouzit metriky obfuskace [8].

3.11 Metriky obfuskace

Pro méreni sily obfuskace slouzi pravé metriky obfuskace. Existuji tfi klicové metriky:
ulinnost, odolnost a naklady [8].

3.11.1 Ugcinnost

Metrika t¢innost odpovidd na otdzku , Do jaké miry je ¢tenaf zmateny?“. Uéinnost se
v mnoha ptipadech méri pomoci metrik slozitosti softwaru (Halsteadovy metriky [4]). Exis-
tuji i specifické charakteristiky, které se daji pouzit pro vyhodnoceni u¢innosti.:

o Skryti konstant a nézv.

e 7Ztézovani pochopeni poradi, v jakém je koéd provadén.

e 7Ztézovani pochopeni ptislusného kédu.

e Zvysovani celkové velikost programu a zavadéni novych t¥id a metod.

o Zavadi nové predikity a prepisuje podminéné a cyklické konstrukce [8].
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3.11.2 Odolnost

Metrika odolnosti odpovidd na otazku ,Jak dobfe odoldvaji automatické deobfuskacni
utoky?“ Napriiklad, pokud priddme do koédu prikaz if, ktery do kédu zavede fiktivni pro-
meénnou, ¢lovéku chvili potrva, nez kéd identifikuje jako fiktivni. Deobfuskacéni nastroj by
tento prikaz if ihned odstranil.

Odolnost se pocita pomoci dvou hledisek:

« Cas potfebny k vyvoji deobfuska¢niho nastroje, ktery by byl schopen vratit vysledek
transformace.

« Cas a prostor potiebny k provedeni deobfuskaéniho nastroje, aby bylo mozné trans-
formaci Gc¢inné vratit.
Mnoha obfuskacnich néastroji pro JavaScript selhava pravé na tomto kritériu, kdy
vytvori vystup, ktery vypada jako silné obfuskovany kdd, ale jenom pro lidské oko [8].

3.11.3 Naklady

Metrika naklada predstavuje dopad transformace na dobu provadéni transformované apli-
kace a také dopad na velikost souboru aplikace. To je dulezité, protoze je nezddouci, aby
byl vykon aplikace znic¢en kvuli obfuskaci [8].
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Kapitola 4

Diplomova prace Vojtécha
Randyska

Nésledujici kapitola se zabyva diplomovou praci Vojtécha Randyska na téma Detekce kédu
v jazyce JavaScript se znamymi bezpelnostnimi chybami. Kapitola je zaméfend na
vzniklé rozsiteni webového prohlizece v ramci této prace a na pouzité normalizac¢ni techniky.

V teoretické ¢asti pan Randysek dosel k zavéru, Ze oblast, ve které tato priace muze
doopravdy prispét, je oblast zranitelnosti klientského JavaScriptu z pohledu koncového uzi-
vatele webu. Nastroje, které byly v praci pana Randyska zkouméany, kéd stranek pouze
analyzuji, ale neopravuji. Jsou technicky zastaralé a spoléhaji, ze spravné identifikuji kni-
hovnu i jeji verzi.

4.1 Navrh

Pan Randysek navrhl rozsiteni pro webovy prohlizec, které ma za kol detekovat a opravit
znamé bezpecnostni chyby JavaScryptového kédu. Soucasti jsou také skripty, knihovny a
procesy pro zpracovani zranitelnosti. Jadro tvori program, ktery je na zakladé commitu
schopny vytvorit abstraktni syntakticky strom ptvodniho a v commitu upraveného kodu.
Tento abstraktni strom je nésledné preveden na zasobnikovy automat. Vysledna implemen-
tace s automaty nepracuje, jejich funkce byla nahrazena jednoduchym prochazenim stromu.

Analyzovany kéd je pretransformovan na abstraktni syntakticky strom, ktery se vklada
na vstup sestrojeného automatu. Pokud je strom automatem prijat, vyskytuje se v analy-
zovaném kédu zndma zranitelnost.

Navrzena soustava je rozdélena do tii ¢asti, které znaci zpracovani dat, detekci chyb
s pripadnou opravou a pouziti koncovym uzivatelem. Vstupem jsou metadata balicka v
systému NPM' a existujici databdze zranitelnosti. Vystup tvoii metadata zranitelnosti,
kterd jsou rozsirena o zdrojové kédy balicku a obsah committ, které opravuji zranitelnost.

V prvni ¢asti soustavy dochézi k ziskavani metadat z databaze zranitelnosti, ktera jsou
parovana s metadaty balickii v NPM a jsou dohledavany prislusné commmity.

V hlavni ¢asti se provadi detekce zranitelného kédu. Jakozto prerekvizita je dokonceni
zpracovani commiti z predchozi ¢asti. Zranitelny kéd i jeho oprava je pretransformovan na
abstraktni syntaktické stromy. Stromy jsou dale prevedeny na zasobnikové automaty, které
je prijimaji. Detekce je zahdjena prevodem analyzovaného JavaScript koédu na abstraktni
syntakticky strom. Tento syntakticky strom je vlozen na vstup automati. Kazdy z téchto

INPM - Node Package Manager, dile bude pouZivdna zkratka.
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automatti odpovidéd riznym zranitelnostem. Pokud je strom prijat nékterym z automatt,
je odhalena zranitelnost.

Posledni ¢ast je zaméfena na pouzitelnost koncovym uzivatelem. V této ¢asti se ziskava
JavaScriptovy koéd webové stranky a je poskytovan jako vstup pro detekci zranitelného
kédu. V pripadé pozitivniho nalezu dojde k nahrazeni zranitelného kédu za opraveny kod.

Mezi pomyslnymi vrstvami se navrh snazi udrzet jasné rozhrani. Zajistuje tak znovupo-
uzitelnost, rozsiritelnost a odolnost proti chybam v navrhu. Hledany kéd nemusi byt zra-
nitelny, nistroj muze byt pouzit i pro sofistikované nahrazovani. Nastroj navic neni vazany
na NPM, libovolny JavaScript kéd muze byt také jako vstup [12].

4.2 Implementace

Pan Randysek porovnavani abstraktnich syntaktickych stromii za pomoci zdsobnikovych
stromfl pfi implementaci odstranil. Pro lepsi vykon pouzil preorder’ priichod stromem
spole¢né s hash? funkei. Podpiirné skripty systému slouzi k tvorbé a zpracovani zranitelnosti
[12).

4.2.1 Knihovna pro praci s abstraktnimi syntaktickymi stromy

Knihovna je panem Randyskem povazovana za jadro nastroje a je oznacena jako js-to-ast.
Jednd se o interni NPM bali¢ek implementovany v jazyce JavaScript. Zminéné technolo-
gie byly zvoleny kvuli pouziti v rozsiteni prohlizece Chrome. Rozsifeni jsou standardné
implementovana v JavaScriptu a pii vyuziti spravnych pomocnych nastroji lze pouzit i
NPM balicky. Uéelem této knihovny je zapouzdieni celé préace s abstraktnim syntaktickym
stromem [12].

Tvorba abstraktniho syntaktického stromu

Prevedeni kédu na abstraktni syntakticky strom provadi kazdy interpret JavaScriptu. Pan
arndysek vyuzil preklada¢ Acorn’, ktery implementuje ESTree specifikaci”. Specifikace
ESTree sama sebe oznacuje jako lingua franca®. Pieklada¢ Acron prosel jedinou tpravou
a to priddnim normalizace ziskaného AST [12].

Format uloZeni zranitelnosti

Velkou ¢ast Teseni tvori definice vhodného formatu ukladani dat zranitelnosti a oprav. Zra-
nitelnosti se nachazeji v souboru generated_vulnerabilities.json a jsou ulozeny jako
jediny objekt. Soubor lze chapat jako vicetrovnovy slovnik. Nejvyssi Giroven tvori jednot-
livé typy uzlt specifikace ESTree. Jedna se o Program, BlockStatement a Literal. Nizsi
uroven uchovava data zranitelnosti ptislusného uzlu. Kazda zranitelnost je uloZena pod kli-
¢em, ktery odpovidd SHA1 hashtim AST zranitelného kédu. Obsahuje unikatni identifikator

2Preorder je jeden z moznych priichodii stromem, kdy je nejprve zpracovin kofen a poté po fadé jeho
Synové.

3Matematicka funkce pro pievod vstupnich dat do (relativng) malého &isla. V¥stup této funkce se Gasto
oznacuje jako otisk,

“https://www.npmjs.com/package/acorn

®https://github.com/estree/estree

SLingua franca je jakykoliv jazyk &ffeji vyuzivany nad ramec rodiljch mluvéich.
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a identifikator opravy. Identifikator opravy je nepovinny, ne kazda zranitelnost je v ramci
néstroje opravitelnd [12].

V souboru generated_vulnerabilities_meta.json se nachézi slovnik s metadaty zra-
nitelnosti. Identifikatorem zranitelnosti je kli¢. Kazda zranitelnost ma ulozeny néazev, popis,
vaznost a URL, kterd odkazuje na dalsi informace o zranitelnosti [12].

Posledni slovnik se nachézi v souboru generated_patches. json, ktery obsahuje data
oprav. Identifikdtorem oprav je opét kli¢. Opravy obsahuji celé AST opravy v normalizované
podobé [12].

Detekce zranitelnosti a tvorba opravy

Knihovna mé jako hlavni kol nalézt zname zranitelnosti. Toto zajistuje funkce
findMatches(input, vulnerabilities, patches, meta) ve skriptu finder. js.
Popis parametri:

e input — vstupni skript v textové podobé
e vulnerabilities — data zranitelnosti

e patches — data oprav

e meta — metadata zranitelnosti

Pro generaci vystupniho kédu z opraveného AST je pouzita knihovna Escodegen’.
Algoritmus 1 je pseudokéd procesu detekece [12].

Algorithm 1 Priubéh detekce

Get AST from Acorn
Normalize AST
for Every node do
Get vulnerabilities for node type
if Vulnerabilities for node type are not empty then
Stringify node
Calculate hash
if Vulnerabilities contain hash then
Replace node with patch
Add vulnerability metadata to result list
end if
end if
end for
Generate patched code with Escodegen
Return found vulnerabilities and patched code

Minifikace

Podrobné vysvétleni a popis minifikace je v kapitole 2.
Névrh i implementace nastroje s minifikaci zdrojového kédu ¢astecné pocitaji. Imple-
mentace ukazala, Ze minifikovany kéd nemusi mit s puvodnim kédem totozny abstraktni

"https://www.npmjs.com/package/escodegen
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syntakticky strom. Velikost vzniklého rozdilu zélezi na druhu provedeni minifikace. Resen{
je vSak odolné viici bilym znaktim a komentaitm, které se na vysledném syntaktickém
stromu nijak nepodili. Stromy jsou ale pozménény pfi prejmenovani funkci a proménnych,
zméné v poradi jednotlivych prvka a dalsich jiz zminénych technik minifikace [12].

Jelikoz méa minifikace znacné dopady na postupy detekce, je do knihovny implemento-
vané podpora normalizaénich funkef. Ukol téchto funkef je zajistit aby byl ekvivalentni k6d
preveden na stejny syntakticky strom. Poté, co je analyzovany koéd preveden na abstraktni
syntakticky strom, se provede normalizace. V ramci prace Randysek vybral nasledujici t¥i
typy minifikace, jako ukazku, jak by transformace mohla vypadat:

o odstranéni informaci o poloze uzli a typu vstupniho kédu (atribut sourceType uzlu
typu Program)

¢ slouceni po sobé jdoucich deklaraci proménnych do jedné deklarace

 prevod uvozovek Fetézci na slozené uvozovky [12]

Jak jsem vSak ukdazal v kapitole 2, v praxi se vyskytuji dalsi typy minifikace a cilem této
prace je nalézt potiebnou normalizaci

Obfuskace

Stejné jako minifikace i obfuskace je podrobné vysvétlena v predchozi kapitole 3.

Randyskova prace se nesnazi detekci obfuskovaného a ani minifikovaného kdédu pokryt.
Vytvofeny nastroj ovsem dokéze s transformovanym kdédem pracovat bez problému. Po-
kud je transformovany kéd zndmy vstup, nastroj je schopen ho rozpoznat. Muze se jednat
napiiklad o minifikovanou verzi knihovny jQuery [12].

Zname zranitelnosti a pomocné skripty

Zpracovani znadmych zranitelnosti je vyznamnou oblasti Randyskové prace. Randysek po-
vazuje zranitelnost za znamou, pokud je uverejnéna v nékterém z vetfejnych registri. Jedna
se napriklad o databiaze NVD, Snyk i Github Advisory. Pro implementaci byla zvolena
Github Advisory, jelikoz poskytuje jednoduché uzivatelské prostredi s funkcemi pro vyhle-
davani a filtrovani pomoci platformy.

Pomocné skripty jsou uchovany ve slozce vulnerability-processing a jsou zaméreny
na podporu t¥i typu zpracovani zranitelnosti:

e rucnim zpracovanim
e automatizované se zdrojovymi soubory stazenymi pres F TP

» automatizované se zdrojovymi soubory verzovanymi nastrojem Git [12]

Za zranitelny kéd je v této praci povazovan koéd, ktery byl zménén v commitu a byl
oznacen jako oprava néjaké zranitelnosti. Jednotkou kédu, kterd se da povazovat za ato-
mickou a zranitelnou, muze byt literal, funkce, vyraz ¢i cely skript. Pro jednoduchost byl za
atomickou jednotku vybran cely soubor. Chéapat cely soubor atomicky umoziuje snadnou
podporu oprav. Ve fazi opravy se cely skript nahradi jinym skriptem [12].

Po manualni identifikaci commitu opravujici zranitelnost, existuji tii moznosti jak po-
stupovat:
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e manudlni zpracovanim
o zpracovani na zakladé URL Git repositafe a hashe commitu

o zpracovani na zdkladé URL zranitelné knihovny a opravy [12]

Pfi manualnim zpracovani je hlavni vyhodou svoboda oznaceni kédu zranitelnosti a opravy.
Postup pri manualnim pridani zranitelnosti:

o vlozeni zranitelného kédu a kédu opravy do skriptu show_ast_manual. js
e nastavit pfiznak showAstOnly na true a spustit skript
e vlozit ziskané AST ze standardniho vystupu do skriptu
e nastavit pfiznak showAstOnly na false a spustit skript

e vlozit ziskané hashe ze standardniho vystupu spolecné s metadaty zranitelnosti do
skriptu js-to-ast/src/run.js [12]

Pri automatizovaném zpracovani se jedné o podobny postup, ktery je ovsem abstraho-
vany do skript show_ast. js, run.sh, process_ftp.sh a process_git.sh. Shell skripty
jsou pouzity z divodu snadné integrity s Gitem. Zpracovani souborti pomoci FTP je jed-
nodussi oproti Gitu. Soubory zranitelnosti jsou stazeny a néasledné prevedeny na AST.
Nésledné se spocitaji hashe a ty jsou s metadaty uloZzeny do generovanych soubori
zeni repositare. Nasledné je uskutecnén priichod souborti, které byly v commitu zménény,
mimo soubory testl. Prvotni verze je brana jako zranitelné, verze po zméné jako opravena.
Dokonceni procesu je stejné jako u FTP [12].

Rozsifeni pro prohlize¢ Chrome

Rozsiteni prohlizece Chrome je hlavnim vystupem této prace. Proces zpracovani v rezimu
opravy probiha nasledovné.

o Pii spusténi je do stranky zaveden skript content_script. js. Skript zastavi veskeré
bézici vykondvani na strance a zobrazi indikator pribéhu. Stahne obsah stranky za
pomoci XMLHttpRequest a spusti jeji zpracovavani. Odesle veskeré uzly typu script,
pripadné URL do skriptu background. js, kterd slouzi jako service worker.

o Na prichozi udélosti reaguje jiz zminény skript background. js. V pripadé, Ze je ob-
sahem prichozi udalosti URL skriptu, dany skript stahne obsah prostfednictvim fetch
API. Nésledné jsou volany funkce z knihovny js-to-ast, které hledaji zranitelnosti a
vraceji opraveny kéd. Informace o nalezenych zranitelnostech a kédy oprav se vraceji
v odpovédich na zpravy do content_script. js.

e Content_script.js vytvaii v paméti DOM nové stranky, kde jsou nahrazeny pivodni
zranitelné skripty jejich ziskanymi opravami.

e Nisledné jsou metadata zranitelnosti pro danou stranku agregovana a poslana do
background. js k ulozeni.

e Nakonec je novy DOM vlozen stranky v prohlizeci, ktera byla v pribéhu zastavena
a bézel na ni ukazatel pribéhu.
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Jsou podporovany 4 rezimy béhu, lisici se v chovani k analyzované strance a zranitelnym
skripttm:

e Disabled - content_script. js nezastavuje vykondvani stranky ani neprochézi jeji
obsah. Rozsiteni je ale nacteno.

e Analyze - vykonavani stranky neni pozastaveno, nalezené zranitelnosti jsou ukladany
a reportovany. Zranitelné skripty nejsou na strance nijak omezeny.

e Block - vykondvani stranky je zastaveno. Reportovani zranitelnosti probiha stejné jako
v predchozim rezimu Analyze. Zranitelné skripty jsou odstranény z DOMu a nejsou
vibec vykonany, pokud je rozsifeni stihne zablokovat pred jejich vykonanim. Web
extension API totiz neumoznuje zajistit blokovani bez rizika race condition.

e Repair - vykonavani stranky je zastaveno. Zranitelnosti jsou reportovany stejné jako
v rezimu Analyze. Zranitelné skripty se znamymi zranitelnostmi jsou opraveny. [12]
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Kapitola 5

Navrh a implementace normalizace
zdrojového kodu

Nésledujici kapitola se zabyva mnou navrzenymi normalizacemi a normalizacemi pana Ran-
dyska. Veskeré tyto normalizace jsou implementovany v knihovné js-to-ast, konkrétné
dussi prichod syntaktickym stromem Randysek vyuzil modifikovanou knihovnu Acorn AST
walker ', kterou jsem nésledné vyuzil také.

5.1 Normalizace pana Randyska

Jak bylo jiz zminéno v predchozi kapitole, pan Randysek ve své praci provedl par kroku
pro normalizaci minifikovaného kédu. Konkrétné se jednd o nasledujici transformace: pre-
vod uvozovek Fetézcu na slozené uvozovky, slouceni po sobé jdoucich deklaraci proménnych
do jedné deklarace, odstranéni informaci o poloze uzli a typu vstupniho kédu (atribut sour-
ceType uzlu typu Program). Tyto transformace jsou vysvétleny na nasledujicim piikladu:

var a = "hello";
var b = ’world’;

Vypis 5.1: Vstup bez minifikace
var a="hello",b="world";

Vypis 5.2: Vstup s minifikaci

Pokud jsou vygenerovné abstraktni syntaktické stromy pomoci nastroje AST explorer?,
vznikne grafickd podoba na obrazcich 5.1 a 5.2

V kazdém uzlu je uvedeny typ, pozice v kédu a v nékterych pripadech doplnujici data.
Uzly oznacené prerusovanou carou obsahuji zmény oproti minifikované verzi.

Uzly VariableDeclaration byly slouc¢eny a hodnota literalu word ma jiny typ uvozovek.
Data o poloze v kédu jsou ve vSech uzlech jind, jelikoz minifikace kéd zkratila.

Thttps://www.npmjs.com/package/acorn-walk
Zhttps:/ /astexplorer.net/
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Obrézek 5.1: Grafickd podoba AST vypisu 5.1 [12]
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Obrazek 5.3: Grafickd podoba AST s normalizaci [12]
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5.2 Vlastni normalizace

Normalizace jsem navrhl pouze pro minifikac¢ni a obfuska¢ni metody, které jsem nastudoval,
nebo které jsem objevil pii testovani. Jak je jiz uvedeno v kapitole 3, obfuskace meéni
zdrojovy kod vyrazné vice nez minifikace. Z tohoto divodu jsem vyuzil deobfuska¢niho
nastroje JavaScript Deobfuscator’, ktery disponuje i online verzi. Tento nistroj pomaha
zjednodusit obfuskovany kdéd, ale ne vzdy jej dokaze vratit do puvodni podoby. Vstupni
kéd je nejdrive deobfuskovan a nésledné je preveden na AST. Tento strom je normalizovan
a pouzit na vyhleddvani pro detekci chyb.

5.2.1 Prejmenovani identifikatora

Minifika¢ni i obfuskaéni nastroje méni nazvy identifikdtori. Na vypisu 5.3 je zndzornén kéd
pred obfuskaci a na vypisu 5.4 je ten stejny kéd po obfuskaci, kde doslo k prejmenovani
identifikatori. Deobfuskacni néstroj tuto obfuskaci nijak nezménil.

function addNumbers() {
function sum(numberl, number2) {
return numberl + number?2;
}
var somelNumber = 123;
var anotherNumber = 45;
return sum(someNumber, anotherNumber);

Vypis 5.3: Prejmenovani identifikatort pred obfuskaci

function addNumbers() {
function c(d, e) {
return d + e;

}
var a = 123;
var b = 45;
return c(a,b);
}
Vypis 5.4: Pfejmenovani identifikdtort po obfuskaci
Normalizace

Puvodné jsem uvazoval prejmenovat identifikdtory pouze pomoci pismen abecedy stejné
jako obfuskacni nastroj. Toto Teseni by se obtizné testovalo, proto jsem pridal nékteré in-
formace navic. Nazvy proménnych a atributy objektad jsou ve tvaru ¢islo_znak. Nazvy
funkei, objektti a metod zase ve tvaru &islo_znak_fn. Cislo znaéi droveni vnofeni v pro-
gramu, které se inkrementuje kazdym blokem kédu, znak se méni abecedné podle poradi
v prislusném bloku kédu. Pokud jsou vycerpany znaky abecedy, ndzev se méni na tvar aa
az zz, aaa az zzz atd. V JavaScriptu nazvy identifikdtoru nesmi zac¢inat ¢islem, zde prejme-
novavam identifikdtory pouze v AST. Na vypisu 5.5 je zndzornéna normalizace vypisu 5.3 a
5.4.

3https://deobfuscate.io/
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function 1 a fn() {
function 2_a_fn(2_a, 2_b) {
return 2 _a + 2_b;
}
var 1_a = 123;
var 1 b = 45;
return 2 a fn(l _a, 1 b);

Vypis 5.5: Pfejmenovani identifikdtorti po normalizaci

Na vypisu 5.6 je uryvek kédu s objektem a na vypisu 5.7 je jeho normalizovana verze.

const shoppingCart = {
items: [1,
addItem(item) {
this.items.push(item);
}
3

const iteml = { name: ’Shirt’, price: 25.99 };
shoppingCart.addItem(item1);

Vypis 5.6: Pfejmenovani identifikdtort objekt

const 1_a_fn = {
2 a fn: [J,
2_b_fn(2_a) {
this.2_a_fn.push(2_a);
}
};

const 1 b fn = { 1 a: ’Shirt’, 1 b: 25.99 };
1 a fn.2 b fn(1 b _fn);

Vypis 5.7: Pfejmenovani identifikdtorti objekt po normalizaci

Implementace

Normalizaci jsem naimplementoval do funkce normaliseRenamingIdentifiers(ast). Tato
normalizace nepouzivd Acorn AST walker. Pro priuchod AST jsem pouzil breadth-first search
algoritmus, jelikoz pri pruchodu je potieba znat hloubka uzlu a predchozi uzel, toto Acorn
AST walker neumoznuje. Celkové dochazi ke tfem priichodim stromu.

Pri prvnim prichodu dochézi k vytvoreni novych nazvia. Novy nazev je vytvoren pro uzly
VariableDeclarator, FunctionDeclaration, ClassDeclaration, MethodDefinition. Property,
ArrowFunctionExpression a FunctionExpression, nasledné jsou ulozeny v objektu
newldentifiers, jehoz struktura je zobrazena na vypisu 5.8. Cislo znazoriuje hloubku
vnoreni, funkce maji ulozeny stary nézev, novy vygenerovany nazev, typ a informaci, do
které funkce patfi. Proménné jsou uloZeny pod funkci, ve které byly deklarovany, maji
uloZeny stary nazev, novy nazev a typ.
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Pri druhém prichodu se prejmenovavaji nazvy metod a funkci. Pro uzly Property,
FunctionDeclaration, ClassDeclaration, MethodDefinition a VariableDeclarator typu Objec-
tExpression se prochazi objekt newldentifiers. Nejdrive se v objektu prochazi dalsi objekty,
ulozené pod stejnou trovni vnoreni, jakou mé aktualni uzel. Nasledné se hleda objekt, ktery
ma atribut oldName stejny jako nézev uzlu. Pokud nedojde ke shodé nazvii, snizi se droven
vnoreni, kterou se vyhledava v objektu newldentifiers. Timto zpltisobem je iterovano maxi-
malné do trovné vnoreni 0. Pokud shoda nastane, aktualni uzel prebere hodnotu atributu
newName.

Treti pruchod prejmenovava zbytek identifikdtortu. Aktudlni uzel znd nazev funkce, ve
které se nachazi. Nejdiive se prochazi objekt newldentifiers podle tirovné vnoreni uzlu.
Pokud neni nalezena funkce, kterou ma uzel ulozenou, je snizena troven vnoteni. P¥i nalezu
funkce se prohledava nazev identifikdtoru. Pokud se identifikitor nenajde, snizi se droven
vnoteni a hleda se funkce, kterd je ulozena v atributu prevFunc. Timto zpusobem se hledaji
volné proménné. Pokud se najde patricny néazev identifikdtoru, zméni se jeho nazev podle
atributu newName.

1: {
functionName: {

oldName: "functionl"

newName: "O_a_£fn"

type: "function"

prevFunc: "program"

variableName: {
oldName: "iteml"
newName: "O_a"
type: "identifier"

Vypis 5.8: newldentifiers

Jelikoz obfuskac¢ni nastroje jsou nedeterministické a mohou pouzivat jiné techniky, je
sance, ze obfuskace jenom nepiejmenuje identifikatory.

Pr1i konzultaci s vedoucim nés napadly dva pripady, které by mohly nastat a normalizace
s nimi nepocita. Na vypisu 5.9 a 5.10 je zndzornén kéd, ktery je funkéné stejny, ale je
zménéné poradi deklaraci proménnych.
var a = 1;
var b = 2;

Vypis 5.9: Poradi identifikatora

var b = 2;
var a = 1;
Vypis 5.10: Zména potadi identifikatori
V tomto pripadé by slo poradi ménit podle abecedniho poradi, ale ne vzdy by musely byt
identifikdtory pojmenovany abecedné. Dalsi moznost, kterou jsem uvazoval, by bylo razeni

podle hodnoty. Problém by ovsem nastal, kdyby proménné nemély prifazenou hodnotu
stejného typu nebo by byla prirazena napr. funkce.
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Na vypisu 5.11 je znazornéna deklarace objektu a nésledné pritazeni hodnoty do atri-
butu. Vypis 5.12 ukazuje funkéné stejny kod, ale deklarace objektu je v podminkovém
vyrazu. Normalizace by v pripadé vypisu 5.12 prejmenovala pouze objekt vnoreny v pod-
minkovém vyrazu, protoze prifazeni hodnoty atributu je ve vnéjsim bloku kédu oproti
deklaraci. Normalizace taky nerozliSuje, zda je proménnd typu var nebo let.

var obj = {};
obj = {x: 5};
Vypis 5.11: Deklarace objektu
if (14
var obj = {};
}
obj = {x: 5};

Vypis 5.12: Deklarace objektu v podminkovém vyrazu

5.2.2 Zapis atributti a odstranéni prazdnych vyraza

Vypis 5.13 ukazuje uryvek kdédu a na vypisu 5.14 je jeho minifikovand verze. Nastroj zmeénil
zpusob zapisu atributu text a také pridal prazdny vyraz. Obrézek 5.4 ukazuje AST vypisu
5.13 a obrazek 5.5 AST minifikovaného vypisu 5.14.

function unusedFunction(note) {
alert(note[’text’]);

Vypis 5.13: Vstup bez minifikace

function unusedFunction(a){alert(a.text)};

Vypis 5.14: Vstup s minifikaci

Po minifikaci byl v AST vytvoren uzel EmptyStatement, jelikoz minifikac¢ni nastroj vlozil
stfednik za deklaraci funkce. Hodnota identifikatoru, ktery je parametrem funkce, byla
zménéna z note na a. Uzel literal byl zménén na uzel property:identifier.
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Program
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- J
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Identifier lock
unusedFunction BlockStatement Parameters
P ]
Expression : Identifier :
Statement ! note H

1 '

CallExpression

Identifier
alert

MemberExpression

property:Literal
value:"text"

note
raw:"'text"

Obrézek 5.4: Grafickd podoba AST vypisu 5.13

Normalizace

Uvazoval jsem, ktery zptisob zapsani atributu zvolit, nakonec jsem zvolil variantu s teckou.
Pro normalizaci jsem navrhl tyto transformace, vysledny strom obr. 5.4 je stejny jako strom
pro vypis 5.13.

e odstranéni uzld EmptyStatement,
e odstranéni atributu computed v uzlu MemberFExpression,

e prevod property typu literal na property typu indentifier, atribut value preveden na
atribut name, odstranéni atributu raw,
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Obrazek 5.5: Grafickd podoba AST vypisu 5.14

Implementace

Implementaci navrzené normalizace jsem rozdélil do dvou hlavnich funkci. Funkce
normaliseEmptyStatement (nodelList) slouzi pro odstranéni uzli typu EmptyStatement,
argument nodeList je list détskych uzlt prislusného rodicovského uzlu.
normalisePropertyLiteral(node) je funkce, ktera predélava uzel literal na uzel iden-
tifier. Atribut name prevezme hodnotu atributu value, atributy raw a value jsou odstranény.

5.2.3 Deklarace objektu s atributy

Vypis 5.15 ukazuje deklaraci objektu s atributem, jeho minifikovand podoba je na ukéazce
vypisu 5.16. Grafickd podoba obou vypist je znazornéna na obrazcich 5.6 a 5.7

var flowerNote = {};
flowerNote[’title’] = "Flowers";

Vypis 5.15: Vstup bez minifikace

var flowerNote={title:"Flowers"};

Vypis 5.16: Vstup s minifikaci
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V tomto piipadé strom minifikovaného kédu vypada vyrazné jinak. Vyraz z vypisu 5.15
je v minifkované verzi bran jako property objektu flowerNote, chybi zde cely pravy podstrom
uzlu Program.

Program

Expression E
' Statement

Assignment
Expression

VariableDeclaration

VariableDeclarator

Identifier
flowerNote

Properties

H Left H
+ MemberExpression |

ObjectExpression

Literal
i value:"Flowers" !
raw:"\"Flowers\"" |

i object:Identifier E
1 name:"flowerNote" |

Obrazek 5.6: Graficka podoba AST vypisu 5.15

)
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J——

VariableDeclaration

P

VariableDeclarator

Identifier

flowerNote ObjectExpression

Properties

Literal
value:"Flowers"
raw:"\"Flowers\"" |

key:Literal
name:"title"

Obrézek 5.7: Grafickd podoba AST vypisu 5.16

Normalizace

Normalizovand podoba AST obr. 5.8 vypada stejné jako AST obr. 5.7 pro minifikovany kod.
Ptislo mi jednodussi prevést AST ptivodniho kédu na AST minifikovaného kdédu. Normalizace
pro AST obr. 5.6 jsem provedl takto: Jelikoz maji uzel VariableDeclaration a Expression-
Statement stejny rodicovsky uzel (v tomto pripadé uzel Program), nachézeji se ve stejném
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bloku kédu. Podle uzlu object:Identifier s atributem name: "flowerNote", ktery se nachéazi
v podstromu uzlu EzpressionStatement a podle uzlu Identifier s atributem flowerNote v
podstromu uzlu VariableDeclaration jsou uzlu Properties ptitazeny dva potomci. Uzel pro-
perty:Literal je preveden na uzel key:Literal s atributem name: "title” a spolec¢né s uzlem
Literal s atributy value: "Flowers', raw:"\ "Flowers\ "" je ptidélen uzlu Properties.

)

Program

J——

VariableDeclaration

P

VariableDeclarator

Identifier : -
[ flowerNote ] [Ob]ectExpressum]

' Literal
key:Literal H value:"Flowers"

name:"title" \ ¢ raw:"\"Flowers\"" |
H 1
' ' '

Obrézek 5.8: Grafickd podoba AST s normalizaci
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Implementace

Tuto normalizaci jsem implementoval pomoci funkce
normaliseAssignmentExpression(nodelist), parametr nodeList je seznam détskych uzlt
rodicovského uzlu, ktery obsahuje uzly VariableDeclaration a EzxpressionStatement. Pro
kazdy uzel VariableDeclaration se iteruje mezi uzly EzpressionStatement. Pokud se jméno
proménné shoduje se jménem v uzlu object, ktery patii k uzlu EzpressionStatement, provede
se na zakladé operatoru v uzlu AssignmentEzrpression operace. V tomto pripadé se jedna
o operaci assign, tudiz jsou vytvoreny dva nové uzly key a literal, které obsahuji prislusné
hodnoty. Nové uzly se pfidéli uzlu properties patiicné proménné. Uzel ExpressionState-
ment je nasledné odstranén. Vystupem funkce je upraveny strom uzlu VariableDeclaration.
Algoritmus 2 je pseudokdéd pro normalizaci.

Algorithm 2 normaliseAssignmentExpression(nodeList) - Assign

1: for Every variable do

2 for Every expressionStatement do

3 if variable.name = expressionStatement.name then
4 properties < new key

5: properties <— new literal

6 Delete expressionStatement

7 end if
8 end for
9: end for

5.2.4 Prevod ternarniho operatoru na podminkovy vyraz

Pri testovani jsem objevil, Ze minifika¢ni nastroje prevadéji v nékterych pripadech pod-
minkovy vyraz na terndrni operdtor. Podminkové vyjrazy jsou minifikovany dvéma zpusoby
podle toho, jestli obsahuji else statement nebo ne. Na vypisu 5.18 je ukdzka minifikovaného
podminkového virazu bez else statementu a na vypisu 5.20 s else statementem. Pokud if
nebo else obsahuje vice statementt, které jsou odlisSné, minifakéni nastroj neprevede if na
terndrni operdtor ale pouze odstrani bilé znaky. Na obrazku 5.9 je znazornén AST pro vypis
5.17 a na obrazku 5.10 pro minifikovanou verzi 5.18.

if (index !'== -1) {
this.items.splice(index, 1);

Vypis 5.17: If statement bez else pred minifikaci

-1!==index&&this.items.splice(index,1);

Vypis 5.18: If statement bez else po minifikaci

if (index !== -1) {
this.items.splice(index, 1);
} else {

console.log();

Vypis 5.19: If statement s else pred minifikaci
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-1!==index?this.items.splice(index,1) :console.log();

Vypis 5.20: If statement s else po minifikaci
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Obrazek 5.9: Grafickd podoba AST vypisu 5.17
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Obrazek 5.10: Grafickd podoba AST vypisu 5.18

Minifika¢ni nastroj prohazuje uzly Left a Right podle jejich typu. Pokud je uzel Left typu
Identifier, nastroj uzly prohodi. Ovsem pokud jsou oba uzly stejné, nastroj je neprohodi.

Uvazoval jsem, zda prevadét podminkovy vyraz na ternarni operdtor nebo naopak. V
prvnim pripadé bych prevadél podminkovy vyraz i v situaci, kdy to neni potieba. Z to-
hoto divodu jsem normalizoval ternarni operator na podminkovy vyraz: Uzel Ezpression
Statement a Operator jsou odstranény. Uzly Left a Right, které maji za rodicovsky uzel Lo-
gicalExpression, jsou transformovany na Test a Consequent. LogicalExpression je zménén na
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uzel IfStatement. Uzly Left a Right, které patii pod uzel BinaryEzrpression, jsou prohozeny.
Vysledny strom je zobrazen na obrazku 5.11.

Program

Expression
Statement

Left
Identifier

Right
UnaryExpression

CallExpression

Callee
MemberExpression

‘ Arguments

Obrézek 5.11: Grafickd podoba AST s normalizaci

Abstraktni syntaktické stromy pro if s else obr. 5.19 a terndrniho operdtoru obr. 5.20
jsou velice podobné, proto doslo jen k par zménam. Jejich AST jsou znazornény na obréazcich
5.12 a 5.13.

Program

Consequent Alternate

Expression Expression

BinaryExpression Statement Statement

It Vo \
i Left I Right ! . .
i Identifier i | UnaryExpression i CallExpression CallExpression
5 PN FERN
Callee Callee
MemberExpression ‘ Arguments MemberExpression Arguments ’

Obrazek 5.12: Grafickd podoba AST vypisu 5.19
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Obréazek 5.13: Grafickd podoba AST vypisu 5.20

Normalizaci jsem opét aplikoval pouze na strom terndrniho operatoru 5.13. Uzel Expres-
sion Statement je odstranén. Conditional Expression je zménén na IfStatement. Uzly Left
a Right jsou prohozeny. Nad uzly CallExpression jsou pridany uzly FzpressionStatement.
Vysledny strom je znazornén na obrazku 5.14.

Normalizace funguji i ptripadé, kdy je v podmince vice vyrazu, podminka vyhodnocuje
proménnou nebo volani funkce s pravdivostni hodnotou.
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Consequent Alternate

Expression Expression
Statement Statement

BinaryExpression

Left
Identifier

Right

UnaryExpression CallExpression CallExpression

Callee
MemberExpression

Callee
MemberExpression

‘ Arguments

Arguments ’

Obrazek 5.14: Grafickd podoba AST s normalizaci

Tyto normalizace jsem implementoval do funkci normlaiseTernalOperator
(expression, node) a normaliseANDexpression(expression, node). Prvni zminéna
funkce implementuje normalizaci pro minifikovany if s else statementem, druhé pro if bez
else statementu. Pro identifikaci spravného pouziti téchto funkci jsem pridal dalsi funkce
isTernalOperator(expression) a isANDExpression(expression). Tyto funkce na za-
kladé typu détskych uzld FapressionStatement vraci hodnotu true nebo false. Pokud ani
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jedna z funkci nevrati hodnotu true, zavola se funkce pro dalsi normalizaci, ktera je popsana
déle v této praci 5.2.6.

Algorithm 3 normaliseTernalOperator

Get expressionStatement

if isTernalOperator(expressionStatement.expression) then
normlaiseTernalOperator (expressionStatement.expression, expressionStatement);

else if isANDExpression(expressionStatement.expression) then
normaliseANDexpression(expressionStatement.expression, expressionStatement);

else

normaliseLogicalExponent(expressionStatement.expression);
end if

5.2.5 Wihile cyklus na For cyklus

Minifika¢ni néstroje predélavaji while cyklus na for cyklus. Provedl jsem se udélat to
stejné. AST pro while i For jsou velice podobné, tudiz se jednd o opravdu jednoduchou
normalizaci. Typ uzlu WhileStatement je zménén na ForStatement, jsou pridany atributy
init a update oba s hodnotou null. Normalizaci jsem aplikoval do funkce
normalseWhileStatement (node).

5.2.6 Logické literaly na vyrazy

Na vypisu 5.21 a 5.22 je znazornén kod, ktery je popsany v predchozi sekci 3.3 této prace.
Deobfuskovaci nastroj prevedl vypis 5.22 na jednu logickou hodnotu true. Z tohoto duvodu
nemé AST 5.23 deobfuskovaného kédu uzel Logical Exponent ale uzel Literal. AST vypisu 5.21
a 5.22 jsou znazornény na obrazku 5.15.

true || false;
Vypis 5.21: Logické lierdly pfed obfuskaci
e {}
Vypis 5.22: Logické lieraly po obfuskaci
true;
Vypis 5.23: Deobfuskovand verze vypisu 5.22
Normalizace

Vysledny normalizovany strom obr. 5.16 vypada totozné jako strom obr. 5.23 pro deobfusko-
vany kod. Pro AST 5.21 puvodniho kédu jsem normalizaci provedl nasledovné: Na zakladé
hodnot uzlt Left, Operator a Right je vyhodnocena pravdivostni hodnota vyrazu true.
Uzel LogicalExponent je nahrazen uzlem Literal s prislusnou hodnotou true. Normalizovany
strom je znazornén na obrizku 5.16.
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Obréazek 5.15: Grafickd podoba AST vypisu 5.21 a 5.23
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Obrazek 5.16: Grafickd podoba AST s normalizaci

Implementace

Normalizaci jsem aplikoval ve funkci normaliselogicalExponent (expression). Parametr
expression je vyraz, ktery je ulozeny v uzlu FExpressionStatement, hodnota muze byt Logi-
calExpression nebo Consitional Expression. V této normalizaci se jedna o LogicalEzpression.
Podle uzlu operdtor se vyhodnoti vysledek operace a vytvori se novy uzel Literal s hodnotou
vysledku. Uzel LogicalExponent je odstranén a nahrazen novym uzlem Literal.

5.2.7 Znak na ternarni operator

Vypis 5.24 je ukazka znaku a vypis 5.25 je jeho obfuskovana verze. Deobfuskacni nastroj
prevedl obfuskovany kéd 5.25 na jednodussi podobu ternarniho operatoru 5.26, ze kterého
se dé snadno urcit vysledna hodnota.

)aJ;

Vypis 5.24: Znak na ternarni operdtor pred obfuskaci

665.01 > 6770 7 ’Q’ : (2170, 1050) !== 805 ? (9480, 813.32) >= 5227 7
754.03 : ’a’ : 7.26e+3

Vypis 5.25: Znak na ternarni operator po obfuskaci
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true 7 "a" : 7260;

Vypis 5.26: Deobfuskované verze vypisu 5.25
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Obrazek 5.17: Grafickd podoba AST vypisu 5.24 a 5.26

Normalizace

Normalizovany abstraktni syntakticky strom je stejny jako strom 5.17 pred obfuskaci kédu.
Pro strom po deobfuskaci je provedena transformace: Podstrom s kotenem ConditionalEx-
preston ma uzly Test, Consequent a Alternate. Na zékladé hodnoty uzlu test se vybere
hodnota z uzlu Consequent nebo Alternate. Tato hodnota se vlozi do nového uzlu Lite-
ral, ktery nahradi uzel ConditionalFExpression a jeho potomky. Normalizovany strom je na
obrazku 5.18.
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Obréazek 5.18: Grafickd podoba AST s normalizaci

Implementace

Normalizaci jsem implementoval ve funkci normaliseLogicalExponent (expression)
stejné jako normalizaci Logické literaly na vyrazy 5.2.6. Parametr ezpression v uzlu
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EzpressionStatement nabyva hodnoty ConditionalEzpression. Vysledek je vyhodnocen podle
uzlu test, ktery je nasledné vlozen do nového uzlu Literal. Ten nahradi uzel LogicalExponent.

Algoritmus 4 zobrazuje pseudokdéd normalizace logickych vyrazu, ktery je pouzit pro
tuto normalizaci 5.2.7 a normalizaci 5.2.6.

Algorithm 4 normaliseLogicalExponent(expression)

1: if expression = LogicalExpression then
2 if operator = OR then
3 result < left.value OR right.value
4 else if operator = AND then
5: result < left.value AND right.value
6 end if
7: else if expression = ConditionalExpression then
8 if test = true then
: result < consequent.value
10: else if test = false then

11: result < alternate.value
12: end if
13: end if

5.2.8 RozlozZeni operatoru ¢arky

Vypis 5.27 zobrazuje ukazkovy kéd, obfuskovana verze se nachazi na vypisu 5.28. Deobfus-
kacni néastroj neprovedl zadné zmény. Normalizace se tedy vztahuje pro obfuskovany kod.
AST vypist se nachézeji na obrazcich 5.19 a 5.20.
(foo = 1, bar = 2, baz = 3);

Vypis 5.27: Rozlozeni operatoru ¢arky pred obfuskaci

foo = 1;
bar = 2;
baz = 3;
Vypis 5.28: Rozlozeni operatoru ¢arky po obfuskaci
Normalizace

Stromy se lisi jenom v tom, jestli uzly AssignmentExpression patii pod
SequenceExpression. Vlozil jsem tedy uzly AssignmentExpression do uzlu
SequenceExpression : Uzly ExpressionStatement jsou slouceny do jednoho uzlu, pod kte-
rym je vytvoren uzel reprezentujici sekvenci Sequence Expression. Normalizace je zndzornéna
na obrazku 5.21
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Program

Expression
Statement

Sequence
Expression

Assignment Assignment Assignment

Expression Expression Expression

Identifier Literal Identifier Literal Identifier Literal
name: "foo" value: 1 name: "bar" value: 2 name: "baz" value: 3

Obrazek 5.19: Grafickd podoba AST vypisu 5.27

Program

Expression
Statement

Statement

Statement

E Expression E E Expression

Assignment
Expression

Assignment
Expression

Assignment
Expression

Identifier Literal Identifier Literal Identifier Literal
name: "foo" value: 1 name: "bar" value: 2 value: 3

Obrazek 5.20: Grafickd podoba AST vypisu 5.28
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Implementace

Pro implementaci normalizace jsem vytvoril funkci

normaliseSequenceExpression(nodelist), parametr nodeList je seznam détskych uzli
rodicovského uzlu. Jsou ziskdny uzly AssignmnetExpression a je vytvoren novy uzel Sequen-
ceExpression, ktery mé atribut expressions obsahujici list jiz zminénych uzlu Assignmne-
tExpression. Jiz nepotfebné uzly FEzxpressionStatement jsou odstranény. Algoritmus 6 je

pseudokdd pro normalizaci expression statementt s konkatenaci

Algorithm 5 normaliseSequenceExpression(nodeList)

: Get assignmnetExpressions

: New sequenceExpression

sequenceExpression.expressions <— assignmnet Expressions
: Delete expressionStatements

W =

Program

Expression
Statement

.
|

: Sequence

! Expression
H
\

Assignment Assignment
Expression Expression

Assignment
Expression

Identifier Literal Identifier Literal Identifier
name: "foo" value: 1 name: "bar" value: 2 name: "baz

Literal
value: 3

Obrazek 5.21: Grafickd podoba AST s normalizaci

5.2.9 Déleni retézcu

Ukéazkovy kod pro retézec je na vypisu 5.29, jeho obfusovana verze se nachdzi na vypisu
5.30. V tomto pripadé deobfuskacni nastroj neprovedl s obfuskovanym kédem 5.30 zadnou

zménu, tudiz je zapotifebi znormalizovat obfuskovany kdod.

var a = "Hello";

Vypis 5.29: Déleni retézcti pred obfuskaci
var a = "He";
a 4= "11":

a += “O";
a;

Vypis 5.30: Déleni fetézct po obfuskaci
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0

Program

N E—

VariableDeclaration

N —

VariableDeclarator

name:"a" value:"Hello"

H Literal

Obréazek 5.22: Grafickd podoba AST vypisu 5.29

Program

Expression
Statement

Expression
Statement

Assignment

Expression
operator: +=

VariableDeclaration '

Assignment
Expression
operator: +=

VariableDeclarator

.
'
'
'
'
'
'
\

! Identifier | Literal ‘! Identifier | Literal ' Identifier ! Literal :
: name:"a" . value:"He" o name:"a" Vo value:"Il" i name:"a" . value:"o" :
Obrazek 5.23: Grafickd podoba AST vypisu 5.30

Normalizace

Na strom 5.23 jsem vytvoril normalizace: Hodnota name ve vsech uzlech Identifier je stejna
a podstromy s koteny VariableDeclaration a ExpressionStatement jsou na totozné trovni.
V podstromech s korenem FEzpressionStatement je na hodnotach uzli Literal provedena
operace podle uzlt AssignmentFExpression. Vysledek je vlozen do uzlu Literal v podstromu
s korenem VariableDeclaration. Podstromy s koreny FEzpressionStatement jsou nésledné
odstranény. Znormalizovany strom 5.24 je stejny jako strom 5.22 pro kéd pred obfuskaci.
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0

Program

N E—

VariableDeclaration

N —

VariableDeclarator

Identifier E h Literal
name:"a" : ¢ value:"Hello"

Obréazek 5.24: Grafickd podoba AST s normalizaci

Implementace

Normalizaci jsem implementoval do funkce

normaliseAssignmentExpression(nodelist) stejné jako v normalizaci 5.8. Zacatek je
stejny, pro kazdou proménnou se hleda uzel EzpressionStatement se stejnym jménem.

V tomto pripadé je hodnota operace concatenation, proto je nad atributem value prislusné
proménné provedena konkatenace s uzlem Literal uzlu FzpressionStatement. Vysledek je
ulozen do zminéného atributu value a uzel ExpressionStatement je odstranén. Algoritmus 6
je pseudokodd pro normalizaci expression statementu s konkatenaci.

Algorithm 6 normaliseAssignmentExpression(nodeList) - Concatenation

: Get variables
. Get expressionStatements
: for Every variable do
for Every expressionStatement do
if variable.name = expressionStatement.name then
variable.value < variable.value += expressionStatement.value
Delete expressionStatement
end if
end for
end for

S R R L ol A

H
=
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5.2.10 Neprimost globalni proménné

Referencéni kéd je znédzornén na vypisu 5.31, obfuskovana verze se nachazi na vypisu 5.32.
Deobfuskac¢ni nastroj opét v tomto pripadé neprovedl zadné zmény. Normalizace se vztahuje
tedy pro obfuskovany kéd. Grafické znazornéni AST pro oba vypisy je zobrazeno na obréazcich
5.25 a 5.26.

console.log();

Vypis 5.31: Neprimost globalni proménné pred obfuskaci

var X = console;
[llwll’ ”O", Ilnll’ lldll’ ||el|, Ilrll’ lllll’ llall, Ilnll’ lldll, llgll] ;
x[y[6]+y[1]1+y[10]1];

Vypis 5.32: Nepiimost globalni proménné po obfuskaci

var y
var z

Program

Expression
Statement

' '
' l
! l
A v
/ '
' l

CallExpression
! 1
' 1
v .
’, TETTTTssTTEEEEs s \‘
1

' '
' MemberExpression ;
' '

object property
name: "console" name: "log"

Obrazek 5.25: Graficka podoba AST vypisu 5.31
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Program

! Identifier ! |  Identifier ! I P .
! . I ! | ! . | MemberExpression;
: name: X ' : name: console ! ' name: z ! : '
! Identifier | | Identifier |
' name: x ; ' name: log
Obrazek 5.26: Grafickd podoba AST vypisu 5.32
Normalizace

Normalizaci druhého stromu 5.26 jsem vytvoril nasledovné: V pravém podstromu s kore-
nem VarialeDeclaration je proménné z obsahujici uzel MemberFExpression, ktery mé uzel
Idetifier. Tento uzel odkazuje na proménnou z v levém podstromu s korenem VaribaleDecla-
ration. Oba zminéné podstromy jsou smazany a jsou nahrazeny uzly EzxpressionStatement,
CallExpression a MemberExpression. MemberEzpression méa dva poduzly: object a property.
Uzel object obsahuje hodnotu proménné = a uzel property proménné z. Normalizace je zna-
zornéna na obrazku 5.27.
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Program

H

Expression
Statement

i

CallExpression

i

MemberExpression

\ J
object property
name: "console" name: "log"

Obréazek 5.27: Grafickd podoba AST s normalizaci

Implementace

Funkce normaliseGlobalVariableIndirectness(nodelList) se stard o implementaci této
normalizace. Nejprve jsou ziskany vsSechny uzly VariableDeclaration, které jsou rozdéleny
na proménné obsahujici uzel MemberExzpression a na proménné, které jej neobsahuji. Pro
kazdou proménnou s MemberExpression se iteruje mezi proménnymi bez MemberEzpres-
sion. Pokud ma uzel Identifier proménné s MemberExpression stejné jméno jako proménnd
bez MemberExpression, vytvori se novy uzel EzpressionStatement. Tento uzel obsahuje uzel
CallExpression, ktery obsahuje MemberFExpression a ten obsahuje uzly object a property s
prislusnymi atributy. Uzly typu VariableDeclaration jsou odstranény. Algoritmus 7 je pseu-
dokéd pro normalizaci expression statementtl s konkatenaci.
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Algorithm 7 normaliseGlobalVariableIndirectness(nodeList)

Get variableDeclarations
Get variables
Get variablesWithMember
for Every variableWithMember do
for Every variable do
if variableWithMember.init.name = variable.name then
New expressionStatement
Delete VariableDeclarations
end if
end for
: end for

e

. sequenceExpression.expressions < assignmnet Expressions
: Delete expressionStatements

—_
w
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Kapitola 6

Testovani

Samotné vytvoreni softwarového produktu nestaci, je tfeba ho také radné otestovat, aby
bylo zajisténo jeho kvalitni a bezproblémové fungovani. V této praci jsem se zaméril prede-
vsim na jednotkové testy, integracni testy a test celého rozsifeni pro prohlize¢ Chrome.

6.1 Jednotkové testy

Pro prvotni testovani funkcionality jsem vyuzil jednotkovych testi. K implementaci téchto
testl jsem pouzil testovaci soubor normalise.test. js, ktery byl v knihovné js-to-ast v
souboru test implementovany panem Randyskem.

V tomto souboru byly jiz Randyskem vytvotreny testy String quotes normalisation, Va-
riable declaration merging a Variable declaration test. Pomoci téchto testil jsem zjistil, ze
mnou implementované normalizace nekoliduji s Randyskovymi normalizacemi.

K jednotlivym testiim jsem vymyslel uryvek kédu pro danou normalizaci a tento uryvek
jsem manualné zminifikoval nebo zobfuskoval. Oba kédy jsem vlozil do funkce
tryParse(code), ktera vstupni kdd zdeobfuskuje, prevede na syntakticky strom a nasledné
jej znormalizuje. Funkce vraci vysledny normalizovany strom. Stromy obou kédt jsou pre-
vedeny do Fetézcové podoby a jsou porovnany. Na vypisu 6.1 je ukazka minifika¢niho jed-
notkového testu pro podminkovy vyraz.
test ("If - test 1", ) => {

¢

const inputl =

if (index !== -1) {
this.items.splice(index, 1);
s
const input2 = ‘-1!==index&&this.items.splice(index,1);*;

let parsedl = sut.tryParse(inputl);
sut.tryParse(input2);

let parsed2

let stringifiedl = stringifyAndClean(parsedl);
let stringified2 = stringifyAndClean(parsed?2);

expect(stringifiedl) .toBe(stringified?2);
b
Vypis 6.1: Jednotkovy test
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6.2 Integracni testy

Pomoci integrac¢nich testu jsem zkoumal, jestli jednotlivé normalizace zvladnou fungovat
pohromadé s ostatnimi. Vygeneroval jsem nékolik ndhodnych testovacich JavaScript kédi
pomoci online generatoru codepal'. Kontrola probihala stejné jako u jednotkovijch testi.
Kéd jsem zminifikoval nebo zobfuskoval a porovnal jsem znormalizované syntaktické stromy.

V nékterych piipadech po normalizaci dochézi k jinému vyslednému abstraktnimu syn-
taktickému stromu, nez je ukdzano v navrhu normalizace sekce 5.1. Napiiklad pfi norma-
lizaci sekce 5.2.10 (Neptimost globalni proménné) méa ve svém vysledném stromu navic
uzel SequenceExpression, jelikoz doslo také k normalizaci sekce 5.2.8 (Rozlozeni operdtoru
¢arky). Jednd se o chténé a predpoklddané chovani.

Testy pro obfuskaci byly témér ve vSech pripadech nedspésné. Zjistil jsem, ze obfuskacéni
nastroje jsou nedeterministické, tedy vzdy generuji jiny obfuskovany koéd. Deobfuskacni
néastroj jej mélokdy prevede do takové podoby, aby si s nim navrzené normalizace byly
schopny poradit. Nejvétsi problém je nadbytecny kéd, ktery nemé na funkcionalitu vliv.

P1i testovani jsem objevil minifika¢ni techniku, jejiz normalizace nebyly implemento-
vany, jelikoz nebyly popsany v dokumentaci o nastroji a nemél jsem jiz dostatek casu ji
nastudovat, navrhnout normalizaci a implementovat ji. Na vypisu 6.2 je ukazana funkce,
ktera vraci vytvoreny a stylizovany div element. Vypis 6.3 ukazuje minifikovanou verzi této
funkce.

function createNewDiv() {
const myDiv = document.createElement(’div’);
myDiv.style.backgroundColor = generateRandomColor() ;
myDiv.style.width = randomNumber (50, 150) + ’px’;
myDiv.style.height = randomNumber (50, 150) + ’px’;
return myDiv;

Vypis 6.2: Retrun statement

function createNewDiv(){const e=document.createElement ("div");
return e.style.backgroundColor=generateRandomColor(),e.style.width=
randomNumber (50,150)+"px" ,e.style.height=randomNumber (50,150)+"px",e}

Vypis 6.3: Retrun statement po minifikaci

Na minifikované verzi 6.3 je vidét, Ze minifika¢ni nastroj vlozil stylizovani Div elementu
do return statementu. To zménilo AST oproti neminifikované verzi kédu.

6.3 Test rozsireni pro prohlize¢ Chrome

Pro otestovani efektivity rozsifeni jsem se pokusil vyzit web crawl verzi pana Randyska.
Tato verze se mi bohuzel nepodarila zprovoznit, proto jsem si napsal jednoduchy script,
ktery prochdzi seznam nejnavstévovanéjsich stranek [9]. Script otevird jednotlivé stranky
podle indexu na nové karté prohlizece, ¢ekd 5 vtefin, zavie kartu a otevre dalsi stranku.
Testoval jsem stranky, které maji v seznamu index 500 000 az 501 000. Nejdiive jsem tes-
toval rozsifeni s mnou navrzenymi normalizacemi a poté jsem pro porovnani prosel stranky
s puvodnim rozsiteni bez aplikovanych normalizaci, oboje v médu analyze. Tabulka 6.1
ukazuje porovnani vysledk.

Thttps://codepal.ai/code-generator /javascript
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Rozsireni Pocet zpracovanych skriptti | Pocet zranitelnosti
Puvodni 12722 333
Normalizované 10634 125

Tabulka 6.1: Vysledky testu.

Bylo prokazano, ze rozsireni, které meélo aplikované normalizace, odhalilo mnohem méné
zranitelnosti. Jednim z divodum je, Ze rozsifeni s normalizaci potfebuje ke zpracovani
skripta stranky vice casu, proto mnohdy rozsiteni nestihlo zpracovat zdrojovy kod, nez
se stranka zavrela. To je ukdzano na pocetu zpracovanych skripti. Testovani ukazalo, Ze
pouzity deobfuskac¢ni néstroj JavaScript Deobfuscator casto generuje kod, ktery neni
validni a knihovna Acorn AST walker jej nedokaze zpracovat, vraci chybu Assigning to an
rvalue oznacujici Spatné pritazeni hodnoty. Na vypisu 6.4 je ukdzka kédu, ktery tuto chybu
vyvola.

// Attempting to assign a value to an rvalue
10 = 20;

Vypis 6.4: Assigning to an rvalue

Dalsim davodem, pro¢ rozsifeni naslo méné zranitelnosti je, Ze ruzné minifikacni a ob-
fuskacni néstroje mohou pouzivat jiné techniky, na které normalizace nejsou navrzené. Dle
mého nazoru v nékterych piipadech mohou normalizace spise uskodit.

6.4 Zhodnoceni a mozna pokracovani prace

Navrhl a implementoval jsem normalizace pro abstraktni syntaktické stromy minifikova-
ného a obfuskovaného kédu. Zna¢nym problémem je, Ze néstroje pro minifikaci a obfuskaci
mohou pouzivat rozdilné metody zmény vstupniho kédu. Pokusil jsem se proto zpraco-
vat pouze Casto pouzivané techniky nebo ty, které jsem objevil pii testovani nastroju. Pro
uleh¢eni normalizace technik obfuskace, jsem vyuzil deobfuskac¢ni nastroj, ktery vraci ob-
fuskovany kéd castecné do pivodniho stavu. Za zminku stoji normalizace P¥ejmenovani
identifikatora sekce 5.2.1, kde jsem navrhl systematické prejmenovani identifikatord,
nebo normalizace nepfimost globalni promé&nné sekce 5.2.10, kterd méni skoro cely syn-
takticky strom pro dany tsek kédu. Normalizace jsem testoval jednotkovymi a integracnimi
testy. Pro zavérecné otestovani funkcionality jsem normalizace vyzkousel spoletné s rozsi-
fenim pro prohlize¢ Chrome pana Randyska v rezimu Analyze. Rozsifeni odhaluje méné
chyb nez puvodni puvodni verze pana Randyska. Je to zptisobeno predevsim deobfuskac-
nim nastrojem, ktery casto generuje chybny kod a také malokdy prevede kéd do podoby, pro
kterou jsou normalizace navrzeny. Na zakladé téchto vysledkil, povazuji praci za splnénou.

Jednim z rozsifeni prace muze byt normalizovani technik a pripadu, které jsou v préaci
zminény, ale nejsou zpracovany. Také nastudovat dalsi, méné znamé obfuskacni a minifikac¢ni
techniky a navrhnout pro né normalizace.

Dalsi mozné rozsireni je vytvorit deterministicky deobfuskacni nastroj, ktery generuje
predevsim validni kéd a dokaze odstranit nadbytecny kéd, ktery nemé na funkcionalitu
zadny vliv. Jedna se, dle mého nazoru o velmi slozité rozsireni, jelikoz obfuskace meéni
zdrojovy kod tak, aby ¢lovék ani nastroj nebyl schopen vratit zmény do ptavodni podoby.
Jde o rozsiteni, které je spise pro skupinu, nez-li pro jedince.
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Kapitola 7
Zaver

Tato prace se zabyva normalizaci abstraktnich syntaktickych stromi. Jedna se o rozsireni
diplomové prace pana Randyska na téma Detekce kodu v jazyce JavaScript se zndmymi bez-
pecnostnimi chybami. Navrhl jsem normalizace pro ¢asté minifika¢ni a obfuskac¢ni techniky,
nebo jsem je objevil pfi implementaci a testovani. Vyzdvihl bych normalizaci prejmeno-
vani identifikdatoru, ve které jsem navrhl systematické prejmenovani identifikdtorti, nebo
normalizaci neprimost globdlni promeénné pro jeji slozitost.

Pro zjednoduseni obfuskovaného kédu jsem vyuzil deobfuskovacniho nastroje JavaScript
Deobfuscator, ktery ¢astecné vraci kéd do ptuvodniho stavu. Normalizace jsou implemento-
vany v knihovné js-to-ast, v souboru finder.js. Vstupni kod je nejprve deobfuskovan a na-
sledné je pomoci nastroje Acorn AST walker preveden na abstraktni syntakticky strom.
Tento strom je normalizovan a pouzit pro detekci chyb v kédu.

Normalizace jsem testoval pomoci jednotkovych a integracnich testi. Manudlné jsem
minifikoval nebo obfuskoval vstupni koéd, ktery jsem znormalizoval a porovnal s normalizo-
vanou verzi puvodniho kédu. V posledni fadé jsem testoval samotné rozsireni pro prohlizec.
Pfi tomto testu jsem zjistil, Ze pouzity deobfuskacni néstroj ¢asto generuje nevalidni Ja-
vaScriptovy kéd, coz zplsobuje chybu pii tvorbé stromu. Rozsifeni jsem automatizované
vyzkousSel na 1000 strankéach a vysledky jsem porovnal s piivodnim rozsitenim bez mych
normalizaci. Pavodni rozsiteni vyhledalo 333 zranitelnosti, rozsiteni s normalizacemi pouze
125. Toto je prevazné zpusobeno chybou deobfuska¢niho néstroje.

Zpétné bych pouzil jiny deobfuska¢ni nastroj. Chybovost pouzitého nastroje jsem zjis-
til prilis pozdé. Z ¢asovych divodu nebylo mozné nastudovat zptsob deobfuskace jiného
nastroje a navrhnout nové normalizace.

Budouci pokracovani prace by mohlo obsahovat normalizaci dalSich minifika¢nich a nor-
ministického nastroje, ktery by dokazal predevsim odstranit nadbytecény kdéd, ktery nema
vliv na funkcionalitu a ktery by generoval validni kéd.
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Priloha A

Obsah pamétového média

V této ptiloze je popsana struktura prilozené SD karty. Karta obsahuje rozsiteni pro prohli-
ze¢ Chrome pana Randyska. V souboru js-to-asc/src/finder. js jsou implementované
vlastni normalizace i normalizace pana Randyska, které jsou popsané v kapitole 5. Slozka
test-web-script obsahuje testovaci stranku, kterd na nové karté prochézi webové stranky
ze seznamu nejnavstévovanéjsich stranek. Soubor README. txt obsahuje navodem k lokalni
instalaci rozsiteni a spusténi webu k prichodu stranek. Ve slozce DOC je dokument BP . pdf
(tento dokument) a zdrojové soubory této zpravy.
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