VYSOKE UCENI TECHNICKE V BRNE

BRNO UNIVERSITY OF TECHNOLOGY

FAKULTA INFORMACNICH TECHNOLOGHI
USTAV POCITACOVYCH SYSTEMU

N
k I

;/ U FACULTY OF INFORMATION TECHNOLOGY
K_

DEPARTMENT OF COMPUTER SYSTEMS

STAVOVE ZPRACOVANI TCP/IP TOKU

STATEFULL PROCESSING OF TCP/IP FLOWS

BAKALARSKA PRACE
BACHELOR'’S THESIS

AUTOR PRACE JAKUB OLBERT
AUTHOR

VEDOUCI PRACE Ing. JAN KORENEK
SUPERVISOR

BRNO 2010



Abstrakt

Rychly vyvoj pocitacovych siti s sebou prinasi potiebu tyto sité zabezpecit proti stale po-
krocilejsim utokim. Bezpecnostni systémy vyZaduji pro svoji ¢innost pokrocilou analyzu
sitového provozu, kterd je provadéna na zékladé stavového zpracovani tokt. Zaméfenim
této bakalarské prace je navrh a simulace systému stavového zpracovani tokt. Navrhovany
systém vyuZiva specializovaného hardware pro akceleraci zpracovani sitového provozu vy-
sokorychlostnich patefnich linek. Specifickou vlastnosti systému je distribuce paméti toku
mezi hardware a software. Vytvofeny simula¢ni model umozni otestovani a optimalizaci
systému stavového zpracovani toki jiz ve fazi navrhu a tim usnadni pfipadnou implemen-
taci.

Abstract

The fast development of computer networks brings the necessity to protect those networks
against more and more advanced attacks. The security systems require an advanced analysis
for their operation which is carried out based on the stateful processing of flows. This
Bachelor Thesis focuses on the proposal and simulation of the stateful flow processing
system. The proposed system uses a specialized hardware for network operation processing
acceleration of high-speed backbone lines. The specific feature of the system is the flow
memory distribution between the hardware and software. The created simulation model
will make it possible to test and optimize the stateful flow processing system already in the
phase of proposal and thus the possible implementation will be facilitated.
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Kapitola 1

Uvod

V poslednich letech muZeme pozorovat velky rozvoj v oblasti pocitacové komunikace a to
predevsim diky Internetu. Internet je vefejné sdilené médium, coz kromeé jeho dostupnosti
a univerzalniho vyuziti pfinasi také bezpecnostni rizika. S rostoucim pocétem pfipojenych
uzivateli a mnoZstvim prendSenych dat je monitorovani véetné zabezpeceni pocitacovych
siti vypocetné velmi naro¢né. Zpracovani dat, prenasenych na multigigabitovych rychlos-
tech (10 Gbps a vice), pomoci programového vybaveni na bézné dostupnych architekturéch
neni mozné kvuli limitované propustnosti systémové sbérnice a nedostacujicimu vykonu
univerzalnfho procesoru. Resenim tohoto problému je vyuziti specializovaného hardware
pro akceleraci jednoduchych a ¢asové narocnych vypoctu.

Pro zajisténi bezpec¢nosti pocitacové sité je ¢asto nezbytné stavové zpracovani probiha-
jici komunikace, kdy je na sitovy provoz pohliZzeno jako na mmnozinu tokt, které jsou ana-
lyzovany jako celky. Analyza jednotlivych paketd bez uvazeni jejich kontextu neposkytuje
dostate¢né tdaje pro spravné vyhodnoceni mozné anomalie (napf.sifového ttoku). Pouziti
stavového zpracovani muzeme nalézt v systémech IDS (Intrusion Detection System), které
vyhledavaji v paketech vzory znacici mozny tutok. Systém bez stavového zpracovani toku
nebude schopen odhalit hrozbu bude-li rizikovy vzor rozdélen do vice paketi, coZ tento
detekéni systém ¢ini snadno prolomitelnym.

7 predchozich odstavci je patrné, Ze pro zajisténi bezpec¢nosti vysokorychlostnich poci-
tacovych siti je nezbytné pouZiti stavového zpracovani toku, které navic vazaduje speciali-
zovany hardware pro akceleraci vypocti. Vyvoj tohoto systému probiha v ramci projektu
Liberouter [5], ktery je soucéasti vyzkumného zdméru CESNET Programovatelny hardware.
Cilovou architekturou jsou karty rodiny COMBO [4] jez svym vykonem umoziiuji zpraco-
véani sitového provozu na prenosové rychlosti az 40 Gb/s. Cilem této prace je navrhnout
vhodné rozdéleni paméti sitovych tokt (dale flow cache) mezi hardware a software tak, aby
bylo dosazeno maximalni propustnosti a minimalnich narokt na zdroje hardware.

Dokument je logicky rozdélen do kapitol. V tivodni teoretické ¢asti (kapitola 2) je pred-
staven referen¢ni sifovy model ISO/OSI, na kterém je objasnén zpiisob identifikace a kla-
sifikace sitovych tokt. Kapitola 3 pojednava o klasifikaci sitovych tokt a popisuje vybrané
klasifikac¢ni algoritmy. Navrh systému stavového zpracovani tokid je predmétem kapitoly
4. Navrh a implementace simula¢niho modelu jsou popsany v kapitole 5. Zavér diskutuje
ziskané poznatky a vysledky prace.



Kapitola 2

Uvod do poéitadovych siti

2.1 Vrstvovy model ISO/OSI

Referenéni model OSI (Open System Interconnection Reference model) je abstraktni vrst-
vovy model popisujici vzadjemné propojovani riuznych systémi. Tento standard byl prijat
mezinarodni organizaci ISO (International Organization for Standardization) v roce 1984
jako norma ISO 7498 [2]. Ukolem tohoto modelu je usnadnit navrh architektury propojeni
systémi poskytnutim zakladny v podobé sedmi hierarchickych vrstev, které jsou znazornény
na obrazku 2.1.

ISO/OSI TCP/IP

Application Layer

Presentation Layer Application Layer

Session Layer

Transport Layer Transport Layer
Network Layer Internet Layer
Data Link Layer

Link Layer

Physical Layer

Obrazek 2.1: Referenéni model ISO/OSI a model TCP/IP

Norma si neklade za cil specifikovat implementaci komunikujici systémt, ale uvadi vse-
obecné principy sedmivrstvé architektury — definuje rozhrani jednotlivych vrstev, popisuje
jejich role a nabizené sluzby. Vzhledem ke své komplikaci se tento model vyuziva spise jako
referencni. Pro popis protokoli pouzivanych v pocitac¢ovych siti se pouziva zjednoduseného
modelu TCP/IP 2.2.



Fyzicka vrstva

Je nejnizsi vrstvou modelu, kterd specifikuje komunikaéni médium a neuvazuje vyznam
prenéSenych dat. Vrstva definuje vSechny elektrické a fyzikdlni vlastnosti zatfizeni (napé-
tové urovné reprezentujici logické nuly a jednicky, tvary konektorti véetné rozmisténi pin,
vlastnosti kabelti aj.). Hlavni roli fyzické vrstvy je navazovani a ukoncovani spojeni s ko-
munikac¢nim médiem a prevod digitalni reprezentace dat na analogovou a zpét.

Linkova vrstva

Vytvarl datovy komunikacni kandl mezi bezprostfednimi sousednimi systémy. Strukturuje
data prichéazejici z fyzické vrstvy do tzv. rdmcd. Ridi nastaveni pfenosové linky pomoci
fyzické vrstvy a také ¥idi pristup ke sdilenému komunikanénimu médiu. Umi detekovat
chybné ramce prenesené fyzickou vrstvou a zajistit jejich znovuposlani.

Sitova vrstva

Zajistuje prenos dat mezi koncovymi komunika¢nimi uzly s vyuzitim smérovani, odesilatel
a adresat nemusi byt pfimo propojeni. Hlavnim tkolem této vrstvy je spravné smérovat
data na jejich cesté siti. K tomu je nutnd jednoznacné identifikace komunikujicich stran
v rdmci celé sité, kterou nazyvame sitovd adresa.

Sitova vrstva nabizi sluzby spojované, které zajistuji spolehlivy prenos dat a nespojo-
vané, které jsou zaloZeny na principu best effort delivery. Nespojované sluzby nezarucuji
spolehlivy prenos dat, pouze se snazi data dorucit s nejvyssim usilim. Datovou jednotkou
této vrstvy jsou pakety. Paket obsahuje ve své hlaviéce obsahuje mimo jiné sifové adresy
odesilatele a adreséta.

Transportni vrstva

Tato vrstva vytvari komunikacni kanal mezi procesy na jednotlivych uzlech sité. Data z vy-
§8ich vrstev jsou zapouzdfena do segmenti, kterym je prifazena adresa idenitifikujici proces.
Tato adresa je unikatni v daném systému (napiiklad éislo portu).

Relaéni vrstva

Poskytuje mechanismy pro otevirani, uzavirani a spravu relaci mezi komunikujicimi procesy.
Pomoci téchto relaci mohou procesy koordinovat svoji ¢innost. Pfikladem muzZe byt realizace
stavového modelu komunikace nad protokolem UDP, ktery je bezestavovy.

Prezentaéni vrstva
Role prezentacni vrstvy spociva v abstrakci aplika¢nich dat od jejich systémové reprezen-
tace. Pfedevsim se jedné o prevody mezi kédovanimi, komprimace a Sifrovani dat.

Aplikaéni vrstva

Nejvyssi vrstva modelu definuje aplika¢né orientovné rozhrani nejbliz§i koncovému uziva-
teli. Casto byva jeji soucasti pfimo implementace takovych sluzeb jako napiiklad zasilani
elektronické posty, vzdaleného terminalového piistupu nebo pfenosu soubori.



2.2 TCP/IP model

Tento model je odvozen od referenéniho modelu ISO/OSI, ale nevyzaduje tak striktni do-
drzovéani vrstvové architektury. V. RFC 1122 jsou definovany pouze ¢tyfi vrstvy [13], které
jsou znazornény na obrazku 2.1.

2.2.1 Linkova vrstva

Linkovéa vrstva TCP/IP modelu zahrnuje v sobé vrstvy fyzickou a likovou referenéniho
modelu ISO/OSI. Nejpouzivanéjsi protokoly linkové vrstvy pro dratové sité jsou z rodiny

Ethernet IEEE 802.3 [12]. Pfistupu ke sdilenému médiu je v pfipadé pouziti Etherneto-
vych protokoli fesen metodou CSMA/CD (Carrier Sense Multiple Access with Collision
Detection) [12].

Struktura Ethernetového ramce je znézornéna na obrazku 2.2.

Preamble 7 octets
SFD 1 octet

Destination address 6 octets

Source address 6 octets
802.1Q header 4 octets (optional)

Length/Type 2 octets

Payload 46 - 1500 octets
CRC Checksum 4 octets
Interframe Gap 12 octets

Obréazek 2.2: Struktura Ethernetového ramce 802.3

Preamble — specidlni znacka skladajici se vzoru (10101010), ktera zajistuje synchronizaci
pfijimaciho uzlu

SDF (Start of Frame Delimiter) — oznacuje zac¢atek ramce. Preamble a SDF jsou vy-
uzivany hardwarem pro rozpoznani nové pfichozicho rdmce a z pfichozich dat jsou
ofiznuty jiz v ramci sifové karty (nejsou propagovany do vyssich vrstev).

Destination address — MAC adresa cilového uzlu
Source address — MAC adresa odesilatele
802.1Q header - volitelna znacka 802.1Q standardu pro oznaceni VLAN sité [11]

Length/Type — vyznam této polozky zavisi na jeji hodnoté[16]. Hodnota mensi nebo
rovna 1536 (0x0600) znamend, ze polozka ubsahuje délku rdmce (format ramce IEEE



802.3), jehoz datovad ¢ast muze dosahovat maximalni délky 1500 oktetii. Hodnoty
vétsi néz 0x0600 oznacuji ramec formétu Ethernet II[12], kde tato polozka identifikuje
zapouzdieny paket vyssi vrstvy (0x0800 — IP paket, 0x0806 — ARP paket).

Payload and padding - zapouzdiend data protokolti vysSich vrstev. Polozka padding
(zarovnani, obsahuje libovolnd data) je pouzita pro zarovnani v ptipadé, ze datova
¢ast ramce nedosahuje minimalni délky 64 oktett.

CRC Checksum - kontrolni soudet datovych polozek ramce (nepocitd se pro samotny
CRC Checksum)

Interframe Gap — mezipaketovd mezera vyuzitd zafizenimi pro pfipravu na prijeti da-
1stho ramce. MinimAlni délka mezery je doba pfenosu 96 bitt (9.6us pro 10 Mbit/s
Ethernet).

2.2.2 Internetova vrstva

Nékdy téz oznacovand jako sitovd vrstva [18], odpovida sitové vrstvé referenéniho modelu
ISO/OSI. Jedna se o soubor protokolii které jsou vyuzivany pro pienos paketi od zdrojového
uzlu k pfijimacimu uzlu (unicast) nebo skupiné uzli (multicast) pfes komunikaéni sit. V této
praci je nadéle uvazovan IP protokol, jehoZ definici lze nalézt v RFC 791 [21]. V soucasnosti
je vyuzivana verze protokolu IPv4, ktera je, kvili témét vycerpanému adresovému prostoru,
postupné nahrazovana verzi IPv6 [14].

Hlavicka IPv4 paketu je znazornéna na obrazku 2.3.

bit/offset 0-3 4-7 8-15 16-18 | 19-31
0 Version IHL Type of Service Total Length
32 Identification Flags | Fragment Offset
64 Time to Live Protocol Header Checksum
96 Source Address
128 Destination Address
160 Options

Obrazek 2.3: Hlavicka IPv4 paketu

Version — verze IP protokolu. Hodnota 4 znaci IPv4 hlavicku.

THL (Internet Header Length) — pocet 32-bitovych slov v IP hlaviéce. Minimélni hod-
nota je 5 (IP hlavicka neobsahuje zadné volitelné polozky Options).

TOS (Type of Service) — ptuvodné specifikace pozadavkil na kvalitu pienosu (QoS).
Noveé podle RFC 2474 [19] se polozka nazyva Differentiated Services. Tento novy stan-
dard umoznuje lepsi skalovatelnost, klasifikaci a spravu sluzeb QoS.

Total Length — délka celého paketu v oktetech (véetné hlavicky). Minimalni délka je 20
oktet (pouze IP hlavicka).



Identification — identifika¢ni hodnota vloZena odesilatelem, kterd je vyuzita pri rekon-
strukci fragmentovanych paketi.

Flags — bitové pole popisujici moznosti a stav fragmentace paketu. Bit Don’t Fragment —
zékaz fragmentace a More Fragments — dalsi fragmenty.

Fragment Offset — hodnota urcuje pozici fragmentu v raci celého paketu (udévano v os-
minasobcich oktet)

Time to Live — zbraiuje nekoneénému preposilani paketu mezi sifovymi uzly (napf. pfi
zacykleni). Polozka omezuje zivotnost datagramu v po¢tu preposlani aktivnim prvkem
sité jako je prepina¢ (switch) nebo smérovaé¢ (router).

Protocol — definuje vyssi protokol, ktery je zapouzdfen v datové Casti paketu. Seznam
protokolil a jejich oznacdeni spravuje organizace IANA [7].

Header Checksum - kontrolni soucet IPv4 hlavicky
Source Address — IPv4 adresa zdrojového uzlu

Destination Address — IPv4 adresa cilového uzlu (unicast), pfipadné skupiny uzli (mul-
ticast)

Options — volitelné polozky IPv4 hlavicky. V pripadé, ze délka této polozky neni délitelna
32 bity je provedeno zarovnani pridanim libovolnych dat oznacovanych jako padding.

2.2.3 Transportni vrstva

Transportni vrstva TCP /TP modelu odpovida transportni vrstvé referenéniho modelu ISO/OSI.
Od referen¢niho modelu se lisi napiiklad v moznosti pouziti nespojované sluzby (protokol
UDP), pticemz ISO/OSI model definuje pfenos dat na trovni transportni vrstvy jako spo-
lehlivy.

Transmission Control Protocol

TCP protokol [22] vyuzivd nespojovaného pfenosového kanalu sifové vrstvy a proto musi
zajistit spolehlivost pfenosu dat ve vlastni rezii. Tomu odpovida celkova robustnost a slozi-
tost tohoto protokolu (viz obrazek 2.4). Datové ramce TCP protokolu nazyvame segmenty.
Mimo zabezpeceni doruceni vSech segmentii ve spravném potadi protokol také poskytuje
metody pro Fizeni toku (flow control).

Source Port (16 biti1) — identifikace komunikujiciho procesu zdrojového uzlu pomoci éisla
portu

Destination Port (16 biti) — adresovani procesu pifjemce cilového uzlu ¢islem portu

Sequence Number (32 bitt) — pofadové ¢islo prvniho datového oktetu segmentu. Po-
moci tohoto identifikdtoru je zajisténo pripadné preskladani segmentti dorucenych
v nespravném poradi.

Acknowledgement Number (32 biti) — je-li nastaven pfiznak ACK, pak hodnota této
polozky je nasledujici poradové ¢islo segmentu, ktery pfijemce ocekava.



bit/offset 0-3 4-7 8-15 16 - 31
0 Source Port Destination Port
32 Sequence Number
64 Acknowledgement Number
96 Data offest Reserved Control bits Window
128 Checksum Urgent Pointer
160 Options

Obrazek 2.4: Hlavicka TCP segmentu

Data offset (4 bity) — udava velikost TCP hlavicky v po¢tu 32-bitovych slov
Reserved (6 biti) — rezervovano pro budouci vyuziti. Tato hodnota musi byt nulova.

Control bits (6 bitil) — bitové pole pfiznaki, které blize specifikuji typ segmentu. Mezi
zékladni ptiznaky patfi: SYN — ustaveni TCP spojeni, FIN — ukonc¢eni TCP spojeni,
RST — resetovani spojeni.

Window (16 bitti) — pouzito pro Fizeni toku
Checksum (16 bit1) — kontrolni soucet pocitany z hlavicky a datové ¢asti TCP segmentu

Urgent Pointer (16 bitl) — v pfipadé nastaveného pfiznaku URG, ukazuje tato polozka
na posledni oktet naléhavych dat

Options — obdobné jako u IPv4 hlavicky i hlavicka TCP segmentu muze obsahovat voli-
telné polozky. RFC 793 [22] definuje dva forméaty téchto polozek. Jednooktetovy typ
polozky a viceoktetovy typ polozky, ktery sestava z typu polozky, délky polozky a jeji
hodnoty.

User Datagram Protocol

Jednoduchy protokol, poskytujici nespolehlivy ptenos dat [20]. Protokol zadnym zpiisobem
nezabezpecuje doruceni dat ani poradi dorucenych datagramt — protokol je nespojovany a
bezestavovy. Jeho vyhodou je nizka rezie a jednoduchost. Vyuziti je naptiklad u bezestavo-
vych aplika¢nich protokold jako DNS, u sluzeb vyzadujicich rychly prfenos dat s toleranci
¢astecné ztraty prenaSenych datagramt jako jsou proudové prenosy hlasu (VoIP) a videa
(IPTV). Struktura UDP datagramu je znazornéna obrazkem 2.5, kde je na prvni pohled
patrné znac¢né zjednoduseni oproti hlaviéce TCP segmentu (viz obrazek 2.4).

Source Port Number -identifikace komunikujiciho procesu zdrojového uzlu pomoci ¢isla
portu

Destination Port Number — adresovani procesu piijemce cilového uzlu ¢islem portu

Length —délka celého UDP datagramu v oktetech. Minimalni délka datagramu je 8 oktetti,
coz odpovida délce UDP hlavicky.



bit/offset 0-15 16 - 31
0 Source Port Destination Port
32 Length Checksum
64 Data

Obrazek 2.5: Struktura UDP datagramu

Checksum - kontrolni soucet pro detekci chyb vzniklych béhem pfenosu. Je pocitan nad
hlavickou i datovou ¢asti. V pripadé pouZiti protokolu IPv4 na sitové vrstvé muize byt
kontrolni soucet ignorovan a hodnota nastavena na 0. P#i pouziti protokolu IPv6 je
tato polozka povinna.



Kapitola 3

Identifikace a klasifikace sitovych
toku

3.1 Identifikace sifovych toki

Zékladnim problémem systému stavového zpracovani toki je tyto toky v sifovém provozu
identifikovat. Sifovy tok (déle jen tok) je podmnozina sifového provozu, jejiz pakety maji
stejné vlastnosti, které oznacujeme jako kli¢ toku (napf. zdrojova a cilova IP adresa, pouzity
transportni protokol, ¢islo zdrojového a cilového portu). Tok mohou predstavovat pakety
zasilané mezi dvéma koncovymi uzly sité, pakety zasilané z jedné podsité do jiné, pakety
zasilané specifickym transportnim protokolem a podobné.

Vhodnym zvolenim kli¢e dosdéhneme rozdéleni sitového provozu na jednotlivé toky, které
budeme dale analyzovat. Z hlediska ziskavnani zakladnich statistickych informaci je mozné
zvolit obecnéjsi kli¢ a pocet tokl tak bude mensi (vétsi mira abstrakce). Naptiklad posky-
tovatel pfipojeni k internetu uctuje sluzby svym zakaznikiim podle mnozstvi pfenesenych
dat. Naproti tomu IDS systém monitorujici paterni linku potfebuje informace o probiha-
jici komunikaci co nejpresnéjsi, aby mohl identifikovat zdroj potencialni hrozby. V tomto
pripadé zvolime konrétnéjsi kli¢, ktery obsahuje zdrojovou a cilovou IP adresu, ¢islo zdro-
jového a cilového portu a protokol transportni vrstvy, ¢im# definujeme tok jako komunikaci
dvou procesti mezi dvéma koncovymi uzly sité.

Ruzné aplikace vyuzivajici stavového zpracovani tokti pozaduji rozdilné stanoveni klice
pro identifikaci tokt. V této praci bude nadale jako kli¢ toku uvaZovana pétice zdrojové a
cilové TP adresy, ¢isla zdrojového a cilového portu a pouzity transportni protokol (TCP,
UDP).

3.2 Klasifikace sifovych toki

Rozdéleni sitového provozu na jednotlivé toky je zdkladnim zptisobem kvantitativni klasi-
fikace. Pouhé rozdéleni na toky ndm neumoziiuje hodnotit sitovy provoz z hlediska kvali-
tativniho, kdy naptiklad porovnavame jednotlivé toky mezi sebou a vybirame z nich pod-
monozinu na zékladé uréité vlastnosti (toky tvofené 100 a vice pakety, toky trvajici v case
déle nez 1 minutu ap.).

Klasifikace sitovych tokll je nezbytnym prostiedkem vyuZivanym systémy stavového
zpracovani toki, ktery umoziuje separaci a selekci poZzadovanych udaju z velké mnozZiny
dat, kterou predstavuje provoz paternich sitovych linek. Pravé velké mnozstvi dat, které je
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potieba zpracovat ve velmi kratkém case, pfedstavuje hlavni problém systémii stavového
zpracovani toku [15].

Napriklad pro plné zatizenou 10 Gbps linku je primérny pocet pfenesenych pakett za 1
sekundu 1.644 mil., kde tyto pakety predstavuji 94720 toka [23], pfi¢emz hodinovy provoz
je tvofen 6 - 10° pakety a 340 - 105 toky.

Meérici zafizeni mohou ukladat velké mnozstvi informaci s vyuzitim paméti DRAM,
které disponuji dostatecnou kapacitou a jejich cena je nizkd. Nevyhodou téchto paméti
je ovSem nizkd rychlost ¢teni a zdpisu, kterd se rocné primérné zvysi o 7-9%, naproti
tomu rychlost sifovych linek roste primérné o 100% kazdy rok [15]. Pouziti téchto paméti
v systémech stavového zpracovani tok znemoznuje provadéni analyzy bez ztraty paketi,
coz vnasi chyby do vysledkti méfeni a zvysuje riziko prolomeni bezpecnostnich systému.

Reseni se nabizi v pouziti statickych paméti SRAM, které disponuji mensi kapacitou,
ale poskytuji vétsi datovou propustnost. Nizsi kapacita je disledkem vysokych vyrobnich
nakladi — SRAM o stejné kapacité jako DRAM je mnohonasobné drazsi. Mensi kapacita
SRAM neumoziuje uklddat informace o veskerém sifovém provozu, ale pokud je vhodné
zvolena pouze jeho podmnozina jsme schopni ji zpracovat beze ztraty paketi a to i na
vysokych pfenosovych rychlostech (10 Gbps).

Otéazkou je, jak vhodné zvolit sledovanou podmnozinu sitového provozu. Na obrizku
3.1 je zndzornén vysledek analyzy vzorku dvouhodinového sitového provozu T1 linky. Vzo-
rek provozu byl ziskdn z webovych stranek projektu MAWTI [6] a analyza byla provedena
s pouzitim knihovny OTA'. Horni graf zobrazuje jednotlivé toky sestupné sefazené podle
poc¢tu paketd. Spodni graf vyjadifuje procentualni podil tokd na celkovém poctu paketil.
Toto méfeni poskytuje zajimavy pohled na rozdéleni sitového provozu na toky, kde prvnich
priblizné 20000 tokt z celkovych 102311 predstavuje 80% z celkového poctu paketi. Tyto
toky muZeme oznacit jako tzv. silné toky. Velké mmnozstvi toki (vice jak 80%) je tvofeno
maximéalné 10 pakety. Na zakladé tohoto poznatku mtiZzeme prohlésit, Ze zpracovanim 20%
nejsilngjsich tokt zpracujeme 80% sitového provozu.

7 predchozich odstavcl je patrné, Zze systémy stavového zpracovani tokt operujici na
paternich sifovych linkdch nemohou byt Feseny pouze softwarové na b&zné dostupnych plat-
formach PC. Vykonnost téchto architektur je limitovana propustnosti systémové sbérnice,
rycholosti opera¢ni paméti RAM a vykonnosti univerzalniho procesoru. Pfi pouziti vysoce
optimalizovaného software 1ze dosdhnout zpracovani az 3.3 mil. paketi za sekundu [23], coz
ovSsem nepostacuje pro zpracovani teoretického maxima 10 Gbps linky, které je priblizné
15 mil. pakett za sekundu pro nejkratsi pakety?.

Reseni tohoto problému se nabizi v pouziti specializovaného hardware, ktery bude ak-
celerovat jednoduché a ¢asové kritické vypocty a pripadné provede agregaci vstupnich dat.
Tim se redukuje objem prenadSenych dat pres systémovou sbérnici a snizi se zatéz na PC,
jehoz SW vybaveni bude mozné pouzit pro slozité vypocty, jejichz provedni neni ¢asoveé kri-
tické. Jako vhodny prostfedek se nabizi vyuziti programovatelnych hradlovych poli FPGA.
Tyto ¢ipy poskytuji dostatecny vypocetni vykon a navic umoznuji rekonfiguraci podle kon-
krétnich pozadavkt na zpracovani sitového provozu.

Tato préce se zabyva distribuci paméti toku (dale flow cache) mezi software a hardware
tak, aby byl zpracovan sifovy provoz na vysokych pienosovych rychlostech (10Gbps a
vice) beze ztraty paketu. Cilova architektura specializovaného hardware jsou karty rodiny
COMBOvV2 [4].

1Offline Traffic Analysis — knihovna napsana v jazyce Python a poskytujici nastroje pro analyzu souborii
zachytaného sitového provozu
2Nejkratsi pakety o délce 84 B (véetné mezipaketové mezery)
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Obrazek 3.1: Analyza sitového provozu T1 linky

Aktualizuj zdznam v paméti
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Obrazek 3.2: Znazornéni detekéniho algoritmu Sample and Hold

3.3 Algoritmy pro detekci intenzivnich toku

3.3.1 Sample and Hold

Prvni metoda popsand v [15] urcuje silné toky na zakladé vzorkovani paketi. Vzorkovani
paketl je nejjednodussi zpusob detekce silnych tokt, ktery ovsem vnasi velkou relativni
chybu do vysledki méfeni. Tuto chybu lze vyjadrit vztahem e = LM, kde M je mnozstvi
paméti vyuzivané métici sondou pro ulozeni tokl. Pro snizeni relativni chyby je potfeba
zvysit kapacitu paméti, coz z hlediska dané hardwarové platformy a jejich omezenych zdroju
neni mozné.

Metoda Sample and Hold se snazi FeSit problém nepresnosti vylepSenim klasického vzor-
kovani paketii. Piichozi pakety jsou vzorkovany podle pravdépodobnosti zavislé na délce
paketu a pokud je paket vybran, je vlozen zdznam o jemu piisluSejicim toku do paméti.
Jakmile je zdznam pro dany tok v paméti pak vSechny prichozi pakety patfici do tohoto
toku jsou pouzity pro aktualizaci zdznamu. Pro jednou navzorkovany tok jsou uz zpracovany
v8echny prichozi pakety. Algoritmus Sample and Hold je zndzornén nakresem 3.2.

Klasifika¢ni metoda Sample and Hold neni absolutné presna v detekci silnych toku a

pfi jejim pouziti mohou nastat dva chybové stavy. Prvni chybou je oznaceni slabého toku
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Obrazek 3.3: Znazornéni detekéni metody Multistage Filters

jako silny tok, kdy se navzorkuje paket nepatficiho do silného toku. Zéznam o slabém
nedetekovani silného toku, kdy se nenavzorkuje zadny paket silného toku a tento silny tok
je ignorovan. Pravdépodobnost vyskytu téchto chyb je velmi zavisld na vhodném zvoleni
vzorkovaci pravdépodobnosti, coz lze naptiklad provést algoritmem popsanym v [15].

Metoda Sample and Hold mnohonésobné snizuje chybu méfeni oproti klasickému vzor-
kovani paket1, ale jeji nevyhodou je pristup do paméti pro kazdy prichozi paket — vykonnost
systému zalozeného na této metodé je limitovana datovou propustnosti pouzité paméti.

Presna specifikace této metody a jeji matematicky popis neni pfedmétem této prace a
1ze je nalézt v [15].

3.3.2 Multistage Filters

Druhéd metoda popsand v [15] nabizi pfesnéjsi detekei silnych tokii nez Sample and Hold
a navic zamezuje chybé nedetekovani silného toku. Metoda Multistage Filters je zalozena
na tabulce ¢itacd, které nesou informaci o poc¢tu prenesenych bajti pro dany tok. Silné
toky jsou pak vybrany na zékladé poctu bajtt ziskaného z tabulky. Pro adresaci ¢itace se
pouziva hash kli¢e toku. Problém namapovani vice tokd na stejny ¢itac je feSen pouzitim
nékolika tabulek s ¢itaci, kdy pro adresaci v kazdé tabulce je pouZita jina hashovaci funkce.
Tok je prohlédsSen za silny teprve v pripadé, kdy jemu odpovidajici ¢itace ve vsech tabulkach
prekroci pozadovanou mezni hodnotu.

Piesnost metody detekce zalezi na vhodném zvoleni poctu tabulek, poc¢tu ¢itaci v kazdé
z tabulek a také na urceni prahové hodnoty poctu bajtu.

Tato metoda umoziuje vznik chyby, kdy je slaby tok oznacen jako silny. To muZe nastat
v pripadé kdy se skupina slabych tokd namapuje na stejné Citace ve vSech tabulkach a
hodnoty ¢itact pak prekroci nastavenou mez. Obdobny problém nastavéd kdyz se slaby tok
namapuje na ¢itace jincyh silnych toki a je pak nepravem oznacen také jako silny.

Vyhodou této metody oproti Sample and Hold je vétsi presnost detekce a eliminace
problému nedetekovani silného toku. Nevyhodou je v&tsi pamétova narocnost jak kapacitni
(uloZeni tabulek s ¢itaci), tak v po¢tu pristupi do paméti (inkrementace a porovnani ¢itaci).

Pfesnou specifikaci metody 1ze opét nalézt v [15].

Metody Sample and Hold a Multistage Filters pracuji periodicky v ¢asovych intervalech,
kdy po skonceni intervalu dojde k exportovani vSech zaznami z paméti tokti a v piipadé
Multistage Filters také k vynulovani vSech citac¢i. V piisti periodé tak detekce vychazi
opét z vychoziho stavu. Metody totiZ nenabizeji jinou moznost odstranovani zastaralych a
slabych tok1, které jsou uloZeny v paméti a zabiraji tak misto nové vzniklym silnym tokdm.
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Tento zpisob ,,regenerace“ paméti tokl je nenarocny z hlediska implementace, ale prinasi
fadu komplikaci, které maji nepfiznivy dopad na celkovou vykonnost a presnost detekéniho
systému.

Jednim z problémi je ztrata pocatecnich pakett silnych tokt na zacatku intervalu.
Tyto pakety jsou pouzity pouze pro detekci, ale nejsou dale zpracovany, coz zpiisobuje
nepfesnost vysledki méreni. Tuto zapornou vlastnost se snazi feSit nékteré optimalizace
popsané v [15] (napf. Preserving Entries — ponechéni zéznami o silnych tocich v paméti i
po skonceni méticiho intervalu).

Dalsim problémem je export stavajicich zdznami z paméti tokl. To je potifeba fesit tak,
aby nedoslo k ovlivnéni vykonnosti systému, snizeni datové propustnosti paméti pro noveé
prichozi pakety, zplisobené vycitanim stavajicich zaznami.

Vyhodami téchto metod jsou jednoduchost implementace, a tedy snadné realizace v hard-
ware, a vysoka presnost detekce silnych toku. Jejich hlavni nevyhodou je neschopnost zpra-
covat pocatecéni pakety silnych toki, které jsou pouzity pouze pro detekci. Pfitom pocatecni
pakety nesou informace o ustaveni spojeni a jsou tak velmi dulezité z hlediska monitorovani
sitového provozu.

3.3.3 Detekce silnych toku s vyuzitim flow cache

Tteti zpusob detekce silnych tokt neni pfimo klasifikaéni metoda jako jiz zminéné Sam-
ple and Hold a Multistage Filters. Jedna se o princip spravy paméti toki, jehoz pfirozenou
vlastnosti je upfednostnéni silnych toku pred slabymi. Tato metoda s ohledem na implemen-
taci v FPGA byla pfedstavena na 19. mezindrodni konferenci FPL (Field Programmable
Logic and Applications) v Praze roku 2009 [24].

Pamét flow cache neni chidpdna jako linedrni struktura, ale mé podobu tabulky s pevné
danymi rozméry (n-cestna cache). Réadek piedstavuje sekvenci zéznamii o tocich. Adresa
tadku je hash klice toku. Pro piistup ke konkrétnimu toku je potfeba adresovat fadek a ten
pak sekvenc¢né projit a vybrat pozadovany zaznam.

Hlavnim tkolem spravy flow cache je udrzovani zaznamd v ramci fadku. Metoda je
zalozena na vhodném urceni pozice pro vloZeni nového zaznamu, na vybéru stavajiciho za-
znamu pro odstranéni a na presunu zaznamu pfi jeho aktualizaci. P¥i pokusu vlozZeni nového
zaznamu do jiz plného fadku je potfeba néktery ze stavajicich tokt odstranit. Pfi aktuali-
zaci zdznamu dojde k jeho pfesunuti o urcity pocet pozic smérem k zacatku Ffadku. Cilem
je presunout silné toky na zacatek radku, aby byly pfi sekvenénim prochéazeni nalezeny jako
prvni a slabé toky odsunout na konec fadku odkud jsou odstranovany.

Na rozdil od ptfedchozich detekénich metod nedochazi k zahazovani pocatec¢nich paketti
tokl. Navic tato metoda nepracuje v ¢asovych intervalech, takze odpadaji problémy spojené
s hromadnym exportem zaznamu na konci intervalu. Nové se ale objevuje problém starnuti
toku v paméti, ktery je potfeba resit sledovanim neaktivniho timeoutu. Implementace je

vvvvvv
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Kapitola 4

Navrh systému stavového
zpracovani toku

Tato kapitola se zabyva navrhem systému stavového zpracovani tokiu, ktery vyuziva distri-
buci flow cache mezi hardware a software. V tivodni ¢asti bude pfedstavena cilova platforma,
pro kterou je systém navrhovan. V dalsich ¢astech bude prezentovana myslenka rozdéleni
flow cache mezi HW a SW véetné riznych moznosti spravy. Zavér kapitoly je vénovan
navrhu architektury.

4.1 Cilova platforma

Cilovou platformou jsou hardwarové karty rodiny COMBO (aktudlné COMBOv2) [4] vy-
vyjené v ramci projektu Liberouter [5], ktery je vyzkumnym zamérem spolecnosti CESNET
[9]. Tyto karty jsou osazeny vykonnymi FPGA ¢ipy Virtex 5 od firmy Xilinx [10]. Déle je
na nich k dispozici dvojice statickych paméti QDR II RAM do vyrobce Cypress [3], kazda
o kapacité 8 MB. Paméti QDR jsou vyuzity jako rychlé vyrovnavaci paméti s miniméalni la-
tenci, jejich teoreticka datova propustnost je az 18 Gbps. Komunikace se softwarem probiha
pres PCI Express sbérnici, jejiz teoreticka datova propustnost je az 16 Gbps.

4.2 Rozdéleni flow cache mezi HW s SW

Jak jiz bylo uvedeno v predchozi kapitole, tato prace se zabyva navrhem systému stavo-
vého zpracovani tokli pro nasazeni na patefnich sitovych linkdch s vyuZitim specializova-
ného hardware pro akceleraci vypoc¢ti. Na navrhovany systém jsou kladeny vysoké naroky
ohledné rychlosti zpracovani dat, kdy pii monitorovani plné zatizené linky nesmi dojit k za-
hazovani paketti, aby byly vysledky méfeni maximalné pfesné.

Cilova architektura karet COMBO by méla byt schopné zpracovat sitovy provoz az
na rychlostech 42 Gbps' pro nejkratsi pakty [23]. Toto omezeni je dano propustnosti pou-
zité statické paméti QDR II. Maximalni propustnost do softwaru byla aproximovana na
7.68 Gbps [23]. Z vySe uvedenych poznatkt vyplyva, Ze je potfeba dosdhnout minimélni
agregace % = 5.21, aby byly zpracovany nejkratsi pakety na plné vytizené 40 Gbps lince.

Navrhovany systém provadi zakladni agregaci prichozich pakett jejich rozdélenim do
jednotlivych tokd, jejichz zdznamy uklada do rychlé vyrovnavaci paméti QDR. S prichozim

1Pro délku paketu 84bajttt a délku zdznamu o toku 32 bajti.
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paketem je aktualizovan zéznam precteny z QDR a zpracovani tak probiha pouze v ramci
karty a tim je sniZena zatéz na softwarovou ¢ast. Problémem je maléd kapacita statickych
paméti, které nemohou uchovavat zaznamy o vSech tocich. Toto je feSeno pouzitim klasifika-
¢ni metody, kterd vybere ze sitového provozu pouze nejsilnési toky, které budou zpracovany
na karté. Zbylé slabé toky jsou preposilany ke zpracovani do softwaru. Protoze silné toky
tvori vétsinu sifového provozu, nebude objem dat prendSenych po systémové sbérnici tak
velky a nedojde k zahlceni hostitelského pocitace.

7 predchézejicich odstavci je patrné, Zze dojde k rozdéleni flow cache mezi hardware
s software. Pouziti distribuované flow cache pfinasi problémy jako je sprava oddélenych
paméti véetné zajisténi konzistence ulozenych zaznami a umisténi klasifikace do HW nebo
do SW ¢asti systému.

4.2.1 Sprava distribuované flow cache

Hlavnim ukolem spravy distribuované flow cache je zajisténi konzistence dat tak, aby
ulozené zaznamy o tocich vzdy obsahovaly platné tdaje. K poruseni konzistence muze
dojit naptiklad pfi chybné provedném exportu zaznamu z hardwarové cache do softwaru,
kdy se tyto zaznamy Castecné prekryvaji a jejich spojenim dojde k poskozeni zdznamu.
K zneplatnéni dat miize také dojit vlivem zpozdéni propagace zaznamt, kdy béhem pte-
nosu aktualniho zadznamu po systémové sbérnici dojde k aktualizaci zastaralého zaznamu
v paméti nové pfichozim paketem.

4.3 Umisténi klasifika¢ni jednotky

Klasifikacni jednotka muze byt umisténa jak v hardwaru, tak v softwaru. Obé mozZnosti
maji své vyhody a nevyhody. P¥i umisténi v hardwaru je vysledek klasifikace okamzité
dostupny pro spravce hardwarové flow cache a reakce na nové detekovany silny tok je velmi
rychla. Nevyhodou jsou omezené zdroje ¢ipu, coz muzZe snizit presnost klasifikacni metody.

Implementace v softwaru poskytne velké mnozstvi paméti dostupné pro klasifika¢ni
metodu a vyhody univerzalniho procesoru pro sloZitéjsi vypocty a tim je dosaZzeno vétsi
presnosti klasifika¢ni metody. Nevyhodou softwarového feseni je zpozdéni propagace aktu-
alizaci o silnych tocich do hardwaru, kde probiha jejich agregace, coz miiZe zpusobit sniZeni
efektivnosti celého systému.

Odpovéd na tuto otdzku by mél pfinést simula¢ni model, kde budou testovany obé
varianty umisténi.

4.4 Navrh architektury

Architektura navrhovaného systému je znézornéna na obrazku 4.1. Jednotlivé komponenty
jsou popsany dale v dokumentu.

4.4.1 Header Field Extractor

Provadi extrakci polozek z hlavicek pakett. Ziskana data jsou pouzita pro vytvoreni UH
hlavicky?, kterd ukldada podmnozinu atributt paketu nezbytnych pro stavové zpracovani
toku (napf. zdrojové a cilova adresa, ¢islo zdrojového a cilového portu, pouzity transportni
protokol a ¢asova znacka).

2 Unified Header — definice a oznaceni bylo pfevzato z projektu Liberouter [5].
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Obrazek 4.1: Pohled na celkovou architekturu monitorovaci sondy

Tato komponenta je vyvyjena v rdmci projektu Liberouter [5] a je dostupna jeji hotova
implementace.

4.4.2 Flow cache

Pamét uchovévajici zdznamy o sitovych tocich. V réamci systému na ni nejsou kladeny
zadné specialni pozadavky. Jak jiz bylo uvedeno vyse, hlavnimi rozdily mezi hardwarovou
a softwarovou flow cache paméti je jejich kapacita a latence. Statickd pamét QDR, ktera
tvori hardwarovou flow cache, je pouzita jako rychld vyrovnavaci pamét pro éasové kritické
aktualizace zaznamu silnych tokt. Naproti tomu softwarova cache umisténd v operacni
pameéti hostitelského pocitace ma delsi dobu piistupu, ale mnohosabné vyssi kapacitu a je
vhodna pro uloZeni vétsiho poctu zaznami, jejichz aktualizace nejsou tak casté.

4.4.3 Flow Cache Manager

Hlavni komponenta systému, provadi klasifikaci sitového provozu, fesi stavové zpracovani
toku a spravuje zadznamy v paméti flow cache. Vnitini implementace této komponenty zavisi
na pouzité klasifika¢ni metodé, na umisténi komponenty (HW nebo SW) a také na umisténi
klasifika¢ni metody.

Obecné Flow Cache Manager ptijima UH hlavicky a aktualizuje zdznamy odpovidaji-
cich toku v paméti flow cache. Pokud navic implementuje klasifika¢ni metodu, tak vklada
nové zaznamy o tocich do paméti flow cache v pripadé, Ze byl detekovan novy silny tok.
V pripadé, ze se namapuji ruzné toky na stejnou adresu paméti flow cache, je proveden
export stavajiciho zdznamu, aby bylo uvolnéno misto pro novy silny tok.

Softwarovy Flow Cache Manager musi byt navic schopen zpracovavat zédznamy o tocich
exportovanych z hardwarové paméti flow cache. Pokud je klasifika¢ni metoda implemento-
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véna v SW Flow Cache Manageru, pak tento musi spravovat hardwarovou pamét flow cache
zasilanim aktualizaci informujicich o silnych tocich. V tomto piipadé musi HW Flow Cache
Manager vkladat nové silné toky do hardwatové paméti flow cache na zakladé aktualizaci
obdrzenych ze SW.
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Kapitola 5

Navrh a implementace simulacniho
modelu

Tato kapitola popisuje navrh a implementaci simula¢niho modelu systému predstaveného
v kapitole 4. Impulsem k vytvoreni simula¢niho modelu je moznost jeho vyuziti k ovéfeni
spravnosti navrhu modelovaného systému pred jeho samotnou implementaci. Simula¢ni mo-
del by mél také poskytnout detailni pohled na chovani celého systému, coz umozni odladéni
a optimalizaci jiZ na Grovni navrhu a faze implementace tak bude jednodussi.

Pro vyvoj bylo zvoleno implementac¢ni prostiedi skriptovaciho jazyka Python, ktery se
diky své Siroké nabidce vyssich abstraktnich datovych struktur a moZnosti pouZiti objek-
tového paradigma jevi jako idedlni pro tvorbu simula¢niho modelu.

Na obrazku 5.1 je zachycena architektura modelu z pohledu pouzitych knihoven a vztahu
mezi nimi. Nasleduje popis jednotlivych vrstev.

Python — pouzity programovaci jazyk

OTA - Offline Traffic Analysis, knihovna napsana v jazyce Python, ktera usnadiuje ¢teni
dat ze souborii zachyceného sifového provozu a nabizi zédkladni prostfedky k jejich
analyze.

SimPy — Simulation in Python, objektové orientované prostiedi pro popis diskrétnich si-
mula¢nich modeli zalozenych na procesech [8].

SimCore — Knihovna pro podporu navrhu hardwarovych komponent a jejich propojeni,
implementovana v rdmci této prace.

Simulation Model

SimCore
OTA

SimPy

Python

Obréazek 5.1: Vrstvova architektra simula¢niho modelu.
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Obrazek 5.2: Systém komunikacnich uzli a propoji.

Simulation Model - vlastni simula¢ni model postaveny na knihovné SimCore a vyuziva-
jict knihovny OTA.

Nasledujici ¢ast je zamérfena na popis knihovny SimCore. V druhé ¢asti kapitoly je pak
predstaven simulac¢ni model systému stavového zpracovani toki.

5.1 Knihovna SimCore

Hlavnim cilem knihovny SimCore je usnadnéni modelovani hardwarovych komponent a
jejich vzajemné komunikace. Ackoliv byla knihovna implementovana pro konkrétni pouziti
v ramci této prace, jeji vyuziti mize byt obecné.

Zakladni filosofii je pohled na modelovany systém jako na mnoZinu entit, které spolu
komunikuji zasilanim zprav. Kazda entita je popsana svymi rozhranimi a svym chovanim.
Entity spolu komunikuji prostfednictvim svych rozhrani, jez musi byt navzajem propojena —
obdobné jako hardwarové komponenty propojené pomoci vodicti. Ukazka systému propojeni
entit je na obrazku 5.2. Toto pojeti mize byt chipano jako graf, kde mnozina uzla je
mnozinou komunikacnich uzli a mnozina hran je mnoZina propojt.

Tato knihovna je implementovana v prostfedi SimPy, které nabizi objektové orientovany
pouzité pro implementaci SimCore jsou ve zkratce popsany nasledujicim vycétem, kde je
také uvedeno jejich pouziti v SimCore. Kompletni dokumentace prostiedi SimPy vcéetné
dokreslujicich pfikladii lze nalézt na webovych strankach projektu SimPy [3] v sekci Docu-
mentation.

Simulation — tfida zabalujici simula¢ni experiment, spusténi simulace, nastaveni doby
béhu simulace. Tato tiida fidi pribéh simulace posouvanim modelového ¢asu a spra-
vou kalendafe udalosti.

Process — aktivni objekt simulace. T¥idy odvozené musi definovat PEM metodu (Process
Execution Method), ktera popisuje chovani objektu v rdmci béhu simulace.

Resource — modelovani zafizeni se sdilenou frontou (napft. obsluzna linka).

Level — obdobné jako Resource. Zatizeni modelujici produkci a spotiebu homogeniho ma-
teridlu (napf. palivova nadrz nebo kapacita datového bufferu).
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+seed +ID
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+output_buffer: Store +ACTIONS () +sender: CommunicationNode +throughput +report ()
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+direction +passive
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-_is_space()

FullDuplexinterconnection HalfDuplexiInterconnection
+shared_line: Resource
+report()

+report()

Obrazek 5.3: Zjednoduseny diagram hierarchie t¥id knihovny SimCore.

Store — dalsi zastupce zarizeni. Modeluje sklad objekti, které jsou obecné rauzného typu
(napf. datovy buffer ukladajici rizné typy zprav).

Obrazek 5.3 reprezentuje zjednoduseny diagram hierarchie tfid knihovny SimCore s né-
vaznosti na prostfedi SimPy. Vyznam zobrazenych tfid je dokumentovan nize.

Dilezitym modulem knihovny SimCore je konfigura¢ni modul knihovny implementovany
v souboru Configuration. Nejdilezitéjsim nastavenim je pak konstanta TIME_UNIT, kteréd
definuje zakladni jednotku modelového ¢asu. Konstanta udéva pocet ¢asovych jednotek
tvoficich 1 sekundu. Implicitni hodnota je 1 -10%, coz pfedstavuje 1 ns.

Reportable Entity

Abstraktni t¥ida odvozena z t¥idy Process prostiedi SimPy, ktera deklaruje metodu report (),
jez je pouzita pro ziskani informaci o aktualnim stavu objektu. Tato t¥ida byla zavedena
predevsim z duvodu testovani knihovny béhem vyvoje, ale je dobfe vyuzitelnd i béhem
ladéni simula¢niho modelu vyvyjeného nad knihovnou SimPy.

Ddlezitou soucasti modulu ReportableEntity je seznam vSech instanci této tiidy
(SimulationEntities). Tento seznam je vyuzit pro hromadnou aktivaci v8ech simulac-
nich komponent pfed spusténim simulace. Simula¢nich komponent mize byt obecné velké
mnozZstvi a jejich ruéni aktivace by byla pracné zvysilo by se tak riziko opomenuti aktivace
nékteré z komponent, coz by vedlo k nedefinovanemu chovéani simula¢niho modelu, které
by se $patné odhalovalo.

Hash

Tato tfida zabaluje vypocet hashovaci funkce. Metoda hash (message) vraci hash spocita-
nou pro zpravu message. T¥ida byla zavedena z duivodu pozadavku na vypocet hashi rizné
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bitové délky, kterou lze jednoduse ménit nastavenim atributu bit_size.

Message

Veskeré zpravy zasilané mezi rozhranimi prostfednictvim propoji musi byt objekty t¥idy
Message. Tento pevné stanoveny format umoznuje jednotnou implementaci vSech propoju.
Systém zprav navic umoznuje snadné protokolovani komunikace a fesi problém adresace
komponent (v pripadé nepfimé komunikace). Nasleduje popis jednotlivych atributi.

ID - identifikator zpravy
type — typ zpravy, urcuje pouzity protokol
data — pfenésena data

length — délka zpravy v bitech. Urcuje potfebnou kapacitu pro ulozeni v bufferu a také je
pouzita pro vypocet doby pfenosu po propoji.

V ramci simula¢niho modelu je ustavena mnozina protokolt, které presné definuji obsah
jednotlivych polozek zpravy. Tim je zajiSténo, Zze naprosto rozdilné objekty jsou schopné
vzéjemné komunikace na zdkladé dodrzeni daného protokolu.

Pokud probiha komunikace uzlti nepfimo, napiiklad prostrednictvim sdilené sbérnice,
poskytuji zpravy jednoduchou moznost adresace uzli s vyuzitim kombinaci atributt ID a

type.

Communication Node

Komunika¢ni uzly tvori obalku pro hardwarové komponenty. Tyto objekty jsou rozhodujici
z pohledu simula¢niho modelu, protoze implementuji funkénost celého modelu. Z pohledu
knihovny jsou to pouze objekty, které jsou popsany svymi rozhranimi a implementace cho-
vani uzlu je ponechana na simula¢nim modelu postaveném nad knihovnou SimCore.

Chovani uzlu je popsédnou metodou ACTIONS () !. Pii vytvafeni instance tfidy je nutné
specifikovat rozhrani objektu. To je v konstruktoru feSeno predanim parametru asociativ-
niho pole, jehoz kli¢i jsou nézvy rozhrani. Hodnoty pole tvoii dalsi asociativni pole jehoz
kli¢i jsou ndzvy parametri rozhrani a jejichz hodnoty jsou hodnotami paramtert. V ramci
simula¢niho modelu jsou rozhrani adresovana vlastnicim objektem a jménem rozhrani.

Princip ¢innosti komunikac¢niho uzlu spociva v pfijmu zprav v daném protokolu, jejich
zpracovani a ptripadné reakce zaslanim zprév ostanim uzlim. Piijem a odesilani zprav se
déje prostfednictvim vyzvedavani a vkladani zprav z datovych bufferti rozhrani, coz je
implementovano v prostfedi SimPy. Samotny pfenos je komunikac¢nimu uzlu skryt a je tak
pro néj transparentni.

Interface

Rozhrani tvoti pfipojny bod komunikac¢niho uzlu a umoznuje tak propojeni s ostanimi uzly.
Kazdé rozhrani je tvofeno ¢tyfmi vyrovnavacimi buffery, dva jsou pouzity pro vystup a dva
pro vstup. U téchto bufferi lze parametrizovat kapacitu poctem bitid. Objasnéni pouziti
Ctvefice buffert je uvedeno u popisu t¥idy Channel.

INézev metody definovan knihovnou SimPy. Tato metoda je implictné voldna pii aktivaci procesu pied
spusténim simulace.
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Obrazek 5.4: Detailni pohled na propojeni rozhrani komunikac¢nich uzla.

Interconnection

Stézejni ¢asti knihovny je systém propoji umoznujici komunikaci jednotlivych uzlti mezi
sebou. Propoj sestava z dvojice komunikacnich kanal, které realizuji prenos zprav mezi pro-
pojenymi rozhranimi (viz t¥fida Channel). Nastaveni propustnosti propoje (atribut throughput)
a povoleni zahazovani zprav (atribut drop_enable) jsou propagovany do komunikaé¢nich ka-
nalu.

Propoj standardné umoznuje obousmérnou komunikaci odesilatele a prijemce, coz lze
ovSem zmeénit parametrem direction, kde se nastavi pfenos pouze od odesilatele k pfi-
jemci, prenos pouze od piijemce k odesilateli pripadné pfenos obéma sméry. Pojmenovani
ucastnikl je v tomto pripadé zavadéjici. Ve se snazi vysvétlit obrazek 5.4, ktery znazornuje
detail propojeni dvou rozhrani pomoci propoje. Omezeni sméru komunikace je feSeno za-
blokovanim jednotlivych komunika¢nich kanald.

Abstraktni tfida Interconnection poskytuje jednotné rozhrani sdilené odvozenymi t¥i-
dami FullDuplexInterconnection a HalfDuplexInterconnection, které, jak je patrné
z jejich nazvi, implementuji plné duplexni a poloviéné duplexni spojeni. V pfipadé polo-
viéniho duplexu pfistujuji oba komunikaéni kanaly ke sdilené lince (viz obrazek 5.4).

Channel

Komunika¢ni kanély realizuji pfenos zprav mezi propojenymi rozhranimi. Petriho sif na
obrazku 5.5 znazornuje prubéh prenosu zpravy po komunikaénim kandle. Simula¢ni pro-
ces komunikaéniho kanalu vyzvedne zpravu z vystupni fronty odesilatele (output_buffer).
Pokud se jedna o poloviéné duplexni propoj, pokusi se zabrat sdilenou linku.

Na zakladé délky zpravy a propustnosti propoje spocita délku pirenosu a po tuto dobu
pocka (prechod Transfer). Poté se pokusi zabrat kapacitu ze vstupni fronty pfijemce
(input_buffer_capacity). Neni-li dostatek dostatek kapacity pro vlozeni pfenasené zpravy
a je povoleno zahazovani zprav, pak zpravu zahodi, jinak ¢eka dokud se neuvolni misto pro
pfijeté zpravy.

Po zabrani kapacity vloz zpravu do vstupni datové fronty piijemce (input buffer),
uvolni kapacitu vystupni fronty odesilatele (output_buffer_capacity). Nakonec uvolni
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Obrézek 5.5: Petriho sit popisujici chovani komunika¢niho kanélu.

sdilenou linku.

Nastavenim atributu passive lze dany komunika¢ni kandl pasivovat a tim dojde k za-
blokovani pfenosu zprav. Timto lze dosdhnout povoleni uréitého sméru komunikace v ramci
propoje.

Dalsi diilezitou vlastnosti komunikacnich kanalt je jejich schopnost zahazovat zpravy,
pokud nejsou dorucitelné. Toto chovani 1ze nastavit prostfednictvim atributu drop_enable.
Zprava je nedorucitelnd tehdy, neni-li dostatek mista pro jeji uloZeni do vstupni fronty na
strané prijemce. Simula¢nimu modelu postavenému nad knihovnou SimCore je jednodu-
Seno umoznéno zahazované zpravy zpracovat ve vlastni rezii a to reimplementaci metody
drop_message, které je v parametru preddna zahazované zpréva.

Timer

Pomocné t¥ida predstavujici periodicky ¢asovad, ktery po uplynuti stanovené periody (atri-
but interval) provede seznam pozadovanych akci (atribut tasks). Casova¢ byl imple-
mentovan proto, aby umoznil pravidelné vydcitani stavu komponent simula¢niho modelu
v prubéhu simulace. Takto ziskany pribéh simulace lze poté zobrazit napriklad pomoci
grafu nebo tabulky.

Ziskéni udaju se déje mimo rezii simula¢nich komponent, které pouze musi definovat
prislusné metody report ().

5.2 Simulaéni model

Tato ¢ast kapitoly se zabyva navrhem modelu systému stavového zpracovani toki. Nejprve
je predstaven koncept univerzalnich komponent, které jsou zdkladnimi stavebnimi bloky
simula¢niho modelu a jejich vyuziti je obecné. V druhé casti jsou pak popsany komponenty
specifické pro systém stavového zpracovani toku, jimz se tato prace zabyva.

Snahou je vytvorit sadu komponent modelujicich zakladni prvky redlného systému, které
pujde mezi sebou snadno propojovat a vytvaret tak komplexni modely. Vysledny simu-
la¢ni model by mél byt také snadno konfigurovatelny, aby bylo moZno ménit nastaveni
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Obrazek 5.6: Architektura simula¢niho modelu véetné komunikacnich protokoli.

experimentii a to, pokud mozno, bez zésahu do zdrojovych kédi. Reseni snadné konfigu-
rovatelnosti je v implementaci modulu Config, ktery obsahuje vSechna dulezita nastaveni
simula¢niho modelu a jehoZ editaci se dosdhne poZadovanych vlastnosti simula¢niho expe-

rimentu.

Rozdéleni modelu na jednotlivé komponenty véetné jejich propojeni je znédzornéno na
obrazku 5.6. Nazvy zvyraznéné Sedym podbarvenim ptredstavuji pouzité komunikacni pro-

tokoly.

Packet

Y

> Field
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UH

HW Flow Cache

A

Flow
Cache
(RAM)

Manager

5.2.1 Komunika¢ni protokoly

Komunikaéni protokoly pouzité v simulacnim modelu implementovaném v rdmci této prace
jsou znazornény v tabulce 5.1. Protokoly vyuzivaji obalky na zpravy z knihovny SimCore

(viz tf¥ida Message).

Memory Protocol

Y

Flow
Cache
(QDR-II)

Protokol
Polozka zpravy Packet | UH
1D poradové ¢islo paketu ID toku
Type packet uh
Data paket unifikované hlavicka
Length délka paketu v bitech délka unifikované hlavicky

Polozka zpravy

Protokol

Memory Protocol

PCle Protocol

1D adresa zavislé na neseném protokolu
Type mem write, mem _read z&vislé na neseném protokolu
Data flow zaznam, prazdné zavislé na neseném protokolu
Length délka flow zédznamu v bitech | zavislé na neseném protokolu

Tabulka 5.1: Pfehled komunikac¢nich protokolii.
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Protokol PCle Protocol je mnozinou protokolti, které jsou prenaseny pres systémovou
sbérnici PCI Express. Hodnoty poloZek zpravy jsou proto zavislé na neseném protokolu.

5.2.2 Zakladni komponenty simula¢niho modelu

Nasleduje popis zékladnich komponent simulacniho modelu znézornénych na obrazku 5.6.
Komponenty HW Flow Cache Manager a SW Flow Cache Manager jsou specifické pro
konkrétni klasifikacni metody.

Packet Generator

Tato komponenta ¢te pomoci knihovny OTA soubor obsahujici zachytany sitovy provoz
(napfiklad pomoci programu tcpdump). Z prectenych pakett je vybran pouze IPv4 provoz
s TCP nebo UDP protokolem transportni vrstvy, coZz predstavuje provoz zpracovavany
systémem stavového zpracovani toki. Pakety jsou zabaleny do zpravy protokolu Packet,
kde je délka zpravy je nastavena na délku paketu v bitech a jako identifikdtor zpravy je
pouzito poradové ¢islo paketu. Takto vytvorené zpravy jsou predany na vystupni rozhrani
generatoru.

Komponenta ukladé zakladni statistické idaje o poc¢tu prectenych paketi, poctu odfil-
trovanych paketi a poc¢tu odeslanych zprav.

Header Field Extractor

Provadi extrakci polozek z hlavicek paketi. Z prichozich pakett vycte iidaje potfebné pro
sestaveni klice toku, coz jsou zdrojova a cilova IP adresa, ¢islo zdrojového a cilového portu
a typ transportniho protokolu, a néteré dalsi idaje nezbytné pro vytvofeni zdznamu o toku
(napf. ¢asova znacka a délka paketu v bajtech). Vysledek je zabalen do zpravy odpovidajici
protokolu UH a vloZen na vystupni rozhrani.

Jako statistické tdaje uchovéava tato komponenta pocet zpracovanych paketi.

Flow Cache

Modelovani paméti ukladajici zaznamy o tocich. Komunikace s paméti probiha na zakladé
protokolu Memory Protocol popsaného vySe. Pamét je chapana jako linedrni homogeni
datova struktura, pro kterou lze nastavit jeji kapacitu v bitech, velikost polozky, Sirku
datové sbérnice, periodu fidicitho hodinového signalu a pocet taktd nutny ke zpracovani
pozadavku. Posledni tfi parametry jsou pouzity pro vypocet latence zpracovani pozadavku.

Takto definovana komponenta se snazi co nejvice ptiblizit chovani realné fyzické pa-
méti a tim je dosazeno jeji univerzalnosti. V ramci simula¢niho modelu implementovaného
v této praci je pouziti paméti velmi zjednodusSeno, pficemz neni uvazovana latence paméti.
Ignorovani latence paméti je umoznéno diky komplexnimu systému rychlych vyrovnavacich
paméti a ukladani seznamu rozpracovanych poloZek, ktery preklenuje dobu pristupu do
paméti. Operace Cteni a zapisu se pak pro proces pristupujici do paméti jevi jako okamzité.

Komponenta uklada pocty operaci ¢teni a zapisu. DalSim statistickym tdajem je pocet
platnych polozek ulozenych v paméti.

PCI Express

Komponenta modeluje systémovou sbérnici PCI Express, ktera je charakterisktickd svoji
datovou propustnosti a latenci. Latence sbérnice je velmi zavisla na pouzitém hardware a na
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mnoha dalsich okolnostech jako je napiiklad aktualni vytizeni procesoru. Pfesné stanoveni
délky latence tedy neni mozné a proto byl v ramci této prace proveden odhad latence na
4 pus.

Komunikace po sbérnici je Fizena protokolem PCle Protocol, ktery je vlastné mnozinou
protokolt specifickych pro konkrétni simula¢ni model. Upfesnéni této mnoziny je uvedeno
nize u popisu modelu jednotlivych klasifika¢nich metod.

Dostupné stavové informace o komponenté jsou pocty zprav a pocty bitl prenesenych
kazdym smérem.
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Kapitola 6
Zaver

Cilem této prace byl navrh systému stavového zpracovani toku vyuzivajicho rozdéleni pa-
méti flow cache na hardwarovou a softwarovou ¢ast. Hlavni diraz byl kladen na analyzu
systému s pomoci simula¢niho modelu, ktery byl v zédkladni podobé implementovan. Mezi
hlavni pfednosti navrzeného simula¢niho modelu patii jeho rozsirtelnost, jednoduché na-
staveni simula¢niho prostfedi pomoci konfigura¢niho modulu a moZnost pouziti zdkladnich
komponent jako stavebnich bloki pro sestaveni komplexnéjsich modelt.

Pro podporu modelovani hardwarovych komponent byla navrzena a implementovéana
univerzalni simula¢ni knihovna SimCore s vyuzitim objektové orientovaného prostiedi pro
diskrétni simulaci SimPy [8] v jazyce Python. Tato knihovna umoziiuje popsat modelovany
systém mnozZinou vzajemné propojenych entit, které spolu komunikuji zasilanim zprav.
Tento princip vychézi z konceptu hardwarovych komponent propojenych vodici.

V ramci vypracovani prace byly nastudovany odborné ¢lanky zamérené na klasifikaci
sitovych tokt [15] a identifikaci silnych tokd pomoci paméti cache implementované tech-
nologii FPGA [24]. Pro lepsi pochopeni systémt stavového zpracovani tokii byla prostu-
dovana bakalarska prace reSici implementaci tohoto systému na platformé karet COMBO
[17]. Podrobnéjsi informace o pocitacové komunikaci a sifovych protokolech byly ziskany
prostudovanim [2], [13] a [21]. Pro seznami s vysokorychlostnimi patefnimi linkami bylo
¢erpano z odbornych ¢lanku organizace CAIDA [1]. Teoretické znalosti byly vyuzity jak pti
psani iivodni ¢asti prace, tak pri navrhu architektury simula¢niho modelu.

Tato prace skytd moznosti rozsiteni z hlediska implementace navrzeného systému sta-
vového zpracovani tokd. Dal$im moznym pokracovanim je vylepSeni knihovny SimCore
z hlediska jejiho univerzalniho pouziti. Jinou moznosti je rozsifeni zakladni mnoziny kom-
ponent simula¢niho modelu a tim poskytnuti nastroje pro podporu modelovani systému
vyvyjenych na platformé COMBO karet.
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Dodatek A

Obsah CD

K bakalafské praci je prilozeno CD obsahujici elektronickou verzi textu technické zpravy a
také zdrojové soubory simula¢niho modelu a simula¢ni knihovny implementovanych v ramci
této prace.
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