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ANTISPAMOVE FILTRY - NASAZENI A
SROVNANI UCINNOSTI

ANTISPAM FILTERS - STOCKING AND
CONFRONTATION OPERATION



SOUHRN:

Tato prace pojednava o rozSifeném jevu zvaném spam. V uvodu prace je
vysvétlena funkéni strdnka elektronické poSty, poté nasleduje podrobné vysvétleni
problematiky spamu, jeho ptivod, historie, druhy a vyskyt. Déle jsou v pribéhu této
prace vyliceny nejucinngjsi zptisoby ochrany proti spamu. V zavéru je pak zvolen jeden
z nejucinnéjSich antispamovych softwarti, je dopodrobna popsdna jeho funkcénost,
ucinnost a modifikovatelnost a je navrzena ukazkova instalace na operac¢ni systém

Windows.

SUMMARY:

This essay adresses the widespread phenomenon called spam. In the entery it
discusses the way electronic email works, then it deals with detailed explanation of
spam itself, its origin, history, kinds and occurences. Further on this essay describes the
most effective ways of protection against spam. Finally, one of the most effective
antispam software is chosen, it’s functionality, effectiveness and modifyability is

described and it’s applicatory installation on OS Windows is provided.
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1 UvVOD

Pan Bill Gates se v roce 2004 opravdu zmylil, kdyZ na ekonomickém féru v Davosu
prohlasil, ze do dvou let bude spam vyfeSen. Asi netusil, s kym ma tu ¢est. Spamefti jsou
stale vice vynalézavi a nezastavi se pfed ni¢im. Spam tedy rozhodné nezmizel, dokonce
ani neklesaji jeho pocty, vyvoj spamu ma spiSe rostouci tendenci.

Spamem se proto zabyva stile veétSi mnozstvi subjektl, at’ jiz jde o boj nas,
koncovych uzivatelli, nebo organizaci, pro néz je spam zdrojem zivobyti. Vyvojaii
vyviji stale nové antispamova feseni, kterd ¢eli novym vynalézavym Utokim spamerd.
Razné organizace (MAAWG) sdruzuji uzivatele emaila v boji proti spamu. Distributoii
spoficii obrazovek se aktivné podileji na boji proti spamu Sifenim svého specialniho
spofice, ktery generuje mnozstvi pozadavkll na znamé servery spammert a zahlcuje je
tim. ReSeni spamu je zkratka denni chléb pro mnoho lidi. Diivod je jasny, spam nas
otravuje a okrada o Cas.

Spam obté&zuje lidstvo jiz vice nez 30 let. V Ceské Republice je v dnesni dobé 8 z 10
emailll nevyzadanych. Podle Serveru o ¢eském internetu Lupa.cz je vétSina spami
zaméfena na propagaci farmaceutickych vyrobkt, nebo na akciové trhy.

Tato prace klade otazky a hledd odpovédi tykajici se nevyzadané elektronické posty,
zabyva se jejim puvodem, historii a pravnimi aspekty, zkouma jeji moznou filtracni
metodiku, a hlavné navrhuje jeden z moznych zpiisobii ochrany proti spamu. Tento
zpusob v podobé¢ antispamového software dopodrobna popisuje, uvadi diivody pro jeho

volbu a v neposledni fad¢ poskytuje ukazkovou instalaci.

Tato diplomova prace vychazi z problematiky fesené v mé bakalatské praci na téma

Spam a Despamové techniky.



2 CIL PRACE A METODIKA

Cilem této prace je pokud mozno komplexné uchopit rozsifeny jev zvany spam,
systematicky popsat jeho typy, zpisoby, jak se proti nému brénit a zejména pak popsat
konkrétni zvoleny antispamovy software a poskytnout jeho ukazkovou instalaci.

K dosazeni tohoto cile bude nutné postupovat od zakladl, to zejména proto, aby
kazdy Ctenaf, i laik v tomto oboru, porozumél dané problematice.

Nejprve budou kladeny otazky, kde vlastné spam vznika a jakym zpisobem se
k ndm dostava. Aby byla tato prace pochopitelna i pro ctenatfe nepfili§ sbehlé v tématice
elektronické posty, bude nutné nejprve vyli¢it zakladni charakteristiky a moznosti e-
mailu.

Poté bude tato prace postupovat systematicky pies vysvétleni pojmu spam, jeho
puvodu a etymologii slova, az k jeho historii, aby byla uchopena co nejrozsahleji dana
tématika a bylo tak ¢tenafi umoznéno porozumeéni v této veci.

Teprve kdyz bude dikladnym rozborem zajisSténo, ze i laik je dostate¢né poucen o
tom, jakymi zpisoby nam spam hrozi a jakou cestou se k ndm dostavd, piejdeme
k technikdm, které nam riznymi zplisoby umoziuji spam co nejvice eliminovat. Tyto
techniky, vzhledem k jejich mnozstvi a rozmanitosti jejich ptisobeni, pak bude nutno co
nejobjektivnéji vysvétlit a umoznit tak Ctenafi vlastni nazor na to, jak asi ta kterad
technika mtize v t¢ které situaci pomoci.

Poté ptijde fada na volbu konkrétniho software, a poskytnuti dvodl pro jeho vybér.
Nasledn¢ bude dikladné popsano, jak tento antispamovy software funguje, jak ho Ize
modifikovat a v neposledni fadé€, jak ho nainstalovat na klientsky pocitac s bézné

pouzivanym operac¢nim systémem Windows.



3  SEZNAMENI S FpNK(“:Ni STRANKOU
ELEKTRONICKE POSTY

3.1. Co je Elektronicka poSta?

Elektronicka posta, anglicky Electronic mail, ve zkratce tedy e-mail, je vzajemna
komunikace uzivatelil realizovand pomoci poc€itactll, souborti, internetu a komunikac¢nich
linek. Pivodné byla e-posta uréena pouze pro textové soubory. V dnesni dobé umoziuje
zasilani dalSich, témét jakychkoliv, formath, které jsou ptiklddany jako ptiloha. E-
posStou se rozumi jak komunikace v ramci internetu tak v radmci intranetu (v ramci
firmy). K préci s elektronickou postou se obecné pouzivaji dva typy programi: klient
elektronické posty a internetovy prohlize¢ pro tzv. webovy e-mailovy systém.

Klient elektronické posty, ktery je znam pod zkratkou MUA (z anglického vyrazu
Mail User Agent), je program pouzivany pro piijimani a odesilani e-maili.

Internetovy prohlize¢ je softwarova aplikace, kterd umoziuje uzivateli zobrazovat
text, obrazky a ostatni informace, které jsou na webové strdnce umistény. Uzivatel mize
krom jiného pomoci prohlizece uzivat poStovnich sluzeb, které mu umoziiuje

poskytovatel jeho poStovni schranky, jakym je napt. Seznam, Centrum, nebo Yahoo.

3.2. Jak funguje elektronicka posta?

Dejme tomu, Ze odesilatel posild e-mail dvéma piijemcim. Nésledujici diagram

znazoriuje realizaci této komunikace.



Obrazek ¢é. 1

Jak funguje elektronicka posta

%% ISP
5.

Postup:

1. Odesilatel z Prahy posild e-mail piijemci z Prahy na jeho firemni mail a
soucasn¢ kopii tohoto e-mailu posila ptijemci do Australie.

2. Firma, kterd poskytuje odesilateli ptipojeni (ISP = Internet Service Provider)
pouziva router (smérovac, ktery preposild datagramy k jejich cili), aby nasla
spojeni k obéma pitijemctim zpravy

3. Do Australie jde zprava pies satelit.

4. U prijemce v Australii se uchovava e-mail na serveru poskytovatele, dokud si ho
prijemce nestdhne do pocitace.

5. Kpfijemci v Praze jde poSta po dratech k serveru firmy, u které je pfipojen.

Ptijemce se pfipoji k internetu a stahne si postu.

3.3. Architektura elektronické posty

Dorucovani elektronické posty po Internetu se G€astni tfi druhy programui:



3.3.1 MUA (Mail User Agent) — poStovni klient:

Zajistuje odesilani zprav a vybirdni schranek, piikladem je Microsoft Outlook,
Mozilla Thunderbird, Opera, Novell GroupWise a dalsi. Je to v podstaté specializovany
editor, ktery umi krom¢ vytvoreni zpravy také manipulovat se schrankami, odeslat
zpravu nejblizSimu serveru, ktery se stara o doruCovani zpravy kcili (tzv. MTA) a
pfevzit zpravu ze serveru prostiednictvim POP3, nebo IMAP. Dalsi nedilnou soucasti
MUA byva také adresat, ktery udrzuje piehled o adresach. Funkcim posStovniho klienta

se budu podrobné vénovat déle.

3.3.2. MTA (Mail Transport Agent) — poStovni server:

Bézi obvykle jako démon (programova funkce, kterd bézi ,,na pozadi“ a ¢eka na
zadost o komunikaci) a nasloucha na portu TCP/25. K tomuto portu se muze pfipojit
bud’ postovni klient nebo jiny server, ktery piedd zpravu urCenou k doruceni. MTA
zkontroluje, zda je zprava urcena
pro systém, na kterém bézi. Pokud ano, ptfeda ji programu MDA (lokalni doruceni).
Pokud je zprava urCena jinému pocitaci, musi MTA navazat spojeni se vzdalenym
serverem, coz ucini pomoci spoluprace se systémem DNS (systém doménovych jmen).
Od n¢ho si vyzada tzv. MX zaznam pro cilovou doménu obsahujici IP adresu pocitace,
ktery se stard o doruceni poSty natéto doméné. PoStovni server pro obsluhu posty
pouziva dva porty, port 110 pro ptichozi postu (protokol POP3), a port 25 pro odchozi
postu (protokol SMTP).

Obrazek ¢. 2

PoStovni server

textové soubory
fronta zprav




Protokoly Elektronické posty

o SMTP: Internetovy protokol ur€eny pro pienos zprav elektronické
poSty mezi stanicemi. Tento protokol zajisStuje doruceni posty
pomoci piimého spojeni mezi odesilatelem a adresatem. Zprava je
dorucena do tzv. poStovni schranky adresata, ke které potom muize
uzivatel kdykoliv pomoci protokolit POP3 nebo IMAP. Nasleduje
popis, jak probihd zaslani a piijeti e-mailu pomoci e-mailového
klienta.

1. Ve svém MUA napiSu e-mail a dam piikaz k odeslani. Muj
postovni klient byl pfedem nakonfigurovan, aby veédél, ke kterému
serveru se ma piipojit, a proto se k nému jednoduse bez dotazl
piipoji a komunikuje s nim nasledovné: sdéli mu adresu piijemce,
vSechny dalsi informace z hlavi¢ky e-mailu a posle mu télo zpravy.

2. SMPT server vezme adresu piijemce a rozdéli ji na dvé ¢asti, pred
lokéatorem (znak ,,@ ) a za nim. Pfes DNS sluzbu (viz vyse) si zjisti
IP adresu SMTP serveru piijemce a spoji se s timto serverem pomoci
portu 25 a pfedd mu poStovni zpravu, kterou si nalezeny server

pfijemce prevezme a vloZi ji do schranky.

a POP3, IMAP - internetové protokoly, slouzici pro stahovani e-
mailovych zprav ze vzdéaleného serveru na klienta jsou rozdilné.
Zatimco POP3 je uréen pro Casové omezené (napi. vytacené)
piipojeni k Internetu a své zpravy si z poStovniho serveru stahne, a
poté se odpoji, IMAP je spiSe optimalizovan pro praci v dlouhodobé
pfipojeném rezimu, kdy zpradvy zGstavaji uloZzeny na serveru a
priabézné se stahuji, kdyz je potieba, a tim poskytuje moznost
pracovat se zpravami na serveru bez jejich stahovani. Dalsi rozdily
zahrnuji podporu pro praci vice piipojenych klientd zaroven,
uchovavani stavii zprdv na serveru, podporu vice slozek a

prohledavani zprav na strang serveru.



3.3.3. MDA (Mail Delivery Agent) — program pro lokalni dorucovéni:
Postovni server by mohl zpravy do schranek ukladat ptimo, ale vyhodnéjsi je pouziti
programu, ktery umoziuje pii dorucovani jesté dale zpravy zpracovavat nebo filtrovat.
Tento program muze napiiklad tfidit zpravy do rGznych schranek dle obsahu,
odesilatele, subjektu, apod., ¢i odstrafiovat nebo alespont od kvalitnich zprav separovat

nezéadouci zpravy jako je napf. spam, jemuz se budu dale podrobnéji vénovat.

4. DEFINICE, PUVOD A HISTORIE SPAMU
4.1. Definice Spamu

Vzhledem ktomu, Ze vsouCasné dob¢é zadna vSeobecné uznavana definice
neexistuje, dovolim si spamming definovat jako hromadné rozesilani nevyzadanych
zprav. Tyto zpravy se nazyvaji spam a nemusi se vzdy jednat pouze o rozesilani
nevyzadanych zprav emailem. Spam lze S§ifit i pomoci diskusnich for a chatovych
mistnosti. Spam miize nabyvat jak charakteru komeréniho, kdy se nam tvilrce
nevyzadané posty zaSle svou reklamu, tak i charakteru nekomer¢niho, kdy se jedné o
téma zpravy pro nas nezajimavé, nebo naopak o nebezpecné pobizeni k zaslani
n¢jakého obnosu kamsi, ¢i vymazani obsahu urcité slozky v naSem PC ze smyslen¢ho
nas ohrozujiciho diivodu. Bohuzel se v dnesni dobé mlizeme se spamem setkat nejen na
pocitaci, ale i vnasem mobilnim telefonu, ackoliv se toto d&e pouze ziidkakdy a

charakter takového spamu byva pouze komerc¢ni.

-10 -



4.2. Puvod slova Spam (Etymologie)

Pivod slova Spam ma zejména pro piiznivce britské komedialni skupiny Monthy
Python pon¢kud komické zabarveni. SPAM je ve zkratce Spiced Ham and Pork, coz je
docela obycejny americky ,,lan¢mit“v plechovce. V roce 1970 vsak britska skupina
Monthy Python toto slovo pouzila v jednom ze svych skecl o tom, jak si manzelé
Brunovi chtéji objednat v restauraci jidlo a ¢iSnik jim stale dokola nabizi pokrmy ze
Spamu. To samoziejmé nas par dosti znepokojuje a obtézuje.

Z celé scénky vyplyva, ze spam je cosi, co je nam nabizeno stale dokola, ale co pro
nds neni vibec zajimavé, ba naopak nds to otravuje a nechceme stim mit nic
spolec¢ného.

Spole¢nost Hormel Foods Corporation, ktera vyrabi maso v konzervé a od které
slovo SPAM pochazi, nema nic proti tomu, aby toto slovo bylo pfevzato a zobecnéno
pro ucely oznaceni nevyzadané posty, ale dost se obava dne, kdy se lidé zanou ptat:

,,Pro¢ by Hormel Foods pojmenovali konzervu s masem po nevyzadané poste?*.

4.3. Historie Spamu

4.3.1 Obecna historie

Viibec prvni zdznam o spamu jako takovém - ackoliv se tomu tak tehdy jesté
netfikalo - je zroku 1904, kdy se spam objevil ve formé telegramu, tedy
nevyzadaného telegramu.

Vroce 1980 se zacalo jiz pouzivat slovo SPAM a to na elektronickych
nasténkach (zvanych bibiesky), které umoziiovaly uzivatelim piispivat svymi

nazory na jednotlivé nasténky rozdélené podle témat. Casto se stalo, Ze na nasténku
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zacal psat své texty navsStévnik, ktery nebyl pro ucastniky jiz probihajiciho
rozhovoru piili§ vitany.

Z tohoto diivodu tito ucastnici zaplnili obrazovku slovy SPAM, aby zni jeho
prispévky odsadili, a tim ho pfiméli, aby dané téma opustil. Také se toto slovo
s oblibou pouzivalo k pferuseni konverzace na nasténce nepiatelského tématu,
napiiklad mezi Gi€astniky nasténky Star Wars a Star Trek.

Dalsi uplatnéni naSel spam na Usenetu, coz byl soubor -elektronickych
diskusnich skupin. Zde se objevoval spam ve formé nékolikrat za sebou zvefejnéné
jedné a tyz zpravy nebo komentéie a déle pak i nesmyslnych, nic nefikajicich, nebo
casto 1 Skodlivych text, které zahlcovaly diskusni skupiny. Jeden piiklad
Skodlivého pfispévku se skryval pod titulem ,,Vydé€lej penize rychle!* a lakal
ucastniky k zaslani malého piispevku s ptislibem zna¢nych vynost do budoucna.

Prvniho komeréniho vyuziti doSel spam v roce 1994, kdy dva pravnici a zaroven
manzelé, Laurence Canter a Martha Siegel, vyuzili diskusnich prostor na Usenetu
k Sifeni reklamy na vlastni pravné-imigracni sluzby. Tento spam vesel v povédomi
vefejnosti pod nazvem ,,Spam pro Zelenou kartu* (Green Card Spam). Tito dva pak
dale Siroce vyuzivali Usenet a email k Sifeni svych reklam a jsou povazovani za
prakopniky masového spamu, ktery dnes zahlcuje internet. Behem né¢kolika let od
tohoto incidentu se spamovani presunulo prevazné do sfér emailli, kde setrvava

dodnes.

4.3.2. Historie v Cechach

Jeden opravdu nevyzadany e-mail, ktery zaskocil mnohé uzivatele elektronické
posty, byl nasazen spolecnosti Media Online. Pomoci masivni reklamni kampané
Sitené elektronickou postou propagoval znacku tvujdum.cz. Dosahoval ¢etnosti az
desitek tisic reklamnich dopist.

Spolecnost se chtéla pojistit nasledujici vétou, uvedenou v e-mailu:

»lento e-mail je Vam zasilan na zakladé peclivého vybéru a globalni reSerse
uzivatell, ktefi své webové stranky vénuji tématice bydleni, stavebnictvi. Pfedem se

omlouvame za nevyzadany e-mail* (1).
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Ceska internetova vefejnost se piesto rozhodla proti spamu bojovat a, jak uvadi
server Lupa.cz, 30 lidi na spole¢nost Media Online podalo stiznost. Magistrat
hlavniho mésta Prahy na toto zareagoval udélenim pokuty spamujici spole¢nosti ve
vysi nékolika desitek tisic korun.

Jeden znejznaméjSich cCeskych spamertt se jmenuje Ross Hedvicek a
specializuje se
na Sifeni nekomer¢nich nevyzadanych e-mail,, ve kterych se snazi prosadit
americkou republikdnskou vladni stranu. Dal§im nekomer¢nim spamem byl
hromadny elektronicky dopis zaslany wuzivatelim emailového serveru
mail.seznam.cz, ktery s podpisem Vladimira Spidly propagoval hlasovani pro vstup
Ceské Republiky do Evropské unie.

Dalsi znamy spamer, ktery nevahal ke svym nevyzadanym emailim ptikladat
dovétek o tom, Ze jeho hromadné e-maily rozhodné nejsou SPAMY, se jmenuje Jan
Sinagl. Pan Sinagl posilal do mnoha schranek ¢&lanky, fotografie a scany se svym

komentarem.

4.4. Rozdéleni spamu

Spam méa mnoho podob. Zalezi na tom, komu je spam urcen a za jakym ucelem je
rozesilan. Spam také reaguje na soucasné¢ udalosti. V poslednich mésicich se tedy
spameti zabyvali pfevazné¢ novym americkym prezidentem, nominacemi na Oskary a

letni dovolenou zdarma.

4.4.1. Rozdéleni spamu z hlediska obsahu

Komer¢ni spam mé za kol propagovat ur¢ity produkt pomoci internetu a
elektronické posty. Je to nevyzadand poSta s komerénim obsahem. Je stejné
nezadouci, jako spam nekomer¢niho charakteru, ale nemiize vylozen¢ ublizit. Spise
majitele cilovych e-mailovych schranek otravuje.

Nekomer¢ni spam je naopak nevyzadana posta nekomeréniho charakteru,

ktera mize mit mnoho podob.
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Jednou z nich je naptiklad komentafovy spam, neboli diskusni spam, kde jsou

na volné pfistupna diskusni fora vkladany ptispévky, které s diskusi nikterak
nesouvisi a jsou v dané diskusi nevyzadané.

Déle ndm pak vétSinou pouze prostiednictvim e-mailu hrozi spam pozadujici

zalohu, coz je v podstaté podvod zalozeny na divéie, kde je pfijemce presvédcovan
k zaslani relativné nizkého obnosu v nadéji na vétsi vynos. Neznamy autor potom
zasila spam, ktery diky své, Casto az nadprimérné, divéryhodnosti maze byt dost
nebezpecny. Jako piiklad tohoto spamu bych uvedla naptiklad ,,Nigérijsky dopis®,
kdy odesilatel nabizi v dopise pfijemci podil na velkém obnosu, ktery se snazi
prevést ilegalné z Nigérie. Neni ale schopen tento ¢in spachat sam, a proto potiebuje
prostiednika, ktery mu ma zaslat penize a pozdé¢ji obdrzet procento z daného
velkého obnosu. Dalsi piiklad je spam nazyvany ,,.Spanélsky vézen“, kde odesilatel
e-mailu sdéli obdti, Ze je v kontaktu s velice zamoznym Spanélem, ktery je
v soucasné dob¢ ve vazbé a preje si zistat v této zalezitosti anonymni. Odesilatel
tohoto spamu dale piesvéd¢i obét, aby mu pomohla, samoziejmée finan¢né, dostat
veézné z vazby, s prislibem velké odmény. A jako tieti piiklad uvedu fetézovy spam,
se kterym jsem se setkala osobné, ale nastésti ne piimo, nybrz pouze z doslechu od
znamych, kteti dané zalezitosti propadli. Jednad se o spam ,,Make Money Fast®,
Cesky: rychle vydé€lané penize, ktery presvédCoval piijemce, aby pteposlali 1 dolar
v hotovosti na seznam adres uvedeny v textu e-mailu, pfidali poté své jméno a
adresu

na konec seznamu, odmazali prvni jméno a adresu ze seznamu a cely email
pieposlali dal. Pomoci teorie Pyramidy mél vysledny fetézec penéz tekoucich tam a
zpét vydelat tisice dolari vSem zucastnénym osobam.

Do tfetice pouze zminim spam zpravodajského charakteru, kde se nas spamer

snazi presvédcit o tom, Ze jeho ndzory a informace jsou pro nas nepostradatelné a
opakované¢ ndm posild novinky zze svého oboru, zatimco nas tyto informace
vetSinou viibec nezajimaji a nechapeme, proc by nas zajimat m¢ly.

Nasledujici obrazek ukazuje rozloZeni spamu z hlediska obsahu:
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Obrazek ¢. 3

Global spam categories

419 Spam
4%
Financial Adult
160/0 30./0 Fraud

o)
Scams 270

Health
Products 16%

15%

Leisure
169
Internet
27%

Jak je vidét vySe, nejvice se spam tyka riznych internetovych a pocitacovych

produktt, dale jde pak o volny cas, nebo zdravi (medikamenty).

4.4.2. Rozdéleni spamu z hlediska vyskytu

Spam dnes zahlcuje prakticky vS§echny mozné cile. Miize ndm zahlcovat pocitac

a vném e-mailové schranky, rizna diskusni féra, nebo instant messaging (napf.

ICQ, Skype), nebo mobilni telefony. U mobilnich telefonti se jedna vyhradné o
spam Sifeny pomoci zprav SMS a nazyva se m-spam. U nds se tento druh spamu

objevuje pouze v podob¢ riznych reklam od operatord, ktefi nam formou SMS
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nabizi rizné nové sluzby nebo tarify. VétSinou je vSak mozné tento spam zamitnout

urcitou odpovedi nebo volanim néjakého ¢isla.

4.4.3 Rozdéleni spamu z hlediska pristupu k cilové skupiné

Spam Ize rozdélit z hlediska ptistupu odesilatele k cilové skuping, které spam
zasila, a to konkrétné¢ piistupu k moznosti piijemce zamitnout budouci zasilani
spamu.

Toto zamitnuti mtize spamer nabidnout pfijemci dvéma zplsoby.

Prvni zpisob, opt-in nastane, pokud nam nékdo, vétSinou prostrednictvim svych
webovych stranek, nabidne moznost dostavat hromadny e-mail. Vétsinou se jedna
o informacni bulletin, ¢i reklamu a my mizeme tuto nabidku pfijmout tim, Ze se
nékde zaregistrujeme a uvedeme svou e-mailovou adresu.

Druhou metodou je opt-out, kdy nam odesilatel spamu na konci nevyzadaného
e-mailu nabidne (vétSinou nejmenSim moznym fontem), abychom se v piipadé

nez4jmu o dany spam odhlasili na néjaké adrese.

4.4.4 Zvlastni druhy spamu

Spamdexing lze cesky vyjadiit, jako manipulace relevance vyhleddvanych
WWW stranek, obvykle zpiisobem nesourodym se zamérem indexace vyhledavace.

Vyhledavaci prostfedky (napi. www.google.cz a mnoho jinych) zpravidla pouzivaji

celou fadu algoritmil pro stanoveni relevantnosti vyhledavanych odkazl a podle ni
je poté fadi, neboli indexuji. Spamdexing je opakovana volba stejného méné
relevantniho odkazu, ktera zvySuje prioritu tohoto odkazu.

Nevyzadany reklamni tisk, ktery je umistovan do naSich poStovnich schranek
1ze taky nazvat spamem, v USA tomu fikaji pouli¢ni spam. Na vétSiné mistech svéta
je toto umistovani letdkii na soukromy majetek bez souhlasu majitele nebo na
vefejny majetek, bez pisemného souhlasu ptislusného statniho organu, nezakonné.
V Ceské Republice existuje také zakaz nevyzadané reklamy podle zakona o regulaci
reklamy, ktery se vztahuje pravé na reklamni letdky vhazované do poStovnich
schranek. Jak uvadi IDNES.cz: ,,Pokud tedy nechceme, aby se ndm ve schrance

objevovaly nevyzadané reklamni letaky, mélo by napfiklad stacit vyjadiit sviyj
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nesouhlas na postovni schrance. Tento zptsob odmitnuti nevyzadané reklamy je jiz

dnes c¢asto aplikovan a v zahranici je zavedenou praxi.© (3).

4.5. Pravni pohled

Je samoziejmosti, Ze pokud nam kazdy den zahlcuji e-mailovou schranku ,,tuny*
spamu, mame vztek a ¢asto se ptdme sami sebe: ,, Tohle se smi?* nebo ,, Tohle si mizou
dovolit?*.

Odpovéd’ na tyto otazky mi poskytl server EPRAVO:

,» Poslanecka snémovna v atery 29. ¢ervna schvalila ve tfetim ¢teni navrh zdkona
o neékterych sluzbach informacni spoleCnosti. Tento zdkon by mél v souladu
s evropskou legislativou nové upravit otazky tykajici se zasilani nevyzadanych sdéleni
(tzv. spamming). Tyto otazky byly doposud feSeny piedevsim v zdkoné o regulaci
reklamy, podle néhoz bylo zak4zéno Sifit nevyzddanou reklamu, pokud tato vede k
vydajtim adresata nebo jej obtézuje.

Navrh zakona se vztahuje na zasilani sdéleni pouze obchodniho charakteru.

Témito sdélenimi se rozumi vSechny formy sdéleni, kterd jsou uréena k piimé ci
nepiimé podpoie zbozi ¢i sluzeb nebo image podniku a rovnéz i reklama. Ackoliv by
jisté bylo uziteCné roz$ifit plisobnost zédkona i na sdéleni neobchodniho charakteru
(napt. politicka ¢i nabozenska sdéleni), navrh zakona tak necini.

Obchodni sdéleni, ktera jsou Sifena e-mailem, hlasovou postou, faxem nebo
textovymi zpravami (SMS), bude mozno zasilat, pouze pokud stim budou jejich
adresati pfedem souhlasit (tzv. metoda ,,Opt-in“). V kazdém takovém obchodnim
sd€leni musi byt adresatovi dana jasna a zietelnd moznost jednoduchym zptisobem a
zdarma nebo na Ucet zasilatele vzit zpét souhlas s vyuzitim jeho elektronického
kontaktu. Zasilatel bude povinen souhlas adresdta se zasilanim obchodnich sdéleni
témito prostfedky prokazat.

Sifit obchodni sdéleni jinymi elektronickymi prostiedky neZ jsou vy$e uvedené
(napf. pfimy telemarketing) bude mozné také jen s piedchozim a prokazatelnym

souhlasem jejich adresata.
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Nad dodrzovanim pravidel pro Sifeni obchodnich sdéleni elektronickymi prostfedky
by mél pievzit dozor Utad pro ochranu osobnich tidajii. Navrzena vyse pokuty za
poruseni pravidel pro Sifeni obchodnich sd€leni elektronickymi prostiedky ¢ini az 10
milion K¢, coz je nepomérné vice nez Cini stavajici vySe pokuty za Sifeni nevyzadané
reklamy podle zdkona o regulaci reklamy. Ta dosahuje az 2 miliond K¢&.* (4)

Podle serveru ITpravo - serveru o internetovém a pocitacovém pravu byl vysSe
zminény navrh zékona o sluzbach informac¢ni spolecnosti schvalen a nabyl u¢innosti
dne 7. zati 2004 jako zakon ¢. 480/2004 Sb. Tento zakon pojednava kromé nevyzadané
inzerce zejména o odpovédnosti poskytovatelll sluzeb (provider) za obsah na jejich
strankach. Dfive totiz platilo, Ze tento poskytovatel nese odpovédnost stejnou, jako
primarni Sktidce (ten, kdo zé&vadny obsah na stranky umistil), protoze obsah
nezkontroloval. Tato odpovédnost se nyni omezila pievazné na primarniho Sktdce, tedy
umist'ovatele obsahu. Tolik jen pro pfesnost, vzhledem k tomu, ze se dany zékon Casto
nepfili§ pfesné a omezené oznacuje ryze za antispamovy.

Zakon ¢. 480/2004 Sb. vSak spamming povoluje v nékterych vyjimkach a to
zejména v piipad¢ regulovanych cCinnosti. ,,...0soby vykonavajici regulované ¢innosti
(1ékari, advokati, danovy poradci, apod.) mohou za pouziti elektronickych prostredkli v
ramci Cinnosti, které jsou obsahem regulované Cinnosti, $ifit obchodni sdéleni, a to v
souladu s § 7 zakona a
v souladu s pfislusSnymi pravidly vydavanymi obchodnimi, profesnimi a
spotiebitelskymi sdruzenimi, ktera upravuji zejména nezavislost, dustojnost, Cest
povolani a poctivy pfistup k zdkaznikim.Obchodni sdé€leni osob vykondvajicich
regulované c¢innosti musi obsahovat néazev profesni samospravné komory ziizené
zédkonem, u niz je osoba vykondvajici regulovanou ¢innost zapsana, odkaz na profesni
pravidla uplatiiovana v ¢lenském statu Evropské unie, v némz je osoba vykonavajici
regulovanou ¢innost usazena, a zpusob trvalého vefejného piistupu k informacim o
prislusné profesni samospravné komote ziizené zakonem, jejimz je osoba vykonavajici
regulovanou ¢innost ¢lenem.* (5).

Dalsi skulina v zdkoné, ktera povoluje urcity druh spamu je formulovéna takto:

»Za obchodni sd¢leni se nepovazuji udaje umoznujici pfimy piistup k informacim
o Cinnosti fyzické ¢i pravnické osoby nebo podniku, zejména doménové jméno nebo
adresa elektronické posty.* (6).
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Tento odstavec potvrzuje, Ze spamovat webovymi adresami se smi, coZ umoziuje
potencialnim spammertim zapliiovat nase e-mailové schranky zcela beztrestn¢ odkazy
na svoje servery. Pfijde-li ndm tedy naptiklad jinak prazdny e-mail pouze s odkazem:

L.wWww.internetovyobchod.cz/mikrovinky za babku.html“, se stiznosti na UOOU

neuspéjeme, ackoliv se da fici, ze takovyto odkaz uz je svym zplisobem reklamou. A
vzhledem k tomu, ze doména mlze mit az 256 znakli, spammer muze pustit svou
fantazii a inzertni duch na ,,Spacir a vesele rozesilat svou doménu, ¢imz si zajisti
pomérné solidni reklamu. Jako piiklad zamitnuté stiznosti Ufadem pro ochranu

osobnich udajl, uvedu prevzaty ptipad ze serveru http://papucha.cz, kde si autor blogu

stéZuje na zaporné vyfizeni stiznosti, kterou podal
na nize uvedenou firmu, ktera mu zaslala e-mail zn¢jici nasledovné:

wIFrom: LevneTonery.cz

Dobry den, radi bychom Vs informovali o novych internetovych strankdach

www.levnetonery.cz www.levneinkousty.cz

Na uvedenych strankdch naleznete vSechny dalsi informace. “

Na zadost mu v§ak UOOU odpovedél takto:

»wStiZnost na nevyZadané obchodni sdéleni — vyrozuméni. K Vasi stiznosti na
rozesilani nevyZadaného obchodniho sdéleni ,,www.levnetonery.cz“ sdélujeme, Ze na
zakladé VaSeho podnétu bylo provedeno Setieni za ucelem zjisténi zda je dodriovin
zakon ¢ 480/2004 Sb., o nékterych sluibdach informacni spoleénosti a o zméné
nékterych zakonu (ddle jen ,,Zdakon*) v souvislosti s rozesilanim elektronickych zprav
s obchodni nabidkou. Kontrolou provedenou u podnikatelského subjektu Marek
Krdtky, Poljanova 3241/1, 143 00 Praha 4, IC:70399565 a s ni souvisejici analyzou
piedmétné zpravy nebylo zjisténo poruSeni Zdkona, nebot’ odeslané zpravy
elektronické posty nejsou obchodnim sdélenim ve smyslu tohoto Zikona. Vami
obdrZena zprava napliiovala vyjimku dle § 2 pism. f) Zakona (,,Za obchodni sdéleni se
nepovazuji udaje umoZiiujici piimy piistup kinformacim o Cinnosti fyzické ci
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pravnické osoby nebo podniku, zejména doménové jméno nebo adresa elektronické
posty“).“ (7).

Dale je v této zaleZitosti ponékud znepokojujici, ¢ Utad pro ochranu osobnich
udaji, ktery je zodpovédny za feSeni podanych stiznosti na Nevyzadany obsah sdéleni a
k tomuto tc¢elu nabizi elektronicky formulaf, je ve své ¢innosti pomérn¢ zaneprazdnény.
Podle nekterych stiznosti na serveru BLOGUJE.cz odpovidé se znaénym zpozdénim a
pouze hromadnym e-mailem, ve kterém oznamuje, Ze ufad nestiha podnéty vyiesit a ze
od podani podnétu do uzavieni uplyne az jeden rok a vyzyva podavajiciho, aby potvrdil,
ze na svém podnétu stale trva.

Tato a ji podobné stiznosti mé utvrzuji v nazoru, ze ackoliv zde mame funk¢ni ufad,
ktery by m¢l situace nevyzadané elektronické posty feSit a zabyvat se dopadenim téch,
ktefti se
na plnéni nasich e-mailovych stranek podili, plyne z toho vSeho urc€ita beznad¢j. Tu ale
nezbyva nez dévat za vinu opét spammerim a ne Uradu, protoze bereme-li v ivahu to
kvantum spamti, které¢ se denn¢ doruci, neni divu, ze ufad vyfizovani kazdé stiznosti

nestiha.

5. FILTRACNI METODIKA

Podle mési¢niho reportu vydavaného spole¢nosti Symantec je v dnesni dobé 86%

emailli nevyzadaného charakteru (viz obrazek ¢. 3)
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Obrazek ¢. 4
Spam percentage (symantec.org)
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Kazdym dnem je po celém svéte rozesilano az na 10 miliard spamtl, vétSina z nich
vSak diky chytrym filtrovacim zafizenim, jejichz druhim a funkcnostem se budu
vénovat nize, nedosahne svého cile. Tyto filtry vSak nejsou stoprocentni a vzdy existuje
néjaka Sance, Zze bud’to vyfiltruji zcela korektni e-mail, nebo naopak propusti zcela
evidentni spam. Casto totiz nebyva jednoduché rozpoznat spam od ,,nespamu.

Nejobecnéjsi rozdéleni ochrany nasi elektronické schranky od spamt je dano mirou
naSeho pficinéni v tomto boji. Antispam je tedy bud’ naSe aktivita plynouci ze znalosti a
zkuSenosti v tomto oboru, nebo pak automatizovana protispamova technika, kterd byva

samostatnym softwarem a chrani nasi schranku po svém.

5.1. Jak se jim podarilo sehnat miij Email?

Vzhledem k tomu, ze typicky spammer cokoliv nerad kupuje, je tedy vétSinou na
ném a jeho fantazii, jak a kde si emailové adresy obstarat. V prvni fad¢ se jedna o tzv.

Sklizeni emailovych adres, kterd je provadéna robotem vyhledavajicim emailové adresy,

tedy zpravidla odkazy typu ,mailto;jmeno@domena.xx“ a to kdekoliv na internetu,
nejradéji na raznych diskusich, chatech. Zkratka kdekoliv, kde je mozné a obvyklé, ze

narazi na emailovou adresu. Dal§im zptisobem obstaravani adres je tzv. Slovnikovy
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utok, kdy spammer vklada pied zavind¢ vSemozna jména a obvykla slova ze slovniku
v nadé¢ji, Ze se spam doruci. Pokud ma tedy nékdo naptiklad emailovou adresu ve tvaru
Lpetr@seznam.cz®, pravdépodobné bude dostavat do své schranky doslova haldy
spami. Je tedy vice nez zadouci si svou emailovou adresu strukturovat néjakou méné
pravdépodobnou posloupnosti, kterda nebude lakat spammery ttocici slovnikovou
sklizni. Méné pravdépodobné adresy vSak mohou prece jen byt odhaleny, a to zejména

Utokem hrubou silou, kdy spammer nepfemysli nad n&jakymi moznymi jmény, nazvy,

¢1 kombinacemi obojiho, ale zkousi jednoduse vSechny mozné ndhodné kombinace
pismen a testuje, zdali se na takové adresy spam doruci. Proti tomuto itoku je mozno
bojovat vybérem emailové adresy, ktera je delsi.

V bieznu 2003 provedla americka spolecnost bojujici za demokratické hodnoty a
konstitucni prava v digitalizované dobé CDT (Center for Democracy and Technology)
jednu zajimavou studii. Sla za prostym cilem, pokusit se zjistit zdroj spamu. K témto
uceltim zfidili stovky riznych emailovych adres a poté vyckavali 6 mésicu, aby zjistili
jaky druh emaild jim na tyto adresy chodi. Vysledky se velice liSily podle toho, kde
byly tyto adresy pouzity. Nejvice spamu lékaly vefejné¢ publikované adresy na
webovych strankach a v diskusnich mistnostech.

Obrazek €. 5

Pocet prijatych e-maila dle toho, kde byly adresy zverejnény €i odhaleny

Where did the spammers get the e-mail address?
Number of e-mails received, based on where the
address was posted or disclosed

mTest e-mal address was OTest e-mal adddress was
lic Web a
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LEGENDA

Emailovéa adresa byla zvefejnéna na webové strance

YA - maily pfijaté po opt-out (odhlaseni z mailinglistu)

Nepovolené sdileni/prodej emailovych adres

Emailové adresa byla pouZita na diskuznim féru

1 Emailovéa adresa byla pouzita k registraci domény

110 |[Emailovéa adresa bylo vyvéSena do diskusni skupiny na USENET

Celkem CDT béhem Sesti mésicti na svych 250 adresach obdrzela 10 000 emaild.
Z toho asi 1600 bylo korektnich emaili, 62 bylo neklasifikovatelnych, a 16 jich bylo
doruceno po odhléseni ze se seznamil pro zasilani informacnich bulletinti. Zbyvajicich

8842 bylo oznaceno za spam.

5.2. Jak se branit proti spammerim?

Nase pii¢inéni v boji proti spamu mtize byt dosti u¢inné. Neni totiz nad to znat, jak
ktery spammer k adresam pftiSel a podle toho postupovat pii volbé emailové adresy ¢i
jejiho zvetejiiovani kdekoliv na webovych strankéch.

Zpisobil, jak proti spamu bojovat vlastni silou bez pomoci automatizovanych
antispamovych softwarl je vice a jsou aplikovatelné pouze na urcité oblasti pouzivani.
Nejprve musime opatrné vybirat, jak bude nase adresa vypadat a to hlavné na zaklad¢
vyse uvedenych znalosti zplsobil, jakymi se nase adresa muze dostat spammerovi do
rukou. Dale jde o to abychom spamerovi znemoznili jeji odhaleni. Toto lze provést
nasledujicimi metodami:

Maskovani Emaila publikovanych veiejnych elektonickych prostranstvich:

Jednim z Casto uZzivanych zpisobl je zamaskovani adresy vloZzenim néjakého
evidentniho vyrazu, ktery pozdé€ji pii vyhleddni spamerem zabrani funkénosti nasi
adresy. Tento vyraz maze byt napt. ,NOSPAM® a v praxi to pak vypada asi takto:
,,majdaNO@SPAMseznam.cz*, dale 1ze jednoduSe misto znaku pro zavinac¢ (@) pouzit
slovo ,,zavina¢“. Tento zplisob lze aplikovat naptiklad na webovych diskusich ¢i

komentafich, zkratka v mistech, kde musite svlij email zvetejiiovat. Skryti je na prvni
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pohled vidét ale zaroven nepodléhd hromadnému vyhledavani emailovych adres za
ucelem jejich pozdéjsiho zneuziti.

Pouziti nékolika emailovych adres:

Pro pouziti neznamé webové stranky nebo vyvéseni komentaie do diskuse je radno
ziidit si novou emailovou adresu. Pro tento ucel muzeme pouzit naptiklad
jednoucelové emailové adresy®, které se sjednocuji v jednom misté, ale umoziuji
okamzité¢ vypnout kteroukoliv z adres, ktera ptitahuje spam.

Existuji jesté nastroje, které jsou bézné ztizeny tvurci nékterych internetovych
stranek a které zabrafuji zneuziti nasi adresy spamerem. Takové nastroje se pouzivaji u
internetovych stranek existujicich pro ucely, pro néz se bez vymény emailovych adres
neobejdeme a byly by tedy snadnym ter€em spamera. Jako nejicinnéj$i zptisob se mi

zda byt pouzivani emailovych formulait, u kterych bézné nevime, na jakou emailovou

adresu piSeme, a ndmi vyplnénd adresa se dostane zpravidla do rukou pouze tomu,
komu je urCena. Tyto formulafe se bézné¢ pouzivaji napiiklad na serverech
soustied’ujicich nabidku a poptavku zameéstnani, tedy napt. JOBS.cz. Dal§im uc¢innym

nastrojem je napiiklad maskovani emailovych adres prevodem do ASCII kédu.

5.3. Antispamové techniky

Existuje fada sluzeb a softwarti, které mohou freemailové servery i1 uzivatelé emaila
pouzit, aby snizili pfival spamu do svych elektronickych schranek. Nékteré z nich
spoléhaji na zamitnuti emaild, které jsou doruovadny z obvyklych spamujicich
internetovych stranek. Ostatni se fidi automatickou analyzou obsahu ptichozi posty,
kterou pak bud’ vytadi, nebo propusti. Tyto dva pfistupy jsou znamy jako blokovani a
filtrovani.

Ob¢ dveé metody snizuji procento spamu doruc¢ené do nasich schranek. Ale zatimco
blokovani snizuje cenu vynaloZzenou na spam, protoze blokuje emaily dfive, nez jsou
odeslany, filtrovani je zase dukladnéjsi, protoze zkouma obsah zpravy.

V posledni dobé je z divodu jejich vyhodnosti zaznamenan narUstajici trend
v integraci despamovych technik na poStovnich serverech (MTA), které slouzi pro

pienos elektronické posty zjednoho pocitate na druhy a pracuji na pozadi, zatimco
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uzivatel komunikuje s MUA (klientem elektronické posty). Tato integrace znamena, ze
MTA, ktery obdrzi zpravu, ji na pozadi nejprve zpracovava, postupujice ji riznymi
despamovymi opatfenimi, nez se rozhodne, jestli ji pfijme, nebo zamitne. Zpravy, které
nejsou oznaceny za spam jsou doruceny ptivodnimu piijemci, zatimco spam se zamita
béhem SMTP dialogu. Tento zplisob zavrzeni spamu skytd fadu vyhod, které plynou
z jeho porovnani s konvenéni despamovou filtraci. V prvni fadé spamy nejsou nikdy
odrazeny zpét na odesilatele, coz je vyhodné, protoze vétSina spamu piichazi
s podvrzenou adresou odesilatele a odrazenim emailu zpét bychom tedy pouze
spamovali nevinné. Dal§i vyhodou je, Ze spam v tomto piipad¢ neplytvd mistem na
disku, jelikoz se nikam neukladd. Spamefi jsou informovani o tom, Ze jejich pokus o
doruceni spamu byl netispésny, budou tedy tuto adresu nadale povazovat za nespravnou.
Vyhoda spociva také v tom, ze je-li pfichozi email nepravem klasifikovan za spam,

odesilatel je o tom také informovan, a miize se tedy pokusit to n¢jak napravit.

DNSBL (DNS-based Blackhole Lists):

DNSBL je prostfedek, jimz miiZze internetova stranka zvetejnit seznam IP adress,
ze kterych pochdzi nevyzadana poSta a to ve formatu, ktery je snadno dostupny
programiim na internetu. Tato technologie je postavena na Systému domén (DNS).
Postovni server se tak miize nakonfigurovat, aby zamital zpravy pochazejici ze stranky
zminéné na jednom nebo vice takovychto seznamti.

Prosazovani technickych poZadavkii protokolu SMTP:

Protokol SMTP ma své technické pozadavky (RCF), kterymi se tidi pii jakékoliv
komunikaci. Obyc¢ejny spamer byva neziidka vybaven pomérné nekvalitnim software
nebo neni schopen splnit vSechny tyto standardy, protoZze nema legitimni moc nad
pocitacem, ze kterého spam zasild. To znamend, Ze nastavenim restrikci na postovnim
serveru (MTA) mize administrator tohoto serveru zna¢né snizit spam.

Kontrola HELO/EHLO:

Pti komunikaci klienta elektronické posSty s poStovnim serverem (MTA) si obé
strany vymeénuji rdzné informace. PoStovni server posloucha na portu 25 a ¢ekd na
vyruseni, pozadavek, klienta. Klient navaze komunikaci s poStovnim serverem
v okamziku, kdy chce napft. poslat e-mail. Tuto komunikaci zahajuje ptikazem ,,HELO

mydomain.com*. Server mu na to odpovi timtéz a komunikace mtze dale pokracovat.
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Spam muze byt omezen nékterymi malymi kontrolami, které se bohuzel vétSina
dodavatelt MTA neobtézuje do téchto software implementovat. Jedna se na ptiklad
o vyzadovani platného FQDN (fully qualified domain name) v piikazu HELO, coz je
jednozna¢na doména, ktera specifikuje svou pozici ve stromové hierarchii DNS. Jen
tato kontrola mize zredukovat spam o celych 25%.

Greylisting:

Greylisting docasné odmita zpravy od neznamych postovnich servert. Docasné
zamitnuti je znaceno chybovym kodem 4xx, ktery kazdy normalni poStovni server
chape a opét iniciuje odeslani pozdéji. Tato metoda je zalozend pravé na tom, Ze
spammer vétSinou neposle zpravu znovu, zejména z divodu nakladi plynoucich ze
strategie znovuodesilani. Jeho ¢innost je automaticka a hromadna a vSechno opakovat
by ho tudiz stalo dost penéz.

Whitelisting

Jen malé mnozstvi organizaci nabizi techniku Whitelistingu IP adresy nebo licence,
kterou lze doplnit do e-mailu (za urcCity poplatek), ¢imz systém ujistuje piijemce, ze
zprava je licencovand, a tudiz se nejednd o spam. Tento systém vyzaduje zakonné
vymahani jiz zminéné licence, coZ sebou nese znacné¢ potize. Spolecnost, kterd vydélava
tim, Ze tyto licence vydava, je predevSim zaméfena na zisk a tedy co nejvétsi pocet
vydanych licenci a to vétSinou na Ukor pfisného vymahani pravidel, kterd jsou
s vydavanim licenci spojena.

Whitelisting se vétSinou vyuziva v kombinaci s Greylistingem, aby nedochéazelo
ke ztratdm korektnich e-malti v pfipadé, Ze by postovni server odesilatele chybné
zareagoval na 4xx error a nepokusil by se zpravu odeslat znovu, coz se obcas stava.

Filtrovani obsahu dle urcitych pravidel (heuristické skenovani)

Tyto filtrovaci techniky spoléhaji na administratora poStovniho serveru a jeho
specifikaci seznamil slov nebo vyrazl, které by v pfichozich e-mailech nebyly
povolené. To znamend, pokud by naptiklad jeho webova stranka obdrzela spam
inzerujici viagru, administrator by toto slovo zakomponoval do filtrovaciho seznamu a
server by pak dale takovéto spamy zamital. Tento zpusob filtrovani v§ak nehledi pouze
na obsah emailu, ale i na jeho hlavicku, z niz lze také leccos poznat. Hlavicka obsahuje
veSkeré informace o e-mailu. Spamer obycejné tyto informace néjak piepisuje a
upravuje, aby skryl svou identitu, nebo aby e-mail vypadal korektné¢, toto se da také
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Casto zachytit pii filtrovani, jelikoz tyto pfepisy vétSinou neodpovidaji parametrim
RCF.

Tato statickd metoda filtrovani ma vSak 1 své nevyhody. Za prvé je dosti Casove
naro¢né udrzovat jiz zmifovany seznam aktudlni. Dale pak filtrovani dle obsahu muze
jednoduse vyfiltrovat nespamy z diivodu, ze se v nich pouze objevi ¢asto spamované
téma. DalSi nevyhodou je opét vychytralost spammert, ktefi ono ¢asto uzivané slovo,
vétsSinou predmét jejich podnikéni, jen nepatrné pozmeéni, aby ho filtry nevidé€li ale
uzivatelé e-mailu snadno piecetli (napiiklad uziji misto slova ,,viagra®,,V1agra).

Statistické neboli Bayesianské filtrovani obsahu:

Jakmile je tato technika spusSténa, nevyzaduje uz zadnou upravu ani udrzbu.
Namisto toho uzivatelé oznacuji ptfichozi zpravy za spam, nebo nespam a toto filtrovaci
software se témito Usudky uci, jak to do budoucnosti dle obsahu piichozi zpravy
rozpoznat za nas. Z téchto divodi statisticky filtr neni ovlivnén autorem softwaru, ani
administratorem postovniho serveru, ale pfimo ndmi. Hledi totiz na naSe rozhodovani a
z toho se u¢i. Email je po ptfichodu rozlozen na slova pro ktera se pak jednotlivé zjistuje
pravdépodobnost, ze email obsahujici toto slovo je spam. Jako ptiklad softwaru pro
statistické filtrovani mohu uvést naptiklad Bogofilter, DSPAM, SpamBayes, nebo
emailové programy Mozilla Thunderbird, Mailwasher a nejnov¢jsi verze SpamAssassin.

Fuzzy logic filtrovani

Je filtrovani podobné Bayesianskému filtrovani. Jedna se o filtrovani za pomoci
fuzzy logiky. Fuzzy logika funguje na principu, kdy véci patii do riznych skupin
urcitou mirou. Piikladem fuzzy logiky mlize byt naptiklad tvrzeni: ,,Pokoj patii ze 70%
do skupiny ‘moc teply‘, a ze 30% do skupiny ‘moc chladny‘“. Timto zplsobem se
prichozi posta fadi do skupin ,,spam* a ,,ham*. Pokud hodnoty fuzzy logiky ptekroc¢i u
ptichozi posty urcity prah, pfifadi se zprava do slozky ,,Spam®. Rozdil mezi Bayesovym
filtrovanim a Fuzzy logikou spoc¢ivé ve vstupnim souboru dat, ktery je tvoten z ptichozi
posSty. Zatimco Bayesiansky detektor spamu tvoii soubor dat na zéklad¢ striktné
matematickych poznatkli o spamu, detektor vyuzivajici fuzzy logiku bude pii tvorbé
datové sady obsahovat v urcité mife i data zalozend na lidskych poznatcich, coz by se

dalo povazovat za jeho velkou vyhodu oproti statistickému filtrovani.
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Hybridni filtrovani:

Tato metoda vyuziva vSech vySe zminénych metod a kazdou metodu ma ovéncenou
urcitym poctem bodii. Kazda zprava je pak podrobena vSem témto testim a jednotlivé
vysledky testli jsou opét vyjadieny Ciselné a secCteny. Pokud tento soucet pievySuje
urcitou fixni hranici, zprava je zamitnuta a oznacena za spam. Tim, Ze Zadna samostatna
metoda nestaci k zajiSténi toho, Ze je zprdva opravdu spam, se velice snizuje
pravdépodobnost chybného oznaceni e-mailu za spam.

Filtrovani kontrolnimi soucty:

Tento druh filtrovani vyuziva toho, ze kazdy spammer rozesila potfad témeér stejné
zpravy. Filtrace kontrolnimi soucty ztakovych zprav odebere vSe, co se mezi
jednotlivymi zpravami muze lisit. Zbytek zpravy zredukuje podle néjakého algoritmu
do kontrolni sumy a poté nahlédne do databaze, ktera shromazduje kontrolni soucty
patfici zprdvam oznacenym za spam. Pokud se tato suma v databdzi objevi, zprava je
pravdépodobné spam.

Autenticita a reputace:

Tato metoda je opét zalozena na existenci urcitého seznamu, stejné jako techika
DNSBL. Rozdil je vSak v tom, ze nejde o ,,Cernou listinu®, ale naopak o ,,bilou. Na
tomto seznamu, ktery také funguje pomoci DNS, se uchovavaji naopak spolehlivé
webové stranky a nékdy 1 jejich reputace.

Sender Policy Framework (SPF)

Jedna znov¢jSich technologii, jak se vypofadat se spamem se nazyva Sender
Framework Policy a byla vydana spolecnosti Anti-Spam Research Group (ASRG). SPF
funguje na velice jednoduchém principu. Definuje, které ptistroje na sit'i mohou posilat
emaily.

SPF funguje jako zavora na protokolu SMTP, kterd vyuzivd zdznaml v DNS a
umoznuje internetovym provideriim identifikovat mailové servery na sit’i, které maji
povoleno rozesilat emaily z dané domény. Hostitel, ktery zasild email a pfitom neni na
seznamu povolenych odesilateli mlze byt identifikovan a bud’ odstranén, pfidan do

karantény, nebo pfezkoumén dodate¢nym antispamovym filtrem.
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Nékteré dalsi automatizované despamové techniky

Despamovych software bylo za tu dobu, co nas spam obtézuje, vyvinuto opravdu
mnoho. VysSe uvedeny seznam vypisuje ty vice uzivané at’ uz v podob¢ vySe popsané
anebo ponc¢kud pozménéné. Mezi dal$i nastroje despamovych technik patii naptiklad
pomala odezva, kterou vyuzivaji rizné softwary z toho diivodu, Ze klasicky nespamujici
server si pockd, zatimco spamer je netrpélivy. Klient musi dle norem RFC pfi
komunikaci se SMTP serverem pockat na uvodni pozdrav tohoto serveru, ale nedockavi
spameti necekaji a tudiz jsou odhaleni. Dal$i metodou, ktera se neukazuje byt pravé tou
nejucinnéjsi a nejoblibengjsi je Systém vyzvy/odezvy, kde se od neznamych serverti
vyzaduje, aby podstoupily jakysi test, nez systém jejich zpravu doruci. Tato metoda je
dosti kontroverzni z toho diivodu, Ze z ni samotné ponckud ¢i8i spam.

Doposud jsem zde probirala pouze despamové techniky, které probihaji na strané
piijemce. Avsak i odesilatel e-maili musi provadét fadu opatieni, aby se ujistil, ze
neodesila spam. Mnozi poskytovatelé internetu ovétuji riznymi zpisoby nové klienty,
aby se ujistili, ze nepftijali pod svou doménu spamera nebo jiného Skidce, a nepospinili
tak své jméno. Provideti tedy naptiklad cCasto pouzivaji testovani CAPTCHA
(Completely Automated Public Turing test to tell Computers and Humans Apart), které
bylo vynalezeno na Carnegie Mellon University. Podstata spocivad v tom, Ze pocitac
vygeneruje a vyhodnoti test, ktery sdm neni schopen vyfesit. Timto testem se tedy
snadno urci, zda uzivatelem cloveék, ¢i program. NejzndméjSim zplisobem, s nimz se
vétSina z nas bézné setkava je zdeformovany obraz slova, ktery uzivatel ma za ukol
opsat. Je to vétSinou slovo lehce Citelné, avSak pro pocitac (robota rozesilajiciho spam)
uz to znamena znacnou namahu programatora. DtivEjsi styl obrazu (napt. obrazek €. 6)
pouzival naptiklad server Yahoo, nakonec se ale vyvojem technologie podafilo ho

programem piecist.

Obrazek ¢. 6
Zdeformovany obraz slova 1

SI{ceeInN
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Moderni CAPTCHA je oproti té pivodni, ktera byla zaloZzena na zdeformovaném
obrazu, zaméfena na ztizeni segmentace textu tim, Ze pfes obraz vede kiiva Céra

(Obrazek ¢. 7)

Obrazek ¢. 7
Zdeformovany obraz slova 2

iellm\;ing- fading.

6. DOSTUPNY ANTISPAMOVY SW - POROVNANI

Kazdy emailovy klient (Outlook, Eudore, Apple Mail, atd.) obsahuje filtry, které
chrani nasi schranku pted ptivalem spamu. Tyto antispamové filtry identifikuji spam na
zéaklad¢é predmétu, téla zpravy, nebo hlavicky emailu a to podle metod, které byly
popsany v piedchozi kapitole. Pokud filtr identifikuje piichozi email za spam, ulozi ho
do slozky spam a my poté¢ mizeme vyhodnotit, zda se skutecné jedna o spam ¢i naopak.

Jak jsme jiz zminovali v kapitole 5, 86 % emailové posty je nevyzadaného
charakteru. Proto je zapotiebi ptichozi postu filtrovat, jesté nez se stahne a ulozi do
naSeho klientského pocitace, tedy na stran¢ serveru.

Existuje celd fada antispamového software, jak pro klientskou stranu, tak stranu
serveru, které jsou bud’ komer¢niho charakteru (vétSina sw), nebo s otevienou licenci

(napf. SpamAssassin).

6.1. Antispamovy sw na strané klienta

Klientské antispamy se instaluji bud’ jako integrace emailového klienta, anebo jako
samostatny software, ktery filtruje postu, jesté nez se dostane k emailovému klientovi.
Samostatny software nam svou nezavislosti na emailovém klientovi doptava svobodu

pii vybéru emailového klienta, zatimco add-on vyzaduje pouziti takového emailového
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klienta, ktery je timto softwarem podporovan. Na druhé strané integratory emailovych
klientd vétSinou nevyzaduji zadné velkeé usili, co se tyCe spravy a nastaveni a uzivatel si
vzdy muze nastavit filtrovani spamii dle vlastnich individudlnich potieb.

Jednotlivé antispamové programy se liSi pievazné pristupem k detekci spamu,

metodami, jakych toho dosahuji a samoziejmé také cenou.

6.2. Antispamovy sw na strané serveru

Na strané serveru je to podobné, antispamovy software je instalovan bud’ pifimo na
emailovy server, anebo do popiedi tohoto serveru. Tato feSeni umoziuji filtraci emaili
pied jejich distribuci po siti a tim snizuji dopad spamu na produktivitu koncovych
uzivatell a zaroven omezuji zatizeni sitovych prostfedkll. Vzhledem k tomu, ze
serverové feseni je centralizované, umoziuje jednoduché vykonavani antispamovych a
emailovych procest po siti, ale to bohuzel vétSinou na ukor flexibility pro jednotlivé
uzivatele. Néktera feSeni umoziuji prohlizeni emaili oznacenych za spam na serveru a
tim také davaji moznost uzivatelim upozornit sitové administratory o vyskytu
legitimniho emailu mezi spamy. Na zaklad¢ takové stiznosti miZze administrator opravit

filtra¢ni software k lepsi ptesnosti.

7. ANALYZA UCINNOSTI ANTISPAMOVYCH
PROGRAMU

Posouzeni kvality antispamového software se provadi prevazné na zakladé jeho
¢innosti. Uéinnost antispamového software je jeho schopnost zachytit spam. Tato

charakteristika se poc¢ita pomoci nasledujiciho vzorce:

1- (Pocet false-negative klasifikaci/pocet spamil ve vzorku)
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Pocet false negative klasifikaci je pocet validnich emaili oznacenych za spam.
Dalsi charakteristikou, kterd se da pouzit pro posouzeni kvality antispamového néstroje
je presnost. Piesnost je piesnym opakem ucinnosti a jednd se o schopnost softwaru
propustit legitimni poStu.

Nékteré antispamové ndstroje jsou vice u¢inné, nékteré méne. Jde o to jaky
zaujimaji pfistup k detekci spamu a jaké despamové techniky pouzivaji. Dostupnost
téchto softwarti je dana prevazné jejich finan¢ni narocnosti. Nékteré jsou bezplatné,
vétsina vSak néco stoji.

Jeden z mala bezplatnych antispamovych feSeni, ktery zarovenn vede v zebticcich
hodnoceni despamovych software dle ucinnosti je SpamAssassin. Toto feSeni je
navrzeno pro sitovou architekturu klient-server, pficemz server by mél bézet na
Unixovém operacnim systému. SpamAssassin je spolehlivy, vykonny, snadno
modifikovatelny pro nase potfeby a hlavné je zdarma. Proto je tato prace dale zaméfena
pouze na tento SW, na jeho detailni popis, na principy na kterych funguje, na jeho

vyuziti a v neposledni fad€ na ukazku jeho instalace.

7.1. SpamAssassin

Obrazek ¢. 8
Logo SpamAssassinu

—

=

SpamAssassin

SpamAssassin je program vydany pod otevienou licenci Apache Licence 2.0 a
pouzivany pro filtrovani spamu, na zéklad¢ vétSiny dostupnych filtracnich technologii.
SpamAssassin se obecné povazuje za jeden znejucinngjSich a nejpouzivanéjSich
spamovych filtri a jeho uspésnost v odhalovani spamu se blizi 100%. Tento program je
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uréen pro sitovou architekturu klient-server, coz znamena, ze se sklada ze dvou ¢ésti
(klientské a serverové)

SpamAssasin pouziva fadu technik pro obranu proti spamu ke kterym patii odmitani
zprav ze znamych spamujicich serverti, kontrola adresy odesilatele, filtrovani podle
klicovych slov v pfedmétu nebo téle zpravy, filtrovani podle formatu a bayesianské
filtrovani. K jednotlivym filtrim, které SpamAssassin implementuje, se dostaneme dale.

Spamassassin je oblibenym nastrojem pro odhalovani spamu zejména z téchto
davodu:

- Pouzivd fadu riznych pravidel a udava jim vahy podle jejich schopnosti
diagnostikovat spam. Pravidla, kterd jsou u¢inngjsi pii diskriminaci spamu od
nespamu maji vyssi vahy.

- Vahy dané jednotlivym pravidliim 1ze modifikovat dle vlastniho uvazeni. Je také
mozné piidavat nova pravidla pomoci regulérnich vyraza.

- SpamAssassin je adaptabilni skazdym emailovym prostiedim a uci se
rozpoznavat, ktefi odesilatelé jsou vérohodni a ktefi nikoliv.

- Program umi reportovat spamy né¢kolika riiznym povolanym stiediskiim a lze u
n¢ho vytvofit spamové pasti — emailové adresy které se vyuZzivaji pouze
k forwardovani spamu témto stfediskiim.

- Je to software distribuovany pod otevienou GNU Public Licence, je tedy

zdarma. Software se da jakkoliv modifikovat a distribuovat dale.

7.1. Jak SpamAssassin funguje

SpamAssassin implementuje fadu filtracnich pravidel, kterym udava urcit¢ bodové
ohodnoceni. Kazdé pravidlo testuje email néjakym zplisobem a kazdému pravidlu je
také ptidéleno bodové ohodnoceni.

Pti pfichodu nové zpravy je tato zprava testovana na zaklad€ vSech téchto pravidel.
Pokud se ukaze, ze zprava z n¢jakého diavodu spliiuje podminky daného pravidla je
bodové ohodnoceni tohoto pravidla pficteno k celkovému skoére daného emailu. Po
otestovani vSech dostupnych pravidel je celkové skore porovnavano s prahovou

hodnotou. Pokud je skore vyssi, nez prahova hodnota, email je oznacen za spam.
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SpamAssassin nefiltruje emialy, pouze je tfidi na spam a ham. N&jaka dalsi ¢ast
systému dorucovani zprav musi byt pak nakonfigurovéna tak, aby se emaily filtrovaly

dle ptiznaku, ktery jim SpamAssassin ud¢li.

7.2. Jak se da SpamAssassin modifikovat

SpamAssassin je mozné vSelijak modifikovat pro naSe potieby. Systémovy
administrator nebo 1 jednotlivi uzivatele mohou mit velkou kontrolu nad tim, jak
SpamAssassin tfidi ptichozi poStu na spam a ham.

V prvni fad€ je mozné zménit prahovou hodnotu, kterd urcuje bod, od kterého
spada email do spamu. Dale je mozné ménit bodové ohodnoceni jednotlivych pravidel
podle naSich potteb. Napiiklad pokud nechceme, aby SpamAssassin vyuzival pfi
skoringu emailu filtrovani na zéklad¢ klicovych slov, pfifadime tomuto pravidlu
hodnotu 0. V neposledni tadé nam SpamAssassin dovoluje uzivat externich
antispamovych nastrojti, jako blacklisty open raley mail servert a databazi spam.

Do SpamAssassinu mtizeme také ptfidavat vlastni pravidla, podle kterych chceme
filtrovat ptichozi postu. Software je psany v Perlu a tedy veskeré integrace do n¢ho
musi byt v tomto kodu. Radu z nich miizeme najit na internetu od riznych uzivatelt,

ktefi jiz pfed nami citili potfebu tento software trochu rozsifit pro vlastni potieby.

7.3. Antispamové techniky SpamAssassinu

Spamassassin vyuziva nasledujicich antispamovych technik:
= Statistické filtrovani (Byesovo) — tuto metodiku jsem jiz popisovala
v kapitole 5. SpamAssassin obsahuje Byesovo filtrovani spolu s nastroji, jak
toto filtrovani ,,vycvicit™. Tento filtr se da také nastavit, aby se automaticky
ucil podle ptichozich spamt a ham.
= Analyza hlavicky emailu — odesilatele, pfedmétu, atd. SpamAssassin

obsahuje tadu testt hlavicky emailu.
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= Negativni pravidla — SpamAssassin umoziuje uzivatelim vytvaret pravidla,
ktera budou odecitat urcity pocet bodl od celkového skore. Néktera pravidla
s negativnim bodovym ohodnocenim jsou jiz v SW obsazena, napiiklad
pokud se urcity fetézec v téle zpavy vyskytuje na whitelistu uzivatele je
celkové skore snizené o 100 bodl. Administrator ur¢ité spolecnosti miize
napfiklad pfiddvat negativni pravidla pro vyskyt nazvu produktu,
prodavanym touto spolecnosti, v emailu.

= Interni nebo lokalni whitelisty a blacklisty — seznamy povoleného nebo
zakazeného odesilatele, fetézce v obsahu zpravy, atd.

= Databaze obsahii emailu - porovnava cely email s vefejné¢ dostupnymi
databdzemi na internetu, které udrzuji databaze spamu, protoze vétSina
spamu je odesilana mnoha uzivatelim zaroven (napf.: http://razor.sf.net,
http://rhyolite.com/anti-spam/dcc, http://pyzor.sf.net).

=  SPF (Sender Policy Framework) — Ovéfeni, zda hostitel odesilajici email

z ur¢ité domény ma povoleni odesilat z této domény.

Nejnove¢jsi verze SpamAssin v3.2.5 implementuje celkem 746 riznych testl, z nichz
kazdy mé své skore. Testy funguji na principech popsanych vyse a jsou rizné pro
kazdou z testovanych oblasti: hlavicka, télo zpravy, ostré télo zpravy, URL nebo cela
zprava. Nékteré piiklady téchto testli reprezentujici jednotlivé antispamové techniky

popsané vyse jsou v nasledujici tabulce.
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Tabulka ¢. 1
Vybrané testy SpamAssassinu v3.2.x

AREATESTED | DESCRIFTION OF TEST TEST NAME DEFAULT SCORES
Ui URI contains ".com” in middle SPOOF COM2OTH 2,044
header Subject contains string in the user's white-list  |[SUBJECT IN WHITELIST -100
header Subject contains string in the user's black-list  |SUBJECT IN_BLACKLIST 100
header From: address is in the user's black-list USER_IN_BLACKLIST 100
header Fram: address is in the user's white-list USER_IN WHITELIST -100
header SPF. sender matches SPF record SPF_PASS -0,001
hody Bayesian spam prohahility is & to 20% BAYES 20 -0.74
hoy Bayesian spam prohahility is 99 to 100% BAYES 89 35
hody Message wiritten in an undesired language UNWWANTED LANGUAGE BODY 28
rawhody Jign often seen in spams FR _MIDER 2068
full Listed in Pyzor (http:#fpyzor.sf netf) PYZOR_CHECK 3.7
ful Message has NUL (ASCH D) byte inmessage  [NULL IN BODY 2425

V tabulce ¢.1 je 12 vybranych testl, které testuji vS§echny mozné oblasti testovani.

Prvni test SPOOF _COM2OTH prohlizi URL pfichozi zpravu, zda neobsahuje
»-com* nékde uprostred. Pokud ano, pficte se k celkovému skore 2,004 bodii.

Dalsi testy se soustiedi na hlavicku emailu. Zajimavé jsou naptiklad testy
SUBJECT IN_WHITELIST a SUBJECT IN BLACKLIST, které testuji zda se
pfedmét vyskytuje ve whitelistu, resp. blacklistu uZivatele a na zéklad¢ toho od¢itaji,
resp. pri¢itaji hodnotu 100 k celkovému skore. Whitelisty a blacklisty maji tedy na
celkové skore zna¢ny vliv. Zatimco vétSina ostatnich testli disponuje hodnotami od
0,001 do 5, testy porovnavajici hlavicku, obsah, odesilatele, atd. s whitelisty nebo
blacklisty maji bodové ohodnoceni 100.

Dalsi test SPF_PASS vyuziva filtrani metody SPF (Sender Policy Framework), kdy
je provefovano, zdali dané IP adresa ma povoleni odesilat z dané domény. Tento test ma
podle defaultniho bodového ohodnoceni velice maly vliv na celkové skore.

Testy tykajici se téla zpravy jsou pievazné zalozeny na statistickém filtrovani. Jak je
vidét z tabulky ¢. 1, pokud je spamova pravdépodobnost od 5 do 20% (BYES 20)
nabyva test negativni hodnoty, pokud se vSak chyli ke 100% (BYES 99), bodové
hodnoceni je jiz positivni. Je tedy evidentni, ze ¢im vySS$i procento spamové

pravdépodobnosti, tim vétsi vliv na finalni skore.
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Druhym zminénym testem, ktery se tyka obsahu je
UNWANED LANGUAGE BODY. Tento test pfi¢te hodnotu 2,8, pokud se v obsahu
zpravy vyskytuje n¢jaky cizi jazyk.

Testy, které hodnoti email na zdklad¢ ostrého obsahu hodnoti pfedev§im znaky
v ném pouzité. Tento princip zachycuje dalsi test FR_MIDER, ktery pfi¢itd hodnotu
2,068 v ptipadé, ze email obsahuje néktery ze znakli vyskytujicich se obvykle ve
spamech.

Posledni dva piiklady testd SpamAssassinu tfidi emaily na zakladé zpravy jako
celku. Napftiklad, pokud se jedna o zpravu, ktera se vyskytuje na jednom z vetejné
dostupnych internetovych zdrojii obsahujicich databaze spamil, pficitd se hodnota 3,7.
Dale se také da uvazovat o spamu v piipad¢, ze velikost obsahu zpravy je NUL. Tedy

zprava je prazdna. V tomto piipad¢ se pficita k celkovému skore 2,45 bodi.

7.4. Priklad emailu vyhodnocenym SpmaAssassinem za spam

Nasledujici pasaz (8) obsahuje email, ktery SpamAssassin spravné vyhodnotil za

spam. Zvyraznéné jsou pasaze doplnéné SpamAssassinem.
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From riverol53B0so3@jubii.dk Fri Mov 7 18:26:05 2003

Received: from localhost [127.0.0.1] by lecalhost
with SpamAssassin (2.60 1,212-2003-09-23-exp);
Sun, 09 Nov 1003 12:24:22 -0600

From: “brianj”® <rivercl53B0503@jubii.dk»

To: <Undisclosed.Recipients@mailin-2.priv.cc.uic.edu>

Subject: Live your dream lifel! MPHWSTU

Date: Fri, 07 Nov 2003 15:32:41 -0800

Message-Id: <000016646726$000073475000000428mail3.mailnara.net>

X-Spam-Status: Yes, hits=12.9 requireds5.0 tests=CLICK BELOW,
FORGED_MUA_EUDORA , FROM_ENDS_IN_NUMS,MISSING OUTLOOK_MAME,
MSGID OUTLOOK_INVALID,MSGID SPAM_ZEROES,MNORMAL_HTTP_TO_IP,
SUB]_HAS SPACES,SUB] HAS UMIQ ID autclearn=no version=2.60

X-Spam-Flag: YES

X-Spam-Checker-Version: SpamAssassin 2.60 (1.212-2003-09-23-exp)

A-Spam-Level: **eesssssens

MIME-Version: 1.0

Content-Type: sultipart/miwed; boundary="---------- = 3JFAEBESE.3T1BEDAD"

This is a multi-part message in MIME format.

............ = 3FAEE656.371BED4D
Content-Type: text/plain
Content-Disposition: inline
Content-Transfer-Encoding: 8bit

Spam detection software, running on the system has

identified this incoming email as possible spam. The original message
has been attached to this so you can view it (if it isn't spam) or block
similar future email. If you have any questions, see
the administrator of that system for details.

Content preview: Do you owe large sums of money? Are you stuck with high
interest ra{tes? We can help! You can do what tens of thousands of
americans have done, consolidate your high interest bills into one
easy, low interest, monthly payment. [...]

Content analysis details: (12.9 points; 5.0 required)

1.0 5UB]_HAS_SPACES Subject contains lots of white space

4.3 MSGID_SPAM_ZERDES Spam tool Message-Id: (12-zerces variant)
0.9 FROM_ENDS_IN_NUMS From: ends in mumbers

0.2 NORMAL_HTTP_TO_IP URI: Uses a dotted-decimal IP address in URL
0.2 S5UB]_HAS UNIQ ID Subject contains a unique ID

4.3 MSGID_OUTLOOK_INVALID Message-Id is fake (in Outlook Express format)

0.1 MISSING OUTLOOK NAME Message looks like Outlook, but isn't
1.9 FORGED_MUA_EUDORA Forged mail pretending to be from Eudora
0.0 CLICK_BELOW Asks you to click below

The original message was not completely plain text, and may be unsafe to
open with some email clients; in particular, it may contain a wirus,
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or confirm that your address can receive spam. If you wish to view
it, it may be safer to save it to a file and open it with an editor.

------------ =_3FAEBES6.371BEDSD

Content-Type: message/rfc822; x-spam-type=original
Content-Description: original message before SpamAssassin
Comtent-Disposition: attachsent
Content-Transfer-Encoding: 8bit

Received: (qmail 25515 dnvoked from network); 7 Nov 2003 18:26:02 -0600
Received: from mailin-2.cc.uic.edu (HELD mailin-2.priv.cc.uic.edu) (128.248.155.213)
by emailD.cc.uic.edu with SMTF; 7 Nov 2003 1B:26:02 -0600

Received: from mail3.mailnara.net (c-24-98-136-187.atl.client2.attbi.com [24.98.136.187])
by mailin-z.priv.cc.uic.edu (B.12.10/8.12.9) with ESMTP id hABOPx1k0116649;
Fri, 7 Nov 2003 18:26:00 -0600

Message-1D: <0000166467284000073474000000428maill . mallnara.nets>

To: <Undisclosed.Recipients@mailin-2.priv.cec.uic.edu>

From: “brianj” <riverol5igoso3gjubii.dk>

Subject: Live your dream lifel!l MPNWSTU

Date: Fri, 07 Mov 1003 15:32:41 -0B00

MIME-Version: 1.0

Content-Type: multipart/mixed; boundary="---------- = 1068251164-1528-687"

X-Priority: 3

X-MSMail-Priority: Normal

M-Mailer: QUALCOMM Windows Eudora Version 5.1

H-MimeQLE: Produced By Microsoft MimeOLE V5.00.3018.1300

Content-Length: 2290

Lines: 72

Do you owe large sums of money? Are you stuck with
high interest ra{tes? We can help!

¥You can do what tens of thousands of americanz have
done, consolidate your high interest bills into one
easy, low interest, momthly payment.

By first reducing, and then completely removing your
d+ebts, you will be able to start fresh. Why keep
dealing with the stress, headaches, and wasted money,
when you can consolidate your d+ebt and pay them off
much sooner!

Click below to learn more:

http://61.186.254.97affiliateid=-maileric

............ =_JFAEB656.371BED4D-

V prvni zvyraznéné casti zacinajici ,,X-Spam-Status®“ je vyhodnoceni spamu a
seznam testll s nenulovou hodnotou. Spam byl vyhodnocen jako ,,Yes®, tedy ano, jedna

se o spam. Prah spamu je od 5,0 bodl. Tento email ziskal 12,9 bodid. Dalsi udaje
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obsahuji informace o verzi SpamAssassinu na které¢ byl spam vyhodnocovan a dalsi
udaje.

V dal$i zvyraznéné pasazi je jiz seznam testi a jejich bodové ohodnoceni.

V nasledujicich testech vysla nenulova hodnota:

SUBJ HAS SPACES - piedmét obsahuje mnoho mezer

MSGID SPAM_ ZEROES- ID zpravy obsahuje 12 nul

FROM_ENDS IN NUMS —uzivatelské jméno odesilatele konci Cislicemi

NORMAL HTTP_TO IP - pouziva teCkovanou IP adresu v URL

SUBJ _HAS UNIQ_ID — pfedmét obsahuje unikatni ID

MSGID OUTLOOK INVALID- falesné ID zpravy (ve formatu Outlook Express)

MISSING OUTLOOK NAME- Zprava vypada, jako z Outlooku, ale neni

FORGED MUA EUDORA- falSovany mail, tvafici se, ze ptiSel od Eudory

CLICK _BELOW — Vyzyva ke kliknuti niZe.

Email byl tedy oznacen za spam protoZe obsahoval mezery navic v pfedmétu
zpravy, Id zpravy obsahovalo moc nul, uZivatelské jméno odesilatele zpravy koncilo
Cislicemi, byla zde pouzita teCkovana IP adresa v URL, pfedmét obsahoval unikétni ID,
ID zpravy bylo falesné, zpradva se tvafila, Ze pochazi z Outlook Expresu, ale
nepochazela, a autor vyzyval ke kliknuti niZe.

Ptestoze zprava obsahuje tfadu triki k oSaleni detektorti spamu, jako napiiklad
vkladani znakti do slov ,rates” a ,,debt”, SpamAssassin ji identifikoval na zaklad¢

jinych podezielych charakteristik a ptifadil ji pomérné vysoké skore.

7.5. Ukazkova instalace SpamAssassinu na klientsky poéita¢ s OS

Windows XP

SpamAssassin se skladd ze dvou ¢asti: spamc a spamd, piicemZ spamc tvoii
klientskou c¢ast a spamd démona na serveru. Klientska ¢ast spamC vyzaduje, aby
serverova cast bézela na néjakém systému, se kterym muze komunikovat pomoci

TCP/IP. Serverova ¢ast SpamD bézi pouze na Unixu.
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Instalace SpamAssassinu (spamC) na klientsky software tedy ptedpoklada, ze
uzivatel bude pfistupovat ke své posté pres emailovy server, ktery ma nainstalovanou
serverovou cast tohoto software, tedy spamd. Instalaci serverové casti bohuzel nemohu
nazorn¢ ukazat, je totiz mozna pouze na serveru s Unixovym opera¢nim systémem,
kterym nedisponuji. V této praci tedy pouze poskytnu névod, jakym se fidit pii instalaci
SpamAssassinu na klientské strané. Takovouto instalaci docilim jakési odlehcené verze
SpamAssassinu. Tato verze pak nebude Cist poStu ze serveru a bude nutné ji pro
otestovani funkcnosti ukézkové zpravy manualné ptedlozit. To nam pro ozkouSeni
funk¢nosti a pro pfipadnou ukézku modifikovatelnosti bude stacit.

Jak jsem jiz nastinila vySe SpamAssassin je software vyvinuty pro prostiedi
unixovych opera¢nich systémul. V jadfe je SpamAssassin sadou modulli napsanych
v programovacim jazyce Perl, spolu se skriptem v Perlu, ktery pfijima zpravu na
standardnim vstupu a testuje ji za pouziti téchto modult. Z téchto diivodu je za potiebi
pred samotnou instalaci SpamAssassinu na OS Windows vytvotit vhodné prosttedi pro
tento software. Samoziejmé jsou k dispozici rtizné distribuce SpamAssassinu, které jsou
jiz uzpiisobené pro klasické prostiedi operacniho systému Windows, ale tyto distribuce
nejsou ve vetsing piipadit Gplné, neimplementuji fadu testll a nejsou tim padem tak
ucinné.

Pribéh instalace bude tedy nésledujici:

1) StaZeni a instalace ActivePerl - prvnim krokem instalace SpamAssassinu na
klientsky pocita¢ s operacnim systémem Windows bude instalace distribuce
Perlu. Takovou distribuci je ActivePerl, coz je oteviena distribuce Perlu
zkompilovand pro prostiedi operacniho systému Windows. Verze, ktera je

potfebna pro instalaci SpmaAssassinu je ActivePerl 5.8.7.813 nebo pozd¢jsi, je

dostupnd z www.activestate.com

2) Stazeni a instalace NMAKE - vzhledem k tomu, ze OS Windows v sob¢
defaultné¢ neobsahuje instalaci ,,make” programu, nainstalujeme NMAKE.
NMAKE je za potiebi pro stavbu projektl za pouziti cmd (piikazového fadku),
je to program, ktery vytvoii vykonatelny kod na zdkladé ptecteni ,,make*
souboru (.mak), ktery je v podstaté skriptem, ktery specifikuje, co se ma provést,
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jaké soubory je za potifebi pro vystupy, atd. V naSem piipadé ndam NMAKE
umozni stavbu dodate¢nych Perl modulti, kterych je za potiebi pro pouziti
SpamAssassinu. NMAKE stdhneme Z:
http://download.microsoft.com/download/vc15/Patch/1.52/W95/EN-
US/Nmakel5.exe. Stazeny NMAKE.exe rozbalime. Vytvoii se nam tim tfi
soubory: NMAKE.exe. NMAKE.err, a README.txt, které nakopirujeme do
/Perl/bin.

3) Instalce modulit pomoci PPM (Perl Package Manager) — pomoci manazéra
pro hledéni, instalaci a aktualizaci Perl moduld, PPM, budeme instalovat
potiebné moduly. ManaZzer je dostupny pfes piikazovy tadek, nebo interaktivni
prostiedi PPM. Ptes ptikazovy tadek je instalace snazsi, spustime tedy PPM

nasledovné:

cv C:AWINDOWSAsystem32\cmd.exe - ppm

Microsoft Windows XP [Verze 5.1.268081]
(G Copyright 1985-2801 Microsoft Corp.

sDocuments and Settings“Majda>cd..
:nDocuments and Settings>cd..
snrod perl

Perlippm

Spusti se nam prostifedi PPM, ktery vypada takto
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= Perl Package Manager, E] |E| g|

File Edit Wiew Acktion Help
BB B % QI | @@ « |9 %
| Package MName Area | Installed | Awailable | Abstract o
L azpdf 1.13 Converts ASCIT kextk bo PODF Format, with optional lin. ..
| abbreviation 0.0z Pertl pragma to abbreviate class names
I ABI 1.0 Perl module o parse chromatogram files generated b .,
o Abstrack-Meta-Cl. .. 011 Simple meta object protocol implement ation,
| accessors 1.01 create accessor methods in caller's package.
| AcePerl 1.92 Ohijeck-Criented Access o ACEDE Databases
o ACH 0.01 ACH perl object
o AZH-Builder 0.03 Taools Far Building ACH {Automated Clearing House) ...
| & H-izenerator 0.01 Generates an ACH Farmatted file from an ACH perl a...
| BCH-Parser 0.01 Parse an &CH Formatted file to ACH perl object
1 ack, 1.36 & arep-like program specifically For large source trees
i Acme 1.11111 The Base of Perfection
| Acme-24 0.01 Your Favourite Th-show Acme module
| Acrne-6502 0.74 Pure Petl 65C0Z simulakor,
| Acme-Acotie 0.0z Crash of Mamespace
A Acme-algebraicT, .. 0.0z convert algebraic notation to sane RPM
| Acme-Anything 0.0z Anything, even imaginary modules are lnadable
| Acme-Apache-w, .. 1.05 keep werewalves out of your website during the Full ...
Status | Details | _
Synchronizing Database ... 2
Downloading Activestate Package Repositary packlist ... nok modified
Synchronizing Database done
vl
9769 packages, 9769 lisked | 110 inskalled, 0 kainstal, 0 ko remove | Install Area: site

Pokracujeme v ptikazovém tadku instalaci nésledujicich moduld potiebnych pro
béh SpamAssassinu: Win32-Registry, Net-DNS, DB File, IP-Country, Mail-
SPF, Error, Digest-SHA.

-43 -



AWINDOWS\system32\cmd. exe

“Perl>ppm install Win32-Registry
ownloading ActiveState Package Repository packlist.. . not modified
Mo missing packages to install

wPerlippm install Het—DHS

Downloading ActiveState Package Repository packlist...not modified
Downloading Net—DMS-B.65.. .done

Downloading enum—1.816...done

Downloading Net—IP-1_.25.._.done

Downloading Win32-IPHelper—B.86. . _.done
npacking Net-DNS-B.65...done

npacking enum—1.816...done

npacking Met—-IP-1.25.. _done

npacking Win3Z2-IPHelper—-BA.86...done
Generating HTML for Net-DHS-B.65.._done
Generating HTHML for enum—1.816...done
Generating HTML for Net-IP-1.25.._.done
Generating HTHML for Win32-IPHelper—H.86.. .done
Updating files in site area...done

116 files installed

C:~Perl>ppm install DB_File
Downloading ActiveS8tate Package Repository packlist...not modified
ppm install failed: Can’t find any package that provides DB_File

C:~Perl>ppm install IP—-Country
Duwnlnading ActiveState Package Repository packlist...not modified

IP-Country—2.26.. .done
Unpacking IP-Country-2.26...done
Generating HTML for IP-Country-2Z.26...done
Updating files in site area...done
28 files dinstalled

C-“Perl>ppm install DB_File
Downloading ActiveState Package Repository packlist...not modified
ppm install failed: Can’t find any package that provides DB_File

C=“Perl>ppm install Mail-SFF
Downloading ActiveState Package Repository packlist...not modified
Downloading Mail-SFPF-2.80...done
Unpacking Mail-SPF-Z.88...done
Generating HTML for Mail-SPF-2.88...done
Updating files in site area...done
1% files dinstalled

C=~Perl>ppm install Error
Downloading ActiveState Package Repository packlist.. ._.not modified
Downloading Error—8.17815. . _.done
Unpacking Error-@.17815.. .done
Generating HITML for Error-8.17815...done
Updating files in site area...done
4 files installed

C=~Perl>ppm install Digest—SHA
Downloading ActiveState Package Repository packlist.. _.not modified
Mo missing packages to install

C:“Perl>

Jak je vidét, podafilo se nainstalovat vSechny potiebné balicky az na Win32-
Registry, ktery je jiz nainstalovan, a DB File, ktery PPM nenalezl. Modul
DB _File musime tedy zkusit nainstalovat jinou cestou. DB file stdhneme z:

http://ppm.activestate.com/PPMPackages/zips/, kde vybereme verzi na zaklad¢

¢ehoz budeme piesmérovani na stranku se seznamem dostupnych modulti pro
tuto verzi. V seznamu vyhleddme DB _File a stdhneme. Po stazeni tento .zip
rozbalime nékam na C, napt. do C:\Temp. Poté miizeme pokracovat s instalaci
DB File v piikazovém ftadku. Instalaci spustime piikazem ppm install

C:\temp\DB_File.ppd. Zde je prub¢h instalace:
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http://ppm.activestate.com/PPMPackages/zips/

CAWINDOWS\system32\cmd.exe

Microzoft Windows XP [Verze 5.1.26801]
(C> Copyright 1985-2801 Microsoft Corp.

C:~Documents and SettingssMajdarcd..
C=“Documents and Settings>cd..

C:~>ed perl

C=“Perl>ppm install c:=“temp~DB_File.ppd
Unpacking DB_File—1.816...done

Generating HTHL for DB_File—1.816...done
Updating files in site area...done

8 files installed
C:~Perl>_

Jak je vidét, timto zplGsobem se nam podaiilo nainstalovat posledni chybéjici

modul.

4) Instalace Microsoft Visual C++ 6.0, nebo pozdéjSi verze: Tento néstroj
instalujeme ztoho divodu, Ze pro instalaci SpamAssassinu potiebujeme
kompildtor C. Tento nastroj ve verzi 9.0 je zdarma k dispozici zde:

http://www.microsoft.com/express/vc/#weblnstall. Instalace je jednoducha ptes

pravodce. Je dobré zménit ptivodni cestu, kam se bude instalovat na kratsi cestu
bez mezer, tedy naptiklad C:\VC2008. Je to z toho divodu, ze NMAKE by si
s dlouhou cestou neporadil.

Privodce instalaci vypada nasledovné:
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http://www.microsoft.com/express/vc/#webInstall

5)

6)

¥ Microsoft Visual C++ 2008 Express Edition with SP1 Setup A=l

Macrasaft

Download and Install Progress V‘Isual C+‘|"‘2[D8 Tt
Express Edition B s

The following itemis) are being downloaded and installed on this computer:

Tools for Win32 (x86) ~
Microsoft Yisual C++ 2008 Express Edition with 5P1

Microsoft Silverlight Runtime

SQL Server System CLR Types (#86)

Shared Management Objects

R R

Microsoft Windows Installer 4.5 (#86) - Windows XP =
E: m  Microsoft SQL Server 2008 Express Edition {(x86) !
Currently Downloading (11 of 11): Microsaft SCL Server 2008 Express Edition (x56)

Status: Current transfer rate is 60 KBfsec.
Total Download Progress: 131 ME [ 176 MEB

Cancel

Instalace SDK (Software developement kit) — SDK je sada nastroja, které nam
umoziuji vytvaiet aplikace napftiklad pro urcity softwarovy balik, hardwarovou
platformu, nebo operatni syst¢tm. Vhodny devkit stdhneme @z
http://www.microsoft.com/downloads/details.aspx?Familyld=E6E1C3DF-
A74F-4207-8586-711EBE331CDC&displaylang=en.

Opét je zadouci ulozit instalacni soubory do zkracené cesty, naptiklad C:\SDK,

aby si s tim NMAKE poradil.

Instalace SpamAssassinu- Nyni jiz mame sestavené vhodné prostfedi pro
instalaci SpamC (tedy klientského SpamAssassinu). Stdhneme instalacni balicek
SpamAssassinu zZ:

http://spamassassin.apache.org/downloads.cgi?update=200806121419. Balicek

rozbalime na disk C. Spustime si Visual Studio 2008 Command Prompt pftes
START/Programy/Microsoft Visual C++ 2008 Express Edition/Visual Studio
Tools/ Visual Studio 2008 Command Prompt. V piikazovém ftadku Visual
Studia si otevieme slozku SpamAssassinu piikazem: cd Mail-SpamAssassin-

3.2.5. Pokraujeme spusténim souboru Makefil.pl piikazem Makefile.p! a
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odpovidame na otazky kladené v piikazovém tadku. Dale pokracujeme trojici
ptikazi: NMAKE, NMAKE test, NMAKE install. Probéhne kompletni instalace,

oveii se dostupné funkce a testovaci technologie a vytvoii se dokumentace.

Touto instalaci bylo dosazeno jakési odleh¢ené verze. SpamAssassin v této podobé
dokaze rozpoznat Spam od Hamu na zaklad¢ vSech dostupnych testll. Zpravy se mu
vSak musi podavat. Chybi nam totiz démon, ktery ¢ekéd na ptichozi zpravy a nésledné
s nimi manipuluje, poptipad¢ piepisuje predmét zpravy, pokud je email vyhodnocen za
spam. Jak jiz bylo feceno spamd nebézi na opera¢nim systému Windows. Toto by se
dalo obejit napiiklad pomoci Cygwinu, specidlniho unixového emulovaného prostredi
pro Windows. Instalace Cygwinu je vSak slozitd a neni predmétem této diplomové
prace. Dulezité je, Ze nyni mame SpamAssassin v takovém stavu, ve kterém ho mtizeme

otestovat a zkusit si nékteré z moznych modifikaci.

7.6. Testovani SpamAssassinu:

A) Podanim Spamu -GTUBE : Muzeme pouzit napiiklad testovaci mail
GTUBE (Generic Test for Unscoliceted Bulk Email). Test spustime jednoduse
piikazem : spamassassin —D < sample-spam.txt. V souboru sapmle-spam.txt je

obsah GTUBE, ktery vypada nasledovné.

Subject: Test spam mail (GTUBE)

Message-1D: <GTUBE1.1010101@example.net>
Date: Wed, 23 Jul 2003 23:30:00 +0200

From: Sender <sender@example.net>

To: Recipient <recipient@example.net>
Precedence: junk

MIME-Version: 1.0

Content-Type: text/plain; charset=us-ascii
Content-Transfer-Encoding: 7bit

This is the GTUBE, the
Generic

Test for

Unsolicited

Bulk

Email
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If your spam filter supports it, the GTUBE provides a test by which you
can verify that the filter is installed correctly and is detecting incoming
spam. You can send yourself a test mail containing the following string of
characters (in upper case and with no white spaces and line breaks):

XJS*C4JDBQADNI1.NSBN3*2IDNEN*GTUBE-STANDARD-ANTI-UBE-
TEST-EMAIL*C.34X

You should send this test mail from an account outside of your network.

Jde zde o telo zpravy, konkrétné dlouhy fetézec v ném obsazeny. Tento fetézec
by mél SpamAsssassin poznat a vyhodnotit testem GTUBE. Tento test ohodnoti
email 1000 body, to znamena, ze daleko prekro¢i prahovou hodnotu péti bodu.
Pokud tedy nechate SpamAssassin ohodnotit GTUBE email, mélo by Vam vyjet

nasledujici hodnoceni:
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i Visual Studio 2008 Command Prompt - spamassassin -|F ﬂ

[3952]1 dby: plugin: Hail::Spamﬂssassin::Plugin::HutuLearnThreshuld=HHSH(Ex2852c?l’
4> implements *autolearn_discriminator’, priority @
ML3952] dbg: learn: auto—learn: currently using scoreset 1
-[3952& dhg: learn: auto—learn: message score: 999.998, computed score for autole
arn:
@[39521 dhg: learn: auto-learn? ham=0.1, spam=12, hody-points=A, head-points=@, 1
fearned-points=8
[39521 dbg: learn: auto-learn? no: scored as spam but autolearn wanted ham
[3952]1 dby: check: is spam? score=999.998 required=5%
[3952]1 dbg: check: tests=GTUBE,.NO_RECEIUVED,NO_RELAYS
[3952]1 dbg: check: subtests=_ CT,._CIE,_CT_TERT_PLAIN,.__GATED_THROUGH_RCUD_REMO
UER. ___HAS _MSGID._ HAS_SUBJECT,.__MIME_UERSION.__MISSING_REF._MSGID_OK_HOST.__MNON
EMPTY_BODY, SANE _MSGID,_ TOCC_EXISTS. UNUSABLE_MSGID
Received: from localhost hy moje—fdf733313h
with Spamfizsassin (version 3.2.5);
Tue. 24 Har 280? 16:48:01 +016@
From: Sender <{senderPexample.net?
To: Recipient <recipientPexample.net’
Subject: Test spam mail <GTUBE>
Date: Wed. 23 Jul 2083 23:30:08 +A200
Message—Id: {GTUBE1.18i0181fexample.net?’
A—Spam-Flag: YES
a—-Spam—Checker—Uersion: SpamfAssassin 3.2.5 {28088-06-18> on moje—fdf?733313b
RS DAM—Lieue 1 o S unu s s b b b BB 3 336 3 3 3E 36 36 3 3 33 I 333 3OO
A-Spam—Status: Yes, score=1888.8 required=5.8 tests=GIUBE,NO_RECEIUED, _
NO_RELAYS autolearn=no version=3.2.5
MIME-Verzion: 1.8
Content-Type: multipart/mixed; boundary="-——"-—— =_49C8FED1 .6 CYEARAA""

Thiz iz a multi-—part message in MIME format.

———————————— =_49C8FED1 . 6 C7EAAAA
Content—-Type: textsplain; charset=iso-8859-1
Content-Disposition: inline
Content—-Transfer—Encoding: 8hit

Spam detection software, running on the system "moje—fdf?33313h", has
identified this incoming email as possihle spam. The original message
haz heen attached to this so you can view it (if it isn’t spam? or label
similar future email. If you have any guestionsz, see

BECONTACT _ADDRESSER for details.

Content preview: This is the GIUBE, the Generic Test for Unsolicited Bulk Email

If your spam filter supports it, the GTUBE provides a test hy which you can
verify that the filter is installed correctly and iz detecting incoming spam.

You can send yourself a test mail containing the following string of characte
rs

{in upper case and with no wvhite spaces and line hreaks>»: [...1]

Content analysis details: (1888.8 points, 5.8 required)

pts rule name description

§-8.8 HO_RELAYS Informational: message was not relayed via SMIP h
j188A GTUBE BODY: Generic Test for Unsolicited Bulk Email
—@.@ NO_RECEIUED Informational: meszage hasz no Received headers

Jak je vidét z tohoto okna piikazového fadku. SpamAssassin vyhodnotil tento
email za spam (Cervena Sipka). Poté vypsal skére, podle kterého vyhodnotil
email za spam (zelena Sipka). A nasledovné vypsal testovaci metody, které
pouzil pro vyhodnoceni tohoto emailu (zlutd Sipka). Test GTUBE vysel

positivni, a tedy tento email dostal 1000 bod.
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B)Podanim Hamu: Pouzijeme klasicky validni email na jakékoliv téma.
V tomto ptipad¢ naptiklad nasledujici zpravu od garanta této DP, Alexandra

Vasilenka, ktera zve na sjezd diplomantt:

Tue, 17 Mar 2009 13:45:51 +0100 (CET)

Received: from Pefgw-MTA by mail.pef.czu.cz

with Novell GroupWise; Tue, 17 Mar 2009 13:45:47 +0100

Message-1d: <49BFA986.6270.0055.0@pef.czu.cz>

X-Mailer: Novell GroupWise Internet Agent 7.0.3

Date: Tue, 17 Mar 2009 13:45:42 +0100 (CET)

From: =?us-ascii?Q?Alexandr=20Vasilenko?= <vasilenko@pef.czu.cz>

To: jirthodulik@centrum.cz,

=?us-ascii?Q?David=20Polomis?= <d.polomis@elektrizace.cz>,
honza.srp@email.cz,

=7150-8859-27Q?Jakub=20Mal=FD?= <maly.jakub2@gmail.com>,
=?us-ascii?Q?Michal=20Wachfaitl?= <wachulik@gmail.com>,
cerninv(@seznam.cz,

cz775170@seznam.cz,

=?us-ascii?Q?Jirka=20Podhorny?= <Jirka.Podhorny@seznam.cz>,
=7150-8859-27Q?Luk=E 1=B9=20Komberec?= <Lukas.Komberec@seznam.cz>,
madla.matouskova@seznam.cz,

=?180-8859-2?7Q?Tom=E1=B9=20Kopa?= <tomas.kopa@seznam.cz>,
xhulv105@studenti.czu.cz,

=7150-8859-27Q?Luk=E 1=B9=20PavI=EDk?= <XPAVL104@studenti.czu.cz>

Subject: =71s0-8859-
2?7Q?Semin=E 1=F8=20diplomant=F9=20v=20K ostelci=20nad=20=C8ern=FDmi=20les
y?=

Mime-Version: 1.0

Content-Type: multipart/mixed; boundary="=__Part634B9866.4 ="
X-Smtpd: 1.1.9@14043

X-Nod32result: clean (vdv=3942)

This is a MIME message. If you are reading this text, you may want to
consider changing to a mail reader or gateway that understands how to
properly handle MIME multipart messages.

--=_Part634B9866.4 =

Content-Type: text/plain; charset=UTF-8
Content-Transfer-Encoding: 8bit
Content-Disposition: inline

Dobry den,

pro vSechny i pro Ty, ktefi nemohou piijet. Navod na sestaveni
prezentace DP - at’ uz na seminaf nebo na finalni prezentaci.

Osnova prezentace:
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1.Nazev prace, jméno a skolitel

2. Cile prace

3. Postup feseni - metodika

4. Vlastni postup prace s dil¢imi poznatky (pocet slidii dle potieby)
5. Zhodnoceni ziskanych dat

6. Porovnani s cili prace.

Tot vSe - nesnazte se popisovat néco, co v praci pouze pouzivate,
napiiklad vyjmenovavat standardy wi-fi je zbyte¢nost. Soustied’te

se hlavné na to, co jste délali Vy - Vas pfinos a zbytku vénovat minimum
casu.

Prezentaci mate mit na 10-15 minut, tak dlraz na to, co je podstatné a
co je opravdu Vase dilo.

P.S. Vétsina lidi bud’ potvrdila Gi¢ast nebo se omluvila - kromé Vostiela
a Hulina - u téch se bude sitace fesit dale.

Hezky den

--=_Part634B9866.4 =

Content-Type: application/msword; name="Seminar_diplomantu KIT program09.doc"
Content-Transfer-Encoding: base64

Content-Disposition: attachment;

filename="Seminar_diplomantu KIT program09.doc"

--=_Part634B9866.4 =--

SpamAssassin ohodnotil tento spam nasledovné:

-51 -



&+ Visuval Studio 2008 Command Prompt -|O ﬂ
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Jak je vidét, SpamAssassin oznacil tento email za HAM (zelend Sipka). Score
bylo vypocitano na 0,001 (Cervena Sipka). Toto skore nam vyslo na zakladé
positivniho testu MIME BASE 64 BLANKS, ktery testuje, zda se v emailu
nevyskytuji nadbyte¢né mezery v kddovani BASE64.

Zajimavé zde je, jak SpamAssassin urcuje, podle kterych emailt se bude ucit
Byesovskému filtrovéni, viz zluta Sipka. Testuje tu, zda je skore téla zpravy nizsi
neZ hodnota 0,1. Pokud ano spusti tzv. ,,studenta HAMU®. Opacné¢ tento princip

funguje v ptipade, Ze je skore t€la zpravy vyssi nez 12. Pokud se skore pohybuje
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n¢kde mezi 0,1 a 12 student se nespusti a SpamAssassin se podle zpravy neuci.
Tyto prahové hodnoty a jiné testovaci skoére se daji u SpamAssassinu snadno
modifikovat pro naSe potieby. Pokud naptiklad usoudime, Ze spodni hranice pro
uceni spamu (12 bodl) je moc vysokd, mizeme ji snizit. Modifikovatelnost

SpamAssassinu si ukaZzeme podrobné v dalsi kapitole.

7.7. Ukazka modifikovatelnosti SpamAssassinu

Jak jiz bylo n€kolikrat zminéno, SpamAssassin je velice pruzny nastroj ve smyslu
uzivatelské modifikovatelnosti pro individudlni potfeby. Pokud mame pocit, Ze nékteré
bodové ohodnoceni urcitého testu neni dostate¢né, mizeme to snadno zménit podle
naSich pfedstav. VSechny zmény, které provadime, musi byt zaznamenany v souboru
local.cf, ktery se nachdzi v Mail-SpamAssassin-x.x.x\rules. V této sloZce nalezneme
také vSechna dostupna pravidla sefazena podle kategorii, co testuji a jak. Samotné
soubory s pravidly nikdy neménime, protoze by se nam zmény piepsaly pifi kazdé
aktualizaci SpamAssassinu. Pokud jsou piekopirované v souboru local.cf, zlistanou i po
upgradu.

Ukazme si tedy par ptikladii modifikace SpamAssassinu v souboru local.cf:

- Chceme-li napiiklad ptfidat kamaradku Petru do Whitelistu, protoZze emaily od ni
zarucen¢ nejsou spam:

whitelist_from petrah@seznam.cz

- Nebo se ndm zda prahova hodnota spamovosti moc mirna a chceme ji trochu snizit,
aby filtrovala veskeré spamy:

requiered_hits 3

- Nebo chceme zménit maximalni/minimalni skore za télo zpravy, pii kterém se
SpamAssassin u¢i Hamu/Spamu. Pivodné je zde nastavena maximalni hodnota 0,1
pro Ham a minimalni hodnota 12 pro Spam.

bayes auto learn_threshold nonspam 0.3
-53-



bayes_auto_learn_threshold_spam 10.0

Nyni si miZzeme vyzkouSet, zda SpamAssassin bere naSe zmény na védomi.
Nasledujicim piikazem mu pifedlozime email, ktery je evidentné spam. Tentokrate
pouzijeme i vystupni .txt, kam SpamAssassin ulozi vysledek testovani. Testovani
spustime nasledujicim ptikazem.

4 - Visual Studio 2008 Command Prompt

Setting environment for uzing Microsoft Uisual Studio 20688 xB6 tools.

C-~Uc2AA3~UCxed ~Mail-SpamAssas=zin—3.2.5

C-~Mail-SpamAssazzin—3.2_LGrspamaszassin -D {Zpravad.txt >ystupd.txt_

Vyhodnoceni tohoto emailu v souboru vystup3.txt je pak nasledujici:

From Enrike Lares Tue Mar 31 12:35:25 2009

Received: from localhost by moje-fdf733313b
with SpamAssassin (version 3.2.5);
Sat, 04 Apr 2009 09:16:05 +0200

From:

Message-Id: <BLU108-W533D81AA96453216C9A958B88A0@phx.gbl>

X-Spam-Flag: YES

X-Spam-Checker-Version: SpamAssassin 3.2.5 (2008-06-10) on moje-fdf733313b

X'Spam'LeVel: LR R R R R

X-Spam-Status: Yes, score=16.1 required=3.0 tests=FH_FROMEML_NOTLD,
MIME_HEADER _CTYPE ONLY,MISSING DATEMISSING_HB_SEP,MISSING_HE

ADERS,
MISSING_MIME_HB_SEPMISSING_SUBJECT,TVD_RCVD_IP,TVD RCVD _IP4
autolearn=unavailable version=3.2.5

MIME-Version: 1.0

Content-Type: multipart/mixed; boundary="---------- = 49D70935.792A0000"

This is a multi-part message in MIME format.

———————————— = 49D70935.792A0000
Content-Type: text/plain; charset=iso-8859-1
Content-Disposition: inline
Content-Transfer-Encoding: 8bit
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Spam detection software, running on the system "moje-fdf733313b", has
identified this incoming email as possible spam. The original message
has been attached to this so you can view it (if it isn't spam) or label
similar future email. If you have any questions, see
madla.matouskova@seznam.cz for details.

Content preview: Enrike Lares <enrikelares@hotmail.com> Add sender to Contacts
Subject: Dear potential partner, Date: Tue, 31 Mar 2009 19:35:25 +0000 Importance:
Normal MIME-Version: 1.0 Bee: Content-Length: 2828 Compact Headers Dear potential
partner, Do you need famous brand of electronic products with original quality
and international warranty? Do you want to start your own business career
for money making ? What ever you are a small personal business or largest
wholesale entity we also can provide your support to be our stable customers
or agent. We are largest wholesale business on consumming electronic products
between America&China, laptops, Digital camera Videos,GPS,cellphone,mp4,game
console and many other electronic products.which market is mainly in Europe,America,south
Asia,Australia and Southen America. There is much profit for you if you are
our stable customer or agent. [...]

Content analysis details: (16.1 points, 3.0 required)

pts rule name description

3.3 TVD_RCVD_IP4 TVD_RCVD_IP4

1.6 TVD_RCVD_IP TVD_RCVD_IP

2.2 FH_FROMEML _NOTLD  E-mail address doesn't have TLD (.com, etc.)

0.0 MISSING_DATE Missing Date: header

2.5 MISSING_HB_SEP Missing blank line between message header and body

1.6 MISSING_HEADERS Missing To: header

2.7 MISSING_MIME_HB_SEP BODY: Missing blank line between MIME header and
body

0.9 MIME_HEADER_CTYPE_ONLY 'Content-Type' found without required MIME
headers

1.3 MISSING_SUBJECT Missing Subject: header

The original message was not completely plain text, and may be unsafe to
open with some email clients; in particular, it may contain a virus,

or confirm that your address can receive spam. If you wish to view

it, it may be safer to save it to a file and open it with an editor.

Jak je vidét, email byl spravné vyhodnocen za spam a naSe modifikace jsou jiz

platné. Prahové hodnota se zménila na 3 a ostatni zmény také vstoupili v platnost.

Celkem 9 testi vySlo positivnich. Mezi nimi naptiklad chybé&jici predmét zpravy

nebo chybéjici prazdny fadek mezi hlavickou a télem zpravy. Narazili jsme zde také na

jeden problém SpamAssassinu, ktery se tyka testt TVD RCVD P4 a TVD RCVD IP.

Tyto testy jsou positivni, pokud hlavicka zpravy obsahuje v doruc¢eno: od (Recieved:

from) numerickou IP adresu. Toto je vSak problém napiiklad pokud n¢kdo pouzivéa mail

na yahoo.com. Tento server se totiz neobtézuje se zpétnym vyhledanim DNS a ponecha
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adresu numerickou. Znamenad to tedy, ze pfifadi hodnotu 4.9 kazdému emailu

(3.3(TVD_RCVD IP4) + 1.6(TVD_RCVD _IP)).
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8. ZAVER

Cil této prace kladl diiraz na systemati¢nost a srozumitelnost objasnéni spamu a
technik jak se proti nému branit, a prevazné pak na vybér kvalitniho antispamového
software a jeho detailny popis a navod k instalaci.

Na zdklad¢ zvazeni funkcnosti, efektivity a cenové dostupnosti nabizenych
antispamovych software byl zvolen SpamAssassin. Mezi primarni diivody vedouci
k jeho vybéru patii jeho bezplatnost, snadna modifikovatelnost, a hlavné jeho efektivita.
Jak jiz bylo feceno, jeho uc€innost se blizi 100%.

Tento software byl dopodrobna popsan, co se tyCe funkCnosti, efektivity a
modifikovatelnosti. Pro potencidlni uZzivatele tohoto antispamového feSeni byla
poskytnuta ukazkova instalace klientského sw na bézné€ uzivany operacni systém
Windows (32-bit). Instalace se ukdzala byt celkem bezproblémova a neméla by
potencialnimu uZzivateli zabrat déle nez ptl dne.

Po instalaci SpamAssassinu nasledovalo otestovani tohoto software na nékolika
emailech, jak spami tak hami. Testovanim byla ovéfena funkénost a schopnost
odhalovat spam a propoustét validni emaily.

Dale byla navrzena mozna modifikace pro potieby uzivatele, pii které byl odhalen i
jeden z problémil tohoto software tykajici se neopodstatnéného oznaceni emaill za
spamy od emailového poskytovatele Yahoo. Na zéklad¢ tohoto nalezu bylo navrzeno
feSeni, jakym tento problém eliminovat v podobé deaktivace pravidel, které chybné
oznacuji email za spam.

Samoziejmé, ze zadné antispamové feseni se neobejde bez nedostatkl. Dilezité ale
pak je, aby dany software poskytoval moznost se s nedostatky vypofadat. V nasem
ptipadé je tato moznost poskytnuta ve snadné modifikovatelnosti SpamAssassinu.

V zédvéru tedy mohu konstatovat, ze SpamAssassin splnil mé piedpoklady a
piedpoklady na n€¢ho kladené v popisu tohoto produktu a je to tedy vhodny produkt pro

implementaci pfi sitové architekture klient-server.
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