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ABSTRAKT

Hlavnim cilem této diplomové praci je navrzeni systému detekce anomalii a naruseni v
priimyslovych fidicich systémech s pomoci strojového uceni. Teoreticka ¢ast prace posky-
tuje zakladni teoreticky prehled o primyslovych Fidicich systémech a jejich bezpecnosti.
Déle jsou zminény poznatky o technikach detekce anomdlii a moznych vyzvach v této
oblasti. V posledni fadé byla v teoretické Casti provedena reserse riiznych feSeni detekce
anomalii v priimyslovych Fidicich systémech pomoci strojového uceni. V praktické ¢asti
jsou aplikovany algoritmy strojového uceni na zvolenou datovou sadu HAI. Na zavér jsou
shrnuty poznatky o vhodnosti uZitych algoritmi a moZnosti dal$tho vyzkumu. Uelem
této diplomové prace je zvyseni bezpecCnosti priimyslovych fidicich systémi, a vysledky
mohou slouzit jako podklad pro budouci vyvoj icinnéjsich metod detekce anomilii v této
oblasti.

KLICOVA SLOVA

Automatizace, bezpecnost, binarni klasifikace, datova sada HAI, detekce anomalii, PLC,
procesni data, primyslové Fidici systémy, SCADA, strojové uceni, uméla inteligence.

ABSTRACT

The main goal of this thesis is to design a system for anomaly and intrusion detection
in industrial control systems using machine learning. The theoretical part of the thesis
provides a basic theoretical overview of industrial control systems and their security.
Furthermore, knowledge about anomaly detection techniques and potential challenges
in this area are discussed. Lastly, the theoretical part has reviewed various solutions for
anomaly detection in industrial control systems using machine learning. In the practical
part, machine learning algorithms are applied to the selected HAI dataset. Finally, the
findings on the suitability of the used algorithms and the possibilities for further research
are summarized. The purpose of this thesis is to improve the security of industrial control
systems, and the results can serve as a basis for the future development of more effective
methods for anomaly detection in this area.
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Uvod

Pramyslové tidici systémy jsou souhrnnym pojmem pouzivanym k popisu riznych
typu ridicich systémi a souvisejiciho pristrojového vybaveni, které zahrnuji zarizeni,
systémy, sité a ridici prvky pouzivané k provozu a automatizaci prumyslovych pro-
cesti. V soucasné dobé se prakticky ve vsech odvétvich primyslu pouzivaji primys-
lové Tidici systémy ke zdokonaleni vSech procesu a jejich automatizaci. S technickym
pokrokem vznika ¢im dal tim vyssi potieba zrychleni a automatizace téchto procest.
Tento pokrok s sebou ovSem prinasi nemald rizika. Diplomova préace se zabyva moz-
nostmi vyuziti, a aplikovanim strojového uceni pro detekci anomalii v priumyslovych
fidicich systémech.

V prvni ¢asti prace jsou shrnuty zakladni informace o primyslovych fidicich
systémech se zamérenim na detekci anomalii pomoci strojového uceni. Jsou zde pro-
brany zejména soucasné vyzvy v této oblasti, mozné zpiisoby detekce anomalii, typy
anomalii, a také situace vedouci ke vzniku anomélii. Zavérem této kapitoly je shrnuti
dostupnych datovych sad v ramci priamyslovych fidicich systémi, jejich nedostatky
a provedeni reserse odbornych ¢lankl na téma detekce anomdlii, ¢i naruseni pomoci
strojového uceni.

V druhé kapitole jsou zahrnuty obecné informace o oblasti umeélé inteligence.
Je zde probrano rozdéleni této oblasti a zékladni informace o funkénosti strojového
uceni a neuronovych siti

Treti kapitola je vénovana podrobné analyze datové sady HAI ((HIL-based Aug-
mented Industrial Control System). Jsou zde popsany procesy, ze kterych jsou data
sbirana, schéma téchto procesti, a jednotlivé scénare titokti na popsané testovaci
prostiedi (testbed). Zavérem této kapitoly je porovnani existujicich feseni v ramci
datové sady HAI z hlediska detekce anomélil pomoci strojového uceni.

Ctvrta kapitola zahrnuje praktickou ¢ast diplomové prace, kde jsou zpocatku
shrnuty zakladni pristupy k uceni modeltu strojového uceni a dalsi dilezité infor-
mace o praktickém vyuziti algoritmt strojového uceni. Nasledné jsou vyhotoveny
a analyzovany tri zakladni pristupy pro detekci anomalii — uceni s ucitelem, neuro-
nové sité, a uceni bez ucitele. Kazdy z téchto pristupt je detailné popsan. Rovnéz
jsou analyzovany vysledky jednotlivych vytvorenych modelt pro kazdé reseni.

V posledni, paté kapitole jsou zahrnuty vysledky prace s popisem, jak téchto
vysledki bylo dosazeno a moznym rozsirenim této problematiky do budoucna.
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1 Detekce anomalii v primyslovych ridicich
systémech

Prumyslové tidici systémy (Industrial Control Systems — ICS) jsou zdkladnim sta-
vebnim kamenem pro automatizaci dnesnich primyslovych procest. Soucasti ICS
je nékolik typu Fidicich systémi a souvisejicich komponent [1]. Tyto systémy kombi-
nuji distribuované vypocty s monitorovanim a fizenim fyzickych procesti a jsou zod-
povédné predevsim za sbér dat, monitorovani systému, automatické rizeni a kontrolu
prumyslovych procest, pricemz vse se odehrava v realném case [2].

ICS se siroce pouzivaji v dulezitych oblastech, jako je prumyslova vyroba, inte-
ligentni sité, doprava, uprava vody, vyroba a distribuce energie atd. Jedna se tedy
o Siroké pole plisobnosti, ve kterém z velké ¢asti figuruji prvky kritické infrastruktury.
V ramci ICS funguje fada vzajemné propojenych systémi, které 1idi provoz (napr.
v elektrarné) a tim padem by i mald zavada mohla ohrozit vykonnost celé vyroby [3].
Na obr. 1.1 Ize sledovat rozdéleni na pét riiznych trovni referencniho modelu pro ar-
chitekturu podniku [4] (tzv. automatiza¢ni pyramida — definovano v ANSI/ISA 95),
ktera znazornuje integrované vrstvy technologii pouzivanych ve vyrobé nebo pri-
myslu v kombinaci s trovni Tizeni, od spodni ¢asti pyramidy, kde je realizovana

samotna fyzickd akce, az po vrchol, kde probiha planovani podnikovych zdroji.

Urovefi 4
Management
centrum
_______________________________________________________ ERP
Ur’over’l 3 Koordinujici
Planovani potitace
MES
Urovefi 2
Kontrola Dohled nad fizenim
SCADA, HMI
Uroveri 1 )
Rizeni Ridici systémy
PLC, DCS
Uroveri 0
Provoz Vyroba

Senzory, aktuatory, pumpy atd.

Obr. 1.1: Pétivrstva architektura ICS.
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Existuje nékolik typi a komponentii ICS, které jsou nésledné probrany s ohledem
na jejich umisténi v ramei automatiza¢ni pyramidy [5, 6, 7, 8]:

« Uroven 0 (provoz) - tato tiroveii zahrnuje zafizen{ tvoiici procesni ¢ast pro-
vozu, kde dochazi k realizaci instrukei (procesnich dat), které jsou vyhodno-
ceny zafizenimi vyssich tirovni. Tohle funguje obousmérné, tedy jedno zatizeni
realizuje na zakladé procesnich dat urc¢itou akci, a jiné zafizeni akci snima
a generuje korespondujici procesni data.

— Senzory a akéni ¢leny — zarizeni, kterd propojuji kybernetické prostredi
s fyzickym svétem. Akéni cleny (aktuatory) jsou zarizeni, kterd piijimaji
procesni data a tim manipuluji s mechanickymi souc¢astmi (napt. ventily,
spinace, relé). Senzory hlasi idaje z vyroby do fidicich jednotek, kde pro-
béhne vyhodnoceni dalsitho postupu. Na zakladé téchto informaci mohou
byt odeslany dalsi instrukce do akénich clent.

« Uroven 1 (Fizeni) — na této trovni se idi zaifzeni, kterd vykondvaji fyzic-
kou praci na trovni provozu. Zafizeni na této trovni prijimaji data ze vSech
dalsi postup pro dokonceni naprogramované tlohy. Na této drovni funguji
programovatelné logické automaty (Programmable Logic Controller — PLC)
a distribuované ridici systémy (Distributed Control System — DCS).

— PLC — typ hardwaru, ktery se pouziva jako ridici soucast celého systému.
Zajistuje také mistni fizeni probihajicich procesu prostrednictvim senzorta
a akcénich ¢lenti. V DCS se PLC pouzivaji jako mistni fidici jednotky
v ramci nadrazeného fidictho schématu. Do PLC je obvykle integrovan
PID regulator (Proportional Integral Derivative), coz je modul udrzujici
proménnou v ramci nastavenych parametri (tedy napr. rozhodovani, kdy
zapnout/vypnout topeni/chlazeni pro udrzeni stalé teploty).

— DCS - jedna se o systém, ktery se pouziva k fizeni vyrobnich systémi
nachazejicich se na jednom misté. V systému DCS je do Tidici jednotky
odeslana pozadovana hodnota, ktera je schopna dat pokyn napt. ventilu
aby pracoval tak, aby byla provedena pozadovana akce. Data ze systému
DCS mohou byt bud uloZena pro budouci pouziti, pouzita pro jednoduché
fizeni procesu, nebo pro pokrocilé strategie Tizeni s daty z jiné c¢asti vy-
roby. Kazdy DCS vyuziva centralizovanou ridici smycku dohledu k Fizeni
vice mistnich zafizeni, kterd jsou soucasti celého vyrobniho procesu.

+ Uroven 2 (kontrola) — tato troveii je zndmé jako tiroveti dohledu. Odehrava
se zde vzdélena koordinace a monitoring zarizeni nizsi irovné pomoci systémi
pro dohled, Fizeni a sbér dat (Supervisory Control and Data Acquisition —
SCADA) a rozhrani ¢lovék-stroj (Human Machine Interface — HMI).

— SCADA - systém umoznujici monitorovani a vzdéalené rizeni primyslo-
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vych a jinych technickych zarizeni prostrednictvim centralizovaného ridi-
citho systému. Diky tomuto systému je mozné automatizovat provadeéni
instrukeci a shromazdovani dat na dalku. Mezi hlavni ¢innosti tohoto sys-
tému patii rizeni mistnich operaci, jako je napf. otevirani nebo zavirani
ventili, sbér dat ze senzorti, monitorovani mistniho prostfedi a hledani
chybovych stavi;

— HMI — panel, ktery zprostredkovava ¢innost podobnou grafickému uzi-
vatelskému rozhrani (Graphical User Interface — GUI). HMI umoznuje
interakci mezi strojem a lidskou obsluhou. Slouzi k zobrazovani dilezi-
tych informaci a také ke konfiguraci potfebnych hodnot ke spravnému
fungovani konkrétniho procesu.

« Uroven 3 (planovani) - tato troveii vyuziva poéitacovy idici systém znamy
jako vyrobni informacni systém (Manufacturing Ezecution System — MES).
MES monitoruje cely vyrobni proces v samotné tovarné od surovin az po
hotovy vyrobek. To umoznuje managementu presné vidét, co se déje, a na
zékladé téchto informaci prijimat rozhodnuti.

« Uroven 4 (management) — vrchol pyramidy tvoii troveri spravy celé in-
frastruktury. Tato iroven vyuziva integrovany systém rizeni spolecnosti, ktery
je znamy jako planovani podnikovych zdroju (Enterprise Resource Planning —
ERP). Zde méa vedeni spolecnosti prehled o svych operacich a muze je ridit.
Diky tomu muze podnik sledovat vSechny trovné podnikani od vyroby, pres
prodej, ndkup az po finance a mzdy a mnoho dalsich. ERP je obvykle soubor
riznych pocitacovych aplikaci, které maji za kol kontrolovat a spravovat vse,
co se ve spolecnosti déje.

sické I'T systémy. Nékteré soucasti ICS jsou v provozu neustale a jakékoliv prostiredky
zabezpeceni mohou potencidlné omezit jejich vykon. Jakékoli odstavky vzniklé pro-
vadénim zmén nebo instalaci aktualizaci téchto systémt musi byt s dostateénym
predstihem naplanovany, aby byla zajisténa naprosto minimalni droven naruseni
dostupnosti sluzeb. Vzhledem k tomu, Ze organizace po celém svété v zdjmu zvy-
seni obchodni a provozni efektivity zptistupnily vice funkei ICS podnikovym sitim
a cloudu, otevfely nové potencidlni vektory utoku [9, 10, 11} na své primyslové ii-
dicf systémy. Utoénikiim se ¢asto daif ziskat piistup do podnikovych siti a v mnoha
pripadech i do prostiedi ICS a zpusobit rtiznd naruseni, jejichz dopady sahaji od
trividlnich az po zivot ohrozujici [6].

S rozvojem informacnich a komunikac¢nich technologii se zaroven zvysuje mira
a promyslenost kybernetickych utoka. V pripadé pramyslovych fidicich systémi,
obzvlast z diivodu jejich znacného vyuziti v kritické infrastruktufre, je nutné posilo-

vat miru zabezpeceni. Tohoto cile 1ze dosdhnout jak pomoci detekce anomalii, tak
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i s vyuzitim detekce naruseni [12]. U¢elem detekce anomalif je vyhodnotit rozdil mezi
shromazdénymi daty a referenénim standardem chovani a tim odhalit pfipadné na-
ruseni [13]. Anomalie mohou byt zptisobeny chybami v datech, ale nékdy také svedci
o novém procesu, ktery vykazuje odchylku od klasického chovani. Takova odchylka
muze byt zpusobena provozni anomadlii (tedy softwarovou ¢i hardwarovou chybou
v uréitém zafizeni), ale také kybernetickym ttokem.

Dtlezité je zamérit se také na riznou podobu dat, ktera jsou relevantni v rameci
ICS. Bude néasledovat jejich struény popis *:

o Procesni data — jedna se o vstupni (aktuatory), nebo vystupni (senzory)
data v rdmci ICS.

— Data ze senzort — surova data ze senzorti maji obvykle podobu tdaji
o napéti nebo elektrickém proudu, které reprezentuji fyzikalni veliciny,
jako je teplota, tlak, poloha atd. Data jsou sniméana v pravidelnych in-
tervalech a prevadéna do digitalniho formatu pro néasledné zpracovani
fidicimi systémy (surova data ze senzoru jsou ¢asto nezpracovand a mo-
hou vyzadovat dalsi interpretaci nebo skalovani, nez je bude moci Fidici
systém pouzit).

— Instrukce aktuatort — pokyny pro aktudtory jsou prikazy, které jsou
vysilany z fidictho systému, aby urcovaly jeho pozadovany stav nebo ¢in-
nost (napf. otevreni ventilu, spusténi motoru, pohyb robotické paze atd.).
Instrukce mohou byt zasilany v riiznych formatech, véetné binarnich nebo
ASCII kédu, v zavislosti na typu aktudtoru a pouzitém komunikacénim
protokolu.

e Protokolova data — data pouzivana v komunikacnich protokolech, jako je
napr. Modbus nebo S7, predstavuji reprezentaci surovych dat ze snimact a in-
strukei pro aktuatory ve standardizovaném formatu. Data jsou obvykle uspo-
radana do paketi, které obsahuji informace o zdroji a cili dat a také samotna
data. Data jsou cCasto zpracovavana nebo prekladana komunikac¢nim protoko-

lem, aby bylo zajisténo jejich spravné vysilani a prijiméni.

1.1 Problematika detekce naruseni a anomalii

Pozadavky na zabezpeceni v ramci ICS se vyrazné lisi od pozadavkt na tradi¢ni in-
formacni systémy. V tradi¢nich informacnich systémech bezpecnost znamena, ze ne-

opravnéné osoby nebo organizace nemohou zverejnit, upravit, ukrast nebo poskodit

LU7it4 terminologie (procesni data a protokolova data) byla stanovena pro potieby této diplo-

mové prace.
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fadu soukromych, citlivych & cennych dat 2. V oblasti ICS je vSak bezpecnost cha-

pana predevsim jako zabranéni nepriznivym dopadtm selhani hardwaru, softwaru

nebo systémi na bezpecnost vyroby, osobni bezpecnost a bezpecnost majetku [1].

Bezpecnostni pozadavky a vyzvy v této oblasti by se daly shrnout nésledovné [1, 14]:

1.

Pomala adaptace — systémy ICS sice byly dlouho izolovany od internetu,
ovsem z duvodu moznosti Tidit velké mnozstvi systémt na dalku, namisto
lokélniho Tizeni. V soucasnosti existuje znacnd iniciativa vse (pokud mozno)
resSit na dalku prostfednictvim informacnich systémt, jako je napriklad cloud
computing (tzv. outsourcing). Tohle feSeni je efektivni z ¢asového a tedy i fi-
nancniho hlediska. V dusledku propojeni s internetem byly systémy ICS vysta-
veny vétsimu riziku kybernetického ttoku a zaroven velkému mnozstvi novych
vektort ttoku.

Zabezpeceni v reidlném case — v ICS je doba provozu kazdého zarizeni
omezena. Mirné odchylka, zpiisobena narusenim nebo anomalii, mtze fyzické
zatizeni poskodit a vést k vaznym primyslovym havariim;

Omezené vypocetni zdroje — senzory a aktuatory v priumyslovych systé-
mech maji omezené vypocetni zdroje, coz ztézuje podporu béhu bezpecnost-
nich programi.

Pevné dani strategie vyroby — je kritické, aby byla dodrzena urcita stra-
tegie vyroby. Pii jejim poruseni muze dochazet k nesrovnalostem ve vyrobé,
coz muze vést i k nehodam;

Starsi systémy — v ramci ICS funguje znacna cast starsich subsystému, coz
z duvodu nepretrzitého provozu ztézuje jejich modernizaci. Zarizeni se casto
setkavaji bezpecnostnimi hrozbami, coz predstavuje velkou vyzvu pro spoleh-
livou detekeci anomalii a naruseni.

Narocna aktualizace — aktualizace softwaru je z divodu vyuzivani starsiho
hardware narocna a kvili snaze o zajisténi kontinuity vyroby bez odstavek
¢asto opomijena.

Spatné zabezpeceni pramyslovych protokolil — se zavedenim internetu
se prumyslové protokoly, které byly ptivodné v uzavieném prostredi bezpecné,
stavaji v otevieném prostiedi zranitelnymi viici kybernetickym ttoktim. Tim
padem se zvysuje pravdépodobnost, ze diilezita a citliva procesni data budou

vystavena ttoc¢niktim.

Systémy pro odhaleni priuniku (Intrusion Detection System —IDS) v rdamci ICS jsou

fyzicka zarizeni nebo softwarové aplikace (nebo jejich kombinace), které monitoruji

chovani ICS za ucelem odhaleni Skodlivych aktivit nebo poruseni bezpecnostnich

zasad sbérem a analyzou vSech dostupnych dat. V pripadé jakéhokoliv bezpecnost-

2Ve zkratce to znamens zajisténi triady CIA (Confidentiality, Integrity, Availability), tedy do-

drzeni duvérnosti, integrity a dostupnosti dulezitych dat ¢i sluzeb.
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niho incidentu je nutno provést urcité akce. Muze se jednat o snahu, aby k incidentu
viibec nedoslo, tedy preventivni opatfeni. V tom horsim pripadé, kdyz uz je skoda
napachana, musi byt se situaci obeznamen spravce systému, ktery realizuje jista
napravna opatreni k mitigaci skod, aby doslo k co mozna nejmensimu naruseni kon-
tinuity vyroby [1].

Bude nasledovat vypis moznych zpusobt detekce anomaélii v zavislosti na typu

dat:

o Data ze senzort — detekce anomalii dat produkovanych senzory se pouziva
k detekci anomalii v iidajich ze senzorti, které mohou indikovat poruchu nebo
abnormalni chovani sledovaného systému. Naptiklad nahly pokles teploty nebo
nahly nartst tlaku mize indikovat anomalii ve sledované ¢asti procesu.

o Instrukce aktuatora — tento zptisob detekce se zaméruje na sledovani pri-
kazii zasilanych zafizenim, kterd 7idi provoz ICS. Tento pTistup se pouziva
k detekci anomalii v odesilanych prikazech, které mohou indikovat kyberne-
ticky ttok nebo jiné abnormélni chovéni. Utoénik se napifklad mtize pokusit
odeslat prikazy, které zptisobi, Ze systém bude fungovat nezadoucim ¢i nebez-
pecénym zpusobem.

» Protokolova data — tento pristup se pouziva k detekci anomdlii v prenosu
zprav, které mohou indikovat kyberneticky ttok nebo jiné abnorméalni chovani.
Napriklad abnormalni vzorce komunikace, jako je neobvykle vysoky pocet pa-
ket odeslanych do urcitého zatizeni, mohou indikovat ttok.

Detekce anomalii v systémech ICS obvykle zahrnuje kombinaci téchto pristupt k mo-
nitorovani rtiznych zdroji dat a odhalovani anomalii, které mohou naznacovat ab-
normalni chovani nebo kybernetické ttoky. Volba pristupu zavisi na konkrétnich
analyzovanych datech a typu zjistované anomalie. Pro zajisténi bezpecnosti a spo-
lehlivosti ICS je dulezité zvolit vhodny pristup a prubézné systémy monitorovat. Je
tedy vhodné, v ramci zajisténi spolehlivého provozu, vénovat pozornost vsem neob-
vyklym zménam, jako jsou napf. nahlé vykyvy v pfenosu dat a nesrovnalosti na-
méfenych hodnot nebo odesilanych instrukei. Tyto abnormality lze detekovat prave

s pomoci strojového uceni.

Typy anomalii v priamyslu

Rozeznani riznych typt anomalii je dilezité pro navrzeni ti¢inného feseni pro jejich
detekci. Obecné se anomadlie daji rozdélit na tii kategorie [15]: bodové, kontextové
a kolektivni. V ramci bodovych anomalii dochazi k odchylce jednoho nebo vice vzorkt
dat od zbytku (referen¢ni data) bez souvislosti s béznym vzorcem dat. Oproti tomu,

pokud jednotlivé vzorky dat vypadaji normalné, ale s prihlédnutim k celé mnoziné

(posloupnosti) dat dochazi k odchylkam, da se konstatovat, ze se jednd o kontextovou
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anomalii. Poslednim typem jsou kolektivni anomalie, které se vyznacuji vyraznou
odchylkou urc¢ité skupiny dat od celé mnoziny. Tyto tfi pristupy k detekci anomalii
se vyuzivaji ve velké mite v kybernetické bezpecnosti, ale také i v oblastech, jako
napr. detekce podvodili, monitorovani socialnich médii, provoz stroji v prumyslu
a medicina [16].

Bude nésledovat vypis moznych situaci (detailnéji v obr. 1.2) vedoucich ke vzniku
anomalif, které mohou nastat v rdmci prumyslovych fidicich systému [17, 18, 19]:

o Technické problémy - pricina anomdlie mize pochézet z vnéjsitho vlivu
(napt. vypadek dodavky elektrické energie, naruseni komunikace se siti 1CS
atd.), ale muze se také jednat o poruchu uréitého zatizeni (napt. selhani tep-
lotniho senzoru, zédvada na méteni prutoku vody atd.). Mize se ovsem jednat
o zavazny problém pro konkrétni proces a je tedy nutno prijmout vhodna
opatfeni pro napraveni chyby.

o Lidské zavinéni - v tomto pripadé mize byt mnoho moznosti vzniku anoma-
lie, at uz netmyslné, nebo tmyslné. Napiiklad se muze jednat o zadani Spat-
nych hodnot z nedbalosti, ale také zamérné naruseni urcitého procesu. Dalsi
castou chybou je nedostatecné proskoleni personalu a tim padem dochéazi k ur-
¢itému selhani, zejména v dusledku nedostatecnych schopnosti urc¢ité osoby.
Do této kategorie také patii kybernetické titoky. nejcastéjsim zptisobem pro
zacatek kybernetického ttoku je socidlni inzenyrstvi (napf. podvodné e-maily
pro ziskani administratorského pristupu do vnitini sité organizace). Jakmile se
utoc¢nikovi povede ziskat kontrolu nad siti a tedy i nad systémy ICS, muze dle
moznosti provést ttok naruseni sluzeb (Denial of Service — DoS) pro vyrazeni
néjaké casti procesu z provozu nebo muze zmeénit urcité parametry konkrétniho

zafizeni (at uz procesniho, nebo idictho) a tim zpusobit jeho poskozeni.
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Mozné priciny anomdlii nebo narusSeni
| Technickj problém

Softwarovy

| Chybnd konfigurace

| Nekompatibilita

| NemoZnost aktualizace
Hardwarovy

| Omezeny vipoletni vykon

| Vypadek elektrické energie

| PFferuSeni komunikace

| Lidské zavinéni
__Umyslné
Fyzicky dtok
| SabotaZ procesu
| PoSkozeni zarizeni
| NaruSeni prenosového média
Kyberneticky dtok
| PferuSeni sluZby
| PfetiZeni firemni sité
| Modifikace instrukci ridiciho systému
| Netdmyslné
Fyzické prostfedi
| Chybnd operace zatrizeni
| Zanedbani udrzby
| Spatna komunikace mezi operadtory
Kybernetické prostfedi
| Zadani Spatnjch dat/instrukci
| StaZeni/instalace malware
| Slabé zabezpeleni (vychozi/slabd hesla)

Obr. 1.2: Mozné situace vedouci ke vzniku anomalii nebo naruseni [20, 21, 22]

Mozné metody detekce

Obecné existuji dva zakladni zptsoby detekce naruseni: detekce zalozend na signa-
turach nebo na porovnavani vzoru, ktera se také oznacuje jako detekce zalozena na
znalostech (knowledge based) a detekce zalozena na rozeznavani norméalniho a pode-
zfelého chovéni, tedy detekce zaloZend na zjistovani anomdlii (anomaly based) [23].

Detekce zalozené na znalostech funguji na zakladé vzort jiz rozpoznanych utoki.
Systémy IDS monitoruji sit porovnavaji signatury dat, aby identifikovaly veskeré
skodlivé aktivity a v pripadé zjisténi takové aktivity vydaly varovani o detekovaném
incidentu. Tyto systémy maji to omezeni, ze pokud neni signatura utoku dostupna
v jejich databazi, aktivitu vyhodnoti jako nezavadnou. Prestoze je vétsina téchto

systému opatifena mechanismy pravidelné aktualizace databaze na signatury novych
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utoku, postradaji moznost detekce novych hrozeb, které jesté nejsou v databéazi [24].

Systém zalozeny na anomaliich vyuziva bézny profil systému nebo uzivatele k ur-
¢eni svého rozhodovaciho procesu. Tento typ systému je vhodny pro detekci titoki,
které nejsou znamé a nejsou zapsané v databazi signatur. Stale s sebou vsak prinasi
problémy. Jakmile neexistuje zadna databaze znamych signatur anomaélii ¢i naru-
Seni, ma to za vysledek vysokou miru falesné pozitivnich (false positive) vysledki,
tedy falesnych poplachii. Navic, pokud je téchto falesnych poplachti velké mnozstvi,
nestihaji je bezpecnostni pracovnici vSechny prochazet a posuzovat jejich validitu.
V tomto pripadé lze vyuzit technik strojového uceni, diky kterym je mozné procha-
zet velké soubory dat a hledat v nich odchylky a tim zefektivnit a zrychlit proces

detekce anomalii, a to nejen s pomoci dat z minulosti, ale i v redlném case [23, 25].

1.2 Soucasny stav oblasti

Nejznaméjsim utokem na ICS v historii je malware Stuxnet. Tento malware byl
vytvoren za ucelem napadeni systému SCADA a jeho tkolem bylo preprogramo-
vani PLC takovym zptisobem, Ze nebylo mozné zjistit naruseni. Stuxnet je schopen
upravit hodnoty, které PLC posila procesnim zafizenim, pricemz uzivatelim vraci
hodnoty bez znamek podezielého chovani. Jedné se o prvni znamy malware, ktery
byl vytvoren k naruseni systému ICS. Je také povazovan za prvni kybernetickou
zbran [26].

V souvislosti s Priimyslem 4.0 se zacal uzivat pojem primyslovy internet véci
(Industrial Internet of Things — 11oT). I1oT se sklada z mnoha zafizeni propojenych
komunikacnim softwarem. Vysledné systémy mohou monitorovat jednotlivé procesy,
shromazdovat dulezitd data, analyzovat je a na zakladé téchto informaci jednat
a inteligentné ménit své chovani s minimalnim zasahem clovéka. Hlavnim cilem IIoT
je spojeni vSech zafizeni pro fizeni procesi v priamyslu pres cloud [27].

V ramci IloT dochazi k produkovani velkého mnozstvi primyslovych dat, coz
vyzaduje vykonné vypocetni zdroje. Diky cloud computingu mohou podniky pre-
sunout vypocetni tlohy do cloudu namisto vlastnich fyzickych stroji, coz s sebou
prinasi znac¢né vyhody z pohledu financi, ovsem ale i nevyhody z pohledu bezpec-
nosti. V soucasnosti je ICS dulezitou soucasti prumyslového odvétvi a otazky jeho
bezpecnosti se stavaji kritickymi pro rozvoj IIoT [28].

Dle [29] jen v ramci Ceské republiky existuje vice nez 1 600 priimyslovych fidicich
systému, které jsou dostupné z internetu. Dtivod tohoto napojeni na internetu muze
byt komunikace managementu urcité firmy s vyrobou kvili usnadnéni planovani
vyroby a také kvili samotnym fidicim systémutm, které spolu potrebuji stéle komu-
nikovat. Mtze se jednat o snimaci zarizeni, které drive bylo dostupné pouze lokalné,

ale v soucasnosti muze byt propojeno i s webovym serverem, aby se daly hodnoty
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snimat na dalku nebo toto zafizeni kalibrovat. Bez takového propojeni jiz dnes vétsi-
nou nedokazi velké organizace fungovat, aby zajistily spolehlivost a optimalni dobu
trvani vyroby, ¢i urc¢itého procesu.

Hlavnim problémem spojenym s protokoly 3, které se v ICS pouzivaji ke ko-
munikaci je, Ze mnoho v soucasnosti pouzivanych protokolt postrada implementaci
autentizace a Sifrovani komunikace a ma pouze slabou nebo zadnou ochranu inte-
grity dat. Z dtvodu téchto nedostatkii jsou ICS viéi priniku nebo malwaru at uz
z hlediska internich, ¢i externich hrozeb. Se znalosti funkénosti danych protokoli
a provedeni pruzkumu sité je utocnik schopen napachat znacné skody a vyradit
tak priumyslova zafizeni z provozu, nebo je prekonfigurovat a upravit tim jejich ¢in-
nost [30]. Komplikaci stéle zustava opomijeni téchto problémi, protoze spolecnosti
ziji v domnéni, ze preventivni opatfeni nejsou treba. Jakmile uz dojde k bezpec-
nostnimu incidentu zavinéného kybernetickym ttokem, musi se aplikovat napravna
opatTeni, kterd jsou nakladnéjsi a obnoveni vyroby ¢i procesu muze trvat tydny az

meésice.

3Jedna se o protokoly bézné pouzivané v systémech ICS, napi. Modbus, PROFINET, DNP3,
S7TCOMM atd.
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1.3 Dostupné datové sady pro priimysl

Ve [30] je zpracovana reserse nejznameéjsich datovych sad z oblasti priamyslu. Datové
sady pro prumysl jsou v soucasnosti omezeny jen na par odvétvi kritické infrastruk-
tury (zejména tprava vody, chemie, plynovody v energetice a dopravni systém). Je
z tohoto hlediska tedy opomenuta rada dulezitych odvétvi kritické infrastruktury
a predevsim odvétvi prumyslu, kterda nespadaji do kritické infrastruktury. Podle
Agentury pro kybernetickou bezpeénost a bezpecnost infrastruktury (Cybersecurity
and Infrastructure Security Agency — CISA) existuje 16 sektoru kritické infrastruk-
tury?. Na obrazku 1.3 lze vidét jednotlivé sektory kritické infrastruktury podle CISA
a k nim nalezici dostupné datové sady. Navic datové sady obsahuji pouze urcité typy

utokil, coz omezuje moznosti z hlediska detekce anomalii a naruseni.

Chemické
odveétvi

1« SWAT 1 1 e GP 1
1 1 1 1
. {/L\Jgg ' J okt 1o WST
e ' prava ektory ' '
' o Festo > adistribuce > kritické p o Power
1« WADI ' vody infrastruktury , * WADI .
]

1 e HAI : 1o HAI :
e 1« ELECTRA

Jaderné
reaktory
a odpady

Dopravni
systémy

Obr. 1.3: Sektory kritické infrastruktury dle CISA a datové sady [30]

4Dle Asociace kritické infrastruktury Ceské republiky (AKI CR) se rozlisuje 9 sektortt kritické
infrastruktury, a to energetika, vodni hospodafstvi, potravinarstvi a zemédélstvi, zdravotnictvi, do-

prava, komunikaé¢n{ a informaéni{ systémy, finan¢n{ trh a ména, nouzové sluzby a verejnd sprava [31].

21



Tyto datové sady lze pouzit k vyvoji a vyhodnoceni algoritmii strojového uceni

pro detekci a zmirnéni kybernetickych a fyzickych ttokd v primyslovych fidicich

systémech. Je vsak dulezité poznamenat, ze nékteré z téchto datovych sad obsahuji

umeéle generované itoky, které nemusi presné odrazet skutecné chovani realnych sys-

tému, a pri interpretaci vysledki experimentti strojového uceni na téchto datovych

sadach je tedy tfeba brat tento nedostatek v potaz. Bude néasledovat struény popis
datovych sad z obr. 1.3 [30]:

Secure Water Treatment (SWaT') — tato datova sada obsahuje 11 dni béz-
ného provozu a data z kybernetickych a fyzickych ttoki ze zmenseného real-
ného testovaciho prostredi (testbed) primyslové ¢istirny odpadnich vod. Da-
tova sada obsahuje 36 utoku provedenych za posledni 4 dny z celého méreni,
které trvaly od nékolika minut az do jedné hodiny.

Gas Pipeline (GP) — obsahuje 274 627 ptipadi sitové komunikace mezi RTU
a MTU prostrednictvim protokolu Modbus RTU. V datové sadé je zahrnuto
35 kybernetickych ttokt, v nahodnych intervalech, sestavajicich z prizkumu
sité, FDI (respond injection, command injection) a DoS utoku.
IT-Sicherheit fiir Unternehmensnetze Ostbayern — IT Security for
Corporate Networks in Eastern Bavaria (IUNO) — provoz generovany
pomoci modelu Festo Didactic predstavujiciho prostiedi vodniho cerpadla,
vyprazdniovani a plnéni ve vodni nadrzi. Byly vytvoreny t¥i datové sady, kde
kazda datova sada obsahuje specificky pristup tatoku typu false data injection.
BATtle of the Attack Detection Algorithms (BATADAL) — tii ruzné
simulované datové sady zalozené na fiktivnim vodovodnim systému mésta C,
vytvorené pro soutéz v detekci kybernetickych tutoki. Datové sady zahrnuji
dvé trénovaci datové sady a testovaci datovou sadu. Testovaci datova sada se
sklada ze 407 hodinovych zaznamu s dalsimi sedmi typy utokt.

Water Storage Tank and Gas Pipeline SCADA systems (WST) —
shromazdéna ze systémi SCADA v laboratornim prostredi na Statni univerzité
v Mississippi. Obé datové sady obsahuji normélni data a ctyfi typy ttoku (dva
typy ttoku false data injection, utok typu DoS a utok pruzkumem).

Power System Attack (Power) — tfi datové sady vytvorené Statni univerzi-
tou v Mississippi a Narodni laboratof{ Oak Ridge. Utoéné udélosti predstavuji
utoky typu false data injection, zahrnujici remote command injection a relay
setting change attacks.

Water Distribution Testbed (WADI) — data shromézdénd ze zmensené
vodovodni distribuc¢ni sité mésté. Datova sada byla shromazdovana po dobu
9 dnti, béhem nichz bylo na systém provedeno celkem 19 rtiznych typua kyber-
netickych tutoki, véetné utokia SQL injection, DoS utoki a replay ttoku.
Festo MPA Process Control Rig (Festo) — soubor datovych sad, které byly
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vytvoreny pomoci zafizeni pro fizeni procesi upravy vody vyvinutého spolec-
nosti Festo Didactic. Zatizeni se sklada z nadrze na vodu, cerpadla a ventilu
a bylo pouzito k simulaci procesu upravy vody. Datova sada byla generovana
tak, ze do systému byly vpraveny utoky typu false data injection, které vedly
ke zménam hladiny vody v nadrzi.

« Tennessee Eastman Process (TEP) — simulace skutecného prumyslového
procesu v chemickém primyslu. Vyzkumnici znovu vytvorili nové datové sady,
které obsahuji vice prikladii pro tréninkova i testovaci data. Datova sada se
sklada z méreni senzori shromazdovanych v jednominutovych intervalech po
dobu nékolika mésict. Datova sada TEP se bézné pouziva jako referen¢ni sou-
bor pro metody monitorovani procest a detekce poruch. V poslednich letech
vyzkumnici znovu vytvorili nové datové sady s vétsim poctem prikladu pro tré-
novaci i testovaci data a jako zptisob simulace kybernetickych utoka v datové
sadé TEP byly pouzity utoky typu false data injection.

« Traffic Light Control System (TLIGHT) — dvé datové sady obsahujici
sedm typu béznych operaci, které zptsobily odchylky v c¢asovacich a vystup-
nich hodnotdch systému Hzen{ semafori. Utocnd data byla vytvorena zménou
nékterych hodnot.

o HIL-based Augmented ICS Security (HAI) — detailni popis v kapitole 3.1.

V navaznosti na zminéné datové sady bude nasledovat shrnuti vyzev, kterym celi
vyvoj pristupii zalozenych na strojovém uceni. Tyto vyzvy ztézuji vyvoj a vyhod-
nocovani uc¢innych pristupt zalozenych na strojovém uceni pro detekci a zmirnovani
kybernetickych ttokt na ICS [30]:

e Omezené scénare itoku pro hodnoceni - vysoce cilené a specifické utoky
na ICS nejsou bézné, coz omezuje rozmanitost kybernetickych tutokiu, které
jsou k dispozici pro testovani a hodnoceni napt. algoritmt strojového uceni.
Naproti tomu kybernetické ttoky na bézné IT infrastruktury maji obvykle
vétsi a rozmanitéjsi vzorky, nez pravé zminéné datové sady.

e Omezeny pocet kvalitnich a realistickych datovych sad — dostupné da-
tové sady pouzivané pro trénovani, testovani a vyhodnocovani pristupt zalo-
zenych na strojovém uceni v ICS jsou zastaralé, nerealistické a mohou odrazet
pouze specifické kybernetické ttoky. Byly zavedeny novéjsi datové sady, které
vsak mohou zachycovat data ze specifickych komponent nebo protokoli v pro-
sttedi ICS, coz omezuje typy kybernetickych utokt, které jsou k dispozici pro
detekci.

« Riziko sofistikovanych atoki — cilem takovych ttok muze byt zmast mo-
dely strojového do miry, aby provedly nespravnou klasifikaci, a mohou zneuzit
trénovaci data a predem natrénované modely, aby se vyhnuly detekci. Ackoli

byla navrzena feseni a navrhy na feseni tohoto problému, neni znamo, zda jsou
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soucasné pristupy vyuzivajici strojového uceni odolné viiéi itoktim a zda jsou
schopny uc¢inné odhalit vSechny typy skutecnych kybernetickych utokt v ICS.

» Nedostatek metrik vykonnosti jednotlivych pristupi — kombinace vyse

uvedenych problému vede k jedné z nejvétsich vyzev pti vyvoji pristupti zalo-
zenych na strojovém uceni, kterou je vyhodnocovani redlnych utoki. Neexis-
tuje zadny standardizovany soubor vykonnostnich metrik pro méreni téchto
pristupt, coz ztézuje prumyslu zavadéni téchto pristupti do svych systémii,
zejména v kritické infrastruktute.

Dilezitym krokem ve vyvoji modell strojového uceni pro zlepseni kybernetické
bezpecnosti v oblasti ICS je prekonani téchto vyzev. Jednim ze zpusobu by mohl
byt vyvoj novych, rozmanitéjsich datovych sad, které zachycuji realistické scénére
a utoky a které lze pouzit pro trénovani, testovani a vyhodnocovani modeli stro-
jového uceni. Dalsim zpusobem je implementace pokrocilejsich technik strojového
uceni, které jsou vice odolné vici sofistikovanosti utokt a mohou uc¢inné odhalo-
vat nové a neznamé kybernetické itoky. Kromé toho mize vyvoj standardizovanych
vykonnostnich metrik pomoci mérit tc¢innost riznych pristupi zalozenych na stro-
jovém uceni a usnadnit tak implementaci riznych pristupti v praxi.

V ramci této kapitoly byla provedena reserse na existujici feseni z hlediska de-
tekce anomalii, ¢i naruseni v rdmci priumyslovych fidicich systémit. V rdmci reserse
byly zkoumany odborné ¢lanky na danou tématiku. Po provedeni reserse byla vy-
tvorena tabulka 1.1. Parametry pro resersi byly nésledujici:

e Nazev — nazev ¢lanku konkrétniho reseni.

 Rok vydani - rok, ve kterém byl konkrétni odborny ¢lanek vydan, pricemz

byly brany v potaz feseni od roku 2017.

e Zdroj dat — informace o charakteristice dat, tzn. zda se jednalo o procesni,

¢i protokolova data.

o Primyslova oblast — oblast primyslu, na kterou se ¢lanek zameéruje.

e Prostredi pro sbér dat — informace o zpusobu sbirani dat, tedy zda se

jednalo o data z redlného prostredi, ¢i ze simulace (napft. testbed).

¢ Reference — odkaz na konkrétni c¢lanek.
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Tab. 1.1: Odborné ¢lanky na téma detekce anomalii, ¢i naruseni pomoci strojového uceni v ramci ICS

Nazev Rok vydani Zdroj dat Priimyslova oblast | Prostiedi pro shér dat Reference
A ly detection for ICS based on deep | ing: fi
noma y. etection for asec on ceep learning: a Use case for 2022 protokolova data letectvi redlné prostredi [32]
aeronautical radar data
Multi-level A ly Detection in Industrial Control
uit eve. nomaly .e ection In industrial tontro 2017 protokolova data plynovod testbed (fyzicky) [33]
Systems via Package Signatures and LSTM networks
Detecting Cyber Attacks in Industrial Control Syst
e. ecting Ly e.r acks n ndustrial Lontrol systems 2018 procesni, protokolovd Uprava vody testbed (fyzicky) [34]
Using Convolutional Neural Networks
Anomaly Detection for Industrial Control System
v v 2020 procesni, protokolovd Uprava vody testbed (fyzicky) [35]
Based on Autoencoder Neural Network
Adapti ly detecti tem based hi ( d testbed (fyzicky
ap. ive anor.na y ? ec! |.on sys .em ased on rT1ac ine 2021 procesn, protokolova Uprava vody, esl t? (fyzicky), 36]
learning algorithms in an industrial control environment plynovod redlny proces
Al ly Detection f Water Treat t Syst
n.oma ¥ Detec .|on ora .a er re.a ment system 2017 procesni, protokolovd Uprava vody testbed (fyzicky) [37]
Using Unsupervised Machine Learning
Identificati f malici ctivities in industrial
. entitica |on.o mallcious activities |n.|n ustria 2018 protokolové data neuvedeno neuvedeno [38]
internet of things based on deep learning models
AnE ble D L ing-Based Cyber-Attack ( d testbed (fyzicky
n ns.em. e Deep .eamlng ased Cyber-Attac 2020 procesn, protokolova Uprava vody, esl t? (fyzicky), 39]
Detection in Industrial Control System plynovod redlny proces
A ly detection in Industrial Control
nomaly ? € |or.1 nIndus r.la ontro 2020 procesni, protokolovd Uprava vody testbed (fyzicky) [40]
Systems using Logical Analysis of Data
A ly Detection of Industrial Control
nomaly Detection of Incuistria .on o 2021 procesni data plynovod testbed (fyzicky) [41]
Systems Based on Transfer Learning
Al ly Detection for Water Treati t System based
nomaly Detec |or.1 or Water . rea m.en ystem .ase .on 2018 procesni, protokolovd Uprava vody testbed (fyzicky) [42]
Neural Network with Automatic Architecture Optimization
MAD-GAN: Multivariate Anomaly Detection for Time . , , o,
X X R X 2019 procesni, protokolovd Uprava vody testbed (fyzicky) [43]
Series Data with Generative Adversarial Networks
A ly Detection for Industrial Control Systs
n.oma v Detection for Inclistrial Lontrol systems 2019 procesni, protokolovd Uprava vody testbed (fyzicky) [44]
Using Sequence-to-Sequence Neural Networks
Efficient Cyber Attack Detection in Industrial Control (
clen y.er X ac .e ectionin industrial Lontro 2019 procesni, protokolovd upr.avaf testbed (fyzicky) [45]
Systems Using Lightweight Neural Networks and PCA a distribuce vody
Unsupervised Anomaly Detection for Network , . , L
X X 2020 procesni, protokolovd Uprava vody testbed (fyzicky) [46]
Data Streams in Industrial Control Systems
High-Perf u ised A ly Detecti
igh-re orma.nce nsupervised Anomaly Letection 2018 procesni, protokolovd Uprava vody testbed (fyzicky) [47]
for Cyber-Physical System Networks
A Dual-Isolation-F ts-Based Attack Detecti
uai-lsotation-rores _S ase ackDetection 2020 procesni, protokolovd Uprava vody testbed (fyzicky) [48]
Framework for Industrial Control Systems
Mi Intrusion Detection Using Machine Learni
suse n.ruslon etection Using Machine Learning 2019 procesni, protokolovd Uprava vody testbed (fyzicky) [49]
for Gas Pipeline SCADA Networks
New A h to Det ine DDoS Attack Patt
ew Spproach to e.ermlne R ° a.c atterns 2019 protokolova data neuvedeno neuvedeno [50]
on SCADA System Using Machine Learning
On the Generation of Anomaly Detection elektricka energie,
4 2019 procesni, protokolova 8 testbed (fyzicky) [51])

Datasets in Industrial Control Systems
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2 Oblast umélé inteligence

Umeéla inteligence (Artificial Intelligence — Al) je Siroky pojem pojem pouzivany pro
klasifikaci stroju, které napodobuji lidskou inteligenci. Al se pouziva k predvidani,
automatizaci a optimalizaci tkoll, které lidé automatiky realizuji kazdy den béz-
ného zivota, jako je rozpoznavani feci a obliceje, rozhodovani, prekladani a mnoho
dalsich [52]. Oblast umélé inteligence zahrnuje nékolik podoblasti:

« Strojové uceni (Machine Learning — ML).

« Neuronové sité (Neural Networks — NN).

« Hluboké uceni (Deep Learning — DL).

Oblasti Al jsou znazornény na obr. 2.1.

Uméla Strojové

inteligence uceni

Obr. 2.1: Oblasti umélé inteligence [52]

2.1 Strojové uceni

Strojové uceni je obor, ktery dava pocitactim schopnost ucit se (podobné jako lid-
sky mozek), ziskdvanim znalosti na zékladé vstupi, jimiz mohou byt jakakoliv data
(napf. mnozina Ciselnych dat, grafy, obrazky atd.), kterd slouzi k trénovani kon-
krétniho algoritmu. Pokud mezi sebou maji vstupni data néjaké souvislosti, model
strojového uceni je dokaze rozeznat a urcit vyhodnoceny vystup, ktery se nasledné
porovna s ocekavanym vysledkem pro vypocet tispésnosti modelu. Strojové uceni se
casto uziva k tloze klasifikace — tedy urceni jisté tridy dat v zavislosti na konkrét-
nim problému. Nejcastéji se vyuziva binarni klasifikace v ramci které se miize jednat
o cokoliv od rozeznavani fotek kocek a pst az po detekci anomalii v priumyslovych
fidicich systémech. Hlavnim cilem ML je umoznit pocitactim ucit se samostatné

s minimalnim lidskym zdsahem a podle toho upravovat sva rozhodnuti [53, 54].
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2.2 Neuronové sité

Neuronova sit napodobuje fungovani neuront v lidském mozku. Jedna se o fadu
algoritmi, které se snazi rozpoznat zakladni vztahy v souboru dat. Neuronové sité
se dokazi prizptsobit ménicim se vstuptm k nejlepsiho mozného vysledku. Koncept
neuronovych siti, ktery ma své koreny v umeélé inteligenci a strojovém uceni, se
v dnesni dobé vyuziva ve velkém mnozstvi riznych oblasti [52, 55|, jako je napf.
zdravotnictvi, socialni média, bankovnictvi, marketing, kyberneticka bezpecnost atd.

Po urceni vstupni vrstvy neuronové sité se kazdému neuronu priradi vahy. Tyto
vahy pomahaji urcit dilezitost dané proménné, pricemz vétsi vahy prispivaji k vy-
stupu vyznamnéji nez ostatni vstupy. Na samém zacatkt procesu fungovani neuro-
nové sité se vSechny vstupy se pak vynasobi prislusnymi vahami a poté se sectou.
Poté jsou vyhodnocena data predana aktivacni funkci, ktera urcuje vystup. Pokud
tento vystup prekro¢i danou mezni hodnotu (threshold), dojde k neuronu a na za-
kladé toho k predani dat dalsi vrstvé sité. Vysledkem je, Ze vystup jednoho uzlu se
stane vstupem dalstho uzlu. Tento proces predavani dat z jedné vrstvy do dalsi bez
tvoreni smycek definuje neuronovou sit jako tzv. doprednou (feed-forward) neurono-
vou sit [56, 57].
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3 Databaze a metodologie

V této Casti prace je popsana zvolena datova sada pro nasledné testovani modelu
strojového uceni. Navic je zde rozebrano porovnani podobnych datovych sad z oblasti
prumyslu s cilem nalezeni optimalni datové sady pro nauceni vybraného algoritmu
strojového uceni. Dilé¢im cilem této préace je navic struény popis soucasnych datovych
sad a jejich kvality z hlediska pouzitelnosti na detekci anomalii. Hlavni zaméTeni je na
datovou sadu HAI (HIL-based Augmented ICS) Security Dataset [58]. Datova sada
HAI byla vybrana konkrétné z duvodu kvalitniho obsahu dat, rozsahlého zpracovani
dokumentace a provedeni rtznych scénait utoku. Zaroven je datova sada autory

pravidelné aktualizovana.

3.1 Popis zvolené datové sady

Zvolena datova sada HAI byla shromazdéna z realistického testovactho prostredi
primyslového F{dictho systému, ktery byl rozsiten o simulator HIL! (Hardware-In-
the-Loop) emulujici vyrobu elektrické energie pomoci parni turbiny a precerpavaci
vodni elektrarny. Jednda se tedy o fyzicky testbed, rozsifeny o virtualni prostiedi
HIL.

V ramci této datové sady jsou zahrnuty situace s normalnim i abnormalnim cho-
vanim testovaciho systému ICS. HAI byl vyvinut pro ucel zkoumani detekce anomalii
s pomoci strojového uceni. Abnormalni data byla shroméazdéna na zdkladé riznych
scénait utoku se Sesti fidicimi smyckami ve tfech primyslovych fidicich zafizenich:
Emerson Ovation, GE Mark-VIe a Siemens S7-1500. Simulator HIL byl implemen-
tovan pomoci systému dSPACE® SCALEXIO. Simula¢ni prostiedi se tedy sklada
ze Ctyt hlavnich zafizeni a ¢tyr k nim nélezicich procesi [58] (schéma testovaciho
prostiedi je zndzornéno v obrazku 3.1):

« Bojler (P1) — proces bojleru zahrnuje pfenos tepla mezi teplou a studenou
vodou zaloZeny na nizkém tlaku a primérné teploté. Timto procesem jsou
fizeny tlak, teplota a hladina vody v bojleru. Rychlost otevirani a zavirani
hlavniho ventilu je Fizena v zavislosti na rychlosti otevirani parniho ventilu
tepelné elektrarny v simulatoru HIL a jsou sem v redlném case prenaseny tlak
a teplota hlavniho potrubi a hladina vody, aby se urcilo mnozstvi vyrabéného
vykonu. Pro Fizeni tohoto procesu bylo vyuzito Emerson Ovation DCS;

o Turbina (P2) - tento proces zahrnuje turbinu, jejiz otacky jsou synchroni-
zovany s otackami modelu parniho generatoru elektrické energie v simulatoru

HIL. Navic turbina zahrnuje otackomér a ¢tyti sondy monitorujici vibrace pro

'Hardware-In-the-Loop je technika vyuZivana pii vyvoji a testovani redlnych hardwarovych

zafizeni (embedded systému) ve virtudlnim modelu pro vytvofeni uzaviené fidic{ smycky [59].
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udrzeni konstantnich otac¢ek motoru a rozhrani HMI pro ruc¢ni upraveni otacek
obsluhou. Pro Tizeni tohoto procesu bylo vyuzito GE Mark VIe DCS;

« Zatizeni na tpravu vody (P3) — proces tpravy vody zahrnuje cerpani
a vypousténi vody mezi horni a dolni nadrzi pomoci modelu vodni turbiny
v simulatoru HIL. V ramci tohoto procesu je implementovano sedm snimaci,
jeden pohon a odtokovy regulacni ventil pro fizeni pritoku a tlaku ze zpétné
nadrze do hlavni nadrze a také pro rizeni hladiny vody v hlavni nadrzi. Hyd-
raulicky tlak, pritok a hladina vody v horni vodni nadrzi jsou v redlném case
prenaseny do simulatoru HIL, aby se ur¢ilo mnozstvi vyrobené energie.

o Simulator HIL (P4) - dkolem HIL simulatoru je kombinace tfech ridicich
systému predchozich procesu pro vytvoreni systému pro vyrobu elektrické ener-
gie. Sklad4 se ze dvou modeli synchronnich generdtoru (tj. generatoru s parni
turbinou a generatoru precerpavaci vodni elektrarny) a jednoho modelu elek-
trické sité, ktery zahrnuje mistni poptavku po zatézi a byl ptripojen ke sbérnici

infinite bus.

Energetickd Simulace Hardware-in-the-Loop
Infinite bus @— sit | (P4)
(P4e)
A
Y Y
Parni Generator Generator Vodni
turbina » energie energie [€«— turbina
(P4a) (P4b) (P4d) (P4c)
A
Virtualni prostredi
Realné prostredi
Vymeénik tepla Nadrz nadvratnou Motor H,omvl
P1b) vodu (P2a) nadrz
( (P1c) (P3a)
Ohrevna T T A
nadrz ] ] Hlavni \ I
(P1d)  |—>»| Cerpadlo Cerpadlo [« nadrz i
(P1a) Rotor - Spodni
T Pab Cerpadlo |€«— nadrz
i T (P4b) (P3b)
Topny Chladici
systém systém
(P1e) Proces bojleru P1 Proces turbiny| Proces Upravy vody
(P1) ¢10 (P2) (P3)

Obr. 3.1: Schéma jednotlivych procest v simulaénim prostiedi [58]
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Detailni popis procesii

V ramci P1 je ¢erpana chladna voda v hlavni nadrzi (PZa) do vyméniku tepla (P1b)
prostfednictvim cerpadla, které nasledné dodava vodu o konstantni teploté a tlaku
do nadrze na vratnou vodu (PIc). Topny systém (Ple) predava tepelnou energii do
P1b prostrednictvim nadrze na ohfivajici se vodu (P1d). Hodnoty teploty a tlaku
vody se poté prevedou na aktualni hodnoty teploty a tlaku pary do parni turbiny
simuldtoru HIL (P4a), kterd pohdni generator elektrické energie (P4b). Voda posléze
proudi z Plc do Pla s konstantnim pritokem, ¢imz se v P1c udrzuje stala hladina
vody. Voda cirkulujici v Pla musi byt dodatecné ochlazena, a proto z ni chladici
systém (P1f) odebird tepelnou energii. Energie z P4b je nasledné prevedena do
motoru (P2a), ktery pohani rotor (P2b) v P2. V P3 dochézi k cirkulaci vody mezi
horni (P3a) a spodni (P3b) nadrzi na vodu s vyuzitim modelu vodni turbiny (P4c),
kterd pohani generator elektrické energie (P4d). Nakonec je v ramci P4 vystupni
energie z generatori P4b a P4d je nasledné pfevedena do simulovaného modelu
energetické sité (Pje).

Detailni popis zvolené datové sady

V tab. A.1 a A.2 jsou vypsany jednotlivé datové body v ramci zvolené datové sady,
tedy HAI 22.04 a jejich popis. HAI 22.04 obsahuje Sest soubori CSV v ramci tréno-
vaci datové sady a ¢tyti soubory CSV v ramci testovaci datové sady. Prvni sloupec
kazdého CSV souboru predstavuje pozorovany cas ve formatu "RRRR-MM-DD-
HH:MM:SS", zatimco dalsich 87 sloupcti poskytuje hodnoty zaznamenané datovymi
body SCADA. Posledni ¢tyfi sloupce znaéni v konkrétnim case pritomnost/nepii-
tomnost ttoku pomoci datového typu Boolean (0 — normdlni provoz; 1 — probihd
utok). Z téchto sloupcu se prvni sloupec vztahuje na vsechny procesy a ostatni tii
sloupce se vztahuji na prislusné ridici procesy (P1-P3).

V tab. 3.1 lze sledovat vypis jednotlivych verzi datové sady HAI s podrobnostmi,

kde jsou jednotlivé datové sady pojmenovany dle mésice a roku vydani ve formatu
"HAI RR.MM".
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Tab. 3.1: Jednotlivé verze datové sady HAI s podrobnostmi [58]

Verze Normalni data Abnormalni data
anonént | souory | el TV sty | e | et | Ve
trainl.csv 26 50,7 testl.csv 7 24 48,2
train2.csv 56 108.,9 test2.csv 17 23 44,5
train3.csv 35 66,7 test3.csv 10 17,3 33,4
HAI 22.04 |train4.csv 24 45,7 testd.csv 24 36 69,5
train5.csv 66 125.6
trainb.csv 72 136,8 -
SUM 279 534,4 SUM 58 100,3 195,6
trainl.csv 60 110 testl.csv 5 12 22
train2.csv 63 116 test2.csv 20 33 61
HAI 21.03 train3.csv 229 245 test3.csv 8 30 55
testd.csv 5 11 20
- test5.csv 12 26 47
SUM 352 471 SUM 50 112 205
trainl.csv 86 127 testl.csv 28 81 119
HAI 20.07 |train2.csv 91 98 test2.csv 10 42 62
SUM 177 225 SUM 38 123 181

’

Scénare utoku

Vsechny scénare tutoki, z hlediska schématu fizeni procesu pomoci zpétné vazby,
byly navrzeny na zédkladé ¢tyr typt proménnych:

o Referen¢ni hodnoty (Set-points — SPs) — cilové ¢i pozadované hodnoty re-
gulované promeénné, kterych se ridici systém snazi dosdhnout nebo se je snazi
udrzet.

+ Regulované proménné (skutec¢né hodnoty) (Process variables — PVs) —
skutecnd méreni fyzikalni velic¢iny nebo stavu, ktery je v primyslovém procesu
fizen. PV mohou byt napt. teplota, tlak, pratok, hladina, pH nebo jakykoli

jiny meéritelny parametr, ktery je pro rizeny proces relevantni.
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+ Ridici proménné ( Control variables — CVs) — proménné, s nimiz se v fidicim
systému manipuluje a které se pouzivaji k fizeni regulacni proménné a k je-
jimu udrzovan{ na pozadované hodnoté. Ridici systém upravuje CV na zakladé
rozdilu mezi SP a PV (tento rozdil je definovan jako tzv. regulacni odchylka ?).

« Ridici parametry (Control parameters — CPs) — nastavitelné parametry iidi-
citho systému, které urcuji, jakym zptsobem se 7idici promeénné upravuji, aby
se requlovand promeénnd udrzovala na zadané hodnoté. CP se obvykle urcuji
prostfednictvim procesu ladéni a mohou zahrnovat proporcionalni, integralni
a derivacni zesileni, jakoz i dalsi parametry, které ovlivnuji ridici algoritmus.

Uto¢nik mize ovlddat viechny proménné nepifmou manipulaci s libovolnymi bloky
algoritmu ve vestavénych regulatorech, jako je regulacni algoritmus, PID regulator,
prevodnik signalu a dalsi. Utoénik tak mtize v koneéném disledku dosdhnout skry-
tého utoku na tidici zafizeni a tim muze ovlivnit cely proces. Schéma scénare ttoku
je vyobrazeno na obr. 3.2.

P1i bézném provozu se predpoklada, ze obsluha bézné ovlada tidici zarizeni pro-
stfednictvim HMI a Ze se méni proménné simuldtoru spojené s vyrobou energie v si-
mulatoru HIL. Obsluha sleduje regulované proménné udavané proudovym cidlem
zobrazené na HMI a upravuje referenéni hodnoty rtznych tidicich zafrizeni pro pro-
voz systému. Pomoci planovace provoznich tloh HMI byly pravidelné nastavovany
referencni hodnoty a proménné simulatoru HIL na ndhodné nebo pfedem definované
hodnoty v normalnim rozsahu, aby se simuloval scénar bézného provozu. Normalni
rozsahy referenc¢nich hodnot, v nichz byl cely proces stabilni, byly uréeny experimen-
talni zménou téchto hodnot. Ctyfi regulatory (P1-PC, P1-LC, P1-FC a P1-TC) a dva
simula¢ni modely (parni turbinovy generator a precerpavaci vodni generdtor) byly
automaticky provozovany nékolikrat denné. Ty byly spoustény s ndhodnym zpoz-
dénim a bylo dosazeno nahodné hodnoty nebo predem definované hodnoty v ramci
normalniho provozniho rozsahu. Vsechny hodnoty SP byly zaznamenany, aby bylo

mozné zjistit vlastnosti systému [58].

2Tato odchylka slouzi jako vstup pro regula¢ni algoritmus, ktery uréuje vhodnou akci pro doci-

svvs
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Obr. 3.2: Schéma scénére utoku [58]

3.2 Porovnani existujicich reseni

V ramci datové sady HAI jsou zminény projekty pracujici na detekci anomalii s po-
moci této datové sady. Clanky [60, 61, 62] k dosazeni cile detekce anomalii uzivaji
strojového uceni. Ve [60] je zminéna soutéz HAICon2020, v rdamci které soutézici
pracovali na nejspolehlivéjsim zpusobu detekce anomalii na datové sadé HAI 20.07.
HAICon2020 byl prvni soutézi v Koreji pro modely strojového uceni a hlubokého
uceni, které dokéazi odhalit ttoky a anomalie tim, Ze se tyto algoritmy uc¢i pouze
z dat z HAI 20.07. Autori [60] v této soutézi s pomoci jejich feSeni ziskali druhé
misto. Navrhli model stacked Bi-LSTM (Long Short-Term Memory) ze skupiny re-
kurentnich neuronovych siti (Recurrent Neural Networks — RNN). Datové sady pro
trénovani modelu se skladaji z neoznacenych normalnich dat a vyzaduji uceni bez
ucitele. Pred samotnym uc¢enim modelu byla data normalizovana tak, aby urcité rysy
nebyly zdvislé na jinych. Detekce anomadlii je zalozena na skére anomadlie (anomaly

score), které se vypocita jako rozdil mezi skuteénymi a predpovidanymi hodnotami.
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4 Prakticka cast

V této casti diplomové prace jsou popsany zpusoby, jak lze v praxi pouzit stro-
jové uceni k detekci anomalii, a nésledné provedeni aplikace vhodného feseni (tedy

modelu strojového uceni) na datovou sadu HAI 22.04.

4.1 \Vyuziti strojového uceni pro detekci anomalii

Pristupy k detekci anomalii lze rozdélit podle typu dat potiebnych k trénovani mo-
delu. Ve vétsiné pripadt pouziti se ocekava, ze abnormalni vzorky dat predstavuji
velmi malé procento celé datové sady. Proto i v pripadé, zZe jsou k dispozici oznacena
data, jsou normélni vzorky dat snadnéji dostupné nez pripady, kdy data obsahuji
anomaélie [63].

Nésleduje popis ¢tyt zakladnich pristupt k ucéeni modeli strojového uéeni (typy
algoritmi strojového uceni) [63, 64, 65]:

o Uceni s ucitelem (Supervised Learning) — pri uceni s ucitelem se modely
strojového uceni uc¢i na zakladé dat a jejich oznaceni. Nejcastéji se uziva tzv.
binarni klasifikace, tedy pokud existuji pouze dva typy oznaceni (napft. 0 — nor-
malni chovani, 1 — anomalie). Cilem algoritmt detekce anomaélii s dohledem
je zacClenit do procesu detekce anomalii znalosti specifické pro danou aplikaci.
S dostatecnym mnozstvim normaélnich a abnormalnich prikladi lze tlohu de-
tekce anomalii preformulovat na klasifikacni tlohu, kdy se stroje mohou naucit
presné predpovidat, zda je dany priklad anomalii, ¢i nikoli na zakladé poskyt-
nutych dat a jejich oznaceni. Nevyhodou tohoto pristupu je nepredvidatelnost
novych anomalii. Pokud se model uéi z oznacenych historickych dat a objevi
se novy pripad anomalie, miize jej vyhodnotit jako normalni chovani.

— Algoritmus k-nejblizsich sousedu (k-nearest neighbours).

— Rozhodovaci stromy (decision trees).

— Linearni regrese (linear regression).

— Metoda podpurnych vektoru (Support Vector Machines — SVM).
— Neuronové sité (neural networks).

« Uceni bez ucitele (Unsupervised Learning) — v ramci uceni bez ucitele mo-
dely strojového uc¢eni nemaji k dispozici prikladové oznacena data, které by jim
umoznily naucit se dopfedu, jakd data vykazuji probihajici anomalii, a jaka
nikoli. Misto toho se uci hledanim souvislosti v poskytnutych datech. Jak jiz
bylo zminéno, vzorkt dat z anomalnich situaci nebyva mnoho a tim padem je
uceni bez ucitele z tohoto pohledu vhodnéjsi.

— Shlukovani metodou nejblizsich sttedu (k-means clustering).

— Asocia¢ni analyza (association rule learning).
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o Semi-supervizované uceni (Semi-supervised learning) — pristupy k uceni
tohoto typu predstavuji kombinaci obou predchozich zptusobu (u¢eni s ucitelem
a uceni bez ucitele). Jednd se o soubor metod, které vyuzivaji velké mnozstvi
neoznacenych dat a malé mnozstvi oznacenych dat. Mnoho pripadi detekce
anomalii je pro tento zptusob vyhovujici, protoze je k dispozici velké mnozstvi
neoznacenych norméalnich prikladii, ze kterych se model miize ucit a posléze
prechazi k fazi testovani, kde datova sada obsahuje malé mnozstvi oznacenych
dat.

o Zpétnovazebni uceni (Reinforcement Learning) — cilem tohoto algoritmu je

vyuzit dedukei z pozorovani (zpétnou vazbu), které jsou ziskavany z interakce
s prostredim. Timto zpiisobem se prijimaji opatfeni, kterd by maximalizovala
odménu nebo minimalizovala riziko. Algoritmus zpétnovazebniho uceni (na-
zyvany agent) se prubézné u¢i z prostiedi iterativnim zpusobem. Agent se
pritom udi ze svych zkuSenosti s prostredim, dokud neprozkouma celou skalu
moznych stavii, které mohou nastat. Zpétnovazebni uceni umoznuje strojim
a softwarovym agentiim automaticky urcovat idealni chovani v urc¢ité situaci
s cilem maximalizovat sviij vykon. K tomu, aby se agent naucil svému cho-
vani, je zapottebi jednoduchd zpétna vazba v podobé odmény (zpétnovazebni
signal).

— Q-Learning.

— Temporal difference.

— GANSs (Generative Adversarial Networks).

Pro 1cely programovani v praktické ¢asti byl zvolen programovaci jazyk Python.
Python nabizi struény a ¢itelny kéd. Algoritmy strojového uceni mohou byt ve-
lice slozité, ovsem jednoduchost tohoto programovaciho jazyka umoznuje vytvaret
spolehlivé modely strojového uceni bez nutnosti detailniho pochopeni toho, jak vse
funguje. Efektivni prace s jazykem Python je umoznéna také diky existenci nema-
1ého mnozstvi knihoven a frameworka (priklady zndzornény nize) pravé pro ucel
strojového uceni [66, 68, 69, 70].

e Analyza a vizualizace dat:

— NumPYy.
— SciPy.
— Pandas.
« Strojové uceni (Machine Learning — ML):
— Keras.
— TensorFlow.

— Scikit-learn.
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Pocitacové vidéni (Computer Vision — CVi):
— OpenCV.
— SimpleCV.
— Viso Suite.
Zpracovani prirozeného jazyka (Natural Language Processing — NLP):
— NTLK (Natural Language Toolkit).
— CoreNLP.
— spaCly.

Pro tkol detekce anomalii v pramyslovych ridicich systémech na datové sadé

HAT 22.04 bylo zvoleno uceni s uéitelem. VSechna data jsou tedy oznacena (0 —

klasicky/legitimni provoz, 1 —anomaélie). Jak jiz bylo zminéno, jedna se o tikol binarni

klasifikace a pro tento ptripad jsou vhodné neuronové sité.

Pred samotnym popisem modelu je dulezité pochopit par zakladnich pojmt

v ramci strojového uceni a neuronovych siti [71, 72, 73]

Vzorek (sample) — jeden fadek (zaznam) v ramci datové sady.

Epocha (epoch) — hyperparametr!, ktery urcuje, kolikrat model zpracuje tré-
novaci a validacni ¢ast datové sady.

Davka (batch) — hyperparametr, ktery definuje pocet vzorki, s nimiz se pra-
cuje pred aktualizaci vnitinich parametri modelu. Davku si Ize predstavit jako
smycku for, ktera iteruje pres jeden nebo vice vzorkii a provadi predpovédi na
zékladé konkrétniho modelu. Na konci kazdé davky se predpovédi porovnaji
s ocekavanymi vystupnimi proménnymi a vypocita se chyba. Z této chyby se
pomoci aktualiza¢niho algoritmu (optimalizatoru) model zdokonaluje.
Ztratova funkce (loss function/cost function) — metoda hodnoceni algoritmu
strojového uceni z pohledu, jak dobre si model vede z hlediska predpoveédi
ocekavaného vysledku.

Presnost (accuracy) — Presnost je jednou z metrik pro hodnoceni klasifikac-
nich modeli. Presnost se vypocita podilem spravnych predpovédi a celkovym
poc¢tem predpovedi.

Vahy (weights) — proménné parametry konkrétniho modelu, které ¥idi signél
(silu spojeni) mezi dvéma neurony. Vahy urcuji, jak velky vliv bude mit vstup
na vystup.

Optimalizator (optimizer) — algoritmus, ktery upravuje atributy neuronové
sité (zejména vahy). Pomaha tak snizit celkovou ztratu a zlepsit presnost kon-

krétniho modelu.

Vyhodnoceni vykonnosti modelu strojového uceni ma zasadni vyznam pro ur-

¢eni toho, na kolik je dany model spolehlivy. Matice zamén (confusion matriz) je

!Parametr, jehoz hodnota se pouzivéd k ¥izen{ procesu uéeni. Ostatni hodnoty (napi. vahy) jsou

primo odvozeny z procesu uceni.
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uziteénym nastrojem pro hodnoceni vykonnosti klasifika¢nich modeli, ktery posky-
tuje tabulkové znazornéni predpoveédi provedenych modelem. Je uzitecna zejména
pri praci s nevyvazenymi soubory dat, kde je rozlozeni cilové proménné nerovno-
meérné, protoze umoznuje urcit, jak si model vede v riznych situacich. Nasleduje
vypis vykonnostnich metrik prevzatych z matice zdmén [74]

o Nespravné predikce:

— Falesné pozitivni (False Positive — FP) — vztahuje se k poétu pripadu,
kdy model predpovédél pozitivni vysledek, zatimco skutecny vysledek
byl negativni (napt. vzorek dat byl dle jeho parametri vyhodnocen jako
anomaélie, ale jedna se o vzorek z legitimniho provozu — falesny poplach).

— Falesné negativni (False Negative — FN) — pocet ptipadu, kdy model
predpovédél negativni vysledek, zatimco skutecny vysledek byl pozitivni
(napr. vzorek dat byl modelem vyhodnocen jako legitimni, zatimco se
jednd o anomalii).

o Korektni predikce:

— Pravdivé pozitivni (True Positive — TP) — pocet pripadi, kdy model
predpoveédél pozitivni vysledek a jednalo se o spravnou predpovéd (napt.
model korektné uré¢il anomalii).

— Pravdivé negativni ( True Negative — TN) — pocet pripadi, kdy model
predpovedél negativni vysledek a jednalo se o spravnou predpovéd (napf.
model korektné urcil legitimni provoz).

Tyto metriky maji zasadni vyznam pro hodnoceni vykonnosti klasifikacniho mo-
delu, protoze umoznuji pochopit, kde model déla chyby. Napiiklad model s vysokym
poctem falesné pozitivnich vysledkl miize nespravné identifikovat prilis mnoho piti-
padi jako pozitivni, coz muize mit v zavislosti na aplikaci zavazné dusledky. Na
druhou stranu model s vysokym poc¢tem falesné negativnich vysledktt miize prehli-
zet prilis mnoho pripadi, které jsou ve skutecnosti pozitivni, coz miize mit rovnéz
vazné dusledky. Tyto dva pripady (nadmérné FP, ¢i nadmérné FN) jsou nejcastéjsimi
problémy modelt strojového uceni pro pripady klasifikace.

Pro detailnéjsi analyzu vykonnosti modelt strojového uceni existuji dalsi me-
triky, které detailnéji popisuji, jak je model uc¢inny. Nasledujici metriky se bézné
pouzivaji v klasifika¢nich tlohach k hodnoceni vykonnosti modelt strojového uceni.
Poskytuji prehled o schopnosti modelu spravné klasifikovat rizné tridy a pomahaji
identifikovat oblasti pro zlepseni daného modelu [75, 76:

o Presnost (Accuracy) — podil korektnich predpovédi pro testovaci datovou

sadu. Presnost lze spocitat vydélenim poctu korektnich predpovédi poctem

vsech predpovedi;

spravné predpovedi TP+TN
vSechny predpovédi TP+ TN + FP + FN

presnost =
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o Preciznost (Precision) — podil korektné predpovézenych anomélii vzhledem
k nespravnym predpovédim, tedy kolik oznacenych anomalii je relevantnich;
TP

preciznost = TP FP

o Senzitivita (Recall) — podil korektné predpovézenych anomalii vzhledem ano-
maliim nespravné vyhodnocenym jako legitimni provoz, tedy kolik relevantnich
anomalii je oznacenych;

TP

senzitivita = m

» Specificita (Specificity) — podil dat spravné oznacenych jako legitimni vzhle-
dem k legitimnimu provozu nespravné oznacenému jako anomadlie, tedy jaké
mnozstvi legitimniho provozu je spravné oznaceno;

TN

speci ficita = TN+ FP

o F-mira (F-score) — tato metrika je uzitecna k vypocétu uspésnosti konkrét-
niho modelu, pokud se hodnoty preciznosti a senzitivity vyrazné lisi, jedna se
o jejich harmonicky prameér.

preciznost x senzitivita

F-mira =2 % - —
preciznost + senzitivita

V zavislosti na téchto metrikdch se nasledné lze zamérit na tpravu nékterych
parametri modelu — hyperparametri. Tato ¢innost se nazyva tzv. Hyperparameter
Optimization, ¢i Fine-tuning. Obecné se modely strojového uceni skladaji ze dvou
typu parametru [77]:

o Obecné parametry modelu (Model parameters) — jedna se o parametry,
které se uéi béhem procesu trénovani modelu. Témito parametry jsou vahy
mezi jednotlivymi vrstvami neuronové sité. V prubéhu trénovani se tyto vahy
neustale upravuji, aby model 1épe popisoval vstupni data a dokazal spravné
klasifikovat nova data. U jinych typi modeli se mohou objevit jiné obecné
parametry, které jsou také specifické pro dany typ modelu (napt. vahy (wei-
ghts)).

o Hyperparametry (Hyperparemeters) — jedna se o parametry, které nemaji
byt uceny béhem trénovani, ale jsou nastavovany uzivatelem pred samotnym
trénovanim modelu. Tyto parametry ovliviiuji proces uceni a vykonnost mo-
delu. Mezi tyto parametry mohou patiit naptiklad pocet vrstev v neuronové
siti, velikost jednotlivych vrstev, mira uceni, pocet epoch, velikost davek (batch
size) a dalsi. Spravné nastaveni hyperparametri mize zasadné ovlivnit vykon
a schopnost modelu se ucit. Proto je dulezité tyto parametry peclivé volit

a vybirat takové hodnoty, které povedou k nejlepsim vysledktm.
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Pomoci ladéni hyperparametri 1ze nasledné model zkouset s riznymi variacemi pa-
rametrii pro docileni nejlepsich moznych vysledki.

Ke zlepseni vysledki riznych modeli strojového uceni lze aplikovat rizné ipravy
datové sady pred samotnym ucenim.Tyto upravy datové sady jsou dilezité z néko-
lika diivodii. Proménné, které jsou méreny v riznych méritkach, mohou mit rizny
vliv na vysledky a mohou zptsobovat zkresleni, coz mtze zhorsit koneéné vysledky
modell strojového uceni. Standardizace a normalizace umoznuji zajistit, ze vSechny
hodnoty jsou na stejné stupnici. Pfeskalovani zase umoznuje zménu jednotek, aby
byly data srovnatelnd a snadno interpretovatelna. Tyto upravy jsou dilezité pro
dosazeni nejlepsich vysledku z modeli strojového uceni [78].

« Standardizace (Standardizing) — odecteni miry umisténi a déleni mirou mé-
fitka. Pokud naptiklad vektor obsahuje ndhodné hodnoty s Gaussovym rozdé-
lenim, lze odecist prumér a vydeélit smérodatnou odchylkou, ¢imz je ziskana
"standardni normalni" nahodna veli¢ina se stfedni hodnotou 0 a smérodatnou
odchylkou 1. Proménné, které jsou méreny v riznych meéritkach, neptispivaji
k analyze se stejnou dulezitosti a tento fakt ma tendenci zpiisobovat zkresleni.
Pokud tedy v ramci datové sady existuje fada riuznych parametri, kde jeden
mitize mit rozsah 0 az 1 a druhy 0 az 100000. V takovém pripadé muze mit
algoritmus strojového uceni problém s pridélovanim vah jednotlivych prvku.

o Normalizace (Normalizing) — nejcastéji znamend déleni normou vektoru.
Casto také znamend zménu méfitka podle minima a rozsahu vektoru, aby
vsechny prvky lezely mezi 0 a 1, ¢imz se vsechny hodnoty ¢iselnych sloupct
v souboru dat dostanou do spole¢ného méritka. Podobné, jako u standardi-
zace, je cilem normalizace zménit hodnoty ¢iselnych sloupct v datové sadé
na spolecnou stupnici, aniz by doslo ke zkresleni rozdili v rozmezich hodnot.
Pro strojové uceni nevyzaduje kazda datova sada normalizaci, je nutna pouze
tehdy, kdyz maji prvky rizné rozsahy.

» Preskalovani (Rescaling) — pri¢teni nebo odecteni konstanty a nasledné vy-
nasobeni nebo déleni konstantou, coz se provadi pri zméné mérnych jednotek
dat.

K tpravé datové sady je vhodna knihovna Pandas a ke koneénému vykresleni

grafi knihovna Matplotlib. Pandas je uzite¢na knihovna pro tpravu a manipulaci
s datovymi sadami, zatimco Matplotlib je knihovna, kterou lze pouzit pro vytvatreni

vizualizaci a grafi. Obé knihovny jsou uzitecné k analyze a prezentaci vysledku [67].
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4.2 Statisticka analyza

K samotnému feSeni problému binarni klasifikace (tedy urceni, zda se jedna o nor-

malni situaci, ¢i anomalii) datové sady HAI 22.04 bylo pristoupeno k feseni pomoci

t11 specifickych ptistupi:

Strojové uceni s ucitelem — pro tento pristup existuje siroka skala algo-
ritm, které jsou vhodné pro Teseni problému binarni klasifikace. Jelikoz da-
tova sada HAI 22.04 nezahrnuje v trénovaci ¢asti anomalni data, je v tomto
pripadé treba pracovat pouze s csv soubory ur¢enymi pro testovani, konkrétné
testl.csv, test2.csv, test3.csv a test4.csv.

Neuronova sit — neuronovou sit lze vytvorit pomoci knihovny Keras. Jak je
zminéno v [68], Keras umoziiuje snadno navrhnout neuronovou sit a provadeét
s ni rizné operace. K feseni problému binarni klasifikace 1ze také pristoupit
s pomoci knihovny Tensorflow [79]. TensorFlow poskytuje jednoduché roz-
hrani, které umoznuje vytvaret a trénovat modely urcené k binarni klasifikaci.
Zéaroven lze tyto modely prizpisobit pro optimalni vykon a skalovatelnost.
Strojové uceni bez uditele — v tomto Teseni je mozné pouzit vsechny tré-
novaci datové sady bez oznaceni, zda se jedna o legitimni data, ¢i anomalii.
Cilem v této c¢asti je naucit model strojového uceni, aby byl schopen detekovat
anomalni chovani na zékladé rozdilnosti dat, a nasledné jej otestovat na testo-

vacich datovych sadach a sledovat, zda dokaze efektivné detekovat anomalie.

4.2.1 Strojové uceni s ucitelem

V této ¢asti diplomové prace byly vybrany soubory datové sady HAI 22.04, které

zahrnuji jak legitimni data, tak i data zachycena po dobu probihajicich utok. Nasle-

duje vypis pocti jednotlivych vzorka dat vzhledem ke konkrétnim datovym sadam:

testl.csv:
~ Legitimn{ data — 85515 (98,97 %)
— Anomélni data — 885 (1,03 %)
test2.csv:
~ Legitimn{ data — 79919 (96,39 %)
— Anomélni data — 2881 (3,61 %)
test3.csv:
— Legitimn{ data — 58559 (93,84 %)
— Anomélni data — 3841 (6,16 %)
testd.csv:
~ Legitimn{ data — 125177 (96,59 %)
— Anomélni data — 4423 (3,41 %)
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Pro tento pristup byla vybrana jako trénovaci datova sada test.csv z toho
divodu, ze tento soubor obsahuje nejvice vzorku dat, pricemz cast této datové
sady (konkrétné 20 %) slouzi pro validaci. Pro testovani byly zvoleny datové sady
testl.csv, test2.csv a test3.csv.

Pro uceni s ucitelem bylo implementovano celkové 11 riznych modelt strojového
uceni, kde vétsina pochézi z knihovny Scikit-learn [80], a zbytek z unikédtnich
knihoven: XGBoost, LightGBM a CatBoost [81, 82, 83]:

o Logistic Regression

« Support Vector Machines (SVM)

e Decision Trees

« Random Forest

« Naive Bayes

o K-Nearest Neighbor

» Gradient Boosting

« AdaBoost

« XGBoost

o LightGBM

o CatBoost
Vsechny operace s datovou sadou a nasledné trénovani, validace a testovani jed-
notlivych modelti strojového uceni byly provedeny ve vyvojovém prostiedi Google
Colab.

Predzpracovani datové sady

Po importovani potiebnych knihoven probéhlo nahrani vsech datovych sad, pricemz
kazda z nich obsahuje 88 sloupcu (86 datovych bodu zminénych v tabulkach A.1
a A.2, ¢asova znacka a hodnota oznacujici, zda probiha itok — "0"pro normalni pro-
voz, nebo "1"; znacici utok). Bez jakékoliv analyzy dulezitosti hodnot z jednotlivych
datovych bodi bylo mozné vyloucit jakakoliv data, ktera jsou pro vsechny vzorky
dat neménnd, tedy pokud je hodnota pro dany datovy bod konstantni (pfed timto
odstranénim konstantnich dat bylo nutné vsechny datové sady spojit do jedné pro
pripad, Ze by v ramci jednotlivych souborii existovaly rozdily v ramci konstantnich
dat). Taktéz byl odstranén sloupec s ¢asovou znackou, jelikoz byla vybrana data,
ktera na sebe z hlediska casu navazuji. Po této operaci byly datové sady zredu-
kovany na 69 sloupcu a nasledné rozdéleny zpét do svych puvodnich velikosti (dle
poctu radku). Nésledné byly uréeny parametry pro rozdéleni datovych sad na tréno-
vaci, validacni a testovaci, kde soubor test4.csv byl rozdélen na trénovaci a validac¢ni
datovou sadu v poméru 80:20, a zbytek, tedy testl.csv, test2.csv a test3.csv, byl
urcen jako testovaci datové sady. Timto byly datové sady dle stanoveného poméru
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rozdéleny na ¢asti s daty, ze kterych se modely uci (trénovani) a na ty, kde mo-
dely ovéruji spravnost uceni (validace). Zbylé casti slouzi ke zjisténi spravnosti
predpovédi (testovani). Pred samotnym ucenim modeli bylo taktéz nutné provést
rozdéleni trénovacich, validacnich a testovacich dat na predikéni a cilové proménné.
Predikéni proménné (pouze data z jednotlivych bodi bez oznaceni, zda se jedna
o utok, ¢i ne) slouzi pouze k predikeim, kdezto cilové proménné jsou urceny k ovéreni
spravnosti téchto predikci. Vsechny uvedené operace byly naprogramovany v sesitu

Google Colab a jsou znazornény v obr. 4.1.

# Nacteni datovych sad

train = pd.read_csv('/content/drive/MyDrive/Colab Notebooks/datasets/testd.csv')
testl = pd.read_csv('/content/drive/MyDrive/Colab Notebooks/datasets/testl.csv')
test2 = pd.read_csv('/content/drive/MyDrive/Colab Notebooks/datasets/test2.csv')
test3 = pd.read_csv('/content/drive/MyDrive/Colab Notebooks/datasets/test3.csv')

# Sjednocenti datovych sad pro lepsSt manipulaci
train_test = pd.concat([train, testl, test2, test3], axis=0)

# Odstranéni sloupce s casovou znackou
train_test = train_test.drop('timestamp', axis=1)

# Odstranéni sloupcl s konstantnimi hodnotami
train_test = train_test.loc[:, (train_test != train_test.iloc[0]).any()]

# Rozdélent datovych sad po pocdtecnich dpravach

train = train_test.iloc[:train.shape[0], :]

testl = train_test.iloc[train.shape[0]:train.shape[0@]+testl.shape[0], :]

test2 = train_test.iloc[train.shape[@]+testl.shape[0]:train.shape[0]+testl.shape[@]+test2.shape[0], :]
test3 = train_test.iloc[train.shape[@]+testl.shape[0]+test2.shape[0]:, :]

# 0ddélenti predikcnich proménnych od cilové promeénné u trénovaci datové sady
x = train.drop( 'Attack', axis=1)
y = train['Attack']

# Rozdéleni trénovaci datové sady na trénovaci a validacni v poméru 80:20
x_train, x_valid, y_train, y_valid = train_test_split(x, y, test_size=0.2, shuffle=False)

# Vytvorent predikcnich proménnych pro testovaci datovou sadu
x_testl = testl.drop('Attack', axis=1)
x_test2 test2.drop( 'Attack', axis=1)
x_test3 = test3.drop('Attack', axis=1)

# Vytvoreni cilovych proménnych pro testovaci datovou sadu
y_testl = testl['Attack’]
y_test2 = test2['Attack']
y_test3 = test3['Attack']

Obr. 4.1: Predzpracovani datové sady a priprava k procesu uceni a testovani
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Trénovani, validace a testovani jednotlivych modeli

Pred samotnym procesem trénovani, validace a testovani bylo nutné importovat
vSechny modely z patfi¢nych knihoven. Vytvoreny kéd inicializuje prazdny slovnik
nazvany models a pridava do néj instance raznych klasifika¢nich modeli z knihoven
scikit-learn, XGBoost, Light GBM a CatBoost (obr. 4.2).

models = {}

# Logistic Regression
from sklearn.linear_model import LogisticRegression
models['Logistic Regression'] = LogisticRegression()

# Support Vector Machines
from sklearn.svm import LinearSVC
models[ 'Support Vector Machines'] = LinearSVC()

# Decision Trees
from sklearn.tree import DecisionTreeClassifier
models[ 'Decision Trees'] = DecisionTreeClassifier()

# Random Forest
from sklearn.ensemble import RandomForestClassifier
models[ 'Random Forest'] = RandomForestClassifier()

# Naive Bayes
from sklearn.naive_bayes import GaussianNB
models['Naive Bayes'] = GaussianNB()

# K-Nearest Neighbors
from sklearn.neighbors import KNeighborsClassifier
models['K-Nearest Neighbor'] = KNeighborsClassifier()

# Gradient Boosting Classifier
from sklearn.ensemble import GradientBoostingClassifier
models[ 'Gradient Boosting'] = GradientBoostingClassifier()

# AdaBoost Classifier
from sklearn.ensemble import AdaBoostClassifier
models[ 'AdaBoost'] = AdaBoostClassifier()

# XGBoost Classifier
from xgboost import XGBClassifier
models[ 'XGBoost'] = XGBClassifier()

# # LightGBM Classifier
from lightgbm import LGBMClassifier
models['LightGBM'] = LGBMClassifier()

# CatBoost Classifier
from catboost import CatBoostClassifier
models['CatBoost'] = CatBoostClassifier(verbose=False)

Obr. 4.2: Inicializace jednotlivych model strojového uceni
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Kazdy model byl pro pocatecni testovani vytvoren s vychozimi hyperparametry
a ulozen do slovniku models s identifikitorem modelu (ndzvem) jako klicem. Uéelem
ulozeni modelti do slovniku je umoznit snadnou iteraci nad modely. Pozdéji v kddu
lze iterovat nad modely po jednom a kazdy model 1ze ucit a vyhodnocovat na stejné
datové sadé. To umoznuje efektivni porovnani vykonnosti jednotlivych modeli.

Pred zapocetim samotného procesu uceni a testovani jednotlivych modela byly
definovany potfebné proménné pro ukladani vykonnostnich metrik modelu, a to
nasledujici:

» Presnost (Accuracy)
Preciznost (Precision)
Senzitivita (Recall)

F—mira (F-score)

Matice zamén (Confusion Matriz)

« TN, FP, FN, TP
Tyto vykonnostni metriky se postupné ukladaji do patri¢nych slovniki pii trénovani
kazdého modelu. Jelikoz bylo k testovani modelt pristoupeno taktikou, kde jsou
predikce uréeny pro kazdou ze tii testovacich datovych sad zvlast, bylo z tohoto
divodu nutné vytvorit od kazdé proménné vytvorit tii typy. Kéd pro tuto cast
procesu je vyobrazen na obr. 4.3.

Pro ziskani sirsiho rozsahu vysledkii pro hodnoceni vykonnosti jednotlivych mo-
delii byl pouzit stejny postup, ovsem s normalizovanymi daty pomoci knihoven
StandardScaler a MinMaxScaler. Timto byla data skalovana na urcity rozsah,
aby bylo mozné snadnéji porovnavat rtizné funkce. Knihovna StandardScaler ska-
luje data tak, aby méla nulovy prameér a jednotkovy rozptyl, zatimco knihovna
MinMaxScaler skaluje data na rozsah mezi hodnotami 0 a 1. Normalizace dat mtize
pomoci zlepsit presnost modelil strojového uceni tim, ze snizi vliv dat, které maji
rizné skaly a rozsahy. Byly tedy provedeny tfi rizné scénate:

e 1. scénar — data bez tpravy.

o 2. scéndr — data upravend pomoci StandardScaler (standardizace).

o 3. scénar — data upravend pomoci MinMaxScaler (normalizace).
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# Vytvoreni proménnych pro vsechny vykonnostni metriky

accuracy_1l, precision_1, recall 1, f1_.1, ecm_1 = {}, {}, {}, {}, {}
accuracy_2, precision_2, recall_2, fl1 2, cm_2 {F, 1}, {3}, {3}, {}
accuracy_3, precision_3, recall_3, fi1_3, cm_3 = {}, {}, {}, {3}, {}

# Cyklus pro postupné iterovani nad vSemi uZitymi modely
for key in models.keys():

# Provedeni cross-validace na validacni datové sadé
scores = cross_val_score(models[key], x_valid, y_valid, cv=5, scoring='accuracy')

# Trénovani modeld
models[keyl.fit(x_train, y_train)

# Testovani modeld (provadénti predikci)

predictions_1 = models[key].predict(x_testl)
predictions_2 = models[key].predict(x_test2)
predictions_3 = models[key].predict(x_test3)

# Vypocet vykonnostnich metrik pro jednotlivé testovaci datové sady
accuracy_l[key] = accuracy_score(predictions_1, y_testl)
precision_1[key] = precision_score(predictions_1, y_testl)
recall_1[key] = recall_score(predictions_1, y_testl)

f1_1[key] = f1_score(predictions_1, y_testl)

cm_1[key]l = confusion_matrix(predictions_1, y_testl)

accuracy_2[key] = accuracy_score(predictions_2, y_test2)
precision_2[key] = precision_score(predictions_2, y_test2)
recall_2[key] = recall_score(predictions_2, y_test2)
f1_2[key]l = f1_score(predictions_2, y_test2)

cm_2[key]l = confusion_matrix(predictions_2, y_test2)

accuracy_3[key] = accuracy_score(predictions_3, y_test3)
precision_3[key] = precision_score(predictions_3, y test3)
recall_3[key] = recall_score(predictions_3, y_test3)
f1_3[key] = f1l_score(predictions_3, y_test3)

cm_3[keyl = confusion_matrix(predictions_3, y_test3)

# Extrahovant hodnot TN, FP, FN, TP z matice zamén
tn_1, fp_1, fn_1, tp_1 = cm_1[key].ravel()
tn_2, fp_2, fn_2, tp_2 = cm_2[key].ravel()
tn_3, fp_3, fn_3, tp_3 = cm_3[keyl.ravel()

Obr. 4.3: Trénovani, validace a testovani jednotlivych modela
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Vysledky modeli strojového uceni s ucitelem

V prvni fadé byl proveden rozbor vysledku feseni, kde nebyly datové sady normali-
zovany (1. scéndr). Dle prvotnich vysledki lze sledovat, ze néjaké modely maji diky
nizkému poétu vzorku dat oznacenych "1"(anomadlie) tendenci oznadit vSechna data
"0", tedy predikovat je jako legitimni. Timto je sice dosazeno vysoké presnosti mo-
delu, ale zaroven se jedna o hrubou chybu v ramci binarni klasifikace, jelikoz jsou
modely prakticky nefunkéni. V tomto pripadé se jedna o modely "Logistic Regres-
sion'a "Support Vector Machines". Dtvodt pro tyto vysledky muze byt nékolik:

e Problémy s daty — vstupni data nemusi byt pro tyto algoritmy vhodna.
V tomto pripadé se jednad o nevyvazenost datovych sad a tim padem je pro
tyto modely jednodussi predikovat vsechna data jako legitimni, protoze tim
dosdhnou nejvyssi presnosti.

o Ladéni hyperparametra — hyperparametry algoritmii nejsou pro dané data
spravné vyladény.

e Overfitting — pokud se modely nadmérné ptizptsobuji trénovacim dattim,
mtize pti predlozeni novych, nezndmych dat predpovidat vsechny cilové pro-
ménné jako "0".

V ramci analyzy vysledkt byly vygenerovany dva grafy pomoci knihoven Mat-
plotlib a Seaborn. Pro lepsi prehlednost vysledkt bylo vyuzito grafu typu "heatmap",
ktery méni barvy jednotlivych kolonek na zdkladé jejich hodnot. Prvni graf byl se-
staven pomoci vykonnostnich metrik presnost, preciznost, senzitivita a fl-skére (viz
obr. 4.4) a druhy graf na zékladé namérenych hodnot matice zamén (obr. 4.5). Je
dilezité podotknout, ze v rdmci téchto grafi ¢iselné oznaceni metrik (napr. "Accu-
racy 1", "Accuracy 2'a "Accuracy 3") neindikuje rtizné scénare (dle normalizace
dat), ale zna¢i datové sady, ze kterych po predikci modeli byly tyto metriky ziskany,
tedy testl.csv, test2.csv, respektive test3.csv.

Pri analyze dotycnych grafi 1ze konstatovat nékolik fakt:

» Vysoka presnost — az na vyjimky dosahuje presnost vSech algoritml velmi
vysokych hodnot. Tento fakt ovsem neznaci opravdovou ispésnost modelt, jak
jiz bylo Teceno drive. Je treba také brat v potaz ostatni vykonnostni metriky.

» Korelace mezi prvky matice zadmén — nékteré modely vykazuji primou
zavislost TP na FN (tedy ¢im vice TP, tim vice FP). Ve vysledku to znamena,
ze model sice dokaze spravné predikovat vice anomalii, ale tim padem vychazi
i vice falesné pozitivnich vysledk.

o Neoptimalni vysledky — zadny z testovanych algoritmi strojového uceni ne-
dosahoval optimalnich vysledki. I pres pomérné vysoké procento FN u vsech

vvvvvv

dom Forest, Naive Bayes a Gradient Boosting.
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Obr. 4.4: Vysledky modelu (vychozi feseni) — vykonnostni metriky
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Obr. 4.5: Vysledky modelt (vychozi reseni)
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V rdmci 2. scénére (standardizace datovych sad) a 3. scénare (normalizace da-
tovych sad) bylo ve vSech pripadech dosazeno horsich vysledkt, nez pri praci s neu-
pravenymi daty. Divodem pro tyto vysledky muze byt nevhodnost datové sady na
takové upravy. Datova sada HAI obsahuje velké mnozstvi datovych bodi, a zaroven
existuje vysoka rozdilnost rozsahii jednotlivych datovych bodi. Z tohoto duvodu
muze byt v tomto pripadé aplikovani standardizace, ¢i normalizace nevhodné. Ve
vysledcich modelti trénovanych a testovanych na standardizovanych, a normalizova-
nych datech dochazi ke znacné vyssi Cetnosti predpovédi typu FP, nez u model,

které pracovaly s neupravenymi daty.

Optimalizace vysledkd

Modifikacemi vytvoreného zdrojového kédu lze dosazené vysledky optimalizovat.
Bylo provedeno nékolik riznych piistupti 2 pro zlepSeni koneénych vysledki detekce
anomalii. Nasleduje vypis vSech uskutecnénych scénait, které byly provedeny pro
optimalizaci vysledkii, komentar ke kazdému z nich:

e Vyvazeni trénovaci datové sady — v tomto pristupu bylo realizovano vyva-
zeni trénovaci datové sady pomoci knihovny imblearn [84] (konkrétné funkce
RandomOverSampler). RandomOverSampler urci vzorky minoritnich t¥id (v tomto
pripadé anomélie —> oznaceni "1") v datové sadé, které maji méné pripadu
v porovnani s majoritni t¥idou (v tomto piripadé legitimni data —> oznaceni
'0"). Po urceni téchto t¥id ndhodné vybere vzorky z mensinové tridy a dupli-
kuje je, aby v datové sadé zvysil jejich ¢etnost. Tento proces se opakuje, dokud
se pocet vzorkl v minoritni tfidé neshoduje s poctem vzorkl v majoritni tiideé.
Pokud se tedy provede vyvazeni trénovaci datové sady (test4.csv), vysledkem
bude 125177 vzorkua dat v obou tridach "0", i "1". Vysledkem vyvazeni bylo
zhorseni presnosti vétSiny modelti. Jediny pripad, kde doslo k miniméalnimu
zlepseni, byl algoritmus Naive Bayes. V ostatnich pripadech dochéazelo k ra-
pidnimu nartstu predpovézenych FP, a v nékterych i k poklesu TP. Divodem
pro tyto vysledky muze byt fakt, ze vzorky oznacené "1"jsou v datové sadé za-
stoupeny v tak malé mite, Ze vyvazenim trénovaci datové sady je dosazeno spise
zhorseni, nez zlepseni predikci. Byl vyzkousen i scénar, kde bylo v trénovaci
datové sadé provedeno nahodné vyvazeni nahrazenim vzorkt dat oznacenych
"0"vzorky s oznacenim "l1'a tedy vznikla trénovaci datova sada s 64800 da-
tovymi prvky z klasického provozu a 64 800 anomalnimi prvky. Tento scénar
ovsem vysledky nijak nevylepsil, pouze adekvatné snizil ¢as uceni jednotlivych

modelt.

2Nutno podotknout, Ze viechny nasledujici scénéie jsou vytvoreny s pomoci vychoziho zdrojo-
vého kédu se specifickymi tpravami dle konkrétniho scénare.
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e Zména poméra datovych sad — zménou pomeért datovych sad je v tomto
pripadé mysleno uziti vice datovych sad pro uceni modeli (konkrétné test1.csv,
test2.csv a test4.csv) a jejich otestovani na pouze jedné datové sadé (test3.csv).
Tento pristup byl realizovan bez zamichani a vyvazeni datovych sad. Pti srov-
nani vysledkt s pristupy v obrazcich 4.4 a 4.5 lze konstatovat, ze zvyseni
obsahu trénovaci datové sady (a tedy i valida¢ni) oproti testovaci datové sadé
mélo za nésledek velice srovnatelné vysledky s vychozim fesenim (konkrétné

"

metriky oznacené ' 3", jelikoz Slo o testovani na stejné datové sadé test3.csv).
Vysledky byly v tomto pripadé mnohdy i horsi, tudiz 1ze spekulovat o preuceni
modell priliSnym mnozstvim vzorkt dat.

o Ladéni hyperparametri — ladéni hyperparametri proces vybéru nejlepsi
sady hyperparametrii pro konkrétni model strojového uceni. Jak jiz bylo zmi-
néno, tyto parametry se neuci z dat, ale jsou nastaveny uzivatelem pred tré-
novanim modelu (¢i pfednastaveny ve vychozim nastaveni modelu). Urcuji
rizné aspekty algoritmu uceni a tim padem ovliviiuji vykon a chovani modelu.
Pomoci ladéni hypermarametri 1ze dosahnout lepsich, ale i horsich vysledki
(vybér nevhodnych nebo neoptimélnich hodnot hyperparametri muze vést ke
Spatnému vykonu modelu). Tento pristup je problematicky z hlediska nalezeni
optimalnich vysledkti, protoze je ¢asové naroc¢ny z hlediska vhodnosti kon-
krétnich parametri na datové sadé HAI pro dosazeni optimalnich vysledki.
Z tohoto duvodu byly redukovany uzité modely na Decision Trees, Random
Forest, Naive Bayes, K-Nearest Neighbours, Gradient Boosting a XGBoost.
Pomoci ladéni hyperparametri ovsem nebylo dosazeno optimalnich vysledki,
opét nastala situace, kdy vysledky byly srovnatelné, ¢i horsi v porovnani s vy-
chozim resenim.

« Odstranéni redundantnich datovych bodu (sloupcit) — cilem tohoto pii-
stupu bylo vyfiltrovat vSechny nedilezité datové body z hlediska posouzeni do
jaké miry (a jestli viibec) jsou hodnoty pro jednotlivé vzorky odlisné pokud se
jednd o legitimni provoz, nebo anomalii. Jak jiz bylo zminéno, z datové sady
byly odstranény datové body s konstantnimi hodnotami. Nasledné byla pro-
vedena analyza hodnot zbylych 68 datovych bodu s cilem zjistit, jaké z téchto
datovych bodu jsou pro tucel strojového uceni zbytecné. Na obrazcich B.1, B.2,
B.3 a B.4 lze sledovat vykresleni vsech hodnot jednotlivych datovych bodi
datovych sad testl.csv, test2.csv, test3.csv a testy.csv, pricemz v kazdém grafu
jdou vidét hodnoty ze vSech 4 datovych sad (¢erné, vertikdlni délici linky slouzi
k oddéleni jednotlivych datovych sad v grafech). Navic jsou pro lepsi orien-
taci oddéleny vzorky legitimnich (modra barva), a anomalnich (Cervena
barva) dat. Pfi pohledu na obr. B.1 lze napiiklad konstatovat, ze v dato-

vém bodu "P1_B2004" jsou vSechny vzorky dat ve velké mife s konstantni
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hodnotou, a navic se hodnoty anomélnich dat nijak nelisi od téch legitim-
nich. Oproti tomu, v datovém bodu "P1_FTO01" lze s jistotou Tici, ze hodnoty
nejsou konstantni, pricemz lze jasné urcit, ze hodnoty anomaélnich dat se vy-
mykaji normé, ovsem ne ve vSech pripadech. Nakonec jsou pritomny takové
datové body, u kterych se pohybuji hodnoty legitimnich a anomélnich vzorki
dat ve stejnych rozsazich (napt. "P1_B2016"). Datovych bodu tohoto typu je
vicero a jsou problematické, protoze z nich nelze na prvni pohled urcit, zda
mohou mit vliv na uceni konkrétniho algoritmu. Anomélni vzorky dat jsou
sice ve stejném rozsahu, jako ty legitimni, ale miize u nich naptiklad docha-
zet k rychlejsim zméndm hodnot. Na zakladé analyzy vykreslenych graft byly
vyhotoveny 3 pristupy k odstranovani redundantnich datovych bodi:

— 1. pristup — ponechani datovych bodu typu "P1_FTO01" a "P1_B2016",
tedy vyfiltrovani vsech datovych bodt, u kterych jsou hodnoty z velké
¢asti konstantni, a anomalni hodnoty se nelisi od téch legitimnich. Vy-
sledkem je 50 datovych bodi.

— 2. pristup — odstranéni vsech datovych bodi, kromé takovych, u kterych
se anomalni hodnoty zfetelné lisi od téch legitimnich (napr. "P1_FTO01").
Vysledkem je 17 datovych bod.

— 3. pristup — v tomto pristupu byly ponechany pouze ty datové body, na
které byly provedeny cilené scénare utoku (tabulky A.3 a A.4). Vysledkem
je 20 datovych bodi.

7 vyjmenovanych situaci mél nejlepsi vysledky 2. pristup, ktery dosahoval
srovnatelnych, u néjakych modelti i lepsich vysledkti, nez vychozi feseni.

Promichani dat — ndhodnym promichdnim dat muze z hlediska strojového
uceni pomoci, a proto bylo pristoupeno k rozdéleni datové sady pomoci funkce
"train test split", a to v poméru 80 % trénovaci data a 20 % testovaci data.
Tento zptsob se jevil nejefektivnéjsim z hlediska uc¢innosti modeld v predpo-
védich anomalii s velice vysokou tspésnosti. Vysledky pro data neupravena

pomoci normalizace a standardizace jsou vyobrazeny na obréazcich 4.6 a 4.7.
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Shrnuti

V této podkapitole bylo vytvoreno nékolik Teseni s riznymi pristupy, kde bylo uzito
11 rtznych algoritmu strojového uceni aplikovanych na oznacenou ¢ast datové sady
HAT 22.04 (tedy soubory testl.csv, test2.csv, test3.csv a test].csv). 1 bez slozitéjsich
uprav datové sady a pouzitych algoritmu bylo v néjakych pripadech dosazeno velice
dobrych vysledki. Shrnuti vSech pristupt je vyobrazeno v tab. 4.1. Tato tabulka
vyobrazuje popis kazdého pristupu a algoritmus, ktery dosahoval v tomto pristupu
nejlepsich vysledkt. Pti vytvareni zdrojovych kédid pro strojové uceni s ucitelem
bylo uzito nésledujicich zdroju literatury: [80, 81, 82, 83, 85]. VSechny zdrojové

kody (sesity Google Colab) jsou soucasti elektronické prilohy diplomové préce.

Tab. 4.1: Shrnuti vysledkt strojového uceni s ucitelem.

scénafl Vvchozi Fegeni VyvaZeni trénovaci | Zména poméra Ladéni Odstranéni Promichani
v datové sady datovych sad hyperparametrt datovych bodi dat
testl.
, ) esth.osv 80 % z datovych
Trénovani testd.csv testd.csv test2.csv test4.csv test4.csv
sad test1-test4.csv
test4.csv
) 20 % trénovaci 20 % trénovaci 20 % trénovaci 20 % trénovaci 20 % trénovaci
Validace| , . . . . -
datové sady datové sady datové sady datové sady datové sady
N testl.csv testl.csv testl.csv testl.csv 20 % 7 datovych
Testovani test2.csv test2.csv test3.csv test2.csv test2.csv
sad test1-test4.csv
test3.csv test3.csv test3.csv test3.csv
Nejlepsi| Naive Bayes Naive Bayes Random Forest Naive Bayes Gradient Boosting
. Random Forest
vysledek| (test3.csv) (test3.csv) (test3.csv) (test3.csv) (test3.csv)
Presnost 0,948 0,940 0,948 0,944 0,948 0,999
(Accuracy)
Preciznost 0,673 0,528 0,871 0,588 0,798 0,998
(Precision),
Senzitivita 0,298 0,307 0,190 0,303 0,207 0,981
(Recall)
F-mira 0,413 0,388 0,312 0,400 0,329 0,990
(F-score)|
FP| 557 1051 108 817 201 4
FN 2696 2663 3111 2667 3046 45
TP| 1145 1178 730 1164 795 2343
TN 58002 57508 58451 57742 58358 69848
Colab ) ) ) ) ) )
notebook HAI_ML_Ll.ipynb| HAI_ML_2.ipynb HAI_ML_3.ipynb HAI_ML_4.ipynb HAI_ML_5.ipynb HAI_ML_6.ipynb
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4.2.2 Neuronova sit

Neuronové sité mohou byt efektivni pti detekci anomaélii v tlohach binarni klasifi-
kace, zejména pokud se jedné o slozité datové sady s mnoha vzorky dat. Neuronové
sité se mohou naucit relevantni vzorce v datech (napt. zmény hodnot v ramci datové
sady HAI) a na zékladé toho urcit, do jaké tiidy data spadaji ("0" pro legitimni data,

a "l" pro anomalie).

Vytvoreni modelu neuronové sité

Po patficné tpraveé datové sady (totozné upravy, jak v minulé kapitole u strojového
uceni s ucitelem, jen s tim rozdilem, Ze trénovaci a valida¢ni datové sady jsou za-
michané) pro dosazeni nejlepsich moznych vysledku probéhlo definovani parametru
a hyperparametri pro vychozi feseni pred samotnym trénovanim modelu:

o Datové sady:

— Trénovaci data — 80 % testd.csv — 103 680 vzorku (3,41 % anomalif).
— Valida¢ni data — 20 % test4.csv — 25920 vzorku (3,43 % anomalii).
— Testovaci data:

 testl.csv — 86400 vzorki (1,03 % anomalif).

* test2.csv — 82800 vzorki (3,61 % anomalif).

* test3.csv — 62400 vzorki (6,16 % anomaAlif).

» Pocet epoch — 200.

e Velikost davky — 100.

o Ztratova funkce — Binary Cross-entropy.

o Optimalizator — Adam.

Pri vytvareni modelu neuronové sité byla Cerpana inspirace zejména ze zdroje
literatury [86]. Bylo pfistoupeno k feseni pomoci knihovny TensorFlow, konkrétné
prostfednictvim rozhrani Keras. Modelovani specifické neuronové sité na problém
detekce anomalii pomoci binarni klasifikace predstavuje slozity problém, ktery vy-
zaduje velké mnozstvi experimentii pro dosazeni optimalnich vysledkt na konkrétni
feseni. Po prvotnich experimentech byla sestavena neuronova sit nasledovné (model
je vyobrazen na obr. 4.8):

o PlIné propojena (dense) vrstva — 128 neuron.

o Vrstva LeakyReLU.

o PIné propojend (dense) vrstva — 64 neuronu.

o Vrstva LeakyReLU.

o PIné propojend (dense) vrstva — 32 neuront.

o Vrstva LeakyReLU.

o Vystupni vrstva s aktivacéni funkei "sigmoid" — 1 neuron.
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dense_8 input | input: | [(None, 68)]

InputLayer output: | [(None, 68)]

dense_8 | input: | (None, 68)

Dense | output: | (None, 128)

leaky_re_lu_3 | input: | (None, 128)
LeakyReLLU | output: | (None, 128)

dense_9 | input: | (None, 128)

Dense | output: | (None, 64)

leaky_re_lu_4 | input: | (None, 64)
LeakyReLU | output: | (None, 64)

dense_10 | input: | (None, 64)
Dense output: | (None, 32)

leaky_re_lu_5 | input: | (None, 32)
LeakyReLU | output: | (None, 32)

dense_11 | input: | (None, 32)

Dense output: | (None, 1)

Obr. 4.8: Vyzualizace vytvorené neuronové sité
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Trénovani, validace a testovani modelu

Zdrojovy kod pro vytvoreni modelu neuronové sité a nasledné trénovani, validaci

a testovani tohoto modelu je vyobrazen v obr. 4.9.

from keras.callbacks import EarlyStopping
from keras import regularizers

model = keras.Sequential([
keras.layers.Dense(128, input_shape=(x_train.shape[l],)),
keras.layers.LeakyRelLU(alpha=0.1),
keras.layers.Dense(64),
keras.layers.LeakyReLU(alpha=0.1),
keras.layers.Dense(32),
keras.layers.LeakyRelLU(alpha=0.1),
keras.layers.Dense(1l, activation='sigmoid')

D

# Kompilace modelu
model.compile(optimizer='adam', loss='binary_crossentropy', metrics=['accuracy'l])

# Definice funkce EarlyStopping
es = EarlyStopping(monitor='val_accuracy', mode='max', patience=20, restore_best weights=True)

# Trénovani modelu neuronové sité
history = model.fit(x_train, y_train, epochs=200, batch_size=100,
validation_data=(x_valid, y_valid), callbacks=[es])

# Vyhodnoceni modelu na testovacich datovych saddch

testl_loss, testl_acc model.evaluate(x_testl, y_testl, verbose=0)
test2_loss, test2_acc model.evaluate(x_test2, y_test2, verbose=0)
test3_loss, test3_acc = model.evaluate(x_test3, y_test3, verbose=0)

# Predikce modelu

print('\nTesting:")

y_predl = np.round(model.predict(x_testl))
y_pred2 = np.round(model.predict(x_test2))
y_pred3 = np.round(model.predict(x_test3))

print('Test set 1 accuracy:', testl_acc, 'Test set 1 loss:', testl_loss)
print('Test set 2 accuracy:', test2_acc, 'Test set 2 loss:', test2_loss)
print('Test set 3 accuracy:', test3_acc, 'Test set 3 loss:', test3_loss)

Obr. 4.9: Definice modelu neuronové sité — trénovani, validace a testovani

Po stanoveni jednotlivych parametrii a hyperparametri probéhlo trénovani a va-
lidace modelu pomoci funkce model.fit s vyuzitim funkce EarlyStopping, ktera
umorznuje zastaveni trénovani a validace v ptipadé, pokud se zvolend metrika (v tomto
piipadé valida¢ni presnost) nezlepsuje po urcity pocet epoch (stanoveno na 20).
V pripadé, Ze by nastala tato situace, budou obnoveny vahy modelu neuronové sité
z dané epochy, ktera vykazovala nejlepsi vysledky. Vysledky trénovani a validace

modelu byly nasledujici:

Ztrata pri trénovani = 0,081.

Presnost trénovani = 0,976.
Ztrata pri validaci = 0,087.

Presnost validace = 0,973.
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Obr. 4.11: Ztrata pri trénovani a validaci modelu neuronové sité (vychozi scénar)
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Vysledky modelu neuronové sité

Z vyobrazenych vysledki trénovani a validace modelu neuronové sité 1ze konstato-
vat, ze dochazi k soustavnému zlepsovani (u¢eni) modelu s mirnymi vykyvy mezi
jednotlivymi epochami, coz je nejspise zpusobeno uzitim vrstev s aktivacni funkci
LeakyReLU. Tento zpusob chovani modelu znaci fakt, ze tento proces neprobiha
plné optimalné. Vynechanim funkce LeakyReLU ovSsem dochazi k predejiti situaci,
kdy se jednotlivé neurony mohou prestat zlepsovat (ucit). Vysledky pri testovani
modelu na stanovenych datovych sadach byly nasledujici:
o testl.csv:
— Ztréata (loss) — 0,258.
— Presnost (accuracy) — 0,985.
— Preciznost (precision) — 0,129.
— Senzitivita (recall) — 0,081.
— F-mira (f-score) —0,010.

o test2.csv:
— Ztréata (loss) — 0,290.
— Presnost (accuracy) — 0,961.
— Preciznost (precision) — 0,198.
— Senzitivita (recall) — 0,036.
— F-mira (f-score) —0,061.

e test3.csv:
— Ztréata (loss) — 0,214.
— Presnost (accuracy) — 0,966.
— Preciznost (precision) — 0,850.
— Senzitivita (recall) — 0,537.
— F-mira (f-score) — 0,658.

Ve vychozim reseni byla pouzita neupravena datova sada test4.csv bez standardi-
zace, ¢i normalizace. Z vysledki testovani lze sledovat, ze opét dochazi k nepresnym
predikcim anomalii v pripadé prvnich dvou testovacich datovych sad. V poslednim
pripadé (predikce anomaélii na datové sadé test3.csv) byla korektné predpovézena
vice jak polovina anomalii s pomérné nizkou mirou falesné pozitivnich predikei, coz
svédéi o dobrém stavu neuronové sité z hlediska predikei na tuto datovou sadu. V pti-
padé prvnich dvou souboru datovych sad jsou predikce anomadlii nepfesné (matice

zamén je vyobrazena na obr. 4.12).
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Obr. 4.12: Matice zd&mén modelu neuronové sité (vychozi scénar)

Optimalizace vysledkd

Vzhledem k neoptiméalnim vysledktim vychoziho scénére lze spekulovat o preuceni
modelu (overfitting). I pfes postupné zlepSovani pfesnosti trénovani i validace je
mozné, ze doslo k preuceni modelu predikovat data jako legitimni, coz je v tomto
pripadu nezadouci. Pokud se navic bere v potaz mirna rozdilnost napri¢ jednotli-
vymi datovymi sadami, vysledkem jsou nedostatecné optimalni predikce modelu.
Pro optimalizaci vysledkt byly provedeny nasledujici scénare:

e Vyvazeni trénovaci datové sady — byl vyzkousen scénar s vyvazenim datové
sady pomoci funkce RandomOverSampler, coz ovsem vedlo pouze ke zvysSeni
miry FP a k zadnému zlepSeni na strané korektnich predikci anomalii TP.
V této situaci probéhlo opét vyvazeni trénovaci datové sady ndhodnym do-
plnénim anomalnich vzorka dat, a ve vysledku tedy vznikla datova sada se
125177 vzorky od kazdé t¥idy. Spatné vysledky model poskytoval z davodu
preuceni na anomalni vzorky a tim padem je i vice predikoval na testovacich
datovych sadach. Ve funkci RandomOverSampler byla provedena tprava — pti-
dani parametru sampling strategy=1: 20000. Tento parametr zajistil, aby se
anomalni vzorky doplnovaly pouze do poc¢tu 20 000. Tato tiprava znacné zlep-
sila predikce TP, ovsem pouze na datové sadé test3.csv, pricemz opét doslo ke

zvyseni predikci FP oproti vychozimu feseni.
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Zména poméru datovych sad — v tomto pripadé bylo pristoupeno k reseni,
kde pro uceni byly uzity datové sady testl.csv, test2.csv a test4.csv, a k testo-
vani byla pouzita datova sada test3.csv. Tento scénar byl vyzkousen nejdiive
s ndhodné promichanymi daty, a posléze bez promichani. Nejlepsiho vysledku
bylo dosazeno po 100 epochach. V porovnani s vychozim fesenim lze pozorovat
nizsi miru FP, ale rovnéz i nizsi TP, z ¢ehoz vyplyva vysoka preciznost, ale
nizsi senzitivita a f—mira.

Odstranéni redundantnich datovych bodu — totozna situace, jako u to-
hoto optimaliza¢niho kroku u strojového uceni s ucitelem (analyza dilezitosti
datovych bodu z obrazku B.1, B.2, B.3 a B.4). Tentokrat bylo pristoupeno
pouze k Teseni, které v ramci strojového uceni s ucitelem dosahovalo nejlepsich
vysledki, tedy bylo ve vSech datovych sadach ponechano pouze 17 datovych
bodti z vychozich 68. Vysledky tohoto scénare jsou horsi, nez ve vychozim scé-
nari. Neuronova sit ma problém se efektivné naucit souvislosti z tak malého
mnozstvi datovych bodu.

Feature importance — v tomto feseni je opét provedeno odstranéni redun-
dantnich datovych bodu z datové sady, pouze s tim rozdilem, Ze je k urceni
dilezitosti jednotlivych datovych bodt pouzit klasifikdtor RandomForest. Po-
moci néj je vyhodnocena dilezitost vSech datovych bodt oproti cilové pro-
ménné (tedy zda se jendd o legitimni provoz, ¢i anomalii). S pomoci této
metody byly datové sady redukovany na 33 datovych bodu. V tomto pripadé
bylo dosazeno znacné lepsich vysledki, nez v poslednim scénéri, ale horsich,
nez ve scénari "Zmeéna poméru datovych sad". Vyobrazeni dilezitosti jednotli-

vych datovych bodu je mozné sledovat na obr. 4.13.

Obr. 4.13: Feature importance jednotlivych datovych bodi.
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e Promichani datovych sad — v tomto scénari byly datové sady spojeny do-
hromady a ndhodné rozdéleny v poméru 48:20:32 (trénovaci:validacni:testovaci
datova sada). Pro vytvoreni téchto tii datovych sad je uzito train_test split
funkce dvakrat po sobé. Poprvé na rozdéleni origindlni datové sady (spojené
soubory testl.csv, test2.csv, test3.csv a test].csv) v poméru 80:20, a podruhé
pfi rozdéleni vytvorené trénovaci datové sady (80 % z originalu) na trénovaci
a testovaci v poméru 60:40. V tomto feseni byly také pridany dalsi vrstvy
neuronové sité, konkrétné vrstva BatchNormalization pro optimalizaci pro-
cesu uceni, a vrstva Droupout pro predejiti pretrénovani modelu (overfitting).
Také byla ptridana dalsi plné propojena vrstva se 16 neurony. Byla v tomto
pripadé také pouzita datova sada se 33 datovymi body (po provedeni feature
importance). Vysledky byly lepsi s ohledem na preciznost modelu, tedy nizsi

miry FP, ovSem mira korektné uré¢enych TP byla nizsi, nez ve vychozim Teseni.

Shrnuti

Tato podkapitola zahrnuje modelovani neuronové sité, validaci prvotnich vysledki,
a uprava modelu neuronové sité do faze, kdy dava aspon z ¢asti optimalni vysledky
pro tvorbu vychoziho scénare. Dale se podkapitola zabyva rtiznymi scénari a techni-
kami pouzivanymi k optimalizaci vykonu neuronové sité pii detekci anomalii. Patri
mezi né vyvazeni trénovaci datové sady, zména poméru datovych sad, odstranéni
nadbyteénych datovych bodu a provedeni analyzy dulezitosti datovych bodu (fea-
ture importance). Nékteré pristupy vykazuji zlepSeni pravdivé pozitivnich predikci
(TP), zatimco jiné vedou k lepsi preciznosti, ale nizsi citlivosti a F-skére. Nejlepsich
vysledki je dosazeno redukci datové sady na 33 nejvice dilezitych datovych bo-
dech pomoci metody feature importance. Vsechny vysledky jsou shrnuty v tab. 4.1.
V tabulce je mozné sledovat nejlepsi dosazené vysledky vychoziho scénare a vsech
optimalizacnich Teseni. Parametr "pocet epoch'v tabulce znaci, u které epochy bylo
trénovani zastavenou pri¢inénim funkce EarlyStopping. Jak jiz bylo zminéno, maxi-
malni pocet epoch byl stanoven na 200. Scénare zminéné v tabulce byly vyzkouseny
i se standardizaci, a normalizaci datovych sad (pomoci StandardScaler, a MinMa-
xScaler), coz ovsem nevedlo ke zlepseni vysledki, nybrz ke skoro stejnym, ¢i horsim
vysledktim. Vsechny zdrojové kody (seSity Google Colab) jsou soucasti elektronické

prilohy diplomové préce.
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Tab. 4.2: Shrnuti vysledkl neuronovych siti.

Y . .. . . | VyvaZenitrénovaci | Zména pomért Odstranéni Feature Promichani
Scénai{| Vychozi feSeni . . , o .
datové sady datovych sad datovych bodii importance dat
testl. testl. testl.
] N estl.csv estl.csv estl.csv 48 % 2 datowych
Trénovani test4.csv test4.csv test2.csv test2.csv test2.csv
sad testl1-test4.csv
testd.csv testd.csv testd.csv
Validace 20 % trénovaci 20 % trénovaci 20 % trénovaci 20 % trénovaci 20 % trénovaci 20 % z datovych
datové sady datové sady datové sady datové sady datové sady sad testl-test4.csv
testl.csv testl.csv ;
L 32 % z datovych
Testovani test2.csv test2.csv test3.csv test3.csv test3.csv
sad testl1-test4.csv
test3.csv test3.csv
Model Vychozi Vychozi Vychozi Vychozi Vychozi Dropout, Batch
Y Y Y Y Y Normalization
Pocet 200 94 100 200 200 136
epoch
Trénovaci 0,976 0,959 0,979 0,937 0,978 0,978
presnost|
Trénovaci
X 0,081 0,105 0,082 0,264 0,083 0,085
ztrata (loss)
Validacni
" 0,973 0,977 0,970 0,929 0,979 0,980
presnost|
Validacni
i 0,087 0,061 0,157 0,235 0,091 0,082
ztrata (loss)
Presnostl ) 5e6 0,932 0,964 0,943 0,971 0,979
(Accuracy)
Preciznost 0,850 0,459 0,976 0,600 0,938 0,937
(Precision),
Senzitivita 0,537 0,551 0,433 0,248 0,564 0,390
(Recall)
F-mira 0,658 0,501 0,600 0,351 0,705 0,551
(F-score),
FP 364 2492 41 645 142 101
FN 1779 1724 2179 2887 1675 2345
TP 2062 2117 1662 954 2166 1502
TN 58195 56067 58518 57914 58417 111636
Colab| ) ) ) ) ) .
notebook| HAI_NN_1.ipynb | HAI_NN_2.ipynb HAI_NN_3.ipynb HAI_NN_4.ipynb HAI_NN_5.ipynb HAI_NN_6.ipynb

4.2.3 Strojové uceni bez ucitele

V posledni radé bylo pristoupeno k otestovani algoritmu strojového uceni bez ucitele

pro zjisténi, jak dobie budou schopny predikovat anomalie v porovnani s algoritmy

strojového uceni s ucitelem, ¢i neuronovymi sitémi. Strojové uceni bez ucitele analy-

zuje data bez oznaceni a snazi se v nich najit souvislosti. Z tohoto divodu jsou tyto

algoritmy hojné vyuzivany pro hledéni takovych dat, ktera se lisi od ostatnich (tedy

anomalii). V ramci datové sady HAI je ovSsem tento kol problematicky, protoze, jak

jiz bylo zminéno v analyze dilezitosti datovych bodti, anomélie jsou v datech roz-

prostfeny takovym zpusobem, Ze ne vzdy nabyvaji jinych hodnot oproti legitimnim

datiim. Z tohoto divodu byly v ramci tohoto feseni otestovany pouze 3 algoritmy

strojového uceni bez ucitele — konkrétné Isolation Forest, One-Class SVM, a LOF
(Local Outlier Factor).
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Scénare pro testovani zvolenych algoritmiu strojového uceni bez ucitele byly zho-
toveny nasledovneé:

o Trénovaci datova sada — test4.csv.

o Testovaci datova sada — test3.csv.

« Uprava dat — piistup feature importance (uzito 33 nejrelevantnéjsich dato-

vych bodu).

V tomto pristupu nebylo vyuzito validac¢nich dat, jelikoz bez oznaceni jednotli-
vych prvki neexistuje zpiisob, jak by se dala ovérit korektnost prvotnich predikci
algoritmu na neznamych datech. Po stanoveni vsech nutnych parametrii pro testo-
vani jednotlivych algoritmi probéhlo vyhotoveni zdrojového kédu v sesitu Google
Colab. Provedenim pocéatecnich testi bylo pristoupeno k zavéru, ze algoritmy stro-
jového uceni bez ucitele vykazuji velice neoptimalni vysledky, a nejsou tedy pro
datovou sadu HAI plné vhodné. Nasleduje vypis nejlepsich vysledku algoritmu One-
Class SVM (matice zamén je vyobrazena na obr. 4.14):

« Presnost (Accuracy) - 0,815.

« Preciznost (Precision) - 0,125.

« Senzitivita (Recall) - 0,334.

« F-mira (F-score) - 0,182.

o FP —8984; FN — 2558; TP — 1283; TN — 49575.

Obr. 4.14: Testovani algoritmu One-Class SVM — matice zameén.
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5 Vysledky prace

V ramci této kapitoly jsou diskutovany dilezité skutecnosti ohledné realizace prak-

tické ¢asti diplomové prace a jejich vysledka.

Shrnuti praktické casti

V praktické casti byla provedena podrobna analyza detekce anomadlii s vyuzitim
modelt strojového uceni s ucitelem a neuronovych siti. V rameci téchto dvou pristupi
byl vyhotoven podrobny popis vSech uzitych algoritmi a také popis potiebného
zpracovani datové sady pro moznost vyhotoveni téchto pristupii. V ramci strojového
uceni s uc¢itelem bylo uzito 11 riznych algoritmi, kde nejlepsich vysledkt dosahovaly
algoritmy Random Forest a Naive Bayes. S pomoci tiprav a optimalizace datové sady
byly dosazeny velice riiznorodé vysledky, coz dokazuje, jak markantni je optimalizace
datové sady pred jejim uziti pro trénovani, validaci a testovani modelu.

V ramci strojového uceni s ucitelem bylo dosazeno nejlepsich vysledkii po pro-
michani datovych sad, bez jejich standardizace, ¢i normalizace. V tomto pripadé
z testovanych 11 algoritmi dosahoval nejlepsich vysledki Random Forest s nasledu-
jicimi vykonnostnimi metrikami:

« Presnost (Accuracy) — 0,999.

« Preciznost (Precision) - 0,998.

« Senzitivita (Recall) - 0,981.

« F-mira (F-score) - 0,990.

o FP —4; FN —45; TP — 2343; TN — 69848.

V pripadé neuronovych siti bylo provedeno experimentovani s riznymi modely (zmé-
nami samotnych vrstev, po¢tu neuront, aktivac¢nich funkei atd.), po ¢emz mohlo
nastat vytvoreni findlntho modelu, ktery dosahoval pro vychozi scénar nejlepsi vy-
sledky. Varianta vykazujici nejlepsi feseni vznikla provedenim analyzy feature im-
z celkovych 68. Vysledky tohoto feseni byly néasledujici po 200 epochach:

o Trénovaci presnost — 0,978.

e Trénovaci ztrata — 0,083.

» Validacéni presnost — 0,979.

» Validac¢ni ztrata — 0,091.

« Presnost (Accuracy) — 0,971.

+ Preciznost (Precision) - 0,938.

« Senzitivita (Recall) — 0,564.

« F-mira (F-score) - 0,705.

o FP —142; FN - 1675; TP — 2166; TN — 58417.

63



V pripadé posledniho feseni, tedy vyhotoveni scénéare pro strojové uceni bez uci-
tele, bylo pristoupeno k implementaci pouze jednoho algoritmu, konkrétné One-class
bodt. Zprvu byly vyzkouSeny dalsi dva algoritmy — Isolation Forest a LOF. Pri
prvotnich testech nebylo dosazeno optimalnich vysledkii ani v jednom ze vSech tri
algoritmu. I pres rtizné modifikace, jak uzitych algoritmi, tak i datovych sad, byly
nejlepsi dosazené vysledky stale velice neoptimélni (algoritmus One-class SVM):

« Presnost (Accuracy) - 0,815.

Preciznost (Precision) — 0,125.

Senzitivita (Recall) - 0,334.

F-mira (F-score) - 0,182.

FP -~ 8984; FN - 2558; TP - 1283; TN - 49 575.

Diilezité poznatky

V ramci zpracovani jednotlivych feseni byl kladen diaraz na podrobny popis zpraco-
vani datové sady. V rdmci projednavanych védeckych ¢lanki (jak v provedené resersi,
tak i v TeSenich pracujicich s datovou sadou HAI) neni této problematice vénovan
dostatecny prostor. V [90] je napf. podobné rozepsana, mimo jiné, datova sada HAI,
ale nejsou specifikovany informace o pomérech a specifickych souborech datovych
sad. Tato informace predstavuje velice dulezitou ¢ast celého procesu aplikace stro-
jového uceni na datovou sadu HAI. Jak je zminéno v predchozi kapitole, jakakoliv
uprava datové sady mé nemaly vliv na konec¢né vysledky jednotlivych modelt.
Prinos této diplomové prace spociva v podrobném popisu prace s daty, kde je
realizovano mnoho raznych dprav datovych sad a uziti velkého rozsahu algoritmu.
Odvedena prace se tedy da pouzit jako inspirace, ¢i jako podklad pro budouci vy-
zkum v této oblasti. Problematika detekce anomélii v ICS pomoci strojového uceni
je ovSsem problematickd z divodu velké specificnosti riiznych dostupnych datovych
sad. Tento problém se vztahuje i na samotné datové sady, jelikoz v pripadé HAT exis-
tuje znacna rozdilnost hodnot datovych bodt v rdmci souborti testl.csv, test2.csv,
test3.csv a , coz je v tomto pripadé pravdépodobna pri¢ina neoptimalnich vysledki
strojového uceni bez ucitele. Tato rozdilnost komplikuje aplikaci jakéhokoliv algo-
ritmu, jelikoz naucena data jsou z tohoto diivodu nepresna — parametry jednotlivych
prvki, pokud se jednd o anomalii, se mohou napri¢ datovymi sadami liSit. I pTes
tahle negativa by se na zakladé této prace dalo navrhnout napr. dalsi model neuro-
nové sité, a opét provést cely proces trénovani, validace, testovani, spolu se vSemi
optimaliza¢nimi kroky pro mozny rozvoj a zdokonaleni vysledkt detekce anomalii. V
tomto pripadé lze pracovat i s vytvorenymi sesity Google Colab, které jsou soucasti

elektronickych priloh (zminéno v kapitole C).

64



Zavér

V préci byla provedena analyza oblasti primyslovych fidicich systému z hlediska bez-
pecnosti. V teoretické ¢asti prace byly zminény zakladni informace o primyslovych
fidicich systémech, jejich fungovani, nedostatcich a moznych vylepsenich v ramci
jejich zabezpeceni. Nasledné byly popsany ruzné typy anomalii a naruseni, a jejich
pric¢iny. Na zakladé tohoto vyzkumu byly zpracovany mozné metody detekce anoma-
lif a naruseni a byl shrnut soucasny stav oblasti. V ramci moznosti detekce anomalii
byla zpracovana reserse na soucasné dostupné datové sady pro priumysl, které se daji
pouzit pravé pro trénovani modeli strojového uceni pro mozné zlepseni soucasného
stavu prumyslovych fidicich systémui. Byl také proveden podrobny popis zvolené
datové sady (HAI 22.04), s pomoci které lze pracovat na G¢inném vylepseni detekce
anomalii diky jejimu dobrému popisu z hlediska dokumentace. Pred samotnym apli-
kovanim strojového uceni na zvolenou datovou sadu byly rozebrany zaklady umeélé
inteligence v ramci oblasti strojového uceni a neuronovych siti.

V ramci praktické ¢asti diplomové prace probéhlo stanoveni strategie k dosazeni
detekce anomalii na datové sadé HAI. K tomuto tkolu byla vybréana binarni kla-
sifikace pomoci zakladnich algoritmti — strojového uceni s ucitelem a bez ucitele,
a pokrocilejsich algoritmti — neuronové sité. Ke zpracovani zdrojového kédu bylo
vyuzito vyvojové prostiedi Google Colab. Pro cel praktické ¢asti diplomové prace
byla zpracovana pouze cast datové sady, kde jsou data oznacena. Bylo provedeno
trénovani, validace a testovani riznych modelt jednotlivych pristupt a probéhlo za-
znamenani vsech dilezitych poznatkt. Na zakladé téchto poznatki bylo néasledné
realizovano nékolik scénait pro optimalizaci dosazenych vysledkt v ramci strojo-
vého uceni s ucitelem a neuronovych siti. Nakonec byly vysledky jednotlivych feSeni
znazornény, a byly vybrany ty nejlepsi z nich.

V posledni kapitole prace jsou okomentovany a shrnuty nejlepsi vysledky vsech
feSeni. Také jsou zde zahrnuty dulezité poznatky o problematice detekce anomaélii
v ICS. Je také zminén navrh na budouci rozvoj v této oblasti, a mozné navazani na

tuto diplomovou praci.
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Seznam symboli a zkratek

Al
AKI CR
CC

CIA

CISA

Ccp
Ccv
CVi
DCS
DL
DoS
ERP
FC
FN
FP
GANSs
GUI
HAI
HMI
HTM
ICS
IDS

IIoT

Umeél4 inteligence — Artificial Intelligence
Asociace kritické infrastruktury Ceské republiky
Reguléator chlazeni — Cooling Controller

Duvérnost, integrita, dostupnost — Confidentiality, Integrity,
Availability

Agentura pro kybernetickou bezpecnost a bezpecnost infrastruktury

— Cybersecurity and Infrastructure Security Agency

Ridici parametr — Control Parameter

Ridici proménné -— Control Variable

Pocitacové vidéni — Computer Vision

Distribuovany ridici systém — Distributed Control Systém
Hluboké uceni — Deep Learning

Utok narusen{ sluzby — Denial of Service

Planovani podnikovych zdroji — Enterprise Resource Planning
Regulator prutoku — Flow Controller

Falesné negativni — False Negative

Falesné pozitivni — False Positive

Generative Adversarial Networks

Grafické uzivatelské rozhrani — Graphical User Interface
HIL-based Augmented ICS

Rozhrani ¢lovék-stroj — Human Machine Interface

Model vodni turbiny — Hydro Turbine Model

Primyslovy tidici systém — Industrial Control System
Systém pro odhaleni pruniku — Intrusion Detection Systém

Pramyslovy internet véci — Industrial Internet of Things
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LC Reguléator hladiny — Level Controller

LSTM Typ neuronové sité — Long Short-Term Memory

LT Dlouhy — Long-Term

MES Vyrobni informacni systém — Manufacturing Execution Systém
ML Strojové uceni — Machine Learning

NLP Zpracovani prirozeného jazyka — Natural Language Processing
NN Neuronové sité — Neural Networks

NLTK Python knihovna pro tcel NLP — Natural Language Toolkit
PC Regulator tlaku -— Pressure Controller

PID Proportional Integral Derivative

PLC Programovatelny logicky automat — Programmable Logic Controller
PV Regulovana proménna — Process Variable

RNN Rekurentni neuronova sit — Recurrent Neural Networks

SC Regulator rychlosti -— Speed Controller

SCADA Systém pro dohled, Tizeni a sbér dat — Supervisory Control and Data

Acquisition
SP Referencéni hodnota — Setpoint
ST Kratky -— Short-Term
STM Model parni turbiny — Steam Turbine Model
SVM Metoda podpiirnych vektorti — Support Vector Machines
TC Regulator teploty — Temperature Controller
TN Pravdivé negativni — True Negative
TP Pravdivé pozitivni — True Positive
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A Detailni popis prvkii datové sady HAI 22.04

Tab. A.1: Datové body v ramci datové sady HAI 22.04 (prvni ¢ast) [58]

. Rozsah .
No Nazev in. | Max. Jednotka Popis
1|P1_B2004 0 10|bar Referencni hodnota tlaku vyméniku tepla
2|P1_B2016 0 10(|bar SP tlaku pro regulaci tepelného vykonu
3|P1_B3004 0 720|mm Hladina vody (nadrz na vratnou vodu)
4|P1_B3005 0| 2500]l/h SP pratoku na vystupu (nadrZ na vratnou vodu)
5|/P1_B4002 0 100(°C SP vystupni teploty vyméniku tepla
6[P1_B4005 0 100(% Vystup regulace teploty PID
7|P1_B400B o[ 2500}I/h SP odtoku vody (nadrz s ohfivajici se vodou)
8(P1_B4022 0 40(°C PoZadovand teplota pro regulaci tepelného vykonu
9(P1_FCV0O1D 0 100(% Pfikaz k nastaveni polohy pro ventil FCV01
10|P1_FCV01zZ 0 100(% Aktudlni poloha ventilu FCVO1
11|P1_FCV02D 0 100(% Pfikaz k nastaveni polohy pro ventil FCV02
12|P1_FCV02Z 0 100(% Aktudlni poloha ventilu FCV02
13|P1_FCV0O3D 0 1001% Pfikaz k nastaveni polohy pro ventil FCV03
14|P1_FCV03Z 0 100(% Aktudlni poloha ventilu FCV03
15|P1_FTO1 0 2500{mmH20 [Naméreny pritok v nadrzi na vratnou vodu
16|P1_FT01Z o[ 3190|l/h Pfitok vody pfevedené z P1_FT01
17|P1_FT02 0 2500{mmH20 [Naméreny pritok v nadrzi s ohtivajici se vodou
18|P1_FT02Z o[ 3190|l/h Odtok vody prevedené z P1_FT02
19|P1_FT03 0f 2500{mmH20 [Naméreny pritok v nadrzi na vratnou vodu
20|P1_FT03Z 0l 3190]l/h Rychlost odtoku vody prevedené z P1_FT03
21|P1_LCVO1D 0 1001% Pfikaz k nastaveni polohy pro ventil LCVO1
22|P1_LCVO01Z 0 100(% Aktudlni poloha ventilu LCVO1
23|P1_LITO1 0 720|mm Hladina vody v nadrzi na vratnou vodu
24|P1_PCVO1D 0 100(% Pfikaz k nastaveni polohy ventilu PCV01
25|P1_PCV01Z 0 100(% Aktudlni poloha ventilu PCV01
26|P1_PCV02D 0 100(% Pfikaz k nastaveni polohy ventilu PCV2
27|P1_PCV02Z 0 100(% Aktudlni poloha ventilu PCV02
28|P1_PITO1 0 10(|bar Vystupni tlak vyméniku tepla
29|P1_PITO1_HH 0 10|bar Nejvyssi vystupni tlak vyméniku tepla
30|P1_PITO2 0 10(|bar Tlak vody v ¢erpadle ohtaté vody
31|P1_PPO1AD 0 1|Boolean |[Prikaz ke spusténi hlavniho vodniho cerpadla PPO1A
32|P1_PPO1AR 0 1|Boolean |Provozni stav hlavniho vodniho ¢erpadla PPO1A
33|P1_PP01BD 0 1|Boolean |Prikaz ke spusténi hlavniho vodniho ¢erpadla PPO1B
34|P1_PPO1BR 0 1|Boolean |Provozni stav hlavniho vodniho ¢erpadla PPO1B
35|P1_PP02D 0 1|Boolean |Prikaz ke spusténi ¢erpadla ohraté vody PP02
36|P1_PPO2R 0 1|Boolean |Provozni stav ¢erpadla ohifaté vody PP02
37|P1_PP04 0 100|% Ovladani cerpadla chladice
38|P1_PP04SP 0 100(°C SP teploty chladice
39|P1_SOLO1D 0 1|Boolean |Prikaz k otevieni ptivodniho ventilu nadrze na vodu
40|P1_SOL03D 0 1|Boolean |Pfikaz k otevieni vypoustéciho ventilu nadrze na vodu
41|P1_STSP 0 1|Boolean |Pfikaz ke spusténi/zastaveni bojleru DCS
42|P1_TITO1 -50 150(°C Vystupni teplota vyméniku tepla
43|P1_TITO2 -50 150(°C Teplota nadrze s ohfivajici se vodou
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Tab. A.2: Datové body v ramci datové sady HAI 22.04 (druhd ¢ast) [58]

No. Nazev - Hozseh Jednotka Popis
Min. | Max.

44|P1_TITO3 -50 150(°C Teplota hlavni nddrze na vodu
45|P2_24Vdc 0 30|Voltage [Vstupninapéti DCS 24V
46|P2_ATSW_Lamp 0 1|Boolean [Lampa automatického SW
47|P2_AutoGo 0 1|Boolean [Tlacitko automatického spusténi
48|P2_AutoSD 0| 3200|RPM Automaticky pozadavek rychlosti
49|P2_Emerg 0 1|Boolean [Nouzové tlacitko
50|P2_MASW 0 1|Boolean [Manualni(1)/automaticky(0) SW
51|P2_MASW_Lamp 0 1|Boolean [Lampa manudlniho SW
52|P2_ManualGO 0 1|Boolean [Tlacitko ru¢niho spusténi
53|P2_ManualSD 0 3200|RPM Manualni poZadavek rychlosti
54|P2_OnOff 0 1|Boolean [Spinac zapnuti/vypnuti turbiny DCS
55|P2_RTR ol 2880[rPMm Otacky za minutu
56|P2_SCO 0{100000|- Ovladani vystupni hodnoty reguldtoru otacek
57|P2_SCST -100 100{RPM Zména rychlosti Umérna zméné frekvence STM
58|P2_SITO1 0| 3200|RPM Aktualni otacky turbiny mérené otackovou sondou
59|P2_TripEx 0 1|Boolean |Tlacitko nouzového vychodu
60|P2_VIBTRO1 -10 10{um Posunuti v ose Y souvisejici s vibracemi 1. htidele
61|P2_VIBTR02 -10 10|um Posunuti v ose X souvisejici s vibracemi 1. hiidele
62|P2_VIBTRO3 -10 10{um Posunuti v ose Y souvisejici s vibracemi 2. htidele
63|P2_VIBTRO4 -10 10{um Posunuti v ose X souvisejici s vibracemi 2. hidele
64|P2_VT01 11 12|rad/s Signal fazového zpozZdéni klicové fazorové sondy
65|P2_VTRO1 -10 10{um Prednastaveny limit vibraci pro snima¢ P2_VIBTRO1
66|P2_VTR02 -10 10{um Pfednastaveny limit vibraci pro snima¢ P2_VIBTR02
67|P2_VTRO3 -10 10{um Prednastaveny limit vibraci pro snima¢ P2_VIBTRO3
68|P2_VTR04 -10 10{um Pfednastaveny limit vibraci pro snima¢ P2_VIBTR04
69|P3_FITO1 0| 27648|- Pritok vody pritékajici do horni nadrze na vodu
70|P3_LCPO1D 0| 27648|- Ptikaz k otackam Cerpadla LCPO1
71|P3_LCV0O1D 0| 27648|- Ptikaz k nastaveni polohy pro ventil LCVO1
72|P3_LHO1 0 70|% SP hladiny vody v horni nadrzi
73|P3_LITO1 0 90|% Hladina vody v horni nadrzi na vodu
74|P3_LLO1 0 70|% SP hladiny vody ve spodni nadrzi
75|P3_PITO1 0| 27648|- Tlak vody tekouci do horni nadrze na vodu
76|P4_HT_FD -0,02] 0,02|mHz Frekven¢ni odchylka HTM
77|P4_HT_PO 0 100|MW Vystupni vykon HTM
78|P4_HT_PS 0 100|MW Planovana potfeba energie HTM
79|P4_LD 0 500|MW Celkova poptavka po elektrickém zatizeni
80|P4_ST_FD -0,02 0,02|Hz Frekvencni odchylka STM
81|P4_ST_GOV 0| 27648|- Rychlost otevirani brany STM
82|P4_ST_LD 0 500|MW PoZadavek na elektrické zatizeni STM
83|P4_ST_PO 0 500|MW Vystupni vykon STM
84|P4_ST_PS 0 500|MW Planovana spotfeba energie STM
85|P4_ST_PT01 0| 27648|- DigitaIni hodnota tlaku pary STM
86(P4_ST_TT01 0| 27648|- DigitaIni hodnota teploty pary STM
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Tab. A.3: Popis utoku v ramci datové sady HAI 22.04 (prvni ¢ést) [58]

Cil
Scénar = = = Popis
Regulator | Velicina Nazev
APO1 SP1 |P1_B2016 SniZeni/zvyseni hodnoty SP P1-PC. Obnoveni v podobé
lichobéznikového profilu pfi skryti zmén SP v HMI.
AP0O2 SP1 |P1_B2016
PV1 [P1_PITO1 Pokus o udrzeni predchozi hodnoty senzoru.
sp1 |P1 B2016 aniienvi/vzvlﬁerji hodnoFy SPV.Pl-PC,' Obvnovem' v podobé
APO3 - lichobéznikového profilu pfi skryti zmén SP v HMI.
P1-PC PV1_|P1_PITO1 Pokus o udrzeni predchozi hodnoty senzoru.
PV2 |P1_FITO1
APO4 Yy I a 2
Cvl |P1_PCV01D SniZeni/zvyseni hodnoty CV P1-PC. Navrat k normé.
APO5
PV1 |P1_PITO1 Pokus o udrzeni predchozi hodnoty senzoru.
Kratky utok, ktery na nékolik sekund snizi/zvysi
APO7 CV1-ST |P1_PCVO1D hodnotu CV P1-PC a poté vrati normalni hodnotu.
Opakuje se nékolikrdt a zmény SP v HMI jsou skryty.
APO8 gy, , .
SniZeni/zvy$eni hodnoty SP P1-FC. Obnoveni v podobé
SP1 |P1_B3005 . vy o S, I
- lichobéznikového profilu pfi skryti zmén SP v HMI.
AP09
PV1 [P1_FTO3 Pokus o udrzeni pfedchozi hodnoty senzoru.
sp1 |r1 B3005 Sfm'ienvl'/vzvlﬁen,i hodnojcy SPWPl-FC: Ob[\ovem’ v podobé
AP10 P1-FC - lichobéznikového profilu pfi skryti zmén SP v HMI.
PV1 |P1FTO3 Pokus o udrzeni pfedchozi hodnoty senzoru.
PV2 |P1_LITO1
AP11 ovi |1 Fevosp Sfmzenvl/vzv,yseril hodnojcy SP P1-FC. Obnoveniv podobé
- lichobéznikového profilu.
AP12 Cvl |P1_FCVO3D Snizeni/zvyseni hodnoty CV P1-FC. Navrat k normé.
PV1 ([P1_FTO3 Pokus o udrzeni pfedchozi hodnoty senzoru.
Kratky utok, ktery na nékolik sekund snizi/zvysi
AP13 CV1-ST |P1_FCV03D hodnotu CV P1-FC a poté vrati normalni hodnotu.
Opakuje se nékolikrdt a zmény SP v HMI jsou skryty.
AP14 Yy I . 2
Snizeni/zvyseni hodnoty SP P1-LC. Obnoveni v podobé
SP1 |P1_B3004 . vy o, S, S
- lichobéznikového profilu pfi skryti zmén SP v HMI.
AP15 P1-LC — =
PV1 |[P1_LITO1 Pokus o udrzeni predchozi hodnoty senzoru.
AP16 Cvl |P1_LCVO1D SniZeni/zvyseni hodnoty CV P1-LC. Navrat k normé.
AP17
PV1 |[P1_LITO1 Pokus o udrzeni predchozi hodnoty senzoru.
Kratky utok, ktery na nékolik sekund snizi/zvysi
AP18 CV1-ST |P1_LCVO1D hodnotu CV P1-LC a poté vrati normalni hodnotu.
Opakuje se nékolikrdt a zmény SP v HMI jsou skryty.
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Tab. A.4: Popis utoku v ramci datové sady HAI 22.04 (druha c¢ast) [58]

o Cil .
Scénar = = = Popis
Regulator | Veli¢ina Nazev

AP19

Cvl |P1_FCV0O1D SniZeni/zvyseni hodnoty CV P1-TC. Navrat k normé.
AP20

PV1 ([P1_TITO1 Pokus o udrzeni predchozi hodnoty senzoru.

Kratky atok, ktery na nékolik sekund snizi/zvysi
AP21 P1-TC CV1-ST |P1_FCVO1D hodnotu CV P1-TC a poté vrati normalni hodnotu.
Opakuje se nékolikrat a zmény SP v HMI jsou skryty.

Dlouhy utok, ktery snizuje nebo zvysuje hodnotu SP

AP22 SP1-LT (P1_B4002 P1-TC nepfretrzité po dobu delsi nez 10 minut
a poté vrati normalni hodnotu.
AP23 CC1 ([P1_PP0O4 SniZeni/zvyseni hodnoty CV P1-CC. Navrat k normé.
Kratky utok, ktery na nékolik sekund snizi/zvysi
AP24 CV1-ST |P1_PP04 hodnotu CV P1-CC a poté vrati normalni hodnotu.
P1-CC Opakuje se nékolikrat a zmény SP v HMI jsou skryty.
Dlouhy utok, ktery snizuje nebo zvySuje hodnotu SP
AP25 SP1-LT [P1_PP04_SP [P1-CC nepftetrzité po dobu delsi nez 10 minut

a poté vrati normalni hodnotu.

aaee Snizeni/zvySeni hodnoty SP P2-SC. Obnoveni v podobé
SP1 |P2_AutoSD . v o A, o
- lichobéznikového profilu pti skryti zmén SP v HMI.
AP27
PV1 |P2_SITO1 Pokus o udrzeni predchozi hodnoty senzoru.
SniZeni/zvyseni hodnoty SP P2-FC. Obnoveni v podobé
AP2 SP2 |P2_M ISD
8 P2-SC I lichobéznikového profilu pti skryti zmén SP v HMI.
AP29 Cvl |P2_SCO SniZeni/zvyseni hodnoty CV P2-SC. Navrat k normé.
AP30
PV1 |P2_SITO1 Pokus o udrzeni predchozi hodnoty senzoru.
Kratky atok, ktery na nékolik sekund snizi/zvysi
AP31 SP1-ST [P2_AutoSD hodnotu CV P2-SC a poté vrati normalni hodnotu.
Opakuje se nékolikrat a zmény SP v HMI jsou skryty.
AP33 P2 P2 VTRO2 Sfm'ienvl'/vzvlﬁerji hodnojcy SPWPZ-SC: Obl:\ovem' v podobé
PI-TC - lichobéznikového profilu pti skryti zmén SP v HMI.
SniZeni/zvy$eni hodnoty SP P2-SC. Obnoveni v podobé
AP34 SP3  |P2_RTR R Yy s , . Y. Py
- lichobéznikového profilu pti skryti zmén SP v HMI.
AP35 ovi |p3 Lcpoid Polkvus ? uc!rvzenll predchozi hodnoty slenzoru. _
AP36 - SniZeni/zvyseni hodnoty CV P3-LC. Navrat k normé.
PV1 |P3_LITO1 Pokus o udrzeni predchozi hodnoty senzoru.
AP37 P3-LC Cv2 [P3_LCVO1D SniZeni/zvyseni hodnoty CV P3-LC. Navrat k normé.
AP38 IR -
PV1 |P3_LITO1 Pokus o udrZeni predchozi hodnoty senzoru.
Dlouhy utok, ktery snizuje nebo zvysuje hodnotu SP
AP39 CV2-LT [P3_LCVO1D P3-LC nepretrzité po dobu delsi nez 10 minut

a poté vrati normalni hodnotu.
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Tab. A.5: Popis trvani dtoka v ramci datové sady HAI 22.04 (prvni ¢ast) [58]

No.| ID — — - Utoky - - Pocatecni cas Trvani [s]
Scénar | Cilovy regulator Cil(e) utoku
1|A101 |APO4 P1-PC-CO1 P1_PCV01D 5:41 190
2|A102 |AP18 P1-LC-CO1-ST P1_LCVO1D 7:19 54
3|A103 |AP11 P1-FC-CO1PV1 P1_FCVO3D, P1_FT03 11:25 126
4|1A104 |AP37 P3-LC-CO2 P3_LCVO1D 10.07.2021 15:39 54
5]A105 |AP14 P1-LC-SP1 P1_B3004 16:42 296
6/A106 |AP13 P1-CC-CO1 P1_PPO4 19:21 91
7|A107 |AP19 P1-TC-CO1 P1_FCVO1D 22:35 67
8|A201 |APO1 P1-PC-SP1 P1 B2016 16:38 257
9|A202 |AP13 P1-FC-CO1-ST P1_FCVO3D 17:21 65
10(A203 |AP31 P2-SC-SP1-ST P2_AutoSD 18:13 45
APO4 P1-PC-CO1 P1_PCVO1D
111A204 AP29 P2-SC-CO1 P2_SCO 13.07.2021 20:28 248
12(A205 |AP37 P3-LC-CO2 P3_LCV01D 21:10 55
AP02 P1-PC-SP1PV1 P1_B2016, P1_PITO1 .
13|1A206 157 [P2scspipvl P2_AutoSD, P2_SITO1 21:58 176
14(A207 |AP16 P1-LC-CO1 P1_LCVO1D 23:40 284
15|A208 [AP30 P2-SC-CO1PV1 P2_SCO, P2_SIT01 1:15 152
16(A209 |APO3 1-PC SP1PV1PV2 [P1_B2016, P1_PITO1, P1_FITO1 1:40 162
17|A210 |[AP26 P2-SC-SP1 P2_AutoSD 3:23 97
18(A211 |APO5 P1-PC- CO1PV1 P1_PCVO1D, P1_PITO1 7:21 151
19(A212 |AP35 P3-LC-CO1 P3_LCPO1D 8:11 55
20|A213 |AP24 P1-CC-CO1-ST P1_PPO4 10:35 80
21|A214 |AP39 P3-LC-CO2-LT P3_LCV01D 11:23 613
22|A215 |AP09 P1-FC-SP1PV1 P1_B3005, P1_FT03 14.07.2021 12:17 168
23|a216 APO1 P1-PC-SP1 P1_B2016 13:52 158
APO8 P1-FC-SP1 P1_B3005
24|A217 |AP10 P1-FC-CO1 P1_FCVO3D 14:31 98
25(A301 AP16 P3-LC-CO2 P2_LCVO01D 18:21 348
AP10 P1-FC-CO1 P1_FCVO3D
26|A302 |AP15 P1-LC-SP1PV1 P1_LCVO1D 20:16 358
27|A303 AP17 P1-LC-CO1PV1 P1_B3004. P1_LITO1 23:22 143
AP37 P3-LC-CO2 P3_LCV01D
28|A304 |AP38 P3-LC-CO2PV1 P1_LCVO1D. P1_LITO1 1:41 91
29|A305 [(AP18 P1-LC-CO1-ST P3_LCV01D 2:09 94
APO4 P1-PC-CO1 P3_LCV01D
30]A306 AP15 P1-LC-SP1PV1 P1 B3004. P1_LITO1 3:37 353
31|A307 |(AP20 P1-TC-CO1PV1 P1_FCVO1D. P1_TITO1 15.07.2021 5:35 151
32|A308 APO5 P1-PC-CO1PV1 P1_PCVO1D, P1_PITO1 6:53 173
AP23 P1-CC-CO1 P1_PPO4
APO8 P1-FC-SP1 P1_B3005
33|A309 AP19 P1-TC-CO1 P1_FCVO1D 7:42 %
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Tab. A.6: Popis trvani dtoki v ramci datové sady HAI 22.04 (druhé ¢ést) [58]

Uto e L
No.| ID — - - ky — Pocatecni cas Trvani [s]
Scénar | Cilovy regulator Cil(e) utoku

3alas10 AP35 P3-LC-CO1 P3_LCPO1D 9:52 2024
AP37 P3-LC-CO2 P3_LCVO1D

35|/A401 |AP28 P2-SC-SP2 P2_ManualSD 12:42 38

36|A402 |AP21 P1-TC-CO1-ST P1_FCVO1D 13:20 88

37|A403 |AP34 P2-TC-SP3 P2_RTR 13:57 96

38lag04 AP26 P2-SC-SP1 P2_AutoSD 15:08 97
AP37 P3-LC-CO2 P3_LCVO1D

B T s [ B0

40|A406 — = — 17:22 186
AP19 P1-TC-CO1 P1_FCVO1D

a1laa07 AP13 P1-FC-CO1-ST P1_FCVO3D 19:45 122
AP17 P1-LC-CO1PV1 P1_LCVO1D, P1_LITO1

a2|aa08 APO5 P1-PC-CO1PV1 P1_PCVO01D, P1_PITO1 20:29 673
AP17 P1-LC-CO1PV1 P1_LCVO1D, P1_LITO1

a3|ag09 AP18 P1-LC-CO1-ST8 P1_LCVO1D 22:41 63
AP21 P1-TC-CO1-ST9 P1_FCVO1D

aalaaio AP11 P1-FC-CO1PV1 P1_FCVO3D, P1_FTO3 1:07 179
AP27 P2-SC-SP1PV1 P2_AutoSD, P2_SITO1

as|aa11 AP23 P1-CC-CO1 P1_PPO4 3:35 99
AP34 P2-TC-SP3 P2_RTR

a6laa12 AP20 P1-TC-CO1PV1 P1_FCV0O1D, P1_TITO1 156
APO1 P1-PC-SP1 P1_B2016 4:02

a7laa13 AP16 P1-LC-CO1 P1_LCVO1D 4:59 153
AP27 P2-SC-SP1PV1 P2_AutoSD, P2_SITO1

aslaga1a AP33 P2-TC-SP2 P2_VTRO2 7:20 77
AP36 P3-LC-CO1PV1 P3_LCPO1D, P3_LITO1

49|A415 |AP3 P2-TC-SP2 P2_VTRO2 9:17 77

50|A416 |AP12 1-FC CO1PV1PV2 |P1_FCVO03D, P1_FTO03, P1_LITO1 10:39 134

51|A417 2:?; Ei-gg-zg:]l.-LT Ei_gzngSP 16.07.2021 11:22 544

52|A418 — = 13:23 342
AP14 P1-LC-SP1 P1_B3004

53|aa19 APO1 P1-PC-SP1 P1_B2016 14:59 163
AP35 P3-LC-CO1 P3_LCPO1D

54|A420 |APO7 P1-PC-CO1-ST P1_PCV01D 15:57 89

55a421 AP30 P2-SC-CO1PV1 P2_SCO, P2_SITO1 17:34 152
AP23 P1-CC-CO1 P1_PPO4

56laa22 APO2 P1-PC-SP1PV1 P1_B2016, P1_PITO1 20:08 165
AP26 P2-SC-SP1 P2_AutoSD

57|a423 APO8 P1-FC-SP1 P1_B3005 22:17 115
AP29 P2-SC-CO1 P2_SCO

58lag24 AP10 P1-FC-CO1 P1_FCVO3D 23:05 86
AP23 P1-CC-CO1 P1_PPO4
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B Vykresleni datovych bodu

V této ¢asti priloh jsou vykresleny vSechny hodnoty datovych bodt soubort test1.csv,

test2.csv, test3.csv a testf.csv (v grafech oddéleny ¢ernymi, vertikdlnimi linkami).
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Obr. B.1: Vykresleni datovych bodu datové
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Obr. B.2: Vykresleni datovych bodu datové sady HAI 22.04 (druha ¢ast)
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Obr. B.3: Vykresleni datovych bodu datové sady HAI 22.04 (tfeti cast)
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Obr. B.4: Vykresleni datovych bodu datové sady HAI 22.04 (¢tvrta Cast)
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C Obsah elektronické prilohy

L e e korenovy adresar prilozeného archivu
| colab eviiiiiiiiiiii Vyhotovené zdrojové kdédy v sesitech Google Colab
| ML_supervised ........ciiiiiiiiiiiiiiiiiiiiia Strojové uceni s ucitelem

| HAT ML_1.3pymb o« Vychozi feseni

| HAT ML_2.ipymb .ueeeiiiiennnnnnnnnnnnn Vyvazeni trénovaci datové sady

| HAT ML_3.ipymb .evviiiiiiiiiiiieeennnnn. Zména pomeéru datovych sad

| HAT ML_4.ipynb ..oovnnniiiiiiiii i, Ladéni hyperparametra

| HAT ML_5.ipymb «ovveemnniiiiiiee e Odstranéni datovych bodu

| HAT _ML_6.3ipymb ..ottt Promichéani dat

Y Neuronové sité

| HAT NN_1.3pymb ceeiiiiettiiiii ittt Vychozi feseni

| HAT _NN_2.ipymb ...ueeiiieeennnnnnnnnnnn Vyvazeni trénovaci datové sady

| HAT _NN_3.ipynb «eeerrnniiiiiennneeennnn Zména pomeéru datovych sad

| HAT NN_4.ipynb «oveveenniiiiiieeeeeeeeeennn Odstranéni datovych bodu

| HATI_NN_S5.ipynb ... Feature importance

| HAT NN_6.ipymb .ottt Promichéani dat

| ML_unsupervised .......iiiiiiiiiiiiiiiiiiiiiaen Strojové uceni bez ucitele

| HAT_ML_bezUcitele.ipynb ...ceeeuuniiiinnnnnneeennnnnn One-class SVM
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