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Abstrakt

Néplni prace je vytvoreni aplikace pro spravu a rozvijeni knihovny pravidel, kterd slouzi
pro rozpoznavani softwaru na zarizenich. Knihovna softwarovych produktt a pravidel ma
zvl4stni vyznam pro systém Software Asset Management a jsou na ni zavislé dalsi moduly.
Rozpoznavani softwaru jako takové probiha aplikaci pravidel viéi pritomnym informacim
o instalaci programi. Formaty zapisu pravidel a metodologie mohou byt rizné, vychazi se
vsak z puvodniho jiz osvédcéeného postupu spolecnosti Alvao. Prace je zamérena predevsim
na zjednoduseni a automatizaci procesu vytvareni ¢i ladéni pravidel vhodnym navrhovanim
samotnych pravidel.

Abstract

The content of this thesis is the management of a library of rules used for software reco-
gnition on devices. The application has special purpose in the Software Asset Management
system and other components depend on it. Software product recognition is performed by
applying rules to the information present about the installation of the programs. Formats
for writing rules and methodology may be different, but they are based on the original Al-
vao best practice. The work is primarily focused on simplifying and automating the process
of creating or adjusting rules by means of appropriate suggesting of the resulting rules,
categorization or other related actions.
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Kapitola 1

Uvod

V organizacich je klicové mit piehled a kontrolu nad tim, jaky software je nainstalovan
a provozovan na firemnich zafizenich. Vytvareni piehledi mé za cil zajistit zejména to,
Ze organizace jsou v plném souladu s licenénimi podminkami pouzivaného softwaru, ze je
pouzivan pravé ten spravny pocet téch pozadovanych licenci tak, aby nevznikaly zbytecné
naklady. Je predevsim dulezité, aby se daly tyto prehledy vytvaret automatizované a bylo
tak mozné provadét casté kontroly pro informovani spréavce v reialném case o aktudlnim
stavu licenci a pripadnych nedostatcich, jako jsou nevyuzité ¢i nespravné licence. Prinosna
je také moznost ovéreni, zda se nenachazi na nékterém ze zarizeni zakdzany software ¢i
zranitelna verze softwaru, ktera by mohla zptsobit bezpecnostni riziko.

Prerekvizitou k automatickému vytvareni téchto prehledu je sbér dat o nainstalova-
nych programech a jejich néasledné rozpoznavani pomoci knihovny pravidel. Rozpoznéavaci
pravidla jsou zaloZena na informacich, jez programy pri své instalaci zaznamenavaji do regis-
trovych zdznami a metadat spustitelnych souborti. Identifikace programiu nasledné probiha
aplikaci pravidel vaci pritomnym informacim na zarizeni.

Knihovnu s témito pravidly je nutné stale rozvijet a udrzovat aktudalni, jelikoz organi-
zace vydavaji velké mnozstvi novych produktt ¢i jejich verzi a edici. Nejvétsi komplikaci
je nejednotnost ve zpusobu zaznamenavani informaci o instalaci programt, a to napfi¢ vy-
davateli softwaru, ale i v rdmci riznych produktt konkrétniho vydavatele. Navic nazvy
produktl a jejich edic jsou v riznych zemi distribuovany pod odlisSnymi, lokalizovanymi
nazvy a mohou se lisit, i kdyz se jedna o stejny produkt. V pritbéhu c¢asu také casto dochazi
k prejmenovani produktii, a dokonce i samotnych organizaci.

Vsechny vyse uvedené ptipady musi aplikace podporovat a umoznovat spravci knihovny
je efektivné tesit. Duraz je kladen predev$im na cCaste¢nou automatizaci a zjednoduseni
vytvareni novych pravidel pomoci vhodného navrhovani vyslednych pravidel, kategorizace
¢i jinych s tim spjatych akei.

Préce je ¢lenéna do 4 ¢asti. V prvni ¢asti jsou popsény teoretické aspekty prace k pocho-
peni problematiky a také jsou predstaveny metodiky existujicich feseni software katalog.
Druhé c¢ast se vénuje specifikaci pozadavki a navrhu aplikace véetné zvoleni technologii, na
kterych bude cely systém postaven. Treti ¢ast se zaobirda implementac¢nimi detaily webové
aplikace a programii provadéjicich zpracovani zdznamu a klasifikaci. Ctvrté ¢ast se zabyva
tvorbou testovacich scénaru a testovanim aplikace jednotkovymi, integra¢nimi i uzivatel-
skymi testy. V zavéru se nachazi celkové zhodnoceni prace, jsou zde shrnuty dosazené vy-
sledky a uvedeny navrhy pro dalsi mozna rozsiteni préce.



Kapitola 2

Studium problematiky

Tato kapitola se zabyva struénym popisem soucasnych reseni. Obsahuje informace potrebné
k pochopeni problematiky a zasazeni samotné knihovny softwarovych produktt do kontextu
s ostatnimi moduly.

2.1 Obsah softwarové knihovny

Sprava softwarovych licenci a aktiv neni tispésnd, pokud jsou produkovina data a vysledky,
které jsou plné chyb ¢i mezer. V Software Asset Management (SAM) tvori velkou ¢dst prace
sbirani a zpracovani riznorodych dat, ktera jsou navic na sobé zavislda. Knihovna nazyvana
také casto jako softwarovy katalog, obsahuje pravidla k rozpoznani, identifikaci softwaru
a také informace o softwarové licenci. Vyvoj a idrzba této knihovny je déale delegovana na
odpovédné osoby, které pravidelné tuto knihovnu rozviji a prizptsobuji, protoze neexistuje
zéddnd prumyslova norma, kterd by definovala, jak je software po instalaci licencovan nebo
identifikovan. [6]

Spravce knihovny navic urcuje i dalsi informace, které jsou zjistitelné z nactenych za-
znamu, jako je typ licence produktu, kategorii softwaru. Za tcelem zjisténi téchto informaci
vyhledava nazev produktu na webovém vyhledavaci, a predevsim z oficidlnich stranek or-
ganizace analyzuje typ licence.

2.1.1 Typy zaznamu k identifikaci programu

Na Windows proti jinym opera¢nim systémtm jsou data o pfitomnosti programu zazna-
menana do registrii, konkrétné do sekce ,uninstall®. Zde se nachazeji stejné informace jako
ty zobrazované v ovladacich panelech na zalozce ,,Pfidat nebo odebrat programy*. Tyto
zaznamy maji pri rozpoznavani nejvyssi vahu, jelikoz licencované, komercéné prodavané pro-
dukty maji tyto zdznamy velmi casto kvalitné zpracované a obsahuji kompletni informace
pro rozpoznani tohoto produktu, a tak neni potieba vytvaret dalsi komplexnéjsi pravidla.
Na nasledujicim obrazku 2.1 je ukazano, jaka data byvaji typicky obsazena v registrovém
zdznamu.



m’ Registry Editor - ] X
File Edit View Favorites Help
Computer\HKEY_LOCAL MACHINE\SOFTWARE\Microsoft\Windows\CurrentVersion\Uninstall\ProPlus2019Retail - cs-cz
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Obrazek 2.1: Ukazka struktury a obsahu registrového zaznamu

Dalsi vyznamnou polozkou k detekci software neboli ke zjisténi, zda je urcity software
pritomny na zafizeni, jsou metadata spustitelnych soubort. Pro nalezeni takovych souboru
dochazi k prohledavani disku, obzvlast dtlezita je slozka ,Program Files“. Ta obsahuje
nejvétsi mnozstvi relevantnich programii pro Software Asset Management, ale byvaji pro-
hledavany i dalsi slozky. U nalezenych spustitelnych souborti s pfiponami exe ale i dll, které
casto uzce souvisi s témito spustitelnymi soubory, jsou nacitdna ze zahlavi souboru po-
tfebnd metadata. Format dat zahlavi souboru a priklad ukézkovych dat konkrétni aplikace
Microsoft Word 2016 je uveden na obrazku 2.2.

@l WINWORD.EXE Properties P4
General Compatibility Digital Signatures
Security Details Previous Versions
Property Value
Description

File description  Microsoft Word
Type Application

File version 16.0.16130.20306
Productname Microsoft Office
Productversion  16.0.16130.20306

Copyright

Size 154 MB

Date modified  2023-03-1720:25
Language Language Neutral

Criginal filename WinWord.exe

Remove Properties and Personal Information

Obrazek 2.2: Priklad dat obsazenych v zahlavi spustitelného souboru



Informace o nainstalovanych produktech jsou dale ziskdvany z monitorovani aktivnich
procest, ty mohou vést k nalezeni netradi¢né ulozenych soubort. Navic se z téchto dat
vytvari statistiky o pouzivani urcitych programi, jenz organizace vyuzivaji k vyssi kontrole
nad firemnimi zatfizenimi ¢i zhodnocuji pocty potrebnych licenci pti dalsich ndkupech. Data
o aktivné bézicich procesech jsou programové ziskdvana a zapisovana do souboru, ale lze tyto
informace zobrazit vestavénym programem ,,Spravce tloh“, jez jsou pro nazornost uvedena
na obrazku 2.3.

1% Task Manager - O X
File Options View

Processes Performance App history Startup Users Details Services

Name Image path name PID Status User name CPU ti.. Memory (ac.. ™
12 Taskmagr.exe CAWindows\Syste.. 38140 Running daviddrtil 0:00:40 34,624 K
ﬂtexstudio.exe CA\Program Files\t.. 31408 Running daviddrtil 0:04:00 86,888 K

[ TextinputHost.exe CA\Windows\Syste.. 11492  Running daviddrtil 0:01:45 5928 K
gTOTALCMDM‘EXE CA\Program Files\t.. 30680 Running daviddrtil 0:00:01 512K

[m5 UserOOBEBroker.exe CA\Windows\Syste.. 13744  Running daviddrtil 0:00:01 912 K

[ WebViewHost.exe C\Program Files\.. 25984  Running daviddrtil 1:27:.03 2,604 K
ﬂWINWORD‘EXE C\Program Files (.. 29980  Running daviddrtil 0:13:40 74924 K

Fewer details End task

Obrazek 2.3: Ukazka aktivnich procest

2.2 Sbér informaci o nainstalovaném software

Pii ziskdvani dat o nainstalovanych softwarovych produktech velmi zalezi na opera¢nim
systému daného stroje. Na riznych operacnich systémech jsou data o instalacich programu
zaznamenavana odlisné, a proto také musi byt pouzity odliSné metody ¢i alespon modifiko-
vana nastaveni.

Na koncovych zafizenich je provozovana sluzba tzv. agent, ktery provadi periodicky
skenovani. Ke spousténi dochazi typicky kazdy den v uréitou stanovenou hodinu tak, aby
nedochézelo v nevhodny c¢as k vytézovani zdroji stroje nebo zahlcovani sité. Vystupem je
sada nalezu, které jsou automaticky odeslany na nakonfigurovany kolektor. Tyto nalezy se
vyhodnoti pravidly ze softwarové knihovny a vznikne seznam nainstalovanych produktt
z této knihovny. Nékteré zdznamy mohou byt nerozpoznané a je potieba je odeslat na
zpracovani. Nerozpoznané zaznamy jsou odeslany jako soubor na webovou sluzbu SwLib,
ta je prijme a ulozi do lozisté.

Pro zajisténi spravnosti rozpoznavani je navic potieba knihovnu pravidelné aktualizovat
a mit stazenou nejnovéjsi verzi. Kontrola se opét bézné provadi automaticky v urcitych
intervalech, ale lze aktualizaci také vynutit a spustit ji manualné. Aktualizuji se pouze nové
pridané ¢i modifikované zaznamy, na zakladé porovnani ¢asovych znacek u kazdé polozky.

Jak jiz bylo zminéno, zptusoby ulozeni dat o pritomnosti programii se lisi v zavislosti na
opera¢nim systému stroje, a proto se také lisi i nastroje pro sbér informaci. Na platformeé
s jddrem Linux jsou data o softwaru ziskavana z balikovacich néstroji jako jsou napiiklad
RPM ¢i YUM nebo také prostiednictvim protokolu SNMP.



2.3 Pruzkum alternativnich reseni

Vzhledem k dilezitosti Software Asset Managementu pro organizace existuje velké mnozstvi
komercnich i nekomerénich feseni, které fesi problém s knihovnami produktd a rozpozna-
vacich pravidel.

K pouziti se nabizi dokonce i online katalogy softwaru, které navic vystavuji API, neboli
aplikac¢ni programové rozhrani. Tyto sluzby jsou vétsinou placené. Neplacené alternativy
nejsou uplné, protoze udrzba a rozvijeni katalogi o nové produkty jsou nakladné procesy.
Piikladem online katalogu pro komer¢ni pouziti je Capterra' nebo G2, které nabizeji navic
srovnavani produkti podle urcitych vlastnosti, kategorii, cen za licenci atd. Jedna se o pri-
mou konkurenci firmy Alvao a z hlediska zavislosti na produktech 3. stran nebo dokonce
nutnosti platit za tyto sluzby neni mozné vyuzit. Volné zverejnéné softwarové katalogy by
také nebyly spolehlivé z duvodu, ze zdkazniky firmy Alvao jsou nejcastéji ¢eské a sloven-
ské firmy, které pouzivaji tuzemské, lokalizované produkty. Takovymi produkty mohou byt
ruzné podnikové systémy na miru ERP nebo produkty s lokalizovanych nazvy, které by
nebyly rozpoznany.

7 nejpouzivanéjsich nekomerénich alternativ systému SAM jsem vyzkousel open—source
GLPI?, u které se bohuzel nijak nezpracovavaji detekované nainstalované programy pomoci
knihovny produkti a je tato ¢ast prace prenesena na IT spravce, proto nebylo mozné se
inspirovat.

Z komer¢nich produktl jsem vyzkousel ukédzkovou aplikaci AuditPro®, feseni LogMeln
Central* a nahlédnul jsem na alternativu Asset Management For ESET. Komeréni feSeni
byla zpracovana mnohem kvalitnéji, bohuzel ale firmy nezverejnuji interni ¢asti svych sys-
témi, kterou je pravé detekce a rozpoznani programi, proto ani zde nebylo prilis z ¢eho
cerpat.

Ackoliv jsem u téchto aplikaci nemél moznost nahlédnout, jak Tesi problém s detekci
programu a jaké pouzivaji formaty pravidel pro rozpoznani, tak jsem si timto vyzkousenim
aplikaci prohloubil znalosti o pouzivani knihovny produkti. Konkrétné v aplikaci AuditPro
jsem narazil na to, ze knihovnu produktd maji tvorenou strukturované ve stromu, kde
na nejvyssi drovni se nachazi vyrobce a teprve pod nim se nachazeji jednotlivé produkty,
viz 2.4.

"Webovs stranka produktu Capterra GLPI: https://www.capterra.com/

?Hlavni{ stranka produktu GLPI: https://glpi-project.org/

3Demo verze produktu AuditPro dostupna na: http://www.auditpro.cz

4Produkt LogMeln Central dostupny na strance: https://www.logmein.com/central
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Obréazek 2.4: Knihovny produktu z aplikace AuditPro

Prévé knihovna produkti z aplikace AuditPro byla podnétem pro ndvrh nového for-
matu pravidel, formou stromové struktury. Pravidla by se sklddala z vice drovni, je zde
predpoklad, ze by se timto redukoval pocet pravidel i nutnost vytvaret zbytecné kompletné
nova pravidla. Z nerozpoznanych zaznamu by se také nejspiSe jednoduseji generovaly nové
produkty pro nabizeni, jaky produkt se méa vytvorit. Knihovna produktti a pravidel pak
muze mit nasledujici stromovou strukturu:

vydavatel

Lfobecny nazev produktu
— verze - rok

— edice

+— platforma

+— Vyvojova vétev

Pro tplnost jsou zde uvedeny priklady obsahi logickych ¢asti ndzvu neboli jednotlivych
uzli ve stromé:

o vydavatel — Microsoft, Adobe

e obecny nézev produktu — Word, Excel, Access, Skype

e rok vydani ¢i verze — pro rok vydani 2 nebo 4 ¢islice nebo pro verze az 4 ¢isla

e edice — Home, Standard, Professional, Enterprise

o platforma — x86, x64, 64-bit, for Linux, for Windows

e cilovy jazyk — en, cs-cz, Czech, English

e vyvojova vétev — release candidate, release, preview, alpha, beta



2.4 Normy pro SAM

Procesy SAM, mezi které patii sprava knihovny produktt a pravidel, se fidi normami
ITIL a ISO/IEC 19770. Norma ITIL, anglicky celym nazvem Information Technology In-
frastructure Library, poskytuje rdmec pro spravu IT sluzeb, véetné metodiky pro spravu
softwarovych aktiv nazvané Software Asset Management (SAM). ITIL nabizi doporucené
postupy pro implementaci SAM v organizaci, coz zahrnuje spravu licenci, spravu nakupt,
spravu produktu a spravu zivotniho cyklu softwaru [5]. Norma ISO/IEC 19770 je meziné-
rodni standard pro spravu softwarovych aktiv, ktery definuje procesy a postupy pro spravu
licenci, spravu nakupi a spravu zivotniho cyklu softwaru.

Tyto normy jsou kompatibilni a mohou byt vzajemné propojeny pti implementaci spravy
softwarovych aktiv v organizaci. Spolu poskytuji rizné nastroje a postupy, které organiza-
cim umoznuji Géinné spravovat sva softwarova aktiv a snizovat rizika spojend s nespravnou
spravou a nelegdlnim pouzivanim softwaru.

2.5 Klasifikace produkti

Nerozpoznané zaznamy, které byly nacteny nové skenerem 2.2, je potfebné ocistit o ur-
Cité nezajimavé, nedilezité produkty pro licencni zalezitosti a dalsi ucely SAM. Takovymi
produkty typicky byvaji ovladace, hry ale i nékteré méné zndmé bezplatné produkty. V pri-
padeé, Ze se jedna o tuto kategorii produkti, jsou pro registrové a souborové zaznamy vytva-
fena tzv. ,vyskrkavaci“ pravidla, jinak také nazyvand jako obecnd nebo neklicova pravidla.
V textu je dale pouzivan pojem vyskrkavaci pravidlo, protoze firma Alvao je zvykld na tuto
terminologii. Vyznam vyskrkavaciho pravidla spoc¢iva v tom, aby bylo mozné nepodstatné
zaznamy rozlisit pri dalsi detekci a déle tak neprekazely. Pro komercéni produkty se vytvari
klicova pravidla, ta na rozdil od pravidel vyskrkavacich se jiz vazou na produkt a pro vy-
tvoreni tohoto pravidla je tedy nutné bud vytvorit novy produkt nebo priradit jiz néjaky
existujici.

Databéaze od firmy Alvao obsahuje velké mnozstvi jiz zpracovanych a spravné oznace-
nych dat o registrovych, souborovych zaznamech, pravidlech a nalezicich produktech, proto
se zde primo nabizelo pouzit tato data k napomahdani s klasifikaci produktiu. Pred samot-
nym vytvarenim pravidla je totiz nutné rozhodnout, zda je produkt klicovy nebo neklicovy
a podle toho samoziejmé, jaky typ pravidla mé vzniknout.

2.5.1 Zakladni pristup klasifikace

Ke Kklasifikaci produkti se nabizi pouzit statistické metody, jelikoz vynikaji svou presnosti
a rychlosti i pti aplikaci na velké datové sady.

Nejintuitivnéjsi statistickd metoda uvazuje ¢etnosti jednotlivych slov k urceni, zda pro-
dukt ma byt zarazen jako klicovy nebo naopak jako neklicovy. Metoda provede tokenizaci
nazvi produktil na jednotliva slova. U tokenti je zjistén pocet vyskyth patiicich do uvede-
nych kategorif a nasledné urcena pravdépodobnost, se kterou slovo piislusi do jedné z téchto
kategorii. Tato pravdépodobnost je nasledné porovnana se zadanou prahovou hodnotou,
kterd muze byt nastavena napiiklad na 90 %, a pri prekroceni této prachové hodnoty je
produkt oznacen jako klasifikovany. Timto zptisobem je mozné odhalit v ndzvech i na prvni
pohled méné jednoznacna klicova slova, ktera jsou vsak rozhodujici pro urceni klasifikace.
Prikladem slov pro urceni klicovych produktd mohou byt slova Professional, Photoshop
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nebo Autodesk. Zatimco mezi slova pro urceni neklicovych produktu patii napiiklad USB,
Printer nebo Driver.

Kategorizace podle jednotlivych slov nemusi byt v urcitych pripadech prilis spolehliva,
pokud dojde k velkému priniku slov, ktera patii do obou tiid zaroven, a nebude mozné na
zékladé téchto slov presné klasifikovat. Resenim je rozdélit ndzvy pomoci metody N-Gram
do sledi n po sobé jdoucich slov z dané posloupnosti neboli do n-tic slov, ¢imz je mozné
zachytit vice kontextu. Na rozdil od pouziti vyssich radd metody N-Gram pro analyzu
textu prirozeného jazyka, mohou byt nazvy kvili kratsimu charakteru rozdélovany pouze
po dvojicich slov, maximalné trojicich slov. Pouziva se tedy metoda Bi-Gram nazyvana jako
,First order Markov model® a Tri- Gram metoda jinak taky pojmenovana jako ,,Second order
Markov model“.

Pri klasifikaci produktt by méli byt také zohlednéni vyrobci produktii, protoze je osvéd-
¢ené, ze vétsina vyrobcu jako napriklad AMD, Dell a dalsi vydavaji primarné pouze ovladace
nebo jiné produkty, které jsou témér vyhradné fazeny jako neklicové. U vyrobct neni vSak
kvuli nizsi variabilité nutné nazev rozkladat na jednotliva slova jako u nazvu produktt a je
mozné pouzivat pro klasifikaci cely nazev.

Vlastnosti vedouci ke klasifikaci produkti by mély byt pii vypoctu uvazovany vsechny
zaroven, nikoliv jednotlivé. Ziskané pravdépodobnosti lze prumérovat a poté je teprve srov-
navat s prahovou hodnotou, kterd bude umocnéna poctem primérovanych pravdépodob-
nosti.

2.5.2 Bayesovska klasifikace

Mezi nejpouzivanéjsi statistické metody pro klasifikaci ¢i kategorizaci textovych dat do
danych trid patii Bayesovské klasifikatory. Bayesovskd klasifikace je zalozena na Bayesové
teorému, jinak také nazyvanym jako Bayesova véta. Ta je ukdzana na (2.1) a mé nasledujici
znéni: Méjme vzorek dat X, téz nazyvany jako evidence, a hypotézu H oznacujici tiidu,
do které vzorek dat patii. Apriorni pravdépodobnost hypotézy P(H) odpovida znalostem
o zastoupeni jednotlivych tiid bez ohledu na jakékoliv dalsi informace. Klasifikaci se snazime
ur¢it podminénou pravdépodobnost P(H|X), coz je tzv. aposteriorni pravdépodobnost
neboli pravdépodobnost, ze vzorek dat spliuje hypotézu za podminky, zZe jiz vime, Ze nastalo
X. P(X) vyjadiuje pravdépodobnost evidence [3].

P(X|H)P(H)
P(X)

Na pouziti Bayesovy véty jsou zalozené Naivni Bayesovské klasifikatory, jez predpokla-
daji, Ze vliv hodnoty atributu na urcitou t¥idu je nezavisly na hodnotach ostatnich atributi.
Kvuli této vlastnosti, ze nezavisi na poradi jednotlivych slov a rizny slovosled tak neovlivni
vysledek klasifikace, jsou klasifikdtory také pojmenované jako naivni. Klasifikace pomoci
Naivniho Bayesovského klasifikatoru probiha na zakladé modelu zvaného pytel slov, ang-
licky bag of words. Pri tomto pristupu je provedena frekvenc¢ni analyza slov a jsou zjistény
cetnosti vyskyti jednotlivych slov. Néasledné je na zakladé téchto cetnosti vypocitavana
pravdépodobnost, zda testovany vzorek prislusi do dané kategorie.

Vlastnost nezavislosti na potadi slov Naivnich Bayesovskych klasifikdtort je povazovana
za vyhodnou pro klasifikaci produktti, protoze mezi riznymi verzemi a edicemi produktu
byvaji totiz slova v nazvech rtizné preusporddana a nejsou mezi jednotlivymi slovy tak
pevné vazby jako v prirozenych jazycich.

P(H|X) = (2.1)
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Existuji rizné druhy Naivnich Bayesovskych klasifikdtort, mezi néz patii Gausstiv, Ber-
noulliho a Multinomialni Naivni Bayesovské klasifikatory, které se pouzivaji v riznych apli-
kacich. Multinomialni Naivni Bayestiv klasifikator se pouziva pro textovou klasifikaci dat,
naptiklad k odfiltrovani nevyzddanych zprav, jimiz jsou ruzné reklamni ¢i podvodné na-
bidky. Na néasledujicim pfikladu vychazejiciho z ¢lanku [8] je pFedstaven postup pro klasifi-
kaci, zda je zprava normélni nebo nevyzadana. Tento postup je aplikovatelny pro jakoukoliv
textovou klasifikaci dat, véetné klasifikace produkti na klicové a neklicové produkty.

Metoda uvazuje ¢etnosti vyskytu slov, se kterou se nachazeji slova v normalnich zpravach
a se kterou v nevyzadanych zpravach. Na zakladé téchto ¢etnosti 1ze ziskat pravdépodobnost
pro kazdé slovo, s jakou se vyskytuje v jedné z kategorii. Tato pravdépodobnost se vypocita
jako podil po¢tu vyskyti slova patiictho do dané kategorie z celkového poctu vyskyti. Po
zpracovani ¢etnosti jednotlivych slov z trénovaci sady dat lze rozhodovat o klasifikaci zprav
z testovaci sady. Pro rozhodnuti o klasifikaci nové zpravy se zaCind poc¢ateénim odhadem
pravdépodobnosti, ze jakdkoli zprava, bez ohledu na jeji obsah, je normalni zpravou. Po-
¢atecni odhad pravdépodobnosti, nazyvany jako apriorni pravdépodobnost, je ziskan jako
podil vypozorovanych normalnich zprav z celkového poctu zprav. Tento pocatecéni odhad
pravdépodobnosti je vynasoben pravdépodobnostmi jednotlivych slov vzhledem k tomu, Ze
se jednd o normalni zpravu. Timto zpusobem je ziskano skére, které zprava ziska, pokud se
jedna o normalni zpravu. Stejny postup se provede pro vypocet skore, zda zprava patri do
druhé kategorie. Klasifikace zpravy je ndsledné rozhodnuta podle nejvyssiho skére. V nékte-
rych aplikacich se neuvazuje apriorni pravdépodobnost a byva zcela vynechdna z vypoctu,
¢imz je zanedbana ptredchozi pravdépodobnost prislusnosti zprav do kategorii. Pti vypocétu
nastava problém s agresivitou 0 pri nasobeni, pokud nékteré ze slov se nevyskytuje v jedné
z kategorii, tak dochazi ke zkresleni vysledné klasifikace. Problému se predchazi pridanim
tzv. pseudo-poctu « vsem vyskytim slov, kdy o = 1. Je zde navic dilezité, aby se tento
pseudo-pocet nebyl promitnut do apriorni pravdépodobnosti.

V ¢lanku [4] jsou ukdzdny ruzné techniky pro zlepseni vysledku klasifikace. Napiiklad
srovnavani podilu pravdépodobnosti s prahovou hodnotou, které vede k mensimu poméru
nespravné klasifikovanych dat. Déle je v ¢lanku ukézano Teseni pro zamezeni podteceni
¢isel s plovouci desetinnou ¢arkou, ke kterému mize eventudlné dojit pri souc¢inu nizkych
hodnot pravdépodobnosti. Jsou zde navic shrnuty dosazené vysledky experimentu s riznymi
modifikacemi Naivniho Bayesovského klasifikdtoru, kterymi se lze inspirovat.

Ke klasifikaci produkti se z pocatku uvazovalo o pouziti strojového uceni, které je
pouzivano v mnoha alespon Cdstecné podobnych aplikacich a existuje tak velké mnozstvi
jiz predtrénovanych modeli. Takové modely, které jsou natrénované na riznych kolekcich
dat, jsou ke stazeni z verejné pristupnych databazi, prikladem mtze byt stranka Hugging
Face”, ktera tyto modely seskupuje na jednom misté. Aviak pro potieby klasifikace produktii
by bylo vyzadovano vytvorit a natrénovat vlastni model daty z databaze firmy Alvao. Pro
tyto tcely byla prozkouména a vyzkousena hluboka neuronova sif s vice vrstvami, anglicky
Multi-Layer Perceptron, kterou se ¢asto nahrazuji statistické klasifikacni metody.

7 hlediska nizsi pamétové i vypocetni narocnosti bylo vyhodnoceno, ze je pro nas pripad
klasifikace produktt vhodnéjsi vyuzit statistickych metod.

SPredtrénované modely dostupné na: https://huggingface.co/datasets
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2.6 Vyhledavani a prirazovani produkti

V pritbéhu ¢asu se nazev produktu méni a s tim také vznika problém s vyhledavanim a na-
slednym prirazovanim produkti. Spravce knihovny se snazi najit nejpodobnéjsi produkt ¢i
pro kontext néjakou mnozinu souvisejicich produktt. Nejzakladnéjsim pristupem je prosté
vyhledani, filtrovani zaznamt pomoci podietézcli, na urovni databdze pomoci operatoru
like v klauzuli WHERE. Pro vétsinu piipadi je tento zplisob zcela dostacujici, ale existuji
i pripady, kdy se produkt touto vyhledavaci metodou velmi slozité hleda kvtli nekonzis-
tenci nazva produktt. Mize také nastat situace, kdy je nalezeno velkého mnozstvi vysledkt
a produkt se pak spravci Spatné prirazuje a je zadouci tyto vysledky hledani seradit. Vy-
hledané produkty by mohly byt razeny podle data vzniku od nejnovéjsich zadznamil po
nejstarsi, jelikoz nejnovéji vytvarené produkty by mohly byt relevantnéjsi a je zde vétsi
pravdépodobnost, ze bude patftit registrovy zaznam pravé k tomuto produktu. V pripadé
tohoto Tazeni se vsak jevi list vysledktu hledani jako neusporiadany a Spatné se prochézi.
Vhodnéjsim zptusobem je fazeni pomoci vzdéalenostnich metrik nazyvanych také jako po-
dobnostni metriky a nasledné navic i podle nazvu.

2.6.1 Podobnostni metriky

Zjistovani shody fetézcli ma vyznam v mnoha odvétvich. Jednim z nich jsou internetové
obchody (anglicky ecommerce), které se potykaji s podobnym problémem, a to nalezenim
nejrelevantnéjsich produkt pro vyhledavanou frézi. Kvalitni vyhledavani a nabizeni po-
dobnych produktt je pro internetové obchody zasadni, proto tomu také vénuji velké tusili.
Kromé nazvu produktu se bézné srovnava vice parametru jako jsou popis, specifikace pro-
duktu, vyrobce, podobnosti obrazkt, cena a také manualné pridané stitky, které poskytuji
dodatecné informace, jez by nebyly mozné vydedukovat z prostého nazvu produktu. Ozna-
¢ujici stitky nasledné lépe kategorizuji a specifikuji produkt.

Ackoliv tyto stitky maji své uplatnéni pri vyhledévani a kategorizaci produktii na inter-
netovych obchodech, pro vyuziti v knihovné produkti je tento zptisob nevyhovujici, jelikoz
by znamenal pro spriavce knihovny praci navic. Misto toho je zajimavé se zamérit na me-
tody, které se pouzivaji pro ohodnoceni shody zadané fraze s ndzvy produkti nachazejicich
se v katalogu internetovych obchodt, protoze dochazi k presné stejnému problému jako
v nasi aplikaci, a to nekonzistenci u nazvt produkti, kdy stejny produkt je nabizen riz-
nymi prodejci pod mirné odlisSnymi nazvy, coz znemoznuje jejich vyhledavani. Problém se
objevuje v mensich rozdilech mezi riznymi nazvy produktii a ve velkych rozdilech v nazvech
stejného produktu.

Ve ¢lanku [10] jsou uvedeny ruzné kombinace nazvi stejnych produktu a také metody
k feSeni toto problému. Je mozné pouzit podobnostni metriky zaloZené na tokenech ¢i
znacich v zavislosti na tom, jaky problém u nazvu je tfeba Tesit.

Jednou z nejzndméjsich metrik je Levenshteinova edita¢ni vzdalenost. Metrika je za-
lozena na znacich a méri miniméalni pocet operaci sestavajicich z vlozeni, vymazani nebo
nahrazeni jednoho znaku, které jsou nutné ke zméné jednoho slova na druhé. Modifikace
Damerau-Levenshtein vzdalenost se od klasické Levenshteinovi vzdalenosti lisi tim, Zze kromé
t11 klasickych editac¢nich operaci s jednim znakem zahrnuje mezi své povolené operace také
transpozice dvou sousednich znakl. Pomoci edita¢ni vzdalenosti lze odhalit preklepy na-
zvech. Podrobnéji popsané na [1].

Dalsim typem jsou metriky zalozené na tokenech, tyto metriky se pouzivaji, pokud
nezélezi na poradi slov / tokent. Prvnim krokem téchto metod je tokenizace Fetézci do
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sady tokenil. Tokenizovat 1ze TFetézce jako posloupnost znakd o pevné zadané délce nebo
po jednotlivych slovech. Néasledné se metrikami kvantifikuje podobnost na zdkladé téchto
sad tokentil, obvykle pokud jsou retézce podobné, tak se jejich sady tokenti prekryvaji.
Mezi tyto metriky patii napiiklad Kosinova podobnost, Jaccardtv koeficient podobnosti,
Sorensen—Dice koeficient podobnosti a N-Gram. Kazda metoda ma jiné vlastnosti, a proto
je tedy kazda vhodna pro ruzné aplikace.
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Kapitola 3

Analyza pozadavku a navrh
systému

Vyvoj nové aplikace si vyzaduje peclivou analyzu pozadavkl a navrh systému, aby byla apli-
kace presné navrzena a vyvinuta s ohledem na potreby uzivateli. Tato kapitola se proto
zabyva sbérem informaci a definovanim pozadavki na aplikaci, které budou vychézet ze
specifikaci a potreb uzivateli. Nasledné se budeme vénovat navrhu funkcionalit aplikace,
které budou plné vyhovovat definovanym pozadavkum. Zamérime se také na vybér techno-
logii a nastroju pro implementaci navrzeného systému. Cilem této kapitoly je tedy vytvorit
kompletni navrh a plan pro vyvoj nové aplikace, ktery bude zahrnovat veskeré kli¢ové prvky
a zajisténi spravného fungovani systému.

3.1 Analyza soucasného stavu

Interni aplikaci zacali spravci knihovny pouzivat v roce 2008, od té doby se na aplikaci
udaly pouze mensi zmény, ale v jadru aplikace se zachovaly funkce, u kterych se ukazalo
béhem let, Ze nejsou potrebné, a které v dusledku znemoznuji tpravy aplikace. Puvodni
aplikace byla navic napsana ve starsi verzi platformy .NET Framework a z hlediska dalsiho
vyvoje bylo zadouci prejit na novéjsi verzi .NET Core. Proto také bylo navrzeno prepsani
celé aplikace, kterd vyuzije jiz ziskané zkuSenostmi béhem let.

Na samém zacatku bylo klicové seznamit se s hlavnimi uzivatelskymi scénéfi a zjistit,
jaké operace jsou nejcastéji provadény a za jakym tcelem. Na zakladé téchto poznatkt pak
mohly byt navrzené urcité zmeény v aplikaci, odhalily se repetitivné provadéné procesy, ale
také urcily casti aplikace, které se maji zachovat, protoze byly navrzeny spravné a nejsou
problémové.

Spréavce knihovny pravidelné s ur¢itou periodou, typicky kazdy tyden, prochdzi seznam
s nerozpoznanymi zaznamy od vSech zdkaznikt a zpracovava je tak, aby se knihovna udr-
zovala aktualni. Jednotlivé nerozpoznané zaznamy je vyhodné seskupovat, radit a filtrovat
podle néjaké spolecné vlastnosti, napiiklad podle ndzvu zdznamu nebo podle vyrobce. Ob-
vykle totiz patii nékolik zdznamu ke stejnému produktu a snadnéji se zpracovavaji najednou.
V plvodni aplikaci bylo mozné seznamy pouze radit a moznost vyhledavani ve sloupcich
chybéla.

Nasledné se rozhoduje, jaké pravidlo se ma pro dané zdznamy vytvorit. Pro produkty
komerc¢niho charakteru se vytvari ,klicové“ pravidlo a pro ostatni nepodstatné produkty
pravidlo ,vyskrkavaci“, ¢imz dojde k odfiltrovani a ocisténi téchto zaznamut. Pri tomto
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rozhodovani, které zdznamy se maji odfiltrovat, chybi néjaka chytrejsi logika pro napovidani
na zakladé jiz diive vytvorenych pravidel. Absence ndvrhu klasifikace ma pak za néasledek
nekonzistenci v knihovné produkt. Samoziejmé vzdy zde bude hrat roli lidsky faktor,
i kdyby byl klasifikator sebevic presny, tak vzdy budou bohuzel vznikat chyby, proto uzivatel
musi ovérovat vygenerovana pravidla.

Co se tyce samotného vytvareni pravidel, tak bylo vypozorovano z jiz vytvorenych pra-
videl, ze jsou opakovany urcité vzory. Tyto vzory naznacuji, ze by mohl byt proces ¢astecné
automatizovan a uzivatel by idealné pouze schvaloval nové vygenerovana pravidla.

V Service Desk jsou spravci adresovany pozadavky, jinak také nazyvané jako tikety,
tykajici se knihovny produkti. Prichozi tikety vyrizuje prioritné a zavislosti na typu poza-
davku vykonava urcité akce v aplikaci.

3.2 Datové schéma

Vzhledem k névaznostem vétsiho mnozstvi modult na databazi nemohla byt hlavni ¢ast da-
tabazového schématu nijak dotcena tak, aby nedoslo k problémum s integraci pii nasazeni
aplikace. Nova aplikace vsak méla za tikol zprehlednit, které ¢asti jsou dilezité a které niko-
liv. Do modeli dat byly nacitany pouze potiebné informace a ostatni data byla prehledné
oddélena. Sloupce byly navic nélezité prejmenovany a nacitdny tzv. aliasy. Tato skutecnost
napomiize v dal$im vyvoji pfi zméné databdzového schématu.

V souvislosti s databdzovym schématem byl predveden predstavitelim firmy Alvao na-
vrzeny forméat pravidel popsany v sekci 2.3. Zména forméatu pravidel a produktii knihovny,
ackoliv byla potencionalné prinosna, nemohla byt realizoviana, protoze by znamenala prilis
velky zasah musely se ménit vSechny moduly zavislé na knihovné softwaru.

Na obrazku 3.1 je uvedeno datové schéma, na kterém jsou vyznaceny vybrané tabulky
pouzivané v aplikaci. Nové pridané tabulky jsou ProcessedRegistryRecord, RegistryRecordC-
lassification a RegistryRecordsTicket. Tabulka ProcessedRegistryRecord obsahuje zpracované
registrové zaznamy, tedy extrahovana data z nazva téchto zdznamu a navrhy novych pra-
videl. V tabulce RegistryRecordClassification se nachdazi klasifikované registrové zaznamy,
kde je zaznamenan vystup klasifikace. Docasné perzistentni tabulka RegistryRecordsTicket
je vytvorena pro uchovani vstupt z formulaia zvlast pro kazdého uzivatele.
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ProcessedRegistryRecord

tempdb..RegistryRecordsTicket

Person

+ <<FK>> RegistryRecord|d
+ NewDisplayName

+ OldDisplayName

+ NewDisplayVersion

+ OldDisplayVersion

+ ExtractedVersion

+ ExtractedEdition

+ PublisherName

+ RegistryPath

+ <<PK>> Ticketld

+ <<FK>> Personld

+ RegistryNameAndVersion
+ State

N

+ <<PK>> Personld
+ FullName

+ Email

+ Login

RegistryRecord

+ <<PK>> RegistryRecord|d
+ <<FK>> RegistryRuleld

+ RegistryRecordUId

+ DisplayName

+ DisplayVersion

+ PublisherName

+ RegistryPath

RegistryRecordClassification

Organization

+ ClassifiedPhrase

+ IsKeyRegistry

—O+H + <<FK>> RegistryRecordld

+ IsClassifiedByName

FileRecord

+ <<PK>> FileRecordld

+ <<FK>> FileRuleld

+ FileNameWithoutExtension
+ FileExtension

+ OriginalFileName

+ ProductName

+ PublisherName

+ VersionInfoFileVersion

+ VersionInfoProductVersion
+ StringInfoFileVersion

+ StringInfoProductVersion

+ Description

+ Size

+ <<PK>> Organizationld
+ OrganizationUld

+ Name

+ Description

+ CreationTime

+ LastModificationTime

Obrazek 3.1: Datové schéma
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RegistryRule + CertificationAuthority

+ <<PK>> RegistryRuleld [po——— + Isvalid

+ <<PK>> Productld

+ RegistryRuleUld

+ DisplayName

+ DisplayVersion

+ PublisherName

+ RegistryPath

+ IsKeyRule Product

; + <<PK>> Productld _;_
FileRule + <<FK>> Organizationld
>O_,—O+ + <<PK>> FileRuleld + ProductUld

+ <<FK>> Productld po—— + Name
+ FileNameWithoutExtension + Version
+ FileExtension + Edition
+ OriginalFileName + FullName
+ ProductName + Description
+ PublisherName + ProductType
+ VersionInfoFileRange + ProductCategory
+ VersionInfoProductRange
+ StringInfoFileVersion
+ StringInfoProductVersion ProductPack
+ Description + <<FK>> ProductPackld O’
+ Size + <<FK>> Productld Pt
+ IsKeyRule



3.3 Naroky na novou aplikaci

S uzivateli byla provedena v zacatcich prace analyza pozadavkt na aplikaci a prizkum, pii
kterém byly zjistény nejcastéji opakované tkony a nedostatky v aplikaci. Na zakladé tohoto
pruzkumu byly poté navrzeny zmény. Hlavnim pozadavkem bylo zpracovani registrovych
zdznamu pro navrhovani pravidel, které se délalo manudlné, a klasifikace téchto zdznamu
na klicové a neklicové.

3.3.1 Volba architektury

Ze zadani prace ani z pozadavki firmy Alvao nebylo pevné uréeno jaky objektové relacni
mapovaci (ORM) framework ma byt pouzit, proto byl nejdiive vyzkousen pro praci s relac-
nimi databazemi Entity Framework. Ten se vSak ukazal jako méné vyhovujici pro pristup
zalozeny na databdzi, tzv. database first approach, ktery spociva v tom, ze nejprve se vy-
tvori databaze a poté se vytvari modely dat na zakladé struktury a schématu databaze. Pro
tento pripad je vyhodnéjsi pouzit Micro ORM Dapper, ktery sice obsahuje minimélni pocet
funkci, ale za to poskytuje vétsi flexibilitu v tom, jak pristupovat k databédzi. Umoznuje
primé psani SQL dotazu, coz byva uzitecné v situacich, kdy je potreba provadét slozitéjsi
operace nebo kdy je tfeba optimalizovat pro vykon. [15]

Kli¢ovou soucasti moderniho vyvoje webovych aplikaci je tzv. client-side scripting.
Vykreslovani na klientské strané umoznuje dynamicky ménit obsah stranky bez nutnosti
kompletniho nac¢itani nové stranky ze serveru. Webova aplikace tak muze byt interaktivni
a vice uzivatelsky privétiva. Pro tyto potfeby byla vybrdna knihovna jQuery. Jedna se
o jednu z nejrozsifenéjsich knihoven jazyka JavaScript, ktera je velmi dobfe dokumento-
vand knihovna a mé velkou komunitou vyvojait. Knihovna vyrazné zjednodusuje vyvoj
webovych stranek tim, ze nabizi jednoduché a intuitivni API pro manipulaci s prvky DOM
(Document Object Model). Umoznuje také jednoduse provadét asynchronni volani AJAX
(Asynchronous JavaScript and XML) na webovy server pro nac¢teni nebo odeslani dat.

3.3.2 Navrhové vzory

V projektech pracujicich s databézi se pouzije navrhovy vzor tlozisté (anglicky reposi-
tory pattern), ktery slouzi k vytvoreni abstrakce mezi vrstvou pfistupu k datim a vrst-
vou obchodni logiky aplikace, aby bylo mozné lépe oddélit vrstvy a snizit zdvislosti mezi
nimi. Tento navrhovy vzor poskytuje jednotné rozhrani IRepository pro pristup ke zdrojim
dat, pricemz skryva detaily implementace databdze. To usnadiiuje automatizované testo-
vani a upravy aplikace, protoze zmény v tlozisti se promitnou pouze v této vrstvé a neo-
vlivni business logiku aplikace. Vzor 1lozisté prispiva ke zlepseni organizace kédu a nasledné
udrzby aplikace [14].

Pri implementaci webové aplikace se pouzije architektonicky vzor Model- View-Controller
(MVC), ktery slouzi pro oddéleni prezentacéni vrstvy od zpracovani dat a obchodni logiky.
Konkrétné se jedna o rozdéleni aplikace do t{ hlavnich ¢asti model, pohled a fadi¢. Kom-
ponenta model odpovidé veskeré logice souviseji s daty, véetné dat souvisejicich s obchodni
logikou. Pohled je zodpovédny za prezentaci obsahu prostrednictvim uzivatelského rozhrani.
Radi¢ funguje jako rozhrani mezi komponentami model a pohled. Zpracovava piichozi poza-
davky uzivateli, které jsou na radi¢ smérovany. Interaguje s modelem za celem provadéni
uzivatelskych akci nebo ziskdvani dat a poté vybira spravné zobrazeni, které se mé zobrazit,
a poskytne mu potiebnd data z modelu [11].
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Pro vSechny modely dat se pouzije datovy typ zdznam podle [12], ktery je zaveden
od verze jazyka c# 9.0. U tohoto datového typu jsou kompildtorem syntetizoviny metody
pro zobrazeni zdznamu pomoci Object. ToString() a dale také metody Object. Equals() pro
porovnavani zaznamu na zakladé hodnot z vefejné vystavenych poli. Pouziti tohoto typu je
uziteéné pro pozdéjsi vyvoj a ladéni aplikace.
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Kapitola 4

Implementace

Tato kapitola se zaméfuje na technické detaily implementace a popisuje, jak byly realizo-
vany naplanované funkce aplikace. Zahrnuje také informace o rozvrzeni aplikace do logic-
kych celkt. Cilem této kapitoly je poskytnout ¢tendri komplexni pohled na samotny vyvoj
aplikace a umoznit mu pochopit, jak byl vysledny produkt vytvoren.

4.1 Zpracovani registrovych zaznamu

V pravidlech se objevuji opakujici vzory a je tedy se mohou takova pravidla vygenerovat.
Vysledkem je zjednoduseni a alespon Castecnd automatizace procesu vytvareni pravidel.
Zpracovavaji se predevsim nazvy registrovych zaznamd, jelikoz obsahuji nejvétsi variabilitu
a daji se rozdélit do nékolika logickych c¢asti viz 2.3.

Ke zpracovani registrovych zaznami dochazi pouze pii nacteni novych nerozpoznanych
zédznamu. Pro potfebu uchovani zpracovanych dat o nerozpoznanych ziaznamu byla vytvo-
fena nova prechodnd tabulka pojmenovana , ProcessedRegistryRecord”, jejiz obsah je k na-
lezeni na 3.1. Pfechodnou tabulkou je zajisténo, ze nemusi pfi kazdém nacitani seznamu
probéhnout ¢asové naro¢ny dotaz na ziskani nerozpoznanych zaznami. Obsahuje sloupce Id
totozné z puvodni tabulky se vSemi registrovymi zdznamy, OldDisplayName a NewDisplay-
Version jsou nezménéné hodnoty, NewDisplayName a NewDisplayVersion jsou zpracované
hodnoty, které slouzi pro vygenerovani pravidla. Ukladaji se také extrahované informace
z nazvu o verzi a edici do sloupci Eztracted Version a ExtractedEdition.

Rozlozeni nazvu probiha pomoci regularnich vyrazt z knihovny RegularFExzpressions ve
standardnim jmenném prostiedi System. Text. Reguldrni vyrazy byly separovany do samot-
ného souboru pojmenovaného ParserRegexes. Jsou vytvareny konstruktorem vzdy s pri-
znakem RegexOptions.IgnoreCase, aby se neuvazovala velkd a mald pismena pri hledani
urcitych vyskyti. Déle kvili optimalizaci je pouzit priznak RegexOptions. Compiled, ktery
znacné urychlil zpracovani, protoze regularni vyrazy jsou spoustény nad vétSim mnozstvim
zaznamu. Pro lepsi citelnost komplikovanéjsich regularnich vyrazua je také pouzit priznak
RegexOptions. IgnorePattern Whitespace, ten umoznuje pripsat k urcitym ¢astem komentare.
To je vyhodné predevsim pro dalsi vyvoj aplikace, kdy se budou regularnich vyrazy blize
specifikovat podle novych kombinaci, které se vyskytnou.
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4.1.1 Zpracovani verzi

7 nézvu jsou odebirany rizné nepodstatné casti, napriklad byva odstranovana verze z zob-
razovaného nazvu DisplayName, pokud je pritomna zobrazovana verze. Odstranéni probiha
ndhradou celé verze v ndzvu za %.

Pokud u registrového zaznamu zobrazovand verze neni pritomnd, tak v ndzvu méa zi-
stat pouze hlavni ¢ast licence (anglicky major licence), napt. z nédzvu ,,CifX Device Driver
1.3.0.0“ m& vzniknout ,,CifX Device Driver 1.%*

Pokud zobrazovana verze je pritomna, ale v ndzvu se nachazi verze, a navic uprostied
nazvu, tak nemd byt celd odstranéna ndhradou za %, ale opét pouze zachovana hlavni ¢ast
licence, napf. u nazvu ,BurnInTest v9.0 Standard“ méa vzniknout pravidlo ,BurnInTest
v9.% Standard*.

Pro generovani pravidel jsou v ndzvu déle za % piimo nahrazovany c¢asti jako cilova
architektura, data, jazyk a ¢islo KB u produktt spole¢nosti Microsoft.

4.1.2 Extrakce edici

Pro extrahovani edici bylo nutné nejdrive zjistit, jaké jsou nejpouzivanéjsi edice. U produktt
byla provedena analyza edici a vybrany takové edice, které jiz byly pouzity v minulosti vice
nez 5x. Nasledné byl tento seznam edic nahran do listu v jazyce c# tak, aby seznam edic
dal snadno upravovat, pridavat nové ¢i odebirat nechténé edice. Extrakce edici mohla byt
provadéna ruznymi zpusoby, hledanim v nazvech podretézce, ktery by odpovidal nékteré
z vybranych edic, nebo opét regularnim vyrazem.

K extrakci byl pouzit regularni vyraz, protoze bylo mozné jednoduseji, a hlavné pre-
hlednéji specifikovat podminky. Mezi edicemi se totiz nachazely i takové, které nebyly jed-
noslovné. Také bylo nutné, aby edice nezasahovala do nékteré ze slov ndzvu a pred edici byl
zaCatek nazvu nebo mezera a za edici byla mezera nebo konec nazvu. Reguldrni vyraz je
vzdy vytvoren pri spusténi programu, dojde ke zkombinovani edici, nahrazeni bilych znakt
za \s a vytvofeni reguldrniho vyrazu.

Pri testovani byly vyhledany nejcastéji extrahované edice z nazvi registrovych zdznami
a nalezeny edice jako ,Windows*, , Update®, ,Server®, ,Client* a dalsi, které neni vhodné
extrahovat. Seznam extrahovanych edic byl nasledné ocistén o tyto nezddouci edice.

4.1.3 Testovani analyzatoru

Pro testovani a validaci zpracovanych registrovych zdznamu byl zalozen projekt Registry-
RecordParser typu konzolova aplikace, na misto typu knihovna tiid. Spusténim programu
dojde ke zpracovani vSech registrovych zadznami a unikatni zdznamy uklddany do tabulky.
Tento proces umoznuje rychlé a jednoduché ladéni, které se zejména vyuzije pti dpravich
reguldrnich vyrazu v pozdéjsich fazich zivotniho cyklu aplikace.

V tomto testovacim médu se uklddaji pouze unikatni registrové zédznamy, protoze je
dulezité analyzovat vysledky zpracovani na raznych zdznamech a ty stejné nejsou v tento
okamzik podstatné. Kviili rychlosti jsou tyto zaznamy pii zpracovavani ukladany do struk-
tury HashSet. Ta méa vlastnosti hasovaci tabulky, a tedy vyhledani v této strukture, pokud
nedochéazi ke kolizim, tak probihd v priméru v konstantnim ¢ase. Velice dulezitou ¢asti pri
pouzivani generickych kolekei, struktur je prepsani definic metod GetHashCode() a Equals().
Metoda Equals() se pouziva ke kontrole, zda jsou si dvé instance daného typu rovné. Metoda
GetHashCode() se pouzivéa ke generovani hash hodnoty pro danou instanci. Pfepsanim de-
finic téchto metod poskytneme novou implementaci metodam zdédénych ze zakladni tiidy
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a je mozné pak pouzivat metodu Add struktury HashSet pro pridani objektu ProcessedRe-
gistry, kterd interné pouziva vyse uvedené redefinované metody. [13]

Pri porovnavani zaznamia se nezohlednuji velkd a mald pismena proto byl u definice
metody GetHashCode() pouzit StringComparer.OrdinallgnoreCase a u metody FEquals()
StringComparison. Ordinallgnore Case. Kvli jednotnosti v projektech byl pro model Proces-
sedRegistry pouzit datovy typ zdznam, ktery v zakladé implementuje tyto metody a jejich
redefinice neni mozné. Bylo tedy nutné vytvorit tfidu ProcessedRegistryComparer odvo-
zenou od rozhrani ,IEqualityComparer<ProcessedRegistry>“, v niz byly definovany vyse
uvedené metody. Struktura HashSet nasledné byla vytvorena konstruktorem s parametrem
ProcessedRegistryComparer.

4.2 Klasifikator produkti

Pii vytvareni rozpoznavacich pravidel je nutné rozhodnout, zda je produkt klicovy nebo
neklicovy a v zavislosti na této informaci, jaky typ pravidla se ma vytvorit. Pro usnadnéni
urcovani, do které kategorie produkt ma byt zarazen, byl zalozen novy projekt pojmenovany
,ProductClassificator®, ktery provadi klasifikaci registrovych zdznami.

Cinnost tohoto programu se da rozdélit do tif éasti. Nejprve dojde k oéisténi nizva
registrovych zdznami. Déle jsou pro jednotliva slova zjistény Cetnosti vyskytu v klicovych
a neklicovych produktech. Nakonec probéhne klasifikace pomoci vybrané klasifikacni me-
tody.

Pomoci analyzatoru registrovych zaznamt 4.1 jsou zobrazované nazvy ocistény o neza-
douci informace, které nemaji byt pouzity pro klasifikaci. Z ndzva jsou odstranovana cisla
verzi, cilova architektura, jazyky a data vydéani. Specialni nealfanumerické znaky, mezi které
patii podtrzitka, uvozovky, pomlcky a dalsi, jsou nahrazeny za mezeru a néasledné odstra-
nény mozné noveé vzniklé duplicitni mezery, ¢imz se zabrani vzniku nekonzistenci v nazvech.

Takto oc¢isténé nazvy registrovych zadznamt se postupné prochézi, rozdéluji se na jed-
notliva slova a vkladaji se do slovniku, kde se navic zaznamenéva pocet vyskyti. Slovnik je
typu Dictionary<string, WordOccurrence>, kde kli¢ je slovo z ndzvu a hodnota je objekt
obsahujici poc¢ty vyskyta v klicovém a zvlast v neklicovém zdznamu. Nazev je také rozdé-
len na dvojslova a proveden stejny postup. Pro nazvy vyrobcu z registrovych zaznamu je
vytvoren samostatny slovnik a opét zjistovany Cetnosti vyskyt v jednotlivych kategoriich,
s rozdilem, Ze nézev vyrobce neni rozkladan na samostatnd slova.

Zpracovana slova ndzvi véetné poctu vyskyta v kategoriich jsou nasledné ulozena do ta-
bulky ClassificatorRegName a nazvy vyrobcu do tabulky ClassificatorRegPublisher. K ulo-
zeni vSech zdznamu se pouzivd hromadné uklddani (anglicky bulk insert), které uklada
zaznamy po davkach o nastavené velikosti. Ukladani davek probiha transakéné a v piipadé
chyby dochézi k navraceni vSech zmén provedenych v ramci transakce. Hromadné ukladani
ma za vysledek, Ze neni na SQL server posilano prili§ velké mnozstvi dotazu jako pfi jed-
notlivém vkladani zdznami, a je dosazeno vyrazné vyssi prenosové rychlosti a rychlejsiho
prubéh celého programu.

Pro klasifikaci registrovych ziaznamti se nacitd obsah tabulek ClassificatorRegName
a ClassificatorRegPublisher zpét do slovnikd typu Dictionary<string, WordOccurrence>
a nasledné probiha klasifikace vybranou metodou.

Prvni klasifikacni metoda rozklada nézev registrového zdznamu na jednotliva slova
a dvojslova. Takova spojeni poté zkousi ziskat ze slovniku, pokud slovnik spojeni neob-
sahuje, pokracuje se dale v rozpoznavani registru dalsim spojenim. V opa¢ném piipadé se
vypocita pravdépodobnost, s jakou prislusi spojeni do dané kategorie, a pri pravdépodob-
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nosti vyssi, nez nastavena prahova hodnota je zaznam klasifikovan. Stejnym zptisobem se
postupuje pri klasifikaci pomoci ndzvu vyrobce.

U Multinomialni Naivni Bayesovy klasifika¢ni metody je nejdiive zjiSténa apriorni prav-
dépodobnost jako pomér klicovych a neklicovych zaznamu z celkového poctu zadznami, pri-
¢demz tyto pocty jsou nacCteny z databédze. Apriorni pravdépodobnost klicového zdznamu
je priblizné hodnota 0.37 a pravdépodobnost neklicového zdznamu je doplnék, tedy 0.63.
Tyto pocatecni odhady pravdépodobnosti jsou nésledné promitany do klasifikace, protoze
je tato hodnota nahrana do celkové pravdépodobnosti klicového a neklicového zaznamu. Pri
klasifikaci registrovych zaznamu je rozkladan nazev na jednotliva slova, ta se opét pokousi
ziskat ze slovniku. V pripadé, ze slovo se nevyskytuje ve slovniku, tak se predpoklada, ze
se jedna o zcela novy produkt, a neni na zakladé tohoto slova rozpoznavano. V opacéném
pripadé se vypocitaji pravdépodobnosti, s jakymi slovo patfi do klicového a neklicového
zdznamu, kde je navic pripoc¢ten pseudo vyskyt a = 1, jak je zndzornéno na nasledujici
rovnici (4.1).

. . |K|+1
P("slovo” |K) = K+ [N <1 (4.1)

Celkova pravdépodobnost prislusnosti zdznamu, zda je klicovy a neklicovy, je vypoctena
jako soucin vsech ziskanych pravdépodobnosti slov z nazvu registrového zdznamu a nazvu
vyrobce. Nasledné jsou vysledné pravdépodobnosti porovnany a zjistén vysledek klasifikace.

Z projektu ProductClassificator je vystavena funkce ClassifyUnrecognizedRegs, kterd
vola metody pro zpracovani novych nerozpoznanych zaznamu a provadi klasifikaci. Vysle-
dek néasledné je uklddan do tabulek ProcessedRegistryRecord a RegistryRecordClassification.
Tato funkce je poté voldna v jiném projektu, ktery provadi sbér nerozpoznanych ziaznamu
ze zalizeni od zdkazniki firmy Alvao.

4.2.1 Testovani klasifikacnich metod

Pro otestovani presnosti zminénych klasifika¢nich metod 2.5 byly registrové zaznamy rozdé-
leny na trénovaci a testovaci sady v poméru 80/20. Zéznamy byly rozdéleny ndhodné, aby
bylo dosazeno nezavislosti testti. Mnozina obsahujici trénovaci data byla zpracovana a byly
zjistény cetnosti vyskyti slov. Poté probéhla klasifikace zdznamt z mnoziny testovacich dat.
Klasifikované zéznamy byly porovnany se skutec¢nymi klasifikacemi zdznamii a zhodnoceny
vysledky metod.

Vysledky klasifikace se lisily podle nastavené prahové hodnoty. Na nédsledujicim grafu 4.1
lze vidét namérené vysledky klasifikaci pomoci Multinomidlniho Naivniho Bayesova klasifi-
katoru pro ruzné prahové hodnoty. Tyto hodnoty ur¢uji minimalni povoleny podil celkové
klicové a neklicové pravdépodobnosti, pri které lze zdznam klasifikovat. Podil pravdépodob-
nosti je zde provadén za ticelem dosazeni lepsich vysledki klasifikace. Pti nizkych prahovych
hodnotéach je dosazena vyssi presnost klasifikace, avsak na turok nizsitho poctu klasifikova-
nych zaznamu z celkového poctu. Pri zvySovan{ prahové hodnoty dochazi k vyssimu zastou-
peni klasifikovanych zaznam, ale zaroven tak k nizsim presnostem klasifikace.

Jak si muzete povSimnout metoda klasifikuje velice presné neklicové zdznamy. Tento
jev je vysvétlen vysokym opakovanim urcitych slov, kterd jsou cisté specifickd pro tuto
kategorii. Zatimco u klicovych zdznamu jsou nazvy vice promeénlivé.
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Obréazek 4.1: Graf s namérenymi hodnotami Multinomialniho Naivniho Bayesova klasifika-
toru

K tomuto grafu je nutné navic podotknout, ze rozlozeni klasifikovanych zaznamu na
klicové a neklicové odpovidalo priblizné apriorni pravdépodobnosti. Mirna odchylka v radu
maximéalné +3 % je zpusobena ndhodnym rozdélenim dat na trénovaci a testovaci sady.

Pri klasifikaci zdznami je zdsadni presnost, kterd se uprednostnuje nad vySsim poc¢tem
klasifikovanych zdznamu. Z tohoto duvodu je vybrana a 50 %, protoze predstavuje kompro-
mis mezi kvalitou a kvantitou. P¥i takto nastavené prahové hodnoté Multinomialni Naivni
Bayesuv klasifikator klasifikuje priblizné 75 % zdznamu, z nichz spravné urcéenych je 82 %
celkovych klasifikovanych zédznamu a 95,5 % nekli¢ovych klasifikovanych zadznamu.

Pri méreni vysledkt klasifikace Multinomialniho Naivniho Bayesova klasifikatoru byly
zaroven méreny vysledky druhé klasifika¢ni metody, ktera je zalozend na klasifikaci samo-
statnych slovnich spojeni. Nameérené vysledky experimentli s riizné nastavenymi prahovymi
hodnotami lze vidét na nasledujicim grafu 4.2. Zde prahova hodnota neni srovnavana s po-
dilem celkovych pravdépodobnosti, ale s pravdépodobnosti slovniho spojeni, zda se jedna
o klicovy nebo neklicovy zdznam. Z tohoto duvodu je pro vysoké prahové hodnoty nizsi
zastoupeni klasifikovanych zaznamu s vyssimi presnostmi klasifikaci a obriacené pro nizké
prahové hodnoty.
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Obréazek 4.2: Graf s namérenymi hodnotami klasifika¢ni metody postavena na samostatnych
slovnich spojeni

Vysledky této metody lisi oproti metodé Multinomialni Naivni Bayestv klasifikator
v pomérech spravné klasifikovanych klicovych a neklicovych zaznami. Klicové zaznamy jsou
presnéji urceny, ale za to vyrazné nizsi presnosti dosahuje klasifikace nekli¢ovych zdznama.

Pravé z divodu vyrazné lepsich vysledku klasifikace neklicovych zaznamu je vybran do
produkéniho prostiredi Multinomidlni Naivni Bayestuv klasifikdtor. Na zakladé této klasifi-
kace jsou oddéleny v aplikaci klasifikované klicové a neklicové zaznamy do ruznych pohled.
V pohledu seskupujicim klasifikované neklicové zaznamy je prizpusobeno uzivatelské roz-
hrani, aby bylo mozné hromadné zpracovavat vybrané zdznamy a usnadnila se tak prace
s oc¢istovanim zaznami.

4.3 Vyhledavani produkta

Zcela bézné se stava, ze stejny produkt je distribuovan pod mirné odliSnymi nazvy anebo
se zaménénym poradim slov v ndzvu. Byva také vyhodné najit jiné verze a edice pravé
zpracovavaného produktu, jelikoz miuze uzivateli napomoci rozhodnout, zda je produkt
nutné evidovat pro licen¢ni zalezitosti. Pro snadné vyhledavani a prifazovani produktiu
byly implementovany 4 rtzné metody mezi kterymi lze prepinat, ukdzano pro nazornost
na obrazku 4.3. Tyto metody nabizi vétsi moznosti pri vyhledavani. Uzivatel pro nalezeni
problematického produktu nemusi vyzkouset tolik kombinaci nebo vytvaret nové produkty,
¢imz by se zanasely do databéze nepresnosti.

Jako vychozi vyhledavaci metoda je nastavena na prosté vyhledavani pomoci podre-
tézci, to probiha nésledujicim zpisobem. Na zacatek a konec vyhledavané fraze se pripoji
anglicky tzv. wildcard % a nasledné pomoci operatoru like v klazuli where se hledaji od-
povidajici nazvy produkti. Dochazi také k prohledani, zda néktery z ndzva produktt neni
podretézcem vyhleddvané fraze, a to kvuli pokryti pripadt, kdy je vyhledavana fraze prilis
specifickd a del$i nez ndzev produktu v databazi. Alternativné lze pouzit vestavénou funkci
charindezr a testovat zda, je vysledek vétsi nez 0. Exekucni plan dotazu je vSak stejny
a bohuzel se pri vyhledavani podretézci neda zadnym zptsobem vyvarovat prohleddvani
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celého indexu neboli pouziti tzv. index scan. V databazi existuji fadové pouze desetitisice
produktt, takze rychlost metody nec¢ini zadny problém, nevyhoda spociva pouze v nutnosti
zadat presny nazev produktu nebo zaddvat do vyhleddvané frize symboly %, ktery nahradi
0 nebo vice znak.

Dale z dtvodu castého preusporadani slov v nazvu byla implementovana metoda, jez
testuje shodna slova vyhleddavané fraze se slovy z nazvi produkti. Produkty s nejvyssim
poc¢tem shodnych slov jsou brany jako nejpodobnéjsi a tim padem jsou sefazeny podle tohoto
skére. Metoda se ukdzala velmi prospésnd, protoze nazvy byvaji nekonzistentni, a metoda
umoznuje najit i produkty, které by vyhledani pomoci podretézci nenaslo. Dokaze pokryt
i typicky pripad, kdy je pridan nebo naopak odebran nizev vydavatele na zacatek nazvu
produktu. Krasa této metody spociva v jeji jednoduchosti, coz také znamenalo, Ze mohla
byt napsana primo v sql dotazu viz 4.1.

1 SELECT TOP(30) [product].[intProductId] AS [Id]
, [product] . [intProductUID] AS [UId]
: , [product] . [txtName] AS [Name]

1 , [product] . [txtVersion] AS [Version]

5 , [product] . [txtEdition] AS [Edition]

6 , [product] . [FullName] AS [FullName]

7 , [similarity]. [rank] AS [SimilarityRank]

s FROM [dbo]. [tblProduct] [product]

9 CROSS APPLY (SELECT SUM(CASE WHEN CHARINDEX(’ °’ + [words].[value], ’> ’ +

[product2] . [FullName]) > O THEN 1 ELSE O END) [rank]
10 FROM (SELECT [product].[FullName] [FullName]) [product2],
STRING_SPLIT(@searchedPhrase, ’ ’) [words]) [similarity]

11 WHERE [similarity].[rank] > O AND [product].[bolValid] = 1
12 ORDER BY [SimilarityRank] DESC, LEN([product].[FullName]), [product].[FullName]

NI N

Ukazka kédu 4.1: Sql dotaz pro vyhledavani produkti metodou shodnych slov

4.3.1 Vyuziti podobnostnich metrik

V néazvech produktii se sice zadné chyby nenachazi, ale pri zadavani vyhledavaci fraze mutze
dojit k preklepu, proto byla vytvorena metoda, kterd pouzivd podobnostni metriky. Po
vzoru [10] byla pouzita metrika zvand Sorensen—Dice koeficient nad slovy, délka nejdelsiho
spole¢ného podretézce, a navic metrika uvazujici editacéni vzdalenost, metrika Damerau-
Levenshtein. Pro dobré vysledky byla zkombinovana metoda Sorensen—Dice s metrikou
Damerau-Levenshtein a slova se tak povazovala za stejné pri edita¢ni vzdalenosti mensi nez
3, kdy se vychazi z prahové hodnoty a postupu uvedeném v [9] v 5. kapitole. Podobnost
vypoctend metrikami byla sectena a nasledné vypocitan aritmeticky prumér, ¢imz byla
vypocitana celkovd podobnost. K nalezeni podobnosti mezi 2 nazvy byly pouzity metriky
z nuget balicku F283.StringSimilarity, které bylo potieba modifikovat tak, aby pracovaly
nad slovy.

Pro praktické pouziti téchto podobnostnich metrik byly otestovany implementace met-
rik jako sql funkei, ale jak se ukdzalo byly natolik pomalé, Ze je nebylo mozné pouzivat pro
vyhledavani. Funkce byly pomalé, protoze sql neni na takové vypocty s alokaci paméti primo
urceny. Pro urychleni se nabizelo nacist do paméti vsechny produkty a provadét vypocet
v paméti, ale tento zplisob by byl pamétové narocény a slozity na spravu pti CRUD ope-
racich nad produkty. Nakonec byl zvolen zpiisob nasazeni databazovych objekti Common
Language Runtime (CLR), ¢imz je mozné pouzivat funkce napsané v jazyce c# primo v sql.
Je tedy mozné volat funkci dbo. CalculateSimilarity(@namel nvarchar(max), @name2 nvar-
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char(maz)) vracejici hodnotu podobnosti 2 nazvu. V sql byla vytvorena funkce, jejiz obsah
je vazéan prikazem erternal name na jméno metody v jazyce c#. Pro nasazeni databdzovych
objektt byl vytvoren novy projekt typu knihovna tfid. Z tohoto projektu byla nasledné vy-
stavena metoda pomoci atributu [SqlFunction(DataAccess = DataAccessKind.None, IsDe-
terministic = true)].

Aby byla zajisténa bezpecnost pouzivani této knihovny tiid, zkompilovanému souboru
s priponou .dll, tak byl ze souboru vytvoren hash algoritmem SHA-512 a nésledné pridan
v sql jako duvéryhodné assembly. Soubor .dll tak nemiize byt prepsan a zneuzit.

7 tohoto zpusobu pouziti plyne také mnoho vyhod, metoda je rychld, nendrocna na
pamét a z hlediska dalsiho vyvoje je mozné pouzité metriky jednoduse zaménit za jiné.
Tim je umoznéno jednodussi otestovani jinych podobnostnich metrik nebo jejich kombinaci
pro nalezeni presnéjsi anebo rychlejsi metody.

Byly také otestovany vestavéné funkce v SQL Serveru DIFFERENCE a SOUNDEX,
tyto funkce vSak nedosahovaly prijatelnych vysledkt pro vyhleddvani podobnych produktii.
Full-textové vyhledavani s pouzitim CONTAINSTABLE a ISABOUT dosahovalo témér
stejnych vysledka jako vyhleddvani metoda shodnych slov 4.1, ale u full-textového vyhle-
davani je algoritmus pro urc¢ovani podobnosti tzv. rank zcela interni a nelze jej upravit.
U metody nebylo chténé zapocitavani, zvysovani skére podobnosti pti nalezeni stejného
slova vicekrat. Pri zadani klicového slova ,,business® mél prilis velkou podobnost nazev ob-
sahujici toto slovo dvakrat, coz nebylo zadouci. Hodnotici systém lze ovlivnit pouze pridanim
vyssi vahy pro slova, kterd se nachazeji blize zacatku vyhledavané fraze. Nesporna vyhoda
tohoto full-textového vyhledavani vsak spociva v rychlosti, protoze nad slovy a prefixy slov
jsou vytvorené indexy a nemusi se prochazet vsechny radky tabulky, ¢imz se slozitost snizila
z linedrni O(n) na konstantni O(1).

Vyhledavaci algoritmus:

[ Podietézce | FullText EERIGRERIEM Podobnostni metriky

Produkt:

skype business ﬂ
Microsoft Skype for Business

Microsoft Skype for Business CAL

Microsoft Skype for Business Server 2015

Microsoft Skype for Business Server 2015 Standard CALs
Microsoft Skype for Business Server 2015 Enterprise
CALs

(VY

Obrazek 4.3: Vyhledavac s prepinacem vyhleddvacich metod

4.4 Webova aplikace

PFi vyvoji webové aplikace zalozené na frameworku ASP.NET Core MVC byla pouZita
kniha [2], ze které byly cerpany nejlepsi praktiky. Mezi které patii napiiklad znovu-pouzivani
¢asti kédu pomoci tzv. ¢asteénych zobrazeni (anglicky partial views). Césteénd zobrazeni
umoznuji vyhnout se kopirovani a samostatné udrzby stejnych ¢asti kodu. Ty jsou poté vy-
kresleny na specifikované misto na strance. Timto zptusobem je mozné rozdélit do logickych
celkl.
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4.4.1 Registrova pravidla

Spravce knihovny zpracovava vzdy vsechny registrové zaznamy a je jich nemalé mnozstvi.
Z tohoto duvodu jsou registrové zaznamy zpracovany za pomoci analyzatoru 4.1 a vyge-
nerovana zakladni pravidla, kterd napomahaji s odstranovanim nejcastéji se objevujicich
nechténych ¢asti pravidla.

Registrové zdznamy se ocistuji o neklicové zdznamy tzv. vyskrkdvacims pravidly. Tato
pravidla neprirazuji zadny produkt k zaznamtm, a navic bylo vypozorovano, ze pro drti-
vou vétsinu zédznamu jsou navrzena, vygenerovana pravidla spravna a neni tfeba dalsich
modifikaci. Z tohoto divodu bylo prizptisobeno vytvareni téchto pravidel a v tabulce s re-
gistrovymi zdznamy jsou zobrazovana navrzend pravidla. Pro kazdy zaznam jsou v prvnim
radku obsazené puvodni hodnoty a v druhém radku jsou zpracované hodnoty s navrzenym
pravidlem, pricemz jsou zde uvedené pouze hodnoty pro sloupce nazev a verze. Pokud je
nazev vydavatele pritomny, tak se v pravidle uvadi bez jakychkoliv tprav a cesta registro-
vého zaznamu u toho typu zaznamu neni podstatnd, proto se neuvadi. Navrzena pravidla
v uvedeném znéni lze vytvaret pii kliknuti na zluté tlacitko s titulkem , Automaticky vy-
tvorit vyskrkavaci pravidlo“. Kliknutim na toto tlacitko se vyvola AJAX pozadavek s Id
zédznamu, pro které ma byt vytvoreno pravidlo. Vytvofenim pravidla se pokryje jeden nebo
vice registrovych zdznamt, Id hodnoty pokrytych zdznamu jsou poslany v odpovédi a tyto
radky pomoci jazyka Javacript smazany z tabulky. Pro odliseni klasifikovanych nekli¢ovych
zaznamu v této hlavni tabulce jsou navic zaznamy obarveny svétle zlutou barvou.

Registrova pravidla lze také vytvaret v samostatné pohledu, jak je ukdzadno na nasleduji-
cim obrazku 4.4. Zde muzete v levé horni ¢asti vidét vstupni pole, do kterych jsou nacitany
hodnoty navrzeného, predem vygenerovaného pravidla. Zatimco v pravé horni ¢asti jsou
nacteny puvodni hodnoty registrového zaznamu. Kliknutim na Sipky mezi témito vstup-
nimi poli lze prehrat novou hodnotu tou puvodni, tim dojde ke zméné sméru Sipky a pri
opétovném kliknuti na tlacitko se obsah vstupniho pole vymaze. Tyto akce lze neomezené
opakovat a uzivatel tak nemusi kopirovat a vkladat ptivodni hodnoty do vstupnich poli nebo
je z nich mazat pii ladéni pravidla.

Ladéni pravidla je ukazano v ¢asti pod témito vstupnimi poli. V tabulce s nadpisem
registry pokryté pravidlem se nachazeji registrové zaznamy, které jsou pokryty pravé vytva-
fenym pravidlem. Dale také v tabulce nazvané ,,Podobna pravidla“, v niz se nachazi vSechna
pravidla, kterd pokryvaji registrové zdznamy ve vyse uvedené tabulce registry pokryté pra-
vidlem. Pokud tedy dojde ke konfliktu, je mozné prejit na existujici pravidlo a upravit ho
tak, aby pokryvalo i novy nerozpoznany zaznam. Ptipadé lze takto i odhalit redundance
pravidel a redundantni podobné pravidlo smazat. Pred smazanim pravidla je ukdzano po-
tvrzovaci modalni okno, ve kterém je uzivatel varovan, Ze se jedné o nevratnou akci a zda
si ji opravdu preje provést.

Pri zméné znéni pravidla jsou obé tyto tabulky aktualizoviny spolec¢né. Ke zménam pra-
vidla dochazi dvéma zpusoby. Prvnim z nich je kliknuti na tlac¢itko pro nahrani nebo smazani
hodnoty, coz po vykonani funkcionality zavola asynchronni funkce pro aktualizovani obou
tabulek. Druhym zptusobem, jak mize dojit ke zméné pravé vytvareného pravidla, je zapis
do vstupnich poli. U tohoto zptisobu je dbano, aby se negenerovalo zbyte¢né velké mnozstvi
dotazu, predevsim protoze aplikace bude provozovana v cloudovém prostiedi Azure App
Service. Na vstupni pole je pridéan posluchac¢ udélosti (anglicky event listener), ktery nastavi
pri vstupu odpocet ¢asového limitu, po jehoz vyprseni dojde aktualizovani obou tabulek.
Tento ¢asovy limit je nastaven na 500 ms a je obnoven pii kazdé dalsi zméné tak, aby byly
tabulky aktualizovany se zpozdénim, teprve az pti ukonceni psani.
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Cesta:

VytVa’Fenll klicového praVidIa Pfejit na vyskrkavaci pravidlo
Nazev:

Adobe Photoshop CC 2017% Adobe Photoshop CC 2017 (32 Bit)
Verze:

18.% 18.0.0
Vydavatel:

Adobe Systems Incorporated Adobe Systems Incorporated

(<]

<< PHSP_18_0_32

Registry pokryté pravidlem:

Id Nazev Verze Vydavatel Cesta Nézev produktu Zména
366807 Adobe Photoshop CC 2017 (32 Bit) 18.0.0 Adobe Systems Incorporated PHSP_18.0 32 +
318537 Adobe Photoshop CC 2017 18.1.1 Adobe Systems Incorporated PHSP_18_1_1 +
307793 Adobe Photoshop CC 2017 18.0.0 Adobe Systems Incorporated PHSP_18 0 +

Podobna pravidla:

Id Nazev Verze Vydavatel Cesta Nazev produktu Akce
Produkt: Vyhledavaci algoritmus:
Adobe Photoshop CC 2017 ﬂ ] Podretézce IV ‘ Shodna slova | Podobnostni metriky

Adobe Photoshop CC 2017

Adobe Photoshop 3

Obrazek 4.4: Formulai pro vytvoreni registrového pravidla

4.4.2 Modalni okno pro vytvoreni produktu

U vyhledavace produkti zobrazeném ve spodni ¢asti obrazku 4.4 lze kliknout na zelené
tlacitko, ¢imz zobrazi modalni okno. V tomto modalnim okné je mozné vytvorit novy pro-
dukt bez jakéhokoliv prechodu. Timto zpusobem se nezatézuje serverova ¢ast a zaroven
je také dosazeno lepsiho uzivatelsky zazitku. Na obrazku 4.5 je vyobrazeno modalni okno.
Do vstupnich poli je nactena extrahovana edice z nazvu registrového pravidla a verze, bud
extrahovand z nazvu nebo hlavni verze ze zobrazované verze. Za modalnim oknem lze na-
vic vidét jednotlivé polozky registrového zdznamu, nézev, verzi, vydavatele a cestu, pro
pripadné opravy nové vytvareného produktu nebo vyhledavani, pritazovani a vytvareni or-
ganizace.

Do vstupniho pole pojmenovaného ,,organizace“ je nacten nazev vydavatele. Toto vstupni
pole slouzi pro vyhledavani organizaci, pricemz je pouzita stejnd komponenta jako pro vy-
hledavani produktti. Modalni okno je vykresleno synchronné pii nacitani stranky ,,Vytvareni
klicového pravidla“, ale vyhledavani organizace neboli vydavatele zadaného do vstupniho
pole probéhne az po prvnim rozkliknuti tohoto modélniho okna. Tim je usSetien jeden dotaz
na vyhledani organizace, pokud se pridéli jiz néjaky existujici produkt a neni nutné vytvaret
novy produkt pres modalni okno.

Aktualizovani vyhledanych organizaci probihd presné jako pfi vyhledavani produkti,
tedy se zpozdénim az po dokonceni zadani vyhledavané fraze. V pripadé, ze je vyhledavana
fraze prazdna nebo neodpovidd zadné organizaci, je vypsan text ,Zadné organizace nena-
lezena®. V opac¢ném piipadé je vykreslen list nalezenych organizaci a prvni organizace je
vybrana, coz zna¢i modré pozadi polozky.

U vytvareni organizace bylo vypozorovano z dat, jaka uvadi u organizaci, ze ve vétsiné
pripadi neni potifeba zadavat jiné informace nez nazev. Z tohoto divodu bylo vytvareni
organizaci integrovano do modélniho okna Vytvdreni produktd 4.5. Organizaci 1ze vytvo-
tit zaddnim nézvu do vstupniho pole organizace a kliknuti na zelené tlaéitko nachézejici
se vedle vyhledani. Po vytvoreni organizace je organizace pridana na zacatek listu a je
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automaticky vybrana. Timto krokem je opét usetfeno prechdzeni mezi riznymi pohledy
a uzivateli zprijemnuje praci v aplikaci.

Vyhledané organizace lze také upravovat, naptiklad pro prejmenovani existujici orga-
nizace, pridani popisu nebo vymazani. Pro pfechod na tpravu organizace je nutné mit
organizaci vybranou a nasledné kliknout na tlacitko s ikonou tuzky, které se nachazi vedle
vyhledavaciho pole.

Pro snadné pochopeni, jaké akce jednotliva tlac¢itka vykonavaji, byly pridany vSem tla-
¢itktim atributy ,title* s nalezitymi popisy.

P1i vytvoreni produktu v modélnim okné je posldn na server pozadavek, v odpovédi
vraci serializovany objekt nové vytvoreného produktu ve formatu JSON. Zaslani celého
produktu namisto pouze polozky Id je nutné kvuli vypocitanému sloupci FullName. Nové
vytvoreny produkt je pridan na prvni pozici v listu vyhledanych produkti a automaticky
oznacen jako vybrany, a nakonec se pomoci jazyka Javascript skryje modélni okno.

Vytvareni produktu X
Nazev:
DWGSee
Verze: Edice:
5 Pro
Typ produktu: Kategorie:
Freeware ‘ Shareware / trial ]
Organizace:

oo Bo=
AutoDWG

Vytvorit produkt

Obréazek 4.5: Modalni okno pro vytvoreni produktu

Pri zadani spatného vstupu je uzivateli zobrazena chybova hlaska, tato akce je zpraco-
vana na strané klienta. Jsou zde zobrazovany 4 typy chybovych hldsek. Prvni dvé z nich
nastanou pri pokusu o vytvoreni produktu bez nizvu a vybrané organizace. Dalsi pfi po-
kusu o vytvoreni organizace bez nazvu a posledni pii kliknuti na upravit organizaci bez
vybrané organizace. Na vstupni pole je navazan posluchac¢ udalosti, ktery pii novém vstupu
skryje chybovou hlasku.

Piiklad chybovych hlasek pro formuldr ,Vytvafeni produktd“ jsou ukézéany na ob-
razku 4.6. Timto zpusobem jsou feSeny a zobrazovany vsechny chyby u povinnych sloupcu
v celé aplikaci.
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Vytvareni produktu X

Nazev:
®
* Nazev musi byt vyplnén.
Verze: Edice:
Typ produktu: Kategorie:

Freeware ‘ Shareware / trial ] Soucasti OS

Organizace:

| g < BN

* Organizace musi byt vybrana. Vyhledejte nebo vytvorte organizaci.

Vytvorit produkt

Obrazek 4.6: Zobrazeni chybovych hlasek na klientské strané

4.4.3 Souborova pravidla

Souborova pravidla se vytvari zfidka, pouze pokud registrovy zaznam neni k dispozici, nebo
pokud neni zcela kompletni a rozpoznani takového softwarového produktu je problémové.
Kvuli nizsi frekvenci vytvareni souborovych pravidel nejsou souborové zaznamy zpracova-
vany a klasifikovany stejné jako ty registrové.

V ptipadé problémového produktu, pro ktery musi byt vytvofeno pro rozpoznani sou-
borové pravidlo, spravce knihovny v tabulce se souborovymi zaznamy vyhledava produkt
podle nazvu souboru nebo produktu. Zaznamu je velké mnozstvi proto je potfeba hledany
zaznam mnohdy i blize specifikovat podle ¢asti verze nebo vyrobce. Souborova pravidla se
lisi oproti tém registrovym v informacich pomoci nichz se rozpoznavaji zaznamy. Informace
o souborech jsou znazornény na obrazku nize 4.7.
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Pavodni nézev souboru MagicTuneTray.EXE

v
v

MagicTuneTray.EXE

Nazev souboru: MagicTuneTray.exe

~
N \

Nazev produktu: MagicTuneTray Application MagicTuneTray Application

v
v

v A
\ v

Vydavatel:

Version Info

Rozsah verzi souboru: - ‘i‘ 1.0.0.1
Rozsah verzi produktu - ‘;‘ 1.0.0.1

Verze se zadava ve formatu [X.XX.X]. Staci uvést pouze platna Cisla, napr. pokud uvedete [2.4]-[2.4] znamena to [2.4.0.0]-[2.4.32767.32767]
String Info

Verze souboru 1,0,0,1

Verze produktu: 1,001
Vnitini nazev: MagicTuneTray
LegalCopyright: Copyright (C) 2004
LegalTrademarks:
Komentar:

Popis souboru: MagicTuneTray MFC Application

Velikost souboru v Bytech: 45056

Obrazek 4.7: Uvaddéné informace u souborového pravidla

Je zde vyssi mnozstvi informaci, které se uvadéji, protoze souborové zaznamy jsou vice
proménlivé. Do horni ¢asti, viz obrazek 4.7, byly separovany nejcastéji uvadéné informace
pri vytvareni pravidel. Dale jsou rozdéleny do 2 ¢asti Versionlnfo a StringInfo podle puvodu,
ze kterého zdroje byly nacteny. Pomoci tlacitek s Sipkou lze nahrat ptivodni hodnoty do
vstupnich poli.

Pri nahravani pavodni hodnoty nazvu souboru se rozklada hodnota na nazev a priponu,
tyto dvé polozky jsou poté nahrany do samostatnych vstupni poli. P¥i nahravani rozsahu
verzi se rozdéli verze na prvni dvojcisli neboli hlavni a vedlejsi verzi, a poté dojde k nahrani
této hodnoty do obou poli. U rozsahu verzi je kontrolovan forméat verze pomoci regularniho
vyrazu na klientské strané, pokud format neodpovidd, tak je zobrazena chybova hlaska
sVerze je ve Spatném formétu. Spravné: [1], [1.0], [1.0.0] nebo [1.0.0.0]“

Pro detekci nékterych souborii je nutné uvadét rozsahy verzi, protoze naptiklad o ope-
rac¢ni systém Windows 10 se jedné pii rozmezi verzi 10.0.0-10.0.21999 a pro verze 10.0.22000
a vyssi se jednd o Windows 11. Tento problém nastava u vice programi, a proto je vyznamné
uvadét tyto rozsahy.

Verze se skladaji az ze 4 ¢isel ,,major.minor.revision.buildnumber®, z nichz kazdé muze
nabyvat hodnot od 0 do 2'® — 1, tedy od 0 do 65535. V databézi je verze uloZena ve
dvou 32bitovych cislech MS a LS, kde MS obsahuje major a minor verzi a LS obsahuje
revision a buildnumber. Pro lepsi orientaci v datech by bylo vhodnéjsi, kdyby se misto dvou
32bitovych sloupct s datovym typem int, pouzily Ctyii 16bitové sloupce typu smallint. Pro
snadné porovnavani ¢isla verze by naopak byl vhodnéjsi jen jeden 64bitovy sloupec typu
bigint. Bylo by mozné mit data ulozend ve snadno porovnatelném tvaru (bigint) a pridat
pro prehlednost 4 vypoctené sloupce (smallint). Dnes pouzivana varianta 2 sloupcu (int)
vedla k tomu, Ze puvodni aplikace chybné porovnava cisla verzi, protoze porovnava jen
samostatné LS a MS, takze napiiklad verze 1.1.5.0 neni vyhleddna pfi zaddni rozsahu od
1.1.4 do 1.2.2, kdy stara aplikace s timto rozsahem nenachézi zadny zdznam. Ve své nové
aplikaci jsem se této chyby vyvaroval. Pro snadnéjsi prevod filtru uvedenym v retézci a jeho
reprezentaci v LS a MS jsem si napsal funkce.
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Soubor ve vyjimecnych piipadech neobsahuje zadznam v tabulce VersionInfo nebo ve
StringInfo. Tato struktura dat pak vede k pouzivani LEFT OUTER JOIN, kde ma databa-
zovy server mensi moznosti optimalizace a nemuze zacit vyhledavanim v téchto pripojenych
tabulkach, pritom pravé pavodni nazev ve StringInfo by byl dobte selektivnim vyhledava-
cim parametrem podle indexu. Ve své aplikaci generuji dotaz do databaze s JOIN misto
LEFT JOIN, pokud podminka vylucuje moznost, ze by zaznam ve VersionlInfo nebo Strin-
gInfo mohl chybét, coz vedlo k vyraznému zrychleni. Datovy model mohl mit relaci nebo
kontrolu, ktera by absenci zdznamu ve VersionInfo nebo StringInfo zabranila, tedy by vzdy
existoval alespon prazdny zdznam, na ktery by se odkazovalo, nebo by vSechny tyto idaje
byly pfimo u zdznamu souboru.

7 uzivatelského hlediska je v datech jesté jedna neptijemnost, kterou jsou prazdné znaky
zleva ¢i zprava v nazvech, tyto by mohly byt také ¢istény jiz pri vstupu. Pokud by to neresila
aplikace vkladajici data, tak by to mohl Tesit tzv. instead of trigger na piislusné tabulce az
v databazi.

4.4.4 Produkty a produktové baliky

Produkt je mozné upravovat, po ulozeni tprav se zobrazi pohled s detailem produktu,
aby si uzivatel mohl ovérit, ze se zmény spravné ulozily. Produkt lze také vymazat, pred
vymazanim je zobrazen potvrzovaci dialog, potvrzeni se zapise hodnota 0 do sloupce Is Valid,
toto chovani je vyhodné pro zpétné opravy chyb.

Pri editaci produktu lze i spravovat produkty obsazené v baliku nebo také baliky, ve
kterych je produkt obsazen. Je zde nutné podotknout, ze produkt muze byt soucasné i pro-
duktovym balikem, coz také vyplyva z navrhu databazového schématu 3.1.

Znovu se pouziva komponenta _ ProductSearchBar.cshtml ¢istetného zobrazeni pro vy-
hledani a pridani produktu do baliku. Jednotlivé polozky této komponenty obsahuji atribut
tabindex s riznymi hodnotami, aby se dalo spravné navigovat pomoci klavesy Tab a kom-
binace kldves Tab+Shift. Po vyhledani produkti lze z vyhledavaciho pole piejit pomoci
klavesy Tab na prvni polozku v listu nalezenych produktii, poté v tomto listu prochazet
pomoci sipek nahoru a dol, a tim také vybirat produkt. Pokud uzivatel nenalezne chtény
produkt, je mozné pomoci klaves Tab-+Shift prejit zpét do vyhledavaciho pole a upravit
vyhledavaci frazi. Po dopsani vyhleddvaci fraze se obnovi list nalezenych produktt a lze
v ném opét vybirat. Vyhledavani lze primo vynutit pomoci stisknuti kldvesy FEnter nebo
kliknutim na ikonu s lupou, ¢imz dojde k bezprostfednimu odeslani formulare a vyhledani
produkti, nemusi se tak ¢ekat na dokonceni psani.

Pr1i pouziti komponenty, je zde ale rozdilna funkcionalita zeleného tlacitka, které namisto
rozbaleni modalniho okna pro vytvareni produktu, slouzi pro pridani vybraného produktu
do baliku. Probihd také kontrola, zda jiz produkt neni soucasti tohoto baliku. Ovéreni
probiha na strané klienta na zdkladé porovnani Id produkttl v baliku s pravé pridavanym
produktem. Pokud je produkt jiz soucasti baliku, tak je zabranéno pridani produktu a vy-
psana odpovidajici chybova hlaska.

Produkty v baliku Ize mazat nebo prejit na jejich dpravu, naptiklad pro ovéreni dalsich
informaci o produktu. Akce spjaté s produktovymi baliky se piimo aplikuji a neni potieba
nijak dale ukladat tyto zmény. Na obrazku 4.8 je ukazano uzivatelské rozhrani pro spravu
produktovy baliki.
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Produkty v baliku: Baliky, ve kterych je produkt obsazen:

Nazev Akce Produkt neni obsazen v zadném baliku.

Microsoft Skype for Business
Pfidani produktu do baliku:
Skype for Business m
Microsoft Skype for Business

Microsoft Skype for Business Server 2015

(=)

Microsoft Skype for Business Server 2015 Standard CALs
Microsoft Skype for Business Server 2015 Enterprise
CALs

Microsoft Skype for Business CAL

Riicinace Analtice far Mirraenft Riicinace Salitinne-

Obrazek 4.8: Uzivatelské rozhrani pro spravu produktovych baliktu

4.4.5 Zpracovani tiketa

Tiket v Service Desk je typ zdznamu o zadosti nebo problému podanym od zdkaznika. Kazdy
tiket zahrnuje informace o pozadavku, jako je popis problému, kategorie, priorita, stav
feSeni a kontakt na resitele, pracovnika I'T Service Desku, kterému byl tiket pridélen. Sprava
tiketi je diilezitd soucast procesu poskytovani sluzeb Service Desk, zlepsuje komunikaci mezi
zdkazniky a I'T persondlem a pomaha zajistovat, ze problémy jsou Teseny rychle a efektivné.

V pripadé, ze zdkaznik, ktery spravuje software v organizaci, potfebuje mit prednostné
zpracované nerozpoznané zaznamy, tak zada u konkrétnich zdznami novy pozadavek na
zpracovani. Do zaklddaci zpravy je pripojen seznam nerozpoznanych registrovych zdznam.
Spréavce softwarové knihovny pak dostane tento pozadavek k Tfeseni, zkopiruje seznam neroz-
poznanych zéznamu z pozadavku do vstupniho pole ve webové aplikaci. Néasledné aplikace
overi stav registrovych zaznami, zda jsou vSechny pokryté registrovymi pravidly a maji pfi-
fazené produkty. Stavy mohou nabyvat hodnot ,zpracovany*, ,¢eka na zpracovani“ a ,ne-
nalezeno v databazi“. Registrové zaznamy se stavem ,cekd na zpracovani“ musi pokryty
pravidlem. Uzivatel se tedy proklikne na registrovy zdznam a vytvori nové pravidlo, kte-
rym jej pokryje. Pokud jsou vSechny zaznamy spravné zpracované, tak spravce knihovny
pripad uzavie, ¢imz se vygeneruje automatickd odpovéd a zakaznik je tak informovan, ze
je pozadavek dokonceny.

Navrhoval jsem navic i prepsani zpracovani tiketl tak, aby nebylo nutné kopirovat obsah
tiketu do webové aplikace. Nevyresené tikety by zde byly rovnou zobrazeny do rozbalitelnych
karticek a dalo se s nimi primo pracovat. Navrh byl vSsak zamitnut kvuli velkému zasahu do
systému. Centralnim bodem, kde se Tesi tikety, je aplikace Alvao WebService, veskera data
o tiketech jsou uklddana na jinou databézi a sdileni by znamenalo komplikace. Pro spravce
knihovny bylo dulezitéjsi zamérit se na ostatni ¢asti aplikace.

Zpracovani tiketa bylo ale zdokonaleno, nac¢tena data z tiketu jsou uloZena do globalni
docasné tabulky, ze které jsou pti prechodu zpét na tuto strdnku nactena a automaticky
aktualizovana podle zmén, které se udédly v databazi. Pro ulozeni dat ze vstupniho pole
byla pouzita trvald tempdb tabulka, jelikoz je mozné k ni pfistoupit z jiného sezeni (anglicky
session) nebo sql pfipojeni a je smazéna pouze pri restartovani sql serveru.

Pro zajisténi soubézného pouzivani aplikace vice uzivateli, jsou k nazvim docCasnych
tabulek pridavana unikatni ¢isla Id pravé prihlasenych uzivateld.
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Kapitola 5

Testovani a nasazeni aplikace

V této kapitole se zamérime na t¥i hlavni typy test, které se pouzivaji pii vyvoji aplikaci:
jednotkové, integracni a uzivatelské testy. Jednotkové testy ovéruji funkcénost jednotlivych
casti kbédu, integracni testy ovéruji funkénost aplikace jako celku a interakce mezi jednotli-
vymi ¢astmi, a uzivatelské testy testuji, zda je aplikace snadno ovladatelnd a plné funkéni
pro uzivatele. Zamérime se také na nastroje a metody, které lze vyuzit k automatizovanému
testovani a zefektivnéni celého procesu.

Testovani aplikace je nezbytnou fazi v procesu vyvoje softwaru. Cilem testovani je ovérit
spravnou funkc¢nost aplikace tak, aby byla bezproblémova a bylo ji mozné bezpetné pou-
zivat. Pravé na tyto kvality je kladen duraz, jelikoz tato interni aplikace bude pouzivana
jako nastroj pro spravu a rozvijeni knihovny produktt a pravidel. Proto byly otestovana
primarné zakladni operace s daty.

5.1 Jednotkové testovani

ORM Dapper mé vyhodu v jednoduchosti, rychlosti a v presné kontrole toho, jaké dotazy
a prikazy se posilaji na databazovy server. Tato tésnd vazba na SQL ptikazy, ve srovnani

V knize [7] v 10. kapitole , Testing the database® jsem se docetl o moznosti vyuzit k tes-
tovani databazi v paméti, anglicky in-memory database, kde se autor jmenovité zminuje
o technologii SQLite. Cituji: ,,Another way to isolate integration tests from each other is by
replacing the database with an in-memory analog, such as SQLite.* Autor dale vyjmeno-
srovnani s databdzovym systémem pouzitym v produkénim prostiedi, mohou byt vysledky
rozdilné.

Po zvazeni kladt a zapori jsem databazovy systém SQLite vyuzil. Jednotkové testy overi
zékladni operace lozist, kde se bude vyuzivat SQL jazyk ve velmi jednoduché podobé
neptesahujici vyrazné ANSI standard SQL-86, takze by k odliSnostem v chovani nemélo
dojit pri pouziti jakéhokoliv SQL databazového stroje.

Vyuzil jsem balicek SQLite Core s PCLRaw pro implementaci SQLite. V ¢asti SetUp
testl inicializuji pripojeni k SQLite databédzi v paméti. Vytvorim zakladni strukturu tabulek
a dat. Takto vytvorené pripojeni pak pres Mock vstupuje do objektt tulozisté, nad kterymi
se provadi jednotkové testy. V ¢asti TearDown se pripojeni k databazi ukon¢i, ¢imz databéze
zanika.
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Pro pripad feseni odlisnosti dialekt®t SQL jsem si pripravil Wrapper nazvany jako Sqli-
teConnection Wrapper, ktery obaluje pripojeni, aby dokazal prikaz modifikovat. Coz se déle
ukdzalo jako uzitecné, protoze pro SQLite bylo potreba prelozit ndzev funkce IsNull() na
IfNull() a GetDate() na DateTime('now’). Vytvoril jsem i CallBack delegéta, ktery by se
Bylo by takto mozné snadno prejit na S@QLite s uloZzenim do souboru i s produkéni ¢asti.

Byly provedeny jednotkové testy pro tulozisté RegistryRuleRepository. Otestovany jsou
predevsim metody pro vytvoreni, tipravu a vymazani pravidel, protoze se jedna o nejdile-

Otestovany byly také deterministické pomocné funkce, ty jsou nejlépe testovatelnou
soucasti aplikace. V testu se definuji vstupni parametry a otestuje se vyslednd navratova
hodnota. Snadno se otestuji rizné varianty, které snadno pokryji veskery kod funkce. Neni
potieba vytvafet néjaka rozhrani nebo falesné objekty (anglicky fake ¢i mock). Pro ¢itelnost
testu jsem v testoval funkei pro prevod filtru verze z fFetézce na ¢isla (LS a MS) v jednom
kroku spolu s jeji opacnou variantou.

Je také mozné testovat modely dat. Na objektech modelu naopak neni mnoho kédu
k otestovani. Je mozné ovérit vychozi hodnoty. Déle se da ovérit, ze tfida spravné uchovava
data. Otestovan byl model RegistryRule.

5.2 Integracni testovani

Na tspésné jednotkové testovani, které testuje jednotlivé komponenty, navazuje integrac¢ni
testovani, které ovéruje, zda komponenty spravné spolupracuji a pracuji spravné jako ce-
lek. Provadi se testy komunikace mezi jednotlivymi komponentami na jejich rozhrani, zda
dochézi ke spravnému predavani dat. Cilem je ovérit fungovani aplikace jako celku, aby
aplikace byla spolehliva, vykonna, a hlavné bez chyb jesté pred nasazenim do produkce.

Z integracnich testt bylo provedeno zietézeni nékolika operaci ulozisté. Bylo vytvorené
nové pravidlo, nasledné ovéreno, ze existuje, nakonec vymazano a ovéreno, ze jiz neexistuje.

5.3 Uzivatelské testovani

K otestovani aplikace samotnymi zaméstnanci firmy Alvao byl dodan sql skript na vytvoreni
novych tabulek potfebnych pro klasifikaci zdznamt a ulozeni ndvrha pravidel. Poskytnut
byl také skript obsahujici prikazy pro importovani CLR funkce do MSSQL a skript pro
vytvoreni indext a full-text indext v nékolika tabulkach.

Aplikace byla prubézné testovana uzivateli, coz také vedlo k ziskani zpétné vazby a do-
pracovani nékterych nedostatka. Pridany byly napriklad polozky typ a kategorie produktu
u jeho vytvareni, které pri specifikaci pozadavkt byly opomenuty a nebyly tak povazovany
za dulezité. Zpétna vazba také vedla ke zméné vyhleddvani produkti, organizaci a aktualizo-
vani tabulek. Obnoveni obsahu bylo zménéno, aby probéhlo se zpozdénim az pii dokonceni
psani. Byly také odhaleny nékteré chyby.

Plan vyvoje byl na pravidelnych schuzkach konzultovan a také jsem zde predvadél im-
plementovanou funkcionalitu.
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5.4 Nasazeni do prostredi Azure App Service

Azure App Service je cloudova platforma od firmy Microsoft, kterd umoznuje provozovat
web aplikaci v cloudu. V Azure portal' se nejprve vytvoii definice App Service. Voli se pou-
zité predplatné (anglicky subscription), ndzev, zpusob nasazeni, runtime (.NET 6), operaéni
systém (Windows/Linux), region (v nasem piipadé zédpadni/severni Evropa), cenovou kate-
gorii stroje, parametry sité, monitorovani a dalsi vlastnosti. Po vytvoreni je mozné doplnit
dalsi vlastnosti naptiklad uzivatelskou doménu, ochranu proti DDoS, skalovani, parametry
pro pripojeni k databéazi.

Poté je mozné aplikaci nasadit. To se provede z Visual Studio volbou Publish, kde se
vybere pripravena definice v Azure. Existuje také moznost nepfetrzitého nasazeni (anglicky
continuous deployment), kdy se provede propojeni na GIT a nasazeni zmény je mozné
automatizovat.

Spolecné s testovaci kopii databaze byla aplikace pokusné nasazena se zakladnim nasta-
venim tier f1, které neni zpoplatnéno. Vyzkouselo se tak, Ze je uskutecnitelné provozovat
aplikaci v prostiedi Azure App Service. U této interni aplikace se predpoklddd, Zze bude
nadale agilné vyvijena. Tato vynalozend préace slouzila k napsani a nachystani hlavni kostry
webové aplikace, proto také nebyla pridana autorizace pristupu pomoci Azure Active Di-
rectory, kterou si chysta pridat firma Alvao az pozdéji.

Webové stranka Azure portal dostupné na: https://portal.azure.com/
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Kapitola 6
Zaver

Cilem prace bylo vytvorit webovou aplikaci, ktera se bude pouzivat jako nastroj pro spravu
a rozsitovani knihovny rozpoznavacich pravidel a softwarovych produktii, véetné organizaci
vydavajicich tyto produkty.

V ramci vypracovani prace bylo zapotiebi se seznamit s problematikou rozpoznévani
softwaru a zjistit, jak zapada do kontextu spravy softwarovych aktiv. K tomu bylo zasadni
nastudovat, jaké druhy informaci jsou zaznamenény na zarizeni pri instalaci programu a jaké
jsou forméaty zapisu pravidel pro detekci a rozpoznani softwaru na zakladé téchto informaci.
Kromé formétu pravidel firmy Alvao byly prozkoumdény alternativni reseni, které staly za
navrhem nového zapisu pravidel ve formé stromové struktury. Transformace puvodnich
pravidel na nova nebyla realizovana kvuli komplikované integraci s moduly, které jsou zavislé
na knihovné produkt.

Dtraz byl kladen predevsim na usnadnéni a Caste¢nou automatizaci nejcastéji prova-
dénych operaci ptfi vytvareni novych pravidel. Na problémy s vytvarenim pravidel bylo
nahlizeno z raznych uhld, byly také prozkoumany rtzné metody, které by vedly k usnad-
néni prace.

Hlavnim prinosem je zpracovani registrovych zdznamu, pri kterém dojde k rozdéleni
nazvu do logickych ¢asti a nasledného sestaveni pravidla. Vygenerované pravidlo je navrzeno
uzivateli a ten ho mtize schvélit nebo upravit dle potfeby. Separovani nazvi do jednotlivych
¢asti ma také vyznam pri vytvareni novych produkti, protoze je mozné primo nabidnout
ve formulari extrahovanou verzi a edici. Zdokonaleno bylo také vyhledavani a prirazovani
existujicich produktii za pouziti riznych vyhledavacich metod, z nichz nejlepsich vysledku
dosahovala metoda hodnotici pocet shodnych slov nebo spise prefixii slov. Préici v aplikaci
vyznamné usnadnuje také klasifikace registrovych zaznamu, ktera se prokazala jako velmi
uspésna pro urceni tridy neklicovych zdznami, a s kombinaci navrhovani pravidel znacné
urychluje oc¢istovani nezadoucich zaznamu.

Prepracovand aplikace nabizi i prehlednéjsi a privétivéjsi uzivatelské rozhrani, které se
také podili na zefektivnéni prace. Existuje vsak stéle prostor pro rozvijeni aplikace. Mezi nej-
relevantnéjsi navrhy rozsiteni je zarazeno pridani vyhledavani pravidel s nabidkou ,,véetné
neplatnych polozek* nebo pridani operace pro nahradu pravidla, produktu ¢i organizace za
jiné. Nabizi se také propojit aplikaci s modulem HelpDesk, aby se daly v aplikaci primo
zpracovavat tikety s zddostmi o pridani novych produkti.

Zavérem hodnotim praci kladné, naucil jsem se s mnoha technologiemi a mél jsem
moznost byt v kontaktu s redlnou firmou a uzivateli, coz je do budoucna velmi prinosné.
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Priloha A

Obsah prilozeného pamétového
média

o src/

— Adresarova struktura obsahujici veskery kod

o src/SwLibWebAppDapper/
— Webova aplikace

o src/RegistryRecordParser/

— Program pro zpracovani registrovych zaznamu

o src/ProductClassificator/
— Klasifikator produktu

o src/SwLibWebAppDapper. Test/
— Projekt s testy

o db_swlib.7z

— Komprimovana ziloha databaze

e doc/

— Text technické zpravy
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