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Pouzitelnost serveru NAS v malé firmé

Souhrn

Bakalaiska prace se zabyva pouzitelnosti viceucelového sitového serveru NAS jako
hlavniho serveru v malé firmé. Teoreticka ¢ast popisuje, co NAS server v dnesnim pojeti
znamena, jaké technologie obvykle vyuziva a popisuje ulohy, které mize zatizeni tohoto

typu v malé firmé zajistit.

Prakticka cast je zaméfena zjisténi realnych narokd malych firem z hlediska ICT ana
zpusoby a technologie, jakymi se S nimi vyrovnavaji. Nasleduje konfrontace pozadavku
firem se skute¢nymi moznostmi realného NAS serveru v malé firm¢. Diskuze s firmami je

vedena pomoci metody fizenych rozhovord.

Zavére¢na diskuze popisuje ulohy, pro které je pouziti NAS serveru vhodné a kde je naopak
vhodné zvazit alternativni feSeni a vymezuje okruh firem, kde viceti¢elovy NAS server muize

slouzit jako server hlavni.

Klicova slova: NAS server, pouzitelnost, zabezpeceni, mala firma, e-mail, web, datové

ulozisté, cloud, pocitacova sit’.



The feasibility of the NAS server in a small business

Summary

This bachelor thesis is focused on feasibility of a multifunction network server (NAS) as the
main server in a small business. Theory section describes a modern NAS, its function and

features as well as roles that NAS can have in a small business.

Practical application section is focused on real ICT requirements and solutions of small
business extracted from structured interviews. Those requirements are further compared

to real world NAS capabilities.

Discussion section offers various scenarios, where NAS could be a feasible alternative to
solutions currently used in some small businesses. Finally, this section determines a range

of companies, that can use NAS as a main server.

Keywords: NAS server, feasibility, security, small business, e-mail, web, data storage,

cloud, computer network
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1 Uvod

Prace se zabyva problematikou NAS serverii. Ty jsou dnes béZnou soucasti domécnosti
a najdeme je také v mnoha firmach. Funkce, které zatizeni zastavaji jsou velmi rozmanité.
V domacich sitich vétSinou plni roli osobnich multimedidlnich serverd, ve firmach je

najdeme naptiklad jako webové servery nebo tlozisté pro privatni cloud.

Cilem této prace je zjistit, zda lze NAS servery Vv prostfedi malého podniku pouzit nejen jako
viceucelova tloziste, ale zejména jako hlavni servery celé firmy. Takovy stav by v kontextu
firmy, kterd nemé obvykle vlastni IT odd¢leni, znamenal Gsporu finan¢nich prostiedki za

spravu vice servert a zaméstnancim by umoznil jednodussi praci s podnikovymi sluzbami.

Motivaci k vybéru tématu prace byla zejména snaha zjednodusit sitovou a serverovou
strukturu ve firmé&, kde autor plsobi jako IT administrdtor a umoznit zaméstnancim

efektivné vyuzivat Sirokou platformu sluzeb a aplikaci, které zafizeni umoziuje.
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2 Cil prace a metodika
2.1 Cil prace

Cilem prace je zjisténi pouzitelnosti vybraného zafizeni jako hlavniho serveru malé firmy
a nalezeni limit zékladnich serverovych aplikaci pro mailové, webové a souborové sluzby

a diagnostiku.

2.2 Metodika

Reserse odbornych ¢lankt a literatury, prizkum pozadavki na zafizeni v segmentu malych
firem, analyza funkci amoznosti vybraného =zafizeni. Zjisténi redlnych zkuSenosti
S pouzitim zafizeni, nalezeni limit pouZitelnosti serverovych aplikaci a zdkladni srovnani

s konkurenénimi zafizenimi.
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3 Teoreticka vychodiska
Hlavnim obsahem teoretické Casti této prace je popis NAS serveru V dneSnim pojeti, rozbor

technologii, které vyuziva a moznosti, které uzivatelim nabizi.

3.1 NAS server

Zkratka NAS pochazi z angli¢tiny - Network Attached Storage (1), coz mizeme volné
prelozit jako sitové tulozisté. Kromé svého plvodniho ucelu, tedy umoznéni piistupu
k datiim v pocita¢ové siti, mohou dnes plnit zatizeni NAS i mnoho dal$ich serverovych roli.

Proto se o0 zafizenich mluvi také jako 0 NAS serverech.
Obecné muzeme jako NAS oznacdit pocita¢ S minimaln¢ jednim pevnym diskem a piistupem
k siti. Hlavni doménou NAS servert je jejich univerzalnost a to jak z hlediska $kaly dalsich

zatizeni, které je mohou vyuzivat, tak i z pohledu sluzeb, které nabizeji. V dnes$ni dobé Casto

najdeme takovato univerzalni zatizeni v domacnostech, ale i ve firmach.

Na nasledujicim obrazku je zndzornén NAS server jako hlavni prvek celé sité. ProtoZe je sit’

pfipojena K internetu, 1ze sluzby serveru vyuzivat i vzdalené.

Cable/OSL -
Modem —

{ )
Rtk =D = ==
Multimedialni prehravac e —
N | _
‘ - Stoini PC
3

1

internct

-
=
)

P :
&

Fotoaparat .

Obrazek 1 - Schéma sité s vyuzitim NAS (1)

Prvni NAS servery v dneSnim pojeti

Pokud se podivame do historie dnes$nich lidrii trhu s NAS servery, nalezneme jako jedno

z prvnich zafizeni toho typu Synology DS-101, které bylo uvedeno na trh v roce 2004 (2).
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Ulozena data muze spravovat pomoci internetového prohlizece az 32 uzivateld, je mozné

pfipojit externi disky a tiskarny pomoci USB 2.0.

V roce 2006 piichazi prvni ¢étyfdiskovy NAS server - Synology CS-406 s funkci vymény
diski za béhu. Pokrokem je také moznost pouziti zafizeni jako webového serveru

vybaveného PHP a databazemi MySQL.

)
u L]
l. synology
3
e | )
Obrizek 4 - Synology DS-101 (3) Obrazek 2 - Synology CS-406 (31)

3.2 Potiebné technologie NAS serveri

Pokud se podivame na jednotlivé sluzby dnesnich NAS servert, nalezneme mnoho piipadi
jejich pouziti i n€kolik desitek let zpét. Tak, jak vznikaly jednotlivé technologie, dostavaly
se do praxe rtiznd jednoUcelova zafizeni. Sila dneSnich NAS serverli spoc¢iva zejména

v integraci mnoha téchto sluzeb do jednoho celku.

Sitovy souborovy systém

Prvnim stavebnim prvkem sitovych ulozist’ je protokol NFS — Network File Systém (4).

Jeho vznik je datovan v roce 1984 u firmy Sun Microsystems (5). Stavi na téchto prvcich:

- Nezavislost na operacnim systému — protokoly jsou snadno implementovatelné pro

jakykoliv opera¢ni systém i mimo systémy zalozené na UNIX.

- Transparentni pfistup - 1ze pfipojit sitovou jednotku do pocitace klienta, aniz by byl

poznat rozdil oproti lokalnimu uloZisti.
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- Obnova pfi chybach — aby bylo mozné ptipojovat klienty bez ohledu na pouzivanou

platformu, je zajiSt€na obnova spojeni v ptipadé sitovych problému

Modernich alternativ za NFS je v dnesni dobé mnoho (6), nejznaméjsi je pravdépodobné
Server Message Block, znamy také jako Common Internet File Systém (souhrnné
oznacovany jako SMBJ/CIFS). Vsechny nejpouzivangjsi distribuce GNU/Linux i MS
Windows a dalsich si poradi jak s NFS, SMBJ/CIFS i dalsimi a pro uzivatele poskytnou

Vv zasad¢ stejny uzitek.

Komunika¢ni protokoly a technologie

DHCP — Dynamic Host Configuratin Protocol (6) je protokol umoznujici rozdélovat
dynamicky sadu parametrti, nutnych pro komunikaci v lokalni siti, pomoci protokolu IP
(Internet Protocol. Jako standard vznikl v roce 1993. Praci podle DHCP protokolu zajist'uje
DHCP server, ktery je obvykle spustén na vstupni brané lokalni sit¢ a jeho funkci dnes
dokazi zastat i NAS servery.

DNS — Domain Name Systém (6) je dalsim protokolem z rodiny TCP/IP (Transmission
Control Protocol / Internet Protocol) Tzv. doménovy server poté umoziuje pieklad
doménovych jmen na IP adresy. Po celém svété existuje mnoho takovych serverti, majicich
jasné danou hierarchii. DNS server Ize implementovat také na lokalni urovni. Spravce sité
tak miaze iV lokalni siti pouzivat Clovéku pfivétivé adresy pocitaci v siti. Jde o dalsi

ze sluzeb, kterou dnes NAS servery bézn¢ nabizi.

Webové sluzby — Jde 0 Sirokou $kalu sluzeb, které umoziuji provozovani webovych stranek
dostupnych skrz internet - zejména HTTP (Hypertext Transfer Protocol) (6) server
s podporou webovych programovacich jazykt a databazovy server. Na trhu se pohybuje
mnoho firem nabizejicich v§echny webové sluzby vcetné ulozisté. Podnik si vSak vse mize

technologii provozovat ve vlastni rezii - napfiklad pomoci NAS serveru.

RAID (7)

Redundant Array of Independent Disks je metoda, znama pod zkratkou RAID (7), zajist'ujici
ochranu dat pii selhani pevnych diskd. Prvni zminka je zroku 1987 z University
of California od skupiny védcu, ktefi se snazili pouzit vice diskd tak, aby fungovaly jako

jeden.
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Pro pouziti jsou vyzadovany minimaln¢ dva pevné disky, které jsou spojené do tzv.
diskového pole. Slovo redundantni v nazvu technologie znamena, ze néktera data jsou
v diskovém poli ulozena ,,navic”, jde pravé o data, ktera umoznuji obnovu veskerych dat
uzivatele v pfipad¢, Ze néktery zdiskii selze. Vyuzitelna kapacita diskového pole

je v piipadé pouziti RAID vzdy nizsi, nez celkova kapacita diskd.

V piipadé, Ze dojde k selhani nékterého z disku, ptejde pole do tzv. degradovaného stavu.
I v takovém piipad¢ jsou vSechna data stale k dispozici. Po vyméné poskozeného disku za

novy, je systém uveden do ptivodniho stavu. Existuje nékolik pouzivanych verzi RAID:

JBOD - Nespada piimo pod metodu RAID, ale je zpravidla v jejim kontextu uvadéna.

Z pevnych diskt je vytvoreno diskové pole, ale data jsou fyzicky umisténa pouze jednou.

=EEE

Disk 1 Disk 2 Disk 3 Disk 4 Disk 5

V ptipadé¢ vypadku jednoho

z disku pfijdeme jen o néktera
data. Jednotlivé disky nemusi

mit stejnou velikost. Ve chvili,

kdy je jeden disk zaplnén, za¢ne

se zapisovat na dal$i volny.

Obrazek 5 - Schéma JBOD (7)

RAID 0 - Oproti JBOD uklada
data stfidave na jednotlivé disky.
Cteni izapis je tak vyrazné

rychlej§i, pokud vSak jeden

z diskii havaruje, ptijdeme 0 vse. :

Disk 1 Disk 2 Disk 3 Disk 4 Disk 5
Obrazek 6 - Schéma RAID 0 (7)

RAID 1- je oznacovan jako zrcadleni. Veskera data jsou
ukladana na dva disky zaroven. Vysledkem jednoduché
implementace je dvojnasobna rychlost ¢teni dat. Nejde o ptilis

efektivni ukladani dat, K dispozici mame pouze polovinu

celkové diskové kapacity. Z hlediska ochrany dat je vSak
Disk 1 Disk 2

24

jednoduché obnoveni dat. Obriazek 7 — Schéma RAID 1 (7)
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RAID 5 — vyzaduje minimélné tfi stejné velké disky. Cast diskového pole zabiraji kody,
pomoci kterych Ize obsah |

porouchané¢ho disku obnovit —
tzv. parita. Ta je rozlozena
rovnomérné na vSechny disky.

Celkova dostupnda kapacita

2

diskového pole je 0 vzdy jeden
, o , Disk 1 Disk 2 Disk 3 Disk 4 Disk 5
disk mensi nez fyzicka kapacita.
Obrazek 8 — Schéma RAID 5 (7)
Existuje jesté n¢kolik dalSich kombinaci téchto zdkladnich variant. V NAS serverech je vSak

nejpouzivanéj$im typem RAID 5, proto dalsi typy nejsou uvedeny.

Cloud computing (8)

Terminem cloud computing se obecné rozumi vyuzivani sluzeb a aplikaci skrze internet.
Uzivatel v takovém piipad¢ zpravidla nepotiebuje na svém zatizeni zadné specialni aplikace,

pouze internetovy prohlize¢. RozliSujeme nékolik urovni cloud computingu (9):

laaS (Infrastructure as a Service) — Dodavatel zajistuje pouze provoz serveru s datovym
ulozistém a jeho ptipojeni do sité internetu. Zakaznik pak na své naklady instaluje a spravuje
veskery software, operacnim systémem pocinaje.

PaaS (Platform as a Service) — Dodavatel zajistuje na své vlastni infrastruktufe provoz

a udrzbu virtualniho serveru véetn€ operaniho systému a zakladnich sluzeb. Odbératel si

poté sam zajist'uje pouze instalaci a udrzbu jednotlivych aplikaci.

SaaS (Software as a Service) — Aplikace bézi na serveru dodavatele aje dostupna skrz

internet. Pro odbératele odpada potieba instalace a drzby aplikace. VSe zajist'uje dodavatel.
Dalsimi dulezitymi pojmy v oblasti cloud computingu je cloud a jeho privatni varianta:

Cloud -V ptekladu do ¢estiny oblak, je urcitou metaforou pro pouziti Siroce $kalovatelnych

technologii za hranicemi domaéci ¢i podnikové sité (10).

Privatni cloud — Jedna se 0 implementaci cloudovych sluzbeb s vyuzitim prostiedki bud’

uvniti nasi organizace nebo mimo ni, napiiklad formou IaaS nebo PaaS (11).
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NAS server lze tedy povazovat za privatni cloud. | zde Ize hovofit Vv $irSim slova smyslu
0 SaaS — za odbératele sluzeb Ize povazovat zaméstnance firmy a za jejich dodavatele IT
oddé€leni. Z pohledu zaméstnance jde 0 uzivani aplikaci, 0 jejichz udrzbu se nemusi nijak

starat.

3.3 HW parametry NAS serveru

Na ¢eském trhu muZeme nalézt mnoho vyrobct hotovych servert NAS. Jednotliva zafizeni

se od sebe vyrazné lisi. Je proto dulezité mit prehled o dulezitosti jednotlivych parametru.

Procesor

Vyrobci U svych zafizeni udavaji, jaky procesor je instalovan, nejde vSak 0 parametr, kterym
Ize jednotlivé produkty jednoduse porovnavat. Rychlost zafizeni je totiz pfimo zavisla na

velikosti operacni paméti a rychlosti pevnych diskd.

V nabidce vyrobci NAS se nachazeji zejména procesory firem Intel, ARM a Marvell (12).

Operaéni pamét’

Podobné jako ve stolnich pocitacich obsahuji servery zpravidla nékolik sloti na opera¢ni
pamét RAM. Uzivatel si tak mlize pamét’ dle potieby rozsitit. Zatizeni NAS Casto pouzivaji
operacni systémy, které si vystaci s vyrazné€ niz§imi minimalnimi kapacitami, nez systémy
stolnich pocitaci. Zakladni kapacita RAM se U levnéjsich zatizeni pohybuje okolo 512 MB
a pro zakladni sluzby mutize byt dostate¢na (12).

Pokud zatizeni slouzi jako sitové tlozisteé pro velké mnozstvi uzivateli aje oCekavam
vysoky datovy provoz, mize byt u nékterych typi rozsifena vyrovnavaci pamét’ disky SSD.

Instalace probiha do Sachty pro pevny disk.

Pevné disky

NAS servery obsahuji typicky jednu nebo vice Sachet pro pevné disky 3,5%. Nékteti vyrobei
dodavaji také redukce pro instalaci 2,5 diskll. Zpravidla neni vyZadovano mit osazeny

vSechny Sachty.

Vyrobce NAS obvykle doporucuje pro své zatfizeni konkrétniho vyrobce atyp pevnych
diskl. Stejné tak vyrobci pevnych disku specifikuji, které¢ disky jsou pro zatizeni NAS

vhodné, jde zejména 0 schopnost fungovat v rezimu 24/7, tedy v nepfetrzitém provozu.
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Vyrobce NAS také udava velikosti podporovanych diski a celkovou maximalni kapacitu
diskd, kterou je mozné server osadit. U n¢kterych modeli je mozné NAS rozsifit 0 Externi

box s nékolika dal§imi Sachtami na disky.

RAID

Dutlezitym parametrem pro jakékoliv datové tlozisté je odolnost pted ztratou dat pii fyzické
poruse diskové jednotky. Zakladni ochrana pii osazeni dvéma disky je RAID 1. Pokud mame

osazeny alespon tii disky, vyzadujeme zpravidla RAID 5. RAID je popsan v kapitole 3.2.

Rychlost pienosu dat

Zasadni parametr, ktery zavisi na vSech instalovanych komponentech, je rychlost pfenosu
zatizeni, respektive rychlost Cteni azapisu dat. Je udavan v MB/s. Mizeme se bud’
spolehnout na ¢isla udavana vyrobci, pfipadné se obratit na nezavislou statistiku métent,

napiiklad testy webového portalu Smallnetbuilder.com.

Rozhrani

8P8C! - je zakladni moznosti pro piipojeni k siti LAN (Local Area Network). Pro zvyseni
propustnosti pfenosu dat maji nékterd zatizeni konektorti 8P8C vice. Kazdy je zpravidla
pfipojen na vlastni sitovou kartu a mize tak fungovat nezavisle. Aktualné se na zatfizenich

objevuje zejména specifikace 1GbE?2.

SFP — je dalsi moznosti pro pfipojeni NAS do sité. Pomoci tohoto optického standardu Ize
dosahnout az desetinasobné rychlosti pfenosu oproti kroucené dvojlince. Aktuadlné se na

zafizenich objevuje specifikace az 10GbE.

1 8P8C — Oznadeni pro sitovy konektor. Zkratka znamena v angli¢ting 8 pozic, 8 vodi¢a (32). Casto byva

nespravné oznacovan také jako RJ - 45.

2 GbE — Termin pro sité typu Ethernet (32), pracujici s pfenosovou rychlosti nad 1000 Mb/s, jako standard je
definovan normou IEEE 802.3ab (33). Obdobné se pouziva ozna¢eni 10GbE pro pienos rychlosti 10 000 Mb/s.
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USB - funguje obdobné jako u pocitacli, pouze kompatibilita pfipojenych zafizeni je
omezena operacnim systémem NASu. Bez problému obvykle funguji externi disky a flash
disky. Pti podpofe tiskaren mize NAS fungovat také jaké jako tiskovy server. VétSina
zatizeni podporuje USB ve standardu 3.0.

eSATA — je rychlejsi alternativou pii piipojeni externich diskti nez USB.

HDMI — je u nékterych zafizeni NAS pouzivano pro piimé spojeni s monitory a televizemi.
WiFi — muze slouzit jako alternativa pro pifipojeni do sité LAN. N¢ktera zatizeni maji modul
integrovany, nékterd podporuji pfipojeni pomoci USB.

Specialni konektory — maji své vyuziti naptiklad pro pfipojeni expanzivnich diskovych

jednotek — v ptipadé vyrobce Synology jde 0 konektor Infiniband (13).

Hluénost

Hlavnim zdrojem hluku NAS zafizeni je chlazeni. V ptipad¢, Ze bude zatizeni umisténo
v lidmi obyvaném prostoru, napiiklad v kancelafi, mize byt mira vydavaného hluku
dilezitym parametrem. Je ovlivnéna zatéZi zafizeni a poétem instalovanych diskt. Casto lze
nastavit omezeni chlazeni (na ptani uZzivatele) a tim snizit hluénost, samoziejmé na ukor

vyS$§i provozni teploty zatizeni a potencidlnimu zvySeni pravdépodobnosti poruchy.

Spotieba energie

Vyrobce udava zpravidla dva udaje — pokud je zafizeni v klidovém, tzv. stand-by stavu nebo

v maximalni zatézi. Déle je spotfeba ovlivnéna poctem a typem pouzitych pevnych disk.
Operacni systém miiZe zna¢nou ¢ast spotfebované energie usetfit pfepindnim do tsporného
rezimu v dob¢ nepouZzivani zafizeni.

RozSiritelnost

Podobn¢ jako naptiklad U notebooktll 1ze néktera zatizeni uZivatelsky rozSifovat. Lze tak
jednoduse instalovat dal§i moduly operacni paméti, pfipadné je vyménit za moduly s vyssi

kapacitou. Obdobné¢ Ize pracovat s pevnymi disky.
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3.4 Software NAS serveru

Nasledujici kapitola pojednava pouze 0 hotovych NAS serverech, doddvanych vcetné
operacnich systému. UZivatel si miZe samoziejmé& celé zafizeni postavit sam a poté si jej

osadit libovolnym operac¢nim systémem.

Operacni systém

Pokud si pofidime NAS server, aZ na vyjimky bude vybaveny uzavienym opera¢nim
systémem zalozenym na jadite GNU/Linux. Pod pojmem ,,uzavieny* je mysleno, ze uzivatel

nemiize béznou cestou ovlivnit zakladni funk¢nosti opera¢niho systému ani jej upravovat.

Pouziti jadra GNU/Linux mimo jiné podsouva samotnému opera¢nimu systému fadu svych
zakladnich vlastnosti, jako je sprava uzivatelit nebo souborovy systém. Mnoho zakladnich

funkei proto funguje v systémech napfti¢ vyrobci prakticky stejné.

Pro ziskani uzivatelské zkuSenosti S jednotlivymi operacnimi systémy autor vyuzil online
demo verze poskytované vyrobci. Jejich hlavnim tielem je zejména demonstrace zakladnich
funkci a vyzkousSeni ovladani systému. Protoze jde pouze 0 virtudlni stroje, je fada detailnich

nastaveni nedostupna.

Autor vyzkousel systémy vyrobcli NAS serverit QNAP, Asustor, Netgear a Synology.

B = =n

Oviadaci panel Photo Station Music Station Video Station HybridDesk Station Download Station

File Station Spravce zalohovani myQNAPcloud Qsync Central Station 2.0 Surveillance Station Antivir

App Center

19:00

Ctv., Pro 29

Obrazek 9 - Rozhrani QTS 4.2.0 od vyrobce NAS serveri QNAP (14)
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Obrazek 10 - Rozhrani ADM od vyrobce NAS serveri Asustor (15)
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Obriazek 11 - Rozhrani ReadyNAS od vyrobce NAS serveri Netgear (16)
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Antivirus Essential High Availability Centrum protokolt MariaDB Mail Server
Manager
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Obrazek 12 - Rozhrani DSM 6.0 od vyrobce NAS serveri Synology (17)
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Ptistup vSech vyrobct k ovladani systému je hodn¢ podobny. Ve vSech zkouSenych kromé
ReadyNAS od Netgear je vychozi obrazovkou matice ikon jednotlivych aplikaci. At uz
vestavénych nebo instalovanych dodatecné uzivatelem. Odsud se dostaneme v zésadé do
vSech moznych nastaveni. Logika ovladani se snazi 0 maximalni pfiblizeni k nastavenim,

ktera zname z desktopovych operacnich systémii.

Zcela intuitivné tak lze nastavit zakladni parametry serveru, vytvofit uzivatele systému
a zafadit je do skupin nebo vytvofit slozky, pridélit k nim uzivatelska prava a povolit

potiebné protokoly ke vzdalenému piipojeni.

Zkousené systémy umoznuji planovani riiznych udélosti. Mizeme tak nastavit instalaci
aktualizaci, kontrolu konzistence diskd, antivirovy test nebo vysypéani koSe na cas, ktery

nebude omezovat uzivatele serveru v praci.

Vsechny systémy jsou schopny fungovat jako multimedidlni servery pro sdileni hudby, videa
nebo fotografii. Vestavéné aplikace umoziuji zpfistupnit vybrané data nejen v siti, ale také

skrze internet. Samoziejmosti je kompatibilita se zafizenimi UPnP® nebo DLNA®,

Aplikace

V piipadé vSech zkouSenych systémil je k dispozici ,,obchod* s aplikacemi. K dispozici je
tak vétsSinou nékolik aplikaci pfimo od vyrobce zatfizeni, které rozsituji server 0 zakladni
funkce jako je webovy server, mailovy server, DNS server nebo privatni cloud. Dalsi
skupina aplikaci pochazi od renomovanych spolecnosti a pomoci nichZ mizeme pfipojit
napiiklad do sluzeb jako LibreOffice, Dropbox, OneDrive nebo Google Drive. Posledni
oblasti aplikaci je fada aplikaci od méné znamych vyvojart, které dovoluji rozsifit 0 mnoho

dalsich funkci. Jde Casto a 0 nekomerc¢ni alternativy znamych feSeni. V tzv. obchodech

3 UPnP — Universal Plug and Play - Sitovy protokol umozhujici komunikaci mezi inteligentnimi zatizenimi

a pocitaci bez potieby specialnich ovlada¢l a bez ohledu na vyrobce zafizeni. (26)

4 DLNA - Digital Living Network Alliance - Technologie pro snadné streamovani obrazového a video

materialu v lokalni siti bez ohledu na vyrobce jednotlivych zafizeni. (27)
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najdeme u kazdé aplikace popis, technické informace a tla¢itko instalovat. VSe ostatni jiz

systémy zafidi za nas. Stejné tak jako sledovani aktualizaci i jejich pfipadné instalace.

3.5 Role, které NAS server zastavat

Funk¢nost NAS serveru je dana instalovanymi aplikacemi. Nasledujici piehled rozdéluje

aplikace dle roli, kterou mohou plnit.

Datové ulozisté — Ve vychozim stavu funguje kazdy NAS server zejména jako ulozisté dat,
ke kterému muzeme pfistupovat vzdalené. Vyuzit mizeme mnoho druhti automatickych
zaloh z jinych zafizeni vCetné verzovani souboril. Zafizeni muze slouzit jako stanice pro

stahovani souboril pfes internet.

Multimedidlni centrum — Diky podpofe standardi UpNP nebo DLNA mtize NAS server
slouzit jako hudebni ¢i video stream server nebo server pro zobrazovani fotografii. Data Ize
obvykle prohliZzet a spravovat pomoci vestavénych ndstroju, ale také pomoci b&znych

aplikaci v chytrych televizich ¢i telefonech.

Webovy server — Standardem je provoz webovych strdnek vcetné vestavéného PHP
a databazového serveru. Bézna je nativni podpora redakcénich systémi jako WordPress,
Joomla ¢i Drupal. Lze spustit vlastni Wiki ¢i Moodle server. Portfolio aplikaci obsahuje

kompletni feSeni pro eCommerce ¢i e-shopy.

Pracovni server — Zakladem je provoz mailovych sluzeb, sdileni kalendait a sdileni
dokumentt pomoci webovych editorti. Standardem ve firmach je také vyuZzivani typu CRM
(Customer Relationship Management), ticketovacich aplikaci a aplikaci pro fizeni projektu.

K dispozici jsou i aplikace specializované pro oddéleni lidskych zdroju ¢i spravu skladu.

Kamerovy pult — NAS server miZe snadno poslouZit jako centrum kamerového systému.
Lze ptipojit IP kamery pomoci béznych protokolil, v redlném Case sledovat obraz a nahravat

dle planu. Vyhodou je moznost ovladat vse skrz internet, pfipadné i z mobilnich aplikaci.
Vyvojarsky server — NAS servery podporuji mnoho prostiedi pro aplikace na bazi Python,
Ruby, Perl, JavaScript, Java apod. Samoziejmosti jsou verzovaci sluzby typu GIT a SVN
Ridici centrum lokalni sité — Servery dokazi zastat funkce mnoha dalsich sitovych prvka
a fungovat tak jako DHCP ¢i DNS server. Vzdalené pfipojeni umoZzni provoz VPN server,

(Virtual Private Netvork) ¢i spravece vzdalenych ucti RADIUS server. K dispozici jsou

I nastroje pro sledovani sitového provozu ¢i administrace WiFi sité ¢i sitovych tiskaren.
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4 Vlastni prace

Préace autora spociva zejména ve zjisténi, jaké maji malé firmy pozadavky na hlavni server

a jejich nasledném testovani na konkrétnim NAS serveru v jedné z firem.

4.1 Naroky malych firem z hlediska informacnich technologii

Pted zjisStovanim samotné pouzitelnosti NAS serverti v malych firmach je tfeba nejprve

shromdazdit pozadavky na informacni technologie, které¢ firmy tohoto rozsahu maji.

Jako metodu zjisténi téchto narokd zvolil autor fizeny rozhovor — na pfedem stanovené

otazky jsou od jednotlivych firem zjistény odpovédi osobnim rozhovorem s 0sobou

odpovédnou za provoz informac¢nich a komunikaénich technologii (ICT).

Otazky pro Fizeny rozhovor

1)

2)

3)

4)

Kter¢ sluzby firma pottebuje a pouziva ke své ¢innosti?

Priklady ocekavanych odpovédi: Webové stranky, elektronicka posta, sdilené
ulozisté soubori pro zaméstnance, technologie a tlozisté pro zalohy dat, serverova

¢ast ekonomického softwaru, kamerovy systém a dalsi.
Jak jsou jednotlivé sluzby technicky zajistény?

Ptiklady ocekavanych odpovédi: Konvenéni server / NAS server / virtualni server /
sluzba je zajisténa externé (SaaS, IaaS, PaaS) / sluzba neni pouzivana / sluzba neni

pouzivana, ale je v planu ji zprovoznit / jina odpoveéd’.

Kdo zajist'uje spravu ICT technologii? Ma firma vlastniho specialistu nebo externiho

dodavatele?

Priklady ocekavanych odpovédi: ZkuSeny zaméstnanec jako vedlej$i pracovni

¢innost / interni specialista / externi specialista / dodavatel / jind odpovéd.

Kdo je nadfizeny osoby zodpovédné za ICT? Pod jaké oddéleni spada?
Priklady ocekavanych odpovédi: pracovni pozice konkrétni osoby ve spole¢nosti ¢i

nazev oddéleni.
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Mala firma

Mala firma - Dle pfiruc¢ky Evropské unie je malym podnikem takova firma, ktera zaméstnava
od 10 do 50 osob nebo ma ro¢ni obrat mezi 2 a 10 miliony EUR (18).
Dotazované firmy

Jako dotazovany vzorek byly vybrany nasledujici firmy: Fimex s. r. 0., FMP a. s., DIRECT
FILMs.r. 0., WEBANET s.r. 0., Optimato s. r. 0. a OK IPEX a. s.

Kompletni vysledky fizenych rozhovora se nachazi v piiloze 8 této prace.

Fimexs. r. o.

Sidlo: Do Koutti 2073/1a 143 00 Praha 412 — Modfany

Pocet zaméstnanct: 25, Webové stranky: www.fimex.cz

Firma se zabyvd prodejem a servisem stroji pro potravinaisky primysl a distribuci
spotfebniho materidli a kofeni pro masny pramysl.

Vysledek rozhovoru:

Spolecnost v roce 2015 uvedla do provozu osmi diskovy NAS server Synology DS2015xs.
Ten se stard 0 vétSinu sluzeb jako je provoz webovych stranek, sitové tlozisté dat, funguje

také jako e-mailovy server ¢i centralni pult pro kamerovy systém.

Druhym vyznamnym prvkem je server pro ekonomicky software — HW i SW spravuje

dodavatelska firma.

Spravu veskerych informacnich technologii mé na starost zaméstnanec na zkraceny tivazek,
ktery je ptimo podiizeny jednateliim spole¢nosti.

FMP a.s.

Sidlo: Letohradska 175, 251 68 Kamenice

Pocet zaméstnanct: 36 Weboveé stranky: www.fmp.cz

Firma je vyrobcem kovovych uzaviracich a spojovacich prvkii pro potrubni systémy.
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Vysledek rozhovoru:

Firma ma rozdélen provoz informacnich technologii do tii ¢asti. Prvnim prvkem zazemi je
klasicky server bézici pod operacnim systémem Windows Server 2008. Ten je umistény
v sidle spolecnosti a zajiStuje provoz zejména serverové casti ekonomického softwaru,
je ulozistém pro ¢ast zaloh ostatnich pocitacu.

Druhym prvkem sité je ctyfdiskovy NAS server Synology DS412+, ktery funguje jako misto
pro automatické zalohovani pracovnich stanic pomoci osobniho cloudu.

E-mailové sluzby a provoz webhostingu ma na starost externi dodavatel na svém hardwaru.

Spravu veskerych informacnich technologii ma na starost zaméstnanec na zkraceny vazek,

ktery je podfizeny odpovédnému pracovnikovi na hlavni pracovni pomér.

DIRECT FILMs. r. o.
Sidlo: Udolni 567/33, 602 00 Brno
Pocet zaméstnancti: 10, Webové stranky: www.directfilm.cz

Firma se zabyva vyrobou a produkci audiovizualniho obsahu.

Vysledek rozhovoru:

Sttedem IT struktury firmy je klasicky server umistény v sidle firmy. Zde béZzi webové

stranky vcetn€ podruZnych sluzeb a ekonomicky software.

Zaméstnanci Casto potiebuji sdilet data riznych velikosti. Velké multimedialni soubory jsou
operativné sdileny pomoci zdarma poskytovanych jednorazovych internetovych ulozist.

Pro mensi datové objemy a pii potiebé lokalni dostupnosti je vyuZivan NAS server.
E-mailové sluZby jsou zajiStény dodavatelskym zpiisobem od externi firmy.

Spravu vSech technologii zajiStuje zkuSeny zaméstnanec jako vedlejs$i pracovni ¢innost.
Vzhledem Kk velikosti firmy nespada starost 0 ICT pod Zadné odd¢leni, ale pfimo pod

majitele firmy.

WEBANET s. 1. 0.
Sidlo: Ke koupalisti 118/10, 182 00 Praha 82

Pocet zaméstnanct: 10 veetné externisti, Webové stranky: www.webanet.cz
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Firma se zabyva tvorbou a provozem webovych prezentaci, aplikaci a e-shopt, spravou

socialnich siti a grafickou tvorbou pro digitalni média i tisk.

Vysledek rozhovoru:

Hlavnim prvkem infrastruktury je nékolik serverti umisténych v serverhousu®. Na téchto
serverech provozuje firma pomoci virtualizaénich néstroji® vSechny potiebné technologie
jak pro interni potfeby zaméstnancd, tak pro sluzby poskytované zakaznikiim. Zaméstnanci
pro svou praci vyzaduji rychly ptistup ke konfiguracim virtualnich stroji @ moznost instalace

vice databazovych systémii a webovych servert zaroven-.

Vzhledem k velikosti firmy a skute¢nosti, ze ve firmé pracuji pouze odbornici na IT
technologie, nespada starost 0 ICT pod zadné odd€leni ani jednu osobu, ale kazdy
zamestnanec se stara pfimo 0 konkrétni zafizeni.

Optimatos. r. o.

Sidlo: Pileticka 486/19, 503 41 Hradec Kralové

Pocet zaméstnanci: 12, Webové stranky: www.optimato.cz

Firma se zabyva tvorbou obsahu webovych stranek, jejich provozem a zabezpecenim
a provozem naslednych reklamnich kampani.

Vysledek rozhovoru:

Pro interni pottebu firmy slouzi dvojce NAS serverti SynologyDS713, které slouzi zejména
jako ulozny prostor pro zalohy dat z po¢itac¢li zaméstnanct a z produkéniho serveru. Jeden

zZ nich je dostupny nejen z lokalni sité, ale také ptes internet.

5 Serverhousing — Umisténi vlastniho serveru do serverového salu poskytovatele. Majitel serverhousu zajistuje

internetové ptipojeni, klimatizaci, zdlohované ptipojeni k elektiing a fyzické zabezpeceni zafizeni (28).

® Virtualizace — Provoz vice oddélenych servert na jednom fyzickém hardware. Virtualni servery lze zakladat,

rusit i pfidélovat fyzické prostfedky operativné za b&hu systému (29).
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Hlavnim prvkem infrastruktury provozu webovych stranek zdkazniki je dvojice klasickych

serveru s opera¢nim systémem na bazi GNU / Linux umisténych v serverhousu.

E-mailové sluzby jsou zajistény dodavatelskym zptsobem od externi firmy.

Ve firmé neni zadné specialni odd€leni, které by se 0 spravu ICT staralo, kazdy zaméstnanec
se stara pfimo 0 konkrétni zatizeni.

OK IPEX a.s.

Sidlo: Na Popelce 215/12, 150 00 Praha 5

Pocet zaméstnanct: 11, Webové stranky: www.okipex.cz

Firma je vyrobcem plastovych potrubnich systémil.

Vysledek rozhovoru:

Hlavnim prvkem IT zdzemi je pro firmu dvoudiskovy NAS server Synology DS713+
umisténi ve vyrobnim zavodu, ktery zajistuje veSkeré souborové a zalohovaci sluzby vcetné

VPN serveru.

Serverovou ¢ast ekonomického softwaru zajistuje Windows server umistény v kancelaiské

budove¢ spolecnosti.
E-mailové sluzby jsou zajistény dodavatelskym zpisobem od externi firmy.

Spravu veskerych informacnich technologii mé na starost zaméstnanec na zkraceny tivazek,

ktery je pfimo podfizeny odpovédnému pracovnikovi na hlavni pracovni pomér.
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4.2 Testovani pouzitelnosti NAS serveru

4.2.1 Vybér testovaciho serveru

Jako zafizeni pro testy této prace byl vybran NAS server Synology DS2015xs, jehoz
vlastnikem a provozovatelem je firma Fimex s. r. 0. Autor prace v této firmé pracuje
jako spravce sité¢ a pocitatti a ma plny piistup ke vSem zafizenim, diky ¢emuz je mozné
uvedeny NAS server otestovat v realném prostiedi podniku. Jednatel spolecnosti udélil

S pouzitim serveru jako testovaciho souhlas.

Zikladni parametry testovaciho serveru

Procesor — ctyfjadrovy Annapurna Labs Alpine AL-514 s32 bitovou architekturou

a maximalni frekvenci 1,7 GHz.

Pamét — 8 GB, doplnéna 0 2x 256 GB SSD Samsung 850 PRO jako mezipamét'.
Ulozité — 4x 3TB pevny disk Western Digital, zapojeno do RAID 5.

Operacni systém — Synology DSM 6.0.2-8451 Update 5.

Kompletni specifikace zatizeni je v ptiloze 8.2 této prace.

4.2.2 Vzorova firma a jeji aktualni stav

ProtoZe na vykon a funkénost zafizeni ma vliv prostfedi, ve kterém se server nachazi

a kontext béZzného pouZivani zatizeni, popsal autor prostfedi vzorové firmy podrobnéji.

Zazemi firmy, lokalni sit’

Firma sidli na jiznim okraji Prahy v nové kancelaiské budové. Ptipojeni budovy K internetu
je zajisténo bezdratové od mistniho poskytovatele. Linka ma stabilni pfenosovou rychlost

kolem 45 MBit/s obousmérné. Je ziizena pevna vefejna IP adresa.

Jako vstupni brana lokalni sité slouzi router ASUS RT-AC66U. Na zafizeni je nastaven
firewall — potiebné porty jsou piesmérovany na hlavni server, ostatni jsou blokované. Pro sit’

LAN funguje router také jako DHCP server.

Uzlem ethernetové sit€¢ je 48 portovy switch Zyxel. Znéj jsou rozvedeny kroucené
dvoulinky do vsSech kancelaii. Bezdratovou konektivitu WiFi zajistuje druhy ASUS
RT - AC66U, ktery je nastaven do rezimu piistupového bodu.
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V kancelafich se nachazi deset pevnych pocitact a sedm sit'ovych tiskaren. Dalsich ptiblizné

15 notebookl je pripojovano do sité pomoci WiFi.

Srdcem celé sité je NAS server Synology DS2015xs. Brana, switch i NAS server jsou
umistény v serverovné v budové kancelari.

Webové stranky

Pro prezentaci sluzeb slouzi webové stranky na doméné druhého tadu fimex.cz. Jako
webovy server slouzi NAS server Synology.

E-mailové sluzby

Hlavnim komunika¢nim nastrojem zaméstnancti mezi sebou a se zakazniky jsou kromé
telefontt také e-maily. Kazdy zaméstnanec ma e-mailovou schranku ve tvaru
prijmeni@fimex.cz, ke které muize pfistupovat, kromé e-mailového klienta MS Outlook,

také pomoci webového rozhrani na adrese fimex.cz/mail.

Souborové sluzby

~ror

Pro sdileni souborti mezi zaméstnanci slouzi sitové ulozisté¢ Synology. Zaméstnanci jej maji
Vv pocitacich pfipojené jako externi jednotku, kterd je dostupna pouze na vnitini siti.
Zalohovani dat

Pro vSechna zéalohovani dat slouzi Synology NAS. Zaméstnanci maji na svych pocitatich
nainstalovanou aplikaci Cloud Station, ktera automaticky synchronizuje urcita data prave se

sitovym ulozistém, kde je spusténa aplikace Cloud Server.

NAS server dlouzi také jaké cil zaloh ekonomického serveru.

Vzdaleny pristup do sité

Na noteboocich zaméstnanctli je nastaveno vzdalené piipojeni pomoci VPN. Vyuzivaji jej
pro pfistup ke sdilenym datim a pro praci s ekonomickym softwarem. Jako VPN server

slouzi Synology NAS.

30



Sprava uzivatelu

Pro administraci pfistupii do jednotlivych sluzeb slouzi NAS server Synology. Kazdy
zamé&stnanec patii do skupiny, podle své pracovni naplné. Pro piihlaSeni do vSech sluzeb

pouziva jednotné piihlasovaci tdaje.
Kamerovy systém

V sidle firmy se nachazi také sklad nahradnich dild. Ten je zabezpefen kamerovym
systémem, jehoz ovladacim softwarem je bali¢ek Surveillance Station, b&Zici na zafizeni

Synology, kde se také ukladaji pofizené zaznamy.

Ekonomicky a eviden¢ni systém

Pro zpracovani ucetnictvi je pouzivan ekonomicky software, jehoz serverova ¢ast bézi
na specialnim serveru, ktery je také umistén v serverovng. Jeho sprdvu ma na starost
dodavatelska firma. Zaméstnanci pouzivaji pro uctovani klientskou aplikaci.

Evidence provedenych praci u zakazniki je zpracovavana pomoci aplikace Servis, do které

je ptistup skrz webové prostiedi. Jako platforma slouzi pocita¢ bézici na Windows server

2003, umistény v serverovng.

4.2.3 Ovéreni pouZzitelnosti NAS serveru jako hlavniho serveru

Ovéfeni pouzitelnost vzorového zafizeni jako hlavniho serveru je rozdéleno na Ctyfi oblasti,
které vyplyvaji ze zadani prace (e-mailové, webové a souborové sluzby a diagnostika) a na
ovéteni pouzitelnosti v oblastech, které vyplynuly z fizenych rozhovort.

Pokud neni uvedeno jinak, za zafizeni zajist'ujici serverovou ¢innost se povazuje NAS server

popsany v kapitole 4.2.1.

V kazdé oblasti jsou vyjmenovany pozadované funkce ¢i schopnosti zafizeni a v pravém
sloupci je uvedeno, zda jim testovaci server dokaze vyhovét. Seznam pozadavki byl

sestaven v ramci fizenych rozhovort.
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E-mailové sluzby serveru

Komunikaéni protokoly POP3, IMAP, SMTP ano

Moznost Sifrovani komunikace pomoci SSL / TLS ano

Moznost elektronického podpisovani zprav napft. pomoci MS Outlook
Antispamova kontrola zprav ano

Antivirova ochrana zprav ano

Centralni sprava schranek ano
Pfesmérovani zprav ano

Odpovédi v neptitomnosti ano

E-mailové aliasy schranek ano

Protokol piijatych a odeslanych zprav ano

Schranky pro hromadné t¥idéni zprav ano

Hromadné zasilani zprav ano, uzivateliim Ize nastavit individudlni limit
API pro posilani zprav ne

Webové sluzby serveru

Podpora webového serveru Apache / Nginx ano / ano
Podpora PHP ano
Databazovy server ano
Prohlizeni a editace databéze ano
Moznost provozu vice webovych stranek na jednom zatizeni ano
Omezeni ptistupnosti jednotlivych stranek ano
Podpora HTTPS ano
Osobni stranky uzivateli ano
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Souborové sluzby serveru

RAID O/RAID 1/RAID 5 ano/ano/ano
Podpora SATA 11/ SATA 111 ano / ano
Velikost diskt 2.5/ 3.5% ano/ ano
Velikost svazku alesponi 10TB ano
Ptipojeni diskil za provozu ano
Podpora CIFS-SMB / FTP / SFTP/ AFP / NFS / WebDav v§e ano
Nastaveni piistupovych prav slozek dle uzivatela / skupin uzivatelt ano / ano
Reporty vyuziti diskového prostoru ano
MozZnost Sifrovani ulozenych dat ano
Pouziti jako serverova ¢ast osobniho cloudu ano
Synchronizace dat pomoci rSync ano
Protokol prace se soubory ano
Zalohovani dat ulozenych na serveru do jin¢ho ulozisté ano

Pienosové rychlosti zafizeni — Méfeni maximalni rychlosti ¢teni, zapisu a pfenosovych
rychlosti je sloZitd zaleZitost. Aby byla naméfena cisla vypovidajici a porovnéavatelna
s dalsimi zafizenimi, je tieba zajistit eliminaci vech rusivych vlivi. Naptiklad zatizeni musi
byt pfipojeno pouze k méticimu zatizeni a musi na ném bézet pouze predem dané sluzby,
které nezkresli namétené hodnoty. Je nutné také zajistit, aby druhé zatizeni, z n&jz méteni
probiha, bylo dostate¢né vykonné a nestalo se tak samo 0 sob&é omezujicim prvkem. Autor
se proto rozhodl vyuzit k vyhodnoceni vykonu analyzu hodnot portalu SmallNetBuilder.com
(19), ktery zafizeni Synology DS2015xs podrobil hloubkovému testu adle vlastnich

metodiky, oznacené jako NAS devices revision 5 (20), zméfil vykon zatizeni.

Me¢teni probéhla sverzi systtmu DSM 5.2-5592 Update 4, se c¢tyfmi vyrobcem
doporuc¢enymi disky Western Digital Red 3 TB. Uvedené hodnoty odpovidaji pouziti

RAID 5. Cela sestava tedy byla velmi podobna vzorovému zafizeni.
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Test kopirovani a zapisu dat na zafizeni dosahl primérné hodnoty 108,1 MB/s pii ptipojeni
pomoci Gigabitového ethernetu. Jde tedy 0 téméf maximalni realné dosazitelné hodnoty a je
patrné, ze rychlost prenosu limituje pravé maximalni rychlost pfipojeni. Teprve pti pouziti
standardu 10GbE se jako strop pfenosové rychlosti ukazuje skute¢na rychlost zafizeni —

namétena rychlost dosahla 339,1 MB/s.

Diagnostika zarizeni

Diagnostika funk¢nosti HW ano
Kontroly pevnych diskii S.M.A.R.T. ano
Kontroly pamétovych moduli ne

Antivirova kontrola diskovych svazki ano
Pravidelné reporty stavu zatizeni ano

Dalsi pozadavky firem

Moznost provozu vlastnich aplikaci pouze omezeng’
Moznost provozu béznych ekonomickych softwarti ne

MozZnost prace pomoci piikazové fadky typu bash pouze omezen&®
Moznost ptfipojeni pies SSH ano

Instalace balicka softwaru pomoci package manageru (typu apt-get nebo yum) ne
Sprava ptistupu uétt k jednotlivym sluzbam ano

Hesla k u¢tim podporuji podminky hesel / pravidelna obnova hesel ano/ ne

7 Aplikace instalované skrz Centrum bali¢kti podléhaji schvalovacimu procesu vyrobce. Spousténi aplikace je
mozné i mimo Centrum balickt, stale je vSak programator odkazan pfi vyuziti lozného prostoru na API
a nema svobodu, kterou by mél pfi pouziti béznych OS.

8 Systém DSM bézi na jadfe typu GNU / Linux, nékteré piikazy jsou vSak svou funkénosti omezeny nebo je

nelze pouzit viibec.
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Autentizace pomoci dvoufazového ptihlasovani / RSA token / PKI karta ano/ne/ne

Podpora VPN pomoci PPTP/ OpenVPN / L2TP ano / ano / ano
Aplikace pro odd¢leni lidskych zdroju ano

CRM aplikace ano

Podpora SVN / GIT ano
Vnitrofiremni socialni sit’ / chat / forum ne /ano/ ano
Garance dostupnosti zatizeni ano

Rozlozeni vykonu zafizeni aplikacim — load balance ano

Jednotné ptihlasovani pomoci domény — LDAP ano
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5 Vysledky a diskuse
V této kapitole autor popisuje zkusenosti z testovani NAS serveru a z jeho bézného provozu,
pouzitelnost NAS serveru jako hlavni server malé firmy a doporucuje firm¢, ve které se

testované zafizeni nachazi, kroky, které mohou zvysit pouzitelnost testovaného zafizeni.

5.1 Testovani a zkuSenosti s pouzitim NAS serveru jako hlavniho serveru

Zatizeni Synology DS2015xs je ve vzorové firmé nasazeno v ostrém provozu od poloviny
roku 2015. Autor prace byl uuvadéni do provozu ptitomen anasledné se podilel
na nastavovani jednotlivych funkci a sluzeb. Nasledujici odstavce popisuji realné zkusenosti

se zarizenim.

Zakladni nastaveni celého zafizeni autor povaZuje za intuitivni. S pokro€ilymi nastavenimi

vyrazné pomaha Znalostni databaze Synology (21).

5.1.1 E-mailové sluZby serveru

Provoz je zajistén balitkem® Mail server, pro jehoz spuiténi stadilo pouze nastavit

pouzivanou doménu a povolit potfebné protokoly.

Podporované protokoly a Sifrovani - Samoziejmosti je v dneSnim svété e-mailovych
sluzeb podpora protokoli POP3 alMAP pro pfijem elektronické posty a SMTP
pro odesilani. VSechny tfi moznosti jsou k dispozici a v pfipad¢ ze je na serveru instalovan

bezpecnostni certifikat, jsou zpravy Sifrovany pomoci SSL nebo TLS (22).

® Instalace aplikaci na zafizeni v systému Synology DSM probih4 formou instalace tzv. ,bali¢ki*, jejichz vybér

je k dispozici v menu pod nazvem Centrum bali¢ka.
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Jako naroc¢na se v provozu ukazala pravé implementace bezpecnostnich certifikatd. Zde
se projevily zna¢né mezery v manualech k zafizeni a administratoti byli nuceni hledat

informace jinde.

Antispamova ochrana — Podstatnou kapitolou je ochrana uzivatelli proti nevyzadané poste.
Zakladnim prvkem je modul SpamAssin (vestavény do balicku Mail server), ktery
na zaklad¢ integrovanych technik odhaluje spam. Je mozné nastaveni miry tolerance
nevyzadané posty alze také vyuzit propojeni s externi databazi blacklistu DNSBLY.
Samoziejmosti je moznost ru¢né piidavat kritéria pro vyhodnoceni jako spam nebo

vyzadanou postu, véetné importu pravidel z externiho souboru.

S automatickym ptebirdnim blacklistu IP adres byly v uzivani zaznamenany problémy.
Server dlouhodobé blokoval ptichozi zpravy a odesilateliim vracel pouze chybové hlaseni.

Spravci systému vSak 0 tomto blokovani neméli zadné informace.

Antivirova ochrana — E-mailovy modul dovede samocinné¢ kontrolovat ptichozi postu

antivirovou ochranou a v ptipadé nalezeni hrozby pievadét zpravu do prostého textu.

Béhem provozu nebyl zaznamendn piipad, kdy by se vir dostal az do pocitace a zpusobil

Skodu.

Prace se schrankami — Seznam poStovnich schranek vychéazi pfimo z uzivatelt
vytvofenych v systému serveru. Kazdy uzivatel ma pfidélenu adresu ve tvaru
uzivatel@domeéna, ke které lze dale pfidavat aliasy a pfipadné zpravy presmérovavat mezi

jednotlivymi schrankami.

Velkou vyhodou se v provozu ukazal protokol vSech prochézejicich zprav, diky ¢emuz lze
snadno dohledavat chyby v komunikaci a dodate¢né urcovat pravidla pro antispamovou
ochranu. V3e je zaroven mozné, aniz by mél administrator ptistup k obsahu samotnych zprav

a mohl tak narusit soukromi uzivateld.

10 DNSBL — Domain Name System Blacklist — Seznam potencidln& nebezpe&nych IP adres (30).
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Mail Station — Doplnkovy balicek umoznujici praci s e-mailovou schranou bez nutnosti
pouziti klienta. Uzivatel mize vyuzit prostfedi ve webovém prohlizeci. Ve je se serverem
pln¢ synchronizované pomoci protokolu IMAP. Mnoha zaméstnancim vyhovuje vice,

nez napi. MS Outlook.

5.1.2 Webové sluzby serveru

Pro provoz webovych stranek lze vyuzit balicek Web Station, ktery si zaroven vynuti
instalaci balicku databaze Maria DB a skriptovaciho jazyka PHP. Nastaveni je jednoduché
a intuitivni. Administrace dovoluje vybrat si mezi webovym serverem Apache a Nginx

V nékolika verzich.

Jako velka vyhoda se v provozu ukazala moznost provozu nékolika webovych stranek.

Firma tak vyuziva krom¢ webu pro vetejnost také intranet dostupny pouze lokalné a pies

VPN.

V kombinaci s balickem DNS server Ize vyuzit i pfeklady doménovych jmen pro pfistup

k dal$im balickim Synology i pfesmérovani na dalsi pocitace v siti.

Test certifikatu SSL/TLS — Pro zji$téni miry zabezpeceni pfistupu autor vyuZil sluzbu
Qualys SSL Labs (23). Certifikat, zdarma vydany certifikacni autoritou Let's Encrypt
Authority X3, byl na Synology NAS instalovan skrze rozhrani ovladaciho panelu. V testu
obdrZel nejlep$i mozné hodnoceni A. Jako chyba bylo oznaceno pouze odmitnuti spoluprace

s prohlizeci Internet Explorer 6.

5.1.3 Souborové sluzby serveru

UloZeni dat - Zatizeni zajiSt'uje ochranu pied ztratou dat v ptipad¢ selhani pomoci metody

RAID — dostupné jsou verze JBOD, RAID 0, RAID 1, RAID 5, RAID 6, RAID 10.

Kapacita pro uloZeni dat - T¢lo serveru obsahuje osm Sachet na pevné disky 3.5/2.5¢
SATA (I1I/11) 0 maximalni kapacit¢ 6 TB. Dokoupit je mozné jesté volitelnou jednotku
Synology DX1215, ktera obsahuje dalSich 12 Sachet. Vysledni kapacita celku tak muize
dostahnout az 120 TB.

Testované zatfizeni je osazeno ¢tyfmi pevnymi disky SATA III o kapacité 3TB a celkové
kapacité svazku 8,11 TB. Po ptiblizné roce a ptl provozu je ze svazku pro uloZeni dat vyuzit

necely 1 TB.
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Instalace, sit’ové slozKky, pristupova prava - Zprovoznéni ulozisté je velmi jednoduché.
Pti instalaci je tfeba pfipojit zafizeni do pocitaCové sité, povolit pouziti potfebnych
protokolt anakonec vytvorit sdilené slozky, do kterych se ptidéli pfistupova prava

konkrétnim uzivateltim ¢i uzivatelskym skupinam.

Zprovoznéni sdilenych slozek probéhlo bez problémi. Vedeni firmy dodalo seznam
zaméstnancl, ndzvy potiebnych slozek a nasledné matici ptistupovych prav do jednotlivych
slozek. Sdilené slozky byly pfipojeny na klientské stanice pomoci integrovaného
prazkumniku operacniho syst¢ému Windows jako sitové jednotky. Diky podporovanym

protokolim je mozné sdileni nastavit ina platformach MAC a GNU/Linux.

Upravit sdilenou sloZku spolecne

Obecné Opravnéni Rozsifena opravnéni Opravnéni NFS
Mistni skupiny - jo o
Nazev Zadny pfistup Cteni/zapis Jen pro cteni Vlastni
administrators v
http v
Technologové "
users 7
zamestnanec vl
5 polozky c

Obrazek 13 - Ukazka systému DSM - pridéleni prav uZivatelskym skupinim

Sifrovani uloZzenych dat — Systém DSM podporuje $ifrovani slozek pomoci symetrické
Sifry AES (24). Sifrovani lze aktivovat pouze pfi vytvaieni slozky. Na testovacim zafizeni
neni U Zadné sloZky Sifrovani vyuzito.

Piistup pomoci protokolu FTP — Zatizeni komunikaci pomoci FTP podporuje véetné

Sifrované nadstavby FTPS. Pro Sifrovani je pouzit protokol SSL/TLS.

Privatni cloud — Systém Synology DSM funkci tzv. privatniho cloudu (viz 0) podporuje
pomoci balicku Cloud Station Server. Na klientské stanici je tfeba instalovat aplikaci Cloud
Station Drive. Poté 1ze se serverem Synology synchronizovat jakakoliv data. Pfenos dat je

mozné Sifrovat.

V provozu se aplikace ukéazala jako velmi praktickd, zejména pii nechténém smazani

souboril a pii potfebé obnovy starsi verze souborii. Drobna komplikace je, Ze je potieba
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opakovaného prihlaseni pri aktualizaci bezpec¢nostniho certifikatu.
% Cloud Station Server T — B
E — Vsechny udalosti - ?- Hledat
Protokol Cas

&Y seznam klientd

@ Nastaveni
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€) Systém pfesunul nejstarsi verzi PP11Thumbs.ptn2
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@ Uzivatel bukacova pfidal soubor 17400164.pdf z poéitaée DESKTOP-TOAI9GE.

€ Systém pfesunul nejstarsi verzi PP11Thumbs ptn

& Uzivatel bukacova upravil soubor PP11Thumbs pin z pocitace DESKTOP-TOAISGE.

€) Systém pfesunul nejstarsi verzi PP11Thumbs.ptn2

& Uzivatel bukacova upravil soubor PP11Thumbs.ptn2 z poéitate DESKTOP-TOAIIGE.

& UZivatel bukacova upravil soubor 17100153 pdfz pocitade DESKTOP-TOAIOGE.
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Obrazek 14 - Ukazka systému DSM - protokol udalosti Cloud Station

Piehled vyuziti vykonu serveru v provozu - Pro zjisténi realné zatéze systému autor pouzil
prehled ze systému Synology DSM. Nasledujici graf ukazuje v procentech vyuziti celého
diskového svazku za tydenni obdobi od 15. 2. 2017 az do 22. 2. 2017. Na grafu jsou patrné
kazdodenni Spi¢ky zpiisobené automatickym zalohovanim ataké kompletni kontrola
systému, konzistence dat a antivirovy test béhem soboty 18. 2. 2017. Bézna zatéz v dob¢

provozu se pohybuje kolem 2 %.

Vyuiti (%)
100,

Obrazek 15 - Graf vyuziti diskového svazku testovaného zarizeni za obdobi 1 tydne
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Z analyzy ptenosové rychlosti diskového svazku vyplyva béznd rychlost ¢teni béhem
pracovni doby zaméstnanct firmy kolem 700 kB/s a rychlost zapisu kolem 1,5 MB/s. Opét

jsou na grafu patrné Spicky pii zalohovani dosahujici 18 MB/s v piipadé ¢teni i zapisu.

Rychlost éteni (MB/s)

Rychlost zapisu (MB/s)

S SV I/, VY VNG W S

Obrazek 16 - Graf rychlosti ¢teni a zapisu dat diskového svazku testovaného zafizeni béhem 1 dne

Ze statistiky redlného provozu je patrné, ze zatizeni je po vétSinu asu vytizeno pouze v fadu
jednotek procent a v ptipadé planovanych tloh na no¢ni hodiny zatéz kratkodob¢é dosahuje
priblizné 40 %.

5.1.4 Diagnostické schopnosti serveru

24

stavu diskovych jednotek. K tomu slouZzi bali¢ek Spravce uloziste, ktery k analyze vyuziva

zejména metodu S.M.A.R.T.

Mizeme tak ziskat informace nejen o vyuZiti kapacity diskového svazku, ale také zjistit

zdravi jednotlivych pevnych diskli i odhadovanou Zivotnost SSD jednotek.
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& Svazek 1 - Normalni

Typ RAID
Systém soubort
Stav

Mezipamét SSD
Kapacita
VyuZito

K dispozici

Informace o disku

(S achranou dat s toleranci 1 zavadného disku)

ext4

Norm3l

Ini

Mezipamé&t SSD 1 (Normalni)
8.11TB

985.89 GB

7.15TB

985.89 GB / 8.11
o

T8

FIMEX Disk 1
FIMEX Disk 2
FIMEX Disk 3
FIMEX Disk 4

2.73TB

2.73TB

2.73TB

2.73TB

Normalni

Normadlni

Normalni

Normalni

Dostupné disky Hot Spare

#adné dostupné zaloznf disky.

Vyuziti sdilenych slozek Jednotka LUN (b&3ny
a systému soubor) K dispozici
985.9 e Oaa_tﬂ 7.2

Obriazek 17 — Diagnostika systému DSM - pi‘ehled stavu diskovych jednotek

Pro zjiSténi vyuziti jednotlivych slozek a nastaveni kvot uzivatelim slouZi balicek Storage

Analyzer. Dovede
E=

také vyhledavat

a Upravit Zobrazit sestavu

Sdilena slozka

€ vyusiti

l Kvota pro uZivatele
a Typ souboru
Soubor

ﬁ Duplicitni soubory
B~ velikost

(® nNejmént Easto pouzivané soubc

(® nejéastsii naposledy upravovane

Libovolng

duplicitni

Storage Analyzer

MB w Zobrazit vie

SloZka
H spolecne
M surveillance
I homes
M milsoft
web
M servis
M synology_data

2017-02-26 00:00

soubory

atidit je

-
Umisténi
Svazek 1
Svazek 1
Svazek 1
Svazek 1
Svazek 1
Svazek 1

Svazek 1

=

=
Pofets...
70894
31167
219584
5

5429

0

dle typu.

— B X

Velikost
543.02 GB
211.6 GB
150.17 GB
28.12 GB
319 MB
158.2 KB

0 bytes

24 :I

Obrazek 18 - Diagnostika systému DSM - pi‘ehled vyuZiti diskového svazku

Ptehled zabezpeceni systému zajistuje balicek Security Advisor. Dle vestavénych metodik

hleda potencialni rizika a hrozby v nastavenich. Kontroluje také nainstalovani aktualizaci ¢i

pritomnost malware.
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Gu Security Advisor

i Vysledky Méktera nastaveni zabezpedeni nejsou povolena.
e Posledni kontrola pred 2 sekundy.
~ U
Rozsireneg ==

‘}" Wyhledat Zobrazit wysledky
e Malware V systému nebyl nalezen Zadny malware. 0
E Systém Systém DSM pracuje spravné. 0
1 Ucet
@ sit
0 Aktualizace Systém DSM a wiechny baliky jsou aktualni. O

Obrazek 19 - Diagnostika systému DSM Security Advisor

Poslednim prvkem diagnostiky zatizeni je antivirovy balicek Antivirus Essential. Vyhledava
viry v celém datovém ulozisti a umist'uje je do karantény. Kompletni kontrola ptiblizné 1TB

vSak po mnoho hodin velmi zatézuje cely systém.

VSechny diagnostické néstroje 1ze naplanovat s automatickym opakovanim. Je mozné také

nastavit zasilani reportl pomoci e-mailu ¢i upozornovat na rizika pomoci SMS zprav.

Jako rezervu systému povazuje autor absenci automatickych testi pamétovych modult.

5.1.5 DalSi pozadavky firem

Z tizenych rozhovort vyplynulo mnoho konkrétnich pozadavkd na aplikace, které by
podniky dotazovanych V ptipad¢ nasazeni NAS serveru jako hlavniho serveru vyzadovaly.
Nabidka v Centru bali¢ki je velmi Siroka a vétSinu pozadavku neni problém béhem nékolika
minut splnit - napiiklad aplikace typu CRM pro fizeni toku prace, portal pro oddéleni

lidskych zdrojt ¢i programatorské verzovaci aplikace.

| pfes jistou moznost vyvoje vlastnich aplikaci a jejich instalaci skrze Centrum balick,
povazuje autor tento zpuisob za nepohodIny a slozity. Zaroven API (Aplication Programing

Interface) od spolecnosti Synology je k dispozici pouze k nékterym ¢astem systému DSM.

Administratoriim zafizeni Synology je k dispozici pfistup k serveru pomoci SSH a piikazové

fadky. Systém DSM vSak béZi na upravené verzi platformy GNU/Linux a né€které ptikazy
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jsou omezené, pripadné€ nejsou k dispozici viibec. Zaroven neni k dispozici zptsob instalace

balickti pomoci klasickych piikazii apt-get nebo yum.

Podniky pracujici s citlivymi informacemi mohou narazit na omezené moznosti autentizace
uzivatelti. K dispozici je napiiklad dvoufazové ovéfeni, pokrocilé metody vyuzivajici

naptiklad RSA tokeny vsak k dispozici nejsou. Chybét muze také automaticka obnova hesel.

Jako velkou vyhodu zatizeni autor povazuje Siroké moznosti zalohovani ulozenych dat

a spoluprace s vétSinou sluzeb renomovanych firem zamétenych na ukladani dat.

5.2 Vyhody a nevyhody oproti konven¢nim serverim

NAS servery vyrabi velké mnozstvi firem. Jsou k dostani od domacich jednodiskovych
zafizeni za nékolik jednotek tisic korun az po profesiondlni feSeni, kde se pofizovaci cena
blizi stiim tisiciim korun. Takové Ize ¢asto umistit do skiini RACK a osadit vice nez desitkou
pevnych diski. V pfipadé hodnoceni lze tedy mluvit pouze o0 obecnych pozitivech

a negativech, nikoliv v§ak o cenach nebo vykonech zatizeni.

- Vyhodou pfi koupi NAS serveru je jasna specifikace sluzeb a parametrt, které
zafizeni podporuje. Sluzby serveru lze jednoduSe rozSifovat instalaci aplikaci.
Spravce zatizeni tak miZe uSetfit Cas, ktery by jinak vénoval vnitrofiremnimu feSen.
Pro administraci zafizeni obvykle slouzi intuitivni prostiedi, do kterého se dostaneme
skrze internetovy prohliZe¢. Uzivatel tak nemusi ovladat naptiklad ptikazovou radku.

- Tradi¢nim problémem ve svété IT jsou softwarové aktualizace, respektive problémy
s kompatibilitou se zbytkem systému. Pokud jsou na serveru pouzivany pouze
aplikace dodané vyrobcem, tento problém do jist¢ miry odpada, protoze
kompatibilita byla ovétena jiz pti vyvoji.

- Zapnuté automatické aktualizace udrzuji aplikace i operacni systém vzdy aktualni.

- Pii koupi zafizeni od renomovaného vyrobce muiZeme Ccasto vyuZzit mnoho
mechanisml  zajiStujicich bezpecnost pouzivani. Ne&které¢ dokonce dovedou
vyhledavat potencidlni bezpe€nostni rizika a doporu€ovat tpravy nastaveni.

- NAS server je zpravidla vméstnan do vyrazné kompaktnéjSiho boxu nez b&zny
server. Oproti tomu server v klasické pocitacové skiini snadno rozsitime dalSim

hardware.
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- Pokud aplikace NAS serveru, ktery vlastnime, nedokazi zajistit nami pozadovanou
sluzbu amy se musime uchylit knasemu vlastnimu feSeni, bude velmi
pravdépodobné takova investice znateln¢ vyssi, nez kdybychom pouzivali naptiklad
MS Windows nebo nékterou z distribuci GNU/Linux.

- Pouzivani NAS serveru a cloud computing (11) obecné vede k centralizaci dat. Jde
0 jednoduchy zptisob jak data zabezpecit proti ztraté. Pokud vSak o data ptijdeme,

at’ uz z duvody poruchy nebo v ptipadé¢ kradeze, bude Skoda mnohonasobné vyssi.

Resenim nékterych problémi s aplikacemi miiZze byt instalace virtualniho opera¢niho
systému — NAS servery bézn¢ umoziuji instalaci naptiklad aplikace VMware. Takové feSeni
jiz vyzaduje zkuSeného administratora, pro kterého ostatni vyhody NAS serveru

pravdépodobné nebudou pfilis atraktivni.

Virtudlni OS vSak neni feSenim pro vSechny limity zafizeni, napiiklad instalace
ekonomického softwaru ve vzorové firmé se v praxi ukazala jako problémova. Limitem bylo

odlisna emulace souborovych sluzeb SMB / CIFS pfti uzamykani soubort proti zapisu.

5.3 Alternativy pouziti NAS serveru

V ptipadé, ze firma nechce kupovat hotovy NAS server, miize séhnout po vlastnim feseni,
kde musi IT specialista sestavit zafizeni sdm, coz pifindsi moznost vysoké personalizace.
Dalsi moznosti zajiSténi potiebnych sluzeb jsou externi dodavatel¢, v podobé Cloud
computingu. Castym kone¢nym feSenim firem je kombinace vlastnich zafizeni a sluzeb

dodavatelu.

Pokud pomineme finan¢ni stranku véci, za vyhodu Cloud computingu a outsourcovani lze
povazovat, Ze uzivateli odpadd Cast spravy IT sktruktury a odpovédnost za jeji provoz.
Ta je pfesunuta na dodavatele. Pokud je dodavatel specialista na dané sluzby, lze
predpokladat vysokou miru zabezpeceni, dostupnost sluzeb a také technickou podporu pii

feSeni problémi.
TCO (25)

Zkratka TCO znamena Total Cost of Ownership a jde 0 metodu vyjadfovani nakladovych
variant. TCO ziskame seCteni vstupnich nakladt, nakladi na provoz po celou dobu

Zivotnosti a naklada vzniklych nefunkénosti kdykoliv v dob¢ zivotnosti.
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Jde o ¢asto vyuzivanou metodu porovnavani riznych technickych feSeni avhodnou

pomucku pii rozhodovani podniku, zda NAS server pro pokryti svych potieb nasadit.

5.4 Doporuceni pro vzorovou firmu

Testovani zafizeni Synology ukazalo né€kolik slabin v nastavenich, jejichz zména muze

pozitivné ovlivnit fungovani celé firemni sit¢.

Zalohovani sytému Synology

NAS server v ptipad¢ vzorové firmy funguje jako hlavni datové ulozisté celého podniku.
Koncentruji se zde data uzivatell, spolecné sdilené dokumenty, data kamerového systému

I zalohy ekonomického softwaru.

Doporucenim je vyuzit nékterou z moznosti zadlohovani a vybrand data zalohovat mimo
zafizeni Synology. V idedlnim piipadé mimo budovu sidla firmy. V piipad€ selhani NAS

serveru bude mozné jednoduSe data obnovit.

Pi'esun aplikace Servis

Aktudlné bézi aplikace pro spravu dat o zakazkach na vlastnim serveru, ktery vyzaduje
vlastni udrzbu a bézi na serverové verzi Windows, kterd jiz nemé bezpecni podporu vyrobce

a systém je tak potencialné ohrozen.

Doporucenim je presunout aplikaci na NAS server. Z technického hlediska je PHP aplikaci
mozno jednodusSe spustit na webovém serveru a pro databazi vyuZit opét databazovy server
Synology. Diky odstaveni druhého serveru z provozu nastane také tspora ve spotiebé

elektrické energie.
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6 Zavér

Uvedeni serveru do provozu je obecné naro¢na zalezitost, zejména jde-li 0 hlavni prvek pro
celou firmu. ZkuSenost stestovanym zafizenim Synology ukdazala, Ze zprovoznéni
zakladnich sluzeb NAS serveru je zvladnutelné ipro méné zkusené spravce sité.
Pro zaméstnance vzorového podniku je vyuzivani téchto sluzeb piimérené jednoduché

a zaroven naplnuje jejich potieby.

Klicovym rozhodovacim Ccinitelem pouzitelnosti NAS serveru jako hlavniho serveru
je oblast podnikani. V ptipad€, ze server slouzi pouze jako pomocny nastroj pro vyrobni
¢i obchodni ¢innost, 1ze NAS server nasadit jako hlavni zafizeni podniku. Pokud vSak firma
podnika naptiklad v IT sektorech jako je vyvoj aplikaci, provoz webovych stranek ¢i
poskytovani cloud computingovych sluzeb, nelze NAS server z divodu slozitosti

implementace pozadavkd, jako hlavni zatizeni doporucit.

Jako zjednodusené méfitko pouzitelnosti NAS serveru jako hlavniho serveru podniku, lze
vyuzit analyzu, zda vybrané zatizeni dokaze zajistit potfebné funkce svymi integrovanymi
aplikacemi. V ptipadé, ze podnik potiebuje pokrocilé technologie a funkce, které k dispozici
nejsou, je na misté zvazit variantu druhého serveru klasického charakteru, ¢i vyuzit néjakou
z forem cloud computingu. Integrace vlastnich aplikaci do NAS serveru a pouziti NAS
serveru jako hlavniho zafizeni, by praci zaméstnancim spise komplikovalo a provoz

prodrazovalo.

Nejvétsi vyhoda NAS serverti — jednoducha instalace a provoz skrz intuitivni operaéni
systém a ovladani pomoci webového prostiedi — se tak paradoxné stava jeho nejveétSim

limitem.
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8 Prilohy

8.1 Kompletni vysledky Fizenych rozhovori

Fimexs.r.o.
Zpusob zajisténi sluZeb pro podnik
Kompletni
vlastni reSeni od
klasicky NAS dodavatele podnik
Sluzby server  server (SaaS) nepouziva
Webové stranky X
Databazovy server X
E-mailovy server X
sdilené ilozist¢ soubord pro zaméestnance X
ulozisté pro zélohy dat X
automatické zalohovani X
serverova ¢ast ekonomického softwaru X
kamerovy systém X
DNS server X
VPN server X

Kdo zajistuje spravu ICT technologii? Mate Zaméstnanec na zkraceny Gvazek.

vlastniho specialistu nebo externi firmu?

Kdo je nadfizeny osoby zodpovédné za ICT? Jednatelé podniku.

Pod jaké odd¢leni spada?

Pocet zaméstnanct

25
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FMP a. s.

Zpusob zajisténi sluZeb pro podnik

vlastni

kompletni
feSeni od

klasicky NAS dodavatele podnik

Sluzby server  server (SaaS) nepouziva router
Webové stranky X

Databazovy server X

E-mailovy server X

sdilené ulozisté souborii pro zaméstnance X X

ulozisté pro zélohy dat X

automatické zalohovani X

serverova ¢ast ekonomického softwaru X

kamerovy systém X
DNS server X
VPN server X

Kdo zajistuje spravu ICT technologii? Zaméstnanec na zkraceny uvazek.

Mate vlastniho specialistu nebo externi
firmu?

Kdo je nadfizeny osoby zodpovédné za Odpovédnému pracovnikovi

ICT? Pod jaké odd€leni spada?

Podet zaméstnancu

na hlavni pracovni pomé¢r.

36
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DIRECT FILMs. r. o.

Zpusob zajisténi sluZeb pro podnik
kompletni

vlastni feSeni od

klasicky NAS  dodavatele podnik
Sluzby server  server (SaaS) nepouziva
Webové stranky X
Databazovy server X
E-mailovy server X
sdilené ulozisteé souborii pro zaméstnance X X X
ulozisté pro zalohy dat X
automatické zalohovani X
serverova ¢ast ekonomického softwaru X
kamerovy systém X
DNS server X
VPN server X

Kdo zajistuje spravu ICT technologii? Mate

vlastniho specialistu nebo externi firmu?

Kdo je nadfizeny osoby zodpovédné za ICT?

Pod jaké odd¢leni spada?

Podet zaméstnancu

Zkuseny zaméstnanec jako
vedlej$i pracovni ¢innost.

Ptimo pod majitele firmy.

10 v¢etné externistu.
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Webanet s. r. o.

Zpusob zajisténi sluZeb pro podnik

kompletni
vlastni feSeni od
klasicky NAS  dodavatele podnik server
Sluzby server  server (SaaS) nepouziva housing

Webové stranky X

Databazovy server X

E-mailovy server X

sdilené ulozisté souboru X

ulozisté pro zalohy dat X

automatické zalohovani X

serverova ¢ast ekonomického
softwaru

kamerovy systém

DNS server

X |IX | X | X

VPN server

Kdo zajistuje spravu ICT Kazdy zamé&stnanec se starad
technologii? Mate vlastniho pfimo 0 konkrétni zatizeni.
specialistu nebo externi firmu?

Pocet zaméstnanct 10 véetné externistu
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Optimato s. r. o.

Zpusob zajisténi sluZeb pro podnik

Kompletni

vlastni feSeni od

klasicky NAS dodavatele podnik Server
Sluzby server  server (SaaS) nepouziva housing
Webové stranky X
Databazovy server X
E-mailovy server X
sdilené uloziste soubor X
ulozisté pro zalohy dat X
automatické zalohovani X
serverova ¢ast ekonomického softwaru X
kamerovy systém X
DNS server X
VPN server X
produk¢ni server - linux, apache, php X

Kdo zajistuje spravu ICT technologii? Kazdy zaméstnanec se stara
Mate vlastniho specialistu nebo externi piimo 0 konkrétni zafizeni.
firmu?

Podet zaméstnancu 12
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OK IPEX a. s.

Zpisob zajisténi sluzeb pro podnik

Kompletni
vlastni feSeni od
klasicky NAS dodavatele podnik

Sluzby server  server (SaaS) nepouziva
Webové stranky X
Databazovy server X

E-mailovy server X

sdilené uloziste souborli pro zaméstnance X

uloziste pro zalohy dat X

automatické zalohovani X

serverova ¢ast ekonomického softwaru X

kamerovy systém X
DNS server X

VPN server X

Kdo zajistuje spravu ICT technologii? Mate

vlastniho specialistu nebo externi firmu?

Kdo je nadfizeny osoby zodpovédné za ICT?

Pod jaké oddéleni spada?

Pocet zaméstnanct
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Zaméstnanec na zkraceny uvazek.

Odpovédnému pracovnikovi na hlavni
pracovni pomgr.

11



8.2 Technické parametry Synology DS2015xs

Souhrn technickych parametrd NAS serveru Synology DS2015xs ptevzaty od vyrobce (13).

Hardware

Procesor
model CPU Annapurna Labs Alpine AL-514
CPU architektura 32-bit
Frekvence CPU Ctyfi jadra 1.7 GHz

Systém hardwarového Sifrovani

Pamét’

Systémova pamét’
Predinstalovany pamétovy modul
Celkovy pocet pamétovych slota

Pamét’ rozsifitelna az na

Ulozisté

Sachty pevného disku
Maximalni pocet Sachet pevného
disku s rozsitujici jednotkou
Kompatibilni typ disku
Maximalni interni hruba kapacita

Maximalni hruba kapacita
S rozSifovacimi jednotkami

Maximalni velikost jednoho svazku
Disky vyménitelné za provozu
Port USB 3.0

Systém soubori

Interni zarizeni

Externi zatizeni

Ostatni

Velikost (vyska X Sitka X hloubka)
Hmotnost

RJ-45 1GbE LAN port

Probuzeni pres LAN/WAN

SFP+ 10GbE LAN port*
Zotaveni po ztrat¢ napajeni
Hladina hluku

Planované zapnuti/vypnuti
Jednotka/adaptér zdroje energie
Spotieba energie
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ano

4 GB DDR3
4GBx1

2

8 GB (4 GB x 2)

8
20

3,5"/2.5" SATAIII
80 TB (10 TB HDD x 8)
200 TB (10 TB HDD x 20)

108 TB

ano
2

EXT4
EXT4, EXT3, NTFS, HFS+, exFAT

157 mm x 340 mm x 233 mm
5.21 kg

2

ano

2

ano

24.1 dB(A)

ano

250W

47.44 W (za chodu)

22.98 W (hibernace pevného disku)



Software
Sprava ulozisté
Max. pocet internich svazkt

Podporovany typ RAID

Podpora SSD
Mezipamét’ SSD pro Cteni/zépis
Kapacita pro sdileni soubori

Max. pocet mistnich uzivatelskych ucta

Max. pocet mistnich skupin
Max. pocet sdilenych slozek
Maximalni pocet synchronizovanych operaci se
sdilenymi slozkami
Max. pocet soubéznych ptipojeni CIFS/AFP/FTP
Integrace s Windows Access Control List
Ov¢éteni pomoci NFS Kerberos
Virtualizace
VMware vSphere 5 with VAAI
VVMware vSphere 6 with VAAI
Windows Server 2012
Windows Server 2012 R2
Citrix Ready
OpenStack
Media Server
DLNA
VPN Server
Maximalni pocet pifipojeni
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1024

JBOD, RAID 0, RAID 1,
RAID 5, RAID 6, RAID 10

ano

16 000

512
512
16

1024

ano
ano

ano
ano
ano
ano
ano
ano

ano
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