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Souhrn

Tato diplomova prace se zabyva tématem bezpecnosti IT, které je velice aktualni a
vaze se s pojmy audit nebo systém fizeni bezpe¢nosti informaci. V teoretické Casti je
nastinéna teorie auditu a s nim souvisejicich procesi, jehoz vysledky a analyzy pomahaji
vedeni sledované organizace efektivné zacilit a odstranit nalezené nedostatky. Prakticka
cast se veénuje otdzce moznosti bezpecnostnich testd provétujicich ochranu cilovych
systémt ve vybrané konkrétni instituci.

Cilem prace je provéteni a kritické zhodnoceni stavu IT bezpecnosti ve vybrané
finan¢ni instituci nebankovniho sektoru a vytvofeni navrhu zmén pro zlepseni jejiho stavu,
a zaroven pfedstaveni hlavnich metod a postupt, jak hodnotit stav IT zabezpeceni, a zadsad

podle kterych by se mélo firemni IT fidit.
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1 Uvod

Diplomova prace se zabyva bezpecnostni provérkou IT zabezpefeni ve smyslu
auditu informacnich systémi a technologii. Audit IT jako takovy je pomérné¢ mlada a
rychle se rozvijejici disciplina. V této praci se proto vénuji moznostem auditu IS/IT

v men$im podniku ve spojeni s testy bezpecnosti fizeni informaci.

Piedstavim zakladni techniky a koncepce fizeni IT oddéleni a pokusim se je

aplikovat na zkoumany podnik. V prubéhu studia norem a standardt jsem dospél k zaveéru,



ze vétSina norem a standardu je vytvofena pro vyuziti ve velkych spole¢nostech, a proto
bude zajimavé, jak lze aplikovat zvolené metodiky pti feSeni auditu IT ve spolecnosti

mensi, pfipadné stiedni.
Motto:

Bezpecnost je tak Gcinn4, jak je silny jeji nejslabsi ¢lanek.

2 Cil prace a metodika

2.1 Cil prace

Cilem mé prace je zjistit souCasny stav bezpe€nosti informacniho systému Vv
men$im finanénim podniku v nebankovni sféfe. V soucasnosti je kritizovana u mensich
podnikd nedostatecnd IT bezpe€nost, coz vede k pieorientovani uto¢nikl (hackeri)
V poslednich letech na malé a stfedni firmy. Jako zdklad pro srovnani bezpecnosti pouZiji

standardy a metodiky pro auditovani IS/IT.

Dale mam za cil zjistit, jaké maji tyto podniky protiopatieni proti utoku zvenci i
zevnitt sité a vyzkouSet testovaci utoky na prinik do vnitini sité z internetu, pfipadné

ohrozit stabilitu webovych sluzeb.

Na zaklad¢ téchto dat chci provést analyzu rizik a porovnat s ocekavanim nizsi
urovné zabezpeceni. V posledni ¢asti je mym cilem vytvofit navrh na zlepSeni stavu
zabezpeceni s konkrétnim doporucenim a vybérem technik nebo produktd, které jsou

v soudasnosti na trhu nebo v souladu s mezinarodnimi normami.

Tato prace nema za cil do nejmensich podrobnosti rozebrat teorii auditu a samotny
prubéh, ale prakticka ¢ast se vénuje otazce skutecnych testii na zjisténi ochrany cilovych
systému. Jednim z dalSich cilt je vytvorit komplexni piehled metod a nastroji, jak by se
mélo moderni IT fidit. Déale se hleda odpovéd na otazku, jestli ma smysl provadét na
mensich firmach kompletni audit IS/IT dle mezinarodnich standardii. Celkové je prace na
pomezi dvou vétSich informatickych celk a témi jsou audit IS/IT a fizeni bezpecnosti

informaci.



2.2 Metodika

Analyza skute¢ného prostiedi podniku, sbérem informaci na mist€¢ a pomoci
dotazovani na vedouciho IT oddé€leni. Dalsim krokem je vypracovani analyzy rizik a
SWOT analyzy. Pomoci dostupnych zdroji urcit vhodné testovani cilového podniku na

zaklad¢ metodik nebo jejich kombinaci.
2.2.1 Audit IS/IT a systém pro Fizeni bezpe¢nosti informaci

Predpokladem kvalitniho auditu je vyuziti existujici metodiky, ptipadné standardu,
¢1 normy, proto provedu porovnani nejznamejSich metodik auditu, coz jsou ITIL a COBIT.
Nasledné provedu z pohledu zvolené metodiky hodnoceni stavu IT v menSim podniku.
V dalsi ¢asti diplomové prace popiSu navrh zmén s cilem uzptisobit fungovani IT oddéleni
Vv souladu s modernim fizenim IT a postup, jak zapracovat systém fizeni bezpecnosti

informaci ISMS.

2.2.2 Penetracni testy

Nejvetsi diiraz vénuji penetraénim testlim, které jsou metodou pro hodnoceni
pocitatového a sitového zabezpeceni. Jednd se o simulaci Gtoku na systém zevnitt nebo
zvenci. Jedinym rozdilem oproti skute¢nému utoku je, ze nema za cil né¢jakym zplisobem
poskodit cilovy subjekt, ale pouze zjistit nedostatky vychdzejici z chybného nastaveni
systému, pfipadné¢ chyb¢jicich bezpeCnostnich komponent. Vychdzi ze znamych
softwarovych a hardwarovych nedostatkti. Analyza je provedena z pohledu

potenciondlnich uto¢nikd.

3 Zavér

V teoretické Casti této diplomové prace byly objasnény techniky a metody, které
vedou K systematickému vedeni IT oddéleni. V obecné roviné byly predstaveny aktualni
normy a zakony, které je dobré sledovat, a podle nich piizpusobit fizeni podnikového IT.
Ve zkratce byl nastinén vznik a vyznam auditu a instituci, jeZ umoznuji rozvoj tohoto

odvétvi. Jako dalsi zasadni bod byla prezentovana nutnost fidit bezpecnost informaci a



zapracovat ji do bezpe¢nostni politiky podniku. V teoretické roviné byly popsany metodiky
provadéni penetracnich testt, které byly nasledné v praktické ¢asti pouzity spoleéné s

vybranym nastrojem.

Cilem praktickych testi bylo dokazat moznost priniku zabezpecenim organizace
technikami pouZivanymi hackery k utoklim na interni pocitacové systémy. Bez problému
bylo ptekonano zabezpeceni bezdratové sité a proveden priizkum sité za ni. Povedlo se

dokazat, ze zabezpeceni zvolené firmy je na velmi $patné Grovni.

Po provedeni testll je mozné objektivné prohlasit, ze provéfovand instituce je
snadnym terem pro utok hackerti a celkové zabezpeCeni by mélo byt zasadné posileno,
jinak bude bezpecnost systémil v permanentnim ohrozZeni. Zaroven je nutné bezpecnostnim
problémim ptedchazet, nikoli fesit az naléhavé problémy. Provedena bezpecnostni
provérka odhalila n€kolik zasadnich nedostatkd. Jako klicovy nedostatek byla oznacena
absence promysleného fizeni IT a s tim spojend bezpecnostni politika. V zavéru praktické
¢asti byl navrzen plan zmén s navrhem konkrétnich protiopatfeni, véetné navrhu na
pfepracovani systému fizeni bezpecnosti do shody s normou ISO/IEC 27000 a doporucena
nasledna certifikace. Pfinosem pro testovany podnik byl novy a nezaujaty nahled na stav

bezpecnosti IT a predstaveni nového sméru, jak ji vnimat a zajist'ovat.
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