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Bezpecnostni provérka IT zabezpeceni finan¢ni

organizace

Information Technology Audit of Financial

Organization

Souhrn

Tato diplomova prace se zabyva tématem bezpecnosti IT, které je velice aktualni a
vaze se s pojmy audit nebo systém fizeni bezpe€nosti informaci. V teoretické Casti je
nastinéna teorie auditu a s nim souvisejicich procest, jehoz vysledky a analyzy pomahaji
vedeni sledované organizace efektivné zacilit a odstranit nalezené nedostatky. Prakticka
¢ast se veénuje otdzce moznosti bezpecnostnich testd provéfujicich ochranu cilovych
systému ve vybrané konkrétni instituci.

Cilem préce je provéfeni a kritické zhodnoceni stavu IT bezpecnosti ve vybrané
finan¢ni instituci nebankovniho sektoru a vytvoreni ndvrhu zmén pro zlepsSeni jejiho stavu,
a zaroven predstaveni hlavnich metod a postupi, jak hodnotit stav IT zabezpeceni, a zasad

podle kterych by se mélo firemni IT fidit.

Summary

The thesis deals with IT security, which is quite a topical issue that is linked with
concepts as audit or data security management system. In its theoretical part the conception
of audit and connected processes are outlined. Their results and analyses help the
management of the audited company to target effectively on the deficiencies found and
eliminate them. The practical part deals with the issue of security tests examining the

protection of target systems in a chosen existing institution.

The objective of the work is to critically evaluate and examine the state of IT
security in a chosen financial institution from a non-bank sector and to develop draft

modifications to improve its state. At the same time, the thesis aims to introducing basic



methods and procedures to evaluate the state of IT security and principles the company IT

should respect.
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1 Uvod

Bezpecnost informatiky a jejich systému, to je téma, které posledni 1éta hybe
svétem IT. Vzhledem K nardstajici internetové kriminalité je to velmi aktualni a bolestivé
téma. Dle odhadu FBI je v USA prumérna Skoda po Gtoku hackeri s cilem ukrast penize
z velkych spolecnosti cca 1 milion USD a pocet nahlaSenych skutkii je pouze cca 10%
z divodu obavy o negativni dopad zvetejnéni této udalosti v tisku a na vetejnosti. Ale jsou
na to u nas jednotlivé firmy piipraveny? Vénuji se firmy svoji IT bezpecnosti opravdu

dikladné a zodpoveédne?
[4,s.22]

Diplomova prace se zabyva bezpecnostni provérkou IT zabezpeceni ve smyslu
auditu informacnich systémi a technologii. Audit IT jako takovy je pomérné¢ mlada a
rychle se rozvijejici disciplina. O pfinosu auditu IT ve velkych podnicich jiz neni pochyb,
otazky vyvolava pouze kvalita provedené¢ho auditu. V této praci se proto veénuji

moznostem auditu IS/IT v mensim podniku ve spojeni s testy bezpecnosti fizeni informaci.

Piedstavim zakladni techniky a koncepce fizeni IT oddéleni a pokusim se je
aplikovat na zkoumany podnik. V prubéhu studia norem a standardt jsem dospél k zaveéru,
ze vétSina norem a standardl je vytvofena pro vyuziti ve velkych spole¢nostech, a proto
bude zajimavé, jak lze aplikovat zvolené metodiky pfi feSeni auditu IT ve spolecnosti

mensi, pfipadné stiedni.
Motto:

Bezpecnost je tak Gcinn4, jak je silny jeji nejslabsi ¢lanek.



2 Cil prace a metodika

2.1 Cil prace

Cilem mé prace je zjistit souCasny stav bezpe€nosti informacniho systému Vv
mens$im finanénim podniku v nebankovni sféfe. V soucasnosti je kritizovana u mensich
podnikii nedostatecnd IT bezpecnost, coz vede k pieorientovani utocnikii (hackert)
v poslednich letech na malé a stfedni firmy. Jako zaklad pro srovnani bezpe¢nosti pouZiji

standardy a metodiky pro auditovani IS/IT.

Dale mam za cil zjistit, jaké maji tyto podniky protiopatieni proti titoku zvenéi i
zevnitt sité a vyzkousSet testovaci utoky na prinik do vnitini sité z internetu, piipadné

ohrozit stabilitu webovych sluzeb.

Na zakladé téchto dat chci provést analyzu rizik a porovnat s oéekavanim nizsi
urovné zabezpeceni. V posledni ¢asti je mym cilem vytvofit ndvrh na zlepSeni stavu
zabezpeceni s konkrétnim doporuc¢enim a vybérem technik nebo produkti, které jsou

v soudasnosti na trhu nebo v souladu s mezinarodnimi normami.

Tato prace nema za cil do nejmenSich podrobnosti rozebrat teorii auditu a samotny
prubéh, ale prakticka ¢ast se vénuje otazce skutecnych testii na zjisténi ochrany cilovych
systému. Jednim z dalSich cilt je vytvorit komplexni piehled metod a nastroji, jak by se
melo moderni IT fidit. Dale se hledd odpovéd na otazku, jestli ma smysl provadét na
mensSich firmach kompletni audit IS/IT dle mezinarodnich standardd. Celkove je prace na
pomezi dvou vétSich informatickych celki a témi jsou audit IS/IT a fizeni bezpecnosti

informaci.

2.2 Metodika

Analyza skute¢ného prostfedi podniku, sbérem informaci na mist¢ a pomoci
dotazovani na vedouciho IT oddé€leni. Dal§im krokem je vypracovani analyzy rizik a
SWOT analyzy. Pomoci dostupnych zdroji ur¢it vhodné testovani cilového podniku na

zéklad¢ metodik nebo jejich kombinaci.



2.2.1 Audit IS/IT a systém pro Fizeni bezpe¢nosti informaci

Ptedpokladem kvalitniho auditu je vyuziti existujici metodiky, pfipadné standardu,
¢i normy, proto provedu porovnani nejznaméjsich metodik auditu, coz jsou ITIL a COBIT.
Nésledné provedu z pohledu zvolené metodiky hodnoceni stavu IT v mensim podniku.
V dalsi ¢asti diplomové prace popiSu navrh zmén s cilem uzptisobit fungovani IT oddéleni
v souladu s modernim fizenim IT a postup, jak zapracovat systém fizeni bezpeCnosti

informaci ISMS.
2.2.2 Penetracni testy

Nejvétsi diiraz vénuji penetraénim testiim, které jsou metodou pro hodnoceni
pocitacového a sitového zabezpeceni. Jedna se o simulaci utoku na systém zevniti nebo
zvenci. Jedinym rozdilem oproti skutecnému ttoku je, Ze nema za cil néjakym zplisobem
poskodit cilovy subjekt, ale pouze zjistit nedostatky vychdzejici z chybného nastaveni
systému, ptipadné¢ chybé&jicich bezpecnostnich komponent. Vychazi ze znamych
softwarovych a hardwarovych nedostatki. Analyza je provedena z pohledu

potencionalnich Gto¢nikd.

3 Teorie auditu a fizeni bezpecnosti informaci

3.1 Pojem audit

Zpracovano podle [1, $.9-28]

Audit ve zjednodusené podobé lze chapat jako ,,hloubkovou kontrolu ¢i kritickou
analyzu. Tento pojem ma kofeny jiz v obdobi starovékého Rima, historie auditorské

¢innosti je tedy ve spolecnosti zakotvena uz v davné historii.

Audit jakozto vyraz pochazi z latinského slova odvozené¢ho od slovesa ,,naslouchat,
poslouchat®. Primitivni formy auditu nad stavem dobytka se realizovala jiz ve starém Egypt¢ a
Babylonu. Je vSak vhodné uvést, Ze historie zna pouze audit typu finan¢niho ¢i ucetniho.
Nutno dodat, Ze problematika dalSich typid auditi je o dost nové&jsi a jejich historie saha

pouze do 20. stoleti.



Americky Institute of Certified Public Accountants pro zménu definuje audit jako
»systematicky proces ziskdvani a vyhodnocovani dikazi, tykajicich se informaci o
¢innostech a udalostech, s cilem zjistit miru souladu mezi témito informacemi a

stanovenymi kritérii a sdélit vysledky zainteresovanym zajemctim.*

Da se fici, ze audit je systematicky a dokumentovany proces, ktery se snazi

dokazat, zda provadime Cinnosti spravnym zptisobem.

3.1.1 Duvod vzniku

Dtivodem vzniku auditu vibec je, ze 1idé, ktefi dostavaji informace o vysledcich
firem, ¢i oddéleni vramci jednoho podniku, jim nedGvéfuji a audity je maji zbavit

pochybnosti.

Existuji dva hlavni dGvody, pro¢ se nadale rozviji audit jakozto disciplina, a tim je obava z:
1) podvodu,
2) neimyslné chyby.

Z toho plyne, ze divodem vzniku kontrolnich opatieni jiz v pocatcich discipliny auditu
byla nedivéra v Cest lidi, prezentujici néjaké vysledky. Toto doprovazi spole¢nost az do
dneska, disledkem je rozvoj discipliny auditu, kde kontrolovan neni pouze auditovany
subjekt, ale duraz je kladen také na moralni kvality, nezavislost a bezithonnost 0soby

auditora.

Jiz v dobé primyslové revoluce zafaly vznikat prvni spole€nosti registrované
statem, coz vedlo ke vzniku zakonu predepisujicich zhotoveni prehledti o hospodateni
spolecnosti pro své vlastniky - akcionafe. V porovnani se soucasnosti vSak pro tehdejsi
audit neexistovala z4dnd omezeni, zajiSt'ujici objektivitu auditu. Jedinym pozadavkem
bylo, ze auditofi provad¢jici kontrolu nesméli mit v auditované spolecnosti zadnou
vykonnou funkci. Hlavnim cilem takového auditu bylo porovnani vysledkii ve vyro¢ni
zpravé s polozkami v ucetnich knihach a provéfeni, Ze jsou vSechny udaje spravné a

dokladovatelné.
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V soucasnosti se audit jako takovy rozdélil na mnoho odnozi, z nichz je pro nas
nejzajimavéjsi audit informacniho systému, z néhoz se stala inzenyrska disciplina. Pivodni
asociace EDP se pietransformovala do organizace ISACA (Information Systems Audit and
Control Association). Tato organizace dnes zaujima misto nejveétsi mezinarodni organizaci

sdruzujici auditory informacnich systémd.

3.1.2 Vyznam a ucel

Jak uz ze samotné definice plyne, vyznam auditu spociva v porovnani realného
stavu a stavu pozadovaného. Uéel auditu je v zakladu vzdy zjisténi souéasného stavu, ve
kterém se auditovany subjekt nachazi. Dal§im smyslem pak mize byt i optimalizace
podnikovych procestt V piipad¢, ze hlavnim cilem provadéného auditu je pouze zjisténi

aktudlniho stavu.
Cilem auditu mize byt naptiklad:
1) informovat management,
2) motivace pro odstranéni nedostatkii.

3) zduraznit dodrzovani vnitinich standardu,

Bohuzel se ¢asto audit provadi az v okamziku, kdy si jiz firma uvédomuje existenci
problému a tyto problémy jsou natolik zdvazné, ze ohrozuji jeji dalsi Cinnost. Coz

v souvislosti s bezpecnosti IT plati dvojnasob.

Vysledkem auditu je auditorska zprava, coz je formalni pisemny dokument pro
management. Pro auditorskou zpravu existuji rizné standardy, ale ty oSetiuji pouze
zakladni nalezitosti zpravy, vlastni obsah pak zalezi na auditovaném objektu. Standard
organizace ISACA o auditorské zprave tika: ,,Zavére¢na zprava musi obsahovat aktualni a
objektivni obraz situace, umoziiuje managementu uskute¢nit potfebna opatieni.
Management pouziva tuto zpravu jako zdklad ptesnych, spolehlivych a vhodnych
informaci, na jejichz zdklad¢ lze ucinit informované rozhodnuti. Management si také

uvédomuje, Ze jeho efektivnost je méfena externimi pozorovateli, ktefi mohou pouzit
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auditorskou zpravu jako vychodisko pro investi¢ni ¢i regula¢ni rozhodnuti, pokud bude

zprava zvetejnéna, €i je jeji zvefejnéni pozadovano zdkonem.*.

3.1.3 Osoba auditora

Osoba auditora by méla spliovat podobu ¢lovéka znalého ptisluSnych standardu i
vybaveného praktickymi zkuSenostmi, diky nimZz mize zminéné pochybnosti vyvratit ¢i

zcela odbourat.

Vzhledem Kk celkové odliSnosti mezi jednotlivymi typy auditd je prakticky
nemyslitelné, aby jeden auditor odpovédné ovladal vice nez jeden z typt auditu. Proto

vznikaji specialisté na jednotliva odvétvi.

Zakladnim piedpokladem pro auditora je vyborna znalost oblasti, na kterou se

vvvvvv

trendy vyvoje odvétvi i ve vztahu kK mistné ptislusné legislative.

3.1.4 Specifika auditu IS/IT

Na pocatku auditu IS se auditor zaméfoval na hodnoceni procest, jez probéhly v
minulosti. Ale v poslednich dvou dekadach se audit IS/IT jiz chape jako zcela samostatna
disciplina a jako vynikajici preventivni nastroj zvySovani kvality a obzvlasté bezpecnosti

informacnich systémd.

Piestoze vyznam auditu IS v Ceské republice podobné jako ve svété stale roste,
stale ziistava velké mnoZstvi i velkych spolecnosti bez jakékoliv systematické kontroly
natoz auditu, ¢imZ se vystavuji potenciondlnim hrozbam. Nicméné predevSim
V nadnarodnich spolecnostech a bankach se postupné ziizuji funkce vnitinich auditorti. Z
téchto vnitinich auditori se pak se v ramci Gtvart oddé€luji auditofi IS. Vzhledem k
obrovské zavislosti téchto organizaci na informacnich systémech bude postupem c¢asu audit

IS/IT béZnou soucasti fungovani utvaru IT.
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3.1.5 Typy auditu IS

Audit IS lze dé€lit podle rtznych hledisek, jimiz Ize ke konkrétnimu auditu

pfistupovat. Zakladni hlediska uvadi nasledujici tabulka:

Hledisko: Tvp auditu:

Vécné zaméfeni auditu . : ; i
—  legalnosti programového vybaveni

—  bezpectnosti
—  kontrolniho systému
—  operaéni audit (audit efektivnosti provozu)

—  audit projektu nového sytému

Uroven auditu . )
—  programového vybavend

—  systémového SW

— databazového SW

Obrazek 1 — typy auditu podle hledisek — ,autor® podle [1, s.22-24]

3.2 Koncepce rizeni informatiky

Zpracovano podle [3, 5.22]

V soucasnosti jsou popularni zejména dvé rozdilné koncepce fizeni informatiky.
Témito koncepcemi jsou IT Governance — jakoZzto nastupce Corporate Governance a dale
koncepce oznacovand jako IT Service management, jez se zamétuje na nizsi Groven fizeni

IT a cili pfedevsim na poskytovani kvalitnich sluzeb.
3.2.1 IT Governance

IT Governance je nastupcem Corporate Governance, jejimz propagatorem byla
OECD (Organizace pro ekonomickou spolupraci a rozvoj), zakladem bylo formulovat a

rozvijet pravni a vykonné metody a postupy mezi organizaci a akcionafi. Pozdéji
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pfepracovana organizacemi ISACA a ITGI do formy Enterprise Governance, ktera jako

hlavni pfidava i souhrn odpovédnosti pro vedeni podnik.

Aplikaci myslenek a principti Corporate a Enterprise Governance do IT vznikla
nova forma — IT Governance, kterd se zabyva odpovédnym fizenim a chovanim vlastniki a
vedeni organizaci ve vztahu K informa¢nim technologiim. Vytvari zakladni ramec pro
rozhodovani, jehoz cilem je zajistit propojeni informacnich technologii s kulturou a

strategii podniku.

Hlavnimi cili IT Governance je transparentnost rizik organizaci a ochrana hodnot

vlastnikli, coz ma za cil i jina oblast fizeni informatiky, a to fizeni bezpecnosti informaci.

ITSM, IT Service management, neboli v ¢estin€¢ ftizeni sluzeb informacnich
technologii je postup, jenz respektuje principy a praktiky pro navrh dodavku i spravu IT
sluzeb. VsSe v kontextu odpovidajici jakosti s podporou kli¢ovych aktivit zakaznika.
Nejedna se tedy o srovnatelného konkurenta IT Governance, ale spiSe o protinajici se
mnozinu stejnych principti, kde IT Governance je v mnohem SirSim pojeti, ale ITSM jde do
vétsi hloubky. Hlavnim cilem ITSM je tedy uceln€ a ucinné realizovat cile vytycené

fizenim informatiky.

3.3 Metodiky Fizeni IT

V této podkapitole si predstavime metodiky relevantni pro problematiku fizeni IT.
Provedeme srovnani jednotlivych metodik, analyzu vazeb mezi t¢mito metodikami a jejich

strucny popis.

Bohuzel standardy vztahujici se jak k fizeni IT, tak k auditu Ize v pivodnim znéni
stézi vyuzit i v mensich podnicich. Dalsi problém tkvi v tom, Ze mensi podnik se v oblasti
informatiky vétSinou oficialné nefidi Zadnou konkrétni normou, metodikou nebo
standardem. Tuto situaci je pak tieba fesit ipravou metodik pro potieby mensiho podniku a
mozné nejlépe vyuzit kombinaci riznych technik a standardii. Pro potieby kontroly a

auditu je mozno vyuzit:
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1) odborné znalosti a zkusenosti auditora
2) kritéria dohodnuta se zadavatelem auditu

3) obecngjsi principy nékteré z uznavanych metodik pro fizeni informatiky, jako

naptiklad COBIT, ITIL, IT Governance, apod.
Zejména kombinace prvniho a tfetiho bodu se mi zda obzvlasté vyhodna.

[3, 5.48]

3.3.1 ITIL

Information Technology Infrastructure Library (ITIL) tvofi souhrn provétenych
koncepti a postupti, které popisuji zptisoby procesniho fizeni sluzeb a infrastruktury IT, jez
jsou timto zptsobem poskytovany. Projekt vznikl ve Velké Britanii v 80. letech 20. stoleti,
jakozto koncepce vladni agentury CCTA (Central Computer and Telecomunications
Agency) a cilem tohoto konceptu bylo zlepseni IT sluzeb v centralnich britskych tfadech.
Cely koncept byl po roce 2001 ptepracovan britskou agenturou OGC (Office of
Govermment Commerce) na novou verzi 2 (ITIL V2). Po tomto pfepracovani ji zaaly

vyuzivat spolecnosti v mnoha zemich jako standard v poskytovani IT sluzeb.

V roce 2007 po internetovém pruzkumu u uzivateld ITIL vznikla nova verze 3
(ITIL V3). Zde probéhla zasadni redukce poctu knih této metodiky a podtizeni celkové

koncepce zivotnimu cyklu sluzeb IT.

V roce 2011 byla verze ITIL V3 naposledy zménéna. Tato verze se znaci jako ITIL
2011 Edition. Oproti ptivodnimu vydani ITIL V3 z roku 2007 jsou zmény spiSe kosmetické
- probéhlo ptfedevsim sjednoceni osnovy vSech 5 ustfednich knih, a tim se zpiehlednily

veskeré struktury procest. Dalsi zménou je, Ze se v ITILu nepouziva oznaéeni V3.

Souhrnné se da fict, Ze je to metodika zaloZena na procesnim fizeni organizace a je
uréena hlavné pro stiedni a vy$$i management. V kontextu s typy fizeni informatiky se

jedna se o ramec pro oblast ITSM (IT Service Management), vychazejici z nejlepsich
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praktickych zkuSenosti, ale zaroven ponechava velkou volnost pii implementaci.

ITIL je taktéz v soucasnosti nejrozsifenéjsi metodikou pro v oblasti fizeni IT sluzeb.

[3,s.53]

3.3.1.1 Charakteristika ITIL V3

ITIL v3 (a zaroven i 2011 edition) je nejnoveéjsi verzi metodiky ITIL. Cela
metodika je polozena na stejném zakladu jako verze starsi, tedy na takzvanych nejlepsich
metodéach - ,,best practice*. Oproti pfedchozi verzi se ale jaddrem metodiky stava IT sluzba
a jeji Zivotni cyklus, pfes vyvoj, implementaci az po dodani. Knihovna metodiky ITIL je

dé€lena do ¢ty zakladnich blokt.

Prvni blok obsahuje tzv. sitové zaméfené produkty, jez maji za kol podpofit jadro
metodiky. Tento prvni blok pojednava o zakladnich ITIL definicich, ale obsahuje i

procesni mapy a piiklady.

zasady, principy a nejlepsi metody. Jadro je tvoieno témito péti knihami sledujicimi model

zivotniho cyklu IT sluzby:
1) Service Strategy (strategické procesy)
2) Service Design (navrh sluzeb)
3) Service Transition (uvedeni sluzby do provozu)
4) Service Operation (provoz sluzeb)
5) Continual Service Improvement (neustalé zlepSovani sluzeb)

Princip zavislosti mezi témito knihami jadra vyjadiuje nasledujici obrazek:
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Continual
Service Improvement

Continual
Service Improvement

Continual
Service Improvement

Obrazek 2 — vizualizace ITIL — ,http://www.alvao.cz/alvaocz/wp-
content/uploads/2014/09/itil_cycle_20081030_180417.jpg“

Tieti a Ctvrty blok obsahuje publikace, odrazejici aktualni vyvoj a jednotlivé
potieby odvétvi.

Jako posledni novinku ITIL v3 uvedu jeji tésné napojeni na normu ISO/IEC 20000

— o tom ale az dale v praci.

3.3.2 COBIT

COBIT je zkratka anglické nazvu ,,Control Objectives for Information and Related
Technology*“ a jednd se o metodologii fizeni a hodnoceni IT a souvisejicich IS. Tato
metodika je vyddvana organizaci ISACA, jez stala uz u vzniku prvni verze COBIT v roce
1996. Obecné je potom tato metodika definovand jako mezinarodné aplikovatelna a
prijimana metodika pro skloubeni IT Governance a systému kontrol s obchodnimi cili

organizace.
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Nasledujici verze vznikaji v letech 1998, 2000, 2007. Verzi zr. 2012 jiz vydava
ITGI (IT Governance Institute). Tato posledni verze COBIT 5 piidava né€kolik novych
oblasti, ale zaklad ztstava v COBITu 4.1 z roku 2007. V nasledujicim textu bude popsan

zaklad Cobitu 4.1a hlavni rozsifeni verze 5.

Ve svych pocatcich byl COBIT primérné€ urcen jako nastroj k auditu IT. S dalSimi verzemi
prichazela nova rozsifeni nad radmec auditu, jako tieba smérnice ur¢ené pro management
(Management Guidelines). COBIT se tedy dostal do podvédomi odborné IT vefejnosti
coby komplexni systém pro spravu a fizeni IT. Metodika je vyuzivana pro nastaveni a

audit IT procest ve vétSich spolecnostech.

[3, 5.48]

COBIT taktéz vychazi ze zakladni koncepce IT Governance, odkud bere

organizacni strukturu a procesy informatiky. Metodika obsahuje pét zakladnich myslenek:

1) Cile podnikové informatiky musi mit vazbu na cile podniku.
2) Informatika musi vytvaret pfidanou hodnotu.

3) Musi existovat systém fizeni, ktery umozni minimalizovat rizika spojena s

podnikovym IT.
4) Systém fizeni musi zarucovat Setrné nakladani s IT zdroji.

5) Systém fizeni informatiky by mél mit zabudovan systém méfeni vykonnosti.

A prave téchto pét zasad lze vyuzit pii auditu IT i v mensich podnicich, paklize se
se tam neinklinuje Kk jiné metodice ¢i standardu. Z toho plyne, Ze podnik musi investovat,
fidit a kontrolovat IT zdroje pomoci vhodné nastavenych procesu tak, aby byly zajistény
pozadované informace v odpovidajici kvalité. Dale z tohoto plyne, ze nezbytnou soucasti

v vow

celého procesu je rovnéz fizeni rizika.
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Dalsi principy COBITu, tentokrdt ve smyslu informacnich kritérii, doklada

takzvana kostka COBIT, na nasledujicim obrazku:

Business Requirements

DOMAINS .
PROCESSES ;

ACTIVITIES .
&
‘ ‘ ‘ ‘ Q\ﬁs“&
A\

Obrazek 3 — kostka COBIT — ,http://iea.wdfiles.com/local--
files/cobit/COBIT_Cube.png*

People

Infrastructure

IT Processes
Applications
Information

Pozadavky Informacnich kritérii (Business Requirements) metody COBIT na

informace jsou nasledujici:
1) Efektivnost (Effectiveness)
2) Vykonnost (Efficiency)
3) Diavérnost (Confidentiality) — zajistit ochranu divérnych informaci
4) Integrita (Integrity) - ve smyslu integrity dat
5) Dostupnost (Availability) — informace musi byt k dispozici vzdy, kdy je tfeba

6) Shoda (Compliance) — ve smyslu shody s platnou legislativou
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7) Hodnovérnost (Reliability) — spolehlivost dodavanych informaci
[3,5.49]

Vyse uvedend kritéria je opét mozné vyuzit jako pfi auditovani IS/IT v menSich

podnicich podobné jako principy IT Governance uvedené diive v této kapitole.
COBIT Quickstart 4.1

Pro potieby mensich podniki potom ITGI (IT Governance Institute, 2007) vydal
zajimavou publikaci ,,COBIT Quickstart, second edition®, ktera vychazi z COBIT verze

4.1. Tato publikace je urCena pro mensi az stiedni podniky. V zasad¢ jde o vybér

vvvvvv

Procesy COBITu jsou pak ¢lenény do nasledujicich ¢tyt domén:

1) PO - Plan and Organise - Planovani a organizace

2) Al - Acquire and Implement - Nakup a implementace

3) DS - Deliver and Support - Poskytovani sluzeb a podpora

4) ME -Monitor and Evaluate - Monitoring a hodnoceni
Planovani a organizace

Doména se zabyva strategickym a taktickym planovanim a zaroven fesi, jak vyuzit IT k
naplnovani podnikatelskych cili organizace. To vSe za predpokladu podpory dostatecné

technologické infrastruktury.
Nakup a implementace

Doména udava, Ze k realizaci naplanované strategie je tfeba identifikovat vhodné IT feSeni.
Toto feSeni musi byt nasledné vyvinuto (pfipadné zakoupeno) a naimplementovano, tak

aby umoznovalo podporu strategickych procest podniku.
Poskytovani sluZeb a podpora

V této doméné se definuji procesy spojené se zajisténim pozadovanych sluzeb a fizenim

bezpecnosti aplikaci, spolu s podporou a Skolenim uzivatel.
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Monitoring a hodnoceni

Doména po kazdému IT procesu vyzaduje monitorovat vnitini kvalitu a soulad s

definovanymi pozadavky.

3.3.2.1 Zmény prinasejici COBIT 5

COBIT 5 ve svém dusledku ptinasi konsolidaci metodiky Cobit 4.1 s Val IT 2.0 a
Risk IT frameworkem. Pficemz Val IT je dokument vydany taktéZ organizaci ISACA, jako
odpovéd’ na poptavku po praktickych nastrojich pro hodnoceni, alokaci a identifikaci
investic v oblasti IT. Risk IT oproti tomu piedstavuje samostatnou oblast fizeni rizik v
ramci IT Governance. Tento dokument z roku 2009 ma na svédomi organizace ITGI (IT
Governance Institute) spadajici opét pod organizaci ISACA. Dale také COBIT 5 Cerpa
napiiklad z dokumentu Business Model for Information Security a nebo IT Assurance

Framework. Vyvoj jednotlivych verzi COBITu mtizeme vidét na nasledujicim obrazku:

Governance of Enterprise IT

IT Governance

Management

Control

Evolution of scope

Audit

1996 1998 2000 2005/7 2012

Obrazek 4 — vyvoj COBIT — ,http://www.peratech.org/wp-
content/uploads/2014/08/cobit_1.JPG1.png*“
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3.3.3 IT Assurance Guide

Tato soucast COBITu se povazuje za sté¢Zejni dokument ohledné pouziti COBITu k
auditu IS/IT. Je vném pokryta faze planovani, uréeni rozsahu auditu a také samotné

ovetovani. Detailnéji rozdéluje jednotlivé faze auditu dokument IT Assurance Guide na:
1) Planovani (Planning)
2) Urc¢eni rozsahu (Scoping)

3) Realizaci (Execution)

Vyznamnou ¢ast také predstavuje sekce “Process Assurance Steps®, kde dokument
poskytuje navody a doporuceni na provadéni jednotlivych kontrol. Pro tyto kontroly

doporucuje vznik dokumentu s nasledujicimi sekcemi:
1) Cil kontroly
2) Hodnotové ukazatele
3) Ukazatele rizika
4) Test designu kontrol
5) Test vystupu kontrolnich cilt

6) Dokumentace dopadu zjisténych slabin

Z uvedené struktury miizeme dedukovat, ze auditovani podniku, ktery se adaptoval
podle metodiky COBIT, je znatné¢ jednodussi, jelikoz se sta¢i drzet COBITem
poskytnutého ndvodu a neni tfeba vytvaret slozitou strukturu dokumentt, jelikoz ta jiz

vytvofena je.

[1,5.92]
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3.3.4 Srovnani ITIL a COBIT

Porovnéani obou zminénych metodik provedl Information Technology Governance
Institute, ktery konstatoval, ze ITIL je metodika mnohem podrobné;jsi nez COBIT, vénuje
se ale podstatné uzsi oblasti IT/IS nez pravé COBIT. Nicmén¢ lze konstatovat, Ze s kazdou
novou verzi téchto metodik, dochézi k vzajemnému sbliZeni i pfesto, Ze si ponechdvaji sva

specifika.
[2,5.57]

Porovnani metodik COBIT a ITIL je zobrazeno v grafu na nasledujicim obrazku a

tabulce.
F's

COBIT domény ITIL (FeSi x nefesi)
PO Caste¢né

Detailnost Al Podrobnéji
DS Podrobnéji
ME Neresi

>

Komplexnost

Obrazek 5 — srovnani ITIL / COBIT — ,Literatura 3, s58“

3.4 Legislativa a normy

Zpracovano podle [3, $.161-199]

Jednim z cila této diplomové prace je i porovnani cilového podniku co do shody
s legislativou a normami, proto je tfeba se seznamit se zdkladem v této oblasti. Rizné
organizace se snazi vytvofit standardy, navody a doporuceni, které by audit pomohly

formalizovat a objektivizovat. Z pohledu fizeni bezpec¢nosti informaci jsou tu zase zakony
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s charakterem natizeni, které se musi dodrzovat, a dale normy, které jsou doporucujici, ale

pokud chce organizace dosahnout shody, tak jejich principy taktéz musi dodrzovat.
3.4.1 Organizace vydavajici IT standardy

Mezinarodni standardy tykajici se IT jsou vydavany fadou mezinarodnich
profesnich organizaci. Mezi organizace, které se zabyvaji standardy informacnich systému

ve vEtsi mife, patfi hlavné mezinarodni organizace 1SO.

Tabulka nam osvétli zakladni organizace vydavajici standardy IT a normy:

Standardy Nazev dokumentu
European Union Direktiva EU

American National Standards Institute ANSI

IEEE IEEE

IETF RFC

BSI - British Standards Institution BS

Normy

International Standards Organisation ISO

CEN - Evropska komise pro normalizaci EN /CEN

ISACA Metodiky / normy
Ceské instituce

UNMZ - Utad pro technickou normalizaci, metrologii

a statni zkudebnictvi CSN

Ministerstvo vnitra CR Metodické dokumenty

Organizace ISACA vydava standardy, které jsou zavazné jak pro interni, tak i pro

externi auditory — drzitele titulu CISA (Certifikovany auditor informacnich systémt).

Pro zajimavost uvedu dva body etického kodexu auditora z ¢eské odnoze ISACA

CRC, kter¢ by se daly doporucit jako zaklad etického kodexu jakéhokoliv IT odd€leni:

ISACA® stanovuje tento Eticky kodex, ktery poskytuje ndvod pro profesiondlni a
osobni jednani clenii asociace a drZitelu certifikatii CISA®, CISM®, CRISC® a CGEIT®
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Clenové ISACA a drzitelé téchto certifikatii musi:

o Slouzit v zdajmu viastnikii spolecnosti, legalnim a cestnym zpusobem, dodrzovat
vysoké standardy chovaini a neucastnit se zZadnych cinnosti, které by diskreditovaly

profesi.

o Udrzovat divérnost a utajeni informaci ziskanych pri plnéni povinnosti, pokud
Jjejich poskytnuti nebude vyzadovano opravnénymi organy. Takto ziskané informace

nesmi byt pouzity pro osobni prospéech nebo poskytnuty nepatricnym subjektum.

[Lit 9]

3.4.2 Legislativa CR a EU

Na urovni Evropské unie je problematika souvisejici s auditem a IT bezpecnosti
upravovana prostfednictvim direktiv a smérnic. Tyto direktivy potom vytvareji zakladni
ramec, ktery by mély do své legislativy implementovat &lenské staty, tedy véetné CR.

Sblizovani legislativy CR a EU se pak nazyva harmonizaci.

Vybral jsem nékolik nejzasadnéjSich zakond a ve zkratce je popisi s tim, Ze ten

nejaktudlnéjsi dostane samostatnou podkapitolu.
Zakon ¢. 101/2000 Sb. — o ochrané osobnich adaja

Zakon je v souladu se smérnici EU — smérnice Evropského parlamentu a Rady
95/46/ES z roku 1995. Smyslem zakona je ochrana osobnich tdaju zarucené Listinou
zakladnich prav a svobod, kde je zaruCeno pravo na neopravnéné zasahovani do
soukromého zivota zvefejnénim nebo jinym zneuzitim osobnich udaji. Déle jsou zde
vymezeny terminy z hlediska ochrany dat na osobni udaje, citlivé udaje a anonymni udaje.
Ustanovuje pfedevsim uchovéavani a likvidaci osobnich dat a celkové nutnost kodifikace
zpusobu jejich zpracovani. Zpracovatel musi mit popsany procesy pro opatieni personalni
bezpecénosti, zplisob zabezpefeni objektu a mistnosti a zabezpefeni automatizovaného
zpracovani (pfistupova prava, antivirova ochrana, kryptografickd ochrana). Ve musi byt

v souladu s nasledujicim zakonem ¢. 412/2005 Sb.
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Zakon ¢. 412/2005 Sb. — o ochrané utajovanych informaci a bezpe¢nostni zpiisobilosti

Zakon upravuje zasady pro stanoveni informaci jako utajovanych informaci,
podminky pfistupu k nim a pozadavky na ochranu. Vymezuje pojmy, jako je utajovana
informace, stupné utajeni, zajiSténi informacni ochrany a kryptografické bezpecnosti.
Definuje nalezitosti bezpecnostnich informacnich systéml a pozadavky na jejich

certifikaci.
Zakon ¢. 227/2000 Sb. — o elektronickém podpisu

Zakon vymezuje pojmy, jako je elektronicky podpis, zaruceny elektronicky podpis,
datovd schranka, certifikat, elektronickd znacka a Casové razitko. V zisad¢ definuje
pozadavky na podpis a urcuje prostiredky pro bezpecné vytvafeni a ovéfovani
elektronického podpisu. Tento zdkon se vztahuje na vSechny pravnické osoby (coz jsou

veskeré podniky).
Zakon ¢. 365/2000 Sb. — o informa¢nich systémech vefejné spravy

Zakon stanovuje prava a povinnosti souvisejici s celym cyklem informacnich
systémui vefejné zpravy. Vymezuje pojmy jako informacni systém, datovy prvek nebo
bezpecné rozhrani informacniho systému. Zakon je tedy vyznamny pifimo pro systémy

vetejné spravy.
3.4.2.1 Zakon o kybernetické bezpec¢nosti

Zakon ¢. 181/2014 Sb. — o kybernetické bezpe¢nosti

Tento zakon je v soucasnosti Uplnou novinkou, vstoupil v platnost 1. 1. 2015 a

piinasi vyrazné zmény pro rtizné provozovatele IS a to nejen veiejné spravy.

Uvodni ustanoveni:

§1

Predmét upravy

(1) Tento zakon upravuje prava a povinnosti osob a pusobnost a pravomoci organii
verejné moci v oblasti kybernetické bezpecnosti.

(2) Tento zdkon se nevztahuje na informacni nebo komunikacni systémy, které nakladaji s
utajovanymi informacemi.
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§2

V tomto zdakoné se rozumi

a) kybernetickym prostorem digitalni prostiedi umoznujici vznik, zpracovani a vymeénu
informaci, tvorené informacnimi systéemy, a sluzbami a sitemi elektronickych komunikact,

b) kritickou informacni infrastrukturou prvek nebo system prvkii kritické infrastruktury v
odvetvi komunikacni a informacni systémy v oblasti kybernetické bezpecnosti,

§3
Organy a osobami, kterym se ukladaji povinnosti v oblasti kybernetické bezpecnosti, jsou

a) poskytovatel sluzby elektronickych komunikaci a subjekt zajistujici sit’ elektronickych
komunikacil), pokud neni organem nebo osobou podle pismene b)

b) organ nebo osoba zajistujici vyznamnou sit, pokud nejsou spravcem komunikacniho
systéemu podle pismene d),

¢) spravce informacniho systému kritické informacni infrastruktury,
d) spravce komunikacniho systéemu kritické informacni infrastruktury a
e) spravce vyznamného informacniho systému

[Lit 7]

Zakon dale specifikuje vyznamny IS, vyznamnou sit a hlavné bezpecnostni
opatteni, ktera jsou pak rozvedena ve vyhlasce ¢. 316/2014 Sb. Vyhlaska ¢. 317/2014 Sbh.
pak specifikuje kritéria, podle nichz se urci, ktery systém do téchto kategorii spada. Tento
zdkon je primarné zaméfen na zvySeni bezpe€nosti kritické infrastruktury statu a

vyznamnych informacnich systémii.

Smysl novych pravidel je pfedchazeni zdvaznym bezpecnostnim hrozbam a jejich
feSeni v redlném case. Dohled nad kybernetickou bezpecnosti je svéfen Narodnimu
bezpecnostnimu Gfadu a Narodnimu centru kybernetické bezpe¢nosti. V piipade, ze dojde
k bezpeénostnimu incidentu, miize NBU nové vydat ochranné opatieni nebo vyhlasit stav

kybernetického nebezpeci.

Cely zékon je postaven na systému fizeni bezpecnosti informaci podle norem

ISO/IEC ftady 27000. Proto podniky, které tyto normy respektuji, respektive je maji
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implementovany, jsou z pohledu zékona piipraveny, ale musi zavést nové role a zpiisob

hlaSeni incidenti.
Souhrn povinnosti jednotlivych subjektii ukazuje nasledujici obrazek:

[Lit 8]

Subjek infi eni
ubjekty elektronické intermacnt Komunikacni Vyznamné

jici/zajistujici: sté
spravujici/zajistujici komunikacs systémy

Povinnosti: Kil systémy Kl Is

© hlasit kontaktni adaje v x v x v x v x® v x
© detekovat
kybernetické v ® v x v x v x

bezpeénostni udilosti

© hlasit kybernetické

. o v x v x v x v x
bezpecnostni incidenty
© zpracovivat
bezpecnostni

. v x v »® v x
dokumentaci a zavadet
bezpecnostni opatieni
adét treni
Dpro\ia e ‘upa reni " 5% " % i % " %
vydana NBU
+ standardni stav X stav kybernetického nebezpeti

Obrazek 6 — povinnosti podle Kybernetického zakona -
Jhttp://www.kybernetickyzakon.cz/*

3.4.3 Normy

Zpracovano podle [1, $.51]

V této kapitole bude predstaveno nékolik zdkladnich norem, které¢ maji zdsadni vliv

na fizeni IT a souvisejicich oblasti.
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3.4.3.1 RadaISO 9000

Tato tfada norem se netykd ptimo IT, ale piedstavuje vznik systému Fizeni kvality,
Ktery ma sviyj ptivod V prvni poloving 20. stoleti. Norma stanovuje jednoduchou zasadu, aby
vedeni firmy stanovilo své cile a plany v oblasti kvality produkce. Specifikuje pozadavky
na systémy fizeni kvality ve spole¢nostech, které chtéji prokazat svou schopnost
dlouhodob¢ poskytovat produkty, jez vyhovujici technickym i legislativnim pfedpisim a

zaroven odpovidajici rostoucim pozadavkiim zakaznik.

Piikladem je pievzati norma CSN EN ISO 9001 ,,Systémy managementu kvality — PoZadavky*

Norma slouzi jako zéklad pro certifikaci systému fizeni kvality V jednotlivych

podnicich, ¢i jejich castech.

3.4.3.2 Rada ISO/IEC 27000

Za tyto normy, jeZ jsou v soucasnosti v popiedi zajmu, zodpovida organizace I1SO,
konkrétné jeji subkomise ISO/IEC/JTC1/SC27 — IT Bezpecnostni techniky. Tato fada
norem vychéazi z pozadavku na sjednoceni norem fesici problematiku fizeni bezpecnosti

informaci.

CSN ISO/IEC 27001 “Informaéni technologie — Bezpe¢nostni techniky — Systémy
managementu bezpecnosti informaci — Pozadavky” poskytuje model, jak zavést a
spravovat efektivni systém fizeni bezpecnosti informaci. Stanovuje jednoznacné
pozadavky na systém fizeni a kontrolu zavedeni ISMS (Information Security Management
Systém). V ramci piistupu k vyvoji a zdokonalovani systému fizeni bezpecnosti informaci
v organizaci norma pouziva model PDCA (vice v nasledujici kapitole). ISO/IEC 27001
plné stavi na principech z 1SO 9001 a je i v souladu s dokumenty OECD z roku 2002.

Posledni revize byla vydéana v fijnu 2013

Systém norem zobrazuje nasledujici obrazek:
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ke A sloviik

Obrazek 7 — struktura norem I1SO 27000 —
LShttp://www.qcom.cz/home/cesky/systemy_rizeni/isms/struktura_27k.gif“

3.4.3.3 ISO/IEC 20000

Tato norma v sobé kombinuje doporuceni z metodiky ITIL, coz pivodné shrnula
britskd norma BS 15000 v roce 2000, ze které pak byla nasledné odvozena tato

mezinarodni norma
CSN ISO/ IEC 20000 ,,Informaéni technologie — Management sluZeb*.

Norma zavadi princip identifikace procest, podporujicich kvalitni poskytovani IT
sluzeb. Dale zavadi princip internich auditi pro ziskani zpétné vazby a neustalého
zlepsovani urovné IT sluzeb. Norma Vv sobé dale kombinuje normy ISO 9001 pro systém
fizeni kvality a ISO 27001 pro bezpecnost informaci. Coz znamena, ze je V podstaté

shrnutim vsech piedchozich doporuceni pro efektivni fizeni prostiednictvim IT.
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3.4.3.4 Certifikace

Certifikace podle normy, neboli ovéfeni funkénosti a shody s normou znamena, ze
nezavisly akreditovany certifikaéni organ (v CR se tim zabyva nékolik desitek firem)
ovéfi, zda vybudovany systém nebo systém fizeni odpovida pozadavkim normy. Nasledné
po uspésném skonceni auditu vystavi vybrana certifika¢ni spolecnost piislusny certifikat.
Tento certifikat je platny po omezenou dobu a musi byt v pravidelnych intervalech

obnovovan.

[3, 5.204]

3.5 Rizeni bezpec¢nosti informaci

Zpracovano podle [3, $.95]

Bezpec¢nost informaci a jakykoliv zni vychazejici systém piichdzi spole¢né
S pojmy bezpecnost organizace a bezpecnost IS/ICT, coz ukazuje nasledujici cibulovy

model:

Obrazek 8 — cibulovy model bezpec¢nosti — ,Autor, podle Lit 3 s.60*
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Nejvyssi kategorii je bezpecnost organizace, jejiz soucdsti je ochrana majetku
organizace, zajisténi bezpecnosti objektu a obzvlast’ ptistupu do objektu nebo podstatnych
mistnosti. Zaroven V sob¢é zahrnuje i podoblast fizeni bezpecnosti informaci, jejimz cilem
je shrnout zasady bezpetné prace s informacemi vSeho druhu, tedy nejen v digitalni
podobé. Bezpecnost IT/ICT pak chrani vybérové aktiva, kterd jsou piimo soucasti

informacnich systémd.

Zakladni koncept bezpecnosti IT/ICT predstavuje vztahy mezi aktivy organizace,
potom opatfeni proti témto hrozbam a urCeni miry zranitelnosti vic¢i jednotlivym

pripadim.
3.5.1 TCSECalITSEC

Historicky se jako prvni systémiim fizeni a hodnoceni bezpecnosti informaci
vénoval dokument TCSEC (Trusted Computer Security Evaulation Criteria), vytvofeny jiz
v roce 1983 v USA narodnim stiediskem pocitacové bezpecnosti USA (NCSC). Dle tohoto
dokumentu (pozdé¢ji uznan jako norma Ministerstva obrany USA) se posouzeni
bezpecnosti informaci opird o miru splnéni pozadavkl délenych do tii ¢asti, a to zasady,
odpovédnost a zaruky. Podle miry splnéni pozadavkl potom rozdéluje informacni systémy

do ¢tyt zakladnich skupin D C B A (fazeno od nejhorsiho hodnoceni po nejlepsi).

V ovlivnéni této metodiky vznikda v Evropé roku 1990 ITSEC (Information
Technology Security Evaluation Criteria) jako spolecny projekt Francie, Némecka,
Nizozemi a Velké Britanie. Zakladem této metodiky je rozdéleni pozadavkl na predmét
hodnoceni, na miru zaruk a funkcnost. Stim, Zze miru zaruk rozdéluje na zaruky za

spravnost a zaruky na efektivnost.
[3, 5.64-69]
3.5.2 CC-Comon Criteria

Jelikoz vznikaly i dalsi metodiky pro hodnoceni bezpe¢nosti IT systémt, v roce
1993 vSechny hlavni svétové vladni organizace pfistoupily ke spole¢nému projektu, jehoz
vysledkem byl vznik Spole¢nych kritérii (CC — Comon Criteria) Vznik doklada dalsi

obrazek:
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Clarmtnon Cirteria

*
- »

TCSEC ‘. ¢ .
iq.l
ETeREE

Obrazek 9 — cibulovy model bezpecnosti —
LShttps://akela.mendelu.cz/~lidak/bis/ccvyvoj.gif

Spole¢na prace vyvrcholila na konci roku 1999, kdy organizace ISO ptevzala verzi
2.1 a implementovala ji jako normu ISO/IEC 15408 — v soucasnosti je jiz do této normy

implementovana verze CC s ¢islem 3.1 revize 4.

Tento model hodnoceni rozliSuje spolecnd kritéria pro uzivatele, tvlirce a
hodnotitele. UzZivatelim je zde dovoleno vymezit bezpecnostni pozadavky, pro tviirce jsou
prostiedkem postihujicim bezpecnostni vlastnosti vysledného produktu a pro hodnotitele
maji kritéria nastroj pro stanoveni miry bezpecnosti a tim padem Urovné produktu podle

piredem stanovenych trovni zaruk.
Spolec¢na kritéria vymezuji tfi typy hodnoceni:
1) Profil bezpe¢nosti - PP
2) Specifika bezpecnosti - ST

3) Piedmét hodnoceni — TOE

[3,s.73]
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Podle vysledka a divéryhodnosti jsou pak produkty déleny na ,,arovné hodnoceni zaruk*

(Evaluation Assurance Level — EAL)

Common Criteria Evaluation | Process rigor required for

Assurance Level (EAL) development of an IT product

EAL 1 Functionally tested.

EAL 2 Structurally tested.

EAL 3 Methodically tested and checked.

EAL 4 Me@hodically designed, tested and
reviewed.

EAL 5 Semi-formally designed and tested.

EAL 6 Semi-formally verified, designed
and tested.

EAL7 Formally designed and tested.

[3, 5.84-85]

3.5.3 Zivotni cyklus PDCA

PDCA (plan-do-check-act), tedy ,,planuj, délej, kontroluj, jednej* jsou zakladni
kroky konceptu zivotniho cyklu systému fizeni, na ktery navazuji veSkeré systémy fizeni
bezpecnosti informaci (ISMS). Pivodné vytvoril tento koncept Walterem Shewhart v roce
1930. Nasledn¢é koncept modelu PDCA pro zlepSovani jakosti vyuzil Edwards Deming,

kterému je cely koncept ¢asto mylné piipisovan

PDCA je pfipraven zvlasté pro efektivni feSeni a zlepSovani vyrobnich aktivit a
syst¢tmu. PDCA by mél byt zndm kazdému, jenz pracuje v oblastech systému kvality,

ekologickych systémil nebo zajisténi bezpecnosti, véetné bezpecnosti IT.

1) Plan - Provéfit soucasny stav a posoudit pfipadné problémy ¢i omezeni
procesti. Navrhnout mozna feSeni a napldnovat provedeni nejvhodnéjsiho

feSeni.

2) Do - Samotna implementace vybranych feseni.
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3) Check - Zkontrolovat a nasledné zhodnotit vysledky testu. Na zaklad¢é toho
posoudit, zda bylo planovanych vysledkli dosazeno.

4) Act - Provedeni napravnych opatieni a preventivnich ¢innosti.

[3,5.20]

PREPARATION OF THE
IMPROVEMENT PROJECT

CHEK OF THE RESULTS OF THE = IMPLEMENTATION OF THE
IMPROVEMENT PROJECT IMPROVEMENT PROJECT

Obrazek 10 — PDCA model bezpecnosti — ,http://www.iwolm.com/wp-
content/uploads/2012/01/PDCA_en.jpg*“

3.5.4 ISMS

ISMS (Information Security Management System) neboli systém fizeni bezpe¢nosti

informaci je dobfe dokumentovany systém, zalozeny na konceptu PDCA, ktery chrani

vSechna definovana informacni aktiva za pfedpokladu fizeni rizika bezpe¢nosti informaci.

Dalsim piedpokladem je monitorovani stavu bezpecnosti a neustalé zlepSovani bezpecnosti

informaci. S pojmem se prvné shleddvame v normé ISO/IEC 17799, ale nové revidovana

verze je soucasti jiz prestavené fady norem 1SO 27000.

[3, 5.95]
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Pokud na ISMS nahlizime z pohledu PDCA, tak se hlavni faze transformuji na:

1) Ustanoveni ISMS — upiesnéni rozsahu a hranice, kterych se fizeni bezpecnosti

tyka. A na zaklad€ zhodnoceni rizik vybrat vhodné bezpecnostni opatteni.

2) Zavadéni a provoz ISMS — efektivni a systematické prosazeni vybranych

bezpecnostnich opatteni.

3) Monitorovani a prezkoumani ISMS — zajisténi zpétné vazby a hodnoceni

uspéSnych a neuspésnych stranek fizeni ISMS.

4) Udrzba a zlepsovani ISMS - realizace moznosti zlepSovani systému fizeni
bezpecnosti informaci soustavnym zlepSovanim vlastnosti a odstranovanim

nedostatkd.

PLAN

Establish
ISMS

Maintain & implement &
improve ISMS Operate ISMS

ACT 5 ' DO

Monitor &
Review ISMS

CHECK

Obrazek 11 — zavedeni ISMS podle ISO 27001 —
Jhttp://gaelrisk.com/siteimages/27001/plan_do_check_act_280.jpg*

Systém ISMS zacinaji hojn¢ vyuzivat i organizace, jimz to nenafizuje zakon nebo
nutnost dodrzovat normu, u kterych jsou informace a informaéni technologie klicovou
soucasti, nebo které spravuji citlivd data svych klientii a musi zajistit jejich bezpecnost.

(coz v souvislosti se zminénym Kybernetickym zdkonem dostava novy rozmér i v CR)
Jako hlavni pfinosy bych pak vidél:
1) Rizené odstranéni nebo snizeni rizik v oblasti informac¢nich systémut

2) Trvalé monitorovani a zlepSovani systému fizeni bezpecnosti informaci (ISMS)
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3.5.5 Bezpecnostni politika

Bezpecnostni politika organizace tvori jeden ze zakladnich piliru, na kterém stoji
system rizeni informacni bezpecnosti. Jeji definice je jednim z potrebnych kroku. Pokud
nejsou oficialnim zpusobem jednoznacné definovany nékteré zakladni parametry, jako jsou
napr. povinnosti a odpovédnosti klicovych roli a zaméstnancii organizace, mize byt
nasledné cely systém budovan chaoticky, neefektivne a neucelné. A pouze na pevnych a
stabilnich zakladech miize byt vystavén pevny a stabilni systém Fizeni...

[Lit 11]

Zakladnim ukolem bezpec¢nostni politiky je definovat zakladni bezpecnostni
pozadavky a nafizeni, jejichz cilem je zajistit ochranu a bezpe¢nost informaci.
Bezpecnostni politika vymezuje taktéZ ramec informacni bezpecnosti organizace a je
zavazna jak pro interni subjekty, tak pro externi subjekty (spolupracujici firmy atd.). Tento
ramec musi byt v souladu nejen s politikou bezpecnosti ale i pracovnépravni a legislativni,
coz miize znamenat pravni konzultace ohledn¢ nasazeni rozsdhlych systémua kontroly a
shromazd’ovani osobnich dat jeho uzivatela. Cilem této politiky tedy neni jen ochrana pred

hrozbami, ale také pozvednuti vykonnosti firmy.

Je podkladem pro budovani nizSich a specifickych stupiili bezpecnostni
dokumentace. Tvorba by méla probihat podle procesu typu PDCA a sestavat z

nasledujicich krokut
e analyza rizik (viz dalsi podkapitola)

e vypracovani (dopracovani) bezpecnostni politiky a nasledna

implementace
e test funk¢nosti implementace bezpecnostni politiky

e posouzeni G¢innosti a adekvatnosti bezpec¢nostni politiky

[3, 5.133]
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Pohled na bezpe¢nostni politiku podle normy ISO/IEC 27001 ukazuje nasledujici

obrazek:
BEZPECNOSTNI POLITIKA
RIZENI AKTIV RIZENI PRISTUPU
Bezpeénost 5 Akvizice, Rizeni
z hlediska Rizeni vivoj a kontinuity
Organizace lidskych komv, ac tidriba organizace
v . zdroju a tizem informacnic
bezpecnostl provozu .
. , h systému
informaci Fyzicka
bezpecnost a
bezpeénost ZVLADANI BEZPECNOSTNICH
prostiedi INCIDENTU
SOULAD S POZADAVKY

Obrazek 12 — bezpecnostni politika podle ISO 27001 —
Lhttp://www.krausova.eu/userfiles/image/ISMS_Oblasti.png “

3.5.5.1 Analyza a Fizeni rizik

Zakladem ISMS (potazmo modelu PDCA) jakozto i dobré bezpecnostni politiky je
analyza rizik a podle ni pfizpiisobené fizeni rizik. Proces analyzy rizik slouzi pro vytvoteni
ucelené predstavy o moznych rizicich, ktera mohou na nas podnik pusobit. Ptistupovat

k analyze rizik 1ze nékolika zptisoby:

1) neformalni analyza rizik -neni zaloZena na formalni metodologii, je zaloZzena

na zkuSenostech jednotlivcil tvoticich analyzu rizik.

2) zakladni analyza rizik - postupuje se podle v§eobecného standardu, vyzaduje

minimum zdrojii organizace.

3) detailni analyza rizik — pouziva standardni strukturované metody, je ovSem

wewr
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4) kombinovana analyza rizik - kombinované pouziti jiz pfedstavenych metod

podle potieby.

[1,5.134]

V analyze rizik se pouZzivaji tyto pojmy:

e Aktivum — souhrn hmotnych a nehmotnych vlastnictvi podniku, které by

mélo byt chranéno.

e Hrozba — udalost, ktera potencionalné mize zapficinit naruseni diveérnosti,

integrity, ptipadné dostupnosti aktiv.

e Zranitelnost — specifikaci zranitelného mista aktiv, ktera mize byt zneuzita

hrozbou.
e Riziko — kvantifikace pravdépodobnosti, Ze hrozba vyuZije zranitelnosti.
¢ Disledek — odhadované vycisleni potencionalné napachanych skod.

e Opatieni — definovani preventivnich opatieni, ktera snizuji zranitelnost a

chrani pted hrozbami.

[3, 5.61-64]
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Vyznamnost rizik pak ukazuje nasledujici graf:

A
Stredné rizikova oblast
Dopad
Nizko rizikova oblast Stredné rizikova oblast
>
Pravdépodobnost
Obrazek 13 — vyznamnost rizik 1 — ,Lit 1 s.136"
[1,5.136]

Hlavnim kritériem analyzy rizik je bezpecnostni politika podniku nésledovana
legislativnim prostifedim a normami. Velkou vdhu poté mé i zkuSenost a zpisobilost
pracovnikti krizového fizeni. Vystupem je potom tzv. registr rizik (nebo taky katalog

ohrozeni), ktery funguje jako zékladni informace vstupujici do procesu planovani opatieni.

Registr rizik, jednoduse a bezpecné zpfistupni informace pracovnikiim spolecnosti.
Lze se tak snadno dostat rovnou k pouziti novych postupt fizeni bezpecnosti Vv reakci na
nova ohrozeni. Zakladem je, Ze na rizné hrozby lze uplatnit stejné opatfeni a tim dojde

k zjednoduseni celého systému fizeni rizik, zpfehlednéni a je docileno i vysoké efektivity.

40



Schematické vyjadieni procesu fizeni rizik ukazuje dalsi obrazek:

Analyzy rizik

Udalosti
ovliviujici rizika

Vysledky testa

Zjisténi auditu

Sebehodnoceni

Dalsi podnéty

Vlastnici rizik

Akceptovani rizik

Eskalovani rizik

Zbytkova rizika

Vybér opatfeni

Obrazek 14 — registr rizik— ,http://www.ictsecurity.cz/images/09/anect091125.png*“

3.6 Penetracni testy

Penetracni testy jsou metody, jak odhalit slaba mista v pocitaovém a sitovém
zabezpeceni, potazmo v bezpecnostni politice organizace. Provadéno je to cilenou simulaci
utoku proti IT infrastruktufe testované organizace. Cilem je odhalit nedostatky
v konfiguraci a nedostateCnd protiopatieni, piipadné zndmé neoSetfené¢ hardwarové ¢i
softwarové chyby. Tento typ softwarového auditu vétSinou vykonava externi subjekt, ktery
piebira roli uto¢nika. Jsou dva zakladni typy penetra¢niho testovani, a to interni a externi.

Interni je provadéno uvnitf sité a externi zpravidla z internetu.

[Lit 13]

[Lit 14]
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Vysledky penetracnich testti shromazdénych do souhrnné analyzy jsou nasledné
pfedany odpovédnym osobam (miiZze to byt vedouci IT, bezpecnostni expert nebo piimo
management spole¢nosti). Soucasti zpravy pak muize byt i redlné zhodnoceni jednotlivych

hrozeb, jejich ptipadné dopady a navrh protiopatieni.

Tyto testy dale provetuji schopnosti ochrannych prvki systému, a to v roviné
odhaleni a nalezité reakce. Nastroji téchto testli jsou napiiklad specializované distribuce
operaCnich systému (nejCastéji Linux — napiiklad Kali Linux), Softwarové frameworky,
které sdruzuji mnoho funkci do jednoho celku (piikladem je W3AF). Posledni skupinou
jsou jednotlivé programy, bud’ vlastni tvorby, volné dostupné, nebo je obsahuje piimo

operacni systém (jednoduché utoky ping, telnet, apod).

Dal8im zajimavym délenim penetracnich testl je podle znalosti Gito¢nika o cilovém

systému.

e Black box — v tomto pfipad¢ nema utoénik zadnou znalost cilového systému a

utoci ,,naslepo*.

e Gray-box — utoénik ma zékladni znalost systému, ktera muze odpovidat

informacim od bé&zného uzivatele.

e White-box — nejhorSi scénai zpohledu bezpecnosti, ale také nejlepsi
otestovani, kdy uto¢nik znad detailni strukturu IT a ma k dispozici vnitini
dokumentaci. Tento pfipad mulze nastat pii uniku informaci od IT

administratort, pfipadné¢ managementu. V tomto typu testli miize jit i o analyzu

cvwr
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Bézny atocniklv postup proti napadenému systému ukazuje nasledujici tabulka:

Krok Popis Priklady
Odposlech sitového provozu,
prazkum HTML kédu
Aktivni nebo pasivni sbér webovych stranek firmy,
Prizkum informaci o siti. socialni atoky.
Nalezeni systému a sluzeb, Hromadny ping, skenovani
Skenovani které na nich b&zi. portd.

Ziskani pristupu

Zneutziti néjaké znamé
bezpecnostni diry k ziskani
pristupu do systému.

ZneuZiti preteceni bufferu
nebo uhodnuti hesla hrubou
silou.

Udrzeni pristupu

Nahrani softwaru, ktery se
postara o uto¢nikdv budouci
pristup k pocitaci.

Instalace zadnich vratek.

Zametani stop

Zamaskovani ¢innosti, kterou
utocnik v systému provadi.

Smazdani nebo Uprava dat v
systémovém protokolu a
aplikacnich protokolech.

[Lit 12]

4 Predstaveni spole¢nosti a testovaného zarizeni

Uvodem této kapitoly bych rad poznamenal, Ze sehnani spole¢nosti, kde bych mohl

provést testy a jakymkoliv zplisobem zvetejnit jeji vysledky, bylo velice obtizné. Od

odpovédi, ze neptipada v uvahu (uz jen jako poruSeni smérnic), jsem dostal i zarazejici

odpovéd’ typu, mame hrubou pfedstavu o nasem zabezpeceni a vime, Zze ma urcité trhliny,

a proto nechceme, aby to nékdo zkoumal. Podle mého nazoru je problémem zplsob

mysleni typicky pro velkou ¢ast mensich az stfednich podnik, které sice maji predstavu, v

¢em spocivaji jejich slabiny, ale nijak je nefesi.

U testu z firmy, kde jsem uspél a podaiilo se mi naklonit vedouciho IT odd¢leni,

aby mi testovani umoznil, je z diivodu vysoké citlivosti zde uvadénych udajii vymazéano
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mnoho identifikacnich voditek a firmu nebudu jmenovat, coz je doporuceno vedoucim mé
diplomové prace a za zaroven i podminéno ze strany firmy. Z toho divodu budou nékteré

informace podany naptiklad v rdmci rozmezi nebo zaokrouhlené.

4.1 Profil spole¢nosti

V této casti diplomni prace pojednava o spoleCnosti z finan¢niho nebankovniho
sektoru. Firma se zabyva pfevazné poskytovanim kratkodobych hotovostnich pujcek
fyzickym osobam do vyse cca 100 tisic K&. Na naSem trhu funguje jiz fadu let a expanduje
1 do okolnich zemi. Sidlo spolecnosti se nachazi v Praze, kde se zaroven nachazi i vétSina
IT zazemi, dale je spolecnost délena na pobocky podle kraji CR. Mezi dcefinymi firmami
a mateiskou firmou neni vybudovana zadna spole¢na IT infrastruktura ani jednotny
systém. AC se pouziva stejny, na miru vyrobeny interni software, tak mezi riznymi staty je
oddélen a neexistuje zaddna centrdlni databaze. Stalych zaméstnanclh ma v soucasnosti
firma pfiblizn¢ dvé stovky, z ¢ehoz naprosta vétsina piipada na pobockovou sit, a k tomu
je zde zhruba tisic obchodnich zastupcii pracujicich na zivnostensky list. Obrat spole¢nosti
je viadu stovek milioni K¢ roéné. Strukturu spole¢nosti mizeme vidét na nasledujicim

schématu:

Obrazek 15 — struktura spoleénosti— ,autor”
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4.2 Zadani analyz a testl

Ve spolupraci s vedoucim IT oddéleni jsem vytvofil urcity radmec, podle kterého
budou audit a testy postupovat, a specifikoval to, co by to celkové mélo fesit, byt

Vv teoretické roviné. Nasledujici tabulka obsahuje dohodnuté body:

Bod €. |Co se ma délat: Co bude vystup:

Zakladni prehled stavu IT, struktury Komentovany prehled.

1. sité a stavu HW a SW.
Analyza rizik, SWOT
2. Zhodnoceni rizik a bezpecnosti. analyza bezpecnosti.
Testovani systému - penetracni Doporuceni ke zjednani
3. testy. napravy.

Navrhnout zmény v kontextu zjisténi | Komentovany ndvrh zmén
4, predchozich bodd. bezpecnostni politiky.

4.3 1T infrastruktura

IT struktura podniku je takova, Ze v sidle spolecnosti je jedna mistnost, slouzici
jako datacentrum (serverovna), kde se nachazi naprosta vétSina IT zazemi. Nachazi se zde
webovy a emailovy server na jednom fyzickém serveru HP ProLiant s dvéma dvou-
jadrovymi procesory Intel Xeon a 16GB paméti RAM z roku 2010. Daéle je zde clusterovy
server pro ERP (Enterprise Resource Planning) systém spole¢nosti s aktivnim load
balancingem, zajiStujicim rozloZeni zatéZe mezi dva identické servery HP Proliant fady
SL. Kazdy s dvéma osmi-jadrovymi procesory Intel Xeon E5 a 32GB paméti RAM, tento
systém byl pofizen do firmy v roce 2013. Jako datové tulozisté zvolili NAS server Dell
PowerEdge tady 2xxx z roku 2008 obsahujici ¢tyii 2TB disky zapojené do RAID 1, k
dispozici je tedy pro data 2x 2TB tedy 4TB prostoru. Doplnéno je to o server Dell fady 800
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pro pievazné potieby vnitini sité, pracuje primarné jako DHCP server, ale VPN server a

nevetejny FTP server.

Z vnéjsi sité je pristupny pouze webovy a emailovy server, pfipadné po pfipojeni
pifes VPN i FTP server a ERP systém. Pfipojeni do internetu je realizovano skrz starsi
router Cisco fady 800 s integrovanym firewallem. V sidle spolecnosti se dale nachazi
mnozstvi osobnich PC pfipojenych do hlavni sité¢ a zasedaci mistnost s Wi-Fi pfipojenim
do internetu. Toto pfipojeni je pomoci oddélené podsité opravnéno ptistupovat pouze
k internetu. Na kazdé pobocce se nachazi alespon jeden stolni pocitac s ptistupem do ERP

systému spolecnosti ptipojujici se pomoci VPN do hlavni sité.

Schéma sité v sidle firmy zndzornéno diagramem:

il o

||||||| WE | + email
FTP, DNCP ISP

¥ i master switch Router

WI-Fi
_ =
Fol o2

Obrazek 16 — infrastruktura IT — ,autor”
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4.3.1 Sit LAN/WLAN/WAN

4311 LAN

Lan sit’ jako takova je vybudovéna profesionalné, strukturovana kabelaz je skvéle
vyvazana, piistup do rozvodné skiiné ma jen nékolik mélo administratort. Aktivni prvky
jsou dostate¢né dimenzovany, zde je technicky vSe v potfadku. Bohuzel ale chybi dikladna

dokumentace sité.

4.3.1.2 Bezdratova sit’

Jak jiz bylo napsano, v sidle firmy se nachdzi wifi, priméarné pro zasedaci mistnost a
pro probihajici schiizky, ale pokryt je zaroven zbytek pracovnich prostor, a to nejspis 1
okolnich kancelafi nepatticich pod tuto firmu. Sit' je chranéna technologii WPA (Wi-Fi
Protected Access), ktera je v soucasnosti ve spojeni s algoritmem AES povazovana za
kazdy tyden méni a dale je v siti pfidélovana serverem DHCP jina sada IP adres s jinou

maskou sité.

Jak je jiz z diagramu sité vidét, wifi sit’ se nachézi za firewallem a pfedstavuje tedy
sama o sob¢ ohromné riziko, jelikoZ se dneska neda na 100% oznacit Zadna wifi sit’ jako

neprolomitelna, coz se pokusim dokézat i v tomto pfipad¢ v nasledujici kapitole.

4.3.1.3 WAN - pristup do internetu

Pfipojeni do internetu je realizovano pies pevny kabel spoleCnym vedenim pro
celou budovu. Zde urcité riziko predstavuje spolecné vedeni pro vice firem v jedné
budové, ale jako vétsi problém vidim neexistenci jakékoli ndhradni formy pfipojeni do
internetu. V ptipad¢é vypadku poskytovatele (ISP) dojde ke zna¢nym problémtm obzvlast

na pobockach, které pottebuji casto pristupovat do podnikového ERP systému.

4.3.2 Softwarova vybavenost

Z pohledu softwarové vybavenosti jsou na tom uzivatelska PC dobte, standardné se

zde pouziva legalni syst¢tm Windows 7, aktualizace se instaluji pravideln¢ podle planu,
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firemni politikou je defaultné zakazan software, ktery neni na seznamu povoleného
software. Jakozto kancelaisky balik se potom pouziva kancelarsky software Libre Office,

ktery je Sifitelny pod licenci GNU LGPL, takze odpada nutnost zakupovat licence.

Servery jsou bez vyjimky vybaveny odlisnymi edicemi linuxového operac¢niho
systému. Bézi zde sluzby jako MsSQL, DHCP daemon, webovy Apache nebo Samba pro

sdileni dat se systémem Windows.

Mozné problémy zde plynou z pouziti rtiznych verzi linuxu v jednom piipad¢ jiz
s propadlou podporou od vyvojait. Dalsi problémy mtiZou plynout z nedostatkil nastaveni,

které je zfejmé uz jen u PC s Windows 7, o cemz pojednava dalsi podkapitola.
4.3.2.1 Uzivatelské ucty

Operacni systém standardnim uzivatelim poskytuje dostate¢na prava typu ,, Power
user®, ale tito uZivatelé nemaji plny administratorsky piistup. Déle uzivatelé nepodléhaji
omezeni z pohledu manipulace s daty na lokalnim PC. Co se tyCe piistupu na sdilené
sitové slozky, tak jsou alesponl rozdélena prava pro rizné skupiny uzivatel, takze zde si
uzivatelé navzajem do slozek nemtzou. Z uvedenych faktt tedy vyplyva, ze kazdy uzivatel

muze volné stahovat a instalovat software, ktery nevyzaduje pfimo administratorska prava.

Pro tento krok jsem zvolil testovani pomoci nastroje Microsoft Baseline Security
Analyzer 2.3, kde byl zjistén jeden vazny nedostatek, a tim je nastaveni systému s
neomezenou platnosti uzivatelského hesla — coz by se v mnohych spole¢nostech dalo

povazovat za poruseni bezpecnostni politiky, ale o tom az déle.

Cast vystupu z tohoto programu zde uvadim pomoci tohoto obrazku:
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Microsoft

¥ Baseline Security Analyzer

# Incomplete A previous software update installation was not completed. You must restart your computer to finish the
Updates installation. If the incomplete installation was a security update, then the computer may be at risk until
the computer is restarted.
What was scanned How to correct this
3 Password All user accounts (3) have non-expiring passwords.
Expiration What was scanned  Resultdetails  How to correct this
0 Windows Windows Firewall is enabled and has exceptions configured. Windows Firewall is enabled on all network
Firewall connections.
What was scanned  Result detsils  How to correct this
@ Local Account Some user accounts (2 of 3) have blank or simple passwords, or could not be analyzed.
Password Test  wWhat was scanned  Result details
@ Automatic Updates are automatically downloaded and installed on this computer.,
Updates What was scanned
@ File System Al hard drives (4) are using the NTFS file system.
What was scanned  Result details
] Guest Account  The Guest account is disabled on this computer,
What was scanned
@ Restrict Computer is properly restricting anonymous access.,
Anonymous What was scanned
] Administrators Mo more than 2 Administrators were found on this computer,
Wilhat was erannead Reznlt Astailz

Obrazek 17 — screen MS BSA — ,autor”

Na PC je potom administratorsky ucet se stejnym heslem pro vSechny PC. V tomto
bod¢ je tedy dalSi evidentni slabina zabezpeceni — staci zjistit heslo na jednom PC a
administratorsky ucet je rdzem dostupny vSude. A zjistit vSechna lokélni hesla na systému
Windows je pomoci programu Ophcrack opravdu velmi jednoduché (vlastné staci jen
nabootovat pies DVD mechaniku nebo USB Flash disk) a vétSinou to zabere maximalné
par desitek minut, podminkou ovSem je pfistup k t€émto PC. Vyjimku tvoii velmi dlouhd a

silna hesla.

4.3.2.2 Antivirové a anti-malwarové (anti-spywarové) reseni

V celém podniku jsou zakoupeny licence pro centralni antivirové feSeni, kterym je
NOD32. Na Windows ve verzi Endpoint Security — tedy zaroven jako anti-malware. Na
linuxovych serverech zase bézi Endpoint Antivirus, kde nad mailovym serverem je
naistalovan jest¢ NOD32 Mail Security. VSechny instalace jsou nastaveny tak, aby
automaticky stahovaly potfebné aktualizace programt i databaze virovych signatur.
Potencionalni slabinu zde tvoii volnd pfistupnost uZivatell k nastaveni antivirového

programu, kdy v nejhorsim pfipadé mohou celou ochranu i vypnout.
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4.3.2.3 Zalohovani

Zalohovani je upraveno vnitinimi smérnicemi, které udavaji jak casto a jakym
zpusobem zalohovat. V soucasnosti je ochrana dat proti selhdni jednotlivych diskli nebo
stanic na ptijatelné Grovni. Krom¢ redundance dat na samotném datovém ulozisti NAS je
tu pak vyhrazen zalohovaci disk, kam se zdlohuje kazdou noc databidze ERP systému a
sdilend firemni data. Mésicn€ se potom zélohuje mailova databaze a obsah webovych
stranek (ten se pfiliS Casto neméeni). Toto probiha automaticky a o vysledcich zalohy jsou
zasilany informacni emaily do sdileného mailového boxu. V ptipad¢ vypadku zalohovani
ptijde vystrazny mail vS§em pracovnikim IT oddé€leni. Kromé toho jednou za mésic jsou
veskeré nové zalohy vypéleny na Blu-ray disky a archivovany. Dale jsou pfipraveny
postupy pro obnovu jednotlivych serverii véetné predpfipravenych skripti pro jejich

nastaveni.

Zalohovani je tedy feSeno systémové€, ale neni promysleno do disledkd, které
pozaduji dne$ni normy pro manaZery, jako napiiklad CSN BS 25999-1:2006. Neni
vypracovan celkovy havarijni plan a data nejsou nijak chranéna proti pravdépodobnym
katastrofam, jako je pozar, ktery zni¢i nejen archivované zalohy, ale i veskeré pevné disky

s daty.

4.3.2.4 Logovani

Vsechny dostupné aplikace maji zapnutou piiméfenou vyssi troven logovani, takze
Vv ptipad¢ problémt lze leccos dohledat. Nicmén¢ se zde nenachdzi zadny systém, ktery by
tyto logy zpracovaval, natoz vyhodnocoval, a tim pfedchazel riziku rozsahlého

bezpecnostniho incidentu.

4.4 Bezpecnostni politika

Jako naprosto nevyhovujici se mi jevi koncepce bezpecnostni politiky, jelikoz de
facto zddna neexistuje, jsou zde rizné smeérnice, nebo doporuceni zaméstnanctim, které se
vénuji nékterym oblastem, ale mnohé oblasti jsou naprosto nepodchyceny — existuji
maximaln¢ jako informace pfedavané ustné. Dale zde neni zadné fizeni bezpe€nosti,

koncepce rozvoje (bezpecnosti) IT, natoz néjakd spoluprace s vedenim spolecnosti.
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V tomto bod¢ vidim absolutné nejvétsi problém, ktery vlastné zaroven ovliviiuje i vétSinu

popsanych zjisténych nedostatk.
4.4.1 Fyzické zabezpeceni

Prostory v sidle firmy jsou vybaveny pfistupovym systémem na ¢ipové karty HID i

Class. Bez ¢ipové karty se do prostor da dostat jen pies recepci nebo nasilnym vniknutim.

Cely systém pro fizeni pristupu je znacné zastaraly program na zakazku, ktery ale
pfi souCasném vyuziti plné dostacuje. Pfistup do technické mistnosti maji vSichni IT
zamestnanci taktéz pomoci systému pro fizeni pfistupu. Kromé piistupu pomoci karet maji
¢lenové vedeni a vedouci jednotlivych oddé€leni k dispozici univerzalni kli¢, ktery lze

pouzit v ptipad¢ vypadku systému.

Potencionalni hrozbou je zde zneuziti pfistupové karty a stim souvisejici
neexistence logi o pfistupu do technické mistnosti — tedy nelze dohledat, kdo tam kdy byl.

Soucasny software tuto moznost ani nenabizi.

4.4.2 Sprava a politika hesel

Sprava hesel podléha internimu dokumentu, ktery stanovuje minimalni délku hesel
na 8 znaki a dalsi aspekty, jako napf. které skupiny znakti ho maji tvofit atd. Ackoliv tento
dokument lze povazovat za dostatecny, neni nijak stanovena kontrola dodrzovani, tedy
V praxi to znamena, Ze to uzivatelé obchazeji. Je zde tedy velky prostor pro volnost a vse

zavisi na zodpovédnosti kazdého uzivatele.

4.4.3 Zajisténi dat proti zneuZziti

Ochrana dat pted tnikem je zde realizovana v minimalni mite. V ptipadé prace
S ERP systémem je nakonfigurovan uspofadany systém prav uzivatelti, stanovujici do
jakych ¢asti a tabulek systému maji pfistup, coz je podchyceno a graficky znazornéno
v jednom z internich dokumentt. Dale ur€itou ochranu tvoii rozd€leni piistupovych prav

ke sdilenym slozkam, ale ochrana dat, kterd jsou uzivatelim piimo piistupnd, neni zadna.
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Firemni data mohou naprosto nepozorovan¢ opustit firmu a dle informaci od vedouciho IT
je to také casty ptipad, jelikoZ o data maji zajem konkurencni spolecnosti a od

zamé&stnancu je vykupuji. Zde opét existuje velice vazny problém firemni bezpeénosti.

4.4.4 Vzdaleny pristup

Firma vyuzivd nékolika moznosti, jak se pfipojit k jednotlivym systémim
podnikové infrastruktury. Prvnim z nich je FTP server, ktery bézi na standardnim portu 21
a pro piihlaseni je tfeba jméno 1 heslo. Sice je zabezpeceni o€ividné dost slabé, ale FTP se

nepouziva ke stahovani citlivych firemnich dat, ale spis obecnych dokumenta, Sablon apod.

Dale je dostupnd webova verze firemniho mailu, zabezpecena pomoci HTTPS a

ovéfeného SSL certifikatu, vSe je dostupné i ptes zaSifrovanou verzi protokolu POP3.

Dalsi vzdaleny pfistup do firmy maji pobockové pocitace, které se pfipojuji ptimo
na databazi ERP systému. Piesny zplisob komunikace mi nebyl objasnén, ale jednéa se o
Sifrovanou komunikaci pfimo prostiednictvim internetu — tedy pies oteviené porty na
firemnim firewallu. K autentifikaci pouzivaji pobockové PC instalovany certifikat,
generovany z obsluznych programti ERP systému. Zhodnotit bezpecnost tohoto feSeni si
tedy netroufadm, ale minimaln€é vidim problém s neustdle otevienym portem pro tato

ptichozi spojeni.

4.4.5 Kontroly (audit)

Kazda informac¢ni infrastruktura potiebuje pravidelnou a nezavislou kontrolu svého
zabezpeceni, a proto byla vznesena otazka na existenci téchto kontrol nebo 1épe auditt.
Zde je opét neutéSeny stav, jelikoZ kontroly se provadi ndhodné a ziidka, spiSe
v souvislosti v n¢jakym problémem. Audit, natoz pak externi audit bezpecnosti IT, se

nikdy nerealizoval a tato prace je tedy ojedinélym krokem timto smérem.
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5 Testy a vyhodnoceni

Soubor testii byl navrzen podle moznosti cilového podniku a také ptipustnosti ze
strany vedeni IT oddé€leni. Proto byly provedeny vybrané testy vnéjsi a vnitini bezpecnosti,

webové ochrany, sitové ochrany a nakonec provedena analyza rizik.

5.1 Duvod testovani

Duvodu k testovani systému jiz bylo piedstaveno nékolik, ale nyni uvedu konkrétni

skupinu ohrozeni pro jakykoliv software, ktera je velmi aktudlni.

5.1.1 Exploit

Exploit je v informatice specialni program, kus kodu nebo jen sekvence prikazi,
ktery vyuziva bezpec¢nostnich chyb v programech a dokaze zpusobit nestandardni ¢innost
napadeného software, ¢imZ umoZni Uto¢nikovi ziskat néjaky prospéch. Mezi obvyklé

cilové funkce se potom tadi:
e Ovladnuti PC
e Instalace malware
e Instalace spyware

Dalsi moznosti ukazuje nasledujici obrazek:
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Obrazek 18 — exploit kit — ,http://blogs.cisco.com/wp-content/uploads/exploit-kits.jpg*“

Utoénik ke splnéni cile vyuziva celou fadu metod, z nichZ jako nejzékladngjsi bych

zaradil tyto:

1)

2)

3)

4)

PreteCeni zasobniku (Buffer overflow) tvoii az 80% veskerych
zranitelnosti programil. Jedna se o situaci, kdy se program pokusi do
zasobniku ulozit vic dat, nez se tam vejde, coz zplsobi pad softwaru,

piipadné spusténi tocnikova kodu.

SQL injection je zase oblibena technika pro napadani databazi

podsunutim kodu pies neosetieny vstup (SQL dotaz).

Trojsky kuan je samostatny program, ktery nese skryté nezadouci

funkce, o kterych uzivatel nevi a nesouhlasi s nimi.

Virus je program, ktery se Sifi bez védomi uzivatell a podle typi pak

plni dalsi pro uzivatele nezadouci funkce.
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5) Cross-site scripting (XSS) je metoda naruseni webovych stranek, diky
podsunuti to¢nikovych skriptd s cilem zménit vzhled nebo ziskat data o

navstévnicich.

[Lit 12]

5.1.1.1 Zero day exploit

Zero day attack (¢i utok nultého dne) znaci v informatice typ utoku nebo vzniklé
hrozby (exploitu), snazici se v PC vyuzit zranitelnosti software, ktera jesté neni znama a
tim padem na ni neexistuje. Nula v tomto piipadé neznaci Cislo, ale skuteCnost, Ze je
uzivatel ohroZen aZz do vydani opravy a nachazi se proto stale v zakladnim (nultém)

postaveni = zero day.

5.1.1.2 Ochrana

Za béinou ochranu se povazuje vCasnd instalace aktualizaci od tvirce
napadnutelného software. Existuje n€kolik technik k omezeni zranitelnosti paméti, jako je
uvadéné pretecCeni na zasobniku a Castecné ochranné mechanismy funguji i ve vSech
soucasnych operacnich systémech, jako Windows , Mac OS , Linux nebo Unix. Nicmén¢
dilezitou technikou pro piedchazeni hrozeb, jako je zero day exploit, je whitelisting.
Whitelisting funguje na principu znamych a spolehlivych aplikaci (vytvofeného seznamu),

a tak zadné neznamé aplikaci neni povolen pfistup.

5.2 Testy odepieni sluzeb

5.2.1 Denial of Service (DoS)

DoS jsou utoky s cilem odepieni fungovani napadené sluzby. Jde o techniku
prehlceni cilové sluzby nebo sitové infrastruktury, kterd zprostfedkovava pfenos dat mezi
sluzbou a jejim uZivatelem. Casto se také pouziva po jinych ttocich, jako prostiedek pro

zahlazeni stop.
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5.2.1.1 DoS - ping utok z prikazové radky
Jako prvni byl proveden naprosto jednoduchy utok pomoci piikazové tadky a
ptikazu ping. Spusténi probihalo formou snadno Sifitelné davky, ktera odeslala 100 ping
pozadavki na cilovy webovy server.
ping.bat
@echo off
cls
echo 100x ping DDoS davka
for /L %%jin (1,1,100) do start cmd /c ping x.x.x.x -n 1000 -1 1450
exit

Tato davka potom byla spusténa na deseti pocitacich a pocet instanci této

davky na kazdém z nich byl 30.

Obrazek 19 — Ping utok — ,autor”

Bohuzel, jak jsem tusil, toto sluzby webového serveru méftitelnym zplisobem

nenarusilo
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5.2.1.2 DDoS utok

Jelikoz prvni metoda DoS nevysla, ptikrocil jsem k pouziti programu LOIC (Low
Orbit Ion Canon), ktery stoji za mnoha velkymi a tspéSnymi DDoS ttoky. Jedna se o open
source projekt primarné uréeny k sitovym stress testim. Dokdze posilat pozadavky
nastavitelnou rychlosti v nékolika stovkach vlaken, a krom standartnich testovani TCP

portu umi zahltit i UDP porty a skrz HTTP pozadavky také web server.

Pti testovani jsem zkousel variabilni pocet vlaken a rychlost. Dosel jsem k zavéru,
ze pro ,utocCici® PC je optimdlni nastavit zhruba 100 vldken maximalni rychlosti — pii
vy$$im poctu jiz mél utocéici PC problémy s pfipojenim k internetu a s metodou utoc¢eni

formou HTTP pozadavkd.

Jiz pti atoku z prvniho PC se reakce firemniho webu neuvétitelné propadly nékam
do pasma 5-20 s ¢ekani na odpovédi. Po spusténi utoku z tretiho PC jiz doslo k cilenému

efektu a firemni web byl kompletné nepftistupny.

1. Select your target -
urL (I

P

Stop flooding

Selected target

3. Attack options
Timeout HTTP Subsite TCP / UDP message

9001 ! A cat is fine too. Desudesudesu~

80 100 W Wait for reply !

Port Method Threads <= faster Speed slower=>

Attack status

|%@i§)}(‘“g§]ﬁ‘ Idle 0 cting Requesting Downloading

Obrazek 20 — LOIC DDoS utok — ,autor”
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5.3 Testy vnéjsi a vnitini zranitelnosti

5.3.1 Metasploit — testovani zranitelnosti

Metasploit je softwarovy bezpecnostni framework se zaméfenim na penetraéni
testovani. Obsahuje kvalitni a casto aktualizovanou databédzi expoitii. Prvni verze vysla

wove

zélezitost a volna verze je znacné omezena.

Pomoci tohoto programu (GUI verze se ovladd pies webovy prohlizec€) jsem
otestoval firemni sit' a servery zvenku 1 zevnitf. Nastroj kromé otevienych portil
nedetekoval zadna rizika, cozZ je dobré, nicméné kromé zdkladniho scanu v této volné verzi

nic neposkytuje.

. Project - default ¥ Account - fofrer
[ﬁ] metasploit

Overview Analysis Sessions Campaigns ‘Web Apps Modules Credentials Reports Exports Tasks

=] Grouped View % Scan 4= Import B @ Modules 24 Bruteforce @ Exploit

8 Hosts 1 Notes ¥ Services @ vulnerabilities &R Captured Data

[ HosT NAME PROTOCOL  PORT ~  INFO STATE

B w €z fip cp 21 220 FTP Server\xOd\x0a m
] z dns udp 53 284785000001 0000000000000756455253494420442459424400001 00001 [ open ]
= £z http tep 80 Apache m
= £z https tep 443 Apache m

ow| 100 Bl“:‘-»'ing 1-60f6

‘

Obrazek 21 — Metasploit vysledky — ,autor®

5.3.2 W3AF — test exploiti webovych aplikaci

Jelikoz minuly framework byl vzhledem k neplacené verzi znacné zredukovan,
pristoupil jsem k testu jest¢ pomoci dalsiho oblibeného ndastroje, a tim je scanovaci
framework W3AF, ktery se specializuje na weby a webové aplikace. Tento program nabizi
auditorim riizné techniky a jejich kombinace. J& jsem zvolil testovani podle metodiky
OWASP (Open Web Application Security Project — komunita bezpe¢nostnich odbornik,
se zajmem o tvorbu duvéryhodnych webovych aplikaci), nicméné, jak je vidét

Z nasledujiciho obrazku, zadné slabiny se nepodafilo najit ani v tomto piipad¢.
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Audit progress: 0.0 % - ETA: 00d 00h 00m 00s

Mot running.
Vulns
Info - T B
DBbL.Ig T T T T T T T T T T [S]
0.00 13.25 26.69 40.13 83.57 67.01 80.45 93.89 107.33 120.77

Obrazek 22 — analyza W3AF — ,autor”

5.3.3 Test virového zabezpeceni

Dal$im zvolenym testem je zkouSka reakci antivirovych programi na pokus o
prinik viru do vnitini sité. JelikoZ neni volné k dispozici nezndmy nebezpecny kod (coz je
Z podstaty véci logické), bylo tfeba pouzit n¢jaky volné dostupny, piipadné ho
modifikovat. Pro tento ucel byl pouzit vir Win32.Polip.a, ziskany ze stranky
tutsdyou.com. Dale byl vygenerovan jednoduchy ,trojsky kiii“ pomoci programu Trojan
Creator. (,,http://sourceforge.net/projects/virusgeneratort/*) V prvnim piipadé se jednalo o
zkomprimovany soubor v pfiloze emailu a trojan byl zase nainstalovan jako automaticky

spoustény soubor na USB flash disk a ptipojen do pracovniho PC.

Name of Virus: penet TEST Process name: System32

Cycle Time: MilliSeconds

[7] Hide Console [*] Shutdown after: Cycles
[] Error Message

[¥] Run @ Startup

[~] Open CD Rom. Cycles:
[] Delete All in: C:\\Users\\
[] Enable USB spreading

[¥] Swap mouse buttons
[7] Date to activate on:  YYYY/MM/DD

Obrazek 23 — Trojan Creator — ,autor”
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Vysledky tohoto testu byly podle ocekdvani bezvadné. Ochrana emailu zdvadnou
pfilohu ihned smazala a antivirovy program na PC rychle detekoval a zablokoval
automaticky spoustény proces na pozadi 1 pfesto, Ze ho neznal. Presto tyto vysledky se
nesmi ochrana soubort nijak podcenit, jelikoz dle prob&hlého bezpeénostniho incidentu se
v minulosti pies mailovou ochranu dostal vir (respektive ransomware) typu Cryptolocker a

infikoval nékolik pracovnich PC.

5.4 Testy sitového zabezpeceni

5.4.1 Test bezdatové sité — hackovani Wifi

Jak jiz bylo zminéno, v zasedaci mistnosti se nachdzi bezdratova sit’, kterd je
pomoci jin¢ adresace oddélena od zbytku sit¢ a ma primarné slouzit jen jako pfistup
K internetu. Pro pfipojeni uzivatel potiebuje heslo, které se kazdy tyden méni, ale vétSinou
je tvofeno jednoduchym slovem. Pro test penetrace zabezpe€eni bezdratovée sité vyuzijeme
baliku softwaru Aircrack ve verzi 1.2, ktery bude ovladan z live distribuce Kali Linux
(distribuce pro testery / hackery). Pro test je potieba mit néktery z podporovanych wifi
chipsetli — v tomto piipad¢ Realtek RTL 8187.

5.4.1.1 Utok na WPA PSK

K ptipojeni k siti bez znalosti hesla potfebujeme nejprve odchytit tzv. handshake —
jedna se o techniku autentizace klientli k vysilaci, kterd se vysila pfi iniciaci spojeni.
Cekéani na tuto situaci mize trvat dlouho, a proto to lze urychlit pouZitim programu
aireplay (z baliku Aircrack), krery se snazi vybrany cil pro vysila¢ deautentizovat a vyvolat
novou autentizaci pomoci handshaku, ¢ehoz dosahuje pomoci specialnich sitovych deauth

paketd.
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# airepl:
Terying b
Injection is
Found 3 AP=

Obrazek 24 — Aircrack Injection — ,autor”

Po odchyceni handshake paketti zbyva prolomeni hesla a to se déla tzv. bruteforce
metodou s pomoci slovniku — porovnava se fetézec znakll s moznymi kombinacemi ze
slovniku. Uspé&snost tedy zalezi na rozsahlosti slovniku a ¢as na vykonu hardware, kde to
provadime. V piipadé dlouhych hesel se tedy slozitost a trvani vypoctu muze dostat do
radd mesict a let. V naSem piipad¢ bylo do ptl hodiny nalezeno feSeni (pomoci slovniku z

»www.openwall.com/passwords/wordlists*), se kterym se lze pfipojit do site.

5.4.1.2 Prunik do hlavni sité

Po uspésném piihlaSeni do sit€¢ je pomoci z DHCP serveru ptidélena adresa, ze
které je opravdu vnitini sit’ nepfistupnd, nelze se pfipojit k ERP, ani k sdilenym SMB
slozkam. Ale snadno manualné nastavim adaptéru IP i masku odpovidajici vnitini adresaci,
¢imz bez problému docilime pfistupu k vySe zminénym sluzbam. V tomto bod¢ jsem si jist,

ze o problému vSichni z IT oddéleni vi, ale vzhledem k ulehCeni prace to nefesi.
5.4.2 Skenovani sité pomoci Nmap

Dalsim dtlezitym néstrojem je Nmap slouzici pro rozkryvani struktury datové sité
— tedy vétSinou po priniku do vnitiniho perimetru, jako se povedlo v pfedchozi kapitole.
Aktudlng se pouziva verze 6 s grafickou nadstavbou Zenmap, kterd umi spojovat jednotlivé
logy dohromady a graficky vykreslit strukturu sité, sitové prvky nebo pocet skoki mezi

jednotlivymi PC.
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Scan Tools Profile Help

Target: ‘_ * | Profile: ‘Intense scan hd Scan| Ca
Command: |nmap—T4 -A —v_

I Hosts Semices Nmap Output ‘ Ports / Hosts | Topc}lt}gyl Host Details | Scans |
0s |Host nmap T4 -A - [ M ‘ -

Initiating NSE at 12:83

Completed NSE at 12:84, 73.13s elapsed

Nmap scan report for

Host is up (@.8@8865s latency).

Mot shown: 992 filtered ports

PORT STATE SERVICE VERSION

135/tcp  open msrpc Microsoft Windows RPC
139/tcp open netbios-ssn

445/tcp  open netbios-ssn

554/tcp  open rtsp?

2869/tcp open http Microsoft HTTPAPI httpd 2.0
(55DP/UPNP)

3389/tcp open ms-wbt-server Microsoft Terminal Service
5357/tcp open http Microsoft HTTPAPI httpd 2.0
(55DP/UPNP)

| _http-methods: Ne Allow or Public header in OPTIONS
response (status code 583)

| _http-title: Service Unavailable

18243/tcp open http Microsoft HTTPAPI httpd 2.8
(SSDP/UPRP)

| _http-methods: No Allow or Public header in OPTIONS
response (status code 484)

| _http-title: Not Found

MAC Addr‘ess:-Bl:ﬂS:El:FC (Asustek Computer)
Warning: 0SScan results may be unreliable because we
could not find at least 1 open and 1 clesed port
Device_type: general purpose|phone

Running: Microsoft Windows 28@8|Phone|Vista|7

05 CPE: cpe:/o:microsoft:windows_server_2888:r2 cpe:/
o:microsoft:windows cpe:/o:microsoft:windows_wvista::-

L cpe:/fo:microsoft:windows_vista::spl cpe:/

Obrazek 25 — Zenmap vysledky — ,autor”

Pomoci tohoto software jsem tedy snadno rozkryl sitovou strukturu, vcetné
informaci, jako je pouZity operacni systém, vyrobce sitové karty, otevienych portd,
sdilenych slozek apod. V tomto piipad¢ se jedna o vlastnosti operacnich systému a nikoliv

slabiny.
5.4.3 Shrnuti vysledki

Po provedeni testl je mozné objektivné prohlasit, ze je firma snadnym teréem
utoku hackerti a celkové zabezpeceni by mélo rychle posilit, nez bude pozdé. Tedy mélo

by se zde problémiim piedchazet a ne fesit az naléhavé problémy.
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V této kapitole jsem predstavil nastroje, pomoci nichz mizeme ovétovat vlastni
zabezpeceni, ale také provadét samotné Utoky. Z toho plyne, Ze nékteré ndstroje jsou

shodné pro uto¢niky i auditory, rozdilem v uzivani je pouze timysl uzivatele.

5.5 Analyza rizik

Na zaklad¢ popsanych prvkil analyzy rizik jsem vytvofil tabulku, viz niZe.
Hodnoceni je subjektivni z pohledu autora - auditora a nemusi plné odrazet skute¢nost
(obzvlast’ co se ohodnoceni a dopadu tyce), vzhledem k tomu, ze se na ném nepodilel
nikdo z managementu firmy. Tato analyza nema za cil podrobné rozebrat celkovou situaci

hrozeb této firmy, ale ukazkove a zahrnout jiz probrané a zjisténé problémy.
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5.6 SWOT analyza stavu IT

V tomto kroku provedu stru¢nou SWOT analyzu, coz je univerzalni analyticka
technika zamétena na zhodnoceni faktorti, ovliviiujicich uspésnost zaméru. Hodnoti se jak

vnitini tak vné&jsi faktory a déli se na silné a slabé stranky.

V tomto ptipadé je zamérem uréeni stavu IT odd¢leni.

6 Navrhované zmény

V této kapitole bude predstaven ziklad pro rozvoj sledovaného IT oddéleni.
Navrhovana feSeni jsou brana s ohledem na velikost firmy, jelikoz mensi firma nema
takové prostiedky jako velké korporace. Navrhy tykajici se zjisténych nedostatk jsou

rozdéleny do n¢kolika kategorii podle zaméteni.
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6.1 WAN

Z pohledu wvn¢js$i sit¢ a komunikace pfes ni bych navrhoval implementovat
OpenVPN a veskery provoz mezi pobockami a hlavnim serverem piesunout pies tuto
zabezpecenou formu komunikace. Déle je naprosto nezbytné provést revizi nastaveni
firewallu, v lepsim piipadé zakoupit novy router Cisco a provést novou konfiguraci
s ptizvanim certifikovaného odbornika na tuto problematiku. Jako obranu proti DDoS
utokiim bych doporucil pienést ¢ast obrany na poskytovatele internetové konektivity, coz
se fesi blokovanim opakujicich se paketd jiz na serverech ISP, coz znamena mensi zatéz
pro firemni server. Alternativnim feSenim by bylo pfevést cely web do cloudu, ktery ma
znacnou Skalovatelnost vykonu a konektivity a bézné DDoS utoky bez problému zvladne.
Dale, jelikoz neexistuje zadna varianta zalozniho pfipojeni, bych doporucoval vybrat z
mistnich poskytovatelli bezdratového nebo mobilniho pfipojeni a ptes vybraného ISP zfidit

zalozni konektivitu do internetu.

6.2 Vnitrni sit’

Pro vnitini sit’ bych doporucil v prvé fadé rozsegmentovat sit’ podle struktury firmy
(nebo podle odd¢leni), aby si mezi oddélenimi navzajem nevidély na PC, a mezi jednotlivé
podsité postavit alesponi softwarovy firewall. Jako stézejni bych oznacil vyfesit slabiny

bezdratové wifi sité, coz muze byt dofeseno v zasad¢ dvojim zpiisobem

1) maximalizovat zabezpeceni, pouzitim technik jako je WPA 2, skryti SSID

vysilace spole¢né s MAC address filtrem a dlouhym sloZitym heslem
2) zmeénit strukturu sité a bezdratovou sit’ piediadit pred firewall — naprosto bez
piistupu do vnitini sité.

Vzhledem k charakteru vyuziti této sit€¢ mi pfijde vhodngjsi feseni ¢islo dve, jelikoz
se wifi Casto poskytuje hostliim a prvnim feSenim by doslo ke znaénému omezeni tohoto
benefitu. Navic v pfipad¢ napadeni této sit€¢ mlze Uto¢nik maximalné krast konektivitu do

internetu. Vizualizaci, jak by to mohlo vypadat, nam zobrazuje nasledujici obrazek:
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Obrazek 28 — navrh zmény infrastruktrury— ,autor”

6.3 Technicka mistnost a jeji vybaveni

Doporuceni tykajici se serverii a technické mistnosti jsou brany z pohledu jak
fyzické bezpecnosti tak datové a sitové bezpecnosti. Pro kazdou oblast uvedu u mého

pohledu nejzéasadnéjsi zménu.

1) Je nutné posilit bezpe¢nost samotné mistnosti, konkrétn¢ nastavit systém fizeni
ptistupli (vyménit nebo programové rozsifit) na ¢asové useky, kdy je mozné
pfistupovat do mistnosti, logovat a sledovat frekvenci vyuZiti tohoto piistupu a
Vv ptipad¢ anomalii kontaktovat odpovédného pracovnika. Tento systém bych
zavedl jesté v kombinaci s ¢iselnou klavesnici, kde by ke kazdé karté¢ musel byt

pfifazen spravny Ciselny kod, ¢imz by se minimalizovalo riziko pfi ztraté karty.

2) Je tieba dopracovat systém zaloh, jejich sledovani a uchovavani. Pro

automatické sledovani zaloh bych doporucil open source software Nagios.
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Zalohovani jako takové bych rozsifil o typ offsite copy — tedy kopirovani na

vzdalené ulozisté — naptiklad do cloudového uloZiste.

3) Sitovou bezpecnost je tieba doplnit o novy server pro zpracovavani a hlidani
vnitini 1 vné&jSi bezpecnosti typu SIEM (Security Information and Event
Management) — ktery by ze vSech servert a sledovanych uzlu sbiral online data
(logy) a okamzité je vyhodnocoval. Je to zaroven skvély prostfedek ke kontrole
dodrzovani bezpecnostni politiky. Doporucil bych produkt HP ArcSight, se

kterym mam osobni zkuSenost.

[
ArcSight<C

Obrazek 26 — Logo HP ArcSight—
Shttp://www.tecnogaming.com/images/articulos/2013/07/hp-ArcSight-
tecnogaming.jpg*“

6.4 Uzivatelska PC

V ptipadé pracovnich stanic bych doporucil jen nékolik casové i financné
nenaro¢nych uprav nastaveni. Jednd se o nastaveni pevné doby do vyprSeni hesla na
systémech Windows, dale navrhuji zabezpecit nastaveni antivirového programu heslem.
Jako dalsi krok bych doporucil omezit bootovani PC pouze ze systémového HDD, a to

restriktivnim nastavenim BIOSu a jeho zabezpeceni heslem.

Do budoucna by nebylo $patné¢ uvazovat o kompletnim Sifrovani HDD, coZ uz
pfinese urcitd omezeni wuzivatell. DalSim navrhem je vypnout lokdlni Uéty a

nakonfigurovat sitové pfihlaSovani — tim odpadne snadna zjistitelnost hesla (OPHcrack).
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6.5 Bezpecnostni politika

Nejzasadnéjsim krokem k zajiSténi bezpeCnosti by meéla byt tvorba celkové
strategie IT oddéleni, pocinaje planem rozvoje a uréenim vysky investic konce. Je nutné
neprodlen¢ zacit pracovat na ucelené bezpecnostni politice a zapracovat ji do vnitfnich
smérnic. Politiku hesel zapracovat véetné zplisobli kontroly a délku hesla prodlouzit na
minimalnich 12 znakd. Celou koncepci bych doporucil pojmout ve smyslu normy ISO/IEC
27000 a po realizaci zazadat o provedeni profesionalniho auditu. Dale navrhuji vytvoteni
evidence hardwaru pro snadnéjsi sledovani zaruk a stafi a fadné zdokumentovani
infrastruktury sit€. V novém pojeti bezpecnostni politiky je tieba se zamyslet nad aplikaci
nékterého IDS systému (intrusion detection system) pro aktivni zabezpeceni sité. Vybrané

naméty bezpecnostni politiky jsem shrnul do nékolika bod doporuc¢eného postupu:
1) definovat zakladni procesy spravy a udrzby,
2) sestavit plan pravidelné udrzby systému,
3) sestavit plan feSeni poruchovych stavu a havarijni plan,
4) stanovit jednozna¢nou odpovédnost za servery, véetné kontrol systému,
5) stanovit odpovédnost za zadlohovani a nakladani se zalohami,

6) stanovit pravidla zmén v systému a navaznych aplikaci.
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7 Zaveér

V teoretické Casti této diplomové prace byly objasnény techniky a metody, které
vedou k systematickému vedeni IT oddé€leni. V obecné roviné byly pfedstaveny aktudlni
normy a zakony, které je dobré sledovat, a podle nich ptizpisobit fizeni podnikového IT.
Ve zkratce byl nastinén vznik a vyznam auditu a instituci, jez umoziuji rozvoj tohoto
odvétvi. Jako dalsi zasadni bod byla prezentovana nutnost fidit bezpecnost informaci a
zapracovat ji do bezpe¢nostni politiky podniku. V teoretické roviné byly popsany metodiky
provadéni penetracnich testd, které byly nasledné v praktické casti pouzity spole¢né s

vybranym nastrojem.

Cilem praktickych testt bylo dokazat mozZnost pruniku zabezpeCenim organizace
technikami pouZzivanymi hackery k utoklim na interni pocitacové systémy. Bez problému
bylo piekondno zabezpefeni bezdratové sité a proveden pruzkum sité za ni. Povedlo se

dokazat, ze zabezpeceni zvolené firmy je na velmi $patné urovni.

Po provedeni testl je mozné objektivné prohlasit, ze provéfovana instituce je
snadnym ter¢em pro utok hackerti a celkové zabezpeceni by mélo byt zasadné posileno,
jinak bude bezpecnost systémul v permanentnim ohroZeni. Zaroven je nutné bezpecnostnim
problémum ptedchazet, nikoli feSit az naléhavé problémy. Provedena bezpe¢nostni
provérka odhalila n¢kolik zasadnich nedostatkli. Jako klicovy nedostatek byla oznacena
absence promysleného fizeni IT a s tim spojend bezpecnostni politika. V zavéru praktické
¢asti byl navrZzen plan zmén s navrhem konkrétnich protiopatfeni, vcetné navrhu na
piepracovani systému fizeni bezpeénosti do shody s normou ISO/IEC 27000 a doporucena
nasledna certifikace. Pfinosem pro testovany podnik byl novy a nezaujaty nahled na stav
bezpecnosti IT a predstaveni nového sméru, jak ji vnimat a zajiStovat. Z téchto zavért byl
vedouci IT oddé¢leni testovaného podniku piekvapen, ocekdval lepSi hodnoceni stavu
bezpecnosti, nicméné o leckteré potencionalni hrozbé védél, tedy mohl byt vysledny stav o

mnoho lepsi.
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9 Piilohy

9.1 Seznam pouzitych zkratek

AES - Advanced Encryption Standard - standart pokro¢ilého Sifrovani

BIOS - Basic Input-Output Systém - firmware pro PC

DHCP - Dynamic Host Configuration Protocol — protokol pro automatické ptidélovani IP adres

FTP - File Transfer Protocol - protokol pro pienos souborti mezi pocitaci

GNU LGPL - Library General Public License - licence svobodného software, jeZ je mozno linkovat

GUI - Graphical User Interface - grafické uzivatelské rozhrani

HDD - Hard Disk Drive - pevny disk

HTTP - Hypertext Transfer Protocol - protokol uréeny pro vyménu hypertextovych dokumentt

HTTPS - Hypertext Transfer Protocol Secure - nadstavba sitového protokolu HTTP

IP adresa - virtualni adresa, které jednozna¢né identifikuje sitové rozhrani v poéitacové siti

ISP - Internet service provider - poskytovatel pfipojeni

PC - Personal Computer - osobni poc¢itac

LAN - Local Area Network - mistni sit’

MAC adresa - Media Access Control — MAC adresa je jedine¢ny identifikator sitového zatizeni

Malware - Malicious software - program slouZici k vniknuti do PC systému

73




NAS - Network Attached Storage - datové ulozi$té na sit’i

POP3 - Post Office Protocol - protokol pro stahovani emailovych zprav

RAID - Redundant Array of Independent Disks - vicenasobné diskové pole

RAM - Random Access Memory

Ransomware - druh malware, pozadujici vykupné za zptistupnéni PC

Spyware - program odeilajici data z PC bez v€domi majitele

SQL - Structured Query Language - strukturovany dotazovaci jazyk databazi

SSL - Secure Sockets Layer - zabezpecena transportni sitova vrstva

USB - Universal Serial Bus - standartizovana sbérnice pro periferie pocitace

USB flash disk - malé pamétové médium do USB

VPN - Virtual Private Network - zabezpecena datova sit’ nad standartni sit’i

WAN - Wide Area Network - geograficky rozhlehla datova sit’ - nejéastéji internet

WLAN (WIFI) -Wireless LAN - bezdratova pocitacova sit’
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