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Abstrakt

Tato diplomova prace se zabyva analyzou zabezpeceni bezdratovych WiFi siti zalozenych na
standardu 802.1X a metodou auditu téchto siti. V praci jsou popsany jednotlivé verze metod
autentiza¢niho protokolu EAP pouzivané v bezdratovych sitich, rizika vyplyvajici z jejich
nasazeni a doporuceni pro zmirnéni téchto rizik. Soucasti prace je také navrh a implementace
aplikace urcené pro audit 802.1X bezdratovych siti se zaméfenim na zpracovani protokolu
EAP.

Abstract

This master’s thesis analyzes the security of 802.1X based wireless networks and presents the
methodology for auditing these networks. The thesis describes various methods of the EAP
authentication protocol used in wireless networks, security risks arising from their usage
and recommendations for mitigating these risks. The paper also includes implementation
of the application for 802.1X based wireless networks audit focusing on the EAP protocol
processing.
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Kapitola 1

Uvod

Bezdratové WiF1i sité jsou v soudasné dobé& soucdsti sitové infrastruktury témeér kazdé spoled-
nosti a organizace. V pifpadé klasickych LAN! siti jsou data piendSena v ramci uzavieného
systému spoju. Aby se klient pfipojil k LAN siti, musi sviij pocitac ¢i jiné zafizeni fyzicky
propojit kabelem s danou sifovou infrastrukturou. Utoénik by pro neautorizované p¥ipojeni
k takové siti potfeboval fyzicky pristup do dané budovy, kde by se jiz vystavil vysokému
riziku odhaleni.

U bezdratovych siti je situace zcela jina. Bezdratovy signal se prostfedim $ifi do vsech
smeéru a navic podléha fyzikalnim zakonitostem, jakymi jsou napiiklad odraz, lom, rozptyl,
stinéni & difrakee. Sifeni WiFi signalu® je obecné obtizné predpovédét[26] ¢ piimo omezit
na vyhrazené prostory. Utoénik se tak miize nachazet na vefejném misté mimo prostory
spolec¢nosti a presto mit dostatecny signal pro pokusy o neautorizovany pristup do sité.

Z toho diivodu je nutné vénovat bezpecnostnimu nastaveni bezdratové sité ndlezitou
pozornost, hlavné pokud je bezdratova sit soucasti sifové infrastruktury organizace ¢i spo-
leCnosti, jejiz kompromitace by s sebou nesla finanéni, reputacni ¢i jina rizika.

Nasleduji ptriklady z nedavné doby, kdy kompromitace slabé zabezpecené WiFi sité vedla
k finanénim ztratam. V prosinci roku 2006 byla kompromitovana pocitacdova sit spolecnosti
TJX Companies®, vlastnika nejvétsiho fetézce obchodnich domt v USA. Incident byl spo-
le¢nosti oznamen v lednu roku 2007 a nasledné bylo zjisténo, Ze cely ttok trval jiz roku
2005 a mél za nésledek kradez 45,6 miliont ¢isel kreditnich a debetnich karet, 450 tisic SSN°,
¢isel Fidi¢skych prikazt a dalsich osobnich udaji[!3]. Pfi¢inou uniku tak velkého mnozstvi
citlivych informaci bylo nasazeni v té dobé jiz nevyhovujiciho bezpecnostniho mechanismu
WEP na bezdratové sité platebnich terminala. Jeden z dopadenych utoc¢niki Albert Gon-
zalez pozdéji vypovédél, ze itok probihal pomoci notebooku a volné dostupného software
z auta na parkovisti pfed jednim z obchodnich domii ve mésté St. Paul, Minnesota[5].

Zabezpeceni bezdratovych WiF1i siti vykonalo za poslednich deset let dlouhou cestu[7].
Presto v soucasné dobé neni pouziti zastaralych bezpecnostnich mechanismt v podnikovych
WiFi sitich stale Zddnou vyjimkou. V srpnu roku 2011 byla skupina tito¢nikt z mésta Seattle
schopna béhem kratké doby kompromitovat vice neZ deset nedostateéné zabezpecenych
podnikovych WiFi siti s cilem kradeze a nasledného prodeje citlivych udaji[32].

'Pojmem LAN budou nadéle v této praci oznacované metalické sité, zatimco bezdratové sité budou
oznacovany jako WLAN

20becné i jakéhokoliv jiného bezdratového signélu

Shttp://www.tjx.com/

4http://www.businesswire.com/news/t;jx/20070117005971/en

5Social Security number - Unikatni devitimistné &islo slouzici jako identifikace kazdého ob&ana USA.


http://www.tj
http://www.businesswire.com/news/tjx/20070117005971/en

Vyse uvedené priklady slouzi jako pripomenuti, Ze bezpecnost bezdratovych siti je stale
aktualnim tématem, jeZ by v zddném pripadé nemélo byt podcenéno, a to zvlast v piipads
spolec¢nosti a organizaci nakladajicich s osobnimi a dalsimi citlivymi daty.

1.1 Cile prace

Prace méa za cil analyzovat bezpecnostni mechanismy pouzivané u WiFi siti implementu-
jicich autentizaci dle standardu 802.1X, popsat jejich slaba mista, zranitelnosti, moznosti
zneuziti a nasledné uvést doporuceni pro zmirnéni popsanych rizik. Celkové je tak cilem
vytvorit ucelenou metodiku pro analyzu bezpecnostnich mechanismu téchto WiFi siti, rizik
plynoucich z jejich nasazeni a pfipadnych doporuceni. Metodika mé za cil slouzit adminis-
tratorim bezdratovych siti jako bezpecnostni prirucka pro bezpecnostni konfiguraci a pro-
voz bezdratovych siti, stejné jako bezpecnostnim auditortim ¢i penetra¢nim testerim pro
provedeni technicky zaméreného bezpecnostniho auditu.

Primarnim cilem prace jsou bezdratové WiFi sité postavené na standardu 802.1X a ana-
lyza jednotlivych typd metod autentizacniho protokolu EAP. Prace se vénuje bezdratovym
sitim dle standardu IEEE 802.11, oznac¢ovanym souhrnné akronymem WiFi. Prace se ne-
vénuje bezpecnosti dalsich bezdratovych technologii jako je napriklad Bluetooth ¢i ZigBee.
Déle v préaci bude bezdratovou siti vzdy myslena WiFi sif, pokud nebude uvedeno jinak.

V kapitole 2 budou podrobné popsany nejrozsirenéjsi bezpec¢nostni mechanismy pouzi-
vané v bezdratovych sitich. Nejvétsi pozornost bude vénovana mechanismtim zabezpeceni
bezdratovych siti vyuzivajici autentizaci dle standardu IEEE 802.1X (2.5). V této kapitole
bude popsana architektura bezdratové sité vyuzivajici 802.1X autentizaci, podrobné bude
popsan autentizaéni protokol EAP (2.5.2) a protokol RADIUS (2.5.1). Taktéz zde budou
predstaveny jednotlivé metody protokolu EAP a popsan princip kazdé z nich. Kapitola
se bude také zabyvat bezpecnostnimi mechanismy zaloZenymi na principu sdileného klice,
jakymi jsou bezpecnostni algoritmy WEP (2.3), WPA-Personal a WPA2-Personal (2.4).

Kapitola 3 bude svoji strukturou témeér ekvivalentni s pfedchozi kapitolou a bude po-
pisovat bezpecnostni slabiny a rizika vyplyvajici z nasazeni jednotlivych bezpec¢nostnich
mechanismt. Kromé popisu a nastinu zneuziti jednotlivych slabin bude vzdy uvedeno do-
poruceni tykajici se bezpecného nasazeni a pouziti dané technologie. Tato kapitola bude
jiz zamérena Cisté na bezpecnost jednotlivych metod protokolu EAP vyuzivaného v ramci
802.1X autentizace a nebude popisovat zranitelnosti mechanismti zaloZzenych na pouziti
sdileného klice, jakymi jsou WEP, WPA-Personal a WPA2-Personal.

Kapitola 4 bude zaméfena na problematiku realizace bezpecnostnich auditi. Budou zde
zminény standardizované postupy a metodiky, jejich principy a mozna aplikace v kontextu
auditu bezdratovych WiFi siti. Na zakladé existujicich postupti bude vymezen rozsah a
seznam ¢innosti pro provedeni auditu bezdratové sité s autentizaci dle standardu 802.1X.

V praktické ¢asti prace je cilem navrhnout a implementovat aplikaci usnadnujici audit
podnikovych siti se zaméfenim na analyzu pouzitych metod EAP protokolu. Aplikace bude
vytvorena s dirazem na implementaci funkcionalit pro testovani siti zalozenych na stan-
dardu 802.1X, které v soucasné dobé nejsou podporovany zadnou existujici volné dostupnou
aplikaci. Navrhem, implementaci a praktickymi ukazkami aplikace se bude zabyvat kapitola
5.

V kapitole 6 bude navrzend metodika vyuzita pfi realizaci bezpec¢nostniho auditu bez-
dratové sité mensi spolecnosti. Audit bude také z velké Casti realizovan prostiednictvim
aplikace navrzené a implementované v ramci praktické ¢asti této prace. V kapitole bude



popsan postup auditu, detekované zranitelnosti a z nich vyplyvajici rizika a také bezpec-
nostni doporuceni vedouci ke snizeni ¢i uplnému odstranéni téchto rizik.

Vysledky a vystupy prace, zhodnoceni dosazenych ciltt a navrhy na dalsi mozna rozsireni
budou shrnuty v zévére¢né kapitole 7.



Kapitola 2

Bezpecnost WLAN siti

Od doby vzniku standardu IEEE 802.11 proslo zabezpecéeni bezdratovych siti pomérné ru-
$nym vyvojem. Jiz pivodni verze standardu z roku 1997 podporovala sifrovani bezdratové
komunikace prostfednictvim kryptografického algoritmu WEP (Wired Equivalent Privacy).
Prvni bezpecnostni nedostatky tohoto algoritmu byly publikovany v roce 2001. Spolu s po-
stupnym objevovanim bezpecnostnich trhlin Sifrovaciho algoritmu RC4, na kterém je algo-
chanismu pro bezdréatové sité. Tim se stal v roce 2002 mechanismus WPA (Wi-Fi Protected
Access) vyuzivajici algoritmus TKIP (Temporal Key Integrity Protocol). Zabezpeceni WPA
vychézi z draftu standardu 802.11i a bylo vydéano s dirazem na rychlou opravu nedostatki
zabezpeceni WEP bez nutnosti zasahtt do hardware bezdratovych zatizeni. Plnohodnotny
standard IEEE 802.11i byl vydan v roce 2004 a nese oznaceni WPA2. WPA2 pfinasi pod-
poru §ifrovani pomoci algoritmu AES (Advanced Encryption Standard), ktery je do dnesni
doby povazovan za bezpec¢ny. Od roku 2008 se zacinaji objevovat prvni niznaky bezpec-
nostnich nedostatki algoritmu TKIP, umoznujici injekci dat do Sifrované komunikace[33].
Priabéh vyvoje standardu 802.11 a jeho zabezpeceni je struéné shrnut na obrazku 2.1.

Zajisténi duvérnosti

Jak jiz bylo uvedeno vyse, bezdratovy signal je velice obtiZzné omezit pouze na vyhrazené
prostory. Kdokoliv v dosahu signalu daného pfistupového bodu tak ma moznost odposlou-
chéavat probihajici komunikaci. Z toho divodu fesime otazku zajisténi dtivérnosti bezdratove
prenasenych dat. Duvérnost definujeme jako zajisténi toho, Ze se k datiim nedostane osoba,
jiz data nejsou urcena. Jinymi slovy divérnost definuje, Ze pristup k informaci je umoznén
pouze autorizovanému piijemci. V pripadé bezdratové sité se informace sifi prostorem ne-
kontrolované a kdokoliv s dostateénym signalem tak mize danou informaci odposlechnout.
Obrana proti odposlechu je u (nejen) bezdratovych WiFi siti feSena sifrovanim. Sifrovani
WiFi siti je realizovano na druhé vrstvé ISO/OSI modelu. Riizné typy Sifrovani vyuzivané
u WiFi siti jsou popsany dale v této kapitole.

Zajisténi integrity
Zaroven se zajisténim duvérnosti prendsenych dat je nutné zajistit jejich integritu, tedy

ochranu proti neautorizované modifikaci. Integrita dat je u bezdratovych siti zajisténa me-
chanismy WEP a WPA. Ty jsou podrobné popsany dale v této kapitole.
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Obrazek 2.1: Vyvoj bezpeénostnich mechanismia WiF1i siti. Pfevzato z [7]

Rizeni pristupu

Rizeni ptistupu slouzi k zajisténi p¥istupu k dané siti pouze autorizovanym klientm. V pii-
padeé bezdratovych siti ho mizeme rozdélit na zékladé informace slouzici pro udéleni oprav-
néni pfistupu do sité na tii typy:

e MAC adresa - Rizeni pfistupu na zédkladé MAC adresy je jedinou moznosti fizeni
pristupu u nesifrovanych WiFi siti. Zaroven je vSak mozné tento typ Fizeni pFistupu
zkombinovat s déale uvedenymi typy. Je zaloZené na existenci seznamu povolenych
MAC adres, ktery je ulozen na pristupovém bodé. Ten pred autentizaci klienta oveéri,
zda je MAC adresa jeho bezdratového sitového adaptéru v seznamu povolenych klient
a na zékladé tohoto porovnéni je rozhodnuto, zda bude klientovi umoznéno pripojeni
k siti. Vice o tomto mechanismu pojednava kapitola 2.2.

e Sdileny kli¢ - Rizeni piistupu na zakladé znalosti sdileného kli¢e je uplatnéno pro-
stfednictvim bezpeénostnich mechanismi WEP a WPA-Personal popsanych v kapi-
tolach 2.3 a 2.4.

e Pristupové udaje/certifikat - Pfihlasovani uzivateli na zakladé znalosti vlastnich
prihlasovacich tdaji (jméno a heslo), pfipadné vlastnictvi klientského certifikdtu je
pouzito v piipadé nasazeni autentizace dle standardu 802.1X. Tento standard je po-
psan v kapitole 2.5.



2.1 IEEE 802.11

V této kapitole je popsan vyvoj standardu IEEE 802.11 pro lokélni bezdratové sité véetné
popisu jeho predchidct. Déle jsou definovany pojmy tykajici architektury bezdratovych
WiFi siti jakymi jsou napiiklad ESS a BSS. Nakonec jsou podrobné rozebrany jednotlivé
typy 802.11 rdmcu souvisejici s bezpec¢nosti bezdratovych siti.

2.1.1 Vyvoj standardu

Pii bezdratovém prenosu dat je nutné vyresit pristup ke sdilenému médiu tak, aby se jed-
notlivé vysilaci stanice navzajem nerusily'. Jednou z prvnich technologii feseni piistupu ke
sdilenému médiu byl protokol ALOHA (1970) a jeho nastupce Slotted ALOHA (1972)[29].
Tyto protokoly potom tvori zaklad soucasnych metod pro feseni sdileného pfistupu:

e CSMA /CD - Carrier sense multiple access with collision detection je metoda pou-
zivana u metalickych ethernetovych LAN siti.

e CSMA /CA - Carrier sense multiple access with collision avoidance je metoda pou-
zivana u siti standardu IEEE 802.11 popsaného déle v této kapitole.

Datové bezdratové sité se zacaly rozSifovat zhruba od poloviny osmdesatych let 20.
stoleti. V té dobé vyuzival kazdy vyrobce vlastni navzajem nekompatibilni proprietarni
technologie a postupy[7]. Tato situace vyustila v nutnost potfeby jednotného otevieného
standardu pro bezdratovou datovou komunikaci.

Timto standardem se stal IEEE 802.11 dokoncéeny v roce 1997. Standard podporoval
maximalni pfenosovou rychlost 2Mbps ve frekvencénim pasmu 2,4 GHZ. Prvnim masoveé
rozsifenym standardem se vSak staly az 802.11a a 802.11b publikované v roce 1999[16].
Tyto standardy prinaseji zvySeni prenosové rychlosti a podporu frekvencéniho pasma 5 GHz
(802.11a). Dalsi zvySeni rychlosti az na 54Mbps pak nabizi standard 802.11g z roku 2003,
ktery je zpétné kompatibilni s 802.11b. V roce 2009 byl schvélen zatim posledni z této rodiny
standardi, a to 802.11n”. Jeho zakladem je podpora technologie Multiple In, Multiple Out
- MIMO, ktera za pomoci vice antén slouzicich pro prijem a odesilani podporuje pienosy
rychlosti teoreticky az 600Mbps[21]. Standard podporuje pouziti az osmi antén, dnesni
AP vsak vétSinou vyuzivaji pouze tfi. Vyvoj a specifika standardu IEEE 802.11 popisuje
tabulka 2.1.

Standard | Vydani | Maximalni Siika Pasmo Fyzicka vrstva
rychlost [Mbps] pasma [Hz| | [GHz]

802.11 1997 2 20 2,4 DSSS, FHSS

802.11a 1999 54 20 5/3,7 OFDM

802.11b 1999 11 20 2,4 DSSS

802.11g 2003 54 20 2,4 OFDM

802.11n | 2005 150 20/40 2,5/5 OFDM

Kromé verzi standardu 802.11 uvedenych v tabulce 2.1 existuje jesté mnozstvi dalsich
revizi a derivatl tohoto standardu, které jsou dale stru¢né popsény.

Tabulka 2.1: ITEEE 802.11 standardy

1Viz problém skrytého terminalu
Zhttp://standards.ieee.org/getieee802/download/802.11n-2009. pdf
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e 802.11c - Standard definujici moznosti pfemostovani v rdmci bezdratovych siti na
urovni komunikaéni podvrstvy MAC (Media Access Control). Standard byl ratifiko-
van v roce 1998 a od roku 2001 je zahrnut v rdmci standardu 802.11d.

e 802.11d - 802.11d je oznacovany jako globalni harmoniza¢ni standard definujici vy-
uziti riznych frekvenénich pasem (pfedev§im pasmo 5 GHz). Standard definuje poza-
davky na fyzickou vrstvu a taktéZz napfiklad podporuje uvadéni informaci o daném
staté v ramci Beacon a Probe ramct tak, aby se klienti mohli automaticky ptizpiisobit
pozadavkium a regulacim dané zemé. Standard byl ratifikovin v roce 2001 a v roce
2007 byl zapracovan do standardu IEEE 802.11-2007.

e 802.11e - Definuje vylepSeni sluzby QoS (Quality of Service) na trovni komunika-
¢ni podvrstvy MAC (Media Access Control). Tato vylepsSeni jsou velice dillezita pro
aplikace citlivé na zpozdéni pfenosu, jakymi jsou VoIP over WLAN ¢i streamovani
multimédii. Standard byl ratifikovan v roce 2005 a v roce 2007 byl zapracovan do
standardu IEEE 802.11-2007.

e 802.11f - Definuje implementaci protokolu IAPP (Inter-Access Point Protocol), ktery
slouzi pro komunikaci mezi pfistupovymi body riznych vyrobct a pro zajisténi roa-
mingu, kdy uzivatel prechazi od jednoho pristupového bodu k dalsimu. Standard byl
ratifikovan v roce 2003.

e 802.11h - Doplnéni standardu 802.11a tak, aby bylo mozné frekvenéni pasmo 5 GHz
pouzivat i v evropskych podminkach mimo budovy a zaroven aby bylo minimalizovano
ruSeni s jinymi systémy (napiiklad meteorologické radary). Standard byl ratifikovan
v roce 2004 a v roce 2007 byl zapracovan do standardu IEEE 802.11-2007.

e 802.11i - Bezpecnostni standard WPA2 popsany v kapitole 2.4.2. Standard byl rati-
fikovan v roce 2004.

e 802.11j - Obdoba standardu 802.11h, avSak pro japonské podminky. Standard byl
ratifikovan v roce 2003 a v roce 2007 byl zapracovan do standardu IEEE 802.11-2007.

e 802.11k - Vylepseni spravy a fizeni radiovych zdroju pro vysoké frekvence. Standard
byl ratifikovan v roce 2008.

e 802.11p - Definuje tzv. WAVE (Wireless Access for the Vehicular Environment)
umoznujici vyuziti WiFi v rdmci vozidel jako soucast Inteligentniho dopravniho sys-
tému (ITS - Intelligent Transportation Systems). Systém vyuziva frekvenéni pasmo
5.9 GHz. Standard byl ratifikovan v roce 2010.

e 802.11r - Standard definujici WiFi pf¥ipojeni z rychle se pohybujicich objektt, véetné
feSeni handoveru mezi riznymi zakladnovymi stanicemi. Standard byl ratifikovan
v roce 2008.

e 802.11r - Standard definujici topologii Mesh® v ramci WiFi sité. Standard byl rati-
fikovan v roce 2011.

e 802.11u - Standard definujici propojeni WiFi siti se sitémi jinych typa (naptiklad
buiikové mobilni sité). Standard byl ratifikovan v roce 2011.

3Sitova topologie, ve které je vétsina sifovych zafizeni propojena navzajem.



e 802.11v - Standard definujici konfiguraci klientskych zafizeni béhem jejich pfipojeni
k siti. Standard byl ratifikovan v roce 2011.

e 802.11w - Definuje metody pro zvySeni zabezpeceni ramci typu Management. Stan-
dard byl ratifikovan v roce 2009.

e 802.11y - Podpora pro provoz WiFi sité ve frekvencénim pasmu 3650 — 3700 MHz.
Standard byl ratifikovan v roce 2008.

2.1.2 Service Set

Pod obecnym pojmem Service Set - SS oznac¢ujeme mnozinu zafizeni pripojenych k lokalni
WLAN siti. V ramci terminologie bezdratovych siti potom rozliSujeme pojmy BSS, ESS,
BSSID a SSID[17]:

e BSS - Basic Service Set je oznaceni pro jeden piistupovy bod (AP - Access Point) a
v8echny klientské stanice (STA - Station) k nému pfipojené.

e IBSS - Independent Basic Service Set je oznaceni pro mnozinu klientskych stanic
komunikujicich pfimo mezi sebou v rezimu Ad-Hoc.

e ESS - Extended Service Set vznika propojenim dvou a vice BSS pomoci distribu¢niho
systému. Vztah mezi BSS a ESS je ilustrovan na obrazku 2.2.

e BSSID - Basic Service Set Identifier je jednoznac¢ny identifikator BSS. Timto iden-
tifikdtorem je MAC adresa® p¥istupového bodu.

e SSID - Service Set Identifier je identifikator jedné WLAN sité obsahujici nula® a
vice pristupovych bodti. Jinymi slovy se jedna o element urcujici identitu ESS nebo
BSS. Identifikdtor ma formu az 32 znakid dlouhého fetézce. SSID nemusi byt unikatni,
v jedné lokalité se tak mize nachézet vice bezdratovych siti se stejnym SSID. Nékdy je
tento identifikator nespravné oznacovan jako ESSID. Takovy termin vSak neni v IEEE
802.11 standardu definovan[4].

2.1.3 802.11 ramce

Nejmensi jednotka pro pienos dat v ramci WiFi sité se nazyva ramec. Nepocitame-li fyzic-
kou vrstvu, 802.11 rdmec za¢ind MAC (Media Access Control) hlavickou, nésleduje LLC
(Logical Link Control), data vyssich vrstev (IP, UPD, TCP,...)% a FCS (Frame Check
Sequence). MAC hlavicka bude podrobné popsana déle. Vrstva LLC - Logical Link Cont-
rol, kterd je sou¢asti spojové vrstvy, uréuje protokol vyssi vrstvy pro pfenos dat. V. TCP /IP
sitich se jedna o protokol IP. FCS - Frame Check Sequence obsahuje 32b dlouhy kontrolni
soucet obsahu paketu. Pro vypocet kontrolniho souctu je obvykle pouzit algoritmus CRC -
Cyclic Redundancy Check.
MAC hlavicka se sklada z nasledujicich ¢asti[4]:

e Frame Control: 4 bajty dlouhé pole obsahujici nasledujici informace:

448b dlouh4 hodnota jednoznaéng identifikujici sitovou kartu (Network Interface Controller - NIC) ka-
dého zarizeni

5V ptipadé Ad-Hoc sité

5Vrstvy LLC a vyse jsou piftomny, pouze pokud se jedné o datovy rdmec
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Obréazek 2.2: Extended Service Set

— Protocol Version: Obsahuje verzi pouzitého protokolu, nastaveno na hodnotu
0, hodnoty 1 az 3 jsou rezervovany pro piipadné dalsi pouziti. (2b)

— Type/Subtype: Identifikace vyznamu ramce. Hlavni typy 802.11 rdmct jsou
Control, Management a Data. Jednotlivé typy a podtypy 802.11 rdmct jsou
popsany dale v této kapitole. (6b)

— To DS/From DS: Vyznam kombinaci téchto dvou bitovych pfiznaki je uveden
v tabulce 2.2 (2b)

— More fragments: Urcuje, zda byl rdmec pfi pfenosu fragmentovan. (1b)
— Retry: Uréuje, zda se jedna o znovu zaslany ramec. (1b)

— Power Management: Indikuje, zda je pouzit mdd tspory energie. Hodnota
urcuje, v jakém stavu bude STA po odeslani ramce. Hodnota 0 znadi, ze stanice
bude v aktivnim médu. Hodnota 1 znaéi, ze stanice pfechazi do tsporného médu.
Ramce odeslané pristupovym bodem maji tento bit vzZdy nastaven na hodnotu
0. (1b)

— More data: Urcuje, zda ma STA dalsi data k odeslani ve svém bufferu. Tento
priznak je pouzivan pouze u rdmct typu Data a Management. (1b)

— Protected Frame: Urcuje, zda byl rdmec zpracovan kryptografickym algorit-
mem. Tento pfiznak muZe byt nastaveny na hodnotu 1 pouze v u ramca typu
Data a ramcu typu a podtypu Management - Authentication., a to v pripadé, Ze
je na dané siti pouzito Sifrovani WEP nebo WPA. (1b)

— Order: Priznak Order znaci, zda je rdmec pfenasen prostifednictvim t¥idy Strict-
lyOrdered. (1b)

11



e Duration ID: SlouZi pro rezervovani doby obsazeni média (8b)

e Station ID: Slouzi pro funkci Gspory energie (8b)

e BSSID adresa: MAC adresa AP v ramci BSS. (48b)

e Zdrojova adresa: MAC adresa odesilatele ramce. (48b)

e Cilova adresa: MAC adresa pfijemce ramce. (48b)

e Sequence control: 2 bajty dlouhé pole obsahujici nasledujici hodnoty:

— Sequence number: SlouZi pro zjisténi spravného poradi pfijatych ramci a také
jako ochrana proti ptijeti duplikatnich zprav. (12b)

— Fragment number: Urcuje, zda se jedna o fragmentovany paket, pfipadné o ja-
kou ¢ast fragmentu se jedna. (4b)

e Volitelna adresa: Ctvrtd MAC adresa miize byt volitelné pouzita, pokud ramec
prochézi bezdratovych mostem. (48b)

To DS From DS | Vyznam

0 0 Ramec je zasilan mezi dvéma STA v rdmci IBSS
0 1 Réamec je zasilan ze STA na AP

1 0 Ramec je zasilan z AP na STA

1 1 Réamec je zasilan z AP na AP v ramci ESS

Tabulka 2.2: Vyznam kombinaci bitovych pfiznakt To DS a From DS. Pfevzato z: [4]

Struktura WiFi ramce se zapouzdienim MAC hlavicky a pole Frame Control je ilustro-
véna na obrazku 2.3.

Preamble PLCP Header IEEE 802.11 Protocol Data Unit
dl
v
Header (30 bytes) Payload (0-2312 bytes) FCS (4 bytes)
Frame Ctrl Duration Addr 1 Addr 2 Addr 3 Seq Ctrl Addr 4
2 bytes 2 bytes 6 bytes 6 bytes & bytes 2 bytes G bytes
+

Protocol Ver Type Subtype To DS | From DS |More Flag| Retry | PwrMgr [More Data WEP Order

2 bits 2 bits 4 bits 1 bit 1 bit 1 bit 1 bit 1 bit 1 bit 1 bit 1 bit

Obrazek 2.3: IEEE 802.11 ramec. Ptrevzato z: [30]

Jak jiz bylo uvedeno vysSe, 802.11 ramce muzeme dle typu rozdélit na t¥i hlavni sku-
piny: Control, Management a Data. Kazdy z téchto typt potom muzeme rozdélit na nékolik
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podtypu dle specifické funkce ramce. JelikoZ na jednotlivé typy ramci bude v dalsich ¢as-
tech této prace odkazovano, nasleduje popis jednotlivych typa a podtypu ramci standardu
802.11. Souhrn vSech podtypt neni tuplny, vybrany byly predev§im podtypy ramci néjakym
zpusobem souvisejici s bezpec¢nosti bezdratovych siti.

Ramce typu management

Réamce typu management slouzi pro fizeni procesu asociace a autentizace klienta k bezdra-
tové siti. RozliSujeme nasledujici podtypy:

Authentication request /response frame: Autentiza¢ni ramce slouzi pro autenti-
zaci klienta viéi pfistupovému bodu. Autentizace dle standardu 802.11 je proces, pfi
kterém dojde k ovéfeni identity klienta a na zdkladé vysledku tohoto ovéreni je iden-
tita klienta pristupovym bodem pfijata nebo odmitnuta. Komunikaci zapo¢ne klient
poslanim autentiza¢niho rdmce obsahujiciho svoji identitu (typicky MAC adresa) na
pristupovy bod. V pripadé, Ze je pouzita tzv. Open system autentizace, klient zasle
jediny autentiza¢ni paket, na ktery pristupovy bod odpovi pfijetim anebo odmitnu-
tim identity klienta. V pfipadé, zZe je pouzita autentizace na zakladé sdileného klice
(Shared key authentication), odpovi pristupovy bod klientovi na autentizaéni poza-
davek ramcem obsahujicim challenge fetézec. Tento challenge Fetézec zasifruje klient
sdilenym klicem a odeSle na pristupovy bod. Ten ovéri, zda byl pouzit spravny kli¢
a posle klientovi odpovéd s vysledkem tohoto ovéieni. Oba typy autentizace vCetné
jejich zranitelnosti jsou popsany v kapitole 2.3.

Deauthentication frame: Deautentizacni ramec posila klient pfistupovému bodu
za ucelem ukonceni komunikace. Zneuzitim téchto rdmcd pro vykonani atoku DoS
(Denial of Service) a jeho detekci se zabyva kapitola 5.1.5.

Association request/response frame: Po tom, co se klient Gispésné autentizoval,
nasleduje proces asociace, pfi kterém pristupovy bod vyhradi prostfedky pro daného
klienta. Klient zahaji komunikaci zaslanim asocia¢niho pozadavku. Pristupovy bod
rozhodne o asociaci a zasle klientovi odpovéd. Posloupnost akci vedoucich k asociaci
klienta je ilustrovana na obrazku 2.4.

Reassociation request/response frame: Pokud se klient pohybuje mezi jednotli-
vymi pfistupovymi body v ramci ESS, vzdali se od AP, ke kterému je pravé asociovan
a zaroven detekuje AP s vysSsSim signdlem, vysle pozadavek na reasociaci. Nové AP se
nasledné postara o preposlani dat, kterd mohla ztstat ve vysilacim bufferu pfedcho-
ziho pristupového bodu. Veskera dalsi komunikace poté probihéd pfes nové AP.

Disassociation frame: Klient zasila pristupovému bodu pozadavek na deasociaci
jako upozornéni, ze kon¢i soucasnou asociaci s AP. Pfistupovy bod pak muzZe uvolnit
prostfedky vyhrazené pro tohoto klienta.

Beacon frame: Pristupovy bod periodicky posila Beacon ramce za tcelem upozor-
néni klienti, Ze se v jejich blizkosti nachazi WiFi sit. Beacon ramec obsahuje SSID
dané sité, ¢asové razitko, informaci o podporovanych modulacich a kryptografickych
algoritmech, verzi 802.11 standardu’, ¢islo kanalu a daldi informace odvijejici se od

"a,b,g,n nebo jejich kombinace
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vjrobce daného AP, napiiklad jméno virobce ¢ podpora WPS®. Beacon ramce jsou
vzdy posilany na broadcastovou adresu spojové vrstvy’. Funkcionalitu periodického
vysilani Beacon ramcu lze na vétSiné pristupovych bodu deaktivovat jakozto zabez-
peceni proti neopravnénému piistupu do sité. O tomto zptusobu zabezpeceni pojed-
nava kapitola 2.2.

e Probe request/response frame: Pomoci Probe pozadavku klient aktivné vyhle-
déava urcitou sit na zakladé SSID, které je prendseno uvnitf tohoto rdmce. Pozadavky
jsou odesilany na broadcastovou adresu spojové vrstvy. Pokud pfistupovy bod pfijme
Probe pozadavek a SSID uvnitf tohoto pozadavku se shoduje s SSID propagovanym
pristupovym bodem, je klientovi odesldna odpovéd Probe response. Ta obsahuje stejné
udaje, jaké jsou prenaseny uvniti Beacon ramce. Klient také miize odeslat pozada-
vek Probe s prazdnym SSID. Odpovéd na takovy pozadavek potom zasila kazdé AP
v dosahu, avsak ne v pripadé, pokud ma zakazanou propagaci vlastniho SSID. Pokud
klient na svij pozadavek obdrzi vice odpovédi od riznych AP se stejnym SSID, po-
kusi se pripojit k pristupovému bodu s nejlepSim signalem. Toto chovani mize byt
zneuzito k utoku zvanému Rogue AP, jehoz princip je popséan v kapitole 3.2.4.

State 1
Unauthenticated
Unassociated

Class 1 Frames
Parmittad

Successiul Authentication

Deauthentication Notification

State 2
Authenticated
Unassociated
D hanti i i
Class 1 and 2 sauthenlication Neotification
Frames Permitted

Successiul Reassociation

Successtul Association Deassociation Netification

State 3
Authenticated
Asgzociated

Class 1, 2, and 3
Framas Permitted

Obrazek 2.4: Stavovy diagram klienta podle IEEE 802.11. Ptevzato z [23]

8WIiFi Protected Setup - PFihlaovani na zaklads zadani PINu & stisknuti tlacitka na AP namisto kon-
figurace sdilenych kli¢a (WEP, WPA)
9Tvar broadcastové MAC adresy je néasledujici: ff:ff:fF:fF:fF:ff
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Kontrolni ramce

Kontrolni rdmce slouzi pro fizeni rddiového vysilani tak, aby bylo zamezeno kolizim. Po-
moci RTS, CTS a ACK kontrolnich rdmcut je implementovana metoda pro feSeni problému
skrytého terminalu. Ten spoc¢iva v situaci, kdy stanice A prostfednictvim naslouchani média
dostava informaci, ze je médium volné a zacne vysilat. Na pfijimaci C vSak muize dojit ke
kolizi vyslanych dat, spolu s daty stanice B, ktera byla pro vysilajici stanici A skryta, tedy
nebyla v jejim dosahu. RozliSujeme nasledujici typy kontrolnich ramcti:

e Request to Send (RTS) frame: RTS ramec vysila stanice pfipravend vysilat pfi-
jemci jako ovéreni, Ze je prijemce pripraven data prijimat. Soucasti RTS ramce je pak
predpoklddand doba pienosu dat.

e Clear to Send (CTS) frame: CTS ramec je odesilan pfijemcem RTS rdamce jako
potvrzeni, Ze je pfipraven prijmout data. Soucasti CTS ramce je pak predpokladana
doba pfenosu dat z RTS ramce jako upozornéni pro ostatni stanice, Ze po tuto dobu
nemaji vysilat.

e Acknowledgement (ACK) frame: Po obdrzeni CTS ramce vysle stanice pfijemci
datové ramce. Pokud pfijemce tyto pakety obdrzel a tispésné provedl kontrolu CRC,
zasle potvrzeni formou ACK ramce. Pokud odesilatel po odeslani dat neobdrzel ACK
ramec, predpoklada, Ze data nebyla Uspésné dorucena a pokusi se o jejich znovu
odeslani prostiednictvim RTS/CTS procedury.

Datové ramce

Datové ramce slouzi k pfenosu vlastnich dat prostfednictvim zapouzdieni protokold vyssich
vrstev. Datové ramce se dale déli na 16 podtypt. Jejich popis vSsak vzhledem k zaméreni
prace neni zdsadni, proto zde nebude uveden. Kompletni popis vSech podtypa 802.11 rdmci
je uveden ve standardu IEEE 802.11 v tabulce 7-1[4].

2.2 Filtrace MAC adres a skryvani SSID

Jak jiz bylo uvedeno v kapitole 2.1.3, rdmce typu Beacon jsou odpovédné za propagaci
informace, Ze se v dané lokalité nachdzi bezdratova sit s uréitym SSID. Vétsina piistupovych
bodu a bezdratovych routertt mé moznost funkcionalitu propagace SSID vypnout jakoZto
dalsi Groven zabezpecéeni. Pfedpokladem je, Ze ito¢nik nebude podnikat itok na sif, o jejiz
existenci nevi. Jedna se tedy o urcitou aplikaci principu Security through obscurity. Klient,
ktery se chce k takové siti pfipojit, musi ve svém suplikantu ru¢né zadat SSID bezdratové
site!0,

Dalsi z moznosti mirného zvySeni zabezpeceni bezdratové sité je zavedeni Fizeni pfistupu
na zakladé kontroly MAC adresy klienta. Tento zptisob fizeni pfistupu je obvykle imple-
mentovan na pristupovém bodé, kde se nachézi seznam MAC adres autorizovanych klient1.
Pokud se klient, jehoz MAC adresa neni na seznamu povolenych zafizeni, pokusi o auten-
tizaci a asociaci k siti, je pristupovym bodem odmitnut.

Zpusob odhaleni skrytého SSID stejné jako moznost obejiti fizeni pristupu na zakladé
MAC adres jsou popsany v kapitole 3.1.

10007 je obvykle nutné pouze v piipadé prvniho p¥ihlaseni, poté je mozné vyuzit moznost zapamatovani
daného SSID.
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2.3 WEP

Protokol WEP (Wired Equivalent Privacy) se stal prvnim bezpeénostnim mechanismem
slouzicim pro Sifrovani dat v ramci bezdratového WiFi prenosu. Definice protokolu WEP
byla soucasti jiz ptivodniho standardu 802.11 z roku 1997. Jeho pouziti vsak nebylo stan-
dardem vynucovano, ale pouze doporuc¢ovano. WEP pro sifrovani prendsenych dat vyuziva
symetrickou proudovou $ifru RC4 (Rivest Cipher 4). Sifrovani probihd na druhé vrstvé
ISO/OSI modelu.

Protokol podporuje pouziti 40 bitovych nebo 104 bitovych sdilenych kli¢a. Sdileny kli¢
je pri operaci Sifrovani a deSifrovani konkatenovany s 24 bitovou hodnotou inicializa¢niho
vektoru. Tim je vytvoren 64 bitovy nebo 128 bitovy WEP kli¢. Pii Sifrovani algoritmem
WEP je déale vytvoren 32 bitovy kontrolni soudet oznacovany jako ICV (Integrity Check
Value), ktery je pfipojen k prendSenym datim. WEP kli¢, sloZeny ze sdileného klice a
inicializa¢niho vektoru, je vstupem proudové sifry RC4, na jejimZ vystupu je generovana
pseudondhodnd posloupnost nazyvana jako Keystream.

Vlastni sifrovani je realizoviano operaci exkluzivniho souctu mezi fetézcem Keystream
a daty spolu s kontrolnim sou¢tem. K vyslednym Sifrovanym datiim je pripojen pouzity
inicializa¢ni vektor, ktery je prijemcem pouzit pro desifrovani. Operace deSifrovani potom
probihd inverznim postupem. Cely proces Sifrovani a desifrovani je graficky znézornén na
obrazku 2.5.

WEP Encryption WEP Decryption
Plaintext | | 24-bit IV | 40-bit Shared Key ] Accept eject “_?-bit v | 40-bit Shared Key |
\H/ H ZT\\ ‘l--:.:::_'::h@:__:—; ’_\.’S\ J_L
: <L

Is v
CRC-32 Value |_ o
RC4 > /| Equal? RC4

CRC-32 ‘
|

CRC-32 Value

| Random Number Stream ﬁr‘ | Random Number Stream |

{L Plaintext
®

1 T
L “ Plaintext |CRC-32 Va\ue| d

Ciphertext

L
“ Plaintext ‘CRC—32 Value‘

‘ &
Ciphertext
1 |

| 24-bit IV | Ciphertext |

Receive

Obrazek 2.5: Sifrovani a desifrovani protokolem WEP. Ptevzato z [7]

24-bit IV | Ciphertext

V pripadé, ze by ve vysSe uvedeném postupu nebyly vyuzivany inicializacni vektory,
pak by zasifrovani stejné zpravy symetrickou Sifrou se stejnym sdilenym kli¢em pokazdé
generovalo stejnou Sifrovanou zpravu. To by mélo negativni vliv na bezpecnost a usnadnilo
by kryptoanalyzu vyslednych kryptogramt. Nahodné generované hodnoty inicializa¢niho
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vektoru tak slouzi jako feSeni tohoto problému.

Jak jiz bylo uvedeno vyse, pro kontrolu integrity pfeneseného ramece je vyuzit 32 bitovy
kontrolni soudet vytvoreny algoritmem CRC-32 (Cyclic Redundancy Check 32 bits). Z line-
arni podstaty funkce CRC vsak vyplyvéa zranitelnost protokolu WEP spocivajici v moznosti
modifikace dat Sifrovaného ramce a dopocitani korektniho kontrolniho souctu, a to nasle-
dujicim zpusobem[3]:

e Méjme Sifrovand data, kde C' je vlastni sifrovana sprava a ICV je Sifrovany kontrolni
soucet.

e Vytvoiime bitovou masku M a provedeme C’ = M XOR C; kde C’ jsou sifrovana
data upravena pomoci masky na pozadovanou hodnotu.

e Vypocteme ICV’ = CRC-32(M), kde ICV’ je CRC kontrolni soucet vytvorené masky.
e Vypocteme novou hodnotu kontrolniho souc¢tu ICV” = ICV XOR ICV".

e Nyni mame Sifrovany ramec s daty C’ a kontrolnim sou¢tem ICV”, ktery bude pii-
jemcem korektné prijat.

Na tomto principu upravy Sifrovanych dat jsou zaloZeny nékteré z itoku vici protokolu
WEP popsané nize.

Mechanismus WEP se sdilenym klicem podporuje dvé metody autentizace klienta k siti.
At je pouzita libovolnd z téchto metod, vzdy se jednd pouze o jednosmérnou autentizaci
klienta vic¢i pristupovému bodu. Protokol WEP nepodporuje vzajemnou autentizaci. Na-
sleduje popis obou autentiza¢nich metod:

e Open System - Prvnim typem autentizace podporovanou protokolem WEP je tzv.
Open System autentizace. V tomto rezimu ve skutecnosti ani k zadné autentizaci
nedochéazi. Klient zasle pristupovému bodu ramec Authentication request bez poskyt-
nuti jakychkoliv pfistupovych udaji a pfistupovy bod automaticky odpovi rdmcem
Auhentication Success. Po této autentizaci dojde k asociaci klienta k bezdratové siti a
zapoceti komunikace. Pokud vsak klient nezna sdileny kli¢, asociace k siti se nezdari.
Fakticka autentizace klienta tak prakticky probiha pravé az ve fazi asociace.

e Shared Key - Autentizace typu Shared Key probiha néasledujicim zptisobem. Klient
stejné jako v predchozim pripadé zapoc¢ne komunikaci odeslanim réamce Authenti-
cation request na pristupovy bod. Pristupovy bod klientovi odpovi ramcem, ktery
obsahuje 1024 bitt dlouhou nédhodnou hodnotu nazyvanou Challenge a dale 24 bi-
tovy inicializa¢ni vektor. Klient hodnotu Challenge zasifruje pomoci sdileného klice
a inicializa¢niho vektoru a vyslednou hodnotu posle pristupovému bodu. Pfistupovy
bod provede stejnou operaci a vysledek porovna s hodnotou obdrZenou od klienta. Po-
kud se tyto hodnoty rovnaji, klient prokazal znalost sdileného kli¢e a je mu umoznéno
asociovat se k siti. Tento rezim autentizace obsahuje vaznou zranitelnost, kterd muze
vést az ke kompromitaci sdileného klice. Pokud tto¢nik odchyti zpravu Challenge za-
silanou z piistupového bodu klientovi a zachyti taktéz odpovéd klienta, miZe vyuzit
inverzni vlastnosti operace XOR a z téchto dvou odchycenych hodnot ziskat platny
Keystream. Ten poté muze byt vyuzit k injekci paketl, které budou v ramci Sifro-
vané sité prijaty. Injekci podvrzenych ARP paketti mize Gto¢nik vygenerovat v ramci
sité vysoky provoz s cilem nasbirat dostatecné mnozstvi inicializac¢nich vektoru. Nad
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mnozZinou zachycenych inicializa¢nich vektort muze byt poté zahajen statisticky titok
s cilem ziskat otevienou podobu sdileného klice. Odchyceny Keystream muze byt tak-
téz vyuzit k provedeni autentizace, kdy uto¢nik nad obdrZzenym Challenge fetézcem
provede operaci XOR se ziskanym Fetézcem Keystream a vytvori tak validni odpovéd,
na kterou pristupovy bod reaguje asociaci itocnika k siti. Z téchto divodu je doporu-
¢ované v pripadé nutnosti pouzit zabezpeceni WEP vyuzit Open System autentizaci,
ktera netrpi vySe uvedenou zranitelnosti.

Prvni zranitelnosti protokolu WEP byly publikovany v roce 2001 v ¢lanku Intercepting
Mobile Communications: The Insecurity of 802.11[3]. Ian Golberg v rdmci tohoto ¢lanku
upozornil na mnozstvi nedostatki pfimo v navrhu symetrické sifry RC4, které umoznuji
narusSeni integrity, divérnosti a autenticity Sifrované komunikace. Pravé v tomto ¢lanku byla
poprvé popsana metoda editace Sifrovaného ramce a také zranitelnost autentizace v rezimu
Shared Key. V tom samém roce byla publikovana statistickd metoda zaloZena na vyskytu
slabych inicializac¢nich vektort a jejich opakovani v ramci sifry RC4, teoreticky popisujici
moznost zjisténi sdileného klice[15]. Tato metoda byla pojmenovéna FMS podle prvnich
pismen jejich autort''. V roce 2002 byla metoda FMS prakticky vyuzita k atoku vedoucimu
ke kompromitaci sdileného WEP klice. Tato metoda vyzadovala zachyceni vice nez milionu
paket[34]. V roce 2004 publikoval bezpe¢nostni vyzkumnik s pfezdivkou KoreK vylepSeni
predchozi metody, kdy ke kompromitaci WEP klice postacuje zhruba 500 000 pakett. V roce
2007 prichézi trojice védct Pychkine, Tews a Weinmann s dalsi optimalizaci, jez k tispésné
kompromitaci vyzaduje jiz pouze zhruba 60 000 paketi[37].

Kromé postupného zlepSovani statistické metody zamétené na ziskani WEP klice byly
zverejiiovany utoky slouzici k vygenerovani provozu v ramci dané sité s cilem urychlit sbér
pozadovaného mnozstvi paketi. Témito Utoky jsou jmenovité napiiklad ARP injection,
Fragmentation attack, KoreK Cochchop, Hirte ¢i Caffe Latte. V soucasné dobé existuje
mnozstvi nastroji, které automatizuji utok vici WEP klicim a umoznuji tak itok provést
i méné zkusenym jedinctim bez potfeby znat detaily ¢i princip daného ttoku. Uvedené utoky
pisu bezpecnostnich technologii vyuzivanych v pfipadé WiFi siti s autentizaci dle standardu
802.1X.

Reakci na zvefejnovani slabin protokolu WEP bylo jeho postupné upravovani spociva-
jici naptiklad v zesileni $ifrovani'?, zvétSeni prostoru inicializa¢nich vektori na 128 biti ¢
odstranéni slabych inicializa¢nich vektorti[!1]. Zadna z téchto zmén vsak nebyla standardi-
zovana a v soucasné dobé je doporucené jako ndhradu za WEP vyuzit protokol WPA| ktery
je popsan v nasledujici kapitole. Pouziti standardu WEP neni doporucovano taktéz orga-
nizaci WiFi Alliance a WEP tak postupné pfestava byt podporovany firmwarem novych
bezdratovych zarizeni.

2.4 WPA Personal

Oznaceni WPA Personal se vztahuje na pouziti standardu WPA (Wi-fi Protected Access)
spolu se sdilenym klicem. Pouziti WPA spolu s autentizaci dle standardu 802.1X je souhrnné
oznacovano jako WPA Enterprise a je popsano v kapitole 2.5.

1 Jimiz byli Scott Fluhler, Itsik Mantin a Adi Shamir
2Pouziti 256 bitovych klici
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2.4.1 WPA

Spolu s postupnym objevovanim bezpeénostnich trhlin Sifrovaciho algoritmu RC4, na kte-
kého mechanismu pro bezdratové sité. Tim se stal v roce 2002 mechanismus WPA vyuziva-
jici algoritmus TKIP (Temporal Key Integrity Protocol) oznac¢ovany také jako WPA-TKIP.
Zabezpefeni WPA vychézi z draftu standardu 802.11i a bylo vydano s dirazem na rych-
lou opravu nedostatkt zabezpeceni WEP bez nutnosti zadsahii do hardware bezdratovych
zafizeni. Jednalo se tak pouze o doCasné feSeni, zatimco pokracovaly prace na dokonceni
standardu 802.11i[27].

Jedna z hlavnich slabin protokolu WEP spociva v pouziti sdileného symetrického klice
vSemi klienty po celou dobu jejich komunikace. Algoritmus TKIP pouzity v rdmci WPA
vyuzivd namisto jednoho sdileného klice celou hierarchii kli¢t s cilem dynamické zmény
pouzitého Sifrovaciho kliée v ramci jedné komunikace[7]. Pro kontrolu integrity ramce je
vyuzit algoritmus MIC (Message Integrity Check) oznacovany jako Michael generujici 64
bitovy kontrolni soucet. Pokud algoritmus Michael detekuje béhem jedné minuty pfijeti
dvou ramcii, které neprosly testem integrity, je okamzité provedena reasociace klienta, ma-
jici za néasledek vygenerovani novych Sifrovacich kli¢t. Oproti protokolu WEP je v ramci
WPA implementovana ochrana proti Replay atoku, a to za pomoci vyuziti sekven¢niho ¢isla
rdmce. Pokud je ptijat ramec, jehoz sekvencni ¢islo je nizsi nez aktudlni, je rAmec zahozen.

Vyhodou protokolu WPA-TKIP oproti jeho nastupci WPA2 je moznost jeho pouziti
v zafizenich, kterd ptivodné podporovala pouze protokol WEP, a to bez jakékoliv hardwa-
rové upravy, pouze aktualizaci pouzitého firmware. To z toho duvodu, Ze algoritmus TKIP
tvori jakousi ,,obalku“ protokolu WEP, zdokonalujici jeho vlastnosti a pridévajici mnoha
vylepSeni s cilem zabranit tutokim popsanym proti protokolu WEP. Cely postup Sifrovani
i zapouzdieni protokolu WEP v ramci algoritmu TKIP je zndzornén na obrazku 2.6.

V roce 2008 byl publikovan prvni atok na algoritmus TKIP nazvany Beck-Tews po jeho
autorech. Utok je rozsifenim titoku KoreK chochop viéi protokolu WEP, ktery je zaloZen na,
hadéani hodnot jednotlivych bajtt zachyceného ramce, coz vede k jeho kompletnimu desifro-
vani a naslednému ziskani platného Keystream. Obranou proti Gtoku tohoto typu na TKIP
je vlastnost algoritmu Michael popsand vyse, kdy je pfi detekci dvou ramct s porusenou in-
tegritou béhem jedné minuty provedena reasociace a nasledna zména pouzitych kli¢t. Utok
Beck-Tews vsak tomuto pfedchéazi vlozenim minutového intervalu pred kazdy pokus o ha-
dani hodnoty daného bajtu. Desifrovani ramce tak trva déle'® nez v pripadé ttoku KoreK
chochop, ale pfesto je mozné desifrovat cely paket a tim ziskat validni Keystream. Ochrana
proti replay ttoku je potom obejita prostiednictvim QoS (Quality of Service) kandlu a ve
vysledku je tak mozné do komunikace injektovat platny ramec[33].

V roce 2009 japonsti védci Toshihiro Ohigashi a Masakatu Morii zdokonalili Beck- Tews
utok. Ohigashi-Morii itok predpoklada scénar MitM (Man in the Middle). Tim je odstra-
néna podminka nutnosti podpory sluzby QoS pristupovym bodem a klientskym zarizenim
a pomoci dalsich optimalizaci byl celkovy ¢as na provedeni utoku redukovan na zhruba 1
minutu[25].

Ani jeden z vyse uvedenych utokt vSak nevede k ziskéni oteviené podoby sdileného
sifrovaciho klice. WPA-TKIP splnil svij cil, a to pfeklenout obdobi, kdy se WEP ukézal
byt z bezpecnostniho hlediska naprosto nevyhovujicim. Presto vSak neni jiz v souCasné
dobé doporucené protokol WPA-TKIP pouzivat, hlavné pokud je dané bezdratova WiFi
sit soudasti sifové infrastruktury organizace ¢i spole¢nosti, jejiz kompromitace by s sebou

13 Autory je uvadén &as 12 - 15 minut
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Obréazek 2.6: Sifrovani algoritmem TKIP. Pfevzato z [7]

nesla finan¢ni, reputa¢ni ¢ jind rizika. Namisto WPA-TKIP je doporucéené pouzit jeho
nastupce WPA2, ktery bude popsan v nasledujici kapitole.

2.4.2 WPA2

Protokol WPA2 je definovan standardem 802.11i z roku 2004 a je ndkdy téZz oznacovan
jako WPA2-CCMP ¢i WPA2-AES. Tento standard jiz smazal veSkeré vazby na zastaraly
bezpecnostni protokol WEP a vyuziva protokol CCMP (Counter Cipher Mode with Block
Chaining Message Authentication Code Protocol). CCMP pouziva Sifrovaci algoritmus AES
(Advanced Encryption Standard) v rezimu CCM (Counter Mode with CBC-MAC) se 128
bitovym klicem a zajistuje ddvérnost, integritu i autenticitu prendsSenych dat a eliminuje
tak vSechny pfedchozi utoky popsané vici protokolu WEP nebo WPA-TKIP. Integrita
dat uvnitt pfendseného ramce je zajistovana 64 bitovou hodnotu MIC (Message Integrity
Check), ktera je Sifrovana spolu s daty. Cely proces Sifrovani prostiednictvim CCMP je
zobrazen na obrazku 2.7. WPA2 miZze na nékterych zafizenich fungovat v tzv. WPA2-
Mixed rezimu, kdy je prioritné vyuzit standard WPA2, avSak pokud dany klient tento
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standard nepodporuje, je pouzit WPA-TKIP.
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Obréazek 2.7: Sifrovani algoritmem CCMP. Prevzato z [7]

Piestoze standard 802.11i eliminoval veskeré zranitelnosti pfedchozich protokoli WEP
a WPA-TKIP, byl v roce 2010 publikovan ttok vedouci k moZnosti podvrzeni ramct v Sif-
rované komunikaci. P¥i atoku je vyuzit GTK (Group Temporal Key), coz je jeden z kli¢u
klicové hierarchie protokolu CCMP. Tento kli¢ je shodny pro vsechny pripojené klienty a
slouzi k sifrovani komunikace pristupového bodu smérem ke skupiné klientt. Z toho vy-
plyva, Ze pred provedenim utoku je nutné mit do dané sité pristup. V ramci standardu
802.11i neexistuje zadny mechanismus, ktery by kontroloval podvrhnuti rdmct Sifrovanych
GTK klicem[3]. Utoénik muize tuto zranitelnost vyuzit napiiklad pro provedeni ARP cache
poisoning Gtoku, pomoci kterého lze komunikaci autorizovaného klienta presmérovat pres
pocita¢ utoc¢nika. Takovyto Gtok je navic z jeho podstaty velice tézko detekovatelny. Zra-
nitelnost byva oznacovana jako Hole 196, a to z duvodu, Ze uvedend vlastnost GTK klice
je uvedena ve standardu 802.11i na strané 196]5].

I pfes tento nedostatek zistavd WPA2 jedinym doporuc¢enym bezpeénostnich mecha-
nismem pro zabezpeceni bezdratové WiFi sité s autentizaci na zakladé sdileného klice.

2.5 WPA Enterprise

WPA-Enterprise je pojem, jehoZ vyznam neni je standardu 802.11i definovan. Obecné je
takto oznacovano nasazeni bezdratové LAN v kombinaci s autentiza¢nim standardem IEEE
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802.1X. Pokud v této praci dale budou zminény pojmy WPA-Enterprise ¢i podnikova WiFi
sit, bude jimi vzdy myslena bezdratova LAN sif zaloZzend na protokolu 802.1X ',

Hlavni vyhodou WPA Enterprise siti je pohodlnd moznost spravy vysokého poctu uzi-
vatelll. Zatimco u prechozich typt zabezpeceni (WEP, WPA Personal) se vSichni uzivatelé
bezdratové sité pfihlasuji se stejnym (sdilenym) klicem, ve WPA Enterprise siti ma kazdy
uzivatel svij vlastni par prihlasovacich udaju, pfipadné vlastni klientsky certifikat. Tento
fakt zprehlednuje spravu uzivateli a také zjednodusSuje monitoring a moznost dohledani
konkrétniho uzivatele v pfipadé incidentu. Odebrani moznosti pristupu k siti uréitému kli-
entovi je otazka zablokovani jednoho Gctu, zatimco v siti se sdilenym heslem by tato situace
musela byt FeSena zménou sdileného klice, ¢imZ by tato zména zasdhla vSechny uzivatele
dané bezdratové site.

Autentizace klienta ve WPA-Enterprise sitich je zalozena na protokolu IEEE 802.1X,
ktery slouzi pro Fizeni pristupu k siti. Protokol byl pivodné vytvoren pro metalické LAN
sité, avsak s nastupem WiFi technologie nasel uplatnéni i u bezdratovych siti. V architektufre
WiFi sité zalozené na standardu IEEE 802.1X vystupuji nasledujici t¥i entity:

e Klient - Nékdy téz oznacovany jako suplikant. Klientem miize byt pocita¢, PDA,
sitové tiskdrna, mobilni telefon nebo napiiklad vyrobni zafizeni. Podminkou je, aby
software klienta podporoval autentizaci prostfednictvim 802.1X standardu.

e Autentizator - Autentizator vystupuje v procesu pfihlagovéani klienta k siti pfede-
vsim jako prostfednik, ktery preposila pozadavky a odpovédi mezi klientem a au-
tentiza¢nim serverem. Autentizdtorem je obvykle aktivni bezdratovy sitovy prvek
(Switch, Access Point) s podporou standardu 802.1X. Nejrozsifenéjsim komunikac-
nim protokolem mezi autentizatorem a autentizaénim serverem je RADIUS (Remote
Authentication Dial In User Service). Protokol RADIUS je blize popsén v kapitole
2.5.1.

e Autentizaéni server - Funkci autentizaéniho serveru je na zékladé autentizacnich
udaju rozhodnout, zda bude klientovi umoznéno pripojeni do sité. Autentizac¢ni ser-
ver vyhledava autentiza¢ni udaje v textovych souborech, LDAP, Active Directory ¢i
SQL databézi. Pokud neni databéaze ptihlasovacich udaju uloZena pfimo na auten-
tizacnim serveru, vystupuje v architektufe sité s autentizaci dle standardu 801.1X
zvlastni server plnici pravé tuto lohu. Timto serverem je vétsinou databazovy server,
LDAP server, Kerberos, pfipadné kontroler Windows domény. Schéma WiFi 801.1X
architektury je zachyceno na obrazku 2.8. V pfipadé pouziti protokolu RADIUS je
autentizacni server oznacovan jako RADIUS server. V soucasné dobé existuje mnoho
komerénich (napiiklad implementace od firem Cisco System ¢i RSA) i opensource
(Freeradius'®, BSDradius'®) implementaci RADIUS serveru.

2.5.1 RADIUS

RADIUS je komunikaéni protokol pouzivany mezi autentizatorem (NAS, Network Access
Server) a autentiza¢nim serverem slouzici primérné k autentizaci klienta do sité. Protokol
kromé centralizované autentizace zajistuje také autorizaci k sitovym sluzbdm a accounting

1D4le v praci pak takova sit bude zkracené nazyvana 802.1X WiFi sit
Bhttp://freeradius.org/
Yhttp://www.bsdradius.org/
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Obrazek 2.8: Schéma WiFi 802.1X architektury

(tento termin je nékdy preklddéan jako tarifikace). Tyto sluzby se obvykle oznac¢uji zkratkou
AAA (Authentication, Authorization, and Accounting) a jsou popsany v RFC 2865'7 a
RFC 2866'°.

Protokol byl vyvinuty spole¢nosti Livingston Enterprises v roce 1991 a v roce 1995 byl
uznan jako IETF (Internet Engineering Task Force) standard'?. RADIUS protokol pou-
zivé protokol UDP, tedy nespojovany protokol transportni vrstvy. RADIUS server obvykle
nasloucha na UDP portu 1812 pro autentizaci a 1813 pro accounting. IETF v soucasné
dobé pripravuje drafty pro RADIUS protokol ptes TCP?’ a také TLS/SSL sifrovani pro
RADIUS?!. Autentizace klienta do sité sestava z nasledujicich zprav:

e Access-Request — NAS posilda RADIUS serveru pozadavek na autentizaci klienta.
Tento pozadavek obsahuje uzivatelské jméno, heslo a dalsimi tdaje jako naptiklad
IP adresu NAS serveru, ¢islo a typ portu ¢i MTU. Heslo neni mezi NAS a RADIUS
serverem prenaseno v oteviené podobé, a to ani ptfi pouziti autentizac¢niho protokolu
PAP (Password Authentication Protocol — nejjednodussi autentiza¢ni protokol, klient
se autentizuje heslem, které je odesilano v oteviené podobé). K zabezpedeni hesla je
pouzit tajny retézec, jehoZ znalost je sdilena NAS i RADIUS serverem, v kombinaci
s MD5 hashovaci funkci.

e Access-Reject - Tato zprava je vracena klientovi, pokud poskytl neplatné prihlaso-
vaci idaje ¢i nemd povoleny pfistup do sité.

e Access-Challenge — Tuto zpravu zasild RADIUS server jako odpovéd na Access-
Request v pripadé pouziti sofistikovanéjsich autentizacnich protokolu vytvarejicich
Sifrované tunely. Server si timto zptusobem zada o dalsi informace.

e Access Accept — Zprava Access Accept je vracena klientovi v pfipadé, Ze byl tspésné
autentizovan do sité.

Pro prenos informaci v pozadavcich a odpovédich je v ramci protokolu RADIUS pouzita
datova struktura AVP - Attribute Value Pairs. Ta obsahuje vzdy typ atributu, jeho délku
a hodnotu.

Alternativou k protokolu RADIUS je protokol DIAMETER, kterd mé ambice do bu-
doucna RADIUS zcela nahradit??[27]. Zménou oproti RADIUS protokolu je komunikace

http://tools.ietf.org/html/rfc2865

Bhttp://tools.ietf.org/html/rfc2866

http://www. interlinknetworks . com/app_notes/History%200f%20RADIUS . pdf
Pnttp://tools.ietf.org/html/draft-ietf-radext-tcp-transport-09
http://tools.ietf.org/html/draft-ietf-radext-radsec-09

*2Na néstupnictvi upozoriiuje i svym jménem: RADIUS (polomér) vs. DIAMETER (priimér)
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prostiednictvim spolehlivého protokolu (TCP nebo SCTP), podpora oznamovani chyb nebo
snadnd rozsiritelnost. Mirnou nevyhodou pro budouci rychlé rozsiteni mize byt skutecnost,
ze DIAMETER neni plné zpétné kompatibilni s RADIUS protokolem. Vlastni autentizac¢ni
protokol vyvinula i spole¢nost Cisco System pod oznacenim TACACS?:. V soucasné dobé
je vyuzivan jeho nastupce TACACS+.

2.5.2 EAP, EAPOL

Srdcem standardu 802.1X je protokol EAP (Extensible Authentication Protocol). EAP byva
oznacovan jako autentizac¢ni framework, jelikoz poskytuje zapouzdfeni pro rizné autenti-
za¢ni metody. Komunikace probihd na druhé vrstvé ISO/OSI modelu. Protokol EAP je
v ramci 802.1X architektury vyuzit pro komunikaci mezi klientem a autentizatorem. V ko-
munikaci mezi autentizadtorem a autentizacnim serverem pak dochézi k jeho zapouzdieni
do protokolu RADIUS popsaného v predchéazejici sekci.

Obecné lze komunikaci pomoci EAP protokolu mezi klientem a autentizatorem popsat
jako sérii nésledujicich krokul[l]:

1. Klient zapo¢ne komunikaci (EAPOL-Start)
2. Autentizator vyzada identitu klienta (EAP-Request-Identity)
3. Klient zasle svoji identitu (EAP-Response-Identity)

4. Autentizator preposle klientovi informace o zvolené EAP metodé, v zavislosti na této
metodé muze zprava obsahovat challenge fetézec (EAP-Request-Method)

5. Klient potvrdi pouziti dané EAP metody a v zavislosti na této metodé prilozi challenge-
response fetézec (EAP-Response-Method)

6. Vyména a kontrola certifikdt (Pouze u nékterych metod)

7. V pripadné validnich ptihlasovacich udaju je klient autentizovan (EAP-Success), jinak
je odmitnut (EAP-Failure)

8. Pokud na je WiFi siti nasazeno Sifrovani (WEP nebo WPA), probéhne vyména a
generovani Sifrovacich kli¢t (tzv. keyring material) (EAPOL-Key)

Metod protokolu EAP pouzivanych v metalickych LAN sitich existuje nepfeberné mnoz-
stvi. Standard WPA v kombinaci s 802.1X z roku 2004 (jedna se o standard IEEE 802.11i-
2004) ptivodné zahrnoval pouze metodu EAP-TLS. V roce 2005 WiFi Alliance** certifiko-
vala dal§i 4 EAP metody pro pouziti v WLAN sitich?:

e EAP-TTLS/MSCHAPv2

e PEAPvO/EAP-MSCHAPv2
e PEAPv1/EAP-GTC

e EAP-SIM

ZTerminal Access Controller Access-Control System

24Neziskova organizace zajistujici spravu a fizeni celosvétové uznavanych standardi pro adaptaci a lepsi
kompatibilitu hardware, pouzitého ve WLAN sitich

Bhttp://www.wi-fi.org/news_articles.php?f=media_news&news_id=25
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V roce 2009 byly certifikovany zatim posledni dvé EAP metody, a to2°:
e EAP-FAST

e EAP-AKA.

Celkovy vycet EAP metod certifikovanych organizaci WiFi Alliance pro pouziti ve WiFi
sitich spolu s roky certifikace zobrazuje tabulka 2.3.

EAP metoda Rok certifikace
EAP-TLS 2003
EAP-TTLS/MSCHAPv2 2005
PEAPv0/EAP-MSCHAPv2 | 2005

PEAPv1/EAP-GTC 2005
EAP-SIM 2005
EAP-FAST 2009
EAP-AKA 2009

Tabulka 2.3: Metody protokolu EAP certifikované organizaci WiFi Alliance

Porovnani jednotlivych EAP metod je uvedeno v kapitole zabyvajici se jejich bezpec-
nosti v tabulce 3.1. Konkrétni specifika jednotlivych EAP metod jsou podrobné popséana
v nasledujicich podkapitolach.

Struktura paketu

Struktura paketu protokolu EAP je znazornéna na obrazku 2.9. Prvnich 16 bitt paketu
udava typ paketu, ktery mize nabyvat nasledujicich hodnot:

e 1 - Request (Zadost)

e 2 - Response (Odpovéd)

e 3 - Success (Uspésna autentizace)
e 4 - Failure (Netspésna autentizace)

Identifikator slouzi k identifikaci ramca nalezejicich ke stejnému komunika¢nimu toku.
Pole Délka udava délku celého ramce. V sekci Data jsou potom u urcitych typti EAP
paketli prenasena dodatecna data. Miize se tak jednat napriklad o uzivatelské jméno nebo
autentiza¢ni data. Prvni bajt pole Data je vyhrazen pro urcéeni typu EAP paketu. Typ EAP
paketu miize nabyvat nasledujicich hodnot?":

e 1 - Identity: pozadavek/odpovéd ohledné identity autentizovaného
e 2 - Notification: sdéleni pro autentizovaného

e 3 - Nak: odmitnuti typu autentizace (pouze odpovéd)

®http://www.wi-fi.org/news_articles.php?f=media_news&news_id=817
277, divodu velkého mnozstvi typtt EAP paketii jsou uvedeny pouze zakladni typy
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4 - EAP-MD5 Challenge (Message Digest 5)

e 5 - EAP-OTP (One Time Password)

e 13 - EAP-TLS

e 15 - RSA SecurID EAP (autentizace pomoci RSA tokenu)
e 17 - LEAP (Lightweight EAP)

e 21 - EAP-TTLS (Tunneled TLS EAP)

e 25 - PEAP (Protected EAP)

e 42 - EAP-FAST (EAP Flexible Authentication via Secure Tunneling)

Kod ID Délka Data

1B 1B 2B x B

Obrazek 2.9: Struktura EAP paketu

Moznost skryti identity

U EAP metod, které pro autentizaci vyuzivaji Sifrovany point-to-point tunel mezi klientem a
RADIUS serverem, dochazi k prenosu uzivatelského jména v ramci tohoto kanalu. Zaroven
je vSak uzivatelské jméno prenaSeno v citelné podobé jesté pred sestavenim Sifrovaného
kanalu prostiednictvim paketu EAP-Identity-Response. Na misto tohoto jména je mozné
nastavit libovolny fetézec (typicky je bezdratovymi klienty nastaven na ,, Anonymous*) jako
obranu pred odposlechnutim tohoto tidaje. Moznost nastavit anonymizaci uzivatelského
jména v EAP-Identity-Response paketu zavisi na pouzitém klientovi. Nativni klient MS
Windows tuto moznost nenabizi, na rozdil napiiklad od klienta Odyssey Access Client?® od
spolecnosti Juniper Networks.

Fast Reconnect

Fast Reconnect, nékdy také Session Resumption, je vlastnost EAP metody, kterd dovoluje
klientovi pohybovat se mezi jednotlivymi pfistupovymi body dané sité, aniz by musel po
asociaci k novému p¥istupovému bodu znovu zadavat své prihlasovaci idaje®’. Tato vlast-
nost je podporovana metodami PEAP a EAP-TTLS.

Bhttp://www. juniper.net/us/en/products-services/software/ipc/odyssey-access-client/oac/
Phttp://technet.microsoft.com/en-us/library/cc757996%28WS . 10%29 .aspx
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EAPOL

Protokol EAPOL (EAP over LAN) poskytuje zapouzdfeni protokolu EAP na LAN sitich.
Pivodné byl navrzen pro standard IEEE 802.3 (Ethernet), ale pozdéji byl uznan za vhodny
i pro pouziti na IEEE 802.11 sitich. RozliSujeme nésledujici typy EAPOL pakett:

e EAP-Packet (typ 0) — Tento typ EAPOL paketu znaci, ze dany paket obsahuje
zapouzdieny EAP paket.

e EAPOL-Start (typ 1) — Znadi pocatek komunikace, timto typem EAPOL paketu
davéa klient autentizdtoru na védomi, ze mé zajem o autentizaci.

e EAPOL-Logoff (typ 2) — Timto typem paketu dava klient autentizatoru na védomi,
7e si preje odpojeni ze sité. Autentizator na tuto zpravu reaguje prevedenim portu
klienta do neautorizovaného stavu az do doby dalsi Gispésné autorizace.

¢ EAPOL-Key (typ 3) — V pfipadé, Ze je na WiF1i siti nasazeno Sifrovani (WEP, WPA),
slouzi tento typ zpravy pro vyménu Sifrovacich kli¢t mezi klientem a autentizatorem.
Presny postup vymény kli¢t v pivodnim standardu IEEE 802.1X-2001 chybél a byl
doplnén v aktualizovaném vydani IEEE 802.1X-2004.

¢ EAPOL-Encapsulated-ASF-Alert (typ 4) — zavedeno ASF (Alert Standards Fo-
rum) a slouzi pro zasilani upozornéni (napiiklad SNMP trap) pfes neautorizované

porty.

Typy 5 az 255 EAPOL paketu jsou dle aktualniho standardu IEEE 802.1X rezervovany
pro budouci vyuziti. Komunikace prostfednictvim EAPOL protokolu probiha pouze mezi
klientem a autentizatorem, neni tedy dale pieposildna na autentiza¢ni server tak, jako je
tomu v pripadé komunikace prostfednictvim protokolu EAP. Nasleduje popis jednotlivych
metod protokolu EAP vyuZivan v bezdratovych WiFi sitich.

2.5.3 EAP-MD5

Metoda EAP-MD5 je popséna v RFC 3748 a je zaroven IETF standardem. Jedné se o jednu
z nejjednodussich EAP metod poskytujicich velice nizkou troven bezpecnosti. Ta vyplyva
z faktu, Ze heslo je pfenaseno po siti ve formé MD5 hashe, ktery je nachylny vuci utoku
hrubou silou a slovnikovému ttoku. Metoda navic podporuje pouze jednosmérnou autenti-
zace, tedy ze klient je autentizovan viic¢i serveru, avsak klient jiz nezjisti autenticitu serveru.
Metoda je tak zaroven nachylna na itok Man in the Middle.

EAP komunikace prostfednictvim metody EAP-MD5 probiha néasledujicim zptisobem
(v zévorkéch jsou uvedeny typy EAP paketu):

e Autentizator zasle klientovi vyzvu na zadani identity. Volitelné je souc¢asti tohoto EAP
ramce také identita autentizatoru. (EAP-Identity-Request)

e Klient odpovi EAP ramcem obsahujicim jeho identitu - uzivatelské jméno. (EAP-
Identity-Response)

e Autentizator zasle klientovi MD5 challenge, pseudondhodné vygenerovany Sestnact
bajtu dlouhy fetézec (EAP-MD5-Challenge)
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e Pokud si klient nepfeje pouzit metodu EAP-MD5, zasle autentizatoru zpravu Legacy
Nak, kterd zaroven obsahuje typ metody, kterou si klient pieje déle pouzit (EAP-
NAK).

e Klient vytvoii MD5 response fetézec (taktéz 16B), ktery ziskéd aplikovanim hashovaci
funkce MD5 nad konkatenaci identifikacniho ¢isla MD5 challenge ramce, hesla a MD5
challenge fetézce. Retézec MD5 challenge hraje v ramci tohoto postupu roli ochrany
proti replay atoku, jelikoz k autentizaci nelze pouzit dfive odchycenou hodnotu MD5
response (EAP-MD5-Response)

e V pripadé, ze klient zadal platné ptrihlasovaci iidaje, je Gispésné autentizovan a pripo-
jen do sité (EAP-Success).

e V pripadé, ze klient zada neplatné ptihlasovaci idaje nebo je jeho et zablokovan,
obdrzi od autentizatoru zpravu Failure a vstup do sité mu neni povolen (EA P-Failure).

Dalsi nevyhoda EAP-MD5 metody spociva v absenci podpory dynamického generovani
kli¢t. Z toho divodu neni metoda kompatibilni s Sifrovanim pomoci dynamického WEP a
WPA. Jediné mozné Sifrovani bezdratové WiFi sité v kombinaci s EAP-MD5 metodou je
tak staticky WEP, jez byl popsan v kapitole 2.3.

Vzhledem k vyse uvedenym skutecnostem neni nadale doporucené metodu EAP-MD5
pouzivat. Bezpecnostni nedostatky a rizika vyplyvajici z nasazeni této metody jsou popsana
v kapitole 3.2.1. Podpora této metody u operacnich systémtit Windows byla odstranéna
poc¢inaje verzi Windows Vista. Zménou v registrech lze viak podpora metody opét povolit®’.

2.5.4 LEAP

EAP metoda LEAP, nékdy téZ oznacovana jako EAP-Cisco Wireless, je proprietarni metoda
publikovana spole¢nosti Cisco Systems®' v roce 2000. Zkratka LEAP znadi nazev Lightwei-
ght FExtensible Authentication Protocol, ze kterého jiz vyplyva, Ze snahou bylo vytvorit
odlehé¢enou metodu se zaméfenim na snadnou pouzitelnost.

Stejné jako EAP-MD5 i LEAP pouZiva pro autentizaci uzivatelské heslo a jméno. Na
rozdil od EAP-MD5, kde je vyuzit jednoduchy CHAP (Challenge-handshake authentication
protocol) protokol pro autentizaci klienta viéi serveru, vyuzivd LEAP modifikovany pro-
tokol MS-CHAPv1(Microsoft Challenge Handshake Authentication Protocol version 1).
Originalni protokol MS-CHAP publikovany spole¢nosti Microsoft v roce 1998 a popsany
v RFC 243332 nepodporuje vzajemnou autentizaci. Pravé v pfidani podpory autentizace
klienta vici serveru i serveru vici klientovi spociva rozsireni tohoto protokolu spole¢nosti
Cisco[30]. Podpora vzéjemné autentizace zvySuje odolnost této metody vuci MitM (Man
in The Middle) atoku. Pfesna specifikace Ciscem upraveného MS-CHAPv1 protokolu je
proprietarni a tudiZz neni oficidlné popsana. Postup autentizace byl vSak ziskdn metodou
reverzniho inZenyrstvi®3.

Stejné jako u metody EAP-MD5 dochézi k nesifrovanému pfenosu challenge a challenge-
response fetézce. Pfi znalosti algoritmu generovani challenge-response fetézce je mozné
vyuzit slovnikovy ttok pro ziskani ptuvodniho hesla. Na tento nedostatek metody LEAP
upozornil v roce 2003 jako prvni Joshua Wright®*. Konkrétni popis zranitelnosti je uveden

3Ohttp://support.microsoft.com/kb/922574

3http://www.cisco.com

32nttp://tools.ietf.org/html/rfc2433
33nttp://lists.cistron.nl/pipermail/cistron-radius/2001-September/002042.html
34nttp://www.securityfocus.com/archive/1/340365/2003-10-03/2003-10-09/2
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Obrazek 2.10: Autentizace prostfednictvim metody LEAP. Prevzato z [12]

v kapitole 3.2.2.

Komunikace mezi klientem a autentizdtorem je obdobnd jako u metody EAP-MD5 az
na zpusob, jakym je produkovan Challenge-Response fetézec. Uspésna autentizace klienta
do sité prostiednictvim metody LEAP je zachycena na obrazku 2.10.

Protokol LEAP nemé4 nativni podporu v Zadné verzi OS Windows. V Mac OS X je
LEAP podporovan od verze OS X 10.4 Lion a v Linux s BSD systémech je podporovan
klientem wpa_supplicant.

Pouziti metody LEAP neni nadale doporucovano samotnou spolecnosti Cisco Systems,
kterd namisto ni doporucuje pouzit metodu EAP-FAST, ktera je brana jako fakticky na-
stupce metody LEAP[2].

2.5.5 EAP-FAST

Metoda EAP-FAST (Flexible Authentication via Secure Tunneling) byla vytvofena spolec-
nosti Cisco Systems v roce 2007 jako reakce na objeveni zavaznych bezpecnostnich nedo-
statkt v implementaci metody LEAP. Na rozdil od svého predchiidce probiha autentizace
ve dvou fazich. V prvni fazi je sestaven zabezpeceny Sifrovany point-to-point tunel mezi
klientem a RADIUS serverem, autentizator tak k této komunikace nema pristup. Tunel je
vytvoren na zékladé tzv. PAC (Protected Access Credentials), ktery je generovan na RA-

)

DIUS serveru a obsahuje unikatni kli¢ pro kazdého uzivatele [30]. V druhé fazi probéhne
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Obrazek 2.11: Autentizace prostfednictvim metody EAP-FAST. Prevzato z [12]

skrze tento tunel autentizace pomoci algoritmu MS-CHAPv2, ktery zajistuje vzajemnou
autentizaci. Funkce jednotlivych fazi metody EAP-FAST jsou uvedeny v tabulce 2.4. Au-
tentizace prostfednictvim metody EAP-FAST je pak zachycena na obrazku 2.11.

V pripadé nasazeni této EAP metody je nutné resit distribuci PAC soubort jednotlivym
uzivatelim. To je obvykle feseno zavedenim nulté faze autentizace, kdy automaticky dojde
k pfedani obsahu PAC ze serveru klientovi prostfednictvim algoritmu Diffie-Hellman|[30].
Pripadné mizZe byt distribuce feSena manualné pomoci adresait s vyhradnim piistupem
pouze daného uzivatele.

EAP-FAST také na rozdil od metody LEAP prfinasi podporu serverovych certifikata.
Jejich nasazeni je povinné pouze v pripadé nastaveni nulté faze do rezimu Server-side au-
thentication Diffie-Hellman mode, v opa¢ném pripadé je nepovinné.

Metoda je nachylna na atok RADIUS impersonation (popsany v kapitole 3.2.4) sméfo-
vany na nultou fazi autentizace, kdy probihéd predani PAC soubori. Slabiny metody EAP-
FAST jsou rozebrany v kapitole 3.2.3.

2.5.6 PEAP

PEAP (Protected Extensible Authentication Protocol) byl poprvé pfedstaven v roce 2002.
Metoda byla vytvorena s dirazem na bezpe¢nost a vznikla kooperaci spole¢nosti Microsoft,
Cisco Systems a RSA Security. Na rozdil od dosud zminénych EAP metod je PEAP popi-
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Faze Funkce
Faze 0 | Pfenos PAC z RADIUS serveru na klienta za pouziti Authenticated nebo
Anonymous Diffie-Hellman protokolu

Féze 1 | Na zékladé PAC je vytvoien Sifrovany peer-to-peer tunel mezi klientem
a RADIUS serverem

Faze 2 | V ramci Sifrovaného tunelu dojde ke vzdjemné autentizaci
prostiednictvim protokolu MS-CHAPv2

Tabulka 2.4: Faze metody EAP-FAST
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Obrézek 2.12: Autentizace prostfednictvim metody PEAP. Prevzato z [12]

sovan jako samostatny protokol zapouzdiujici EAP komunikaci do Sifrovaného kanalu. Pro
zabezpedeni pfendsSenych autentizacnich idaju vyuziva tento kanal sifrovani TLS. TLS/SSL
komunikuje vétSinou na pomezi sitové a transportni vrstvy, v piipadé EAP protokolu je
v8ak pouzito TLS over EAP komunikujici na spojové vrstvé ISO/OSI modelu. Autentizace
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prostfednictvim protokolu PEAP je zobrazena na obrazku 2.12.

Na rozdil od metody EAP-FAST, u které je pouziti serverového certifikdtu volitelné,
je v pripadé PEAP nasazeni serverového certifikdtu povinné. Certifikat slouzi k prokazani
autenticity RADIUS serveru za ucelem sniZeni rizika RADIUS impersonation ttoku popsa-
ného v sekci 3.2.4. PEAP rozsifuje EAP protokol o takzvané AVP — Attribute Value Pair®’,
které slouzi k prenosu dodate¢nych informaci pfi autentiza¢nim procesu.

Samotny PEAP definuje pouze vnéjsi zapouzdieni EAP komunikace, avsak nedefinuje
pouziti zddného konkrétniho vnitiniho autentiza¢niho mechanismu. Na zékladé pouzitého
vnitfniho protokolu rozliSujeme nékolik verzi PEAP protokolu, nasleduje popis dvou nej-
rozsifenéjsich:

e PEAPvO/EAP-MSCHAPv2 -~ PEAP verze 0 byla popséana v IETF draftu®® vy-
tvoreném spolecnosti Microsoft v roce 2002. Metoda vyuziva pro potieby autentizace
protokol EAP-MSCHAPv2 publikovany spole¢nosti Microsoft. EAP-MSCHAPv2 na
rozdil od své prechozi verze podporuje vzajemnou autentizaci. Toho je docileno tim, ze
kromé Challenge Tetézce ze serveru na klienta, posila taktéz klient svij tzv. Challenge-
peer Fetézec na server a ovéiuje jeho odpovéd®’. Protokol PEAPv0 je nativné pod-
porovan opera¢nimi systémy Windows od verze Windows XP SP1 a MAC OS X od
verze 10.3 Panther. Vzhledem k této podpofe, pomérné dobré tirovni bezpecnosti
a snadné implementaci (oproti metodam zaloZenym na klientskych certifikitech) se
jedna o jednu z nejrozsirenéjsich EAP metod.

e PEAPv1/EAP-GTC - Specifikace PEAP verze 1 je popsana v IETF draftech®®.
Metoda byla vytvorena spole¢nosti Cisco Systems jako alternativa k PEAPv0. Pres-
toZe se Microsoft spolupodilel na vytvoreni tohoto protokolu, dodnes neni ve Win-
dows nativni podpora pro PEAPv1. Spolec¢nost Cisco Systems navic propaguje pouziti
své jiné metody, a to EAP-FAST. Z téchto diivodi neni PEAPv1/EAP-GTC prilis
rozsifen. Jako vnitini autentiza¢ni mechanismus je pouzita metoda EAP-GTC (EAP
Generic Token Card) vytvofené spole¢nosti Cisco Systems a popsana v RFC 3748,
Tato metoda slouZi pro prenos autentiza¢nich iidaji vygenerovanych bezpecnostnim
tokenem. Metoda pracuje s hesly typu OTP a neni tudiZ nachylnd na replay utok.
Bezpecnostnim tokenem mohou byt napriklad RSA SecurID tokeny.

2.5.7 EAP-TLS

EAP-TLS (EAP-Transport Layer Security) je IETF standard definovany v roce 1999 v RFC
271640 a v roce 2008 aktualizovany v RFC 5216*'. V roce 2003 byla tato EAP metoda jako
prvni a do roku 2005 také jedina, certifikovana organizaci WiFi Alliance pro pouziti ve
WiFi sitich a je tak Siroce podporovana vyrobcei hardware. Spolu s PEAPv0/MS-CHAPv2
se jednd o nejrozsifenéjsi EAP metodu pouzivanou ve WiFi sitich zalozenych na standardu
802.1X[16].

3http://tools.ietf.org/html/draft-kamath-pppext-peapv0-00#page-6

36nttp://tools.ietf.org/html/draft-kamath-pppext-peapv0-00

3"http://technet .microsoft.com/en-us/library/cc957983. aspx

3¥nttp://tools.ietf.org/html/draft-josefsson-pppext-eap-tls-eap-00 a http://tools.ietf.
org/html/draft-josefsson-pppext-eap-tls-eap-05

3%http://tools.ietf.org/html/rfc3748

Onttp://tools.ietf.org/html/rfc2716

nttp://tools.ietf.org/html/rfc5216
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Obrazek 2.13: Autentizace prostfednictvim metody EAP-TLS. Prevzato z [12]

EAP-TLS podporuje vzajemnou autentizaci mezi klientem a RADIUS serverem. Ta je
zalozena na PKI, kdy se RADIUS server autentizuje klientim prostfednictvim serverového
certifikdtu a klienti se autentizuji serveru kazdy svym vlastnim klientskym certifikatem. To
s sebou pfinasi vyssi implementacni (vybudovani PKI infrastruktury, nutnost distribuce
certifikdti na klienty) i finanéni (zakoupeni kvalifikovanych certifikatt centrélni autority)
naroc¢nost nasazeni této metody, avsak také vyssi troven bezpecénosti oproti dosud popsa-
nym EAP metodam|[l4]. Certifikit uzivatele mize byt ulozeny v souborovém systému nebo
na ¢ipové karté.

Sifrovany tunel mezi klientem a serverem je ustanoven prostfednictvim procedury na-
zyvané TLS handshake. Ten probiha nasledujicim zpiisobem|[22]:

1. Klient pozada server o zapoceti ustanoveni TLS kanélu a zaroven zasle serveru seznam
podporovanych Sifrovacich algoritmi a hashovacich funkci.

2. Server ze seznamu vybere nejsilnéjsi Sifrovaci algoritmus a hashovaci funkci a poskytne
klientovi svuj certifikat obsahujici certifika¢ni autoritu, jméno a vefejny kli¢ serveru.

3. Klient ovéri prijaty certifikat, vygeneruje pseudondhodné ¢islo oznacované jako Pre-
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Master Secret (PMS), které zaSifruje vefejnym kliGem serveru a zasle zpét spolu se
svym klientskym certifikatem.

4. Server je schopen PMS rozsifrovat pouzitim svého privatniho klice. Na zakladé PMS
vygeneruji obé strany symetricky kli¢ oznac¢ovany jako Master Secret, ktery slouzi pro
Sifrovani a deSifrovani dalsi komunikace.

Proces autentizace s vyuzitim EAP-TLS je zobrazena na obrazku 2.13. Metoda EAP-
TLS je podporovana operac¢nimi systémy MS Windows od verze Windows 2000 SP4 (EAP-
TLS v kombinaci s WPA je podporovano az od verze Windows XP SP2), opera¢nimi
systémy Mac OS X od verze 10.3 Panther. Linuxové a BSD systémy obsahuji podporu
EAP-TLS prostfednictvim klienta wpa_supplicant.

2.5.8 EAP-TTLS

EAP-TTLS (EAP-Tunneled Transport Layer Security) je metoda vytvofend spolecnosti
Funk Software *?. Tato metoda, popsand v RFC 5282%3, je sv§m principem velice podobna
metodé PEAP. Stejné jako PEAP i EAP-TTLS pouzivda AVP atributy pro pfenos infor-
maci uvnitf Sifrovaného kandlu. AVP metody EAP-TTLS jsou kompatibilni s AVP v ramci
protokolu RADIUS i DIAMETER.

Cinnost metody lze rozdélit na dvé faze. V prvni fazi je proveden TLS handshake, pfi
kterém je klientem ovérena identita serveru na zakladé serverového certifikatu. Ve druhé
fazi je sestaven TLS tunel, prostfednictvim kterého probéhne vlastni autentizace klienta.
Volitelné umozinuje EAP-TTLS autentizovat klienta prostfednictvim klientského certifikatu
jiz ve fazi 1. V takovém pripadé pak faze 2 vibec neprobéhne.

EAP-TTLS timto zptsobem poskytuje zapouzdfeni nejen pro dalsi EAP metody, ale
také pro autentizaci typu Password authentication protocol — PAP, Challenge-handshake
authentication protocol — CHAP, MS-CHAP a MS-CHAPv2.

2.5.9 Shrnuti

V této sekci byly popsany nejrozsifenéjsi EAP metody vyuzivané u bezdratovych siti za-
loZzenych na standardu 802.1X. Kromé vySe popsanych metod existuji mnohé dalsi jako
napiiklad EAP-SIM, EAP-AKA, PEAP-EAP-TLS, EAP-SRP, EAP-SecurID, EAP-POTP
a dalsi. Tyto metody nebyly popsany z divodu jejich minimélni rozsitenosti u WiFi siti,
pripadné se jedna o modifikace vyse popsanych metod.

“2Funk Software byla v roce 2005 koupena spole¢nosti Juniper Networks: http://www. juniper.net/us/
en/company/press-center/press-releases/2005/pr-051114.html
Bhttp://tools.ietf.org/html/rfc5281
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Kapitola 3

Slabiny bezpecénostnich
mechanismi WLAN siti

Cilem této kapitoly je vytvorit uceleny prehled popisujici znamé slabiny, bezpecnostni nedo-
statky a zranitelnosti nejrozsifenéjsich bezpec¢nostnich mechanismi pouzivanych v bezdra-
tovych sitich dle standardu IEEE 802.11. Slabiny siti se Sifrovanim zaloZzenym na znalosti
sdileného klice (WEP, WPA-Personal) byly jiz struéné popsany v pfislusnych kapitoléch.
Hlavni pozornost je vénovana standardiim a technologiim vyuzivanych v bezdratovych si-
tich velkych podnikt a organizaci. Konkrétné se jedna o bezdratové WiFi sité postavené na
standardu IEEE 802.1X.

Tato kapitola by méla slouzit jako prirucka uvadéjici zranitelnosti, rizika a doporuceni
vyplyvajici z nasazeni raznych technologii a bezpecnostnich mechanismu, pfipadné vyplyva-
jici z nasazeni téchto mechanismi v nespravné konfiguraci. Primarnim cilem je poskytnout
podklady k provedeni technicky zamérfeného bezpecnostniho auditu bezdratové sité. Cilem
takového auditu je provérka konfigurace piistupovych bod@, RADIUS serveru' a také kon-
figurace klientd pfipojenych k bezdratové siti. Konkrétni kroky pro vykonani auditu jsou
pak uvedeny v kapitole 4.

Kapitola bude pojednavat o bezpecnostnich rizicich bezdratovych siti vyplyvajicich
z nasazeni nevyhovujicich bezpeénostnich mechanismi, jakymi je napiiklad metoda LEAP
v pripadé siti postavenych na standardu 802.1X. Déle budou probréana rizika plynouci z ne-
dostatecné bezpecnostni konfigurace na strané klientského bezdratového software. Kapitola
nepojednévé o rizicich bezdratovych siti vzniklych procesnim pochybenim?, itokem pomoci
socialniho inzenyrstvi ¢i exploitaci chyb v software jednotlivych prvkt WiFi infrastruktury
¢i pripojenych klientt. V praci taktéz nebude feSena otdzka odpovédnosti za vznikly inci-
dent.

Informace obsazené v této kapitole mohou byt vyuzity administratory bezdratovych
siti pro kontrolu konfigurace a pripadné aplikaci uvedenych doporuceni a taktéz bezpec-
nostnimi konzultanty, auditory ¢i testery k provedeni bezpecnostniho auditu se souhlasem
provozovatele dané sité s cilem identifikace bezpeénostnich rizik.

Tak jako kazdé informace i postupy uvedené v této kapitole mohou byt zneuzity k jinému
ucelu, nez je predpokladany zamér. V tomto pripadé se mize jednat o neautorizované zasahy
do cizich WiFi siti. Je nutné upozornit, ze takové aktivity jsou trestné postizitelné v ramci

1P¢ipadné jiného autentiza¢niho serveru, v p¥ipadé, kdy neni nasazen protokol RADIUS, ale napiiklad
DIAMETER & TACACS+
2Naptiklad stéale platné piihlagované tidaje propusténého zaméstnance
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¢eského préava, viz Trestni zakonik ¢. 40/2009 SB, §230, odstavec 1°:

~Kdo prekond bezpecnostni opatreni, a tim neopravnené ziskd pristup k pocitacovému
systému nebo k jeho casti, bude potrestan odnétim svobody az na jeden rok, zikazem ¢innosti
nebo propadnutim véci nebo jin€ majetkové hodnoty.

3.1 Filtrace MAC adres a skryvani SSID

Rizeni pFistupu na ziakladé MAC adresy

Filtrace MAC adres je zpusob Fizeni pfistupu k siti na zakladé hardwarové adresy bezdrato-
vého sitového adaptéru popsany v kapitole 2.2. MAC adresa lze na vétsiné sitovych adaptéri
zménit. Utoénik zéroven miiZe pasivnim monitorovanim asociovangch klientt k dané bez-
dratové siti zjistit jejich MAC adresy. Ty jsou ze zachycengch ramct ¢itelné? i v piipadé,
ze je pouzito Sifrovani WEP ¢ WPA. Ukéazka zmény MAC adresy v Linuxu je zobrazena
na vypisu 3.1. V operac¢nim systému Windows je obvykle nutné provést zasah do registru.
Postup Gtocnika pro obejiti pristupu na zakladé MAC adresu je nasledujici:

1. Za pomoci pasivniho odposlouchévani sitového provozu je zjisténa MAC adresa aso-
ciovaného klienta.

2. Utoénik zméni svoji MAC adresu za autorizovanou MAC adresu pfipojeného klienta.
3. Pokud neni na siti nasazeno Sifrovani, muze se uto¢nik asociovat a autentizovat k bez-

dratové siti.

Vypis 3.1: Zména MAC adresy sitového adaptéru ath0

# ifconfig athO down
# ifconfig athO hw ether 00:11:22:33:44:55
# ifconfig athO up

Pokud se atoc¢nik pripoji k siti v dobé, kdy je zaroven pfipojeny i autorizovany klient,
miZze dojit v rdmci jejich komunikace ke konfliktim, jelikoZ se v daném segmentu sité budou
nachézet dvé zafizeni se stejnou MAC adresou. Po pripojeni k siti mize itocnik déale pod-
niknout slovnikovy utok vici webové ¢i konzolové administraci daného pristupového bodu.
V pripadé, Ze je pouzito slabé ¢i dokonce z vyroby prednastavené heslo, mtze Gto¢nik ziskat
pristup do administrace pfistupového bodu a zde rozsirit seznam povolenych MAC adres
o svoji vlastni® MAC adresu, pfipadné filtrovani na zédkladé MAC adres zcela deaktivovat.

Skryté SSID

Vypnuti propagace SSID bezdratové sité nabizi témeér kazdy pristupovy bod jakozto dalsi
z Urovni zabezpeceni sité. Pro zkuseného ttoc¢nika vsak neni problém tuto vlastnost sité
obejit a ziskat tak identifikator SSID[7].

Skryti SSID spociva v zakazani periodického vysilani 802.11 Beacon ramcu pristupovym
bodem. SSID je vsak v 802.11 komunikaci pfenaseno i v ramcich Probe request a Probe

3www.mvcr . cz/soubor/sb011-09-pdf . aspx

4Na rozdil od IP adres, které se nachézeji az na tieti, tedy jiz sifrované, vrstvé
SMiuze byt i zfalsovana
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response, které byly popsany v kapitole 2.1.3. Tyto ramce jsou vysilany ve fazi pfipojovani
klienta k siti. Uto¢nik tak méa dvé moznosti a to zahajit pasivni odposlech sifového provozu
a cekat, nez dojde k pfipojeni klienta k siti, anebo provést deautentiza¢ni atok spocivajici
ve vysilani podvrhnuti deautentizac¢nich ramct na jiz ptripojeného klienta. Vyhodou prvni
moznosti je nemoznost odhaleni utoc¢nika, zatimco vyhodou moznosti druhé je rychlost
ziskéni pozadované informace, avsak za cenu rizika detekce tohoto toku systémem WIDSS
(viz kapitola 5.1.5).

Obé moznosti predpokladaji, ze k cilové siti je pfipojen alespon jeden klient. V opa¢ném
pripadé zustava SSID sité neodhalitelné.

Doporudéeni

Prestoze obé zminéné metody prinaseji urcité zvyseni zabezpeceni bezdratové sité, nepred-
stavuji pro zkusenéjsiho ttocnika vyraznéjsi prekazku a mohou naopak zptisobit problémy
s konektivitou k siti autorizovanému uzivateli. Doporucené je taktéz nastavit silnd hesla
k administracim vsech aktivnich sitovych prvki vylucujici Gsp&sny ttok zevnitf sité. Vyssi
droven zabezpedeni potom prinese omezeni pristupu k managementu siftovych prvkid pouze
z vyhrazenych administratorskych VLAN.

3.2 WPA Enterpise

Jak jiz bylo uvedeno v kapitole 2.5, pojmem WPA Enterprise je obecné oznacovano nasa-
zeni bezdratové WiFi sité spolu s autentizacnim mechanismem dle standardu IEEE 802.1X
a to prestoze Sifrovani takové sité nemusi byt realizovano pouze pomoci WPA | ale také pro-
stfednictvim protokolu WEP s dynamickymi kli¢i. V této kapitole jsou podrobné rozebrany
bezpec¢nostni nedostatky a zranitelnosti vyplyvajici z nasazeni ¢i nedostatecné konfigurace
jednotlivych EAP metod. U kazdé EAP metody bude uvedeno také bezpecnosti doporuceni
s cilem co nejvice snizit dané riziko.

3.2.1 EAP-MD5

Metoda EAP-MD5 byla pivodné navrzena pro sité s nizkym rizikem odposlechu, z ¢ehoz
principu Challenge-Handshake. Cinnost metody byla popséna v kapitole 2.5.3.

Jakmile klient obdrzi Challenge Tetézec, vytvori Challenge-response fetézec nasledujicim
zptsobem:

challenge response = MD5(challenge_id + heslo + challenge)

Uspésny atok predpoklada odchyceni EAP komunikace tspésné autentizace klienta.
V pripadé, ze je k dané siti néktery klient jiz asociovany, nemusi ito¢nik ¢ekat na jeho opé-
tovné ptihlaseni a muze se pokusit o jeho deautentizaci prostfednictvim zaslani deautenti-
zacniho rdmce. Deautentizacni rdmce nemaji zddnou ochranu proti podvrhnuti a klientovi
se tak jevi, Ze prikaz k deautentizaci ptisel z daného piistupového bodu. Pokud je klienttv
suplikant nakonfigurovan pro automatické prihlasovani k dané siti, probéhne ihned po de-
autentizaci klienta autentizace, na niz toc¢nik ceka. V praxi je odpojeni a znovu pripojeni
klienta k siti tak rychlé, ze si uzivatel ani nemusi v§imnout, ze se déje néco nestandardniho.

SWireless Intrusion Detection System
"Virtual Local Area Network
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Jakmile ito¢nik zachyti EAP-MD5 komunikaci, mtze se znalosti postupu pro vytvafeni
Challenge-response tetézce pouzit offline slovnikovy ttok na heslo. Hodnota challenge_id
stejné samotny challenge fetézec jsou obsazené v EAP-MD5-Challenge ramci. Challenge-
response Tetézec je pak obsazeny v EFAP-MDJ5-Response ramci. Algoritmus pro offline slov-
nikovy utok na heslo uZivatele je popsan ve vypisu 3.2.

Vypis 3.2: Offline slovnikovy ttok na EAP-MD5 komunikaci

parsel (EAP-MD5-challenge)
parse2 (EAP-MD5-challenge)
parse3 (EAP-MD5-response)

challenge_id
challenge
response

for pass in dictionary.txt:
hash = MD5(challenge_id + pass + challenge)

if (hash == response):
print "Password:," + pass
break

Metoda EAP-MD5 je odolna vuci replay tutoku. Odchyceny Challenge-response feté-
zec nelze pouzit na opétovnou autentizaci, jelikoz je zavisly na hodnoté Challenge Fetézce
v ramci jedné EAP komunikace.

Doporudéeni

Vzhledem k tomu, Ze tato metoda nepodporuje generovani dynamickych kli¢i a nelze tak
nasadit v kombinaci s WPA, neni u bezdratovych siti prilis rozsifena. Pouziti této metody
neni rozhodné doporucovano a to ani v kombinaci se silnym heslem. Pokud je z jakychko-
liv divodi nutné provadét autentizaci uzivateli prostfednictvim této metody, lze vyuzit
metodu EAP-TTLS s vnitini metodou EAP-MDS5, kdy jsou autentiza¢ni tdaje prenaseny
v ramci Sifrovaného kanéalu. Metoda EAP-TTLS je popsana v kapitole 2.5.8 a jeji bezpecnost
je feSena v kapitole 3.2.5.

3.2.2 LEAP

Jak jiz bylo zminéno v kapitole 2.5.4, spole¢nost Cisco Systems vytvarela EAP metodu
LEAP piedevsim s dirazem na jednoduché nasazeni a pouziti. Specifikace metody vznikla
v roce 2000, tedy v dobé, kdy byl algoritmus WEP jediny moZny prostiedek pro Sifrovani
WiFi sité a navic v té dobé jesté povazovan za bezpecny®.

Na bezpecnostni nedostatky metody LEAP bylo poprvé upozornéno na konferenci DEF-
CON 1. srpna roku 2003. Vyzkumnik v oboru bezpecnosti bezdratovych siti Joshua Wright
zde prezentoval nachylnost metody na offline slovnikovy ttok. Na tomto misté je nutné
podotknout, ze témétr kazda autentizacni metoda zaloZena na zadavani hesla je v piipadé
zvoleni slabého hesla nichylnd na tento utok. V pfipadé metody LEAP vsSak zranitelnost
spociva v markantnim snizeni ¢asové naroc¢nosti tohoto atoku. Pro ispésné vykonani slov-
nikového titoku musi nejdiive tto¢nik odchytit LEAP komunikaci autorizovaného klienta.
Toho muze byt docileno stejnymi prostiedky, jako jiz bylo popsano v pfipadé metody EAP-
MD5.

8Na zranitelnosti mechanismu WEP bylo poprvé upozornéno v roce 2001

38




Autentizace v ramci metody LEAP funguje na principu Challenge-handshake a je za-
loZzend na autentizacnim algoritmu spole¢nosti Microsoft MS-CHAPv1. Néasleduje popis
¢innosti autentiza¢niho protokolu MS-CHAPv1:

1. Autentizator zasle klientovi 8 bajti dlouhy challenge fetézec.

2. Klient vytvoii 16B dlouhy NT hash? hesla, kter§ pouZije k vygenerovani 3DES kli¢t
(Algoritmus 3DES pouziva kli¢ o celkové délce 168 bitl.) nésledujicim zptisobem:

e Kli¢ 1 = NT1 - NT7
e Kli¢ 2 = NT8 - NT14
e Kli¢ 3 = NT15 - NT16 + 7\0\0\0\0\0”

3. Kazdym z kli¢u je zasifrovan challenge Fetézec, vystupem jsou tfi 8 bajti dlouhé
retézce.

4. Klient zasle konkatenaci téchto fetézcii (24 bajti) autentizatoru jako challenge-response
retézec.

5. Autentizator na zakladé prijatého challenge-response fetézce rozhodne, zda bude Kkli-
ent Uspésné autentizovan.

Bezpecnostni problém spociva v postupu vytvoreni tfetiho DES klice. Kli¢ je 7 bajtu
dlouhy, avsak poslednich 5 bajtt je vzdy konstantnich (bajty s hodnotou nula). Utok hrubou
silou na algoritmus DES s klicem dlouhym 16 bit'" je tak p¥i pouziti dnesnich vypocetnich
prostfedki otdzka okamziku, jelikoz maximalni pocet moznosti klice je 216 tedy pouhgch
65536 moznosti. Prolomenim t¥etiho Sifrovaciho klice je tak témét v konstantnim ¢ase mozné
ziskat posledni dva bajty'! (vySe oznacené jako NT15 a NT16) NT Hashe hesla.

V dalsi fazi je nutné prevést slovnik s hesly'? na slovnik obsahujici pouze NT hashe
téchto hesel. Z tohoto souboru je pak mozné vyfiltrovat NT hashe koncici dvéma znaky,
které byly zjiStény v prechozi fazi. Tim dojde k enormnimu sniZeni moznych shod.

V posledni fazi je proveden klasicky slovnikovy tutok na MS-CHAPv1 algoritmus pouze
s pouzitim hesel ze slovniku, jejichz N'T hashe kondi zjisténymi dvéma znaky. Pokud dojde
ke shodé, je na zakladé NT hashe vyhleddan odpovidajici fetézec v ptivodnim slovniku,
ktery je zaroven heslem uzivatele bezdratové sité. Uzivatelské jméno je v oteviené podobé
obsazeno v FA P-Identity-Response paketu a uto¢nik mutze timto zpusobem ziskat platné
prihlasovaci tdaje uzivatele.

Pro nézornost redukce stavového prostoru pro hledani hesla poslouzi slovnik dodavany
s linuxovou distribuci Backtrack'® obsahujici pfes 1,7 milionu slov'?. Na zakladé néj byl
vytvoren slovnik obsahujici pouze NT hashe hesel. Jako heslo byl ndhodné zvolen jeden
z Tetézcl nachazejicich se v tomto slovniku, konkrétné se jednalo o fetézec fibreglass. Na
zékladé poslednich dvou znaki NT hashe tohoto hesla byly vyfiltrovany odpovidajici NT
hashe ze slovniku. Z celkovych 1707659 hasht zbylo pouze 24.

9NT hash je zalozeny na hashovaci funkci MD4, jeho vystupem je 128 bitt dlouhy Fetézec
10Zbyvajicich 40 bitt zname.

1z celkovych Sestnécti

12ptedpokladejme, Ze hesla jsou ulozena v souboru ve formatu jedno heslo na fadek.
Bhttp://www.backtrack-1linux.org/

! Tento slovnik je dostupny napiiklad zde: http://static.hackersgarage.com/darkcOde.1st.gz
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Bezpecnostni nedostatek se nachazi pfimo v autentiza¢nim protokolu MS-CHAPv1. Zra-
nitelné jsou tak vSechny metody a protokoly, které z MS-CHAPv1 vychazeji. Kromé EAP
metody LEAP se tak jedné napiiklad o PPTP (Point-to-Point Tunneling Protokol). Joshua
Wright na konferenci DEFCON upozornil na bezpecnostni nedostatky tohoto protokolu
v souvislosti s metodou LEAP, nedostatky samotného mechanismu MS-CHAPv1/2 jsou
znamé jiz od roku 1999[31].

Doporudéeni

Metoda LEAP je v soucasné dobé povazovana za zastaralou a neni povazovana za bezpec-
nou. Samotna spole¢nost Cisco Systems doporucuje pouziti metody EAP-FAST, ktera byla
vytvorena s cilem odstranit bezpec¢nostni nedostatky metody LEAP[2]. Pokud neni z ja-
kéhokoliv divodu mozné LEAP nahradit za bezpecnéjsi metodu je nutné pouzit opravdu
silnd hesla, ktera maji sanci odolat offline slovnikovému ttoku. Doporuceni na tvorbu hesel
jsou uvedena v kapitole 3.3.

3.2.3 EAP-FAST

Metoda EAP-FAST byla vytvorena spole¢nosti Cisco Systems jako reakce na odhaleni zra-
nitelnosti v jejich predchéazejici metodé LEAP. Metoda je inspirovand metodami PEAP a
EAP-TTLS. Ve fazi 1 je vytvoren Sifrovany tunel, pres ktery ve fazi 2 probiha samotna
autentizace.

Sestaveni tunelu probiha na zékladé validace PAC, coz je soubor vygenerovany RADIUS
serverem a ulozeny na klientovi. Distribuce PAC souboru z RADIUS serveru na klienta je
oznacovana jako faze 0. Tato faze probihd poprvé pri nasazeni této metody, po expiraci
PAC souboru (obvykle jednou do roka) nebo v pfipadé pfidani nového klienta.

PAC soubor muze byt ke klientovi pfenesen po metalické siti, stazenim z chranéného
ulozisté nebo automaticky. Prvni dvé mozZnosti jsou ekvivalentni distribuci klientskych cer-
tifikdth u metody EAP-TLS. EAP-FAST ziskal oblibu pravé podporou tfeti moznosti a
to automatické distribuce PAC souboru pomoci bezdratové sité po zadani prihlasovacich
udaju[22].

Toto feSeni je velice pohodlné avsak tvori hlavni bezpec¢nosti problém této metody.
Automatické distribuce PAC miize probihat ve dvou rezimech:

o Server-Authenticated - vyuziti RSA

e Server-Unauthenticated - vyuziti anonymniho DH

P1i pouziti prvniho rezimu provadi klient pfed obnovou PAC souboru autentizaci ser-
veru na zakladé serverového certifikatu. Nasazeni serverového certifikatu vSak neni metodou
EAP-FAST vynucené, proto je ¢asto z divodu snadnosti nasazeni pouzita varianta Server-
Unauthenticated, ktera serverovy certifikdt nevyzaduje[10]. V prvni fazi je potom vyuzit
anonymni Diffie-Hellman tunel a v druhé faze probéhne autentizace prostfednictvim pro-
tokolu MS-CHAPv2.

Metoda EAP-FAST je tak v této konfiguraci zranitelnd na utok RADIUS imperso-
nation. Uto¢nik viak pro dspésnou kompromitaci musi atok provést v dobé, kdy probihé
nultéd faze, tedy pfi nasazeni metody, obnové PAC souboru, po jeho expiraci ¢i v pripadé
konfigurace nového klienta. V dobé, kdy v réameci sité neprobihé faze 0, neni metoda na
tento utok zranitelna (na rozdil od metod PEAP a EAP-TTLS, které jsou pii nedostateéné
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konfiguraci na strané klienta zranitelné po celou dobu jejich pouziti), jelikoz v prvni fazi pti
ustanovovani TLS tunelu neprobih4 standardni TLS handshake, ale tunel je sestavovan na
zakladé znalosti sdileného tajemstvi z PAC souboru (tzv. PAC-opaque). Jelikoz podvrzeny
RADIUS server nema znalost tohoto tajemstvi, nemutze s klientem ustanovit zabezpeceny
tunel.

Uspésnym provedenim ttoku ziskd atoénik p¥istup do Sifrovaného kanalu a muze tak
odchytit MS-CHAPv2 komunikaci, na kterou nasledné muze byt veden offline slovnikovy
utok. Podrobny popis atoku RADIUS impersonation je uveden v kapitole 3.2.4.

Doporudéeni

V pripadé nasazeni metody EAP-FAST v kombinaci s automatickou distribuci PAC sou-
bori klientiim je doporucené vyuzit rezim s autentizaci serveru. To predpoklada nasazeni
serverového certifikditu na RADIUS server. Takovato konfigurace snizuje riziko tspésného
provedeni RADIUS impersonation utoku a bezpec¢nosti se téméf vyrovnava metodé EAP-
TLS.

3.2.4 PEAP

Tato sekce bude vénovana bezpecnosti metody PEAP, konkrétné jeji verze PEAPv0/MS-
CHAPv2 a to z diuvodu jeji dominance mezi ostatnimi verzemi metody PEAP. Oznaceni
PEAP bude déle v textu oznacovat pravé tuto verzi.

PEAP na rozdil od metod EAP-MD5 a LEAP pied samotnou autentizaci (fize 2) pro-
vede sestaveni tunelu Sifrovaného prostifednictvim kryptografického protokolu TLS (Trans-
port Layer Security)[6]. Ten je v souc¢asné dobé povazovan za z hlediska bezpecnosti dosta-
teény prostiedek pro zajisténi davérnosti a integrity prenasenych dat'®.

Implementace metody PEAP vyZaduje nasazeni serverového certifikitu na RADIUS
serveru. Bezdratovy klient tak ma moznost pred samotnou autentizaci ovérit identitu ser-
veru. Problémem vsSak je, Ze toto ovéfeni identity neni na strané klienta povinné a zavisi
na nastaveni konkrétniho suplikanta'®, viz obrazek 3.1.

Protected EAP Properties ﬁ

When connecting:

[ | validate server certificate

Connect to these servers:

Obrazek 3.1: Nastaveni validace certifikitu RADIUS serveru ve Windows 7 WZC suplikantu

RADIUS impersonation

V piipadé, Ze suplikant klienta neni nakonfigurovany zptusobem, aby ovéroval identitu RA-
DIUS serveru, stava se dany klient nachylny na ttok RADIUS impersonation, ktery je
variantou ttoku Rogue AP'" pro 802.1X sité. Utok je proveditelny v p¥ipadé nasledujicich

15Na rozdil od jeho piedchiidce SSLv2, ktery jiz neni doporucené vyuzivat.
163y plikantem je zde mysleny software pouzity pro pfipojeni k 802.1X WiFi siti
http://www.rogueap . com/
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t¥1 konfiguraci suplikanta:

e Suplikant klienta viibec neovéiuje identitu RADIUS serveru (viz napiiklad obrazek
3.1)

e Suplikant klienta ovéruje identitu RADIUS serveru, avsak nemé nastavenou kontrolu
certifikdtu vici zadné duvéryhodné certifika¢ni autorité. Chovani vétsiny suplikant
je potom takové, Ze se klienta pfed autentizaci dotazi, zda divéruje konkrétnimu cer-
tifikatu. Pokud klient oznadi certifikat za duvéryhodny, je navazan kontakt s RADIUS
serverem.

e Suplikant klienta je nakonfigurovany tak, Ze ovéruje identitu RADIUS serveru a méa
nastavenou kontrolu certifikdtu viiéi vetejné divéryhodné certifikaéni autorité (napti-
klad VeriSign). V tomto pfipadé si muze atocnik tuto CA zjistit pomoci odposlechu
prvni faze PEAP komunikace, nasledné z¥idit certifikdt podepsany touto CA'® a na-
sadit ho na faleSny RADIUS server.

Implicitni chovani suplikantd WZC, OS X supplicant a Juniper Odyssey client pfi kon-
figuraci nové bezdratové 802.1X sité je dotaz na klienta, zda povazuje certifikat RADIUS
serveru za duvéryhodny. V tom pripadé plné zaleZzi na rozhodnuti daného uzivatele, jak
se v pripadé podvrhnuti certifikitu RADIUS serveru zachova. Postup uto¢nika pfi prove-
deni atoku RADIUS impersonation, kdy je v dosahu cilové sité a pripojeného klienta, je
nasledujici:

1. Utoénik vytvori WiFi sif se stejnym SSID a zabezpefenim, jako mé cilova sif. Vy-
tvorend sit by méla mit pro cilového klienta vyssi signal neZ sit originalni. V této
siti se bude nachézet autentizator (HW nebo SW pfistupovy bod) i autentiza¢ni RA-
DIUS server se schopnosti logovat probihajici autentizaci, véetné hodnot Challenge a
Challenge-response.

2. Utoénik deautentizuje pfipojeného klienta prostiednictvim vysilani deautentiza¢nich
ramci. Pokud je suplikant klienta nastaveny pro automatické pripojovani k dané
siti (dle SSID) a signal podvrhnuté sité je vyssi nez signél pivodni sité, je velice
pravdépodobné, Ze se suplikant pokusi pripojit k podvrhnuté siti. Pokud automatické
pripojovani k dané siti neni v suplikantu nakonfigurovano, musi ito¢nik ¢ekat, nez se
klient k jeho siti pfipoji ru¢né.

3. Klient zahaji autentizac¢ni proces k podvrhnuté siti, certifikdt RADIUS serveru neni
kontrolovan anebo je akceptovan na zakladé vyse uvedenych podminek a dojde k sesta-
veni TLS tunelu. Koncovym bodem tohoto tunelu je podvrzeny RADIUS server. Utoé-
nik tak ma piistup ke komunikaci v ramci ifrovaného tunelu a miize odposlechnout?’
Challenge a Challenge-response fetézce autentizac¢niho protokolu MS-CHAPv2.

4. MS-CHAPv2 stejné jako jeho predchozi verze obsahuje bezpeénostni slabiny|[3 1] usnadiu-
jici offline ttok hrubou silou na Challenge-response fetézce. Utoénik mize timto zpi-
sobem ziskat heslo klienta bezdratové sité.

18Certifikaéni autorita

Y Takovym RADIUS serverem mtize byt napiiklad Freeradius-WPE: http://www.willhackforsushi .
com/FreeRADIUS_WPE.html

20Respektive dohledat v log souboru RADIUS serveru.
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Kromé vyse popsané situace, kdy se uto¢nik nachézi pfimo v dosahu signédlu cilové
sité, muze byt Utok veden i na osamoceného neasociovaného klienta, jehoZ suplikant je
nakonfigurovan pro automatické pripojeni k dané siti. Suplikant takového klienta v pripadé,
ze neni v dosahu této sité, periodicky vysila ramce typu Probe request obsahujici SSID cilové
sité. Pokud utoénik vytvori sit s odpovidajicim SSID a zabezpecenim, pokusi se klient
o asociaci k této siti. Kompromitace uzivatelského ¢tu tak mtize nastat i na geograficky
odligné lokaci nez se nachézi samotné sif spolecnosti.

Cely vyse popsany utok mize byt vykonan pouze z jediného notebooku za pouziti virtu-
alizace a softwarového AP. Uto¢nik tak nemusi budit pozornost manipulaci s hardwarovym
pristupovym bodem, anténou ¢i vice pocitaci.

Anonymizace identity

Identita klienta se pfi PEAP komunikaci pfenasi dvakrat. Na samotném zacatku komuni-
kace je tento Fetézec prendsen v Citelné podobé v EAP-Identity-Response ramci, viz obra-
zek 2.12. K vlastni autentizaci je pouzita az identita prenasena uvnitf TLS tunelu. Nékteré
suplikanty dovoluji identitu prenasenou v oteviené podobé zaménit za libovolny Fetézec
z divodli anonymizace pouzitého uzivatelského jména, za ticelem obrany proti odposlechu
této informace.

Napriklad v pfipadé pouziti Active Directory, jakoZto autentiza¢ni databéze, je v identité
klienta pfendSené piihlagovaci jméno do Windows domény. Utoénik tak muize pasivnim
odposlechem provést sbér prihlagovacich idaji, které muze vyuzit pro provedeni Denial of
Service atoku v pfipadé zamykani uzivatelskych a¢tt po urc¢itém poctu netspésnych pokusi
o prihlaseni nebo pfi sociotechnickém utoku.

Doporudéeni

Pro zmirnéni moznosti utoku RADIUS impersonation je doporu¢ené na strané klienta apli-
kovat nasledujici nastaveni:

e Suplikant ovéruje identitu RADIUS serveru

e Suplikant kontroluje piislusnost certifikatu k CA dané organizace (naptiklad Brno
University of technology CA). Predpoklada se, ze klient ma nainstalovany kofenovy
certifikdt organizace. Je vhodné zvolit CA, u niz je nizké riziko, ze se utoc¢nikovi
podafi ziskat certifikat podepsany touto CA. Toto riziko je nizsi v pripadé CA dané
organizace/spole¢nosti nez v ptripadé verejnych CA.

e Suplikant ovéiuje doménové jméno serveru s CN?! uvedenym v certifikatu.

V pripadé operacniho systému Windows a suplikantu WZC je mozné pri hardeningu
konfigurace vychézet z oficidlniho doporudeni spole¢nosti Microsoft??.

K moznostem konfigurace ptripojeni k bezdratové siti by bézny uzivatel na své stanici
nemél mit pristup. Predejde se tak neautorizovanym zasahtim do konfigurace, které mohou
vést ke zvySeni rizika kompromitace u¢tu. Tato konfigurace by méla byt provadéna pouze
administratorem dané sité. V pfipadé pouziti Windows domény je mozné vyuzit centrali-
zované reseni pomoci Group Policy.

21Common Name
2http://support.microsoft.com/kb/941123
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Metoda PEAP je ze své podstaty bezpec¢na, avSak pri jejim nasazeni je nutné dbat
zvySené pozornosti pri konfiguraci suplikantt klientskych stanic. Je nutné korektné nastavit
validaci certifikditu RADIUS serveru dle doporuceni uvedenych vyse a tim snizit riziko
aspésného provedeni utoku RADIUS impersonation.

Dulezité je také pouziti silného hesla ke vSem uzivatelskym ucttum. PoZadavky na silné
heslo jsou uvedeny v kapitole 3.3. Dle moznosti pouzitého suplikantu je také vhodné nastavit
anonymni identitu pfrendSenou v neSifrované ¢asti PEAP komunikace za UiCelem sniZeni
moznosti sbéru uzivatelskych jmen.

3.2.5 EAP-TTLS

EAP-TTLS je velice podobnéd metodé PEAP, kdy je pro potfeby autentizace také vytvaren
zabezpeceny TLS tunel. Samotna autentizace je potom provadéna pomoci méné bezpec-
ného mechanismu. Tyto mechanismy byly vétSinou pivodné navrzeny pro pouziti v sitich
s nizkym rizikem odposlechu. Hlavni vyhodou EAP-TTLS oproti PEAP je pomérné siroka
podpora vnitfnich autentiza¢nich mechanismi. Podporovany jsou nejen ruzné EAP metody,
ale také autentizacni protokoly PAP, CHAP, MSCHAPv1 a MSCHAPv2.

EAP-TTLS je v piipadé nedostateéné konfigurace®® na strané klientského suplikantu
zranitelnd na atok RADIUS impersonation, jez dovoli tto¢nikovi odchyceni komunikace
v ramci Sifrovaného kanalu. Postup provedeni tohoto utoku je identicky jako v pripadé
metody PEAP. Po kompromitaci sifrovaného kanalu a odchyceni vnitfni autentizace zavisi
dalsi postup na zvolené vnitini autentiza¢ni metodé[10].

V piipadé pouziti protokolu PAP definovaném v RFC 13342 jsou autentiza¢ni udaje
v ramci Sifrovaného kanalu prenaseny v oteviené podobé. Stejna situace je v pripadé pouziti
EAP-GTC popsaného v RFC 3748%° ktery pro autentizaci pouziva bezpeénostni tokeny
jako napiiklad RSA SecurID. V piipadé EAP-GTC se vSak jedna o OTP?%, jejichZ platnost
je omezena na kratky Casovy interval.

V pfipadé pouziti CHAP, MSCHAPv1/2 nebo EAP-MD5 miize uto¢nik po kompro-
mitaci TLS kanalu zahajit offline slovnikovy utok na odchycenou komunikaci, jak jiz bylo
popsano v piedchozich kapitolach.

Doporudéeni

Stejné jako u metody PEAP platiiu EAP-TTLS uvedena doporuceni pro striktni nastaveni
kontroly certifikatt u klientskych suplikanti za tcelem snizeni moznosti ttoku RADIUS
impersonation, pouziti silného hesla a anonymizace identity.

Jako vnitini autentizac¢ni protokol neni vhodné pouzivat PAP, ktery v pifipadé kompro-
mitace TLS kanalu dava utoc¢nikovi instantni pristup k heslu. Doporucenou vnitini autenti-
zacni metodou je MS-CHAPv2 v kombinaci se silnym heslem ¢i EAP-GTC vyuzivajici HW
tokeny a OTP hesla.

3.2.6 EAP-TLS

EAP-TLS je jedna z mala EAP metod, kterd vyZaduje nasazeni serverovych i klientskych
certifikat. To ji ¢ini mimoradné bezpecnou, avSak zaroven pomérné obtizné implementova-

Z3Vynechans nebo nedostateéna kontrola serverového certifikdtu
Hhttp://www.ietf.org/rfc/rfc1334.txt
Bhttp://tools.ietf.org/html/rfc3748

260ne Time Password - jednorazové heslo tvorené obvykle posloupnosti &islic
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telnou ve srovnani s ostatnimi[l0]. Hlavnim problémem je vybudovani PKI infrastruktury
v dané organizaci a sprava a distribuce certifikata klientam.

EAP-TLS poskytuje vzajemnou autentizaci na zakladé validace certifikattt béhem pro-
cedury TLS handshake[22]. Vzhledem k pouziti klientskych certifikatli je nemozné tuto me-
todu kompromitovat prostfednictvim utoku RADIUS impersonation. Kompromitace uziva-
telského u¢tu by musela byt podminéna kradezi certifikitu, ktery navic muze byt chranén
PINem?’. Klientsky certifikdt mtize byt ulozen bud v souborovém systému klienta, nebo
externé na Cipové karté.

Doporudéeni

Metoda EAP-TLS sama o sobé poskytuje vysokou troven zabezpeceni. Ta muze byt jesté
posilena pouzitim ¢ipovych karet namisto uloZeni certifikitu v souborovém systému a také
ochranou klientského certifikdtu PINem.

3.3 Shrnuti

Skryti SSID dané sité je bezpecnostni prvek, ktery mize odradit amatérské a nemotivo-
vané utocniky, avsak pro zkuseného uto¢nika se jednd o minimélni prekazku. Obecné se
jednd o uplatnéni principu Security through obscurity, ktery je z bezpecnostniho hlediska
zavrhovan[35]. Korektné zabezpecend sif musi za kazdych podminek odolat utoku zvendi,
proto by hlavni pozornost méla byt vénovana hlavné vybéru bezpecéné autentizacni me-
tody a zpusobu Sifrovani. Nastaveni skrytého SSID také snizuje uzivatelsky komfort pfi
konfiguraci nového ptipojeni k dané siti a muze tak byt uzivateli vniméano negativneé.

Filtrovani MAC adres klientt tvori dalsi vrstvu ochrany v ramci fizeni pfistupu k bez-
dratové siti. Stejné jako v pripadé skrytého SSID vsak ani tento bezpeénostni mechanismus
nepfedstavuje pro utocnika vétsi problém. Ve firemnich bezdratovych sitich, kde se k siti
pfipojuje spiSe neménnad mnozina klientl, je vhodné filtrovani dle MAC adres nasadit.
V ptipadé nového klienta (novy zaméstnanec, novy notebook) je nutno danou adresu po-
volit pouze jednou, a to pfed prvnim prihlaSenim nového zafizeni do sité. Naproti tomu
v navstévnickych WiFi sitich by toto nastaveni znamenalo nutnost manualné zavést do se-
znamu povolenych MAC adres adresu kazdého navstévnika, coz by v pripadé jejich vysokého
poctu bylo krajné nepraktické. Zaroven s nasazenim tohoto zptisobu zabezpeceni je vhodné
v bezpecnostni politice definovat odpovédnost za ruseni neplatnych zdznamu (naptiklad
vSechna zafizeni propusténého zaméstnance).

V ramci vybéru vhodného Sifrovani bezdratové sité je z hlediska bezpecénosti situace
pomérné jednoducha. Bezpecnostni protokol WEP by nemél byt za zadnych okolnosti pou-
zit. Standard WPA-TKIP by mél byt pouzit pouze v pripadé, kdy se v ramci sité nachazeji
zarizeni nepodporujici standard WPA2-CCMP. Ve vSech ostatnich pripadech je doporucené
vyuzit pravée WPA2-CCMP, ktery je v soucasné dobé povazovan za bezpecny.

Vybér vhodné EAP metody

Dalsim dulezitym krokem pfti zabezpeceni 802.1X bezdratové sité je vybér vhodné autenti-
za¢ni metody. V roce 2005 bylo vydano RFC 4017%% definujici bezpe¢nostni pozadavky na
EAP metodu. Standard IEEE 802.11i fiké, Ze EAP metoda pouzita v pfipadé bezdratové

2TPersonal Identification Number
Bhttp://www.ietf.org/rfc/rfc4017 . txt
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sité by méla spliovat pozadavky uvedené pravé v tomto RFC. RFC 4017 se tak stalo de
facto neoficidlnim standardem pro EAP metody pouzité v bezdratovych siti[l4].

Pozadavky uvedené v tomto RFC se déli na povinné, doporucené a volitelné. Z po-
vinnych se jedna o pozadavek na generovani Master Session klice béhem autentizace. Na
zakladé tohoto klice je po dokonceni autentizace inicializovéno Sifrovani prostfednictvim
algoritmt AES ¢i TKIP. Dalsim povinnym poZadavkem je pozadavek na vzajemnou au-
tentizaci. Vzajemna autentizace musi probéhnout v rdmci jedné EAP komunikace. Pouziti
dvou EAP metod v opaénych smérech tak neni vzajemnou autentizaci tak, jak je definovana
v RFC 3748%Y. Metoda musi byt odolné vici offline slovnikovému atoku a vaé ttoku Man
in the Middle.

Doporucené pozadavky by dle RFC 4017 mély spliovat specificky EAP metody, které
jsou pouzité v bezdratové siti. Témito pozadavky jsou podpora fragmentace a podpora
anonymizace uZzivatelské identity, prenaSené v oteviené podobé. RFC 4017 definuje jesté
dva volitelné pozadavky a to podpora Fast Reconnect a Channel binding. Funcionalita Fast
Reconnect byla popsana v sekci 2.5.2.

P¥imo v RFC 4017 jsou za nevyhovujici oznaceny EAP metody EAP-MD5, EAP-GTC
a EAP-OTP[33]. Naproti tomu metody PEAP, EAP-TTLS, EAP-TLS i EAP-FAST spliuji
pozadavky uvedené v tomto RFC[22]. Co se ty¢e metody LEAP, ta neposkytuje ochranu
vici slovnikovému utoku, jak bylo demonstrovano v kapitole 3.2.2.

V pripadé vybéru EAP metody pro implementaci v ramci bezdratové sité je doporucené
vybrat jednu z metod splnujicich naroky pozadované v RFC 4017. Jednozna¢né nejvyssi
aroven bezpecnosti z EAP metod poskytuje EAP-TLS, jez je postavena na vybudovani
PKI infrastruktury serverovych i klientskych certifikatti, coz ji ¢ini pomérné naro¢nou na
implementaci. Pfehledné porovnani jednotlivych metod protokolu EAP z rtznych hledisek
je uvedeno v tabulce 3.1.

Tvorba hesla

Vétsina metod protokolu EAP vyuzivana v pripadé bezdratovych siti je zaloZena na au-
tentizaci pomoci hesla. Hesla by méla spliiovat urcité bezpecnostni zasady. Bezpecnostni
pravidla pro vytvoreni hesla by méla byt stanovena politikou hesel. Nasleduje priklad bez-
pecnostni politiky vynucujici tvorbu bezpe¢nych hesel:

1. Délka hesla alespon 8 znakt.
2. Nutnost pouziti kombinace alfanumerickych a specialnich znak.

3. UdrZeni historie alespon 5 hesel.

S

. Expirace hesla po 120 dnech.

Bhttp://tools.ietf.org/html/rfc3748

46


http://tools.ietf.org/html/rfc3748

EAP- LEAP | EAP- EAP- EAP- PEAP PEAP
MD5 FAST TLS TTLS MS- EAP-

MS- CHAPv2 | GTC
CHAPv2

Serverovy Ne Ne Volitelné | Ano Ano Ano Ano

certifikat

Klientsky Ne Ne Ne Ano Ne Ne Ne

certifikat

Vzajemna Ne Ano Ano Ano Ano Ano Ne

autentizace

Kompatibilita | Ne Ano Ano Ano Ano Ano Ano

s WPA

Tunelovana Ne Ne Ano Ano Ano Ano Ano

autentizace

Skryti Ne Ne Ne Ne Ano Ano Ano

identity

Fast Ne Ne Ano Ano Ano Ano Ano

reconnect

Splnuje poza- | Ne Ne Ano Ano Ano Ano Ano

davky z RFC

4017

Tabulka 3.1: Srovnani jednotlivych EAP metod
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Kapitola 4

Bezpecnostni audit

S tim, jak se informacni technologie postupné rozsifovaly a integrovaly do fungovani a
Fizeni kritickych procest organizaci a podnikt, rostl pozadavek na jejich bezpec¢nost. Bez-
pecnost informacnich systémi ve struc¢nosti chapeme jako pozadavek na zajisténi zaklad-
nich bezpecnostnich hledisek, kterymi jsou duvérnost, integrita, dostupnost, autenticita a
nepopiratelnost[9].

Pro zjisténi bezpecénostniho stavu daného IS je nutné provést jeho kontrolu a ovérit, zda
a do jaké miry jsou vyse uvedend bezpecnostnimi hlediska splnéna. Pravé tento postup pak
nazyvame bezpecnostnim auditem. Bezpec¢nostni audit informac¢niho systému je pomérné
komplexni tkon, proto nebyva provadén nahodile, ale podle uréité normy, metodiky ¢i
standardizovaného postupu.

V této kapitole bude uveden vyvoj bezpec¢nostnich norem a moznost jejich uplatnéni
pro bezpec¢nostni audit bezdratovych siti. Dale bude navrZena a popsana vlastni metodika
pro realizaci bezpec¢nostniho auditu bezdratové sité s autentizaci dle standardu 802.1X.

4.1 Zakladni pojmy

Jak jiz bylo uvedeno vyse, bezpec¢nost chapeme jako zajisténi urcitych bezpecnostnich hle-
disek. Nasleduje vysvétleni jejich vyznamu:

e Duvérnost - Pfistup k datiim/aktiviim IS mé pouze autorizovany subjekt.
e Integrita - Informace nemuize byt v ramci komunikace neautorizované modifikovana.

e Dostupnost - Autorizovany uzivatel ma vzdy mé vzdy definovanym zptusobem a po
urcitou dobu pfistup k IS.

e Autenticita - Je zajisténa ovéritelnost ptivodu informaci.
o Nepopiratelnost - Pivodce nemiize popfit vykonani akce ¢i doruceni zpravy.

V oblasti bezpecnostnich auditii a penetrac¢nich testdi jsou dale ¢asto pouzivany po-
jmy testovani metodou Blackbox, Whitebox a Greybox. Tyto pojmy budou dale v praci
pouzivany, proto nasleduje jejich vysvétleni.

e Blackbox testing - V piipadé provadéni bezpecnostniho auditu metodou Blackbox
simuluje auditor ¢innost Utoc¢nika, ktery nemé o dané siti zadné blizsi informace a
znalosti a pristupuje k ni pouze zvenci. Cilem takového auditu je predevsim nalezeni
zranitelnosti umoznujicich ziskani neautorizovaného pristupu do dané sité.
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e Whitebox testing - Opakem je potom bezpec¢nostni test metodou Whitebox, kdy
ma auditor plny pfistup ke vSem pozadovanym informacim. Muze tak nahlizet do
konfiguraci jednotlivych zafizeni a sluzeb, pfipadné mize byt ziskani znalosti prove-
deno pohovorem s odpovédnymi osobami, jakymi jsou napfiklad spravce sité, systé-
movy administrator ¢i bezpecnostni manazer. Cilem bezpec¢nostniho auditu metodou
Whitebox je pak predev§im nalezeni konfiguracnich pochybeni, které nejsou vétsinou
prostfednictvim metody Blackbox detekovany.

e Greybox testing - Kombinaci obou uvedenych postupi je potom testovani meto-
dou Greybox, kdy utoc¢nik pristupuje k dané siti zvenci, avSsak disponuje urcitymi
znalostmi o této cilové siti.

Dalsimi ¢asto pouzivanymi pojmy jsou bezpeénostni audit a penetraéni test. Ozna-
¢eni penetracni test je pouzivano spiSe v souvislosti s metodou Blackbox, zatimco bezpedc-
nostni audit se vaze spise k metodé Whitebox. V ramci této prace vsak budou tyto pojmy
chapany jako synonyma a nebude mezi nimi ¢inén rozdil.

4.2 Historie

Prvni mezindrodné uznavanou normou zaméfenou na hodnoceni bezpecnosti IS se stal TC-
SEC! (Trusted Computer System Evaluation Criteria) vydany v roce 1983 ministerstvem
obrany Spojenych statd americkych. TCSEC je prvni z fady bezpec¢nostnich norem vyda-
vanych ministerstvem obrany USA a pozdéji NCSC (National Computer Security Center)
v osmdesatych a devadesatych letech dvacatého stoleti. Tato fada je oznacovana jako Rain-
bow Series, jelikoz kazda z knih ma svoji specifickou barvu desek. TCSEC je tak podle svého
oranzového obalu neforméalné oznacovan jako Orange book. TCSEC zavadi stupnici sedmi
kategorii, do kterych muze auditovany systém na zdkladé splnéni pozadavki spadat[23].

Evropskym proté&jskem TCSEC se v roce 1990 stala norma ITSEC? (Information Tech-
nology Security Evaluation Criteria) vytvorena z narodnich norem stati Francie, Némecka,
Nizozemska a Velké Britanie. Aktualizovana verze normy byla vydana Evropskou komisi
v roce 1991. Na rozdil od TCSES disponuje norma ITSEC dvourozmérnou hodnotici stup-
nici, kterd rozliuje zarucitelnost a funkénost[19].

Obé vyse uvedené normy byly postupné nahrazeny standardem ISO/IEC 15408 ozna-
¢ovanym jako Common Criteria®, ktery (nejen) z téchto norem vychazi. Prvni verze této
normy byla vydéana v roce 1999, posledni aktualizace probéhla v roce 2009 na verzi 3.1. CC
stanovuji obecné platné sestavy poZadavki na bezpecnostni funkce produktt a systémt
IT a miry zarucitelnosti bezpec¢nosti udélované pii hodnoceni témto bezpecnostnim funk-
cim, ¢imz umoznuji porovnavat vysledky nezavisle provadénych hodnoceni bezpecénosti[19].
Hodnoceni podle CC se soustfeduje predevsim na hodnoceni IT produkti, jakymi jsou na-
piiklad operacni systémy, databazové systémy, sifové prvky ¢ specializované bezpecénostni
produkty.

http://csrc.nist.gov/publications/history/dod85. pdf
Ihttp://www.ssi.gouv.fr/site_documents/ITSEC/ITSEC-uk.pdf
3Celym nazvem Common Criteria for Information Technology Security Evaluation, zkracené pak CC
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4.3 OSSTMM

V soucasné dobé je jedind rozsahlejsi metodika bezpecnostniho testovani WLAN siti obsa-
zens v metodologickém manualu OSSTMM* vydanym organizaci ISECOM?®. Prvni verze
OSSTMM byla vydana v roce 2000, aktualni verze 3 pochézi z roku 2010 a v soucasné
dobé probihaji prace na verzi 4. OSSTMM je metodologie zamérujici se na audit fyzické
bezpecénosti, bezpeénosti telekomunikacnich siti, bezpecnosti datovych siti a pravé bezpec-
nosti bezdratovych siti. Bezpecnostni audit bezdratové WiFi sité dle OSSTMM se sklada
z nasledujicich oblasti[20]:

1.

10.

11.

12.

13.

14.

Logistics - Dohodnuti ¢asu provedeni auditu, zajisténi vhodného HW vybaveni a
specifikace rozsahu auditu.

. Active Detection Verification - Zjisténi nasazeni IDS/IPS systémi v rdmci testované

sité.

. Visibility Audit - Detekce dostupnych siti a pouzitych frekvenci/kanéli.

. Access Verification - Tato faze se zaméfuje na konfiguraci pristupovych bodi (zména

tovarniho SSID, vhodné nastavena sila signalu, metody autentizace a autorizace, fizeni
pristupu).

. Trust Verification - Zjisfovani moznosti zneuziti divéry mezi jednotlivymi entitami

(nastaveni klientskych autentizac¢nich metod, moznost vytvofeni spojeni s neautori-
zovanou entitou).

. Controls Verification - Ovéfeni zajisténi nepopiratelnosti (identifikace uzivateli, lo-

govéni), divérnosti (Sifrovani dat) a integrity (podepisovani zprav, Sifrovani).

Process Verification - Ovéfeni procesni bezpecnosti (zavedeni uréeni odpovédnosti,
vypracovani bezpec¢nostni politiky,...)

. Configuration Verification - Ovéfeni kvality hesel (slovnikové ttoky vii¢i autentizaci),

overeni dodrzeni bezpecnostni politiky.

. Property Validation - ZjiSténi neautorizované nasazenych pristupovych bodda.

Segregation Review - Testovani zabezpeceni citlivych dat, detekce tniku citlivych
informaci prostfednictvim bezdratové sité.

Exposure Verification - Testovani pfesahu bezdratového signalu mimo vyhrazené pro-
story.

Competitive Intelligence Scouting - Ovéreni klasifikace vSech internich dokumenti
s citlivymi daty.

Privileges Audit - Testovani identifikace a autorizace, ovéfeni moznosti eskalace pri-
vilegii.

Survivability Validation - Zhodnoceni Fizeni kontinuity ¢innosti.

4The Open Source Security Testing Methodology Manual
SInstitute for Security and Open Methodologies
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15. Alert and Log Review - Zjisténi moznosti detekce probihajiciho ttoku (logovéni, vy-
tvofeni alertu, upozornéni odpovédné osoby).

Metodika pokryva test bezdratové sité pomérné komplexné. Problémem vsak je, Ze
jednotlivé oblasti jsou v ramci metodiky OSSTMM popsany velice stru¢né a fesi pouze
co testovat, ale jiz ne jak test provést, jaka rizika z jednotlivych nedostatki vyplyvaji
a jaka se k nim vazou doporuceni. Veskeré faze auditu jsou popsany na vysoké trovni
abstrakce a neobsahuji Zadné konkrétni kroky ani postupy. Metodika tudiz také neobsahuje
zadné postupy pro testovani autentizacnich metod standardu 802.1X. Realizace praktického
auditu bezdratové WiFi sité je tak pouze na zékladé informaci uvedenych v OSSTMM témér
nemozna. Tato prace ma za cil vytvorit podmnozinu takovéto metodiky a to konkrétné
metodiku zaméfenou na analyzu autentiza¢nich metod v ramci nasazeni 802.1X bezdratové
sité.

4.4 Metodika auditu 802.1X bezdratové sité

Vyse uvedené normy poskytuji prilis vysokou miru abstrakce a jejich vyuziti pro bezpec-
nostni audit konkrétni bezdratové sité tak neni prili§ vhodné. Pro tento Gcel jsou vhodnéjsi
specializované metodiky urcené piimo pro jednotlivé technologie. Prikladem specializované
metodiky mitize byt napiiklad OWASP Testing Guide®, podrobné rozebirajici problema-
tiku auditu a penetra¢niho testovani webovych aplikaci a sluzeb. JelikoZ v soucasné dobé
takto specifickd metodika urcend pro audit bezdratovych siti s autentizaci dle standardu
802.1X neexistuje, bude v této kapitole navrzena a popsana metodika vlastni. Metodika
bude popisovat jednotlivé faze a podfaze realizované béhem auditu takové sité.
Predmétem technického auditu 802.1X WiFi sité jsou néasledujici entity:

e Autentizacni servery
e Pristupové body (autentizétory)

e Bezdratovi klienti

Zatimco v ramci sitové infrastruktury instituce se nachézi zpravidla jednotky autenti-
zacnich serverl, bezdratovych klientd mohou byt stovky. Z toho divodu neni ¢asto v rdmci
rozpoctu bezpecnostniho auditu mozZné provést provérku konfigurace suplikantu kazdého
z nich. Tato situace je v praxi feSena auditem konfigurace pouze jednoho vzorového klienta
s tim, Ze vSichni ostatni maji shodné nastaveni, na jehoz zménu mé opravnéni pouze admi-
nistrator. Technicky bezpec¢nostni audit bezdratové siti s autentizaci dle standardu 802.1X
zahrnuje provedeni nasledujicich fazi:

1. Detekce pouzité metody protokolu EAP - Identifikace autentiza¢ni metody,
kterd je v rdamci dané sité pouzita je zdkladnim krokem pi#i provadéni technického
auditu. Na zdkladé tohoto zjisténi je poté volen konkrétni postup, ktery se v pripadé
jednotlivych metod miize dosti lisit. Identifikace lze docilit pasivnim odposlechem bez-
dratového sitového provozu. K identifikaci dojde vzdy, kdyz je zachycena komunikace
pravé se autentizujiciho klienta. Pasivni odposlech je zcela nedetekovatelny sondami

5The Open Web Application Security Project
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WIPS’. Pro urychleni této faze lze vSak vyuzit aktivni deautentizaci pfipojeného kli-
enta nebo klientd, ¢imz je vynucena jejich opétovna autentizace, v ramci které je
mozné identifikovat zvolenou metodu protokolu EAP. Tuto akci je uz vSak mozné
detekovat WIPS sondami (viz podkapitola 5.1.5).

2. Ziskani pristupu - Ve fazi ziskani pfistupu je proveden aktivni utok za tcelem
zjisténi kvality hesel pripadné konfigurace jednotlivych klienti. Dale bude néasledovat
struény popis vykonanych akci v rdmci auditu v pripadé identifikace jednotlivych
metod protokolu EAP. Podrobny popis zranitelnosti a nedostatki téchto metod byl
popsan v kapitole 3.2.

(a) EAP-MDS5 - Metoda EAP-MDS5 je zranitelna na atok vedouci k odhaleni hesla
pripojeného klienta. Po odchyceni autentizace (at uz pasivnim odposlechem ¢i
pomoci vynucené deautentizace) je mozné provést offline utok hrubou silou na
autentizacni mechanismus této metody. V pfipadé vyuziti slabého nebo slov-
nikového hesla je tak vysoka pravdépodobnost jeho kompromitace. Pokud se
timto zptisobem podari kompromitovat hesla nékterych uzivateld, znaci to, ze
v dané siti neni aplikovana dostatecné silnd politika hesel. Dale pokud je dete-
kovéno pouziti metody EAP-MD5, automaticky to znamené, Ze dand sit nevy-
uziva Sifrovani prenasenych dat, jelikoz metoda EAP-MDS5 nepodporuje genero-
vani kli¢ového materialu®. Z toho plyne vazné riziko moznosti odposlechu pie-
nasenych dat v pripadé, Ze nejsou vyuzity Sifrované verze aplika¢nich protokoli
(HTTPS, POP3S, SMTPS,...). V pfipadé detekce metody EAP-MD5 je vzdy
doporuceno pouziti metody protokolu EAP zajistujici vyssi bezpec¢nost. Pokud
dojde ke kompromitaci hesel nékterych uzivatelt, je dale doporuceno zavedeni,
pripadné zesileni, politiky hesel v ramci dané sité/domény.

(b) LEAP - Postup v ptipadé metody LEAP je podobny jako v pfedchazejicim pfi-
padé. Po odchyceni autentizace daného klienta je zahéjen slovnikovy utok. Au-
tentiza¢ni mechanismus metody LEAP navic trpi zranitelnosti (popsanou v ka-
pitole 3.2.2), kterd umoziiuje Gtoku hrubou silou jesté dale urychlit. V piipadé
detekce metody LEAP je vidy doporuceno pouziti metody protokolu EAP za-
jistujici vyssi bezpecnost (naptiklad metoda EAP-FAST, ktera byla piimo spo-
leénosti Cisco System ur¢ena jako nastupce metody LEAP). Pokud dojde ke
kompromitaci hesel nékterych uzivatel je dale doporu¢eno zavedeni, pripadné
zesileni, politiky hesel v rdmci dané sité/domény.

(c) EAP-FAST - Metoda EAP-FAST je vétSinou auditovana metodou Whitebox.
Hlavni riziko pfi nasazeni této metody spociva v nezabezpecené distribuci PAC
soubort jednotlivym klientim v ramci nulté faze autentizace. Jelikoz tato nulta
faze probihé pouze pri nasazeni této metody a poté vidy pfi pridani nového uzi-
vatele nebo expiraci hodnoty PAC, je velice nepravdépodobné, Ze by byla tato
faze odchycena zrovna v pribéhu Blackbox penetrac¢niho testu. Konfigurace dis-
tribuce PAC soubort klienttim je proto zjistovana z konfigurace autentiza¢niho
serveru, pripadné béhem pohovoru s odpovédnou osobou. V ptipadé, Ze je distri-
buce FeSena automatickym rezimem a zaroven neni nasazen serverovy certifikat
na autentiza¢nim serveru, stava se nulta faze zranitelna vadci utoku AP imperso-
nation, ktery je popsan v kapitole 3.2.4. Doporuc¢enim v ptipadé pouziti metody

"Wireless Instrusion Prevention System
8Detailnéji bylo popsano v kapitole 2.5.3
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EAP-FAST je nasazeni serverového certifikdtu pro ucely autentizace v ramci
nulté faze.

(d) PEAP - Metoda PEAP vyuziva na rozdil od metod EAP-MD5 a LEAP pro au-
tentizaci tunel Sifrovany pomoci SSL. Metoda diky tomu neni nachylnad na utok
hrubou silou vici zachycené autentizaci, jelikoz ta je Sifrovana. Jak jiz bylo uve-
deno v kapitole 2.5.6, metoda PEAP podporuje pouziti serverového certifikatu za
ucelem moznosti ovéreni legitimity autentiza¢niho serveru klientem. Problémem
vSak je, ze kontrola serverového certifikdtu zalezi na konfiguraci klienta. Pokud
klient serverovy certifikdt nekontroluje, stava se nachylny na tutok prostiednic-
tvim AP impersonation. Vysledkem tspésného provedeni tohoto utoku spolu
s atokem hrubou silou je tak odhaleni oteviené podoby hesla klienta. V pripadé
bezpec¢nostniho auditu metodou Whitebox je soucasti této faze provérka konfigu-
race vybraného klienta s tim, Ze se predpokladéa, ze konfigurace vSech ostatnich
klienti je shodné a bez moznosti jeji editace uzivatelem. Pravé pii této provérce
je ovérovano, zda je v konfiguraci klientského suplikantu vynucena kontrola ser-
verového certifikatu za tcelem zabranéni utoku AP impersonation. Pokud tato
volba neni vynucena, jedna se o vazné bezpecnostni pochybeni.

(e) EAP-TTLS - V pfipadé identifikace pouziti metody EAP-TTLS je postup
témér shodny jako v pripadé metody PEAP, tedy provedeni atoku AP imper-
sonation s cilem odhaleni hesla uzivatele. U EAP-TTLS je mozné se navic za-
méfit na pouZity vnitini autentizaéni mechanismus. Tim miiZe byt obvykle PAP?,
CHAP!Y, EAP-MD5, MS-CHAPv1 a MS-CHAPv2. V piipadé, Ze je jako vnitini
autentiza¢ni mechanismus pouzit protokol PAP, ziska auditor po Gspésné prove-
deném utoku AP impersonation rovnou otevienou podobu hesla. Doporucené je
tak pouzit MS-CHAPv2, ktery v pripadé pouZiti opravdu silného hesla zamezi
moznosti jeho kompromitace.

(f) EAP-TLS - Metoda EAP-TLS poskytuje ze v§ech pouzivanych metod protokolu
EAP nejvyssi troven zabezpeceni diky vynuceni pouziti klientskych certifikati.
Tato metoda neni zranitelna na utok hrubou silou viéi autentiza¢nimu mecha-
nismu ani na utok prostrednictvim AP impersonation. V pfipadé detekce vyuziti
této metody je vhodné se zamé¥it na umisténi uzivatelskych certifikatt a pouziti
PINu. Pokud jsou certifikaty uloZeny v opera¢nim systému kazdého z klienti,
je mozno doporudit umisténi certifikdtt na cipové karty, ¢imz dojde k dalsimu
zvyseni urovné zabezpeceni. Kazdy uzivatelsky certifikat by pak mél byt chranén
dostatecné silngm PINem.

3. Enumerace uzivatelskych jmen - Jak jiz bylo popsano vyse, protokol EAP pfenési
béhem autentizace uzivatelska jména v oteviené podobé. Pro enumeraci uzivatelskych
jmen tak postacuje klasicky pasivni odposlech bezdratového provozu ptfipadné spojeny
i s aktivni deautentizaci pfipojenych klientti pro urychleni sbéru jmen. Prihlasovani
v rdmci bezdratové sité s autentizaci dle standardu 802.1X je casto propojeno s Win-
dows doménou, kdy se databaze uzivateltt nachézi na doménovém kontroleru. V tako-
vém pripadé jsou zachycend uzivatelskd jména doménovymi uzivateli dané Windows
domény. Odchycend doménova uzivatelskd jména lze poté vyuzit naptiklad i v ramci
interniho penetra¢niho testu pro tok hrubou silou vii¢i doménovému kontroleru nebo

9Password Authentication Protocol
10Challenge Handshake Authentication Protocol
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uzivatelskym stanicim s cilem odhaleni hesla daného uzivatele. Z odchycenych uZiva-
telskych jmen je také mozné odhadnout pravidla pro vytvareni téchto jmen. V pripadé,
Ze jsou vytvaiena uzivatelskd jména piilis kratka'!, hrozi riziko hadani takto vytvaie-
nych jmen Gto¢nikem. Toto riziko je vSak redlné spise v prostfedi interni sité, kde by
bylo mozné toto hadani zautomatizovat. Vystupem této faze je seznam zachycenych
uzivatelskych jmen. Cela tato faze mize byt preskoCena v pripadé, ze maji vSichni
pripojeni klienti nakonfigurovano skryvani identity. V opa¢ném pripadé je vhodné
tuto konfiguraci doporudit.

4. Audit zarizeni a sluZeb - Tato faze je provadéna v pfipadé Whitebox auditu.
Pfedmétem auditu jsou v této fazi konfigurace ptistupovych bodu (autentizatort) a
autentizacénich servert (napiiklad RADIUS ¢i DIAMETER servery). Je kontrolovéno,
zda je nastaveno dostateéné silné Sifrovani prenaSenych dat (WPA-AES a ne WPA-
TKIP ¢i dokonce WEP), zda je korektné nastaveno logovéani tak, aby bylo mozné
v pripadé incidentu jednoznac¢né vyhledat vinika ¢i zda je pouzity software aktualni.
V této fazi muze byt taktéz ovéfena procesni bezpecénost, zamérujici se napriklad na
stanoveni odpovédnosti v piipadé incidentii, zastupitelnost, zpracovavani a uchovéa-
vani log zadznamu ¢i zaplatovani. Tato prace se vSak zaméfuje pouze na technickou
¢ast bezpec¢nostnich testli a procesni bezpec¢nost zde feSena nebude.

Cely audit je mozné provést pouze prostfednictvim volné dostupnych nastroji, z nichz je
naprosta vétSina urcend pro unixové platformy. Nasleduje vycet a struény popis vybranych
nastroju pouzitelnych jako podpora pii realizaci bezpecnostniho auditu 802.1X WiFi sité.

e airodump-ng - Nastroj ze znamého baliku aplikaci nazvaného Aircrack slouzici pro
enumeraci vSech dostupnych WiFi siti. U kazdé sité jsou prehledné zobrazeny in-
formace jako SSID, BSSID, pouzity bezpecnostni mechanismus, asociovani klienti a
dalsi. Program zvlada identifikaci pouziti 802.1X, avSak jiz nepodporuje detekci pou-
7ité autentizacni metody.

e Kismet - Alternativa k néastroji airodump-ng. Kromé zobrazeni informaci o jednotli-
virch sitich Kismet podporuje praci s GPS a také obsahuje jednoduchy WIPS'? modul.

e aireplay-ng - Néstroj z téhoz baliku jako néstroj airodump-ng slouzi (mimo jiné)
k aktivni deautentizaci pfipojenych klientti. Prostfednictvim tohoto néstroje je mozné
plosné deautentizovat veskeré pfipojené klienty dané sité (zaslanim deautentizaénich
ramci na broadcast), anebo tok omezit na konkrétniho klienta.

e mdk3 - Nastroj mdk3 je mozné taktéz vyuzit pro plosSnou deautentizaci klientt.

e Wireshark, tcpdump - Oba néastroje slouzi pro analyzu datového toku. Tato funk-
cionalita mize byt v ramci auditu vyuZita pro analyzu EAP komunikace a zjisténi
pouzité metody. Takovato ru¢ni analyza je vSak pomérné zdlouhavé a neefektivni.

e eapmd5pass, md5crack - Obé aplikace umoznuji provedeni offline slovnikového
atoku vudi zachycené autentizaci prostfednictvim metody EAP-MD5.

" Napiiklad dva nebo tii znaky
12Wireless Intrusion Prevention System
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e asleap - Néastroj umoznuje provedeni offline slovnikového ttoku viiéi autentizaci pro-
stfednictvim metody LEAP. V ramci této funkcionality aplikace implementuje op-
timalizovanou metodu slovnikového utoku tak, jak byla popsana v kapitole 3.2.2.
Daéle nastroj umoznuje slovnikovy ttok vici zachycené autentizaci MS-CHAPv2, ktera
miiZe byt ziskdna v pripadé pouziti metody PEAP a provedeni utoku AP imperso-
nation.

¢ THC-LEAPcracker - Jak jiz z nazvu aplikace vyplyva, nastroj implementuje offline
slovnikovy utok (taktéz optimalizovany) vii¢i metodé LEAP a jednd se tak alternativu
k programu asleap.

e freeradius-wpe - Jedna se o patch na nejrozsifenéjsi volné dostupnou implementaci
RADIUS serveru. Patch zajisti logovani veskerych autentizacnich fetézci, na které
muze byt poté vykonan slovnikovy tutok prostfednictvim aplikaci popsanych vyse.
Vyuziti tohoto nastroje pro utok AP impersonation bylo popsano v kapitole 3.2.4.

V této kapitole byly predstaveny jednotlivé faze bezpec¢nostniho auditu 802.1X sité.
U kazdé faze bylo uvedeno shrnuti jednotlivych ¢innosti, které tuto fazi tvori. Byl zde také
uveden seznam aplikaci, které slouzi jako podpora pro vlastni realizaci auditu. Uvedené
nastroje pokryvaji znacnou ¢ast auditu, avsak zde chybi aplikace pro pohodlnou enumeraci
uzivatelskych jmen, zjisténi pouzité EAP metody, zjisténi vSsech EAP metod podporovanych
danym autentiza¢nim serverem a také chybi jakakoliv vazba mezi témito nastroji, ktera by
umoznila alespont ¢asteCnou automatizaci provadéni bezpec¢nostniho auditu. Piesné tyto
nedostatky si klade za cil odstranit aplikace implementovana v ramci praktické ¢asti této
prace. Navrh a implementace této aplikace jsou popsany v nasledujici kapitole.
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Kapitola 5

EAPtool

V ramci praktické ¢asti prace byla implementovana aplikace slouzici pro analyzu protokolu
EAP s cilem usnadnéni auditu bezdratové WiFi sité s autentizaci dle standardu 802.1X".
Nastroj bude oznacovan jako EAPtool. Aplikace primarné slouzi bezpe¢nostnim auditorim
pro usnadnéni technické ¢asti auditu bezdratové WiFi sité s autentizaci zalozené na stan-
dardu 802.1X. Dalsi cilovou skupinou jsou sitovi administratori, ktefi si pomoci aplikace
mohou ovéfit konfiguraci autentizacniho serveru, pfipadné demonstrovat prakticky ttok na
pouzitou EAP metodu.

Auditem 802.1X WiFi sité je v kontextu aplikace EAPtool myslen proces analyzy za-
bezpeceni takové sité spocivajici v odhaleni pouzité metody protokolu EAP, enumeraci uzi-
vatelskych jmen pfipojenych klientt a odhaleni hesel téchto klientu tak, jak bylo popsano
v kapitole 4.4.

Pri vytvareni aplikace byl kladen diraz na implementaci funkcionalit, které nejsou nabi-
zeny zadnym vefejné dostupnym nastrojem. Bezpecnostni audit 802.1X WiFi sité zahrnuje
provedeni nékolika fazi. Prvni fazi je samotna detekce pouzité metody protokolu EAP. Tato
faze je v rdmci auditu sité zasadni, jelikoz informace ziskana v této fazi ovliviiuje nasledu-
jici postup. Paralelné s fazi zjisténi pouzité metody protokolu EAP probihé fize enumerace
uzivatelskych jmen. Jak jiz bylo uvedeno v predeslém textu, uZivatelskd jména se v ramci
protokolu EAP pFenaseji v oteviené podobé?. Jelikoz jsou tato uzivatelskd jména Casto za-
rovenn doménovymi ucty Windows domény, predstavuji pro potencidlniho Gtoc¢nika cenné
informace.

Na obrazku 5.1 jsou graficky znazornéné jednotlivé faze a podfaze auditu 802.1X WiFi
sité s tim, Ze u kazdé z fazi jsou v zévorce uvedené nastroje pouzitelné k vykonani vsech akci
spojenych s touto fazi. Kazda z fazi deautentizace pripojeného klienta, odchyceni procesu
autentizace, offline utok hrubou silou viéi autentizaci v ramci metody EAP-MD5, LEAP a
PEAP a provedeni atoku AP impersonation je pokryta minimélné jednim nastrojem, ktery
nabizi pozadované funkcionality. Z obrazku je vSak zaroven patrné, ze faze zjisténi pouzité
metody protokolu EAP a enumerace uzivatelskych jmen nejsou implementovany zadnou
verejné dostupnou aplikaci. Nastroj EAPtool si klade za cil doplnit podporu pro tyto faze a
zaroven poskytnout uréitou moznost automatizace nad procesem provedeni auditu 802.1X
site.

ID4le jen 802.1X WiFi
2Pokud predpokladame, ze neni vyuzito skryvéani identity.
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Deautentizace uZivatele (aireplay-ng, mdk3)

EAP-MDS | Odchyceni autentizace (airodump-ng, wireshark, tcpdump)

Offline Brute-force Gtok (eapmdSpass, eapmdScrack)

| Deautentizace uZivatele (aireplay-ng, mdk3)
_ Zjisténiverze EAP metody - LEAP | Odchyceni autentizace (airodump-nag, wireshark, tcpdump)

Offline Brute-force Gtok (asleap, THC-LEAPcracker)

(Audit 802 1X WiFi ) _.
T AP Impersonation (freeradius-wpe)

‘. PEAP | Deautentizace ufivatele (aireplay-ng, mdk3)

Offline Brute-force dtok (asleap)

. Enumerace ufivatelskjch jmen

Obréazek 5.1: Faze auditu 802.1X WiFi sité

5.1 Navrh

Nastroj EAPtool funguje v nékolika zékladnich mdédech ¢innosti, jejichz podrobny popis je
uveden déle v této kapitole.

Jednou z hlavnich takovych funkcionalit programu je extrakce informaci o pouzité EAP
metodé na zékladé pasivniho odposlechu sifového provozu. Tato funkcionalita je podrobnéji
popséna v podkapitole 5.2. Dalsi funkcionality nastroje EAPtool zahrnuji aktivni enume-
raci podporovanych EAP metod daného RADIUS serveru (podkapitola 5.3), automatizaci
ziskani hesla uzivatele ze zachycené komunikace v pripadé pouziti metod EAP-MD5, LEAP
(podkapitola 5.4), podporu pro automatizaci atoku AP impersonation vedouciho k odhaleni
hesla uzivatele v piipadé pouziti metody PEAP (podkapitola 5.1.4) a jednoduchy WIDS?
rezim (podkapitola 5.1.5).

V ramci téchto rezimu ¢innosti podporuje nastroj EAPtool odhaleni skrytého SSID
extrakci dat z Probe request/response paket, preklad MAC adres sitovych prvki na nazev
vyrobce daného zafizeni, vicevlaknové zpracovani a dalsi funkcionality usnadnujici pouziti
aplikace a zjednoduseni provedeni analyzy 802.1X sité.

5.1.1 Pasivni rezim

Aplikace v pasivnim rezimu naslouchd bezdratovému sifovému provozu a piehledné zob-
razuje informace o dostupnych sitich vyuzivajicich 802.1X autentizaci. U kazdé sité je po-
stupné zobrazovan seznam klientl1 v poradi, jak se k dané siti pfipojuji. Pii pfipojeni klienta
k siti pomoci protokolu EAP je tato komunikace zachycena a zpracovana. U kazdého klienta
je potom zobrazena jeho identita (uzivatelské jméno) a EAP metoda pouZitd pro autenti-
zaci. Jelikoz rizni klienti mohou vyuzit pro autentizaci ruzné EAP metody, je u kazdé sité
souhrnné zobrazovan seznam podporovanych EAP metod*. Aplikace v pasivnim rezimu je

3Wireless Intrusion Detection System
4Tedy EAP metod podporovanych pouZitym autentizaénim serverem
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neodhaliteln4 prostiedky WIPS?, jelikoz nijak aktivné nezasahuje do bezdratového provozu.
Jelikoz komunikace prostfednictvim protokolu EAP mezi klientem a pristupovym bodem
probiha pouze béhem autentizace klienta do sité, je mozné pro urychleni sbéru dat vyuzit
deautentizaci pripojenych klientti. V takovém pripadé se vSak jiz tato akce stava deteko-
vatelnou sondami WIDS (viz kapitola 5.1.5). Tento rezim ma za cil zjistit konfiguraéni
pochybeni spocivajici v podpore zranitelnych EAP metod na autentiza¢nim serveru a také
konfiguracni odchylky na strané klienti. Schéma ¢innosti aplikace v pasivnim rezimu je
znézornéno na obrazku 5.2.

EAP-Identity-Request (
(0))

I Y

EAP-Identity-Response

Y

EAP-Method-Reguest

A

EAP-Method-Response

-

EAP-Success Autentizator

A

Klient

EAPtool

New Client:

MAC:  00:0c:29:64:06:0a
Vendor: Intel corp.
ldentity: X¥Z\anNovak
Method: LEAP

Utoénik

Obrézek 5.2: Cinnost aplikace EAPtool v pasivnim rezimu

Na vypisu 5.1 je priklad vystupu néastroje EAPtool spusténého v pasivnim rezimu.
Vypis se zaklada na skuteéném méfeni v ramci bezpe¢nostniho auditu, veskeré citlivé infor-
mace byly anonymizovany a celkové byl vystup nastroje EAPtool zkracen. Neodsazeny blok
obsahuje informace o pristupovém bodu, zatimco odsazené bloky reprezentuji jednotlivé kli-
enty. Informace o AP obsahuji MAC adresu, vyrobce daného zafizeni, SSID, identitu AP
a seznam podporovanych metod protokolu EAP. Identita AP je propagovana uvnitt EAP
Request Identity ramce a jedna se o nepovinnou polozku. V tomto piipadé obsahuje iden-
tita p¥istupového bodu SSID, identifikaci NAS® a jeho portu. Poslednim a nejdilezité&jsim
udajem o daném AP z hlediska bezpec¢nostniho auditu 802.1X WiFi sité je seznam pod-
porovanym metod. V kontextu zde uvedeného vystupu lze seznam podporovanym metod
interpretovat nasledujicim zptisobem: RADIUS server navrhnul klientium pro autentizaci
pouzit protokol LEAP, ten byl v8ak klienty odmitnut (z divodu, Ze suplikant daného kli-
enta tuto metodu nepodporuje, anebo ma jeji pouziti zakazané) a misto ného byla zvolena
metoda PEAP, prostifednictvim niZz probéhla autentizace.

Informace o pripojeném klientovi zahrnuji jeho MAC adresu, vyrobce sitového adaptéru,

SWireless Intrusion Detection System
SNetwork Access Server
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identitu klienta (uzivatelské jméno) a metodu protokolu EAP, kterou klient pro autentizaci
k siti vyuzil. Z vypisu je také patrné, Ze identity klientd jsou zaroven doménovymi jmény
ve Windows doméné XYZ a také to, ze uzivatel Novak pristupuje k siti pravdépodobné
prostfednictvim svého mobilniho telefonu, zatimco uzivatel Stastny prostiednictvim PC.
Toto rozliseni muze v urcitych pripadech usnadnit lokalizaci danych klientt pri provadéni
bezpecnostniho auditu.

Vypis 5.1: Nastroj EAPtool v pasivnim rezimu

BSSID: 00:23:eb:01:01:01
Vendor : Cisco Systems
SSID: CompanyXYZ

Identity: networkid=CompanyXYZ ,nasid=Praha,portid=13
EAP-types: LEAP PEAP

Clients:
MAC: 64:a7:69:02:02:02
Vendor: HTC Corporation

Identity: XYZ\jnovak
EAP-types PEAP

MAC: 00:22:fb:03:03:03
Vendor: Intel Corporate
Identity: XYZ\mstastny
EAP-types PEAP

7 vypisu muzeme taktéz vyvodit bezpec¢nostni riziko, které spoc¢iva v podpore zastaralé
metody LEAP na strané RADIUS serveru. Nebyl sice detekovan Zadny klient, ktery by
metodu pro autentizaci vyuZil, avSak nelze vylou¢it mozZnost, Ze takovy klient existuje.
Metoda LEAP by v soucasné dobé neméla byt pouzita. Dale mizeme z uvedeného vystupu
programu vyvodit potencialni riziko’, Ze uzivatelé pouzivaji pro pfipojeni k siti své mobilni
telefony, coz muze byt v rozporu s bezpecnostni politikou dané spole¢nosti.

Nastroj EAPtool dokéZe v pasivnim rezimu rozpoznat pouziti téchto metod autenti-
zacniho protokolu EAP: EAP-MD5, LEAP, PEAP, EAP-TLS, EAP-TTLS, EAP-FAST,
RSA-SecurID EAP, MS-EAP, EAP-MSCHAPv2, SecurID EAP, EAP-TLV, EAP-HTTP
digest, SecureSuite EAP, EAP-SPEKE a EAP-MOBAC.

5.1.2 Aktivni rezim

Aplikace v aktivnim rezimu ma za cil enumerovat podporované EAP metody dané WiFi
sité. V aktivnim rezimu neni vyuzit pasivni sbér informaci, ale probihd pfimo komunikace
s autentiza¢nim serverem (prostfednictvim autentizatoru - ptistupového bodu). Aplikace
se v tomto rezimu chova jako suplikant pokousejici se pfipojit k dané siti. K pfipojeni
k siti jsou postupné vyuzivany rizné verze EAP metod a nésledné je analyzovana odpovéd
serveru. Timto zpisobem je mozné enumerovat seznam EAP metod podporovanych danym
autentizacnim serverem. Tento rezim ma za cil zjistit konfiguraéni pochybeni spocivajici
ve zbytecném mnozstvi povolenych EAP metod ¢ v povoleni zranitelnych metod. Schéma
¢innosti aplikace v aktivnim rezimu je znazornéno na obrazku 5.3.

7 Avsak v tomto p¥ipadé se miiZe jednat o False Positive, jelikoz je MAC adresa v ramci zafizeni zménitelna
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Obrazek 5.3: Cinnost aplikace EAPtool v aktivnim rezimu

Na vypisu 5.2 je ptfiklad vystupu aplikace v aktivnim rezimu. Aplikaci nebyla para-
metrem predana zadna konkrétni metoda protokolu EAP k otestovani, proto probéhl test
podpory preddefinované mnoziny téchto metod. U kazdé z metod je vzdy zjisténo, zda dany
RADIUS server metodu podporuje ¢i ne. Obcéas muze dojit k vyprseni ¢asového limitu pro
odpovéd, tak jak se v tomto piipadé stalo u metody LEAP. V takovém pfipadé je otestovani
podporu této metody znovu naplanovano az nakonec seznamu. V aktivnim rezimu dokéze
nastroj EAPtool provést enumeraci nasledujicich metod autentiza¢niho protokolu EAP:
EAP-MD5, LEAP, PEAP, EAP-TLS, EAP-TTLS, EAP-FAST, RSA-SecurID EAP, MS-
EAP, EAP-MSCHAPv2, Secur]ID EAP, EAP-TLV, EAP-HTTP digest, SecureSuite EAP,
EAP-SPEKE a EAP-MOBAC.

Vypis 5.2: Nastroj EAPtool v aktivnim rezimu

EAPtool active enumeration mode

Checking support of these methods: EAP-TLS EAP-MD5 EAP-SPEKE
LEAP EAP-TTLS PEAP EAP-FAST

[+] EAP-TLS is supported

[+] EAP-MD5 is supported

[-] EAP-SPEKE is not supported

[*] LEAP timeout, will try it later

[+] EAP-TTLS is supported

[+] PEAP is supported

[-] EAP-FAST is not supported

[+] LEAP is supported

Supported: EAP-TLS EAP-MD5 EAP-TTLS PEAP LEAP

Not supported: EAP-SPEKE EAP-FAST

5.1.3 Penetracni rezim - EAP-MD5, LEAP

Aplikace podporuje dva tzv. penetrac¢ni rezimy. Prvni penetracni rezim je zaméfeny na
metody EAP-MD5 a LEAP, zatimco druhy penetracni rezim cili na metodu PEAP. Di-
vodem pro rozdéleni téchto dvou rezimu je odliSny postup pro ziskani hesla pfipojeného
klienta. Zatimco v pfipadé metod EAP-MD5 a LEAP je nutné zachytit komunikaci prihla-
sujiciho se klienta, v pfipadé metody PEAP je nutné provést kompletni itok AP imperso-
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nation popsany v kapitole 3.2.4. Nastroj prostfednictvim parametri umoznuje penetracni
rezim aktivovat bud pouze vi¢i metodé LEAP nebo pouze viéi metodé EAP-MDS5 anebo
proti obéma zaroven. To umoznuje bezpecnostnimu auditorovi zaméfit demonstrovany ttok
pfesné podle jeho potfeb.

Aplikace spusténa v aktivnim LEAP a/nebo EAP-MD5 penetra¢nim rezimem vyuziva
stejné uzivatelské rozhrani jako v pripadé pasivniho rezimu. Na vystup jsou zobrazovany
informace o pristupovych bodech podporujicich 802.1X a pripojenych klientech. Rozdilem
oproti pasivni metodé je hlubsi analyza EAP komunikace spoc¢ivajici v extrakci fetézct FAP
Challenge a EAP Challenge Response. Retézec EAP Challenge je zasilan z RADIUS serveru
(prostfednictvim pristupového bodu) klientovi a na zdkladé ného klient vypocéte hodnotu
odpovédi FAP Challenge Response a zaSle ji zpét RADIUS serveru, ktery rozhodne, zda
klient poskytl spravné autentizac¢ni udaje. Zpusob vypoc¢tu odpovédi se lisi na zakladé
zvolené metody a byl popsan v kapitole 2.5.3 (pro EAP-MD5) a 3.2.2 (pro LEAP).

Béhem naslouchdni sitovému provozu se muze stit, Ze je sice zachycen Fetézec EAP
Challenge a EAP Challenge Response néalezejici stejnému klientovi, avSak kazdy z jiné
prihlagovaci instance®. Pokud piistupovy bod z néjakého dtivodu’ znovu klientovi zasila
vyzvu EAP Challenge, je v daném ramci inkrementovana hodnota FAP ID, ktera slouzi
k rozliseni jednotlivych ptihlagsovacich instanci. V ramci testovani nastroje EAPtool vSak
bylo prakticky ovéfeno, ze nékteré pristupové body tuto inkrementaci neprovadéji pravi-
delné a casto tak nastane situace, kdy maji rtizné prihlasovaci instance stejné EAP ID.
7 toho duvodu je v ramci nastroje EAPtool implementovan mechanismus, ktery sleduje
nejenom FAP ID dané komunikacni instance, ale taktéz ¢asové rozmezi mezi doruc¢enim
EAP Challenge a odeslanim FAP Challenge Response. Pokud je toto ¢asové rozmezi vyssi
nez prahova hodnota, je uréeno, ze dané fetézce nebyly soucasti jedné autentiza¢ni instance.

Jakmile jsou v komunika¢nim toku detekovany obé hodnoty EAP Challenge i EAP
Challenge Response nélezejici k jedné autentizacni instanci, je ukoncen pasivni monito-
rovaci rezim a autentiza¢ni hodnoty jsou predany modulu realizujicimu slovnikovy utok
s cilem odhaleni hesla piihlaseného uzivatele. Z tohoto divodu je nutné aplikaci v pene-
traénim rezimu parametrem predat slovnik, ktery bude pfi hadani hesla vyuzit. Samotna
funkcionalita utoku hrubou silou viéi zachycené EAP-MD5 nebo LEAP autentizaci neni
implementovana v ramci nastroje EAPtool, ale je volan externi nastroj, ktery tuto funk-
cionalitu nabizi. Nastroj EAP pfedtim upravi veskerd potfebna data do formatu podporo-
vaného danou aplikaci. V piipadé autentizace EAP-MD5 je vyuzit nastroj eapmdspass'’
a v ptipadé metody LEAP potom néstroj asleap''. Oba nastroje pochazeji od stejného
autora, jimz je vyzkumnik v oboru bezdratovych siti Joshua Wright. Divodem, pro¢ funk-
cionalita itoku hrubou silou vii¢i heslu klienta nebyla implementovana, je koncepce nastroje
EAPtool, ktera si dava za cil pfedevsim zacelit mezeru nachazejici se v podpofe pro automa-
tizované provedeni urc¢itych fazi bezpecnostniho auditu 802.1X WiFi sité a neslouzi k tomu,
aby nahradila dosavadni funkéni a ovéfené nastroje. Druhym cilem je potom propojeni na-
stroje s existujicimi aplikacemi za i¢elem co nejvétsi automatizace, avSak se zachovanim
modularity tak, aby mél bezpecnostni konzultant moznost proces provadéni auditu presné
a pohodlIné kontrolovat.

8Pfihlagovaci instanci je zde oznacena jedna autentizace uzivatele, ktera za¢ina ptijetim EAP Challenge,
pokrac¢uje odeslanim vypoc¢teného EAP Challenge Response a konéi ispéSnym ¢ nedspéSnym potvrzenim
autentizace

9Napiiklad odpovéd klienta obsahujici EAP Challenge Response fetézec nebyla dorucena

Ohttp://www.willhackforsushi.com/eapmdSpass_-_EAP_MD5_Attack.html

Uhttp://www.willhackforsushi.com/Asleap.html
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Na vypisu 5.3 je vystup nastroje v penetra¢nim rezimu zaméfeném na metodu LEAP.
Pasivnim rezimem byl detekovéan jeden klient. Jakmile byly zachyceny pfislusné autentizacni
fetézce, byl pasivni rezim ukoncen a zapocal itok hrubou silou v1ici této zachycené autenti-
zaci s vyuzitim slovniku specifikovaného prostfednictvim parametru programu. Vystupem
tohoto rezimu je potom uZivatelské jméno a heslo klienta anebo informace oznamujici, Ze
se heslo klienta v daném slovniku nenachazi.

Vypis 5.3: Nastroj EAPtool v LEAP penetra¢nim rezimu

BSSID: 00:01:42:01:01:01
Vendor : Cisco Systems
SSID: CompanyABC

Identity: N/A
EAP-types: LEAP

Clients:
MAC: 00:13:e8:a1:81:9b
Vendor: Intel Corporate

Identity: ABC\jnovak
EAP-types LEAP

Result saved to file EAPtool -2012-04-27-172643.1og

Using asleap to crack LEAP authentication...
Credentials sucessfully recovered:

Username: ABC\jnovak
Password: komniklec

Oba tyto penetracni rezimy mohou pracovat online, kdy probiha analyza komunikace
na sitovém rozhrani v redlném case anebo offline v pfipadé, Ze je programu predan soubor
ve formatu pcap s uloZenou sitovou komunikaci.

5.1.4 Penetraéni rezim - PEAP

Penetracéni rezim cileny na metodu PEAP vyuziva utok RADIUS impersonation popsany
v kapitole 3.2.4. Aplikace v tomto rezimu vyuzivd modifikovanou verzi Freeradius ser-
veru'?. Tato verze RADIUS serveru podporuje logovani autentiza¢nich fetézctt Challenge
a Challenge-response. Rezim do ur¢ité miry automatizuje nasazeni podvrhnuté sité s RA-
DIUS serverem a proces slovnikového utoku vii¢i heslu pripojeného klienta. Schéma ¢innosti
aplikace v penetra¢nim rezimu je znazornéno na obrazku 5.4.

Priklad vystupu programu v PEAP penetra¢nim rezimu je uveden na vypisu 5.4. Béhem
aspésné vykonaného utoku RADIUS impersonation doslo k prihlaseni dvou klient. Auten-
tizaéni data z log souboru RADIUS serveru byla extrahovana a néasledné byl via¢i nim
vykonan offline slovnikovy ttok v obou pripadech vedouci k odhaleni oteviené podoby
hesla.

2http://www.willhackforsushi.com/FreeRADIUS_WPE.html
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Vypis 5.4: Nastroj EAPtool v PEAP penetrac¢nim reZimu

Monitoring /usr/local/var/log/radius/freeradius-server -wpe.log \
for changes

New client detected

Using asleap to crack PEAP authentication...
Credentials sucessfully recovered:

Username: testerOl1l
Password: heslol123

Monitoring /usr/local/var/log/radius/freeradius-server -wpe.log \
for changes

New client detected

Using asleap to crack PEAP authentication...
Credentials sucessfully recovered:

Username: tester02
Password: lievik

Monitoring /usr/local/var/log/radius/freeradius-server -wpe.log \
for changes

TLS tunel

EAP-ldentity-Request

I Y

EAP-Identity-Response

-
EAP-Challenge-Request
-
EAP-Challenge-Response
> )
. Utoénik
Klient
EAPtool - AP+RADIUS server
(( )) (SSID: XYZcorporation)
-55 dbm
Autentizator
{55'“: X‘I'Ecnrpu:lratinn] Username = EAP-Response-ldentity
Password = dictionaty_attack({challenge-response)
-68 dbm

Obrézek 5.4: Cinnost aplikace EAPtool v penetra¢nim rezimu
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5.1.5 WIDS rezim

Poslednim z implementovanych rezimi, které nastroj EAPtool podporuje, je tzv. WIDS
(Wireless Instrusion Detection System) rezim. Tento rezim si klade za cil detekovat vyse
popsané utoky proti metodam protokolu EAP. To vSak z podstaty jednotlivych ttokt neni
mozné, jelikoZ se jednd o pasivni utoky, kdy atoc¢nikovi sta¢i byt v dosahu signédlu a naslou-
chat komunikaci legitimnich uzivatel. Jednotlivé faze bezpec¢nostni provérky 802.1 WiFi
sité byly popsany v kapitole 4. Z téchto fazi je aktivni pouze faze aktivni enumerace pod-
porovanych EAP metod a poté podfaze deautentizace uzivatele, kterd je navic nepovinna
a slouzi spiSe pro urychleni provedeni auditu/uatoku.

Deautentizace uzivatele je realizovana zaslanim deautentiza¢niho rdémce s podvrhnutou
zdrojovou MAC adresou. Ta je nastavena na MAC adresu pristupového bodu, ke kterému
je klient pravé pfipojen. Cilova MAC adresa miize byt nastavena jako broadcast'?, kdy na
tento ramec reaguji svoji deautentizaci vsichni pripojeni klienti, anebo muze byt nastavena
na hodnotu MAC adresy konkrétniho klienta[39]. Princip enumerace podporovanych metod
byl popsan v kapitole 5.3.

Rezim WIDS je tak v této'* verzi nastroje EAPtool omezen pouze na detekci deau-
tentizacniho Utoku a utoku vedouciho k enumerace jednotlivych podporovanych metod
protokolu EAP. V ramci implementace detekce deautentiza¢niho ttoku bylo nutné vytesit
problém, jak rozlisit legitimni odeslani deautentizacniho ramece, které se déje nejcastéji v pii-
padé, kdy se stanice odpojuje od dané sité, od imyslného deautentiza¢niho utoku. Jelikoz
(nejen) MAC adresy deautentiza¢niho ramce mohou byt jednoduse podvrzeny, je heuristika
zamérena predevsim na pocet a frekvenci takovychto ramct odesilanych se stejnou zdrojo-
vou MAC adresou a na stejnou cilovou MAC adresu. Tyto pocty a ¢asové intervaly jsou
v datovém toku sledovany a pii prekroceni prahovych hodnot je generoviano upozornéni
o pravdépodobné probihajicim deautentizacnim utoku. Podobny princip je uplatnén také
v pripadé enumerac¢niho utoku, kdy jsou po celou dobu komunikace sledovani jednotlivi
klienti a jimi odeslané ramce typu EAP NaK, ve kterych zadaji pristupovy bod o pouziti
urc¢ité EAP metody. Schéma c¢innosti nastroje v tomto rezimu je zobrazeno na obrazku
5.5. V budoucnu je planovano tento rezim rozsirit o dalsi funkcionality, které jsou popsany
v podkapitole 5.4.

WIDS rezim zajistuje pouze detekci itoku, program tedy do komunikace nijak aktivné
nezasahuje. V pripadé deautentizacniho DoS tdtoku dokonce ani neexistuje moznost, jak
utoku prostfednictvim naslouchajici entity zabranit. Obranou proti tomuto ttoku muze
byt napfiklad zavedeni moznosti autentizace deautentiza¢niho ramce tak, aby bylo mozné
ovétit, zda pochazi opravdu z legitimniho zdroje[24].

Na vypisu 5.5 je vystup programu ve WIDS rezimu. Z vypisu je patrné, ze byl de-
tekovan deautentizacni utok nejprve vedeny na vsSechny klienty autentizované k danému
pristupovému bodu a vzapéti se ttocnik zaméftil na jednoho konkrétniho klienta. Poté byla
detekovana aktivni enumerace EAP metod téhoz pristupového bodu. V zavorce jsou ve vy-
pisu také uvedeny metody, které se dany klient v kratkém casovém intervalu snazil pouzit
pro prihlaseni.

Vypis 5.5: Nastroj EAPtool ve WIDS reZzimu

WIDS mode activated
Listening on interface monO

BT
Dalsi funkcionality, pfedevsim v rdmci WIDS/WIPS rezimu budou pfidavany béhem vypracovavani
praktické casti disertacni prace
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Deauthentication Frame
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Deauthentication Frame
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Deauthentication Frame
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Otoénik Klient

EAPtool — WIDS rezim:

Deauth Alert!

WIDS sonda

Obrézek 5.5: Cinnost aplikace EAPtool v penetra¢nim rezimu

28.04.2012 16:22:59 Deauthentication: 74:ea:3a:da:77:02 \
=> ff:ff:ff:ff:f£f:£f
28.04.2012 16:23:10 Deauthentication: 74:ea:3a:da:77:02 \
-> 00:13:e8:a1:81:9Db
28.04.2012 16:24:14 EAP enumeration: 00:cO0:ca:39:f8:ff \
-> T74:ea:3a:da:77:02 ( EAP-TLS EAP-MD5 )

5.2 Implementace

V predchozi ¢asti byly popsany hlavni funkcionality programu. Program vsak dale pod-
poruje mnozstvi sluzeb a funkci, které usnadnuji jeho pouziti a zprehlednuji prezentaci
ziskanych informaci tak, aby auditorovi co nejvice usnadnily bezpecnostni analyzu 802.1X
WiF1i sité se zaméfenim na protokol EAP.

5.2.1 Odhaleni skrytého SSID

Skryvani SSID slouzi jako dalsi iroven ochrany bezdratové sité. Pro zkusenéjsiho ttocénika
neni vSak vétsi problém SSID i presto odhalit a to napfiklad prostfednictvim nastroju,
které tuto funkcionalitu nabizeji. Princip skryvani SSID dané sité byl popsan v kapitole
2.2. V pripadé, ze nastroj EAPtool detekuje bezdratovou sit vyuzivajici autentizaci dle
standardu 802.1X a zaroven s nastavenym skrytym SSID, snazi se SSID zjistit analyzou
ramcu typu Probe Request a Probe Response. JelikoZ jsou tyto ramce odesilany vzdy ve fazi
pripojeni klienta k siti, je mozno ziskani skrytého SSID urychlit deautentizaci p¥ipojeného
klienta nebo klientt.
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5.2.2 Preklad MAC adres

V ramci pasivniho a penetra¢niho (EAP-MD5, LEAP) rezimu jsou na standardni vystup
vypisovany informace o jednotlivych pfistupovych bodech a k nim pfipojenych klientech.
Dulezitou informaci kazdé z téchto entit je jeji MAC adresa, v pripadé pristupového bodu
nazyvéana jako BSSID'®. Pro vétsi piehlednost je programem kromé samotné MAC adresy
vypisovan taktéz vyrobce daného zarizeni, ktery je identifikovan prvnimi tfemi bajty MAC
adresy. Tento identifikator je nazyvan OUI ( Organizationally Unique Identifier) a ptidélo-
van registra¢ni autoritou organizace IEEE'C. Zbylé t¥i bajty jsou oznacovany jako UAA
(Universally Administered Address) a slouzi k identifikaci konkrétniho zafizeni. Rozdéleni
MAC adresy na ¢asti OUI a UAA je zachyceno na obrazku 5.6. Z vypisu programu je tak
naptiklad na prvni pohled citelné, kteti klienti pravdépodobné k siti pfistupuji prostied-
nictvim mobilnich telefoni ¢i tablett, pfipadné zda dand organizace ¢i spoleénost vyuziva
Cisco zafFizeni.

48 b
y LY
. C4
& L. LY
~ L C4
(010 | UAA
Organizationally Unique ID Universally Administred Address

Obrazek 5.6: MAC adresa - OUI

Samotny preklad MAC adresy na nazev vyrobce je v ramci programu realizovan za
pomoci souboru oui.tzt, coz je textovy soubor pod spravou IEEE obsahujici vSechna dosud
vydana OUI a nézvy p¥islusnych spole¢nosti'”.

Existuji vSak i pomérné rozsiteni vyrobci bezdratovych zatizeni, kteri stale nemaji OUI
pridélené. Piikladem muze byt spolecnost Airlive, s jejimz zafizenim Airlive WL-5460AP
byl nastroj EAPtool z velké ¢asti testovan.

Jelikoz je seznam OUI identifikatora pravidelné aktualizovan, obsahuje nastroj EAPtool
funkcionalitu pro jeho aktualizaci, kdy je nova verze stazena z webovych stranek organizace
IEEE.

5.2.3 Multithreading

Aplikace EAPtool pracuje ve vice vldknech s tim, ze jedno z vlaken obsluhuje uzivatelské
rozhrani, zatimco druhé provadi vypocetni ¢innost. Aplikace nevyuziva grafické uzivatel-
ské rozhrani (GUI), ale dynamické textové uzivatelské rozhrani (TUI) realizované pomoci
prostiedktt knihovny pycurses (viz podkapitola 5.2.6). Jedno z vldken slouzi pro obsluhu

5Basic Service Set Identifier
Tnstitute of Electrical and Electronics Engineers
http://standards.ieee.org/develop/regauth/oui/oui.txt
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funkcionality scrollovani, ktera muze byt vyuzita v pfipadé€, Ze mnozstvi zobrazenych infor-
maci presdhne maximalni pocet radkt prave oteviené konzole. Pro praci s vldkny je vyuzita
standardni knihovna jazyka Python thread'®, kterd umoziuje praci s vlakny na nizsi rovni
nez v piipadé podobné knihovny threading™®.

5.2.4 Ukladani zachycené komunikace

Pokud je nastroj spustén s parametrem -s, po jeho ukonceni je do aktualniho adresate
uloZena zachycend komunikaci ve formatu pcap. Uklddana je pouze komunikace protokolu
EAP a v rdmci kazdé sité je ulozen jeden Beacon a/nebo Probe ramec. To z duvodu, zZe
pasivnim odposlechem jsou v zarusenych oblastech odchyceny vysoké objemy dat, z nichz
naprosta vétsina neni v ramci provadéni auditu 802.1X WiF'i siti relevantni. Ulozeno je tak
pouze nezbytné minimum paketl tak, aby z ulozené komunikace §lo zpétné vyextrahovat
veskeré informace analyzované nastrojem EAPtool.

5.2.5 Volba WiFi kanalu

Nastroj podporuje volbu WiFi kanalu prostiednictvim parametru -c. Tato volba je uzitecné
v piipadé, kdy je prfedmétem auditu jeden konkrétni pristupovy bod komunikujici na urcité
frekvenci/kanédlu. Sifové rozhrani prepnuté na tuto frekvenci pak mnohem lépe detekuje
probihajici komunikaci, jelikoz neni uplatnén tzv. WiFi hopping, kdy rozhrani meéni v rych-
lych sledech frekvenci tak, aby pokrylo kompletni sitku WiFi pasma, coz v pasmu 2,4 GHz
zahrnuje v nasich podminkéch kanaly 1 az 13 (2412 - 2472 MHz).

5.2.6 Pouzité technologie

V této podkapitole jsou popsany technologie a knihovny tfetich stran, které byly pii imple-
mentaci nastroje EAPtool vyuzity.

Python

Pro implementaci nastroje EAPtool byl zvolen jazyk Python. Python je dynamicky objek-
tové orientovany skriptovaci programovaci jazyk, ktery byl vytvoren s cilem co nejefektiv-
néjsi tvorby aplikaci. Nejnovéjsi verzi jazyka je v soucasné dobé Python 3, avSak verze 2
je stale pod aktivnim vyvojem. Z duvodu zavislosti nastroje EAPtool na knihovné Scapy,
ktera bude popsana dale, byla zvolena verze Python 2.7. Knihovna Scapy je totiz v sou-
¢asné dobé stale nekompatibilni s novou verzi jazyka Python. Program byl vyvijen pod
verzi Python 2.7 a testovan i pod verzemi fady Python 2.6.

Druhym kandidatem zamyslenym pro vyvoj aplikace EAPtool byl jazyk C. Ten proti
jazyku Python nabizi vyssi rychlost vysledné aplikace. Vzhledem vsak k tomu, Ze veskeré
¢asové narocné akce, jakymi jsou predevsim utoky hrubou silou vicéi autentiza¢nim mecha-
nismiim, jsou provadény externimi aplikacemi’’, byl pro implementaci zvolen jazyk Python
a to predevsim z duvodu rychlosti vyvoje a piehledné udrzby zdrojového kédu.

Bhttp://docs.python.org/library/threa.html
http://docs.python.org/library/threading. html
20K teré jsou implementovany pravé v jazyce C
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Scapy

Scapy je nastroj napsany v jazyce Python slouZici pro snadnou manipulaci s pakety a tak-
téZ pro jejich pohodlné vytvareni, odesilani a zachytéavani. Kromé plnohodnotné aplikace je
soucasti Scapy taktéz knihovna jazyka Python nabizejici funkcionality pro manipulaci s pa-
kety. Podporovany jsou protokoly od druhé vrstvy ISO/OSI modelu (napfiklad Ethernet)
az po sedmou (napiiklad SNMP).

Aktualni verze Scapy 2.2.0 nepodporuje protokol EAP a jeho jednotlivé metody. Jelikoz
je nastroj EAPtool primarné zaméfen na zpracovani pravé tohoto protokolu, byla vyuzita
komunitni verze projektu Scapy, kterd protokol EAP podporuje. Komunitni verze Scapy
je klon oficidlniho repozitafe, do kterého miize kdokoliv nahravat sva vlastni rozsireni.
Tato verze tak podporuje §irsi sadu protokolti nez verze oficidlni, avSak zaroven obsahuje
vétsi mnozstvi chyb a nedodélki. Komunitni verze je stazitelnd pfimo z oficidlnich stranek
projektu’! a nachézi se taktéz v repozitafich nékterych linuxovych distribuci.

V ramci implementace nastroje EAPtool byla knihovna Scapy vyuzita pro analyzu jed-
notlivych zachycenych pakett a predevsim pro extrakci dat z paketi protokolu EAP. Kni-
hovnou Scapy jsou dale zpracovavany pakety typu Beacon Frame a Probe Request a to
predevsim za Ucelem zjisténi SSID dané bezdratové sité. V pripadé aktivniho rezimu apli-
kace slouziciho k enumeraci EAP metod podporovanych konkrétnim RADIUS serverem, je
knihovna Scapy pouzita pro vytvofeni jednotlivych paketd v ramci asociace k bezdratové
siti a nasledné autentizace prostfednictvim protokolu EAP.

pyCurses

Jak jiz bylo uvedeno vysSe, nastroj EAPtool je konzolova aplikace bez grafického uzivatel-
ského rozhrani. Ve fazi navrhu aplikace byla zvazena volba, zda program implementovat
jako GUI aplikaci s vyuzitim knihoven TkInker, pyQt ¢i pyGtk. Vzhledem vSak k zaméteni
aplikace a jejimu planovanému vyuziti spolu nastroji z baliku aircrack-ng, asleap a dalsimi
byla aplikace implementovana jako konzolova. Pro pohodlnéjsi zobrazeni vystupnich ex-
trahovangch informaci je vyuzita verze knihovny ncurses uréena pro Python??. Knihovna,
slouzi pro vytvoreni tzv. Text User Interface (TUI), tedy dynamického textového uzivatel-
ského rozhrani. Diky této knihovné tak nastroj EAPtool podporuje napriklad scrollovani
v pfipadé, ze mnozstvi zobrazenych informaci presdhne maximalni pocet fadkt oteviené
konzole. Prave takové rozhrani vyuziva napiiklad nastroj airodump-ng z baliku aircrack-ng.
Knihovna ncurces je vyuzita v rdmci pasivniho rezimu a penetrac¢nich rezimi.

psutil

V ramci PEAP penetra¢niho rezimu aplikace kontroluje existenci urcitych bézicich pro-
cestl. Pro piistup k seznamu vsech procest byla nakonec namisto ruéniho FeSeni?? vyuzita
knihovna psutil®*. Divodem byla predevsim jeji multiplatformnost spoéivajici v podpofe
prace s procesy pod opera¢nimi systémy Linux, FreeBSD, Windows i OSX. Knihovna pod-
poruje verze jazyka Python od 2.4 do 3.3.

Hhttp://www.secdev.org/projects/scapy/
Zhttp://docs.python.org/library/curses.html
ZParsovanim obsahu adreséfe /proc
http://code.google . com/p/psutil/
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5.3 Podobné projekty

5.3.1 Nmap eap-info NSE script

EAP-info je jednoduchy plugin popularniho sifového skeneru Nmap?®. Tento plugin neni
soucésti standardni instalace nastroje a jeho instalaci je tak nutné provést dodateéné?®.
Funkcionalita pluginu spoc¢iva v aktivni enumeraci jednotlivych metod protokolu EAP pod-
porovanych danym autentizacnim serverem. Pfiklad vystupu tohoto pluginu je uveden na
vypisu 5.6. Velkou nevyhodou tohoto pluginu je podpora pouze metalickych 802.1X siti
a nutnost znat IP adresu autentizatoru, coz predpokladd moznost piistupu do dané sité.
Tento plugin tudiZz neni pfiliS vhodny pro provadéni bezpec¢nostniho auditu 802.1X WiFi
site.

Vypis 5.6: Nmap eap-info skript

# nmap -e interface --script eap-info 192.168.100.252
Pre-scan script results:
| eap-info:
Available authentication methods with
identity="anonymous" on interface eth2

|

|

| true PEAP

| true EAP-TTLS

| true EAP-TLS

| _  false EAP-MSCHAP -V2

5.3.2 EAPeak

EAPeak je jedinym existujicim volné dostupnym projektem s podobnym zaméfenim jako
nastroj EAPtool. Vyvoj tohoto projektu zapocal v tinoru roku 2011. Ptvodni funkcionalita
nastroje eapeak byla podobné pasivnimu rezimu nastroje EAPtool. Aplikace naslouchala
sitovému provozu a vypisovala informace o pouzité metodé protokolu EAP. V 1été téhoz
roku?” byl projekt doplnén o nastroj eapscan slouzici k aktivni enumeraci metod pod-
porovanych cilovym RADIS serverem, coz kopiruje funkcionalitu aktivniho rezimu nastroje
EAPtool. Vzhledem k podobnému zaméreni projektu eapeak a nastroje EAPtool bylo s jeho
autorem predbézné dohodnuto slouc¢eni funkcionalit téchto nastroji. Priklad vystupu apli-
kace eapeak je uveden na vypisu 5.7.

Vypis 5.7: Nmap eap-info skript

# eapeak -f eap_sample.pcap

Welcome To EAPeak
Version: 0.1.5

Done With File: eap_sample.pcap

SSID: SSID_enterprise
BSSIDs:
00:23:eb:64:1f:a0
EAP Types:

http://nmap.org/
%http://nmap.org/nsedoc/scripts/eap-info.html
2TV té dobé jiz byla hotova implementace pasivniho a aktivniho rezimu nastroje EAPtool
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PEAP
Client Data:
Client #1
MAC: a4:67:06:65:70:79
Associated BSSID: 00:23:eb:bb5:de:50
Identities:
jnovak
EAP Types:
PEAP

Client #2
MAC: 64:a7:69:46:41:71
Associated BSSID: 00:23:eb:b5:de:50

5.4 MozZna rozsireni

Jednim z rezimu ¢innosti, s kterymi bylo ve fazi navrhu aplikaci pocitano, byl tzv. offline
penetrac¢ni rezim. V tomto rezimu by byl aplikaci pfedan pouze log soubor RADIUS serveru
freeradius-wpe, ktery obsahuje zaznamenané Challenge i Challenge Response Tetézce pro
metody EAP-MD5, LEAP a PEAP. Aktualni verze serveru freeradius-wpe vSak obsahuje
chybu, kterd zpusobuje, ze v logu jsou v pfipadé metod LEAP a EAP-MDS5 uloZeny pouze
fetézce Challenge Response, zatimco fetézce Challenge obsahuji samé nuly, coZz vsak neni
hodnota, kterd byla v ramci autentizace pouzita. Z toho divodu neni mozné informace
z takového log souboru pouzit k provedené offline slovnikového tutoku s cilem odhaleni
Citelné podoby hesla klienta. V pfipadé opraveni této chyby je tak mozné aplikaci EAPtool
rozsifit o vySe popsany rezim, ktery by automatizoval zpracovani informaci z freeradius-wpe
log souboru.

Dalsi rozsifeni nastroje EAPtool mize spocivat v rozsifeni funkcionalit zabudovaného
WIDS (Wireless Intrusion Detection System) modulu. Modul by byl rozdélen zvl&st na ser-
ver, ktery by vyhodnocoval jednotlivé udalosti a zvlast na jednotlivé sondy. Kazda sonda by
zachycend data preposilala na server, ktery by rozhodoval, zda v rdmci bezdratového pro-
vozu nastal bezpec¢nostni incident. Doslo by také k rozsiteni mnoziny detekovanych ttoki.
Kromé tutokt typu DoS (Deauthentication DoS, Disassociation DoS) by byly detekovany
utoky viuéi bezpeénostnimu mechanismu WEP (ARP injection attack, KoreK chochop at-
tack, Fragmentation attack) a mechanismu WPA-TKIP (Beck-Tews attack, Ohigashi-Morii
attack). VSechna tato rozsifeni budou implementovana v ramci nastroje WIPS (Wireless
Intrusion Prevention System), ktery bude soucésti praktické ¢asti disertacni prace.

5.5 Pouziti

V nésledujici sekci budou uvedeny ukézky pouziti nastroje EAPtool ve vsech dostupnych
rezimech a s riznymi typy parametri tak, aby bylo pokud mozno demonstrovano kompletni
vyuziti vSech funkcionalit aplikace.
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Pasivni rezim

Aplikace je spusténa v pasivnim rezimu, naslouché na rozhrani mon0 (-i), které je pfepnuto
na kanal 3%%, analyzuje komunikaci pouze daného p¥istupového bodu (-b) a uklada veskery
provoz tykajici se protokolu EAP (-s):

./EAPtool.py -i mon0O -c 3 -b 74:ea:3a:da:77:02 -s

Aplikace je spusténd v pasivnim rezimu, komunikaci offline nac¢ita z poskytnutého sou-
boru ve formatu pcap (-f) a analyzuje komunikaci pouze siti s SSID eduroam (-e):

./EAPtool.py -f sniff.pcap -e eduroam -s

Aktivni rezim

Aplikace je spusténa v aktivnim rezimu vuci pfistupovému bodu specifikovanému parametry
-b a -e. Nebyly specifikovany zadné konkrétni metody protokolu EAP, jejichZ podpora bude
oveérovana, proto aplikace otestuje pfednastavenou mnozinu metod obsahujici metody EAP-
MD5, LEAP, PEAP a EAP-TLS.

./EAPtool.py -a -e SSID_enterprise -b 74:EA:3A:DA:77:02 -i monO

Aplikace je spusténa v aktivnim rezimu vuéi pristupovému bodu specifikovanému para-
metry -b a -e a bude otestovana podpora metod EAP-FAST a EAP-SPEKE.

./EAPtool.py -a -e SSID_enterprise -b 74:EA:3A:DA:77:02 -i monO \
-t "EAP-FAST_ EAP-SPEKE"

Penetraéni rezim - EAP-MD5, LEAP

Aplikace je spusténd v LEAP penetrac¢nim rezimu (-1), komunikaci offline nacité z poskyt-
nutého souboru (-f), zaméfuje se pouze na sité s SSID eaptest (-e) a pro ttok hrubou silou
vyuziva slovnik hesla.txt (-w):

./EAPtool.py -f capture.pcap -e eduroam -1 -w hesla.txt

Aplikace je spusténd v LEAP i EAP-MD5 penetra¢nim rezimu (-1,-m), nasloucha na
rozhrani athO (-1) a pro ttok hrubou silou vyuziva slovnik ceskaSlova.txt (-w):

./EAPtool.py -i athO -1 -m -w ceskaSlova.txt

Penetraéni rezim - PEAP

Aplikace je spusténd v PEAP penetracénim rezimu (-p) a pro utok hrubou silou vyuziva
slovnik english.txt (-w):

./EAPtool.py -p -w english.txt

289422 MHz
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WIDS rezim

Aplikace je spusténa ve WIDS rezimu (-d) a analyzuje datovy tok v rdmci vSech dostupnych
siti:

./EAPtool.py -d

Aplikace je spusténd ve WIDS rezimu (-d) analyzuje komunikaci pouze daného pfistu-
pového bodu (-b)

./EAPtool.py -d -b 74:ea:3a:da:77:02
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Kapitola 6

Ukazkovy audit

Tato kapitola popisuje provedeni auditu bezdratové sité. Audit byl proveden dle metodiky
navrzené v kapitole 4 a s vyuzitim nastroje EAPtool, jehoZ navrh a implementace byly
popséany v kapitole 5. Audit byl proveden v Praze dne 7. 2. 2012 v prostorech spole¢nosti,
jejiz jméno zde divodu anonymity nebude uvedeno. Jedna se o mensi spole¢nost se zhruba
30 zaméstnanci a bezdratovou siti s pouze jednim pristupovym bodem. Autentizace k siti
je TeSsena implementaci standardu 802.1X. Test byl proveden metodou Blackbozx, jedinou
predem znédmou informaci tak bylo pouze SSID a BSSID cilové sité.

Vybavou auditora byl notebook s opera¢nim systémem BackTrack 5 R2! s nainstalova-
nou aplikaci EAPtool, dale pristupovy bod TP-Link TL-WR941ND, ktery byl vyuzit pro
provedeni utoku RADIUS impersonation. BEhem auditu byla vyuZita integrovand i externi
bezdratova sitova karta. Parametry téchto adaptérii jsou uvedeny v tabulce 6.1. Externi
Alfa AWUSO036H adaptér byl béhem auditu opatfen vSesmérovou 15 db anténou. Tento
adaptér byl béhem auditu vyuzit jako primarni z divodu jeho vyssiho vysilaciho vykonu
(pro aktivni faze auditu) a taktéz vyssiho zisku jeho antény (pro pasivni faze auditu).

Bezdratovy adaptér Podporovana pasma | Max TX-Power Ovlada¢
Intel Centrino Ultimate-N 6300 | 2,4 GHz a 5 GHz 15 dbm/32 mW iwlwifi
ALFA Network AWUS036H 2,4 GHz 30 dbm /1000 mW | rt18187

Tabulka 6.1: Bezdratové adaptéry pouzité béhem auditu

V nasledujicich podkapitolach bude popsan postup v ramci jednotlivych fazi auditu,
zjisténé nedostatky a z nich vyplyvajici rizika a budou zde uvedena také bezpec¢nostni
doporuceni pro zmirnéni ¢i Gplné odstranéni téchto rizik. Na zavér kapitoly bude uvedeno
shrnuti auditu a seznam detekovanych nedostatki.

6.1 Detekce pouzité metody

Pred zapocetim jakékoliv aktivni ¢i pasivni faze auditu bylo nutné pfepnout bezdratovy
adaptér do tzv. monitorovaciho rezimu. Tento rezim dovoluje zachytavat veskery bezdratovy
provoz a ne pouze ramce urcené dané stanici. V tomto rezimu je také mozné pii pouziti
vhodnych ovladac¢t prostfednictvim adaptéru injektovat data do komunikace. K prepnuti
adaptéru do monitorovaciho rezimu slouzi aplikace airmon-ng dostupna v ramci baliku

http://www.backtrack-1linux.org/
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aircrack-ng. Prepnuti adaptéru Alfa AWUSO036H reprezentovaného rozhranim wlanl bylo
provedeno nésledujicim prikazem:

airmon-ng start wlanl

Tim bylo vytvoreno monitorovaci sitové rozhrani mon0, které bude vyuzivdno po celou
dobu auditu. Ve fazi detekce pouzité metody byl nejprve vyuZit pasivni monitoring sitového
provozu na kandalu 11, na kterém probihala komunikace cilového ptistupového bodu. Nastroj
airodump-ng byl spustén tak, aby filtroval provoz pouze cilové sité a zachycenou komunikaci
ukladal do souboru:

airodump-ng -c 11 -d 00:23:eb:64:1f:a0 -w audit.pcap monO

Dale byl spustén nastroj EAPtool v pasivnim rezimu s filtrovanim dle cilového BSSID
a daného kanalu:

EAPtool.py -i monO -b 00:23:eb:64:1f:a0 -c 11 -s

Pomoci nastroje airodump-ng byli detekovani tii asociovani klienti. Na tyto klienty byl
nasledné veden aktivni deautentizacni ttok. Kazdy klient zvlast byl postupné deautentizo-
van prostiednictvim néstroje aireplay-ng:

aireplay-ng -0 5 mon0 -a <clientMACaddress>

Parametr -0 znac¢i vykonani deautentizacniho ttoku a ¢islo 5§ urcuje pocet odeslanych
deautentizac¢nich pakett. Kazdy z klientti na deautentizaci reagoval opétovnym prihlasenim
do sité, coZz umoznilo odhaleni pouzité metody protokolu EAP. Vystup nastroje EAPtool
z této faze je uveden na obrazku 6.1.

Dva z klientd pouzili pro autentizaci metodu PEAP, zatimco tfeti provedl svou auten-
tizaci prostfednictvim metody LEAP. Autentizac¢ni server tak podporuje alesponi tyto dveé
metody. Tato skutecnost byla nasledné potvrzena i prostiednictvim aktivniho enumerac¢niho
rezimu aplikace FAPtool, jak je zobrazeno na obrazku 6.2.

Vysledkem této faze je tak zjisténi, Ze pristupovy bod podporuje metodu LEAP, ktera
je nachylnéd na slovnikovy utok a jeji nasazeni neni doporuceno ani samotnou spolecnosti
Cisco Systems. Tento stav byl spravcem sité vysvétlen jako nésledek migrace z metody
LEAP na metodu PEAP, ktera probéhla pred nékolika mésici. Tato metoda vSak stile na
autentiza¢nim serveru nebyla deaktivovana. Navic také korektné neprobéhla rekonfigurace
v8ech klient11, jelikoz minimalné jeden z nich stale pro autentizaci vyuziva tuto metodu,
¢imz svij Gcet vystavuje riziku kompromitace.

6.2 Ziskani pristupu

Postup v ramci této faze vychazi ze zjisténi z faze predchozi. Ve fazi detekce pouzitych metod
bylo zjisténo, Ze cilovd sit podporuje autentizaci prostfednictvim metody PEAP a také
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31, portid=1

‘EAPtool.py -a -1 mon@ -b O eb:64:1f -c 11 -e webfacies
.P PEAF EAP-MDS EUP TLS EAP-FAST RSA-SecurID-EAP EAP EAP-I Pv2 EAP-TLV EAP-HT

methods: LEAP PEAP EAP-MDS EAP-TLS EAP-FAST RSA-SecurID-EAP MS-
AP-HTTP-digest EAP-SPEKE EAP-MOD AP-TTLS

PSu SecurID-EAP M5-EAP EAP-MSCHAPvZ EAP-TLV EAP-

Obrazek 6.2: Aktivni detekce pouzitych EAP metod pomoci nastroje EAPtool

LEAP, ze které probéhla pred nékolika mésici migrace, avsak stale nebyla na autentiza¢nim
serveru zakazana. Faze ziskani pristupu tak bude rozdélena mezi tyto dvé metody.

6.2.1 LEAP

Zranitelnost metody LEAP byla detailné popsana v kapitole 3.2.2. Cilem je klient, u néhoz
bylo detekovano pouziti metody LEAP. Zakladem této podfaze je spusténi nastroje EAPtool
v LEAP penetra¢nim rezimu:

EAPtool.py -i monO -b 00:23:eb:64:1f:a0 -c 11 -s \
-1 -w /pentest/passwords/wordlists/darkcOde.1lst
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Jako slovnik byl zvolen soubor darkcOde.lst, ktery distribuce Backtrack nabizi pravé pro
ucely slovnikovych tutokt. Poté néasledovala deautentizace klienta vyse popsanym zpiso-
bem. Jakmile klient provedl opétovnou autentizaci, nastroj EAPtool v penetra¢nim rezimu
komunikaci zachytil, extrahoval Challenge a Challenge-Response Tetézce a predal je apli-
kaci asleap, kterd provedla slovnikovy utok. Jak je vidét na obrazku 6.3, slovnikovy utok
byl Gspésny.

ack LEAP authentication...
fully recovered:

Obrazek 6.3: Kompromitace uzivatelského actu

Kompromitace uzivatelského tctu prostirednictvim slovnikového titoku znaci, Ze v rdmci
domény spolecnosti neni vynucena silna politika hesel. Zvolené heslo Alicante sice obsahuje
velké pismeno, avSak jedna se o tzv. slovnikové heslo, tedy heslo s vyznamem pouziva-
ného slova nebo jména’. Riziko pouziti slabych hesel spoéiva v moznosti kompromitace
uzivatelskych ¢t a nasledné kradeze identity a neautorizovaného ptistupu. Doporucenim
je vytvorit a vynutit politiku silnych hesel, kterd donuti uzivatele pouzivat komplexni a
neslovnikova hesla. Ptiklad takové politiky byl popsén v kapitole 3.3.

6.2.2 PEAP

V této podfazi byl proveden pokus o kompromitaci i¢tu vyuzivajiciho autentizaci prostied-
nictvim metody PEAP. Ta je v pfipadé chybné konfigurace na strané klientského suplin-
kantu nachylna na utok RADIUS impersonation, ktery byl popsan v kapitole 3.2.4. K to-
muto Gtoku je vyuzit RADIUS server freeradius-wpe, ktery umoznuje logovani veskerych
autentizac¢nich fetézctu. Pristupovy bod TP-Link byl nakonfigurovan tak, aby poskytoval
sit se stejnou konfiguraci jako cilova sit. Namisto fyzického p¥istupového bodu je mozné
pouzit taktéz softwarové AP hostapd®.

V tomto okamziku jesté nebylo jisté, zda je v konfiguraci klienta nastavena kontrola
serverového certifikatu autentiza¢niho serveru a zda je tedy klient na atok RADIUS imper-
sonation zranitelny. Nasledovalo spusténi nastroje EAPtool v PEAP penetra¢nim rezimu
a se stejnym slovnikem jako v pripadé metody LEAP:

2Konkrétné se jedna o nazev mésta nachazejiciho se na zapadnim pobiezi Spanélska
3http://hostap.epitest.fi/hostapd/
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EAPtool.py -i monO -b 00:23:eb:64:1f:a0 -c 11 -s \
-p -w /pentest/passwords/wordlists/darkcOde.1lst

Jakmile byla falesn4 sif pfipravend a to véetné propojeni autentizatoru (p¥istupovy bod
TP-Link) a autentiza¢niho serveru (freeradius-wpe), bylo mozné piejit do faze deautentizace
klienta. Klient se po deautentizaci pokusil opét pripojit k siti a pro piipojeni automaticky
zvolil podvrhnutou sit. Jakmile byly autentiza¢ni Fetézce klienta uloZeny do log souboru
RADIUS serveru, odeslal nastroj EAPtool tyto idaje aplikaci asleap, ktera provedla tispésny
slovnikovy utok. Vystup je zobrazen na obrazku 6.4.

rkcOde. 1st

PEAP authentication...
ly recovered:

a

Obrazek 6.4: Kompromitace uzivatelského actu

Pripojeni klienta k podvrzené siti dokazuje, Ze konfigurace klientského suplikantu neni
dostateénd a neobsahuje vynuceni kontroly serverového certifikitu autentiza¢niho serveru.
Hlavnim rizikem tohoto stavu je moZznost kompromitace uzivatelskych ucta, kradez identity
a neautorizovany pristup. Jak jiZz bylo uvedeno v ¢asti vénujici se metodé LEAP, v ramci
spole¢nosti neni vynucena silna politika hesel a kompromitace druhého uzivatelského ucétu
se slabym heslem Karolina to potvrzuje.

6.3 Enumerace uzivatelskych jmen

Béhem auditu byli detekovani t¥i riizni klienti pfipojeni k bezdratové siti. U vSech téchto
klienti se kombinaci pasivnich a aktivnich metod podatilo odhalit uzivatelské jméno. Vzhle-
dem k dohodé se zadavatelem auditu zde zjisténa uzivatelskd jména nebudou uvedena. UZi-
vatelské jméno bylo vzdy slozeno z doménového prefixu a vlastniho uzivatelského jména. To
vznika konkatenaci prvniho pismena kiestniho jména a prijmeni. Z tohoto formatu tvorby
uzivatelskych jmen jde odvodit pfijmeni zaméstnanct, kterd mohou byt pouzita pro zvyseni
divéry v ramci provedeni sociotechnického ttoku. Ten muze byt veden naptiklad emailo-
vymi zpravami, telefonicky ¢i pfimo fyzickou pfitomnosti itoc¢nika.

Dalsi nevyhoda tvorby uzivatelskych jmen timto zptsobem spoc¢iva v moznosti jejich
hadéani. Toto hadani mize byt uzitecné predevsim az po ziskani pristupu do sité pro utok
viiéi doménovym tétim a dalsim sluzbam. Cetnosti vyskytt jednotlivych kfestnich jmen a
pfijmeni jsou dohledatelna napiiklad na strankach Ministerstva vnitra Ceské republiky? a

4http://www.mvcr.cz/clanek/cetnost- jmen-a-prijmeni-722752.aspx
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muze tak byt sestaven seznam pravdépodobnych uzivatelskych jmen. Tim muze byt napii-
klad uzivatelské jméno jnovak vytvofené z nejcetnéjsiho ceského jména a piijmeni.

Vzhledem k tomu, Ze na siti je nasazena metoda PEAP, je mozné prenaseni uzivatelskych
jmen v oteviené podobé zcela zabranit vyuzitim skryti identity. Tato funkcionalita vsak
nemad podporu v zékladnim suplikantu v systému Windows. Spolecnost tak musi zvazit dana
rizika a pfipadné investovat do suplikantu tfeti strany, ktery tuto funkcionalitu podporuje.
Zaroven je doporucené uzivatelskd jména vytvaret netrividlnim zptsobem, ktery neni pro
utocénika lehce odvoditelny.

6.4 Audit zarizeni sluzeb

Vzhledem k tomu, Ze zadanim auditu bylo provést bezpecnostni audit metodou Blackboz,
nebyla tato faze provedena. Nékteré z konfigura¢nich nedostatkt vsak byly detekovany jiz
v predchozich fazich auditu. Jedna se predevsim o povolenou metodu LEAP a nedostate¢nou
konfiguraci na strané klient vyuzivajicich autentizaci prostfednictvim metody PEAP. Obé
tyto chyby by byly v ramci Whitebox revize konfiguraci vybraného klienta a auntentizac¢niho
serveru odhaleny. Jiz v prvni fazi bylo pasivni detekci prostfednictvim néastroje airodump-ng
zjisténo, Ze pro zajisténi duvérnosti a integrity prenasenych dat je vyuzit standard WPA2,
coZ plné odpovida soucasnym bezpecnostnim doporucenim.

6.5 Zavér auditu

V ramci bezpecénostniho auditu bezdratové sité bylo detekovano konfigura¢ni pochybeni
spocivajici v podpore z bezpec¢nostniho hlediska nevyhovujici metody LEAP. Tato metoda
trpi nachylnosti na slovnikovy utok vuci zachycené autentizaci klienta. V ramci cilové sité
byl taktéz detekovan jeden klient vyuzivajici tuto metodu ke své autentizaci. Vici tomuto
klientovi byl vykonan aspésny deautentiza¢ni a nasledné slovnikovy utok, coz vedlo ke
kompromitaci tohoto c¢tu.

Vu¢i vybranému klientovi pouzivajicimu metodu PEAP byl vykonan utok RADIUS
impersonation, ktery v kombinaci se slovnikovym ttokem, tak jako v predchozim pfipadé,
vedl ke kompromitaci i¢tu. Béhem auditu bylo také detekovano, Zze dochéazi k pfenosu
uzivatelskych jmen v oteviené podobé, prestoze metoda PEAP umozinuje jejich utajeni.

Vzhledem k tspésné kompromitaci dvou ¢t prostiednictvim slovnikového tutoku je
patrné, Ze v ramci spole¢nosti neni zavedena a vynucena silnd politika hesel. Nasleduje
stru¢ny prehled nalezt sefazenych sestupné podle zavaznosti:

1. Pouziti metody LEAP
2. Nedostatecnd politika hesel
3. Nedostatec¢na konfigurace PEAP klientt

4. Prenos uzivatelskych jmen v oteviené podobé

78



Kapitola 7
Zaver

Préace méla za cil zanalyzovat metody protokolu EAP vyuZivané v bezdratovych sitich dle
standardu 802.11, popsat jejich specifika a pripadna rizika vyplyvajici z jejich nasazeni ¢i
nasazeni v nedostatecné konfiguraci a navrhnout postup pfi bezpecnostnim auditu takovych
siti.

V kapitole 2 byly popsany bezpec¢nostni mechanismy vyuzivané u bezdratovych siti a
predevsim zde byly podrobné rozebrany jednotlivé metody autentiza¢niho protokolu EAP.
Na tuto kapitolu pak strukturné navazovala kapitola 3, kterd analyzovala rizika vyplyvajici
z nasazeni jednotlivych EAP metod, pfipadné jejich nasazeni v nedostatecné konfiguraci.
Kapitola se zabyvala nejen konfigura¢nim nastavenim autentizac¢nich serveru, ale v pripa-
dech kde to bylo relevantni také konfiguraci na strané klienta.

V kapitole 4 byla rozebrana problematika realizace bezpecnostnich auditd v souvislosti
s WiFi sitémi a uveden priklad metodiky OSSTMM, jejiz rozsah c¢aste¢né pokryva také
audit WiFi siti. V této kapitole byly dale navrzeny a popsany jednotlivé faze bezpecnostniho
auditu 802.1X WiFi sité.

V praktické ¢asti prace bylo cilem navrhnout a implementovat aplikaci usnadnujici audit
podnikovych siti se zamérenim na analyzu pouzitych metod EAP protokolu. Aplikace byla
vytvorena v ramci diplomové prace s dirazem na implementaci funkcionalit pro testovani
siti zaloZenych na standardu 802.1X, které v soucasné dobé nejsou podporovany zadnou
existujici volné dostupnou aplikaci. Navrhu, implementaci a popisu rezimid ¢innosti této
aplikace se vénuje kapitola 5.

V kapitole 6 byla navrzend metodika vyuzita pfi realizaci bezpecnostniho auditu bez-
dratové sité mensi spolecnosti. Audit byl z velké ¢asti realizovan prostfednictvim aplikace
navrzené a implementované v ramci praktické ¢asti této prace. V kapitole byl popsan postup
auditu, detekované zranitelnosti a z nich vyplyvajici rizika a také bezpec¢nostni doporuceni
vedouci ke sniZeni ¢i iiplnému odstranéni téchto rizik.

Navrzena metodika i implementovana aplikace jiz jsou a dale budou vyuzivany bez-
pecnostnimi odborniky jako podpora pfi realizaci bezpecnostniho auditu bezdratovych siti.
Implementovany nastroj EAPtool je dale planované rozsifit o funkcionality popsané v ka-
pitole 5.4 a pozdéji sloucit s projektem eapeak za Ucelem vytvofeni jesté komplexnéjsi
aplikace.
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7.1 Zhodnoceni vysledku

Bezdratové sité jsou v soucasné dobé soucasti snad kazdé vétsi spolecnosti ¢i organizace a
predstavuji neodmyslitelnou soucdést sitové infrastruktury. Zabezpeceni metalickych siti je
dobfe zmapovanou oblasti, kterd se vyvijela spoleéné s postupnym rozsifovanim LAN siti
jiz od sedmdesatych let dvacatého stoleti. Oproti tomu zabezpeceni a vyvoj siti bezdrato-
vych prosel za poslednich patnact let bouflivym vyvojem a stédle tak jesté neni v povédomi
vSech, ktefl jsou odpovédnych za nasazeni WLAN siti. V poslednich letech se tento vyvoj
preci jenom zpomalil. Protokoly, které se z bezpec¢nostniho hlediska ukazaly byti nevyhovu-
jicimi jsou postupné na dstupu a zaroven jsou znamé bezpecnostni mechanismy, které jsou
jiz provérené a vyuzitelné pro spolehlivé zabezpeceni WiFi siti. Pravé vybérem vhodnych
bezpecénostnich mechanismt a metodou jejich auditu se tato prace zabyvala.

V ramci prace se podarilo vytvorit ucelenou metodiku popisujici jednotlivé faze a pod-
faze bezpecnostniho auditu bezdratovych WiFi s autentizaci dle standardu 802.1X. Meto-
dika si nedévala za cil komplexné pokryt audit bezdratové sité, ale soustifedi se vyhradné
na audit autentizacnich metod protokolu EAP vyuZivaného ve standardu 802.1X. Soucasti
kazdé podfaze auditu je popis ¢innosti, rizik vyplyvajicich z daného pochybeni i doporuceni
pro zmirnéni téchto rizik. Metodika taktéz doporucuje volné dostupné aplikace vyuzitelné
pfi realizaci takového auditu.

V préci je nastinéna potieba aplikace realizujici urcité ¢innosti bezpecnostniho auditu,
které dosud nejsou pokryty zadnou existujici volné dostupnou aplikaci. Dalsim pozadav-
kem na takovou aplikaci je taktéz alespon ¢astec¢nd automatizace provadéni nékterych fazi
auditu.

Vysledkem praktické ¢asti prace je tak nastroj usnadnujici a ¢astecné automatizujici
vykonani bezpecnostniho auditu 802.1X bezdratové sité. Aplikace implementuje funckiona-
lity, které nebyly dosud pokryty zadnou existujici volné dostupnou aplikaci. EAPtool dale
propojeni s cilem zvysit efektivitu provadéného auditu. Metodika i aplikace jiz byly ispésné
vyuzity pfi realizaci bezpe¢nostnich auditd v nékolika spole¢nostech. Jeden z auditti byl po-
drobné popsan v ramci této prace. Do budoucna se pocita s dalsim rozvojem metodiky i
funkcionalit aplikace EAPtool.

Na tuto praci je mozné v budoucnu navazat implementaci nastroje, ktery by nabidl
kompletni automatizaci provadéni auditu na zakladé expertnich metod, kdy by vstupem
takového nastroje bylo pouze BSSID cilové sité. Podobny nastroj neni dostupny mezi volné
dostupnymi ani placenymi aplikacemi. Dal$im moznym smérem vyvoje je pak rozpracovani
WIPS modulu, ktery by nabidnul detekci a potencidlné i prevenci viéi SirSimu mnozstvi
atokd na bezdratové sité.
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Priloha A

Instalace nastroje EAPtool

V této sekci budou popsany vsechny kroky nutné ke zprovoznéni vSech funcionalit nastroje
EAPtool. Uvedeny postup byl testovan na linuxové distribuci Backtrack, v ostatnich dis-
tribucich se mohou nazvy instalac¢nich balikii a pouzitého spravce balikid lisit. Instalace
komunitni verzi scapy:

$
$
$
$

hg clone http://hg.secdev.org/scapy-com
cd scapy-com/

python setup.py build

sudo python setup.py install

Instalace knihovny psutil

sudo aptitude install python-psutil

Neékteré z funkcionalit aplikace vyzaduji prava uzivatele root. Jednd se predevsSim o

rezimy naslouchajici na sitovém rozhrani.
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Priloha B

Obsah prilozeného CD

./DP/

Tento adresai obsahuje praci v elektronické podobé ve formatu PDF. V podadresari src se
nachézi zdrojovy text.

./EAPsamples/

Adresar EAPsamples obsahuje vzorky zachycené EAP komunikace za pouziti riznych me-
tod. Forméat zachycené komunikace je pcap.

./EAPtool/

Tento adresai obsahuje zdrojové soubory nastroje EAPtool (podadresar src) a dokumentaci
k néastroji (podadresar doc).
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