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Abstrakt:

NOVAKOVA, Klara. Problematika kybersikany a prevence jejiho vyskytu na ZS
Masarykova v Telci. Hradec Kralové: Pedagogicka fakulta Univerzity Hradec Kralové,

2022. 109 s. Diplomova prace.

Diplomova prace se zabyva problematikou kyberSikany a internetovym
nebezpedim ve vztahu k zaktim ze ZS Masarykova v Tel¢i. Teoretickd Gast vymezuje
zakladni poznatky o kybersikang, o nékterych formach a moznych zptsobech prubéhu
kybersikany, o hlavnich aktérech, o moznostech jeji prevence. Soucasti teoretické ¢asti
je porovnani kyberSikany s klasickou Sikanou. V praktické ¢asti prace jsou
dotaznikovym Setienim zji§tovany postoje zakdi druhého stupné vybrané ZS ke
kybersikan¢, jejich povédomi a informovanost k danému tématu a osobni zkusSenosti
Vv roli obéti i kyberagresora. Nedilnou soucasti prace je rozhovor s metodikem prevence
Skoly na dané téma. Hlavnim cilem diplomové prace je zjistit, zda, ptipadné v jaké
formé se vyskytuje kybersikana na ZS Masarykové v Teléi, do jaké miry jsou Zaci o
kybersikan¢ informovani, provéfit, jestli se zaci v tomto véku na internetu dostatecné
chréani a na zéklad¢ ziskanych vysledkli vyzkumu navrhnout mozné zptisoby prevence

kybersikany na této Skole.

Kli¢ova slova: kyberSikana, prevence kyberSikany, skola, obét’, online svét, internet

bezpecnost



Abstract:

NOVAKOVA, Klara. The issue of cyberbullying and the preventiv of its occurrence at
elementary school in Tel¢, Masaryk. Hradec Kralové: Faculty of Education, University
of Hradec Kralové¢, 2022. 109 pp. Diploma thesis.

The diploma thesis deals with the issue of cyberbullying and Internet dangers in
relation to pupils from Masaryk Elementary School in Tel¢. The theoretical part defines
the basic knowledge about cyberbullying, about some forms and possible ways of
cyberbullying, about the main actors, about the possibilities of its prevention. Part of the
theoretical part is a comparison of cyberbullying with classic bullying. In the practical
part of the work, a questionnaire survey examines the attitudes of second-grade students
of selected elementary school to cyberbullying, their awareness and information on the
topic and personal experience in the role of victim and cyber-aggressor. An integral part
of the work is an interview with the school prevention methodology on the topic. The
main goal of the diploma thesis is to find out whether, or in what form cyberbullying
occurs at Masaryk Elementary School in Tel¢, to what extent students are informed
about cyberbullying, to check whether students at this age are sufficiently protected on
the Internet and based on the research results possible ways to prevent cyberbullying at

this school.

Keywords: cyberbullying, cyberbullying prevention, school, victim, online word,

internet, security
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UVOD
., Mnozi prihlizeji tim, Ze svij pohled odvrati. *

Carl Gustav Jung

Zkusme se nyni zamyslet nad smyslem tohoto citatu v souvislosti s ublizovanim
- ato jak v realném svéte, tak v Kyberprostoru. Mnoho lidi v dnesni dobé zaryté tvrdi, ze
kybersikanu jen tak odstranit nelze, ze je v online svété velice rozsitena, a tudiz uz mezi
lidmi vzdycky bude... Ano, je pravda, ze jeji totalni odstranéni nejspiS uplné realné a
pravdépodobné neni. Pojd’'me se ale pokusit jeji vyskyt alesponi omezit! | kdybychom od
nepiijemnych a nebezpecnych kybertokii zachranili jedno jediné dité, ma to celé
smysl! Nejlepsim prvnim krokem je pravé podpora prevence kyberSikany a otevieni oc¢i
vSech dospélych, kteti jiz nadale nebudou od kyberSikany nete¢né odvracet své pohledy,
ale budou se snazit opravdu pomoci. Pravé timto necinnym piehlizenim ublizovani totiz
lidé mnohdy nevédomky kyberSikanu podporuji: ,,Neni umeéni ublizit. Umeni je

pochopit, ze ublizujeme. “.

Béhem Skolnich let ziskdva dité velkou spoustu novych zkuSenosti - ve Skole se
uci nejen znalostem, ale i socidlnim situacim, které mohou mit znacny dopad na to, jaky
zivot bude dany cloveék ve své dospélosti zit. ,, Nekdy se rika, ze zIlé slovo neboli. Kdyz
nas nekdo uhodi, muzZe nds to zranit, ale détem obcas vysvétlujeme, zZe nadavka
nezabije. Ale je to pravda? I kdyz vime, Ze Sikana, ktera probiha na fyzické urovni, je
V kazdém pripadé neprijatelnd, meli bychom si uvédomit, ze kybersikana miize byt stejné

désivad a zanechdavad po sobé rany nikoli fyzické, ale emociondlni. * (Rogers, 2011, s. 32).

Tato diplomova prace se zabyva problematikou kyberSikany a nastrahami,
SnimiZ se mohou Zaci setkat na internetu. Prace je rozdélena na teoretickou a

praktickou ¢ast.

Teoretickd Cast se sklada z celkem sedmi kapitol, které nas uvadi do zékladnich
poznatki o kyberSikan¢ a internetovém nebezpeCi. V prvni kapitole je definovan a
vymezen samotny pojem ,.kyberSikana“ - jsou zde vytyCeny zakladni rysy, kterymi se
fenomén kybersikany projevuje a podle nichz mu mizeme spravné porozumét. Také je
zde wvysvétlen pojem ,kyberprostor. V druhé kapitole jsou uvedeny zakladni
prostiedky, skrze které se kyberSikana §ifi (napt. mobilni telefon ¢i internet) a nechybi

ani popis konkrétnich funkci téchto prostiedkd pifi kyberttocich. Tieti kapitola
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ptredstavuje zakladni formy a projevy kyberSikany - formy jsou piehledné roz¢lenény na
celkem deset podkapitol, pfi¢emz u kazdé znich jsou popsany nejcastéjsi projevy
tohoto ublizovani. Muzeme zde nalézt definice téchto forem: flaming, kyberharaseni,
pomlouvani a oCerfiovani, impersonance, sexting, exkluze a ostrakizace, kyberstalking,
happy slapping, kybergrooming a nevyzadana sdéleni. Ctvrta kapitola nds seznamuje
s dil¢imi protagonisty kyberSikany - je rozdé€lena na tfi podkapitoly, prvni je
kyberagresor, druha jest obét’ kyberSikany a posledni jsou ostatni ptihlizejici. V této
Casti prace jsou postupné objasnény rizné typy osobnostnich charakteristik, dle kterych
mizeme poznat kyberagresora ¢i obét’. Je zde mozno nalézt i rady, jak Ize poznat, ze se
dit¢ stalo obéti kyberSikany, piipadn¢ popis riznych typid chovani u pfihlizejiciho
publika kyberSikany. Pata kapitola uvadi porovnani kyberSikany a tradi¢ni neboli
klasické fyzické Sikany - jsou zde uvedeny zékladni rozdily i shodné znaky téchto dvou
typt Sikany. Sesta kapitola ndam poskytuje zakladni piehled o moznych nésledcich
kyberSikany - seznamuje nas jednak s konkrétnimi dopady kyberSikany na obét
(psychickymi 1 fyzickymi), ale téZ s dopady kyberSikany na agresora a S nasledky na
ptihlizejici. A nakonec posledni sedma kapitola se tyka prevence kybersikany - je v ni
vysvétlen rozdil mezi primarni a sekundarni prevenci a poté je kapitola rozdélena na
¢tyfi mensi podkapitoly, pficemz prvni se zabyva moznostmi prevence na urovni
Skolské, druhd prevenci v rodinném prostiedi, tfeti prevenci, na niz se muze podilet
kazdy jednotlivec sdm, a nakonec Ctvrtd se dotyka prevence na urovni celospolecenské.
V této posledni kapitole se mizeme docist ohledné rtiznych doporuceni pro mozna
preventivni opatfeni od nékolika uznavanych odborniki z oboru. Orientace v téchto
moznostech prevence jist¢ muze byt pfinosem nejen pro pedagogy riznych stupiili

vzdélani, ale téZ pro rodice samotnych Zzakda.

V praktické ¢asti této diplomové prace jsou zjiStovany pomoci dotaznikového
Setfeni (tj. kvantitativni vyzkumnou metodou) postoje zadki ke kyberSikané a
internetovému nebezpeéi. Vyzkum probihal na celém druhém stupni vybrané ZS
v Tel¢i, pficemZ zamérem bylo zjisténi povédomi, informovanosti a ndzort zaka k dané
problematice, a téz osobnich zkuSenosti zakl s kyberSikanou (a to jak v roli obéti, tak
v roli kyberagresora). Kromé¢ vyhodnoceni dotazniku je nedilnou soucasti praktické
¢asti této prace 1 rozhovor s metodikem prevence ohledné problematiky kyberSikany na
nami Setiené ZS. V pribéhu tohoto rozhovoru se pokusime zjistit osobni nazory

metodika prevence a téZ jeho vlastni zkuSenosti s kybersikanou na této ZS. Nékteré
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otazky tohoto rozhovoru mifi i na pribéh prevence kyberSikany a internetového

nebezpeci na vybrané ZS.

Zékladnim cilem této diplomové prace je zjistit, zda, ptfipadn¢ v jaké formée, se
vyskytuje kybersikana na ZS Masarykové v Teléi, dale jak moc jsou Zaci o kybersikand
informovéani a provéfit, zda se zaci na internetu dostate¢né chrani. Pokusime se o
porovnani odpovédi a ndzorti zakl s vypovéd'mi a slovy metodika prevence a téz s
teoretickymi védomostmi o daném tématu. Na zéklad¢ konkrétnich ziskanych vysledka
vyzkumu pomtizeme této vybrané skole navrhnout mozné efektivni moznosti prevence

kybersikany a internetového ublizovani.

11



TEORETICKA CAST

1 KyberSikana - vymezeni pojmu

Drtive nez se pustime do charakteristiky forem, tcastnika ¢i prevence kyberSikany,
je podstatné nejprve definovat, co samotny pojem ,kyberSikana“ znamena. Uznavany
Cesky etoped Kolat (2011) za kyberSikanu povazuje timysIné nasilné chovani, pii némz
dochazi k zamérnému, vétSinou opakovanému, psychickému tyrdni ¢i zranovani
jedince, k ¢emuz je vyuzito informacni a komunikac¢ni technologie - nejéastéji internetu
nebo mobilu. Denglerova (In: Otradovcova, Ptacek, 2011, s. 16) vysvétluje kybersikanu
jako , tryzneéni, hrozby, obtézovani, ponizovani, ztrapnovani a dalsi utoky pomoci
internetu, interaktivnich a digitdlnich technologii nebo mobilnich telefoni.*. Jde 0

jednu z forem psychické sikany (Kolaf, 2011).

Kybersikana je zplsob obtézovani, pifi némz je uplatnovano systematické
zneuzivani moci, jez je zalozeno na nerovnovaze sil (Rigby 1997). S tim souhlasi i
Olweus (2006), jenz uvadi, Zze tomuto ublizovani je vétSinou vystaven jedinec ¢i
skupina, ktefi se nemohou branit. K této form¢ agrese dochéazi ve vétSin€ pripadi
opakované (Belsey, 2004) - budto od pavodniho kyberagresora, nebo od tzv.
sekundarnich uto¢nikd. (Smith & Slonje, 2007).

Zatimco tradi¢ni Sikana se d&je v pfimém osobnim kontaktu - tzv. ,tvafi v tvai,
kyberSikana se odehrava ve virtualnim svété bez ptimého kontaktu. Prostfedi, v némz
kyberSikana probiha, se nazyva kyberprostor (Rogers, 2011). Timto pojmem
»kyberprostor” oznacujeme digitalni komunikaéni prostiedi, které zahrnuje ,, nesmirné
mnoZstvi informaci v siti, stejné jako osoby, které je uzivaji, stahuji, sdileji a zasobuji.
(Smahaj, 2014, s. 15). Kyberprostor se neustale exponencialné rozrista, a na rozdil od
bézného prostiedi v ném plati odlisna pravidla - i proto je tak tézké najit postup, jak
s kyberSikanou efektivné bojovat (Jirovsky, 2007). KyberSikana asto probiha i mimo

Skolu, napt. v misté domova obéti (Rogers, 2011).

2 Prostredky kyberSikany
Rozvoj technologickych prostiedkli je pro spoleCnost jist¢ velkym piinosem.
BohuZzel pifi procesu kyberSikany Casto dochdzi ke zneuZivani téchto prostiedki

(Vasutova, 2010):
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Mobilni telefony:

Nejcastéji vyuzivanymi (respektive zneuzivanymi) prostiedky se stavaji mobilni
telefony, které vlastni stile mladsi déti (Vasutova, 2010). KyberSikana se
prostfednictvim mobilniho telefonu uskuteciiuje napi. formou textovych zprav
S obtézujicim, utoénym nebo vyhruznym obsahem, piipadné jde o =zahlcovani
obrovskym mnozstvim SMS zprav (Rogers, 2011). Kromé textovych zprav je
kybersikana uskute¢iiovana pomoci mobilnich telefonati - obét tak mize byt
obtézovana ,, castym prozvanénim, vyhruznymi, zastrasujicimi, nemravaymi c¢i jinak
neprijemnymi telefonaty. “ (Vasutova, 2010, s. 80). Jsou znamé i ptipady, kdy byl obéti
ukraden telefon a byl pouzit k obté¢zovani druhych, ¢imz byla vlastné obét’ povazovana
mylné za agresora (Rogers, 2011). Obéti neptijemnych textovych zprav ¢i telefonatl se
sice naskyta mozny zpusob obrany pomoci zmény svého telefonniho ¢isla, ale pokud je
kyberagresor z blizkého okoli a patii napt. mezi spoluzéaky, vétsinou si pachatel dokaze
nové Cislo obéti ziskat a kybersikana tak pokracuje i nadile (Smahaj, 2014). Diky
kamefe na mobilnich telefonech maji zaci moznost potfizovat zaznamy (fotografie,
videoklipy ¢i zvukové nahravky) druhych. Tyto zaznamy mohou nasledné bez
souhlasu osob zachycenych na fotografiich/videich Sifit a pteposilat pfes internet Ci
Bluetooth - , pachatel tak obét, jez je zachycend na fotce ¢i videu, zahanbi nebo

zastrasuje. “ (Rogers, 2011, s. 33).
Internet:

Druhym velkym pomocnikem lidstva, jenZ je také Casto zneuzivan ke kyberSikang,
je internet. Diky internetu mame moznost sdileni riznych informaci (véetné fotografii ¢i
audio/video zaznamul), miizeme komunikovat a navazovat vztahy s druhymi, zapojovat
se do diskusi, vytvafet vlastni virtudlni svéty, apod. Prvnim mistem na internetu, kde se
vyskytla kyberSikana, byl e-mail (Vasutova, 2010). E-mailovy ucet si mize snadno
vytvofit kdokoliv a v jakémkoliv véku. Rozmohlo se pfedevs§im zasilani Sikanujicich a
utocnych e-mailovych zprav pod pseudonymy ¢i pod falesnou identitou, coz znacné
omezilo riziko odhaleni pachatele (Rogers, 2011). Nékteti kyberagresoii zahlcuji ob&t’
obrovskym mnoZstvim nepiijemnych e-mailovych zprav - napf. s nemravnymi obrazky,

videi &i s vyhroZzujicim obsahem (Smahaj, 2014).

Aktualn€ se velice rozsifenym prostiedkem K moznému vzniku kyberSikany staly

ruzné socialni sité, na nichz si zaci mohou zalozit svij profil, ¢imz si vytvofi vlastni
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virtudlni identitu. Na socialnich sitich dochazi ke komunikaci prostiednictvim chatu,
k tvorbé skupin, sdileni osobnich informaci, fotografii, videi, apod. (Vasutova, 2010).
., Tlak okoli a snaha byt popularni diky poctu nasledovniku a ,, pratel mohou vést deti
Kk tomu, Ze prijmou ,,Zddost o pratelstvi* od cloveka, kterého neznaji. Tim mu poskytnou
pristup k osobnim informacim, coz je cini zranitelnymi.” (Rogers, 2011, s. 34).
Kyberagresofi si Casto na soc. sitich vytvareji faleSné profily, diky nimz mohou
anonymné sledovat obét, piipadné ji kontaktovat pod smysSlenou identitou.
V soucasnosti patii k nejznaméjSim socidlnim sitim Facebook, Instagram, Twitter,

TikTok a Discord (Rogers, 2011).

Dale jsou ke kyberSikané na internetu vyuzivany komunika¢ni aplikace (tzv. IM
aplikace - tj. anglicka zkratka pro Instant Messaging), které nam poskytuji moznost
realizace hlasovych hovorti nebo zasilani textovych zprav ¢i souborti. Mezi nejéastéji
vyuzivané IM aplikace patii napt. Skype, Facebook Messenger, WhatsApp, ICQ, Yahoo
Messanger ad. (Smahaj, 2014). Rizikovym mistem na internetu jsou i blogy (na néz
mohou byt umistény nepravdivé informace o obéti, upravené fotografie, videa, apod.),
dale diskusni féra, seznamky a v neposledni fadé tzv. chatovaci mistnosti, v nichz

mladi lidé komunikuji - patfi sem napft. chaty na hernich strankach (Vasutova, 2010).

3 Nejcastéjsi formy a projevy kyberSikany, stéZejni rysy

Kybersikana mize mit mnoho podob a rozli¢ni autofi ve svych dilech klasifikuji
formy kyberSikany s jejich rozmanitymi projevy rizn€. N&kdy je totizZ naro¢né rozlisit,
o jakou formu se jedna, protoZze se projevy jednotlivych typl kyberSikany mohou

vvvvvv

setkat Zaci zakladni Skoly:

3.1 Flaming

Flaming (v pfekladu z anglictiny ,,hofeni*) je stupnujici se, neptatelské chovani
agresora vici obéti, které se odehrava ve virtudlnim svété. Utoénik umistuje do
kyberprostoru zpravy, jimiz hrub€ urazi a zesmésnuje nékoho druhého - napt. z diivodu
nesouladu v nazorech (Burdova & Traxler, 2014). Podle Cerné (2013) jde v piipadé
flamingu o bouflivou hadku a ostrou vyménu nazorti mezi dvéma ¢i vice osobami, V niz
se objevuji vulgarni nadavky a urazky (napfi. v chatu ¢i néjakém foru). Rogers (2011, s.
35) definuje flaming, nebo téz ,narez”, jako , internetovou diskusi za pomoci

elektronickych zprav, které pouZivaji agresivni a utocny jazyk.“. Flamer €ili uto¢nik
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urazlivé napadd, vyhrozuje a vulgarné¢ nadava, ¢imz obtézuje ostatni uzivatele, kteti

s jeho nazory nesouhlasi (projekt E-Bezpeci).

3.2 KyberharaSeni

Toto obtézovani (neboli harassment) probiha nejcastéji prostiednictvim
,,urazlivych nebo vyhruznych zprav, dorucovanych obéti prostiednictvim SMS, e-mailu,
chatu, socialnich siti typu Faceb0ok, prip. telefonu* (VaSutova, 2010, s. 85). Tyto
utocné zpravy chodi obéti opakované (kdykoliv si zapne telefon nebo je online) a
pretrvavaji dlouhodobéji. Ublizovani je pouze jednostranné, ¢imz se lisi od flamingu
(Vasutova, 2010). Rogers (2011, s. 35) popisuje harassment jako ,, opakované posilani

utocnych, urazlivych nebo nevyzadanych zprav .

3.3 Pomlouvani a ocerniovani

Pti pomlouvéani kyberagresor zvetejituje o obéti v kyberprostoru nepravdivé,
hanlivé, zesmésnujici a urazlivé informace - ty mohou byt textového, obrazového i
zvukového charakteru. Pfi pomlouvani neni obét pfimym piijemcem informaci -
narozdil od harassmentu (Vasutova, 2010). Pomlouvani agresor vétSinou uskutecniuje
se zamérem vyloucit obét’ z né¢jaké socidlni skupiny, coz se mu v mnohych ptipadech
podafi. K $iteni pomluv dochazi mnohem rychleji ve virtudlnim, nez v redlném svéte,
proto se obét nemiize piili§ branit (Cerna, 2013). Souéasti této formy kybersikany je i
upravovani fotografii obéti (napf. fotomontaze sexualni povahy, karikatury) a jejich
nasledné vefejné rozesilani (Vasutova, 2010). Tato forma kyberSikany je ¢inéna za
ucelem poskozeni, zesméSnéni, ztrapnéni ¢i znemozZnéni obéti, pficemz zvetejiiované
informace cili primarné na okruh ptatel obéti (Denglerova In: Otradovcova, Ptacek,
2011). Smahaj (2014) navic vysvétluje souvisejici pojem ofertiovani, které
kyberagresor ¢ini s cilem poskodit ¢i dehonestovat obét, jez je v kyberprostoru

ocernovana zvetejiovanim nepravdivych informaci.

3.4 Impersonace (kradez identity)

Impersonace znamend, Ze kyberagresor ukradne obéti néktery z identifikacnich
udajii (napf. uzivatelské jméno ¢i heslo), ktery nésledné zneuzije takovym zpiisobem,
aby se za ni mohl vydavat (Vasutova, 2010). Kyberagresor se tedy ptihlasi k uctu obéti
a napiiklad rozesild blizkym ptatelim obéti nepatiicné zpravy, soubory a nepravdivé
informace (Smahaj, 2014). Hinduja a Patchin (2009) oznaéuji tento jev jako kradez
identity (identity theft). Jsou zndmy 1 pfipady, kdy Zé&ci skrze ukradenou identitu
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kontaktovali ucitele, zasilali zraiujici zpravy a nasledné za to kvuli nim byla nevinné
potrestana obét’ (Vasutova, 2010). Rogers (2011, s. 35) definuje impersonaci neboli

predstirani jako ,, posilani materiali a komentare pod cizim jménem “.

3.5 Sexting

Sexting je slozenina slov sex a textovani (posilani textd, obrazkl a videi). Pfi
sextingu dochazi k elektronickému rozesilani textovych zprav, fotografii nebo videi se
sexudlni tematikou prostfednictvim ICT. Jde o pomérmné novy fenomén, jenz se bohuzel
tyka 1 déti a mladistvych, ktefi vyuzivaji toto posilani vlastnich obnazenych
fotografii/videi se sexualnim obsahem nejéastéji k navazovani svych prvnich vztaht
(Krej¢i, 2010). Osoba, kterda materidly se sexudlnim obsahem obdrzi, si je muze
uschovat na pozd¢ji a nasledné je bez souhlasu doty¢ného zvefejnit, coz se dé&je
vétsinou v situaci, kdy dojde k rozchodu a ukon¢eni vztahu (Vasutova, 2010). Kozisek a
Pisecky (2016) upozoriiuji, ze sexting je velice rizikové chovani, protoze kyberagresor
muze nasledné vyuzit metod natlaku a vydirdni, které mohou mit na obét fatalni
dopady. Jsou znamy ptipady, kdy se obét’ ze zoufalstvi sebeposkozovala, nebo dokonce

doslo k sebevrazdé (Eckertova & Docekal, 2013).

3.6 Exkluze a ostrakizace

Exkluze znamena v ptekladu vylouceni jedince z né&jaké virtualni skupiny, do
niz by ob&t méla, piipadné chtéla patiit (Cerna, 2013). Hulanova (2012) vysvétluje
ostrakizaci jako hrubé vylouceni z online skupiny, které je pro obét’ neptijemné. V praxi
muze tato exkluze probihat vyloucenim ze seznamu pfatel na socidlnich sitich, nebo se
odehrava napt. v prostfedi online her, blogii ¢i v chatovacich aplikacich. PrestoZe tato
forma kyberSikany nevyzaduje pfimou agresi kyberagresora, pro obét’ je vylouceni ze
skupiny velice bolestné (Cerna 2013). Jiz od dob pravéku bylo pokladano vylouéeni
¢lena ze skupiny za jeden z nejtvrdSich trestli, proto jsou emoc¢ni disledek a frustrace

obéti kvuli nenaplnéné potiebé nékam patfit velmi silné (Vasutova, 2010).

3.7 Kyberstalking

Vasutova (2010, s. 87) definuje kyberstalking jako ,,sledovani, slidéni nebo
prondasledovani obéti a jejich blizkych prostrednictvim modernich ICT prostiredkii ™.
Kyberagresor neboli stalker pfi stalkovani obét’ dlouhodobé pronasleduje, ¢imz dochazi
k omezovani a naruSovani jejiho soukromi (Casto se zpocatku jedna o opakované

nezadouci projevy citl, coz v obéti vyvolava pocity viny a strach) (Eckertovd &
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Docekal, 2013). Casto dochizi k nevyzadanému bombardovani SMS zpravami,
telefonaty, e-maily ¢i zpravami v chatovacich aplikacich (Ulbertova In: Krémarova a
kol., 2012). Agresor mize obét obtéZovat neustavajicimi nepifijemnymi piispévky a
komentaii na socialnich sitich. Dilezitym znakem kyberstalkingu je strach obéti o své
vlastni bezpeci (Kolat, 2011). Mlze se téz jednat o obtézovani a stupiiujici se vyhruzky
k fyzickému napadeni (Hulanova, 2012). Kyberstalkera je obtizné identifikovat, protoze
se Casto jedna o spoleCensky piijemného Clovéka, o jehoz utocich jeho blizké okoli
vibec nema tuseni. U obéti pak dochazi k naprosté ztraté¢ soukromi a pocitu bezpeci,
coz vede k nejistoté a strachu - u zakl napf. i strachu z navstévy skoly, kvuli ¢emuz

dochazi k predstirani nemoci ¢i zhorSeni prospéchu (Burdova & Traxler, 2014).

3.8 Happy slapping

Happy slapping znamené v ptekladu ,,veselé fackovéani®. Jde o pomérné novy,
zato brutalni a rychle se $ifici fenomén, kdy si agresor vyhlidne obét,, kterou nafilmuje
v okamziku, kdy ji zesmé&siuje ¢i fyzicky napada. Obrazovy zaznam poté zvetejni na
internetu (napf. na socialnich sitich, kde jej vidi pratelé agresora i obéti), tudiz se Sifi
rychle dal (Hinduja & Patchin, 2009). Jedna se tedy o slouceni fyzické Sikany
S kyberSikanou, kdy v roli kameramana figuruje jest¢ néjakd dalSi osoba ¢i skupina
osob. Obét’ tedy utrpi v prvni fadé bolest z fyzického utoku ¢i ze zesmésnéni, které
probéhlo ,face to face®, a v druhé tad¢ jest€¢ trauma pii vyvolaném ponizeni na
internetu, jez vzniklo zvefejnénim zaznamu z tohoto utoku. Méfitkem uspéchu se pak
stava narustajici poéet zhlédnuti videa na internetu (Eckertova & Docekal, 2013).
Znamy jsou jak potyCky mezi zaky, tak napadeni uciteld, ale i nic netusicich nevinnych
kolemjdoucich ¢i starSich lidi - vSechny tyto utoky pfitom maji slouzit k pobaveni

ptihliZejicich nad utrpenim druhych (Cerna, 2013).

3.9 Kybergrooming

Pii kybergroomingu si agresor v kyberprostoru vytipuje osobu, Vv niZ postupné
vzbuzuje divéru. Poté ji vylakava k osobni schlizce, na niz obét néjakym zplsobem
zneuzije ¢i vyuzije (Burdova & Traxler, 2014). Vasutova (2010, s. 88) vysvétluje
kybergrooming jako ,,chovadni uzivatelu prostredkii ICT, kteri se vydavaji za jinou
0sobu s cilem vyldkat a domluvit si schiizku s nezletilym za ucelem jeho sexudlniho
obtézovani ¢i pohlavniho zneuziti“. U této formy kyberSikany se vétSinou nejedna o

utoky mezi vrstevniky, ale jde o zneuzivani mladistvych ¢i déti dospélymi. Pokud jde
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agresorovi o sprateleni s détmi a nésledné znasilnéni, oznacujeme jeho chovani jako
childgrooming (Vasutova, 2010.) Kolar (2011) chape kybergrooming jako jistou
manipulaci obéti, pficemz ji ito¢nik na osobni schlizce muze kromé sexudlniho zneuziti
napi. fyzicky mucit nebo nutit k terorismu. Kyberagresor o sobé Casto uvadi 1zivé
osobni udaje - naptiklad upravuje sviij vék, protoze byva obvykle starSi, ptipadné
vklada falesné &i upravené fotografie. Utocnik Easto pfi svém jednani manipulativng
uziva pii tzv. efekt zrcadleni - tj. napodobovani obé€ti v pocitech a problémech za
ucelem prolomeni zabran, pfi¢emz postupné piidava konverzace se sexualni tematikou
(Szotkowski, Kopecky & Krej¢i, 2013). Neni vyjimkou, ze uto¢nik pro zvyseni duvéry
posila své obéti néjaky darek (napft. ji dobije kredit), piipadné zasild svou fotografii.
V dalsi fazi se snazi od obéti ,,ziskat néjaky kompromitujici material“, ktery Gtocnik
sbira a v budoucnu jej pouzije proti obéti (vétSinou jde o obnaZzené fotografie ¢i videa).
V posledni fazi je obét’ zddana o osobni schiizku, ktera probiha bud’ dobrovolné, nebo je
obét’ vydirana uto¢nikem skrze zaslané fotografie/videa (jejich zvefejnénim na internetu
¢i ve 8kole) (Burdova & Traxler, 2014). Kré¢marova (2012) upozoriiuje, Ze ob&t’ provazi
siln¢ a drastické dusledky kybergroomingu vétSinou az do dospélosti a zanechéavaji v ni
zavazny traumatizujici zazitek. Nejcastéj$imi obét'mi této formy kyberSikany jsou divky

ve véku 13 - 17 let, tedy dospivajici (Krémarova, 2012).

3.10 Nevyzadana sdéleni

Posledni formou kyberSikany je zasilani nevyZadanych sdéleni, jimiZ je piijemce
zahlcovan a obtézovan (VaSutova, 2010). Jednim z takovychto sd€leni mize byt tzv.
spam - tj. nevyzadana posta, pficemz se nejcastéji jedna o reklamy, nabidky produktu,
1é¢iv ¢ pornografii. (Jirovsky, Hnik & Krulik, 2008). Dal$im neSvarem, ktery se
vyskytuje, je Sifeni tzv. hoaxid. Pojem hoax v piekladu znamena ,,poplasna zprava,
kanadsky Zertik, vtipek*. Jedna se Sifeni poplaSnych zprav, které nejsou pravdivé a €asto
jsou fetézové. Obét mohou tyto zpravy znaéné ovlivnit, zpravidla ji obtéZuji, a mohou
Vv ni vyvolat pocit strachu ¢i viny. Prostfednictvim hoaxu muize byt ¢lovék naptiklad
vyzvan k navstévé webové stranky, kterd obsahuje vir. Rizikem je, ze obét’ miiZe tuto
poplasnou zpravu rozeslat dal, ¢imz mlze vyzradit své osobni udaje (Burdovd &

Traxler, 2014).
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4 Protagonisté kyberSikany

U kybersikany lze definovat celkem tfi skupiny protagonisti - a Sice
kyberagresora, obét’ a pomysiné publikum (tedy piihlizejici). Na rozvoj kyberSikany
maji velky vliv socidlni role ¢i pozice jednotlivych ucastniki, a téz skupinové normy
V jejich vrstevnickych skupinach. Zaci se vétdinou snazi o dosaZeni co nejlepsiho
postaveni v té€chto skupinach a o ziskani uznéani a oblibenosti, coz se snazi ziskat prave

prosttednictvim kybersikany (Sevéikova, 2014).

Vznik kybersikany je vétSinou podpofen anonymitou - titocnici mohou snadno
zménit svou identitu, a protoze utoky neprobihaji tvari v tvar, agresofi maji veétsi
odvahu, tudiZz je pro né ublizovani mnohem jednodus$si (Hulanova, 2012). Kromé
anonymity dodéva agresorovi odvahu fyzickéa a ¢asova vzdalenost od obéti, a také fakt,
ze utocnik nevidi emoc¢ni reakce obéti jako dusledky kyberSikany (Kowalski & Limber,
2007). Tato ztrata zdbran piti kyberSikané se nazyva disinhibiéni efekt - ,, uitocnik si pri
kybersikané obvykle dovoli mnohem vice, nez by si dovolil viici obéti tvari v tvar*“

(Vasutova, 2010, s. 91).

4.1 Kyberagresor

Kyberagresor je c¢lovek, ktery kyberSikanu vyvold a je jejim aktivnim
ucastnikem. Kyberagresorem nemusi byt jedinec s fyzickou ptevahou, jako tomu byva u
Sikany klasické, ale vliv méa obratnost co se ty¢e ovladani ICT (Sevéikova, 2014). Lze
fici, ze kyberagresorem se muze stat kdokoliv bez ohledu na pohlavi, vek,
oblibenost/neoblibenost v kolektivu ¢i fyzické predpoklady (Véagnerova & Bajerova,
2009). Kyberagresotfi mohou byt naptiklad zaci, ktefi si Sikanovanim v online prostiedi
kompenzuji jejich Spatné zaclenéni do kolektivu v realité - svymi Utoky ziskavaji pocit
moci, ktery v nich pfetrvava i v realném zivote. Kyberagresorem se mtiZe stat i oblibeny
jedinec, ktery svymi socidlnimi dovednostmi manipuluje druhé, ¢imz zvySuje svou
pomyslnou moc a utuzuje dobré postaveni v kolektivu (Sevéikova, 2014). Néktefi
(pfevazné mladi) lidé si pfitom zavaznost svého ublizovani nepfipoustéji ¢i
neuvédomuji a racionalizuji jej (Smahaj, 2014).

Cerna (2011) uvadi, Ze mezi agresory jsou Zaci velmi riiznorodi: jednak to
mohou byt osaméli Zaci s niz§im sebevédomim a ne pfili§ vysokymi socidlnimi
dovednostmi, ktefi trpi nedostatkem uznani druhych, nebo se mize jednat o velice

agresivni a impulzivni jedince, pfipadné 1 0 velmi inteligentni Zaky. Tito détsti
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kyberagresofi vétSinou nemaji dostate¢né vyvinutou empatii, navic jsou casto soucasti
emoc¢n¢ chudych vztahli ve svych rodinach, coz ma na jejich chovani obrovsky vliv.
Rodice téchto Gto¢nikd o své déti nejevi piilisSny zajem a vétSina z nich nekontroluje
Cas, ktery jejich déti travi na internetu, ani co konkrétné na internetu délaji (Cerna,

2011).

Kavalir (2009) popisuje celkem 4 zakladni typy kyberagresorti, z nichz ma
kazdy trochu odliSny motiv a styl ublizovani - néktefi potiebuji uznani a publikum, jini

se s utocenim ukryvaji a taji jej:

Tzv. ,pomstychtivy andilek® je typicky tim, Ze si absolutné¢ nepfipousti, ze
nékomu ublizuje. Tento typ agresora totiz ¢asto V minulosti zazil Sikanu na vlastni kuzi,
proto se nyni msti a své obéti dava pomyslnou lekei za néco, co jej rozzlobilo. Sdm sebe
vidi jako ¢lovéka, ktery musi pomoci svému Sikanovanému kamaradovi, ¢imz se zapléta
do hry. Kavalir (2009) vysvétluje, Ze ,,pomstychtivym andilkim® je zapotiebi vysvétlit,
ze vytloukat ,klin klinem* - tedy Sikanu jesté¢ vétSi Sikanou, celou situaci akorat
zhorSuje. Nutné je, aby ,pomstychtivy andilek zacal povazovat sam sebe jako

kyberagresora, nikoliv za zastance a pachatele dobra.

Druhym typem kyberagresora je tzv. kyberagresor ,bazZici po moci® - tito
utocnici potiebuji okoli neustale davat na odiv svou autoritu a moc na druhymi. Tento
typ kyberagresort Sikanuje pouze, pokud je pfitomno néjaké publikum, pfed nimz se
muze pochlubit svymi €iny, protoZe Sikana v ustrani, o niZ by nevédéli druzi, by jeho
pocit moci nenapliiovala. Jeho cilem je ziskat od publika n&jakou zpétnou odezvu -
pokud ji nedostava, své ublizovani stupnuje az do té miry, dokud zpétnou vazbu
druhych nepociti. Kavalir (2009) piipousti, ze tento typ muize byt jednim
svych utokli a mnohdy pouziva kyberSikanu v zastoupeni (tedy zneuZije n&jaké dalsi

osoby).

KyberSikanovani znudy reprezentuje tieti typ kyberagresori, a sice tzv.
,Sprosté holky“. Jiz znazvu je patrné, ze se nejCastéji jedna o divky (obvykle jsou
utoky pachény ve skupindch), ale v nékterych ptipadech jde 1 o chlapce. I tento typ
kyberagresora potfebuje publikum, pted kterym potiebuje piedvést, ze pravé on se
neboji Sikanovat, a proto by jej méli druzi obdivovat. Sprosté holky chtéji témito Gtoky

nejéastéji najit zabavu a touzi po obdivu druhych (Kavalir, 2009).
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Poslednim typem je tzv. ,,neimyslny Kyberagresor*. Tito agresofi jsou typicti
nerozvaznosti svych ¢inli - své utoky nemaji nijak promyslené, pouze déavaji na odiv
pied ostatnimi online uzivateli svou tvrdost - naptiklad se vydavaji za nékoho druhého,
nebo jedovaté odpovidaji na provokativni, zlomysIné ¢i jedovaté zpravy, které obdrzi od
druhych v online prostiedi. VétSinou odpovidaji v situacich, kdy jsou frustrovani ¢i plni
vzteku a nedomysli nasledky svého jednani. I proto byvaji v piipadé jejich vypatrani
prekvapeni, kdyZz je nékdo ozna¢i za kyberagresora. Kavalir (2009) shrnuje motivy

jejich utokti dvéma slivky, a sice ,,mizu* a ,,legrace®.

4.2  Obét kybersikany

Obéti se stava Clovek, kterého si kyberagresor vyvoli jako svij objekt pro
Sikanovani (Vasutova, 2010). Nejcastéji se jedna o déti, které jsou obtizné piijimany Ci
odmitany v kolektivu, pfi¢emz vliv maji i jejich osobni charakteristiky (Cerna, 2013).
., Kybersikana casto vychazi ze vztahu zaloZenych na nenavisti ¢i predsudcich vici rase,

nabozenstvi, fyzickému vzhledu, sexudlni orientaci aj.* (Wilard In: Vasutova, 2010, s.

63).

Obéti kybersSikany se vSak mlze stat v podstate kdokoliv - riziko, Ze se Zak stane
obéti kybersikany je znané podpoteno tim, zda zak vyuziva/neuziva prostredky ICT,
pripadné jakym zptisobem. Obéti se obvykle ve virtudlnim svété chovaji nezodpoveédné
az rizikove. Nachylngjsi jsou ke kyberSikané mladistvi, ktefi vefejné sdileji své osobni
udaje, identity, fotografie a mySlenky na internetu, pfedev§im na socidlnich sitich
(Vasutova, 2010). DalSim rizikem, zvySujicim pravdépodobnost vyskytu kyberSikany,
je pro obét’ Cas traveny na internetu - ¢im déle je clovek online, tim vyssi je riziko jeho
ohroZeni kyberagresorem (Budinskd, 2012). K vybéru obéti vS§ak muize dojit i pomoci

nahodné zvoleného telefonniho ¢isla (Vasutova, 2010).

Autofi se shoduji, ze pokud se agresor a obét’ znaji z realného svéta, nejsou mezi
obétmi klasické Sikany a kybersikany pfili§ velké rozdily (Cerna, 2013). KolaF (2001)
uvadi dva zékladni typy obéti - prvnim je tzv. pasivni obét’, kterou zastupuji vétSinou
slabsi, zranitelné déti, které byvaji pro agresora snadnym cilem. Tyto pasivni obéti se
obtizné prosazuji v kolektivu, plisobi nejistym dojmem a nejsou pfili§ oblibeni, tudiz
nemaji moc ptatel. Druhym typem obéti je tzv. obé&t provokatér, ktery agresi u
uto¢nika vyvolava néjakou svou vlastnosti - €asto to byvaji hyperaktivni, impulzivni ¢i

nepratelské déti, kteti byvaji odmitani kolektivem a nemaji mnoho pratel. Agresorovi se
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pak zd4, Ze si obét’ Sikanovani ,,zaslouzi*, coz samoziejmé neni pravda, protoze Sikanu

Vv z4dném piipad¢ nemlizeme povazovat za opravnénou reakci.

Cerna (2013) vnima jako typicky znak Sikanovanych pravé nedostatek piatel,
ktefi by se obéti zastali - pro agresora jsou totiz snadnym cilem, protoze nehrozi
nebezpedi, ze se za né pratelé postavi. Obét’ byva téz typickd svou socidlni pasivitou -
vétsinou jiz doslo k jeji rezignaci na zménu svého postaveni ¢i role a téz na vyhledani

pomoci ¢i opory druhych (Kolar, 2001).

Ttietim typem je agresor, ktery se sam stava obéti - muze jit o pomstu jeho
piredchozi obéti, piipadné 0 nesouhlas a protest dalSich lidi sjeho dosavadnim
chovanim. Poslednim typem jsou zaci, ktefi z kolektivu nijak nevybocuji, mivaji v ném
bézné postaveni, ale stavaji se zranitelnymi v online prostiedi, kde kyberagresor

zneuzije jejich sdilenych osobnich informaci (Cerna, 2013).

A jak vlastné mohou rodice ¢i vyucujici rozpoznat, ze se mozna stalo dité obéti
kyberSikany? Protoze obét’ se vétSinou s titoky sama od sebe nesvefuje, musime vnimat
varovné signaly - napf. apaticnost, sklicenost, zmény chovani ¢i nalad, které doprovazi
Zasté hadky se spoluzaky ¢&i s rodi¢i. Casto se objevuje tzv. somatizace, kdy zéka boli
btficho ¢i hlava, trpi nechutenstvim, nespavosti a nevolnostmi. Dal§im ptiznakem je
zhor3eni $kolniho prospéchu, piipadné chozeni za $kolu (Dédkova, Smahel In: Cerna,
2013). Martinek (2015) uvadi nékolik dalsich tezi, které nam s odhalenim kyberSikany
mohou pomoci — obét’ ¢asto nahle odklada mobil ¢i prestava pouzivat pocita¢, méni se
jeji chovani, kdyz ji piijde SMS ¢i e-mail, je pied jejim pfectenim nervozni a neklidna.
KdyZ odchézi od pocitace, vypada frustrované ¢i roz¢ilené a vyhyba se konverzacim o
tom, co na pocitaci délal/a. MliZe vystupovat ustraSené a ve Skole se vyhybat pfedmétu
informatiky. V neposledni fadé¢ byva zietelny problém s usinanim, no¢ni mury, apod.
Eckertova & Docekal (2013) uvadi pfiznaky, které by mohli zaznamenat vyucujici: jako
pedagog muzeme kyberSikanu odhalit povSimnutim, Ze obét’ pifi zkouSeni spoluzéci
zesméSnuji, umysiné komoli jeji jméno, ob&t nema zdjem o aktivity, jez ji diive bavily,
plusobi smutné, uzavien¢, malomluvneé. Obét’ téz miize Casto vyhledavat samotu ci
spole¢nost né¢koho dospélého. V roli pedagoga je dulezité se zajimat, jak se dité citi
mezi spoluzdky a hbité reagovat, pokud ,,se dite stava tercem posméchu, ponizovani,
hrubych Zertii, nenavistnych vyroku, ziskalo-li poniZujici prezdivku...” (Eckertovd &

Docekal, 2013, s. 76).
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4.3  Ostatni prihliZejici (publikum)

Tieti dalezitou skupinou aktérd je pfihlizejici publikum - praveé
zapojeni/nezapojeni publika do kyberSikany totiz vétSinou urcuje dalsi vyvoj tohoto
ublizovani v kyberprostoru (Cerna, 2013). Zatimco do tradi¢ni $ikany je vétsinou
zapojeno jen par jedincd, u kyberSikany se soucasti ptihlizejiciho publika mulze stat
naprosto jakykoliv clovek, ktery uziva prostiedky ICT - tim muze rozsah kyberSikany

mnohonasobné pred¢it ptipadny rozsah Sikany tradi¢ni (Vasutova, 2010).

Typy pfihlizejicich osob rozliSujeme podle jejich postoji ke kyberSikané -
mohou mit pfistup pozitivni, neutralni, lhostejny ¢i negativni. Na zaklad¢ jejich
konkrétniho jednani délime pfihlizejici na ty, kteti do situace aktivné zakroc¢i a na ty,
kteti nikoliv. Olweus (In: Sevéikova a kol., 2014) dle t&chto postoji vy¢lenil 6 typt
0sob z publika:

A) nasledovnici agresora, ktefi jej sami aktivné podporuji,

B) ti, kdo agresora oteviené podporuji, napi. ho povzbuzuji, ale sami obéti neublizuji,
C) ti, kdo agresora podporuji, ov§em ne oteviené, a zustavaji pasivni,

D) nezacastnéni pozorovatelé,

E) ti, kdo nesouhlasi s Sikanou, jsou na stran¢ obéti, ale ne€ini tak oteviené a celkové se

nijak aktivné neprojevuji,
F) ti, kdo se obéti oteviend snazi pomoci (Olweus In: Sevéikova a kol., 2014).

Ackoliv naprosta vétSina dospivajicich ve svych vypovédich kyberSikanu
odsuzuje a tvrdi, ze by se vzdy postavili na stranu obé&ti, nakonec se Casto tato jejich
vypovéd’ neshoduje s tim, jak se pii konkrétni situaci doopravdy zachovaji. Bohuzel je
nutno podotknout, Ze u vétSiny ptipada kyberSikany nikdo z ptihlizejiciho publika obéti
aktivné nepomiZze. I kdyz se néktefi Zaci nepfidaji pfimo oteviené na stranu agresora,
jeho ubliZzovani podporuji 1 svym tichym piihlizenim - pravé svou pouhou pfitomnosti
totiz vyjadiuji kyberagresorovi sviij souhlas s jeho jednanim., ¢imz kyberSikanu (tfeba 1
nevédomky) podporuji. Ptihlizejici, ktefi se rozhodnou obéti zastat, jsou zpravidla
emoc¢né vyrovnani a empaticti, védomi si své vlastni ucinnosti, tj. schopnosti obéti

pomoci (Cerna, 2013).
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Co se ty¢e vyzkumdu, Castéji se na stranu agresora piidavaji chlapci, divky
naopak zakrocuji ve prospéch obéti, nebo se do situace nevmesuji. Téz se prokazalo, ze
mladsi Zaci pomahaji obétem Castéji, nez ti starsi, kteti vétSinou zachovaji k celé situaci
pasivni pfistup, coz d¢€laji ve snaze zapadnout do kolektivu a nestavit se proti
popularnim jedincim skupiny (Cerna, 2013). Nékteii ptihliZzejici nerozpoznaji
zavaznost situace a podceni mozné nebezpedi (Sevéikova a kol., 2014). Nékteii ale
zkratka nevédi, jak na situaci reagovat a mysli si, ze by obéti nezvladli pomoci, nebo by
celou situaci jesté zhorSili. Jini pfihlizejici se obé€ti nezastanou kvili strachu

z kyberagresora, ktery by mohl zagit togit i na né (Cerna, 2013).

5 Porovnani kybersikany s Sikanou klasickou

V ¢em se oba typy Sikany shoduji? Agresofi kyberSikany i tradi¢ni Sikany maji
stejny zamer - a sice ubliZit nékomu druhému, a to fyzicky ¢i psychicky. KyberSikana se
mnohdy vyviji jako doprovodny jev k Sikané klasické, proto se jejich projevy casto
prolinaji a dopliiuji - napf. u potrizovani kamerového zdznamu z fyzického napadeni

spoluzaka (Szotkowski, Kopecky & Krej¢i, 2013).

Prvni rozdil mezi témito dvéma typy Sikany je v misté a ¢asu ublizovani - zatimco
u tradi¢ni Sikany jsou pii Gtocich agresor a obét’ v pifimém osobnim kontaktu (tedy tvari
v tvar naptiklad ve Skole ¢i venku), kyberSikana se déje ve virtudlnim svéteé bez ptimého
kontaktu (Casto 1 mimo Skolu) a obét’ tedy neni v bezpeci ani v mist¢ domova. U
kybersikany jsou uzivany mnohem G¢innéjsi ,,zbrané*, nez u Sikany tradi¢ni - internet a
mobil, diky nimz mize k pronasledovani obéti a utokiim dochézet naprosto kdykoliv a
kdekoliv (Rogers, 2010). Dalsim z dilezitych rozdild je, ze zatimco u tradi¢ni Sikany
agresor ithned na vlastni o¢i vidi dopad jeho utoku na obét’, u kyberSikany agresor
reakci obéti na utok nevidi, diky cemuZ si neuvédomuje zdvaznost svych cinl

(Szotkowski, Kopecky & Krejéi, 2013).

Dalsim dilezitym jevem je kolosalni velikost kyberprostoru — cokoliv, co
kyberagresor pové&si vefejné na internet, mize sledovat nescetné mnozstvi ,divaka,
coZ u obéti zndsobuje pocity zoufalstvi. U tradicni Sikany je tedy vétSinou pocet
ptihlizejicich nizsi. Rozdilna je i délka pisobeni utoku - nadavka ¢i pomluva v realité
trva o mnoho kratsi dobu, nez kdyz kyberagresor zvetejni néjakou ponizujici informaci
na internetu, kde ziistava. Navic je dostupna naprosto komukoliv a mnoho pfihliZejicich

Ji mZze stdhnout a nasledné $itit dal (Szotkowski, Kopecky & Krejci, 2013).
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Kybersikana ma oproti tradi¢ni Sikané také specifikum anonymity - na rozdil od
agresord tradi¢ni Sikany se kyberagresor muze ,schovavat“ za ptezdivkou C¢i
pseudonymem (Szotkowski, Kopecky & Krej¢i, 2013). Z toho vyplyva, ze se pfii
kybersikan¢ citi bezpecnéji a ma pocit, ze ho pii ttocich nikdo nevidi, tudiz na jeho Ciny
nikdo nepfijde (Burdova & Traxler, 2014). Lze tvrdit, ze kyberSikana oproti tradi¢ni
Sikan¢ stira rozdily mezi lidmi - ve virtudlnim prostfedi miize napt. dit¢ kyberSikanovat
dospélého, divka si troufne na fyzicky silngjSiho chlapce, nema vliv dokonce ani
socidlni postaveni ¢i pocetni pievaha (Szotkowski, Kopecky & Krej¢i, 2013).
V neposledni fadé je rozdil i ve viditelnosti/neviditelnosti priznaka probihajiciho
ublizovani - zatimco u tradi¢ni Sikany mohou osoby z okoli Zéka zaregistrovat roztrhané
obleCeni, drobnd zranéni, Casté ztraty véci apod., pfiznaky kyberSikany nejsou pfiili$
viditelné, coz mize znesnadiovat odhaleni kyberatokii dospélymi osobami (Vasutova,

2010).

6 MozZné nasledky kyberSikany
1) Dopady kybersikany na obét’:

V prvopocatcich osobni zkuSenosti S ublizovanim v roli obéti byva zaznamendvan
pfevazné smutek, vztek, strach, pla¢, sebeobvinovani a predev§sim bezmoc. Pokud je
obét’ kyberutokiim vystavovana dlouhodobéji, mohou se dostavit jednak fyzické a
jednak emoc¢ni dopady. Mezi fyzické fadime napf. stres a nasledné psychosomatické
potiZe, do nichZ patii bolest hlavy, nevolnosti, bolesti bficha, spankové deficity ¢i
nechutenstvi. Tyto fyzické nasledky pak zapti¢inuji pokles koncentrace obéti, ¢imz
dochazi ke zhorseni studijnich vysledkd. Co se ty¢e emocnich nasledki kybersSikany,
mohou se kratkodobé dopady (zlost, smutek, bezmoc, strach, vykyvy nalad) rozvinout
do nepfetrzitych stavii uzkosti, deprese nebo osamélosti. Frustrace obéti z Sikany pak
prekypuje ve vybuchy zlosti, ve zmény chovani inklinujicim k agresivité, ve zvySenou

hadavost.

Typické jsou pro obét’ také obavy o své vlastni bezpe€i (jelikoZ nevnimaji jako
bezpecny ani domov), diky ¢emuz muze piibyvat absenci ve $kole. Obéti téz zacinaji
povazovat pouzivani mobilnich telefoni ¢i internetu jako néco, co jim zplisobuje
nepiijemnosti v podobé kyberSikany, proto se jim vyhybaji, ¢imz dochazi alespoil ke
kratkodobé ulevé (Cerna, 2013). Jako nejvice nebezpeény nasledek kybersikany je pak

povazovano sebeposkozovani a naslednd sebevrazda (VaSutova, 2010). Dosti vysoké
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procento muzl i zen, ktefi byli v détstvi Sikanovani, se v dospélosti uchyluje k pokusiim

o sebevrazdu, které jsou mnohdy bohuzel Gspésné (Vasutova, 2010).

Zaméiime-li se na dlouhodobé dopady kybersikany, obéti si do svych budoucich
zivotl Casto odnasSeji deprese, které jim mohou znemoziovat bézné fungovani
v kazdodennim zivot¢ - dle vyzkumu ,,jedinci, jez byli Sikanovani v détstvi a dospivani,
nejsou “(VaSutova, 2010, s. 96). Dale byva u obéti narusena schopnost navazovani
vztahl s vrstevniky (ktera byla doposud v pofadku) a zvySuje se celozivotni tendence

k sebeobviiiovani (Cerna, 2013).

2) Dopady kybersikany na agresora:

A¢ je to prekvapivé, osobni zkuSenost s kyberSikanou se podepisuje nejen na
obétech, ale i na kyberuto¢nicich. Lecktefi agresofi jsou totiz zaroven obét'mi - i u nich
jsou tedy patrné zdravotni psychosomatické problémy, Castd absence, sniZzeni kvality
prospéchu ¢i problémy s péstovanim vrstevnickych vztahl.. V piipad€é neefektivniho
zabranéni kyberSikané v dospivajicim véku registrujeme mnohdy v budoucich zivotech
kyberagresorti (tedy v jejich dospélosti) sklon k podobnému delikventnimu chovani.
Byvali kyberagresofi Casto poskozuji cizi majetek ¢i uzivaji navykové latky - jejich

agresivni chovani tedy pietrvava do dospélosti (Cerna, 2013).
3) Dopady kybersikany na p¥ihliZejici:

U ptihlizejicich zalezi na tom, jakou maji reakci, jsou-li svédkem kybersikany -
zda obéti pomohou, ¢i se spiSe piridaji na stranu kyberagresora. Pravé reakce
ptihliZejicich zna¢né ovliviiuje jejich budouci chovani a nésledné reakce na podobné
situace Vv dospélosti. V pfipadé¢ snahy o pomoc obéti ze strany piihlizejiciho hodné
zadlezi na vysledné efektivité/neefektiviteé této pomoci.: ,, Pokud prihliZejici pomiize a
pomoc je ucinnd, pomiize pravdépodobné i priste. Pokud ale ucinnd neni,
pravdépodobnost jeho zdsahu v budoucnu se snizuje. . Stejny princip funguje i pro
ptihliZzejici, ktefi pomohou agresorovi - pokud jim tato spolutcast piinasi néjaka

pozitiva, zachovaji se v piisti totozné situaci stejné (Cerna, 2013, s. 94-96).

7 Prevence kybersikany
Chceme-li se pokusit o zabranéni rozriustani fenoménu KkyberSikany, nedilnou

soucasti naSeho jednani musi byt prevence kybersikany. Bendl (2003) vysvétluje, proc¢
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je prevence kyberSikany tolik dulezitda - sam povazuje za GCinngjSi (a soucasné téz
jednodussi i levnéjsi) predchazeni zlu, nez jeho nasledné odstrafiovani a vykotfenovani.
Prevenci muzeme rozdélit na primarni a sekundérni. Zatimco primarni prevence se
upotiebuje v situacich, kdy ke kyberSikan¢ jesté nedoslo, sekundarni prevence je
uplatiiovana v ptipadech, v nichz uz kyberSikana probéhla a nyni je nutno aplikovat
takova opatfeni k napravé, aby se ublizovani jiz nevyskytlo. Samoziejme je pro vSechny
lepsi, kdyz Gispésné zaptisobi prevence primarni, diky ¢emuz nasledné ta sekundarni jiz

neni nutna (Bendl, 2003).

Pfi primarni prevenci se dba predevsim na podporu informovanosti zaka, uciteld,
rodic¢i 1 vetfejnosti ohledné kyberSikany (Burdovd & Traxler, 2014). Ve skole je pfi
primérni prevenci snaha o pofadani riznych preventivnich aktivit, programi, a téz o
podporu pii péstovani bezpecnych kamaradskych vztahti mezi spoluzaky. V sekundarni
prevenci jiz probihd vySetfovani a diagnostika celého pribéhu ublizovani, pedagogové
jednaji s rodi¢i obéti i agresorli, obét’ se snazi chrénit, hovofit o problému i s tfidnim
kolektivem, ostatnimi rodi¢i, apod. Patfi sem i vychovné metody, které jsou
uplatiiovany pii praci s agresory - napi. snaha o snizeni agrese, postihy, pochvala za

ptipadné zlepseni, atd. (Bendl, 2003).

Jelikoz je kyberSikana komplexnim problémem, je nutné jeji prevenci feSit na
nekolika Grovnich - a sice na Skolni, rodiCovské a téZ na Grovni samotnych jednotlivca

(tedy aktér kybersikany) (Sevéikova a kol., 2014).

7.1 Prevence ve Skole

Co se tyc€e vyskytu kyberSikany, mezi jednu z nejohroZené;jSich skupin patii Zaci
zakladni Skoly (Burdova & Traxler, 2014). Pravé ve Skole travi mladistvi velkou ¢ést
dne, a protoze nezfidka kdy dochéazi ke kyberSikan¢ mezi spoluzaky/vrstevniky, je
dilezité myslet na vhodnou prevenci na arovni $koly (Cerna, 2013). Podle Ministerstva
Skolstvi, mladeze a t&lovychovy CR je prevence kybersikany na kazdé $kole soucasti
tzv. Minimalniho preventivniho programu. Za tento program zodpovidd metodik
prevence, ktery na ném spolupracuje jednak s ostatnimi vyucujicimi ¢i pedagogickymi
pracovniky, a jednak mtize pti jeho tvorbé spolupracovat 1 se samotnymi zaky a jejich
rodi¢i. Do tohoto programu patii pofddani rozmanitych vzdélavacich ¢i preventivnich
¢innosti a aktivit, kurzy pro pedagogy ¢i rodice a téz spoluprace Skoly s odbornymi

pracovisti nebo poradnami (Vanic¢kova et al., 2016).
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Vasutovd (2010) uvadi nékolik dilezitych tezi, které v ramci prevence
kybersikany doporucuje vyucujicim - jako prvni uvadi nutnost posilovani
ohleduplnosti, citlivosti a empatie u Zaki (protoze mladistvi si Casto zavaznost svych
¢int viibec neuvédomuji). Dale navrhuje skrze rizné pravidelné preventivni aktivity
zlepSovat soudrznost a atmosféru ve tfidnim kolektivu - muZze se jednat napf. o
pofadani spole¢nych projektt ¢i skupinového stylu vyuky. Pedagog by téz mél vést
Zaky kucté vici ostatnim lidem, ¢imz dojde k tomu, Ze zaci nebudou péstovat
vrstevnické vztahy v zavislosti na vzhledu ¢i materidlnim zabezpe¢i druhych. Dale
Vasutova (2010) upozoriiuje na nezbytnost pozitivni zpétné vazby, kdy ma pedagog
ocenovat kladné vlastnosti zaka. Jako posledni pak uvadi, ze je dulezité, aby mezi sebou
meli ucitelé a Zaci dobré az divérné vztahy, které mohou nésledné napomoci
K piipadnému svéfeni pii osobni zkuSenosti s kybersikanou (Vasutova, 2010). Zaci by
méli byt informovani o tom, zZe maji pravo se obratit na kohokoliv ze skoly s prosbou o
pomoc, piestoze kyber$ikana neprobihd pi¥imo na pudé jejich skoly (Cerna, 2013).
Neopomenutelnd je pii prevenci kyberSikany téZ funkce samotného tfidniho uditele,
ktery by mél podporovat oslabené ¢leny kolektivu a byt v§imavy k riznym zméndm
nalad ¢i atmosféry ve tfid¢. Spravny tfidni ucitel by se mél vénovat rozvoji vztahi mezi
zaky, m¢l by jim naslouchat, hovofit s nimi, mélo by mu zalezZet na jejich pocitech,

nazorech ¢i starostech a ptanich (Vanickova et al., 2016).

Cerna (2013, s. 134) upozoriuje, Ze pii prevenci je podstatné roziiFovat
povédomi o fenoménu kyberSikany. Shoduje se s Vasutovou (2010) v myslence, Ze
mnozi zaci si zavaznost a piedev§im dusledky svého chovani na internetu neuvédomuji.
Vhodna je naptiiklad prezentace konkrétnich realnych pripada kyberSikany, ¢imz
jsou Zaci emocné zainteresovani do situace. To miize vést k uvédomeéni zranitelnosti
vlastni 1 citlivosti druhych, tudiz Zaci pfist¢ nebudou brat nastrahy internetu na lehkou
vahu (Vasutova, 2010). Kavalir (2009) hovoii i o moznosti, kdy se starSi spoluzaci
podéli s mladSimi o své osobni védomosti ¢i zkuSenosti s kyberSikanou, ¢imz téZ cilené
prispéji k zadouci prevenci. Zakam je tieba jasné vyty¢it hranice tak, aby rozuméli
tomu, jaké chovani na internetu jiz nemtize byt tolerovano (Cerna, 2010). Musi byt

jasné znamy i sankce, které hrozi za poruSeni téchto hranic a pravidel (Kavalir, 2009).

ZvySovani informovanosti o kyberSikané je vSak dillezité nejen pro zaky, ale 1
pro jejich pedagogy. Aby byla prevence kyberSikany efektivni, je nezbytné vzdélavat

Vv oblasti prevence a feSeni Sikany jak vyucujici, tak vychovatele i1 ostatni pedagogické
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pracovniky (Bendl, 2003). Vedeni Skoly muze napf. pozvat specialistu, ktery bude
hovofit o problematice bezpecnosti mlddeze na internetu, pfednese vysledky aktudlnich
studii a vyzkumt, apod. Na rozsifovani povédomi o kybersikan¢ se vSak mtze podilet i
pouze samotny metodik prevence ¢i Skolni psycholog (Vasutova, 2010). Pro
sebevzdélani vyucujicich v oboru kyberSikany je vhodné studium projektu
Minimalizace Sikany, kde se pedagogové mimo jiné¢ dozvedi o zajimavych aktivitach,
které vedou ke snizeni vyskytu Sikany a kyberSikany mezi zaky (Rogers, 2011).
Odbornost téchto nastrojii pro boj se Sikanou zastituje Cesky uznavany specialista

Michal Kolaf (Vasutova, 2010).

7.2 Prevence Vv rodiné

Pii prevenci kyberSikany na urovni rodiny je pro dospivajici nejpodstatnéjsi
bezpe¢né a kvalitni rodinné zadzemi. Vyznam ma predevS§im oboustranna divéra mezi
rodi¢em a ditétem, spravné nastavena komunikace a zajem rodi¢l o jejich ratolest - 0
konicky, pratele (jak v realném, tak v online svéte), atd. (Eckertova & Docekal, 2013).
K podpofe vzajemné divéry je téz podstatné spole¢né traveni volné¢ho casu. Ke
zdravym vztahim v rodiné pfispiva i absence vzajemného ublizovani ¢i nasili

(Vanickova a kol., 2016).

V problematice kyberSikany museji byt znali nejprve rodice, ktefi pak své
postiehy pfedavaji svym détem. Potomky je vhodné upozornit na nastrahy internetu,
naucit je spravnou tvorbu hesel, upozornit na rizika sdileni osobnich tdaji na internetu
a byt ndpomocen pii zakladani uctl na socialnich sitich. Rodi¢e by téZ méli jasné
stanovit pravidla uzivani mobilnich telefond a jinych modernich technologii Vv jejich
doméacnosti a monitorovat €as straveny détmi na internetu. Je nutné, aby si rodice
v§imali neobvyklych projevii chovani jejich déti, ackoliv je to pfi pouZivani internetu za
zavienymi dvefmi mnohdy narocné. Méli by si vSimat téZ poznamek o zménach
pratelskych vztahti jejich potomkd, piipadné ftesit, kdyz je dité jakkoliv rozrusené
(Eckertova & Docekal, 2013). Rodi¢e si musi v§imat varovnych signala - napf. jak se
dit€¢ chova pfi online komunikaci a jak v danou chvili reaguje na pfitomnost rodict
(Kavalir & Rottova, 2009). Ditlezité je se svymi détmi probrat i postup, jakym se
mohou fidit, kdyz se s kyberSikanou (at’ uz vroli obéti ¢i piihlizejiciho) setkaji

(Eckertova & Docekal, 2013).
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Mnozi Zéaci se rad¢ji sveéfi se zkuSenosti s kyberSikanou rodicim, nezli
vyucujicim. Co se tyCe prevence kyberSikany na trovni rodiny, moznd by se zdalo
nejjednodussi, kdyby rodice svému ditéti jednoduse omezili ¢i zakazali pfistup na
internet, k pocitaci ¢i mobilnimu telefonu. Nékteti mladistvi se v8ak boji svétit rodicim
s kyberSikanou z diivodu, Ze maji strach z tohoto ptipadného zdkazu. Rodice si musi
uvédomit, ze toto omezeni ma sice za vysledek sniZzeni online rizik a kyberSikany,
naopak viak vede k socialnimu vyloudeni z vrstevnickych fad (Sevéikova a kol., 2014).
Pravé prostfednictvim modernich technologii dochédzi k upeviiovani vrstevnickych
vztahtl a psychickych potieb ditéte, jako je blizkost ¢ intimita (Cernd, 2013). ,, Rodice
by tak neméli omezovat svym détem pristup k internetu, ale spise se s nimi bavit o tom,

co na internetu délaji, a poskytnout jim bezpecny prostor ke sdileni.“ (Sevéikova a kol.,

2016, s. 136).

Cerna (2013) proto upozoriiuje, ¢ rodice mohou vést své potomky ke
spravnému uzivani komunikacnich technologii efektivngji, a sice tzv. media¢nimi
strategiemi: jako prvni (a nejvice pfirozenou) zmifuje tzv. aktivni rodi¢ovskou
mediaci, pfi niz rodice se svym ditétem uvolnéné sdili své online aktivity, hovoii o jeho
konkrétnich zkusSenostech a zazitcich s online prostfedim a povidaji si o tom, co
konkrétné jejich dité na internetu dé€la, jak online svétu rozumi, apod. S tim souhlasi i
Kohout & Karchnak (2016), ktefi doporucuji rodi¢im, aby internet pouzivali spole¢né
se svymi détmi (napt. doporucuje spolecné prohlizeni néjakych strdnek, pii némz
mohou rodi¢e varovat déti ohledné rizik s nimi spojenych). Kavalir a Rottova (2009)
upozornuji, Ze rodi¢ by mél byt pii pouzivani modernich komunikaénich technologii pro
své dit¢ vzorem. Druhym typem je tzv. pasivni rodi¢ovska mediace, kterd jiZ neni
zalozena na piiliSném sdileni. SpiSe pfi ni rodi¢ promlouva ke svému ditéti, pti¢emz ho
seznamuje S bezpe¢nym pouzivanim internetu, popisuje mu nastrahy, kterym miize
Vv online svété Celit, vysvétluje mu, jak témto rizikim predchazet ¢i se s nimi vyporadat,
jak postupovat, kdyZ jej kontaktuje neznamy cloveék, nebo v pfipad¢, Ze mu nékdo
ublizuje, atd. Tfetim moznym pfistupem rodice k prevenci je tzv. monitorovani online
aktivit, které probiha prostfednictvim zpétné kontroly pocitace ¢i mobilniho telefonu od
rodice, ktery podle historie internetového prohliZzece zjiStuje, jaké stranky potomek
navstivil, jak Casto se na né vraci, kolik Casu na internetu travi, apod. Poslednim
moznym zpusobem pfistupu rodi¢l je tzv. technicky zamérena mediace, kdy jsou od

rodice vyuzity technologické aplikace napomahajici k regulaci Casu, ktery ratolest na
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internetu stravi, nebo napf. k blokovani nevyzadanych obsahi, filtraci stranek, které dité

mize (i nesmi) navstivit (Cerna, 2013).

7.3 Prevence na urovni jednotlivce

Na prevenci kyberSikany se muze podilet 1 kazdy jednotlivec (sdm za sebe),
pokud cti uréita zasadni pravidla chovani v kyberprostoru. Nejdulezitéjsi je, aby kazdy
¢lovek zachovaval svou diskrétnost a anonymitu - tedy aby nesdilel své osobni udaje
s nikym cizim (a uz vibec ne vefejné na internetu) (Vagnerova a kol., 2009). Vetejné
dostupna by rozhodné neméla byt adresa domu, rodné ¢islo, telefonni ¢islo ¢i Skola, na
niz zak studuje (Kopecky, 2015). Nedoporucuje se ani sdileni obrazkl ¢i informaci,
které si neptejeme rozsitit kamkoliv dal (Vagnerova a kol., 2009). Podstatné je vzdy se
zamyslet nad tim, co by pro mé mohlo do budoucna zvetejnéni téchto materialti (napf.
Vv piipad¢ zneuziti) znamenat (Kopecky, 2015). Je nutno si dat pozor i na informace,
které o cloveéku zvetejnuji jejich blizei €1 pratelé na socidlnich sitich - ani oni totiz
nemuseji prili§ dbat na bezpecnost a soukromi ohledné téchto informaci (McCarthy &
Weldon-Siviy, 2013). Rozhodné neni spravné komukoliv zasilat své intimni fotografie
¢1 videa - pokud na nds nc¢kdo kvili takovym materidlim naléh4, méli bychom byt
ostraziti. Stejné tak je podezielé, pokud nas nékdo Zad4, aby naSe online konverzace

byla tajna a s nikym jsme o ni nehovotili (KoziSek & Pisecky, 2016).

Dale kazdy musi myslet na to, Ze na internetu nemuizeme jen tak nékomu véfit,
protoze kyberagresofi mnohdy s cilem ubliZzeni ticeln€ 1zou a tvrdi o sob€ tzv. Zadouci
informace (Kopecky, 2015). Pfi online komunikaci si ve skutecnosti vlastné nemusime
chatovat s tim, za koho se dany ¢lovék vydava. Z toho vyplyva, Ze je nutné si drzet
ur€ity odstup a rozhodné si nedomlouvat schiizku s né€kym, koho zndme pouze
z internetu. Dale neni vhodné reagovat na pokyny, abychom nékomu zavolali zpét,
jelikoz tak miize cizi osoba snadno ziskat nase osobni telefonni ¢islo (Vagnerova a kol.,
2009).

Dtlezité je si uvédomit, ze pokud nas nékdo urdzi, provokuje ¢i ndm zasila
ostudné fotografie, videa, ¢i zpravy, rozhodné to neni normalni a nesmime se nikdy
nechat nikym zastraSovat! V takové situaci je nejlepSi na zpravy nereagovat a
skutecnost nékomu nahlésit. Vagnerova a kol. (2009, s. 102) vymezuje 3 kroky, kterymi
by se méli zaci fidit v pfipadé setkani s takovymi utoky: prvnim krokem je STOP - zak

by tedy mél piestat s kyberagresorem jakkoliv dal komunikovat, druhym krokem je
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BLOCK - zék by mél zamezit kyberagresorovi pfistup a poslednim krokem je TALK,
¢imz je dano zékovi najevo, aby cokoliv, co se mu zda podezielé, nahlasil nékomu

dospélému.

Dalsim dulezitou pomoci, kterou miize kazdy jedinec k prevenci kyberSikany
ucinit, je kontrola svého vlastniho ¢asu, ktery denné travi na internetu a odpoutani se od
piipadné zavislosti - vyluény zajem o zabavu u modernich technologii, kterd se stava
rizikem kyberSikany, je vhodnéjs$i nahradit jinou Skéalou aktivit - napf. sportem,

travenim ¢asu s realnymi piateli, apod. (Vagnerova a kol., 2009).

Vsechny vySe zminéné teze pak shrnuje tzv. desatero bezpecného internetu

pro zéky, které vzniklo pii tvorbé portalu Bezpecny internet:

Nedavej nikomu adresu ani telefon. Nevis, kdo se skryva za monitorem.
Neposilej nikomu, koho neznds, svou fotografii a uz vlibec ne intimni.

Udrzuj hesla k e-mailu i jinam v tajnosti, nesdéluj je ani blizkému kamaradovi.
Nikdy neodpovidej na neslusné, hrubé nebo vulgarni maily a vzkazy.

Nedomlouve;j si schiizku na internetu, aniz bys o tom fekl nékomu jinému.

© o k~ w e

Pokud narazi§ na obrazek, video nebo e-mail, ktery té Sokuje, opust’ webovou
stranku.

7. Svéf se dospélému, pokud té stranky uvedou do rozpakl nebo vydési.

8. Nedej Sanci virim. Neotvirej pfilohu zpravy, ktera pfisla z nezndmé adresy.

9. Nevér kazdé informaci, kterou na Internetu ziskas.

10. Kdyz se s n€kym nechces bavit, nebav se.

7.2 Prevence na urovni spolecnosti

Hlavnim zdmérem této prevence je predevSim zvySeni informovanosti spole¢nosti o
problematice kyberSikany. Co se tyce konkrétnich moZnosti prevence, jednd se
napiiklad o efektivni legislativni opatfeni v CR, nebo o tolik dilezité zaglenéni
problematiky kyberSikany do ramcovych vzdélavacich programt a metodickych pokynti
Ministerstva Skolstvi, mladeze a télovychovy pro Skoly, diky ¢emuz se s touto
problematikou seznami naprostd vétSina pedagogickych pracovnikii. Déle je prevence
kybersikany podpoiena rozmachem novych riznorodych studijnich obori a téz vznikem

novych pracovnich mist, ktera jsou spojena s bezpec¢nosti v kyberprostoru a prevenci
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kyberSikany. Diky témto vzd€lanym pracovnikim se tak rozviji tvorba rtznych
strategickych opor tykajicich se bezpecnosti ICT a internetu, potadani preventivnich
volnocasovych aktivit pro rodiny s détmi, podpora projektl, seminafit a medialnich

kampani zabyvajicich se prevenci elektronického nasili, apod. (Vani¢kova a kol., 2016).

PRAKTICKA CAST

8 Vytyceni cili vyzkumu

Ruazné studie ndm dokazuji, Ze vyskyt ptipadi kyberSikany na Skolach v dnesni dobé
roste a Ze se zvySuje i celkové nebezpeCi na internetu pro zaky. Postupem casu se
cilem praktické casti této diplomové prace zjistit, zda (pfipadné v jaké mife) se
kybersikana ¢i ublizovani prostiednictvim internetu vyskytuje u zakd druhého stupné

Zékladni Skoly Masarykovy v Tel¢i.

Dil¢imi cili prace je zjistit, o které konkrétni formy kyberSikany se na této Skole
pfevazné jednd a jestli (popfipadé¢ komu) by se obét’ v ptipad€ ublizovéani svéfila.
V neposledni fad¢é je cilem prace zjistit, do jaké miry jsou zaci o kyberSikan¢ na této
Skole informovani (jak zaci samotni vnimaji prevenci kyberSikany na jejich zakladni
Skole) a provéfit, zda se Zaci v tomto veéku na internetu dostate¢né chrani, ptipadné jaky
pfistup maji pii kontrole svych déti jejich rodi¢e. Zavérenym cilem je na zakladé
vysledkt tohoto vyzkumu navrhnout mozné zpusoby prevence kyberSikany na této

Skole.
9 Vytyceni predpokladi vyzkumu
Piedpoklad ¢. 1

Alespoit 80 % zakti druhého stupné vybrané ZS chipe vyznam pojmu

,KyberSikana®.
Piedpoklad ¢. 2

U 50 % zakd z druhého stupné dané ZS rodie vibec nekontroluji, co konkrétné

jejich déti na internetu délaji.
Piedpoklad ¢. 3

Alespoti 20 % studentl druhého stupné dané ZS nékdy bylo obéti kybersikany.
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10 Metodologie vyzkumu

Aby byla ziskana potiebna data, byla vyuzita metoda kvantitativniho vyzkumného
Setfeni, a sice dotazniku. Hendl (2005, s. 34) uptesiuje, Ze ,, kvantitativni vyzkum
vyuziva nahodné vybery, experimenty a silné strukturovany sbér dat pomoci testi,
dotaznikii, nebo pozorovani“. Umyslem vyuZiti této metody je ziskat co mozna nejvice
informaci od velkého poctu dotazovanych. Velkym kladem zminiované metody je pro
zaky zejména anonymita a zni pramenici pocit jistoty, ktery muze zlepSit kvalitu
vyzkumu diky pravdivym udajim od respondentti (obzvlasté pokud jde o tak citlivé
téma, jako jest kyberSikana) (Disman, 2007). Dotaznik je zkompletovan z peclivé
formulovanych a predem promyslenych otadzek, které jsou planovit€ usporadany
Vv logickém sledu. Respondenti odpovidaji pisemnou formou (Chraska, 2007). Otazky
»haseho* dotazniku byly pfizpisobeny vyzkumnym cilim této diplomové prace a

k jejich formulaci napomohly myslenky, které vyplynuly pfi studiu odborné literatury.

Dotaznik je sestaven z celkem 27 otazek, které¢ byly strukturovany se snahou o co
nejmensi naro¢nost na pochopeni pro respondenty daného véku. Cely dotaznik zahajuje
kratky uvodni text, v némz jsou respondentiim zprostiedkovany instrukce ke spravnému
vyplnéni, dale pfipomenuti, Ze je cely dotaznik anonymni, a proto se zaci nemusi ani
podepisovat, a ani bat odpovidat pravdiveé. Na zavér tvodniho textu je i pod€kovani za

vyplnéni.

Prvnich osm otazek je uzavienych a jsou zaméfeny na obecné povédomi zaki o
kyberSikan¢ a na miru informovanosti o tomto jevu ze Skolniho prostfedi. Otazky 9. -
11. se specifikuji na osobni zkuSenosti studenti s kyberSikanou v roli obéti, 12. - 15.
otazka dotazniku se naopak zaméfuje na osobni zkuSenosti s kyberSikanou v roli
kyberagresora. V piipadé, ze se dotazovany s kyberSikanou (at’ uz v roli obéti, nebo
kyberagresora) nikdy nesetkal, byla moznost uréité otazky preskakovat. Slo o takové
otazky, které konkretizuji projevy a formy kyberSikany a zaobiraji se postupy chovani
respondentl pfi téchto situacich. Otdzka ¢. 16 je oteviena a zjistuje dobu, jakou Zaci
denné travi na internetu. Otazky 17. - 23. jsou uzaviené a jsou zaméfené na kontrolu
rodi¢li ohledné dcinnosti jejich déti na internetu, dile na nazor zdkd ohledné
bezpecnosti/nebezpeci sdileni osobnich tdajii ¢i fotografii na internetu a na aktivitu
74k na socidlnich sitich vcetné pousténi cizich lidi do jejich soukromi. Otazky 24. a 25.
jsou oteviené. V jedné znich je respondentim poskytnuta pfilezitost k vyjadieni

vlastniho ndzoru ¢i ndpadu, co by mohlo na jejich Skole omezit (odstranit) vyskyt
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kybersikany a v druhé otdzce je prostor k vyjadieni nazoru ohledné toho, zda je horsi
fyzickd Sikana, nebo kyberSikana. Posledni dvé otazky z dotazniku jsou uzaviené -
jedna se zaméiuje na zjisténi pripadného strachu obéti kyberSikany z kazdodenni bézné
navs§tévy Skoly a druha otazka zkouma miru souc¢asného vyskytu kyberSikany a Sikany

fyzické na této vybrané ZS.

Vyzkum byl na ZS Masarykové v Teléi zahajen na prelomu zaii a fijna roku 2021
po predchozi dohod¢ s panem feditelem Mgr. Karlem Navratilem. Dotazniky byly
zaktm jednotlivych tfid druhého stupné osobné rozdany v papirové podobé¢ autorkou
této diplomové prace, pricemz jim byly pfipomenuty instrukce, jak postupovat.
Dotazovani nebyli nijak ¢asové omezeni a v prubéhu vyplnovani se mohli kdykoliv ptat

na jakékoliv nejasnosti.

11 Popis lokality vyzkumu, zpracovani ziskanych informaci a
vysledki

Vyzkum byl proveden ve $kolnim roce 2021/2022. Setfeni se uskuteénilo v Kraji
Vysocina (konkrétné v jihlavském okrese) ve mésté Tel¢ na jedné ze dvou mistnich
zakladnich $kol - na ZS Masarykové. Na skole aktualné studuje 391 zakd, z &ehoz &ita
prvni stupenn 10 tiid s celkem 192 zaky a druhy stupen 8 tiid s celkovym poctem 199

zak.

Na nasledujicich strdnkach této diplomové prace jsou zpracovany vysledky
vyzkumu. Jednotlivé odpovédi dotazovanych jsou interpretovany a zhodnoceny pomoci

grafil a tabulek:
Otazka &. 1: Jsem DIVKA x CHLAPEC?

Cilem prvni otazky bylo zjistit pohlavi dotazovaného/dotazované. Setieni bylo
realizovano ve vsech tiidach druhého stupné vybrané ZS. Vyzkumu se zG&astnili
vSichni Z4ci, kteti byli ten den ptitomni ve Skole - celkem tedy dotaznik vyplnilo 174 ze
199 zakl, ktefi na druhém stupni aktudln€ studuji. Z poctu 174 Zakd odpovidalo 69
divek a 105 chlapcti. Graf €. 1 zobrazuje zastoupeni chlapct a divek napfi¢ jednotlivymi
roéniky druhého stupné ZS. Tabulka &. 1 ukazuje pocet zaki a procentualni zastoupeni

div¢iho a chlapeckého pohlavi napftic¢ ro¢niky:
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Grafé. 1

Pohlavi respondentii
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Tabulka ¢. 1
Pohlavi respondenti
6 ro¢nik 7. ro¢nik 8. ro¢nik 9. ro¢nik
chlapec 28 67 % 30 70 % 21 49 % 26 57 %
divka 14 33% 13 30% 22 51 % 20 43 %

* procenta vyjadiuji pocet procent z celkového poctu zaku v ro¢niku

Tabulka ¢. 1 zobrazuje, Ze z Sestych ro¢nikli dotaznik vyplnilo 67 % chlapcti a
33 % divek, ze sedmych roénikd 70 % chlapcti a 30 % divek, z osmych ro¢nikti 49 %
chlapcti a 51 % divek a z devatych roénikd 57 % chlapcti a 43 % divek. Z celkového

poctu 174 respondentii dotaznik zodpovédélo 69 divek (tj. 40 % z celkového poctu

respondentt) a 105 chlapct (tj. 60 % z celkového poctu respondenttt).

Otazka ¢. 2: Setkal/a jsi se uz nékdy s pojmem kybersikana?

V druhé otazce byla mozna pouze volba z variant ANO nebo NE. Zamérem této

otazky bylo zjistit, zda se Zaci jiz n¢kdy setkali s pojmem kyberSikana, nebo na néj

prozatim nenarazili a je pro né¢ pojmem cizim.

Nasledujici tabulka ¢. 2 a graf ¢. 2 znazoriuji piehled po¢tu odpovédi v riznych

ro¢nicich, pfi¢emz jsou jesté rozdéleny odpovédi divek a chlapct:
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Tabulka ¢. 2

Setkal/a jsi se uz nékdy s pojmem kybersikana?

6. ro¢nik 7. ro¢nik 8. ro¢nik 9. ro¢nik
divky [ chlapci | divky | chlapci | divky | chlapci | divky | chlapci
ANO | 12 21 10 23 20 19 20 25

NE 2 7 3 7 2 2 0 1

Graf ¢. 2

Setkal/a jsi se uZ nékdy s pojmem kyberSikana?
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7. ro¢énik 8. ro¢nik 9, ro¢nik

6. ro¢nik

Z tabulky ¢. 2 i grafu ¢. 2 vyplyva, ze u vétSiny dotazovanych pievazovala
odpovéd’ ,,ANO* - vétSina zaki se tedy s pojmem kyberSikana jiz n€kdy setkala. Pokud
bychom se podivali komplexné na cely druhy stupen, prevladajici odpoveéd ,,ANO*
zaSkrtlo celkem 150 zakt, to ¢ini 86 % z celkového poctu dotazovanych (v grafu ¢. 2
znazornéno modrou barvou). Odpoveéd’ ,,NE* pak zaskrtlo pouhych 24 zakd, tj. 14 %
z celkového poctu (v grafu €. 2 oznaceno ¢ervenou barvou). Zarovei stoji za povSimnuti
skutecnost, ze se pocet zakl, ktefi se s pojmem kyberSikana nikdy nesetkali, snizuje
s rostoucim vékem respondentti. Mizeme tedy fici, ze je zde vidét vyssi informovanost
u starS§ich zaka (v devatych ro¢nicich je pouze jeden chlapec, ktery se s pojmem
kybersikana nikdy nesetkal, v osmém ro¢niku 2 divky a 2 chlapci, zatimco naptiklad

Vv Sestém ro¢niku se s pojmem kyberSikana nikdy nesetkalo 7 chlapcu a 2 divky).
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Otazka &. 3: Co podle tebe znamend pojem KYBERSIKANA?

Tteti otazka byla polozena se zamérem zjistit, kolik zaki druhého stupné dokaze
vysvétlit vyznam pojmu kyberSikana. Cilem této otazky je zjisténi miry zakladni
informovanosti respondentii ohledné kyberSikany. Na vybér zde bylo ze Ctyr
navrzenych variant, pficemz pouze jedna znich oznaCovala bezchybnou definici
(ostatni definice nebyly spravné). Nasledujici tabulka ¢. 3 a graf ¢. 3 znazornuji Cetnost

spravnych odpovédi napii¢ roéniky druhého stupné vybrané ZS.:

Tabulka ¢. 3

Co podle tebe znamens pojem KYBERSIKANA?
6. ro¢nik 7. ro¢nik 8. ro¢nik 9. ro¢nik
* | divky | chlapci | divky | chlapci | divky | chlapci | divky | chlapci
Al 0 1 1 0 2 0 0 0
B 0 0 0 0 0 0 0 0
C| 14 27 12 30 20 21 20 26
D 0 0 0 0 0 0 0 0

* Kompletni znéni odpovédi A, B, C a D:

A: Sikana, pii které ¢lovék uziva fyzického nésili (strkani, biti, kopani apod.).
B: Sikana probihajici v zaméstnani.

C: Sikana, ktera se d&je prostfednictvim internetu ¢ modernich technologii.

D: Sikana mezi zéky druhého stupné ZS.
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Grafé. 3

Co podle tebe znamen pojem KYBERSIKANA?
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Z tabulky €. 3 (i grafu ¢. 3) je ziejmé, Ze pojmu kyberSikana spravné rozumi
opravdu velka vétsina 74kd druhého stupné nami zkoumané ZS. Jedinou bezchybnou
odpovéd (tzn. odpovéd’ C, v grafu €. 3 znazornéno zelenou barvou) zaskrtlo celkem 170
z celkovych 174 dotazovanych - tj. 98 %. Je patrné, Ze v ptipad€ nespravnych odpoveédi
se jednd o pouhé 4 ojedin€lé piipady (jeden chlapec v Sestém roc¢niku, jedna divka
v sedmém a dvé divky v osmém roéniku). Zajimavosti je, Ze kdyz se autorka na této ZS
tazala na totoznou otazku v ramci své bakalaiské prace v roce 2019, tehdy odpovédélo
spravné 94 % zakid druhého stupné. Pied dvéma lety se zakrouZzkovani Spatné definice

pojmu kyberSikana objevilo pouze v Sestém a jedenkrat v sedmém rocniku.

Otazka ¢. 4: Odkud ses o kybersikané dozvédél/a poprvé?

Ctvrta otazka byla poloZena za uéelem ovéfeni, odkud se Zaci o kybersikané jako
jevu dozveédéli poprvé. Dotazovani souvisi se zjisténim nejcastéjSiho zdroje informaci
ohledné kybersikany pro zaky vybrané ZS. Respondenti méli v ramci této otazky
moznost vybéru z celkem Sesti variant, pfi¢emz kazda varianta obsahovala jiny zdroj,
odkud mohli poprvé nacerpat informace o kyberSikan¢. Nasledujici tabulka ¢. 4

(potazmo 1 graf €. 4) piehledné ukazuje frekventovanost jednotlivych odpovédi:
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Tabulka ¢. 4

Odkud ses o kybersikané dozvédél/a poprvé?

6. ro¢nik 7. ro¢nik 8. ro¢nik 9. ro¢nik
* | divky | chlapci | divky | chlapci | divky | chlapci | divky | chlapci
Al 9 12 5 3 2 1 0 2
Bl O 3 4 0 4 6 9 11
C 2 2 0 2 3 3 3 4
D| 3 9 18 7 10 11 6 6
E| O 1 2 1 1 0 2 3
F| O 1 1 0 2 0 0 0

* Kompletni znéni odpovédi A, B, C, D, E a F:
A: Od rodict.

B: Ze Skoly.

C: Z vlastni osobni zkuSenosti.

D: Z médii (napf. televize, radia, internetu).

E: Z n&jakého letdku nebo nésténky.

F: Poprvé tento pojem vidim v tomto dotazniku.

Graf ¢. 4
Odkud jsi se o kyberSikané dozvédél/a poprvé?
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Z tabulky ¢. 4 vyplyva, ze v téméf vSech ro¢nicich druhého stupné (vyjma

Sestého) nejcastéji prevazovala odpoved D (v grafu ¢. 4 zobrazeno Sedou barvou) -

nejvice zakl tedy prvotni informace o kyberSikané ziskalo z médii (internet, televize
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atd.). Takto odpovédélo celkem 70 zakl z celého druhého stupné (tj. 40 % z celkového
poctu respondentli). PovSimnéme si, ze mladsi zaci (z Sestych a sedmych ro¢niki)
pomérné Casto odpovidali, ze se o kyberSikané¢ dozvédéli poprvé od svych rodicu
(odpovéd’ A, v grafu ¢. 4 zndzornéno modrou barvou). Piekvapujicim faktem je, Ze
pomérné malo z nich uvedlo jako zdroj informaci $kolu. Naopak podivame-li se na
osmé a devaté roc¢niky, zde se odpoved B (tedy ,,ze Skoly*, v grafu €. 4 zndzornéno
Cervenou barvou) vyskytuje o dost castéji. Z toho milizeme usuzovat, ze Skola
pravdépodobné informuje o internetovém nebezpeci spise starsi zaky. Naopak prvotni
informovanost o kyberSikan¢ od rodi¢l u starSich respondentii rapidné klesa (z celych
osmych i devatych ro¢nikti tak odpovédéli pouze 3 chlapci a 2 divky). Piekvapivy a
zaroven trochu nestastny je i ne uplné maly pocet zaku, ktefi zaskrtli odpovéd C (v
grafu €. 4 znadzornéno zelenou barvou) - tito Zaci se o kyberSikané poprvé dozveédéli az
z vlastni osobni zkuSenosti. Celkem jich takto odpovédélo 19 z celého druhého stupné
(to ¢ini 11 % zcelkového poctu respondentil). Nejnizsi frekvence odpovédi byla
zaznamenana u varianty F - poprvé vidéli pojem kyberSikana az pti vypliiovani tohoto
dotazniku pouze 4 Zici druhého stupné. Pouze 10 zakd druhého stupné pak pojem

kybersikana poprvé vidélo na nasténce nebo plakatu.

Otazka ¢. 5: Jak casto probihaji u vis ve Skole diskuse, sezeni nebo besedy, pii

kterych se bavite o kybersikané?

Pata otazka byla poloZena za ucelem zjiSténi, jak vnimaji Cetnost rliznych
preventivnich diskusi, besed & sezeni na téma kyberSikana na nami zkoumané ZS
samotni zaci. U této otdzky respondenti volili z celkem péti predem pfipravenych
variant s riznymi ¢asovymi udaji, kterymi vyjadfili, jak Casto na jejich Skole tato sezeni
probihaji. Je vhodné upozornit, Zze pokud Zaci zaSkrtdvali odpovédi, kterymi
vyjadiovali, Ze besedy neprobihaji pfilis§ ¢asto, nemusi to nutné znamenat, Ze to opravdu
tak je. Mulze to svéd¢it napriklad o nizké efektivité téchto besed a z toho divodu si

dotazovani nevybavuji, Ze na n¢jakych byli nékdy pfitomni.

V nasledujici tabulce ¢. 5 (a téz v grafu ¢. 5) mizeme vidét prehled Cetnosti

odpovédi chlapcti a divek v riznych ro¢nicich:
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Tabulka ¢. 5

Jak Casto probihaji u vas ve §kole besedy ¢i sezeni, pfi kterych se bavite o

kyberSikané?
6. roénik 7. roénik 8. roénik 9. roénik
divky | chlapci | divky | chlapci | divky | chlapci | divky | chlapci

Nikdy 8 16 4 10 2 2 4 6

szlgl‘;“rizklx 5 11 7 16 6 4 10 | 11
Asi 1x za

pololeti 1 1 2 4 14 15 6 8

1x mésicné 0 0 0 0 0 0 0 1

1x tydné 0 0 0 0 0 0 0 0

Grafé. 5

Jak €asto probihaji u vas ve §kole besedy, p¥i kterych se bavite o kyberSikané?
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Pokud se podivaime na celkové vysledky respondentii druhého stupné,

nejvice zakl (celkem 70, tj. 40 % z celkového poctu dotazovanych) zaSkrtlo variantu

,»he vice nez 1x za Skolni rok®. Celkem 52 zakt zaskrtlo variantu ,,nikdy* (tedy 30 %

celkového poctu zaka druhého stupné) a celkem 51 zaka tvrdi, Ze besedy o kyberSikané

probihaji 1x za pololeti (tj. 29 % z celkového poctu respondentt). Frekvence odpovédi

»1X meésicné™ a ,,1x tydné“ je témét nulova. Lze tedy tvrdit, Ze besedy o kyberSikané

neprobihaji pfili$ ¢asto, nebo nejsou dostate¢né efektivni.
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Podivame-li se na odpovédi postupné podle jednotlivych rocniki, zjistime, Ze
Vv Sestém rocniku pfevazovala odpoveéd ,nikdy*“ (v grafu ¢. 5 zobrazeno modrou
barvou). Celkem 24 zakua Sestych ro¢nikl (tedy 57 % z celkového poctu zaki Sestych
rocnikll) si tedy nevybavuje, Zze by nc¢kdy u nich na Skole probihaly besedy o
kybersikan¢. Celkem 16 zaki Sestych roéniki (tj. 38 % z celkového poctu zakl Sestych
ro¢nikll) pak tvrdi, Ze neprobihaji Castéji nez 1x za Skolni rok. U zakl sedmého ro¢niku
pak prevazovala odpovéd ,,ne vice nez 1x za Skolni rok* (v grafu ¢. 5 znazornéno
cervenou barvou) - odpovédélo tak 23 zaku (tedy 53 % zcelkového poctu zakh
sedmych ro¢nikll). Druhd nejfrekventovanéjsi odpovéd v sedmych rocnicich byla
Lhikdy* - zaskrtlo ji celkem 14 Zzaka (tj. 33 % z celkového poctu zakt sedmych tiid).
V osmych ro¢nicich si miizeme povSimnout zmény - zde prevazila odpoved’ ,,asi 1x za
pololeti* (v grafu ¢. 5 znazornéno zelenou barvou). Odpovédélo tak 29 zaka (tj. 67 %
z celkového poctu zakd osmych ro¢nikil). Mizeme tedy soudit, Ze pravé osmé ro¢niky
mély besedy nejcastéji v porovnani s ostatnimi zaky 2. stupné (pfipadné byla sezeni
pomérné efektivni). Druhd nej€astéji krouzkovana varianta osmych ro¢nikd pak byla
odpovéd’ ,,ne vice nez 1x za Sk. rok*™ - odpovédélo tak 10 zakl (tj. 23 % z celkového
poctu zakti osmych ro¢nikll). V osmych rocnicich rapidné klesla frekvence odpovédi
,nikdy®, kterou zaskrtli pouze 2 divky a 2 chlapci. Co se ty¢e devatych ro¢niki, zde
(stejn€ jako u sedmych rocnikl) ptevazila odpovéd ,,ne vice nez 1x za Skolni rok*,
kterou zaskrtlo 21 zakl (tedy 46 % z celkového poctu devatych roéniki). U devatych
tfid se ale opét dosti zvysila ¢etnost odpovédi ,,nikdy*, kterou zakrouzkovalo 10 zakt -

tj. 22 % zaku devatych roc¢nikt).
Otazka €. 6: Jakym zpiisobem vam ve Skole piedavaji informace o kybersikané?

Cilem Sesté otazky bylo zjistit, jakou formou probiha prevence kyberSikany na
nami zkoumané ZS zpohledu Zakd. Zaci mohli volit z celkem Sesti piipravenych
variant, pti¢emz méli moznost zakrouzkovat jakykoliv pocet z nich (vzdy ale minimalné
jednu). V nasledujici tabulce €. 6 a grafu ¢. 6 je znazornéno, kolikrat byla kazda varianta

Vv ramci kazdého ro¢niku zaskrtnuta:
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Tabulka ¢. 6

Jakym zpiisobem vam ve $kole predavaji informace o kybersSikané?
* 6. roénik 7. roénik 8. roénik 9. roénik
A 20x 20x 18x 17x
B Ox 8x 1x 2X
C 5x 13x 11x 15x
D 2X 2X 3X 6X
E 8x X X 13x
F 15x 11x 13x 13x

* Celé znéni odpovedi A, B, C, D, Ea F:

A: Nékdo nam o kybersSikané ptednasi a pak o ni spolecné besedujeme.

B: Na téma kyberSikany probihaji projektové dny.

C: O kybersikané se bavime pfi tfidnickych hodinach.

D: O kybersikané nam ucitelé vypravi ptimo v nékterych hodinach (napt. pocitace).
E: O kyberSikan€ ndm rozdavaji letaky, pisi o ni na nasténkach ve Skole.

F: O kyberSikan¢ se s nami ve Skole nebavi.

Graf¢. 6
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Podivame-li se na celkové vysledky v ramci celého druhého stupné, nejvice zaki
(celkem 75, tj. 43 % z celkového poctu respondentit) zaskrtlo variantu A (v grafu ¢. 6
zobrazeno modrou barvou) - tito zaci tvrdi, Ze o kyberSikané ve $kole né¢kdo piednasi a
poté spolecné beseduji. Velmi vysoké Cislo je bohuzel ale 1 u frekvence varianty F (,,0
kybersikan¢ se s nami ve $kole nebavi) - v grafu ¢. 6 zndzornéno cernou barvou.Takto
odpovédeélo 52 zaku (tedy 30 % dotazovanych z druhého stupné). Celkem 44 zaku (to
¢ini 25 % z celkového poctu respondentll) pak tvrdi, Ze se o kyberSikané hovoii pfi
tfidnickych hodinach (Cetnost zaskrtnuti této odpovédi je vysokd predevSim u 7. a 9.
ro¢niku, mizeme tedy predpokladat, Ze za timto stoji n¢ktefi tfidni ucitelé - v grafu €. 6
znazornéno zelenou barvou). Celkem 20 % respondentt (tedy 35 zaka) pak zaskrtlo
variantu E - Skola tedy dle téchto zakd o tématu kyberSikany piSe na nasténkach ci
rozdava letdky (tyto odpovédi pievazovaly predevsim u zakl 9. ro¢niku). Na osobni
pritomnost na Skolnich projektovych dnech tykajicich se kyberSikany (varianta B) si
vzpomnélo pouhych 11 zaka z celého druhého stupné (v grafu €. 6 znazornéno Cervenou
barvou), pficemz 8 znich bylo ze sedmého ro¢niku. Muzeme tedy piedpokladat, ze
praveé v sedmé tfidé¢ pravdépodobné néjaky takovy projektovy den probéhl. Pouze 13
zakl pak tvrdi, ze jim o kybersSikané vypravél piimo néjaky vyucujici v hodiné (varianta

D - v grafu €. 6 zobrazeno Sedou barvou).

Otazka €. 7: Pripadaji ti informace o kybersikané, které ses dozvédél/a ze Skoly,
uzitecné?

Sedma otézka byla kladena za Gcelem zjistit efektivnost a uzite€nost informaci o
kybersikan¢, které zaci ziskavaji ze Skoly. Respondenti vybirali jednu ze tii pfedem
pfipravenych variant, ¢imZ vyjadiili svlj nazor na uzite€nost té€chto informaci.
V nésledujicim grafu ¢. 7 a tabulce ¢. 7 je pfehledné zobrazena Cetnost jednotlivych

odpovédi chlapciti i1 divek napti¢ vSemi ro€niky:
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Tabulka ¢&. 7

Pripadaji ti informace o kybersikané, které ses dozvédél/a ze Skoly,

uziteCné?
6. ro¢nik 7. ro¢nik 8. ro¢nik 9. ro¢nik
* | divky | chlapci | divky | chlapci | divky | chlapci | divky | chlapci
Al 11 20 9 15 16 13 11 11
B 3 6 4 15 6 7 9 14
C 0 2 0 0 0 1 0 1

* Kompletni znéni odpovédi A, B a C:

A: Ano, dozvédél/a jsem se nové uzitecné informace.

B: Moc nového jsem se ze skoly nedozvédél/a, takze nevim.

C: Ne, informace o kyberSikan¢ mi neptipadaji diilezité ¢i uzitecné.

Grafé. 7
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ze Skolniho prostredi za uzite¢né - variantu A (v grafu €. 7 znazornéno modrou barvou)
zaSkrtlo celkovych 106 zaki (to ¢ini 61 % z celkového poctu dotazovanych). Pouze 4
zaci uvedli, Ze jim informace o kyberSikané nepfipadaji uzite¢né ¢i dilezité (zajimavosti
je, ze se jednalo pouze o chlapce - v grafu ¢. 7 zobrazeno zelenou barvou). Lze tedy fici,

Ze ma opravdu smysl tyto informace o kyberSikané zakim poskytovat, jelikoZ si jich

Z tabulky ¢. 7 vyplyva, ze vétsina respondentli poklada informace o kyberSikané




vétsina zaku vazi a ptipadaji jim efektivni. Bohuzel pomérné dost zaka — celkem 64 (.
37 % z celkového poctu respondentll) odpovédelo, ze nevedi, zda jsou tyto informace
uzitené, protoze se ohledn¢ kyberSikany ze Skoly moc nového nedozveédéli (v grafu €. 7

znazornéno cervenou barvou).

Otazka €. 8: Ocenil/a bys, kdyby diskuse, sezeni Ci besedy o kyberSikané probihaly u

vdas ve Skole Castéji?

Osma otazka byla kladena za ucelem provétreni zajmu samotnych zaka vybrané
ZS o Gastdj§i preventivni sezeni ¢i besedy ohledné tématu kybersikany - jestli se jim
zdaji ptinosné a dulezité, nebo spise zbytecné. Respondenti zde méli na vybér z celkem
tiech predpfipravenych variant, z nichz méli vybrat pouze jednu - prvni moznosti mohli
vyjadfit svou ndklonnost k frekventovanéjsim beseddm, pokud vybrali druhou variantu,
nepfijdou jim tato sezeni pfili§ dilezitd a tfeti mozZnosti vyjadfili svij pocit
Z bezvyznamnosti €i zbytecnosti téchto diskusi o kyberSikané. Nasledujici tabulka €. 8 a

graf €. 8 piehledné€ zobrazuji Cetnost volby zakl vSech ro¢nikd:

Tabulka ¢. 8

Ocenil/a bys, kdyby diskuse, sezeni ¢i besedy o kyberSikané probihaly u vas ve
Skole castéji?
6. ro¢nik 7. ro¢nik 8. ro¢nik 9. ro¢nik
* | divky | chlapci | divky | chlapci | divky | chlapci | divky | chlapci
A 12 20 10 22 18 11 14 15
B 2 7 2 6 4 9 5 8
C 0 1 1 2 0 1 1 3

* Kompletni znéni odpovédi A, B a C:

A: Ano, myslim si, Ze by se n€ktefi moji spoluzaci nad svym Spatnym chovanim k
druhym zamysleli.

B: SpiSe ne, neni to moc dulezité, moji spoluzaci by si ze sezeni délali jenom srandu a
nebrali je vazné.

C: Ne, myslim si, Ze jsou tyto sezeni zbytecné a stejn¢ by ni¢emu nepomohly.
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Grafé. 8

Ocenil/a bys ¢astéjsi diskuse ¢i sezeni o kybersikané u vas ve §kole?
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Z tabulky €. 8 je zfejmé, Ze napiic vSemi ro¢niky pfevazuje odpovéd’ A (v grafu
¢. 8 zobrazeno modrou barvou) - téméf tii Ctvrtiny respondentd druhého stupné je tedy
nazoru, ze by sezeni o kybersikan€ na jejich Skole mély probihat Castéji, nez se konaji
V soucasnosti, protoze by to mohlo vést k zamysleni nad Spatnym chovanim nékterych
spoluzaki. Takto odpovédélo celkem 122 zaka - tj. 70 % 2z celkového poctu
dotazovanych. Z kompletniho poctu respondentli pak nepovazuje besedy o kyberSikané
za prili§ dilezité celkem 43 zakl (to Cini 25 % z celkového poctu dotazovanych) -
v grafu ¢. 8 zobrazeno cCervenou barvou. Malou zménu pak muZeme registrovat
u osmych a devatych ro¢nikli (pfedevsim u chlapcti), kde sice také prevazuje odpoveéd’
A, ale jiz zde neni tak radikalni rozdil v poctech odpovédi A a B. Lze tedy soudit, Ze
s nartistem veéku se zakiim diskuse o kyberSikané na jejich Skole zdaji méné podstatné.
Jako zbyte¢né ¢i bezvyznamné povazuje besedy o kyberSikan¢ pouhych 9 zaka (tj. 5 %
- v grafu ¢. 8 znazornéno zelenou barvou). Vyse zminéné zalezitosti (z otazky ¢. 8 i
otazky €. 7) tedy mohou byt pro vybranou Skolu motivaci a inspiraci k ¢astéjSimu

poradani besed o kyberSikang.

48



Otazka €. 9: Kolikrat se ti na internetu stalo néco z niZe uvedenych situaci?

Devata otazka byla kladena s cilem zjistit, kolik zakt vybrané ZS se setkalo

s kybersikanou v roli obéti, dale o jaké konkrétni formy a projevy kyberSikany se

nejcasteji jednalo a nakonec které tyto formy u zakd druhého stupné prevazuji (tedy

cetnost jednotlivych forem kyberSikany). Pro respondenty zde bylo pfipraveno 7

riznych variant, pficemz u kazdé méli Zzaci ru¢né dopsat, kolikrat se jim na internetu

néco z uvedenych situaci stalo (alespon 1x, nékolikrat nebo nikdy). Nésledujici tabulka

¢. 9 ukazuje, kolikrat byly jednotlivé varianty od zaki napfi¢ vSemi rocniky

zakrouzkovany:

Tabulka ¢. 9

Kolikrat se ti na internetu stalo néco z niZe uvedenych situaci?

6. ro¢nik 7. ro¢nik 8. ro¢nik 9. ro¢nik
. al. | . . al. | . . al. | . . al. | .
« | nékol. 1x nikdy | nékol. 1x nikdy | nékol. 1x nikdy [ nékol. 1x nikdy
A| 8x 6X 28X 12x 3X 28X 19x 5X 19x 19x 6X 21X
B| 2x 3X 37X 5X 4x 34x 4x 6X 33x 8x 5x 33x
C| 3x 4x 35X 3x X 33x 4x 5X 34x 5X 9x 32X
D| 1x 2X 39x 3X 4x 36X 4x 6X 33x X 6X 33x
E| 1x 3X 38X 3X 4x 36X 3X X 33X 4x 5x 37X
F| 3x 2X 37X 2X 4x 37X 4x 3X 36X 5X 6X 35X
G| 3x 6x | 33x 4x 8x | 31x 3X 6x | 34x 4x 9x | 33x

* Kompletni znéni odpovédi A, B, C, D, E, F a G:

A Ptisly Ti od nékoho urazlivé nebo vulgarni zpravy, které Ti nebyly pfijemné.

B: N¢kdo zvetejnil fotografii ¢i video bez Tvého souhlasu a Tobé se to nelibilo.

C: Nékdo Té€ na internetu ztrapiioval, urdZel, poniZoval nebo zesmé$iioval.

D: Nékdo se za Tebe na internetu vydaval (vystupoval pod Tvym jménem, profilem).

E: Pfisly Ti od né€koho vyhruzné zpravy, nebo T¢€ né€kdo zastraSoval ¢i vydiral.

F: Nékdo o Tobé¢ na internetu $ifil citlivé informace a Tobé€ to nebylo pfijemné.

G: Nékdo cizi T¢€ pozval na schiizku.
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Grafé. 9

Kolikrat se ti stalo néco z niZe uvedenych situaci?
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Podivame-li se na vysledky této otdzky v ramci celého druhého stupné, pouhych
96 zaku (tj. 55 % z celkového poctu respondentti) zaSkrtlo u vSech forem kyberSikany
odpovéd’ ,,nikdy*. Lze tedy fici, ze zhruba vétsi polovina zakii druhého stupné se nikdy
nestala obéti Zadného projevu kybersikany, coz je dosti malé ¢islo. Ze zbylych 78 zaku,
kteti se nékdy s né&jakou formou kybersikany setkali, se jednalo o 42 chlapci (54 %) a
36 divek (46 %), z ¢ehoz mizeme soudit, ze se procentudlni vyskyt Sikany u

jednotlivych pohlavi nijak vyrazné nelisi.

Rozebereme-li postupné cCetnost vyskytu jednotlivych forem kyberSikany na
vybrané ZS, mezi suverénné nejfrekventovandj$i patii varianta A (v grafu &. 9
znazornéno modrou barvou) - celkem 20 zakim pfiSla alespon 1x urazliva nebo
vulgarni zprava, ktera jim nebyla pfijemnd, celkovym 58 zakiim pak tyto urazlivé ¢i
vulgarni zpravy pfisly hned né€kolikrat. Dohromady tedy piiSly tyto zpravy 78 zakim
(tj. 45 procentim z celkového poctu zakidl druhého stupné). Je nutno podotknout, Ze
celkem 6 zaki (4 chlapci a dvé divky) z tohoto poctu k otazce rucné dopsali, Ze se

jednalo pouze o legraci od jejich kamaradu.

Nemilym ptekvapenim se pak stala velikd Cetnost krouzkovani varianty G
(,,n€kdo cizi T¢€ pozval na schiizku®) - v grafu ¢. 9 zobrazeno rizovou barvou. Z celého

druhého stupné dané ZS celkem 29 Zaki alespoii 1x nékdo cizi na internetu pozval na
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osobni schizku, dalSich 14 zakd pak bylo na takovou schlizku pozvano dokonce
nékolikrat. Celkem tedy bylo nékdy pozvéno cizim ¢lovékem na osobni schiizku 43
zaki (1. 25 % z celkového poctu zakl 2. stupng). Z vysledki je tedy patrné, Ze je nutné
zakim neustale piipominat bezpecnost chovani na internetu a nutnost odmitani téchto

nebezpecnych schiizek!

Celkem 25 zaku alespon 1x nékdo pies internet urazel, ztrapnoval nebo
zesmésnoval a dalS$im patnacti zdkim se to stalo dokonce nékolikrat. Celkem tak zazilo
toto poniZovani €1 zesmeSiiovani pies internet 40 zaka (tj. 23 % z celkového poctu zakh
druhého stupn¢) - jedna se o odpovéd C (v grafu ¢. 9 znazornéno zelenou barvou).
Velmi podobnéd cetnost vyskytu byla zaznamenédna i u varianty B (v grafu ¢. 9.
zobrazeno ¢ervenou barvou) - celkem 37 zaktim se n¢kdy stalo, ze nekdo zvetejnil
fotografii ¢i video bez jejich souhlasu a jim se to nelibilo (tj. 21 procentiim z celkového
po¢tu dotazovanych). Stoji za povSimnuti, Ze zaSkrtavani této odpovédi roste se
zvySujicim se vékem zaki (v 6. rocnicich toto neptijemné zvetejnéni fotografie ¢i videa
zazilo 5 zaka, v sedmych 9 74k, v osmych je to jiz 10 zaki a v devatych dokonce 13
zakl). Stejnou tendenci narlGstu krouzkovani se zvySujicim se vékem je mozno
registrovat i u varianty D (,,n¢kdo se za tebe na internetu vydaval, vystupoval pod tvym
jménem, profilem* - v grafu ¢. 9 zobrazeno Sedou barvou). Tento nariist s vékem lze
ptisuzovat CastéjSimu zakladani profild na socialnich sitich s rostoucim vékem. Celkem
18 zaku se alespon 1x setkalo s tim, ze se za né na internetu n¢kdo vydaval, dal§im
patnacti respondentiim se to stalo dokonce nékolikrat. Co se tyce varianty E (v grafu €.
9 znazornéno zlutou barvou), celkem 30 zakiim nékdy od n€koho pfisla vyhruzna ¢i
zastrasujici zprava, ptipadné byli vydirdni (tj. 17 % z celkového poctu dotazovych).
Z tohoto poctu celkem 19 74kl zastraSovani €1 vydirani zazZilo alesponl 1x a zbylych 11
zaka dokonce nékolikrat. Variantu F (,,nékdo o tob¢€ na internetu §ifil citlivé informace a
tobé€ to nebylo piijemné*) si na vlastni kiizi zazilo celkem 27 Zaka (tj. 16 % z celkového

poctu zakl druhého stupné) - v grafu €. 9 zobrazeno ¢ernou barvou.

Otazka €. 10: Kdyby se Ti néco z vySe uvedenych bodi stalo, svéiil/a by ses nékomu?

Desatou otazkou byla snaha zjistit, zda by se piipadna obét kyberSikany
s ublizovanim nékomu svéfila, ¢i nikoliv. Zaci méli na vybér z celkem &étyf moznosti,

pficemz méli vybrat pouze jednu. Nasledujici tabulka ¢. 10 a graf ¢. 10 ptehledné

zobrazuji ¢etnost odpovédi chlapcii a divek ze viech roéniki vybrané ZS:
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Tabulka €. 10

Kdyby se Ti néco z vySe uvedenych bodi stalo, svéril/a by ses nékomu?
6. ro¢nik 7. ro¢nik 8. ro¢nik 9. ro¢nik
divky | chlapci | divky | chlapci | divky | chlapci | divky | chlapci
Ur¢ité ANO 9 6 7 7 9 3 4 3
Spise ANO 3 9 3 6 10 3 12 6
Spise NE 2 11 3 13 1 6 3 9
Ur¢ité NE 0 2 0 4 9 1 8
Graf ¢. 10
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Z tabulky ¢. 10 vyplyva, Ze celkem 43 % zaka (74 Zakh z celkového poctu 174
druhého stupn¢) by se v pfipadé osobni zkuSenosti se Sikanou v roli obéti
pravdépodobné nikomu nesvéfilo (z toho celkem 26 ikt by se URCITE nikomu
nesvéfilo - tj. varianta D, v grafu ¢. 10 zobrazeno zlutou barvou, zbylych 48 zaku
zaskrtlo variantu C - tedy ,,spiSe ne®, v grafu ¢. 10 znazornéno zelenou barvou. Miizeme
tedy fici, ze témét polovina zakl by se s osobni zkuSenosti s kyberSikanou V roli obéti
nikomu nesvéiila - coz je dosti velky pocet. Nizkou miru tendence svéfit se mizeme
davat za vinu napfiklad nedostatecné duvére zaka k lidem z okoli, nebo mohou mit
ob¢ti pocit, Ze by piipadné svéfeni nemuselo byt nijak efektivni a jistd osoba by jim
nakonec stejné nepomohla. Divodem ale muze byt i strach z kyberagresora. Kolar

(1997) uvadi jako jednu z pfic¢in nizké miry svéfovani se Sikanou v roli obéti obavu, zZe
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by po svéteni mohlo ublizovani jesté naristat, protoze by okoli vnimalo svétovani zdka

jako donaseni a obét’ by zacala byt povazovana okolim jako ,,zalobnicek*.

PovSimnéme si, ze z vysledkl je patrnéd rozdilnost v odpovédich mezi zastupci
jednotlivych pohlavi. Z tabulky ¢. 10 je zfetelné, Zze divky napfi¢ vSemi ro¢niky by se se
svou zkuSenosti s kyberSikanou svétily Castéji, nez chlapci. Celkem 57 divek (tj. 83 %
z celkového poctu respondentek druhého stupné) by se nékomu svétilo, pouhych 12
divek (to ¢ini 17 % z celkového poctu divek) by se pravdépodobné nesvéfilo. U chlapct
vidime nizsi tendenci svéfit se — pouze 43 z nich (tj. 41 % z celkového poctu chlapcu

druhého stupné) by se svéfilo, naopak 62 chlapct (to déla 59 %) nikoliv.

Pokud bychom se na vysledky podivali postupné po jednotlivych rocnicich,
nejcastéji by sesvéfovali nejmladsi zaci Sestych ro¢nikt — celkem 64 % (27 z celkového
poctu 42 sest’aknl) by se v ptipadé osobni zkusenosti s kybersikanou v roli obéti nékomu
svéfilo. PomysIné druhé misto by pak ziskal osmy ro¢nik, kde by se svéfilo 58 % (25
z celkového poctu 43 osmakill). Sedmy a devaty rocnik dopadli procentudlné témef
totozné - vV sedmém ro¢niku by se s kyberSikanou svétilo 53 % (23 Zakl z celkového
poctu 43 sedmadkil) a v devatém by se svéfilo 54 % (25 zakl z celkového poctu 46
devataki).

Otazka €. 11: Komu bys o tom i'ekl/a?

Tato otazka byla sméfovana na provéfeni osoby, kterou vnimaji zaci napfic¢
vSemi rocniky jako nejdivéryhodnéjsi (zkratka komu by se v pfipad¢, ze by se stali
obéti kyberSikany, svéfili). Respondenti vybirali z celkem Sesti ptfedpiipravenych
variant (A az F), pticemz byl k dispozici jesté fadek G, kam mohli pfipadné sami dopsat
osobu, jeZ v nabidce nebyla. Nasledujici graf ¢. 11 a tabulka ¢. 11 ptehledné ukazuji

volbu jednotlivych moZnosti napti¢ vSemi ro¢niky:
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Tabulka ¢. 11

Komu bys o tom rekl/a?

6. ro¢nik 7. ro¢nik 8. ro¢nik 9. ro¢nik
* | divky | chlapci | divky | chlapci | divky | chlapci | divky | chlapci
Al 1 2 0 7 2 7 1 8
B| 10 20 6 11 5 2 5 2
C 1 3 5 8 3 1 1 1
Dl 0 0 0 0 0 0 0 0
E|l O 0 0 0 0 0 0 0
F| 2 3 2 4 12 11 13 15

* Kompletni znéni odpovédi A, B, C, D, E a F:

A: Nikomu.

B: Rodictim.

C: Nékterému/nékteré z uciteli/ucitelek.

D: Metodikovi prevence nebo vychovnému poradci
E: Panu tediteli.

F: Kamaradce nebo kamaradovi.

Grafé. 11
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Podivame-li se na vysledky této otazky, je patrné, Ze se odpovédi dosti lisi u
jednotlivych ro¢nikli. VétSina respondentd Sestych ro¢nika (celkem 30 zaku, tj. 71 %
z celkového poctu 42 zaklt Sestych rocnikii) by se V pfipadé osobni zkuSenosti

s kybersSikanou v roli obéti svéfila rodi¢im (odpovéd B, v grafu ¢. 11 zobrazeno
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cervenou barvou). V sedmych rocnicich jest¢ také prevazuje odpoveéd ,rodic¢im*
(uvedlo 40 % zakt sedmého ro¢niku), ale pomérné dosti vystoupala ¢etnost odpovédi C
(tedy ,,udlitelovi/ulitelce”, vgrafu ¢. 11 znazornéno zelenou barvou), kterou
zakrouzkovalo 30 % z celkového poctu sedmakii. Zamétime-li se na osmy a devaty
ro¢nik, u divek i chlapct se rapidné¢ na ukor ostatnich odpovédi zvysila frekvence
odpovédi F (,,kamaradovi/kamaradce®, v grafu ¢. 11 znazornéno ¢ernou barvou). Se
stoupajicim vékem téz piibyvala odpoved’ A (,,nikomu*, v grafu ¢. 11 znaceno modrou
barvou), coz nam potvrzuje vysledky z piedchozi otazky ¢. 10. Pokud bychom tedy méli
vysledky shrnout, mladsi zici se svefuji nejvice svym rodi¢im (pfipadné néktefi

uciteliim) a star$i rocniky upiednostiiuji své kamarady ¢i kamaradky.

Zajimavosti je, ze vyskyt odpovédi D a F byl napiic¢ vSemi ro¢niky naprosto
nulovy - vilbec nikdo z 74kt by se tedy (v ptfipadé, Zze by se stal obéti kyberSikany)
nesvétil metodikovi prevence, vychovnému poradci, ani panu fediteli. Nékterému
z uciteli/ucitelek by se z celého druhého stupné svétilo pouhych 23 zakl (tedy 13 %
z celkového poctu dotazovanych). Tyto vysledky mohou byt pro Skolu motivaci ke

snaze zvysit davéru zakia k zaméstnanctim skoly.

Pokud Zaci nevyuzili zadnou =z nabidnutych variant osob, kterym by se
s kyberSikanou svéfili, méli v rdmei této otazky moznost dopsat ru¢né vlastni variantu G
(,,n€komu jinému*). Této moznosti vyuzily celkem dvé divky z 8.B, dvé divky z 9.A a
dvé divky z9.B. Ve tfidé¢ 8.B uvedla jedna divka odpovéd ,moji vychovatelce
z détského domova“ a druha divka vepsala ,,své terapeutce”. Ve ttidé 9.A uvedla jedna
divka odpovéd’ ,,prarodicim®, druhd napsala ,své sestre“ a v 9.B byly vepsany

nasledujici odpovédi: ,,sestienici a ,,ptiteli®.

Otazka ¢. 12: Udélal/a jsi nékdy ty nékomu druhému néco z bodit uvedenych v otdazce

C. 9 pies telefon nebo internet?

Dvanacta otdzka byla kladena za ucelem zjisténi, kolik procent Zaki druhého
stupné se n€kdy stalo kyberagresorem. Respondenti zde mohli vybirat ze dvou odpovédi
- ano nebo ne. Nasledujici tabulka €. 12 a graf ¢. 12 zobrazuji zastoupeni jednotlivych

odpovédi vSech dotazovanych:
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Tabulka ¢. 12

Udélal/a jsi nékdy ty nékomu druhému néco z bodu uvedenych v otazce ¢. 9
pres telefon nebo internet?
6. ro¢nik 7. ro¢nik 8. ro¢nik 9. ro¢nik
divky |chlapci| divky |chlapci| divky [chlapci| divky |chlapci
ANO 4 7 3 8 9 7 8 6
NE 10 21 10 22 13 14 12 20
Graf ¢. 12
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Z tabulky ¢. 12 vyplyva, Ze s kyberSikanou v roli kyberagresora mé osobni
zkuSenost 52 74kl (to ¢ini 30 % z celkového poctu 174 dotazovanych z druhého
stupn€). Lze tedy konstatovat, Ze vice neZ jedna ctvrtina Zakl nékdy sama cinila
néjakou z uvedenych forem kyberSikany. Je nutno podotknout, Ze toto Cislo miize byt
ovlivnéno strachem zakl z uvedeni pravdy v tomto dotazniku (napi. néktefi mohli mit
obavy z ptiznani svého védomého ublizovani druhym pfes internet, protoZe by se na n¢j
nasledné mohlo pfijit).

Zgrafu ¢. 12 je patrnd zajimavost ohledné Ccetnosti odpovédi v ramci
jednotlivych pohlavi u daného véku - zatimco v Sestych a sedmych ro¢nicich ptevazuji

kyberagresofi z fady chlapct (zkuSenost s kyberSikanou v roli kyberagresora uvedlo 15
chlapci a 7 divek), naopak v osmych a devatych tfidach se k roli kyberagresorek
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ptiznava vice divek nez chlapct (17 divek a 13 chlapci). Pokud se na vysledky podilu
jednotlivych pohlavi podivdme obecné, kyberagresorek jakozto divek se ptiznalo
celkem 24 (tj. 35 % z celkového poctu 69 dotazovanych divek) a k roli kyberagresort se
ptiznalo 28 chlapct (tj. 27 % z celkového poctu 105 dotazovanych chlapcit). Lze tedy

fici, ze procentudlné se stavaji na vybrané ZS kyberagresorkami vice divky, nez chlapci.

Otazka €. 13: ZakrouZkuj, které 7 uvedenych situaci jsi nékdy udélal/a nékomu na

internetu Ty:

Cilem této otazky bylo zjistit, ke kterym formam kyberSikany se na nami
zkoumané ZS piipadni kyberagresofi nejéastdji uchyluji. Respondenti mohli vybirat
libovolny pocet zcelkem sedmi pfipravenych variant ruznych forem kyberSikany,
pficemz posledni (G) moznosti mohli vyjadfit, ze se kyberagresorem nikdy nestali.
Nésledujici tabulka €. 13 a graf ¢. 13 ukazuji, kolikradt byly jednotlivé moznosti
zaSkrtnuty:

Tabulka ¢. 13

ZakrouZzkuj, které z uvedenych situaci jsi nékdy udélal/a nékomu na internetu Ty:

6. ro¢nik 7. ro¢nik 8. ro¢nik 9. ro¢nik
* | divky | chlapci | divky | chlapci | divky | chlapci | divky | chlapci
A 2 7 2 8 9 6 8 6
B 1 0 0 2 4 3 3 2
C 3 2 1 2 0 3 4 5
D 0 0 1 0 2 0 3 2
E 0 0 0 2 5 1 2 2
F 0 1 0 1 0 0 2 1
G| 10 21 10 22 13 14 12 20

* Kompletni znéni odpovédi A, B, C, D, E, F a G:

A: Napsal/a jsem nékomu urazlivou nebo vulgarni zpravu.

B: Zveftejnil/a jsem fotku nebo video n€koho druhého bez jeho/jejiho védomi nebo
souhlasu.

C: D¢lal/a jsem si z n€koho na internetu legraci, ztrapnoval jsem ho, urdzel jsem ho
nebo jsem ho zesmésiioval/a (napt. kvili vzhledu).

D: Vydaval/a jsem se na internetu za nékoho jiného (napt. ukradeni profilu apod.).

E: Napsal/a jsem né¢komu vyhruznou zpravu, nebo jsem se jej snazil zastrasit, vydirat.
F: Sifil/a jsem o nékom citlivé informace bez jeho souhlasu.

G: Nikdy jsem nikomu nic takového nikomu neudé¢lal/a.
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Graf ¢. 13
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Z tabulky ¢. 13 je zfejmé, Ze se celkem 122 zakl (tj. 70 % z celkového poctu
respondentli) nikdy nestalo kyberagresorem (zaSkrtli variantu G - v grafu ¢ 13
znézornéno razovou barvou). Tento pocet nam krasné koresponduje s vysledky z otazky

¢. 12, kde vyslo, ze 30 % zakd nékdy nékoho ze svého okoli kybersikanovalo.

Zaméfime-li se na cetnost jednotlivych forem kyberSikany, nejfrekventované;si
odpovédi napti¢ vSemi ro¢niky se stala jednoznacné varianta A (v grafu €. 13 zobrazeno
modrou barvou). Celkem 48 zakt tedy nékdy napsalo nékomu vulgarni ¢i urdzlivou
zpravu (tj. 92 % z celkového podtu 52 zjisténych kyberagresorti z vybrané ZS a 28 %
z celkového poctu dotazovanych druhého stupné). Porovnédme-li tento vysledek
s vysledky z otazky €. 9 (kde byla zkouména zkuSenost s kyberSikanou v roli obéti), zde
potvrdilo piijem takovych urazlivych zprav 78 zakl (coz je 45 % z celkového poctu
dotazovanych). Druhou nejvickrat krouzkovanou variantou pak byla moznost C (v grafu
¢. 13 zobrazeno zelenou barvou) - celkem 20 Zakid tedy nékdy n€koho na internetu
zesmésnovalo, ztrapnovalo ¢i urdzelo (napt. kvili vzhledu). To ¢ini 11 % z celkového
poctu dotazovanych druhého stupné. Zajimavosti je, ze Castéji takto odpovidali chlapci,
nez divky (odpovéd C zakrouzkovalo 12 chlapci a 8 divek). Treti nejCastéji
zaSkrtavanou odpovédi byla varianta B (v grafu ¢. 13 zn4dzornéno Cervenou barvou) -
celkem 15 zaki (tj. 7 % z celkového poctu respondentli) nékdy zvetejnilo fotku ¢i video

n¢koho druhého bez jeho souhlasu ¢i védomi. PovSimnéme si, Ze tuto odpovéd’ volili

predevsim zaci osmych a devatych roéniki (zde Slo o 12 zakt, naopak v 6. a 7.
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ro¢nicich takto odpovédéli pouze 3 Zaci). Celkem 12 zakid druhého stupné pak ptiznalo,
ze nekdy nékomu napsali vyhruznou zpravu, nebo se nékoho snazili vydirat/zastrasit
(varianta E, v grafu €. 13 znazornéno zlutou barvou). Ukradeni profilu nebo vydavani se
na internetu za ncékoho jiného pak pfiznalo 8 zdkl, z nichz byla vétSina (tedy 5)
z devatych ro¢nikt - varianta D, v grafu ¢. 13 znazornéno Sedou barvou. Nejméné
frekventovana pak byla varianta F - celkem 5 zakti nekdy o nc¢kom Sifilo citlivé

informace bez jeho souhlasu.
Otazka ¢. 14: Pokud jsi nékdy néco takového udélal/a, co té k tomu vedlo?

Tato otazka byla sméfovana pouze na ty zaky, kteti nékdy byli v roli
kyberagresora. Zamérem otazky bylo zjistit, z jakych divodi se zak druhého stupné
vybrané ZS vétiinou rozhodne k ublizovani druhym na internetu. Respondenti mohli
volit z celkem ¢tyf predem piipravenych variant, ptipadné mohli k varianté¢ E dopsat
svlj vlastni diavod, ktery jim v ndvrhu chybél. Tabulka ¢. 14 a graf ¢. 14, které

nasleduji, ukazuji ptehled odpovédi jednotlivych kyberagresort:

Tabulka ¢. 14

Pokud jsi néco takového udélal/a, co té k tomu vedlo?
6. roénik 7. roénik 8. ro¢nik 9. roénik
*| divky |chlapci| divky |chlapci| divky |chlapci| divky | chlapci
Al 1 3 0 2 1 5 2 5
B| O 4 0 5 0 1 0 1
C 3 0 2 1 5 0 6 0
Dl 0 0 1 0 3 1 0 0

* Kompletni znéni odpovédi A, B, C a D:

A: Byla to legrace.

B: Z nudy.

C: Chtéla jsem to tomu druhému vratit (z pomsty).

D: Nékdo to ud€lal mné, tak jsem chtél/a, aby to zazil 1 nékdo jiny.
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Graf ¢. 14

Pokud jsi nékdy néco takového udélal/a, co té k tomu vedlo?
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Na tuto otazku odpovidalo celkem 52 Zaku, kteti se nekdy stali kyberagresory.
Z tabulky €. 14 vyplyva jasny rozdil mezi odpovéd’'mi jednotlivych pohlavi. Zatimco u
divek ve vsech roc¢nicich ptevazuje odpovéd C (vétSina divek tedy kyberSikanuje
Z diivodu pomsty nékomu druhému), u chlapct pievazuji odpovédi A nebo B (chlapci 6.
a 7. rocnikl uvadi jako nejcastéjsi ptic¢inu jejich kyberagresorstvi nudu, chlapci 8. a 9.
ro¢niki pak tvrdi, ze kybersikanu ¢inili z legrace. Z vysledki l1ze tedy fici, ze chlapci si
pravdépodobné obecné méné uvédomuji zadvaznost jejich kyberagresorstvi, jelikoZ jej

berou jako legraci, nebo hru pro zahnani nudy.

Pokud bychom se podivali na celkovou cetnost odpovédi bez ohledu na pohlavi,
nejcastéji byla krouzkovéna varianta A - celkem 19 zakt (tj. 37 % z celkového poctu 52
kyberagresori dané ZS) tika, ze $ikanuji z legrace - v grafu &. 14 znazornéno modrou
barvou. DalSich 17 zakl (to ¢ini 33 %) pak kyberSikanuje, protoze se nudi - v grafu €.
14 zobrazeno Cervenou barvou. Celkem 11 zaka (tj. 21 %) kyberSikanovalo za ucelem
pomsty né¢koho druhého (v tomtéz grafu ukazuje zelena barva) a zbylych 5 zaka (10 %)

zazilo kybersikanu od n€koho druhého a chtéli, aby ji tento ¢lovek také zazil - v grafu
zobrazeno Zluté.

Celkem 5 zaki vyuzilo moznost, ze mohou vlastnorucné ptipsat sviij divod,
pro¢ kybersikanovali (takovy, ktery v nabidce nebyl). V Sestém ro¢niku jeden chlapec
napsal: ,, Chtel jsem to s nim probrat osobne, ale on mi nadaval, tak jsem mu zacal

nadavat pres telefon taky, atd. “. Jedna divka ze sedmé tiidy pak uvedla, Ze se za nékoho
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vydavala (vytvorila falesny profil) hlavné ze zvédavosti - protoze si n€kdo jeji pravy
ucet zablokoval a ona chtéla vidét, co dany clovek zvetejituje. V osmém ro¢niku jedna
divka napsala pomérn¢ vazny divod, diky némuz si miizeme uvédomit, jak dilezité je,
pfipominat zakiim bezpecnost chovani na internetu: ,, Rozesla jsem se s klukem a on dal
moje osobni fotky na internet, tak jsem se branila. “. \V osmé¢ tiidé dale uvedly dvé divky
odpovédi: ,, Abych ubranila svou nejku. *“ a ,, Nadaval kamaradce, tak jsem mu to chtéla

oplatit. “.

Vv v

Otazka €. 15: Kdyz Ti nékdo posle fotografii nebo video, kde zesmésiiuje néjakou

osobu (spoluZdka, ucitele ¢i kamaradda), co udélas?

Patnacta otdazka byla kladena se zamérem zjistit, kolik procent zakl se necha
strhnout kolektivem v Sifeni projevi kybersSikany, kolik procent kybersikanu nenahlasi,
kdyz se s ni setkaji v roli svédka a kolik procent z4kl toto Sifeni zastavi nahldSenim
dospélé osobé. Zaci méli na vybér ze tii ptipravenych variant. Nasledujici tabulka &. 15

a graf €. 15 ukazuji vysledky ¢etnosti jednotlivych odpovédi napfic vSemi ro¢niky:

Tabulka €. 15

Kdy?z ti nékdo posle fotografii nebo video, kde zesméSiiuje néjakou osobu
(spoluzZika, uditele ¢i kamarada), co udélas?
6. ro¢nik 7. ro¢nik 8. ro¢nik 9. ro¢nik
* | divky | chlapci | divky | chlapci | divky | chlapci | divky | chlapci
A 0 3 0 5 1 7 3 13
B 4 13 5 21 9 10 8 8
C 10 12 8 4 12 4 9 5
* Kompletni znéni odpovédi A, B a C:

A: Zasmgji se a preposlu to dalsim kamaradim.

B: Podivam se, zasmé&ji se, ale nikomu to nepoSlu. Nikomu dospélému to ale

nenahlasim.

C: Nepieposlu to dal a feknu o tom né¢komu dospelému.
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Graf ¢. 15

KdyzZ ti nékdo posle fotografii nebo video, kde zesmésiiuje néjakou
osobu (spoluzika, uditele ¢i kamarada), co udélas?:
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Podivame-li se na vysledky celého druhého stupnég, z tabulky ¢. 15 vyplyva, ze
nejvice zaki se na zesmésiujici fotografii ¢i video, kde je nékdo druhy, podivé, zasméje
se, ale nikomu dospélému to nenahlasi a dal to nerozesila. Odpovédélo tak 78 zakt. To
zZnamena, ze 45 % dotazovanych zdruhého stupné se vlastné stava svédkem
kybersSikany, ale nijak ji nepomédha zastavit (varianta B, v grafu €. 15 znézornéno
¢ervenou barvou). DalSich 32 zakt se takovymto fotografiim ¢i videu zasméji a jeste je
rozposlou dalsim lidem (varianta A, v grafu ¢. 15 znazornéno modrou barvou). Mizeme
tedy fici, ze 18 % zaka druhého stupné se timto priznalo, Ze se podileji na kybersikan¢.
Pouhych 37 % 74k druhého stupné (tj. 64 respondentli) by fotku ¢i video, které
zesmésnuje nékoho z okoli, nepieposlalo nikomu dal§imu a jesté by to nahlasili dospélé

osob¢ - v grafu €. 15 znazornéno zelenou barvou.

Urcité stoji za povSimnuti, Ze tendenci nahlasit svou osobni zkuSenost
s kybersikanou v roli svédka nékomu dospélému maji mnohem vice divky, nez chlapci.
Celkem by tuto situaci nahlasilo 39 divek (tj. 57 % z celkového poctu 69 divek) a pouze
25 chlapcii (coz €ini 24 % z celkového poctu 105 dotazovanych chlapcll) z celého

druhého stupné.

Otazka €. 16: Kolik hodin denné travis na internetu? (uved’ Cislo):

Jelikoz se doba, kterou denné travi mladistvi na internetu, stale vice prodluzuje,
predmétem této otazky bylo zjistit, kolik ¢asu denné travi dotazovani Zaci vybrané ZS

na internetu. Pravé tento Cas traveny na internetu totiz poskytuje piilezitosti k rustu
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kyberSikany. Respondenti méli za ukol dopsat Cislici, prostiednictvim které vyjadrili
casovy udaj.

Pocet hodin stravenych na internetu byl postupné (u zaka jednotlivych ro¢nikl)
zprimérovan a vyslo najevo, Ze ¢im starsi zaci, tim vice hodin denn¢ na internetu travi.
V Sestych ro¢nicich travi primérné na internetu zaci 3,2 hodiny denné, v sedmém
roc¢niku 3,6 hodiny denné a v osmém rocniku je to jiz 3,8 hodiny denné€. Nejvice hodin
pak travi na internetu tiida 9.B - pramér z hodnot, které Zaci uvadéli, vysel 4,7 hodin
denné. Ve tiid¢ 9.A pak vysla primérna hodnota 4,1 hodiny denné. Nékteti zaci (zv1aste
ti, ktefi na internetu travi dle své vypovédi max. 1 - 1,5 hodiny denn¢) jesté navic
k otazce pripsali, Ze maji na svych telefonech nastaveno upozornéni, které je cinknutim
varuje, ze v urCity den jiz stravili na internetu nastavenou dobu (napf. 1 hodinu), coz jim
pomuze k uvédoméni, ze ten den jiz ztratili na telefonu pomérné dosti ¢asu, diky ¢emuz
vCas dobrovoln¢ odkladaji telefony a jdou travit cas efektivnéji. Nastaveni tohoto

upozornéni je tedy velmi praktickym pomocnikem.
Otazka €. 17: Kontroluji rodice, kolik ¢asu travi§ na internetu?

Tato otdzka byla kladena za ucelem zjisténi, u kolika zaki rodice kontroluji
dobu, kterou jejich déti travi na internetu. Respondenti mohli volit ze dvou striktnich
odpovédi: ano nebo ne. Rodi¢ovskd kontrola (zvlasté v mlad$im véku) je velice
podstatnd, protoze travenim piehnan¢ dlouhé doby na internetu vznika i jistd zévislost,
které 1ze touto obcasnou kontrolou svych ratolesti ptedejit. Navic tim rodi¢e pomohou
svym détem snizit riziko zkuSenosti s kyberSikanou v roli obéti. Nasledujici tabulka ¢.
16 a graf ¢. 16 ptehledné demonstruji, u kolika zakt rodice traveny Cas na internetu

kontroluji a u kolika z nich nikoliv:

Tabulka ¢. 16

Kontroluji rodice, kolik ¢asu travi$ na internetu?

6. ro¢nik 7. ro¢nik 8. ro¢nik 9. ro¢nik
divky | chlapci | divky [chlapci| divky |chlapci| divky | chlapci
ANO| 5 9 5 11 5 6 3 7

NE 9 19 8 19 17 15 17 19
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Graf ¢. 16

Kontroluji rodice, kolik ¢asu travi$ na internetu?
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Z tabulky €. 16 je zfejmé, ze napfi¢ vSemi ro¢niky u divek i chlapcti pfevazovala
odpovéd’ ,,ne* (v grafu €. 16 zndzornéno Cervenou barvou). Celkem u 71 % zakt (tedy u
123 z celkového poctu 174 respondenttl) tedy rodi¢e nekontroluji dobu, jakou jejich déti
travi denné na internetu. U zbylych 51 zaki (to ¢ini 29 %) pak rodice stravenou dobu na
internetu kontroluji. Mizeme tedy konstatovat, ze téméf tti Ctvrtiny rodic¢ti nehlidaji ¢as,
jaky jejich déti travi na internetu (coz je pomérn¢ hodn¢). Pov§imnéme si, Ze zatimco
v Sestych a sedmych tfidach (pfedevSim u divek) jest¢ neni rozdil mezi poctem
odpovédi ,,ano* a ,,ne* tak radikalni, u osmych a devatych tfid je jiz pfevaha nekontroly
rodict velmi znacna. V Sestych ro¢nicich rodic¢e kontroluji dobu strdvenou na internetu
u 33 % zakl, v sedmych ro¢nicich u 37 % Zzakl, v osmych uz je to pouze u 26 %

respondentl a v devatych ro¢nicich u pouhych 22 %.

Otazka €. 18: Kontroluji Tvi rodice, co konkrétné na internetu délas?

Jelikoz k Sifeni kyberSikany neni podstatnd pouze doba, jakou mladistvi na
internetu travi, ale predevS§im konkrétné to, co na internetu délaji, byla polozena tato
otazka. Jejim cilem je zjistit, u kolika procent respondentii z nami zkoumané ZS rodice
kontroluji bezpecnost chovani svych déti na internetu a u kolika nikoliv. Dotazovani
mohli volit ze tfi pfipravenych variant - dle toho, zda jejich konkrétni Cinnost na
internetu rodice kontroluji, ptipadné jestli ke kontrole ze strany rodic¢ti dochézi ob¢asné,
nebo casto. Nasledujici tabulka ¢. 17 a graf ¢ 17 zobrazuji vysledky Ccetnosti

jednotlivych odpovédi zaki vybrané ZS:
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Tabulka ¢. 17

Kontroluji Tvi rodic¢e, co konkrétné na internetu délas?
6. ro¢nik 7. roénik 8. roénik 9. ro¢nik
divky | chlapci | divky | chlapci | divky | chlapci | divky | chlapci
Ano, ¢asto 1 2 0 3 1 3 0 0
Ano, obfas | 6 8 7 11 8 4 5 5
Ne 7 18 6 16 13 14 15 21
Graf ¢. 17
Kontroluji Tvi rodice, co konkrétné na internetu délas?
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Je pochopitelné, Ze kontrola déti v jejich konkrétnich ¢innostech na internetu
neni mozna od jejich rodi€l permanentné. Alesponn obCasnd kontrola je ale velice
dilezita a diky ni maze byt zabranéno riznym typtim a formam kybersikany. Na nami
zkoumané Skole uvedlo celkem 31 % zaka (tj. 54 z celkovych 174 dotazovanych), ze
jejich rodice obcas kontroluji, co na konkrétné internetu délaji (v grafu ¢. 17 zndzornéno
¢ervenou barvou). DalSich 6 % Zaki z celého druhého stupné (tedy 10 ze 174 Zaka) pak
rodic¢e v téchto ¢innostech kontroluji Casto - v grafu ¢. 17 znazornéno modrou barvou.
Bohuzel, celkem 110 zaku (tj. 63 % z celkového poctu respondentti) uvedlo, Ze jejich
rodice viibec nekontroluji, co na internetu délaji - coz je pomérné vysoké ¢islo (v grafu

¢. 17 zobrazeno zelenou barvou).

Je zajimavé si povSimnout, Ze mladsi zaky rodice kontroluji Castéji, nez ty starsi.
V Sestém roc¢niku je alesponn obcasné kontrolovano 40 % z celkového poctu Sest'aki.
V sedmém rocniku je kontrola rodi¢i jeSté o trochu vyssi - zde je (alespont obcasn¢)
kontrolovano 49 % zakt. V osmém rocniku jiz procento kontrolovanych zaki klesa na
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37 % a v devatém ro¢niku je rodi¢i kontrolovano (pouze obcas) jenom 22 % zaku.
Povsimnéme si, Zze o néco ¢astéji jsou kontrolovany divky, nez chlapci. Celkem 41 %

divek druhého stupné¢ je alespon obcasn¢ kontrolovana rodici, z chlapct je kontrolovano

34 %.
Otazka €. 19: Mas zaloZeny profil na nékteré socialni siti?

Kybersikana se u zdkd druhého stupné ve vétSing piipadii projevuje prave
prostiednictvim socidlnich siti. Tato otazka byla tedy polozena za ucelem zjisténi, kolik
procent respondentti dané ZS ma zaloZeny profil na nékteré socialni siti. Cim vice
profili na riznych socialnich sitich Zaci maji, tim vice se vlastné vystavuji
potenciondlnimu riziku setkdnim s kyberSikanou. Dotazovani méli vybirat ze dvou
jednoduchych odpovédi: ,,ne* nebo ,,ano*. Ti, ktefi zvolili odpovéd’ ano, méli navic
jesté podtrhnout z n€kolika vypsanych socialnich siti ¢i aplikaci ty, na nichz maji profil
zalozeny. Na volné linky mohli nasledné dopsat jesté dalsi socialni sité, které nebyly od
autorky dotazniku nabidnuty. V nasledujici tabulce ¢. 18 a grafu ¢. 18 je piehled

¢etnosti odpovédi u divek a chlapct z riznych ro¢niku:

Tabulka ¢. 18

Mas zaloZeny profil na nékteré socialni siti?

6. ro¢nik 7. ro¢nik 8. ro¢nik 9. ro¢nik

divky | chlapci | divky | chlapci | divky | chlapci | divky | chlapci
NE 3 5 0 2 0 2 0 1
ANO| 11 23 13 28 22 19 20 25
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Graf ¢. 18

Mas zaloZeny profil na nékteré socialni siti?
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Z grafu ¢. 18 je ziejmé, ze naprostd vétSina dotazovanych ma profil na néjaké
socialni siti zalozen. Odpovéd’ ,,ano* zaskrtlo celkem 161 zaku - tj. 93 % z celkového
poc¢tu respondentl (v grafu €. 18 zobrazeno cervenou barvou). Pouhych 7 %
dotazovanych (tedy 13 zaka) odpovédélo, ze profil na zadné socialni siti nemaji
zalozen. Je zajimavé, ze z téchto sedmi procent tvoii vétSinu (tj. 77 %) chlapci (,,ne*

zaSkrtlo 10 chlapcti a pouze 3 divky - v grafu €. 18 zobrazeno modrou barvou).

Dale jsme se dotazovali na konkrétni socidlni sit¢ ¢i aplikace, na nichZ maji
respondenti zalozeny profil. Nésledujici tabulka ¢. 19 ukazuje, kolik zaki z kterého

ro¢niku ma zalozeny profil na dané socialni siti ¢i v aplikaci:
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Tabulka €. 19

Piehled poctu ziaki, ktefi maji profil na dané socialni siti ¢i v aplikaci:
6. rocnik 7. ro¢nik 8. ro¢nik 9. ro¢nik
divky | chlapci | divky | chlapci | divky | chlapci | divky | chlapci

Facebook 5 14 7 14 13 11 17 18
Instagram 7 14 12 18 19 14 19 25
YouTube 7 16 9 22 15 14 13 25
Twitter 0 6 3 1 5 5 9 9
Snapchat 6 7 11 9 19 10 17 19
TikTok 5 10 7 3 10 5 7 8
Messenger | 4 9 6 3 5 3 8 4
WhatsApp | 7 14 7 5 2 1 4 5
Discord 0 5 2 3 0 2 3 3
Reddit 1 1 0 1 1 2 0 3
Twitch 0 4 1 1 1 2 2 5

V dotazniku bylo respondentim piedem nabidnuto 5 socialnich siti ¢i aplikaci,
ze kterych mohli volit libovolny pocet - Facebook, Instagram, YouTube, Twitter a
Snapchat. Nékteii Zaci pak na volné linky dopisovali v riznych zastoupenich jesté
dalsich 6 socialnich siti: TikTok, Messenger, WhatsApp, Discord, Reddit a Twitch.
Ztabulky ¢. 19 vyplyva, Ze nejvice vyuzivanou socialni siti je Instagram, ktery
zakrouzkovalo celkem 128 Zaki (profil na IG ma tedy zaloZeno 74 % z celkového poctu
dotazovanych). Jako druhé nejpouzivangjsi bylo uvadéno YouTube, na kterém ma profil
121 zaka (tj. 70 % zcelkového poctu dotazovanych). Témér totozné s poctem
zalozenych profili pak skoncil Facebook (uvedlo jej 99 zaku, tedy 57 % z celkového
poctu respondentll) a Snapchat (zminilo jej 98 Zakd, tj. 56 %). Pomé&mé vysoky pocet
zaku dopisoval, Ze maji zalozen profil na siti TikTok (socialni sit’ pro vytvareni a sdileni
vlastnich kratkych videi) - celkem 55 zaku, tj. 32 % z celkového poctu respondentt.
Velmi podobny pocet zakt k otdzce dopisoval nasledujici dvé komunikaéni aplikace:
WhatsApp (aplikaci k zasilani zprav, obrazku, videi ¢i audio soubort apod.) - celkem
45 7aka (26 % z celkového poctu dotazovanych) a Messenger (slouzi k bezplatnému
zasilani zprav a spolupracuje s Facebookem) - ten uvedlo celkem 42 zaku (tedy 24 %
z celkového poctu respondenttt). Profil na Twitteru (tj. socidlni sit’, kterd umoziuje Cist
¢i sdilet textové piispévky a funguje jako mikrolog) ma celkem 38 zaki (tedy 22 %
z celkového poctu). Celkem 18 zakl (tj. 10 %) pak uvedlo, ze maji zaloZen profil na

Discordu, coz je komunikaéni platforma podobna typu Skype. Celkem 16 zaka (tedy 9
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%) ma profil na Twitch, coz je platforma pro zivé vysilani (tykajici se predev§im
videoher). A posledni uvedenou otevienou socidlni sit’ Reddit uvedlo celkem 9 zakda (t;.
5 %). Tato sit’ je zalozena na nasledujicim principu: uZzivateli profilu je predkladan
urCity obsah, ktery poté hodnoti pomoci hlasovéani. V ramci shrnuti lze tedy fici, ze

skala uzivanych socialnich siti ¢i aplikaci je na této ZS velice pestra.
Otazka ¢. 20: Sdilis na internetu své fotky, piipadné videa, na kterych jsi?

V ramci této a nasledujicich tii otazek byla snaha proSetfit miru bezpecnosti
chovani zakli na internetu. Konkrétné¢ tato dvacatd otazka byla kladena za ucelem
zjisténi, kolik procent zaki na internetu sdili fotky ¢i videa, na nichz jsou zachyceni oni
sami, ponévadz prave sdileni osobnich fotografii ¢i videi byva velmi ¢asto vyuzivano
kyberagresory k urcitym typtim kyberSikany. Nasledujici tabulka ¢. 20 a graf ¢. 19
znazoriuji, kolik procent dotazovanych tyto osobni fotografie ¢i videa na internetu sdili,

a kolik nikoliv:

Tabulka ¢. 20
Sdili§ na internetu své fotky, pripadné videa, na kterych jsi?
6. ro¢nik 7. roénik 8. ro¢nik 9. ro¢nik
divky | chlapci | divky | chlapci | divky | chlapci | divky | chlapci
ANO 6 9 10 16 18 11 17 18
NE 8 19 3 14 4 10 3 8
Graf ¢. 19
Sdili§ na internetu své fotky, pripadné videa, na kterych jsi?
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69



Z tabulky ¢&. 20 vyplyva, Ze vétsina zak vybrané ZS na internetu sdili osobni
fotky ¢i videa, na nichz jsou vidét - odpovédélo tak 105 zaka - tj. 60 % z celkového
poctu dotazovanych. Zbylych 69 zaku tyto fotografie ¢i videa na internetu nesdili (to
¢ini 40 %) - v grafu ¢. 19 znazornéno Cervenou barvou. Lze tedy fici, Ze vice nez

polovina zaku sdili své osobni fotografie ¢i videa na internetu, coz je pomérné dosti.

Podivame-li se na rozdil v odpovédich jednotlivych pohlavi, zjistime, ze osobni
fotografie/videa na internetu sdili vice dévcata (51 z celkovych 69 divek, tj. 74 %) -
v grafu ¢. 19 odpovéd’ ,,ano* zobrazena modrou barvou. Z chlapct toto sdileni pfiznalo

pouze 54 zak - tj. 51 % z celkového poctu 105 chlapct).
Otazka ¢&. 21: Myslis si, Ze sdileni fotografii Ci videi na internetu miiZe byt
nebezpecné? Pokud ano, napis, proc si to myslis:

Cilem této otazky bylo zjistit, v jaké mife si zaci uvédomuji riziko sdileni svych

osobnich fotografii/videi na internetu. Zaci méli na vybér ze dvou odpoveédi: ,,ano* nebo

vvvvv

pro¢ by toto sdileni fotek ¢i videi mohlo byt nebezpecné. Nasledujici tabulka ¢. 21 a

graf ¢. 20 zobrazuji ptehled odpovédi v jednotlivych roénicich:

Tabulka ¢. 21

MiysliS, Ze sdileni fotografii ¢i videi na internetu miiZe byt nebezpecné?
6. ro¢nik 7. roénik 8. roénik 9. ro¢nik
divky | chlapci | divky | chlapci | divky | chlapci | divky | chlapci
ANO | 2 12 4 10 6 7 3 14
NE 12 16 9 20 16 15 17 12

70



Graf ¢. 20

Myslis, Ze sdileni fotografii ¢i videi na internetu miiZe byt nebezpecné?
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Z tabulky ¢. 21 vyplyva, ze si celkem 116 zaku (tj. 67 % z celkového poctu
dotazovanych) nemysli, ze by sdileni fotografii ¢i videi na internetu mohlo byt
nebezpecné. Zbylych 33 % zaki (tedy 58 respondentl) je naopak nazoru, ze toto sdileni
byt nebezpecné mize. Z vysledki je téz patrné, ze divky berou toto sdileni
fotografii/videi mnohem lehkomyslIngji, nez chlapci. Celych 78 % divek totiz sdileni
fotek ¢i videi na internetu nepokldda za nebezpecné (tedy 15 z celkového poctu 69
divek). Pouze 22 % divek si tedy nebezpeci uvédomuje. Naopak u chlapci je védomi
rizika sdileni fotografii mnohem vyssi - celkem 41 % chlapct chépe sdileni fotografii
jako nebezpeci (tj. 43 z celkového poctu 105 chlapcir). I tak je ale uvédomeéni tohoto
rizika u zZakli pomérné nizké.

Respondentt, kteti si jsou védomi rizika sdileni fotografii/videi na internetu,
jsme se jesté dale dotazovali, pro¢ si mysli, ze to mize byt nebezpecné. Nize je citovano
nékolik vypoveédi zakt urCitych ro¢nikl, pfi¢emz je v zavorce vzdy uvedeno, kdo
vypoveéd’ napsal (pokud se opakovaly totozné vypovedi vicekrat, vzdy byla uvedena

pouze 1Xx):
6. rocnik:

Z4ci $estych roénik uvadéli jako nejéastéjsi divody nebezpedi sdileni fotek na
internetu moznost zneuziti druhou osobou (napt. pedofilem) a velmi dobfe si
uvédomuji, Zze diky fotografii miize byt cizim ¢lovékem zjist€éno misto jejich pobytu.

Zéci jsou si védomi i rizika, Ze by se za né diky fotce mohl nékdo druhy vydavat,

71



pfipadné je zesmésiovat, fotku poupravit a rozeslat dal, pomlouvat, apod. - tedy chapou
riziko mozného vyvoje kyberSikany. Nékteti zminili i moznost nasledného prechyleni

kybersikany v Sikanu fyzickou (napf. biti):

,»Muze nas fotkou nékdo vydirat, §irit nas na internetu. *“ (divka). ,, Nékdo si me
muize vyhledat. * (chlapec). ,, Miize se za mé tou fotkou nékdo vydavat. * (divka). ,, Nekdo
pak miize zesmésnovat toho cloveka anebo tu fotku néjak poupravit.** (chlapec). ,, Miize
mé pak nékdo vydirat, nebo mi vyhrozovat.“ (divka). ,,Protoze by si nas nékdo
propatral a pak by to bylo ¢im dal horsi a mohla by z toho vzniknout kybersikana.
(chlapec). ,, Protoze by mé néekdo vyhledaval, chtél mé videt, nebo mi ublizit. * (divka).
., Nékdo ho miize podle fotky najit, ponizovat a treba i mlatit.** (chlapec) ,, Nekdo podle
fotky muize zjistit adresu domii. “ (divka). ,, Protoze mi pak miize nékdo ublizit. “ (divka).
., Protoze tu fotku mize nekdo zneuzit* (chlapci i divky). ,, Miize mé nékdo kvili tomu
videu pak pomlouvat, zesmésnovat.* (divka). , Miize z toho vzniknout kybersikana. "

(divka). ,, Muize toho zneuzit cizi ¢lovék nebo pedofil. “ (chlapec).
7. ro¢nik:

V sedmém rocniku se jiz objevuje uvédomeni, Ze si nékdo mize sdilenou fotku
ulozit a nasledné s ni n€koho vydirat, zesmésiovat ¢i ji $ifit cizim lidem (napi. se
mohou dostat i k tchyliim). Stejné jako v pfedchozim ro¢niku se objevuji vypoveédi
s védomim, Ze si nékdo muze diky fotce vytvofit faleSny profil, ptipadné zjistit podle

pozadi fotky, kde clovek bydli a pak jej sledovat:

, Fotku si miize nékdo ulozit.“ (divka). ,,Protoze nékdo miuze fotku Sirvit cizim
lidem. * (chlapci 1 divka). ,, Mohl by toho nékdo zneuzit a délat s tim zlé véci. “ (divka).
,, Cizi ¢lovek té muze vykrdst nebo napadnout. © (chlapec). ,, Mohou $iFit mou nevhodnou
osobni fotku dal.“ (divka). , Protoze muize zjistit, kde bydlim.* (chlapec). ,,Kviili
uchylim. * (chlapci). ,, Nikdy nevis, kdo si tu fotku/video stahne a kolikrat ji pouzije proti
tobé (rozesle tam, kam nechces, aby se to dostalo. “ (divka). ,, Miize mi nékdo vysledovat
podle pozadi fotky.” (chlapci 1 divky). ,, Miize mi nékdo posilat urazlivé zpravy.*

(divky). ,, Nekdo toho miize zneuzit, vydirat mé.* (chlapci). ,, Miize si nékdo uloZit tvou
fotku a udélat fejk ucet. * (divka).

8. ro¢nik:

V osmém rocniku se poprvé objevuje mySlenka, ze se zdkovi miize nckdo

posmivat za vzhled, kritizovat jej a respondenti také chapou naro¢nost tohoto
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kritizovani na lidskou psychiku. Dokonce zmifuji riziko mozné sebevrazdy kvuli
tomuto naporu na psychiku. Objevuji se zde nazory, ze fotky mize zneuzit cizi clovék
k vydirani, sledovani, moznému tnosu, a jedna divka dokonce uvedla téz k masturbaci.
I Zaci tohoto ro¢niku si uvédomuji riziko Sifeni fotek (napft. 1 upravenych) bez souhlasu

dané osoby:

, Miize se na to divat cizi clovék a masturbovat.* (divka). ,, Protoze toho miize
nekdo zneuZit, zesmésnovat meé a miize to veést ksebevrazde.” (chlapci 1 divky).
, Kdybych u té fotky méla uvedené mésto (nebo kde studuju), miize me nékdo najit.
(divka). ,, Zapamatuji si te, najdou si té, nabouraji se ti do mobilu a vystopuji te."*
(divka). ,,Je Sance, zZe se ti lidé zacnou smat za vzhled. (chlapec). ,, Kviili haterim a
psychice. (divka). ,, Muze mi nékdo posilat hnusné zpravy, nebo me miize unést cizi
clovek. “ (divka). ,, ProtoZe to miizou preposilat dal. *“ (chlapec). ,, Nekdo, kdo vas nema
rad a vidi na fotce prostredi, kde bydlite, se za vami miize dostat a néco vam udeélat. **
(chlapec). ,, Kdokoliv miize tu fotku poupravit, aby to vypadalo vtipné a Sirit bez mého
souhlasu dal. “ (divka). ,, MuzZou mé vydirat. “ (divky i chlapci).

9. ro¢nik:

V devatém rocniku odpoveédéli néktefi zaci: ,, nevim . Nékteti zéaci jsou si ve
svych vypovédich védomi, ze jim nékdo miize diky fotce ukradnout identitu, nebo je
najit a ublizit jim. I zde nektefi Zaci vnimaji pfi zvetejiiovani fotek/videi tenky led v
rozvoji prvnich projevi kybersSikany. Ve zbytku odpovédi se ¢asto objevovalo tvrzeni,
ze ptipadné nebezpeci se odviji od toho, jaky typ fotky zvetejnim (zda vzpominku
z vyletu, nebo svou polonahou fotku). Spousta zakt si uvédomuje riziko riznych uchyli

a cizich pochybnych lidi. Jedna divka dokonce uvedla, Ze naSe fotky se nemusi libit

druhym a neni jim pfijemné na n¢ koukat:

., Nékdo mi miize ukradnout identitu. “ (chlapec). ,, Treba uchylové a tak miizou
zjistit, kde bydlim. “ (divka). ,, Podle toho, jaké fotografie zverejnim - vzpominky z vyletu
nicemu nevadi. Pokud ale zverejnim svoje polonahé fotky, miize to byt problém.*
(divka). ,, Protoze ty fotky miize nékdo ukradnout a vydavat se za nas. * (divka). ,, Muze
nas diky nim kdokoliv najit (pokud se fotim na riuznych mistech) a to pak dopomaha ke
kybersikane. ““ (chlapec). ,,Davat si pozor na to, co vydavame - pedofilové a tichylové to
muzou najit.”“ (divka). ,,Muze toho kdokoliv zneuzit.“ (divky i chlapci). ,,Mohu

zvefejiiovat néco nevhodného a druhym to neni piijemné.* (divka).
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Otazka ¢. 22: Které 7 uvedenych osobnich udajii uvadis na svém profilu na socidlnich

sitich?

Predmétem kladeni této otazky bylo zjisténi, kolik osobnich tdajti ¢i informaci o

sobé zaci na svych profilech zvefejniuji. Pravé priliSné odtajiovani zéasadnich

soukromych tdaji miize vést k poc¢atklim kybersSikany, kterd se poté miize rozvinout ve

velmi nebezpecné formy kyberSikany. Respondenti mohli volit libovolny pocet

z celkem Sesti piipravenych variant. Nasledujici tabulka ¢. 22 a graf ¢. 21 ukazuji, kolik

zakl které konkrétni osobni informace zvetejiuje:

Tabulka ¢. 22

Které z uvedenych osobnich uidaji uvadis na svém profilu na socialnich sitich?

6. roénik 7. roénik 8. roénik 9. roénik
* divky | chlapci | divky | chlapci | divky |chlapci| divky | chlapci
Adresu
bydIiste 0 0 1 2 0 1 0 4
Datum
, 5 5 9 13 8 6 12 14
narozenil
F°t°tgriﬁ' Vel 6 9 11 11 19 15 19 18
vare
Telefonni ¢islo| 6 8 0 9 6 5 2 16
E-mail 2 9 1 11 8 10 6 19
Info. 0 rod}ne 1 0 0 1 0 0 0 )
(sourozencich)
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Graf é. 21

Které z uvedenych osobnich udaji uvadis na svém profilu na socialnich sitich?
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6. rocnik 7. ro¢nik 8. roc¢nik 9. rocnik

Na zacatek je dulezité pripomenout, Ze na tuto otdzku odpovidali pouze ti Zaci,
ktefi v otazce €. 19 zaskrtli, ze maji zaloZzeny profil na nékteré socialni siti (odpovidalo
tedy 161 z celkovych 174 zakt druhého stupng). Z tabulky ¢. 22 vyplyva, ze celkem
108 zaku (tj. 67 % z celkového poctu 161 zaku, ktefi maji profily na soc. sitich) sdili na
internetu fotografii své tvafe - v grafu ¢. 21 znazornéno zelenou barvou. Celkem u 72
respondentt (tj. 45 % ze 161 zakua s profily na soc. sitich) po nacteni jejich profilu
zjistite, kdy se narodili (v grafu ¢. 21 zobrazeno ¢ervenou barvou), dale u 52 zaku (tj. 32
% ze 161 zakid) pak vyctete i1 jejich osobni telefonni ¢islo (v grafu €. 21 zobrazeno
Sedou barvou), a u 66 zaku (coz ¢ini 41 %) zjistite z profilu jejich e-mail (v grafu ¢. 21
znazornéno Zlutou barvou). Nastésti pouze 8 dotazovanych uvedlo, ze na svém profilu
sdili adresu bydlisté (v grafu €. 21 znadzornéno modie) a jenom 4 respondenti pak na
profilu uvadi informace o své rodin€ (napf. o sourozencich) - v grafu ¢. 21 zobrazeno
¢ernou barvou. Dle vysledkli o sob& zici zvetejiiuji pomérné dosti osobnich udaji.
Studenttim je tedy nutno neustdle piipominat, ze sdileni n€kterych tdajii pro né¢ muze

nést jisté riziko a nebezpeci.
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Otazka ¢&. 23: Mas na svych socidlnich sitich v pidtelich i lidi, které jsi nikdy

nevidél/a?

Kybersikanu mohou Zaci zazivat jednak od svych znamych, a jednak mohou jeji

projevy a nékteré formy pfijit i od naprosto cizich lidi. Velmi Casto souvisi prvopocatky

kybersikany s nevédomim zaki, jak se bezpe¢né chovat na internetu. Mezi zaklad patii

neptidavat si do pratel na socialnich sitich cizi ¢i ne pfili§ znamé osoby. V ramci této

otazky se tedy pokousime zjistit, kolik procent zakti vybrané ZS ma na svych socialnich

sitich v pratelich i cizi osoby. Nasledujici tabulka ¢. 23 a graf ¢. 22 ukazuji Cetnost

odpovédi ,,ano* a ,,ne* napti¢ vSemi rocniky:

Tabulka ¢. 23

M3s na svych socidlnich sitich v piatelich i lidi, které jsi nikdy nevidél/a?
6. ro¢nik 7. ro¢nik 8. ro¢nik 9. ro¢nik
divky | chlapci | divky | chlapci | divky | chlapci | divky | chlapci
ANO 6 13 6 9 10 12 13 18
NE 8 15 7 21 12 9 7 8
Graf ¢. 22

pocet respondenti

Mas na svych socidlnich sitich v piatelich i lidi, které jsi nikdy nevidél/a?
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Z tabulky ¢. 23 vyplyva, Ze pfesnd polovina - tedy 50 % zaka (tedy 87

z celkovych 174 respondentll) ma na svych profilech na socialnich sitich i lidi, které
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nikdy nevidéli. Toto ¢islo je velmi vysoké a Skola by v ramci prevence mohla do
budoucna vice posilovat védomi 74kl o jistém nebezpeci, které z toho prameni. Stoji za
povsimnuti, ze u mladsich zaki 6. a 7. ro¢nik jesté pirevazuje odpoveéd’ ,,ne* (v grafu €.
22 znazornéno Cervenou barvou), u osmého ro¢niku ale dochéazi ke zlomu - u divek jesté
také malicko prevazuje odpoveéd ,,ne“, ale u chlapct jiz prevladla odpovéd ,,ano* (v
grafu €. 22 zobrazeno modrou barvou), ktera nadale prevazuje i v celém devatém

rocniku (u divek i chlapcit).

Otazka €. 24: Co podle Tebe miiZe ¢lovéku vice ubliZit? KybersSikana, nebo klasicka

Sikana? Kterd z nich je nebezpecnéjsi? Napis, proc si to myslis:

Tato otazka byla koncipovana jako oteviena - zaci tedy méli na volné linky
svymi slovy popsat, ktery typ Sikany pokladaji za nebezpecnéjsi - zda fyzickou, nebo
kybersikanu. Svou odpovéd’ méli podlozit argumentem, proc si to mysli. Po propocitani
napti¢ vSemi ro¢niky vychazi cca 50/50 - polovina 74kl tedy poklada za horsi fyzickou
Sikanu a druhd polovina kyberSikanu. Nize je citovano nékolik zajimavych odpovédi

samotnych zaku ptisluSnych ro¢nikd, které vychazeji z vyzkumu:
6. roc¢nik:

Neékolik Zaki napfi¢ Sestymi ro¢niky se shodlo na odpovédi: ,, Klasickad Sikana je
divky a 7 chlapcti). Nékteré dalsi odpoveédi pak v podstaté souznivaly S tim, Ze je horsi
fyzické Sikana: , Klasicka, protozZe z toho miuzZe byt treba oties mozku a bezvédomi.
(chlapec), ,,Klasickd, protoze to miiZze dojit i dal, nez jen strkani.* (divka),,, Klasicka,

vo66

protoze ublizi viditelné.” (divka), ,,Klasicka, protoze miize§ mit néco zlomeného.*
(chlapec), ,, Klasicka, protoze to boli a dokonce té miize nékdo | podriznout nebo zabit.
(chlapec),,, Klasicka, protoze u kyberSikany jsi doma a nemizou na tebe.*
(chlapec),,, Klasicka, protoze je to ndasili. “(divka), ,,Klasicka, protoze mé nékdo muize

zmlatit a pres internet na tebe nemtzou. (chlapec).
Argumentace opacnych nazort (tedy Ze je nebezpecnéjsi kyberSikana) byla na

vékovou kategorii cca 11 let pomémé dosti vyspéla: ,, Kybersikana, protozZe ti miize

nékdo ublizovat a ty vithec nemusis veédet, kdo to je. (divky i chlapci), ,, Kybersikana je

rozesilat tvoje fotky, jak jsi nahatej.” (chlapec), , Kybersikandtora je tézsi odhalit -
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nejhorsi je, Ze se schovava za internet, tak na néj nikdo neprijde.” (chlapec),

¢

., Kybersikana, protoze to miize cloveka dohnat tieba i k sebevrazde, ze nevi kudy kam.*

(divka).
7. rocnik:

V sedmém roc¢niku se objevilo porovnavani mentalni bolesti s fyzickou, dale je
poprvé zminén mozny strach z névstévy skoly, nebo je zaky brana na zietel napiiklad na
viditelnost/neviditelnost konkrétniho druhu Sikany ptihlizejicimi: ,, Klasicka, protoze jde
o zdravi, mohou ti vazne ublizit.“ (divky 1 chlapci), ,,Klasicka je vic nebezpecna,
protoze podle mé je horsi fyzicka bolest, nez mentdlni. “* (chlapec), ,, Klasickd, protoze to
boli. “ (chlapec), ,, Fyzicka je horsi, protoze na internetu mizes Sikandtora nahlasit nebo
zablokovat, nazivo ne.* (chlapec), ,, Fyzickd, protoze se pak dité boji chodit do skoly,
ma modriny... “ (chlapec), ,, Protoze té miizou vydirat mlacenim.* (chlapec), ,, Klasickd,

protoze kybersikana jde podle mé lip zachranit. “ (divka).

Co se ty¢e zastancli nazoru, Ze je horsi kybersikana, nachazime zde uvédomeni,
ze muze v pokrocilych fazich dojit k sebeposkozovani nebo sebevrazdé a také nazor, ze
je naro¢né, kdyz nevime, kdo nadm ublizuje. Objevuje se 1 strach z obrovského
kyberprostoru, v némz vSechno vidi spousta znamych: ,, Kybersikana je horsi, protoze
clovek ma uzkosti, deprese a zacne se sebepoSkozovat, nebo se zabije.” (chlapec),

€«

., Kybersikana je horsi, protoze nevim, kdo mi to déla.* (chlapec i divky), ,, Kybersikana
je horsi, protoze té mohou verejné ztrapnit a zbavit opravdovych pratel “ (divka),

., Kybersikana je horsi, protoze ty prispévky vidi vsichni pratelé. “ (divka).
8. ro¢nik:

V osmém rocniku nékolik divek i1 chlapcti napsalo, Ze jim pfipadaji oba typy
Sikany stejn€ nebezpecné - vétSinou vypisovali, Ze fyzicka Sikana boli a nékdo ¢lovéku
ublizuje na zdravi, naopak u kyberSikany je tato bolest vnitini, ¢lovek ji Casto dusi

uvnitf sebe a je naro¢na na psychiku.

Velky pocet zaki osmych tfid zastdva néazor, ze je horSi kyberSikana. Zde
zaznivaly velice rozumné argumenty - pfedevsim ty, z nichz je patrny strach z mnohdy
neznamého kyberagresora, z mnoha svédkli v kyberprostoru, ktefi vSe vidi, dale se
objevilo uvédoméni, Ze na internetu miiZze vSe zlstat navzdy, ptipadné Ze kyberSikanu

¢lovék mize zazivat kdekoliv. Divky si dokonce uvédomuji i riziko moZného nabourani
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kyberagresorem do pocitate a nasledné sledovani. Velmi zajimavy je i myslenkovy
pochod o tom, které zranéni se hoji déle - zda fyzické nebo psychické: ,, Kybersikana je
horsi, protoze psychické zranéni se uzdravuje hir, nez fyzicke. “ (chlapec), ,, Protoze se
ti miizou nabourat do pocitace a dat tam kameru, kterou té miizou sledovat.“ (divka),
., Protoze staci klik a muze vSechno vidét hrozné moc lidi.“ (chlapec), ,, ProtoZe na
internetu to ziistane navzdycky. (divka a chlapec), , Kybersikana je horsi, protoze ji
muizu zazit kdekoliv, kdyz mam u sebe mobil. “ (chlapec), ,, Protoze u ni nikdy nevis, kdo
za tim je a ten clovek si té miize kdykoliv najit. “ (divka), ,, Na internetu ti miize kdokoliv
ublizovat a ty o tom ani nemusis vedet.“ (divka), ,, Kybersikana je horsi, protoze kdyz
nevidim jeho tvar, dovoli si ke mne vic. “ (divka).

Zaci, ktefi si mysli, Ze je hordi fyzicka $ikana, argumentovali pfedev§im tim, Ze
je t&€z8i snést Sikanu ptimou (z o¢i do o¢i) nez kybersikanu, ktera probiha ptes telefon ¢i
pocitac. Jini argumentovali tim, Ze u kybersSikany je snazsi si kyberagresora zablokovat,
Ze muze mit obét’ n¢jaké zdravotni dozivotni nasledky, nebo ze vydirdni nasilim je pro
Cloveéka horsi: |, Fyzicka je horsi, protoze je z oc¢i do oci - nejen vulgarni slova, ale i
peésti a vydirani skrz nasili je podle mé mnohem horsi.* (divka), ,,Klasicka je horsi,
protoze muzu mit dozivotni nasledky na zdravi, kdezto u kybersikany si Sikanatora mizu
zablokovat. “ (chlapec), ,,Klasickd, protoze kybersikana zasahuje jenom do soukromd,
fyzickda poskozuje i zdravi, coz je horsi.* (chlapec), ,, Fyzicka, protoze mi ublizi na
zdravi a nékdo se pak treba boji chodit do skoly.” (divka), ,, Fyzickd, protoze se ti

posmivaji primo do obliceje a ne pres display nebo monitor. *“ (chlapec).

9. roénik:

24

kyberSikanu. Sva tvrzeni podporovali tim, Ze se kyberagresofi schovaji za pocita¢, za
nimz si dovoli mnohem vice, dale Ze je pro obét’ t&€z8i se branit, nebo Ze je pro obéet
mnohem naro¢néjsi zbavit se protivnika: ,, Kybersikana je horsi, protoze se Sikanatori
schovavaji za pocitac.” (divky 1 chlapci), ,, ProtozZe kybersSikané je tézsi se ubranit a
vSichni to vidi a ctou.* (chlapec), ,, Protoze utoci hlavné na psychiku.* (chlapec), ,, U
pocitace si kazdy vic dovoli, nez nazivo.” (chlapec), ,, Protoze je tézsi se zbavit
protivaika, kdyz ho treba ani nezname a nevime, kdo to déld.” (chlapec), ,, Protoze
kybersikanu vidi vice lidi, nez tu klasickou.” (divka), ,,ProtoZe se z toho miizeme

zhroutit. ** (divka).
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N 24

argumentovali pfedevsim tim, Zze si agresora nemuzeme jednoduSe ,,zablokovat®, Ze
nam muze ublizit na zdravi, nebo ze kyberSikana lze snadnéji feSit. Zajimavy je i1
poznatek, Ze klasicka Sikana ublizuje obéti fyzicky i psychicky zaroven:,, ProtoZe pri
klasické si ublizuji fyzicky i psychicky zaroven, kdezto u kybersikany je to jen
psychicke. ** (divka), ,, Protoze to boli.“ (divky i chlapci), ,, Protoze je to vice hrubé.
(divka), ,, Protoze u kybersikany si ¢lovek muze ostatni zablokovat, ale u klasicke ne a
miizou ti ublizovat i nasilné. “ (divka), ,, Protoze u kybersikany si za to obét miize sama,

Ze je hloupa averi neznamym lidem na internetu, ale u klasické se to déje osobné.*

(chlapec), ,, Klasicka sikana je horsi, protoze internetovd jde lip resit. “ (chlapec).

Otazka €. 25: Co by podle Tebe mohlo odstranit vyskyt kyberSikany u Vas ve Skole?

Napis vlastnimi slovy:

Touto otazkou byl dan respondentiim prostor pro vyjadieni vlastnich népadi ¢i
jak by se odtud dala kyberSikana a ublizovani pies internet vymytit. Otazka byla
polozena jako otevienda, zéaci tudiz dopisovali na volné linky vlastnimi slovy své
pfipominky. Pravé nazory samotnych zakt bychom méli vnimat v problematice
kybersikany jako velmi dilezité, protoze déti jimi vyjadiuji své pocity a mnohdy nas
mohou inspirovat k vhodné&jSimu piistupu v prevenci kyberSikany - pravé proto, ze se
muzeme na danou véc podivat jejich o¢ima. Nize jsou citovany nékteré zajimavé

nazory dotazovanych zakl z ptisluSnych ro¢niki:
6. roc¢nik:

Celkem tii odpovédi napfi¢ Sestymi roc¢niky se shodovaly v tom, ze by Zaci
nejradéji odstranili néktery z prostfedkll, kterymi se kyberSikana §ifi (coZ je bohuzel
pomérné neredlné): ,, Mohly by se zrusit socialni sité, aby se to nedelo. ** (divka), ,, Zrusit
internet a zabavit vSem mobily. * (chlapec), ,, Kdyby nebyl zZadny signdl. ** (divka). Dalsi
zaci by ocenili, kdyby se ve Skole Ccastéji potadaly n&jaké preventivni akce:
,, Kdybychom se o tom vice bavili v celé skole. (divky 1 chlapci), ,, Kdybychom to resili
treba na tridnickych hodindch, aby se nad sebou néktery deéti zamyslely. (divka),
., Mohli bychom jet na spolecny vylet, kde by byly sezeni o kybersikané. “ (chlapec). Jini
zaci pak tuto otazku pojali tak, Ze by se v pripad¢ jiz vyskytujici se kyberSikany obratili

na n¢jakou z autorit - na rodice, ucitele, feditele a ptipadné policii ¢i socialku: ,, Nékomu
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to Fict, aby se za néj postavil a uz mu to nedelali. “ (divky), ,, Dat do Skolniho radu, zZe
kdo to bude délat, musi zaplatit pokutu. ** (chlapec), ,, Aby reditel vyloucil ze skoly toho,
kdo to deéla.” (chlapec), , Rict to rodiciim, rediteli, ten to vyresi s dotycnymi
Sikanatory. *“ (divky 1 chlapci), ,, Nahlasit to rediteli, at je potresta a kdyz to nepomiize,
tak na policii nebo socidlku.* (chlapec). Jeden chlapec dokonce navrhl i velmi hruby

trest pro kyberagresory: ,,J4 bych jim za to dal 30 ran femenem, aby se vzpamatovali.*.
7. roénik:

V sedmém roéniku se opakované objevovala ptani, aby se na Skole o
kybersikan¢ Castéji hovortilo (napf. v ramci n€jakych prednasek ¢i tfidnickych hodin),
aby si ptipadni agresofi uvédomili zdvaznost svych ¢inil a mozné nésledky u obéti. Par
odpovédi se tykalo i nutnosti vice stmelit kolektiv ve tfidach, nebo pfipominat
respektovani pravidel: ,,4by byly o tom néjaké prednasky, protoze ti, co to delaji, by
zjistili nasledky kybersikany, zamysleli by se nad sebou a dosli k tomu, jak hrozny to pro
clovéka je. (divka), ,, Kdyby s nami o tom ucitelé mluvili vic na tridnickych. (divka),
,, Kdybychom vsichni respektovali pravidla, nedochazelo by k tomu. “ (divka), ,, Vést vice
debaty o kybersikanée. (chlapec), ,, Vice se poznat, stmelit kolektiv, aby nikdo nemél
ditvod takhle ublizovat.” (chlapec). Par dotazovanych chlapcti bohuzel odpovidalo i
dosti skepticky: ,, Nejde tomu nijak zabranit, protoze nejde lidem rozkazovat, co maji
nebo nemaji delat.”, , Nic nepomiize, tohle se bude dit porad.”. Nekteti Zaci se
v odpovédich zaméfili na to, aby Skola pfipominala bezpecnost chovani zakl na
internetu: ,, Nepridavat si neznamé lidi, nedavat jim své fotky, nerikat jim osobni véci
(kde bydlis atd.).” (chlapec), , Ignorovat zpravy od lidi, kterym neveris.” (divka),
., Vytvorit si novy socidlni ucet, na kterém o sobé radsi nebudu nic moc zverejnovat. “
(chlapec), ,, Neklikat na divné odkazy - Sikandtor pak zjisti nasi IP adresu a najde si
nas.* (chlapec). Zbytek respondentti se zaméfil na zpisob zjisténi kyberagresora a
nasledného postupu: ,, Nekomu rict, aby se jim podival do mobilu a vSechno odstranil.

(divka), ,, Najit hackera, ktery Sikandtorovi zahackuje telefon. “ (chlapec).
8. ro¢nik:

V osmém ro¢niku uvadélo spoustu zdkd odpoveéd ,,mevim“. Mnozi dalsi
respondenti by pak dle svych vypovédi ocenili cCast&j$i preventivni hovofeni o
kybersikané na jejich Skole: ,, Vice o tom mluvit ve Skole. “ (divky 1 chlapci), ,, Udeélat ve

Skole prednasky od kybersikané, ale radsi od néjakého ciziho clovéeka, protoze bysme
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Z 050by meli vetsi respekt, nez z ucitelu. *“ (divka), ,, Zacit to vic resit a mluvit o tom. "
(chlapci i divky). Dva zaci dokonce uvedli dosti beznadéjnou vypoveéd’: ,, Nic, prosté to
ignorovat, tohle stejné nikdo nevyresi.“. Rada zakd se v ramci svého nazoru velmi
spravné zamyslela 1 nad omezenim socialnich siti vékem, nebo zvySenim kazenskych
postihil a trestll pro agresory: ,, Dat socialni sité az od 18, protoze mdame veétsi rozum. *
(chlapec), ,, Zvysit za kybersikanu kdzenské postihy - agresor by pak mél vetsi strach a
nedelal by to.* (divka), ,, Omezit socidlni site pro déti mladsi 15 let.“ (chlapec), ,, Kdyz

se na Sikanatora prijde, vyhodit ho ze Skoly. * (chlapec).
9. ro¢nik:

Témeét ¥ zakh devatych rocnikd uvadély, Ze by ocenily, kdyby se o kyberSikané
vice mluvilo ve skole (pfedevsim z divodu uvédoméni disledkl): ,, Nebat se o tom
S nami ve skole mluvit, skola by nam méla poradit, co mame délat. *“ (chlapci i divky),
., Mit ve skole néjaké prednasky, treba i od nékoho, kdo tomu vic rozumi, nez ucitele.
(divky), ,,Aby Skola Fekla détem, Ze si maji zablokovat clovéka, ktery jim pise, kdyz se
S nim neznaji osobné.” (divka). Dalsi odpovédi se tykaly pfipominani vzijemné
ohleduplnosti a slusného chovani mezi zaky, ptipadného potrestani kyberagresora
autoritou, nebo (stejné jako v 6. ro¢niku) omezeni prostredkt kyberSikany: ,, Abychom
se ksobé chovali ohleduplnéji, neublizovali si zbytecne.* (chlapec), ,, Potrestat ty lidi
néjak poradné.* (divky), ,,Svérovat se, komu veéris a pak kdyz to zajde dal, jit na

%3

policii.** (chlapec), ,, Odinstalovat socialni sité, vypnout ve Skole WiFi.* (chlapci i
divky), ,,Nebyt tak casto na internetu. (chlapec). | v devatém rocniku se objevily
nékteré skeptické nazory zakl - Ze kyberSikana na jejich Skole jen tak vymytit nelze:
, Myslim si, Ze dospély, jako ucitelé nebo vy, pred kybersikanou neochrani - to by nam
museli Fikat, jak kybersikanovani dopadli a az pak by si to Sikanatori uveédomili.
(chlapec), ,, To podle mé nejde. “ (chlapci i divky), ,, Nic neni, §iFit se to bude ve svété

prosté porad. ** (divka).

Otazka €. 26: ZaZil/a jsi nékdy, Ze Té néjaky spoluZik zesmésiioval nebo urdZel na

internetu a poté Ti ubliZoval i naZivo ve Skole?

Ptedposledni otazka byla kladena za ucelem zjisténi, kolik procent z zaki nami
zkoumané ZS bylo n&kdy v roli obéti kybersikany i §ikany z o¢i do o&i sou¢asné. Zaci

méli volit z odpoveédi ,,ano* (pokud tuto situaci nékdy zazili) nebo ,,ne* (pokud ji nikdy
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nezazili). Nasledujici tabulka ¢. 24 a graf ¢. 23 znéazoriiuji, kolik procent zakl se setkalo

se Sikanou v roli obéti v internetovém 1 zivém sveété zaroven:

Tabulka ¢. 24

A

Zazil/a jsi nékdy, Ze T¢é néjaky spoluzak zesmésioval nebo urazZel na internetu a
poté Ti ubliZoval i naZivo ve Skole?

6. rocnik 7. ronik 8. ro¢nik 9. ro¢nik
divky | chlapci | divky | chlapci | divky | chlapci | divky | chlapci
ANO 1 2 1 4 6 1 7 8
NE 13 26 12 26 16 20 13 18

Graf ¢. 23

W W

Zazil/a jsi nékdy, Ze Té néjaky spoluzak zesmésiioval nebo uraZel na internetu
a poté Ti ubliZoval i naZivo ve Skole?

30

25 A

20 -
HANO

15 -
ENE

pocet respondentii

divky chlapci| divky chlapci divky |chlapci| divky |chlapci

6. ro¢nik 7. ro¢nik 8. ro¢nik 9. ro¢nik

Z tabulky €. 24 vyplyva, Ze celkem 30 zaka (tj. 17 % z celkového poctu
respondentll) n€kdy bylo obéti internetové Sikany i Sikany ve Skole naZivo zaroven (v
grafu ¢. 23 zndzornéno modrou barvou). Zbylych 144 zaki (tedy 83 % z celkového
poctu dotazovanych) nikdy nebylo obéti Sikany v internetovém i zivém svété zaroven -
v grafu €. 23 zobrazeno Cervenou barvou. PovSimnéme si, ze ¢etnost odpovedi ,,ano* je
vys$si u starSich ro¢nikl, nez u mladsich (v 6. a 7. ro¢nicich takto odpovédélo pouze 8

zaka, v osmych a devatych ttidach to bylo jiz 22 z4k).
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Otazka ¢. 27: Stalo se Ti nékdy, Ze bys nechtél/a jit (nebo nesel/nesla) do Skoly kvili

tomu, Ze jsi mél/a strach, protoZe nékdo zverejnil na internetu néco, za co by ses

stydéela?

V ramci posledni kladené otazky bylo zjiStovano, kolik procent zakti vybrané

7S se zdivodu nepifjemnych piispévka (fotek, videi apod.), zvefejnénych nékym

druhym na internetu, nékdy balo jit do Skoly. Respondenti volili jednu z celkem Ctyt

piipravenych variant, kterymi vyjadfovali, zda se nékdy ztohoto divodu obavali

navstévy skoly (¢i nikoliv), pfipadné, zda se to stalo 1x, né€kolikrat, nebo se to d¢je

dokonce casto. Nasledujici tabulka €. 25 a graf ¢. 24 zndzorfuji piehled cetnosti

jednotlivych odpovédi naptic vSemi ro¢niky:

Tabulka €. 25

Stalo se Ti nékdy, Ze bys nechtél/a jit (nebo neSel/nesla) do Skoly kviili tomu, Ze jsi
mél/a strach, protoZe nékdo zverejnil na internetu néco, za co by ses stydél/a?

6. ro¢nik 7. roénik 8. ro¢nik 9. ro¢nik
divky |chlapci| divky |chlapci| divky |chlapci|divky | chlapci
Ano, Casto 0 0 0 0 0 0 0 0
Ano
nékolik’rét 0 2 0 2 3 0 3 1
Ano, ale

jenom jednou 1 2 3 3 6 4 5 3
Ne, nikdy 13 24 10 25 13 17 12 22
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Graf ¢. 24

Stalo se Ti nékdy, Ze bys nechtél/a jit (nebo nesel/nesla) do Skoly kviili tomu,
Ze jsi mél/a strach, protoZe nékdo zverejnil na internetu néco, za co by ses stydél/a?
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6. rofnik ‘ 7. rofnik 8. ro¢nik 9. roénik

Tabulka ¢. 25 ukazuje, Ze celkem 136 zakl (tj. 78 %) se nikdy nebalo jit do
Skoly kvili tomu, ze n€kdo zvetejnil na internetu néco, za co se stydéli - v grafu ¢. 24
znazornéno Sedou barvou. Dalsich 27 zakt (to ¢ini 16 %) uz jedenkrat zazilo tento
strach z navstévy Skoly kvili néjakému nepiijemnému internetovému piispévku (v
grafu ¢. 24 znézornéno zelenou barvou). Zbylych 11 zakl (tedy 6 %) tento strach
z navstévy Skoly zazilo dokonce nékolikrat. Lze tedy tvrdit, Ze témét 4 zakh druhého
stupné vybrané ZS méla alespori jednou (piipadné nékolikrat) strach jit do $koly
z divodu zvetejiovani prispévkii od druhé osoby bez jejich souhlasu ¢i védomi.

Odpovéd’ ,, ano, casto *“ nezaskrtl nikdo z dotazovanych.

Je zajimavé si povSimnout, Ze zatimco v Sestych a sedmych roc¢nicich tento
strach z navstévy skoly zazivali spise chlapci, nez divky (celkem 9 chlapci a 4 divky), u
osmych tiid nastava zména a odpovédi, ano, nékolikrdat™ nebo ,,ano, ale jenom

jednou “volily Castéji divky, nez chlapci (celkem 17 divek a 8 chlapcti).

12 Rozhovor s metodikem prevence
Soucasti praktické casti této diplomové prace je i rozhovor s metodikem prevence
vybrané zékladni Skoly. V ramci vyzkumného Setfeni se tedy autorka prace osobné

vydala za Mgr. Martinem Hadravou (jenz na Skole v této funkci plisobi jiz nékolik let a
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mimo jiné je zaroveil i tfidnim ucitelem), ktery byl ochoten se s ndmi v ramci vyzkumu
podélit o nékteré ze svych nazorG a cennych zkuSenosti. Prostiednictvim rozhovoru
(konkrétné osmi otazek) jsme si kladli za cil zjistit, zda jsou pedagogové ohledné
problematiky kyberSikany néjak proskolovani, jaké faktory pokldda sdm metodik
prevence jako nejCastéjsi spoustéce vzniku kyberSikany u zakd druhého stupné, a
V neposledni fadé - zda jsou pro zdky ve Skolnim prostfedi organizovany ohledné
kybersikany né&jaké besedy (popt. sezeni, projektové dny, téidnické hodiny ¢i diskuse).
Poslednim z uvedenych jsme se zaobirali zejména z ditvodu, Ze z vysledkli dotaznikti je
patrny dosti vysoky zdjem ze strany zakl o podobna preventivni sezeni tykajici se
kyberSikany (viz otdzka €. 8 v rozboru dotazniku - celkem 70 % respondentt druhého
stupné by ocenilo castéjs$i diskuse o kyberSikan€é na jejich Skole). Navic z vysledkl
odpovédi u otazky ¢. 7 vyplyva, ze celkem 61 % dotazovanych poklada informace o
kybersikané ziskané ze Skolniho prostfedi za uzitetné - 1 proto jsme se na tuto

problematiku tédzali metodika prevence.
Nize je zpracovan prepis rozhovoru:

1. Prochazeji pedagogové na zdejsi ZS né&jakymi $kolenimi, které se tykaji prevence
kybersikany? Pokud ano, jak Casto, kde, poptipad¢ jakym zpisobem probihaji?
,Ano, prochazeji. V posledni dobé diky Covidu je to predevsim prostrednictvim

riznych webinaru. Predtim to bylo behem riiznych besed a predndsek s odborniky. *

2. Konaji (napf. na VaSe doporuceni) tfidni ucitelé se svymi Z&ky néjaka sezeni
(diskuse, projektové dny, seminafe, tfidnické hodiny, apod.) tykajici se tématu
kybersikany? Pokud ano, ve kterych ro€nicich probihaji? Myslite si, Ze by k odhaleni
ptipadného vyskytu kyberSikany u Zaki tato sezeni mohla pomoci?

,, Délaji se riizna preventivni opatreni - jsou to tridnické hodiny, adaptacni kurzy,
prednasky, preventivni programy (pokud to situace dovoli). Funguje i schranka diivery,

ktera takovéto nezadouci chovani pomaha odhalit.

3. Pro¢ podle Vs vznika kyberSikana mezi zaky?
, Myslim si, Ze je to urcita svoboda a anonymita v online prostiedi. Déti mnohem
snadnéji komunikuji prostrednictvim socialnich siti nez ,,face to face*“. Vetsinu veci si

‘

deti nazivo nedokazou rici. Ovsem online sveét jim tuto moznost nabizi... "
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4. Pocitujete v poslednich letech s pfibyvanim modernich technologii a castéjSim
uzivanim socialnich siti u stale mladsich Zaka nartst kybersikany na Vagi ZS?
, Myslim si, Ze to neni jen nase skola. Obecné Ize Fici, Ze je to problém této doby,

nikoli nasi nebo jiné skoly. Problém kybersikany nepostihuje jenom skolni prostredi. “

5. Vyuzivate néjaké osvédcené postupy (zpisoby, metody apod.), diky nimz se da
kybersikana diagnostikovat/identifikovat?

., Tezko Fici, jestli osvédcené. Veétsina pripadii se nedéje az tak ve Skole, ale spise
V domdcim prostredi. Samoziejmé se pak problémy promitaji i do Skolniho prostredi.
Ve Skole se na né prichazi zridka kdy. Bud se tedy Zak sveri svemu uciteli, nebo
kamaradovi, ktery to pak nahlasi tridnimu uciteli. Par pripadii jsme zachytili i

prostiednictvim jiz zminéné schranky ditvery.

6. Pfichazeji se zaci nékdy svéfovat se svymi problémy piimo k Vam, jakozto
metodikovi prevence? Myslite si, Ze zaci védi, kde najdou Vasi kancelaf (nebo kancelar
vychovného poradce), ptipadné Ze mohou piijit pfimo k Vam?

., Vi moc dobre, kde mé najit, ovSem nevyhledavaji mé jako metodika prevence.

‘

Pokud za mnou prichdzi, tak jako za tridnim ucitelem.

w7 v

7. Ktery typ Sikany se podle Vas vyskytuje na Vasi skole ve vétsi mife - kyberSikana,
nebo klasicka Sikana?
,,Na nasi Skole bych ani jednu nepovazoval za prilis castou. Samoziejmé posledni

dobou vlivem online vyuky bych se spis klonil k té kybersikané.

8. Vybavujete si né¢jaky vaznéjsi piipad kyberSikany béhem Vaseho plisobeni na této
Z8? (Zabyvaly se jim napf. i jiné organy - policie CR apod.?). Pokud si na né&jaky
takovy pfipad vzpominate, v ¢em spocival a jak se vyfesil?

., Ano, samozrejmé. Bylo to treba Vytareni falesnych profilit na socidlnich sitich a
rozesilani intimnich fotografii. Tento problém Fesila i policie CR. Jako $kola jsme dali

vinikim kazenska opatreni. *
Komentar k rozhovoru:

Ze slov metodika prevence vyplyva, ze pedagogové vybrané ZS jsou v problematice
kybersikany preventivné proskolovani (napt. formou besed s odborniky), coz je spravné

a pro bezpeci zaku velice piinosné. Je chvalyhodné, Ze Skola Ipi na vzdélavani
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pedagogli v oblasti kyberSikany i v souasném naro¢ném pandemickém obdobi (napf.
prostfednictvim webinaiti). Z toho vyplyva, Ze jednotlivi ucitelé védi, jak se v pripade

setkani s kyberSikanou u jejich zakl zachovat, coz je velice diilezité.

Dale metodik prevence uvadi, ze Skola pofada pro zadky ohledné kyberSikany rGzna
preventivni opatieni (jakymi jsou napft. tfidnické hodiny, adaptacni kurzy, prednasky
apod.). Zde je vhodné navrhnout, ze by se Skola méla vice zaméfit na efektivitu ¢i
Cast¢jsi poradani téchto preventivnich opatfeni béhem Skolniho roku. V dotazniku totiz
uvedlo pouze 25 % zaku, ze si vybavuje, Ze by s nimi nékdy hovofili ucitelé na
ttidnickych hodinéach o kyberSikané (viz otazka €. 6) a 30 % zaku si viibec nevybavuje,
ze by snimi nékdy na jejich Skole n¢kdo hovotil o kyberSikané¢ (viz otdzka ¢. 5).
Metodik prevence Hadrava dale vyjadiuje nazor, ze kyberSikana je problémem této
moderni doby, ale nepostihuje pouze Skolni prosttedi a mnohdy se odehrava v prostiedi
domacim. Pripady kyberSikany dle jeho slov zachycuje Skola bud’ prostfednictvim
svéteni se zakll svym kamaradiim a poté ucitelim, nebo skrze schranku divéry. Praveé
umisténi schranky duavéry do Skoly je velmi vhodné, jelikoz nékterym zadkiim umozni
prekonat strach a anonymné se svéfit. Co se tyCe konkrétnich ptipadi kyberSikany z
vybrané ZS, uvedl metodik prevence napf. vytvaieni falesnych profild na socialnich
sitich, ptipadné rozesilani intimnich fotografii. TotéZ zaznivalo 1 v odpovédich od zakl
z dotaznikli - napf. v otazce ¢. 21, kde jsme se ptali, pro¢ miiZze byt zvefejiiovani

fotografii na internetu nebezpecné.

V otazce ¢. 7 metodik prevence uvedl, ze zaci sice védi, kde jeho kancelaf ve $kole
mohou nalézt, ale nechodi se za nim svéfovat jako za metodikem prevence, ale spiSe
jako za tfidnim ucitelem - touto odpovédi se shodl s vysledky vyhodnocenych dotaznikt
od zaku (viz otazka ¢. 11). Ani jeden z zakd druhého stupné totiz neuvedl, Ze by se
v piipad€ zkuSenosti s kyberSikanou svéfil metodikovi prevence ¢i vychovnému
poradci, a¢ byly tyto dvé osoby v nabidce odpovédi. Skola by tedy mohla zakiim &astéji
pfipominat tuto moznost svéfeni se pfimo vychovnému poradci ¢i metodikovi prevence,
jelikoZ jde o proskolené specialisty, ktefi maji s feSenim kyberSikany vice zkuSenosti,
nez napiiklad kamaradi zaka (pomoc pro obét’ by poté mohla byt efektivngjsi). Bohuzel,
ani diivéra zakd k ucitelim neni pfili§ vysoka - s kyberSikanou by se dle vypoveédi
svéfilo uditeli pouhych 23 Zakd druhého stupné (coz &ini 13 %). Skola tak ma motivaci

snazit se zvysit daveéru zakl k pedagogiim.
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13 Vyhodnoceni predpokladii Setieni
Predpoklad ¢. 1

Alesponi 80 % zaki druhého stupné vybrané ZS chape vyznam pojmu ., kybersikana®,

Prvni pfedpoklad se nam verifikoval vyhodnocenim otazky ¢. 3, v niz potvrdilo
celkem 98 % zaki druhého stupné vybrané ZS, Ze spravné rozumi pojmu kybersikana
(tedy 170 ze 174 dotazovanych). Cetnost informovanosti zakti o kybersikané tedy jests
predila nase o¢ekavani. Cetnost spravnych odpovédi zaka oproti roku 2019 (kdy
autorka této DP kladla z4kim dané ZS totoznou otazku) vystoupala jesté o 4 procenta (v

roce 2019 spravné odpovédélo 94 % zaki druhého stupné).

Piedpoklad ¢. 2

U 50 % zakid z druhého stupné dané ZS rodice vitbec nekontroluji, co konkrétné jejich

déti na internetu délaji.

Druhy ptfedpoklad se ndm potvrdil vyhodnocenim otazky €. 18, ve které celkem
110 z celkového poétu 174 zaku (to ¢ini 63 %) uvedlo, Ze jejich konkrétni ¢innost na
internetu rodi¢e nikdy nekontroluji (tato odpovéd pievazovala u starSich ro¢niki).
Dalsich 31 % zakt pak rodice kontroluji alespont obcas a pouhych 6 % zakl kontroluji

rodice Casto.

Piedpoklad ¢. 3

Alespoii 20 % studentti druhého stupné dané ZS nékdy bylo obéti kybersikany.

Ptedpoklad ¢. 3 1ze potvrdit pomoci vysledki otazky ¢. 9, v niz celkem 55 %
zaka (fj. 96 z celkovych 174 dotazovanych) nezaSkrtlo zadny projev kyberSikany,
snimz by se setkali v roli obéti. Zbylych 78 zaku (tedy 45 %) se s né&jakou z forem
kybersikany v roli obéti jiz setkalo. Setfeni tedy prokazuje jestd o 35 % vys§i vyskyt
kybersikany, nez bylo zprvu pfedpokladano.

14 Diskuse

Problematika kybersikany je velice aktualni zalezitosti, a to jak ve Skolnim, tak i
v mimoskolnim prostfedi. Tuto diplomovou praci povazujeme jako pfinosnou obzvlasté
pro pedagogy - a sice ze $kol riznych stupid s rozmanitymi zamétenimi. Prace by vSak
mohla byt napomocna i zacinajicim ucitelim (¢i pedagogickym pracovnikiim,

asistentlim, apod.), ktefi doposud nemaji pfiiliS osobnich zkuSenosti ze své praxe.
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Pro¢tenim teoretické ¢asti této prace se mohou seznamit s nejcastéjSimi projevy a
riznymi formami kyberSikany, coz jim mlze zna¢n€ napomoci v piipadném rozpoznani
kybersikany u zaki. V neposledni fad¢ tato prace obsahuje i cenné metodické pokyny a
doporuceni (tykajici se prevence kyberSikany) od uznavanych odborniki, diky nimz se
mohou pfiucit tomu, jak se da kyberSikan¢ predchézet. Tato diplomové prace mlze byt
rozhodné vyznamnym pfinosem I pro samotné rodi¢e dospivajicich zakd, jejichz

informovanost o problematice kyberSikany je téz velice podstatna.

Dtikazem, ze ptedlozena diplomova prace po dokonceni najde své uplatnéni, nam
byla odezva samotného pana feditele nami zkoumané ZS, Karla Navratila, ktery se na
nas po vyhodnoceni Setfeni obratil s vyslovnou prosbou o dodani kompletnich vysledk.
Ty dle jeho slov nasledné vyuzil do Skolni dokumentace pro budouci Upravu
preventivniho programu vybrané ZS. Pana feditele zajimaly piedevim procentudlni
hodnoty u jednotlivych odpovédi z dotazniku a také nazory a napady samotnych zakt
napti¢ vSemi rocniky. JelikoZ toto Setfeni odhaluje vnimani problematiky kyberSikany
hlavn¢ ofima samotnych zakl, miZze pan feditel timto svym zijmem a ukdzkovym
empatickym pfistupem piispét k budovani cesty k bezpetnému prosttedi pro zaky
,jeho® skoly. Tento pohled samotnych zakti na ublizovani druhym nesmime nikdy
podceniovat, protoZze pravé on ndm miiZze poskytnout obrovsky piinos k lepSimu

pochopeni nékterych konkrétnich situaci.

V radmci Setfeni v praktické ¢asti této prace bylo jednim z dil€ich cill zjistit, jestli se
na vybrané ZS v Teli vyskytuje kybersikana, ptipadné v jak velkém rozsahu. Ackoliv
metodik prevence je nazoru, Ze se na dané ZS kybersikana piili§ ¢asto nevyskytuje,
vysledky vyzkumu ukazaly, ze se celkem 45 % respondentti druhého stupné nékdy stalo
(nebo stale je) obéti kyberSikany a celkem 30 % zaku se pfiznalo, ze se n¢kdy stalo
kyberagresorem. Tato procenta jsou pomérné€ vysoka, ale je nutno zminit, Ze mohou byt
nepiesna ¢i zavadé¢jici. Urcity podil Skoldkh naptfiklad mohl mit obavy se svéfit, ze je
jim ubliZzovano pfes internet - bud’ mohli mit strach z nedodrZeni slibené¢ anonymity
dotazniku, nebo nebyli pfi vyplhovani dostatecné peclivi a soustfedéni. Objektivitu
vysledkli mohli snizit i respondenti, ktefi si naopak mohli vymyslet svou pomyslnou roli
kyberagresora, pticemz v redlu ke kyberSikané¢ nemuselo viibec dojit. Tito Zaci mohli
své zavadégjici odpoveédi uvadét naptiklad proto, Ze na sebe chtéli upoutat pozornost

druhych, nebo se touzili citit zajimavymi.
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Tato diplomova prace se zabyva zkuSenostmi a osobnimi nazory zakli na
problematiku kyberSikany. Protoze ale zkouma pouze zkuSenosti zaka jedné vybrané
ZS, mohlo by se zdat, Ze je piinosna pouze pro tuto jednu konkrétni zékladni $kolu. Tak
tomu ale urcité neni. Pfedkladana diplomova prace muze inspirovat i mnohé dalsi Skoly,
které se perou s doposud marnou snahou o spravné nastaveni u¢innych preventivnich
opatieni tykajicich se kyberSikany (konkrétné na jejich Skole). | ostatni skoly mohou
zorganizovat podobny (nebo uplné stejny) dotaznikovy vyzkum, ¢imz vytézi cenné
napady a zkusenosti svych zaka. Praveé za pomoci téchto ndzor od samotnych zakt pak
mohou vytvofit efektivni preventivni program piesné na miru, diky ¢emuZz je mozné
predejit vyskytu nékterych typt kyberSikany. I kdyby mélo toto vSechno pomoci

jednomu jedinému zakovi, ma to celé smysl!

15 Navrhy preventivnich opatreni

Na zakladé¢ kompletniho vyhodnoceni vSech vysledkii naSeho vyzkumu (a téz
prostudovani odborné literatury) jsme se pro vybranou ZS, na niZ Setieni probihalo,
pokusili navrhnout nékolik riznych preventivnich opatfeni, ktera by mohla napomoci ke
snizeni vyskytu kybersSikany, ¢i k jejimu pfipadnému v€asnému odhaleni. V pribéhu
naSeho Setfeni a ndsledné tvorby preventivnich navrhl byl kladen diraz obzvlasté na
osobni zkugenosti, nazory a napady zak® dané ZS, které byly porovnany s vypovédi

metodika prevence a téZ s uznavanymi odborniky z oboru.

Nase prvni doporuceni pro Skolu spocivd v CastéjSim poradani preventivnich
prednasek ¢i besed tykajicich se kyberSikany na Skolni pidé, a to i pro mladsi
roéniky. Z vyzkumu totiz vyplyva, Ze vét§ina mlad§ich zakd vybrané ZS se o
kybersikan¢ poprvé dozvida z internetu ¢i médii, az stars$i Zaci (pfedevsim z devatych
ro¢nikil) uvadeli, Ze se o kyberSikané dozvidaji ze Skolniho prostiedi (viz otazka €. 4).
Véfime, Ze informace o kyberSikané, pfijaté ze Skoly, jsou pro Zaky presnéjsi a
efektivngj$i, nez z médii. Témét % dotazovanych 7kl (70 % z celkového poctu
respondentll) by ocenily ¢astéjsi diskuse/besedy o kybersikané, pricemz si vétsina téchto
zakl mysli, ze by cast&j$i mluveni o kyberSikané¢ mohlo pomoci k jejimu (alespont
¢astecnému) vymyceni. Za zvazeni jist¢ stoji 1 napad, ktery uvadéli zaci osmého
ro¢niku, ktefi by ocenili, kdyby tyto pfednasky vedla vzdy néjaka cizi osoba a nikoliv
n&jaky ucitel ¢i zaméstnanec skoly (viz otazka €. 25). Dle jejich ndzoru by totiz méli

spoluZzaci z cizi osoby vétsi respekt a z prednasky by si odnesli vice.
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Dale bychom skole doporucili, aby se pokusila posilit diavéru zakia K jejim
zaméstnancim. Pouhych 57 % zak druhého stupné by se totiz v piipadé osobni
zkuSenosti s kyberSikanou v roli obéti nékomu svéfilo (viz otazka ¢. 10), naopak
zbyvajicich 43 % zakt by o tom nejspi$ nikomu nefeklo. Viibec zadny zak této Skoly by
se s kybersikanou neSel svéfit metodikovi prevence ¢i vychovnému poradci (viz otazka
¢. 11), coz by skolu mohlo motivovat K ¢astéjSimu ptipominani téchto dvou roli zakim.
Skole by ke sniZeni vyskytu kyber$ikany mohlo napomoci i &astéj$i pFipominani
dilezitosti nahlaSeni piipadného svédectvi Zaki u kybersikany - pouhych 37 % zakt
dané skoly by své povédomi o kybersikané nahlésilo, dalSich 45 % svédka by o tom
nikomu neteklo a zbyvajicich 18 % by se ke kyberagresorovi dokonce piidalo a aktivné
se spolupodilelo na rozesildni zesméSnujici fotky/videa (viz otdzka €. 15). Velkym
krokem vpted by pak pro Skolu mohla byt snaha o zvySeni divéry zaka ke Skolnimu
prostiedi (napf. zorganizovani néjakych sezeni, pobytl ¢i programu posilujiciho divéru

zaktm k uciteltim).

Dale by skola mohla (ve snaze o sniZzeni vyskytu kyberSikany) zaklim castéji
vypravét o zavaznosti dopada kyberSikany. Mnozi z zakt (pfedevs§im chlapci) si totiz
dle naseho vyzkumu tuto zavaznost kyberSikany neuvédomuji - Sikanuji ¢asto z nudy,
nebo si mysli, Ze je to legrace (viz otazka €. 14). Spoustu zakl (v otazce €. 25) samo ze
své hlavy uvadélo, Ze je dulezité, aby s nimi ve Skole n€kdo probiral mozné dusledky
kybersikany a kam az to celé muze dojit, protoze by si pripadni kyberagresofi 1épe

uvédomili zavaznost jejich ¢intl.

V ramci této prace jsme se zajimali 1 o velmi dileZity novodoby fenomén, a sice
internetové nebezpeéi pro zaky druhého stupné. Naprosta vétSina zaka (93 % zaku
vybrané ZS) ma zalozeny profil na n&jaké socialni siti (viz otazka &. 19), proto by $kola
méla Zakim pravidelné pripominat zasady bezpecnosti chovani na internetu. Realny
vyskyt internetového nebezpeéi piimo na dané ZS dokazuje otazka ¢&. 9, kde jsme
zjistili, ze neuvétitelnych 25 % zaki bylo nékdy ptes internet pozvano cizim ¢lovékem
na osobni schiizku (z toho bylo 29 74kl takto pozvano jedenkrat a 14 zaka dokonce
nékolikrat). Navic 50 % zaki ptiznalo, Ze ma na socidlnich sitich v ptatelich i cizi lidi,
které nikdy nevidéli (viz otazka ¢. 23). Skola by tedy na zakladé téchto vysledki mohla
byt motivovana k castéjSimu pfipomindni, Ze je velice nebezpecné mit na internetu
v pratelich i cizi lidi, které nikdy nevidéli. Dilezité je seznamit Zaky s moZnymi riziky

odkryti svych osobnich udaji na internetu - pomérmné dosti zakli uvadim na svych
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profilech sva telefonni ¢isla, data narozeni ¢i e-mailové adresy. Velkym problémem,
zn¢hoz Casto vznikaji i vazné formy kyberSikany, je sdileni osobnich fotografii na
internetu. Celkem 67 % zaku uvedlo, ze sdili na internetu fotografie své tvaie (viz
otazka €. 22) a 67 % zaka si nemysli, Ze je sdileni osobnich fotografii na internetu
nebezpecné (viz otazka €. 21). Toto riziko sdileni fotografii si neuvédomuji predevsim
divky (78 % divek z celého druhého stupné - viz otazka ¢. 21). Je tedy vhodné s zaky
probirat, ze je dilezité predem zvazit, u kterych fotografii jim nevadi, ze je mulze

kdokoliv sifit kamkoliv dal bez jejich souhlasu.

Tato témata by napfiklad mohli jednotlivi tfidni ucitelé se svymi zaky probirat
v tiidnickych hodinach (jejichz Castéjsi poradani by zaci téZ ocenili, navic si pouhych
25 % 74kt vzpomina, Ze by se u nich ve Skole n¢kdy hovofilo o kyberSikané na
tiidnickych hodinéach - viz otazka €. 6). Dale bychom doporucili (jako poutavou formu
probirani problematiky kyberSikany s zaky) napt. poradani projektovych dni na toto
téma. Vzdy je ale dilezité zvazit efektivitu kazdé takové preventivni aktivity. Metodik
prevence sice uvedl, ze jsou do této Skoly zvani odbornici, kteti skolakim piednaseji o
kybersikan¢ - z vysledki vyzkumu ale vyslo najevo, ze si na néjakou z prednasek na

toto téma vzpomina pouhych 43 % zaki.

Na zavér je vSak nutno pfipomenout, Ze tato snaha o prevenci kybersSikany nezédvisi
pouze na $kole. Obrovsky vliv ma i pFistup rodi¢u a jejich spoluprace se Skolou. Jak
uved! i samotny metodik prevence, kyberSikana se déje i v domacim prostiedi, do Skoly
je pak vétsinou ,,pouze* prenaSena. NaSe doporuceni pro rodice zakl je urcité Castéjsi
kontrola toho, co konkrétné jejich déti na internetu délaji. Z vyzkumu totiz
vyplynulo, Ze u 63 % zaki vybrané ZS rodi¢e viibec nekontroluji, co na internetu délaji.
Dalsich 31 % zakl pak kontroluji alesponi obCas a pouze 6 % zakl je kontrolovano
rodici ¢asto. Pravé touto ob¢asnou kontrolou mohou rodice odhalit projevy kyberSikany

vcas, dokud jesté neni pozdé...
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ZAVER

Tato diplomova prace se sklada se dvou ¢asti - z teoretické a praktické. Ctenati
se nejdiive skrze teoretickou ¢éast seznamili s vymezenim samotnych terminQ
kybersSikana a kyberprostor - mohli zde narazit na rizné definice a také projevy, pomoci
nichz kyberSikanu pozname. Uvedli jsme prostfedky, prostiednictvim kterych se
kybersikana muze Sifit a t€Z nejcastéjsi formy a projevy kyberSikany, pfi¢emz jsme u
kazdé vysvétlili jeji mozny pribéh a rizika. Dale jsme zminili protagonisty, ktefi
v procesu kybersikany figuruji - popsali jsme osobnostni charakteristiky nejcastéjsich
typt kyberagresori a kyberobéti a téz vliv piihlizejiciho publika kyberSikany.
Charakterizovali jsme typické vlastnosti a chovani kyberobéti, jezZ nam mohou piipadné
pomoci potenciondlni obét kyberutokl rychleji odhalit, a na zékladé¢ ¢ehoz budeme
moci vybrat efektivni metodu feseni kyberSikany. Porovnali jsme fenomén kyberSikany
se Sikanou tradi¢ni, pficemz jsme se zamé&fili na rozdily a shodné znaky v pribéhu ¢i
projevech téchto dvou typt Sikan. VSimali jsme si 1 moznych nésledkt kyberSikany -
zvlast’ jsme pak rozebrali konkrétni dopady na obét’, kyberagresora a neopomnéli jsme
zminit ani dopady kyberSikany na pfihlizejici publikum. Jelikoz je urcité pro vSechny
lepsi kyberSikané pfedchazet a usilovat o snizeni jejiho vyskytu, nez muset nasledné
reSit jeji zniCujici GCinky, posledni kapitolu jsme vénovali prevenci kyberSikany -
vysvétlili jsme pojmy primarni a sekundarni prevence a poté jsme se podivali zvlast na
prevenci kyberSikany, kterou je mozZné organizovat ve Skolnim prostredi, zvlast' na
prevenci kyberSikany na Grovni rodiny, dale na prevenci, kterou miize svym bezpe¢nym
chovanim na internetu podpofit kazdy jedinec sam, a nakonec jsme zminili 1 moZnosti
prevence kyberSikany na urovni celospolecenské. Sesbirali jsme tedy velkou fadu metod

a napadi na zlepSeni prevence kyberSikany od riznych autort.

V praktické Casti této diplomové prace jsme prostfednictvim dotaznikového
Setfeni zjistovali pfistup jednotlivych zakd Zakladni Skoly Masarykovy v Telci
k problematice kyberSikany a v tomto vyzkumu jsme zacilili i na jejich osobni
zkuSenosti s timto fenoménem. Podle vypovédi zakli jsme v procentudlnich hodnotach
vyéislili vyskyt kyberSikany napfi¢ vSemi ro¢niky druhého stupné vybrané ZS.
Zjistovali jsme naptiklad, jaké formy kyberSikany na této Skole pirevladaji, zda (a
pfipadné komu) by se Zaci ve kterych rocnicich s kyberttoky svéfili, jestli na Skole
probihaji preventivni besedy ¢i sezeni ohledné tématu kyberSikana, jakd je

informovanost Zzakd o kyberSikané¢ a odkud se tyto védomosti dozveédéli, kolik casu
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denné strdvi Zaci na internetu a zda jejich konkrétni Cinnost na internetu rodice
kontroluji, které osobni udaje sdili zaci na svych profilech na socialnich sitich, zda se na
internetu dostate¢nd chrani, atd. Zaci méli k dispozici i prostor k vyjadieni vlastnich
nazorti ohledné bezpeci/nebezpeci sdileni vlastnich fotografii na internetu, nebo zda se
jim zda nebezpecnéjsi kybersikana ¢i tradi¢ni Sikana. Dale mohli zaci sami navrhnout,
jakym zptuisobem by se mohl snizit vyskyt kyberSikany u nich ve Skole. Soucasti
praktické &asti je i rozhovor s metodikem prevence vybrané ZS, Mgr. Martinem
Hadravou, na n¢hoz jsme smétfovali otazky ohledné pribéhu prevence kyberSikany na
dané ZS a téZ na nazory a osobni zkusenosti s kyber$ikanou na této $kole. Odpovédi
metodika prevence jsme ndsledné porovnali s vypovédmi zakti a na zdkladé
prostudovanych odbornych zdrojt jsme se pokusili navrhnout moznosti prevence, které
by pro danou Skolu byly co nejefektivnéjsi. V zdvérecné diskusi jsme predstavili mozna
budouci uplatnéni této diplomové prace a pfipadné jevy, které mohly vysledky naseho
Setfeni negativné ovlivnit. V samotném zaveru praktické casti prace jsme nakonec
potvrdili vS§echny ¢tyfi predpoklady, které jsme si stanovili na poéatku vyzkumu - jejich
pravdivost jsme dolozili odkazy na konkrétni ¢iselné hodnoty, které byly vypocteny

Z odpovédi zakt na jednotlivé otazky.
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SEZNAM PRILOH

Ptiloha A — Dotaznik k diplomové praci

Priloha A:

Dotaznik pro Zaky ZS Tel¢, Masarykova:

VazZeni studenti,

ptedem bych Vam chtéla pod€kovat za vyplnéni nasledujiciho kratkého dotazniku,
ktery se tyka kyberSikany. Velice mi pomtze v mém studiu na vysoké skole. Zaroven
bych Vas rada poprosila: nepodepisujte se, odpovidejte pravdivé a upfimné, cely tento
dotaznik jeanonymni, takZe nemusite mit strach, ze by si Vase odpovédi kdokoliv mohl

ptecist a védét, Ze jste takto odpovidali pravé Vy.

Dotaznik je jednoduchy - prosim, vzdy &iteln¢ zakrouzkujte spravnou odpoveéd,, ktera se
bude nejvice blizit skute¢nosti. U nékterych otazek dopiste svou odpoved’ vlastnimi
slovy na volné linky. U otazek ozna¢enych hvézdi¢kou* muizete zakrouzkovat i vice

odpovédi.
Deékuje a zdravi vas byvala studentka vasi zakladni Skoly,

Bc. Klara Novakova

1) Jsem: DIVKA - CHLAPEC

2) Setkal/a ses uz nékdy s pojmem kybersSikana?
A) Ano.
B) Ne.

3) Co podle tebe znamena pojem KYBERSIKANA?
A) Sikana, pfi které ¢lovek uziva fyzického nasili (strkani, biti, kopani apod.).
B) Sikana probihajici v zamé&stnani.
C) Sikana, ktera se dé&je prostiednictvim internetu ¢i modernich technologii.

D) Sikana mezi zaky druhého stupné ZS.
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4) Odkud ses o kybersikan¢ dozvédel/a poprvé?
A) Od rodicu.
B) Ze skoly.
C) Z vlastni osobni zkuSenosti.
D) Z médii (napf. z televize, radia, internetu).
E) Z né¢jakého letaku nebo nasténky.

F) Poprvé tento pojem vidim v tomto dotazniku.

5) Jak casto probihaji u vas ve skole diskuse, sezeni, nebo besedy, pti kterych se
bavite 0 kybersikané?
A) Nikdy.
B) Ne vice nez 1x za Skolni rok.
C) Asi 1x za pololeti.
D) 1x mési¢né.

E) 1x tydné.

6) * Jakym zpsobem vam ve Skole piedavaji informace o kyberSikané?
A) Nékdo nam o kyberSikané piednasi a pak o ni spole¢né besedujeme.
B) Na téma kybersikany probihaji projektové dny.
C) O kybersikan¢ se bavime pfi tfidnickych hodinach.
D) O kybersikan¢ nam ucitelé vypravi piimo v nékterych hodinach (napf.
pocitace).
E) O kybersikané nam rozdavaji letaky, pisi o ni na nasténkach ve skole.

F) O kybersikané se s nami ve Skole nebavi.

7) Prtipadaji ti informace o kybersikané, které jsi se dozvédél/a ze skoly, uzitecné?
A) Ano, dozvédel/a jsem se nové uzitecné informace.
B) Moc nového jsem se ze $koly nedozvédél/a, takze nevim.

C) Ne, informace o kybersikan¢ mi neptipadaji dilezité ¢i uzitecné.
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8) Ocenil/a bys, kdyby diskuse, sezeni ¢i besedy o kyberSikan¢ probihaly u vas ve
Skole castgji?
A) Ano, myslim si, ze by se nékteti moji spoluzaci nad svym Spatnym
chovanim k druhym zamysleli.
B) Spise ne, neni to moc dilezité, moji spoluzaci by si ze sezeni délali jenom
srandu a nebrali je vazné.

C) Ne, myslim si, Ze jsou tyto sezeni zbyte¢né a stejné by nicemu nepomohly.

9) Kolikrat se ti na internetu stalo néco z nize uvedenych situaci?

(ke kazdému z bodi A - E dopis slovy bud’: alespon Ix, nékolikrat, nebo nikdy):

A) Piisly Ti od nékoho urazlivé nebo vulgarni zpravy, které Ti nebyly piijemné.

B) Nékdo zvetejnil fotografii ¢i video bez Tvého souhlasu a Tob¢ se to nelibilo.

C) N¢kdo T¢€ na internetu ztrapiioval, urazel, ponizoval nebo zesmé$noval.

D) Nékdo se za Tebe na internetu vydaval (vystupoval pod Tvym jménem,
profilem).

E) Ptisly Ti od n€koho vyhruzné zpravy, nebo T¢€ nékdo zastrasoval ¢i vydiral.

F) Neékdo o Tobé¢ na internetu $ifil citlivé informace a Tobé to nebylo piijemné.

G) Ne¢kdo cizi T¢ pozval na schiizku.

10) Kdyby se Ti néco z vyse uvedenych bodu stalo, svéfil/a by ses nékomu?
A) Ur¢ité ano.
B) Spise ano.
C) Spise ne.
D) Ur¢ité ne.

11) Komu bys o tom tekl/a?
A) Nikomu.
B) Rodic¢tm.
C) Nékterému/nékteré z uciteli/uditelek.
D) Metodikovi prevence nebo vychovnému poradci
E) Panu fediteli

F) Kamaradce nebo kamaradovi.
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G) Nekomu jinému (komu?)

12) Udgélal jsi nekdy ty nékomu druhému néco z bodl uvedenych v otazce €. 9 pres
telefon nebo internet?
A) Ano.
B) Ne.

13) * Zakrouzkuj, které z uvedenych situaci jsi nékdy udé¢lal/a n€komu na internetu

Ty:

A) Napsal/a jsem nékomu urazlivou nebo vulgarni zpravu.

B) Zveftejnil/a jsem fotku nebo video nékoho druhého bez jeho/jejiho védomi
nebo souhlasu.

C) Délal/a jsem si z nékoho na internetu legraci, ztrapnioval jsem ho, urazel
jsem ho nebo jsem ho zesmésnoval/a (napt. kviili vzhledu).

D) Vydaval/a jsem se na internetu za nékoho jiného (napf. ukradeni profilu
apod.).

E) Napsal/a jsem nékomu vyhruznou zpravu, nebo jsem se jej snazil zastrasit,
vydirat.

F) Sifil/a jsem o nékom citlivé informace bez jeho souhlasu.

G) Nikdy jsem nikomu nic takového nikomu neudélal/a.

14) Pokud jsi nékdy néco takového udglal/a, co t& k tomu vedlo?
A) Bylato legrace.
B) Z nudy.
C) Chtéla jsem to tomu druhému vratit (z pomsty).
D) Nékdo to udélal mnég, tak jsem chtél/a, aby to zazil i nékdo jiny.
E) Jiny divod (jaky?)
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15) Kdyz Ti n¢kdo posle fotografii nebo video, kde zesmésiuje néjakou osobu
(spoluzéka, ucitele ¢i kamarada), co udélas?
A) Zasmgéji se a piepoSlu to dalSim kamaradam.
B) Podivam se, zasméji se, ale nikomu to neposlu. Nikomu dospélému to ale
nenahlasim.

C) Nepieposlu to dal a feknu o tom nékomu dospélému.

16) Kolik hodin denné travi§ denn¢ na internetu? (uved’ ¢islo):

17) Kontroluji rodice, kolik ¢asu travis na internetu?
A) Ano.
B) Ne.

18) Kontroluji Tvi rodice, co konkrétné na internetu délas?
A) Ano, kontroluji mé ¢asto.
B) Ano, kontroluji mé obcas.

C) Ne, nekontroluji to.

19) Mas zalozeny profil na nékteré socialni siti?
A) Ne.
B) Ano.
Pokud ANO, podtrhni, na kterych (napt. Facebook, Instagram, YouTube,

Twitter, Snapchat, nebo uved’ dalsi...)

20) Sdilis na internetu své fotky, pfipadné videa, na kterych jsi?
A) Ano.
B) Ne.
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21) Myslis, ze sdileni fotografii ¢i videi na internetu mize byt nebezpecné? Pokud
ano, napis, pro€ si to myslis:
A) Ne.
B) Ano.

Pro¢ ano:

22) * Které z uvedenych osobnich udaji uvadis na svém profilu na socialnich sitich?
A) Adresu bydlisté.
B) Datum narozeni.
C) Fotografii své tvare.
D) Telefonni ¢islo.
E) E-mail.

F) Informace o své rodiné (napi. sourozencich).

23) Mas na svych socialnich sitich v ptatelich i lidi, které jsi nikdy nevidél/a?
A) Ano.
B) Ne.

24) Co podle Tebe muze ¢loveéku vice ublizit? Kybersikana, nebo klasicka Sikana?

wewr

25) Co by podle Tebe mohlo odstranit vyskyt kyberSikany u Vas ve Skole? Napis

vlastnimi slovy:



26) Zazil/a jsi nékdy, ze T¢ né&jaky spoluzdk zesmésnoval nebo urazel na internetu a
poté Ti ublizoval i nazivo ve Skole?
A) Ano.
B) Ne.

27) Stalo se Ti n¢kdy, Ze bys nechtél/a jit (nebo nesel/nesla) do skoly kvili tomu, Ze

jsi mél/a strach, protoze n¢kdo zverejnil na internetu néco, za co by ses stydéla?
A) Ano, casto.

B) Ano, nékolikrat.
C) Ano, ale jenom jednou.
D) Ne, nikdy.

Deékuji Ti za vyplnéni dotazniku!
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