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Abstrakt 
Použ íva te l i a i n t e r n e t o v ý c h p reh l i adačov sú n e u s t á l e s ledovaní , a to bez ich súh lasu . Využi­
t í m JavaScript r o z h r a n í je m o ž n é získať rôzne informácie o p reh l i adač i , k t o r é spolu tvoria 
od t l ačok p reh l i adača , k t o r ý je m o ž n o nás l edne zneužiť. Preto je cieľom tejto p r á c e využiť 
r o b u s t n é r iešenie ochrany pred s n í m a n í m o d t l a č k u p r e h l i a d a č u Brave a preniesť ho do roz­
šírenia JavaScript Restr ictor. V r á m c i tejto p ráce je a n a l y z o v a n á problematika z ískavania 
od t l ačku , ochrana v p reh l i adač i Brave a jej porovnanie s m o m e n t á l n o u ochranou v rozší rení 
J S R . Je p rezen tovaný n á v r h prenosu p r o t i o p a t ř e n í a ná s l edne je p o p í s a n ý postup imple­
m e n t á c i e t ý c h t o prvkov do rozš í renia p r eh l i adaču . Výs lená i m p l e m e n t á c i a bola t e s t o v a n á a 
v y h o d n o t e n á , p r i č o m sa nová ochrana j av í ako úč inná . 

Abstract 
Users of internet browsers are constantly monitored, without their consent. B y using the 
JavaScript A P I s , it is possible to obtain various information about the browser, which 
together form a browser fingerprint, which can then be misused. Therefore, the goal of this 
work is to use a robust fingerprint protection solution of Brave browser and port it to the 
JavaScript Restr ictor extension. In this work, the problematics of obtaining an fingerprint 
and countermeasures i n the Brave browser are analyzed and then compared wi th the current 
protection i n the J S R extension. The method of port ing of Brave's countermeasures is 
presented and subsequently the procedure of implementat ion of these defense elements 
into the browser extension is described. The resulting implementat ion has been tested and 
evaluated, w i t h the new protection appearing to be effective. 
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Kapitola 1 

Úvod 

Použ ívan ie nás t ro jov na sledovanie používateľov na internete je j e d n ý m z p r o b l é m o v po­
s ledných rokov. Reklamy a sledovače dal i vzn iknúť n á s t r o j o m na ich efekt ívne blokovanie, 
no spôsoby sledovania sa menia. S n í m a n i e o d t l a č k u je s p ô s o b z a z n a m e n á v a n i a charakte­
r is t ík k o n k r é t n e h o p reh l i adača , čo m ô ž e byť n á s l e d n e zneuž i t é bez vedomia používateľa . 
Preto vzn ika jú n á s t r o j e a p reh l i adače , k t o r é sa t a k ý m t o pokusom z a z n a m e n á v a ť o d t l a č k y 
a ná s l edne ich zneužívať b r á n i a . P r e h l i a d a č Brave t a k ú t o ochranu obsahuje a t á t o p r á c a j u 
rozobe rá a popisuje m o ž n o s t i jej prenosu do rozš í renia JavaScript Restrictor, čo by poskytlo 
lepšiu ochranu aj použ íva teľom bežných p reh l i adačov . 

P r á c a je č lenená do logických celkov a to nasledovne. K a p i t o l a 2 bližšie popisuje fenomén 
s n í m a n i a o d t l a č k u p reh l i adača , mot ivác iu , či možnos t i zneuž i t i a , k o n k r é t n e spôsoby získa­
vania od t l ačkov a ich rozšírenosť. Nasleduje kapi tola 3, kde sú p o p í s a n é spôsoby ochrany 
pred s n í m a n í m o d t l a č k u p reh l i adača , k o n k r é t n e teore t ické , či reá lne r iešenia apl ikované do 
praxe a ochranu v p reh l i adač i Brave a rozší rení JavaScript Restr ictor. K a p i t o l a 1 p o r o v n á v a 
m o m e n t á l n u ochranu v rozší rení JavaScript Restr ictor s ochranou v Brave, a popisuje n á v r h 
a stav prenosu o p a t r e n í z p r e h l i a d a č a Brave do J S R . 

I m p l e m e n t á c i a je p o p í s a n á v kapitole 5. T á t o kapi tola z h ŕ ň a proces a detaily prenosu 
o p a t r e n í z Brave do rozš í renia p r e h l i a d a č u . Tiež sú tu p o p í s a n é j edno t l ivé zmeny, k t o r é bol i 
v y k o n a n é a nové veci p r i d a n é do rozší renia . 

Nakoniec kapi tola 6 z h ŕ ň a postup testovania p o č a s vývoja , ale aj testovanie finálnej 
verzie ochrany na s lužbách vykonáva júc ich s n í m a n i e o d t l a č k u p reh l i adaču . N a konci tejto 
kapi toly sú t iež v y h o d n o t e n é výs ledky ochrany a jej zahrnutie do vydania rozš í renia . Sú 
t iež p r ezen tované smery, k t o r ý m i by sa mohol ube rať b u d ú c i vývo j , nadväzu júc i na t ú t o 
p rácu . 
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Kapitola 2 

Browser Fingerprinting 

Angl ický výraz fingerprinting m o ž n o preložiť ako „sn íman ie o d t l a č k u prsta", podobne ako 
pomocou o d t l a č k u prsta je m o ž n é identifikovať človeka, k t o r é m u o d t l a č o k p a t r í , tak aj 
pomocou o d t l a č k u p r e h l i a d a č a je m o ž n é identifikovať k o n k r é t n y p reh l i adač , alebo m n o ž i n u 
p reh l i adačov , ak o d t l a č o k nie je jed inečný. V ý r a z o m „browser fingerprinting" sa teda mysl í 
„ sn íman ie o d t l a č k u preh l iadača" . P r i s n í m a n í o d t l a č k u p r e h l i a d a č a sa využíva jú najčas te jš ie 
d á t a z í skané z H T T P hlavičiek a JavaScript A P I (Appl ica t ion programming interface). 

Fingerpr int ing skripty teda zb ie ra jú ú d a j e z H T T P hlavičiek a A P I p r e h l i a d a č u a vy­
t v á r a j ú na ich zák l ade d á t o v ú š t r u k t ú r u - o d t l a č o k . J edno t l i vé čas t i o d t l a č k u sa väčš inou 
p revádza jú do podoby hashu a n a v z á j o m kombinu jú aby výs ledný o d t l a č o k poskytoval čo 
najviac identif ikujúcich bitov. Narozdie l od cookies, je v y t v á r a n i e o d t l a č k u p r e h l i a d a č u na 
strane klienta bezs tavové , čo z n a m e n á , že použ íva teľ m á iba m i n i m á l n u kontrolu nad jeho 
priebehom a n e m á p r í s t u p k svojim od t l ačkom, k t o r é sa u k l a d a j ú na serveroch. Tak t iež je 
n á r o č n é vôbec detegovať , že k s n í m a n i u d o c h á d z a . Použ íva teľ sa však m ô ž e pokúsiť chrá­
niť p o u ž í v a n í m p reh l i adaču , či rozš í renia p reh l i adaču , k t o r é p o n ú k a j ú ich v l a s t n é spôsoby 
ochrany pred s n í m a n í m o d t l a č k u p reh l i adača . Je v h o d n é p o z n a m e n a ť , že i m p l e m e n t á c i a 
úplne j ochrany nie je reá lna , a m o m e n t á l n e r iešenia m a j ú rôznu účinnosť a rôzny dopad na 
používateľský záži tok. 

A j ked Eckersley [18] a Laperdr ix et a l . [28] vypovedali o viac ako 80% jed inečnos t i 
z a z n a m e n a n ý c h od t lačkov , treba p o z n a m e n a ť , že d á t a m ô ž e m e považovať za skres lené . V 
čase v ý s k u m o v sa použ íva l F la sh a iné pluginy, čo spôsobova lo b e z p e č n o s t n é medzery a 
z jednodušovalo n a p r í k l a d z ískavanie informáci í o fontoch. Tiež je p a t r n é , že d á t o v á sada 
nereprezentovala väčš inovú popu lác iu , ale ľudí, k to r í sa o bezpečnosť zau j íma jú a navšt ív i l i 
ich s t r ánky , svedčí o t om aj zloženie O S používateľov, p r i č o m L i n u x bo l lOx bežnejš í ako v 
sku točnos t i . 

P u b l i k á c i a G ó m e z - B o i x et a l . [24] však reprezentuje s k u t o č n ú s i tuác iu presnejš ie , keďže 
autori získavali d á t a z vere jných s t r á n o k , od vše tkých užívateľov, k to r í súhlasi l i s cookies. 
Odhliadnuc od faktu, že sa jednalo o f rancúzske weby, čiže časová zóna a jazyk bol i pomerne 
h o m o g é n n e , sa j e d n á o d o b r ú testovaciu vzorku používateľov. Tiež používa l i font probing 
založený na JavaScripte a canvas A P I , k t o r é je v súčasnos t i p o p u l á r n e medzi fingerprinting 
skr ip tmi . Ich výs ledky sú v rozpore s p r edoš lými v ý s k u m a m i a hovoria o 35.7% jed ineč­
ných od t l ačkov na d e s k t o p o v ý c h p o č í t a č o c h a dokonca 18.5% na mob i lných zariadeniach -
v ý s k u m však v y p o v e d á aj o tom, že m a l é zmeny, ako n a p r í k l a d od l i šná časová zóna , či ja­
zyk, by mohl i viesť k identif ikovateľnost i aj medzi h o m o g é n n y m i skupinami od t lačkov . D á t a 
p rezen tované v č l ánku hovoria aj o celkovom rozdelení m e r a n ý c h p reh l i adačov do podob-
n o s t n ý c h množ ín , zau j ímavé je, že p o č e t p reh l i adačov spada júc ich do m a l ý c h m n o ž í n (2-50) 
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bol typ icky na jmenš í a teda b u d bo l p r e h l i a d a č presne identif ikovatelný, alebo bo l p o d o b n ý 
väčš iemu p o č t u iných p reh l i adačov . Menš ia u n i k á t n o s t od t l ačkov však nutne n e z n a m e n á , že 
použ íva te l i a sú v bezpeč í , v ý s k u m y [28, 30] to t iž naznaču jú , že p o č e t s t r á n o k , k t o r é sn íma jú 
od t l ačok p r e h l i a d a č a s tá le s t ú p a . K ý m to t iž b u d ú p reh l i adače používať JavaScript A P I nie 
je m o ž n é sa zbierania od t l ačkov ú p l n e zbaviť, je m o ž n o sa i m však brániť . 

2.1 Využitie 

Z a z n a m e n a n é o d t l a č k y je m o ž n é použiť na rôzne účely, na jčas te jš ie sa použ íva jú v kombi­
náci i s inými faktormi na sledovanie používateľov. A k použ íva jú rôzne domény , k t o r é použí ­
vateľ navš tevu je , fingeprinting skripty, je m o ž n é (v závis lost i od j ed inečnos t i od t l ačku ) pre­
h l i adač ihned identifikovať. A j ked je k o n k r é t n y p r e h l i a d a č identifikovaný, nie je j e d n o d u c h é 
spojiť s ho k o n k r é t n y m používa teľom, ale je to m o ž n é ak sú informácie o používateľovi zís­
k a n é z formulárov , prihlasovania a podobne. Tiež m o ž n o o d t l a č o k p r i r a d e n ý k p r e h l i a d a č u 
použiť na zacielenie reklamy, sledovanie ak t iv i ty p r e h l i a d a č a a podobne. B o l i z a z n a m e n a n é 
aj skripty, k t o r é na zák lade o d t l a č k u obnovu jú z m a z a n é cookies [30]. R iz iko okrem sledo­
vania spočíva aj v možnos t i bližšie identifikovať používateľovo zariadenie, alebo softvér, a 
využiť to na zlepšenie šanc í ú t o č n í k a na úspech za pomoci odhalenia s lab ín k o n k r é t n e h o 
zariadenia. Také to slabiny sa da jú využiť n a p r í k l a d na Zero day ú t o k y [7]. 

Fingerpr int ing je však m o ž n é použiť aj na zvýšenie bezpečnos t i na webe. S t r á n k y ako 
Coinbase 1 využ íva jú fingerprinting na zistenie n e o p r á v n e n ý c h pokusov o pr ih lásen ie [21, 32]. 
N a zák lade o d t l a č k u maj i teľa ú č t u teda zist ia pokus o pr ih lásen ie i n ý m p r e h l i a d a č o m a va­
rujú maj i teľa o podozrivej akt ivi te - keďže sa j e d n á o s t r á n k u p r a c u j ú c u s f inančnými pros­
t r iedkami je t a k á t o ochrana v í t a n á . P o d o b n é využ i t i e s n í m a n i a od t l ačkov dokonca schvaľuje 
a o d p o r ú č a W P 2 9 [3], v i d use case 7.4 a 7.5. 

Ex i s tu jú aj k o m e r č n e d o s t u p n é fingerprinting r iešenia, k t o r é m a j ú s t r á n k a m posky tnúť 
s p o m í n a n ú funkcionalitu. P r í k l a d o m m ô ž e byť veľmi p o p u l á r n e fingerprint.js 2 , k t o r é po­
skytuje open source knižnicu , k t o r ú m ô ž u vývojář i použiť na vytvorenie vlastnej d a t a b á z y 
od t lačkov na svojich s t r á n k a c h . Tak t iež ale p o n ú k a j ú s p o p l a t n e n ý program, k t o r ý umožňu je 
využívať ich A P I , k t o r é poskytuje rozš í renú funkcionali tu a presnejš iu ident if ikáciu prehlia­
d a č u - nielen na zák l ade od t l a čku . T á t o s lužba po tom zaisťuje ochranu pred zdieľaním 
úč tov , p l a t o b n ý m i podvodmi , u k r a d n u t í m úč tov a podobne. 

2.2 Typy browser F P 

Spôsoby z ískavania o d t l a č k u sa v priebehu rokov menil i , n a j m ä kvôli pokusom o opravenie 
b e z p e č n o s t n ý c h rizík a ochranu pred z b i e r a n í m o d t l a č k u , ale aj kvôli výv inu p reh l i adačov , 
jazykov a A P I . Ďalš ie podkapi to ly pop i su jú dnes p o p u l á r n e spôsoby z ískavania o d t l a č k u , 
ako aj spôsoby, k t o r é sú re l evan tné vzhľadom na ochranu v p reh l i adač i Brave. 

2.2.1 Akt ívne vs pasívne získavanie odtlačku 

Spôsoby s n í m a n i a o d t l a č k u p r e h l i a d a č u sa rozdeľujú podľa s p ô s o b u z ískavania informáci í 
na a k t í v n y a pas ívny fingerprinting [17]. 

x

https: //www.coinbase.com/  
2

https://fingerprintjs.com/ 
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P a s í v n y fingerprinting je t aký , k t o r ý na strane klienta n ev y k o n áv a ž iaden kód a vy­
užíva informácie zo sieťových paketov - teda IP adresu, o p e r a č n ý sy s t ém, jazyk a podobne. 
Poskytuje tak menej informáci í , na zák l ade k t o r ý c h väčš inou p r e h l i a d a č nejde priamo iden­
tifikovať. 

Napro t i tomu a k t í v n y fingerprinting vykonáva ú k o n y na strane klienta. Využíva sa n a j m ä 
JavaScript na p r í s t u p k rozhraniam, pomocou k t o r ý c h sa da jú získať rôzne identif ikujúce 
úda je , ako n a p r í k l a d rozmery okna, zoznam pluginov, či n i ek to ré ha rdvé rové podrobnosti a 
podobne. Dôlež i té je, že tento spôsob je a s p o ň teoreticky rozpozna teľný na strane klienta. 

2.2.2 Cross browser fingerprinting 

Je s ú h r n spôsobov z ískavania o d t l a č k u , k t o r ý nie je obrazom k o n k r é t n e h o p r e h l i a d a č u , ale 
používa teľovho zariadenia. Vo výs ledku je teda podľa t a k é h o t o o d t l a č k u m o ž n é používa­
teľa identifikovať, aj ked použ íva rôzne p reh l i adače . N a vytvorenie t a k é h o t o o d t l a č k u je 
m o ž n o použiť t a k é úda je , k t o r é nezávis ia iba od p reh l i adaču , n a p r í k l a d rozlíšenie obra­
zovky, zoznam fontov, informácie z H T T P hlavičiek a podobne [8]. Také to o d t l a č k y m ô ž u 
byť nes t ab i lné , n a p r í k l a d na inš t a lovan ie nových fontov, či ak tua l i zác i a p r e h l i a d a č a vedú k 
z m e n á m od t l ačku . Je však m o ž n é použiť heurist iky na ident if ikáciu zmien a spojenie pou­
žívateľa s n o v ý m o d t l a č k o m . Novšie p r í s tupy , ako n a p r í k l a d použ i t i e W e b G L o d t l a č k u sa 
ukazu jú ako sľubné doplnenie iných úda jov pre presnejš í cross-browser o d t l a č o k [15]. 

2.2.3 Canvas odtlačok 

Jedna z novších t echn ík z í skavania od t l a čku . Z H T M L elementu canvas, k t o r ý zobrazuje 
r ende rované o b r á z k y je m o ž n é vyrendrovať tes tovac í text, či tvary, k t o r é používa teľ nevidí . 
Obsah o b r á z k u je potom p revedený na hash, k t o r ý je po tom p o u ž i t ý na idekt i f ikáciu. P r i 
canvase je m o ž n o použiť viac faktorov na zvýšenie konečnej entropie. Použ íva jú sa napr í ­
k lad rôzne efekty pr iehľadnos t i , kombinác i a s gradientami, akcelerác ia na grafickej karte a 
podobne. Použ i t i e fallback (font, k t o r ý sa použi je , ak je n a s t a v e n ý na za r i aden í n e d o s t u p n ý 
font) a b e ž n é h o fontu odha l í informácie o O S a na inš t a lovaných fontoch. P r i d a n í m emoji 
je m o ž n é rozlíšiť platformu, p r e tože sa v y r e n d r o v a n ý emoji na rôznych p l a t fo rmách líši. N a 
rendrovanie textu a tvarov m á vp lyv h a r d v é r aj softvér, j e d n á sa teda o k o m p l e x n ý proces, 
k t o r é h o výs ledok závisí na v iacerých vrs tvách[28] , t a k ž e ani a n a l ý z a nie je j e n d o d u c h á . Spo­
j e n í m vše tkých s p o m í n a n ý c h faktorov m á výs ledný o d t l a č o k veľmi vysokú entropiu. Podľa 
informáci í v [20] sa použ ívan ie canvas F P od minu lých š túd i í zvýšilo a z 10000 top A l e x a 
s t r á n o k 7% použ íva canvas F P a 2.5% canvas based font F P . 

C\vm íjordbaiik slvphs vext quiizr @ 

Cwm fjordbank glyphs vext quiz, (y) 
Obr . 2.1: P r í k l a d o b r á z k a vygene rovaného pr i Canvas F P 

2.2.4 WebGL odtlačok 

Z W e b G L A P I m o ž n o priamo zistiť v ý r o b c u grafickej karty a rendering engine a iné pa­
rametre. Tiež sa podobne ako pr i Canvas F P použ íva canvas h t m l element, no pomocou 
W e b G L sa použi je na vyrendrovanie v iacerých ú loh . Bežne sa použ íva niekoľko t e x t ú r , rôzne 
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nastavenie osvetlenia, či zapnutie funkcií ako anti-aliasing. V ý b e r sp r ávnych scén je kľúčové 
k vytvoreniu kva l i tného od t l a čku . A j ked Laperdr ix et a l . [28] po t e s t o v a n í vyvod i l i záver , že 
W e b G L o d t l a č o k je príl iš ne s t ab i lný na d o s t a t o č n ú spoľahlivosť, neskôr však Cao et a l . [15] 
hovorí o opaku. B o l p o u ž i t ý iný p r í s t u p a v s t u p n é p r e m e n n é bol i s t r ik tne jš ie o b m e d z e n é , čo 
znížilo nestabil i tu a autori dosiahli v kombinác i i s i nými F P parametrami identifikovateľnosť 
p r e h l i a d a č u viac ako 99%. Výs ledný W e b G L o d t l a č o k po tom veľmi závisel od o p e r a č n é h o 
s y s t é m u a h a r d v é r o v ý c h komponentov, preto autori s p o m í n a n é h o č l ánku vy tvor i l i algorit­
mus, k t o r ý v y t v á r a cross-browser fingerprint masku, k t o r ú je m o ž n é použiť na rozlíšenie 
k o n k r é t n y c h za r i aden í . Podľa č lánku , bol i schopní dos iahnuť identifikovateľnosť až 83%, čo 
je veľké z lepšenie oprot i [8], kde bola d o s i a h n u t á pr i cross-browser F P identifikovateľnosť 
69% s nižšou stabil i tou. 

Tabuľka 2.1: p r ík l ad W e b G L o d t l a č k u 
* hodnoty pre W e b G L Paramaters sú kvôli veľkému rozsahu s k r á t e n é do popisu 

W e b G L Vendor Google Inc. 
W e b G L Renderer Google SwiftShader 

W e b G L D a t a 

W e b G L Parameters * 
27 rôznych rozší rení 
25 rôznych parametrov 
36 rôznych shader p re snos t í 

2.2.5 Audio odtlačok 

Ďal š ím k o n c e p t u á l n e p o d o b n ý m s p ô s o b o m s n í m a n i a o d t l a č k u p r e h l i a d a č u je a n a l ý z a zvuku . 
J e d n á sa o jeden z novších spôsobov a aj ked je menej popu lá rny , postupne sa dos t áva aj 
do p o p u l á r n y c h F P nás t ro jov , ako n a p r í k l a d fingerprintjs 3 . Jednak sa z Web A u d i o A P I 
d á spraviť o d t l a č o k a n a l ý z o u d o s t u p n ý c h objektov a ich parametrov, ako m o ž n o vidieť v 
Tabuľke 2.2, čo síce samo o sebe n e m u s í byť u n i k á t n e , ale poskytne to pr i z a h r n u t í do 
väčšieho o d t l a č k u niekoľko identif ikujúcich bitov. Web A u d i o A P I t iež obsahuje rozhrania, 
pomocou k t o r ý c h sa d á nač í t ať , či vytvor iť nový zdroj zvuku , tento s ignál sa d á potom 
ďalej modifikovať a meniť pomocou d o s t u p n ý c h m e t ó d . P o vy tvo ren í s igná lu osc i l á to rom 
je n a ň n a p r í k l a d m o ž n é aplikovať kompresiu, alebo pripoj iť a n a l y z á t o r a výs ledný s ignál 
previesť na hash [20]. Vo výs ledku sa to t i ž rovnako sp racované s ignály líšia v závis lost i na 
H W a S W konfigurácie, v č l ánku [20] autori p r i t e s tovan í z is t i l i , že aj rôzne verzie toho 
is tého p r e h l i a d a č a na rovnakom za r i aden í vyprodukoval i rôzny od t l ačok . 

2.2.6 H T T P hlavičky 

V H T T P hlavičkách sa š t a n d a r d n e n a c h á d z a User-agent string ( U A S ) , k t o r ý obsahuje in­
formácie o klientovom preh l i adač i , n a p r í k l a d typ a verzia p r eh l i adaču , o p e r a č n é h o s y s t é m u , 

3

https: //github.com/f ingerprint j s/f ingerprint j s 
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Tabuľka 2.2: p r ík l ad A u d i o Context o d t l a č k u 

A u d i o context 

channelCount 2 
channelCountMode explicit 

Channelinterpretation speakers 
maxChannelCount 2 

numberOflnputs 1 
numberOfOutputs 0 

sampleRate 48000 
state suspended 

Analyser node 

channelCount 2 
channelCountMode max 

Channelinterpretation speakers 
fftSize 2048 

frequencyBinCount 1024 
maxDecibels -30 
minDecibels -100 

numberOflnputs 1 
numberOfOutputs 1 

smoothingTimeConstant 0.8 

preferovaný jazyk a podobne. User-agent sa využ íva aby server p o d l á p rezen tovaných pa­
rametrov vedel kl ientovi p o s k y t n ú ť obsah čo naj lepšie fo rmá tovaný na jeho p reh l i adač , 
n a p r í k l a d web crawlery by sa ma l i prezentovať ako špecifický User-agent. N iek to ré pre-
h l iadače - n a p r í k l a d Opera - sú ak tua l i zované tak čas to , že je verzia veľmi špecif ikujúcou 
informáciou. User agent string m o ž n o podvrhnut , m n o h é p o p u l á r n e rozš í renia to už robia. 
P r i p rep i sovaní U A S je dôleži té zachovávať konz is ten tnosť , aby nebolo m o ž n é zistiť, že sa 
j e d n á o podvrh . N iek to ré pluginy v y t v á r a j ú n á h o d n é kombinác ie parametrov, čo v spojení 
s inými in fo rmác iami z í skanými z p r e h l i a d a č a niekedy vedie k n e r e á l n y m výs l edkom [30], 
alebo k u n i k á t n y m U A S . 

Vývojář i z Googlu už p racu jú na z n e p l a t n e n í U A S , existuje flag na jeho pozastavenie a 
v b u d ú c n o s t i by m a l byť zas ta ra lý . Tiež o d p o r ú č a j ú v ý v o j á r o m na ň o m nezak ladať dôleži té 
p rvky s t r á n o k , keďže sa j e d n á o ľahko zneuž i te lné úda j e a po v y p n u t í by mohla s t r á n k a 
n e s p r á v n e pracovať . P r i v iacerých p r eh l i adačoch ex is tu jú verejné diskusie na p o d p o r u 4 . V 
b u d ú c n o s t i by sa mohla ako n á h r a d a používať n a p r í k l a d Cl ient hints . 

2.2.7 Fonty 

Typ icky sa zoznamy fontov a pluginov získaval z F la sh A P I , no s p r í c h o d o m H T M L 5 sa 
jeho popular i ta zača la znižovať a m o m e n t á l n e už nie je podporovaný . Ďalš ie spôsoby font 
F P sú napr využ i t i e fontov pr i canvas F P , či sidechannel font detection [31]. Pomocou 
vykresľovania textu r ô z n y m i fontami a merania rozmerov elementu je m o ž n é určiť, či je 
font d o s t u p n ý a použ i l sa, alebo sa použi l fallback font. 

P o d o b n ý p r í s t u p využ íva aj font metrics F P založený na extrakcii rozmerov D O M ele­
mentov [22]. T u cieľom nie je získať zoznam d o s t u p n ý c h fontov, ale o d t l a č o k za ložený na 

4

https: //groups.google.com/a/chromium.Org/g/blink-dev/c/-2JIRNMWJ7s/m/yHe4tQNLCgAJ 
5

https://developers. google, com/web/fundamentals/performance/optimizing-content-

efficiency/client-hints 
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-100 

-200 

f requency bin 

—User fingerprint —Chrome on Android sample fingerprint 

Obr. 2.2: P r í k l a d vizual izácie audio s igná lu v p o r o v n a n í so s igná lom v Chrome pre A n d r o i d 

M o z i l l a / 5 . 0 (Windows N T 10.0; Win64 ; x64) App leWebKi t / 537 .36 ( K H T M L , 
like Gecko) Chrome/86.0.4240.198 Safari/537.36 

Obr . 2.3: P r í k l a d U A S 

rozdieloch vo vykresľovaní znakov. P r i tejto m e t ó d e sa postupne vykresľuje k a ž d ý znak 
u n i k ó d u r ô z n y m i font-family a zap isu jú sa rozmery výs l edného D O M elementu. Rozdie ly 
na s t áva jú pr i vykresľovaní n i ek to rých loká lnych znakov, či p r i iných verz iách fontu, tie is té 
fonty, m ô ž u byť trochu inak vykres lené na rôznych O S , a podobne. Použ íva teľ nevidí , že 
d o c h á d z a k s n í m a n i u od t l ačku , no n e v ý h o d o u je, že je tento proces časovo n á r o č n ý a môže 
t rvať aj niekoľko m i n ú t . Tento s p ô s o b využ i t i a fontov na s n í m a n i e o d t l a č k u je síce slabší , 
ako n i ek to ré priame techniky - teda fonty sú r o z p o z n á v a n é s p r a v d e p o d o b n o s ť o u m e n š o u 
ako 1, zoznam r o z p o z n a n ý c h fontov n e m u s í nutne odpovedať r e á l n e m u a p o č e t identif ikujú­
cich bitov je teda menš í , p r i čom celý proces t r v á omnoho dlhš ie . N o vďaka použ i t í nepriamej 
cesty je t iež ťažšie sa m u brán iť a je p r a v d e p o d o b n é , že bude fungovať aj v b u d ú c n o s t i . 

V p rax i sa ča s to kombinu jú rôzne p r í s t u p y font fingerprintingu na z ískanie čo najp­
resnejších výs ledkov a zá roveň sa vyhnúť o c h r a n á m , ak n i ek to ré techniky kvôli ochrane 
nefungujú. 

2.2.8 Pluginy 

Súčasťou informáci í , k t o r é m o ž n o z JavaScriptu m o m e n t á l n e jednoducho získať je aj zoznam 
pluginov - z á suvných modulov. Získavanie informáci í o pluginoch bolo súčasťou p r v ý c h tech­
ník s n í m a n i a o d t l a č k u p r e h l i a d a č u [30]. Najviac identif ikujúcich bitov poskytovali pluginy 
ako F lash a Silverlight, kedy veľké m n o ž s t v o verzií znamenalo lepšiu rozlíšiteľnosť. V ý h o d o u 
použ ívan ia zoznamu pluginov a informáci í o nich je veľmi j e d n o d u c h á p r í s tupnosť , nie je 
p o t r e b n é robiť ž i adnu a n a l ý z u , s tač í pomocou getteru získať zoznamy. 

O d konca podpory F lashu už nie je reá lny dôvod poskytovať v p reh l i adač i informácie o 
pluginoch, preto n a p r í k l a d Firefox, aj ked tieto A P I podporuje, tak vracia p r á z d n e zoznamy. 
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2.2.9 Senzory 

M o d e r n é - n a j m ä p r e n o s n é zariadenia, ako smarf tóny, tablety, či notebooky, v sebe obsahu jú 
senzory dôleži té pre ich funkcionalitu. V pos ledných rokoch sa p r o s t r e d n í c t v o m nových 
J a v a S c r i p t o v ý c h A P I stali n i ek to ré senzory d o s t u p n é aj pre p reh l i adače . 

A k o v ý s k u m y [18, 24] ukáza l i , p r eh l i adače na mob i lných zariadeniach m a j ú väčšiu uni­
formitu s p ô s o b e n ú H W aj S W obmedzeniami, a je teda obt iažnejš ie identifikovať p reh l i adač 
podľa od t l a čku . Podľa [16] v roku 2018, 3695 z A l e x a top 100 000 s t r á n o k pristupovalo po­
mocou skriptov k A P I senzorov v mob i lných zariadeniach. V ý s k u m tiež zachy táva pokusy 
o s n í m a n i e od t l ačkov p r e h l i a d a č u na mob i lných zariadeniach, podobne ako na bežných 
s to lových P C . Podľa z í skaných d á t až 63% [16] skriptov, k t o r é pristupovali k senzorom vy­
konával i t iež ne j akú formu fingerprintingu (canvas, audio, canvasfont, webrtc, battery). Z 
toho sa d á usúdiť , že skripty sn íma júce o d t l a č k y p r e h l i a d a č u sa na mob i lných zariadeniach 
snaž ia kompenzovať vyšš iu homogénnosť v y u ž i t í m senzorov. 

Battery status API je m o ž n é použiť na zistenie stavu nabi t ia ba t é r i e , dobu nab í j an i a a 
vyb í j an ia a podobne. Tieto informácie po tom m o ž n o využiť v od t l ačku , n a p r í k l a d a n a l ý z o u 
rýchlos t i n a b í j a n i a / v y b í j a n i a [20]. Vývojář i sú si v e d o m í b e z p e č n o s t n ý c h rizík, p r i č o m pr ínos 
pre web je l imitovaný, preto je toto A P I m o m e n t á l n e označené ako z a s t a r a n é a n e o d p o r ú č a 
sa používať , no s tá le ho n i ek to ré p reh l i adače p o d p o r u j ú . 

Rozhranie pre senzory - Sensor API - v sebe z a h ŕ ň a niekoľko senzorov, k o n k r é t n e : ak-
celerometer, senzor okol i tého svetla, gyroskop, senzor l ineá rneho zrýchlenia , megnetometer 
a senzor or ien tác ie . Tieto rozhrania sa da jú využiť na zistenie ich dostupnosti, čo je jedno­
duchš í p r í s t u p s väčšou stabil i tou. Alebo tiež na vykonávan ie m e r a n í , k t o r é sa da jú použiť 
na vytvorenie o d t l a č k u - avšak , keďže ide o veľmi nes t ab i lné javy, je ich m o ž n o použiť iba 
na k r á t k o d o b ú identif ikáciu. 

J e d n á sa o nové rozhrania, čo je jeden z dôvodov , p rečo sa podpora tohto A P I medzi 
p r e h l i a d a č m i líši. N iek to ré senzory sú d o s t u p n é v e x p e r i m e n t á l n o m m ó d e , k t o r ý sa mus í 
používateľ zapnúť , iné sú d o s t u p n é po povolení od používa teľa . Firefox v nových verz iách 
nepodporuje Sensor A P I a vy tvo r i l si v l a s t n é rozhrania, d o s t u p n é iba pre Firefox. 

2.2.10 CSS 

Okrem toho, že sa da jú informácie získať z H T T P hlavičiek a JavaScriptu. Č l á n o k [35] 
ukazuje techniky, k t o r ý m i m o ž n o využiť C S S (Cascading Style Sheets) na z ískanie infor­
máci í , ako je n a p r í k l a d veľkosť okna, alebo p o d p o r o v a n é jayzky. Postup t a k é h o t o zisťovania 
informáci i funguje tak, že sa využi je pož i adavok na obsah zo serveru, ako m ô ž e m e vidieť vo 
výpise 2.1. V database.php sa potom spracuje a uloží si reťazec p o ž i a d a v k u a odpovie. 

1 p-[background-image : urlC'database.php? 

2 property=background-image") ; } 

Výpis 2.1: P r í k l a d C S S s dotazom 

Pomocou t a k é h o t o vzorca je v y t v o r e n ý c h mnoho pravidiel s p o ž i a d a v k a m i , n a p r í k l a d 
media-queries podľa rozmerov okna a server potom podľa reťazca p o ž i a d a v k y vie, k t o r é sa 
použi l i , a m ô ž e si tak vy tvá rať o d t l a č o k p r e h l i a d a č u . Zau j ímavé na tejto technike je, že aj 
ked nie je m o ž n é v š e t k y vlastnosti určiť ú p l n e presne, n a p r í k l a d pr i fontoch, funguje však 
aj keď je JavaScript ú p l n e v y p n u t ý . T ý m p á d o m je veľmi o b t i a ž n e sa prot i tomu brániť . 
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Kapitola 3 

Ochrana pred získavaním odtlačku 
prehliadača 

O d roku 2011 kedy vzn ik l i p rvé z n á m e browser F P n á s t r o j e sa snaž ia vývojář i aj ľudia 
vo v ý s k u m e prísť s o c h r a n n ý m i mechaniznami, k t o r é by zabrán i l i browser fingerprintingu. 
Tento p r o b l é m je omnoho zložitejší, ako by sa mohlo na p r v ý pohľad zdať . Blokovanie co­
okies t iež ča s to spôsobuje nefunkčnos t s t r á n o k , a to n a j m ä pr i p r ih lasovaní , avšak používateľ 
ich môže a s p o ň svojvoľne v y m a z a ť . Napro t i tomu je takmer n e m o ž n é blokovať v š e t k y data 
endpointy, k t o r é fingeprinting skripty využíva jú a zá roveň nespôsobiť nefunkčnos t väčšiny 
webových s t r á n o k . Ďa l š ím p r o b l é m o m je aj n e u s t á l a premenl ivosť p reh l i adačov , n a j m ä , čo 
sa t ý k a použ ívaných A P I , novšie verzie p reh l i adačov modif ikujú n i ek to r é A P I , alebo do­
konca p r idáva jú nové, čo dáva priestor fingerprinting skr ip tom využiť nové d á t a a to eš te 
p r e d t ý m , než m a j ú p r eh l i adače ne j akú ochranu. Veľké b e z p e č n o s t n é r iz iká sa n a c h á d z a j ú 
v pluginoch ako n a p r í k l a d F la sh [1], k t o r ý bo l v pos ledných rokoch na ú s t u p e a od konca 
decembra 2020 ho Adobe p r e s t á v a podporovať [4]. Koniec podpory bo l oh lásený už v roku 
2017 a vývojář i tak mal i dostatok času sa na zmeny pr iprav iť . N iek to ré p reh l i adače prestali 
s jeho podporou už skôr, ako bolo n u t n é , n a p r í k l a d Safari. 

Homogénny odtlačok 

J e d n ý m zo spôsobov , ako sa brán iť z achy t ávan iu o d t l a č k u p r e h l i a d a č a je snaha prehlia­
d a č maskovať tak, aby bo l jeho o d t l a č o k r o v n a k ý ako väčš ina iných. T ý m t o s p ô s o b o m pr i 
n á s l e d n o m sledovaní p r e h l i a d a č a nie je m o ž n é od seba rozlíšiť k o n k r é t n y c h používateľov. 
Tento p r í s u p je pomerne p r i a m o č i a r y a j e d n o d u c h ý , no pr i s k u t o č n o m použ i t í p r i n á š a nie­
koľko p rob l émov . H l a v n ý m p r o b l é m o m je is té obmedzenie používa teľa - n i ek to ré parametre 
p reh l i adača , ako veľkosť okna, d o s t u p n é logické j a d r á procesoru, musia byť pevne nadefino­
vané a n e m e n n é , aj ked m a j ú použ íva te l i a d o s t u p n é lepšie prostriedky. Tiež je väčš ina A P I 
b lokovaná , alebo v ý r a z n e up ravov an á , aby produkovali r o v n a k ý v ý s t u p . [30] Ď a l š í m prob­
l é m o m je rozsah d á t , z k t o r é h o fingerprinting skripty čerpa jú . A j napriek h o m o g é n n e m u 
o d t l a č k u je m o ž n é zistiť o používateľovi informácie . Je m o ž n é kombinovať fingerprintingu 
s template ú t o k m i [33]. Template ú t o k y na zák lade rôznych ú loh , ako je n a p r í k l a d D O M 
parsing, alebo sér ia m a t e m a t i c k ý c h operáci í , profilingu a nás ledne j a n a l ý z y d o k á ž u rozlíšiť 
rozdiely aj na zák lade h a r d v é r o v ý c h c h a r a k t e r i s t í k ako je n a p r í k l a d a r c h i t e k t ú r a procesoru, 
či i n š t r u k č n á sada m ô ž e viesť k b e z p e č n o s t n ý m m e d z e r á m , a je m o ž n é použiť z í skané d á t a 
aj na ident if ikáciu p reh l i adaču . 
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Jedinečný odtlačok 

O p a č n ý p r í s t u p je vy tvá rať dojem, že sa pr i každe j relácii p r eh l i adača , či návš t eve d o m é n y 
j e d n á o iný p r e h l i a d a č . Pre dosiahnutie tohto dojmu sú s n í m a n é úda j e u p r a v o v a n é s v y u ž i t í m 
p s e u d o n á h o d n o s t i . Co však p r i n á š a niekoľko p r o b l é m o v - p r i z a m i e ň a n í h o d n ô t za n á h o d n é 
(nap r ík l ad pomocou spoofing pluginov) m ô ž e dochádzať k nekonzistencii o d t l a č k u [30]. 
Modif ikácia h o d n ô t š u m o m m ô ž e byť pre j e d n o d u c h é fingerprinting skripty úč inná , p re tože 
aj m a l é odchý lky v e d ú k r ô z n y m o d t l a č k o m . N o sofistikovanejšie p r í s t u p y sa pr i d o s t a t o č n o m 
p o č t e m e r a n í a a n a l ý z o u m ô ž u a p r o x i m á c i o u priblížiť k r e á l n y m h o d n o t á m a ochrana s t r á c a 
zmysel [32]. Pre to je n u t n é zvoliť t a k ý p r í s t u p , kedy sa v čase m e r a n é hodnoty nemenia 
a ani p r i š ta t i s t icke j ana lýze nez í skame p ô v o d n é hodnoty. V posledom rade môže mať 
ovplyvňovanie n e g a t í v n y dopad na používa teľský záž i tok - n a p r í k l a d si predstavme n á h o d n é 
zmeny d imenz i í okna p reh l i adaču , väčš ina používateľov by si radše j zvol i la komfort okna na 
celú obrazovku oprot i benefitu zvýšeného s ú k r o m i a . Ďalš í p r o b l é m je t iež, že nie p r i v še tkých 
úda joch sa d á jednoducho k lamať a podvrhnut ich, väčšia časť H T T P hlavičky mus í ostať 
r o v n a k á a pr i p o d v r h n u t í user agent str ingu môže dôjsť k n e s p r á v n e m u zobrazeniu s t r ánky . 

M e d z i p r í k l ady exis tu júcich r iešení sa radia n a p r í k l a d PriVaricator[32], F P R a n d o m [29], 
B l i n k [27], či nová F P ochrana od Brave [14], bližšie p o p í s a n é v čas t i ach 3.1, 3.2 a 3.3. 

3.1 Existujúce riešenia 

T á t o sekcia obsahuje p r ík l ady m o m e n t á l n y c h konceptov vo v ý s k u m e ale aj v prakt ickom 
n a s a d e n í v m o d e r n ý c h p reh l i adačoch . V p o p u l á r n y c h p reh l i adačoch sú t a k é t o n á s t r o j e iba 
ojedinelé a v p r í p a d e ich zahrnut ia ich čas to m u s í používa teľ explicitne zapnúť . I tak však 
m o ž n o pozorovať trend z á u j m u o i m p l e m e n t á c i u nejakej formy ochrany pred s n í m a n í m 
o d t l a č k u p r e h l i a d a č a aj v bežných p r eh l i adačoch [19], čo m ô ž e naznačovať väčší záu jem 
používateľov o bezpečnosť . 

3.1.1 PriVaricator 

Hlavnou myš l ienkou tohto r iešenia je mechanizmus, k t o r ý podľa zvolenej ú rovne v n á š a 
p s e u d o n á h o d n é hodnoty do reá lnych , č ím v y t v á r a falošné výs tupy . Je m o ž n é nas tav iť po 
kolkých p r í s t u p o c h (ku k o n k r é t n y m A P I endpointom) p r e h l i a d a č začne „ k l a m a ť " a s akou 
p r a v d e p o d o b n o s ť o u bude k l amať . Tento p r í s t u p sa j av í ako efekt ívny z hľadiska p o č e t n o s t i 
s t r ánok , k t o r é použ íva jú skripty na s n í m a n i e o d t l a č k u p r e h l i a d a č u [20]. P r o b l é m však na­
s táva , ak skript nepouži je veľa p r í s t u p o v a p r e h l i a d a č nezačne k lamať , o d t l a č o k by mohol 
byť správny . Vývojář i t iež nebrali do ú v a h y testovanie p o č a s d lhš ieho intervalu a n á s l e d n ú 
š t a t i s t i ckú ana lýzu , na zák l ade veľkého m n o ž s t v a d á t by sa dalo d o p á t r a ť k r e á l n y m hod­
n o t á m . 

Po i m p l e m e n t a č n e j s t r á n k e bo l p reh l i adač , k t o r ý vzn iko l v r á m c i v ý s k u m u len veľmi 
malou modif ikáciou Ohromia - finálny patch m a l menej ako 1000 riadkov. Cieľom bolo vy­
tvoriť bezpečnejš í , no s tá le rých ly p reh l i adač . P r i t e s tovan í autori dosahovali veľmi p o d o b n é 
rýchlos t i n a č í t a v a n i a s t r á n o k ako or ig iná lny p reh l i adač , n i ek to ré funkcie bol i pomalš i e , no 
ľudsky ne rozozna t e ľným rozdielom. 

3.1.2 Blink 

Riešenie , k t o r é vzniklo v r á m c i v ý s k u m n e j skupiny okolo P . Laperdr ixa . J e d n á sa o de­
m o n š t r a č n é riešenie, k t o r é nie je k o m e r č n e d o s t u p n é a je za ložené na spá j an í rôznych au-
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t en t i ckých komponentov - p reh l i adače , O S , fonty, pluginy a iné na vytvorenie u n i k á t n e j 
inš tanc ie [27]. B l i n k použ íva v i r tua l i zác iu na spúšťan ie rôznych o p e r a č n ý c h sys t émov , na 
k to rých sa spúšťa jú s p o m í n a n é komponenty. M i e r a ochrany je vysoká , p r e tože sa j e d n á o 
rôzne reá lne komponenty, k t o r é sa pr i s p u s t e n í kombinu jú na v i r t u á l n o m stroji, spojenie 
od t lačkov p reh l i adačov medzi re lác iami je veľmi n e p r a v d e p o d o b n é . J e d n o t l i v é komponenty 
sú au t en t i cké a sú ich stovky, m ô ž u zaberať veľa ú ložného priestoru. Keďže t iež toto riešenie 
použ íva v i r tua l izác iu , je náročne jš ie na výkon a nie je v h o d n é pre menej v ý k o n n é zariade­
nia. D á sa povedať , že B l i n k je r o b u s t n é r iešenie, k t o r é kvôli zvýšenej anonymite vyžadu je 
viac zdrojov - n a j m ä u k l a d a c í priestor. 

3.1.3 FPRandom 

Laperdr ix et a l . [29] p r ezen tu jú v ý s k u m , k t o r ý z a k l a d á na v n á š a n í n á h o d n o s t i do h o d n ô t , 
k to ré sa použ íva jú na z ískavanie o d t l a č k u p r e h l i a d a č u . Pracoval i na ň o m ľudia, k t o r í pred­
t ý m vy tvor i l i B l i n k , teraz sa zamerali na „ l ightweight" p r eh l i adač , k t o r ý by používa teľa 
príliš neobmedzoval, no s tá le poskytoval ochranu prot i fingerprintingu. Teore t ické riešenie 
je i m p l e m e n t o v a n é ako u p r a v e n á verzia p r e h l i a d a č u Firefox. P r i Canvas A P I autori modi­
fikujú m e t ó d u ParseColor, k t o r á sa použ íva pr i z adávan í farieb, zmena spočíva v p r i d a n í 
n á h o d n é h o š u m u do každej farby, čo používa teľ nepostrehne, no pr i o d t l a č k u to spôsobí 
rozdiel. Modif ikujú t iež m e t ó d u SetFont, použ ívanú pr i v y b e r a n í p í s m a a to tak, že sa 
p í s m a v y b e r a j ú n á h o d n e z fontov p o s k y t n u t ý c h OS , a p r i pokuse o fallback font vyberie 
font rozdielny oproti minulej relácii . Takto je z a i s t ená u n i k á t n o s t Canvas od t lačkov , záleží 
v šak aj na p o č e t inš ta lovaných fontov a spôsobe z ískavania od t l ačku . 

AudioContex t A P I - modi fkác ia m e t ó d p racu júc ich s AudioBuffer , p r i dáva sa m a l ý 
šum, k t o r ý človek ne rozozná , no ovp lyvn í od t l ačok . Zoradzovanie JS objektov - modif ikácia 
sp rávan ia Sor tComparator lds , aby bo l s p ô s o b zoradzovania rozdielny medzi re lác iami -
pr i s p u s t e n í sa n á h o d n e urč í jeden zo spôsobov zoradzovania a použ íva sa do skončenia 
relácie. F P R a n d o m m ô ž e pracovať v dvoch m ó d o c h : R a n d o m mode - kedy bude výs ledný 
od t l ačok iný pr i k a ž d o m m e r a n í , a Session mode - o d t l a č o k bude r o v n a k ý pre jednu re láciu 
p reh l i adaču . 

P r i t e s tovan í autori dospeli k záveru , že oproti or iginálnej verzii Firefox n a s t á v a isté 
spomalenie, no použ íva teľ by si to nemal vš imnúť . Riešenie sa t iež ukáza lo ako efekt ívne, 
keďže vyprodukovalo k a ž d é meranie iné odt lačky, či sa v šak o d t l a č k y n e d a j ú neskôr na 
zák lade ana lýzy spojiť, je o t á z n e . V r á m c i p r á c e bo l u r o b e n ý aj pr ieskum medzi malou sku­
pinou používateľov, k t o r í bo l i t e s tovan í na rozpoznanie zmien v o b r á z k u canvasu, či zvuku , 
k to ré p r e h l i a d a č modifikoval š u m o m . Napriek veľmi m a l ý m z m e n á m bola časť t e s tovaných 
používateľov s c h o p n á rozlíšiť z m e n e n é a p ô v o d n é o b r á z k y a zvukové stopy. 

3.1.4 Tor browser 

Tor browser 1 je z n á m y snahou o a n o n y m i z á c i u používateľov. Tor p r e h l i a d a č smeruje komu­
nikác iu automaticky cez Tor sieť, č ím sk rýva I P adresu klienta a zvyšuje tak anonymitu. 

B o l to p r v ý p reh l i adač , k t o r ý implementoval ochranu pro t i z í skavaniu od t l ačkov a do­
dnes poskytuje jednu z naj lepš ích o c h r á n . Jeho ochrana sa z a k l a d á na p r inc ípe homogeni­
zácie - všetc i použ íva te l i a Tor browseru by mal i mať r o v n a k ý o d t l a č o k [23]. V praxi to tak 
však vždy nie je, n a p r í k l a d preto, že pr i z a p n u t í ochrany prot i browser F P sa Tor browser 
spúšťa v okne s roz l í šením lOOOxlOOOpx, ak ho používa teľ up rav í , tak riskuje u n i k á t n o s t 
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od t l ačku . A j ked sa p o d a r í udržať h o m o g é n n y o d t l a č o k p reh l i adaču , hroz í r iziko, že úda je 
o OS , či h a r d v é r , k r e h k ý o d t l a č o k na ruš i a . N a dosiahnutie h o m o g é n n e h o o d t l a č k u t iež Tor 
browser blokuje väčš inu JavaScript A P I , čiže s t r á n k y využ íva júce canvas, či W e b G L , alebo 
iné A P I b u d ú nefunkčné alebo b u d ú fungovať obmedzene. Tak t iež poskytuje ochranu prot i 
font fingerprintingu pomocou font-whitelistu, k t o r ý limituje fonty použ ívané v p reh l i adač i . 

3.1.5 NoScript 

N o S c r i p t 2 je j e d n o d u c h é rozší renie d o s t u p n é na väčšine m o d e r n ý c h p reh l i adačov (a zabudo­
vané v Tor browseri), b lokujúce spúšťan ie JS skriptov. J e d n á sa o veľmi efekt ívnu ochranu 
voči s n í m a n i u o d t l a č k u p reh l i adača , bez JavaScriptu z o s t a n ú priamo d o s t u p n é len infor­
mác ie z H T T P . Keďže však skoro k a ž d á webová s t r á n k a použ íva JavaScript, je ich bežné 
prehliadanie takmer n e m o ž n é . NoScr ipt preto funguje na b á z e white-l istu - na d o m é n a c h , 
k t o r ý m použ íva teľ dôveruje , explicitne zapne JavaScript, alebo k o n k r é t n e skripty. Toto môže 
byť niekedy ob t i ažne , ak p r e d p o k l a d á m e , že používa teľ neanalyzuje v š e t k y skripty na všet­
kých s t r á n k a c h . Z t ý c h t o dôvodov je toto rozší renie p o p u l á r n e skôr medzi n a d š e n c a m i pre 
súk romie a bezpečnosť . 

3.1.6 Firefox 

Firefox od verzie 72 obsahuje n o v ú ochranu súk romia , ktorej súčasťou je aj ochrana pred 
s n í m a n í m o d t l a č k u p r e h l i a d a č u [19]. V spo lup rác i so spoločnosťou Disconnect 3 , k t o r á vy­
t v á r a produkty na ochranu s ú k r o m i a . Ochrana prot i sn ían iu o d t l a č k u vo Firefoxe je od l i šná , 
ako predoš lé s p o m í n a n é p r í s tupy . Namiesto blokovania či upravovania A P I volaní , k t o r é sú 
použ ívané na z ískavanie o d t l a č k u , sú b lokované p o ž i a d a v k y na servery t r e t í ch s t r á n , k to ré 
vykonáva jú cross-domain fingerprinting. D o m é n y vykonáva júce sledovanie na zák lade od­
t l a č k u (a iné škodl ivé d o m é n y ) sú u k l a d a n é do zoznamu, k t o r é h o udrž iavan ie zas t rešuje 
Disconnect 1 . P r i d á v a n i e d o m é n do zoznamu je p o s u d z o v a n é na podľa m e r a n í , k t o r é sú vy­
konávané na zák l ade p redoš lých v ý s k u m o v [16, 20]. D o m é n y v y b r a n é na zák lade m e r a n í 
sú ďalej verejne v y h o d n o c o v a n é v r á m c i Disconnectu. T a k ý t o p r í s t u p nijak neobmedzuje 
používateľa , ale hroz í š a n c a sledovania pomocou od t l ačkov v časovom o b d o b í d o k ý m je 
s ledujúca d o m é n a r o z p o z n a n á a p r i d a n á do blocklis tu. 

Okrem toho bolo v r á m c i Tor uplift programu' ' do Firefoxu p r i d a n é m n o ž s t v o funkci­
onality na ochranu s ú k r o m i a z Tor browseru. Vďaka tomu Firefox obsahuje aj ochranu 
prot i s n í m a n i u od t l ačku , p o d o b n ú ako bola s p o m í n a n á v čas t i 3.1.4. T ú t o funkcionalitu 
m o ž n o zapnúť pomocou konfiguračnej s t r á n k y about:config, kde je p o t r e b n é zapnúť para­
meter privacy.resistFingerprinting, alebo aj iné špecifické parametre, p r ík l ad obrazovky s 
t ý m i t o nastaveniami m o ž n o vidieť na o b r á z k u 3.1. 

2

https://noscript.net/  
3

https://disconnect.me/ 
4 v https: //github.com/disconnectme/disconnect-tracking-protection/blob/master/ 

descriptions.md 
5

https: //wiki.mozilla.org/Security/Tor_Uplif t 
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resistFingerprinting 

privacy.resistFingerprinting true 

privacy.resistFingerprinting. 
autoDeclineNoUserlnputCanvasPrompts 

true 

privacy.resistFingerprinting.jsmlog level Warn 

privacy.resistFingerprinting. 
randomDataOnCanvasE>ctract 

true 

privacy.resistFingerprinting. 
reduceTimerPrecision.jitter 

true 

privacy.resistFingerprinting. 
red uceTimerPrecision.microseconds 

1000 

privacy.resistFingerprinting.target_video_res 480 • 

services.sync.prefs.sync.privacy. 
resistFingerprinting 

true 

Obr . 3.1: Výs t r i žok obrazovky s t r á n k y about:config vo Firefoxe 

3.2 Javascript Restrictor 

J S R (Javascript Restrictor) je rozší renie pre in t e rne tové p reh l i adače , k t o r é h o úče lom je zvý­
šenie ú r o v n e s ú k r o m i a a b e z p e č n o s t i p r i použ ívan í bežných p reh l i adačov (chromium based, 
opera, firefox). Toto rozší renie vzniklo ako d ip lomová p r á c a p á n a Č e r v i n k u [38] pod n á z v o m 
JavaScript Restricter, p ô v o d n e bolo rozší renie u r č e n é iba pre p r e h l i a d a č M o z i l l a Firefox a 
poskytovalo iba m a l ú funkcionalitu. Odvtedy preš lo ú p r a v o u a rozš í ren ím funkcionality v 
prác i [36], k t o r á pr idala aj p rvky ochrany prot i s n í m a n i u o d t l a č k u p r e h l i a d a č u a rozšírenie 
sa transformovalo na JavaScript Restrictor. 

H l a v n ý m z a m e r a n í m tohto rozš í renia je ochrana prot i zneuž ívan iu medzier vo webovom 
preh l i adač i na sledovanie, či zbieranie s ú k r o m n ý c h úda jov používateľov. D o tohto samoz­
rejme s p a d á aj ochrana prot i s n í m a n i u o d t l a č k u p reh l i adaču , pomocou ktorej je m o ž n é 
sledovať p r e h l i a d a č nap r i eč d o m é n a m i . 

Zároveň sa J S R snaž í o zachovanie funkčnost i s t r á n o k . Napriek z a b r á n e n i u nechceného 
sledovania, či ochrane pred ú n i k m i d á t by nemalo rozší renie obmedzovať funkcionali tu webu. 

JavaScript Restr ictor p o n ú k a š ty r i ú rovne ochrany, čo sa t ý k a ochrany pred s n í m a n í m 
od t l ačku , sú dôleži té nas ledu júce opatrenia: 
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Level O 

Level 2 

v š e t k y p rvky ochrany sú v y p n u t é 
zníženie presnosti času na stotiny sekundy 
zníženie presnosti performance.now na desiatky 

Level 1 zníženie presnosti geolocation A P I na stovky metrov 
n a h r á d z a j ú sa H W informácie v navigator A P I 
blokuje sa battery status A P I 
ochrana prot i canvas F P 
zníženie presnosti času na desatiny sekundy 
zníženie presnosti performance.now na stovky 
zníženie presnosti geolocation na kilometre 

blokuje sa geolocation A P I 
Level 3 zníženie presnosti času na sekundy a pridanie n á h o d n o s t i 

zníženie presnosti performance.now na t is ícky 

Canvas p r i zapnutej ochrane sú endpointy canvas.toDataURL(), canvas.toBlob() a Can-
vasRenderingContext2D.getImageData() z aoba l ené a modif ikované tak, aby vracal i p r á z d n y 
biely obrázok . Toto r iešenie ch rán i pred canvas based font fingerprintingom a n i e k t o r ý m i 
inými špecifickými formami canvas fingerprintingu, no pr i p o p u l á r n y c h F P skriptoch sa 
môže ukázať ako neefekt ívne . P r i pokuse o z ískanie hodnoty z canvas elementu to t i ž po­
skytne vždy r o v n a k ú hodnotu a vzhľadom na m a l ý okruh používateľov J S R by mohlo ísť o 
identif ikujúci ú d a j . 

Navigátor Endpointy navigátor.deviceMemory a navigátor.hardwareConcurrency m ô ž u 
odhaľovať ha rdvé rové detaily, preto sa zaobaľujú . navigátor. deviceMemory sa modifikuje 
tak, aby vždy vracalo hodnotu 4, navigátor.hardwareConcurrency hodnotu 2. Obe tieto 
hodnoty sú to t iž čas to použ ívané . Obaľuje sa t iež m e t ó d a navigátor. enumerateDevices, k t o r á 
vracia media zariadenia (kamery, mikrofóny reproduktory), na zvýšenie anonymity je teda 
po modif ikáci i v r a c a n ý p r á z d n y zoznam. 

Battery status API je rozhranie na sledovanie stavu ba té r i e , p r i zapnutej ochrane sa 
toto rozhranie blokuje, keďže sa d á použiť na vytvorenie k r á t k o d o b é h o o d t l a č k u prehlia-
daču . 

Geolocation Toto rozhranie m o ž n o použiť na z ískanie presnej polohy zariadenia, ak pou­
žívateľ povolí zdieľanie polohy. Kvôli potvrdeniu sa n e d á b e ž n e použiť p r i s n í m a n í o d t l a č k u , 
no v p r í p a d e potvrdenia ak ho chce používa teľ používať J S R limituje presnosť , alebo ho pr i 
najvyššej ochrane vypne. 

Rež im ochrany sa aplikuje na k o n k r é t n u d o m é n u , pre k t o r ú ho používa teľ na s t av í . P r i 
na s t aven í na vybranej ú r o v n e sa d o m é n a z a p a m ä t á a ú roveň sa uloží pre b u d ú c e n á v š t e v y -
jednoducho tak m o ž n o znížiť ochranu pre z n á m e a d ô v e r y h o d n é s t r ánky . Pre v š e t k y domény , 
pre k t o r é použ íva teľ inú ú roveň nenastavil sa aplikuje východz ia ú roveň , k t o r á je na z a č i a t k u 
2 a používa teľ j u m ô ž e t ak t i e ž zmeniť . 

Pomocou zníženia presnosti časovačov a pridanie p s e u d o n á h o d n o s t i J S R poskytuje ochranu 
prot i č a sovaným ú t o k o m [37]. Časované ú t o k y fungujú na p r inc ípe merania časových úse­
kov medzi vopred u r č e n ý m i špecifickými ú l o h a m i , ako je spracovanie videa, ukladanie a 
nač í t avan ie cache d á t a podobne. Vďaka p r e s n é m u meraniu je m o ž n é o d h a d n ú ť špecifikácie 
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preh l i adač i ! alebo s y s t é m u , k t o r ý je p o d r o b e n ý meraniu a toto ďalej použiť p r i identifikácii . 
JavaScript Restr ictor teda z n e p r e s n e n í m časovačov p r e d c h á d z a p o d o b n ý m meraniam. 

V svojej p rác i , k t o r á priniesla väčš inu m o m e n t á l n e j funkcionality [36] p á n T i m k o po­
pisuje, ako ú č i n n á je i m p l e m e n t o v a n á ochrana a ako pôsob í prot i n á s t r o j o m na sn íman ie 
od t lačkov . N a konci p r á c e sú z h r n u t é z í skané d á t a v grafoch. Z m e r a n í vyplýva , že podvrho-
v a n í m canvasu, W e b G L parametrov, o p e r a č n é h o s y s t é m u a podobne d o c h á d z a k zvýšen iu 
podobnosti t ý c h t o parametrov voči o s t a t n ý m m e r a n ý m s k u p i n á m . Celková účinnosť je však 
d i sku t ab i lná , keďže o s t a t n é parametre spadali do veľmi m á l o p o d o b n ý c h množ ín . 

Okrem t ý c h t o o p a t r e n í rozší renie z a h ŕ ň a aj Network Boundary Shield ( N B S ) , k t o r ý 
zapúzd ru j e WebRequest A P I a zachy táva vše tky o d c h á d z a j ú c e p o ž i a d a v k y a z a b r a ň u j e tak 
s t r á n k a m , aby používal i p r e h l i a d a č ako proxy server medzi loká lnou sieťou a internetom. 
N B S je z a p n u t ý vo vše tkých ú rovn iach ochrany a je m o ž n é ho vypnúť samostatne. 

3.2.1 Fungovanie rozšírenia JSR 

JavaScript Restr ictor funguje v skratke tak, že sa po z a p n u t í p r eh l i adaču , či rozš í renia na 
zák lade definícii obaľovacích š t r u k t ú r vygeneruje obaľovací kód, k t o r ý sa drž í v premennej 
v skripte na pozad í . P o navš t íven í s t r á n k y sa vygene rovaný kód vloží na zač ia tok a n a h r a d í 
tak n i ek to ré m e t ó d y , či vlastnosti obaľovacími. 

Nižšie m ô ž e m e vidieť p r ík l ad obaľovacej š t r u k t ú r y , k t o r á sa použ íva na vytvorenie oba­
ľovacieho k ó d u a potom sa p r idáva do zoznamu wrapperov. Z tohto zoznamu sa neskôr 
generuje obaľovací kód. 

1 
2 
3 
4 
5 
6 
7 
8 
9 

10 
11 
12 
13 
14 
15 
16 
17 
18 

parent_object: "Performance.prototype", 

parent_object_property: "now", 

wrapped_objects: [ 

{ 
original_name: "Performance.prototype.now", 

wrapped_name: "origNow", 

} 
] , 
helping_code: rounding_func + noise_func + ' 

let precision = args[0]; 

let doNoise = args[1];', 

wrapping_function_args: "", 

wrapping_function_body: ' 

var originalPerfValue = origNow.call(window.performance); 

var limit_precision = doNoise ? noise_func : rounding_func; 

return limit_precision(originalPerfValue, precision)', 

} 

Výpis 3.1: P r í k l a d obaľovacieho k ó d u v J S R 

N a výp i se 3.1 m ô ž e m e vidieť p r ík l ad obaľovacieho kódu , k o n k r é t n e ide o obalenie me­
t ó d y Performance.now. Obaľovacia š t r u k t ú r a m á formu J S O N u , p r i čom na z a č i a t k u sú 
n a s t a v e n é objekty, k t o r é sa b u d ú obaľovať, na r iadku 7 je n a s t a v e n é meno pôvodne j me­
tódy , pomocou k t o r é h o j u m ô ž e m e volať v tele novej funkcie. Riadok 10 obsahuje p o m o c n ý 
kód, do k t o r é h o sa vk l ada jú vopred p r ip r avené funkcie, k t o r é budeme používať a sú uložené 
v podobe premennej, alebo je m o ž n é vo forme v iac r i adkového reťazca nové funkcie nade­
finovať. Najdôleži te jš í je riadok 14, na k torom je v podobe reťazca definované telo novej 
funkcie, ako v id íme ďalej najprv sa uloží hodnota v r á t e n á p ô v o d n o u funkciou a t á sa ďalej 
upravuje a nakoniec je v r á t e n á . 
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3.3 Brave 

P r e h l i a d a č Brave vzn iko l v roku 2016, po tom ako Brendan E i c h opust i l spoločnosť M o z i l l a 
a založil Brave software. P r v á s t a b i l n á verzia vyš la v roku 2019, kedy bo l m e s a č n ý poče t 
používateľov 8.7 mi l ióna [10], p o č e t používateľov sa však len ťažko monitoruje nezávis lými 
ú č a s t n í k m i , keďže sa v H T T P komunikác i i prezentuje rovnako ako C h r o m é . Podľa testov 
robených spoločnosťou Brave p r i v y d a n í stabilnej verzie bo l Brave p r i nač í t avan í s t r á n o k 
n iekoľkonásobne rýchlejší ako p r e h l i a d a č C h r o m é , p r i č o m využíva l zna teľne menej p a m ä t e 
[10]. Re levan tnosť t a k é h o t o testovania m o ž n o samozrejme spochybniť , keďže nebolo nezá­
vislé, testy prebiehali na s t r á n k a c h novín a p rav id l á merania určoval i zamestnanci z Brave 
software. Brave je m o m e n t á l n e d o s t u p n ý na p l a t fo rmách A n d r o i d , Windows, macOS, L i n u x 
a i O S . 

Tento p r e h l i a d a č je zau j ímavý aj vďaka biznis modelu za loženom na B A T ( b a s i c atten-
t ion token)[34]. Pop la tky v B A T , k t o r é by odmeňova l i požívateľov a spoločnosť by mal i v 
Brave n a h r a d i ť klas ický r e k l a m n ý model . Tiež by t a k ý t o r e k l a m n ý s y s t é m nemal obsahovať 
sledovače a posky tovať informácie o používateľoch. O k r e m toho tento p r e h l i a d a č z a h ŕ ň a 
úzku in tegrác iu nás t ro jov a peňažen iek pre kryptomeny. 

Brave je t iež z n á m y z a m e r a n í m na sú k ro mie svojich používateľov. Už od p r v ý c h verzií 
bolo jednou z h lavných funkcií blokovanie r e k l á m a sledovačov. Obsahuje t iež možnosť p r i 
anonymnom rež ime používať sieť Tor, k t o r á by mala posky tovať eš te väčšiu anonymitu, 
hlavne čo sa t ý k a komun ikác i e na sieti. 

P r e h l i a d a č Brave je p o s t a v e n ý podobne ako iné p reh l i adače , n a p r í k l a d Opera, na zák lade 
C h r o m i u m ' . Zdieľa teda C h r o m i u m z á p l a t y a vylepšenia , čo je d o b r é pr i rýchlej oprave chýb , 
ako to býva p r i open-source C h r o m i u zvykom. Je však t iež pravda, že p řenos i t e lnos t nie je 
úp lná , a to kvôli z m e n á m , k t o r é nastali p o č a s vývoja , existuje aj p o d r o b n ý zoznam zmien, 
k t o r ý m i sa Brave od C h r o m i a f u n d a m e n t á l n e od l i šu j e 8 , a k t o r é v Brave nie sú p o d p o r o v a n é . 

3.3.1 Brave ochrana pred snímaním odtlačku 

A k o bolo u v e d e n é v [10] p r e h l i a d a č Brave vzn iko l za úče lom ochrany s ú k r o m i a používateľov. 
Preto už v prvej stabilnej verzii p o n ú k a l i s tú ochranu pred s n í m a n í m o d t l a č k u p reh l i adača , 
n iek to ré A P I bol i po z a p n u t í ochrany blokované, č ím sa zúžil o d t l a č o k a bolo tak náročnejš ie 
p r eh l i adač rozoznať v p o b o d n ý c h m n o ž i n á c h , ako bolo s p o m e n u t é v [30]. Účinnosť tohto 
r iešenia bola iba č ias točná , keďže o d t l a č k y mohl i byť s tá le d o s t a t o č n e identif ikujúce, na 
zák lade iných v l a s tnos t í . Na jväčš ím p r o b l é m o m bolo obmedzenie funkcionality s t r á n o k p r i 
z a p n u t í najvyššej ochrany. 

Z d ô v o d u nepos taču júce j ochrany, n a r a s t a j ú c i poče t s t r á n o k , k t o r é vykonával i finger-
print ing a v snahe ochranu zvýšiť, začal i Brave vývojář i pracovať na efektívnejších opat­
reniach [9, 12, 13]. Výs ledkom je s y s t é m n a z v a n ý Farbl ing, k t o r ý v n á š a do od t l ačkov ná­
hodnosť , č ím znemožňu je sledovanie p r e h l i a d a č a nap r i eč s t r á n k a m i a re lác iami . Farbl ing 
v y c h á d z a z p redoš lých p r á c , n a j m ä Laperdr ix et a l . [29] a Nikiforakis et a l . [32]. P r í s t u p 
ochrany sa v Brave zmeni l z blokovania A P I na zvyšovanie entropie v od t l ačkoch . Brave 
autori t iež a r g u m e n t u j ú t ý m , m n o ž s t v o zdrojov informáci í , k t o r é sa da jú použiť na zber od­
t lačkov je príl iš rozsiahly a s tá le sa rozširuje , nie je teda reá lne s tá le udržovať konz i s t en tný 
od t l ačok medzi v š e t k ý m i p r e h l i a d a č m i a zároveň neohroziť - či priamo vedome nepoškod i t 

6

https: //brave.com/ 
7

https: //www.chromium.org/ 
8

https: //github.com/brave/brave-browser/wiki/Deviations-f rom-Chromium- (features-we-

disable-or-remove) 
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používateľský záž i tok . P r i každe j relácii a e T L D + l [ 2 6 ] sú v y t v á r a n é seedy, na zák l ade kto­
rých sú generované hodnoty, k t o r é sa v podobe š u m u p r ipoč í t ava jú k r e á l n y m d á t a m [14]. 
T ý m t o je docie lené , že o d t l a č k y na k o n k r é t n y c h s t r á n k a c h sú n a v z á j o m j ed inečné a jedi­
nečné sú aj o d t l a č k y medzi rozdielnymi re lác iami . Brave p o n ú k a t r i ú r o v n e ochrany prot i 
s n í m a n i u od t l ačku . 

O f f - Toto nastavenie sa o d p o r ú č a používať p r i d ô v e r y h o d n ý c h s t r á n k a c h , p re tože 
ochrana je v y p n u t á , no t iež nehroz í ž i adne riziko obmedzenia funkčnost i s t r ánky . 

Balanced - Východz ie nastavenie, na zák l ade seedov sa vygeneru jú hodnoty, k t o r ý m i sa 
u p r a v u j ú v ý s t u p n é hodnoty, n a p r í k l a d p r i Canvas A P I to z n a m e n á , že sa mierne pozmenia 
hodnoty farieb — čo používa teľ väčš inou ani nezis t í , no vznikne tak u n i k á t n y od t l ačok . P r i 
tejto ú rovn i sú s t r á n k y s t ab i lné a r iziko znefunkčnenia je ma lé . 

Maximum - Podobne ako pr i balanced ú rovn i sú generované n á h o d n é hodnoty, no 
reá lne hodnoty sa vôbec nepouž i jú , vďaka č o m u je omnoho ťažšie rozlíšiť p r e h l i a d a č medzi 
re lác iami . N a h r á d z a n i e reá lnych h o d n ô t n á h o d n ý m i však m ô ž e spôsobiť , že s t r á n k y n e b u d ú 
s p r á v n e pracovať . P o z n á m k a : v čase vypracovania tejto p r á c e nefungovali v še tky funkcie 
ochrany tak ako bolo p o p í s a n é / p l á n o v a n é - n a p r í k l a d bola p o u ž i t á r o v n a k á forma ochrany 
pre Balanced aj pre M a x i m u m úrovne . 

3.3.2 Účinnosť 

Z t eo re t i ckého hľadiska je ochrana prot i v y t v á r a n i u o d t l a č k u p r e h l i a d a č a v Brave nedoko­
na l á a neposkytuje ú p l n ú ochranu. P r i i m p l e m e n t o v a n í sp r ávnych sledovacích ná s t ro jov by 
bol i použ íva te l i a pravdepodobne ohrozen í . P r o b l é m o m je rozsah A P I , na k t o r é sa Farbl ing 
používa , ak by sa ú t o č n í k rozhodol ignorovať tieto A P I tak by bolo m o ž n é p reh l i adače sledo­
vať aj nap r i eč re lác iami . Tak t iež je m o ž n é zistiť, že sa ne j aká forma r a n d o m i z á c i e použ íva a 
na zák lade toho o d t l a č o k odlíšiť od bežných od t l ačkov a použiť iné techniky fingerprintingu. 
V r e á l n o m svete však Brave p o n ú k a jednu z naj lepš ích o c h r á n pred z í skavan ím o d t l a č k u 
p r e h l i a d a č a v m o m e n t á l n e d o s t u p n ý c h p reh l i adačoch . Na jpopu lá rne j š i e fingerprinting ná­
stroje to t iž použ íva jú n a j m ä A P I , k t o r é sa vývojář i Farbl ingom rozhodli pokryť . Ochrana 
pr i s k u t o č n o m použ ívan í je vďaka tomu vysoká a používa teľský záž i tok nie je znehodnoco­
vaný zn íženou funkcionalitou webových s t r á n o k . Je v h o d n é t iež p o z n a m e n a ť , že Farbl ing je 
s tá le vo vývoj i a m o ž n o teda očakávať , že sa paleta A P I rozšíri a ochrana sa tak eš te zvýši . 
V čase p í san ia p r á c e bol i n i ek to r é A P I rozp racované a iné n a p l á n o v a n é do b u d ú c n o s t i [14]. 

3.3.3 Konkrétne API 

Stav vývoja m o m e n t á l n e j ochrany pred z í skavan ím o d t l a č k u je m o ž n é sledovať na Gi thub 
projekte 9 . Väčš ina A P I , k t o r é bol i v r á m c i projektu n a p l á n o v a n é je už aj i m p l e m e n t o v a n á , 
zbytok sa zrejme presunie do verzie och rany 1 0 . T á t o časť ďalej popisuje r iešenia k o n k r é t n y c h 
A P I . 

Canvas 

P r i ú rovn iach ochrany balanced a maximum sa aplikuje funkcia Per turbPixels . T á t o fun­
kcia aplikuje filter, k t o r ý z m e n í n i ek to ré m á l o v ý z n a m n é bi ty pre p s e u d o n á h o d n e v y b r a n é 
pixely na zák l ade seedov, k t o r é sú z í skané z kľúčov relácie a domény . Farbl ing funkcia je 

9

https: //github.com/brave/brave-browser/issues/8787 
1 0

https: //github.com/brave/brave-browser/issues/11770 
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ap l ikovaná na A P I endpointy CanvasRendering2dContext.getImageData, H T M L C a n v a s E -
l emen t . toDa taURL, H T M L C a n v a s E l e m e n t . t o B l o b , OffscreenCanvas.convertToBlob. A j po 
o tes tovan í funguje t á t o ochrana veľmi dobre a nie je voľným okom rozoznateľné , aké kon­
k r é t n e pixely bol i zmenené . 

Web Audio 

P r i balanced ú rovn i sa na zvukové d á t a aplikuje filter, k t o r ý na zák l ade seedu, k t o r ý je 
získaný z d o m é n o v é h o a re lačného kľúčca, n á h o d n e u p r a v í hlasi tosť audio s igná lu na ná­
h o d n ý c h miestach o m a l é hodnoty (menej, ako l%) P r i maximum ú rovn i sa vygeneruje na 
zák lade seedu, k t o r ý je znovu z ískaný rovnako, biely š u m o malej a m p l i t ú d e , k t o r ý n e m á nič 
spo ločné s p ô v o d n ý m streamom. T ý m p á d o m je pr i balanced ú rovn i o d t l a č o k un iká tny , 
no m á veľmi veľký súvis s p ô v o d n ý m , k d e ž t o pr i ú rovn i maximum je o d t l a č o k ú p l n e jedi­
nečný, apl ikácie využíva júce tieto audio funkcie však n e b u d ú s p r á v n e fungovať. 
F i l t e r je podľa ú r o v n e ap l ikovaný pr i A P I endpointoch: 

AnalyserNode. getByteTimeDomainData 
AnalyserNode. getFloatTimeDomainData 
AnalyserNode. getByteFrequencyData 
AnalyserNode. getFloatFrequencyData 
AudioBuffer.getChannelData 
AudioBuffer.copyFromChannel 

enumerateDevices 
Táto časť je stále vo vývoji a pravdepodobne sa zmení. P r i úrovniach ochrany balanced a maxi­
mum sa na základe seedu náhodne usporiada poradie vrátených zariadení. Používa sa na endpointe 
MediaDevices.enumerateDevices. 

WebGL 

Pr i úrovni ochrany maximum sa modifkujú vracané hodnoty na A P I endpointoch na minimálne -
endpointy vracajú prázdne objekty, nulu a podobne, podľa typu. Ďalej sa na m a x i m á l n e j úrovni 
nahrádza pri metóde WebGLRenderingContext.getParameter a argumentoch unmaskedVendor a 
unmaskedRenderer vracaná hodnota náhodne vygenerovaným reťazcom. Ostatné zahrnuté endpo­
inty: 

WebGLRenderin§ ̂ Context.; getFramebufferAttachmentParameter 
WebGLRenderin§ ̂ Context.; getActiveAttrib 
WebGLRenderin§ ̂ Context.; getActiveUniform 
WebGLRenderin§ ̂ Context.; getAttribLocation 
WebGLRenderin§ ̂ Context.; getBuffer Parameter 
WebGLRenderin§ ̂ Context.; getExtension 
WebGLRenderin§ ̂ Context.; getFrameBufferAttachmentParameter 
WebGLRenderin§ ̂ Context.; getProgramParameter 
WebGLRenderinf ^Context.; getRenderBufferParameter 
WebGLRenderin§ ̂ Context.; getShaderParameter 
WebGLRenderin§ ̂ Context.; getShaderPrecisionFormat 
WebGLRenderin§ ̂ Context.; getTexParameter 
WebGLRenderin§ ̂ Context.; getUniformLocation 
WebGLRenderin§ ̂ Context.; getVertexAttribOffset 
WebGLRenderingContext. readPixels 
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WebGL 2 
Plat í rovnaká ochrana, ako pri WebGL, ale sú zahrnuté ďalšie endpointy. P r i WebGLRenderingCon-
text.getParameter sa okrem toho upravujú návratové hodnoty pri nasledujúcich argumentoch. Keďže 
sa má pri týchto argumentoch metóda getParameter návratový typ Glint, sú pri úrovni balanced 
číselné hodnoty pozměňované o 1 s istou pravdepodobnosťou. 

G L _MAX_ _ V E R T E X _ U N I F O R M _ C O M P O N E N T S 
G L _MAX_ _ V E R T E X _ U N I F O R M _ B L O C K S 
G L _MAX_ _ V E R T E X _ O U T P U T _ C O M P O N E N T S 
G L _MAX_ V A R Y I N G _ C O M P O N E N T S 
G L M A X _ _ T R A N S F O R M _ F E E D B A C K _ I N T E R L E A V E D _ C O M P O N E N T S 
G L M A X _ _ F R A G M E N T _ U N I F O R M _ C O M P O N E N T S 
G L _MAX_ _ F R A G M E N T _ U N I F O R M _ B L O C K S 
G L _ _MAX_ _ F R A G M E N T _ I N P U T _ C O M P O N E N T S 
G L _MAX_ _ U N I F O R M B U F F E R _ B I N D I N G S 
G L _MAX_ _ C O M B I N E D _ U N I F O R M _ B L O C K S 
G L _MAX_ _ C O M B I N E D _ V E R T E X _ U N I F O R M _ C O M P O N E N T S 
G L _MAX_ _ C O M B I N E D _ F R A G M E N T _ U N I F O R M _ C O M P O N E N T S 

Na úrovni maximum sú hodnoty pri týchto argumentoch tak isto upravované, ak ich nezahŕňa 
zoznam nižšie. Ďalej sú na úrovni maximum modifkované návratové hodnoty pri nasledujúcich 
argumentoch, a to tak, že sa vracajú spodné hodnoty, teda null, 0 a podobne. Je pravdepodobné, 
že t á to úroveň spôsobí nefunkčnost väčšiny WebGL aplikácií. 

G L S H A D I N G _ L A N G U A G E _ V E R S I O N 
G L _ _VERSION 
G L _ C O P Y _ R E A D _ B U F F E R _ B I N D I N G 
G L _ C O P Y _ W R I T E _ B U F F E R _ B I N D I N G 
G L _ D R A W _ F R A M E B U F F E R _ B I N D I N G 
G L _ _ M A X _ V E R T E X _ U N I F O R M _ C O M P O N E N T S 
G L M A X _ V E R T E X _ U N I F O R M _ B L O C K S 
G L _ M A X _ V E R T E X _ O U T P U T _ C O M P O N E N T S 
G L M A X _ V A R Y I N G _ C O M P O N E N T S 
G L _ M A X _ T R A N S F O R M _ F E E D B A C K _ I N T E R L E A V E D _ C O M P O N E N T S 
G L _ M A X _ F R A G M E N T _ U N I F O R M _ C O M P O N E N T S 
G L M A X U X I F O R M B L O C K S 
G L _ M A X _ F R A G M E N T _ I N P U T _ C O M P O N E N T S 
G L _ M A X _ U N I F O R M _ B U F F E R _ B I N D I N G S 
G L _ M A X _ C O M B I N E D _ U N I F O R M _ B L O C K S 
G L _ M A X _ C O M B I N E D _ V E R T E X _ U N I F O R M _ C O M P O N E N T S 
G L _ M A X _ C O M B I N E D _ F R A G M E N T _ U N I F O R M _ C O M P O N E N T S 

User Agent 
P r i úrovni ochrany balanced sa pri desktop verzii vracia upravená hodnota verzie operačného sys­
tému. P r i úrovni maximum sa na všetkých platformách vracia východzie Chromé zariadenie a na 
konci user agent string sa pridá na základe seedu niekoľko prázdnych znakov, endpoint: Navigato-
r lD . user Agent 
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Plugins 
Pr i úrovni balanced sa na základe seedu niektoré slová z nainštalovaných pluginy, ktoré by boli 
inak vrátené náhodne obmenia slovami z dopredu určeného poľa slov, pridajú sa dva náhodne vy­
generované pluginy a poradie vracania pluginov je tiež náhodné. 

Pr i úrovni maximum sa vrátia dva náhodne vytvorené pluginy na základe seedu a poradie je 
náhodné, endpointy: NavigatorPlugins.plugins, navigátor.plugins 

Poznámka: Je možné, že t á to ochrana sa čoskoro reimplementuje a bude vracať len prázdny 
zoznam pluginov. 

Hardware Concurrency 

Pr i úrovni balanced sa na základe seedu vráti celočíselná náhodná hodnota medzi 2 a skutočnou 
hodnotou. P r i úrovni maximum sa na základe seedu vráti celočíselná náhodná hodnota medzi 2 a 
8. endpoint: navigátor.hardwareConcurrency 

Device Memory 

Pr i úrovni balanced sa na základe seedu vráti valídna náhodná hodnota medzi 0,25 a skutočnou 
hodnotou. P r i úrovni maximum sa na základe seedu vráti valídna náhodná hodnota medzi 0,25 a 
8. Valídne hodnoty sú 0,25; 0,5; 1; 2; 4; 8. endpoint: navigátor.deviceMemory 

3.3.4 Budúci vývoj 

Vývoj ochrany pomocou Farblingu sa dostáva do konečnej fázy, kedy väčšina plánovaných A P I je po­
krytá. Aj po dokončení budú samozrejme opravované chyby, prípadne pridávané zlepšenia na základe 
stavu A P I . Už teraz však začali vývojáři pracovať na ďalšej verzii ochrany, ktorá by mala zahŕňať 
pokrytie nových rozhraní, alebo tých, pre ktoré nebolo možné efektívne implementovat ochranu 
vzhľadom na nestálost a prebiehajúci vývoj, alebo si vývojáři neboli istí výslednou kompatibilitou. 
Nová verzia by mala obsahovať: 

WebXR: Úprava návratových hodnôt XRSystem.isSessionSupported, pri úrovni maximum 
vždy bude vždy vracať false. Táto časť bola nakoniec vypustená kvôli zmenám v A P I , ktoré spôsobili 
nepotrebnosť ďalších zmien. 

enumerateDevices: Pridanie nových prvkov (devicelDs and labels) 
Simplified Timezones: Zahrnutie window.Intl.DateTimeFormat A P I , plán zjednodušiť/nor­

malizovať vracané hodnoty aby bolo ťažšie použiť ich na fingerprinting. 
Fonts: Ochrana pred font fingerprintingom bola plánovaná už od prvej verzie Farblingu, no 

zmeny, ktoré by to vyžadovalo spôsobili odklad. Pravdepodobne bude princíp znovu založený na 
seedoch, na základe ktorých bude náhodne generovaný zoznam dostupných fontov. Je možné, že 
sa pri výbere fontov zohľadnia množiny fontov štandardne dostupných na rôznych platformách, 
Snyder tiež navrhol š tandardné r iešenie 1 1 pre W 3 C , ktorým by sa vývojáři prehliadačov riadili, no 
diskusia je stále otvorená. Problém implementovania ochrany pred font fingerprintingom spočíva v 
rôznych spôsoboch akým sa takéto odtlačky získavajú. Ako bolo spomínané v časti 2.2.7, existujú 
rôzne techniky, závislé na rôznych vlastnostiach a sú aj používané v praxi. Ochrana proti font 
fingerprintingu by teda musela pokrývať všetky metódy, inak by bola neúčinná. 

Rozmery okna: Toto je dlhodobo plánovaná zmena, keďže je to jednoducho prístupný údaj 
a prehliadač Tor, či Firefox ho dokážu podvrhnut. Riešenie však nie je jednoduché, keďže Brave 
nechce meniť reálnu veľkosť, ale klamať o rozmeroch, čo sa dá zase obísť cez techniky využívajúce 
CSS. Nateraz je teda tá to časť odložená. 

n

https: //github. com/w3c/csswg-draft s/i ssues/4497 
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Kapitola 4 

Návrh prenosu bezpečnostných 
opatrení do J S R 

Táto kapitola popisuje návrh prenosu ochrany z Brave do JSR. Najprv je potrebné analyzovať im­
plementáciu ochrany proti snímaniu odtlačku v Brave a porovnať ju s tou momentálne implemento­
vanou v JSR. Po pochopení princípu fungovania ochrany a jej dopadov, je ujasnené, ako by sa mala 
nová ochrana správať, ako by mali vyzerať jednotlivé úrovne a akým spôsobom bude ochrana, ktorú 
ideme implementovat, fungovať. Potom je možné prejsť k návrhu procesu prenosu ochrany. Keďže je 
Brave prehliadač a interne funguje úplne inak, ako rozšírenie implementované v JavaScripte, nebude 
proces prenosu jednoduchý a priamočiary. 

4.1 Analýza Brave kódu 
Keďže je prehliadač Brave open source projekt publikovaný pod M P L 2.0 licenciou 1, je jeho zdrojový 
kód verejne dostupný. Vývojáři používajú na zverejňovanie i spoluprácu pri nových zmenách nástroj 
git a službu Github . 

Jadro prehliadača pre Windows, Linux, macOS a Android má samostatný repozi tár 3 . V pod­
state je celá funkcionalita implementovaná v jazykoch C a C++. Jednou z výnimiek je engine pre 
blokovanie reklám, ktorý bol v roku 2019 prepísaný do jazyka Rust a zároveň vývojáři použili nový 
algoritmus inšpirovaný rozšírením uBlock 4 , čo je jedno z najpopulárnejších a najúčinnejších rozšírení 
pre blokovanie reklám a sledovačov, pričom nie je náročné na zdroje. Podľa testovaní [11] je novší 
engine 69 krát rýchlejší ako pôvodný. 

Nanešťastie nie je Farbling samostatný modul, ale súhrn š t ruktúr a funkcií integrovaných do 
jednotlivých častí prehliadaču. Toto je hlavný dôvod, prečo nemožno použiť nástroje pre analýzu a 
preklad kódu do JS, ako napríklad Emscripten'. Preto bude zdrojový kód prehliadača Brave slúžiť 
skôr ako inšpirácia, pri snahe implementovat ekvivalentné riešenie zahrnuté do rozšírenia JavaScript 
Restrictor. Kvôli tomu, že sa pri analýze implementácie ochrany proti snímaniu odtlačku v Brave tá to 
práca často odkazuje na momentálne riešenie a Brave repozitár, je pravdepodobné, že do vydania 
a aj v budúcnosti sa budú niektoré detaily, či väčšie časti líšiť od aktuálneho stavu v prehliadači 
Brave. 

x

https: //www.mozilla.org/en-US/MPL/2.0/ 
2

https: //github.com/ 
3

https: //github.com/brave/brave-core 
4

https: //ublock.org/ 
5

https://emscripten.org/ 
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4.2 Porovnanie ochrany v Brave a J S R 
Ako bolo spomínané v časti 3.2, ochrana proti snímaniu odtlačku prehliadaču v JSR sa snaží prezen­
tovať odtlačok homogénny medzi všetkými prehladačmi. JavaScript Restrictor znižuje šírku odtlačku 
a to znížením presnosti navracaných hodnôt z Date objektu, performance a geolocation A P I , blo­
kovaním navigátor.battery A P I , a úpravou window.name, a poskytovaním konštantných hodnôt v 
A P I pre canvas, veľkosť operačnej pamäte či počet logických procesorov. Vo výsledku je odtlačok 
ovplyvnený, výsledky boli aj prezentované v práci [36]. I keď boli zaznamenané zlepšenia, čo sa týka 
anonymity - čiže zníženie počtu celkových identifikujúcich bitov, skutočná účinnosť a konzisten­
tnosť odtlačku u všetkých zariadení, na ktorú tá to ochrana spolieha nebola docielená. Ochrana totiž 
pokrýva iba malú podmnožinu z pomedzi všetkých A P I , a na základe celkového odtlačku, ktorý 
vytvárajú bežné fingerprinting skripty, je možné prehliadač identifikovať, keďže používa dostatok 
iných endpointov. 

Brave na druhú stranu ponúka robustné riešenie, používajúce náhodnosť a pokrývajúce veľké 
množstvo JavaScriptových A P I , ako bolo popísané v časti 3.3.3. Brave pokrýva omnoho viac sní­
maných rozhraní a vývoj stále prebieha, čiže časom budú pridané ochranné prvky aj pre ďalšie. 
Účinnosť podobných riešení, aj keď nie priamo toho v Brave, popisuje napr. Laperdrix et al. [29] a 
keďže Brave zahŕňa viac rozhraní s podobným prístupom, ako bolo popisované v publikácii, je dôvod 
sa domnievať, že t á to ochrana je účinná. Účinnosť ochrany v Brave v praxi je tiež demonštrovaná 
v časti 6.3, kde je s ochranou v prehliadači Brave porovnávané finálne riešenie tejto práce. 

4.3 Š t r u k t ú r a ochrany 
Keďže je pri snímaní odtlačku prehliadaču možné využiť obrovské množstvo zdrojov informácií, 
najmä v rámci JS A P I , je vhodné upresniť, proti akým útokom bude ochrana slúžiť a aké vlastnosti 
by mala splňovať. Otázkou teda je, proti akým formám snímania odtlačkov bude nová ochrana 
smerovaná. Podobne ako Brave sa bude zameriavať na ochranu pred aktívnym snímaním odtlačku 
prehliadaču a bude používať náhodnosť na produkovanie jedinečných odtlačkov. 

Pr i implementácii bude teda ochrana rozdelená do rôznych úrovní, podľa účelu. 

Úroveň 0 - miernejšia ochrana 

Táto úroveň by mala zodpovedať čo najviac úrovni balanced v Brave ochrane. Protiopatrenia na tejto 
stránke by nemali znefunkčňovať stránky, maximálne ich fungovanie trochu ovplyvniť. Budú samoz­
rejme existovať výnimky, kedy niektoré opatrenia ovplyvnia kľúčové fungovanie, ktoré bude znehod­
notené 6 . Obalované metódy by mali produkovať výsledky, ktoré sú pseudonáhodne ovplyvnené, ale 
stále by mali byť veľmi podobné reálnym výsledkom. Výsledné odtlačky by mali byť rozdielne na 
rôznych doménach a reláciách. Obalené metódy, či vlastnosti by nemali vracať nevalídne hodnoty, 
neštandardné valídne hodnoty sú v poriadku, keďže zabezpečujú jedinečnosť odtlačkov. Tá to úro­
veň by sa mala používať bežne, keďže poskytuje najlepší pomer medzi ochranou a používateľským 
zážitkom. 

Úroveň 1 - striktnejšia ochrana 

Táto úroveň by sa mala správať rovnako ako úroveň maximum v Brave ochrane. Môže teda často 
dochádzať k znefunkčneniu stránok a to hlavne tých neštandardných, napríklad zakladajúcich svoju 
funkcionalitu na WebGL A P I . Odtlačky produkované na tejto úrovni by mali byť rovnako ako na 
predošlej úrovni jedinečné na rôznych doménach a reláciách, ale výstupné hodnoty by sa už nemali 
zakladať na reálnych, ak je to možné tak by mali byť náhodné na základe domény a relácie. Ochrana 
s týmto nastavením je teda vhodná pre špecifické prípady, kedy používateľ požaduje maximálnu 
ochranu, a to aj za cenu poškodených stránok. 

6

https: //pxlsf iddle.com/farbling.html 
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Úroveň 2 - konzistentný odtlačok 

Niektoré rozhrania už boli v JSR obalené, preto bude tá to funkcionalita dostupná použitím tejto 
úrovne. Niektoré časti budú musieť byť upravené, no iné fungujú dostatočne dobre. Táto úroveň by 
mala produkovať pri pokrytých rozhraniach konštantný odtlačok, avšak pre skutočnú efektivitu by 
bolo nutné pokračovať vo vývoji a pokryť omnoho viac rozhraní. 

Poznámka: Toto je všeobecný návrh opatrení pri konkrétnych rozhraniach, nie celkový návrh úrovní 
ochrany v JSR, tie budú pravdepodobne rôzne kombinovať rôzne úrovne pri jednotlivých A P I . 

4.3.1 Identifikátory domény a relácie 

V Brave je interne pri každom zapnutí generovaný pre prehliadač identifikátor relácie. Pomocou 
tohto identifikátoru relácie sa pri navštívení s tránky generujú a ukladajú do cache identifikátory 
domény. Na vytváranie identifikátorov sa používa H M A C SHA256, ktorý je inicializovaný s iden­
tifikátorom relácie a potom vytvára identifikátor domény. Tým pádom je doménový identifikátor 
závislý na doméne a relácii. 

P r i novej ochrane v JavaScript Restrictore sa budú podobne hashe relácie generovať pri spustení 
rozšírenia. P r i návšteve webovej stránky sa zase budú generovať a ukladať hashe domény, takže 
budú jedinečné naprieč reláciami. Fungovanie je síce trochu odlišné, no výsledné správanie by malo 
zodpovedať tomu v Brave a v prípade potreby je možné tú to časť upraviť bez poškodenia fungovania 
ochrany. 

4.4 Prenos 
Po analýze zdrojového kódu Brave a pochopení princípu fungovania opatrení pre jednotlivé A P I bude 
funkcionalita implementovaná v jazyku JavaScript. Takáto implementácia bude následne začlenená 
ako rozšírenie funkcionality JavaScript Restrictoru. Niektoré A P I , ako napríklad navigátor, či canvas 
sú už zahrnuté v JSR implementácii, tie bude pravdepodobne potreba do istej miery upraviť. Na 
začiatku práce nebolo jasné, či bude pri všetkých rozhraniach možné vytvoriť ekvivalentne funkčné 
riešenie ako v Brave, no ako možno vidieť v kapitole 5, všetky zvolené rozhrania boli pokryté 
ekvivalentne, alebo veľmi podobne ako v Brave. 

Ako základ novej ochrany možno použiť momentálnu implementáciu JavaScript Restrictoru. 
Keďže obsahuje už spomínaný systém obaľovania, do ktorého možno jednoducho pridávať ďalšie 
časti. Obaľovacie š t ruktúry budú upravované, alebo budú vytvorené nové, tak ako bolo popísané na 
konci časti 3.2. 

Výsledná ochrana bude podľa výsledkov testovania pravdepodobne zahrnutá ako súčasť už exis­
tujúcich úrovní, alebo bude vytvorená nová úroveň ochrany špeciálny pre ochranu inšpirovanú pre­
hliadačom Brave. 
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Kapitola 5 

Implementácia 

Táto kapitola popisuje akým spôsobom bola implementovaná ochrana pred snímaním odtlačku pre-
hliadaču do rozšírenia JavaScript Restrictor. Keďže je t á to ochrana inšpirovaná tou v Brave, väčši­
nou sa delí do dvoch úrovní, rovnako ako v Brave, ako bolo spomenuté v časti 3.3.1. Niektoré časti 
ochrany obsahujú aj tretiu úroveň, ktorá je buď rovnaká, ako v pôvodnej verzii JSR, alebo sa jedná 
o odlišnú funkcionalitu. Implementácia nadväzuje na predošlé práce [36] a [38]. 

Systém hashov 

Základom ochrany proti zbieraniu odtlačku prehliadaču, ktorá bola v rámci tejto práce implemento­
vaná, sú jedinečné identifikátory konkrétnej relácie a domény vo forme hashu, ako bolo spomínané 
v návrhu. Hash pre reláciu sa vygeneruje pri spustení rozšírenia, generácia náhodného identifikátora 
je zaistená pomocou A P I Crypto.getRandomValuesQ, ktorá zaručuje kryptograficky silnú náhod­
nosť, a je uložený pomocou chromé.storage1 A P I pod kľúčom sessionHash. Podobne je generovaný 
a ukladaný aj hash, a to pri načítaní novej domény, tiež je ukladaný pomocou chromé, storag e vo 
formáte doménové meno : hash domény, tým pádom je doménový hash unikátny aj pre reláciu, aj 
pre doménu. 

Na ukladanie hashov bolo najprv plánované použiť A P I sessionStorage2, no počas vývoja sa 
vyskytol problém so synchronizáciou naprieč kartami, keďže sessionStorage je platná iba v konkrétnej 
karte, bolo by nutné použiť localStorage na synchronizáciu kariet a záznamy v localStorage, kde 
sa záznamy zachovajú aj po zatvorení prehliadaču, potom manuálne odstraňovať. Práve pre tieto 
nedostatky bola zvolená alternatíva storage.storageArea4.V prípade storage.storageArea je platnosť 
záznamov do konca relácie, možno tak narozdiel od sessionStorage priamo pristupovať k rovnakým 
záznamom naprieč kartami a nie je nutná manuálna synchronizácia. Ukladanie a načítavanie je 
vykonávané hromadne a asynchrónne , vďaka čomu je rýchlejšie ako pri localStorage. 

Doménové identifikátory sú generované pre každú novú doménu, čo sa líši od pôvodného prístupu 
v Brave, kde sa používa eTLD+1. Problémom však je, že neexistuje jednoznačné pravidlo, ktoré by 
determinovalo efektívne úrovne domén. Bolo by možné použiť Public Suffix L i s t ' , alebo balíčky, 
ktoré ho v sebe zahŕňajú 6 . Problém s takýmto riešením však môže byť zbytočná veľkosť a ďalšie 
spomalenie. 

Pôvodná implementácia tohto rozšírenia fungovala tak, že sa pri zapnutí rozšírenia (väčšinou 
pri spustení prehliadaču) sa vygenerovali wrappery (obaľovací kód), tento kód bol na pozadí ulo­
žený do premennej a potom sa vkladal do stránok až pri načítaní. Problém tohto prístupu však 
bol v tom, že nebolo možné pridať dynamické premenné, ktoré boli potrebné pri implementovaní 

x
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3
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4
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StorageArea 
5
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6
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novej ochrany. Z tohto dôvodu bol upravený skript document_start.js, v ktorom sa volá funkcia 
na vkladanie vygenerovaného kódu do stránky. Je tu pridaná časť, ktorá získava z chromé.storage 
uložené relačné a doménové hashe, tie sa potom spolu so zdrojovým kódom generátoru čísiel Alea.js 
pripoja v anonymnej funkcii k vygenerovanému kódu a spolu sú vkladané do stránok. Jedná sa teda 
o mierne pozmenený pôvodný prístup, ale stále tu môže dochádzať k problémom a to hlavne pri 
zväčšovaní objemu obaľovacieho kódu - ak sa vloženie kódu nevykoná dostatočne rýchlo, môže si 
stránka napríklad uložiť pôvodné funkcie a potom ich používať, alebo sa môže stať, že sa vykonajú 
niektoré ŕingerprinting funkcie skôr ako sú endpointy obalené. Tento problém môže nastať iba pri 
asynchrónnych volaniach. 

Generovanie náhodných čísiel 

Všetky časti ochrany používajú nejakú formu pseudonáhodnosti , je však dôležité, aby boli odtlačky 
na jednej doméne a relácii konzistentné - čiže po obnovení karty by mal odtlačok zostať rovnaký. Na 
to je nutné, aby postupnosti náhodne generovaných čísiel boli po obnovení rovnaké. Takéto správanie 
vyžaduje deterministický generátor náhodných čísiel a keďže JavaScript funkcia Math.random() 
nepodporuje seed, bola možnosť generátor buď implementovat, alebo použiť knižnicu. Najmä kvôli 
rýchlosti bola uprednostnená knižnica a to konkrétne^Uea.js 7 . Jedná sa o open source implementáciu 
pôvodného Alea algoritmu, ktorý navrhol v roku 2010 Johannes Baag0e, vydanú pod licenciou 
M I T 8 . Podľa [5] je tento algoritmus dokonca rýchlejší ako natívna funkcia Math.random(), pričom 
má pre naše účely prijateľnú periódu opakovania ~ 2 1 1 6 . V tejto implementácii je možné použiť 
tri metódy - quick (alebo default metóda) - ktorá vracia 32bitový float z rozsahu (0,1), double -
ktorá vracia 53bitový float z rozsahu (0,1), int32 - ktorá vracia 32bitové celé číslo. Generátor sa pri 
načítaní s tránky inicializuje s hashom domény, aby boli generované hodnoty pre každú doménu a 
reláciu unikátne. Zvažované bolo aj inicializovanie s hashom, ktorý by vznikol ako produkt operácie 
(napríklad xor) nad hashom relácie a domény, no vzhľadom na unikátnost doménových hashov, ako 
bolo spomínané v 5 to v momentálnej implementácii nie je potrebné. 

Okrem toho sa v niektorých častiach používa na generovanie čísiel a postupností čísiel posuvný 
register s lineárnou spätnou väzbou. Implementované sú rovnako ako v Brave. Keďže sa v origináli 
pracuje so 64 bitovými celými číslami a v JavaScripte sú celé čísla kvôli implementácii presné iba 
do 2 5 3 . Jedna verzia teda pre 64 bitové čísla, využíva špeciálny objekt Big ln t 9 , pomocou ktorého 
je možné reprezentovať veľmi veľké čísla. Biglnt však podporuje operácia iba medzi rovnakými 
typmi, preto je nutné čísla pretypovávať pomocou volania Biglnt() konštruktoru, a naspäť potom 
konštruktorom Number(). Na verziu pre 32 bitové čísla stačia primitívne čísla. 

5.1 Canvas 
Ako bolo spomínané v 3.3.1, Brave v oboch úrovniach ochrany proti snímaniu odtlačkov prehliadaču 
chráni canvas elementy rovnakým spôsobom, teda mierne upravuje hodnoty niektorých pixelov, čo 
nenaruší činnosť stránok a používateľ by si zmeny v prípade prepísania canvasu novým obrázkom 
nemal všimnúť. V tejto práci bola reimplementovaná aj ochrana, ktorá pri príslušných metódach 
vracia biely obrázok, čo nadväzovalo na pôvodné riešenie v JSR. Pôvodné riešenie obsahovalo oba­
ľovací kód pre canvas metódy, je teda možné využiť stávajúcu š truktúru, do ktorej stačí pridať časti 
pre nové metódy. Telá pôvodne obalovaných metód budú upravené do podoby, ktorá bude vyhovovať 
navrhovanej ochrane a teda produkovať vždy unikátny odtlačok, správanie by malo byť podobné 
ochrane v Brave. 

Táto ochrana obsahuje dve úrovne nastavenia, príslušné A P I sú obalované nasledovne: 

Ú r o v e ň 0 - miernejš ia ochrana: Na tejto úrovni sa dá ta získavané z canvasu mierne pozme-
nia, čo by však ani po následnom vykreslení nemalo byť pozorovateľné. Vďaka tomu, že sú dáta 
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pozměňované v závislosti na hashi domény a relácie sú potom canvas odtlačky jedinečné na rôznych 
doménach a naprieč reláciami. 

Okrem toho bola pridaná aj ochrana funkcií na testovanie polohy bodov, pričom narozdiel od 
Brave, kde tieto metódy vracajú vždy false, t á to implementácia vykonáva zmeny výsledkov na 
false s pravdepodobnosťou 5%. Nakoľko je takýto prístup účinný proti snímaniu odtlačku, je ťažko 
vyhodnotitelné. 

• CanvasRenderingContext2D.getlmageData: V obaľovacom kóde tejto metódy sa vy­
tvorí nový dočasný canvas element s rozmermi originálneho. Do tohto falošného canvasu sa 
skopíruje obsah pôvodného a na tieto dáta je potom aplikovaný filter, ktorý na základe hashu 
domény a relácie prechádza vybrané položky, vyberané na základe posuvného registra s line­
árnou spätnou väzbou, a mierne upravuje hodnoty. To sa prejaví na zmene vo farbách malého 
množstva pixelov, vdäka čomu je získaný obrázok vždy unikátny. Vdäka tomu, že sa pracuje 
s falošným elementom a upravujú sa jeho dáta, pôvodný canvas ostáva nezmenený. Nakoniec 
sa zavolá nad falošným canvasom originálna metóda, ktorá vráti získané dáta. 

• HTMLCanvasElement.toDataURL: Obaľovací kód vytvorí nový canvas element o veľ­
kosti pôvodného, nad pôvodným canvas kontextom sa zavolá getlmageData, ktorá vráti už 
modifikované dáta . Tieto dá ta sa vložia do falošného canvasu a na ten sa zavolá originálna 
metóda toDataURL. Tým pádom zostalo pôvodné plátno zase nezmenené. 

• HTMLCanvasElement.toBlob, OffscreenCanvas.convertToBlob: Obaľovanie funguje 
rovnako, ako pri predošlej metóde getlmageData. 

• CanvasRenderingContext2D.isPointInStroke a CanvasRenderingContext2D.isPoint-
InPath: v obaľovacom kóde týchto A P I sú volané pôvodné funkcie, následne je pravdepodob­
nosťou s 5% výsledok zmenený na false. Takýto prístup zaručuje zaručuje unikátne výsledky 
testovania polohy bodov, môže však spôsobiť nekonzistentnost pri rozsiahlejšom testovaní 
bodov v statických tvaroch, a viacnásobné testovanie rovnakého bodu môže vracať rôzne vý­
sledky. Tieto problémy by však nemali spôsobovať nefunkčnost stránok a pri bežnom používaní 
by si to nemal používateľ všimnúť. 

Ú r o v e ň 1 - konz i s t en tný odt lačok: V tejto úrovni metódy na získavanie dát z canvasu vracajú 
biely obrázok, jedná sa teda o striktnejšiu ochranu, ktorá istým spôsobom obmedzuje používateľ­
ský zážitok znefunkčnením niektorých stránok používajúcich tieto operácie v náväznosti. Tým, že 
sa vracia prázdny biely obrázok, by mal byť odtlačok konštantný, čo sa dá použiť v kombinácii 
s ostatnými konštantnými prvkami, no hrozí riziko, že skript rozpozná, že sa jedná o uniformné 
spodné hodnoty, aj keď nie je jasné, či skripty na snímanie odtlačkov canvasu takúto funkcionalitu 
momentálne obsahujú. Tá to úroveň sa neodporúča používať v kombinácii s novými prvkami ochrany, 
ktoré poskytujú unikátny odtlačok. Pôvodná implementácia v predošlej verzii JavaScript Restrictoru 
obsahovala podobnú ochranu, no nefungovala úplne správne a nepokrývala všetky metódy. Ako aj 
môžeme vidieť v práci [36], alebo v starších commitoch hlavného repozitáru, pôvodné obalenie pri 
metóde toDataURL sa nahradilo pôvodný canvas bielym obrázkom, podobne pri getlmageData bol 
pôvodný canvas vymazaný. V skratke to znamenalo, že po zavolaní týchto funkcií bol ovplyvnený 
pôvodný canvas, s ktorým na stránke pracujeme, bol nahradený bielym obrázkom, čo značne obme­
dzuje používateľa pri webových aplikáciách pracujúcich s týmto A P I . Tieto nedostatky boli v tejto 
práci odstránené a obaľovanie funguje nasledovne: 

• CanvasRenderingContext2D.getlmageData: V obaľovacom kóde tejto metódy sa vy­
tvorí nový canvas element s rozmermi toho pôvodného a je vyplnený bielou farbou. 

• HTMLCanvasElement.toDataURL: Obaľovanie funguje rovnako ako v úrovni 0, až na 
to, že falošný canvas je biely. 

• HTMLCanvasElement.toBlob, OffscreenCanvas.convertToBlob: Obaľovanie funguje 
rovnako, ako pri predošlej metóde getlmageData. 

• CanvasRenderingContext2D.isPointLnStroke a CanvasRenderingContext2D.isPoint-
InPath: Obalené funkcie volajú pôvodné funkcie a vracajú reálne výsledky a to z dôvodu, 
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že ostatné canvas metody na tejto úrovni produkujú konzistentné odtlačky. Počas vývoja sa 
testovala aj verzia, kedy by tieto funkcie vracali vždy false, rovnako ako to robí Brave, no 
kvôli obmedzení funkcionality a možnému znefunkčneniu stránok sa od toho upustilo. 

5.2 Audio 
Táto ochrana zahŕňa A P I AnalyserNode a AudioBuffer a niektoré metódy, pomocou ktorých sa z nich 
dajú získať informácie, ktoré sú potenciálne použiteľné na vyhotovenie odtlačku. Vychádza z ochrany 
v Brave, kde je zvukový signál mierne upravený, alebo nahradený bielym šumom. Nahradzovanie 
bielym šumom je striktnejšia ochrana, ktorá neprezrádza informácie o pôvodnom signále, no hrozí 
tu riziko jednoduchej detekcie bieleho šumu a ignorovania tejto časti odtlačku. 

A P I sú obalované nasledovne: 
Ú r o v e ň 0 - miernejš ia ochrana: Táto úroveň mierne pozmeňuje ampli túdu signálov pri oba­
lených metódach. Malé zmeny závislé na doménovom hashi budú produkovať unikátny odtlačok, 
ale nespôsobujú nefunkčnost stránok využívajúcich tieto A P I , prinajhoršom nepatrné odlišnosti v 
zvuku. Metódy sú obalované nasledovne: 

• AudioBuffer.getChannelData: V obaľovacom kóde sa zavolá originálna metóda, ktorá vra­
cia typované pole s dátami. Na toto pole sa aplikuje filter, ktorý na základe hashu domény 
mierne upraví hodnoty poľa, a výsledné pole vráti . Vdaka tomu sa vytvorí jedinečný výstup 
na každej doméne a relácii. 

• AnalyserNode.getByteTimeDomainData, AnalyserNode.getFloatTimeDomainData, 
AnalyserNode.getByteFrequencyData, AnalyserNode.getFloatFrequencyData,Audio­
Buffer.copyFromChannel: P r i týchto metódach obaľovací kód zavolá pôvodnú metódu, v 
ktorej je jeden z argumentov pole, do ktorého sa vracia výsledok. Na toto pole sa aplikuje 
rovnaký filter ako pri getChannelData. 

Ú r o v e ň 1 - s tr iktnejš ia ochrana: V tejto úrovni sú striktnejšie obmedzenia a nižšie spomínané 
metódy produkujú namiesto očakávaných výstupov biely šum závislý na hashe domény, vdaka čomu 
je odtlačok špecifický pre doménu a reláciu. Metódy sú obalované nasledovne: 

• AudioBuffer.getChannelData: V obaľovacom kóde sa zavolá originálna metóda, ktorá vra­
cia typované pole s dátami, ktoré sa v tomto prípade nepoužijú, potrebujeme iba typ a dĺžku 
poľa. Obsah poľa sa prepíše bielym šumom (hodnoty z rozsahu 0 až 0.1), ktorý je generovaný 
posuvným registerom s lineárnou spätnou väzbou. 

• AnalyserNode.getByte TimeDomainData, AnalyserNode.getFloatTimeDomainData, 
AnalyserNode.getByteFrequencyData, AnalyserNode.getFloatFrequencyData,Audio­
Buffer.copyFromChannel: P r i týchto metódach obaľovací kód zavolá pôvodné metódu, v 
ktorej je jeden z argumentov pole, do ktorého sa vracia výsledok. Obsah poľa sa prepíše bielym 
šumom, rovnako ako pri getChannelData. 

5.3 W e b G L 
Keďže je WebGL rozsiahle A P I , t á to časť je ešte ďalej rozdelená na canvas ochranu a ochranu 
WebGL vlastností. Celková ochrana má dve úrovne nastavenia - Úroveň 0 znáhodňuje canvas a nie­
ktoré WebGL endpointy, nemala by spôsobovať tak nefunkčnost stránok, úroveň 1 vracia pri canvas 
metódach biely obrázok a pri niektorých WebGL endpointoch sú vracané spodné hodnoty. Správa­
nie v týchto úrovniach je bližšie popísané v príslušných častiach. Keďže momentálne WebGL A P I 
obsahuje dve štandardné verzie a nie každý prehliadač podporuje novšiu verziu. Preto sú obaľovacie 
funkcie aplikované na WebGLRenderingContext aj WebGL2RenderingContext, čo kvôli momentálnej 
implementácii obaľovania spôsobuje redundanciu kódu, čo je však možné v budúcnosti zlepšiť. 
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5.3.1 Canvas 

Podobne ako bolo spomínané v predošlej časti 5.1 o ochrane canvasu, A P I WebGLRenderingCon­
text (a aj WebGL2) tiež využíva canvas narozdiel od 2d obrázkov sa v ňom vykresľujú 3D scény. 
WebGLRenderingContext tiež obsahuje funkciu toDataURL, avšak neobsahuje getlmageData, ktorá 
bola pri 2D canvase používaná na aplikovanie filtru. Na aplikovanie identických zmien ako pri 2D 
canvase je obsah WebGL canvasu skopírovaný do nového dočasného 2D canvasu a funkcia je toDa­
taURL je zavolaná nad ním. Takéto riešenie síce zdanlivo zbytočne volá funkciu znovu, no na to, 
aby mohli byť dá ta plátna upravené je nutné sa k nim dostať, čo je pri WebGL kontexte možné 
iba funkciou readPixels, ktorá je niekoľkonásobne pomalšia, nevracia dá ta v správnom formáte a 
sú načrtávané opačne (od konca). Tým pádom je rýchlejšie zavolať funkciu znovu s dočasným 2D 
canvasom a delgovať výsledok. 

Obalená je aj metóda readPixels. Obaľovací kód zavolá originálnu funkciu a na výsledné dá ta ap­
likuje filter rovnako ako pri 2D canvase, ale keďže sú dá ta načrtávané opačne (v podobe invertovanej 
matice) nastáva rozdiel oproti 2D canvasu, kde metódy načrtávajú dáta v bežnom smere. To, že je 
filter v podstate invertovaný, keďže sú invertované dáta, však nepredstavuje problém, pretože tieto 
dáta aj tak nie sú úplne totožné a aj keby bol výsledok readPixels invertovaný a znovu zobrazený, 
tak by používateľ nespozoroval zmeny medzi filtrami, ale skôr zmeny kvôli rozdielnemu formátu, či 
spôsobu načítavania, príklad možno vidieť na obrázku 5.1. 

Obr . 5.1: Porovnanie výs ledku inver tovaných d á t z í skaných m e t ó d o u readPixe l s (naľavo) a 
d á t z í skaných m e t ó d o u t o D a t a U R L (napravo). 

Ochrana A P I na čítanie canvasu pre WebGLRenderingContext, teda pre funkcie toDataURL a 
readPixels, funguje v dvoch úrovniach. Na Úrovni 0 je na dá ta aplikovaný rovnaký filter, ako na 2D 
canvas. Na Úrovni 1 toDataURL vracia dá ta bieleho obrázku o veľkosti plátna, rovnako ako pri 2D 
canvase, no readPixels neupravuje vstupné pole a necháva ho prázdne. 

5.3.2 WebGL vlastnosti a m e t ó d y 

Práca s WebGL A P I vyžaduje nastavovanie rôznych parametrov a prístup k nim. Keďže sa tieto 
vlastnosti dajú zneužiť na získanie odtlačku, ako bolo spomínané v časti 2.2.4, bola implementovaná 
ochrana založená na riešení Brave . 

getParameter 

Táto metóda je sama o sebe dosť komplexný, preto je popísaná samostatne. Prakticky funguje tak, 
že pri zavolaní s enumom parametru ako argument príslušný parameter vráti (prípadne chybovú 
hodnotu). 
Ú r o v e ň 0 - miernejš ia ochrana: 
Nasledujúca tabuľka obsahuje zoznam vstupných argumentoch, pre ktoré je metóda getParameter 

1 0
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modules/webgl 
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na tejto úrovni v obaľovacom kóde modifikovaná. Návratová hodnota pri týchto parametroch je 
typu GLint , čiže celé číslo. V obaľovacom kóde je volaná originálna funkcia a výsledky (v prípade, 
že nie sú 0), sú s 50% pravdepodobnosťou znížené o 1, t á to hodnota je potom vrátená. Tento 
prístup sa spolieha, že fingerprinting skript nebude zisťovať parametre opakovane, v takom prípade 
by mohol zistiť, že dostáva pre rovnaké parametre iné hodnoty, čo by mohlo prezradiť, že sú hodnoty 
upravované. Tá to nedokonalosť by sa dala ošetriť ukladaním všetkých parametrov do chrome.storage 
podľa doménového mena. 

M A X _ _ V E R T E X _ U N I F O R M _ C O M P O N E N T S 
M A X _ _ V E R T E X _ U N I F O R M _ B L O C K S 
M A X _ _ V E R T E X _ O U T P U T _ C O M P O N E N T S 
M A X _ VARYING_COMPONENTS 
M A X _ T R A N S F O R M F E E D B A C K I N T E R L E A V E D C O M P O N E N T S 
M A X _ F R A G M E N T _ U N I F O R M _ C O M P O N E N T S 
M A X _ F R A G M E N T U N I F O R M B L O C K S 
M A X _ F R A G M E N T I N P U T C O M P O N E N T S 
M A X _ U N I F O R M B U F F E R B I N D I N G S 
M A X _ _COMBINED_UNIFORM_BLOCKS 
M A X _ COMBINED V E R T E X U N I F O R M C O M P O N E N T S 
M A X _ C O M B I N E D F R A G M E N T U N I F O R M C O M P O N E N T S 
M A X _ V E R T E X A T T R I B S 
M A X _ _ V E R T E X _ U N I F O R M _ V E C T O R S 
M A X _ V E R T E X T E X T U R E I M A G E U N I T S 
M A X _ _TEXTURE_SIZE 
M A X _ _ C U B E _ M A P _ T E X T U R E _ S I Z E 
M A X _ _3D_TEXTURE_SIZE 
M A X _ A R R A Y T E X T U R E LAYERS 

Tabuľka 5.1: Argumenty, p r i k t o r ý c h getParameter vracia u p r a v e n é celočíselné hodnoty 

Pre argumenty U N M A S K E D _ V E N D O R a U N M A S K E D _ R E N D E R E R sa originálna funkcia 
nevolá, vygenerujú sa náhodné reťazce obsahujúce alfanumerické znaky a tri špeciálne znaky —__u o 
dĺžke 8, a tieto reťazce sú vrátené na výstup. Dôležité je, že sú tieto reťazce konštantné a nemenia 
sa pri opakovanom volaní. 

P r i volaní metódy getParameter s ostatnými vstupnými argumentmi sa zavolá originálna funkcia 
a výstup sa deleguje. 

Ú r o v e ň 1 - s tr iktnejš ia ochrana: Keďže je t á to úroveň ochrany prísnejšia, návratové hodnoty 
nie sú modifikované o malú hodnotu, ale sú vracané minimálne hraničné hodnoty, čiže prázdny 
reťazec, null a podobne. 

Nasledujúca tabuľka zhŕňa argumenty, pri ktorých má metóda getParameter vracia typ GLint , 
preto obaľovacia funkcia vracia 0. 

Nasledujúca tabuľka zhŕňa argumenty, pri ktorých má metóda getParameter ako návratovú 
hodnotu reťazec, preto obaľovacia funkcia vracia prázdny reťazec. 

Pr i argumentoch v nasledujúcej tabuľke je pri metóde getParamater je vykonaný obaľovací kód, 
ktorý vráti null. Pôvodne majú byť pri týchto argumentoch vracané rôzne objekty, alebo null v prí­
pade chyby, čiže by mala byť dodržaná kompatibilita stránok, v prípade, že sú napísané korektne. Pre 
argumenty U N M A S K E D _ V E N D O R a U N M A S K E D _ R E N D E R E R je návratová hodnota náhodný 
reťazec, rovnako ako v úrovni 0. 

P r i volaní metódy getParameter s ostatnými vstupnými argumentmi sa zavolá originálna funkcia 
a výstup sa deleguje. 

Ostatné endpointy 

Ďalej sú obalované niektoré endpointy, ktoré môžu byť použité na fingerprinting. Bol i zvolené me­
tódy, ktoré modifikuje Brave a niektoré ďalšie, ktoré boli pri testovaní spozorované u fingerprinting 
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MAX_ _ V E R T E X _ U N I F O R M _ C O M P O N E N T S 
MAX_ _ V E R T E X _ U N I F O R M _ B L O C K S 
MAX_ _ V E R T E X _ O U T P U T _ C O M P O N E N T S 
MAX_ VARYING_COMPONENTS 
MAX_ T R A N S F O R M F E E D B A C K I N T E R L E A V E D C O M P O N E N T S 
MAX_ _ F R A G M E N T _ U N I F O R M _ C O M P O N E N T S 
MAX_ F R A G M E N T U N I F O R M B L O C K S 
MAX_ F R A G M E N T I N P U T C O M P O N E N T S 
MAX_ U N I F O R M B U F F E R B I N D I N G S 
MAX_ _ C O M B I N E D _ U N I F O R M _ B L O C K S 
MAX_ COMBINED V E R T E X U N I F O R M C O M P O N E N T S 
MAX_ C O M B I N E D F R A G M E N T U N I F O R M C O M P O N E N T S 

Tabu lka 5.2: Argumenty, p r i k t o r ý c h getParameter vracia 0 

VERSION  
VENDOR  
R E N D E R E R 
S B A D I N G _ L A N G U A G E VERSION 

Tabu lka 5.3: Argumenty, p r i k t o r ý c h getParameter vracia reťazce p r á z d n e 

C O P Y R E A D B U F F E R  
C O P Y W R I T E B U F F E R 
C O P Y R E A D B U F F E R B I N D I N G  
C O P Y W R I T E B U F F E R B I N D I N G 
F R A M E B U F F E R B I N D I N G 

Tabuľka 5.4: Argumenty, p r i k t o r ý c h getParameter vracia objekty 

skriptov a zároveň by nemali spôsobiť ďalšiu nefunkčnost stránok, príklad môžu byť endpointy ge-
tExtension, getSupportedExtensions, ktoré sa nesprávali v Brave podľa očakávania, preto bol aj 
vytvorený issue 1 1 v Brave repozitári, ktorý poukazuje na problémy a pravdepodobne sa budú riešiť. 
Implementácia ochrany v JSR nasleduje špecifikácie. 
Ú r o v e ň 0 - miernejš ia ochrana: Na tejto úrovni by nemali byť stránky znefunkčnené, niektoré 
z týchto vlastností sú kľúčové k fungovaniu scény a preto nie sú upravované. Vnášanie náhodnosti 
do väčšiny týchto návratových hodnôt by ani nebolo prakticky možné, keďže časť z nich sú objekty, 
a pri číselných typoch by to mohlo spôsobovať porušenie scény. Preto obaľovací kód pri všetkých 
ostatných metódach volá pôvodné metódy a deleguje návratovú hodnotu. 

Ú r o v e ň 1 - s tr iktnejš ia ochrana: Nasledujúce metódy sú obalené, pričom obaľovací kód ne­
volá pôvodné metódy, ale vytvára a vracia spodné hodnoty. Obaľujú sa len nižšie uvedené metódy, 
ostatné ostávajú nezmenené. 

• getFramebufferAttachmentParameter, getActiveAttrib , getBufferParameter, getP-
rogramParameter, getRenderbufferParameter, getShaderParameter: pri týchto me­
tódach sa v obaľovacom kóde volajú funkcie vytvorené na získanie spodnej hodnoty (podobne 
ako to bolo pri metóde getParameter) podľa vstupných argumentov, tieto spodné hodnoty sú 
0, prázdny reťazec a podobne. 

x l

https: //github.com/brave/brave-browser/issues/15882 
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• getActiveUniform: obaľovací kód vytvorí nový objekt WebGLActivelnfo12 s nulovými vlast­
nosťami a vráti tento objekt. 

• getAttribLocation: obaľovací kód vráti -1 

• getVertexAttribOffset: obaľovací kód vráti 0 

• getShaderPrecisionFormat: obaľovací kód vytvorí nový objekt typu WebGLShaderPreci-
sionFormat1'1 s nulovými vlastnosťami a následne tento objekt vráti. 

• getTexParameter, getUniformLocation, getExtension: obaľovací kód pri týchto metó­
dach vracia null 

• getSupportedExtensions: obaľovací kód vytorí a vráti prázdne pole 

5.4 Plugins 
Počas spracovania tejto práce dochádzalo k zmenám v rendering engine Blink, ktorý používa pre­
hliadač Chromé. Od verzie Chromé 90.0.4430 malo dôjsť k zmene A P I navigátor.plugins a navigá­
tor. mimeTypes, ktoré mali vracať prázdne zoznamy [2]. P r i testovaní v Chromiu sa však prejavili 
problémy s kompatibilitou niektorých stránok. Nakoniec tá to zmena nebola súčasťou vydanej verzie 
Chromé, no napriek tomu sa dá očakávať, že bude zakomponovaná do niektorej z budúcich verzií 
prehliadaču, keďže rovnaká funkcionalita je už súčasťou Firefoxu a od konca podpory Flashu (vid 
časť 3) už nie je potrebná. Je teda možné, že časť tejto ochrany bude v budúcnosti zbytočná, no na­
priek tomu bola implementovaná ochrana zakladajúca sa na modifikácii týchto A P I v Brave. Proces 
zmien v Brave možno sledovať v príslušnom github issue 1 4. 

Keďže sú tieto objekty vytvárané interne v prehliadači, v Brave sú jednoducho modifikované pred 
procesom vytvorenia v JavaScripte. P r i prístupe v rozšírení sú ale parametre týchto objektov read-
only, nie je možné ich teda upravovať. Preto bol zvolený prístup vytvárania nových objektov podľa 
vzoru originálnych, ktorými sa tie pôvodné nahradia. Pôvodné metódy objektov item, namedltem a 
prípadne refresh sú vždy implementované, čiže sa objekty správajú ako tie originálne. 
Táto ochrana má tri úrovne nastavenia a vlastnosti sú v úrovniach modifikované nasledovne: 
Ú r o v e ň 0 - miernejš ia ochrana: 

• navigátor.plugins: v zozname plugin objektov sú objekty nahradené novými, odkazy na 
miraeType sú aktualizované na nové objekty zo zoznamu navigátor.mimeTypes, vlastnosť name 
je prebratá z pôvodného objektu a pri P D F pluginoch sú slová názvu pozmenené podľa slov­
níku a vlastnosti name a description sú rovnaké ako v pôvodným objektoch. Ďalej sú do 
zoznamu pridané dva náhodné pluginy, ich odkazy na mimeType odkazujú na nové mimeType 
objekty s náhodne vygenerovaným description a ostatnými prázdnymi vlastnosťami. Plugin 
vlastnosti name, filename a description sú pseudonáhodne vygenerované reťazce zvolenej dĺžky 

• navigátor.mimeTypes: v zozname mimeType 1 6 objektov sú objekty nahradené novými, pri 
ktorých je odkaz enabledPlugin aktualizovaný na nový plugin objekt, ostatné vlastnosti sú 
rovnaké 

Ú r o v e ň 1 - s tr iktnejš ia ochrana: 

• navigátor .p lugins: pôvodný zoznam sa zahodí a vytvoria sa dva nové plugin objekty, ktoré 
sa pridajú do nového zoznamu. P r i týchto plugin objektoch odkazy na mimeType odkazujú 
na nové mimeType objekty s náhodne vygenerovaným description a ostatnými prázdnymi 
vlastnosťami. Plugin vlastnosti name, filename a description sú pseunáhodne vygenerované 
reťazce zvolenej dĺžky. 

1 2

https: //developer.mozilla.org/en-US/docs/Web/API/WebGLActivelnf o 
13

https://developer.mozilla.org/en-US/docs/Web/API/WebGLShaderPrecisionFormat 
1 4

https: //github.com/brave/brave-browser/issues/10597 
1 5

https: //developer.mozilla.org/en-US/docs/Web/API/Plugin 
1 6

https: //developer.mozilla.org/en-US/docs/Web/API/mimeType 
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• navigátor.mimeTypes: pôvodný mimeType zoznam je nahradený prázdnym 

Ú r o v e ň 2 - konz i s t en tný odt lačok: 

• navigátor .p lugins: pôvodný plugin zoznam je nahradený prázdnym 

• navigátor.mimeTypes: pôvodný mimeType zoznam je nahradený prázdnym 

Táto ochrana je potom použitá v JavaScript Restrictor úrovniach 2 a 3, v oboch je využívaná 
úroveň 1, kde sú v zozname pluginov dva náhodné pluginy, prázdny mimeType zoznam. A k bude v 
budúcnosti v prehliadači Chromé nakoniec upravené toto A P I , aby boli vracané prázdne zoznamy, 
tak sa odporúča nastaviť úroveň 2, alebo vypnúť tú to časť ochrany. 

5.5 enumerateDevices 
Ako bolo spomenuté v 3.3.3, ochrana proti fingerprintingu v prehliadači Brave bola počas riešenia 
tejto práce nedokončená. Toto je práve jedno z A P I , ktoré zostalo kvôli neustálenému š tandardu 
nedokončené. P r i implementácii sa t á to práca držala momentálnej stabilnej verzie Brave a t á to fun­
kcionalita bola dalej rozšírená. A P I sú obalované nasledovne: 
Ú r o v e ň 0 - miernejš ia ochrana: Na tejto úrovni je ochrana implementovaná rovnako ako v 
Brave, a teda - na základe doménového hashu sú zariadenia v poli poprehadzované a vo výsledku sú 
v pseudonáhodnom poradí oproti pôvodnému. V prípade malého počtu pripojených zariadení (jeden 
mikrofón, jeden reproduktor) má taká to ochrana len malú účinnosť. Takúto ochranu možno taktiež 
obísť, ak fingerprinting skript po získaní zoznamu zariadenia usporiada podľa ľubovoľnej funkcie. 
Ú r o v e ň 1 - s tr iktnejš ia ochrana: Na tejto úrovni sú do zoznamu zariadení pridané 0-4 falošné 
zariadenia typu MediaDevicelnfo. Tieto zariadenia majú náhodne určený typ - videoinput, audioin-
put, alebo audiooutput, dalej sú vygenerované náhodné identifikátory skupiny groupld - ich dĺžky 
sa líšia podľa prehliadaču Firefox identifikátory majú 43 znakov a Chromé (prípadne Chromium 
prehliadače) 64 znakov. Odlišuje sa tiež prístup pri vlastnosti deviceld, pri Chromé je t á to vlastnosť 
prázdny reťazec a pri Firefox sa generuje identifikátor, podobne ako pri groupld, tak sa zachováva 
konzistentnosť so správaním rôznych prehliadačov. Nakoniec je v zozname zariadení poprehadzované 
poradie zariadení, rovnako ako v úrovni 0 a zoznam je vrátený. 
Ú r o v e ň 2 - konz i s t en tný odt lačok: V tejto úrovni je zachovaná pôvodná funkcionalita, do­
stupná v predošlej verzii JavaScript Restrictor, čiže vrátenie prázdneho promise objektu. Aj ked 
by sa stránky nemali spoliehať výhradne na toto A P I , tak bolo testovaním zistené, že niektoré we­
bové služby poskytujúce hovory, či videohovory pri vrátení prázdneho zoznamu zariadení nefunguje 
správne. 

5.6 hardwareConcurrency 
Toto A P I je obalované v troch úrovniach, z čoho prvé dve úrovne sú založené na ochrane v Brave a 
tretia úroveň je zachováva pôvodnú funkcionalitu z JavaScript Restrictoru. Ochrana funguje tak, že 
nahradzuje pôvodnú hodnotu vracanú pri získavaní tejto vlastnosti. Navigátor.hardwareConcurrency 
je read-only, čiže ju nejde jednoducho prepísať, preto je getter nahradený a v sebe volá funkciu, ktorá 
vracia hodnotu podľa úrovne ochrany. Generovanie a nahradenie sa vykonáva pri načrtávaní stránky, 
vdaka čomu je hodnota konštantná na konkrétnej doméne, a rôzna naprieč doménami. 

Obalená vlastnosť vracia nasledovné hodnoty: 
Ú r o v e ň 0 - miernejš ia ochrana: Vracia sa náhodná celočíselná hodnota medzi 2 a reálnou hod­
notu získanou z vlastnosti pred obalením. Túto úroveň sa odporúča používať, ak má zariadenie 
menej, než 8 logických procesorov, aby nedošlo k znefunkčneniu stránok, ktoré na tom závisia. V 
prípade, že je reálna hodnota vyššia než 8, tak sa t á to úroveň správa rovnako ako úroveň 1. 
Ú r o v e ň 1 - s tr iktnejš ia ochrana: Vracia sa náhodná celočíselná hodnota medzi 2 a 8. 
Ú r o v e ň 2 - konz i s t en tný odt lačok: Vracia vždy 2. Toto je pôvodná funkcionalita z predošlej ver­
zie JavaScript Restrictoru, kedy bola snaha prezentovať konštantný odtlačok, nemala by byť teda 
používaná v kombinácii s novou ochranou. 
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5.7 deviceMemory 
Táto ochrana funguje podobne ako predošlá, snaží sa poskytovať pseudonáhodnú, ale valídnu hod­
notu operačnej pamäte zariadenia, teda z množiny {0,25; 0,5; 1; 2; 4; 8 }. Vlastnosť deviceMemory 
je tiež nahradená funkciou, ktorá vracia rôzne hodnoty v závislosti na zvolenej úrovni: 
Ú r o v e ň 0 - miernejš ia ochrana: Vracia pseudonáhodnú hodnotu zo spomínanej množiny, medzi 
0,25 a reálnou hodnotu získanou z vlastnosti pred obalením. Táto úroveň sa odporúča používať v 
prípade, že má zariadenie menej ako 8 G B operačnej pamäte . V prípade, že je reálna hodnota vyššia 
než 8, tak sa t á to úroveň správa rovnako ako úroveň 1. 
Ú r o v e ň 1 - s tr iktnejš ia ochrana: Vracia pseudonáhodnú hodnotu zo spomínanej množiny, medzi 
0,25 a 8. 
Ú r o v e ň 2 - konz i s t en tný odt lačok: Vracia vždy 4. Toto je pôvodná funkcionalita z predošlej 
verzie JavaScript Restrictoru a nemala by byť používaná v kombinácii s novou ochranou. 

5.7.1 User agent 

Prehliadač Brave implementuje ochranu tejto časti tak, že pridáva náhodný počet medzier na koniec 
user agent reťazca a používa Chromé formát s najnovšou verziou Chromé prehliadaču. 

Napriek tomu po dôkladnom prehodnotení nebola tá to ochrana implementovaná do rozšírenia 
JavaScript Restrictor. Hlavným dôvodom bol momentálny stav user agent stringu, ako bolo aj 
spomínané na konci 2.2.6, kedy sa plánuje prechod na iný š tandard, kvôli možnosti jednoduchého 
sledovania prehliadačov. Taktiež je JavaScript Restrictor používaný na viacerých platformách a bolo 
by teda možné iba pridať na koniec spomínané prázdne znaky, čo by mohlo zmiasť niektoré skripty 
vykonávajúce fingerprinting, no takúto ochranu veľmi ľahko obísť. Nejaká forma ochrany user-agent 
by mohla byť budúcim rozšírením tejto práce. 

5.8 Identifikovateľnosť ochrany 
V súvislosti s implementáciou je treba uvažovať aj nad jej slabými stránkami, poprípade spôsobmi, 
ako ochranu obísť. Jedným zo spôsobov, ako sa z pohľadu útočníka vyhnúť ochrane pred snímaním 
odtlačku je rozpoznať, o akú ochranu sa jedná (aký prehliadač, či rozšírenie) a ignorovať zdroje 
informácií, ktoré ochrana pokrýva. V prípade ochrany Brave a JSR je ich možné rozpoznať a dokonca 
rozlíšiť medzi sebou. 

5.8.1 Rozpoznanie ochrany Brave a JSR 

Pokúsiť sa rozpoznať takúto ochranu je možné rôznymi spôsobmi, možno analyzovať, či sa zmenil 
obsah obrázku pri volaní metód na získavanie dát z canvasu, čo je typicky nutné urobiť viac krát, 
aby sa prejavili rozdiely . Ďalším A P I , ktoré možno jednoducho použiť je navigátor.plugins, kedy 
majú falošné pluginy generované náhodné názvy, čo je možné rozpoznať. Najlepším rozhraním na 
identifikáciu je však WebGL, keďže niektoré návratové hodnoty sú modifikované o 1, čo produkuje 
atypické hodnoty a pri porovnaní so zoznamom očakávaných hodnôt by bolo možné jednoducho 
zistiť, že dochádza k úprave hodnôt. 

Reálnu mieru identifikovateľnosti by bolo možné vyhodnotiť podrobným testovaním, pravdepo­
dobne by bolo vhodné spomínané prístupy skombinovať. 

Bolo by dokonca možné medzi sebou rozoznať ochranu Brave a JSR, rozdiely by sa prejavili napríklad 
v User agent, kedy Brave pridáva na koniec prázdne znaky, a tiež metódy CanvasRenderingCon-
text2D.isPointInPath a CanvasRenderingContext2D.isPointInStroke sa správajú odlišne. 

https: //pxlsf iddle.com/farbling.html 
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Kapitola 6 

Testovanie 

Táto kapitola sa venuje jednak vytváraniu testov a testovacej stránke, ale aj testovanie a porovnanie 
výslednej implementácie s prehliadačom Brave a konečné vyhodnotenie práce. 

6.1 Testovacia s t r ánka 
Počas implementovania tejto práce bola upravovaná a rozširovaná pôvodná testovacia stránka, ktorá 
je súčasťou rozšírenia JSR. S pridaním ochranných prvkov boli teda na testovaciu stránku pridané 
časti demonštrujúce ochranné opatrenia, ktoré zároveň pomáhajú pri integračných testoch. 

Pôvodná testovacia s tránka obsahovala demonštrovanie ochrany canvasu v podobe plátna a fun­
kcií na vykresľovanie elementov na náhodnú pozíciu, ďalej tu boli tlačidlá na získanie dát funkciou 
canvas.toDataURL. Tá to funkcionalita bola ponechaná a je možné, že v ďalších verziách bude úplne 
odstránená, keďže ochrana canvasu už funguje iným spôsobom a tá to demonštrácia je nedostatočná. 
Obaľovania canvas volaní sú demonštrované na troch plátnach (canvas elementoch) prvé vykresľuje 
obrázok zvolený v H T M L , druhé plátno dá ta z funkcie getlmageData a tretie dá ta z funkcie to-
DataURL. Používateľ tak môže ihneď vidieť zmeny, ktoré boli s dátami pri načítavaní vykonané, 
napríklad pri nahradení bielym obrázkom budú druhé a tretie plátno prázdne. 

Pôvodný zámer bol taký, že U R L dá ta bude možno porovnať priamo v prehliadači a používateľovi 
povedať, či sa plátna líšia. Nastal však problém, pretože v prehliadači Firefox funkcia toDataURL 
kóduje dá ta inak a to aj po nastavení maximálnej kvality. Z tohto dôvodu nemožno v prehliadači 
konzistentne porovnávať, či je výsledné plátno iné, pretože vo Firefoxe je vždy iné než originálne 
plátno. Riešením by mohlo byť využitie knižnice, alebo vytvorenie implementácie, ktorá by porovnala 
dve plátna a zvýraznila rozdiely. 

Volania metód CanvasRenderingContext2D.isPointInPath a CanvasRenderingContext2D AsP oint-
InStroke sú demonštrované na plátnach, ktoré menia farbu, ak tieto volania s polohou myši vrátia 
true. P r i zapnutej ochrane je teda pri pohybe myšou cez plátno vidno občasné prefarbenie. 

WebGL canvas metódy sú na testovacej stránke demonštrované dvomi ďalšími canvasmi, jeden, 
ktorý zobrazuje výsledok metódy toDataURL a druhý výsledok readPixels. Výsledok readPixels je 
prevrátený, je nutné teda vykonať transformáciu dát , ktoré sa potom vložia do nového canvasu. 
Vytvorenie a inicializácia WebGL kontextu je urobené podobne ako na stránkach Browserleaks a 
A m I unique. 

Ďalej sú v textovej podobe vypísané výsledky metódy getParameter pre V E N D O R , U N M A S -
K E D _ V E N D O R , R E N D E R E R , U N M A S K E D _ R E N D E R E R , V E R S I O N , S H A D I N G _ L A N G U A G E -
_ V E R S I O N . Ďalej sú ako zoznam zobrazené návratové hodnoty metódy getShaderPrecisionFormat 
pre všetky argumenty a tiež výsledok metódy getSupportedExtensions. Z praktického hľadiska do 
testovacej stránky neboli pridané všetky obalované WebGL metódy a parametre, keďže by to bol jed­
nak pridlhý zoznam a pre používateľa by nebol nijak zaujímavý - preto sú testované bez zobrazenia, 
priamo cez skripty v integračných testoch. 

Výsledky metód pre AudioBuffer a Analyser node sú zobrazované v textovej podobe, výsledky 
getChannelData a copyFromChannel sú reprezentované súčtom všetkých hodnôt, ostatné metódy 
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getFloatFrequencyData, getByteFrequencyData, getFloatTimeDomainData, getByteTimeDomainData 
sú zobrazené ako prvých 40 položiek vráteného poľa. 

6.2 Testy 
Súčasťou vývoja bolo aj vytvorenie testov. Neboli implementované jednotkové testy, keďže ich využi­
tie by bolo minimálne - všetky časti ochrany totiž fungujú iba pri spustení v prehliadači a jednotkové 
testy testujú funkcie samostatne. Testovanie tak bolo zamerané na ochranu ako celok a jej správne 
fungovanie, čiže boli vytvorené nové integračné testy a pôvodné testy boli rozšírené o nové testovacie 
prípady. 

6.2.1 Integračné testy 

Pr i vytváraní testov tá to práca naväzuje na prácu [6], kde pán Bednář podrobne rozoberá proble­
matiku testovania a aj vytváranie automatizovaných testov pre JSR. Používa sa na to Selenium a 
drivery chromedriver a geckodriver. Tieto testy sú zamerané na jednotlivé obalované A P I a kvôli 
spôsobu, akým sa výsledky podvrhujú bol zvolený prístup, kedy sú uložené namerané hodnoty bez 
zapnutého rozšírenia JavaScript Restrictor a tie sú potom porovnávané s hodnotami nameranými na 
konkrétnych úrovniach ochrany, pričom pri znáhodňovaní sa musia líšiť, alebo sú očakávané hodnoty 
z rozsahu hodnôt. 

Počas vývoja vznikla aj nová úroveň JSR, ktorá však nie je momentálnej verzii zahrnutá do roz­
šírenia. Táto testovacia úroveň sa vytvorí manuálne s použitím Selenia pred začiatkom integračného 
testovania. Táto úroveň nastavuje ochranu canvasu znáhodnením, rovnako aj ochranu webaudia a 
WebGL, podvrhovanie falošných pluginov, media zariadení a znáhodnenie hardvérových vlastností, 
ostatné opatrenia sú aktívne rovnako ako v úrovni 2. V budúcnosti je podobný prístup možný použiť 
aj na testovanie rôznych kombinácií nastavení, ktoré však nemajú vlastnú úroveň. 

Canvas 

P r i canvase integračné testy zahŕňajú všetky obalované metódy na získavanie dát z canvasu, v pre 
každú metódu je napísaný jeden test, ktorý porovnáva vrátené dá ta s hodnotami nameranými bez 
rozšírenia, ktoré sa v prípade zapnutej ochrany musia líšiť. Taktiež sa odchytávajú výnimky v prípade 
zlyhania operácií. Metóda OffscreenCanvas.convertToBlob nie jezahrnutá, ale mala by sa správať 
rovnako ako pri normálnom canvase. Canvas metódy isPointlnStroke a isPointlnPath nie sú v mo­
mentálnej verzii testov zahrnuté. No v budúcej verzii by mohli testy fungovať tak, že by boli metódy 
volané opakovane s rovnakými súradnicami - až niekoľko sto krát , aby sa znížila pravdepodobnosť 
náhodného zlyhania - a podľa výsledkov by sa vyhodnotilo, či boli výsledky správne podvrhnuté, 
je však pravda, že by existovala malá šanca, že test zlyhá aj keď bude ochrana fungovať správne. 

WebGL 

WebGL testy obsahujú testy odmaskovaného rendereru a vendora, ktoré v prípade zapnutej WebGL 
ochrany očakávajú iné výsledky oproti výsledkom z prehliadaču bez JSR, keďže sú v ochrane tieto 
vlastnosti nahradené vygenerovanými reťazcami. Bez zapnutej ochrany očakávajú testy rovnaké vý­
sledky. Testuje sa metóda getParameter s všetkými vstupnými argumentami, ktoré v implementácii 
obaľujeme. P r i zapnutí úrovne 0 sa očakáva, že výsledky pri argumentoch, kedy vracia metóda čí­
selné hodnoty sú rovnaké, alebo sa líšia o 1. P r i vypnutej ochrane sa sa očakávajú rovnaké hodnoty 
ako bez JSR. P r i zapnutej úrovni 1 sa pri obalených argumentoch očakáva iná hodnota ako bez JSR. 
Inak sa očakáva rovnaká hodnota. 

Ďalej sa testujú metódy pre WebGL canvas - toDataURL a readPixels. Obe tieto metódy sa 
volajú nad originálnym canvasom na testovacej stránke a musia mať pri zapnutej ochrane odlišné 
výsledky ako výsledky bez JSR a rovnaké pri vypnutej. Tiež je tu odchytávanie výnimky v prípade 
zlyhania operácie. 
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Samostatne sa testuje sa aj getShaderPrecisionFormat, kde sa prejde zoznam všetkých vstupných 
argumentov a porovnáva sa výsledok. P r i zapnutej ochrane musia byť objekty v zozname prázdne, 
pričom pri vypnutej ochrane musí byť zoznam rovnaký ako bez JavaScript Restrictoru. 

Niektoré obalené WebGL metódy neboli zahrnuté do integračných testov a to najmä preto, 
že pri zapnutí úrovne 1, kedy mnoho týchto metód vracia spodné hodnoty, a teda null, prázdne 
zoznamy a podobne, dochádza k čiastočnému znefunkčneniu WebGL a tým pádom nie je možné 
korektne porovnávať výsledky (očakávať chyby by bolo nekorektné, keďže by sa nepotvrdilo správne 
fungovanie). 

Audio 

Web audio ochrana sa testuje v sade testov pre každú metódu spomínanú v implementácii, časti 
5.2. Tieto metódy sú testované na výsledkoch, ktoré sú zobrazované v testovacej stránke. Odtiaľ sa 
čítajú hodnoty v podobe reťazcov a porovnávajú sa s očakávanými hodnotami. 

Navigátor 

Boli upravené očakávané hodnoty pre navigátor.deviceMemory a navigátor.hardwareConcurrency, 
kedy je momentálne očakávaný rozsah valídnych hodnôt, namiesto jednej hodnoty ako to bolo pô­
vodne, no stále je zachovaný prípad pre úroveň, kedy je rozsah jedna konkrétna hodnota. Ďalej boli 
pridané testy pre navigátor.plugins a navigator.mimeTypes, ktoré musia pri zapnutí ochrany vracať 
iné výsledky ako bez JSR. 

Výsledky 

Po napísaní integračných testov bolo rozšírenie opakovane testované a boli odhalené chyby, ktoré 
boli počas implementácie prehliadnuté, a ktoré spôsobovali zlyhávanie testov - napríklad chýbajúca 
implementácia metódy pri falošnom objekte, pridanie WebGL2 kompatibility a podobne. 

Pr i verzii, ktorá bola v rámci práce zakomponovaná do rozšírenia zlyhali niektoré testy, a to pri 
úrovni 3 na prehliadači Chromé, kedy ide pravdepodobne o chybu driveru, o ktorej sa vedelo aj v 
minulosti a je spomenutá v dokumentácii projektu. 

6.3 Porovnanie výslednej ochrany 
Táto časť obsahuje porovnanie výslednej implementácie ochrany proti snímaniu odtlačku prehliadaču 
v rozšírení JavaScript Restrictor použité v prehliadačoch Chromé 90.0.4430.93 (oficiálna zostava) 
(64-bitová verzia) a Mozilla Firefox 78.10.1esr (64-bit) s ochranou poskytovanou prehliadačom Brave. 
Porovnanie bolo demonštrované na webových službách poskytujúcich snímanie odtlačku. 

Testy na nasledujúcich stránkach boli opakované aspoň desať krát , aby sa potvrdilo, že sú 
výsledky snímania konzistentné. Následne boli vybrané jeden, alebo dva odtlačky ako príklad - ale 
tvar bol pri všetkých testoch veľmi podobný. Úroveň použitá na tieto testy bola rovnaká ako tá, 
ktorá sa manuálne vytvorí pri integračnom testovaní, keďže je najpodobnejšia ochrane v Brave. 

6.3.1 A m I unique 

Stránka https : / /amiunique.org/ poskytuje testovanie najväčšieho množstva prvkov používaných 
na získavanie odtlačku prehliadaču, bola vytvorená pri článku [28]. Okrem rozhraní zahrnutých v 
našej ochrane tá to stránka pokrýva aj mnohé ďalšie, ako napríklad fonty, časovú zónu, rozlíšenie 
okna, analýzu pripojenia a monoho iného. Napriek veľkému rozsahu sa počas testovania podarilo de­
monštrovať, že časti pokrývané ochranou v JavaScript Restrictore úspešne prezentuje každú reláciu 
(alebo obnovenie rozšírenia) unikátne výstupy. Odtlačky sa však v tejto službe ďalej neanalyzujú a 
je možné, že pri odignorovaní častí, pri ktorých JSR klame by bol počet identifikujúcich bitov stále 
dostatočný. 
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Nižšie, na obrázku 6.1 je vidno, že zoznam pluginov aj všetky WebGL položky sú unikátne v 
celej sade odtlačkov, počet logických procesorov je tiež podvrhnutý ale kvôli malej množine valíd-
nych hodnôt nie je unikátna, operačná pamäť ako š tandardne vo Firefoxe nemá hodnotu a media 
zariadenia majú iné poradie. 

Canvas 0 BBfflB Cwmfjordbank glyphs vest quiz. 

Cwm fjordbank glyphs vext quiz, (§) 

Vendor 0 No value 

Vendor sub 0 No value 

Hardware concurrency© nam 3 

Java enabled 0 false 

Device memory© No value 

List of plugins© Iffiffilffil Plugin 0: CD6QXKaT; 84X9gT7prmBwLzqPj5yylOuOOKmrnHbWO: D7fiLPhvMzOcPkA0. Plugin 1: 3q9nB_ 
H;co6KriF3WpcPKHJgK8-t30MaxPEx;akz2gtAALxZCQk. 

WebGLVendorO IffilWHl GJhznDd7 

WebGL Renderer© ^ ^ ^ 8 8b4sLxdg 

WebGLData© IBffWW 

Audio data © 

T 1 1 1 1 1 1 1 1 1  
0 10 2 O 3 O - 1 O 5 O 6 O 7 O B 0 9 O 

Trial Version CarvasJS.com 

Media devices© videoinput 
audioinput 
audioinput 

Obr . 6.1: O d t l a č o k pre Firefox na A m I unique, v y b r a n é čas t i 

V Brave ani v Chromé s JSR nie je dostupný údaj Audio data, pretože inicializáciu nemožno 
vykonať cez skript, vo Firefoxe však taká to inicializácia funguje a odtlačok teda tento výsledok 
obsahuje. 

Ako je vidieť na obrázku 6.1 v časti Audio data, zvuková stopa sa javí ako unikátna, čo bol 
výsledok pri každom teste. To napriek tomu, že pri pohľade na vizualizáciu na obrázku je signál na 
nerozoznanie od toho bez zapnutého rozšírenia. 

Pr i porovnaní s Brave a Chromé sú teda patrné isté odlišnosti, ktoré by mohli byť použité k lepšej 
identifikovateľnsti typu prehliadaču. Pluginy vo Firefoxe vracajú normálne prázdne pole, a Chromé 
nie, tým pádom po aplikácii ochrany bude v Chromé viac pluginov, a vo Firefoxe len dva. Stojí 
za zváženie teda pri pluginoch používať úroveň ochrany 1, ktorá vracia vždy dva náhodné pluginy. 
Ďalej sú rozdiely patrné pri deviceMemory, kedy Firefox tú to vlastnosť neobsahuje. A napokon už 
spomínané Audio data, ktoré sú kvôli inicializácii v Chromé nedostupné. 

6.3.2 Audio 

Keďže snímanie audio odtlačku na A m I unique je inicializované skriptom, čo spôsobuje nefunkčnosť 
na Chromé a Brave, boli vykonané testy aj na stránke https://audiofingerprint.openwpm.com, 
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ktorá je určená špeciálne na testovanie audio a font fingerprinting. Fonty budeme v testoch teda 
ignorovať, keďže protiopatrenia proti ich snímaniu nie sú prítomné ani v Brave, ani v JSR. 

Výsledky ukázali rovnaké správanie čo sa týka výsledných odtlačkov pri všetkých testovaných 
prehliadačoch, príklady výsledkov sú dostupné v prílohe A.3 , pri podrobnejšom skúmaní si možno 
všimnúť drobné odlišnosti medzi prehliadačmi. 

Zaujímavé bolo namerané spomalenie (spomalenie 1,4 až 11 krát pri opakovaných testoch, avšak 
len v prvej časti snímania odtlačku, ostatné časti trvali podobne dlho) - prehliadače so zapnutým 
JavaScript Restrictorom vykonávali test niekoľkonásobne dlhšie ako Brave, avšak pri veľmi podob­
nom teste na audio odtlačok na testovacej stránke JSR nebolo takéto spomalenie zaznemenané. 
P r i analýze spúšťaných skriptov bolo zistené, že sú funkcie vykonávané stovky tisíc krát , je teda 
zrejmé, že aj malé spomalenie spôsobené manipuláciou dát v JavaScripte zapríčiňuje pri obrovských 
objemoch dát značné spomalenie, ktoré treba brať do úvahy. 

6.3.3 Cover Your Tracks 

Cover Your Tracks 1 je webová stránka poskytujúca testovanie odtlačku prehliadaču s možnosťou 
použitia reálnej reklamnej/tracking spoločnosti, testuje tiež odtlačky na rôznych doménach, keďže 
používa presmerovania. Historická verzia bola použitá v článku [18] z roku 2010, ktorý je jedným 
z najvplyvnejších publikácií v tejto oblasti. V minulosti sa t á to služba volala Panopticlick, čo je 
známejší názov, no so zmenou mena prišiel aj vylepšený systém snímania odtlačkov. 

Brave level Balanced: 

B R O W S E R P L U G I N D E T A I L S : randomized by first party domain 
H A S H O F C A N V A S F I N G E R P R I N T : randomized by first party domain 
H A S H O F W E B G L F I N G E R P R I N T : randomized by first party domain  
W E B G L V E N D O R & R E N D E R E R : Google Inc. (Intel) A N G L E (Intel, Intel(R) 

H P Graphics 5500Direct3Dll vs_5_0 ps_5_0, D3D11-20.19.15.5107) 
A U D I O C O N T E X T F I N G E R P R I N T : randomized by first party domain 
H A R D W A R E C O N C U R R E N C Y : 3  
D E V I C E M E M O R Y (GB): 1 

Firefox s J S R level 4: 

Browser Plugin Details: randomized by first party domain 
Hash of canvas fingerprint: randomized by first party domain 
Hash of WebGL fingerprint: randomized 
WebGL Vendor & Renderer: h6qO8Zok~D0Y-aq4E 
AudioContext fingerprint: randomized by first party domain 
Hardware Concurrency: randomized 
Device Memory (GB): N / A 

Chrome s J S R level 4: 

B R O W S E R P L U G I N D E T A I L S : randomized by first party domain 
H A S H O F C A N V A S F I N G E R P R I N T : randomized by first party domain 
H A S H O F W E B G L F I N G E R P R I N T : randomized  
W E B G L V E N D O R fc R E N D E R E R : vtc0rTFm~uUB6sTY0 
A U D I O C O N T E X T F I N G E R P R I N T : randomized by first party domain 
H A R D W A R E C O N C U R R E N C Y : 2 
D E V I C E M E M O R Y (GB): 2 

x

https: //coveryourtracks.eff.org/ 
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Na týchto príkladoch možno vidieť, že služba Cover your tracks dokáže s pomerne veľkou pres­
nosťou rozoznať, či je odtlačok, alebo časť odtlačku náhodne podvrhovaná. P r i celkovom hodnotení 
bol výsledok vždy buď - unikátny odtlačok, alebo odtlačok znáhodnený ŕirst-party doménou - čo 
naznačuje správne fungovanie ochrany implementovanej v tejto práci, ktorá sa snaží prezentovať 
vždy unikátny odtlačok. Jediný znateľný rozdiel pri pokrytých A P I oproti Barve možno vidieť pri 
časti WebGL Vendor & Renderer, kedy Brave tento údaj znáhodňuje až na najvyššej úrovni. Okrem 
toho sú v tejto službe výsledky snímania odtlačku takmer ekvivalentné pre Brave ochranu a pre 
ochranu implementovánu v tejto práci. 

6.3.4 Fingerprint.js 

Fingerpring.js 2 je komerčne dostupná služba pre stránky, ktoré chcú predísť podozrivým prístupom 
do účtov ich klientov. Tá to služba identifikuje používateľské prehliadače na základe rôznych faktorov, 
ako je IP adresa, cookies, cache a podobne. Cez ich platenú službu nerobia cross-domain sledovanie, 
iba monitorovanie prístupov na jednej doméne, no ich open source knižnicu možno použiť, a je aj 
často používaná, na vytvorenie systémov na sledovanie prehliadačov naprieč doménami. Narozdiel 
od predošlých stránok, ktoré mali skôr informatívny charakter sa jedná o reálne nasadenú službu. 
Je pravda, že po zakúpení a používaní na stránkach sa nevykonáva cross-domain sledovanie, no 
ponúkajú aj open source knižnicu, s pomocou ktorej je možné implementovat vlastný ŕingerprinting 
systém. 

Na webe tiež ponúkajú demo, pomocou ktorého možno vyskúšať tú to službu. Ako však bolo 
spomínané, identifikácia nie je robená výhradne na základe odtlačku prehliadaču, odtlačok sa pou­
žije až pri zlyhaní jednoduchších prístupov. Preto je nutné vykonať kroky naviac, aby sme zaistili 
rozpoznanie na základe odtlačku. 

Pr i prvotnom testovaní bol pri každom testovaní rozpoznaný rovnaký identifikátor v danom 
prehliadači, teda Brave, Chromé aj Firefox mali každý svoj identifikátor, ktorý bol pri všetkých 
nastaveniach ochrany rovnaký. Preto boli na ďalšie testy vykonané tieto opatrenia: 

• P r i každom teste boli vymazané cookies a cache prehliadaču. 

• Bola spustená nová relácia. 

• Bola použitá V P N na skrytie IP a polohy. 

Po testovaní rôznych kombinácií týchto nastavení boli pozorované nasledujúce vzorce správania: 

• Použitie V P N a prepínanie IP adries samo o sebe nezaručí nový identifikátor 

• Vymazanie cookies a cache samo o sebe nezaručí nový identifikátor 

• Reštartovanie prehliadaču samo o sebe nezaručí nový identifikátor 

• Obnovenie rozšírenia, obnovenie V P N a vymazanie cache a cookies zaručuje nový identifikátor 

• Vymazanie cache a cookies a reštartovanie prehliadaču zaručuje nový identifikátor a to aj bez 
použitia V P N , preto je toto najefektívnejšia možnosť 

• Vymazanie cache a cookies, reštartovanie prehliadaču a použitie V P N niekedy viedlo k novému 
identifikátoru aj bez zapnutého rozšírenia 

Vďaka týmto testom vieme povedať, že novo implementovaná ochrana pomáha vytvárať jedi­
nečné odtlačky a to aj pri použití rovnakej IP adresy, je nutné však vymazávať cache, čo by mohlo 
byť súčasťou ďalších verzií v záujme ochrany pred ŕingerprintjs službou. P r i zapnutej ochrane bol 
ale pri každom testovaní po vykonaní spomínaných krokov každému prehliadaču priradený iný iden­
tifikátor bez histórie návštev, tým pádom je zrejmé, že ochrana proti snímaniu odtlačku funguje 
správne. Príklad môžeme vidieť pri porovnaní obrázkov 6.2 a 6.3. Ďalšie príklady z tohto testovania 
možno nájsť v prílohe A.2. 

2

https://fingerprintjs.com/ 
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Visit History © Your Current Visit 
1 

• Current visit Your ID: qntzoh04PzzoiWfifgPO © 

Headless Browser No Location © 

/C " n 

IP 147.229.117.41 

Incognito No © 

TV Jí 
Browser 
Firefox on Windows (10) 

Obr. 6.2: O d t l a č o k pre Firefox s rozš í ren ím J S R ú r o v ň o u 4 na fingerprint.js demo 

Visit History 0 Your Current Visit 

• Current visit Your ID: 0Yp4XBdeJHNslMFj8isj © 

Headless Browser No Location © 

IP 185.32.221.247 

i ./A .,„ - .1% 
Incognito No © =.i.,..r a ^— I 

21 - Li"h" 

Browser 
Tiun Switzerland 

Firefox on Windows (10) 

Obr. 6.3: O d t l a č o k pre Firefox s rozš í ren ím J S R ú r o v ň o u 4 na fingerprint .js demo, po 
r e š t a r t o v a n í p r e h l i a d a č u a z m a z a n í d á t 

6.3.5 Testovanie na bežných stránkach 

Dôležité je aj otestovať, či nemá implementovaná ochrana nepriaznivý vplyv na bežné stránky, ktoré 
väčšina používateľov internetu navštevuje. Preto bol vybraný zoznam stránok: Facebook, Google, 
Gmail, Youtube, Twitter, Spotify. Ďalej bol vybraný zoznam stránok, ktoré síce nie sú také popu­
lárne, no využívajú A P I pre WebGL, canvas a podobne, čiže je možné otestovať funkčnosť týchto 
A P I na rôznych úrovniach: jitsi ' 5 , diagrams 4, thelabberkeley'. 

3

https: //meet, j i t . s i / 
4

https: //app.diagrams.net/ 
5

https://thelabberkeley. com/ 
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Názov stránky Správan ie na ú rovn iach Názov stránky 
Balanced M a x i m u m 

Facebook Plne funkčná Plne funkčná 
Google Plne funkčná Plne funkčná 
Gmail Plne funkčná Plne funkčná 
Youtube Plne funkčná Plne funkčná 
Twitter Plne funkčná Plne funkčná 
Spotify Plne funkčná Plne funkčná 
Jitsi Plne funkčná Plne funkčná 
Meet Plne funkčná Plne funkčná 
Diagrams Plne funkčná Plne funkčná 

Thelabberkeley Plne funkčná 
Nefunkčná (nejde nač í tať , 
chyby W e b G L ) 

Tabuľka 6.1: Brave Verz ia 1.23.75 C h r o m i u m : 90.0.4430.93 (oficiálna zostava) (64-bi tová 
verzia) 

Názov stránky Správan ie na ú rovn iach Názov stránky 
2 3 4 

Facebook Plne funkčná Plne funkčná Plne funkčná 
Google Plne funkčná Plne funkčná Plne funkčná 
Gmail Plne funkčná Plne funkčná Plne funkčná 

Youtube Plne funkčná 
Nefunkčná (ne jdú pre­
hrávať v ideá) 

Plne funkčná 

Nefunkčná (n iek toré 

Twitter Plne funkčná 
obrazovky nefungujú, 
chyba s ArrayBuffer-
View) 

Plne funkčná 

Nefunkčná (n iek toré 

Spotify Plne funkčná 
obrazovky nefungujú, 
chyba s ArrayBuffer-
View) 

Plne funkčná 

Nefunkčná (n iek toré 

Jitsi Plne funkčná 
obrazovky nefungujú, 
chyba s ArrayBuffer-
View) 

Plne funkčná 

Meet Plne funkčná Nefunkčná Plne funkčná 
Diagrams Plne funkčná Nefunkčná (range error) Plne funkčná 

Thelabberkeley Nefunkčná (nejde načí ­
tať , chyby W e b G L ) 

Nefunkčná (nejde načí ­
tať , chyby W e b G L ) 

Plne funkčná 

Tabuľka 6.2: JavaScript Restr ictor na C h r o m é 90.0.4430.93 (oficiálna zostava) (64-bi tová 
verzia) 
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Názov stránky Správan ie na ú rovn iach Názov stránky 2 3 4 
Facebook Plne funkčná Plne funkčná Plne funkčná 
Google Plne funkčná Plne funkčná Plne funkčná 
Gmail Nefunkčná (Date) Nefunkčná (Date) Nefunkčná (Date) 

Youtube Plne funkčná 
Nefunkčná (ne jdú pre­
hrávať v ideá) 

Plne funkčná 

Twitter Nefunkčná (Date) Nefunkčná (Date) Nefunkčná (Date) 
Nefunkčná (n iek toré 

Spotify Plne funkčná 
obrazovky nefungujú, 
chyba s ArrayBuffer-
View) 

Plne funkčná 

Nefunkčná (n iek toré 

Jitsi Plne funkčná 
obrazovky nefungujú, 
chyba s ArrayBuffer-
View) 

Plne funkčná 

Meet Plne funkčná Nefunkčná Plne funkčná 

Diagrams Plne funkčná 
Nefunkčná (Dom excep-
tion) 

Plne funkčná 

Thelabberkeley Nefunkčná (nejde načí ­ Nefunkčná (nejde načí ­
Plne funkčná Thelabberkeley 

tať , chyby W e b G L ) tať , chyby W e b G L ) 
Plne funkčná 

Tabuľka 6.3: JavaScript Restr ictor na M o z i l l a Firefox 78.10.1 esr (64-bit) 

6.4 Vyhodnotenie 
Po prehodnotení predošlých testov sa rozšírenie JavaScript Restrictor javí ako účinné riešenie na 
ochranu pred snímaním odtlačku prehliadaču, vo väčšine ohľadov porovnateľné s ochranou v prehlia­
dači Brave. Niektoré časti ochrany, ktoré Brave obsahuje nie sú implementované, ale jedná sa skôr 
o diskutabilné prvky, ako je user agent a časti, ktorých vývoj stále prebieha. Celkovo však výsledky 
naznačujú dostatočnú ochranu a to aj pri komerčne používaných službách. 

Testovanie na bežných stránkach ukázalo, že nová ochrana s miernejším nastavením nespôsobuje 
poškodenie stránok. V tabuľke 6.3 pri úrovni 4 možno vidieť, že pri prehliadači Firefox E S R na 
niektorých stránkach síce spôsobilo obaľovanie Date objektu nefunkčnost, toto však nebolo súčasťou 
tejto práce a jedná sa zrejme o chybu, ktorá bude v budúcnosti opravená. Po vypnutí ochrany Date 
objektu fungovali všetky stránky. Striktná úroveň 3, často spôsobuje nefunkčnost kvôli ArrayBuffer 
chybám, ktoré tiež nie sú súčasťou novej ochrany. Nefunkčnosti WebGL na úrovniach 2 a 3 sú 
očakávané, keďže sú použité striktnejšie protiopatrenia - podobne ako pri Brave na úrovni maximum. 

Testovanie odhalilo aj nedostatky momentálnej implementácie JavaScript Restrictoru, konkrétne 
obaľovanie objektov ArrayBuffer a sharedArrayBuffer spôsobuje nefunkčnost niektorých stránok 
(napríklad https://audiofingerprint.openwpm.com). Na rovnakej stránke bolo zaznamenané spo­
malenie spôsobené aplikovaním filtrov na dáta , ktoré nie je pri bežnom používaní kritické, no v 
špecifických situáciách môže znamenať úplnú nefunkčnost prehliadaču. 

Podľa [25] sú A P I a funkcie, ktoré pokrývame sú často používané vo fingerprinting skriptoch. 
Tento výskum samozrejme hovorí aj o mnohých ďalších rozhraniach, ktoré zatiaľ pokryté nie sú, a 
v rámci budúcich prác by bolo vhodné niektoré zahrnúť. 
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Pr i analýze knižnice fingerprint.js6 sa ukázalo, že aj keď väčšina rozhraní pokrývaných novo 
implementovanou ochranou proti snímaniu odtlačku v JavaScript Restrictore sú v tejto knižnici 
používané, knižnica používa aj veľmi veľa ďalších. Nachádzajú sa tam napríklad skripty, ktoré vy­
užívajú na identifikáciu CSS vlastnosti. Takže aj keď bola momentálne ochrana dostatočná, aby 
zmiatla fingerprint.js, je možné, že budúcimi vylepšeniami tejto knižnice sa situácia obráti. 

6.5 Nasadenie 
Vývoj prebiehal na GitHub repozi tár i 7 , ktorý bol vytvorený pomocou forku hlavného repozitáru 
projektu 8. Celý proces vývoja, všetky zmeny a commity sú zaznamenané gitom a v prípade potreby 
je možné opraviť problémy, alebo vrátiť zmeny. Pr idaná funkcionalita tejto práce bola do hlavného 
projektu zahrnutá v dvoch fázach, pričom každá mala vlastný pull request. Prvý pull-request9 

obsahoval základné časti implementácie, ako je generovanie a systém ukladania hashov, časti canvas, 
audio a WebGL ochrany a dokumentáciu k týmto častiam. 

Druhý pull-request 1 0 obsahoval testovaciu stránku a integračné testy, dokončenie WebGL ochrany, 
ostatné časti ochrany ako pluginy, media devices a podobne. Obsahoval tiež opravy malých chýb, 
ktorý boli odhalené počas systematického testovania. 

Prvý pull-request bol zakomponovaný do hlavného vydania a preto je v čase odovzdávania práce 
súčasťou rozšírenia dostupného na obchodoch Mozilla addons 1 1 a obchod C h r o m é 1 2 . Druhý pull-
request by mal byť do rozšírenia zakomponovaný čoskoro po odovzdaní práce. Neskôr by mala prísť 
aj verzia upravujúca š t ruktúru úrovní ochrany v JSR. 

Vzhľadom na výsledky testovania bude š t ruktúra úrovní v JavaScript Restrictore prerobená. Testo­
vacia úroveň 4 by mala nahradiť momentálnu úroveň 2 a úroveň 3 bude možno mierne poupravená. 

6.6 Budúci vývoj 
Jednou z oblastí, ktorú by bolo možné v budúcnosti pomerne jednoducho vylepšiť je canvas ochrana 
v úrovni 1. Prezentovanie konštantné bieleho obrázku je pri momentálnej implementácii ochrany 
kontraproduktivně a ak by bola snaha prezentovať obrázok, ktorý nijak nesúvisí s pôvodným can-
vasom, tak by bolo lepšie použiť biely šum, podobne ako pri audio ochrane úrovni 1 popísanej v 
časti 5.2 . Takáto ochrana by fungovala veľmi podobne, obsah pôvodného canvasu by sa odignoroval 
a pomocou posuvného registra s lineárnou spätnou väzbou, alebo prípadne generátora náhodných 
čísiel by sa vygeneroval biely šum konštantný pre konkrétnu doménu. Problém by mohol nastať, ak 
by fingerprinting skripty implementovali rozpoznanie veľmi nízkych hodnôt a ignorovali odtlačok, 
tak ako to robí demonštrácia na Browserleaks WebGL obrázku 1 3 , čo však funguje aj pri momentál­
nej implementácii podvrhovania bieleho obrázku. 

Ďalšou oblasťou budúceho zlepšovania je úprava histórie navštívených domén. Momentálne sú vy­
tvárané a ukladané hashe pre každú doménu, čo síce funguje, no nie je to úplne efektívne čo sa týka 
pamäte , ani výkonu, a môže dochádzať k nechcene rôznym odtlačkom na rôznych poddoménach jed­
nej domény. Ideálne by bolo v budúcej verzii implementovat podobný prístup ako má Brave a teda, 
jeden doménový hash pre eTLD+1 [26]. Toto by mohlo byť implementované za pomoci zoznamu 
Public Suffix List ako bolo už spomínané v 5. Potom by bolo nutné porovnať pamäťové a časové 

6

https: //github.com/f ingerprint j s/f ingerprint j s 
7

https: //github.com/xsvanc06/j srestrictor 
8

https: //github.com/polcak/j srestrictor 
9

https: //github.com/polcak/j srestrictor/pull/79 
1 0

https: //github.com/polcak/j srestrictor/pull/99 
n

https: //addons.mozilla.org/cs/f iref ox/addon/javascript-restrictor/ 
1 2

https://chromé.google.com/webstore/detail/javascript-restrictor/  

ammoloihpcbognfddfj cljgembpibcmb 
1 3

https: //browserleaks.com/webgl 
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nároky oboch riešení a vybrať to optimálnejšie. 

Zlepšenie testovacej stránky by mohlo byť tiež jednou z tém ďalšieho pokračovania tejto práce. Mo­
mentálna testovacia s tránka plní účel ako nástroj na integračné testy, no ako demonštrácia funkčnosti 
či nefunkčnosti ochrany proti získavaniu odtlačku prehliadača funguje len čiastočne. Budúce zlep­
šenie by malo spočívať v lepšej reprezentácii a vizualizácii jednotlivých častí, napríklad zobrazenie 
rozdielov medzi canvasmi pred a po volaní metód, zobrazenie rozdielov v audio signále a podobne. 
Tiež by bolo vhodné každú časť reprezentovať ako odtlačok v podobe hashu, následne tieto hashe 
vhodne zobrazovať a ideálne porovnávať hashe naprieč reláciami. Testovaciu stránku by bolo tiež 
vhodné umiestniť na dve domény, podobne ako funguje testovanie fingerprinting ochrany v Brave 1 4 . 

Jednou z oblastí, kde nie je ustálený š tandard sú A P I pre senzory. Momentálne je ich možné v 
niektorých prehliadačoch používať na získavanie odtlačkov [16]. Preto, ak nebude ochrana proti ta­
kémuto zneužívaniu týchto rozhraní v prehliadačoch dostatočná, bolo by vhodné ju implementovat 
do JSR, ak to bude možné. 

1 Brave farbling testovacie stránky: https://dev-pages.brave.sof tware/f arbling.html, https://dev- 
pages.bravesoftware.com/farbling.html 
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Kapitola 7 

Záver 

Cieľom tejto práce bolo analyzovať opatrenia proti získavaniu odtlačku implementovánu v prehliadači 
Brave, preto je v prvých kapitolách priblížená problematika získavania odtlačku prehliadača. Tiež 
sú prezentované prístupy a riešenia ochrany pred snímaním odtlačku prehliadaču, a špeciálne tie, 
ktorých myšlienky ochrana v Brave čerpá. 

Po zasadení do kontextu bolo popísané rozšírenie JavaScript Restrictor - najmä prvky ochrany 
proti získavaniu odtlačku. Ďalej práca analyzovala ochranu v prehliadači Brave, jej účinnosť a spôsob 
fungovania, a bola potom porovnaná s tou v JavaScript Restrictore. 

Následne bol popísaný navrhovaný postup prenosu opatrení a tiež správanie ochrany v navrhnu­
tých úrovniach. Podľa navrhnutého postupu bola ochrana proti snímaniu odtlačku prehliadaču po 
častiach implementovaná. Bola vylepšená testovacia stránka rozšírenia a vytvorené integračné testy, 
ktoré testovaciu stránku používajú. 

Po dokončení implementácie bola účinnosť implementovanej ochrany testovaná na dostupných 
službách poskytujúcich demonštračné snímanie odtlačku prehliadaču, a výsledky boli vyhodnotené. 
Testy na spomínaných službách ukázali, že ochrana funguje správne a je podobne účinná ako ochrana 
v Brave, ktorá bola predlohou tejto práce. Nová implementácia je účinnejšia, ako pôvodná ochrana 
v JSR, a to aj preto, že nový prístup funguje fundamentálne odlišne, ale aj preto, že je nová ochrana 
rozsiahlejšia. Ochrana bola testovaná tiež na bežných stránkach a stránkach využívajúcich špecifické 
A P I , pričom bolo potvrdené, že nová ochrana nespôsobuje nefunkčnost stránok a je teda vhodná na 
bežné používanie. 

Nová ochrana bola z časti integrovaná do momentálnych úrovní ochrany JSR, a je súčasťou 
vydanej verzie. Je však v pláne úrovne prerobiť a používať novo implementované prvky ochrany ako 
východzie. 

Nakoniec bolo prezentovaných niekoľko smerov, ktorými by sa mohol uberať postup ďalšieho 
vývoja nadväzujúceho na tú to prácu, ako aj oblasti, v ktorých by bolo možné momentálnu imple­
mentáciu vylepšiť. 
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Príloha A 

Výsledky testov 

A . l A m I unique testy 

Hardware concurrency© VW.* 3 

JavaenabledO EHEES! false 

Device memory 0 4 

List of plugins© nifffflH Plugin 0:GjRIEix4;48ePnTp0aNGDhwYMGjRIEChQoUqlaNmT;jx48.fPnzZs27dO. Plugin 1: JavaScript Port 
able Document Format Renderer; Portable Document Format; 4cOnTJEChQIEiRoUKFCBAAAgw4cOHDhw. 
Plugin 2: JavaScript document Viewer;; DhQoUqVqVql6dOHjx4cOnTp06dOnz5cu. Plugin 3: s2btWrV; fvXr l 
6dOnz5cOnTpUql69ePHDhQoUqV;kSJky5cu37dOHjx. 

WebGLVendor© fltiTZU Google Inc. (Intel) 

WebGL Renderer© BiTEEl ANGLE (Intel, Intel(R) HD Graphics 5500 Direct3Dl l vs_5_0 ps_5_0r D3D11-20.19.15.5107} 

WebG L Data © HHffiffl 

Audio data © Not supported 

Media devices© IIWWB1 videoinput 
audiooutput 
audioinput 

Obr . A . l : Výsledok Brave na úrovn i balanced na s t r á n k e A m I unique 
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Hardware concurrency© 2 

Java enabled © false 

Device memory© 1 

List of plugins© Plugin 0: Native Client;; Hll9xlOe4aK6uQGcUHmjH5C9g0xzCGq4. Plugin 1: PDF plu 
g-in; PDF; 57IRWfcXvDnvo44AZiWGqeOZbGuR55vJ. Plugin 2: lym3l27B; yd6J70Di 
WwVSXZfnhk8-T6-PyZsi99j_; qtfsdG28bA-8vH2h. Plugin 3: GhuwOI9; 80LAcXG2TfJ 
6prgDh60aX4PJCVNXqXo; UFOVnyYVbyok_Ae. Plugin 4: Chrome document Display; 
doc ; YRQNvUOUN owWv22rB62E sVA4zFR56x. 

WebGL Vendor© tzopsQln 

WebGLRenderer© 21ebGRP 

WebGL Data© 

Audio data© Not supported 

Media devices© videoinput 
audioinput 
videoinput 
audiooutput 
audioinput 
audioinput 

Obr . A . 2 : Výsledok Chrome s J S R level 4 na s t r á n k e A m I unique 

A.2 Fingerprint.js testy 
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Visit History © Your Current Visit 

. c u r r e n t v i s i t Your ID: LSkQHWxi64UNK7TMehlK © 

Headless Browser No 

IP 164.90.165.66 

Incognito No © 

Browser 

Chrome on Windows (10) 

Obr. A . 3 : Výsledok Chrome s J S R level 4 na s t r á n k e fingerprintjs, použ i t i e V P N a z m a z a n é 
d á t a 

Visit History © Your Current Visit 

• c u r r e n t v i s i t Your ID: c7o5yuKUb9XL2Tevurz © 
19 minu tes ago 

Headless Browser No 

IP 147.229.117.40 

Incognito No © 

Browser 

Chrome on Windows (10) 

Obr. A . 4 : Výsledok C h r o m é s J S R level 4 na s t r á n k e fingerprintjs, nová re lácia a n e z m a z a n é 
d á t a 

A.3 Web Audio testy 
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Location © 

Location © 



loo fy *b •>o0 -%b So0 *o0 % ^ 
frequency bin 

—User fingerprint —Chrome on Android sample fingerprint CanvasJS.com 

Obr . A . 5 : Výsledok Brave na ú rovn i balanced na s t r á n k e audiofingerprint.openwpm.com 

frequency bin 

— User fingerprint —Chrome on Android sample fingerprint LanvasIS com 

Obr. A . 6 : Výsledok Chrome s J S R level 4 na s t r á n k e audiofingerprint.openwpm.com 

A i i 1 I I i A II íl II II 11 11 A i í t í * 

-%>0 3fc % IOq %0 <w0 % %0 

frequency bin 

— User f i n g e r p r i n t —Ľlirome on A n d r o i d s ample f i n g e r p r i n t CanvasJS.com 

Obr . A . 7 : Výsledok Firefox s J S R level 4 na s t r á n k e audiofingerprint.openwpm.com 
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