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Souhrn

Diplomova prace se zabyva problematikou virtualizace a cloud computing, pfi¢emz
cilem v prvni fad¢ je vysvétleni pojmt obou technologii a nastinéni faze jejich vyvoje.
Prace fesi 1 jednotlivé druhy virtualizace a specifikuje jejich rozdily. Podobné jsou feSeny i
vychodiska cloud computing. Dil¢i ¢ast problematiky virtualizace se zabyva podporou
opera¢nich systémil. Hlavni ¢éast praktické prace je rozdélena do tii urovni, vychazi z
teoretickych vychodisek a je zpracovana na podnikovém prostifedi. Tfi urovné zahrnuji:
testovani vykonnostnich ukazatell ,,hypervisor* nastroju, virtualizaci desktopt a aplikaci a
tvorbu privatniho cloudu. Vychodiska z feSenych problematik jsou dale rozebirany v ramci

kapitoly ,,vysledkt a diskuzi*“ a hodnoti specifické vlastnosti a rozdily platforem.

Klicova slova:

Virtualizace, Cloud computing, Opera¢ni systém, Desktop, Hypervisor

Summary

This dissertation work deals with the subjects of virtualization and cloud
computing, the main focus is the explanation of the terms of both technologies and the
outline of phases of their development. The work deals with specific kinds of virtualization
and specifies their differences. The solutions of cloud computing are dealt with in a similar
fashion. A part of the work on virtualization deals with the support of operating systems.
The main part of the work is divided into three parts, is based on theoretical solutions and
is formulated on a business environment. The three phases include: testing of performance
indicators of the “hypervisor” tools, desktop and application virtualization and the creation
of a private cloud. The resolutions of addressed issues are further examined in the chapter
“solutions and discussions”, where specific characteristics and differences of each platform

are discussed.

Key words:
Oirtualization, Cloud computing, Operating system, Desktop, Hypervisor
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1. Uvod

Diplomova prace se zabyva virtualizaci a cloud computing z hlediska jejich
vlastnosti a problematik. V dnesni dob¢ je pojem cloud computing velmi popularni a z
medializovany pojem IT. Je probirdm ve vSech mediich v riznych jeho podobach, které
jsou mysleny jako nabizené sluzby. Vizi cloud compunting je nabidnout IT jako sluzbu za
nejkrats$i Cas a pfijatelné nédklady, jak u privatniho nebo vetejného cloud. Jsou zde i
sklonovany pojmy jako automatizace nebo vysoka dostupnost. PredevSim na piiznivé
naklady Casto reaguje vrcholovy management firem z divodu neustalé snahy uSetfit na
provozu informacénich technologii, protoze kazdoro¢né ve firmach nartstd velikost IT

infrastruktury diky nezadrzitelnému vyvoji technologii.

Pouze samotny cloud computing nepfinasi aspory a dalsi vyhodné vlastnosti pro IT,
ale svoje vlastnosti buduju na pevnych zakladech virtualizace. Oproti cloud computing je
virtualizace na trhu jiz nékolik let a za tu dobu se stala uznidvanou a provéfenou
technologii. Problematika vyvoje obou technologii a jiné s tim spojené nalezitosti jsou
v diplomové praci feSeny, protoze cloud computing nema jen vyhody, ale jako kazda jina
technologie ma i svoje stinné stranky.

Hlavni ¢ast diplomové prace bude vénovana piipadové studii, kterd bude zamétena
na podnikové prostiedi. Studie bude postavena na testovani vykonnostnich ukazatell

prednich dodavateld ,,hypervisor technologii, ptes virtualizaci desktopi a aplikaci aZ po

tvorbu privatniho cloudu.
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2. Cil a metodika

Hlavnim cilem prace je navrh a hodnoceni moznosti vyuziti virtualizace a cloud

computingu piedevs§im v podnikovych pocitacovych sitich.

Diléi cile:

vysvétleni pojmu virtualizace;

srovnani druht virtualizace;

operacni systémy a virtualizace;

vysvétleni pojmu cloud computing;

zhodnoceni funk¢nosti virtualnich a cloud computing aplikaci;
vypracovani piikladu podnikové studie;

hodnoceni a hlavni zavéry, které ze zpracovani diplomové prace vyplyvaji;

Metodika dané oblasti je feSena na zdkladé¢ studia a analyzy odbornych

informacnich zdroji. Prakticka ¢ast obsahuje vypracovani podnikové piipadové studie,

kterd analyzuje vybrané Casti feSené problematiky. Vyhodnoceni teoretické a ptredevSim

praktické ¢asti feSeni problematiky diplomové prace je shrnuto v ¢asti Vysledky a diskuse.
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3. Teoreticka vychodiska

Jednim z vychodisek prace je ukazat vyvoj technologii dané problematiky. Firma
Gartner kazdoro¢né vydava ,,Hype kiivku vyvoje novych technologii®, ktera ukazuje
Vv jakém stadiu zralosti (vyspélosti) je dana technologie, jaka je jeji atraktivita a za jak
dlouho se stane v§eobecné znamou a pouzivanou. ,,Hype kiivka“ pomaha pii rozhodovani

0 nasazeni novych technologii do vyroby nebo provozu.

Na nize zobrazeném grafu je ,,Hype kiivka“, kde jsou znazornény technologie pro

rok 2011.

i Internet TV
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Olessthan2years ©O2toSyears @ 5to10years A morethan 10 years & before plateau

Obriazek 1 - Gartner's 2011
Zdroj: <http://www.gartner.com/hc/images/215650_0001.gif>
Vyvojové casti kiivky:
1. Nastup technologie (Technology Trigger) — proniknuti technologie na trh neboli
,poprask®, ktery je provazen zvySenim zajmem médii.
2. Vrchol ptehnanych ocekavani (Peak of Inflated Expectations) — jedna se o fazi
vysoké atraktivity a publicity, ale technologie jeSt¢ miize trpét poruchami

a nedostatky.
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3. Dno deziluze (Trough of Disillusionment) — zajem o technologii klesa. Pokud ma
technologie do budoucna mit ur€ity potencial je tieba investovat do dalsiho vyvoje
a propagace.

4. Uroveii ponauceni (Slope of Enlsightenment) — je obdobi kdy technologie mtize
ptispét k rozvoji podniku a stava se stale vice vSeobecné chapanou.

5. Uroven produktivity (Plateau of Productivity) — technologie je zavedena a b&zné se
pouziva.

Technologie ,,Cloud Computing* a ,,Privat Cloud Computing*“ se nachazeji na vrcholu

o¢ekavani a dosazeni zralosti je odhadovano v obdobi 2 az 5 let.

Na druhé strané virtualizace vSemi stadii ,,Hype kiivky“ prosla a jednd se o vyspélou

a zavedenou technologii.

Dalsim zajimavym grafem od firmy Gartner je ,,Magic Quadrant for x86 Server
Virtualization Infrastructure”, ktery ukazuje, jakou pozici na trhu maji spolecnosti
zabyvajici se virtualizaci. Lidrem je jednozna¢né¢ spolecnost VMware. Spolecnosti
Microsoft a Citrix se ptesunuly do kvadrantu lidrt, kde jest¢ v minulém roce nebyly. Na
nize zobrazeném obrazku je graf ,Magic Quadrant™ pro rok 2011 a pro obdobi 2010 je

uveden v ptiloze. [7]
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Obrazek 2 - Magic Quadrant for x86 Server Virtualization Infrastructure

Zdroj: <http://blogs.technet.com/cfs-file.ashx/__key/communityserver-blogs-components-weblogfiles/00-00-00-40-
59-metablogapi/2870.magicquad_5F00_46DA6CDB.png>

Zajimavymi ukazateli vyvoje téchto technologii je jejich podil na soucasném
a budoucim trhu. V oblasti virtualizace pro rok 2010 byl podil virtualnich stroju
Vv produk¢énim prostiedi odhadovan na 23 % a pro soucasny rok 2012 se ma zvysit na 48 %.
Tento 23% podil ptedstavoval cca 10.8 mil virtualnich stroju. V roce 2012 by se mélo
jednat az 0 58 mil. [8]

Na trhu s virtuadlnimi technologiemi maji hlavni podil tfi dodavatelé: VMware,
Microsoft a Citrix. Na nize zobrazenych grafech je znazornéno procentudlni rozdéleni trhu
téchto firem pro roky 2010 a 2012. Vyrazny rust podilu spole¢nosti Microsoft s platformou
,Hyper-V* v roce 2012 bude zptisoben zralosti technologie, ktera se dostavi s piichodem
nové ocekavané verze pro Windows Server 8 a nabidkou produktd z rodiny ,,System
Center 2012%. Neocekava se, ze spole¢nost Microsoft bude ptebirat souc¢asné zakazniky
spole¢nosti VMware, ale Ze novi mensi zakaznici typu ,,.SMB*“ srozsahem 1 — 200
virtualnich stroji budou vyuzivat sluzeb a produkt spole¢nosti Microsoft z divodu nizsi

ceny a mensi naro¢nosti na zaSkoleni spravcu. [8]
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85%
Graf 1 - Podil VM 2010 Graf 2 - Podil VM 2012

3.1. Operacéni systémy
Nasledujici kapitola se bude zabyvat pouze opera¢nimi systémy, které se nejéastéji

pouzivaji pro virtualni prostiedi, zejména privatni ¢asti cloud computing.

3.1.1. Windows Server

Nejcasteji pouzivanym operacnim systémem je pravé Windows Server. V sou€asné
dobé pouzivany ve verzi Windows Server 2008 R2, ale velmi Casto se zatim V praxi
vyskytuje i ve verzi 2003. Pro potieby virtualizace, konkrétné¢ cloud computingu, se
nejcastéji pouzivaji edice Enterprise a Datacenter, které nabizeji lepsi licencovani v podobé
jedné fyzické instalace na dany server a ¢tyf virtualnich instalaci v ptipadé edice Enterprise
a u edice Datacenter je pocet virtualnich instalaci neomezeny. Windows Server 2008 R2
Vv sobé obsahuje funkci ,,Hyper-V* urCenou pro virtualizaci, kterd je blize popsana
v dalSich kapitolach. Zaroven podporuje funkci ,,Failover Cluster”, ktera se vyuziva i pro

cloud computing. [2]

Zdarma ke stazeni je samotny hypervisor Microsoft Hyper-V Server 2008 R2.
Jedna se o verzi vychazejici z bézné verze Windows Server 2008 R2, ale neobsahuje
veskeré nadbytecné funkce. ,,Core instalace” je doporucovana pro instalaci vice VM

z diivodu vétsi vykonnosti, stability a bezpecnosti.

3.1.2. Windows Desktop

K virtualizaci desktopli je nejbéZznéji pouzivan operacni systém Windows 7.
Veskery virtualizacni software pro virtualizaci desktopt je pro ného koncipovan. Dokonce
virtualizace desktopii ma pomoci pfi podnikové migraci ze starSich operacnich systému na

Windows 7 a uSetfit tak ndklady. Virtualizoavat lze i na samotném Windows 7 za pomoci
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nastroje ,,Virtual PC*, ktery do Windows 7 pfinasi ,,XP mod“. Ten obsahuje ofezanou
verzi Windows XP, kterd ma pomoci s nekompatibilnimi aplikacemi ve Windows 7.
Virtual PC je mozné pouzit i pro jiné OS, ale jeho funkcionalita je znacné¢ omezena.

Nahradou za né&j je software tfetich stran, ktery dokaze fungovat o poznani Iépe.

3.1.3. Linux

Distribuci Linuxu je celd tada, ale jen nékteré distribuce jsou podporované ve
virtualnim prostiedi jako je Citrix, Hyper-V, VMware. Samoziejmé to neznamena, ze by
nesla nepodporovana distribuce nainstalovat do virtualniho prostiedi, ale podpora v tomto
ohledu znamend, ze pokud nastane n¢jaky problém se stabilitou, vykonnosti, vstupnim
zafizenim atd., tak neni mozné fesit tento problém s dodavatelem virtualizacni platformy.
Dalsi vyhodou u podporované distribuce je optimalizovani pro virtualizaci na daném

hypervisoru.

Mezi globalné podporované opera¢ni systémy Linux patii napiiklad SUSE Linux

Enterprise Server a Red Hat Enterprise Linux.

Pfi pouziti napf. SUSE Linux Enterprise Server je mozné i na tomto serveru stejné

jako na Windows Server 2008 R2 virtualizovat. VyuZiva se pfi tom hypervisor Xen.

3.2.Virtualizace

Pocatky virtualizace pochazeji z 60. let minulého stoleti od spole¢nosti IBM, ktera
u svych salovych pocita¢ti vytvarela oddily pro instalaci vice operacnich systémd.
V 90. letech se tento typ vytvafeni oddilu zacal pojmenovavat virtualizace a byl pfedstaven
u architektury procesortt x86. Divodem vzniku této platformy byla napiiklad moZnost
spoustét jiné OS na platformé Apple Macintosh. Prvni virtudlni feSeni, jak je zname dnes,

zacaly vznikat se zalozenim firmy VMware v 90. letech. [1]

Virtualizace je technologie v dnesni dobé velmi vyuzivana jako IT prostiedek, bez
kterého se moderni sitova infrastruktura neobejde. Dlivodem je vyS§i vyuZzitelnost
vykonného HW, cenovy faktor, bezpecnost a rychlost efektivity prace. Virtualizovat je
mozné témei kazdy operacni systém. Obrazek ¢. 3 znazoriiuje slouceni vice servert za

pomoci virtualizace a hardwarové zatizeni. [23]
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Obrazek 3 - Virtualizace vice operac¢nich systémi
Nejdiive si musime definovat co vlastné virtualizace je. Jedna se o provozovani
vice OS na jednom fyzickém stroji, tedy desktopu nebo serveru, kdy pro virtualni stroje
r r b v 4 Wy M o 7y r
probihd simulace komponent procesoru, operacni paméti, diskii a sitové Kkarty.
U téchto komponent se vymezuje, v jaké mife je bude virtudlni stroj vyuZivat. Tudiz lze
fici, Ze napt. u Ctyf jaddrového procesoru bude maximalné vyuzivano jedno jadro, libovolné
definovana velikost operacni paméti, kdy kritériem je kapacita fyzické paméti. Dale se

7o~

vycleni ur€ita ¢ast kapacity disku pro virtualni stroj, ktera pozd¢ji Ize zvétSovat. [23]

3.2.1. Druhy virtualizace
Existuje nékolik typl virtualizace a to Emulace, Virtualizace na Grovni opera¢niho

systému, Aplikacni virtualizace, Paravirtualizace a Nativni virtualizace. [23]

3.2.1.1. Serverova
Rozd€luje instance operacniho systému na virtudlni instance nebo virtudlni

pocitace. Serverova virtualizace dokaZe podporovat libovolny operaéni systém.
Mezi zékladni typy serverové virtualizace patfi:
° Hardwarova;
° Softwarova;
o Za pomoci OS.

Obrazek ¢. 4 zobrazuje rozdil mezi hardwarovou a softwarovou virtualizaci. Softwarova

virtualizace pouziva operacni systém jako mezic¢lanek mezi HW a virtualiza¢ni vrstvou.
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Serverova Virtualizace

(" Virtualizaéni vrstva | [os1 | (88 os3 |
N e
[ Hardware | [ Hardware

Softwarova Hardwarova

\ J

Obrazek 4 - Serverova virtualizace

Hardwarova virtualizace

Virtualizace na trovni HW je provozovana na tzv. ,Hypervisoru®“. Jedna se
soucasti pro spravu a provoz virtudlniho stroje, takze se nejednd o tradi¢ni OS, ktery je
znam $iroké vetejnosti. Tomu napovida i jeho velikost - cca 32MB u nejzakladnéjsi verze,
kterd mize byt spusténa z obycejného flash disku, zaroven se vétSinou neprovadi zadna
instalace. ,,Hypervisor“ je zodpovédny za rozd€lovani celkového vypocetniho vykonu,

management paméti a management I/O operaci. Vyhoda spociva v efektivnéjsi vykonnosti

a stabilngjsimu chodu serveru. Takto pracujici server se nazyva hostitelem. [1]

Jednou z dalsich vyhod virtualizace na trovni HW, je management operacni
paméti. Dodavatelé virtualiza¢niho software nabizeji rizné funkce jako napt. transparentni
sdileni stranek od spolecnosti VMware. Jednd se o funkci, kterd se stard o efektivni
zaplnéni operacni pameéti, kdy sniZzuje kapacitu zaplnéni paméti za pomoci odstraniovani
duplicitnich soubord. Tzv. pokud vice OS pouziva stejny soubor, tak je uloZzen pouze jeden
V operacni paméti. Timto zpisobem se da uSetfit az 40% paméti. Dalsi typy funkei jsou

uvedeny v kapitole 5. [1]

Softwarova virtualizace

Jde o nainstalovany virtualizacni stroj neboli aplikaci tfetich stran na hostitelském
opera¢nim systému, jednd se o produkty spolecnosti VMware, Citrix nebo Microsoft.
Tento typ se €asto pouziva pro zahdjeni virtualiza¢niho projektu, ladéni novych programi,
vyuku nebo pro praci se starSimi aplikacemi, kdy se pro virtudlni stroj vybere také starSi

operacni systém, ve kterém je aplikace podporovéna.
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Vyhodou je snadnd instalace a jednoducha prace s virtualnim strojem. Jiz vytvofené
systémy je mozné zkopirovat k jinym vyuzitim. Nevyhodou je mensi efektivnost, protoze
je vyzadovan OS hostitele, a pokud dojde k n&jaké chybé nebo potiebé restartovani, ma to
vliv na virtualni stroje. Pravé ztéchto duvodu by neméla byt softwarova virtualizace

pouzita v provoznim prostiedi. [3] [4] [6]

Virtualizace za pomoci OS

Posledni variantou je rozmahajici se virtualizace za pomoci samotného OS,
V podstat¢ je hodné podobna softwarové. V piipadé Windows 2008 Server jde
o technologii Hyper-V R2. Zakladni podminkou pro opravdovou virtualizaci je pouziti
specialniho hardwaru (CPU s podporou virtualizace). Tato podminka je v tomto ptipadé
splnéna, proto se jedna o opravdovou virtualizaci a ne nikoliv o emulaci. Na této
technologii lze provozovat OS Windows Server 2000, 2003 a 2008, Windows XP, Vista
a nékteré distribuce Linuxu. Vyhodou v tomto pfipadé je mnohem kvalitnéji vyfeSeny
problém vypadku serveru, kdy pfi vyuziti replikace, pfevezme roli momentalné
nefunkéniho serveru jiny server v doméné. Touto moznosti predchéazejici varianty
nedisponuji. Jednou z dalSich spolecnosti je firma Novell s produktem ,,Open Enterprise
Server®, ktery pro svou ¢innost vyuziva ,,Hypervisor , XEN* b&zici na Linuxu. Diky této
technologii nabizi funk¢nost virtualizace pro Netware 6.5, jenZ nezvladd naplno vyuzit
novy hardware, ale pfesto se jedna o velmi dimyslny operacni systém. Ale i mezi desktop
OS se zacina objevovat virtualizace, av§ak neni na takové Urovni jaka je u serverii, napf.
ve Windows 7, ktery nabizi tzv. XP Mod pro podporu starSich aplikaci. Tato situace by se

méla zménit s ptichodem Windows 8 na trh, ktery bude obsahovat v zdkladu Hyper-V tieti

generace. [2] [4] [9]
3.2.1.2. Desktopova

Desktopova virtualizace nabizi n€kolik moznych typd scénait. Hlavni rozdily
spoCivaji v decentralizaci nebo centralizaci virtualizace. Hlavni vyhodou je zjednoduSeni
spravy desktoptl a sniZeni mnoZstvi riznych problémd, které se pii bézné decentralizované
instalaci vyskytuji. Vyznamné je si i uvédomit pro jaky typ uZivatele budeme vytvaret
virtualni desktop a pro které¢ho nikoliv. Vhodné jsou pro skupinu uzivatelti, kteti pottebu;i
ke své praci textové editory a internet, ne tedy pfili§ narocné aplikace, které by potiebovaly
vys$si vykon CPU nebo akceleraci grafiky. Tyto skupiny i nejméné zatézuji server, tudiz

jsou cilenou skupinou pro zavedeni centralizované virtualizace. Dalsi skupinu tvoii
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uzivatelé, kteti vice vyzaduji naroc¢néjsi aplikace, takze je vyzadovano vice operacni
paméti a zédkladni grafické nastroje. Poté jsou zde zkuSeni uzivatelé, ktefi provozuji vice
naro¢nych aplikaci, jako jsou grafické softwary a podobné. Zkuseni uzivatelé vyzaduji vice
perifernich zafizeni a pozaduji Spickové rozliSeni obrazovky. Pro tyto specifika uz vétSinou
centralizace nesta¢i a pouzivaji se decentralizované modely, nebo pokud to okolnosti
dovoluji (cena, sit’ atd.) je vyuzit tzv. ,,blade” osobni pocita¢. Jedna se o osobni pocitace

provozované centralné v datovych centrech, ale uZ se nejedna o virtualizace desktopu. [1]
[4] [6] [24]

Decentralizovany uzamceny model

Ptedstavuje uzamdceny a zaSifrovany desktopovy virtudlni pocitac. Jednotlivé
virtualni stroje se distribuuji koncovym fyzickym pocitaciim v siti. Uzamceni pfedstavuje
nastaveni jen urcitych opravnéni k danému desktopu (je mozné ho pouze spustit a pracovat
s aplikacemi), veskerd sprava byt virtudlniho stroje nebo samotného OS je zakéazana.
ZasSifrovani je provedeno z diivodu vétsi bezpecnosti a nemoznosti pfenaset virtualni stroje
na jiné pocitace. [1]
Decentralizovany neuzamé¢eny model

Neuzamcéeny model v podstaté predstavuje pfedchozi model, s tim rozdilem, zZe
uzivatel ma moznost sam vytvaret a spravovat virtualni desktopy pocitacli na své stanici.
Toto feSeni ovSem muZe byt velmi nebezpecné, protoZze potom v siti vznikaji
nekontrolovatelné virtualni pocitace, které nemohou spliiovat firemni smérnice, mohou
porusovat licencovani a zpusobit nestabilitu sité. Z tohoto divodu se tento model piili§

nedoporucuje. [1]

Centralizovany stavovy model

Jedna o centralizovanou virtualizaci desktopti probihajici na serveru. Zaméiuje se
vzdy na konkrétniho uZivatele v siti, to znamend, ze se kazdy uzivatel pfipojuje ke svému
vlastnimu virtudlnimu desktopu. Virtudlni pocitace jsou ulozeny podobné, jako v piipadé
virtualizace servert, tedy jsou uloZeny v kontejneru sdilenych dat. V ulozisti ma kazdy
uzivatel svij vlastni desktop, ke kterému se pfipojuje pomoci vzdalené plochy. Tento
model zajiStuje vE&tsi bezpecnost a usnadnuje Usili na spravu pocita¢l zasluhou
centralizace. Je tedy snadnéjSi provadét rizné upgrady a dal§i spravu, protoze je vse
pfistupné na jednom misté. Naroky jsou kladeny zejména na dostate¢ny vykon z pohledu

serveru a velkou kapacitu ulozného prostoru. [1]
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Obrazek 5 - Centralizovana virtualizace desktopu

Zdroj: <http://www.gtcsystems.com/solutions/virtualization/desktop_virtualization.htm>

Centralizovany bezestavovy model

Bezestavovy model je postaveny na podobnych principech jako piedchozi s tim
rozdilem, Ze zde neni zaméfeni na konkrétniho uzivatele, ale soustied’'uje se na skupinu
uzivatell. Na serveru je ulozen defaultni virtudlni desktop a z né¢ho se po piihlaseni
uzivatele generuje bitova kopie desktopu, kterou uzivatel pouzije. Na serveru musi byt
osSetfeno ukladani dat, nastaveni systému (uZivatelské profily) a definovany aplikace
jednotlivych uzivateld. Mohlo by se zdat, Ze generovani kopie a nastavovani systému po
kazdém ptihlaseni zabere hodné casu, ale neni tomu tak, protoze vSe se odehrava v ramci
serveru. Z pohledu spravy, je tento model velmi snadny na Gdrzbu, nebot’ existuje pouze
jeden defaultni virtualni pocitaé, ktery se spravuje. V tomto piipadé odpada potieba velké

kapacity ulozisté na serveru. [1]

3.2.1.3. Aplikaci

Virtualizace aplikaci izoluje dany software od operac¢niho systému a vytvaii z ného
tzv. ,virtualiza¢ni bali¢ek®. Takto vytvofeny software neni zavisly na verzi daného OS, at’
se jedna o OS Windows 2000 nebo jeho nové€jsi verze. Mezi opera¢nim systémem
a aplikacemi vznika virtualizaéni vrstva, kterd mezi nimi fidi veSkerou komunikaci. Diky
této skutecnosti odpadd nutnost instalace aplikaci, ale dochazi k pouzivani aplikaci

z datovych ulozist. Nevznikaji konflikty po instalaci n€kterych SW jenZ pouZzivaji stejné
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,»knihovny.dll*, protoze aplikace mtze pro svij chod vyuzivat jinou verzi knihovny nez
jina aplikace a tim vznika konflikt typu DLL Hell, protoZe jedna z nich nemusi pracovat.
Pokud pouzijeme virtualizaci, tak dané aplikace si sebou nese veskeré¢ knihovny a zdznamy

Vv registrech, které pro sviij chod potiebuje. Diky tomu je zabranéno konfliktdm. [1]

|
|
'1

Aplikace 1
Aplikace 2
Aplikace 3
Aplikace 4
Aplikace 5
Aplikace 6

|

Obrazek 6 - Virtualizacni vrstava

Jak je vidét z obrazku ¢.6, tak bézné¢ instalované aplikace zasahuji do samotného
operacniho systému ve vétsi ¢i mensi mife Vv zavislosti na typu aplikace. Naproti tomu
virtualizované aplikace do systému nezasahuji a to diky virtualizacni vrstve, jenz aplikace

oddéluje od OS.

Zabezpeceni virtualnich aplikaci je poskytovano integraci do ,,Active Directory®,

kde 1ze piitazovat opravnéni k jednotlivym softwartm pomoci prav. [1][2][6]

Virtualizace s/bez agenta

Virtualizaci aplikaci 1ze rozdélit na dvé Casti a to s agentem nebo bez agenta:

o | Virtualizace aplikaci zalozena na agentech znamena, ze agent musi byt
dostupny pred spustéenim virtualizované aplikace. To znamend, Ze agent
musi byt nasazen prostrednictvim ndstroje pro standardni elektronickou
distribuci softwaru, nainstalovaného se samotnym operacnim systémem,
nebo v nékterych pripadech musi byt agent nasazen prostiednictvim
streamovactho enginu. V druhém pripadé samotny streamovaci engine
vyzaduje mistniho agenta, ktery musi byt rovnéz nasazen predem. Svym

zpusobem je virtualizace aplikaci zaloZenda na agentech ochrannym
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mechanismem, nebot’ aplikace, které virtualizujete, nebude mozné spustit,
dokud nebude agent dostupny. Nezapomeriite, ze aplikace, kterd je
Virtualizovina, pobézi na libovolné verzi systému Windows a na libovolném
systéemu. Pokud je vas engine pro virtualizaci aplikaci zaloZen na agentech,
Jjsou vase aplikace chraneny, nebot skodlivy uzivatel, ktery by chtél zmizet
s vasimi aplikacemi, by pred jejich pouZitim musel mit moznost nainstalovat

agenta. “ [1]

., Virtualizace aplikaci bez agentu (agent je integrovan do virtualizované
aplikace) aplikace) znamend, ze virtualizovana aplikace s sebou prenese
i engine a lze ji spustit tak, jak je, na libovolné platformé systému Windows.
Vyhodou je, Ze si nemusite délat starosti o agenty potiebné pred nasazenim.
Tyto aplikace virtualizace aplikaci jsou zcela prenosné a pobézi na
libovolném systému, k cemuz jim budou stacit pouze standardni uzivatelska
opravnéni. Patii mezi né vlastni uzamcené systémy, verejné systémy,
pocitacové kiosky a dalsi. Uzivatelé mohou prendSet sva cela aplikacni
prostredi - napriklad Microsoft Office véetné svych dokumentii - na USB
flash disku. Aplikace mohou aktivovat na libovolném pocitaci prostym

zasunutim USB flash disku a spusténim aplikace.

Jedna se o vykonny model, oviem na druhou stranu je treba mit na pameéti
zabezpeceni aplikaci. Aplikace virtualizace aplikaci bez agentii jsou zcela
prenosné. To znamena, Ze kazdy uZivatel muzZe zkopirovat aplikaci
virtualizace aplikaci bez agenta, prenést ji na libovolny systém a na nem ji
treba ucinit dalsi kroky k zabezpeceni téchto aplikaci. To znamena, ze je
treba viozit licence a mechanismy jejich zabezpeceni do balicku aplikace,

¢imz zajistite, Ze pobézi pouze ve vasem prostiedi.  [2]

3.2.1.4. Ulozisté

Virtualizace ulozist’ predstavuje logicky pohled na fyzicka zatizeni pro ukladani dat

(diskova pole), tak aby byla nezéavisld na konkrétnim hardwaru. Jedna se tedy o metodu,

ktera umoziuje vice zafizenim chovat se jako jedno nebo aby jedno zafizeni chovalo jako

nekolik odlisnych. Podoba tlozist miize vypadat jako: piimo piipojené ulozisté (DAS),
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sitové piipojené¢ Uloziste¢ (NAS) nebo site ,,SAN“. Tyto ulozist€ umoznuji pfipojeni
logickych virtualnich diskti pomoci LUN. Pracuji pfitom s protokoly Fibre Channel, iSCSI
a Fibre Channel on Ethernet. Z pohledu serverové virtualizace se nejedna o zasadni
zélezitost. Diskova ulozist€ jsou spjata se soubory diskti. Virtualni disk lze vytvoftit
I v ramci OS a poté ho sdilet jako ulozisté. [1]
Cile ulozist”:

e spojit skupiny storage systémi do jednoho spolecného logického tloziste,

e dynamicky ménit a zvétSovat svazky podle potieb jednotlivych serverd,

e rozS§ifit vyuziti stavajicich prostredkd,

e omezit pozadavky na dodate¢né softwarové aplikace a licence,

e snizit dalsi investice do hardwaru,

e zlepsit replikaci,

e zjednodusit pfemist'ovani dat,

e snizit ndklady.
3.2.1.5. Siti

Jedna se o lokalni virtualni sit’ LAN, kterd je oznaCovana jako VLAN. Jedna se

0 logicky nezavislou sit' v ramci jednoho nebo né¢kolika zafizeni. Vyskytuje se napf.
u serverové virtualizace, kde jednotlivé virtualni stroje jsou propojeny siti VLAN.
Samoziejmé sit VLAN miiZe byt propojena s béznou siti LAN pftes fyzickou sitovou kartu
na hostitelském serveru nebo pocitaci. Sprava této sit€¢ je hodn¢€ podobna bézné fyzické.

[1]
3.2.1.6. Spravy

Zaméfuje se na technologie fyzické a virtualni, které poskytuji sjednocenou
infrastrukturu pro poskytovani sluzeb. Hovofime zde o dvou oddélenych vrstvach,
konkrétn¢ o fondu zdroji a nabidce virtudlnich sluzeb. Fond zdrojii obsahuje mnozinu

hardwarovych zdroji a nabidka virtualnich sluzeb tvofi virtualni servery a desktopy. [1]

[6]

3.2.1.7. Prezenéni vrstvy
,,Donedavna oznacovana jako terminalové sluzby, nabizi uZivateliim pouze
prezencni vrstvu z centrdalniho umisténi. TrebaZe potreba virtualizace prezencni vrstvy

klesa diky zavadeni technologii, jako je virtualizace aplikaci, protokoly pouzivané pro
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virtualizace prezencni vrstvy jsou v popredi obou technologii virtualizace desktopui
i serverove virtualizace, nebot se jedna o protokoly pouzivané k pristupu, pouziti a sprave
virtudalnich zatézi. ““ [3]
3.2.2. Formaty virtualnich strojua

Kazdy virtualizacni software/platforma podporuje svoje specifické formaty
virtualnich strojii (pro konfigura¢ni soubory, disky, obsah paméti...). Jsou velmi blizké
struktufe databazovych soubort. Spole¢nost VMware naptiklad pouziva pro své virtudlni
stroje format Virtual Machine Disk (VMDK), Microsoft Virtual Hard Disk (VHD) a Citrix
Open Virtualization Format (OVF). Problém s rozdilnymi formaty vznika, kdyz se
pouzivaji na hostitelskych serverech rizné hypervisory a je potieba mezi nimi pienaSet
virtudlni stroje. Existuji uz ale specializované nastroje, které dokazou pienaset virtualni

stroje mezi platformami a zarovein se daji pouzit pro administraci privatniho cloudu.

Pro sjednoceni téchto formatt vznikl standard od spole¢nosti Citrix s oznaenim
Open Virtualization Format (OVF), ktery spojuje vSechny entity. OVF je zalozen na
standardu XML a pfinasi vyhody v podobé zjednoduseni distribuce virtualnich pocitact,
moznosti do jednoho souboru OVF sloucit vice strojl, vytvaret virtualni aplikace pro
libovolného hypervisora. Vétsina hypervisori umi pracovat s formatem OVF, ale pievadi

ho do svého formatu souboru, takze se spise da hovofit o formatu standardizovaném pro
export/import. [1][3][12]

3.2.2.1. Soubory VM
Zakladni typy souborti pro VM jsou:

e Konfiguraéni soubory - sdruzuji informace o virtualnim stroji jako je
nazev, misto uloZeni a konfigura¢ni informace o:
o velikosti vy¢lenéné operaéni paméti,
o poctu procesort, piipadné poctu jader,
o poctu a typu sitovych karet s pfislusSnym nastavenim,
o poctu a typu disku,
o ostatnim hardware. [1] [3]
e Diskové soubory - predstavuji pevné disky virtudlnich pocitact. Kazdy
virtudlni pocita¢ mize mit vice diskl, podobné jako fyzicky pocitac. Pfi

vytvareni virtudlniho PC se definuje maximalni velikost disku napt. 40GB,
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kterda se da pozdéji ménit. Ale takto ulozeny soubor disku nebude mit od
zacatku na fyzickém disku tuto velikost, protoze data se pridavaji v tzv.
prirGstcich, takze s postupnym zapliovanim disku se zvétSuje 1 velikost
souboru na fyzickém disku. Obraceny postup uz neni tak efektivni, protoze
pokud jsou data smazavana na virtualnim pocitaéi, tak se velikost souboru
na pevném disku nezmenSuje. Je potieba provést defragmentaci na
virtualnim stroji. [1] [6]

e Soubor obsahu paméti — obsahuje data, kterd se nachézeji Vv operacni
paméti, kdyz pouzijeme funkci ,,pauze* pro virtualni stroj. Tyto data se

ulozi do tohoto souboru a poté je mozno ,,béZici“ systém pienést. [1] [3]

3.2.2.2. Migrace

Nedilnou soucasti formatd virtualnich strojii je specializovany software, ktery umi
migrovat mezi platformami virtualnich stroju. Tento typ migrace se nazyva V2V (virtual-
to-virtual), jsou ale i podporované migrace typu P2V (physical-to-virtual) a V2P (virtual-

to- physical).

3.2.3. Vyhoda virtualizace pro spravu sité

Ptinosem celé virtualizace pro spravu sité¢ je dynamicnost a mnohem mensi
narocnost na obsluznost. Pfikladem muze byt ptfiprava budouciho serveru mimo fyzické
zatizeni. Administrator si cely operacni systém muze nakonfigurovat v klidu na svém
pocitaci a az poté ho umistit na fyzicky server. Tento postup minimalné¢ ovlivni napf.
béZny chod firmy na velmi kratkou dobu. Dal§i z mnoha vyhod je pfi upgrade hardwaru,
kdy na starém serveru bézi pln¢ nakonfigurovany a plné€ odladény OS, ale pro novy HW by
bylo zapotiebi vSe preinstalovat, napt. z divodu nekompatibility starS§iho systému s novym
HW. Tudiz pfti pouziti vizualizace, staci stdvajici systém béhem chvile pievést na virtualni
stroj a dale ho provozovat na novém serveru. Pokud na novém hardwaru vyuZijeme vice

virtualnich stoju, tak usetfime naklady na dalsi zatizeni. [23]

Existuje mnoho dalSich zajimavych vyhod a charakteristik vizualizace, které lze
napf. nalézt v knize ,,Virtualizace Podrobny priivodce®, ale prace se dale hloubkou tématu

nezabyva. [23]
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3.2.4. Zhodnoceni virtualizovanych OS

Pokud budeme chtit zjistit, které systémy se vyplati provozovat jako virtudlni
stroje, tak dospéjeme ke zjisténi, Ze je mozné téméi vSechny operacni systémy néjakym
zpusobem virtualizivat. Jen je duleZité s kterym nastrojem a na jaké Grovni. Vezmeme-li Si
klientské OS, tak zjistime, Ze je nema smysl provozovat na urovni hardwarové virtualizace,
ale na rovni operac¢niho systému, protoze pak k nim nemame potiebny pfistup na praci
(jediné ptes vzdalenou plochu). V tomto ptipad¢ hraje roli i spradvné zvoleny program,
ponévadz nekteré programy napiiklad nezvladaji vSechny platformy nebo nejdou na
vSechny instalovat. Dal$Simi moZznymi nevyhodami je vyména dat mezi nativnim
a virtudlnim strojem nebo neuplnd podpora USB. Naopak serverové OS ma smysl
provozovat na jakékoliv Urovni, protoze poskytuji sluzby v siti. V pfipadé provozovani na
urovni opera¢niho sytému, musime opét pocitat s problémy jako u klientskych OS

a men§im vykonem. [23]

3.3.Cloud Computing

Struc¢nou definici cloud computingu lze chapat jako sluzbu nabizejici IT prostiedky,
at’ se jednd o hardware nebo software. Tuto sluzbu Ize rozd¢lit do n¢kolika kategorii: 1aaS,
SaaS, PaaS, DaaS atd. Cloud computing je ¢asto znazoriiovan jako oblacek Internetu, ve
kterém lze sluzbu najit. Presné tuto ptfedstavu zobrazuje obrazek ¢. 7. Sluzby jsou

poskytované pro mobilni, tenké a silné klienty.

Obrazek 7 - Cloud Computing

Zdroj: <http://cloudcomputingcompaniesnow.com/wp-content/uploads/2011/12/Cloud-Computing-300x225.jpg>
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3.3.1.

Hlavnimi charakteristikami cloud computingu jsou:

IT jako sluzba — z dosazitelnych prostiedkt jsou vytvaieny sluzby, které uzivatel
tzv. ,,spotiebovava“. Uzivatele totiZ nezajimd, co vSechno za danou sluzbou stoji,
ale jak sluzba funguje, jaky k ni ma ptistup, piipadné kolik stoji.

Dostupnost odkudkoliv — uzivatelé¢ pfistupuji ke sluzbam pomoci internetu,
nejcasteji pomoci webového prohlizece nebo klienta.

Skalovatelnost — nabizi uZivatelim rychlou zménu prostredkil, které cht&ji vyuzit.
Platba za vyuZité prostfedky — zarucuje uZzivateli, ze plati za to, co vyuziva nebo
co si nastavi, Ze chce vyuzivat. Jedna se o flexibilitu platby z vyuzitych prostiedk,
které se miizou z hodiny na hodinu ménit.

Sdileni zdroji — znamend, ze uzivatelé se museji délit o vypocetni vykon a jiné
prostfedky s ostatnimi uzivateli.

Aktualizovanost — predstavuje dostupnost stale aktualniho feSeni. Poskytovatel za
aktualizovanost ru¢i a uzivatel se nemusi o nic starat. Problém muze napiiklad
nastat, pokud je uzivatel zavisly na urcité verzi softwaru, ktera se zmeéni.
Automatizace — zajistuje automatické provadéni rutinnich operaci.

SamoobluZnost — je postavena na automatizaci, kdy sam uZivatel mize provadét
rizné ukony ve spravé IT, pokud k tomu ma opravnéni, bez toho aniz by samotny
spravce musel cokoliv podnikat. Ukony jsou totiz plné automatizované a uZivatel

zadava jen vstupni informace.

Typy Cloud Computingu
Typy cloud computingu lze rozdélit do dvou zakladnich kategorii a to podle sluzby

a modelu.

Sluzby:

e 1aaS (Infrastructure as a Service) — Infrastruktura jako sluzba je poskytovani
vypocetniho vykonu v podobé virtualizace. Plati se za vyuzité kapacity
CPU, RAM, HDD a dalsi. laaS nabizi napt. ¢esky OVH, Windows Azure,
GoGrid a Amazon WS.

e SaaS (Software as a Service) — Software jako sluzba je distribu¢ni model,
vnémZ je aplikace hostovana, nabizena a licencovana jako sluZba

zakaznikovi. Plati se jen za pfistup k dané aplikaci a ne za licence. SaaS je
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vyhodna pro uzivatele, ktefi jsou mobilni a chtéji mit pfistup odkudkoliv.
To je v posledni dobé velmi popularni, protoze manazefi, pravnici a dalsi
mobilni uzivatelé¢ chtéji pfistupovat ke svym podnikovym aplikacim
prostiednictvim tabletd a smartphont. Mezi nabizené sluzby patii napiiklad
Office 365, Intune, Dynamics, Azure a mnoho dalsich orientovanych
mensich typu aplikaci.

e PaaS (Platform as a Service) — Platforma jako sluzba zajistujici kompletni
prostiedi pro vyvoj aplikaci v celém jeho vyvojovém cyklu. Jednd se
o sluzbu vinternetu nabizejici navrh aplikace, vyvoj, testovani,
implementaci a hostovani. Existuje zde, ale jista zavislost na poskytovateli
feSeni (proprietarni uzaméeni), ktera zpravidla brani prenositelnosti aplikace
mezi poskytovateli.

e DaaS (Database as a Service) — Mén¢ Castym typem cloudu je databaze
jako sluzba. Je zde poskytovatelem nabizen urcity prostor databaze, ktery je
placen za vyuzity poCet GB. Hlavnimi dodavateli tohoto feSeni jsou

spole¢nosti Microsoft se sluzbou Azure a Oracle.

Vyhoda vsech téchto sluzeb spociva v odpovédnosti poskytovatell, kteti ruéi za

bezpecnost dat, aktualnost softwaru a updatti, spravu a podporu.
Modely cloud computingu:

e Vefejny — cloud nabizi zminéné sluzby Siroké vefejnosti za poplatek.

e Privatni — cloud je soukromé feseni jedné spolecnosti.

e Hybridni — cloud je kombinace privatniho a vefejného.

e Komunitni — cloud je provozovan jako soukromi pro vice

spolupracujicich firem.

3.3.2. Bezpeénost a legislativa
Zéakladem cloud computing musi byt bezpecnost. Bezpe¢nosti je dosahovano
Z riznych pohledii mezi néZz patii zvlasté predejit ztraté, poskozeni nebo zcizeni dat.

Zaroven sem patii 1 legislativni problémy riznych zemi.

Bezpecénost je zakladnim pilifem cloud computingu. Je tieba prioritné chranit
ziskana data o uzivatelich cloudu na stran¢ poskytovatele, ale i data samotnych uzivatelu.

Data jednotlivych uzivatell je tieba od sebe odd¢lit, aby mezi sebou nemély propojeni
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a nedoslo k uniku informaci. Zaroven data museji byt ochranéna proti ztraté. Proto vétSina
poskytovatelti nabizi mnohonasobnou redundanci hardwaru, na kterém jsou data umisténa

ato iz geografického rozmisténi.
Nicméné prekazkami pro pouzivani verejného cloudu jsou:

o Starost o zabezpeceni komunikacnich kanalii s viceuzZivatelskymi
virtudlnimi sitémi.

e Nejistota zpiisobu bezpecné podpory rostouciho poctu heterogennich
mobilnich zarizeni v cloudu.

e Nekonzistentni zpiisob rozsirovani existujicich mechanizmu spravy identit
a rizeni pristupii pouzivanych v podniku smérem do cloudu.

e Nezodpovézené otazky o potrebnosti zmény diiveryhodnych Sifrovacich
a tokenovych modelii, aby adekvatne chranily citliva data ukladana ve

verejném cloudu. *“ [4]

Tuto problematiku se snazi poskytovatelé cloud computingu feSit rdznymi
prostfedky: softwarem, hardwarem, bezpe¢nostnimi postupy, SLA... Mnohdy jsou vetejné
cloudy mnohem Iépe zabezpecené nez ty privatni. Poskytovatelé vefejného cloudu ¢asto

nevahaji utratit zna¢né finan¢ni prostiedky za vybaveni a kvalifikované IT odborniky. [22]

Ale pro potenciondlniho zékaznika vefejného cloudu je problém se orientovat
Vv zabezpeceni poskytovatelli, protoZe ti sami vetfejné neprezentuji svoje zabezpeceni a to
ze dvou divodu. Jednak kvili konkuren¢ni vyhod¢, ale hlavné aby neprozradili veskera
zabezpeceni, a tak pfipadné nepoukazali na slabé misto v zabezpeceni. Z tohoto divodu
vznikla certifikace cloudu. Zakaznik se podle téchto certifikati mize orientovat a vybrat
tak poskytovatele, ktery proSel vSemi naro€nymi poZadavky na certifikaci. Jde napf.

o certifikaty SAS 70, ISO 2077, PCI DSS, ISO/IEC 27001... [22]

Ale takovym vSeobecnym doporu¢enim je, pokud je to ovS§em mozn¢, ukladat do
vetejného cloudu pouze zaSifrovana data. Tento trend se ptedevSim objevuje u sluzeb
vetejného cloudu pro zalohovani dat. Data zlokdlniho umisténi firemni sit¢ jsou

zalohovana k poskytovateli sluzby. Takovou to sluzbou je naptiklad CloudBerry Backup.

OvSem je problém zabranit zneuziti predev§im vefejného cloudu k nelegalni

¢innosti. Nejznaméjsim piipadem tohoto typu byl tok hackera na spolecnost Sony, kdy si
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hacker pronajal vypocetni kapacitu cloudu a pouzil ji na prolomeni zabezpeceni serverd

firmy Sony. Ziskal tak citliva data uzivateld herni konzole Playstation a dalsi.

Legislativa pro cloud computing ma né€kolik nastrah v podobé riznych omezeni
nebo pravnich natfizeni. Jedna se o takzvany geopoliticky problém, kde firma pouzivajici
vetejny cloud computing sidli v zemi A a poskytovatel cloud computing v zemi B. Poté
muze nastat problém rozporuplnosti danych zemi, jakym zptisobem nahlizeji na ukladani
dat a ochranu osobnich tdaja. Piikladem muze byt, kdy ,,Kanadska vidda prohlasila, Ze
viadni zamestnanci IT nemohou pouzivat sitové sluzby, které pusobi na vuzemi USA. Diivod
spociva v tom, Ze kanadskad data by mohla byt ohrozena americkym zakonem Patriot Act®.
[5] Z podobnych diivodi musela spolecnost Microsoft vybudovat pro svou sluzbu Office
365 sidlo pro Evropu na evropském kontinenté. Tato sluzba je umisténa primarné
v Dublinu a jeji zalozni sekundarni ¢ast lezi v Amsterdamu. Diky témto lokalitam by
nem¢l byt legislativni problém pro zemé Evropské unie, které podléhaji smérnici o ochrané
osobnich udaji 95/46/ES, jenz stanovuje minimalni pozadavky na uloZeni osobnich dat do

tietich zemi. [21]

Ochrana osobnich udaji je velkym problémem pro stitni organizace, pravni
subjekty a nemocni¢ni zafizeni, kde se pracuje s citlivymi informacemi, které nesmi byt
zneuzity. Zdravotnicka data jsou asi nejvice problémova, protoze Se na né vztahuje
mezinarodni zakon Health Insurance Portability and Accounting Act, ktery zakazuje
ukladani dat do cloud computingu. Pfitom by se dala timto vyfesit problematika mobility
lékatskych zaznamd. [5][9]
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3.3.3. Co Cloud neni

Mezi cloud computing se neda napiiklad fadit Grid computing. Tato technologie je
Casto Spatn¢ chapana jako cloud computing. Ale Grid computing je ndzev oznacujici
sdruzeni pocitacovych zdroji z riznych geografickych casti svéta k dosazeni spole¢ného
cile. V podstat¢ se jednd o sdileni vykonu osobnich pocitaci za ucelem né&jakého
védeckého nebo matematického projektu, ktery pottebuje dostatecnou vypocetni kapacitu.
Z tohoto projektu jsou kousky programu, dat, kodu a dalSich ¢asti rozdéleny mezi PC,
které pomahaji fesit danou problematiku. Jedna se tudiz o ekonomické feSeni vyzadujici
mimotradnou vypocetni kapacitu. Na obrazku, ktery je zobrazeny nize je vidét struktura sité

Grid computingu. [5]
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Obrazek 8 - Grid computing

Zdroj: <http://lwww.electronicproducts.com/images2/fajb_grid_cloud 01 _nov2011.gif>
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4. Srovnani Virtualizace a Cloud Computing
Piimé porovnani virtualizace a cloud Computingu neni uplné snadné, protoze cloud
computing vychazi z vyhod virtualizace. Spravnym piredmétem diskuze by mélo byt co je

jeste virtualizace, piipadné tzv. ,,plna virtualizace™ a co uz je cloud Computing.

Cloud computing musi spliovat urCit¢é predpoklady jako Skalovatelnost,
poskytovani IT jako sluzby (IaaS, PaaS, SaaS, DaaS...), samoobsluznost, vysokou
dostupnost, uctovani zdroji, automatizaci, katalog sluzeb, atd. Pokud spliuje vyse

uvedené, jedna se o cloud vefejny nebo privatni.

Problémem dnesni doby je, ze cloud computing je velmi popularni pojem, ktery se
snazi predev§im manazefi uplatiiovat na cokoliv co je trochu dokonalejsi IT infrastruktura.
Casto se tak oznacuje i tzv. ,,plna virtualizace”. Jedna se o virtualizaci na n€kolika nodech
s vyuzitim funkci pro zajisténi vysoké dostupnosti a uréitou mirou automatizace. Ale této
virtualizaci do cloudového feseni chybi nékolik podstatnych vlastnosti, které jak jiz bylo

uvedeno, charakterizujici cloud computing.

Je totiz opomijen urcity vyvoj IT z pohledu spravného pojmenovani a to konkrétné
od tradi¢nich datacenter, pfes virtualizovana datacentra, az po privatni cloud, respektive
vetejny cloud. Na kazdém stupni vyvoje neboli pfesunu k modernéjsi infrastrukture
ziskavame uspory nakladl za IT. ZvySuje se totiz efektivita vytizeni servert, zavadi se

automatizace, samoobsluznost...

V dal$ich podkapitolach budou vysvétleny nékteré urcité charakteristické pojmy.

4.1. Vysoka dostupnost

Vysoka dostupnost (high availability) je pojem pro garantovanou dobu dostupnosti
pro danou sluzbu, kterou zakaznik vyuZiva. Jedna se tedy o takzvané SLA (Service Level
Agreement), coZ je garantovand urovenn sluzby. Tento pojem se hodné pouziva pro
virtualizaci a samoziejmé cloud computing. Zakazniky/uzivatele zajima, jak moc se mohou
spolehnout na dostupnost sluzby. Casovéa délka neboli minimalni doba dostupnosti se pro
tyto ucely uvadi v procentech. V cloud computing jsou nejcastéji nabizené 99,9%
dostupnosti, nékde se 1ze setkat i S 99,99%. Bohuzel nekteti cesti poskytovatelé nabizeji
klamavou 100% dostupnost. Uvadéji tuto dostupnost i piesto, ze mize spadnout virtualni
server a poté nemiize byt docileno 100% dostupnosti. Podle jejich tvrzeni nab&éhne server

okamzité znovu, coZ uz Z principu neni mozné, protoze urcity ¢as zabere doba spousténi
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serveru. Takze slovo ,,okamzité*“ v tomto ptipadé mtize byt chapéano jako naptiklad 5 minut
a diky tomu se dostanou na hodnotu 99,999% dostupnosti. Dale mize probihat udrzba

nebo update a diky tomu dostupnost opét klesa.

V tabulce nize jsou ukazany maximalni doby vypadku pro jednotlivd procenta

dostupnosti:
Garantovana Maximalni doba
dostupnost pripadného vypadku za rok
99% 3,65 dne
99,9% 8,76 hodin
99,99% 53 minut
99,999% 5 minut

Tabulka 1 — Vysoka dostupnost

Rozumnou dobu dostupnosti, kterou lze zajistit, nabizi naptiklad sluzba Azure od
spole¢nosti Microsoft, jedna se 0 99,5% dostupnost pro konektivitu ptes internet a 99,9%
na poskytované sluzby. Vzhledem k rozsahlosti takto velkého cloudu se jedna o velmi

dobré hodnoty.

Mensi procentualni dostupnost miize zpusobit i pfesouvani sluzby z jednoho
geografického umisténi do druhého pfi urcitém typu vypadku. Pfesouvani bude trvat urcity
¢as, ale umozni sluzbé fungovat Vv jiném misté, nez kdyby byla nedostupnid ve svém

vychozim umisténi dels§i dobu.

Virtualizaci je mozno dosahnout vysoké dostupnosti, ale na druhou stranu si Ize
virtualizaci vysokou dostupnost zkomplikovat. Pro takovy pfipad existuje vystizné tvrzeni:
,, Pred zavedenim virtualizace méla chyba fyzického serveru vliv pouze na jednu aplikaci
nebo ulohu. Po jejim zavedeni ovlivni chyba fyzického serveru mnohem vic aplikaci nebo

uloh, které bézi na tomto serveru soucasné. * [6]

Zajisténi vysoké dostupnosti se fe$i pomoci clustert. Jednotlivé servery tvofici

cluster se nazyvaji nody nebo uzly, zalezi zde na platformé, na které je cluster vytvaren.

Cluster je spojeni dvou a vice serveri za ucCelem dosazeni vétsi vykonnosti

a spolehlivosti. Servery v clusteru vypadaji navenek jako jeden server. Pro vysokou
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dostupnost je zdsadni spolehlivost clusteru. Pokud vypadne jeden ze serverd clusteru,

ostatni pfevezmou zatéz.

Clustery lze tvotit obecné¢ jako:

Active/Active — oba dva nody/uzly jsou vytéZzovany stejné.

Active/Passive — veskery provoz je veden pfes active nod a passive nod
slouzi jako zalozni pro piipad vypadku active.

N+1 — je jeden zdlozni nod pro ptipad vypadku.

N+M — je M zaloznich nodt pro ptipad vypadku, které mohou také prebirat
Zatéz.

N-to-N — je kombinaci Active/Active a N+M.

Pti tvorb¢ infrastruktury zajiStujici vysokou dostupnost je duilezité se vyvarovat

kritickym bodtm, at’ uz se jedna o software nebo hardware. Tento kriticky bod se anglicky

nazyva SPOF (single point of failure). Jestlize je néjaka cast pocitacové infrastruktury

oznacovana jako SPOF, tak se jednd o misto, které je velmi zranitelné, protoze neni

redundantni a jeho vypadek dokaze ochromit fungovani celé sité. Pii tvorbé cloud

computing je snaha kli¢ové mista SPOF eliminovat, obzvlasté pokud je garantovana urcita

dostupnost.

Pomoci je k odstranéni SPOF clustrovani virtualnich stroju:

Cluster in a box — je clusterovani dvou a vice virtudlnich serverti na
jednom fyzickém hostiteli. Nezaru€uje ochranu proti vypadku kritické
komponenty (SPOF), v tomto pfipad¢ hostitele, coz popira divod vytvareni
clusteru. Proto se v praxi cluster in a box nepouziva a je vhodny spise pro
testovaci Gcely clusterovani. [6]

Cluster across boxes — je provozovan na dvou a vice hostitelich se
spole¢nym sdilenym diskovym polem. Cluster across boxes dokaze splnit
pozadavky vysoké dostupnosti. [6]

Physical to virtual clustering — funguje obdobné jako Cluster across
boxes, ale stim rozdilem, ze se provadi clusterovani mezi fyzickym

a virtualnim serverem. [6]
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Vysokéd dostupnost virtudlnich strojii v rdmei clusteru hostitelll je u nabizenych
platforem dosti podobnd, ale kazda firma nabizejici toto feSeni ma jiné pojmenovani.
Spole¢nost Microsoft fesi vysokou dostupnost pomoci Windows Cluster (MSCS) a firma

VMware pomoci funkce High Availability.

Fault Tolerance je feSeni spoleCnosti VMware proti neplanovanému vypadku
jednoho z nodu zapojeného do virtualizacni infrastruktury. Jedna o virtualizacni
cluterovani, které vytvari zélozni kopii (sekundarni VM) na jiném nodu bez potiteby
provozovani clusteru na urovni OS a bez rozdilu platformy. Pokud selze hostitel
S primarnim VM okamzité pfevezme kontrolu sekundarni VM a stane se primarnim a poté
vytvoii novy sekundarni VM. Na obrazku ¢. 9 je ukazana funkénost Fault Tolerance.
Spole¢nost Microsoft pro tzv. neplanovany vypadek zaddnou funkci nenabizi a spoléha na
MSCS na trovni OS, pii pouziti Cluster across boxes, Physical to virtual clustering

a dalSich zapojeni v clusteru.

= No Reboot -
7.0 SeamlessCutover ¢

© VMware, Inc.

Operating Server Failed Server Operating Server

Obrazek 9 - VMware Fault Tolerance

Zdroj: <http://thehyperadvisor.com/wp-content/uploads/2009/08/FT_1.jpg>
4.2. Automatizace a samoobsluznost
Automatizace mé predevS§im usSetfit ¢as, diky automatickému provadéni rutinnich
¢innosti, které by jinak musel administrator délat ru¢né. Automatizaci IT mizeme rozdélit

Z pohledu cloudu do dvou trovni.

Prvni uroven skytd problematiku automatizace hostitelskych serverit virtualizace,
ale i infrastruktury s tim spojené. Na této urovni mizeme automatizovat napiiklad procesy

pfesunit virtualnich stroji za urcitych podminek, kterymi mohou byt priority VM,
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vytizenost hostitell a mnoho dalSich podminek, zalohovani, vytvafeni VM nebo
generovani reportt. Automatizace je tvofena za pomoci Skriptd riznych programovacich
jazyka. Hyper-V k tomu aplikuje skriptovaci jazyk PowerShell, ktery je pouzit i v pfipadé
vSphere ESX, ale zde jsou k dispozici i jazyky: Perl, C#, Java... Na obou platforméach jsou
k dispozici specialni nastroje tzv. Orchestratory prostiednictvim kterych se provadi tvorba

automatizace.

Druhou urovni je automatizace v prostiedi opera¢niho systému, kde jsou
automatizovany rtzné kazdodenni procesy. V rdmci automatizace vytvaieni virtualniho
stroje je vhodné pouzit ob&é urovné¢ automatizace pokud je zvolen vhodny néstroj
,orchestrace. Lze tak specifikovat konfigura¢ni vlastnosti VM, ale i vlastnosti opera¢niho
systému, jako zaclenéni do AD, pfitazeni uzivatele, konfigurace tiskaren, instalaci software

atd.

Samoobluznosti je docileno za pomoci automatizace na obou urovnich, kdy je
ztizen webovy uzivatelsky portél, prostiednictvim kterého uzivatelé mohou zadavat bézné
¢innosti a pozadavky, které je mozno automatizovat a tim urychlit proces. Mohou sem

patfit ukoly jako tvorba uzivatelského uctu, emailu, VM...

4.3. Uétovdni zdroju

Uttovani zdroji pedstavuje u vefejného cloudu platby za poskytnuté sluzby, podle
toho jak jsou nastavené¢ a spotfebované. Vefejny cloud mad mnoho uzivateld, ktefi
nestejnou mérou vyuzivaji nabizenych sluzeb, a z toho divodu je tfeba piesné rozpocitat
naklady na provoz. U privatniho cloudu je mozné toto uctovani uplatiiovat na firemni

oddéleni a tim zjistit vytizenost a nakladovost téchto odd¢€leni.

4.4. Katalog sluzeb

Katalog sluzeb reprezentuje nabizené sluzby cloudu a na jeho zakladé se uplatiuje
ptislusna smlouva 0 garantované trovni sluzeb (SLA). U veiejného cloudu jsou vétSinou
sluzby poskytovatel tizce specifikované, protoze kazdy z poskytovatell zprostiedkovava
jen urcity uzky rozsah moznosti cloudu. U poskytovatelli zastupuje katalog sluzeb nabidka
na webu poskytovatele. U privatniho cloudu je problematika katalogu sluzeb o néco
specifikovat. Jedna se naptiklad o poskytovani emailové sluzby, rizné podnikové aplikace,

tvorba virtualni PC nebo 1 pfipojeni ke cloudu prostiednictvim firemni sit¢ LAN.
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5. Pripadova studie

Studie je rozdé¢lena do nékolika ¢asti podle stupné rozséhlosti.

5.1. Test vykonu
Pro porovnani maximalniho vyuziti vykonu hardwaru jednotlivych platforem byl
proveden test, ktery m¢l zobrazit rozdily v maximalnim vyuziti vykonu. Z toho lze usoudit,

jakych ztrat je dosahovano oproti bézné instalaci anebo ktera platforma je lepsi ¢i horsi.

Test byl proveden na PC sestavé: CPU i7 2600K, Chipset P67, RAM 16GB
1333MHz, HDD SSD 120GB s operac¢nim systémem Windows Server 2008 R2 Standard
SP1. Testovanymi platformami byly:

e Bé&Zna instalace Windows Server 2008 R2 Standard SP1;

e Hyper-V Core instalace s OS Windows Server 2008 R2 Standard SP1;

e VMware vSphere Hypervisor 5 (ESXi) s OS Windows Server 2008 R2
Standard SP1,

o Citrix XenServer 6 s OS Windows Server 2008 R2 Standard SP1,;

e VMware Workstation 8 s OS Windows Server 2008 R2 Standard SP1.

5.1.1. Test CPU

Pro vyhodnoceni vykonu CPU byl pouzit program Super Pl 1.7 WP, ktery pocita
nna2 ¥ desetinnych mist. Tento test by zvolen, protoze pro sviij vypocet pouziva jen
jedno jadro CPU. TakZe lze nasimulovat zatizeni jednoho jadra, které ma blizko pfi

ptidélovani Core CPU pro OS ve virtualizaci.

Test byl rozdélen do ¢tyt Casti podle poctu piidélenych jader CPU pro dany OS
(2 Core, 3 Core a 4 Core) a béznou instalaci OS. Veskeré vysledky, které zobrazuje graf

¢. 3, jsou uvadéné v sekundach.
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Graf 3 - Super Pi 32M
Me¢ieni vykonu bylo pro kazdou ¢ast provedeno tifikrat a byly vybrany jen ty
nejlepsi vysledky, aby bylo docileno minimalniho zkresleni naméfenych hodnot vedlejSimi

vlivy opera¢niho systému (béZicimi sluzbami).

Slabsi vykon nékterych platforem v testu byl zplisoben pievazné absenci schopnosti
vyuzit moderni technologii Turbo Boost od Intelu, ktera automaticky navysuje vykon CPU
na jedno jadro, kdy zvysi takt jednoho Coru. Tento takt se v naSem ptipad¢ navySoval az
0 400MHz.

Nejlépe si vedla platforma VMware vSphere Hypervisor 5 (ESX/ESXi), ktera
dosahovala stabilnich vysledkt oproti konkurenci. Oproti tomu Hyper-V je hodné zavisly
na poctu pridélenych jader CPU. Z testu vyplyva ovéteni faktu, ze virtualizace nedokaze
dosahovat takovych vykont jako bézna instalace. Rozdilnost se pohybovala mezi 4% az

21% rozdilem vykonu.

Pii testu Hyper-V byl zjistén nedostatek, kdy bézna instalace operacniho systému
nedokaze monitorovat vytizeni CPU prostfednictvim Spravce uloh. Neda se piesné urcit na
kolik procent je zatizen procesor/y serveru. Pokud by na serveru bylo vice virtualnich
operacnich systému, tak nelze pfesné monitorovat vytizeni celého systému. Je to
zpusobeno tim, ze Spravce uloh bézi vrodiCovském oddilu, takze nema pfistup

k informacim virtualnich stroji. Spole¢nost Microsoft tuto zalezitost feSi pies Spravce
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vykonu, kterému je umoznéno monitorovat kompletni systém diky podpote piistupu do
Ring 0. Pro vyuziti fyzické paméti toto neplati. Problém muze nastat, pokud se virtualnim

OS piideli vice operac¢ni paméti nez Kolik je fyzicky k dispozici.

5.1.2. Test RAM
Pro otestovani propustnosti fyzické paméti byl pouzit testovaci program AIDA 64.
Z tohoto programu byly dilezité nasledujici hodnoty: ¢teni v MB/s (read), zapis v MB/s

(write) a doba odezvy v ns (latence).

AIDA 64

16111
16036

Read 16505
16376 m XEN

15979 B Worstation

18049 m0s
17591 .
Write 18733 B ESX/ESKXi
17743 M Hyper-V
17181
14000 15000 16000 17000 18000 19000

MB/s
Graf 4 - AIDA 64
Z grafu je patrna téméi zanedbatelna rozdilnost platforem. Procentuélni rozdil ¢ini

4 - 9 %. Nejhife si opét vedl Hyper-V.

Dal§im negativnim poznatkem z testu Hyper-V je, ze vykazuje podstatné slabsi
vykonnost v oblasti propustnosti cache paméti CPU. Propustnost cache paméti klesla
oproti bézné instalaci OS o jednu tietinu az polovinu. Coz u kritickych aplikaci, bézicich
naptiklad na SQL muze hrat velkou roli. Sice je SQL optimalizované pro provoz ve
virtualnim prostiedi, ale business kritické aplikace by mohly mit s timto problém. Proto se

vSeobecné doporucuje kritické business aplikace do virtualniho prostiedi nenasazovat.

5.1.3. Pass Mark v7
Naméiené hodnoty byly porovnané s hodnotami z programu Pass Mark v7, ktery
slouzi jako komplexni néstroj pro testovani. Jako podlozeni kvality toho softwaru muze

slouzit fakt, ze je pouzivan IT odborniky ze spolecnosti Dell.
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Dalsim méfenim se potvrdily vysledky z ptedchozich testi, kdy si nejlépe vedl
Hhypervisor® XenServer od Citrixu a ESX/ESXi od VMware. Namétené hodnoty jsou

uvedeny v piiloze.

5.1.4. VMware VMmark v2.1

Pro testovani v ramci svého prostfedi ma spolecnost VMware nastroj VMware
VMmark v2.1, kterym lze testovat vykonnost a Skalovatelnost aplikaci bézicich ve
virtualizovaném prostiedi. Zaroven je mozné porovnavat vysledky raznych hardwarovych
a virtualizac¢nich platforem prostiednictvim sdileni téchto vysledkli na strankach VMware

(http://www.vmware.com/a/vmmark/).

VMware VMmark v2.1 bere v potaz hardwarovou konfiguraci fyzického serveru,
pfistup ke sdilenym uloZziStim typu iSCSI, sitové rozhrani a dal$i aspekty virtudlniho
feSeni. Provadi se i testovani uloh jako je ziva migrace virtualnich stroji, pokud je zfizeno
cloud computing feseni, klonovani a nasazeni virtualnich stroji, automatické vyrovnavani
zatéze datovych center (opét prostfednictvim cloud computing) a dalsi typy testovacich
uloh.

5.2. Virtualizace desktopu a aplikaci

Pro otestovani virtudlnich aplikaci v nejcastéj$im provoznim nasazeni byl vytvofen
virtualiza¢ni server pro desktopy. Zde najdou virtudlni aplikace nejvétsi uplatnéni, protoze
nemuseji byt instalovany na kazdy operacni systém zvlast’, ale jsou spustény ze stejného

sdileného umisténi nebo jednoho opera¢niho systému.

Pro zkuSebni ucely bylo vytvotfeno testovaci prostfedi zalozené na XenDesktop
5.5., které¢ bylo doplnéno o XenServer 6, opera¢ni systémy Windows Server 2008 R2
Standard a Windows 7 Ultimate 32bit. Na klientské strané ptistupujici ke XenDesktop byl
pouzit produkt Citrix Receiver, pomoci kterého se pfistupuje k desktopové a aplikacni
virtualizaci prostfednictvim pocitace, notebooku, tenkého klienta, tabletu a dokonce

smartphonu. Na obrazku ¢. 10 je znazornéna infrastruktura tohoto testovaciho prostiedi.
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Obrazek 10 - Citrix: virtualizace desktopt

Celkova konfigurace infrastruktury obsahuje:

e XenServer —na kterém jsou provozovany tfi operacni systémy Windows
7. Jeden jako defaultni image pro instalace a updaty, ktery neni obsazen
VvV provoznim prostiedi, a zbylé dva OS jsou nasazeny Vv produkcénim
prostiedi.

e XenDesktop — tvofi kompletni management prostiedi, ktery spravuje
hostitele, uzivatelim pfifazuje VM, virtualni aplikace a zprostiedkovava
webovy pfistup pro uZivatele.

e AD —server je nezbytny pro nasazeni XenDesktop, protoze XenDesktop
plné vyuziva sluzeb Active Directory pro ovéteni uzivatele k virtualnim
desktopiim nebo aplikacim. I veskeré pristupy pfes webové rozhrani
jsou ovétovany oproti AD. Instalované role na serveru jsou AD, DNS
a DHCP.

XenDesktop byl vybran z divodu velké rozsifenosti na trhu, diky jeho oblibé
a pomérné nizké cené. Po technologické strance je bezpochyby vyhodou XenDesktop
moznost piipojeni hostitele nejen na platformé Citrixu XenServer, ale také na Hyper-V
a ESX/ESXi.
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Jedna se 0 centralizovany model virtualizace, ktery je do urCité miry stavovy
a 1 bezestavovy, zalezi totiz na zvoleném pfistupu k desktopim. Je zde mozné urcit, jak se
bude virtualni stroj chovat pti piistupu uzivatele. Chovani se definuje uz pfi vytvareni VM
z defaultni image a to definovanim jedné z vlastnosti: ,,pooled” (tzv. sdruzeny stroj -
bezestavovy, ktery je ptidélen uzivatelim nahodné na jednorazové pripojeni bez uchovani
zmén po odhlaseni), ,,dedicated” (je tzv. specializovany stroj - stavovy, ktery je pfifazen

jednotlivému uzivateli s uchovanim zmeén)...

U stavového modelu lze uzivateli vyhradit jeden operacni systém, na kterém se mu
uchovavaji data, nebo Ize také urcit, Ze data budou uchovana jen béhem relace a uzivatel se
bude piihlasovat k riznym VM. K tomu poslednimu feSeni je vhodné vyuzit tzv. cestovni
profily, které se nastavuji v prostiedi Windows Server a tim dosahnout pienositelnosti dat
uzivateli z OS na OS a diky tomu neni potieba vytvaret vyhrazené VM. Je tak i mozné
usettit diskovou kapacitu a prendSet data mezi virtualnimi a fyzickymi desktopy. Poté uz
zalezi, kde v siti se uzivatel pfihlasi. Nevyhodou na druhou stranu je velké mnozstvi
pfendSenych dat po siti  pfi  uziti cestovnich  profildi nebo  problém
S prenositelnosti programti uZzivatelt, ktery pravé fe$i zmin€na virtualizace aplikaci.
Veskera konfigurace piistupt uzivatelt k OS zavisi na konkrétni modelové situaci. Z toho
pohledu proto nelze fict, co je vhodné pouzit. Pro testovani byl vytvofen jeden virtualni

desktop s vlastnosti pooled a jeden s vlastnosti dedicated, ktery byl ur¢en pro aplikace.

Pristup k virtudlnim desktopim V prostiedi sit¢ LAN fungoval na vSech
testovanych klientskych platformach (Linux, Windows a Mac OS X) vyborné. Pfi testu
pfistupu pfes internet byla odezva o poznani horsi, protoze byla pouZita béZna ADSL
konektivita. Ve firemnim prostfedi je tieba pocitat s kvalitnim pfipojenim k internetu

s maximalni odezvou a ur¢itou kapacitni propustnosti vyhrazenou jen pro XenDesktop.

5.2.1. Zprostredkovani aplikaci

Zprostfedkovani aplikaci bylo feSeno dvéma zplsoby. A to konkrétné virtualizaci
aplikaci (virtudlnim aplikacim se také fikd portable aplikace) a distribuci aplikaci pfimo
z operac¢niho systému. Distribuované aplikace funguji na principu instalace aplikace piimo
na operac¢ni systém a poté jsou stejné¢ jako virtudlni aplikace nabizeny pies webové

rozhrani uzivatelum.
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Pro otestovani produkéniho prostfedi byly zvoleny rozdilné typy aplikaci. Jako
zakladni typ aplikace byl pouzit kancelaisky balicek Microsoft Office 2010, ktery je velmi
Casto vyuzivan ve virtudlnim prostiedi. Jeho zprostfedkovani pies webové rozhrani
XenDesktop je obdobou Google Docs, ale v plnohodnotném provedeni pro firemni
uzivatele. Dale byl zvolen ucetni program Pohoda. Ten byl zvolen z diivodu modelové
situace, kdy podnikova ucetni pracuje z domova nebo navstévuje klienty a od nich se pres
pocitac pripojuje ke svému ucetnimu programu. Vyse uvedené feseni je mnohem vhodné;jsi
nez pii pouziti VPN tunelu, kdy se klientskd instalace ptipojuje pies VPN k serveru
s Pohodou a je tak pienaseno velké mnozstvi dat. A jako posledni aplikace byl zvolen
graficky nastroj Photoshop CS5.1 z diivodu naro¢nosti na procesorovy a graficky vykon,

diky ¢emuz m¢l byt otestovan predevsim graficky potencial XenDesktop.

Nasazeni podobného druhu podnikovych aplikaci pfinasi velké vyhody mobilnim
uzivatelim, kteti se minimaln¢ zdrzuji v podniku. Je tak mozné jim nabidnout aktualni
aplikace, bez problému aktualizovat jejich mobilni zafizeni nebo provozovat datove
naro¢né aplikace pifes VPN. Pienasi se totiz jen obraz dané aplikace, ale musi se pocitat
alespon malou datovou narocnosti. Pfi spousténi programu Pohoda byla naméfena
maximalni potiebnd prenosova rychlost 400 KB/s s celkovou pienesenou kapacitou

4,5 MB.
Tvorba virtualnich aplikaci

Prostiednictvim VMware ThinApp byly vytvofeny virtudlni spustitelné aplikace:
Office 2010, Pohoda a Photoshop CS5.1. Tyto tii aplikace byly poté implementovany do
XenDesktop a zprostiedkovany pies webové rozhrani. Cilem bylo zjistit, zda jsou takto

vytvofené aplikace stejné vykonné a stabilni jako v ptipadé¢ distribuovanych aplikaci.

Pii tvorbé aplikaci ve VMware ThinApp je mozné specifikovat, jaci uzivatelé
budou mit piistup k softwaru prostfednictvim opravnéni Active Directory. Spravnym
naspecifikovanim prav AD, jde zabranit spusténi virtualni aplikace pfi jejim zcizeni. Prece
jenom tento druh aplikaci diky své ptenositelnosti a aktivované licenci svadi uzivatelé
k jeho nelegalnimu S$ifeni. Pro otestovani funkcionality byl vytvofen uzivatel ,,OEM®,

kterému byly ptidéleny plné prava.

Obrazky ¢islo 11 a 12 zobrazuji rozdil ve struktufe adresaiti mezi béZnou instalaci

a aplikaci vytvorenou ve VMware ThinApp.
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Obrazek 11 - Bézna instalace

Vlevo na obrazku ¢.11 je vidét Cast adresafe s nainstalovanou aplikaci Pohoda
v Program Files. Vpravo na obrazku ¢. 12 je zobrazen adresai S tou samou ale
virtualizovani aplikaci. Krom¢ soubori a slozek zbéZzné instalace v adresafi
,»YProgramFilesDir%* na obrazku jsou pfidané i dal$i polozky této aplikace, které se
nachdzely rizn€ rozmisténé v opera¢nim systému. Vysledny balicek virtualni aplikace ma

velikost 320 MB. Obdobnou strukturu sloZzek maji i zbylé aplikace.

Takto vytvofené aplikace byly umisténé na virtudlni disk, ktery byl nasledné
pfipojen k virtudlnimu desktopu s aplikacemi, pies ktery byly aplikace dale nabizeny
uzivatelim pies webové rozhrani. Distribuované aplikace byly nainstalovany na VM
s operacnim systémem Windows 7, z kterého byly také nabizeny uzivatelim ptes webové

rozhrani.

Na obrazku nize je znazornéno webové prostredi s vystavenymi aplikacemi, kde je
kazda aplikace zastoupena dvakrat. Jednou jakou distribuovana Sbéznym nézvem

a podruhé jako virtualni spustitelna s koncovkou v nazvu ,, ThinApp*.
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Obrazek 13 - Webové rozhrani XenDesktop

Béhem testu byly aplikace vykonnostné témét stejné, pokud porovnavame
distribuované a virtudlni spustitelné aplikace vytvofené v nastroji ThinApp. Spustitelné
aplikace ale m¢li obCasny problém se pies webové rozhrani spustit z divodu spusténi
virtualizaéni vrstvy, kterou vytvaii balicek z ThinApp. V prostfedi Windows fungovali tyto
aplikace jako aplikace standardné nainstalované. Z divodu obcasného problému se
spousténim programu vytvaienych v ThinApp diky potizim s virtualizaéni vrstvou, byly
dodate¢né otestovany portable aplikace pfimo od vyrobci SW. Protoze zvolené tii
programy nejsou piimo dodavané jako portable od vyrobct, byla zvolena alesponi jedna
portable aplikace. Byl zvolen konkuren¢ni kancelaisky balicek OpenOffice.org, jako
nahrada za Microsoft Office 2010. OpenOffice.org pracoval bez nejmensich potizi a diky

tomu se potvrdila problemati¢nost virtualiza¢ni vrstvy.
Virtualni versus cloud aplikace

Pro ucely zhodnoceni funk¢nosti virtualnich a cloud computing aplikaci byl vybran
kancelatsky balicek Microsoft Office 2010, ktery byl porovnan jako vytvofend virtudlni
aplikace prostfednictvim webového rozhrani XenDesktop a cloud feSenim Office 365.
V prostiedi Office 365 byl porovnavan jen kancelarsky balicek a ne dalsi funkce, které
jsou v Office 365 obsazeny.

Dilezitym rozdilem mezi t€émito aplikacemi, byla absence velkého mnozstvi funkei
v Office 365 jednotlivych programi (Word, Excel, PowerPoint a OneNote) oproti virtualni

aplikaci z XenDesktop. Na obrazku ¢. 14 je ukazana paleta nastroju Excel z prostiedi
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webové sluzby Office 365. Cloudova verze Office vtomto ohledu jevi je jen jako

doplinkova funkce béznych Office pro upravu a editaci dokumentii mimo kancelaf, nezli

jako plnohodnotny kancelaisky nastroj. Proto je mnohem vhodnéjsi pouzit virtualni Office.

Tymovy web » Dokumenty » Bez nazvu @  Ales Zatecky
) ™ Microsoft Excel Web App x
Soubor Domi Viozeni ~
L & Calibri 1 v = o= = =5 ABC <0 ) cmm ¥ =] j,
By ibri =2 123 * SE-Y 4 = == = ‘}
Viozit 23 D 3 A = = = Zalomit Format (0  Raditafiltrovat MozZnosti Viozit Odstranit Data Najit  Oteviitv aplikaci
- a B 7 U 2= 24 - - = text dslay *° jako tabulku  tabulky v - - - : i Ev/ce!
Schranka Pismo Zarovnani Cislo Tabulky Buriky Data Office
Fx
A B 5 D E F G ‘ H I ] K L M N (0]

Obrazek 14 - Office 365 Excel

Virtualni Office jsou také mnohem lepsi volbou také z diivodu pracovniho nasazeni
ve firm¢, protoze mohou diky virtualizaci Vv podnikové siti pristupovat k adresaiim
s firemnimi daty a ty tak nemuseji byt uloZeny n€kde v cloudu. Je tak docileno 1 vétsiho

zabezpeceni dat.

5.2.2. Porovnani virtualizace desktopti oproti terminalovym sluzbam
Terminalovy server je instalovatelny jako role OS Windows Server 2008 R2. Jsou
ale vyzadovany specialni CAL TS licence pro uzivatele. Terminalovy server funguje na
principu mnohonasobného pfipojeni ke ,,vzdalené plose”. K jednomu opera¢nimu systému
se tak najednou muze pripojit i vice uzivatel. Prostfednictvim terminalového serveru jsou
nabizeny podobné sluzby jako v ptipadé XenDesktop. Mezi né patii vzdalené pracovni
prostfedi (Remote Desktop), distribuce aplikaci (RemoteApps) a webové rozhrani (TS
Web Access). Ale vSe je cileno pouze na prosttedi Windows. Nejsou tak podporované
rizné typy zatizeni jako jsou tablety nebo zafizeni s jinym opera¢nim systémem. Terminal
server zaroven slouzi jako managament a licencni server. Oproti virtualizaci desktopd se

pouziva jen ,,jeden* operacni systém.

XenDesktop mé& vyhodu v moZnosti kazdému uZivateli specifikovat OS podle
potieby spole¢né s aplikace. Zaroven je podporovano kvalitnéj$i zabezpeceni samotné
relace mezi serverem a uzivatelskym zafizenim a neni tieba provozovat VPN tunel pfi
kazdém pfistupu mimo firmu, jako je tomu u terminalového serveru. Hlavni pfednosti
XenDesktop je podpora multimedidlnich a 3D aplikaci. Terminalovy server pro tento typ
aplikaci je optimalizovany jen z ¢asti a uz vibec ne pfes internetové piipojeni. A proto se

nejcastéji hodi pii potiebé prace na aplikaénim serveru. XenDesktop nabizi komfortn&;jsi
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a prehlednéjsi pristup k desktopim a aplikacim. Z cenového hlediska XenDesktop vychazi

draz nez feSeni terminalového serveru, ale zaleZi také hodné na zvolené edici.

Obdobou klasického terminalového serveru je produkt Windows Multipoint Server
2011, ktery je postaveny na Windows Server 2008 R2, oproti kterému nabizi Multipoint
Server jen terminalovou roly serveru. Navic je obsazen jednoduchy interface pro obsluhu
serveru. Multipoint server piedev§im vznikl jako vyhodné licen¢ni varianta pro oblast
Skolstvi a vzdélavani, pozdéji se ale rozsifil i pro komercni ucely. Komeréni verze je témeéf
stejné draha jako klasicky terminalovy server a disponuje mén¢é funkcemi, proto neni skoro

provozovana.

5.2.3. Shrnuti

Nasazenim XenDesktop ziskame centralizovanou spravu virtualniho prostfedi pro
uzivatele s podporou multimedidlnich a 3D aplikaci. Vyborné uplatnéni najde
Vv infrastruktufe Max OS X, kdyz je tfeba zaroven pouzivat Windows kvili specifickym
software. Odpada tak potieba virtualizovat na kazdém zatizeni OS Windows, ktery ubira
velky vykon pfedevsim u ultrabookii a odpada tim i nutnost spravovat decentralizovanou
infrastrukturu Windows. Diky podpoie 3D najde XenDesktop uplatnéni pti pouziti rackové
pracovni stanice se specializovanym softwarem ur¢enym pro vytvateni a generovanim 3D
sestav. Takovato rackova pracovni stanice je zaviend nékde v serverovné a uzivatelé k ni
nemaji fyzicky pfistup, ale zaroven na ni potiebuji pracovat. Proto je vhodné pouzit

nastroj, ktery umi pfenaset obraz vzdalené plochy bez ztraty kvality.

Konkuren¢ni spole¢nost VMware nabizi nastroj VMware View podobny
XenDeskop, ale ten nenabizi takové moznosti. Proto by bylo zajimavé otestovat tento typ
virtualizace i s jinymi virtualizaénimi produkty, ale tim se uz prace dale nezabyva, kvili

rozsahlosti tématu.

5.3. Tvorba privatniho cloudu

Tato kapitola se zabyva tvorbou privatniho cloudu pro ,stfedni spole¢nost
s poctem 30 virtudlnich stroji Vv zavislosti na vytizeni. Navrhované feSeni je tvofeno
produkty dodavatelit Cloud Computingu VMware a Microsoft. Jedna se v Ceské republice
o nejrozsifenéjsi dodavatele, proto byli pro diplomovou praci vybrani. Hardwarové
vybaveni bylo zvoleno od spole¢nosti Dell, diky certifikaci jejich vyrobki pro virtualizace

a moZnosti online konfigurace danych vyrobk.
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Cilem bylo vytvotit dvé feSeni od danych spolecnosti pro urcitou velikost
produkéniho prostiedi, kterd budou porovndna z funkéniho, bezpecnostniho a cenového
hlediska. VSe bylo provadéno na cenovou piijatelnost zakladniho privatniho cloudu
S dostupnosti 99 %. Vyss§i procentudlni dostupnost by navySovala cenu a musela by
ptipadné pocitat s geografickym rozmisténim, coz by opét navysilo cenu, protoze by bylo

zapotiebi vice hardwaru, sitovych prvki a licenci.

Velikost produkéniho prostiedi je zaméfena na stiedné velkou firmu, ktera
provozuje ruzné typy aplikacnich servert, ale uplatnéni by se dalo najit i vV poskytovani
sluzby infrastruktury. Proto jsou zohlednény moznosti nasazeni databazi, postovnich

sluzeb, ERP systémtl, aplikacnich serverd...

Tvorba privatniho cloudu by méla probihat podle urcitych postupii. Mlze se ale
lisit pokud se zacind budovat cloud computing takzvané na ,.Cisté louce™ nebo migruje
klasické datacentrum do cloudu. Postup migrace produkéniho prostifedi do cloudu by mél

probihat nasledovné:

e Analyza (inventarizace) stavajicich servert z pohledu:

o Typu operacniho systému a jaky je jeho stav aktualizaci — dulezité
urcit zda je systém podporovan pro virtualizaci;

o Pottebného vykonu CPU, pamétové ndro¢nosti a diskového
prostoru;

o Poctu pristupti K HDD a k serveru ptes sitové rozhrani (datovy tok);

o Moznosti reinstalace (migrace na novou verzi) operacniho systému
do virtudlniho prostiedni nebo pfipadné migrace (pfeneseni)
stavajiciho OS z fyzického serveru do virtualniho;

o Poétu uzivatelt;

o Zjisténi a zachovani MAC adresy;

o Analyza aplikaci z pohledu potieby né&jakého specifického HW,

naptiklad hardlock, multimedialni zafizeni, ¢ipovou kartu. ..

5.3.1. Hardwarové feSeni
Virtualizovanim OS odpada nutnost provozovat vice fyzického hardwaru, tudiz
klesaji potfizovaci naklady, ale i ndklady na provoz. Protoze kdyZ bude pouzito méné HW

u virtualizovanych OS, tak naklady na provoz budou niz$i a to i naklady na provoz
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klimatizaci v serverovnach. Mistnosti serveroven mohou byt i mensich vymér, protoze se

usetii vyuzity prostor. [1]
Pti dimenzovani serveru by se mélo pamatovat na par zékladnich proménnych:

e Pocet virtualnich (hostitelskych) operacnich systémi na jeden server;
e Maximalni zatizeni serveru;

e Minimalni kapacita serveru,

e Multiprosesing a multicore;

e Velikost operacni paméti;

e Dimenzovani diskt a ochrana dat;

e Zalohovani dat;

e Moznost rozsifovani HW.

Pti planovani virtualizacni infrastruktury z jiz stavajiciho feseni fyzickych servera
lze vyuzit nastroje typu VMware Capacity Planner, CIRBA Data Center Intelligence nebo
PlateSpin PowerRecon. Tyto nastroje shromazd’uji podrobné hardwarové a softwarové
metriky potfebné pro analyzu vyuzité kapacity daného serveru na celé fad¢ platforem. Tim
uleh¢i mnoho manudlni prace. Konkrétné VMware Capacity Planner je dimenzovan na
pouziti u vice nez 100 serverd a je k dostani od partnerti spole¢nosti VMware. CIRBA Data
Center Intelligence zahrnuje navic zohlednéni zabezpeceni, geografické lokace, pozadavky

na uroven sluzeb... [1] [19]

Cely navrh feseni hardware je mozné si ukazat jako sitovy model nebo jako hotové
feSeni v Racku za pomoci Microsoft Visio 2010, do kterého se daji stdhnout dodatecné
obrazce produkti spole¢nosti Dell nebo VMware. Obrazce se daji zdarma postahovat i od
dalSich vyrobcl hardwaru. TakZe témeét jakékoliv feSeni se da pfedem graficky znazornit
pred samotnou realizaci a neni nutné si navrh kreslit v ruce. Graficky navrh naptiklad
usetii Cas pfi vymysleni zapojeni kabeldZe ze zadni strany Racku a své opodstatnéni ma
1 pfi Zadosti o penize na ndkup infrastruktury.

Na obrazku niZe je vidét topologie zapojeni privatniho cloudu. Neni zde, ale feSena

vvvvv

PC, tiskarny...). Pro pfipojeni obou konektivit 1ze ov§em pouZit oba dva switche.
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Domain Controler Management VM Data Storage iSCSI

Uzivatelé

VM 1 VM 2 VM 3

Obrazek 15 - Topologie privatniho Cloud Computing

Vysledné zapojeni hardwarovych prvka do Racku je uvedeno v piiloze.

Navrhované fesSeni se sklada ze tii server Dell R610 pro hostovani virtudlnich
serverl a dvou serverti Dell R410 pro domain controller a management. Pro moznost live
migrace bylo zvoleno ulozisté¢ Dell PowerVault MD3600i a k nému pfipojené rozsifujici
diskové pole Dell PowerVault MD1200, které zaroven slouzi jako zalohovaci zatizeni pro
zalohovani typu disk-to-disk. Diskovy prostor je vyfeSen zpisobem jednoho spole¢ného
diskové pole typu RAID 6 o 12 discich pro uéely ulozeni virtudlnich diskd a pro VM
servery je vytvoieno diskové pole RAID 6 o 6 discich pro zalohovani. Trvalejsi typ
zalohovani by se dal fesit dodateCnym automatizovanym paskovym zatizenim. Pro sitové
propojeni hostitelskych virtualnich serverti a Glozisté byla zvolena 10 Gbps sit’ z divodu
potiebné rychlosti pro live migraci a dostatecnou konektivitu virtualnich serverd. Rovnéz
switche PowerConnect 6224 maji 10 Gbps podporu a zaroven tvoii 1 Gbps sit’ pro zbyla
zatizeni a spravu. U zapojeni hostitelskych serverd se navic musi pamatovat fakt, ze
nesta¢i jedna sitova karta. Je tfeba mit vyhrazenou sitovou kartu pro Spravu serveru,
konektivitu virtudlnich serverti a datovy provoz viz. obrazek 16. Pro jednotlivé sitové
karty je mozno vytvofit i rozdilné subnety, aby doSlo k Gplnému rozdéleni datového

provozu. K vytvoifeni tohoto rozdéleni je tieba pouzit vice sitovych prvka, které budou
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tvofit oddélené fyzické sité, coz je velmi nakladné na realizaci, nebo se vytvoii jako
Vv ptipad¢ uvedeném v diplomové praci Virtualni sité. Pro vysokou dostupnost je dobré

pamatovat na redundanci sitovych karet se zapojenim do riiznych switchli. Podrobna

konfigurace zafizeni je blize specifikovéana Vv ptiloze.

Obriazek 16 - Zapojeni VM serveri

Konfigurace komponent byla dimenzovéana s ohledem na pocet 30 virtualnich
stroju. Vysledna konfigurace byla spocitana podle primérné specifikace virtualniho stroje

a to konkrétné: 2 CPU, 4 GB RAM, 80 GB HDD, 50 IOPS a 5MB/s.

Osazeni kazdého hostitele 2 CPU 6 Core (3 x 2 = 6 CPU na celou infrastrukturu) je
dostacuji 1 pro piipadny vypadek jednoho z hostiteld. K dispozici je celkové 32 Core
a pokud budeme pocitat s funkci Hyper-threading, tak dostavame 64 Core. Tento pocet je
vice nez dostacujici a nebude ani pln€ vyuzit. Je ovSem tfeba vybirat CPU s technologii
AMD-V a Intel VT. Pro spravnou funkénost platformy VMware je doporu¢ovano vypnout

podporu Hyper-threadingu a spravu vykonu.

Kapacita 96 GB RAM na hostitele, ve vysledku 3 x 96 = 288 GB na infrastrukturu
je vice nez dostacujici, pti pozadavcich 30 x 4 = 120 GB. K pozadovanym 120 GB je tieba
pfipoCitat jesté rezijni pamétové naroky jednotlivych virtualnich stroji. Pro zvolenou
konfiguraci jednoho VM je tfeba pocitat s 242 MB RAM navic. Hodnota je brana podle
tabulky VMware ,,Overhead Memory on Virtual Machine®, ktera je uvedena v pfiloze.
V tabulce jsou uvedeny hodnoty rezijnich pamétovych narokii podle poctu ptfidélené
paméti RAM a CPU. Hodnoty jsou srovnatelné s hodnotami MS Hyper-V. Celkem reZijni
naroky ¢ini 30 x 242 MB = 7,01 GB. Ve vysledku 127,01 GB. Do vypoctu pottebné
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kapacity lze zohlednit i pozadavky hypervisor. VMware vyzaduje cca 300 az 800 MB
maximaln¢ a MS Hyper-V 2 GB.

Kapacita 96 GB RAM byla zvolena z duvodu piipadného vypadku jednoho
Z hostiteld, snaze vyhnout se swapovani a vytvofeni piipadné rezervy ve vysi 30 %
kapacity. Osazeni kazdého hostitele paméti RAM bylo zvoleno jesté vétsi z divodu
ptiznivEjsi ceny. Cenové vyhodné totiz vzdy vychazeji 8 GB moduly, takze i tento faktor
byl zohlednén. Teoreticka specifikace VM se 4 GB RAM v n¢kterych pfipadech mize byt
piekroCena, takZe vytvofend rezerva uplatnéni najde, protoZe operacni paméti neni nikdy

dostatek.

Na obrazku ¢. 17 je znazornéna situace, kdy kazdy hostitel je osazen zminénymi
96 GB RAM a piepokladané vyuziti paméti RAM je 40 GB. Paklize nastane vypadek

jednoho hostitele, ostatni pfevezmou jeho zatéz a rozdé€li si ji v poméru 20 a 20 GB.

Pfeneseni 20 GB Pfeneseni 20 GB
zatéze zatéze

Celkem 96 GB Celkem 96 GB Celkem 96 GB
Vyuzito: 40 GB Vyuzito: 40 GB Vyuzito: 40 GB

Obrizek 17 - Selhani hostitele
Dimenzovani diskového pole vyzaduje spravné zvolené typy diskd, RAID
a kapacity. Pro Gcely vzorového feSeni je prioritni zvolit spravné feSeni podle poctu IOPS.
Hodnota IOPS na jeden VM byla zvolena 50, takze celkem je potieba poéitat s 30 x 50 =
1500 IOPS. Vybér HDD je nutné provést podle hodnot pfislusné technologie a poctu
otacek disku. U SSD disku se s otackami nepocita. Jednotlivé hodnoty IOPS zobrazuje

nasledujici tabulka:
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Zatizeni 0 10PS
7,200 rpm SATA drive 80
10,000 rpm SAS drive 140
15,000 rpm SAS drive 180

SSD SAS drive 10 000 — 70 000

Tabulka 2 — IOPS

Pro diskové pole byl zvolen typ disku 15k rpm SAS s 180 IOPS. Tento typ disku je
potieba pouzit pro zvolené pozadavky minimalné 9x. Zaroven se musi pocitat se ztratovym
vykonem, ktery vytvafi diskové pole RAID 6. Ztéchto pfi¢in byl pfidan dalsi disk.
Vysledna hodnota IOPS ¢ini 10 x 180 = 1800 minus ztrata RAID 6. Dostavame se tedy na
pozadovanou hodnotu. Celkem je pouzito 12 diski. Dalsi dva disky slouzi jako paritni pro
eventualni dopocitavani dat pii poruse jednoho z nich. Tato konfigurace bohuzel
nedovoluje aplikovat rezervni disk (hot HDD) do Dell PowerVault MD3600i, tak je
umistén do Dell PowerVault MD1200. Pienosova rychlost zvolenych diskti v RAID 6 poli
mnohonasobné piekracuje zvolené hodnoty 30 x 5 = 150 MB/s. Rychlost jednoho disku je
cca 200 MB/s a celkova rychlost RAID pole se pohybuje okolo 1400 MB/s. Této rychlosti
je samoziejm¢ dosahovano v idedlnich podminkach. Potfebné kapacity 30 x 80 = 2400GB
je pfi této konfiguraci dosahovano. Soucasné existuje 25% kapacitni rezerva. Jestlize
budou vyuzivany virtudlni disky s dynamickou velikosti alespon u 60 % VM, muze

vyslednd kapacita byt nizsi jak 2000GB.

Architekturu ulozisté je vhodné vybirat podle okamzitého az sttednédobého vyuziti.
Nemd cenu planovat dopfedu extrémni budouci vyuZiti. Je mozné pro budouci rlst
ptikoupit dalsi ulozisté, které lze do infrastruktury pfipojit diky technologii 1SCSI
a podporte software pro virtualizaci.

Paklize by byl provozovan v cloudovém teSeni n&jaky vétsi databazovy systém
(Exchange, SQL s ¢astym piistupem...), tak je potieba tento systém do dimenzovani
zapocitat zvIast' s pfesnymi pozadavky a ne jako primérné hodnoty.

Reseni je navrzeno jako zékladni privatni cloud, ktery Ize dale rozsifovat. Pro tyto
ucely byly vybrany komponenty, které jsou bezpodminecné nutné pro provoz privatniho

cloudu. Zaroven byl zohlednén vykon a cena. Pfesto byla cena pomérné vysoka, jak je
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uvedeno v kapitole ,,5.3.6. Cenové feSeni”. Vysoka cena je ovlivnéna naptiklad vybérem
hardwaru, ktery ma certifikaci pro virtualizaci. Pokud by servery nebo tlozisté nemélo
certifikaci, tudiz 1 podporu pro virtualizaci, bylo by v nékterych ohledech zbyte¢né platit

podporu softwaru, ktery tvofi privatni cloud.

V ptipadé¢ komplexniho hardwarového feseni privatniho cloudu by bylo potieba
pamatovat na redundanci na vSech vrstvach. Mira redundance ovSem vychazi z urcité
garantované dostupnosti, jak jiz bylo uvedeno. Tudiz s pfibyvajicim fadem devitek vzrista
mira redundance hardwaru, aby nedoslo k vypadku, ktery by ochromil ¢ast nebo cely
systém. Pfi maximalni dostupnosti by mély byt spravné i veskeré sitové prvky redundantni
a napajené ze zaloznich zdroji. Stejné tak i internetova konektivita, management servert

nebo diskova pole.

Celé navrzené hardwarové feSeni je planované na piipadné budouci rozsifeni po

vSech strankach HW.

Pro tvorbu privatniho cloudu je mozné pouzit hardware od firem: Cisco, IBM, HP,
Dell, Sun, Synology, QNAP, Extreme a mnoho dalSich, které nabizeji certifikaci pro

Virtualizaci.

5.3.2. Softwarové reseni
Pro spravu Cloudu byly zvolené produkty Microsoft System Center 2012 Datacentr
a VMware vSPhere 5 Enterprise Plus Acceleration Kit for 6 processors. Tyto dva produkty

byly mezi sebou porovnany z nékolika hledisek popsanych dale v kapitole.

Integrace do domény Active Directory

Ob¢ platformy jdou pro vétsi bezpe€nost ovéfovani piistupll uZivatelt zaclenit do
Active Directory. U spolec¢nosti Microsoft je tomu samoziejmosti, protoze veskeré jeho
sluzby jsou na Active Directory zalozené. Firma VMware nabizi zaclenéni jen z urcité
¢asti. Na hostitelich ESX a ESXi je totiz tieba uzivatelské Gty vytvaret rucné, protoze zde
nefunguje synchronizace uctd. OvSem po vytvoreni pfisluSného uctu se zaclenéni
ESX/ESXi do AD a jsou tim padem uzivatelé ovétovani oproti AD. Uzivatelské ucty jsou

ovéfovany pies protokol Kerberos.

Zamyslené feSeni privatniho cloudu pocita s celkovou integraci obou feSenych
platforem do AD. Pro tyto ucely je navrZzen samostatny domain controler server, ktery

zajiStuje konzistentni zasady zabezpeceni. Tento server samoziejmé zajiSt'uje zabezpeceni
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pro management server a virtudlni stroje bézici na Windows. Pro zvySeni vysoké
dostupnosti ptipadného vétsiho data centra by bylo vhodné vytvotit cluster dvou a vice
serveru domain controler. Cluster AD je velmi vhodnym feSenim geograficky rizné

umisténych center.

Z obecného bezpecnostniho hlediska je vhodné vytvofit administracni Gcty, které
budou uréené pouze pro spravu hostitelii, management aplikaci atd. Zkratka se bude jednat
0 ucty majici na starost Virtualiza¢ni prostfedi. Tyto ucty ve vysledku maji administra¢ni

opravnéni pro danou ¢innost, ale nesméji byt ¢leny Domain Admins.
Konfigurace VM

Virtualizace nam nabizi provoz vice virtudlnich stoji na jednom fyzickém serveru
a navic umoznuje presouvat virtualni stroje mezi servery clusteru. Abychom byli schopni
adekvatné provozovat virtualizaci za téchto podminek, je nutné vhodné konfigurovat
jednotlivé VM. Nelze totiz ptidélovat vice prosttedkt nez kolik nabizi sam fyzicky server.
Existuji sice funkce, které pomahaji ptidelit vice prostiedkil, nez kterymi server disponuje,
ale tyto funkce jsou orientované pouze na vyuziti paméti RAM. Pti samotné konfiguraci je
tteba pamatovat na neplanovany vypadek jednoho z hostiteld clusteru. Miize totiz nastat
situace, ze dojde k neplanovanému vypadku a nebude mozné spustit VM na jiném hostiteli
z divodu nedostatku fyzickych prostiedktt daného hostitele. Je tedy potfebné vhodné
konfigurovat piedevsim: CPU, RAM, I/O zatizeni, vHDD a priority provozu.

VSeobecné by méla konfigurace =zafinat sco nejmenSimi pfidélenymi
hardwarovymi prostfedky a podle potifeby by mél byt dalsi pfidavany. VSe ovSem zavisi na
roli daného serveru. Proto bychom se méli fidit minimalnimi pozadavky na systém a ty pro
prvotni otestovani ptidélit, poté ptipadné prostiedky navysit. Vyhodou Vv tomto ptipadé je
vychazet z analyzy pfed migraci serveru. Pokud mame k dispozici vSechna potfebné data,

tak Ize podle nich provést konfiguraci virtualniho serveru.

U nastaveni pfidéleného CPU se nastavuje pocet pfifazenych vCPU, garantovana
vypocetni kapacita, horni limit vypocetni kapacity a priorita mezi VM. ESX/ESXi v tomto
ohledu nabizi pfehlednéji zpracovanou nabidku nastaveni za pomoci Mhz CPU, oproti

tomu Hyper-V je nastavitelné nestastné pomoci procent.

Alokace prostiedki RAM u ESX/ESXi je nastavitelné obdobné jako u CPU.

Hyper-V v tomto ohledu nabizi volbu mezi staticky ptidélenou paméti nebo dynamickou,
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na které¢ je zalozena usporna funkce paméti ,,Dynamic Memory“. U dynamicky
pridélované paméti se nastavuje dolni a horni mez a je vyuzito vzdy mnozstvi, jaké
v danou chvili potiebuje VM. Uspornost je zde reprezentovana v podobé eliminace
zbytecné pridélené paméti virtudlniho stroje, ktera je pridé€lena navic, kterou VM aktualné
nevyuziva. ESX/ESXi také disponuje technologiemi uspory paméti, mezi néz patii
»Memory Overcommit® (odebirani nevyuzitych stranek a sdileni stranek) a ,,Memory
Balooning“. Vseobecné jsou vSechny tyto funkce navrzené pro moznost pietéZovani

pam¢éti. [6] [16]

Nastaveni diskti zahrnuje hlavné tfi moznosti konfigurace a to dynamicky, staticky
a piimy pfistup k fyzickému disku. V tomto ptipadé nebude pouzit piimy ptistup k disku,
protoze ten neumoziuje progresivni zalohovani a vytvafeni snapshoti VM, které jsou
podminkou. Ale je mozné, ptipadné vytvaiet piimy pfistup prostiednictvim LUN
technologie na diskovém poli SAN. Vhodnéjsi je ovSem pouzit staticky nebo dynamicky
disk v zavislosti na potiebném vykonu. Statické disky jsou diky pfedem vyhrazenému
souvislému mistu rychlejsi a hodi se proto pro VM s ¢astym piistupem na disk (zpravidla

se jednd o databdzové systémy). Na druhou stranu zabiraji drahocenny prostor na

diskovém poli, takze je tieba je pouzit jen kdyz je to nutné.

Vysledna konfigurace pro méné vytézovany VM, jako naptiklad pro tiskovy server

by mohla vypadat takto:

Microsoft VMware
e CPU:1vCPU e CPU:1vVvCPU
o Vyhrazeni pro virtualni o Shares: normal
pocitac: 20% o Reservation 600 Mhz
o Limit virtualniho pocitace: o Limit 800 Mhz
27% e RAM 1024 MB
o Relativni vaha: 100 o Shares: normal
¢ RAM 1024 MB e HDD: 20 GB dynamicky

e HDD: 20 GB dynamicky
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Oproti tomu konfigurace pro aplikacni server s databazi a IIS sluzbou:

Microsoft VMware
e CPU:4vCPU e CPU:4vCPU
o Vyhrazeni pro virtudlni o Shares: normal
pocitac: 40% o Reservation 2000 Mhz
o Limit virtualniho poéitace: o Limit 3000 Mhz
70% ¢ RAM 1024 MB
o Relativni vaha: 100 o Shares: hight
¢ RAM 1024 MB e HDD: 100 GB staticky

e HDD: 100 GB staticky
Zabezpeceni

ZabezpeCeni z pohledu hardwaru bylo popsano v minulé kapitole, ale je tieba
navrhnout softwarové zabezpeCeni, které bude postaveno na autentizaci a autorizaci

uzivatelii, ochran¢ pred viry, sitové bezpecnosti a uréité obnove po selhani.

Obnova po selhani pfedstavuje ur€ity plan jak zprovoznit firemni infrastrukturu po
poruSe. Nas bude zajimat jen Cast, ktera se tyka struktury privatniho cloudu, protoze
obnova po selhani se da aplikovat na mnoho jinych selhani ve firmé. MiZe se jednat
o pouhy vypadek né&jakého zafizeni nebo pro cloud dulezitého hostitele. Hrozba selhani
muze predstavovat i zniceni celého IT zadzemi. Z téchto divodii je dobré mit urity zalozni
plan, jak se s ptipadnymi nésledky vypotadat v co nejkratSsim case a s co nejmensi finan¢ni
zatézi.

Linux

Reseni také pocitd s nasazenim distribuce Linuxu: SUSE Linux Enterprise Server.
Produkty obou platforem byly vybrany s ohledem na podporu linuxovych distribuci.
Nevyhodou je pievazna podpora pro distribuci SUSE Linux Enterprise Server. Na druhou
stranu se jednd o hojné vyuzivanou business distribuci, kterou lze vyuZzit pro mnoho tceld.
Nabizi naptiklad specialni distribuci pro SAP, s kterou je mozno vybudovat cluster across

boxes v privatnim cloudu.

55|Stranka



Virtualizace a Cloud Computing

5.3.3. Migrace

Reinstalace nebo migrace stavajiciho opera¢niho systému serveru neni vzdy Gplné
mozna. Pfekazkou muize byt business kriticka aplikace, nepodporovany operacni systém ve
virtualnim prostfedi nebo potieba dostatku vykonu. Zpravidla to mize byt u velkych SQL
feSeni, které potiebuji Casty ptistup k harddiskiim. Zaroven se nedoporucuje virtualizovat
domain controller nebo management starajici se o provoz cloudu. Dalsi takovou radou
pfedev§im pro Hyper-V je neprovozovat na hostitelském opera¢nim systému zadné
nadbytecné aplikace nebo role a funkce OS. Proto je vhodné hostitelsky operacni systém

provozovat Core instalaci pouze s roli Hyper-V.
Postup vSeobecné migrace operacniho systému do virtualniho prostredi:

e Zhodnoceni stavajici konfigurace;
e Zachyceni konfigurace;

e Zachyceni diskového obrazu,

e Pieneseni diskového obrazu;

e Deaktivace zastaralého systému,

e Pieneseni konfigurace. [3]

Microsoft pro migraci pouziva program Disk2vhd nebo integrovanou komponentu
do SCVM 2012 a VMware aplikaci vCenter Converter. VSechny toto nastroje pracuji dosti
podobné a rozdil je maximalni u SCVM 2012, paklize je pc/server umistén ve stejné

doméng, je proces migrace snadnéjsi.

5.3.4. Zalohovani
Zalohovani je feSeno stylem disk-to-disk na diskové pole Dell PowerVault
MD3600i. Na tomto diskovém poli je vytvoren RAID 6 ze 6 disku s kapacitou 2 TB,

¢emuz odpovida vysledna kapacita 8 TB bez formatovani diskt na ur€ity ,,file* systém.

Na toto diskové pole se zéalohuji virtudlni stroje ze tii hostitelskych servert
a zaroven se zde provadi zalohovani hostitelskych serverti, domain controller

a management serveru.

Pro virtualni stroje v ramci privatniho cloudu s ohledem na vysokou dostupnost je
tteba provadét samotné zélohovani s co nejkrat§im cyklem. Zaroven cyklus nesmi byt

nastaven pro vSechny servery v jeden ¢as. Proto je vhodné délat urcité potadi zalohovani.
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Vyhneme se tak velkému zatizeni sit¢ a diskového pole. Adekvatni vychozi délka cyklu
zalohovani pro tento typ feSeni je cca 1 hodina, kdy pro kazdy virtudlni server mizeme
nastavit cyklus po jinak dlouhé dobé. V praxi se mizeme setkat i s cyklem 5 min, ktery je

pouzit napiiklad u databazovych serverd, které zajist'uji provoz business aplikaci.

U zélohovani hostitelskych server, domain controller a management serveru

Vv tomto piipadé zcela dostacuje pouzit dvanacti hodinovy zalohovaci cyklus.

Spolecnost Microsoft nabizi pro zalohovani nastroj System Center 2012 Data
Protection Manager, kterym je mozné zalohovat fyzického hostitele s VM nebo zalohovat

kazdy virtualni server Windows zvIast’. Linuxové distribuce I1ze zalohovat jen jako celkovy

VM.

Firma VMware rozdéluje zalohovani podle typu zalohovani disk-to-disk
a disk-to-tape na dva samostatné softwary integrované do vSphere. VCB (VMware
Consolidateed Backup) pro zélohy na pasky a VCDR (VMware Data Recovery) pro
zalohovani na disk. Stejn¢ jako u spolecnosti Microsoft 1ze zalohovat fyzického hostitele
s VM nebo zalohovat kazdy virtualni server Windows zvIast'. Ackoliv jsou tyto softwarové
nastroje samostatné funkcni, chybi jim moznost napt. planovani zalohovani a sprava medii.
Tento nedostatek je feSen prostfednictvim aplikaci tfetich stran. Mezi tyto aplikace se fadi

napt. Symantec Backup Exec 2010 VMware sulite.

Reseni zalohovani od spole&nosti Microsoft je jednodusi a tedy vice efektivni nez
od firmy VMware. Napomaha tomu i piehledna konzole pro spravu. Je ale ur¢eno jen pro

produkty spole¢nosti Microsoft.

Nepomérn¢ dulezitym typem zalohovani pro vysokou dostupnost je zéaloha
diskového ulozisté¢ SAN, kdy se veSkera data replikuji mezi dvéma ulozisti SAN o stejnych
konfiguracich. Tato problematika neni v praci feSena, protoze tento typ zalohy se vyuziva

predevsim u geograficky odlisnych siti.

Pro korektni zalohovéani by méli byt tvofeny tydenni a mésicni celkové zalohy na

pasky, ale tuto Cast problematiky uz prace netesi.
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5.3.5. Cenové resSeni

Do cenového feseni pro ob¢ platformy musi byt zahrnuty i naklady na hardwarovou

infrastrukturu. Tyto naklady jsou rozpocitané do nezbytnych polozek pro vytvoreni

privatniho cloudu. Do feSeni nebyly zahrnuty polozky jako naptiklad kabely nebo sitové

prvky pottebné pro konektivitu do internetu. Celkova cena navrhovaného feSeni Cini

1 444 308 K¢ bez DPH, jeji strukturu zobrazuje nasledujici tabulka.

Hardware Cena
Server PowerEdge Dell R610 3x173178
Server PowerEdge Dell R410 2 X104 048
Dell PowerVault MD3600i 248 180
Dell PowerVault MD1200 178 402
Switche PowerConnect 6224 2 x 36 810
Dell PowerEdge 4220 Rack + pfisluSenstvi 128 073
Dell 3U UPS, 2700w, 230V + 3U EBM 43 958
Dell 2U UPS, 1920W, 230V + 2U EBM 35 897
Dell UPS Network Management Card 2x4274

1 444 308 K¢ bez DPH

Tabulka 3 - Ceny hardware

Dalsi nutnou polozkou jsou licence za operacni systémy. V tomto ptipadé budeme

pocitat jen s Microsoft Windows Server. Pfehled cen licenci zobrazuje nasledujici tabulka.

Operacni systém

Cena

OEM Windows Server 2008 R2 SP1, Datacenter Edition, 2 CPU
OEM Windows Server 2008 R2 SP1, Standard Edition, 1-4 CPU

Tabulka 4 - Ceny OS

3X 67 762
2x 12 866

229 018 K¢ bez DPH

V nasledujici tabulce je uvedena cena za Microsoft feSeni spravy cloudu.

Microsoft Cena

System Center 2012 Datacentr

3X 69 615

208 845 K¢ bez DPH

Tabulka 5 - Ceny FeSeni privatniho clodu od Microsoftu
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V posledni tabulce jsou uvedeny ceny za VMware feSeni spravy cloudu.

VMware Cena
VVMware vSPhere 5 Enterprise Plus Acceleration Kit for 6

507 575
processors
Production support/subscription VMware vSphere 5 327 742
Enterprise Acceleration Kit for 6 processors for 3 yars
VMware vCenter Lab Manager 4.0 for 1 processor + (s
Production 3 Year Support

882 263K¢ bez DPH
Tabulka 6 - Ceny FeSeni privatniho clodu od VMware

Spole¢nost VMware nabizi velkou moznost licencovani svych produktl na zdkladé
funkei, které zdkaznik pottebuje. V tomto piipadé pro vytvotfeni privatniho Cloudu se
vsemi funkcemi je nutné zakoupit nejvyssi SMB balicek, ktery je urceny pro 3 fyzické
hostitele 0 6 CPU a 25 VM. Pokud bychom chtéli dosahnout pozadovanych 30 VM, tak by
byla potieba zvolit jednotlivé Enterprise bali¢ky, ale cena by byla netmérné vysoka.

Ke stavajicimu VMware feseni by bylo vhodné zvolit i produkty VMware vCenter
Operations Management Suite Enterprise Plus a VMware vCenter Orchestrator. Daly by se
i pro konkrétni ucely (virtualizaci desktopt, aplikaci a management) pouzit i dalsi
produkty. U téchto produkti se bohuzel nepodafila zjistit cena, protoze jsou
implementovany na miru.

Celkové feSeni privatniho cloudu na platformé VMware by bylo cenové efektivni
pfi pouziti minimaln¢ 50 fyzickych CPU. Pii pouziti 3 hostitelskych serverti je cenové
vhodngjsi uvazovat o bézné virtualizaci, kterd je mnohem levngjsi. Napiiklad VMware
vSphere 5 Standard Acceleration Kit pfijde na 231 172 K¢ bez DPH a jeho licence zahrnuje
pouziti 8 CPU, nevyhodou je absence Fault Tolerance a dalSich zajimavych funkci. Pro
bézné firemni ucely v rozsahu 4 hostitelskych serveri to staci, pokud neni potieba
prehnand vysoka dostupnost pies 99 %.

U platformy MS Hyper-V je tomu naopak. Cenova politiky je zde piedev§im
zaméifena na malé firemni feSeni. Hodné€ tomu pomohla nova licen¢ni politika spole¢nosti
Microsoft, ktera zpiehlednila licencovani a dovolala licencovat cely bali¢ek System Center
2012 jako jeden produkt na pocet CPU. V minulych verzich byly jednotlivé produkty

licencovany za jednotlivé instalace produkti, coz vedlo kvelké neptehlednosti. Ve
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prospéch spole¢nosti Microsoft oproti firmé¢ VMware hovoii nabidka komplexniho feSeni
prostfednictvim  jednotného  balicku. OvSem firma VMware nabizi velkou
modifikovatelnost produktt pro individualni feSeni, které je pouzitelné i pro obrovita
datacentra.

DalSimi nemalymi ndklady jsou ptipadné vydaje za zaSkoleni spravci cloudu.
Bohuzel jsou tyto ndklady nutné, pokud je potieba zajistit potfebnou znalost
a kvalifikovanost pro nasazeni a spravu daného systému (platformy), pokud spravci nemaji
nalezité znalosti. Jestlize se spolecnost rozhodne poslat svého zaméstnance napiiklad na
certifikaci ,,VMware Certified Profesional* zaplati bezmala 120 000 K¢. Tato certifikace
napiiklad obsahuje kompletni spravu vSphere 5 a feSeni problémti. Pokud by bylo Skoleni
rozsifeno o spravu cloudu, managment, planovani, migraci, virtualizaci desktopi nebo
virtualizaci aplikaci, tak by naklady ¢inily 150 000 az 250 000 K¢& podle rozsahu.
U produktd spolecnosti Citrix jsou ceny velmi podobné, jen neni na Ceském trhu tolik
kurzii (3koleni) jako je tomu Vv piipadé firmy VMware. Skoleni v piipadé spole&nosti
Microsoft jsou o néco levnéjsi a pohybuji se mezi 140 000 az 200 000 K¢ opét podle
rozsahu. V téchto Skolenich spole¢nosti Microsoft jsou uvedeny produkty System Center,
Hyper-V, Virtualizace desktopti a nasazeni. Tyto ceny jsou brany podle ¢eskych Skolicich
stiedisek s ndlezitou certifikaci. V dneSni dob€ neni problém nalézt ptipadné Skoleni
s certifikaci pro rtiznou problematiku nebo software. Vyhodou pro budovani privatniho
cloudu, je nalézt spolecnost, kterd dodava komplexni feSeni a nabizi k nému piipadné
Skoleni. V tomto piipadé se daji kvalifikované a cilen€ zaskolit budouci spravci cloudu na
konkrétni feSeni.

Z celkového pohledu na cenu privatniho cloudu o zikladni velikosti se tfemi
fyzickymi hostiteli je mnohem vyhodnéjsi pouzit produkty spolecnosti Microsoft. Je to
dano 1 filosofii spolenosti Microsoft a zaroven to potvrzuje teoretickd vychodiska této
prace ve velikosti podilu VM pro rok 2012, kdy se piepoklada narust podilu spole¢nosti

Microsoft ptedevsim v oblasti malych podnikovych siti.

5.3.6. Optimalni reseni

Nejoptimalnéjsi feSeni S touto konfiguraci hardwaru pro dosaZzeni néjaké pitiznivé
ceny a stabilniho feSeni je skombinovat produkty VMware vSphere 5 Essentials Kit for 3
hosts nebo nizsi verzi produktu a Microsoft System Center 2012 Datacentr. Je to z divodu

vétsi stability hypervisora a mensim pozadavkim na server. Problém tohoto feSeni je, Ze se
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¢eka na podporu vSphere 5 u System Center 2012. Proto by musela byt pouzita starsi verze
vSphere 4.1.

Kombinace téchto produktt je vhodna z nékolika divodii:

e VMware ma kvalitn€jsi hypervisor, ktery je oproti Hyper-V mnohem
stabiln€j$i a mnohem Iépe pracuje S virtualnimi stroji.

e Kombinace VMware produkti a System Center 2012 dokaze mnohem
efektivnéji zajistit bezpecnost.

e System Center 2012 je dobré pouzit predevsim z divodu Self Service
portalu pro automatizaci nasazeni VM, komplexni spravy Windows na
vSech urovnich a zalohovani. Je zde mozné pracovat i s uzivatelskymi
stanicemi.

e Do kombinace téchto produktli je mozné zaclenit hypervisor Citrix
XenServer nebo XenDesktop. Za moci XenDesktop Ize vybudovat
V privatnim cloudu virtualizaci desktopti s Windows 7 a nabidnout ji
uzivatelim na tenkém klientovi, pfipadné¢ tabletech nebo dokonce
smartphonech.

Pro zajisténi potfebné bezpecnosti by bylo vhodné zvolit dalsi typ progresivniho
zabezpeceni na urovni software tak i hardware. Softwarovd bezpecnost by mohla byt
zajiSténa antivirovym programem GFI Viper na virtudlnich strojich, tak i na koncovych
stanicich. Na rozdil od Microsoft Forefront je GFI Viper vice propracovany a zaroven jsou
aplikace od GFI optimalizované pro virtualizaci tedy cloud computing. Pro sitovou
bezpecnost by bylo vhodné pouzit aplikaci GFI Network Server Monitor, ktera monitoruje
a testuje veskeré aspekty sit¢ (HW a SW). Pro skenovani rizik sité je mozné pouzit GFlI
LANguard. Hardwarova bezpetnost by méla byt zajisténa fyzickym firewallem
s dostateCnou propustnosti, napiiklad zafizenim FortiGate-300C. Tento firewall by
zajiStoval bezpecny pfistup do sit¢ a bezpe€nost v siti. V neposledni fad€ je dobré zvolit
i SW napi. EMC Navisphere Analyzer pro kontrolu diskovych poli. Bezpecnost dat je

Celkova cena za podobné feSeni by musela byt specifikovana pro konkrétni

implementaci privatniho cloudu.

6l|Stranka



Virtualizace a Cloud Computing

5.3.7. Shrnuti

Vybudovani privatniho cloudu at’ uz se jedna o projekt ,,na zelené¢ louce* nebo
migraci ze stavajiciho prostfedi neni nic jednoduchého a cenové piijatelného. Je potieba
vhodné¢ vybrat virtualizacni platformu a kni potfebny hardware. Vybudovani urcité
bezpecnosti a vysoké dostupnosti je potom podminéno uréitou mirou slozitosti feseni, kde
je potieba budovat redundantni feseni, které pocita s riznymi scénafi selhani. Redundance
ovSem zveda cenu feSeni, jak jiz bylo uvedeno. Z téchto divodu je tieba zvazit, jak moc

musi byt feSeni propracované.

Cast prace ,,Tvorba privatniho cloudu® je zaméfena na zakladni feseni, které oviem
spliiuje urcité stanovené pozadavky: 30 virtualnich strojd, rozsifitelnost, ur¢itou miru
zabezpeceni, cenovou piijatelnost a kvalitu feSeni. S témito vychodisky je hardware
dimenzovan. Softwarové feSeni je na tom z licencniho hlediska jinak. U produkth
spole¢nosti VMware totiz byl bran ohled na celkovou cenu, takze musela byt opomenuta
do jisté miry rozsifitelnost. Licenéné byl zvolen pro toto zakladni feSeni cenoveé vyhodny
balicek produktii typu ,,SMB*“ uréeny pro 3 hostitelské servery, ktery tak dramaticky
cenové nepievySoval produkty spoleénosti Microsoft. ,,SMB* bali¢ek produktu firmy
VMware lze ovSem pievést pozd€ji na standardni licencni politiku, ale za finanéni
poplatek, ktery neni jasné specifikovan. Je nutné nechat vypracovat cenovou kalkulaci od

dealerského partnera spole¢nosti VMware.

Cena hardwarového vybaveni za 1 444 308 K¢ bez DPH neptisobi jako opravdu
levné teSeni, ale bylo pamatovano na certifikaci HW a vyty€ené pozadavky s urcitou
procentualni rezervou vykonu. V piipadé migrace stavajici infrastruktury by mozna
nemusely byt zapoditavany polozky jako Domain Controler server nebo rack, pokud by
byly obsazeny ve stavajici infrastruktufe a spliiovaly by potfebné parametry. Tento aspekt

by sniZoval cenu na pofizeni hardware pfipadné i software.

Z pohledu platformy Microsoft Hyper-V a VMware ESX/ESXi je vhodné&jsi
z pohledu stability a nabizenych funkci zvolit ESX/ESXi. Oproti tomu Hyper-V je
mnohem nestabilngjsi, coz se ukazalo i pfi testu vykonu hypervisor nebo i ze zkuSenosti
z praxe. Velkymi nedostatky, o kterych i spolecnost Microsoft vi, je format virtudlnich
diskt VHD, ktery se v ptipadé padu VM nebo pfi ztraté spojeni po siti poskodi. Z tohoto

divodu SCDPM 2010 a novéjsi verze nabizi neptetrzité zalohovani a pfipadné rychlou
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obnovu dat. Spolecnost Microsoft slibuje feseni tohoto problému ve Windows Server 8,
s kterym pftijde format virtualnich diska ,,VHDX*. Pismenko ,,x* na konci pfedstavuje jako
v ptipad¢ formati souborG Microsoft Office 2007 a 2010 ptidani podpory XML. Pro
zvoleni platformy VMware hovoti zejména i1 podpora piesouvani virtualni diskl za chodu,

ktera se nazyva ,,vMotion Storage“.

Komplexni SW feSeni v pfipadé¢ nasazeni VM s Windows zad4 nasazeni SCOP
2012 jako spravcovského nastroje Windows. Produkt SCOP byl vyhlasen firmou Gartner
jako nejlepsi nastroj pro spravu Windows. Neni se ¢emu divit, protoze se jedna o nastroj
spole¢nosti Microsoft ur¢eny pro tyto ucely a kdo jiny by mél mit takovy nastroj nez praveé
firma Microsoft. Z téchto divodi by mél byt System Center 2012 nasazen spole¢né
s produkty spole¢nosti VMware, jak je to popsano V kapitole ,,Optimalni feSeni‘.
Kombinaci téchto produkti ziskame optimalni feSeni, protoze vyuzijeme zejména jejich
pfednosti a =zarovenn eliminujeme jejich nedostatky. Pro tuto kombinaci hovoii
1 automatizace na urovni Windows a Self Service portal uréend pro uzivatele. Takto feSena

infrastruktura je draha, ale 1ze s ni ziskat maximalni efektivitu.

Privatni cloud pocita i svirtualizaci desktopl, ale za ucelem efektivngjsi
virtualizace pomohou nasazené nastroje zminéné v kapitole ,,Virtualizace desktopd®. Tim

by vzniklo opravdu komplexni feseni.
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6. Vysledky a diskuze
Z prace vyplyva hned néckolik vysledki, které stoji za diskuzi. Mezi né patii

napiiklad tvorba privatniho cloudu nebo smér vyvoje virtualizace.

6.1. Zhodnoceni vysledku pripadové studie

Z testu hypervisora jsou jasnymi vitézi Xen a ESX/ESXi. Tak z jakého divodu je
dobré pouzit Hyper-V? Hyper-V muze piedev§im konkurovat v cené. OvSem vSichni tii
hypervisofi jsou ke stazeni v bezplatné licenci, ale poskytuji jen zékladni funkce. To se
sice muze hodit pro virtualizaci nékolika operacnich systéma na jednom fyzickém serveru,
pokud nepozadujeme vysokou dostupnost nebo néjaky support. Ale v produkénim feseni,
kde vytvatime plnou virtualizaci datacentra nebo budujeme privétni cloud, tak nebudou
bezplatné licence stacit, protoze je zapotiebi §irSi funkcionalita. Tato funkcionalita ovSem
néco stoji. Proto jako pomérné levné feSeni ptichazi Hyper-V, které je soucasti kazdého
opera¢niho systému pro servery. Jak jiz bylo zminéno, existuji tii edice Windows Server
2008 R2, které nabizeji vyhodné licencovani, v ramci nichz se vyplati virtualizovat. Je
k dispozici i licencovani Microsoft ECI Datacenter, které jesté vice zvyhodniuje cenovou
politiku u vétsiho datacentra (od 50 CPU). Z toho vyplyva, ze je vhodné pouzit Hyper-V,
pokud se jedna o pomérn¢ malé feseni, bere-li se velky ohled na pofizovaci cenu, nejsou

potieba n¢které funkce a procento vysoké dostupnosti neni piilis velké.

Pro¢ tedy platit vice nez je tfeba za produkty spolecnosti Citrix nebo VMware?
ProtoZe pokud Zadame stabilni, vysoce vykonné feSeni S vysokou dostupnosti, které pocita
s obnovou po totalnim selhdni, velkou Skalou funkci, podporou a rozsahlou nabidkou
pfidruzenych programil, tak je tieba investovat o néco vice. VSe ovSem zdlezi na
pozadavcich a rozsdhlosti infrastruktury dané firmy, pro kterou je feSeni urcené. Existuji

rizné scénaie virtualizace nebo Cloud Computingu a proto je tfeba vhodné vybirat.

Tak pro jaké typy scénaiti je vhodné pouzit produkty od spolecnosti Citrix nebo
VMware? Spolecnost Citrix oproti firmé¢ VMware ma uzsi nabidku produktl a spiSe se
specializuje na virtualizaci desktopi a aplikaci, pfipadné virtualizaci serverti, ktera
zajiStuje virtualizaci desktoptl a aplikaci. V oblasti budovani privatniho cloudu je pomérné
novackem. Produkty firmy Citrix pro ucely virtualizace desktopt a piedev§im aplikaci
pouzivaji naptiklad spole¢nosti: Ceska pojistovna, Egmont, Skoda Auto nebo rizné skoly.

Naptiklad firma Egmont je rozsdhlou spolecnosti s plisobnosti po celém svété, ktera
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z jednoho centralniho umisténi v Danku distribuuje aplikace za pomoci XenApp, at’ uz se
jedna 0 Navison nebo interni aplikace. Ale pro email servery pouziva produkty spolecnosti
VMware. Spole¢nost VMware oproti firmé Citrix nabizi mnohem vétsi skalu produktt
a i ztohoto divodu je vétSim lidrem na trhu. Platforma VMware dokaze nabidnout
komplexni feSeni virtualizace a tim vytvofit kvalitni zdklad privatniho cloudu, ale za hodné

vysokou cenu.

VySe zminéna problematika tvofi i nedilnou soucést privatniho cloudu. Vhodna
otazka zni: V jakych podminkach je vhodné zvolit privatni cloud a kdy ,,jen* virtualizaci?
Jak jiz bylo zminéno, tak hlavnimi ptfedpoklady privatniho cloud computingu
je: skalovatelnost, poskytovani IT jako sluzby, vysoka dostupnost, Gétovani zdrojd,
automatizovanost, katalog sluzeb, atd. Z téchto piedpokladi by se mélo vychazet, pokud
uvazujeme o budovani privatniho cloudu. Je totiz potfeba zvazit, zda jsou vyzadovany
vSechny tyto ptedpoklady privatniho cloudu nebo jen nékteré. V podstaté jde o to, zda se
podafi vyuzit vSech vlastnosti privatniho cloudu. Jestlize ne, byly by zbyte¢né plytvany
finan¢ni prostiedky. Protoze kdybychom pottebovali zajistit jen vysokou dostupnost tieba
pro urcité aplikacni servery, tak staci vybudovat virtualizaéni infrastrukturu. USetii se tak

penize a Cas potiebny pro vybudovani cloudu.

6.2. Co prinese Windows Server 8
Windows Server 8 pfichazi hned s nékolika novinkami v oblasti virtualizace. Zde

vvvvvv

Nova verze Hyper-V, konkrétné verze 3, pfinese dalsi rozsifeni moZnosti vyuZiti
mnozstvi hardwaru. Pfedev§im vzroste maximalni pocet pouzitych nodid clusteru z 16 na
64. To zejména umozni budovat srovnateln¢ velké virtudlni feseni jako v ptipadé produktt
spole¢nosti VMware. Mezi dal$i novinky patii: 64 TB virtudlni disk VHDX, 1 TB RAM
pro virtualni stroj, 160 logickych procesorti, 1024 VM na hostitele, 4000 VM v clusteru
a 32 vCPU na virtualni stroj. [17]

Dalsi podstatnou funkcionalitou, s kterou piichazi Windows Server 8, je Live
Storage Migration. Tato funkce je zdsadni z pohledu vysoké dostupnosti a dlouhou dobu
chybéla Hyper-V oproti konkurenci. Jedna se o zrcadleni VHD dnes uz VHDx diskli mezi
jednotlivymi diskovymi ulozisti. Garantovanou dobou dostupnosti dat je 5 min pfi

ptipadném vypadku primarniho VHDx disku na diskovém poli. To znamena, ze pokud
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vypadne (selze...) primarni VHDx disk, tak pfijdeme o data za poslednich 5 minut, nez

nab&hne sekundarni VHDXx. [18]

Live migrace byla rozsifena o podporu siti WAN, aby bylo mozné piesouvat
virtualni stroje na dlouhé vzdalenosti mezi pobockami. Funkcnost je zajiSténa pies dve IP

adresy, jako je tomu u konkurence. [20]

Veskeré nové funkce tykajici se virtualizace jsou pfidany z divodu vytvoteni
konkurenceschopného produktu. Nové pfidané funkce uz totiz konkurence nabizi a snaha
spolecnosti Microsoft proto vypada, ze pouze kopiruje ostatni vyvojare. SpoleCnost

Microsoft totiz s ni¢im novym oproti konkurenci na trh nepfisla.

Otazkou ale je, zda ptichazejici Windows Server 8 respektive Hyper-V verze 3
bude dostatecné kvalitnim néstrojem, ktery se dokaze postavit konkurenci a splni tak
ocekavani firmy Gartner pro rok 2012 v poctu a podili hypervisort na trhu. Z ptedchozich
zkuSenosti s novymi produkty spolecnosti Microsoft se da ocekavat, ze Windows Server 8
bude plné pouzitelny s ptichodem Service Pack 1. Stejné tomu tak bylo i u Windows
Server 2008, ktery pozd&ji nahradila verze Windows Server 2008 R2 SP1, ktera je
Vv soucasné dobé& na trhu a povazuje se za stabilni a provéfeny operacni systém. Podobna
situace je i u rodiny produktti System Center 2012, kdy se tato nova verze pomalu dostava
na trh a uz nyni se vi, jaké nové funkcionality pfinese SP1 u jednotlivych produkti.
Jednoduse feCeno spolecnost Microsoft nestaila zcela dodélat novou verzi produkti
a klidné ji vyda, protoze potiebuje dohnat konkurenci i S alespoit nedodélanym produktem.
Z tohoto duvodu bude mit novy OS nelehkou situaci. Proto dalSi navazujici otazkou je
Vv jakém ¢asovém horizontu firmy nasadi do svého produkéniho prostiedi Windows Server
8. Vse asi bude zaleZet na tom, jakou roli bude server plnit. Rozhodné se nestane, ze firmy
hned nakoupi novy OS a piemigruji stdvajici feSeni. NejspiSe budou vyckavat i ti, ktefi
maji zaplaceny licen¢ni program Software Assurance, ktery jim dovoluje bezplatny
upgrade. Adekvatni doba masivnéjsiho nasazeni se da ocekavat az po pil roce od uvedeni

na trh.

Za zminku jesté stoji nova moznost spravy vice Windows Server 8 najednou. Je
totiz nové mozné instalovat a konfigurovat role a funkce vSech operacnich systému
Windows Server 8 v doméné piimo z doménového serveru pies konzoli. Lze tak

vybudovat naptiklad cluster pro virtualizaci z jednoho mista a tim uSetfit mnoho ¢asu.
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6.3. Klady a zapory virtualizace

Pfinosem virtualizace pro spravu sité je dynami¢nost a mnohem mensi naro¢nost na
obsluznost. Piikladem muze byt piiprava budouciho serveru mimo fyzické zatfizeni.
Administrator si cely operacni systém muze nakonfigurovat v klidu na svém pocitaci a az
poté ho umistit na hostitelsky server. Tento postup minimalné ovlivni napt. bézny chod
pocitaCové infrastruktury na velmi kratkou dobu. Dalsi z mnoha vyhod je upgrade
hardwaru, kdy na starém fyzickém serveru bézi pln¢ nakonfigurovany a pln¢ odladény OS,
ale pro novy HW by bylo zapotiebi vSe preinstalovat nebo migrovat, napi. z dtvodu
nekompatibility starSiho systému s novym HW. Pii pouziti virtualizace staéi stavajici
systém béhem chvile pfevést na virtudlni stroj a dale ho provozovat na novém serveru.
Veskeré nové zavadéni véci muzeme testovat predem prostiednictvim tzv. virtualni
laboratofe. Pokud na novém hardwaru vyuzijeme vice virtudlnich stoji, tak uSetfime
naklady na dalsi zafizeni, elektrickou energie a chlad. Je to dano faktem, Ze bézny fyzicky
server je vytizen z 10-15 % a hostitelsky server poskytuje vytizeni s virtualizaci okolo

80 %.

Pokud budeme chtit zjistit, které systémy se vyplati provozovat jako virtudlni
stroje, tak dospéjeme ke zjisténi, Ze je mozné témet vSechny operacni systémy néjakym
zpusobem virtualizivat. Jen je dalezité, s kterym nastrojem a na jaké urovni. Vezmeme-li si
klientské OS desktopy, tak zjistime, Ze je nema smysl provozovat na urovni hardwarové
virtualizace (decentralizovany uzamceny model), ale na urovni opera¢niho systému nebo
centralizované na serveru, protoze pak k nim nemame potfebny pfistup na praci (jediné
pres vzdalenou plochu). V tomto piipadé hraje roli 1 spravné zvoleny program, ponévadz
nekteré programy naptiklad nezvladaji vSechny platformy nebo nejdou na vSechny
instalovat. Dal§imi moZznymi nevyhodami je vyména dat mezi nativnim a virtudlnim
strojem nebo neuplnd podpora USB, ale v posledni dobé dochdzi k mnoha vylepSenim
a vetsi standardizaci, takze tato problematika Casem odpadne. Piikladem mutze byt
vyménny forméat Open Virtualization Format (OVF). Naopak serverové OS ma smysl
provozovat na jakékoliv tirovni, protoZe poskytuji sluzby v siti. V ptipad€ provozovani na
urovni opera¢niho sytému musime opét pocitat s problémy jako u klientskych OS

a s mensim vykonem.

Jednou ze zajimavych ¢asti virtualizace je i ¢ast virtualizace aplikaci, s kterou ziska

kazdy mnoho vyhod. Hlavni vyhodou je, ze odpada instalace danych aplikaci a jsou pfimo
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spustitelné, z ¢eho mlzou tézit i spravci siti, ktefi nemuseji fesit potize s kolizemi mezi
aplikacemi nebo zpomalovani systému. Je zde i vyhoda centralizace aplikaci, kterou je
mozno oSetfit pravy Active Directory a aktualizovat aplikace pouze jednou (v kofenovém
umisténi), tim odpada nutnost obihat vSechny pocitate firmy a provadét upgrade.
Distribuované aplikace ptfes webové rozhrani navic umoznuji pfistup témét z jakéhokoliv

zafizeni a odkudkoliv.

6.4. Desktop OS v Cloudu

Myslenkou do budoucna je vybudovani sluzby cloud computing nabizejici virtualni
desktopové operacni systémy. Tato sluzba by byla podminéna neustdlym pfipojenim
K internetu, takze by se muselo jednat o né&jaké garantované feSeni piipojeni. Vyuziti pro
tento typ sluzby by se naSlo u mén¢ vykonného hardwaru, jako jsou napiiklad tablety.
Vyhoda by spocivala v nizkych narocich na HW, neustale aktualnosti OS a SW, kterou by
zajistoval dodavatel sluzby a urcité miry bezpe¢nosti. Tato bezpecnost je sporna, jak

vysvétluje kapitola ,,Bezpecnost a legislativa®. Muselo by se jednat o ¢isté osobni pouziti.
[10]

Jednim z téchto projekti jsou ,,Joli OS* nebo ,,EasyPeasy”. Ze stranek téchto
dodavatelli si miiZzete stdhnout zdkladni image OS, kterou muzete spustit na pocitaci
a pripojit ji ke cloudu. Jedna se v obou ptipadech o beta tetovani, tudiz nabidka nabizenych
funkci neni velkd. Dal§i moznosti je pristupovat K této sluzbé v cloud computingu
prostiednictvim webového prohlizece. Tyto sluzby jsou dostupné na  cloudo.com,

cloudme.com nebo silveos.com. [10] [11]
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[« W O beta.cloudo.com

[l TechNet Blog CZ/SK...

Obrazek 18 - cloudo.com

Ovsem pochopitelnou otazkou je, jestli se tyto sluzby dokazou vyrovnat béznym
operanim systémim a nabidnout dostatek aplikaci. Vykon celého feSeni by mél byt
zajistén cloud computingem, takze by ho mélo byt dostatek, ale na druhou stranu stoji za
uvahu, zda toto feSeni neni v dobé miniaturizace a dostatku vykonu mobilnich zafizeni
zbyte¢né. DnesSni mobilni zafizeni disponuji dvou a vice jadrovymi procesory a do
budoucna se pocita s dalsim nartstem. Co se tyka aplikaci pro cloudové operacni systémy,
tak je problém pro kazdy zvlast vyvijet aplikace. Proto se toto feSeni jevi jako zbytecné,
ale mize se stat, ze vné&jaké specializované oblasti najde uplatnéni. S velkou
pravdépodobnosti toto feSeni oceni podnikovi wuzivatelé, ktefi podléhaji zdkaziim
a omezenim firemni IT struktury. Jedna se 0 standardni blokaci instalace aplikaci, jako
jsou hry a blokovani socidlnich siti a podobné. Prostfednictvim opera¢niho systém
piistupného pies webovy prohlizec, toto Ize obejit, ale asi jen do doby nez se za¢nou

podobné sluzby na podnikové tirovni blokovat.

Alternativou tohoto feseni je cloudova aplikace, ktera zprostfedkovava komunikaci
mezi domécim nebo firemnim pocitaCem pies webové rozhrani. Na pocitac¢ se nainstaluje

aplikace, vytvoii se registrace a poté je mozno k pocitaci ptistupovat pres zminéné webové
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rozhrani. Tato sluzba se jmenuje ,,GOTOMYPC*. Vice mén¢ se jedna o standardni feSeni
jako ,,TeamViewer* nebo VNC, ale s tim rozdilem, ze funkcionalita je pfesunuta do cloudu

a nabizena jako sluzba za urcity mésic¢ni poplatek.

Ale jsou tato feSeni dostatecné bezpecna pro firemni prostiedi? O dostate¢ném
zabezpeceni se nedd hovoftit, protoze zde nejsou fizené uzivatelské Ucty prostrednictvim
domain controleru, ale uzivatelé se museji spolehnout pouze na ovéteni u poskytovatele
sluzby. U mnoha sluzeb ani neni nabizena certifikani sluzba. Chybi nebo se obchazi
sitova bezpecnost. A navic jsou udaje a data pienaSena pres poskytovatele sluzby, takze
zde neni jistota zabezpeCeni proti zneuziti citlivych dat. Lokalni firemni feSeni toto
zabezpeceni spliuji, ale jsou pochopitelné mnohem vice finanéné nékladna nez sluzby

cloudu.
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7. Zaver
Hlavnim cilem diplomové prace byl navrh a hodnoceni moznosti vyuziti
virtualizace a cloud computingu piedevsim v podnikovych pocitacovych sitich. Pro tento

cil byla vytvofena piipadova studie na podnikové trovni.

K vytvofeni podnikové studie bylo tfeba vychazet z teoretickych vychodisek, ktera
se zabyvala vymezenim pojmu virtualizace, srovnani druht virtualizace, vztahu opera¢niho
systému s virtualizaci a vysvétleni pojmu cloud computing. Zaroven zde byl analyzovan
vyvoj a zralost virtualizace a cloud computingu. Na zaklad¢ téchto vychodisek bylo

provedeno srovnani virtualizace a cloud computingu.

Hlavni dil praktické ¢asti byl vénovan piipadové studii, kdy byl nejprve proveden
test prednich virtualizacnich nastroji hardwarové virtualizace tzv. ,hypervisora®.
Vykonost, respektive ztrata vykonu, byla méfena oproti bézné instalaci operacniho
systému. Snahou vyvojarta vtomto hledu je totiz docilit nativniho vykonu opera¢niho
systému ve virtudlnim prostfedi, aby bylo dosazeno maximalni efektivnosti a minimalni
ztraty vypocetniho vykonu. Z testu vyplyva, Ze Cisté nativni vykon lze ¢astecné sledovat
napf. u piistupu virtualniho stroje k opera¢ni paméti. Dokonce béhem testu komprese
soubori. ESX/ESXi pted¢il vykonem béznou instalaci OS. Oproti tomu Hyper-V
nepodéval Vv testu piesvédcivé vysledky. Problematika vykonosti hypervisor nastroji byla
také feSena vramci diskuze a byla formulovana i cenova naro¢nost. Vyplyvajicim
doporucenim je pouzit osvédCené hypervisor nastroje od firem, které se plné vénuji

virtualizaci a pfed nasazenim v ostrém provozu otestovat zvolené platformy.

Dalsi cast studie navazuje na test hypervisor nastroji a vénuje se virtualizaci
desktopi a aplikaci. Pro otestovani virtudlnich aplikaci byla vytvofena virtualizacni
infrastruktura pro desktopy a aplikace. Pro testovaci zaméry byly vybrany a porovnany tfi
ruzné typy aplikaci. Testovaly se rozdily mezi béZnou instalaci, distribuovanou a virtualni
aplikaci. Zaroven pro Ucely zhodnoceni funk¢nosti virtudlnich a cloud computing aplikaci
byl v ramci této kapitoly vybran kancelarsky bali¢ek Office 2010, ktery byl porovnan jako
distribuovana virtualni aplikace oproti cloudovému feseni Office 365. Z analyzy
funkcnosti v tomto pfipadé jasn¢ vyplyva pievaha distribuovanych virtualnich aplikaci
zdivodu plné funkénosti jednotlivych programti kanceldiského balic¢ku, moznosti

centralizované spravy a dosazitelnosti podnikovych dokumentt z firemni sité.
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Posledni ¢ast studie se zabyvala vytvofenim privatniho cloudu, kdy privatni cloud
byl koncipovan pro stiedné¢ velkou spolecnost s maximalnim vyuzitim cloud sluzeb, ale
sohledem na cenu. Pro tyto zaméry byl vytvofen ,,zakladni“ navrh feSeni privatniho
cloudu a na ném byla demonstrovana financ¢ni analyza, ktera vychazela z hardwarového
a softwarového feseni. V ramci celého feSeni byly porovnany i dvé varianty softwarového
navrhu. Z finan¢ni analyzy vyplyva, Zze vybudovani privatniho cloudu piedev§im od
uplného zacatku je cenové velmi narocné, protoze cena za toto ,,zékladni® feSeni se
pohybuje v fadech milioni. A scenovou navratnosti se da pocitat napf. za podminek
poskytovani sluzeb za finan¢ni poplatek. Cenové efektivity cloudu je totiz docileno, az od
vy$siho poctu hostitelskych serverd, kdy je dosazeno vyhodnéjsich licen¢nich podminek.
Reseni privatniho cloudu bylo po technické strance rozebirano i ve vysledcich a diskuzich.

Z diplomové prace vypliva, Ze zfizeni privatniho nebo i vefejného clodu by si méla
ze zminénych divodi kazd4a firma dobfe rozmyslet a nepodléhat nynéjSimu trendu.

Nejedna se totiz ani 0 zralou technologii. Pfinosnéjsi rozhodné je jit cestou podnikové

virtualizace.
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10. Prilohy

10.1. Magic Quadrant for x86 Server Virtualization Infrastructure
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10.2. Serveroveé reseni

Obrazek 20 - HW feSeni privatniho clodu
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10.2.1. Konfigurace serveru
Dell R410:

2x Intel Xeon E5620, 4C, 2.40GHz, 12M Cache

24GB RAM, DDR3, 1333MHz, LV RDIMMs

RAID Controller PERC H700A, 512MB Cache

4x HDD 300GB, SAS 6Gbps, 3.5-in, 15K RPM, for RAID 6
Power Supply, Redundant, 500W

iIDRACG Enterprise Server Management Card

Dell R610:

2x Intel Xeon E5650, 6C, 2.66GHz, 12M Cache

96GB RAM, DDRS, 1333MHz, LV RDIMMs

RAID Controller PERC H200

2x HDD 146GB, SAS 6Gbps, 2.5-in, 15K RPM, for RAID 1
Power Supply, Redundant, 717W

IDRACSG Enterprise Server Management Card

Fibre Channel: Brocade BR1020, Dual Port, 10Gbps FCoE PCle

Dell PowerVault MD3600i:
PV MD3600i External 10Gb iSCSI RAID 12 Bays Array with Dual Controllers

12x HDD 300GB SAS 15k 3.5", for RAID 6

Dell PowerVault MD1200
6x HDD 2TB NearLine SAS 7.2k 3.5", for RAID
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10.3. Produkty

V tabulkach niZe jsou popsané zajimavé produkty, které jsou zminéné v diplomové

préci:
10.3.1. Microsoft
Nazev Popis

Microsoft Enterprise

Desktop Virtualization

Microsoft Application

Virtualization

System Center2012
Data Protection
Manager

System Center 2012
Virtual Machine
Manager

System Center 2012
Configuration
Manager

System Center 2012
Operations Manager

System Center 2012
Service Manager

AppController

Endpoint Protection

Orchestrator

predstavuje nedilnou soucast sady Microsoft Desktop Optimization Pack, ktera s
programem Software Assurance piinasi feSeni umoziujici snizit naklady na
nasazeni aplikaci, distribuovat aplikace jako sluzby a zlepsit spravu a kontrolu
nad podnikovym pocitacovym prostiedim.

spolu se systémy Windows 7, Windows Server 2008 R2 a Office 2010 poskytuje
transparentni uzivatelské prostedi, usnadniuje nasazeni aplikaci a zjednodusuje
jejich spravu.

zajistuje zalohovani a obnovu serverd a desktopti vcetné virtualizace.
Zalohovani je provadéno stylem disk-to-disk nebo disk-to-disk-to-tape.

pomaha zajistit centralizovanou spravu fyzické a virtualni infrastruktury IT,
nasazeni a automatizovani virtualnich stoju, zvysit vytiZzeni serverti a dynamicky
optimalizovat prostfedky na rtznych virtualizaénich platformach. Podporuje
vurtualizaéni platformy Hyper-V, VMware vSphere 4.1 a Citrix XenServer 6.0.
Oproti minulé verzi pfibila podpora spravy privatniho a vefejné¢ho cloudu Azure.
Managementu CSVMM je rozdélen do péti ¢asti a to Fabric management, VM a
Service managemet, Resource Optimization, Private Cloud a RozSifeni
infrastruktury.

poskytuje centralizovanou spravu konfiguraci fyzickych a virtudlnich systémn,
nasazeni operacnich systémii, aplikaci a aktualizace do koncovych bodu.

je monitorovaci a dohledovy software pro systémy Windows, UNIX a Linux.

integrovana platforma pro automatizaci a pfizpisobeni osvédéenych postupt
spravy sluzeb IT pozadavkim organizace. ZajiStuje provoz Self Service portalu.

je nastroj poskytujici fadu funkci pro Self Service portal uréeny pro uzivatele.
Uzivatelé si zde mohou vytvaret a pracovat svoje virtualni stroje privatni a
vetejného cloudu. Vetejny cloud zde zastupuje sluzba Azure, ktera se da propojit
S privatnim cloude a vytvofit tak tzv. hybridni cloud. Celkova administrace je
provadéna za pomoci Sablon SCVMM a automatizace Orchestratoru. IT je zde
tudiz nabizeno jako sluzba pfes webové rozhrani

Zajistuje ochranu koncovych bodi (serverti a desktopit) proti virim a malware.

Je aplikace zajiStuji automatizaci procesti IT mezi které patfi monitoring,
zalohovani, nasazeni SW... Zaroven je nedilnou soucasti pro privatni cloud.
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System Center slucuje nekolik aplikaci pro spravu servert i desktopt, véetné nastroje SCVMM

Essentials 2010 2010. Mezi funkce naptiklad patii: sprava aktualizaci, monitoring, nasazeni
software, generovani sestav, inventarizace SW a HW... Jedna se o SMB produkt
urceny do 50 serverd a 500 klientd. Béhem roku 2012 by se méla objevit nova
verze toho produktu.

System Center nabizi oproti standardni verzi moznost zalohovani prostfednictvim konzole pro
Essentials Plus 2010 fyzické a virtualni servery a pocitace.

Disk2vhd je nastroj, ktery vytvaii VHD verze fyzickych diskd pro pouziti v aplikaci
Microsoft Hyper-V virtualni stroje (VM). Disk2vhd lze spustit na systému, ktery
je online. Vyuziva se pti tom Shadow Copy.

Tabulka 7- Produkty Microsoft [13]

Na obrazku je ukazana komunikace produktdi rodiny System Center 2012
s webovym vystupem pro monitoring a reporting. Podobna struktura plati i pro vystup pro
uzivatele prostifednictvim AppController.
Virtual Machine [ g
Manager [J

Operations Manager -
P 9 Service Manager

Configuration Kl Tt et Data Warehouse

Manager
Active Directory

Notifications via £
Exchange

LOB
Service
Manager

3% Party |
Management Tools |

Obrazek 21 - Propojeni produkti System Center 2012

Zdroj: System Center akademie - 04 - Dohled infrastruktury

10.3.2. VMware

Tabulka ptfedstavuje nejcastéji pouzivané programy spolecnosti VMware.
Nazev Popis
Serverové produkty

VMware vSphere 5 Je placené verze hypervisora ESX podporujici veskeré¢ funkce jako High
Availability nebo vMotion.

VMware ESXi je volné dostupna ofezana verze hypervisoru VMware vSphere 5 ESX , pro
zakladni virtualizaci nékolika OS.
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Mware vCenter
Server

VMware vCenter Site
Recovery Manager

VMware vCenter
Orchestrator

VMware vCenter
Converter

VMware View

VMware ThinApp

VMware ACE

VMware Workstation

VMware Fusion

VMware Player

10.3.3. Citrix

Nazev

XenServer

Produkty pro Fizeni virtualiza¢niho prostiedi

predstavuje centralni fidici server pro konfiguraci a béh infrastruktury VMware,
zajist'uje fizeni a spravu vSech zdroju, Skalovatelnost, funkce dostupnosti...

je nastroj urCen pro replikaci kompletni virtualni infrastruktury do jiného
geografického umisténi. M4 ochranit infrastrukturu pfed cenové naro¢nému
Disaster recovery, pokud by selhalo jedno datové centrum.

zajistuje automatizaci vice nez 800 rutinnich uloh pro VMware vSphere a
prostrednictvim plug-inii je mozno rozsitit moznosti automatizace o dalsi ulohy
typu automatizace procest v AD, SQL, SOAP...

je nastroj pro automatizovany pievod (migraci) existujicich pocitacovych
systémi z fyzickych nebo virtualnich serverti. Umoznuje také prevod formatu
disku do prostfedi VMware.

Produkty pro virtualizaci desktopt

poskytuje virtualizaci osobnich uzivatelskych desktopid béZicich na centralni
infrastruktute, ptistupnych z riznych uzivatelskych zafizeni.

zajist'uje virtualizaci na urovni aplikaci, jejich zabaleni do izolovaného balicku a
diky tomu umoziuje spousténi aplikaci v riznych prostiedich a z rtznych
datovych zdroji bez jejich instalace.

umoziuje poskytovani mobilnich uzavienych virtudlnich desktopl pro praci s
podnikovymi aplikacemi, v podnikové siti centralné fizenych a pouzitelnych
bezpecné mimo podnikovou sit’ se zajisténim izolace od okolniho prostiedi.

poskytuje individualni virtualni prostfedi na fyzickém osobnim pogitaci.
Podporuje vytvafeni a b&éh ruznych virtualnich OS, jejich spravu a vytvareni
virtualnich siti. Umi spolupracovat s dal§imi produkty VMware.

Je program pracujici na platformé MAC OS X, umoznujici virtualizaci Windows
a beh aplikaci z prostfedi MS Windows pii v OS X.

Je zadkladni volné dostupny virtualizacni nastroj pro osobni pocitace, ktery
dovoluje béh pouze jediného OS soucasné. Je vhodnou nahradou na Windows 7
za Virtual PC.

Tabulka 8 - Produkty VMware [12]

Popis

Serverové produkty

Je zalozen na ucelenosti spradvy virtualizace a hypervisoru Vramci jedno
produktu, ktery je funkéné odstuptiovan podle edic. K dispozici je i zakladni
bezplatna verze.
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Produkty pro virtualizaci desktopt

Poskytujte centralizovanou virtualizaci aplikaci uzivatelim pies webové
rozhrani, kdy jsou aplikace distribuované z operaéniho systému. Je tak
umoznéna lepsi kontrola, stabilita a aktualizovatelnost. Podporovany jsou i
multimedialni a 3D aplikace.

je produkt pro virtualizaci desktopti. XenDesktop muze byt na rozdil od mnoha
jinych VDI nastroji na trhu provozovan s libovolnou ze tfi hlavnich serverovych
virtualizacnich technologii.

XenApp

XenDesktop

XenClient Je klientsky hypervisor podporujici témét nativni vykon. Dovoluje prepinat mezi
VM v ramci klavesnice a tak napft. vytvotit pracovni a soukromou instalaci OS.
Navic je tu mozno piipojit dalsi VM ze serveru XenDesktop nebo importovat
VM z XenServeru.

Citrix Receiver Je klientsky software, ktery umoznuje piistupovat k podnikovym aplikacim a
desktoptum z jakéhokoli pocitacového zafizeni vCetn¢ smartphond, a tabletd.
Spolupracuje s XenApp a XenDesktop.

Tabulka 9 - Produkty Citrix [14]
10.4. Rezijni pamét'ové naroky VM
VMware ,,Overhead Memory on Virtual Machine*

Memory 1VCPU 2VCPUs 3VCPUs 4VCPUs 5VCPUs 6VCPUs 7VCPUs 8VCPUs
(MB)

256 113.17 159.43 200.53 241.62 293.15 334.27 375.38 416.50
512 116.68 164.96 206.07 247.17 302.75 343.88 385.02 426.15
1024 123.73 176.05 217.18 258.30 322.00 363.17 404.34 445.52
2048 137.81 198.20 239.37 280.53 360.46 401.70 442.94 484.18
4096 165.98 242.51 283.75 324.99 437.37 478.75 520.14 561.52
8192 222.30 331.12 372.52 413.91 591.20 632.86 674.53 716.19
16384 334.96 508.34 550.05 591.76 900.44 942.98 985.52 1028.07
32768 560.27 863.41 906.06 948.71 1515.75 1559.42 1603.09 1646.76

65536 1011.21  1572.29 1616.19 1660.09 2746.38 2792.30 2838.22  2884.14
131072 1912.48 2990.05 3036.46  3082.88 5220.24 5273.18 5326.11  5379.05
262144 3714.99 5830.60 5884.53  5938.46 10142.83 10204.79 10266.74 10328.69

Tabulka 10 - ReZijni pamét’ové naroky VM [15]
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