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Abstrakt

Hlavnym cielom tejto bakalarskej prace, je implementacia identifikdcie zariadeni, pomocou
technolégie Web Assembly. V praci si rozoberieme uz existujice metédy identifikacie zaria-
deni, metédy na zabranenie identifikacie a sposoby, ako tieto rozne zabrany obist. Tak isto
sa zoznamime s prehliadacom Brave, ktory sa snazi zredukovat identifikdciu zariadeni na
internete. Vysvetlime si, ako funguje Web Assembly, aké su jeho pozitiva, negativa a ¢i bu-
deme schopny vdaka tejto novej technolégii obist rdzne obrany proti identifikdcii zariadend.
Dalej sa zozndmime s niekolkymi webovymi API, ktoré budeme vyuzivat pri identifikdcii
zariadeni a predstavime si aj par rozsireni, ktorych cielom je zabranit, alebo tiplne obmedzit
ziskanie identifikicie zariadeni. Uz existujice bezpecnostné rozsirenia, obmedzuji ¢innost
Web Assembly, napriklad tato praca ukazuje, ze rozsirenie Web API Manager dokéaze ne-
utralizovat testovaciu stranku implementovani v rameci prace.

Abstract

The main goal of this bachelor thesis is the implementation of device identification using
Web Assembly technology. In this work we are discussing the existing methods of device
identification, methods to prevent identification and ways to circumvent these barriers. We
are also getting acquainted with the Brave browser, which seeks to reduce the identification
of devices on the Internet. We are explaining how Web Assembly works, what are its posi-
tives, negatives and if we are able to bypass various defences against device identification
thanks to this new technology. Next, we are looking at the several web APIs we are using to
identify devices, and we are introducing a few extensions designed to prevent or completely
limit device identification. Existing security extensions limit the activity of the Web As-
sembly, for example this work shows that the Web API Manager extension can neutralize
the test page implemented in this work.
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Kapitola 1

Uvod

V tejto praci sa budem zaoberat identifikdciou zariadeni s moznostou pripojenia na internet
pomocou webovych prehliadacov. Kazdy webovy prehliadac¢ poskytuje obrovské mnozstvo
informécii, ktorych kombinadciu budeme vyuzivat na identifikovanie zariadenia.

Existuje obrovské mnozstvo nastrojov a technik na zabranenie identifikdcie odtlacku
zariadenia réznymi sposobmi, ktoré si spomenieme v ¢asti 2.4. My sa budeme snazit tieto
jednotlivé nédstroje a techniky obist za pomoci novej technolégie, ktorou je Web Assembly
(priblizime si ju v kapitole 3). Emscripten, ktory si predstavime v Casti 3.2, umoznuje
kompilaciu binarnych jazykov do Web Assembly, ¢o vytvori efektivny a rychly program,
ktory sa svojou efektivitou a rychlostou rovna originalnemu strojovému kodu.

Cielom tejto prace bude implementovat webovu stranku na identifikdciu zariadeni po-
mocou technolégie Web Assembly a otestovat implementaciu, oproti stavajicim nastrojom
a technikdm na zabranenie identifikacie zariadeni. Budeme sa hlavne zamerievat na prehli-
ada¢ Brave, ktory si priblizime v ¢asti 2.4.3, rozsirenie JS Restrictor (viacej sa dozvieme v
Casti 2.4.1) a rozsirenie pre prehliada¢ Firefox Web API Manager (vid cast 2.4.2).

Identifikacia zariadeni sa uz moéze klasifikovat ako zdsah do stkromia osob. V podstate
sa jednd o identifikdciu zariadeni, ktord moze viest k identifikacii uzivatela [7]. Preto Eurdp-
sky vybor pre ochranu tdajov, doporucuje implementiciu potvrdzovacieho formulédra, kde
uzivatel bude povolovat pristup k datam, ktoré prehliada¢ poskytuje webovym strankam -
viacej v sekcii 2.1 [2].

V kapitole 2, si vysvetlime co je to identifikdcia zariadeni a predstavime si niekolko
najpouzivanejsich metdd identifikdcie zariadeni. Tak isto si vysvetlime jednotlivé HTTP
hlavicky, ktoré budeme vyuzivat pri implementacii a zoznamime sa s metdédami a rozsi-
reniami na zabranenie identifikdcie zariadeni. V kapitole 3 sa zoznamime s technoldgiou
Web Assembly a kniznicou Emscripten, pomocou ktorej budeme kompilovat C kéd do Web
Assembly. Tak isto si hlbsie rozoberieme ako Web Assembly a kniznica Emscripten fun-
guje. V kapitole 4 si predstavime navrh programu a jednotlivé navrhy metdd, ktoré sa
poktusime implementovat. V kapitole 5 si rozoberieme implementaciu webovej stranky na
identifikdciu zariadeni, priblizime si viaceré metédy identifikacie, ktoré sme implemento-
vali a vysvestlime si, preco niektoré metédy nie sme schopny implementovat. V kapitole 6,
sa otestuje nasa implementécia voci stavajicim metédam, rozsireniam a prehliadacom na
zabranenie identifikdcie zariadeni.



Kapitola 2

Zoznamenie sa s pojmami

V tejto kapitole si vysvetlime jednotlivé pojmy, s ktorymi sa budeme stretavat v tejto praci.
Vysvetlime si pojmy ako je identifikdcia zariadeni, predstavime si rézne metédy identifikacie
zariadeni, rozsirime si pojmy o jednotlivych HTTP hlavickach, s ktorymi budeme praco-
vat a nakoniec si predstavime existujice sposoby, programy a rozsirenia na zabranovanie
identifikacie zariadeni.

2.1 Identifikacia zariadeni

Identifikacia zariadeni predstavuje sposob sledovania a identifikacie uzivatelov na internete
pomocou ziskania mnozstva informaécii o zariadeni. Nasledna kombinécia tychto informacii
sa vyuzije na identifikdciu zariadenia, ktoré uzivatel pouziva. Kazda ziskana informéacia
obsahuje odlisny pocet identifika¢nych informaécii, ktoré moézu viest k celkovej identifikacii
zariadenia. Preto je potrebné tieto informécie vediet rozoznaft a vlozit ich do preddefinovane;j
tabulky informacii, kde kazd4a informéacia méa svoje miesto. Tabulka sa nasledne pomocou
dostupnej hasovacej funkcie (MD5, SHA-1) zahaSuje a vysledny zahasovany retazec bude
reprezentovat zariadenie, ktoré sme sa snazili identifikovat.

Identifikacia zariadeni umoznuje identifikovat prehliada¢ a nésledne sledovat spravanie
uzivatelov na internete - ktoré stranky navstevuji, ako dlho sa na danych strankach zdr-
ziavaju a mnoho dalsich dat, z ktorych je mozné vytvorif histériu navstivenych stranok
na internete, popularitu navstivenych stranok a mnoho dalsich. To néas privadza na otazku
stkromia na internete, ktoré je touto metédou narusované. Z tohto dévodu bolo navrhnuté
skupinou Euréspkeho vyboru pre ochranu idajov, aby sa implementovala forma povolenia,
ktora uzivatelovi prida kontrolu nad tym ¢i bude dovolovat webovym strankam ziskava-
nie informacii. Jednym z konkrétnych navrhnutych rieseni implementacie, bolo vyuzitie Do
Not Track hlavicky, ktord by bola pridavana k HT'TP poziadavke a zakazovala by webovym

¢

strankam ziskavanie informadcii o zariadeni [2].

2.1.1 Identifikacia zariadenia pomocou canvas elementu

WebGL API' je JavaScript API na renderovanie vysoko-vykonnych 3D a 2D grafickych
scén za pomoci ktoréhokolvek prehliadaca bez pouzitia rozsireni, ktory je kompatibilny s
WebGL API. WebGL API je implementované tak, aby tizko zodpovedalo OpenGL ES 2.0°.
WebGL API priamo pracuje s uzivatelskym grafickym hardwarom.

"WebGL API https://developer.mozilla.org/en-US/docs/Web/API/WebGL_API
20penGL ES 2.0 https://www.khronos.org/registry/OpenGL-Refpages/es2.0/


https://developer.mozilla.org/en-US/docs/Web/API/WebGL_API
https://www.khronos.org/registry/OpenGL-Refpages/es2.0/

Identifikacia grafického zariadenia pomocou canvas elementu pracuje s WebGL API,
ktoré na zaklade poziadaviek na vykreslenie textu s efektami zvolenymi na zvySenie jedi-
necnosti, vyrenderuje obrazok s textom, ktory je Specificky pre graficky hardware. Ziskany
obrazok sa premeni na refazec, ktory bude slizif na identifikdciu grafického zariadenia.
Retazec sa vyuzije v kombinécii s dalsimi informéciami na celkovt identifikaciu zariadenia,
alebo prehliadaca.

Ako je mozné vidiet v ukdzke kodu 2.1 tak nam staci iba 9 riadkov JavaScript kédu na
identifikaciu grafického zariadenia pomocou canvas elementu. Ukazka kodu ndm do canvas
elementu vykresli jeden oranzovy stvorec do hornej ¢asti canvas elementu. Spolu zo Stvorcom
sa vykresli text nad stvorec, ktorému sa priradi mixovanie farieb tak, aby sa zvysil rozdiel
v renderovani.

const txt = "BrowserLeaks,com <canvas> 1.0";
const canvas = document.createElement(’canvas’);
const context = canvas.getContext(’2d’);

context.textBaseline = "top";
context.font = "14px ’Arial’";
context.textBaseline = "alphabetic";

context.fillStyle = "#£60";
context.fillRect(125,1,62,20);
context.fillStyle = "#069";
context.fillText (txt, 2, 15);
context.fillStyle = "rgba(102, 204, 0, 0.7)";
context.fillText (txt, 4, 17);

const res = canvas.toDataURL();

Vypis 2.1: Ukazka JavaScript kédu na identifikdciu pomocou canvas elementu prevzand z
névodu [1]

2.1.2 Identifikacia pomocou audio kontextu

Identifikdcia pomocou audio kontextu je technika, na identifikdciu zariadeni, alebo preh-
liada¢ov pomocou identifikacie jemnych odlisSnosti v renderovani statickej zvukovej viny
pomocou audio API. Metéda identifikdcie pomocou audio kontextu pozostéava z dvoch me-
t6d identifikdcie zariadeni alebo prehliadacov [3].

Prvd metéda [3] vyuziva na identifikdciu audio kontext v rezime offline, ktory vyge-
nerovany zvuk neprehréva, ale iba ukladda do vyrovnévacej pamaite, ako je mozné vidiet
na obrazku 2.1. Metéda vyuziva oscildtor node®, ktory vygeneruje sinusovi, alebo troju-
holnikovii vinu, ktort nésledne pred4 nodu dynamického kompresora®. Node dynamického
kompresora upravi zvuk na zaklade prednastavenych hodnot, ktoré sa lisia podla zvukove;
karty a prehliadaca. Upraveny zvuk je ulozeny do vyrovnavacej pamate, ktord sa nasledne
preda hasovacej funkcii, ktora bude reprezentovat odtlacok audio kontextu.

Druhd metéda [3] vyuziva na identifikdciu audio kontext v online rezime, ktory pri-
amo prehrava vygenerovany zvuk. Znova ako pri prvej metode vyuzijeme oscilator node na
vygenerovanie sinusovej alebo trojuholnikovej viny. Vygenerovand vlna sa nésledne preda

30scildtor Node https://developer.mozilla.org/en-US/docs/Web/API/0scillatorNode
4Node dynamického kompresora https://developer.mozilla.org/en-US/docs/Web/API/
DynamicsCompressorNode


https://developer.mozilla.org/en-US/docs/Web/API/OscillatorNode
https://developer.mozilla.org/en-US/docs/Web/API/DynamicsCompressorNode
https://developer.mozilla.org/en-US/docs/Web/API/DynamicsCompressorNode
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Oscillator Compressor Destination

Sine Wave

MD5([33.234, 34568, ..] ) —>=ad60be2es...

Obrazek 2.1: Ukazka identifikdcie pomocou audio API v rezime offline prevzata z ndvodu
3]

analyzér nodu’. Analyzér node prevedie na vlne rychlu furierovu transforméciu z predna-
stavenymi hodnotami. Prednastavené hodnoty sa lisia podla prehliadaca, alebo zvukovej
karty. Vysledok transformécie signalu z node analyzéru sa napoji na gain node, ktory stlmi
zvuk, aby uzivatel nemusel pocivat neprijemny zvuk, ktory sme vygenerovali. Vysledok
transformécie, ktory sme predali gain nodu tak isto predame skriptProcesor nodu®. Skript-
Procesor node obsahuje moznost zahlasenia sa na udalost onaudioprocess, ktort vyuzijeme
na ziskanie vysledku rychlej furierovej transformécie. Po kazdom spusteni eventu ziskame
cast vysledku, ktori za¢neme postupne vkladat do vyrovnavacej paméte. Ked sa vo vyrov-
ndvacej paméti nachddza dopredu preddefinovans dizka dét, preddme vyrovnavaciu pamét
hasovacej funkcii, ktora bude reprezentovat odtlacok audio kontextu.

Oscillator Analyser Gain Destination
Triangle Wave

SHA1([-121.36, -121.19, ] ) — 3= eb8a30ad7...

Obréazek 2.2: Ukéazka identifikdcie pomocou audio API v rezime online prevzatéd z navodu
[3]

2.2 HTTP hlavicky

HTTP hlavicky definuja formu dat a vyuzivaja sa na komunikaciu medzi serverom a klien-
tom. Hlavicky HTTP poziadavky obsahuji informécie o pozadovanych datach a pozadova-
nej odpovedi, ktorej vie klient porozumiet. Informéacie hlavicky nedopliuje priamo uzivatel,
ale st doplnované automaticky prehliadacom. My sa budeme zaoberat hlavickami, ktoré
obsahuju informacie o klientovi, zariadeni klienta z ktorého sa poziadavka zaslala a mnoho
dalsich. Z tymito réznymi hlavickami sa zozndmime v nasledujtcich vysvetleniach.

5 Analyzér Node https://developer.mozilla.org/en-US/docs/Web/API/AnalyserNode
SkriptProcesor Node https://developer.mozilla.org/en-US/docs/Web/API/ScriptProcessorlode


https://developer.mozilla.org/en-US/docs/Web/API/AnalyserNode
https://developer.mozilla.org/en-US/docs/Web/API/ScriptProcessorNode

Hlavicka Accept’ obsahuje typ obsahu (Content-Type®), ktory prehliada¢ pozaduje a
je mu schopny porozumiet. M6ze sa jednat o viaceré typy, z ktorych si server jeden vyberie
a odpovie vybranym typom odpovede. Hlavicka modze vyzerat napriklad takto: Accept:
text/html, application/xhtml+xml, application/xml;q=0.9, image/webp, */*;q=
0.8.

Hlavicka Accept-Encoding’ zasle viaceré algoritmy na kompresiu dét, ktoré prehliada¢
podporuje. Server vyberie jeden z poskytnutych algoritmov a v odpovedi vyberie najlepsi
mozny algoritmus. Hlavicka moze vyzerat napriklad takto: Accept-Encoding: deflate,
gzip;q=1.0, *;q9=0.5.

Hlavi¢ka Accept-Language'’ reprezentuje jazyk, ktorému je uzivatel schopny porozu-
miet. Obvykle sa jedna o jazyk, ktory je nastaveny pre dany prehliadac. Hlavicka obvykle vy-
zerd napriklad takto: Accept-Language: fr-CH, fr;q=0.9, en;q=0.8, de;q=0.7, *;g=
0.5

Hlavicka User-Agent'' je retazec, ktory pozostéva z identifikdcie aplikacie, operac-
ného systému a ostatnych identifika¢nych dat. Hlavicka User-Agent moze vyzerat napriklad
takto: Mozilla/5.0 (User-AgentWindows NT 10.0; Win64; x64) AppleWebKit/537.36
(KHTML, like Gecko) Chrome/79.0.3945.88 Safari/537.36

Hlavicka Referer'” je refazec, ktory moze obsahovat adresu webovej stranky na ktorej
sa uzivatel nachadzal pred tym, nez navstivil nasu webovi stranku, tak isto moéze reprezen-
tovat mobilni aplikdciu pomocou ktorej sa nacitala nasa webova stranka. Hlavicka Referer
moze vyzerat napriklad takto: Referer: https://1.facebook.com/, ¢o reprezentuje pre-
smerovanie zo stranky Facebook na nasu webovu stranku.

Hlavi¢ka dnt (Do Not Track)'® je obvykle hodnota nadobudajticu pravdivostni hod-
notu 0 alebo 1 ale mdze byt rozsirena o dalsie informéacie. Jednotka v tomto kontexte repre-
zentuje poziadavku prehliadaca, aby uzivatel nebol sledovany. Jedna sa iba o poziadavku
klienta na webovu stranku a preto dost reklamnych spolo¢nosti tito poziadavku ignoruje
a nadalej sleduje uzivatela. Ignoruju ju hlavne preto, lebo nie je po nich pozadované, aby
hlavicku DNT dodrzovali.

Hlavicky Sec-Fetch!® reprezentujii zabezpedené typy hlaviciek, ¢o znamend ze nemozu
byt menené pomocou Javascriptu. Hlavicky reprezentuji metadata o kontexte, ktory stranka
pozaduje od serveru. Hlavicky Sec-Fetch pozostavaju zo 4 typov hlaviciek:

"Hlavi¢ka Accept https://developer.mozilla.org/en-US/docs/Web/HTTP/Headers/Accept
8Content-Type https://developer.mozilla.org/en-US/docs/Web/HTTP/Headers/Content-Type
9Hlavi¢ka Accept-Encoding https://developer.mozilla.org/en-US/docs/Web/HTTP/Headers/Accept-
Encoding
10Hlavicka Accept-Language https://developer.mozilla.org/en-US/docs/Web/HTTP/Headers/Accept-
Language
"Hlavicka User-Agent https://developer.mozilla.org/en-US/docs/Web/HTTP/Headers/User—Agent
12Hlavicka Referer https://developer.mozilla.org/en-US/docs/Web/HTTP/Headers/Referer
13Hlavicka DNT https://developer.mozilla.org/en-US/docs/Web/HTTP/Headers/DNT
1Sec-Fetch hlavicka https://www.w3.org/TR/fetch-metadata/


https://developer.mozilla.org/en-US/docs/Web/HTTP/Headers/Accept
https://developer.mozilla.org/en-US/docs/Web/HTTP/Headers/Content-Type
https://developer.mozilla.org/en-US/docs/Web/HTTP/Headers/Accept-Encoding
https://developer.mozilla.org/en-US/docs/Web/HTTP/Headers/Accept-Encoding
https://developer.mozilla.org/en-US/docs/Web/HTTP/Headers/Accept-Language
https://developer.mozilla.org/en-US/docs/Web/HTTP/Headers/Accept-Language
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Sec-Fetch-Dest" je hlavicka reprezentujiica typ dat, ktoré prehliada¢ pozaduje. Méze sa
jednat o dokument, zvuk, obrazok alebo rozne dalsie typy, ktoré dokaze prehliadac
spracovat. Hlavicka Sec-Fetch-Dest mdze vyzerat napriklad takto: Sec-Fetch-Dest:
document.

Sec-Fetch-Mode'® je hlavicka reprezentujica typ poziadavky, ktory vyzadujeme od ser-
veru. Hlavicka Sec-Fetch-Mode mdze vyzerat napriklad takto: Sec-Fetch-Mode: same
-origin.

Sec-Fetch-Site'” je hlavicka reprezentujiica vztah medzi povodom klienta, ktory vytvara
poziadavku a pévodom serveru, ktory vytvorent poziadavku prijima. Hlavicka Sec-
Fetch-Site mdze vyzerat napriklad takto: Sec-Fetch-Site: same-site.

Sec-Fetch-User'® je hlavicka, ktorej hodnota je reprezentovani ako pravdivostnad hod-
nota. Pravdivostna hodnota reprezentujica, ¢i bola poziadavka vygenerovana vstupom
od uzivatela, alebo bola vygenerovana programom. Hlavicka Sec-Fetch-User méze vy-
zerat napriklad takto: Sec-Fetch-User: 70.

2.2.1 Odhad prehliadac¢ov podla dostupnych HTTP hlaviciek

Odhad prehliadacov bude prebiehat pomocou uz spomenutych HTTP hlaviciek. Po doklad-
nej analyze HTTP hlaviciek vygenerovanych prehliada¢mi, na ktorych budeme testovat
aplikdciu a ktoré si spomenieme v tvode kapitoly 6 sme zistili, ze mozeme kategorizovat
prehliadace a zariadenia, na ktorych dané prehliadace pracuju do dvoch skupin.

Prva skupina nezasiela HT'TP hlavicky typu Sec-Fetch. Skupina pozostava z prehliada-
cov Firefox, Safari a Apple zariadeni. VSetky prehliadace, ktoré pracuji na zariadeni Apple
nepouzivaju Sec-Fetch hlavicky.

Druha skupina vyuziva HT'TP hlavicky typu Sec-Fetch. Jednad sa o prehliadace Goo-
gle Chrome, Microsoft Edge, Opera a prehliada¢ Brave. Tieto prehliadace vychadzaji z

projektu Chromium'?.

2.3 Detekcia dostupnych rozsireni

Rozsirenia”’ sti malé programy, ktoré upravujt funkcionalitu prehliadacov a spravania preh-

liadacov pre individudlne potreby a preferencie. St postavené na webovych technolégiach
ako je HTML, CSS a JavaScript. Su obvykle instalované uzivatelmi a si zneuzitelné k
identifikacii uzivatelov, pretoze uzivatelia pouzivaju specifickti kombinéciu rozsireni.

Detekcia dostupnych rozsireni je mozné hlavne z toho dévodu, zZe vela rozsireni pridava
funkcionalitu, spravanie, alebo priamo upravuje webovu stranku. Detekcia tychto pridanych
moznost{ je obtiazna, pretoze z Web Assembly neméame priamy pristup k objektom, ktoré
odkazuji na rozsirend funkcionalitu. Preto si v dalsich podsekciach priamo vysvetlime,
akym sposobom budeme zistovat dostupné rozsirenia [13].

Detekcia reklamnych blokerov

Reklamné blokery ako AdBlock Plus®' a uBlock pracuji na dvoch trovniach - sietovej a
dokumentovej.

19Projekt Chromium https://www.chromium.org/
20RozSirenia https://developer.chrome.com/extensions
21 AdBlock Plus https://adblockplus.org/
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Dokumentova troven prehladava DOM (Document Object Model) strom, kde sa snazi
najst elementy s triedami, alebo identifikdtormi, ktorych nazov, alebo ¢ast nazvu s vsetky
mozné kombindcie slova advertisement (reklama). Po ndjdeni takéhoto elementu sa dany
element spolu s jeho detskymi elementami odstrani z DOM stromu, ¢im sa zablokuje zob-
razovanie alebo nacitavanie reklamy.

Sietova troven kontroluje zasielané HTTP poziadavky na domény. Domény porovnéva
so svojimi zoznamami reklamnych domén a po najdeni zhody sa poziadavka zablokuje, aby
sa nemohol kontaktovat reklamny server.

Reklamné blokery vyuziva v roku 2020 priblizne 26.4% uzivatelov v Amerike [9] ¢o je
mnozina uzivatelov, ktord moéze sluzit ako dalsi identifika¢ny parameter celkovej identifika-
cie zariadenia.

2.4 Zabranovanie identifikacie zariadenia

Na zabranenie identifikdcie zariadeni na internete bolo vytvorenych viacero stratégii:

Blokovanie skriptov je pomerne efektivne, no relativne casto zabranuje beznej funkcio-
nalite stranky. Predstavitelom tejto stratégie je rozsirenie NoScript?? pre prehliadace
Firefox a Chrome, ktory blokuje vykonadvanie skriptov na webovych strankach, ¢im
blokuje mnozstvo met6d identifikdcie zariadeni [17].

Blokovanie parametrov, ktoré ako nizov udava blokuje parametre poskytujtce informé-
cie na identifikdciu zariadeni a pri ich vyziadani vrati undefined. Tato stratégia je
velmi lahko rozpoznatelnd, ale je ju zasa mozné aj velmi lahko implementovat [11].

Priddvanie sumu k atribitom pridava ndhodné hodnoty k parametrom, alebo zaokr-
uhli jednotlivé hodnoty tak, aby nebolo mézné ich s presnostou urcit. Tato technologia
je uz implementovana vo viacerych prehliadacoch, viac si o nej povieme v c¢asti 2.4.3.

Rekonfigurdcia pomocou virtualizdacie, kde sa pomocou virtualizicie vytvori odlisné
zariadenie od nasho, ktorého informéacie sa budu zobrazovat namiesto redlneho za-
riadenia. Tuto stratégiu je velmi tazké odhalif pokial je dobre implementovana. Ak
sa ale jedna o niektoré virtualne stroje upravuju refazec, ktory reprezentuje v hla-
vicke User-Agent (ktord sme si spomenuli v ¢asti 2.2, odstavec o hlavicke User-Agent)
operacny systém a pridavaji mu svoju vlastni hodnotu, ¢o moéze viest k odhaleniu
vyuzitia virtualizacie.

Zmenenie alribitov za existujice hodnoty zmeni hodnoty tak, aby sa zariadenie z
ktorého pristupujeme na internet vydavalo za odlisSné zariadenie. Tato stratégia je
velmi podobnd so stratégiou virtualizdcie bez vyuzitia virtualizidcie. Hlavnym pro-
blémom tejto stratégie je implementacia v redlnom svete, kedZe je skoro nemozné ju
spravne implementovat [11]. Je to hlavne z toho dévodu ze existuje mnoZstvo para-
metrov, z ktorych je mozné identifikovat zariadenia. Webové standardy sa neustale
upravuju priddvaja sa nové API, ktoré mdzu obsahovat nové parametre ktoré sa mozu
vyuzit na identifikdciu prehliadaca.

Dalej si predstavime niekolko programov, ktoré tieto metédy vyuzivaji [16].

22NoScript Extension https://noscript.net/
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2.4.1 JS Restrictor

JS Restrictor je rozsirenie, ktoré ako nazov udava pracuje na trovni Javascriptu a upravi
funkcionalitu dostupnych Javascriptovych API a funkecii, aby ¢o najviac obmedzil mnozstvo
ziskanych dat o zariadeni pri pokuse o identifikdciu zariadenia a zaroven sa snazi, aby
neobmedzoval uzivatela pri prehliadani webovych stranok.

JS Restrictor prepisuje dostupné API a na ich Gpravu vyuziva tri stratégie na zmeny
vysledkov volani. Prvou stratégiou je vracanie falosnych dat, sltziacich na oklamanie webo-
vej stranky, ktora sa snazi o identifikdciu zariadenia. Druhou stratégiou je pridavanie Sumu
k atribiitom, ktoré vracaju presné data. Tretou stratégiou je blokovanie parametrov, kde sa
pri vyzadovani parametrov vrati null alebo undefined.

JS Restrictor pracuje so Styrmi vstavanymi troviiami bezpecnosti, na zaklade ktorych si
moze uzivatel nastavit kolko informacii moze mat webova stranka dostupnych o prehliadaci,
alebo tiez o zariadeni, na ktorom prave prehliadac bezi.

JS Restrictor umoznuje nastavit vlastny level bezpecnosti, kde si uzivatel moze zvolit
¢o vsetko chce uzivatel zmenit. JS Restrictor poskytuje moznost nastavenia hlavicky User
Agent (vid cast 2.2, odstavec o hlavicke User-Agent), aby sa vydavala za za prehliadac
Google Chrome, taktiez umoznuje zmenu hlavicky Accept-Language (vid cast 2.2, odstavec
o hlavicke Accept-Language) na hodnotu en-US,en;q=0.5, aby sa vydéavala za amerického
navstevnika stranky. Dalej umoziiuje vymazavanie hlavicky Referer (vid ¢ast 2.2, odstavec
o hlavicke Referer), aby sa navstivena stranka nemohla dozvediet odkial sme na webovi
stranku prisli. Takisto sa snazi o zabranenie identifikdcie pomocou Canvas elementu tym
sposobom, ze upravi funkciu, pomocou, ktorej sa vracaji vykreslené data, aby vracala
statické data. Tak isto umoznuje zredukovanie presnosti casu a geolokacnych dét.

2.4.2 Rozsirenie Web API Manager pre prehliadac¢ Firefox

Rozsirenie Web API Manager®® je vytvorené iba pre prehliada¢ Firefox a umoziuje zaka-
zovanie webovych API na zabezpecenie a urychlenie prehliadania webovych stranok. Web
API Manager umoznuje vypinat podporu webovych API v prehliadac¢i Firefox. Je mozné
deaktivovat vécsinu dostupnych rozhrani vratane rozhrania na vyuzitie viacerych jadier
pocitaca (WebWorker), API pre zdkladnd funkcionalitu webov, grafické API, API na in-
terakciu z hardwarom a senzormi zariadenia, API na sietové operacie. Umoznuje nastavit
pravidla blokovania viacerych API pre konkrétne webové stranky. Zakazané API ovplyvni
ako Javascript, tak isto aj novu technolégiu Web Assembly (vid kapitola 3).

2.4.3 Prehliadace

Prehliadace Firefox?* a Chrome?” maji implementované zaokrtihlovanie vysledku funkcie

performance.now() [8], aby zabranili casovym ttokom a pokusom o identifikdciu zariadeni
na zaklade casu.

Prehliada¢ Chrome ma v pldne do budicna implementovat spdsob obmedzenia formou
rozpoc¢tu. To znamend, ze bude vracat len tolko informacii, aby identifikdcia zariadenia
nedokéazala identifikovat jednotlivé zariadenia, ale aby dokézala iba zaradit dané zariadenie
alebo prehliada¢ do rozradzovacich skupin pouzitelnych na reklamné a marketingové tcely
[12].

#3Rozsirenic Web APT Manager https://addons.mozilla.org/en-US/firefox/addon/webapi-manager/
24Prehliadaé Firefox https://www.mozilla.org/sk/firefox/new/
25Prehliadaé Chrome https://www.google.com/int1/sk/chrome/
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Prehliada¢ Tor Browser’® vyuziva hlavne stratégiu, pri ktorej zmeni atribity za uz
existujice hodnoty a tuto stratégiu vyuziva pre vsetkych svojich uzivatelov tak, aby kazdy z
nich vyzeral z pohladu webovej stranky snaziacej sa o identifikaciu zariadenia tplne totozne.
Dalej pri pokuse o identifikdciu pomocou canvasu vyuziva staticki metédu, kde pri pokuse
o Citanie z canvasu vracia statickil hodnotu. Viacej si spomenieme o tejto stratégii v casti
2.4.4. 7 pohladu blokécie identifikacii zariadeni je prehliada¢ Tor Browser pravdepodobne
najlepsou moznostou, kde sa riziko identifikdcie zariadenia znizuje s pribidajicim poctom
uzivatelov.

Prehliada¢ Brave”’ blokuje viaceré metédy identifikdcii zariadeni. Zabratiuje identifi-
kécii pomocou canvas elementu, ako je vysvetlené v casti 2.4.4. Brave pracuje na velmi
podobny spdsob ako prehliada¢ Tor - podla mojich vlastnych zisteni sa snazi vydavat za
odlisny prehliadac tak, ako bolo spomenuté i v jeho dokumentacii [4]. Popri tom ako prehli-
adac Brave blokuje identifikdciu zariadeni, ma vo svojom jadre implementovanii aj blokaciu
reklam.

Mobilna verzia prehliadaca Brave sa snazi pracovat na podobnom principe ako jeho
pocitacova verzia ale bohuzial je velmi ovplyviiovanad aktualizaciami WebView v systéme
Android, ktory pridava nové, alebo upravuje uz existujice webové Standardy. Tak isto je
mobilny prehliada¢ Brave limitovany mobilnymi systémami, ktoré limituja tvorcov prehli-
adaca viac nez st limitovani na pocitacoch. Napriek tymto limitaciam s tvorcovia schopni
implementovat verziu mobilného prehliadaca Brave, ktora sa na limitovany ¢as podoba po-
¢itacovej implementacii. Z tychto dovodov je velmi obtiazna identifikdcia mobilného preh-
liadaca Brave.

2.4.4 Zabranovanie identifikacie pomocou canvas elementu

Zabranovanie identifikdcie pomocou canvas elementu je mozné pomocou troch typov stra-
tégii.

Prva stratégia pozostava z vypnutia canvas funkcionality, ¢o znamena, ze jedina identi-
fikacia, ktord moze webova stranka zistif je nedostupnost canvas funkcionality.

Druh3d stratégia upravi canvas funkcionalitu tak, aby pri kazdej poziadavke na vykres-
lenie sa redlne vyrenderovalo vietko ¢o je pozadované. Uprava nastdva az pri konvertovani
canvas elementu na bajtovy refazec. Tu je funkcia na konverziu obrazka na refazec upra-
vena tak, aby vracala odlisSné RGB hodnoty. Vratené hodnoty moézu byt bud statické, kde
sa vrati iba jedna staticky nastavend farba (obvykle to byva biela farba), alebo sa vréti
staticky predrenderovany obrazok pre vsetkych uzivatelov programu, ktory tito stratégiu
implementuje.

Tretia stratégia tak isto upravuje canvas funkcionalitu tym sp6sobom, ze k vysledku
prida pseudo-ndhodné hodnoty, ktoré upravi nepatrnym sposobom tak, aby uzivatelovo oko
nepoznalo rozdiel. Tato stratégia sice nenarusuje vykreslovanie na webovych strankach, ale
nie je ani velmi efektivna proti identifikdcii pomocou canvasu, pretoze iba pridava urcité
hodnoty k vysledku, ktoré stile ostdvaju jedinecné [11].

26prehliada¢ Tor Browser https://www.torproject.org/download/
2TPrehliada¢ Brave https://brave.com/
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Kapitola 3

Web Assembly

Web Assembly! je bindrny instrukény formét pre zasobnikovy typ virtualneho stroja. Bol
navrhnuty tak aby bol prenosny, rychly, pamétovo bezpeény a vhodny na kompilovanie
jazykov, ako si C/C++/Rust do bindrnej formy ktora sa skonvertuje na Web Assembly.
To dovoluje implementaciu klientskych a serverovych aplikacii na webe aj pre Tudi, ktori
neovlddaju JavaScript. Rychlost spracovania Web Assembly je porovnatelna s rychlostou
spracovania vygenerovaného bindrneho formatu z jazykov C/C++ a Rust. Kéd je mozné
priamo pisat vo Web Assembly, no nie je to doporucované, pretoze je to podobné pisaniu
kédu v Assembly jazyku [6].

3.1 Pamit Web Assembly

Pamét Web Assembly je reprezentovand ako JavaScript objekt obsahujici pole bytov, ku
ktorému ma pristup Web Assembly a takisto aj JavaScript. O pamét sa stard garbage collec-
tor, ktory po ukonc¢eni modulu automaticky uvolni pamét, aby sa vyhol tinikom paméte [5].
Pamitové pole je mozné zvicsovat pocas behu programu. Dalej je umoznené si predavat
hodnoty pomocou pamétového pola medzi JavaScriptom a Web Assembly prostrednictvom
indexu v poli paméte, ktoré sa referencuje medzi Web Assembly a JavaScriptom. Zdielanu
pamét vyuzivame pri zobrazovani zistenych informaécii o zariadeni do HTML tabulky.

Pri indexovani paméfte je kladeny velky déraz na kontrolu indexu, teda ¢i sa dany index
nachadza vo vymedzenej paméti programu. Ak sa pokisime indexovat mimo pole, tak Web
Assembly vyvold vynimku.

3.2 Emscripten a kniznica emscripten

LLVM? je infrastruktiira pre preklada¢ navrhnutd primarne pre C/C++ jazyky, dokaze ale
pracovat aj s inymi jazykmi. Vyuziva sa na kompilaciu jazykov do binarnej formy.
Emscripten je kompiler LLVM na JavaScript, alebo Web Assembly, ktory je Open
Source. Dokéaze skonvertovat kazdy jazyk, ktory moze byt skompilovany do binarneho kédu
pomocou LLVM.
Emscripten kniznica pracuje s WebGL pomocou OpenGL ES 2.0, ktorého prikazy st
namapované priamo na WebGL. Umoznuje pracovat s obidvoma WebGL verziami. Verzia

'Web Assembly https://webassembly.org/
?Low Level Virtual Machine http://11lvm.org/
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WebGL sa voli pri kompilovani do Web Assembly. Emscripten kniznica takisto obsahuje
viaceré API, ktoré budeme vyuzivat pri identifikacii zariadeni.

HTML5 API? definuje nizkotiroviiovii interakciu s HTML5 eventami, priamo z C a C++
kédu. Neumoznuje priamu interakciu s HTML DOM elementom, ale umoznuje interakciu s
window, document, screen a canvas elementami, ktorym moze pridavat eventy a interagovat
s nimi s pomocou urcitych funkcii. HTML5 API obsahuje interakciu z API na kontrolu
vibracii a API na zistenie stavu batérie, ktoré bohuzial v danej dobe nefunguja.

API obsahuje viaceré mini API, ktoré budeme dalej vyuzivat pri implementécii. Niektoré
z nich si:
API na orientéciu zariadenia® umoziiuje ziskat nédklon zariadenia v 3D priestore.
Néklon je reprezentovany tromi siradnicami X, Y a Z, reprezentujtce rotaciu na danych
osach. API na orientéciu zariadenia pracuje takym sposobom, Ze ked zariadenie neobsahuje
gyroskop, alebo mé pristup k nemu zablokovany tak stale vracia siradnice X,Y a Z, ktorych
hodnoty st nastavené na 0 a preto nie sme schopni identifikovat ¢i sa jednd o zariadenie z
dostupnym gyroskopom.

API na pohyb zariadenia’ umoziiuje ziskat smer pohybu zariadenie v priestore 3D.
Pohyb je reprezentovany tromi stradnicami X, Y a Z, reprezentuji smer pohybu zariadenia
v metroch. Suradnice X,Y a Z je mozné ziskat uz zo zapocitanou gravitaciou, alebo bez
gravitacie. API na pohyb zariadenia pracuje na velmi podobny princip ako API na orientéciu
zariadenia v tom zmysle ze obe API pri vypnutej funkcionalite, alebo pri nedostupnosti
gyroskopu nastavia hodnoty siradnic X, Y, Z na hodnotu 0.

Preable.js® dovoluje pristup ku skompilovanému C kédu, ku ktorému je prilozené volanie
funkcii jazyka C, pristup k paméti a konverzia C retazovych ukazovatelov na JavaScript
retazec (String) a tiez umoznuje pracovat z refazovym ukazovatelom s roznymi forméatmi a
kédovaniami.

Audio” v Emscripten knihovni obsahuje implementaciu OpenAL 1.1 API, kde vyuZiva
Web Audio API ako backend. Bohuzial emscripten audio neobsahuje API na interakciu z
OpenAL 1.1 alebo Web Audio API ale slubuji Ze do budticna sa ju budi snazit implemen-
tovat. Aj ked audio API nie je dostupné je tu stdle moznost pracovat z C audio knihoviiami,
ktoré sa namapuji na OpenAL. Problémom je vSak implementécia identifikdcie pomocou
audio kontextu (spomenuli sme si ju v predchadzajicej ¢asti 2.1.2), ktory si vysvetlime v
casti 5.2.

SHTML5 API implementované v html5.h https://github.com/emscripten-core/emscripten/blob/
master/system/include/emscripten/html5.h

‘Device  orientation ~API  https://emscripten.org/docs/api_reference/html5.h.html#device-
orientation

®Device motion API https://emscripten.org/docs/api_reference/html5.h. html#device-motion

SPreamble.js https://emscripten.org/docs/api_reference/preamble.js.html

"Emscripten Audio https://emscripten.org/docs/porting/Audio.html?highlight=audio
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WebVR je technoldgia virtualnej reality dostupna v prehliadacoch. Jedna sa uz o zasta-
ralt technol6giu, ktora bola hlavne dostupnd v prehliadacoch Chrome a Firefox. WebVR
API® poskytovalo zékladné rozhranie pre interakciu s WebVR. priamo z kédu.

WebXR’ je nové API nahradzujiice zastaralé API WebVR. WebXR API kombinuje vir-
tudlnu realitu a rozsirenu realitu. WebXR je velmi rozsiahle, pracuje z WebGL na renderaciu
3D objektov a scén. WebXR, API je esta stale vo vyvoji a preto je iba z ¢asti podporované
prehliada¢mi Chrome a Edge'’.

IndexDB API'' jedn4 sa o jednoduché API na interakciu z IndexDB databazou. Inde-
xDB je databaza ulozena v prehliadaci na klientskej strane. IdexDB pracuje z klicami ku
ktorym priradi datovi hodnotu. API sa skladd zo Styroch operacii z databiazou. Kontrola
existencie dat na zaklade kluca, ulozenie, ziskanie a vymazanie dat pomocou klica. Vsetky
tieto operdacie su asynchronné.

Fetch API'? umoziiuje prenos siiborov pomocou XMLHttpRequest API. Podporuje po-
ziadavky typu GET, PUT, POST, ale nepodporuje poziadavku typu DELETE. Prenasané
stubory su ukladané do IndexDB tloziska aby mohli byt pristupné pri pravidelnych navste-
vach webovej stranky rychlejsie. Fetch API je mozné volat z viacerych vldkien aplikacie, a
mozu byt volané synchrénne, alebo asynchréonne.

3.3 Web Assembly a Javascript

Web Assembly bolo navrhnuté s myslienkou spoluprace s jazykom Javascript. Je tym hlavne
myslené to, ze Web Assembly nie je zatial mozné inicializovat bez pomoci Javascriptu.
Tak isto rézne Web Assembly funkcie vyuzivaju Javascriptové funkcie. Niektoré sposoby
zistovania ¢asu ¢o si dostupné vo Web Assembly sa pri kompilécii prepisu, aby ziskavali
cas z Date objektu, ktory pontka Javascript a tym znizia presnost casu.

3.4 Obmedzenia Web Assembly

Ako sme si spomenuli v Casti 2.4.3, kde sme sa dozvedeli, ako prehliadace implementuji
rozne techniky a obmedzenia na zabranenie identifikacii zariadeni tak isto aj Web Assem-
bly je obmedzované svojou implementaciou. Jednym z hlavnych obmedzeni je to, ze Web
Assembly pracuje vo virtualizovanom prostredi. Virtualizované prostredie nie je tplne od-
delené od prehliadaca, ale ma definované svoje vlastné zvukové a grafické rozhrania, ktoré
zapuzdruju redlne rozhrania a tak sa nemoézme dostat priamo k nim. Tak isto pri inicializacii
roznych API, ktoré pri Javascripte maji nastavené predvolené hodnoty podla prehliada-
cov alebo zariadenia, Web Assembly nastavi statické hodnoty pre vsetky API nezdvisle od
prehliadaca alebo zariadenia, na ktorom aplikacia bezi.

$Emscripten WebVR library https://emscripten.org/docs/api_reference/
vr.h.html#c.emscripten_vr_ready
WebXR API https://developer.mozilla.org/en-US/docs/Web/API/WebXR_Device_API
1OWebXR support https://caniuse.com/#search=webxr
"TndexDB Emscripten APIhttps://emscripten.org/docs/api_reference/
emscripten.h.html#asynchronous-indexeddb-api
12Fetch API https://emscripten.org/docs/api_reference/fetch.html
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Kapitola 4

Navrh

V tejto kapitole si vysvetlime navrh programu na identifikaciu zariadenia, niekolko met6d na
identifikaciu zariadeni a vysvetlime si jednotlivé obmedzenia, z ktorymi sa budeme stretavat
pri implementéacii.

4.1 Navrh programu

Hlavna cast aplikacie bude slizit na extrakciu dat od uzivatela. Tieto ziskané data nésledne
skombinuje tak, aby identifikovala zariadenie, z ktorého sa uzivatel pripojuje na webovi
stranku.

Vedlajsia cast bude implementovana ako webova stranka, ktora bude nacitat hlavnu cast
aplikacie a spustat testovanie na pokyn uzivatela. Vedlajsia c¢ast bude rozdelena na klient a
server. Na serveri sa budi ukladat ziskané data z testov a bude vyuzity na prec¢itanie HT'TP
hlavicky. Na klientovi sa budu tieto testy spustat a nésledne zobrazovat ich vysledky, ako
pre aktudlne testovacie zariadenie, tak aj pre uz otestované zariadenia.

4.2 Navrh metod na identifikaciu zariadeni

V nasledujtcich castiach si vysvetlime navrhy jednotlivych metéd, ktoré budua sluzit na
identifikaciu zariadenia.

Metéda identifikacie grafického hardwaru

Identifikacie grafického hardwaru bude prebiehat pomocou vykreslenia v canvas elemente
pomocou WebGL. Na vykreslenie vyuzijeme OpenGL API ktoré sa pri kompildcii prema-
puje do WebGL. Pre presnejsie vysledky by sa vyuzilo vykreslenie textu v kombindcii z
primitivnymi tvarmi. Bohuzial OpenGL API podporuje iba vykreslenie textu z dodanym
fontom ¢o by mohlo skreslit vysledky identifikacie grafického hardwaru a preto vykreslime
iba jeden z primitivnych tvarov ktorym bude trojuholnik. Pre zvysSenie jedinec¢nosti sa prida
prelinanie farieb na zaklade pozicie, ktoré bude implementované vo fragment shadery. Viacej
sa dozvieme v Casti 5.1.2.

Metbéda na identifikaciu pocitaca a mobilného zariadenia

Identifikdcia pocitaca a mobilného zariadenia bude pracovat s viacerymi moznostami iden-
tifikdcie, ktoré sa skombinuji a vyhodnotia, o aké zariadenie sa jedna.
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Prvy typ identifikacie zariadenia bude pracovat s predpokladom, ze mobilné zariadenia
nepodporuju virtudlnu realitu. To mozeme otestovat pokusom o inicializaciu WebVR, API
(viz. cast 3.2), ktorého inicializacia pri mobilnych zariadeniach zlyhd, kedze virtudlna realita
nie je podporovana. Pri pocitacoch sa ale podari, pretoze by mala byt podporovana.

Druhy typ identifikdcie zariadenia bude slizit na zistenie orientacie zariadenia, na c¢o
vyuziva dostupny gyroskop a akcelerometer na zistenie 3D orientacnych siradnic. Gyroskop
a akcelometer byvaji dostupné v mobilnych zariadeniach a tabletoch, ale nie st dostupné
v pocitacoch a notebookoch. Na zistenie dostupnosti akcelerometru a gyroskopu vyuzijeme
HTML5 API (viz. ¢ast 3.2), ktoré obsahuje eventy na zistovanie orientacie zariadeni'. Funk-
cia na zistenie orientacie zariadenia uspeje iba pri mobilnych a tabletovych zariadeniach.

Treti typ identifikdcie zariadenia bude slizit na zistenie dostupnosti batérie v zariadeni”,
kde znovu vyuzijeme HTML5 API obsahujiice eventy a funkcie na zistovanie informécii o
percentualnom stave batérie, alebo ako dlho batéria vydrzi. Tieto informaécie slizia na
rozlisenie stolnych pocitacov od mobilnych zariadeni, tabletov a notebookov.

Stvrty typ identifikicie zariadenia slizi na zistenie dostupnosti vibracii. To ndm umozni
lepsie rozoznat mobilné zariadenia od pocitacov, pretoze iba mobilné zariadenia maja v sebe
zabudované vibra¢né motorceky. Taktiez na to vyuzijeme HTML5 API, ktoré obsahuje
eventy a funkcie vibracii®, ktoré bohuzial nefunguje ako sa dozvieme v ¢asti 5.2.

Nakoniec skombinujeme vsetky ziskané informécie na priblizné odhalenie typu zariade-
nia. Moze sa jednat o mobilné zariadenia, notebooky, alebo stolné pocéitace, ktoré budeme
schopni rozlisit. Viac je mozné vidiet v tabulke 4.1.

Tieto styri testovania rozlisuji viackrat medzi tymi istymi zariadeniami z toho d6vodu,
aby sme boli schopni odhalit niektoré typy blokovania, ktoré sme si spomenuli v casti 2.4.

WebVR | Orientacia zariadenia | Batéria | Vibracie
Mobilné zariadenie/Tablet v v v
Stolny pocitac v
Notebook v v

Tabulka 4.1: Tabulka reprezentujtca, ako sa budu rozlisSovat jednotlivé zariadenia

Metoéda na ziskanie HTTP hlaviciek

Ziskanie informacii z GET poziadavky bude rozdelené na klientsky a serverovy kéd.

Klientska cast sa postara o zaslanie HI'TP GET poziadavky na server, ktory bude serve-
rovat klientsku aplikaciu. Zaslanda HTTP GET poziadavka sa automaticky vyplni prehliada-
c¢om datami umoznujicimi nam identifikovat prehliada¢ a zariadenie na ktorom prehliadac
bezi.

Serverova cast prijme a precita GET poziadavku, z ktorej nas buda zaujimat, najma
hlavicky pomocou ktorych budeme identifikovat zariadenie, ako bolo spomenuté v casti 2.2.
7 poziadavky sa ziska hlavicka Accept, ktord ndm povie aké typy odpovedi prehliadac¢ vie
spracovat, hlavicka Accept-encoding, ktora prezradza aké kompresné algoritmy prehliadac
podporuje. Dalej taktiez hlavicka Accept-language prezradzajtca, ktoré jazyky uzivatel

'Emscripten HTML5 API Eventy a funkcie orienticie zariadenia https://emscripten.org/docs/
api_reference/html5.h.html#device-orientation

2Emscripten HTML5 API Eventy a funkcie batérie https://emscripten.org/docs/api_reference/
html5.h html#battery

SEmscripten HTML5 API Eventy a funkcie vibracii. https://emscripten.org/docs/api_reference/
html5.h.html#vibration
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preferuje a hlavicka User-Agent z ktorej vieme zistit prehliadac, verziu prehliadaca a verziu
systému. Tieto data sa vytiahnu z GET poziadavky a posla sa naspét na klientskt aplikaciu.

Vratend odpoved zo serveru bude obsahovat data, ktoré sa ziskali z GET poziadavky v
serverovej cCasti. Tieto data potom zobrazime naspét uzivatelovi a vyuzijeme ich v celkovom
déatovom hasovani na jedine¢nu identifikiciu zariadenia.

Metéda identifikacie reklamnych blokerov

Kontrola dostupnych blokerov rekldm bude pracovat na principe zaslania poziadavky. Z
Web Assembly sa posle GET poziadavka na reklamny server Googlu, ktory sa nachadza na
blokovacich listinach reklamnych blokerov. Ked poziadavka nebude zablokovana, mézeme
predpokladat, ze na prehliadaci nie je dostupné, alebo je vypnuté rozsirenie na blokovanie
reklam a takisto nie st reklamy blokované na sietovej Grovni programami, alebo sietovymi
zariadeniami.

Pri zablokovanej poziadavke predpokladame dostupnost rozsirenia programu, alebo sie-
tového zariadenia sltiziaceho na blokovanie reklam.

Druhy typ testu zisti ¢i je blokédcia na dokumentovej irovni. To nam prezradi ¢i sa jedna
o rozsirenie, program ¢i o sietové zariadenie na blokaciu reklam. Na zistenie dostupnosti roz-
sirenia sa vygeneruje HIT'ML element, ktorému sa priradi trieda ad a identifikacia, pomocou
ktorej budeme moct pristupovat k testovaciemu reklamnému elementu. Rozsirenia blokuj-
uce reklamné elementy pracuji na viacero spésobov. Niektoré vymaza element obsahujici
triedy alebo identifikdciu reprezentujicu reklamu, niektoré pridaji atribit display: none;
reklamnému elementu, ktory nam nezobrazi dany element na stranke a iné zmenia velkost
reklamného elementu na hodnotu 0. Jednym z dostupnych rozsireni, ktoré ma implemento-
vané odstranovanie elementov zo stranky je rozsirenie UBlock, ktoré nam priamo umoziuje
vybrat element na stranke, ktory sa bude odstranovat pri nacitani z DOM objektu.

7 tychto ziskanych informécii budeme schopni rozlisif medzi blokaciou reklam pomocou
prehliadaca alebo blokaciou pomocou programu ¢i sietového zariadenia. Prvy test, ktory
otestuje blokaciu poziadavky na reklamny server zisti ¢i uzivatel vyuziva systém blokacie
reklam. Druhy test ndm otestuje ¢i blokacia prebieha na tirovni prehliadaca, alebo na tirovni
dalsieho programu, pripadne sietového zariadenia.

Mozny problém pri zasielani GET poziadavky bude z SOP(Same-Origin-Policy)*, ktory
bude blokovat poziadavky, ktoré sa budu zasielat na reklamné servery, pretoze reklamny
server nie je toho istého povodu, ako server na ktorom sa nachiadza nasa webova stranka
na identifikdciu pomocou Web Assembly. Pretoze reklamné blokery blokuju poziadavky na
zaklade najdenej zhody url v blokovacich listinach, stac¢i nam poslat poziadavku obsahujicu
retazec dostupny v blokovacich listindch na server, ktory hostuje nasu webovt stranku.

Nakoniec by som chcel este poznamenat, ze identifikdcia reklamnych blokerov vyzaduje
Specidlne potvrdenie od uzivatela, pretoze sa jednd o ukladanie skriptov na uzivatelovom za-
riadeni. Potvrdenie je potrebné podla studie [2], ktord hovori o tom, Ze identifikdcia blokerov
reklam je bez potvrdenia od uzivatela nelegalna. Preto by sa pred spustenim identifikdcie
malo vyziadat od uzivatela potvrdenie k vykonaniu identifikdcie reklamnych blokerov. Ak
by uzivatel toto potvrdenie odmietol, mal by sa tento druh identifikdcie preskakovat. My
nebudeme implementovat tento typ kontroly, pretoze sa jednd len o pracu v ktorej sa sna-
zime poukazat na moznost identifikdcie pomocou Web Assembly. A vsak pred spustenim
bude uzivatel upozorneny, kde presne sa budu zasielat poziadavky.

4SOP nhttps://developer.mozilla.org/en-US/docs/Web/Security/Same-origin_policy
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Metoda identifikacie zatemnovacov stranok

Na kontrolu dostupnych zatemnovacov stranok nastavime element body webovej stranky na
bielu farbu a priddme mu identifikdciu, pomocou ktorej k nemu budeme moéct pristupovat
z web Assembly pomocou HTML5 API. Po nacitani stranky sa pockd jednu sekundu, aby
testovacie rozsirenie mohlo vykonat tupravu farby elementov. Po tejto sekunde sa skont-
roluje, ¢i farba elementu body je stdle rovnaka, aka bola preddefinovana. Ak farba ostala
nezmenena, mozeme predpokladat, ze zatemnovac stranok nie je nainstalovany alebo je vy-
pnuty. Ak sa farba zmenila, existuje rozsirenie, alebo funkcionalita prehliadaca, ktory tuto
farbu zmenil.

4.3 Obmedzenia

Jednym z hlavnych obmedzeni je funkcionalita Web Assembly, ktord musi byt na danom
prehliadac¢i zapnuta. Tor, Opera mini, Internet Explorer, UC Browser pre android, QQ
Browser, Baidu Browser a KaiOS Browser nemaji podporu Web Assembly vobec [14].

Dalsim obmedzenim je Web Assembly, ktoré je este stdle vo vjvoji a obsahuje len
zékladni funkcionalitu. Jediny existujtci pristup k DOM struktire je prostrednictvom par
funkcii a eventov, ktoré vyuzivaju JavaScript API.

Dalsfm obmedzenim je rychlost vivoja Web Assembly technolégie v porovnani s rych-
lostou vyvoja webovych standardou, ktorym sa musi technolégia prispdsobovat. Nazornym
prikladom je napriklad novy webovy Standard virtudlnej reality WebXR. WebXR bol pri-
dany v prehliada¢i Chrome verzie 67 vydanej 29. Maja 2018°, ako experimentalny standard
ktory by zjednotil viaceré technolégie virtuélnej reality do jedného API. 10 Decembra 2019
vysla verzia prehliadaca Chrome 79, v ktorej bola oficidlne odstranend podpora WebVR a
WebXR sa stala oficidlnym standardom webovych technoldgii [10]. Po niekolkych mesiacoch
stale nie je aktualizovand technolégia Web Assembly na podporu novej WebXR, API.

SHistéria ditumov vydania prehliadaca Google Chrome https://en.wikipedia.org/wiki/
Google_Chrome_version_history
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Kapitola 5

Implementacia

V tejto kapitole si vysvetlime implementaciu programu, rozdelenie programu a vysvetlime
si ako sme implementovali viaceré metédy, ktoré sme si spomenuli v kapitole 4. Vysvetlime
si, jednotlivé zabrany v implementécii niektorych metdd, ktoré nie sme schopni implemen-
tovat, pretoze Web Assembly ndam to neumozni. Na konci kapitoly bude tabulka obsahujtica
porovnanie hodnot, ktoré mézme ziskat pomocou nasej implementacie a webovych stranok
AmIUnique' a Panopticlick?.

5.1 Implementacia programu

Program bude rozdeleny na hlavni a vedlajsiu cast, ako uz bolo spomenuté v navrhu apli-
kécie (vid kapitola 4).

Hlavna cast bude implementovana ako Web Assembly modul, ktory bude vyuzivat do-
stupné API na ziskanie informécii ohladom uzivatelského zariadenia. Modul bude spustany
z klienta po vyziadani od uzivatela klikom na tlacitko.

Vedlajsia ¢ast bude implementovand pomocou architektury klient - server. Server (bac-
kend) bude sluzit na obsluhu webovej stranky a na ziskanie http hlaviciek. Server bude
implementovany pomocou node frameworku Express®, ktory budem vyuzivat hlavne preto
lebo som s nim dobre obozndmeny a je s nim velmi jednoduché pracovat. Klient (frontend)
bude obsahovat popis, kde uzivatelovi vysvetlime ¢o sa bude vykonavat, tabulku, do ktorej
zobrazime uzivatelovi ziskané informaécie a tlacitko na spustenie identifikdcie zariadenia. Po
kliknuti na tlacitko uzivatelom sa zavola funkcia z Web Assembly modulu, ktorou sa spusti
cely proces identifikacie zariadenia.

Zabezpecené spojenie

Spojenie medzi klientom a serverom je potrebné zabezpecit, aby sme mohli vyuzivat API na
interakciu zo senzormi zariadeni. Spojenie je zabezpec¢ené pomocou HTTP serveru Nginx”,
ktory zabezped¢i spojenie pomocou SSL/TLS.

Aby sme sa vyhli upozorneniam o zabezpeceni, potrebujeme certifikdt, ktory bude vy-
dany certifikacnou autoritou a ktory bude dokazovat, ze uzivatel komunikuje s tym, kto
moze manipulovat s doménou. Certifikat je poskytovany pomocou certifika¢nej autority

! AmIUnique https://amiunique.org/
2Panopticlick https://panopticlick.eff.org/
3Express framework https://expressjs.com/
4Nginx https://www.nginx.com/
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Lets Encrypt °, ktord zadarmo poskytuje certifikdty viacej nez 200 milénom webovych
stranok.

Server (backend)

Ako bolo spomenuté v iivode tejto kapitoly, server vyuziva Express framework a pozostava
z jednoduchého API, ktoré odpoveda na GET poziadavky. Server hostuje stranku a po za-
slani poziadavky na serverovi stranku https://wasmfingerprint.me/get navrati zoznam
HTTP hlavic¢iek, ktoré obdrzal zo zaslanej poziadavky. Tak isto po zaslani poziadavky na
serverovu url stranku https://wasmfingerprint.me/get_ad/, za ktorou moze nasledovat
akykolvek retazec, odpovie server prazdnym retazcom. My budeme za serverovu url stranku,
vkladat url retazec reklamného serveru, ¢o sa bude vyuzivat pri identifikacii blokerov reklam
ako sme sa dozvedeli v Casti 4.2.

5.1.1 Klient (frontend)

Klient je rieseny pomocou jazykov HTML, CSS a Javascript. Po nac¢itani webovej stranky sa
zobrazia uzivatelovi informéacie o webovej stranke, ktoré API sa budi vyuzivat na identifi-
kéciu zariadeni a kde vsade sa budu zasielat poziadavky. Vysledok identifikicie parametrov
zariadenia bude zobrazeny v prehladnej html tabulke. Po na¢itani webovej stranky sa spusti
proces inicializacie Web Assembly modulu, o ktorom sa dozvieme nizsie v podsekeii Inicia-
lizacia Web Assembly modulu.

Uzivatelsky vstup slizi nato, aby sme sa vyhli r6znym problémom z API, ktoré vyza-
duju uzivatelsky vstup tak sa identifikdcia zariadenia spusti az po kliknuti na tlac¢itko na
webovej stranke. Tento spésob bol implementovany z toho dévodu ze napriklad audio API
vyzaduje prvotny uzivatelsky vstup, na zédklade ktorého sa moéze inicializovat audio kontext
a dalej pracovat zo zvukom. Uzivatelsky vstup reprezentuje interakciu uzivatela zo stran-
kou, moze sa jednat napriklad o klik a potom vsetky API, ktoré sa zavolaji z kliknutého
tlacitka maju uzivatelské povolenie na vykonanie svojej ¢innosti.

Inicializacia Web Assembly modulu prebieha pomocou Javascriptu. V Javascripte si
vytvorime pamétovy objekt (vid ¢ast 3.1), z ktorym mdze Web Assembly modul pracovat.
K pamétovému objektu mdzme pristupovat ako z Web Assembly, tak isto aj z Javascriptu
¢o ndm bude umoziiovat predavanie dat. Dalej je potrebné importnit Javascriptové funkcie,
pomocou ktorych budeme vypliiovat tabulku dadtami priamo z Web Assembly a exportnit
funkciu z Web Assembly modulu, pomocou ktorej budeme mdct z Javascriptu spustit cely
proces identifikacie zariadenia.

Import funkcii do WebAssembly je potrebny ak chceme mat aspon ¢iasto¢nu interak-
ciu z HTML DOM elementom. Z tohto dévodu sme ntteni vytvorit funkciu, pomocou ktorej
sme schopni vlozit dita do tabulky priamo z Web Assembly. Funkcia na vloZenie dat do
tabulky obdrzi identifikator a data. Na zaklade obdrzaného identifikatoru vieme kde presne
do tabulky vlozit obdrzané data. Identifikdtor spolu z datami je potrebné zkonvertovat do
spravneho tvaru, kedze identifikator a data obdrzime ako ukazatel do vytvoreného paméito-

5Lets Encrypt https://letsencrypt.org/
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vého objektu spolu z ich velkostami. Aby sme podporovali UTF-8 je potrebné konvertovat
pole bytov do Javascript retazca. ¢o je prevedené pomocou TextDecoder APIC.

Export funkcii z WebAssembly je potrebny hlavne preto, aby sme mohli zavolat
funkciu mimo WebAssembly modulu. Exportujeme jedind funkciu, ktord nam spusti proces
identifikacie parametrov zariadenia po stlaceni tlacitka o ktorom sme sa dozvedeli v casti
5.1.1.

Prevzata knihovna, ktort pouzivam vo svojom projekte je CryptoJS. Kniznica ma MIT
licenciu a nachadza sa v zlozke libraries spolu s licenénym siiborom. Kniznica je dostupna
zo sluzby Github na adrese https://github.com/brix/crypto-js. Vyuzivam z tejto kniz-
nice modul md5.js, ktory obsahuje hasovaciu funkciu MD5, ktorou hasujem vyrenderovany
obrazok.

5.1.2 Web Assembly modul a implementované met6dy identifikacie v mo-
dule

Web Assembly modul ako nazov udava bude implementovany pomocou Web Assembly.
Kéd bude pisany v jazyku C modularnym stylom programovania. Kéd bude skompilovany
pomocou Emscripten kniznice (vid ¢ast 3.2) do Web Assembly. Modul bude pozostavat z
mnozstva metdd na identifikdciu zariadeni, ktoré si predstavime v nasledujucich sekcidch.

Metdda identifikacia grafického hardwaru a rozpoznanie prehliada¢a Brave (ver-
zia pre pocitace)

Identifikacia grafického hardwaru spociva vo vykresleni trojuholnika grafickou kartou. Vy-
kresleny trojuholnik je jedinec¢ny pre model grafickej karty, ¢o znamena ze ked dvaja uziva-
telia vlastnia identicky model grafickej karty, vysledny vykresleny trojuholnik bude dotozny.

Sturadnice trojuholnika, ako je mozné vidiet na obrazku 5.1 boli Specificky zvolené s
ohladom na zvysenie jedinec¢nosti vykreslenia. Jedinecnost vykreslenia sa zvysi pomocou
priamok medzi danymi bodmi, ktoré vytvaraja rézne stupne naklonu priamok. Je to hlavne
preto, aby algoritmus na vykreslenie Ciar, ktory pouziva grafickd karta mal viacero moznosti
na vytvorenie odchyliek oproti ostatnym algoritmom na vykreslenie ciar.

Po vyrenderovani obrazka, mame obrazok stale nacéitany vo vyrovnévacej paméti, ¢o
preddme hasovacej funkcii MD5, ktord ndm vygeneruje 128-bitovy has.

Vypnuta funkcionalita WebGL nam neumoznuje ziskat kontext grafického API, ktoré
je potrebné na identifikdciu grafického hardwaru. Viacej je mozné sa dozvediet v casti
6.1, kde sa dozvieme o obmedzeniach danej metédy. Bohuzial pri vypnutej funkcionalite
WebGL nie sme schopni vykreslit trojuholnik na ziskanie odtlacku grafickej karty. Vypnuta
funkcionalita je mozné iba v dvoch pripadoch. Prvy pripad znaci zasah uzivatela ktory tuto
funkcionalitu vypol z osobného dévodu. Druhy pripad znaci bota ktory vyuziva headless
prehliadac, ktory je zbaveny viacerych standardnych funkcionalit ako je napriklad WebGL.

Identifikacia prehliadaca Brave je mozna z toho dovodu, ze prehliada¢ mé Specificky
upravenu funkcionalitu WebGL. Brave nema funkcionalitu WebGL vypnutt standardnym
spésobom, ale mé ju upravenu tak, aby sa tvarila Zze funguje. Znamend to, Ze je mozné

5TextDecoder API https://developer.mozilla.org/en-US/docs/Web/API/TextDecoder
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Obrazek 5.1: Ukazka vykresleného trojuholnika pomocou OpenGL a MD5 hash danej
ukazky

ziskat kontext WebGL, ale nie je mozné s nim dalej pracovat. Presnejsie postup vykresle-
nia trojuholnika zlyhd pri kompilacii vertex shaderu z neznamou chybou. Tato Specificka
funkcionalita nam dovoli odhalif prehliada¢ Brave. Funkcionalita je Specifickd, ako pre po-
¢itacovu, tak isto aj pre mobiln verziu prehliadaca Brave.

Obmedzenie identifikacie grafického hardwaru, spociva v moznosti tpravy WebGL
API, ktoré sluzi na vykreslovanie. API je mozné upravit pomocou rozsirenia, ktoré si spo-
menieme v casti 6.1. Identifikdcia grafického hardwaru nie je nijako ovplyvnena metédami
na zabranenenie identifikacie zariadenia, ktoré pracuji na Javascriptovej trovni.

Metéda na odhad prehliadac¢ov podla dostupnych HTTP hlaviciek

Odhad prehliadac¢ov podla dostupnych HTTP hlavi¢iek je rozdeleny na serverovi cast a
klientsku cast. Serverova cast obdrzi hlavicky poziadavky a ulozi si tieto hlavicky do docas-
ného uloziska. Klientska cast zasle poziadavku a obdrzi ulozené http hlavicky zo servera.
Obdrzané http hlavicky o ktoré mame zaujem, sd len tie, ktoré sme si spomenuli v casti
2.2. Obdrzané http hlavicky zobrazime uzivatelovi v tabulke, ktort sme si spomenuli v ¢asti
5.1.1. Na odhad prehliadacov skontrolujeme dostupnost http hlaviciek typu Sec-Fetch(viac
v Casti 2.2, odstavec o hlavicke Sec-Fetch). Ak Sec-Fetch hlavicky st siucastou poziadavky,
budeme predpokladat ze sa jedna o prehliadace Brave, Google Chrome, Microsoft Edge
alebo Operu. Ak poziadavka Sec-Fetch hlavicky neobsahuje predpokladame, Ze sa jedna
bud o Apple zariadenie, alebo prehliada¢ Firefox.

Metéda identifikacie dostupnych mobilnych senzorov

API na interakciu s mobilnymi senzormi je jedno z tych API ktoré vyzaduju https na spravne
fungovanie, ako sme si spomenuli v ¢asti 5.1. Na identifikdciu senzorov sa vyuziju dve API.
Prvé API ndm umozni ziskat orientaciu zariadenia v priestore, API na orientéciu zariadenia)
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a druhé API ndm umozni ziskat smer ktorym sa zariadenie pohybuje. Obidve API sme si
spomenuli v ¢asti 3.2 v podsekciach API na orientaciu zariadenia a API na pohyb zariadenia.
Identifikacia dostupnych mobilnych zariadeni nedokéze zistit ¢i zariadenia obsahuje dany
senzor alebo ma iba k senzoru zakazany pristup, lebo pri obidvoch moznostiach sa vracaju
nulové hodnoty orientacie a pohybu.

Metoéda identifikacie dostupnych blokerov reklam

Identifikacia dostupnych blokerov rekldm pracuje na principe zaslania poziadavky na re-
klamny server. Vysledok tejto poziadavky ndm rozhodne o dostupnosti blokeru reklam. Viac
sme si povedali o identifikacii blokerov reklam v ¢asti 4.2. My nebudeme zasielat poziadavku
na reklamny server ale zasleme poziadavku na server, ktory hostuje nasu webovu stranku
na identifikdciu zariadeni aby sme sa vyhli SOP (Same-Origin-Policy). Nie je potrebné po-
sielat poziadavku na reklamny server pretoze reklamné blokery, kontroluji url stranok a
poziadaviek zo svojimi listinami reklamnych stranok, cize sta¢i aby sucastou poziadavky
bol retazec ktory bude zablokovany na zaklade pravidla v blokac¢nych listinych reklamnych
blokerov.

Metéda identifikacie rychlosti kolieska mysi a rozlisenia displeja

Hodnota rychlosti kolieska mysi reprezentuje pocet pixelov, o ktoré sa ma stranka posunit.
Hodnotu ziskavame pomocou eventu kolieska mysi, ktory sa aktivuje pri pohybe kolieska
mysi. Tato hodnota je ovplyviovana vyskou displeja, na ktorom je stranka zobrazena.

Rozlisenie displeja sa pocita z hodnét, vyska a sirka displeja. Tieto hodnoty ziskame zo
statusu fullscreen eventu, bez toho aby sa stranka musela prepnit do fullscreen rezimu. Zis-
kané hodnoty vysky a sirky displeja este nie st kompletné a preto ich je potreba vynasobit
hodnotou pomeru pixelov zariadenia. Vysledkom vynasobenych hodnét bude vyska a sirka
displeja, ¢o je rozlisenie displeja. Metdda identifikacie rozlisenia displeja, méze byt ovplyv-
nend stupnom priblizenia webovej stranky, pretoze rézne prehliadace pracuju odliSnymi
sposobmi pri priblizovani webovej stranky.

Metéda identifikacie podpory dostupnych funkcionalit webu

Prehliadace obsahujt viaceré funkcionality, ktoré mézu byt vypnuté rozsirenim, alebo pri-
amo uzivatelom. My budeme kontrolovat Web Assembly, WebGL a IndexDB funkcionalitu.
Sposoby kontroly jednotlivych funkcionalit si vysvetlime v dalsich podsekcidch.

Podpora Web Assembly funkcionality sa kontroluje pomocou volania funkcie. Ak sa
podari spustif prvotnid funkciu na identifikdaciu, z ktorej sa volaju ostatné funkcie tak to
znamend, ze Web Assembly je podporované. Na druhi stranu ak sa nepodari znamena to
ze funkcionalita Web Assembly nie je podporovana.

Podpora WebGL funkcionality sa kontroluje pri inicializac¢nej fazy identifikacie grafic-
kého hardwaru, ktori sme si spomenuli v casti 5.1.2. Inicializacné cast je implementovana,
ako pravdivostnd funkcia, ktord vrati pravdivostni hodnotu true pokial sa celd iniciali-
zaCné Cast podarila. Ak nastane chyba pocas celého inicializacného procesu tak iniciali-
zacna funkcia vracia pravdivostnt hodnotu false. Na zdklade vysledku inicializacnej funkcie
rozhodneme ¢i WebGL funkcionalita je dostupna alebo nie.
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Podpora IndexDB funkcionality je kontrolovana cez jednoduché API, ktoré sme si
spomenuli v ¢asti 3.2. Pomocou IndexDB API ulozime retazec slova Hello world! a na-
sledne po uspesnom ulozeni sa pokusime ziskat retazec, ktory sme ulozili. Ak pocas tychto
dvoch operacii nenastane ziadna chyba mo6zme predpokladat ze IndexDB je podporovana.
Ak sa pocas ukladania a nacitania dat vyskytne chyba moézeme predpokladat, ze funkcio-
nalita IndexDB nie je dostupna.

5.2 Zabrany v implementacii identifikacnych metéd

Zébrany v implementécii identifikaénych metdd existuji hlavne z toho dévodu, ze Web As-
sembly je stale este len vo vyvojovej faze. Vyvojovou fazou je myslené to ze rézne moduly
na interakciu z webovymi API este stdle nie s dokoncené a dalsie, ktoré funguju, tak pra-
cujtt pomocou Javascriptu. Tak isto v§voj Web Assembly je vcelku zdlhavy a pomaly, preto
sa moze stat, ze ked vyjde novy webovy standard trva aj niekolko mesiacov, kym sa Web
Assembly prisposobi novému webovému standardu. Preto je problémové implementovat
niektoré identifikacné metddy, ktoré si spomenieme v nasledujicich odsekoch.

Identifikacia pomocou audio kontextu nie je v sticasnej verzii Web Assembly mozna.
Jednym z hlavnych problémov je nedostupné API na interakciu z Audio API z Web Assem-
bly. Je dostupné iba ¢iastoéna podpora zvuku, ktord pozostéava z nahravania a prehravania
zvuku v 3D priestore. Bohuzial nie sme schopni implementovat ani jednu z metéd identifi-
kécie pomocou audio kontextu o ktorych sme sa dozvedeli v ¢asti 2.1.2.

Identifikacia zatemnovacov stranok nie je v sucasnej verzii Web Assembly mozna,
pretoze API na pristup k CSS hodnotdm elementu, podporuje iba ziskanie Sirky a vysky
elementu a my vyzadujeme pristup k farbe elementu, aby bolo mozné metédu identifikacie
zatemnovacov stranky implementovat.

Identifikaciu pocitaca a mobilného zariadenia, je metdda, ktori sme si predstavili
v casti 4.2. Je to jedna z viacerych metéd, ktorti nie sme schopni implementovat z toho
dovodu, ze vyzaduje styri API, z ktorych funguje iba API na detekciu pohybu a rotacie
zariadenia. API ktoré vyzadujeme aby fungovali si, API na interakciu z virtudlnou realitou,
ktoré nefunguje vo Web Assembly ako sme si spomenuli v ¢asti 3.2, API na zistovanie stavu
batérie a API na kontrolu vibrécii.

5.3 Porovnanie webovych stranok na ziskanie informacii o
zariadeni

Porovnanie webovych stranok uréenych na ziskanie informécii o zariadeni a naslednej iden-
tifikdcii zariadenia medzi strankami panopticlick’ a amiunique.org® s mojou implemen-
taciou stranky na ziskanie informacii pomocou Web Assembly je mozné vidiet v tabulke

=

5.1.

"Panopticlick https://panopticlick.eff.org/
8 AmIUnique https://amiunique.org/
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Detekované polozky

AmIUnique

Panopticlick

Web Assembly
Fingerprinting

Vypis pluginov

Detekcia fontov

HTTP Hlavicka User-Agent

HTTP Hlavicka Accept

SNENENEN

HTTP Hlavicka Accept-Encoding

HTTP Hlavicka Accept-Language

HTTP Hlavicka referer

HTTP Hlavicka do not track

HTTP Hlavicka Sec-Fetch-dest

HTTP Hlavicka Sec-Fetch-site

HTTP Hlavicka Sec-Fetch-mode

HTTP Hlavicka Sec-Fetch-user

SN ENENENENENENENENENENEN

Odhad prehliadaca
na zaklade HTTP hlaviciek

Rozlisenie obrazovky

NEENEENENENENENENENENENEN

Casova zbéna

AN

Detekcia rychlosti koliecka mysi

«\

Jazyk prehliadaca

Operacny systém a verzia kernelu

Zapnuty jazyk Java

Zapnuté cookies

S ENENEN

Dostupnost WebAssembly

Déatum a cas

QOdtlacok canvasu

Odtlacok WebGL

WebGL renderovaci kontext

Databdaza indexedDB

v

Detekcia batérie

NENENENENEN

Odhad prehliadaca Brave

v

Tabulka 5.1: Tabulka reprezentuje, aké typy informaécii, si schopné webové stranky
AmTUnique a Panopticlick zistif pomocou JavaScriptu a porovnava, aké informécie sme
schopni ziskat pomocou nasej implementécie stranky na ziskanie informacii vo Web Assem-
bly. Zoznam testovacich hodnét bol ziskany z papieru [15] a doplneny o testovacie hodnoty

z nasej implementéacie.
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Kapitola 6

Testovanie a obmedzenia
implementacie

V tejto kapitole sa budem zaoberat testovanim jednotlivych metdd, ktoré sme implemen-
tovali v kapitole 5. Testovanie prebiehalo na viacerych zariadeniach (pocitace, mobily s
operaénym systémom Android a Apple, MacBooky). Dalej testovanie prebiehalo na preh-
liadac¢och Opera, Brave, Google Chrome, Firefox, Safari a Microsoft Edge. Prehliadace
Internet Explorer a Tor nie st sicastou testovania pretoze obidva prehliadace nepodpo-
ruju Web Assembly. V nasledujicich castiach si otestujeme viaceré metody na identifikdciu

zariadeni, oproti niekolkym rozsireniam na zabranenie identifikdcie zariadeni.

6.1 Testovanie metédy identifikacie grafického hardwaru

Pri testovani metédy na identifikdciu grafického hardwaru som nasiel niekolko obmedzeni.
Jednym z nich bolo, ze WebGL funkcionalita bola vypnutd, ¢o nam zabranilo v ziskani od-
tacku grafického hardwaru. Dalsfim obmedzenim je obmedzend funkcionalita pri prehliadaci
Brave, kde sa naskytne chybovy stav pri kompilacii vertex shaderu, ktory nam zabrani v
pokracovani vykreslovania. Tato chyba vedie k identifikdcii prehliadaca Brave, bola otesto-
vand 15. Aprila 2020 na verzii prehliadaca Brave 1.7.92 Chromium: 80.0.3987.163 (Official
Build) (64-bit).

Velkym problémom metdédy identifikdcie grafického hardwaru je existencia rozsirenia
WebGL Fingerprint Defender', ktory upravi WebGL funkcionalitu prehliadaca aby
pridavala Sum k vykreslenému obrazku. Pridany Sim je dynamicky a generuje sa ndhodne
pri kazdom novom pokuse o vykreslenie. Dalsim problémom tejto metddy je, ak zariadenie
obsahuje viaceré grafické hardwery. Jednoduchym prikladom je notebook, ktory obsahuje
integrovanu grafickd kartu a dedikovanu graficki kartu. Prehliada¢ méze vyuzivat jednu z
tychto grafickych kariet a dokonca méze uzivatel zvolit, ktora graficka karta bude vyuzita
na spracovanie grafickych poziadaviek prehliadaca.

Samozrejme metdda na identifikdciu grafického hardwaru pracuje spravne, pri testo-
vani dvoch pocitacov s identickym procesorom a grafickou kartou boli vygenerované hase
grafickych kariet identické.

Pri testovani ¢i sa has zmeni na réznych prehliadacoch sme dosli k zaveru, ze hase
prehliadacov Google Chrome, Brave, Opera a Microsoft Edge st identické, pokial sa ne-

'Plugin ~ WebGL  Fingerprint Defender https://chrome.google.com/webstore/detail/webgl-
fingerprint-defende/olnbjpaejebpnokblkepbphhembdicik
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zmenili vychodzie nastavenia grafického hardwaru prehliaca a zaroven testované zariadenia
maju identicki dedikovanu graficka kartu. Pokial na pocitaci dedikovand grafickd karta
chybala, bolo potrebné aby testovacie zariadenia obsahovali identickt integrovant grafickt
kartu, pretoze pri chybajicej dedikovanej grafickej karte, prehliadace vyuzivali integrovani
graficka kartu. Prehliada¢ Firefox mé odlisny has a to preto, lebo vychodzie nastavenia
prehliadaca Firefox vyuzivaju integrovanu graficka kartu oproti dedikovanej grafickej karte.
Na zariadeniach, kde dedikovana grafickd karta chybala mali vSetky testované prehliadace
identicky has, pretoze vSetky vyuzivali integrovant graficka kartu.

6.2 Testovanie implementacie rozsirenim Web API Manager
v prehliadaci Firefox

Web API Manager je rozsirenie pre prehliada¢ Firefox, ktoré umoznuje docasne alebo na-
trvalo zakézat rozne webové API. Pomocou tohto rozsirenia sme otestovali nasu imple-
mentéciu identifikdcie zariadeni pomocou Web Assembly. VSetky testy boli vykonané ako
na pocitacovej verzii prehliadaca Firefox tak isto aj na mobilnej verzii prehliadaca Firefox.
Vsetky testy mali identické vysledky, ako na pocitacovej verzii, tak isto aj na mobilnej verzii
prehliadaca Firefox.

Prvy test pozostaval z vypnutia IndexDB API, ktory umoznuje pristup k databaze do
ktorej sme schopni ulozit data. Nasa implementéacia, ktord sme si predstavili v kapitole 5,
uspesne identifikuje nedostupni podporu IndexDB API. Pri zapnutom IndexDB API tak
isto uspesne identifikuje dostupniu podporu API.

Druhy test pozostaval z vypnutia HIML Canvas elementu, ¢o malo za néasledok zlyhanie
pri kompilacii vertex shaderu, ktory je sucastou identifikdcie grafického hardwaru ako sme si
spomenuly v Casti 5.1.2. Zlyhanie nastalo presne v tej istej ¢asti kodu, ktort vyuzivame na
identifikaciu prehliadac¢a Brave, ktort sme si tak isto spomenuli v ¢asti 5.1.2. To isté zlyhanie
v Casti kddu, nastane aj vtedy ked vypneme WebGL Specification API. Rozdiel v zlyhani
pri vypnutom HTML Canvas elemente spolu s WebGL Specification API a prehliadacom
Brave je v navratenej chybovej hodnote, ktord sa lisi pri prehliadac¢i Brave a vypnutych
uz spominanych API vyuzitych pri tomto teste. Zlyhanie neni neocakavané nakolko proces
renderacie vyzaduje kontext WebGL, ktory sa musi ziskat z dostupného HTML Canvas
elementu.

Treti test spocival v zakdzani XMLHttpRequest API, ktoré slizi na zasielanie pozia-
daviek priamo z Web Assembly kédu. Ako sme predpokladali, vSetky metédy na ziskanie
informdcii o zariadeni, ktoré vyuzivaju Fetch API (viz. cast 3.2 Fetch API), ktoré vyu-
ziva XMLHttpRequest API st nefunkéné. Jednd sa hlavne o metédu identifikdcie HTTP
hlavic¢iek a nésledovny odhad prehliadaca na zdklade ziskanych hlaviciek.

Stvrty test pozostaval zo zakazania funkcionalit jadra webovej stranky, kde sme zakézali
DOM Level 2 eventy spolu z encoding funkcionalitov. Vypnutie tychto dvoch funkcionalit
nam zabranilo v ziskani rozliSenia displeja a v ziskani hodnoty rychlosti kolieska mysi, ktora
reprezentuje pocet pixelov, o ktoré sa stranka musi posunuf.

Ked sme zakézali vSetky funkcionality webovej stranky, ktoré sa postupne zakazovali
pocas testov, tak sme boli schopni tiplne odstavit nasu implementéciu identifikacie zariadeni
od identifikovania zariadenia.
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6.3 Testovanie metdd identifikacie rychlosti koliecka mysi a
rozliSenia displeja

Implementédcia metédy na identifikdciu rychlosti kolieska mysi a rozlisenie displeja bola
rozobratd v casti 5.1.2.

Hodnota rychlosti kolieCka mysi, reprezentujtica pocet pixelov, o ktoré sa ma posuniit
webova stranka, bola identicka pri prehliadacoch Brave, Google Chrome a Opera. Prehlia-
da¢ Microsoft Edge mal odlisnt hodnotu od testovanych prehliadacov. Test pri prehliadaci
Firefox vracal statickd hodnotu 3.0.

Rozlisenie displeja bolo testované na viacerych zariadeniach z réznymi rozliSeniami.
Rozlisenie displeja bolo identické pri testovacej skupine prehliadacov Firefox, Brave, Go-
ogle Chrome, Opera, Microsoft Edge. Rozlisenia displejov odpovedali redlnemu rozliseniu
displejov. Problém vsak nastal ked sa dokument priblizoval a oddaloval, vtedy rozlisenie
displeja neodpovedalo redlnemu rozliSeniu displeja, ako sme si uz spomenuli v ¢asti 5.1.2.

6.4 Testovanie metddy identifikacie blokerov reklam

Zistovanie blokerov reklam bolo otestované na prehliadacoch Google Chrome, Firefox,
Brave, Opera a Microsoft Edge. Testované rozsirenia boli uBlock Origin?, AD Block®, AD
Block Plus®, Ghostery”, AdGuard®. Testovanie prebiehalo tak, Ze sa postupne na kazdé za-
riadenie nainstalovalo jedno z testovanych rozsireni a overilo sa ¢i webova stranka identifiko-
vala spravne dostupny bloker reklam. Test splnil nase ocakavania, webova stranka tspesne
identifikovala dostupné testované rozsirenia na blokovanie reklam dokonca bola schopna
identifikovat vychodzi bloker reklam dostupny v prehliadaci Opera, avsak nedokazala iden-
tifikovat bloker reklam implementovany v prehliadac¢i Brave. Je to hlavne z toho dévodu
ze prehliada¢ Brave neblokuje poziadavky zasielané na reklamné servery. Ked prehliadac
Brave obsahoval rozsirenie na blokovanie rekldm, to sme uz boli schopni identifikovat.

6.5 Testovanie implementacie rozsirenim JS Restrictor

Rozsirenie JS Restrictor, ktoré sme si spomenuli v casti 2.4.1, bolo otestované na troch
prehliadacoch Google Chrome, Firefox a Opera. Nebolo mozné ho otestovat na prehliadaci
Microsoft Edge pretoze rozsirenie neexistuje pre tento prehliadac¢. Vysledok testu bol velmi
zaujimavy a to hlavne preto lebo JS Restrictor bol schopny upravit hlavicku User Agent
(vid cast 2.2, odstavec o hlavicke User-Agent) spolu z hlavickou Accept-Language (vid
Cast 2.2, odstavec o hlavicke Accept-Language) a tak isto aj hlavicku Referer(vid ¢ast 2.2,
odstavec o hlavicke Referer). Tak isto aj XMLHttpRequest API pri zaslani poziadavky
na server hostujtici webovu stranku upozorni uzivatela na zaslant poziadavku a umozni

?Rozsirenie uBlock Origin https://chrome.google.com/webstore/detail/ublock-origin/
cjpalhdlnbpafiamejdnhcphjbkeiagm?hl=sk

SRozsirenie AD Block https://chrome.google.com/webstore/detail/adblock-%E2%80%94-best-ad-
blocker/gighmmpiobklfepjocnamgkkbiglidom

“Rozsirenie AD Block Plus https://chrome.google.com/webstore/detail/adblock-plus-free-ad-
bloc/cfhdojbkjhnklbpkdaibdccddilifddb

"Rozsirenie Chostery https://chrome.google.com/webstore/detail/ghostery-%E2%80%93-privacy-
ad-blo/mlomiejdfkolichcflejclcbmpeaniij

SRozsirenie AdGuard https://chrome.google.com/webstore/detail/adguard-adblocker/
bgnkhhnnamicmpeenaelnjfhikgbkllg
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mu ju zablokovat. Dalej JS Restrictor obsahuje ochranu proti identifikécii pomocou canvas
elementu, no ndm to vobec neovplyvni nas vysledny has grafického hardwaru.

6.6 Testovanie pristupu Web Assembly funkcii k vstavanym
objektom

Rozsirenie JS Restrictor, bolo takisto vyuzité aj pri testovani pristupu Web Assembly funkecii
k vstavanym objektom. Na testovanie boli vybrané dve funkcie, ktoré sme schopni otestovat
pomocou rozsirenia JS Restrictor. Prva funkcia je funkcia, ktorda nam z Date objektu, vrati
cas v milisekundach, ktory uplynul od 1. Januara 1970. Druhé funkcia ndm vrati presny
¢as v milisekundach, ktory uplynul od nacitania webovej stranky, ktora vyuziva funkciu
performance.now(). Test prebiehal nasledovne, zapamétali sme si hodnoty vratené prvou
a druhou funkciou a vypisali sme do konzoly spravu. Vyuzili sme Web Assembly spankovi
funkciu, kde sme uspali program na 500 milisekiind. Po prebudeni, sme vypisali do konzoly
spravu, aby sme otestovali ¢ program naozaj spal potrebny ¢as. Dalej sa znova zavolala
prvéa a druhd funkcia a urobil sa rozdiel, medzi vysledkom volania prvej funkcie a ulozenou
hodnotou prvej funkcie. Ten isty rozdiel sa urobil aj pre druhid funkciu a vypisali sa rozdiely
tychto dvoch volani. Hodnoty rozdielov, ktoré sme ziskaly bez ovplyvnenia rozsirenim JS
Restrictor sa pohybovali okolo hodnoty 500, pretoze spankova funkcia neni sama o sebe
presnd. Znova sa spustil ten isty test s tym rozdielom, ze sme zapli rozsirenie JS Restrictor,
v ktorom sme nastavili zaokrihlovanie ¢asu objektu Date spolu zo zaokrihlovanim c¢asu
funkcie performance.now() na sekundy. Ziskané hodnoty rozdielov, boli obidve ovplyv-
nené rozsirenim JS Restrictor, pretoze obidve vratili hodnotu 0. Vysledok tohto testu nam
preukézal ze Web Assembly nepristupuje k vstavanym objektom, ale pristupuje k objektom,
ktoré sme schopni upravit z Javascriptu.
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Kapitola 7

Zaver

V préci sme sa zoznamili z réznymi metédami na identifikaciu informécii o zariadeni, ktoré
sme vyuzili v implementacnej casti. Tak isto sme sa dozvedeli aj o metédach, rozsireni-
ach a prehliadacoch zameranych na zabranenie ziskaniu informéacii o zariadeni, ktoré by
mohli viest k identifikacii zariadeni. Zoznamili sme sa s prehliadac¢om Brave, ako zabra-
nuje réznym metdédam identifikacie a prisli sme aj nato, ako rozoznat prehliadac¢ Brave od
ostatnych prehliadacov. Predstavili sme si technolégiu Web Assembly, pomocou ktorej sme
implementovali metédy na identifikdciu informécii o zariadeni, v podobe Web Assembly
modulu. Tento modul je umiestneny na nasej webovej stranke, kde pracuje a identifikuje
zariadenia. Nasu webovil stranku sme vyuzivali na testovanie viacerych zariadeni a metdd
na zabranenie identifikacie zariadeni.

Implementéacia identifikdcie zariadeni vo Web Assembly, je viacej obmedzovand oproti
implementacii v Javascripte a preto by som Web Assembly vyuzil, bud v kombinacii z
Javascriptom ako bol navrhnuty, ¢o sme si spomenuly v kapitole 3, alebo radsej vyuzival
implementaciu v Javascripte. Po dokonceni implementéacie a otestovani, som dosiel k zaveru,
ze identifikdciu zariadeni pomocou Web Assembly je mozné uplne zablokovat pomocou
rozsirenia Web API Manager, ktoré zablokuje vSetky API, ku ktorym pristupujeme a tym
nam zabrani v ziskani identifikdcie zariadenia. V jednom z nasich viacerych testov sme
otestovali, ¢i Web Assembly pristupuje k vstavanym objektom alebo k objektom, ktoré
st pristupné z Javascriptu. Vysledkom testu (vid ¢ast 6.6) sme zistili zZe Web Assembly
pristupuje k objektom, ktoré sa pristupné z Javascriptu a tym podliehaji moznej tiprave
priamo z Javascriptu, ¢o naznacuje aj test z rozsirenim Web API Manager (vid ¢ast 6.2).
Ako sme si v teste na pristup k objektom ukézali, je mozné testované ¢asové funkcie upravit
pomocou rozsirenia JS Restrictor, aby sa presnost ¢asovych funkcii znizila na sekundy.

Web Assembly sa z mojho pohladu este stale nachddza v alpha verzii a preto kazdou
novou aktualiziciou sa prida nova funkcionalita, ale zaroven nieco ¢o uz pracovalo spravne
prestane fungovat. Prave tato skutocnost je jeden z velkych dovodov preco eSte Web Assem-
bly, po troch rokoch existencie neni az tak rozsireny. Prave preto by som s pokrac¢ovanim v
tejto praci osobne pockal, kym sa technolégia Web Assembly nedostane do bodu, kedy sa
bude nachadzat v stabilnej verzii a bude mat pristup k zna¢nému poc¢tu webovych API.
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