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Uvod

Pro zpracovani bakalarského projektu jsem si zvolila téma preventivni program pro 7. a 8. tiidu
zakladni skoly, zaméfeny na prevenci kyberSikany s ohledem na celkové bezpeci na internetu.
Toto téma jsem si zvolila, protoze je mi blizké a v budoucnu si dokazu predstavit, podileni se
na podobnych projektech. Téma prevence vSech druht rizikového chovani na zakladnich
Skolach je dnes vice nez aktualni, rada bych ho tedy podpofila, vytvofenim tohoto bakalarského
projektu.

Program jsem se rozhodla cilit na kyberSikanu a obecné na to, jak se spravneg,
a predevsim bezpecné chovat na internetu, soucasné je to velmi dalezité téma, obzvlasté v
dnesni digitalizované dobé¢, kdy si zivot bez internetového piipojeni nedokazeme ani predstavit.
Internet je skvéla vymozenost, ktera nam dava pristup k nekoneéné mnoho informacim,
otazkou je, kterym informacim muazeme véfit, jaké zdroje jsou divéryhodné a jakym bychom
se naopak meli vyhnout? Také nam otvird dvete k neustalému kontaktu s blizkymi, se svym
okolim a obecné s celym svétem. To nam mnohdy usnadiiyje Zivot, ale také to mize ohrozit
nasi bezpecnost, kazdy uzivatel kyberprostoru mize byt pro nas potencionalni hrozba, nikdy
nemuzeme veédét, kdo se za obrazovkou skryva. Pravé proto bychom méli prosazovat dulezitost
medialni vychovy a nauce o bezpe¢ném chovani na internetu, vice nez kdy predtim.

Dnesni generace se jiz narodila do tohoto takzvané digitalniho svéta, proto byva Casto
oznacovana jako ,, infernetovd generace “! Internet a zejména socialni sit€ jsou kazdodennim
Salkem jejich zivota, aktualné se prosazuje vSe transformovat do digitalni podoby (naptiklad
zakovské knizky a tfidni knihy, jizdni doklady, platebni metody a podobné¢), to pro nas znamena
vEétsi nepostradatelnost informacnich technologii, proto je dalezité neustale drzet povédomi o
tom, jak se v online svété spravné chovat, tak abychom sobé i svému okoli nijak neublizili.

Déti a mladistvé osoby mohou byt vice zranitelné a lehce ovlivnitelné, mize pro né byt
téz§i poznat hrozbu a manipulaci od cizich nebo i1 blizkych osob, o to vice v digitalnim svéte,
kde je toto nespravné chovani, leckdy 1 nezdkonné chovani, mnohem Iépe realizovatelné. Toto
vSechno jsou divody, které mé presvédCily o vybéru zamétreni mého preventivniho programu.

Hlavnim cilem tohoto bakalatského projektu je vytvorit preventivni program, ktery bude

mozny uplatnit nejen na mnou zvolené zakladni Skole, ale 1 na jinych Skolach, poptipade

1 SMAHALJ, Jan. 2014, s.13. Kybersikana jako spolecensky problém = Cyberbullying as a
social problem. Olomouc: Univerzita Palackého v Olomouci. ISBN 978-80-244-4227-3



v jinych organizacich. V tomto projektu budu cilit na jednu konkrétni skolu, to se nevylucuje
smoji snahou, udélat tento preventivni program vice univerzalni. Konkrétnim cilem
preventivniho programu je predat zakim jasné, konkrétni a uzite¢né informace z digitalniho
svéta, jak se zde spravné chovat ¢i nechovat. Dale zaktim ukazat, jak se bezpe¢né a nezavadné
chovat v kyberprostoru, tak abychom neohrozili sami sebe ani své okoli, a témito kroky
pfedchazet eventualnimu vyskytu kyberSikany ve Skolnim kolektivu. To vSechno
prostiednictvim programu rozdéleného do dvou bloku, kde najdeme teoretické i1 praktické
aktivity se zaméfenim na kyberSikanu a bezpecné chovani v online prostoru, uréené pro zaky
7. a8. trid.

V teoretické ¢asti projektu objasnim termin kyberSikana a dalsi souvisejici pojmy, dale
jak se kyberSikana projevuje, jeji prostiedky a zpusoby, definujeme si obét’ a agresora.
V praktické Casti se zaméfim na konkrétni zpracovani preventivniho programu. Strucéné
predstavim zakladni Skolu, pro kterou je tento program vytvoren, nasledné si predstavime

vSechny konkrétni aspekty preventivniho programu.



1.Kybersikana

1.1 Definice kyberSikany a souvisejicich pojmu
1.1.1 Kybersikana je: , Umysiné, opakujici se, nepidtelské chovani, jehoz cilem je ublizit obéti
za pouziti informacnich a komunikacnich technologii (prevdzné internetu a mobilniho
telefonu).
Za autora pojmu kyberSikana miZeme povazovat Billa Belsay z Kanady, jeho definice zni:
., Jednad se o umysiné, opakované a nepratelské, chovdni ze strany jednotlivce nebo skupiny za
ucelem ublizit ostatmim a zdroven zahrnuje vyuziti informacnich a komunikacnich
technologii. ‘°

Online nasili mé spoustu dohledatelnych definic, na jednom faktu se v§echny shoduji,
jedna se o formu psychického nasili a teroru, probihajici v digitalnim prostoru. Kybersikana je
odvétvi klasické Sikany, 1 kdyz obé probihaji v jiném prostiedi, maji urcité spolecné znaky, obé
se definuji svoji zdmérnosti, jedna se predev§im o opakujici se Cinnost s cilem ublizit obéti,
v tomto pifipad€ psychicky, klasickd Sikana ma i fyzické projevy. Zanechavaji na ¢lovéku
psychické Sramy, rany a traumata, které se bohuzel Spatné 1é¢i, mohou obét dostat na uplné
dno, ze kterého muze byt unikem néktera z forem sebeposkozovani a v nejhorSim pfipadé i
spachéani sebevrazdy. Obét' obou forem Sikany si zaziva velky socialni propad, citi pocit
ménécennosti, strachu, zklamani ze sebe a miize se tak stat objektem socialniho vylouceni .

Pro snazsi orientaci v problematice kybersikany je dobré si vymezit souvisejici pojmy.
Je velmi dilezité a zaroven i nelehké rozlisit pojmy kyberskadleni a kyberobtézovani. Podobné
jako u klasické Sikany musime rozlisit rozdil mezi Skadlenim a Sikanovanim. Kyberobtézovani

miize byt uréity prvni krok ke vzniku realné kybersikany °.

2 SMAHALJ, Jan. 2014, s.11.

3SMAHAJ, Jan. 2014.
*ROGERS, Vanessa. 2011. Kybersikana: pracovni materidly pro ucitele a Zaky i studenty.

Praha: Portal. ISBN 978-80-7367-984-2

s CLOVEK V TISNI o.p.s., PEDAGOGICKO PSYCHOLOGICKA PORADNA PLZEN.
2009. Kybersikana a jeji prevence — prirucka pro ucitele. Statutarni mésto Plzen. ISBN 978-
80-86961-78-1



1.1.2 Kyberskadleni je takové jednani, které nema za cil nékomu ublizit, byva nepravidelné,
jedna se spiSe o n€jakou formu vtipu ¢i zabavy, muze se také jednat o zptisob pozitivné ladéné
konverzace, pokud se ale takové jednani druhé osobé nelibi, mize se proti nému kdykoliv
ohradit, iniciator by poté mél toto chovani prerusit.

1.1.3 Dalsim pojmem je Kyberhadka, jedna se o vyménu nazort probihajici v online prostoru,
ma stejné znaky jako hadka v realném zivot€. Prvek ublizeni druhé osobé, zde muze, ale
nemusi byt zastoupen. Kyberhadka mize byt naprosto nezavadna, nicmén€ muze byt i jednim
z prostiedka kybersikany. NejCastéji se presto definuje jako jednorazova udalost mezi dvéma
lidmi, kde neni nevyrovnany pomeér moci.

1.1.4 Jiz zminéné kyberobtézovani je nezdkonné jednani, typické svym nepratelskym
postojem vuci jinému pohlavi, rase, v€ku ¢i sexualni orientaci. Je to jeden ze zpusobu
kybersikany, protoze jsou zde zastoupeny jeji znaky, a to opakovani, nerovnomérné rozdéleni
moci mezi agresorem a obé€ti, a zdmer agresora, kterym je obtézovat jedince ¢i skupinu lidi.
Velkou roli zde hraje 1 velmi dobra znalost online prostfedi a obecné orientace v informacnich
a komunikacnich technologii, kterou agresor velmi dobfe vyuziva proti obéti. Obc¢as se mezi
odborniky objevuji neshody se zahrnutim kyberobtézovani pod pojem kybersikana, protoze
kyberobtézovani je jiz protipravni jednani, postihnutelné trestnim zakonem, pfiCemz
kybersikana je obecné porusenim Skolnich predpist.

Aktualnim problémem jsou mladsi déti, které se v online prostoru chovaji vice rizikove,
bohuzel <cCasto na n&akou formu kyberobtézovani ze zvédavosti zareaguji.
1.1.5 Kyberhrozba neboli kyberutok je elektronicky material, ktery agresor pouziva jako
formu utoku vici obéti, tak aby v ni vyvolala pocit, Ze ma v imyslu zptsobit §kodu nebo nasili

sob€, obéti nebo tieti osobé.

1.2 Prostfedky kyberSikany®

Kybersikana se stala opravdu negativnim fenoménem 21. stoleti. MiiZzeme u ni uvést nékolik
podob, nejcastejSim nastrojem je mobilni telefon a pocita¢, v dnesni dobé i dalsi pfenosna
zafizeni, jako napftiklad notebook ¢i tablet. Nachazime se v dobé€, kdy ma zifejmeé kazda osoba

star$i 10ti let telefon, dnes zacinaji pfevazovat pfedev§im chytré telefony, to znamena velmi

s SMAHAJ, Jan. 2014.



snadny pfistup kinternetu a socialnim sitim, bohuzel to pfinasi i1 vétsi riziko vzniku
kybersikany.

Aktualni riziko pfinasi i propojenost uctu s nasim ulozi§tém (napiiklad Google disk), ke kterym
dostane-li agresor pfistup, mize to byt velmi nebezpecné. Pro rizné prostiedky kybersSikany

mohou byt zvolené rizné nastroje. Mezi zakladni prostifedky kybersikany fadime tyto:

1.2.1 Textové zpravy ’

Jedna se o formu kyberSikany prostrednictvim mobilnich zprav, které maji negativni obsah,
objevuji se zde urazky, vyhruzky a ruzné nenavistné poznamky. Pro tento prostiedek
obtézovani je typické opakované posilani téchto zprav i nekolikrat za den. Agresofi Casto
vyuzivaji SIM karet na jedno pouziti, které jsou volné k dostani, a tim obétem ztézuji odhaleni
jejich pravé identity.

1.2.2. Mobilni telefonaty

Neustale obtézovani obéti prostiednictvim opakujicich telefonatli, projevuje se prozvanénim
¢i nenavistnymi a urazejicimi hovory, agresor ¢asto po pfijmuti telefonatu nereaguje a nijak se
neozyva na vyzvy obéti. Telefonaty muze vyuzit jako doplnény stalkingu, kdy v hovoru obéti
sdéluje, kde se nachazi, co ma na sobé a podobné informace o obéti, které ji maji vydésit.
Hovory se opakuji béhem celého dne, ale 1 v no¢nich hodinach. Agresor opét stfida vice SIM
karet, pro téz§i vypatrani.

1.2.3 Fotografie a videoklipy

NejcCastéji pofizené na chytry telefon, ze kterého se pak $§ifi dal do online prostredi
prostfednictvim internetu, nejlépe sdilenim na socialnich sitich, kde tento kompromitujici
material dokéaze zasahnout velkou skupinu lidi, také se zde fotky a videa velmi rychle sdili mezi
lidmi. Tyto fotky ¢i videa Casto zobrazuji obét' v néjaké trapné i nepfiznivé situaci, sdilenim
do vefejného prostoru, se agresor snazi ob&t zahanbit a zastraSit. NejCastéj§i formou
kybersikany byva takzvany , happy slapping“, coz v prekladu znamena ,veselé fackovani
a jedna se o nataceni fyzickych utoka na obéti a nasledné zvefejnéni na socialnich sitich.

1.2.4 E-maily®

Byvaji také jednou z nejcastéjSich forem kyberSikany, a to pfedev§im diky jejich snadnému
zalozeni. E-mailovych G¢th si mizeme zaloZzit nespocet, to je jeden ze zavaznych problémad,

kdy si agresor muze zalozit vice G¢ti pod jinou identitou ¢i prezdivkou, bez toho, aby ho

7"ROGERS, Vanessa. 2011.
8 ROGERS, Vanessa. 2011.



kdokoliv odhalil a z nich nasledné obtézuje obét. Opét se jednd o uradzlivy, vyhrozujici
a nenavistny obsah.

1.2.5 Socialni sité

Velice oblibeny zptsob pro komunikaci a hlavné sdileni svého zZivota nejen s prateli. Bohuzel
s sebou nesou i hrozbu zneuziti a nastroj kybersikany, proto je dulezité abychom dodrzovali
urCita pravidla konkrétnich platforem. Socialni sit€ mohou byt pouzity jako nastroj
ke snadnému $ifeni drbti a pomluv. Snaha byt popularnim a oblibenym ve svété socialnich siti
je vice a vice aktualni, déti a dospivajici tak sdileji nékdy az velmi osobni informace ze svého
zivota, které nasledné mohou byt zneuzity jinou osobou. Lidé se honi za vysokym poctem
,sledujicich® a ,lajkt“, ale nemysli na svoje soukromi, které muaze byt pouzito proti nim.
Socialni sité, nejcasté)i Instagram, Messenger, nyni uz 1 Tik tok jsou aktualn€ nejoblibenéjsSimi,
hrozbou jsou zde agresofi, ktefi si velmi snadno ziidi faleSny profil pod jinou identitou, to jim
déava urcitou volnost a zajisténi anonymity, pii pachani kybersikany.

1.2.6 Internetové stranky, blogy

V dnesni dobé opravdu nemusime byt zadny IT specialista, abychom byli schopni zalozit si
svoje internetové stranky ¢i blog, naopak je to velmi snadné a mnohdy zdarma, a proto tuto
moznost zneuzije nemalo agresord. Internetovou stranku ¢i blok si agresor zalozi za ucelem
neustalé moznosti posSpiniovat a znemoziovat svoji ob&t. Obsahem téchto stranek bywvaji
nejcasteji ponizujici, nevhodné ¢i upravené fotografie a videa, na kterych je zachycena obé&t,
1zivé, urazejici a ponizujici clanky. Muzou se zde objevit i riizné ankety mifené proti obéti, kde
mohou ostatni lidé hlasovat (naptiklad: V ¢em je Markéta (obét) nejvice nemozna? Za a)
matematika, b) Cesky jazyk c) ve vSem), a podobné urazejici hlasovani. Prakticky se jedna
o cely soubor nenavistného obsahu za ucelem ponizit a ublizit dané osobé&. S timto prostfedkem
kybersikany se Casto setkavaji i slavné osobnosti nebo politici, kdy jsou o nich vytvareny
vSemozné stranky a blogy, a to sjedinym cilem: znemoznit, ponizit danou osobu, zarover
vyvolat vii¢i ni nenavist.

1.2.7 Chatovaci mistnosti

Oblibené misto pro komunikaci mezi osobami, které chtéji spolecné sdilet rizna témata. Mohou
se zde potkavat nejen pratelé, ale i cizi lidé, velmi Casto se pouzivaji rizné prezdivky, které
udrzuji urcitou anonymitu. Chatovaci mistnosti mohou byt pro vice lidi, ktefi zde mohou
chatovat najednou, ale mohou se vytvorit i mistnosti, kde se komunikuje individualné
(konverzace dvou clent ¢i mensi skupiny). Pokud lidé dodrzuji urcita pravidla téchto

chatovacich mistnosti, mize to byt velmi piijemny prostor pro spojeni a komunikaci s druhymi,



kde vas spojuji stejné zajmy a témata, ale i naopak se mize zménit ve velmi ostrou zbraf pro
kybersikanu. V tomto piipad¢ jsou chatovaci mistnosti zneuzité pro zastraseni a ublizeni obéti.
Zde je obvyklym cilem agresora poSpinit ob&t’ a rozvratit jeho vztahy s ostatnimi ucastniky
skupiny, nasledné usiluje o zablokovani uctu obéti administratorem chatovaci mistnosti.
Agresor Casto pozménuje svoji identitu, méni v€k, pohlavi a prezdivku, aby byl hafe
dohledatelny. Tyto chatovaci portaly byvaji vyuzivané i ke kybergoomingu a sextingu, coz je
taky velmi aktudlni a nebezpecny jev ve spolecnosti.
1.2.8 Online hry
Jedna se o prostiedek podobny chatovacim mistnostem, nékterymi autory byva zafazena prave
pod prostiedek chatovacich portalti. Online hry se staly opravdu velmi oblibenou zabavou nejen
dnesni generace, spousta mladych lidi travi sviij veskery volny Cas hranim online her. Tyto hry
jsou oblibené, protoze je muzete hrat s kymkoliv na svété v realném Case, typickym rysem je
predevsim herni chat, kde spolu hra¢i mohou komunikovat, obvykle rozebirat taktiku hry.
Nejcastéjsi formou kybersSikany agresora je znemozinovani plnéni akolt ve hte, tak obéti
zabranuje v postupovani do dalSich urovni hry, pokusy o vylouceni obéti z kolektivu hracu.
Toto vSechno obéti zabraiuje uspokojeni hracské potreby a zaclenéni do hracského kolektivu,

a to u néj muze vyvolat pocit nezdaru, neschopnosti a selhani.

1.2.9 Instant messaging °

Mluvime zde o konverzaci v prostiedi riznych komunikaénich aplikaci, v Ceské republice jsou
aktualné nejvice pouzivané aplikace Messenger, WhatsApp nebo chaty, které jsou soucasti
jinych aplikaci (napfiklad Instagram, Tik tok), diive byl velmi oblibeny Skype. Vyhodou
komunikace v realném cCase je okamzité spojeni s mym blizkym okolim, nevyhodou miiZe byt
nepozornost a piili§né sdileni soukromi, neuvédomeni si, ze jsme stale v online prostoru a nase
data mohou byt zneuzita. Konverzace se muze zvrhnout v palbu Gto¢nych a nenavistnych

vyrokd, obcas se stava, Ze skupina zautoci na jednotlivce.

1.3 Zpisoby kyberSikany 1

Ve spolecnosti mizeme zpozorovat vice zpusobu kyberSikany, jeho piesné definovani je
v podstaté nemozné, s pfichdzejicimi inovacemi ve svét€ informacnich technologii, se objevuji
i rizné zpusoby patologického chovani v online prostiedi. Jedna z prvnich autorek s tématem

kybersikana Nancy Willard (2007) uvadi tyto zpisoby kybersikany:

9 RVOGERS, Vanessa. 2011.
10 SMAHAJ, Jan. 2014.



1.3.1 Provokovani (flaming)

Jedna se o hadky, ostré vymény nazord mezi jednotlivci ¢i mensi skupinou lidi, probihajici
v online prostoru, nejcastéji v prostiedi chatovacich mistnosti, za G€asti ostatnich osob, které
vétsinou jen prihlizeji. Agresor se snazi uméle vyvolat ostiejsi konverzaci za pomoci urazek
a vulgarit vici obéti. Tuto konverzaci nasledné zkopiruje a zveftejni, s cilem pospinit a ublizit
obéti.

1.3.2 Kyberobtézovani (cyberharrassment)

Tento pojem jsem jiz v praci definovala. Obecné feCeno se jedna o obtézujici chovani vici
jednotlivci ¢i skupiné lidi. Toto chovani u obéti mize vyvolat pocit uzkosti, strachu a zpusobit
emocialni tisefi. Probiha nejcastéji formu mobilnich zprav a telefonatl, Casto i e-maila. Od
provokovani se tento zpusob lisi pfedev§im svou opakovatelnosti, probiha v del§im Casovym
obdobi, byva vice jednostranné, agresor si spise vybira jednu urcitou obét'.

1.3.3 Oc¢ernovani (denigration)

Jedna se o faleSné vytvorené informace o konkrétni osobé ¢i skuping lidi, které jsou néasledné
zvetejiiované v online prostoru, pfedevsim na socialnich sitich nebo na internetovych strankach
vytvorenych k t€émto ucelim.

Dalsim zptusobem ocerriovani je vytvoreni a sdileni zamérné€ upravené fotky a videa
obéti, za ucelem jejiho zesméSnéni a ponizeni (napriklad upravena fotka Markéty, kde jsme
zazlutily zuby a pridaly rohy), poté se fotografie sdili na internetovou stranku, kde se k ni
verejnost muze vyjadrit.

1.3.4 Napodobovani, vydavani se za obét’ (impersonation)

U tohoto zpusobu se agresor zasadi do role obéti, a to cestou ziskani piihlasovacich udaji od
internetovych Gcth obéti (nejcasteji Facebook, E-mail, Instagram). Poté se zde vydava za obét
a zvefejfiuje hanlivé a urazejici prispévky, piSe negativni zpravy lidem, které ma obét
v pratelich, vymysli si o obéti rizné 1zi a ty poté sdili. Agresor si na uctech obéti mize délat,
co chce, pozmeénit seznam pratel, veék, pohlavi a podobné. Co se tyCe e-mailu, posila za obét
razné nevhodné e-maily, nasledn€é smaze historii odesilani, aby zametl stopy a obét tak
nerozumi, pro¢ se ji dostavaji negativné reagujici e-maily. Tento zpisob muze byt o to vice
nebezpecny v piipade€, kdy agresor zneuzije ciziho uctu k psani urazlivych zprav nékterym
z extremistickych a nenavistnych skupin, a sdéluje jim kontaktni tidaje obéti (adresa, telefon).

1.3.5 Podvadéni a odhalovani tajemstvi (outing and trickery)

Zpusob, kdy agresor umyslné zvefejiiuje tajemstvi, osobni informace a soubory konkrétni
osoby ¢i skupiny jedinct do online prostoru (Naptiklad agresor nafoti a zvetejni osobni denik
obéti, ktery nasel v jeji lavici). Za ucelem ublizeni, ponizeni a zesméSnéni obéti.
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1.3.6 Vylouceni z online skupiny (exclusion)

Byt soucasti skupiny, kolektivu lidi je pro kazdého clovéka zakladni potieba, psychologie
definuje Clovéka jako bytost spoleCenskou. Proto muze byt vylouceni ze skupiny lidi velmi
nepiijemnou skuteCnosti, obzvlasté pro mladsi osoby, které to mou snaset hife. To samé plati
1 pro vylouceni z online skupiny.

1.3.7 Kyberstalking — pronasledovani na internetu (cyberstalking)

Jedna se o formu pronasledovani prostfednictvim elektronického zafizeni. Agresor vyuziva
online komunikaci k zasilani vyhrozujicich, vulgarnich zprav, kterymi se snazi ob&t vydeésit
a zastrasit. Tato forma pronasledovani byva typicka pro byvalé partnery, hned po rozchodu.
Neékteti autoti k zpusobtum kyberSikany piidavaji i ,,fackovani pro zabavu* (happy slapping),

tento termin jsem v praci jiz objasnila.



2 Ob&t’ a agresor kybersikany !
2.1 Obét’ kybersikany — definice

., Vymezit jasné charakteristiky obéti kyberSikany je velmi obtizné. Presto Campfieldovd (2006)
hovori (jak u Sikany, tak kybersikany) o vyskytu charakterovych dispozic, které zpiisobuji vétsi
inklinaci k roli obéti. “'*

Obecné se znaky kybersikany dost podobaji znakiim klasické Sikany, ackoliv u obéti
kybersikany je vysSi riziko vyskytu depresivnich symptomt nez u obéti klasické Sikany.
Potencionalni obéti se mohou stat osoby, které jsou vice uzaviené do sebe, Castéji se z véci
stresuji, maji nizsi sebevédomi a sebehodnoceni, mohou trpét néjakou vadou nebo vzhledovou
nezvyklosti (poruchy feci, bryle, akné, kiivé zuby).

2.1.1 Nejcastéjsi duvody, proc¢ se obét’ nesvéri rodicum nebo dospélému:

Velkym problémem u détskych a dospivajicich obéti kybersikany je ten, ze se Casto nechtéji
nikomu svéfit, ze strachu, ze jim nikdo nedokaze pomoct, boji se zhorSeni a vystupiiovani
probihajici Sikany, Casto necht€ji rodi¢im pfid€lavat starosti, nechtéji pfiznat vSechny
okolnosti, rodi¢e mohou mit $patnou znalost interaktivnich médii, tim padem nebudou schopni
sami obé&ti pomoc, obéti maji strach, ze jim rodi¢e zamezi v pristupu k internetu. Cht&ji se
s problémem vyporadat sami. Adolescenti ¢asto neciti oporu ani u tfidniho ucitele ¢i jiného
pedagoga, maji obavy znediskrétniho zachdzeni sinformacemi, které by nasledné mohlo
pfispéet k zhorSeni celé situace.

2.1.2 Dopad kybersikany na obét’

Lidé kazdého véku jsou obecné velmi citlivi na jakoukoliv formu utoku, nadavek a urazek,
a to jak v realném svétd, tak i v tom internetovém. Casto byva velmi obtizné vyrovnat se
s roz§ifovanim 1zi a pomluv o nasi osobé. Nékdo se dokaze s kybersikanou ¢i obecné s Sikanou
vyrovnat 1épe, bez vétSich fyzickych a psychickych skod, ale pro nékteré osoby mohou byt
nasledky Sikany devastujici.

Kybersikana nezahrnuje zadny osobni kontakt, a proto by se mohlo zdat, ze nema az tak
Spatné dopady na samotného jednice, ale naopak i1 pfes chyb¢jici fyzicky aspekt, je velmi
psychologicky a emocionalné Skodliva. Obéti vykazuji znamky osamélosti, odtazitosti, sklony
k depresim, socialni problémy, problémové chovani. Zaci zasazeni kyberSikanou se musi
vyporadat s vyssi absenci ve Skole, s psychosomatickymi nemocemi, niz§im sebevédomim,

depresemi, sebeposkozovanim a sebevrazednymi myslenkami.

1 SMAHALJ, Jan. 2014.
12 SMAHAJ, Jan. 2014, 5.52.
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2.2 Agresor kyberSikany

Jeho typickym znakem je anonymita, kterou prostfednictvim kyberprostoru muze velmi lehce
ziskat, neni vibec slozité zalozit si novy e-mail a nasledné vytvofit Gcet na socialnich siti pod
nepravym jménem a cizi fotkou. Castym typem agresora je i ten, ktery se na internetu vydava
za svoji obé&t’, to znamena, Ze se naboural do e-mailu nebo Gctu obéti.

Nékteré vyzkumy ukazuji vyssi zastoupeni agresord u mizu nez u zen, naopak jiné
vyzkumy uvadéji stejné zastoupeni obou pohlavi, nebo dokonce i vy§si procento u zen. Agresofi
kybersikany pouzivajici jako prostfedek obtézovani chytry telefon, byvaji Castéji mladsi osoby,
které umi s novymi technologiemi 1épe pracovat a dobfe se zde orientuji. Agresoii Casto
kybersikanu moralné€ schvaluji, vylévaji si tak svoje agresivni chovani, mohou se citit tak trochu
mimo $kolu, a to jim dodava moc Sikanovat, Casto Sikanuji za podpory spoluzaku ¢i kamaradu.
Agresofi maji za cil ublizit, ponizit a zastrasit obé&t’, ale kolikrat si ani neuvédomuji realny dopad
kybersikany na obét’, nabyvaji pocitu, ze osobné a fyzicky obéti neublizuji, tim padem je obéet’
bez Uymy, neuvédomuji si zdvaznost a dopad jejich jednani na obét’. Aktualné jsou piipady, kdy
déti nemaji v imyslu nékomu ublizit, jedna se pouze o néaky vtip na ukor druhé osoby
(naptiklad sdileni trapné fotky urcité osoby na internetu), ale bohuzel néasledné nad tim ztrati
kontrolu a vyusti to ve vinu nenavisti, posméchu viiéi obéti.!?

Agresorem se pravdépodobnéji muize stat osoba z horsich socialnich poméra, Spatnym
Skolnim prospéchem, s problémovym a patologickym chovanim (kradeze, zaskolactvi, fyzické
napadani), to samoziejmé nevyluCuje moznost agresortu z lepSich socialnich poméra s velmi

dobrymi $kolnimi vysledky.'*

B Kdo jsou viastné pachatelé kybersikany? - E-Bezpeci. Projekt E-bezpeci — E-Bezpeci
[online]. Copyright © [cit. 24.03.2023]. Dostupné z: https://www.e-
bezpeci.cz/index.php/rizikove-jevy-spojene-s-online-komunikaci/kybersikana/1335-kdo-jsou-
vlastne-pachatele-kybersikany

14 SMAHAJ, Jan. 2014.
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Ve spolecnosti se mizeme setkat s nékolika typy agresort, nejéast&ji se uvadi tyto: '

2.2.1 Vtipalek

Tento pojem jsem jiz nastinila v pfedchozim odstavci, jedna se o osobu, které do kyberprostoru
sdili kompromitujici fotku ¢i video o jiné osobé, ale pouze za ucelem pobaveni se, jeho hlavnim
zamérem neni osob¢ ublizit, bohuzel se tak stane.

2.2.2 Neumyslny kyberagresor

Agresor, ktery ma velmi Casto skrytou identitu. Jeho jednani je ovlivnéno predevsim zvySenou
agresivitou a impulzivitou, kterou si na ob&tech vyléva. Po nasledném konfrontovani agresora,
si Casto neuvédomuje svoje jednani, a predevsim jeho nasledky.

2.2.3 Pomstychtivy andilek

Hlavnim motivem kyberSikany je pomsta. Agresor je velmi dobfe obeznamen s kybersikanou,
mnohdy si ji sam prosel, a proto se chce pomstit, véfi, ze jeho jednani je spravné a obét si to
zaslouZzi.

2.2.4 Sprosta holka

Zpravidla se jedna o dévce, Casto touzi po popularité a oblibenosti v tiidnim kolektivu, nema
tolik zajmu a ma hodné volného Casu, proto si Casto pro jeho vyplnéni zvoli kyberSikanu.

Mnohdy utok upadne s mizejicim zdjmem publika.

2.2.5 Bazici po moci

Jedna se o nejhorsi typ agresora, kdy je cilem jeho jednanim predevsim ublizit a znemoznit
obét’. Agresor dava jasné najevo jeho nadvladu, projevuje se zde jeho agresivita, nebojacnost a
nerovnomérné rozdélni moci. Dulezitou roli hraje samoziejmeé publikum, pied kterym se chce

predvést.

5 KAVALIR, Ale§. 2009. Kybersikana a jeji prevence: prirucka pro ucitele. Vyd. 1. Plzeii:
Pro mésto Plzeii zpracovala spole¢nost Clovék v tisni, pobocka Plzeii. ISBN 978-80-86961-
78-1.
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3 Bakalarsky projekt

Tento bakalatsky projekt je ur€en pro konkrétni zakladni Skolu, cilovou skupinou jsou zaci 7.-
8. tfid 2. stupné, nicméné jeden z mych hlavnich cilt je projekt vytvorit tak, aby se s nim dalo
dale pracovat, poptipade jej rozvijet i v ramci jinych cilovych skupin a organizaci. Tento projekt
je konkrétné urcen pro Cyrilometodéjskou cirkevni zakladni Skolu a jedna se pouze o doplnéni

Skolniho minimalniho preventivniho programu o tématiku kybersikany a bezpeci na internetu.

3.1 Cyrilometodéjska cirkevni zakladni Skola

Je zakladni $kolou v Brng, zfizovatelem je Cesk4 provincie Kongregace sester sv. Cyrila a
Metodéje. Jedna se o zakladni Skolu uplnou, to znamena, ze je zde zastoupen 1. i 2. stupen
zakladniho vzdélani, Skola je schopna pojmout az 575 zaku. Nabizi také moznost druziny
s kapacitou 175 zaka a Skolniho klubu, 48 zaku, soucasti Skoly je i Skolni jidelna. Je zde
k dispozici Sirokda nabidka volnocasovych aktivit pro vSechny zaky, déti se Casto ucastni
raznych vzdélavacich programi, akci ¢i vyleta a exkurzi.

Mohlo by se zdat, ze tuto cirkevni zékladni Skolu preferuji pouze rodi¢e s détmi
s urCitym kiestanskym zazemim, nicméné Skola ma i spoustu zakt z méné cirkevne zalozenych
rodin, nebo také z Cisté ateistickych rodin. Cyrilometodéjska zakladni Skola je oteviena v§em
zaktim bez ohledu na jejich vyznani, ale samoziejmé je zde vira a duchovni zaméfeni dalezitym
aspektem vzdélavani, pouze vSak pfirozenou formou, neni v zadném piipadé nikomu
vnucovana. Kazdopadné by méla byt zaky bez vyznani tolerovana, vzhledem k tomu, ze
navstévuji cirkevni Skolu.

Tuto zakladni Skolu jsem navstévovala i ja osobng, proto jsem si ji také zvolila. Za dob
mého studia jsem zaznamenala opravdu maly podil preventivnich programi, a to na obou
stupnich zakladni Skoly, po konzultacich a zji§tovani blizsich informaci, se aktualni situace
preventivnich programl zlepsila, ale stale je na Cem pracovat, proto jsem se také rozhodla
program vytvofit.

Casto se ve spolecnosti o cirkevnich instituci traduje informace, Ze se zde jakykoliv druh
Sikany objevuje ziidka ne-li viibec, stale je mezi lidmi zaveden stereotyp cirkevni skoly, to asto
automaticky znamena ,hodna Skola“, plna slusné vychovanych, veéficich zaka, ktefi si
neublizyji, a to je divodem minimalniho vyskytu Sikany a jinych socialné patologickych jevu.
To je Casto zcela absurdni domnénka, nikde nemize byt nic zcela bez problémt, Sikana ci
kybersikana se muze projevit kdekoliv, proto je velmi dualezité ji predchazet a nejlépe mit

ucinny preventivni program.
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3.2 Cile a hlavni ¢innost organizace

Zakladni vzdélavani navazuje na predskolni vzdélavani a rodinnou vychovu. Zakladni skola je
jedinou povinnou organizaci v Skolském systému, kterou zaci musi absolvovat, aktualné je tedy
povinny i posledni rok v predskolnim zafizeni.

Jedna se o zamérmou vzdélavaci a vychovnou Cinnost. Vzdélavani je rozdéleno na dva
stupné, 1. stupen (1.-5. tfida) se zaméfuje na ziskavani zakladnich védomosti, dovednosti a
navykd, v podstate jde o nabyti gramotnosti, co se tyCe psani, ¢teni, pocitani. Ziskani védomosti
v oblastech pfirodovédnych, humanitnich, télesnych, socialnich a ob&anskych. Na 2. stupni (6.-
9. tfida) jde o rozvijeni védomosti a dovednosti ve stejnych oblastech. Jednim ze zakladnich
cili zakladni skoly je vytvoreni dostacujiciho zakladu do Zivota a navazuyjiciho studia, skola se
snazi své zaky, co nejlépe pfipravit do zivota, at’ uz z hlediska védomosti, tak i po psychické
strance. '°

Cyrilometodéjska zakladni Skola svou vyuku a vychovu zaklada na kfestanskych
hodnotach, kazdopadné je oteviena v§em zakim, nehled€ na jejich vyznani. Tato cirkevni skola
nabizi zamémé a kvalitni vzdé€lavéni, s individualnim pfistupem ke kazdému jedinci,
kvalifikovany ucitelsky sbor, uzkou spolupraci s rodici, lyzarské kurzy, Skolni akce, vylety a

podobné. !’

3.3 Lokalita zakladni Skoly

Cyrilometodé&jska zakladni skola se nachazi v Jihomoravské kraji, konkrétné€ ve mésté Brno, na
adrese Lerchova 65. Lokalita této Skoly spada pod méstskou cast Brno-stied, to z ni déla velmi
dostupné misto, jak pro méstskou hromadnou dopravu (dostupnost tramvajového 1
autobusového spojeni), tak i pro automobily (moznost zaparkovani). Skola sice nema své
vlastni parkovisté, ale jeji lokalita nabizi vice parkovacich mist v okoli. Zakladni §kola m4 své
hfisté, které bylo nedavno rekonstruovano. V blizkém okoli je kostel sv. Augustina, jeho farnost
uzce spolupracuje se zakladni Skolou, konaji se zde kazdou stfedu Skolni mse. Obecné okoli

Skoly je velmi pfijemné a vhodné pro zaky, nachazi se zde pomé&rmé velky park (Kravi hora),

8 RVP ZV — Ramcovy vzdélavaci program pro zdkladni vzdéldvani - edu.cz. - Jednotny
metodicky portal MSMT [online]. Copyright © 2022 [cit. 12.03.2023]. Dostupné z:
https://www.edu.cz/rvp-ramcove-vzdelavaci-programy/ramcovy-vzdelavacici-program-pro-
zakladni-vzdelavani-rvp-zv/

7 Cyrilometodeéjska cirkevni zakladni Skola Brno. Cyrilometodéjska cirkevni zdkladni skola
Brno [online]. Copyright © 2016 [cit. 12.03.2023]. Dostupné z: https://www.cmczs.cz/
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brnénské planetarium a hvézdarna, plavecky stadion a Wilsontv les, tato v§echna mista se daji

vyborné vyuzit pii vyuce ¢i rekreaci, nebo zdjmovych Cinnostech spojenych se Skolni druzinou.
3.4 Historicky kontext zakladni Skoly

Cyrilometodgjska cirkevni zakladni $kola byla ziizena Ceskou provincii Kongregace

sester sv. Cyrila a Metodéje. Historie Skoly zacina rokem 1924, kdy na Lerchové ulici zacala
stavba budovy, ktera slouzila jako Ustav pro mentalné postizené déti, coz je aktualni budova
Skoly. Stavba byla hotova po jednom roce, hned po otevieni byla k Ustavu zfizena i Skola pro
tyto déti.

Ve stejné budové se také nachéazel generalat a noviciat kongregace, a také internat pro
aktualné budova dnesniho gymnéazia a pedagogické skoly. V obdobi 2. sv. valky byla ¢innost
ustavu a Skoly pozastavena, pro vojenské ucely. V listopadu 1949 pak byla budova §koly i s
jeho veSkerym vnitinim vybavenim pridé€lena velitelstvi §koly Straze narodni bezpecnosti za
ucelem zfizeni Skoly SNB s internatem.

K aktualni podobé jak zakladni Skoly, tak i gymnézia dosSlo pozdéji po sametové
revoluci, konkrétné roku 1991, kdy byly obé budovy vraceny kongregaci. Po vétsich upravach
a rekonstrukci obou budov, z diivodu velmi Spatného stavu, byl na zakladni Skole zahajen prvni
skolni rok 1992/1993. Skolni rok na gymnazium a pedagogické $kole byl zahajen roku
1996/1997. '8

3.5 Ekonomicka situace

Cirkevni Skola je dotovana Ministerstvem Skolstvi, mladeze a télovychovy podle stejnych
normativi jako Skoly soukromé, to znamena riiznymi projekty. Dalsi valna Cast financi pochazi
od zfizovatele Skoly. Aktualné je dal§im vyznamnym zdrojem Skolné, které bylo zavedeno
pomérné nedavno, konkrétné Skolnim rokem 2019/2020, cena uplaty za vzdelavani je 3000
korun za Skolni rok pro zéka.

, Hlavnim ditvodem je trvaly nedostatek financnich prostredkit urcenych k dalSimu rozvoji

Skoly, ktery se tykd zejména jejiho provozu a materidlniho vybavent. “*°

8, Cyrilometodéjska cirkevni zdkladni Skola Brno [online]. Dostupné z:

https://www.cmczs.cz/
B VOIJTECHOVA, 2019. Cyrilometodéjska cirkevni zakladni Skola Brno [online]. Dostupné z:
https://www.cmczs.cz/
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Skola samoziejmé& také vyuziva rGznych grantl a finanénich projektl, zarovefi
spolupracuje s n¢kolika partnery, jako naptiklad Ateh, spol. s. r. 0., Renovabis, Jazykova Skola
PARK a mnoho dalSich. Zaroven se jiz pfed n€jakou dobou, konkrétné v roce 2009, vytvoftilo
sdruzeni na podporu CMcZS 2, které m4 za tikol zlepSovat finanéni situaci ve skole. V posledni
fade€ je moznost zakladni Skole poskytnout finan¢ni ¢i materialni sponzorsky dar, ktery podpofi

jeji chod. Podrobné informace, jak a kde piispét jsou uvedené na jejich webovych strankach.

3.6 ZkuSenosti s projekty 2!

Zakladni skola ma mnoho zkuSenosti se spoustou projektd, aktivné se tcastni predevs§im
dota¢nich projekta, které vytvaii MSMT financované Evropskou unii, ale i dalich projekti
predevsim spojenych s podporou vzdélavani jejich zaka.

Co se tyCe realizace vlastnich projektd, zakladni skola porada spise vice akci a programa nezli
velké projekty. Projekty, kterych je Skola soucasti:

3.6.1 Otevirame digitalni svét vSem

Jedna se projekt MSMT, ktery nabizi zakladnim a stfednim $kolam moznost dotaci z Narodniho
planu obnovy na podporu prevence digitalni propasti, na digitalni prostiedky pro zakladni,
sttedni Skoly a konzervatote, které nezfizuje stat, obec ¢i kraj. Cyrilometodéjska zakladni Skola
z téchto dotaci Cerpala Castku ve vysi 90 000 K¢, za tento penézni obnos byly pofizeny
notebooky s prislusenstvim, které si zaci mohou vypujcit.

3.6.2 Doucujeme na CMCcZS (jaro a podzim 2022)

Za stejnych podminek jako u ptfedchoziho projektu zakladni Skola vyuziva i tento, ktery byl
vytvofen na podporu vzdélavani zakd ovlivnénych dopadem covidu-19, probihajici
prostiednictvim doucovani. Skola &erpala dotace ve vysi 60 450 K& (jaro 2022) a 41 700 K&

(podzim 2022), tyto finance Skola vyuzila na douCovani pro zaky, ktefi to nejvice potfebovali.

3.6.3 Projekt DigiMe (CBC Interreg V-A Osterreich)

Jedna se o Rakousko-Cesky projekt, ktery byl vytvofen pro Zaky a ugitele zakladnich $kol,
financovan Evropskou unii. Je zaméfen na rozvoj digitalnich a programovacich dovednosti.
Obecné se program snazi déti pripravit na budouci profese spojené stimto oborem, a to

takovym zpusobem, kdy ucitelé dostavaji workshopové bali¢ky s instrukcemi, jak nejlépe

20 Zkratka: Cyrilometodéjska cirkevni zékladni Skola
2 Cyrilometodéjska cirkevni zdkladni Skola Brno [online]. Dostupné z: https://www.cmczs.cz/
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nauCit své zaky témto dovednostem. Maji k dispozici internetovy portal se Sablonami,
pracovnimi listy a video-tutorialy, které uditelim usnadiiuji ptipravu na vyuku. 2

3.6.4 Podpora predskolniho a zakladniho vzdélavani ve mésté Brné

Tento projekt realizuje statutarni meésto Brno od roku 2020. Cilem projektu je obecné zvysit
kvalitu predSkolniho a zékladniho vzdélavani v Brné, to znamena pojmout vice déti do
predskolniho vzdélavani a nasledné jim co nejvice usnadnit prestup na zakladni skolu. Tento
projekt je spolufinancovan Evropskou unii.

3.6.5 Projekt 1+1

Jedna se o vlastni projekt Cyrilometod&jské zakladni $koly, kdy propojili 1.tfidy ZS a 1. ro&nik
stfedni pedagogické Skoly, ktera sidli hned v budové vedle a ma stejného zfizovatele. V tomto
projektu se jedna o spolupraci mezi obéma Skolami, kdy stfedni Skola vyuziva moznost
vykonani praxe pro jejich studenty prave na zakladni §kole. Zaroven se jedné o propojeni téchto
dvou vékove rozdilnych skupin, tak aby se vzajemné o sob& néco naucili a trosku vice priblizili
svym sveétim. Studentim 1. rocniku pedagogické Skoly to piinese mensi vhled do jejich oboru
vzdélavani. 2

3.7 Inovacni potencial

Cyrilometodéjska zakladni Skola je velice aktivni vzdélavaci organizaci, jak jsme jiz mohli
reflektovat v souvislosti s Gcasti na projektech. Tato zakladni Skola se soustfedi nejen na
kvalitni vzdélavani a vychovu svych zaka, ale také na vSestranny rozvoj jednotlivych osob.
Zaci obou stupiiti vzdélavani maji Sirokou nabidku mnoha aktivit, které jsou soucasti vyuky
nebo jsou zakiim nabidnuty mimoskolné, jsou organizovany v ramci druziny.

Samotna vyuka je prokladana navstévami divadel, muzei, knihoven, hvézdarny, Lipky
(Skolské zafizeni pro enviromentalni zafizeni), navstévuji razné lokace pro terénni vyuku
(botanicka zahrada, parky, lesy), a mnoho dalgich. Skola porada i své akce, vétsina z nich jsou
dlouholetou tradici, napfiklad ,noc s Andersenem®, jedna se o dobrovolné prespani ve Skole
pro zaky 1. stupng, provézané riznymi aktivitami na uréité téma. Zaci 7.-9. tfid se mohou
zcastnit akce ,,Ples pro popelku®, jedna se o Skolni ples pofadany kazdy rok. Jak jsem jiz

zminila, Skola porada razné vylety, pobytové akce a kurzy.

2Projektinfo — DigiMe. DigiMe — Digitale Kompetenzen [online]. Copyright © 2016 [cit.
25.03.2023]. Dostupné z: https://digime.europabuero.wien/projektinfo/?lang=cs

2 Projekty — Cyrilometodéjska cirkevni zakladni Skola Brno. Cyrilometodéjska cirkevni
zdakladni Skola Brno [online]. Copyright © 2016 [cit. 14.02.2023]. Dostupné z:
https://www.cmczs.cz/projekty/
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Co se tyCe zakladni Skoly v souvislosti s preventivnimi programy, aktualné se zaci 3. tfid
ucastni preventivniho programu Pedagogicko-psychologické poradny s nazvem ,,Dobrodruzna
cesta“ a zaci 6. a 7. tfid maji preventivni program v tentyz organizaci s nazvem ,,zazitky na
dluh®. Obecné velka Cast prevence je zastitovana v ramci vyuky predmétd, pokud se naskytne
moznost preventivnich programu extern€, byva skolou vyuzivana. Pfimo ve Skole neprobihaji
specifické preventivni programy, které by si $kola planovala a pofadala sama. Skolni
psycholozka vytvafi a realizuje programy pro kazdou tfidu ve Skole (1.1 2. stupen), dvé setkani
za rok, kdy spiSe pracuje s kolektivem tfidy a osobnostmi jedincl, jedna se o obecnou

a nespecifickou prevenci.
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4 Charakteristika projektu

Jedna se o primarné preventivni program kybersikany, doplnény o zasady bezpecného chovani
na internetu, socialnich sitich. Cilovou skupinou jsou zaci 2. stupné, konkrétné 7. a 8. tfid. Tento
projekt je vytvoren jako doplnék Skolniho preventivniho programu v oblasti kybersikana. Muze
také slouzit jako ptirucka pro ucitele i rodiCe, ktera jim muze v této oblasti pomoct, jak
predchazet vyskytu kyberSikany a obecné hroziciho nebezpeci na internetu, nebo jak pracovat
s jiz vzniklou kyberSikanou u svych zakt/déti.

4.1 Predmét projektu

Predmétem tohoto projektu je snaha o predchazeni vyskytu kybersikany nejen v kolektivu tfidy,
ale obecné v zivotech zakl, a to prostiednictvim kratké teorie a aktivit, které jsou urCené k
minimalizaci kyberSikany. Soucasti preventivniho programu jsou 1 zasady bezpecného chovani
na internetu, socialnich sitich a rady, jak se ubranit kyberSikané. Dullezitym bodem
preventivniho programu je nastavit pifijemnou a zdravou atmosféru ve tiidé€, 1 u kazdého jedince
zvlast, tak aby se vSem dobfe pracovalo. Dal§im zasadnim bodem je, dat zakim vhled do
problematiky kybersikany a obecné hroziciho nebezpeci v online prostredi tak, aby se naucili
predvidat a dokazali pfipadné rozpoznat hrozby kybersSikany a hroziciho nebezpeci na internetu,
a nasledné s témito hrozbami umét pracovat, nejlépe je upln€ eliminovat. Dal§Sim dulezitym
aspektem tohoto projektu je, ukazat zaktm, jak je snadné se na internetu za nékoho vydavat,
a jak jednoduse muze nékdo zneuzit nasich osobnich udaji, a predev§im nasi divéry a naivity.
4.2 Cil projektu

Hlavnim cilem tohoto projektu je predejit vzniku a vyskytu kyberSikany, jak v tfidnim ¢i

Skolnim kolektivu, tak i v osobnim zivoté jedinct, proto se jedna o specifickou prevenci.

Jednim ze zamért programu je také jedince poucit o hrozicim nebezpeéni v digitalnim
svété a nasledné jim predat, jak se spravné v kyberprostoru chovat, tak abychom zamezili
potencialni hrozbé kybersikany. Neméné dilezitym cilem je jedince obeznamit s problematikou
a obecné definici kyberSikany, aby méli zédkladni povédomi o tomto socialné-patologickém
jevu, popiipadé jak se branit, jestlize se do této situace sami dostanou, nebo nékdo v jejich
okoli. Dale predat informace o specializovanych organech, na které se v ptipadé potieby mohou

obratit.

Dalsim z amysli tohoto projektu je schopnost vyjadrit svlij nazor a pokusit se rozpoznat
znaky natlaku, manipulace a obecné nebezpecného chovani u druhych, rozvijet u jedinca

kritické mySleni, podeziivavost.
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Dale pochopit podstatu bezpe¢ného chovani v online prostfedi, tak abychom zamezili
potencialni hrozbé& nebezpeci v kyberprostoru. Konkrétni dil¢i cile jsou uvedené u kazdé

aktivity.

Nakonec také predat prehled uvedenych aktivit a informaci pedagogickému sboru, tak
aby byli vice vtahnuti do této problematiky, popfipadé se mohli pfiu¢it novym informacim a
konkrétnim postupiim, jak ptedejit Ci pracovat s kybersikanou v tfidnim kolektivu, nabidnout

jim moznost sebevzdélavacich kurzii s touto problematikou.

4.3 Méritelné ukazatele cila projektu

Je dilezité si uvést méfitelné ukazatele cild, dle nich poté mizeme zhodnotit jejich naplnéni.
Pro zjisténi adekvatniho naplnéni cila je potfeba kvalitniho monitorovani téchto skutecnosti:
4.3.1 Aktudlni stav vyskytu kybersikany ve Skolnim prostredi (monitorovani za pomoci
rozhovort, jak s zaky, tak i pedagogy).

4.3.2 Psychicka vyrovnanost a sebevédomi zakui (monitorovani za pomoci anonymnich

dotaznikti zamétenych na psychickou vyrovnanost jedince).

4.3.3 Sebevzdélavani a seberozvoj ucitelského sboru v oblasti digitalniho svéta.

4.3.4 Aktualni stav Skolnich dokumentu, jako je Skolni preventivni program, Skolni
vzdélavaci program, Skolni fad a to, zda je zde uvedena problematika prevence kyberSikany.
4.3.5 Znalosti a obezretnost jedincu v digitalnim svété spojené s kybersikanou

(monitorovani za pomoci dotaznikil, rozhovoru ¢i pozorovanim).
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4.4 SWOT analyza CMcZS

Prostiednictvim SWOT analyzy si ukazeme potifebnost tohoto preventivniho programu na

zakladni Skole.

+ Silné stranky - Slabé stranky
e Silné pedagogické obsazeni (metodik e Malo obsahly preventivni program.
prevence, Skolni psycholog, vychovny e Zabyvani se jinymi socialné
poradce, 2x specialni pedagog). patologickymi jevy.

e Dobré vztahy.
e Chut serozvijet a inovovat svoji

¢innost.
Prilezitosti Hrozby
e Rozsifeni minimalniho preventivniho e Malo Casu.
programu. e Personalni zabezpeceni
e Omezeni kyberSikany ve Skolnim e Neaktivita zaka.

prostfedi, obecné minimalizovat
socialné patologické jevy
e Moznost vytvaret vice preventivnich

programu.

Silné stranky:

Nejsilngj§i  stranku pocituji v silném pedagogickém zastoupeni, piedevSim v oblasti
vychovného pasobeni. Skola ma plné obsazené tyto pozice: $kolni metodik prevence, Skolni
psycholog, vychovny poradce a dva specialni pedagogy. To znamena vice lidi pro realizaci
tohoto preventivniho programu, nebo obecné planovani preventivniho pasobeni ve Skolnim
prostiedi.

Nadale je velmi silnou strankou pfijemné pracovni prostiedi na zakladni Skole, je zde
dobra komunikace, jak mezi pracovniky navzajem, tak i ze stran pedagogi vaéi zakam
a naopak. Tato skuteCnost samoziejme prispiva k lepsi realizaci a spolupraci na preventivnhim
programu.

Dulezitym faktorem uspésné realizace preventivniho programu, je chut se na néem
takovém podilet, snaha o rozvoj a inovaci prevence na zakladni Skole. Tento aspekt urcité
zakladni Skola nepostrada, je obecné velmi aktivni a motivovana svoji €innosti inovovat

v raznych smérech.
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Slabé stranky:

Nejslabsi strankou je ne tolik rozvinutd prevence na zakladni Skole, s tim souvisejici malo
obsahly minimalni preventivni program. Hlavni prevence na skole je zahrnuta v ramci vyuky v
pfedmeétech, predméty a konkrétni prevence je rozepsand v minimalnim preventivnim
programu. Zaci se dale vramci prevence Ulastni konkrétnich preventivnich programd,
poradané konkrétnimi organizacemi, napiiklad PPP?*, poptipadé pokud se chce skola zaméfit
u tfidy na n&jaky konkrétni problém, zafidi si externi preventivni program od specializovaného
pracovnika. Pokud se v jedné ze tfid objevi socialn€ patologicky jev, Skola postupuje podle
krizového planu, ktery je vytvoren Skolnim psychologem a metodikem prevence.

Dalsi slabou strankou je aktualni rozsifeni jinych socialné patologickych jeva,
konkrétné se mezi zaky 2. stupné roz§ifilo zneuzivani navykovych latek, a to tabakovych a
nikotinovych vyrobka. Tato situace se na zakladni Skole fesi jiz n€jaky cas, divodem této
situace by eventualné mohla byt chybéjici prevence ohledné navykovych latek.

Prilezitosti:

Nejvétsi prilezitost je pro zakladni Skolu urcité rozsifeni minimalniho preventivniho programu
a obecné zlepSeni prevence na zakladni Skole. To napomuze minimalizovani projeva
kybersikany, popfipadé dalSich socialné patologickych jevi, v pfipad€, zda by se minimalni
preventivni program rozsifil a obohatil o dalsi problematiku. Tim se nabizi ptilezitost pracovat
na dal§ich preventivnich programech zabyvajici se napiiklad navykovymi latkami, které jiz
Skola musela se svymi zaky tesit.

Hrozby:

Nejveétsi hrozbou mize byt Casova naroCnost preventivniho programu, ktery je ¢asové opravdu
rozsahly, konkrétni pedagogicti pracovnici by si museli vyhradit vice casu na jeho realizaci.
Mohl by to byt jeden z aspektt, pro¢ by tento preventivni program mohl rychle zaniknou, nebyl
by na né¢j dostateCny Cas.

Zaroveii by mohl byt problém najit konkrétniho pracovnika, ktery by se ujal realizace
tohoto preventivniho projektu, mel by to byt metodik prevence, ktery se konkrétné zabyva
kybersikanou a riziky spojené s pouzivanim digitalnich technologii.

Posledni hrozba muze byt nedostateCna aktivita a motivace zaku, pii ucasti na
preventivnim programu, je zasadni zaky dobfe motivovat a sestavit program tak, aby predevsim

plnil preventivni ¢innost, ale zaroven byl pro zaky né€jakym zptisobem zabavny.

20 Zkratka: Pedagogicko-psychologicka poradna
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S Popis projektu

5.1 Charakteristika soucasného stavu

Jak jiz bylo zminéno v SWOT analyze, aktualné je souCasny stav na zakladni Skole, co se tyce
prevence, v men§i mife zastoupeny, a to prostfednictvim prevence ve vyuce konkrétnich
predmétd, do kterych zapada urcita problematika socialné patologickych jevi, na které bychom
meli preventivné pusobit. Soucasné se zaci ucastni preventivnich programa na rizna témata,
nyni se konkrétn€ 6. a 7. tiidy Ucastni preventivnich programt na téma finan¢ni gramotnost
a obecné finance, hospodareni s penézi, organizované PPP. Konkrétn€ prevence v problematice
kybersikany a bezpeéi na internetu je nedostateéna. Uvod do této problematiky je zahrnut ve

vyuce informatiky.

5.2 Charakteristika planovaného stavu

Planovany stav je obohaceni minimalniho preventivniho programu o problematiku kybersikany
a bezpecného chovani v kyberprostoru. Zaroven snaha o predchazeni vzniku kyberSikany
a napomahani bezpecného chovani na internetu. Vytvoreni piijemného a davérujiciho mista
v ramci zékladni Skoly, kde budou Zzaci pocitovat jistotu, bezpe¢i a pomoc. Dale zlepSeni

celkového stavu preventivniho pusobeni na zakladni skole.

5.3 Cilova skupina

Tento primarné preventivni program je zamétreny na 2. stupeni zakladni Skoly, konkrétné 7.-8.
tfidy. Toto vékové obdobi je optimalni pro realizaci vybranych aktivit na tématiku kybersikany
abezpecného chovani na internetu. Pro tuto vékovou kategorii je pouzivani internetu, socialnich
siti a rlznych dalsich aplikaci vice nez aktualni, o to vice na né musime zacit preventivné

pusobit, co se tyce bezpecného chovani v kyberprostoru.

5.4 Casova narocnost

Casova naro¢nost tohoto preventivniho programu je 2x 160 minut, soudasti je 25 minut

prestavka, to znamena 3 vyucovaci hodiny (45 minut) + pfestavka (25 minut).

5.5. Organizacni forma

Tento projekt ma dvé Casti, prvni Cast se bude realizovana v 1. pololeti (fijen) a druha Cast v 2.
pololeti (duben), kazda cast bude mit Casovou naro¢nost 160 minut. Program se uskute¢ni misto
vyuky, konkrétné ve tfech vyucovacich hodinach v prostorach skoly, v rannim az dopolednim
Case, nejlépe v kmenové tfidé. Kazda tfida mé vyhrazeno svych 135 minut programu + 25 minut
prestavka, tfidy se nebudou spojovat, z divodu zajisténi idealniho poCtu, to znamena

maximaln€ 30 déti, a také kvuli pfijemnéjSimu a bezpecnéjSimu prostiedi osob, které se mezi
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sebou dobfe znaji. Dilezity faktor preventivniho programu je tfidni kolektiv, se kterym budeme
také u kazdé konkrétni tiidy pracovat. Preventivni program se sklada z teoretické a predevsim
praktické casti, ta bude probihat prostfednictvim aktivit, které budou provazané kratSimi,

interaktivnimi, teoretickymi bloky.

5.6 Program

Preventivni program se sklada z aktivit, které jsou uréené pro zaky 7.-8. tfid, tak aby jim
dokazali vSichni dobfe porozumét a tim padem 1 spolupracovat. Pokusime se na zacatek vytvorit
piijemné prostedi pro ob€ strany, abychom vytvorili divétujici prostor a ucastnici se mohli
bezpecné a upfimné vyjadfit. Aktivity jsou vytvorené pro minimalni poCet zaki ve tiidé€, to
znamena zhruba 25-30 zaku.

5.7 Prvni blok programu (1.pololeti)

Uvod

Na tGvod zakim predstavime, program dne. Prozradime jim, jak dlouho dobu spolu dnes
stravime, sdé€lime jim hlavnim téma naSeho setkani: kybersikana a obecné bezpeci na internetu,
toto téma nas bude provazet celé dopoledne. Piipravime je na to, ze budeme hrat rizné hry,
aktivity, které nam pomuzou pochopit, jak se spravné a predev§im bezpeCné chovat na
internetu, a jaké nas tam muze potkat potencialni nebezpeci. Dulezité je, si na zacatek vyty¢it
zakladni pravidla, konkrétné: vSechny aktivity jsou zcela dobrovolné, pokud se nékdo nebude
citit ucast, staci fict. To stejné plati pro vyjadfeni nazoru, je potieba déti ujistit, ze se nachazime

v bezpecném prostoru a vSechny informace, co zde zaznéji, ziistanou pouze mezi nami.

Alabu &ika bu 2

Cil: Aktivita jejimz cilem je nastartovani a uvolnéni ucastniku, pfiprava na to, ze se bude néco
dit a bude potieba pozornost, nasledné se nam s zaky bude lépe pracovat, nez kdybychom zacali
hned aktivitami zaméfené na prevenci. Zamérem aktivity je také prolomeni pocatecnich bariér
a studu v kolektivu a zarover jeho stmeleni.

Casova naroénost: 5 minut

Organizacni forma: hromadn4, aktivita bude probihat ve tfidé

Pomicky: zadné

Postup:

e Visichni si stoupneme do krouzku, tak abychom na sebe vidéli.

% Zdroj neznamy: aktivita prevzatd z tdbora
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e Naucime se spolecné lehky pokftik, ktery budeme pottebovat: Alabu cika bu (feknu ja
a oni to stejné zopakuji), Alabu Cika vaka, Cika vaka, ¢ika bu (feknu ja), oni to stejné
zopakuji, Aha (feknu ja a oni zopakuji), Ou jé (feknu ja a oni zopakuji), One more time
(feknu ja, oni zopakuji). Pokiik funguje na principu ozvény, jeden vzdy prediikava
a ostatni opakuji. Parkrat si pokfik zopakujeme, abychom si jej zapamatovali.

e Kdyz uz vsichni umime pokiik, zaCneme jej rizné modifikovat a davat do jinych roli,
to uz zalezi na nas. Napt.: Budeme mluvit, co nejvice potichu nebo co nejvice nahlas,
budeme mluvit jako seniofi nebo jako pubertaci.

e Pokiik se da modifikovat do urcitych roli a podob. Kdo budeme mit chut, muze se
zhostit role prediikavajiciho.

Reflexe:
Aktivita je opravdu na odreagovani a uvolnéni se. Na konci si sedneme do krouzku a shrneme
aktivitu tak, ze se zaka zeptame, jestli se trochu probrali, jestli maji vic energie a bude se jim

ted’ 1épe pracovat.

Miij internetovy profil*®

Cil: Cilem této aktivity je bliz§i poznani mezi zéky, ale i mezi vedoucimi programu, ktefi
potiebuji zaky blize poznat. Jednim z tmysla aktivity je uvédomeéni si, co na internetovy profil
patii a co naopak ne. Je potfeba, aby zaci pochopili, jak o sobé predat informace, tak aby je to
nasledné nemohlo nijak ohrozit. Dulezité je zaky poucit o tom, Ze socialni sit€ jsou vékem
omezené, mizou si je zalozit od 13 let. Zaktm by jiz mélo byt 13 let, pokud ndkomu bude jests
12 let, upozornime ho, ze si na této aktivité vyzkousi, jak by si v budoucnu mohl vytvofit vlastni
bezpecny profil. Samoziejmé musime pocitat se skuteCnosti, ze vétsina zaka si profil zaklada
dfive, nez je povoleno, proto je zde tato aktivita zafazena.

Casova naro¢nost: 30 minut

Organizacni forma: ve dvojicich a poté hromadna, aktivita bude probihat ve tfidé

Pomicky: pastelky, fixy, tvrdy papir velikosti A4, kde bude predtistény obrazek telefonu (viz.
Ptiloha 1), jmenovky

26 Zdroj: mnou vymyslena aktivita

25



Postup:

e Ziky si rozd&lime nahodné do dvojic, napiiklad formou losovani, kdy si
z neprithledného pytlicku vylosuji Zeton urcité barvy, poté utvori dvojici s osobou
s zetonem stejné barvy. Pokud bude lichy pocet, utvofime jednu trojici.

e Kazdy dostane jeden papir a psaci potreby, zaci si sednou ve dvojici na n¢jaké klidné;si
misto ve tfidé. Kazdy z dvojice bude mit 5 minut na to, aby se predstavil a fekl o sobé
cokoliv, co bude chtit, vice podrobngji nebo méné, zalezi na ném.

e Poté se vymeéni a mluvi dal§ich 5 minut druhy z dvojice, opét cokoliv o ném, o jeho
roding, zivoté a podobng.

e Nasledn¢ dostanou 10-15 minut na to, aby tomu druhému vytvorili facebookovy nebo
instagramovy profil (zélezi, jakou aplikaci aktualné vice pouzivaji) na papife
s vyti§ténym mobilem (viz. Ptiloha 1). Mohou psat, kreslit, malovat, fantazii se meze
nekladou.

e Diulezité je, aby ani jeden z dvojice nevidé€l, co ten druhy vytvaii a nemuze to nijak
komentovat a fikat, co na jeho profilu ma byt a co nema.

e Nasledné si svoje profily predaji.

e Na zavér si sedneme vSichni do krouzku a pred sebe dame svoje profily. Pijdeme
postupné, ten, kdo bude na fadé€, ukaze pred sebou svuij profil, ostatni feknou, co z tohoto
profilu miizeme o dané osobé¢ zjistit.

e Takhle to probéhne u kazdého zaka.

e Nasledné si zaci napiSou jméno na bilou samolepku a nalepi si ji viditelné na obleceni,
abychom je mohli oslovovat jménem.

Reflexe:

Je dulezité se po téhle aktivité zaméfit na reflexi, ta probéhne opét v krouzku. Jeden dostane
,,mluvitko® tfeba n&jaky micek, které urcuje, kdo v dané chvili mluvi. Budeme se ptat na tyto
otazky: Jsi se svym profilem spokojena/y? Zmeénil/a bys néco? Ma nekdo pocit, ze nékteré
informace jsou moc osobni? Pokusime se zavést diskusi na téma, co na internetovy profil patfi,
a co ne. Nasledné si rozdélime tabuli nebo velky papir na dvé strany, na jednu sepiseme, co na
profil patii (jméno, vek, konicky, oblibené véci, fotky s kamarady, obecné ne nijak osobni a
konkrétni fotografie, ...) a co nepatii (bydliste, Skola a jiné osobni informace, nevhodné a pfili§

intimni fotografie, ...).
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Modelové situace ¥’

Cil: Hlavnim cilem této aktivity je podvédomé pusobit na zaky tak, aby si osvojili zaklady
bezpecného chovani v digitalnim svété. Dale uvédomeéni si, jak se sami svym neomalenym
jednanim mnohdy mizeme ohrozit.

Casova naro¢nost: 35 minut

Organizacni forma: skupinova (6 skupin), aktivita se bude konat ve tfidé

Pomiucky: libovolné rekvizity, které déti sami uznaji za vhodné, papir a tuzka, témata
modelovych situacich na papirku (viz ptiloha 2)

Postup:

e Zaky si rozdélime do nahodnych skupinek, formou vybaru Sesti kapitand, ostatni Zaci si
rozdaji Cisla, kapitani poté budou volit ¢isla, a ten, kdo toto Cislo ma, jde ke svému
kapitanovi, tak se nam vytvoii Sest ndhodnych skupinek.

e Nasledné kazdé skupiné dame na papiru napsanou situaci, kterou nasledné budou muset
zahrat podle svych predstav (viz. ptiloha 2).

e Dostanou zhruba 15 minut na secviceni scénky, vSe je na nich, rozdéleni roli, zda pouziji
rekvizity, jedinou podminkou je délka scénky, a to 3-5 minut.

e Poté postupné predvedou své scénky pred zbytkem tfidy, na zacatku kazdé scénky
nahlas prectou téma, které jim bylo urCeno. Ostatni si budou psat poznamky ke kazdé
scénce, co se jim tam libilo ¢i nelibilo, dulezité je napsat aspon jednu pozitivni véc,
kterou na scénce shledali. Dale si zapisi, jestli by se dalo zachovat v dané situaci i trochu
jinak.

Reflexe:

Po vSech zahranych scénkach si opét sedneme do krouzku a budeme diskutovat. Postupné si
probereme kazdou scénku, kdo bude chtit mize se vyjadfit, co si zapsal do poznamek,
podminkou je, zaCit vzdy tou pozitivni véci, kterou si méli zapsat. Nasledné vse
prodiskutujeme, pokusime se zakim predat, jak by bylo nejlepsi se v dané situaci zachovat.

Kdo bude chtit mizete tu ,.idealni verzi* jesté€ sehrat.

277Zdroj: vefejn€ znama aktivita + mnou vymyslené situace
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Internetové pojmy 28

Cil: Seznameni s pojmy, pouzivané v online prostoru, popiipadé v kontextu s kyberSikanou.
Pochopeni a zautomatizovani téchto pojmu.

Casova naroénost: 15 minut

Pomiucky: papir s internetovymi pojmy (jedna kopie do dvojice) (viz. Priloha 11), papir
s internetovymi pojmy a se spravnymi definicemi (viz. Pfiloha 12), psaci potieby, Cisté papiry
A4, dataprojektor a notebook

Organizacni forma: skupinova a hromadna, ve tfidé

Postup:

e Zaci serozdéli do libovolnych dvojic, do dvojice dostanou papir s internetovymi pojmy,
ke kazdému pojmu se pokusi vymyslet adekvatni definici, pojmy: kyberprostor,
screenshot, 2FA, hoax, flaming/troling, kybergrooming, influencer, spam, netolismus.

e Poté se spoji tfi dvojice dohromady a vytvoii skupinu o 6 lidech, daji dohromady své
definice, shodnou se poté spolecné na jedné oficialni ke kazdému pojmu, ty poté sepisi
na Cisty papir.

e Nasledné si sedneme do krouzku, tak aby skupinky sedély u sebe a kazda nam precte
své definice.

e Poté si na dataprojektoru promitneme spravnou verzi (viz. Piiloha 12).

Reflexe:
Rekneme si, co bylo pro déti narocné, jaké pojmy slysely Gpln& poprvé a jaké uz znaji, které

pravidelné pouzivaji a podobné.

Pridej si kamarada #

Cil: Hlavnim cilem této aktivity je zakim ukazat, Ze na internetu nemuzou véfit kazdému, jak
je zde velmi snadné lhat a vydavat se za nékoho jiného. Umyslem je také rozvijet u zakd
podeziivavost, obezietnost a pokusit se v nich podpofit opatrnost v navazovani pratelstvi
v kyberprostoru.

Casova naro¢nost: 20 minut

Organizacni forma: skupinova a hromadna, aktivita bude probihat ve tiidé

22 Namét na aktivitu od: ROGERS, 2011.
2 Namét na aktivitu od: ROGERS, 2011.
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Pomiucky: 8x obalek, lepidlo, tuzka a papir, karticky s identitou potencialnich ptatel — pouze
dva profily jsou realné, Lukas a Markéta, ostatni jsou 1zivé nebo uplné vymyslené (viz. Ptiloha
4)

Postup:

e Zici se rozdéli do osmi skupin a sednou si spolu ke stolu. Kazda skupinka dostane jednu
obalku, na ni bude napsané Cislo a nalepeny papirek s profilem, potencialniho kamarada,
ktery jim poslal zaddost o pratelstvi. Uvniti obalky bude prava identita tohoto
potencialniho pfitele.

e Kazda skupinka si spolecné prostuduje udaje na obalce a rozhodne se, zda pfijmou tuto
zadost o pratelstvi, a to tak, ze si na papir napiSou Cislo obalky, a také, jestli zadost
pfijimaji €1 nikoliv.

e Nasledné poslou obalku dalsi skupince (jesté je nikdo neotevira, oteviou se na konci).
Takto se vech osm obalek vystiida ve vSech skupinkach. Zaci ve skupince si budou
postupné zapisovat svoje rozhodnuti na papir.

e Poté co se ke skupinam vrati jejich prvni obalka, zaneme obalky postupné otvirat.
Nejdiiv nam skupinka fekne, jaky profil maji na obalce, poté sdéli, jestli by si ho ptidali
do pratel ¢i nikoliv, ostatni skupinky feknou jejich volbu. Poté oteviou obalku a prectou
nahlas pravou identitu profilu.

e Nasledné probéhne kratsi diskuse, kdo je piekvapeny a kdo ne, jestli by se to v realném
svété dalo odhalit a podobné. Jaky je divod vymysleni si identit, nebo vylepSovani si
udaju o sobé samém.

e Timto zpisobem budeme pokracovat dal, dokud se neoteviou vSechny obalky.

Reflexe:

Po ukonceni této aktivity si opét sedneme do krouzku a doprostfed dame karticky z obalek.
Pokusime si tuto aktivitu jesté trochu zhodnotit, zeptame se na tyto otazky, které¢ by mohly
vytvorit zajimavou diskusi: Jaky profil vam pftisel nejvice 1zivy, u kterého jste hned poznali, ze
tady néco nesedi, a naopak ktery vam piisel nejvice daveéryhodny? Mohlo by vam hrozit néjaké
nebezpeci, kdybyste si pridali do pratel osobu s faleSnym profilem? Koho si nejlépe pfidavat
do pratel na internetu, aby mi nehrozilo zadné nebezpeci? Zakladni pravidlo: nikdy si

nepiidavej do ptatel nékoho, koho neznas!
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Kviz — digitalni technologie, obecné kybersikana 3°

Cil: Zaci dostanou mensi vhled a zakladni informace k problematice kybersikany. Cilem je, aby

dokazali objasnit pojem kybersikana, jaké mize mit formy a zptisoby.

Casova naroc¢nost: 15-20 minut

Organiza¢ni forma: skupinova (4 skupiny), aktivita bude probihat ve tfidé

Pomiucky: veétsi papir (plakat), psaci potfeby, pracovni list (viz. Pfiloha 3), pocita¢ a

dataprojektor

Postup:

e Zaci se libovolné rozdéli do 4 skupin a sednou si k vétSimu stolu, tak aby se vzajemné

nerusili. Dostanou do skupiny jeden velky papir a psaci potreby.

e Na projektoru se vzdy objevi otazka ¢i ukol:

1.

Vypiste vSechny zptsoby, jak mizeme komunikovat v digitalnim svété. (Spravna
odpoved’: zpravy, emaily, telefonem, pfes pocita¢, chatovaci mistnosti, online hry,
telefonaty a tak dale. To znamena prostfedky kyberSikany).

Kdo je podle vas pachatel kybersikany? (Spravna odpovéd’: neni Upln€ jednoznacna,
kazdy si ji muze vylozit jinak, jadro odpovédi je osoba, ktera pouziva digitalni
technologie k ublizovani druhé osobg.).

Jak mi muze pachatel kybersSikany ublizit, co mi mize udélat? (Spravna odpoved:
opét neni upln€ jednoznacna, cilem je, abychom se dostali ke zptisobum
kybersikany)

Napiste vyhody a nevyhody socialnich siti. (Spravna odpovéd’: neni jednoznacna,
vyhody mohou byt: kontakt s okolim, jak z jejich strany, tak z mé strany, vyuziti
volného cCasu, inspirace, pobaveni se. Nevyhody: hrozba kyberSikany, zneuziti
osobnich udaji, demotivace a deprivace z konzumovani preumélkovaného obsahu).
Jak byste jednali, kdybyste se stali obéti kyberSikany? (Spravna odpoveéd’: opét zde
neni jedna konkrétni spravna odpovéd, kazdopadné dilezité je svéfit se nékomu

blizkému, nenechavat si to jen pro sebe, fesit to s dospelym).

e Poté co si skupiny zodpovédi a zapiSou svoje odpovédi, probéhne diskuse, kde si

postupné precteme odpoveédi na dané otazky.

30 Namét na aktivitu od: ROGERS, 2011.
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e Ktomu budeme promitat prezentaci, v niz jsou odpovédi na dané otazky a k tomu
stru¢na teorie. Bude to probihat tak, ze se pfecte jedna otazka, kazda skupina fekne
odpoved, kterou nasledné muzeme diskutovat, a po kazdé otazce prijde strucné
teoretické okénko, se spravnou odpovédi.

e Takhle probéhnou vSechny otazky a k nim teorie.

Reflexe:
Nasledné zaci dostanou pracovni list (viz. Pfiloha 3), ktery kazdy sdm vyplni, poté si sedneme
do krouzku, spolecné si ho zkontrolujeme. Pracovni list si mohou ponechat jako ucebni

pomucku. Na zavér nastane prostor pro otazky a nejasnosti.

Zavérecna aktivita— zakladni pravidla prevence na socidlni sitich, jak se branit
kybersikané 3!
Tyto aktivity budou uzavirat prvni blok preventivniho programu.
Cil: Hlavnim cilem tohoto to zavéru je predat zakiim zasadni a dulezité informace, jak se chovat
bezpetné na internetu a nasledné, jak se branit kyberSikané, kdyz se stanou jeji obé&ti. Ukotvit
u zakt zakladni pravidla bezpe¢ného chovani na internetu, dale v nich podpofit odvahu se branit
a nebat se problémy fesit.
Casova naro¢nost: 20-30 minut
Pomiucky: vyti§téna pravidla prevence na socialnich sitich (viz. Pfiloha 6), vytisténé rady, jak
se branit kyberSikan€ (viz. Ptiloha 7), ukazatele LIKE a DISLIKE (viz. Ptiloha 8) - ty budou
vyrobené z vytisténého obrazku, prilepeného izolepou na Spejli; papiry, Spejle, izolepa, v§echno
vytisknout tak, aby méla kazda osoba jeden vytisk, rekvizity: zidle, stil, notebook
Organizacni forma: hromadna, ve tridé
Postup:
e Zici si sednou do palkruhu a kazdy jeden z nich dostane ukazatel LIKE a ukazatel
DISLIKE. Uprostied udélame misto, kde bude Zidle, stal a na ném notebook.
e Uprostied pul kruhu se odehraje situace/scénka a Zaci zareaguji svymi ukazateli, zda je
situace v poradku, ukazou LIKE a pokud je v neporadku, ukazou DISLIKE.

e Scénky budou predvadét dva organizatofi/vedouci programu.

31 Zdroj: mnou vymyslena aktivita
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e Konkrétni scénky:

1. Sedime s kamaradkou ve tfidé, ona mé pozada, zda ji dam pfistup na muj
Facebook, chce mi pomoc s psanim klukovi, co se mi libi. J4 ji ho dam, protoze
sama nevim, co danému klukovi psat. (Spravna odpovéd je DISLIKE, nikdy
nikomu nedavej pfistup na své socialni sité).

2. Zrovna jsem zacala chodit na stfedni Skolu, dam tuto informaci na Instagram
i s presnou polohou Skoly, abych se pod¢lila o tuhle super novinku. (Spravna
odpoveéd’ je DISLIKE, nikdy nesdilej online svoje osobni udaje).

3. Mam soukromy Instagram, aby mé mohli sledovat jen kamaradi, rodina a lidi,
které opravdu znam. (Spravna odpovéd je LIKE, je dilezité mit na socialnich
sitich pouze lidi, které opravdu znam).

4. Zrovna na mé vyskocil na internetu néjaky odkaz na pocitacovou hru, ktera stoji
normalné 500,-, ale tady si ji mizu stahnout zdarma. Radsi ho nebudu otvirat, je
dost mozné, ze to bude spam, nevypada to moc vérohodné. (Spravna odpoved
je LIKE, je dulezité byt obezietny pii klikani na rizné odkazy, Casto jsou to viry
a spamy).

5. Chci si zalozit Instagram, ale nevim, jaké si dat heslo, dam si néco lehkého at’ si
to snadno zapamatuji, tfeba janal23. (Spravna odpovéd je DISLIKE, heslo by
meélo byt silné a mélo by byt kombinaci velkych, malych pismen a Cislic, urcité
ne vase jméno a 123).

6. Jsem venku s kamaradkou, chtély bychom, aby se k nam pfidali dalsi lidi, at’ je
zabava, sdilim proto svoji polohu na Instagramu a napiSu at' se k nam nékdo
pfida. (Spravna odpovéd je DISLIKE, nikdy nesdilej svoji aktualni polohu
online).

e Po kazdé konkrétni scénce si zhodnotime hlasovani zaku, spocitame spravné a Spatné
odpovédi a objasnime si tu spravnou odpoveéd. Vzdy nechame prostor zakum se
vyjadiit, jestli se jim néco nezda, zda by ud¢lali néco jinak a podobné.

Reflexe:

Nasledné spojime pul kruh do jednoho krouzku a zhodnotime celou aktivitu, rozdame kazdému
vyti§téna pravidla bezpe¢ného chovani na socialnich sitich (viz. Pfiloha ©6), které byly
reflektované v konkrétnich scénkach. PreCteme si je nahlas, Zaci si pravidla odnesou domu,

doporucime jim, aby si pravidla dali nékam, kde je budou mit na ocich.
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Vysvétlime jim, ze tyto pravidla jsou dilezita, proto aby se nedostali do styku s kyberSikanou,
ale kdyby se prece jen stalo, ze se stanou obéti nebo nékdo z jejich blizkych se s kyberSikanou
bude ¢i uz aktualné potyka, rozdame jim vytisténé rady, jak se kybersikané ubranit (viz. Ptiloha
7). Opét si je spolecné piecteme a projdeme, dovysvétlime, odpovime na otazky, pokud néjaké
budou. Papir si opét odnesou domu. Oba papiry jim nechame i ve tfid€, aby si je zde povésily
na viditelné misto.
Zhodnoceni a zavér 3

Cil: Cilem této posledni aktivity je zadvéreCné zhodnoceni prvni Casti tohoto preventivniho
programu. Je to dualezité jak pro nas, abychom se dozvédéli, co bylo dobré a na ¢em jesté
zapracovat, tak i pro zaky, aby byli schopni reflektovat uplynuly program a konstruktivné ho
zhodnotit.

Casova naroénost: 5 minut

Pomucky: tuzka, zelené papirky a Cervené papirky, schranka na papirky

Organizacni forma: individualni, ve tiidé

Postup:

o Kazdy zak dostane tuzku, jeden zeleny papirek a jeden Cerveny.

e Na zeleny zaci napiSou, co se jim na dnesnim programu libilo, co se naucili, co nového
se dozvedéli, co je mile prekvapilo nebo jaka aktivita se jim libila nejvice, zkratka néco
pozitivniho.

e Na Cerveny papirek napiSou néco, co je tolik nebavilo, co by se dalo zlepsit, cemu
konkrétnimu by se tieba chtéli vénovat piiste.

e Staci strucné a pokud nebudou védét, mohou napsat, Ze nevi, ale pobidneme je, Ze aspon
na ten zeleny papirek by mohli néco napsat, vzdy se da najit néco pozitivniho.

e Své odpovédi hodi do schranky.

e Dulezité: zaci si musi zeleny papirek podepsat, u Cerveného neni tieba.

Reflexe a zavér:

Na zaveér podékujeme zakim za ucast a spolupraci, rozlou¢ime se. Pfipomeneme, Ze se uvidime
jesté jednou v 2. pololeti. Na zavér zduraznit, ze pokud ma nékdo néjaky problém, nebo se
aktualné potyka s né€jakym druhem kybersikany, on nebo n€kdo z jeho okoli, miize se na nas

kdykoliv obratit (ponechame na sebe kontakt).

32 Zdroj: mnou vymysleny zavér a zhodnocenti
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Dulezité je zminit, ze vzdy je zde nékdo, kdo jim dokaze pomoc, rodice, ulitel, sourozenec,

kamarad, nikdy se nebat, fict si o pomoc. Doporucit https://www.linkabezpeci.cz/ .

5.8 Druhy blok programu (2.pololeti)

Uvod

Na uvod se s zaky privitame, opét objasnime, proc jsme se tady sesli a co se dnesni dopoledne
bude dit. Téma tohoto programu se bude tykat opét kyberSikany a bezpeci na internetu, Casova

narocnost bude stejna jako u prvniho bloku. Na zacatek si znovu vymezime stejna pravidla.

Provlékani 3

Cil: Cilem této prvni aktivity je rozproudéni ucastniki, probuzeni a pfipraveni zaku na to, Ze se
bude néco dit. Zamérem je, aby opadl prvni stud a strach, aby se zaci uvolnili a dostali do
dobrého rozpolozeni. Tato aktivita podporuje utuzovani vztaha v kolektivu.

Casova naroénost: 5 minut

Pomucky: 2x obru¢

Organizacni forma: hromadna, ve tridé

Postup:

e Viichni si stoupneme do krouzku a chytneme se za ruce. Jedna dvojice se rozpoji a
uzavie svyma rukama obruc, tak aby byla soucasti kruhu.

o Ukolem nas viech je dostat obru¢ kolem celého koletka bez toho, aniz by se kdokoliv
rozpojil. Stale musime byt v uzavieném kruhu, nikdo se nesmi rozpojit a posunou tak
obruc.

e Pokud se nam takto povede pfemistit obruc v celém krouzku, pfidame jesté jednu.

Reflexe:
V rychlosti si zhodnotime, jak se zaktim aktivita libila, jestli to bylo lehké nebo tézké, zda jim

tato aktivita byla pfijemna.

3 Zdroj neznamy: aktivita prevzata z tdbora
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Moje jméno 34
Cil: Cilem této aktivity je zopakovani jmen (to je pfedevsim pro organizatory/vedouci, zaci se
jiz dobfe znaji). Dale také uvedeni zakd do déje, do tématu. Chceme zaky rozmluvit a
nechat je se malinko otevfit.
Casova naro¢nost: 10 minut
Pomicky: jmenovky — bilé samolepky, psaci potieby
Organizacni forma: hromadna, ve tridé
Postup:
e Sedneme si do krouzku, kazdy dostane bilou samolepku a psaci potieby, napise si na ni
své jméno, kterym chce oslovovat a nalepi si samolepku na viditelné misto na obleceni.
e Poté pajdeme postupné, kazdy ma za kol fict své jméno, a jak nejCastéji travi svij ¢as
na internetu (napfiklad: online hry, socialni sité, YouTube videa, vyhledavani
informaci, Netflix,...).
e Timto zpisobem se kazdy predstavi.
Reflexe:
U této aktivity neni tfeba né€jaké specifické reflexe. Na konci si pouze shrneme, co se objevovalo

nejcastéji a doplnime, co vSechno se na internetu da délat.

Rekapitulace prvniho bloku’®
Cil: Zameérem této aktivity je zaklim pfipomenout, co jsme se naucili a rozebirali v predeslém
bloku, pokusit se je opét vtahnout do dané problematiky a psychicky se nastavit na toto téma.
Cilem je ptfipomenout danou problematiku, aby se nam 1épe navazovalo na dals$i blok aktivit.
Casova naro¢nost: 10-15 minut
Pomicky: zelené papirky z minulého bloku (z 1. pololeti)
Organizacni forma: hromadna, ve tridé
Postup:
e Opét si sedneme do krouzku a rozdame zelené papirky jejich majitelim, podle podpisu.
e Postupné pujdeme po krouzku, kazda osoba precte nahlas svij papirek, na kterém by
melo byt napsané néco, co se zakum libilo, prekvapilo, zkratka néco pozitivniho

z minulého bloku.

37Zdroj: mnou vymyslena aktivita
35 Zdroj: mnou vymysSlena aktivita
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e Po kazdém precteném papirku se ve zkratce pokusime objasnit a pfipomenout, o co se
jedna, o jakou konkrétni aktivitu §lo a podobné.
Reflexe:
Na zavér si opét vezmeme pravidla bezpecného chovani na socialnich sitich z predeslého bloku,
preCteme si je a povedeme diskusi, zda je nékdo v uplynulém case pouzil, kdo se jimi aktualné

fidi, kdo naopak ne.

Bezpecny profil na internetu 3¢

Cil: Umyslem této aktivity je, aby si zaci uvédomili, jak je snadné lhat na internetu, a jak je
nelehké rozpoznat tuto lez. Cilem této aktivity je podvédomé pusobit na zaky, aby si hlidali své
soukromi a nesde€lovali prebyte¢né informace v online prostoru. Opét poucime o véku, kdy si
mohou zalozit profil na socialni siti.

Casova naro¢nost: 25 minut

Pomicky: papirova krabice, psaci potieby, papir A6

Organizacni forma: individualni a hromadna, ve tiidé

Postup:

e Kazdy dostane jeden papir a psaci potreby, ukolem kazdého je, napsat na papir svoje
jméno, poté tii libovolné informace, jedna musi byt 1ziva, dalezité je upozornit zaky,
aby 1ziva informace byla co nejvice pravdépodobna.

e Poté tento papir vhodi do prazdné krabice.

e Sedneme si kolem krabice, postupné kazdy z nés vylosuje jeden papir a pfecte ho nahlas.

e Ostatni budou hlasovat, ktera z informaci je 1ziva.

e (Osoba, ktera na papir informaci psala, nasledné prozradi spravnou odpoved.

e Kdo odpovedél spravné, napise si Carku, osoba s nejvetsim poctem spravnych odpoveédi
dostane malou odménu (Cokoladu).

Reflexe:

Je dulezité si po této aktivite udélat reflexi, a to ve formé diskuse. Budeme s zaky probirat, jak
tézké bylo rozpoznat, co je leZ a co pravda. Vitéz se s nami muze podélit o to, jak lez rozpoznal.
Prevedeme aktivitu do realného zivota, zaci nam vyjmenuji, co za informace na profil urcité
nepatii, a co se naopak hodi sdilet. Poradime jim, ze na internetovy profil by se nemely davat

informace, které bychom netekli cizimu ¢loveéku na ulici.

* ROGERS, 2011.
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Podpisovka na téma online prostredi 37

Cil: Zamérem je dozveédét se néco nového o mych spoluzacich, dale svéfit se a uvédomit si, ze
nejsem sam. Umyslem aktivity je naugit zaky lepsi obezietnost v online prostiedi.

Casova naro¢nost: 15-20 minut

Pomicky: vytistény formulaf na podpisy (viz. Ptiloha 9)

Organizacni forma: hromadna a individualni, ve tfidé

Postup:

e Rozdame zakim formulaf (viz. Pfiloha 9) a néco na psani. Zaci budou chodit libovoln&
po tiidé a hledat spoluzaky, ktefi se jim podepisi, pouze vSak k tvrzeni, které ohledné
nich plati.

e Ukolem je, co nejrychleji ziskat vSech deset podpist, kdo ma vsechny, posadi se
a pocka.

e Aktivita bude probihat do doby, kdy bude mit vétSina tiidy splnéno.

e Osoba, ktera bude mit jako prvni vSech deset podpist, dostane mensi odménu
(¢okoladu).

Reflexe:

Nasledné si sedneme vSichni do kruhu, postupné budeme ¢ist vyroky z formulate, ndhodné si
vyvolame 2-3 osoby, aby mi precetly, koho maji u tohoto vyroku podepsaného. Zeptame se,
jestli k tomu doty¢ny chce néco fict, objasnit. Pokud ne, nemusi. Musime zduraznit, ze nikdo
neni povinen odpovidat. Na zavér je dulezité fict, ze nic neni Spatné, musime vSak pfipomenout
rizika, ktera hrozi, kdyz néco z uvedenych vyrokt ud€lame. Je dilezité predvidat a jednat

bezpecné, s myslenkou zda mi nehrozi néjaké nebezpeci.

Zidli¢kova aktivita 38

Cil: Hlavnim cilem je odreagovani se od naro¢néjsich aktivit. Nabrani nové energie a presunout
mySlenky na néco jiného. Dalsim aspektem je upevnit a podpofit tiidni kolektiv, podpofit
u nich rozvoj spolupréce, komunikace mezi sebou, schopnost domluvit se na nécem.

Casova naro¢nost: 10 minut

Pomicky: zidle (stejny pocet jako je zaku)

Organizacni forma: hromadna, ve tridé

7 Zdroj neznamy: vetejn€ znama aktivita aplikovana na téma online prostifedi + mnou
vymySsleny podepisovaci formulaf

38 Zdroj neznamy: aktivita pfevzata z adaptacniho kurzu
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Postup:

Po mistnosti se libovolné postavi zidle, tak aby kazdy mél své misto, na to si také sedne,
zvoli se jeden Clovek, ktery si stoupne do nejvzdalenéjsiho rohu od své zidle.

Nasledné se fekne start, dotyCny si musi sednout na jakoukoliv volnou zidli, ostatni mu
v tom musi zabranit tak, Ze si na ni sednou oni sami.

Pokud doty¢nému nekdo zasedne zidli, vyda se k jiné volné, a takto porad dokola, dokud
si na n¢jakou volnou zidli nestihne sednout.

Doty¢na osoba nesmi utikat, chodi normalni chazi. Jde opét o taktiku, tfida se musi za
pochodu domlouvat, kdo danou zidli zasedne.

Hra se ukon¢i, pokud dotycny zasedne volnou zidli, nebo pokud tfida aspon 3 minuty
zvladne uspésné obsazovat zidle.

Doty¢ny muze byt nasledné zménén. MizZeme délat pauzy na porady, aby tfida mohla

probrat taktiku.

Reflexe:

Rychla

reflexe, jak se zakiim pracovalo, co bylo nejtézsi, zda jako kolektiv pracovali spravne.

Video na téma kybersikana®

Cil: Cil

em je dat zakiim zase o néco bliz§i vhled do problematiky kybersikany, a to za pomoci

videa, které ukazuje konkrétni pfipad kyberSikany. Zamérem je projeveni emoci a nazord na

danou problematiku, otevieni a vciténi se do dané situace.

Casova narocnost: 20 minut

Pomticky: video*, tabule a dataprojektor

Organizacni forma: individualni a hromadna, ve tiidé

Postup:

Pustime zakam film, poté jim dame chvilicku na vstfebani dojmi, pokud budou chtit
pustit film jesté jednou, pustime ho znovu. Zarover je na konci videa otazka, jak by se
zachoval divak. Na tu si kazdy z zakt pokusi odpoveédét, sam pro sebe.

Nasledné vyzveme zaky, aby popsali jejich dojmy z filmu, ale pouze jednim slovem.
Pijdeme postupné a budeme zapisovat jednotliva slova na tabuli, slova se mohou

opakovat (napiSeme k nim vzdy ¢arku).

» CLOVEK V TISNI o.p.s., PEDAGOGICKO PSYCHOLOGICKA PORADNA PLZEN,

2009.
“ https:

/lwww.youtube.com/watch?v=s_5g2fvsjVs&t=60s
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e Nasledné se pokusime na tabuli vytvofit myslenkovou mapu, co maji slova spolecné, co
bychom jesté mohli piidat.
Reflexe:
Sedneme si do krouzku a pokusime si znovu projit obsah videa. Zaci mohou znovu zhodnotit
film, ale ted uz nebudou limitovani jednim slovem, mizou dané slovo jesté dovysvétlit.

Probereme si spolecné moznosti, na koho a kam by se obét’ kybersikany mohla obratit.

Zihadna osoba 4!

Cil: Hlavnim cilem je u zaka rozvijet obezietnost a podeziravost v navazovani vztahii v online
prostiedi.

Casova naro¢nost: 35 minut

Pomicky: plachta, papir A3, psaci potieby

Organizacni forma: hromadna, ve tridé

Postup:

e Zici se otodi tak, aby nevidéli na plachtu v prvni poloving tiidy.

e Mezitim si za plachu sedne osoba, zaci nebudou védét o koho jde. Idealni je, aby si za
plachtu sedl nekdo, kdo celou dobu nebyl pfitomen. Napt. ucitel ze Skoly, nebo jiny
pracovnik.

e Zaci nebudou v&dét, kdo za plachtou sedi, bude jim fe¢eno, ze tam mtize byt kdokoliv.

e Pomoci otazek budou zjis§tovat identitu zdhadné osoby.

e (Osoba bude odpovidat 1zive, odpovidat bude psanou formou.

e Bude to probihat timto zptisobem: kdo bude mit otazku pfihlasi se, pokud je vyvolan,
muize polozit svoji otazku.

e (Osoba za plachtou odpovi pisemné na papirek, ktery se poté détem nahlas precte.

e Poté, co se zeptaji na vSe potiebné a budou védét identitu osoby, sepiSou ji na velky
papir. Naptiklad: identita osoby je divka, 17 let, je z Brna, tancuje, ma psa, a podobn¢.

e Nasledn€ vyzvou osobu, aby se ukazala a zjisti, ze za plachtou stoji tuplné jiny ¢lovek.

4 CLOVEK V TISNI o.p.s., PEDAGOGICKO PSYCHOLOGICKA PORADNA PLZEN,
2009.
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Reflexe:
Nasledn& si opét sedneme do krouzku a aktivitu zhodnotime. Zakam, by méla tato aktivita op&t
ukazat, jak snadné je vydavat se za nékoho jiného. Rozebereme divody, pro¢ maji lidé potiebu

vydavat se za nékoho jiného. Opét zaky utvrdime v tom, pro¢ nevefit cizim lidem na internetu.

Souhlasim/nesouhlasim 4
Cil: Cilem této aktivity je podpora premysleni nad riznymi vyroky, pokus o uvédoméni si
a nasledné zautomatizovani neékterého Spatného a spravného chovani v kyberprostoru. Zarovei
je cilem 1 pochopeni, co se da povazovat za kybersikanu, a co obecné vSechno s timto pojmem
souvist.
Casova naro¢nost: 15 minut
Pomuicky: dva papiry s pojmem SOUHLASIM a NESOUHLASIM, papir s ur&itymi vyroky
(viz. Ptiloha 5)
Organizacni forma: hromadna, ve tridé
Postup:
e Ve tfidé vytvorime prostor a rozdélime ho na dvé Casti, na jednu stranu dame papir
s napisem souhlasim a na druhou polovinu papir s nesouhlasim, tak aby byly papiry
dobfte viditelné.
e Zici si stoupnou do prostoru a budou jim pokladany uréité vyroky, na které se musi
vyjadfit svym rozhodnutim, zda s nimi souhlasi ¢i nikoliv, podle toho si stoupnou
k danému papiru. Pokud nebudou védét, nebudou si svou odpovedi jisti, zistanou stat
uprostied.
e Nasledné si po kazdém vyroku prodiskutujeme, pro¢ souhlasime nebo nesouhlasime.
Reflexe:
Na zavér aktivity si opet sedneme do krouzku a pokusime se diskutovat, co byl pro zaky nejtézsi

vyrok, co je prekvapilo, nebo naopak co jim pfi§lo naprosto jasné.

“ROGERS, 2011.
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Zhodnoceni a zavér®
Cil: Cilem je reflektovat aktualni pocity zakd, podpofit v nich schopnost se konstruktivné
vyjadfit a zhodnotit dany program. Cilem je také dostate¢né tento preventivni program uzavfit,
podekovat a zhodnotit jejich ticast.
Casova naro¢nost: 10 minut
Pomucky: modry papirky, psaci potieby, schranka na papirky, list pomoci, tj. papir
s organizacemi, na které se mohou obratit (viz. Pfiloha 10)
Organizacni forma: individualni a hromadna, ve tiidé
Postup:
e Vyzveme zaky, aby na modry papirek napsali cokoliv, co je napadne, kdyz si
vzpomenou na spoleCné straveny cas, jak dnesni, tak 1 ten minuly. M¢lo by se jednat
o pozitivni vyjadreni, ale nechame zaky se svobodné vyjadrit.
e Poté si sedneme do krouzku, pijdeme postupné, kdo bude chtit papirek precist nahlas,
precte ho a nasledné vhodi do schranky, kdo nebude chtit, pouze ho vhodi do schranky.
e Na zavér se zeptame, jestli ma nekdo jakékoliv otazky, néco, co by chtél dodat,
pfipomenout ¢i objasnit. Pokud ano, objasnime, poté se pfesuneme na zaver.
Zavér:
Podékujeme zakim za tGcast, opét je vyzveme k tomu, ze pokud maji nebo v budoucnu budou
mit n¢jaky problém, nemusi se bat, obréatit se na nas (ponechame jim na sebe kontakt), nebo se
ozvat nékomu dospelému, popiipade specializovanym organizacim, rozdame jim list pomoci
(viz. Ptiloha 10). Zavérem zaky upozornime, aby na sebe davali pozor, nebali se byt soucasti
online prostfedi, protoze stale nam tento online svét nabizi mnoho pfilezitosti, ale byt vzdy
obezietny a opatrny, nikdy nevime, kdo je na druhé stran¢ obrazovky. Pfedstavime jim kroky,
které navazuji na tyto bloky (email, profil diveéry, konzulta¢ni hodiny, pfipadny preventivni

program pro 9.tfidu).

# Zdroj: mnou vymysleny zavér a zhodnoceni
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5.9 Navaznost na projekt

Pro intenzivn€j$i a dlouhodobgjsi ucinek prevence je dulezité, vytvorit urcité kroky, které
navazuji na oba bloky preventivniho programu a budou nadale pfispivat k prevenci.

5.9.1 Zachovani prevence

Dulezitym krokem je zachovani prevence, a to prostiednictvim ukotveni preventivnich znakt
ve Skolnim tad€, nebo konkrétn€ doplnénim a zachovanim vytvoreného preventivniho
programu v Skolnim minimalnim preventivnim programu tak, aby se tato prevence mohla
aplikovat kazdy rok, samoziejmé€ s mensimi inovacemi v aktivitach a obecné v programu jako
takovym.

5.9.2 Konzultac¢ni hodiny, e-mail duvéry/profil duveéry

DileZitou roli obecné v oblasti prevence hraje metodik prevence. Skolni metodik prevence,
vychovny poradce ¢i psycholog si v navaznosti na tento preventivni program vymezi
konzultaéni hodiny, konkrétné pro situace spojené s online svétem a kybersSikanou, aby meli
zaci jistotu, kam mohou pfijit a na koho se obratit. Konzultacni hodiny by mély byt minimalné
3x tydn€ v riznych ¢asech, s dobou trvani zhruba 1-2 hodiny.

Nasledné by se vytvoril email, na ktery by se zaci mohli v pfipadé nouze nebo
jakéhokoliv problému obratit. Aktualné, kdy jsou zaky hojné vyuzivané socialni sité, by se
vytvoril instagramovy profil dané Skoly zaméfeny na pomoc. Profil, kde se zaci opé€t mohou
sverit, ale zaroven by slouzil jako informacni a edukativni misto ohledné kyberSikany, ale
i dalsich socialné patologickych jevi (drogy, Sikana, zaskolactvi). Instagramovy profil by
nabizel pfispévky ohledné prevence, edukace, zpisobt pomoci a uzite¢nych rad. Je to jedna
z forem prevence, ktera by mohla byt zaktim bliz, nez schranka daveéry na chodbé nebo osobni
konzultace. Spravovani téchto siti by zastitoval metodik prevence ¢i Skolni psycholog, ptipadné
jiny pedagogicky pracovnik, ktery by byl timto tikolem povolan a v problematice prevence se
pohybuje. Informace o konzultacnich hodinach, instagramovém profilu ¢i e-mailu by byly
dostupné na webovych strankach skoly a na Skolni nasténce v budové skoly.

5.9.3 Rozsireni preventivniho programu pro 9.tridu, vytvoreni preventivniho programu
pro 1. stupen

V néavaznosti na tento preventivni program urceny 7.-8. tfidam, by se vytvortil navazujici
preventivni program uréeny pro zaky 9. tfid, ktery by se vé€noval stejné problematice, ale vice
do hloubky, obohaceny o dalsi témata, odpovidajici véku a trendim této vékové kategorie, Casto

souvisejici se sexualitou jedinct, to znamena rizika pornografie a sextingu, online predatofi a

dalsi.
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Déle by se vytvoril preventivni program pro déti 1. stupné, ktery by se vénoval spiSe
nespecifické prevenci, to znamena podpora sebevédomi, prace s pocity a diavérou jedincd,
pracovat na jejich odolnosti a obecné zdravému zivotnimu stylu, pfipravit je na mozné rizika a
hrozici nebezpedi.

5.9.4 Informovanost rodicu a pedagogu

Dalsi dulezitym krokem je kvalitni informovanost rodi¢i a pedagogl, co se tyCe obecné
prevence a konkrétné kyberSikany a bezpeci na internetu. Obé tyto skupiny by meély byt
obeznameny s timto preventivnim programem, byl by jim poskytnut k nahlédnuti. Je dilezité,
aby sami rodiCe dostali dostatecny vhled do této problematiky, zaroven by rodicim
i pedagogiim méla byt nabidnuta moznost sebevzdélavani v oblasti kybersikany a rizik v online
prostiedi ve formé kurzd. Rodice by meéli byt zakladné€ pouceni, jak pracovat srozjetou
kybersikanou u jejich ditéte, ale jeste 1épe, jak ji uplné predejit. To stejné i pedagogové méli by
byt schopni adekvatné reagovat na vzniklou kybersikanu, nebo Sikanu obecné v jejich tfidnim
kolektivu, ale zejména, jak tomuto jevu predchazet. Skola by mohla tyto kurzy vytvorit sama
za pomoci Skolniho psychologa a metodika prevence, nebo si ptipadny kurz zaplatit od
specializované organizace. Rodice by si kurz mohli financovat sami, pedagogové by je mely

financované Skolou v ramci povinného vzdélavani.

5.10 Etické zasady

Vsechny uvedené aktivity jsou pouzity za vzdélavacim zamérem, vSechny jsou fadné
odcitovany, spousta z téchto aktivit jsou mnou upravena a pozménéna nebo jinak inovovana,
jadro aktivity je vzdy odcitovano. Nekteré z aktivit jsou Cisté z mé hlavy nebo vznikly z
doslechu ¢i z vlastni zkuSenosti (naptiklad na tabote ¢i jiném programu). Bohuzel je nemohu
ani nemam, jak odcitovat, tato skutecnost je zminéné u konkrétnich aktivit.

Jednou z dulezitych etickych zasad je dobrovolnost ucasti pii jakékoliv aktivit€, nikdo
z zaka nebude nucen do zadné z aktivit, tento program je tolerantni viici vSem okolnostem, jako
muze byt kupfikladu konkrétni preference zaka, kdy mu z jakéhokoliv diivodu dana aktivita
nemusi byt pfijemna, a to je naprosto v poradku. Tento fakt bude na zacatku programu jasné
feCen. Poukazeme na to, Ze ucast je dobrovolna, ale zarover ucastniky poprosime o snahu a

spolupraci pii ucasti na aktivitach.
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6 Technické FeSeni projektu

6.1 harmonogram projektu

Prvni blok preventivniho programu 1. pololeti (fijen) — 160 minut = 3x 45 minut

(vyucovaci hodina) +25 minut (pfestavka)

Uvod Strucné predstaveni programu, pravidla

Aktivita: Alabu ¢ika bu Odreagovani, nastartovani na program,

posileni kolektivu

Aktivita: M1j internetovy profil Aktivita praktického charakteru
Aktivita: Modelové situace Aktivita praktického charakteru
Aktivita: Internetové pojmy Aktivita teoretického charakteru
Aktivita: Pridej si kamarada Aktivita praktického charakteru
Obecné informace o kybersikané + kviz Teoreticky charakter

Pravidla bezpe¢ného chovani na soc. sitich a | Aktivita teoretického 1 praktického

rady, jak se ubranit kybersikané charakteru
Zhodnoceni Ucastnici zhodnoti program
Zaveér Uzavteni prvniho bloku, pfiprava na druhy

blok, uvedeni moznosti pomoci

Druhy blok preventivniho programu 2. pololeti (duben) - 160 minut = 3x 45
minut (vyu€ovaci hodina) +25 minut
(prestavka)

Uvod Strucné predstaveni navazujiciho programu,
pravidla

Aktivita: Provlékani Odreagovani, nastartovani na programu,

posileni kolektivu

Aktivita: Moje jméno Uvedeni do déje, zopakovani jmen

Rekapitulace prvniho bloku Rekapitulace prvniho bloku a navaznost na
druhy blok

Aktivita: Bezpecny profil na internetu Aktivita praktického charakteru

Aktivita: Podpisovka Aktivita praktického charakteru

Aktivita: Zidlickova Aktivita na posileni kolektivu, prohloubeni

spoluprace, odreagovani
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Aktivita: Video Aktivita teoretického 1 praktického

charakteru
Aktivita: Zahadné osoba Aktivita praktického charakteru
Aktivita: Souhlasim/nesouhlasim Aktivita teoretického 1 praktického
charakteru
Zhodnoceni Ugastnici zhodnoti pribéh celého programu
Zaveér Uzavteni obou blokl preventivniho

programu, uvedeni pomoci a navrhu feSent

Navaznost na projekt (dlouhodoby Zachovani prevence. Konzulta¢ni hodiny, e-
charakter, navazujici na tyto dva bloky) mail daveéry/profil daveéry. Rozsifeni
preventivniho programu pro 9. tfidu,

1.stupen. Informovanost rodict a pedagogu.

6.2 Organizac¢ni zajiSténi projektu

6.2.1 Personalni zabezpeceni

Projekt by mél byt personalné zabezpecen minimalné dvéma pracovniky. V Cele organizace
tohoto primarniho programu by mél byt Skolni metodik prevence, ktery se konkrétné zabyva
prevenci kyberSikany a nebezpecim hrozici v kyberprostoru. Jako doprovodného pracovnika,
ktery by zastaval spiSe pomocnou ruku a podporu pro ucastniky programu, by byl idealni skolni
psycholog ¢i vychovny poradce nejlépe z konkrétni Skoly, aby byl seznamen s aktualnim
prostfedim dané tridy, védél, jak spolecné zaci ve tfidé funguji/nefunguji a podobné.

6.2.2 Materialni zabezpeceni

Tento projekt neni financné tolik nakladny, konkrétni material je vypsany u kazdé aktivity,
nejvice materialu bude potreba vytisknout (vSechny pfilohy), jak barevny, tak Cernobily tisk,
k realizaci programu bude potfeba pocita¢ ¢i notebook, dataprojektor a tabule, coz jsou
nejdraz§i polozky programu. Vypsany materidl a uvedené ceny jsou pouze orientaénim
vypoctem, vysledna cena projektu se mize mirné lisit, nékteré polozky jsou investici trvalou,

cena kopii je spocitana pro jednu tfidu (30 osob). Pfiblizny rozpis materialu + ceny:
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Material:

Cena:

Psaci, kancelarské a vytvarné potieby:
fixy (2x baleni po 30 kusech= 130,-),
sada pastelek (120 kust=500,-), tuzky
(72 kust=189,-), propisky (60 kust
282,-), 3x izolepa (=50,-), Spejle
(baleni po 100 kusech =49,-), 2x
lepidlo (=70,-)

1 270,- (vyuzitelné pro vSechny tridy)

Cisty papir velikost A4 (2x sada po
500 listech)

260,- (vyuzitelné pro vSechny ttidy)

Samolepici etikety (1000 nalepek)

75 k¢ (vyuzitelné pro vSechny tidy)

Tvrdy papir A4 (500 kust)

100,- (vyuzitelné pro vSechny tridy)

Priloha 1 (30x vytiskd, Cernobile)

60,- (pocet pro jednu tfidu)

Priloha 2 (30x vytiskd, Cernobile)

120,- (pocet pro jednu tfidu)

Priloha 11 (15x vytiskd, Cernobile)

30,- (pocet pro jednu tfidu)

Priloha 12 (30x vytiskd, Cernobile)

60,- (pocet pro jednu tfidu)

Obalky (50 kust)

174,- (vyuzitelné pro vSechny ttidy)

Priloha 4 (2x vytisku, Cernobile)

6,- (pocet pro jednu tridu)

Priloha 3 (30x vytiskd, Cernobile)

120,- (pocet pro jednu tfidu)

Role kresliciho papiru

199,- (vyuzitelné pro vSechny ttidy)

Ptiloha 6 a 7 (70x vytiskd, barevné)

420,- (pocet pro jednu tfidu)

Obrazek ¢. 2 (30x vytiskd, Cernobile)

60,- (pocet pro jednu tfidu)

Schranka

490,- (vyuzitelné pro vSechny tiidy)

Cerveny, zeleny a modry papirky (90x)

152,- (pocet pro jednu tfidu)

Obru¢ (2x)

84,- (vyuzitelné pro vSechny ttidy)

Papirova krabice

12,- (vyuzitelné pro vSechny tiidy)

46




Ptiloha 9 (30x vytisku, Cernobile) 60,- (pocet pro jednu tfidu)
Ptiloha 5 (2x vytiskd, Cernobile) 4.- (pocet pro jednu tridu)
Ptiloha 10 (30x vytiskt, barevng) 180,- (pocet pro jednu tfidu)
Plachta/zaclona/latka 119,- (vyuzitelné pro vSechny ttidy)
Notebook 7 990,- (vyuzitelné pro vSechny tfidy)
Dataprojektor 2 299,- (vyuzitelné pro vSechny tridy)
Tabule 687,- (vyuzitelné pro vSechny ttidy)
Soucet: 15 031,-

6.3 Rozpocet projektu

Je tézké stanovit presny rozpocet tohoto projektu, ceny materidlu se mohou lisit, vétSina

uvedeného materialu vystaci pro realizaci celého projektu, néktery material (kopie priloh) se

musi vytisknout a zaplatit pro kazdou tfidu zvlast. Predméty, které ma zakladni Skola

k dispozici, nebude kupovat (pocitac/notebook, tabule, dataprojektor a dalsi). Finance a

zaplaceni potfebného materialu by bylo hrazeno zékladni Skolou.

Konkrétni vydaje hrazené z financi sdruzeni na podporu CMcZS:

Materialni zabezpeceni: 15 031,-

Financovani vzdélavacich kurzi pro pedagogické pracovniky.

Finance pro zfizovatele a manazera nove vzniklého instagramového profilu, e-mailu.
Kurzy pro rodice, zde jsou dv€ moznosti: rodi¢e si kurz budou financovat sami, nebo

bude hrazen skolou.

Konkrétni financni ¢astky (mimo materialni zabezpeceni) je zatim nemozné uvést, a to

z divodu neznamého mnozstvi ucastnikt na kurzech pro rodice a pro pedagogy. Zatim nejsou

jasné ceny téchto kurzd, ani financni ohodnoceni, zalezelo by na domluvé s konkrétnimi

organizacemi. Tyto zalezitosti by se konkrétné fesily az pii samotné realizaci projektu.
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Zavér

Tento bakalafsky projekt byl vytvoren za ucelem prohloubeni minimalniho preventivniho
programu zéakladni Skoly o problematiku kyberSikany a bezpeci na internetu, ale zaroveri bylo
cilem vytvofit preventivni program, ktery by bylo mozné aplikovat i do jinych organizaci.
Konkrétné by se daly prevzit urc¢ité preventivni aktivity a vyuzit je v prostiedi, kde by byly
zrovna potiebné a uziteCné. Myslim si, Ze to tento cil projekt spliiuje. Je velmi dulezité vénovat
pozornost preventivnim programim a obecné prevenci, nejen v ramci kyberSikany a online
prostiedi, ale obecné vSem socialné patologickym jeviim, se kterymi je neustale snadnéjsi piijit

do kontaktu.

V prvni Casti bakalarského projektu jsem se vénovala teorii, uvedla jsem zakladni vhled
do problematiky kyberSikany, nasledné jsem objasnila souvisejici pojmy, které byvaji
pouzivané v kontextu kybersikany. Uvedla jsem konkrétni zptsoby a prostredky kybersikany,

dale jsem se zabyvala osobnosti a charakteristickymi znaky obé&ti 1 agresora kybersikany.

V druhé casti projektu jsem se zameéfila na praktickou Cast preventivného programu, na
zacatek jsem se vénovala podrobnéjSimu predstaveni mnou zvolené organizace, konkrétné
zakladni Skoly. Nasledné€ jsem se vénovala podrobnému popisu preventivniho programu, kde
jsou uvedené cile, predmét, cilova skupina a prubéh preventivniho programu. Soucasti popisu
projektu jsou podrobné vypsané aktivity a jejich konkrétni cile, k tomu potiebné materialy
a prilohy, které jsou uvedeny v seznamu pfiloh. V této Casti jsou uvedené i etické zasady pro
tento preventivni program. Ke konci prace je uvedeny organizacni a materialni zabezpeceni

projektu, harmonogram projektu a nasledné 1 konkrétni rozpocet.
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Piiloha 1 a obrazek ¢&. 1: *

s

NS

“ Dostupné z: https://pixabay.com/cs/


https://pixabay.com/cs/

Piiloha 2:%

Pracovni list: KYBERSIKANA

1. Doplil vynechana mista v nasledujicim textu, slova vyber z nabidky v zavorce:

Kybersikana je amyslné, ............ , nebezpecné chovani, cilem je ....... obéti, za pouziti
informacnicha ......... technologii, nejCastéji prostfednictvim ....... a mobilniho telefonu.

(Na vybér: komunikacnich, opakujici se, internetu, ublizit)

2. Nize jsou uvedené piiklady prostfedka kyberSikany, pokus se ve zkratce popsat, jak nam

agresor kybersikany timto prostfedkem muze ublizovat:

a) Textové zpravy:

b) Socialni sité:

¢) Fotky a videa

d) Online hry:

3. Spoj nasledujici zptusoby kybersikany se spravnou definici:

a) Provokovani 4. Jedna se o formu pronasledovani prostfednictvim
elektronického zafizeni. Agresor vyuziva online
komunikaci k zasilani vyhrozujicich, vulgarnich

b) Kyberstalking zprav, kterymi ma v umyslu obét’ vydésit a zastrasit.
Tato forma pronasledovani byva typicka pro byvalé
partnery po rozchodu.

¢) Napodobovani

2. Jedna se o falesné vytvorené informace o konkrétni
osobé ¢i skuping lidi, které jsou nasledné zvefejiované v
d) Ocernovani online prostoru, pfedevsim na socialnich sitich nebo na

internetovych strankach vytvorené k témto uceltm.

1. U tohoto zptsobu se agresor zasadi do role

obéti, a to cestou ziskani pfihlasovacich udaji od
internetovych ¢t obéti (nejcastéji Facebook, E-
mail, Instagram). Poté se zde vydava za obét a
zvetejiiuje hanlivé a urazejici prispévky, pise
negativni zpravy lidem, které ma obét v pratelich,

3. Agresor se snazi umé¢le vyvolat ostiej§i konverzaci
za pomoci urazek a vulgarit vici obéti. Tuto
konverzaci nasledné zkopiruje a zvefejni, a to s
cilem poS$pinit a ublizit obéti.

vymysli si 0 obéti rizné 1zi a ty poté sdili.

% 7Zdroj: mnou vytvoreny pracovni list z teoretické ¢asti této prace
] vy y p p



4 Napis k Sipkam zasadni rysy, které vystihuji agresora kyberSikany:

Obrazek ¢&. 2:46

\

“* Dostupné z: https://pixabay.com/cs/


https://pixabay.com/cs/

Piiloha 3: modelové situace +’

1. Situace | Jste na koupalisti, jeden z kamaradi/kamaradek chce udélat skupinové foto,
vsichni tam jdou vidét v plavkach, kamarad/ka chce tuto fotku sdilet na svém
instagramovém profilu, ale jeden z vas s tim nesouhlasi, protoze mu neni piijemné,
aby byla jeho fotka v plavkach verejné dostupna. Jak se k tomu kazdy z vas
postavi? (Role: kamarad, co fotku foti; kamarad, ktery fotku nechce sdilet; ostatni

kamaradi)

2. Situace | Zrovna mate rodinnou veceti a mlad§imu sourozenci (10 let) pfijde z anonymniho
facebookového uctu vyhruzka, ze si na n€j po fotbalovém tréninku pocka a fyzicky
jej napadne. Jak se bude situace vyvijet dal? (Role: mama, tata, mladsi sourozenec,

starsi sestra a babicka)

3. Situace | Mate volnou hodinu a pani ucitelka vas vzala do pocitacové ucebny, kde vam
nasledné dala volno. Jeden z vas si sedne k pocitaci, kde si v§imne, ze se divka
z vyS§siho ro¢niku zapomnéla odhlasit z Facebooku, zacne si bez jejiho védomi
projizdét profil a jeji soukromé zpravy. V posledni konverzaci doty¢ny najde
zpravu, kde zminovana divka piSe, Ze se dnes vecer zabije. Co udélate? Jak by
se tato situace vyvijela dal? (Role: clovek, co najde piihlaseny Facebook;

kamaradi, ktefi ho sleduji; poptipadé€ divka, co se neodhlésila z Facebooku)

4. Situace | Jste s kamarady venku a nékdo zvetejnil na Facebooku telefonni Cislo na vasi
spoluzacku. Jeden z vas navrhne, ze byste ji mohli zavolat a délat, Ze jste od
policie a tim ji vydé&sit. VSichni souhlasite a zavolate ji, spoluzacka je v Soku a je
ji to dost nepiijemné. Doty¢ny, co to celé navrhl ji vola znovu a znovu,
spoluzacka zni opravdu vydésené. Jak by se tato situace vyvijela dal?

(Role: osoba, ktera chce volat; spoluzacka; ostatni kamaradi)

5. Situace | Jste na obédé a najednou vasi kamaradce ptijde zprava od ¢loveka jménem
Puficek036, pise ji, ze uz se na ni moc t€si. Vy si toho vSimnete a kamaradka se
vam svéfi, ze je to kamarad jejiho bratrance a je stejné stary jako vy. Dnes po
vyuce se s ni chce vidét ve Wilsonoveé lese kousek od skoly. Jak by se tato

situace vyvijela dal? (Role: kamaradka a ostatni kamaradi)

4 Zdroj: mnou vymyslené situace



6. Situace | O prestavce jste vSichni ve tiidé a jeden z vas za¢ne parodovat vaseho spoluzéaka,
dalsi z vas situaci natoci a nasledné video zvetejni na internetu. To beéhem par
hodin vidi ptes 15 tisic lidi. Dalsi den pfijde do Skoly natoCeny spoluzak a video
se mu libi, ale ten ktery byl parodovan na videu uz tak nadSeny nebyl a chce
konfrontovat kameramana. Jak by se tato situace vyvijela dal? (Role: spoluzak

ktery imituje; kameraman; spoluzak, ktery je parodovan; ostatni kamaradi)
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Sdileny profil

Prava identita

Jméno: Lukas

Jméno: Lukas

Veék: 13 let

Veék: 13 let

Bydlisté: Zlin

Bydlisté: Zlin

Zajmy: Chodim do 7. tfidy, rad hraji fotbal a
tenis. Nemam moc kamaradi a chtél bych si
tady néjaky najit, mizeme nékdy zahrat

fotbal.

Fakta: Chodim do 7. tfidy, rad hraji fotbal a
tenis. Nemam moc kamaradi a chtél bych si
tady néjaky najit, mizeme nékdy zahrat

fotbal.

Sdileny profil

Prava identita

Jméno: Markéta

Jméno: Markéta

Vek: 16 let

Vek: 16 let

Bydlisté: Olomouc

Bydlisté: Olomouc

Zajmy: Chodim na olomoucké gymnéazium,
miluji matiku a nesnasim hudebku. Nejradsi
mam léto, 4x tydné chodim do posilovny,

jsem kamaradska.

Fakta: Chodim na olomoucké gymnézium,
miluji matiku a nesna§im hudebku. Nejradsi
mam léto, 4x tydné chodim do posilovny,

jsem kamaradska.

Sdileny profil

Prava identita

Jméno: Jana

Jméno: Jana

Vék: 14

Veék: 12

Bydliste: Praha

Bydliste: Praha

Zajmy: Mam velmi rada zvirata a miluji
zpév, zpivam uz od malicka, ¢asto
koncertuji po celé CR. Mam doma pejska

Cmuchacka.

Fakta: Mam velmi rada zvifata a miluji
zpeév, zpivam teprve 3 roky ve sboru, nejsem
tak dobra, jako hlavni zpévacka. Se sborem
koncertujeme jednou do roka v Praze. Mam

doma pejska Cmuchacka.

® ROGERS, Vanessa. 2011. KyberSikana: pracovni materialy pro ucitele a Zdky i studenty.
Praha: Portal. ISBN 978-80-7367-984-2, konkrétni profily jsou mnou vymyslené




Sdileny profil

Prava identita

Jméno: Jakub

Jméno: Jakub

Veék: 15 let

Veék: 13 let

Bydlisté: Hodonin

Bydlisté: Hodonin

Zajmy: Jezdim na skateboardu uz 6 let.
Vyhraél jsem 8 medaili. Jsem kamaradsky a
mam ve Skole velkou partu kamosu, ja jsem

v parté kapo. Nesnasim anglictinu.

Fakta: Jezdim na skateboardu uz 6 let.
Vyhral jsem 8 medaili. Ve tfidé mam
jednoho nejlepsiho kamose, jinak jsme
rozdéleny na skupinky. Nesnasim

anglictinu.

Sdileny profil

Prava identita

Jméno: Adam

Jméno: Adam

Vek: 14 let

Vek: 14 let

Bydliste: Plzen

Bydliste: Plzen

Zajmy: Mam nejlepsi znamky ve tifid€ a
dostal jsem se na gympl. Obcas si zahraji
néjakou hru na pocitaci, jinak rad ¢tu knihy

a posloucham pisnicky.

Fakta: Jsem v 9. tfid¢€ a je to pekny opruz,
dostal jsem se na stifedni ekonomickou
Skolu, bavi mé videohry a PlayStation.
Nesnasim skolu a uceni se. Nejradsi bych

byl cely den doma a hral hry.

Sdileny profil

Prava identita

Jméno: Aneta

Jméno: Aneta

Veék: 15 let

Veék: 25 let

Bydlisté: Brno

Bydliste: Brno

Zajmy: Rada chodim do kina nebo na
koncerty. Filmy a hudba je néco pro mé.
V 1ét€ jedu na znamy festival Colours of

Ostrava.

Fakta: Pracuji uz 3 roky v Albertu, rada

doma koukam na filmy, hlavné horory. Na
kino nemam penize ani tam nemam s kym
jit. MUy sen je podivat se na znamy festival

Colours of Ostrava.




Sdileny profil Prava identita
Jméno: Petr Jméno: Kamil
Veék: 16 let Veék: 58 let

Bydlisté: Znojmo

Bydlisté: Znojmo

Zajmy: Rad travim cas se svou piitelkyni,
chodime do kina a na vylety. Nemutzu se
dockat, az si udélam fidicak. Chtél bych si

koupit nejnoveéj§i Audi.

Fakta: Jsem 1idi¢ naklad’aku, Setfim si
penize na nové auto. Jsem rozvedeny a
nemam déti, mam svého vérného partaka

psa Reka.

Sdileny profil

Prava identita

Jméno: Matyas

Jméno: Irena

Veék: 18 let

Veék: 31 let

Bydliste: Olomouc

Bydliste: Ostrava

Zajmy: Uz 10 let zavodné plavu, bavi mé
chemie a fyzika. Jsem nezadany a rad
jezdim na kole a v zimé& na lyzich. Mam

radsi léto.

Fakta: Jsem maminka 17letého syna a
Cerstveé narozené dcery, jsem vdana.
Vystudovala jsem stiedni skolu chemickou.

Momentaln€ jsem na mateiské dovolené.
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Vyroky: souhlasim/nesouhlasim:

Kybersikana neni zas tak hrozna, jak klasicka Sikana.

Posmivani se instagramovym fotkam spoluzacky neni kybersikana.

Agresor kyberSikany je vzdy zly, agresivni a arogantni ¢lovek, co chce ublizovat druhym.

Kybersikana se muze objevit jen ve Spatném tridnim kolektivu.

Nadavani lidem v komentafich pod fotkou neni §ikana, je to jen projeveni mého nazoru.

Nad ¢imkoliv, co jednou sdilim na internetu (fotka, osobni udaje), ztracim naprostou

kontrolu.

Neéktera kybersikana byla zamyslena jako sranda a vtip, ale zaslo to moc daleko.

Pokud o kybersikan€ vim, ale nikomu o ni nefeknu, da se fict, ze se na ni spolupodilim.

Rodice by méli omezovat a kontrolovat, co jejich déti délaji na internetu.

Mobily by mély byt po celou dobu §koly schované v batohu.

Mobily by mély byt naopak vice vyuzivané v hodinach, jako pomocnik pfi vyuce.

Kybersikana a Sikana nikdy nezmizi, bude tu potad, nejde ji zabranit, je to lidska

pfirozenost.

Na internetu si kazdy trochu vymysli a pfibarvuje si pravdu.

Pokud budeme agresora kyberSikany ignorovat, zacne se nudit a necha nas byt.

“ ROGERS, 2011. - Konkrétni vyroky jsou mnou upravené
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Pravidla
bezpecnosti
na o - -
socialnich
sitich

0 Cyberbullying In School. Accredited Schools Online: Find Top-Rated Accredited Programs
Online [online].

1 Vytvorfeno v programu: https://www.canva.com/


https://www.canva.com/
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Rady, jak se
ubranit )
kybersikane

« SVéf se dospélemu, kteréemu
VEeris!

-t
—
()8

Nejsi v tom sam!!

« ZMen si email, telefonni &islo, smaz si
Ucet na soc. sitich a vytvor si novy!

N\

A

« Ve vaznych situacich kontaktuj policii!

« Neobvinuj se, ty za to nemuzes!

52 Cyberbullying In School. Accredited Schools Online: Find Top-Rated Accredited Programs
Online [online].
3 Vytvoreno v programu: https://www.canva.com/



https://www.canva.com/

Piiloha 8 a obrazek &.3:7*

* Dostupné z: https://pixabay.com/cs/
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Sesbirej vSech 10 podpist od lidi, ktefi zazili tyhle situace:

Ptidal/a jsem si do pratel nékoho, koho viibec | Podpis:

neznam.

Lhal/a jsem o svému veku, abych si mohl/a Podpis:

zalozit néjakou socialni sit’.

Napsal/a jsem osklivy komentat pod néci Podpis:
fotku.

Seznamil/a jsem se s nékym na internetu. Podpis:
Neékdo zvetejnil fotografii na socialni sité, Podpis:

kde jsem byl/a vyfocen/a a mné se ta fotka

nelibila.

Psal/a jsem si s cizim ¢lovekem, kterého Podpis:

vubec neznam.

Nemam zadnou socialni sit’ (Messenger, Podpis:

Instagram, WhatsApp,...)

Kazdy den travim na pocitaci ¢i mobilu Podpis:

hodinu ¢i vice.

Napsal/a jsem pozitivni komentat pod néci Podpis:
fotku.
Pridal jsem fotku na Instagram. Podpis:

%5 Zdroj: mnou vytvoreny podpisovy formular
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0

LIST POMOCI

Na koho se muzZu obratit,
kdyZ potFfebuji pomoct? (=

e |inka bezpedi

www.linkabezpeci.cz, 116 111

e NNTB - Nenech to byt

www.nntb.cz

e Policie CR W

e Hlavne tvoji blizci

Rodina, kamaradi, ucitel

** Pomoc s kybersikanou — Stop kybersikan€. Stop kybersikané [online]. Copyright © STOP
KYBERSIKANE [cit. 26.02.2023]. Dostupné z: https://www.stop-kybersikane.cz/pomoc-s-
kybersikanou/

7 Vytvoreno v programu: https://www.canva.com/


http://www.linkabezpeci.cz
http://www.nntb.cz
https://www.stop-kybersikane.cz/pomoc-s-
https://www.canva.com/
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Pokus se vymyslet definice k uvedenym pojmum tykajici se online prostiedi:

Pojem: Definice:

Kyberprostor

Screenshot

2FA

Hoax

Flaming, troling

Kybergrooming

Influencer

Spam

Netolismus

%8 Zdroj: mnou vytvorena tabulka, pojmy: Slovnicek pojmt — E-BezpecCi. Projekt E-bezpeci —
E-Bezpeci [online].
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Pojem: Definice:

Kyberprostor Virtualni misto, kde probiha veskera online
interakce. Jednodus$e feCeno: internet.

Screenshot Snimek obrazovky.

2FA Dvoufazové ovéreni.

Hoax Rychle se §ifici faleSna informace, poplasna

zprava.

Flaming, troling

Nepratelské chovani lidi na internetu (urazky,

vyhruzky, nadavky).

Kybergrooming Manipulacni taktika agresora kybersSikany.

Influencer Vefejné znama osoba, ktera ma urcity vliv na
internetu.

Spam Nevyzadana posta.

Netolismus Zavislost na virtualnich drogach (PC hry,

soc. site,...).

> Slovnicek pojmi — E-BezpeCi. Projekt E-bezpeci — E-Bezpeci [online]. [cit. 02.03.2023].

Dostupné z: https://www.e-bezpeci.cz/index.php/rodicum-ucitelum-zakum/143-167



https://www.e-bezpeci.cz/index.php/rodicum-ucitelum-zakum/143-167

