VYSOKE UCENI TECHNICKE V BRNE

BRNO UNIVERSITY OF TECHNOLOGY

FAKULTA PODNIKATELSKA

FACULTY OF BUSINESS AND MANAGEMENT

USTAV INFORMATIKY

INSTITUTE OF INFORMATICS

ZALOHOVANI DAT A DATOVA ULDZISTE

DATA BACKUP AND DATA STORAGE

BAKALARSKA PRACE
BACHELOR'S THESIS

AUTOR PRACE Andrew Harper
AUTHOR

VEDOUCH PRACE Ing. Jifi Kz, Ph.D.
SUPERVISOR

BRNO 2024



VYSOKE UCENI FAKULTA

Zadani bakalarské prace

Ustav: Ustav informatiky
Student: Andrew Harper
Vedouci prace: Ing. Jifi Kfiz, Ph.D.
Akademicky rok: 2023/24

Studijni program: Manazerska informatika

Garant studijniho programu Vam v souladu se zakonem €. 111/1998 Sb., o vysokych Skolach ve
znéni pozdéjSich predpist a se Studijnim a zkuSebnim fadem VUT v Brné zadava bakalafskou
praci s nazvem:

Zalohovani dat a datova ulozistée

Charakteristika problematiky ukolu:
Uvod

Cile prace, metody a postupy zpracovani
Teoreticka vychodiska prace

Analyza sougasného stavu

Vlastni navrhy feSeni

Zavér

Seznam pouzité literatury

Ptilohy

Cile, kterych ma byt dosazeno:

Cilem prace je analyzovat zplsob ukladani a zalohovani dat firmy XYZ s.r.o. a navrhnout
efektivnéjSi a bezpelnéjsi feSeni.

Zakladni literarni prameny:

DOSEDE L, Tomas. Pocitacova bezpecnost a ochrana dat. Brno: Computer Press, 2004. ISBN
8025101061

GUISE, De Preston. Data Protection: Ensuring Data Availability. Boca Raton, FL: CRC Press,
2020. ISBN 9780367256777

KUROSE, James F. a Keith W. ROSS. Pocitaové sité. Brno: Computer Press, 2014. ISBN
9788025138250

Fakulta podnikatelska, Vysoké u€eni technické v Brné / Kolejni 2906/4 / 612 00 / Brno



PECINOVSKY, Josef. Archivace a komprimace dat: jak zalohovat data, jak komprimovat soubory
WinRAR, WinZip, WinAce, Windows a nastroje komprese dat, jak archivovat data ve Windows.
Praha: Grada Publishing a.s., 2003. ISBN 8024706598

Termin odevzdani bakalarské prace je stanoven ¢asovym planem akademického roku 2023/24

V Brné dne 4.2.2024

L.S.

Ing. Jifi KFiz, Ph.D. doc. Ing. Vojtéch Bartos, Ph.D.
garant dékan

Fakulta podnikatelska, Vysoké u€eni technické v Brné / Kolejni 2906/4 / 612 00 / Brno



Abstrakt

Bakalatska prace se zaméfuje na vylepSeni stavajiciho nedostacujiciho stavu ulozisté a
zalohovani dat rychle se rozsifujici firmy XYZ s.r.o. Uvodni &ast vysvétluje pojmy a
terminologii potiebnou pro pochopeni problematiky tlozist’ a zdlohovani. Druhé ¢ast se
zabyva analyzou soucasného stavu firmy a identifikuje nedostatky jejich ulozisté a
zalohovani dat. V cCasti vlastniho feSeni je piedstaveny navrh realizace véetné nacenéni,

zhodnoceni a popisu implementace.

Abstract

This bachelor thesis focuses on improving the current inadequate state of storage and data
backup of the rapidly expanding company XYZ s.r.o. The introductory part explains the
concepts and terminology needed to understand the challenges of data storage and
backup. The second part analyses the current state of the company and identifies the
shortcomings of their data storage and backup. The third part presents a new solution

implementation design including pricing, evaluation and implementation process.
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UVOD
Informace a data jsou diilezitou soucasti chodu kazdé firmy. S daty je tfteba zachazet tak,

aby nebyla zniena, poSkozena nebo odcizena. Proto se data musi fadné ukladat,

spravovat a ochranovat a vénovat dostate¢nou pozornost zaloze dat a bezpecnosti IT.

Bohuzel, mnoho podnikii, zejména malych a stfednich, neptikldda vyznam zaloze a
bezpecnosti IT. Casto se spoléhaji na zastaraly hardware, neaktualizovany software a
nedostate¢né¢ komplexni hesla. Nékdy ani nemaji zadnou strategii pro zalohu firemnich

dat. Tento pfistup je velmi riskantni.

Nastésti existuji moderni feSeni, kterd umoziiuji zlepsit proces zdlohovani a zabezpe€eni
dat vyuzitim vhodnych datovych Glozist. Mezi tato feSeni patii naptiklad tloZist¢ NAS,
sitové zarizeni poskytujici sdileny prostor pro uklddani dat nebo cloudova feseni, ktera
vyuzivaji internetové sluzby pro uklddani dat na vzdalenych serverech. Tato feSeni
nabizeji vyhody jako jsou vyssi kapacita, rychlost, spolehlivost, Skalovatelnost,

dostupnost, flexibilita nebo i snizeni nakladi.

CIL PRACE

Cilem prace je analyzovat zptisob ukladani a zdlohovani dat firmy XYZ s.r.o. a navrhnout
efektivnéj$i a bezpecnéjsi fesent.

Zékladem je zajistit, aby se data nemohla ztratit a byla vzdy k dispozici. Dal$im cilem je

vyuzit kvalitniho hardwaru a softwaru s minimalni idrZzbou a maximalni spolehlivosti pii

pouziti zalohovacich cloudovych sluzeb.
Préce zacina s popisem teorie nutné k porozumeéni terminologie pouzité v prubéhu prace.
V druhé kapitole provedu analyzu spolecnosti z hlediska jejich hardwaru, softwaru a

metody zalohovani dat.

V kapitole vlastniho feSeni budu vychazet ze zjiSténych nedostatkii druhé kapitoly a
vytvoiim navrh pro efektivngjsi ulozist€¢ a zalohu, ktery bude spliovat pozadovana
kritéria. Na konci kapitoly poskytnu nacenéni a zhodnoceni navrhovanych fteSeni.

V zavéru shrnu vhodnost feseni vii¢i pozadavkim firmy.
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1. TEORETICKA VYCHODISKA

Naésledujici ¢ast prace se zabyva popisem teorie a pojmi, které jsou nezbytné k pochopeni

problematiky zalohy dat a cloudu.

1.1. Data a informace

Data popisuji svét kolem nés ve formatu, ktery lze zpracovat pocitatem. Prikladem jsou
obraz, zvuk a text. Z dat vznikaji informace. A ty mizeme dé&lit na strukturované a

nestrukturované. (1)

Az datm pfifadime smysl, tak se stdvaji pro nds informaci. Informace se jednoduseji

komunikuji, proto je komunikace dilezitou soucasti predavani informaci. (1)
1.2. Zaznamova a zalohovaci média

V nésledujicich kapitolach jsou popsany druhy zdznamovych a zalohovacich médii

vcetné popisu postupného vyvoje a zmeén v kapacité, rychlosti a spolehlivosti.
1.2.1. Magnetické pasky

Magnetické pasky pfisly po dérnych Stitcich na trh v roce 1950. Magnetické pasky oproti
Stitkim maji vEtsi kapacitu a umoZiluji mazani dat a opctovné vyuziti. Data jsou
zapisovana na pasku pomoci bindrniho kédu a rGznéd intenzita signalu reprezentuje
jedni¢ky nebo nuly. Magnetické pasky jsou dnes nejpouzivanéj$i technologii pro

archivaci z hlediska ceny za TB ulozenych dat, i kdyz se jedna o stary typ média. (6)

| l@ﬂwvulnllnulwu

Obrazek 1 LTO-8 ProStorage drive (12)
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Nevyhodou pésky je sekvencéni ¢teni dat a ¢ekani az n¢kolik hodin na pfistup k datlim,
ktera jsou na konci pasky. Tento postup je nevhodny pro data, kterd chceme mit rychle
pristupna, protoze ¢as potiebny k nalezeni pozadovaného souboru je mnohem del$i nez u

pevného disku. (6)

Na druhou stranu maji magnetické pasky mnoho vyhod, jako jsou nizka potizovaci cena,

dlouhé zivotnost, nizk4 spotfeba energie a off-line ukladani. (6)

1.2.2. Opticka média

Opticky disk je typem ulozného média, ktery pro manipulaci s daty vyuziva svételnou
technologii. Informace jsou na tyto disky zaznamenavany a ¢teny pomoci laserového
paprsku. Zapisovani, vyhledavani dat je provadéno pomoci laserové jednotky, ktera je

umisténd v zatizeni. Data jsou na disku organizovéana do spiraly.

BluvroyOisc ‘

Obrazek 2 CD, DVD, Blu-ray (13)

Optické médium se sklad4 z nékolika vrstev. Existuji tfi zdkladni vrstvy, které jsou u
vSech optickych médii stejné — vrstva substratu z polykarbonatu, vrstva pro zaznam a

odrazova vrstva. (7)(8)

Opticka média jsou snadno pfenosna a délime je do tii zdkladnich skupin. Prvni skupinu
tvoii CD disky, které pfisli na trh v 70. a 80. letech 20. stoleti. Druhou skupinou jsou
DVD disky, které se objevily na trhu v poloviné 90. let 20. stoleti. Tteti skupinou jsou
disky Blu-Ray a HD DVD. (7)(8)

Dalsi rozdéleni optickych diska je podle pfistupu ke Cteni a zapisu dat. Existuji typy
diski, které umoznuji pouze jeden zapis (CR-R, DVD-R, BD-R) a pak existuji disky,
které umoziuji zapsat na disk vicekrat (CD-RW, DVD-RW, BD-RW). (7)(8)

13



Nékteré z vyhod optickych médii jsou jednoducha prenositelnost, nizka potizovaci cena,
bezkontaktni ¢teni a zapis dat, jednoduché obsluha. Tato média maji samoziejme také své
nevyhody, mezi které patii naptiklad mensi kapacita, nizka prenosova rychlost, nutnost
pouzit optickou mechaniku pro praci s daty a v neposledni fad¢ nachylnost média k

opotfebeni a mechanickému poskozeni. (7)(8)
CD

CD — Compact Disc (kompaktni disk) je opticky digitalni datovy nosi¢. Data se na tento
nosi¢ ukladaji v spirale, ktera jde od stfedu disku az k jeho okrajim. Piivodné bylo CD
uréeno na zapis jen zvuku, avSak pozd¢ji se jeho vyuziti rozsitilo i na uklddani jinych dat
jako jsou naptiklad videa, fotografie a dalsi. Data se na tento nosic¢ zapisuji pomoci laseru
s vlnovou délkou 780 nm. CD se vyrabéji v riznych velikostech, avSak nejCastéji maji

pramér 12 cm s kapacitou 700 MB. (9)

_—

Obrdazek 3 Sony CD-R (14)
DVD

DVD - Digital Versatile Disc (digitalni vSestranny disk) je dalsi digitalni opticky nosic.
Mohou se na n¢j ukladat riiznd data jako naptiklad filmy nebo fotografie ve vysokém
rozliSeni. Tento druh nosice disponuje vétsi kapacitou nez CD, ale rozmérové je totozny
s CD. DVD umoziuje zapis na jednu nebo obé strany disku a s tim souvisi 1 jeho vysledna

kapacita. Na zépis udajli na tento nosi¢ se vyuziva laser s vinovou délkou 650 nm. (9)

14



Obrazek 4 Sony DVD-RW (15)

Blu-ray

Nézev Blu-ray je odvozen od modré barvy laseru o vinové délce 405 nm, ktery se pouziva
ke ¢teni dat z disku. Jedna se o jeden z nejnovéjsich vysokokapacitnich optickych diski
— pouziva se piedevSim pro ukladani videa ve vysokém rozliSeni nebo pro ukladani
velkého mnozstvi dat. Data jsou uloZena ve spiralovité stopé 0,1 mm pod povrchem disku.
Disk ma priimér 12 cm a kapacitu az 100 GB. Existuje n€kolik variant diskd Blu-ray. Ty,
které jsou konstruovany se zlatou kovovou vrstvou (disky BD-R) jsou povazovany za

nejvhodnéjsi pro dlouhodobé ukladani. (10)

Y Verbatim.

Obrazek 5 Verbatim BD-RE (16)
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1.2.3. HDD

HDD - Hard Drive Disk (pevny disk) je elektromagnetické médium slouzici k
dlouhodobému ukladdani dat. Data se na pevny disk zapisuji pomoci magnetického
zaznamu. Data lze ukladat nebo ¢ist v libovolném potadi, nejen sekvencné, a to diky
tomu, Ze se k nim pfistupuje ndhodné. V praxi je to jedno z nejpouzivangjSich zafizeni
pro ukladani dat diky poméru ceny, kapacity a spolehlivosti. Lze jej pouzit v pocitacich,

domécich ulozistich NAS nebo datovych centrech. (11)

WD81PURZ
SATAGGRS SCHAS
I

Obrazek 6 HDD Western Digital 8TB (25)

Pevny disk je uloZen v obalu, ktery jej chrani pted poSkozenim. Rozmérové existuje
nékolik verzi, ale nejbéznéjsi jsou 2,5 nebo 3,5 palcové, které pro ptripojeni pouzivaji

standardni rozhrani SATA nebo SAS. (11)

Vykon pevného disku se udava pomoci otaek za minutu (RPM). Dnes existuji disky s

otackami 5400, 7200 pro standardni komercni pouZiti a 10 000 a vice pro datacentra. (11)

K vyhoddm pevnych diskll patfi vysoka kapacita, vyssi odolnost proti mechanickému
poskozeni, nizka cena, relativné rychly zapis a ¢teni dat s moznosti opakovaného zapisu.
K nevyhodam patii mozné selhani mechanické pohyblivé ¢asti, pfi nichZz mizZe dojit k
poskozeni disku, vys$si spotfeba energie ve srovnani s novejsimi SSD disky a hlu¢nost pfi

provozu. (11)

16



1.2.4. SSD

SSD — Solid State Drive (polovodicovy disk bez pohyblivych ¢asti) na rozdil od HDD
neobsahuje pohyblivé casti, nevydava zadné zvuky a umoznuje vyssi rychlost cteni a
zapisu. To se v praxi projevuje mnohem rychlejsi odezvou zafizeni a vys$i mechanickou
odolnosti proti narazim. Disky SSD nejcastéji obsahuji pamét RAM, DRAM nebo
NAND flash. NejrozsifenéjSim a nejlevnéj$im rozhranim je SATA, které nabizi rychlost
600 MB/s, zatimco moderni rozhrani NVMe umoziiuje mnohem vys$i pienosové
podle trovni elektrického néboje, které jsou schopny ulozit v jedné buiice. Existuji typy
SLC (Single Level Cell - 1 bit na buniku), MLC (Multi Level Cell - 2 bity na buiiku), TLC
(Triple Level Cell - 3 bity na buiiku) a QLC (Quad Level Cell - 4 bity na buiiku). (6)

SSD maji niz$i kapacitu neZ HDD ve stejné cenové kategorii. Obecné plati, Ze SSD disky
se doporucuji predev§im pro pouziti jako systémové disky pro jejich vyssi rychlosti a

HDD disky se doporucuji pro ukladani dat diky jejich nizsi cené a vyssi odolnosti. (6)

SAMSUNG

870QVO 8T8

Obrazek 7 Samsung SSD 8TB (26)
1.2.5. Flash disky, pamét'ové karty
Flash disky a pamétové karty jsou nejpouzivanéj$i pienosnd pamétova zafizeni.
Pouzivaji se zejména pro Casto pfenasend data. Existuje velké mnozstvi flash diskti a karet
s riznymi parametry.

USB flash disk

USB flash disk — (USB flash pamét’) je pamétové médium, které v sob¢ integruje pamét’
flash a rozhrani USB. Jsou fyzicky mald, lehk4 a pfenosnd. Kapacita paméti USB se
pohybuje od 4 GB az po 2 TB. (9)

17



K vyhodam flash diskl patii kompaktni rozméry, odolnost proti fyzickému poskozeni a

vvvvvv

nez u pevnych diski. (9)

Obrazek 8 SanDisk 32GB Ultra USB 3.0 Flash Disk (27)

Pamét’ové karty

Pamétové karty jsou také pamétova média, kterd v sobé obsahuji pamét’ flash a slouZzi
pro ukladani dat. Tato data zGstavaji na karté uloZena 1 bez napéjeni. Pamét'ové karty se
pouzivaji v digitdlnich fotoaparatech, mobilnich telefonech a dalSich elektronickych
zafizenich. Tyto karty jsou mald kompaktni zafizeni s vysokou kapacitou a mechanickou

odolnosti. Mezi nejznamé;jsi patii karty SD (Secure Digital). (9)

SanDisk

Extreme
Y 45MB/s’ S»

gw@ XC 1

Obrdazek 9 SanDisk 64GB Pamétova karta (28)

18



1.2.6. NAS

NAS — Network Attached Storage (sitové uloziste) je zatizeni, na které se ukladaji data
pies pocitacovou sit’. NAS je podobné pocitaci s pevnym diskem, ale je navrzen tak, aby
se data ukladala a ptistupovalo se k nim pfes pocitacovou sit’ zdrovein z vice zafizeni na

siti. (20)

NAS se nejcastéji pouzivaji v malych kancelarich a v domacnostech k ukladani fotografit,
videi a dal$ich dat, které maji byt k dispozici na vice zafizenich na siti. Lze je také pouzit

k zalohovani dat. (20)

Mezi vyhody zafizeni NAS patii sdileni dat mezi vice zafizenimi v siti, takze se miize
pristupovat k souborim z riznych pocitact, chytrych telefoni nebo tablett. Dalsi

vyhodou je snadnd instalace, pouzivani a moznost automatického zalohovani dat. (20)
Mezi nevyhody patii vyssi pofizovaci cena. NAS je obvykle drazsi nez jiné typy tlozist,
jako naptiklad externi pevné disky. Dalsi nevyhodou je mensi pfenosova rychlost nez jiné

typy sitovych ulozist’. Zatizeni NAS jsou zavisla na siti a nemohou pracovat bez ptistupu

k siti. To znamena, Ze kdyz dojde k vypadku sité, nebude moZny pfistup k datiim na NAS.
(20)

Obrazek 10 Synology DS920+ (29)
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1.3.Priciny ztraty dat
1.3.1. Lidska chyba

Lidska chyba je jedna z nejcastéjSich pricin ztraty dat. Pii praci s daty miize uzivatel svou
nepozornosti nebo nedostateCnym proskolenim smazat slozku nebo soubor s dilezitymi
daty. Kdyz nejsou data zalohovana, tézko se obnovuji. Dalsi lidskou chybou mize byt i
mechanické poskozeni zatizeni pii manipulaci. Mize tak poSkodit napiiklad pevny disk

a ztratit tim ptistup ke vSem dilezitym datim. (4)
1.3.2. Odcizeni

Odcizenim je myslena kradez celého zatfizeni spolu s médiem, na kterém jsou ulozena
data. V soucasnosti jsou to zejména pienosna zafizeni jako jsou tablety, notebooky a
mobilni telefony. Do odcizeni také patii vykradeni domu ¢i kancelafe, kdy mize zmizet
1 stolni pocita¢ nebo jiné zatizeni obsahujici diilezita data. Pro okradeného pak maji data
mnohem vys§i cenu nez samotné zafizeni. Pro zafizeni obsahujici firemni ¢i obchodni
data spolecnosti toto pak plati dvojnasobné. Zabranit neopravnénému pristupu k datim
1ze naptiklad pomoci zaSifrovani disku, kdy zlodéj sice ukladaci medium ziska, ale k

datiim se nedostane. (4)

1.3.3. Softwarova chyba

Z4dny software neni dokonaly, a tak uZivatel ztraté dat chybou softwaru miize malokdy
ptedejit. Pfi pouZivani softwaru miZe dojit k havarii, rozpracovana data se Spatn¢ ulozi a
soubor je pak poruSeny anebo se neulozi viibec. Stejn¢ tak mohou byt data ztracena v
ptipad¢ zalohovani, kdy se softwaru nepodaii vytvofit kopii nebo béhem tvorby kopie
nastane chyba softwaru a vytvofeny soubor je chybny a nelze z néj zdlohovana data

precist. (4)
1.3.4. Hardwarova chyba

Chyba hardwaru je nejastéjSim divodem ztraty dat, kterd mize n€kdy byt i nendvratna.
Casto se jedna o mechanické pevné disky, které se poskodi piehiatim, vypadkem el.
proudu, lidskou chybou, poSkozenim zapisovaciho a ¢teciho zatfizeni anebo postupnym

opotfebenim mechanickych ¢asti disku béhem pouzivani. (4)
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1.3.5. Bezpecnostni incident

Za bezpecnostni incident se muize povazovat napiiklad pocitaCovy vir, ktery muze
jednoduse napadnout zafizeni a ziskat tak cenné udaje a pfistup k datim. Pomoci
pocitacové sit¢ vir miize napadnout celou firemni infrastrukturu a ziskat tak velké
mnozstvi dat ze vSech zafizeni pfipojenych do této sité. Takovy virus pak muze data na
pocitaci zasifrovat, ukradnout a v nejhorSim piipadé rovnou smazat. NejCastéji se pii
napadeni virem setkate s terminem ,,Ransomware®, kdy uto¢nik pomoci viru ziska ptistup
k datlim, ta zaSifruje a pak po napadeném uzivateli pozaduje finan¢ni ¢astku jako vykupné
za zaSifrovand data. Pokud napadeny odmitne, Gito¢nik vyhrozuje sdilenim dat vetejné

nebo kompletnim smazanim. (4)

1.3.6. Prirodni katastrofa

Pfirodni katastrofa je nejméné pravdépodobnou pfi€inou ztrdty dat. Mize to byt
zemétreseni, pozar, zaplava nebo obycejna bouika, kdy je zafizeni poskozeno nebo

zni¢eno vlivem téchto pfirodnich katastrof. (4)

1.4. Zalohovani dat

Zalohovani je proces, vytvareni kopii produkénich dat, ktera jsou néasledné uklddana na
jiné datové médium, nez je to pivodni. Zaloha slouZi jako ochrana dat pted kradeZi,
ztratou ¢i poSkozenim dat. V ptipadé, Ze dojde k n¢jaké ztraté ¢i posSkozeni dat, jsou tyto
kopie vyuzity pro obnovu. Pfi obnové ze zalohy se nevyhnutelné ztrati veskera data
vytvofena od pofizeni posledni zalohy. Pro sniZeni rizika je nejlep$i zalohovat data co
pravidelné a co nejcastéji. Proces zélohovani lze automatizovat tim, Ze se stdhnou
potfebna data, zaSifruji se a uloZi se na zdlozni médium. Tyto systémy mohou dokonce
provadét zalohovani, kdy se na zalohovaci médium ukladaji pouze data, kterd se od

posledniho zalohovani zménila (inkrementalni zéloha). (3)

1.4.1. Plna zaloha
PIné zaloha je nejzakladnéjSim a nejiplnéjSim typem zalohovani. Jak nazev napovida,
tento typ zalohovani vytvaii kopii vSech dat. Hlavni vyhodou provadéni tplné zalohy pti
kazdé operaci je, Ze je k dispozici kompletni kopie vSech dat s jedinou sadou médii.

Vysledkem je minimalni doba potfebna k obnoveni dat, coZ je pojem znamy jako cilova
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doba obnovy. Nevyhodou vsak je, Zze provedeni plné zalohy trva déle nez u jinych typt

(nekdy desetinasobné i vicekrat) a vyzaduje vice ulozného prostoru. (30)

PIné zalohovani se proto obvykle provadi pouze pravidelné. Datova centra, ktera maji
malé mnozstvi dat (nebo kritickych aplikaci), se mohou rozhodnout provadét plnou

zalohu denng, v nékterych ptfipadech dokonce castéji. (30)

Ve stiednich a velkych podnicich je velikost dat znateln¢ vétsi, a proto se pro zrychleni
procesu zalohy snazi redukovat mnozstvi plnych zéaloh a vyuzivaji jinych zptasobt zaloh

nebo 1 jejich kombinaci. (5)
1.4.2. Inkrementalni zaloha

Vysledkem inkrementalni zalohy, také znama jako ptirtistkova zaloha, je zkopirovani
pouze téch dat, kterd se zmeénila od posledni operace zalohovani jakéhokoli typu.
Organizace obvykle pouZzivd Casové razitko zmény na souborech a porovnava je s
¢asovym razitkem posledni zalohy. Zalohovaci aplikace sleduji a zaznamenavaji datum a
¢as provedeni zalohovacich operaci, aby bylo mozné sledovat soubory zménéné od téchto

operaci. (30)

Protoze ptirtistkova zdloha kopiruje data pouze od posledni zalohy jakéhokoli typu, mize
Ji organizace spoustét libovolné Casto, pficemz se ukladaji pouze nejnovejsi zmeény.
Vyhodou pfirtistkové zalohy je, ze kopiruje mensi mnozstvi dat nez Uplna zaloha. Tyto
operace tak budou mit vyssi rychlost zalohovani a budou vyZzadovat méné mista na

zalohovacim médiu. (30)

PIna obnova vyZaduje vSechny pfedchozi inkrementalni zalohy spolu s pocatecni plnou
zalohou. Pokud je néjaka z téchto zaloh poskozend nebo ztracend, nemize byt obnova

pln€ vykonana. (5)
1.4.3. Rozdilova zaloha

Operace rozdilové zalohy se pii prvnim provedeni podoba ptirtistkové zéloze, protoze
zkopiruje vSechna data zménénd oproti predchozi zdloze. Pti kazdém dal$im spusténi
vSak bude pokracovat v kopirovani v§ech dat zménénych od predchozi tplné zalohy. Pti
dalSich operacich tedy ulozi vice zdlohovanych dat nez ptirtistkova zaloha, i kdyz obvykle
mnohem mén¢ neZ Gplna zaloha. Navic rozdilové zalohovani vyzaduje vice mista a ¢asu

k dokonc¢eni nez ptirtstkové zalohovani, 1 kdyZ méné nez uplné zalohovani. (30)
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Proces obnovy dat z rozdilové zalohy probihd tak, Ze se nejprve obnovi posledni plna
zaloha a nasledovné se data prepiSou do posledniho stavu pomoci posledni rozdilové

zalohy. (5)
1.4.4. Kombinace typi ziloh

Organizacim s malymi soubory dat poskytuje kazdodenni uplné zalohovani vysokou
uroven ochrany bez vétSich ndkladi na tlozny prostor. VEtsi organizace nebo organizace
s veétsim objemem dat Ci serverii zjisti, ze lepsi variantou je tydenni Gplné zalohovani
spolu s dennim pfiristkovym nebo rozdilovym zalohovanim. Pouzivani rozdilovych
zaloh poskytuje vyssi uroven ochrany dat s krat$i dobou obnovy a s malym narstem
kapacity ulozisté. Z tohoto divodu je pouziti strategie tydenniho uplného zalohovani s

dennim rozdilovym zalohovanim pro mnoho organizaci dobrou volbou. (30)

1.4.5. Pravidlo zalohovani 3-2-1

Pravidlo 3-2-1 je strategie ochrany dat, ktera doporucuje mit tii kopie dat ulozené na dvou

ruznych typech médii a jednu kopii uchovavat mimo pracoviste. Princip je nasledujici:

Udrzovat tfi kopie dat, coz zahrnuje originalni data a nejméné dvé kopie. K ukladani
pouzivat dva rizné typy médii pro zvySeni redundance. Pro zajisténi bezpecnosti, alespoil
jednu kopii dat uchovavat mimo pracovisté, oddelené¢ od primarnich dat a zaloh na

pracovisti. (17)(18)(19)

Toto pravidlo je pevnym voditkem pro ochranu dat, které zajiSt'uje redundanci, odolnost
a schopnost obnovit data i v ptipad€ neocekavanych udalosti nebo katastrof. (17)(18)(19)
Diverzifikované tlozisté a zalohovani mimo pracovisté, jak je doporucuji vySe zminéna
pravidla, u¢inné zmiriiuji rizna rizika a pfispivaji k celkové bezpecnosti a spolehlivosti
kritickych dat. (17)(18)(19)

1.5. Sifrovani dat

Sifrovani dat je diileZité pro ochranu dat. V sou¢asné dobé je to jedna z nejpopularngjsich
metod zabezpeceni dat. Data se Sifruji pomoci algoritmu a vysledkem jsou necitelna data,

ktera lze rozSifrovat pouze s unikatnim klicem. (2)

Existuji dvé hlavni techniky Sifrovani, a to pomoci symetrické kryptografie (symetricky

kli¢) nebo asymetrické kryptografie (vetrejny klic). (2)
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V systémech se symetrickym kli¢em maji obé strany shodné tajné klice. Naproti tomu
systémy s vetejnym klicem pouzivaji kazdy dvojici klich, z nichz jeden je vefejny (znaji
ho obé komunikujici strany) a druhy soukromy (zna ho pouze jedna z komunikujicich
stran).
nepiiklad v digitalnich podpisech. (2)

1.6. RAID

RAID — Redundant Array of Independent Disks (redundantni pole nezavislych diskt) je
metoda konfiguraci diskl, ktera zabezpeCuje data proti selhani pevného disku.
Zabezpeceni se provadi ukladanim dat na vice nezavislych diskd, kdy jsou ulozena data
zabezpeceni dat. Typy RAID se oznacuji Cisly naptiklad: 0, 1, 5, 6 a 10. RAID je ¢asto
pouzivan na serverech, avSak nesmi se zapomenout, ze RAID nenahrazuje plné

zalohovani dat. (21)
1.6.1. RAID 0

RAID 0 (znédmy také jako striping) vyZzaduje minimalné dva disky. Disky jsou slouceny

do jednoho velkého svazku, kde jsou data ulozena rovnomérné na poctu diski v poli.

Tento proces se nazyva prokladani diskli a spociva v rozdéleni dat do blokd a jejich
soucasném/sekvencnim zapisu na vice diskii. Konfigurace proklddanych diskii jako
jednoho oddilu zvySuje vykon, protoze vice diskli provadi operace Cteni a zapisu
soucasné&. Proto se pro zvySeni rychlosti a efektivity obvykle implementuje pole RAID 0.

Na RAID 0 se nedoporucuje ukladat kriticka data. (31)

RAID 0

e

Disk 1 Disk 2

Obrazek 11 RAID 0 (31)
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1.6.2. RAID 1

RAID 1 (znamy také jako zrcadleni) je pole slozené z nejméné dvou diski, pficemz na
kazdém z nich jsou uloZena stejnd data, aby byla zajiSténa redundance. NejbéznéjSim
pouzitim RAID 1 je nastaveni zrcadlené¢ho paru sestdvajiciho ze dvou diskl, v némz je

obsah prvniho disku zrcadlen na druhém. Proto se takové konfiguraci také fik4 zrcadleni.
(1)
Na rozdil od pole RAID 0, kde je kladen diiraz vyhradné na rychlost a vykon, je hlavnim

cilem pole RAID 1 zajisténi redundance. Eliminuje moZnost ztraty dat a vypadku provozu

tim, Ze chybny disk nahradi jeho replika. (31)

RAID 1

P

Disk 1 Disk 2

Obrazek 12 RAID 1 (31)
1.6.3. RAID 5

wevr

nejbéznéjsi implementaci RAID. Takova konfigurace poskytuje uzivateli pouzitelnost

ulozisté jako u RAID 1 a vykonnostni efektivitu RAID 0. (31)

RAID 5

Disk 1 Disk 2 Disk 3 Disk 4

Obrazek 13 RAID 5 (31)
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Tato troven RAID se skladd z nejméné tii pevnych diski. Data jsou rozdélena do
datovych past a rozdé€lena na rizné disky v poli. To umoziuje dosahnout vysokého
vykonu diky rychlému pienosu dat pfi Cteni, které mohou byt provadény soucasné

riznymi disky v poli. (31)

Paritni bity jsou po ulozeni kazdé sekvence dat rovhomérné rozdéleny na vSechny disky.
Tato funkce zajistuje, ze v ptipadé selhani disku mate stale pristup k datliim z paritnich
biti. Proto RAID 5 poskytuje redundanci prostfednictvim paritnich biti namisto

zrcadleni. (31)

1.6.4. RAID 6

RAID 6 (znamy také jako prokladani s dvojitou paritou) je pole podobné poli RAID 5,
navic s funkci dvojité parity. Toto nastaveni vyZaduje minimaln¢ ¢tyfi disky. Nastaveni
se podoba RAID 5, ale obsahuje dva dalsi paritni bloky rozmisténé po disku. Pouziva
tedy prokladani na trovni blokl k rozdé€leni dat po poli a ke kazdému datovému bloku

ukladé dva paritni bloky. (31)

Prokléddani na trovni blokli se dvéma paritnimi bloky umoznuje dvé selhani disku, nez
dojde ke ztraté dat. To znamend, Ze v piipad¢ selhani dvou diskli mize RAID stéle
rekonstruovat pottebna data. Jeho vykon zavisi na zptisobu implementace pole a také na
celkovém poctu diskti. Operace zapisu jsou ve srovnani s jinymi konfiguracemi pomalejsi

kvtli funkei dvojité parity. (31)

RAID 6

v Tl Ty
= s

Disk 1 Disk 2 Disk 3

Obrazek 14 RAID 6 (31)
1.6.5. RAID 10

RAID 10 (zndmy také jako prouzek zrcadel) je soucasti skupiny nazyvané vnoteny nebo

hybridni RAID, coZ znamena, ze se jedna o kombinaci dvou riznych trovni RAID. V
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ptipadé RAID 10 pole kombinuje zrcadleni urovné 1 a prokladani trovné 0. Toto pole

RAID je také zndmé jako RAID 1+0. (31)

Pole RAID 10 vyuziva logické zrcadleni k zépisu stejnych dat na dvé nebo vice jednotek,
aby byla zajisténa redundance. V piipad¢ poruchy jednoho disku je zrcadleny obraz dat
ulozen na jiném disku. Pole navic pouziva prokladéni na urovni blokid k rozdéleni ¢asti
dat na rizné disky. Tim se zvysSuje vykon a rychlost ¢teni a zapisu, protoze data jsou
soucasn¢ pristupna z vice diskl. K realizaci takové konfigurace pole jsou zapotiebi

alespon Ctyii disky a také diskovy tadic. (31)

RAID 10

RAID 1 RAID 1

Disk 1 Disk 2 Disk 3 Disk 4

Obrdzek 15 RAID 10 (31)

1.7. Cloudové ulozisté

Cloud je mozno si predstavit jako globalni sit servert, z nichz kazdy ma svoji funkci.
Cloud neni fyzicky objekt, ale rozsahla sit’ vzajemné propojenych vzdalenych serverti po
celém svéte, které funguji jako jeden celek. Tyto servery jsou navrzené bud’ k ukladéani a
sprave dat, spousténi aplikaci nebo dorucovani obsahu a sluzeb, jako je streamovani videt,
email, kancelafsky software nebo socialni média. Namisto toho, aby se k souborim a
aplikacim ziskaval pfistup z mistniho nebo osobniho pocitace, se k datim ziskava ptistup
online z jakéhokoli zafizeni s podporou internetu — informace jsou tak dostupné kdekoli
a kdykoli. (22)

Cloud Ize rozd¢lit na Ctyfi typy: vefejny, privatni, hybridni a multi-cloud. (22)
1.7.1. Verejny cloud

Vetejny cloud je sluzba provozovanad externim dodavatelem, kterd muize zahrnovat

servery v jednom nebo vice datovych centrech. Na rozdil od soukromého cloudu jsou
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vetejné cloudy sdileny vice organizacemi. U virtudlnich stroji mohou jednotlivé servery
sdilet rizné spolecnosti, coz se nazyva ,multi-tenancy*, protoze vice najemcu si

pronajima serverovy prostor v ramci jednoho serveru. (23)

1.7.2. Privatni cloud

Privatni cloud neboli soukromy cloud funguje podobné jako vetejny cloud, ale zdroje
jsou vyhrazeny a izolovany pro zdkaznika. Miize byt umistén v misté organizace nebo v
datovém centru poskytovatele cloudu. Privatni cloud poskytuje nejvyssi uroven
zabezpeceni a kontroly. Toto feSeni vyuzivaji vEétsi organizace, kde je vétsi diraz na

bezpecnost. S tim jsou ale spojeny vyssi ndklady ohledné nadkupu a udrzby. (23)
1.7.3. Hybridni cloud

Hybridni cloud je kombinaci vefejného a soukromého cloudu. Obecné plati, Ze zakaznici
hybridniho cloudu hostuji své kritické podnikové aplikace na vlastnich serverech kvili
vétsimu zabezpeceni a kontrole a své sekundarni aplikace ukladaji u poskytovatele

cloudu. (23)

1.7.4. Multi-cloud

Hlavnim rozdilem mezi hybridnim cloudem a multi-cloudem je pouziti vice cloudovych

vypocetnich a Gloznych zatizeni v rdmci jedné architektury. (23)
1.7.5. Cloud computing

Existuji tfi hlavni typy cloudovych sluzeb: software jako sluzba (SaaS), platforma jako
sluzba (PaaS) a infrastruktura jako sluzba (IaaS). Neexistuje univerzalni pfistup ke

cloudu; jde spiSe o to najit spravné feSeni, které podpoti pozadavky podniku. (23)
IaaS

l[aaS umoznuje zékaznikim piistup ke sluzbam infrastruktury na vyZadani
prostfednictvim internetu. Hlavni vyhodou je, Ze poskytovatel cloudu hostuje
komponenty infrastruktury, které poskytuji vypocetni, iloznou a sitovou kapacitu, takze
ucastnici mohou v cloudu provozovat své pracovni ulohy. Odbératel cloudu je obvykle
zodpovédny za instalaci, konfiguraci, zabezpeCeni a udrzbu vesSkerého softwaru v
nativnich cloudovych feSenich, jako jsou databdze, middleware a aplikacni software.

(23)(24)
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PaaS

PaaS poskytuje zdkazniktim vyhodu pfistupu k vyvojaiskym néstrojim, které potiebuji k
vytvareni a spravé mobilnich a webovych aplikaci, aniz by museli investovat do zakladni
infrastruktury nebo ji udrzovat. Poskytovatel hostuje infrastrukturu a middlewarové
komponenty a zdkaznik k témto sluzbam pfistupuje prostiednictvim webového

prohlizece. Piikladem PaaS platformy je Microsoft Azure. (23)(24)
SaaS

SaaS je model poskytovani softwaru, pfi kterém poskytovatel cloudu hostuje aplikace
zakaznika v misté poskytovatele cloudu. Zékaznik k témto aplikacim pfistupuje ptes
internet. Namisto placeni a udrzby vlastni vypocetni infrastruktury vyuzivaji zédkaznici
SaaS ptedplatné sluzby na bazi, kde zaplati jen za pouzité zdroje (pay-as-you-go).

Ptikladem SaaS je MS Office 365 nebo Google Docs. (23)(24)
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2. ANALYZA SOUCASNEHO STAVU

Provedla se analyza firmy na ceském trhu. Firma si nepidla byt jmenovana

z bezpecnostnich diivoda. Pro ucely prace se bude firma nazyvat XYZ s.r.o.

Kapitola je rozdélena do ti ¢asti, které na sebe logicky navazuji. Prvni ¢ast se zabyva
popisem firmy, piistupem do budovy, kancelafi a serverové mistnosti. Také je popsana
struktura, strategie a styl fizeni firmy. Druhd ¢ast analyzuje, jaky firma vyuziva hardware
a software a aktudlni stav zalohovani dat. Na zavér jsou shrnuty nedostatky spolecnosti,

které se identifikovali, a které se budou vylepSovat.

2.1. Popis firmy

Firma XYZ s.r.o. ptsobi v Brn¢ od roku 2009, kdy zacala vyvijet software pro statiky a
konstruktéry.

Nedavno se spole¢nost diky svému ristu musela ptestéhovat do vétsich prostor. Zvétsuje
se jejich sitova infrastruktura a tim i hardwarové pozadavky na ukladani a zalohovani
dat. Diky své inovaci sklidila spolecnost mnoho uspéchll a rychle se rozristd jak na

domacim, tak 1 na mezinarodnim trhu.
2.1.1. Pristup fyzicky

Vstup do vestibulu a k recepci budovy je vefejné ptistupny. K vytahiim se da dostat pies
turniket, na ktery je potieba RFID karti¢ka. Tuto karticku lze ziskat pouze jako
zaméstnanec néjaké spolecnosti v budoveé nebo jako navstéva. Navstéva si mize zaptjcit
navstévni karticku v recepci budovy na obcanku. Tuto karticku musi navstévnik pii

odchodu odevzdat zpatky na recepci.

Vytahem se da vyjet do libovolného patra. Kazdé patro méa vSechny dvete do kancelafi
zabezpecené na karticky. Kazdy zaméstnanec v budové ma pres karticku pfistup pouze

ke dvetim své firmy.

V kancelafi firmy XYZ s.r.0. je serverova mistnost dostupna na kli¢, ktery ma pouze IT

administrator.
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2.1.2. Struktura firmy

Firma ma klasickou liniovou strukturu, kde CEO (Chief Executive Officer) fidi firemni
procesy a spolu s CPO (Chief Product Officer), CTO (Chief Technology Officer) a CSO
(Chief Sales Officer) planuji dlouhodoby rozvoj firmy. Kazdy z CO (Chief Officer)
zodpovidaji za vysledky svého oddéleni. Tymy uvniti odd€leni maji svého vedouciho,
ktery organizuje jak svoji, tak i praci ostatnich ¢lenti tymu, dle aktudlni situace a potfebné

prace.
2.1.3. Firemni strategie

Strategie marketingu spolecnosti spociva v proniknuti do védomi statikti a konstruktéra
po celém svété. Provadi cilené reklamni kampang, vystavuji se na veletrhu stavebnictvi a
spoléhaji na dobré slovni a osobni doporuceni (word of mouth) pro ziskdni novych
zakaznikl. Aktualné se odhaduje podil firmy XYZ s.r.o. na trhu kolem 3,63 % a délaji
v§e pro to, aby dodavali nejlepsi software pro statiky a konstruktéry a stali se nejlepSim

zameéstnavatelem.
2.1.4. Styl fizeni tymu

Developer tymy funguji na bazi SCRUM. Ridi se podle aktualné pozadovanych ciléi, které
se urcuji na schiizkach kazdé dva tydny. Jedna tato etapa se nazyva Sprint. Kazdy ¢len
tymu si vybira z pottebnych ukolt, které maji byt splnény a reportuji si navzajem, jaké

jsou splnéné a jaké jesté nejsou.
2.2. Vyuzivany hardware

2.2.1. Pocitace

Firma vyuzivé vicero pfenosnych pocita¢ii od znacky Lenovo jako naptiklad Lenovo
P14s, Lenovo P16s a Lenovo T14. Pocitace s vy$§im vykonem pouZzivaji vyvojaisky tym

a ¢lenové, ktefi naptiklad pfedvadi software na vystavach a obchodnich schtiizkach.

Obrazek 16 Pocitac Lenovo T14 (32)

31



2.2.2. Sit’ a sitové prvky

Ze serverové mistnosti jsou rozvedeny kabely kategorie 6 a Se ke kazdému pracovnimu
stolu. Centralou sitové infrastruktury je router Ubiquiti UniFi Dream Machine Pro.
Switch se 48 porty zprostiedkovava sitové pripojeni pro celou kanceldt. Z webového

rozhrani UniFi se spravuje celd firemni sit’.

Obrazek 17 UniFi Dream Machine Pro (33)

2.2.3. Datova ulozisté a bezpecnot dat

Firemni Synology NAS DiskStation DS216j jsou aktudlné vyuzivané sitové ulozisté. Na
jednom jsou celofiremni dokumenty a propagacni videa. Na druhém data jako naptiklad
instalacky k softwaru pro vyvijeni. Jsou nastavené v konfiguraci RAID 1. RAID 1 chréni
pouze proti selhdni jednoho z diskli a neni dostate¢nou zalohou, jelikoZ kopie dat na
druhém disku je fyzicky na stejném misté jako prvni disk a nechrani proti fyzickému

poskozeni jako je naptiklad pozar v serverové mistnosti.

Obrazek 18 Synology DS216j (48)
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K ulozisti ptistupuje celd firma pies protokol SMB s jednim zakladnim uZzivatelskym
uctem. Tento zplisob se vystavuje problému $patné dohledatelnosti zmén nebo vymazani

dat.

2.3. Pozadovana Kritéria pro zlepSeni

Aktualné firma potiebuje rozsitit kapacitu datového ulozisté a zvysit bezpecnost piistupu
k datim. Dal$im pozadavkem je minimalni idrzba nového tfesSeni, vzdy ptistupna data

stejné jako do ted’ a okamzitd obnova ze zalohy pfi incidentu.

2.4. Shrnuti soucasné situace zalohovani a bezpecnosti dat

Aktudlné ma firma dvé zastaralé komercni Synology NAS se sloty pro dva disky. UloZzisté
je pres devadesat procent plné, je potieba zvétsit kapacitu tloziste.
Aktualni zalohy jsou RAID 1, coz je obecné nedostacujici. Je to spis ochrana proti selhani

jednoho disku, nez plnohodnotna zéloha dat.

Fyzicky je NAS ulozend na policce v serverové mistnosti. Bylo by vhodné piesunout

NAS bud’ do racku nebo pfejit na cloud.

Firma nema nastavené omezeni pfistupu do jednotlivych slozek na ulozisti, ani vraceni
zmén provedené na souboru (file versioning). Bylo by vhodné spravné nastavit jednotlivé

pfistupy sloZek a soubort pro jednotlivé uZivatele.

Tohoto miizeme docilit bud’ v nastaveni nové NAS nebo ptfechodem na cloudové uloziste

a spravnym nastavenim pfistupu uzivatelim.
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3. VLASTNI RESENI

Z analyzy soucasného stavu jsem zjistil, ze aktudlni strav lozisté a zaloh firmy je
nedostacujici a v této kapitole se podivdm na mozné feSeni. Porovnal jsem poskytovatele
sluzeb, moznosti hardwaru a udélal jsem cenovou kalkulaci rGznych feSeni, které jsem

predstavil majiteli a ten nasledné vybral pro firmu nejpiijatelné;si feSeni.

3.1. Navrh zlepSeni souc¢asného stavu
ReSeni 1 — UloZi§té a ziloha na dvou NAS
Na zlepseni soucasné situace je prvni moznosti pofizeni dvou rackovych NAS.

e Ulozisté:

Hlavni vyhodou poftizeni novych NAS by bylo, Ze se daji nainstalovat do serverového
racku. Tim by byla zatizeni piehledné usporadana na jednom misté, oproti stavajicimu
stavu, kde jsou NAS volné polozené na policce.

Dalsi vyhodou by byl novéjsi operacni systém a pokrocilejsi funkcionalita. Toto feSeni

o 4

m¢éla nad svymi daty a nad serverem plnou kontrolu.

Nevyhodou by bylo, Ze by se o server musel nékdo starat a udrzovat jej. Bylo by potieba
platit zaméstnance experta, ktery by server udrzoval. Dalsi nevyhodou by bylo, Ze kdyz
by se se serverem néco stalo nebo by se vypl proud v budové, vznikl by vypadek sluzeb
serveru. To by bylo pro firmu neptijemné. Kdyby se na serveru nachéazelo t¢etnictvi nebo
veskera firemni dokumentace, mohlo by to zpusobit neCekané Casové ztraty a s tim
spojené finan¢ni naklady. Dale aktualizace nebo udrzba by se musela provadét mimo
pracovni hodiny, aby server v t¢ dob& nikdo nepouzival. To by znamenalo prace osoby
udrzby mimo klasické pracovni hodiny. A posledni nevyhodou by byly pofizovaci

naklady na zakoupeni dvou NAS.
e Zalohovani:

Zalohovani by bylo na druhé NAS. Ale tato druhd NAS by méla byt v jiné fyzické lokalité
nez prvni, aby se splnil t¢el odolani fyzickému zniceni, jako napt — poZzar, vytopeni,
zbotfeni budovy nebo fyzické nésili. Druhd zalohovaci NAS by se umistila k majiteli

firmy domil.
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Reseni 2 —Ulozi§té NAS a ziloha v cloudu

Druhé feseni by bylo uchovani dat na jedné rackové NAS podobné¢ jako v prvnim feSeni,

ale zaloha by byla v cloudu.
o Uloziste:

Druhou vyhodou by byla lepsi a robustnéjsi funkcionalita operacniho systému. Dale

uspora kratkodobych ndkladl na pofizeni jen jedné NAS.

Stejn¢ jako u prvniho feSeni, hlavni nevyhodou by byla casova néro¢nost a starost o

udrZbu serveru.
e Zalohovani:
Zalohovani by bylo v cloudu u nejvhodnéjsiho poskytovatele.

Nevyhodou by byly vzniklé mési¢ni pausaly dle objemu ulozenych dat. Cela zaloha by
zavisela na poskytovateli cloudovych sluzeb. Bylo by dulezité dikladné precist smluvni
podminky, aby dostupnost zalohovanych dat v cloudu byla okamzita. Pausal za okamzity

ptistup k datim je vzdy drazsi nez archivni pausal.
ReSeni 3 — UloZidté v cloudu a zaloha na NAS

Tteti feSeni by bylo pfechod na cloudové ulozisté. V tomto feSeni by méli vSechna firemni

data ulozena v cloudu a zaloha by byla v budové firmy na rackové NAS.
o Ulozists:
Velkou vyhodou by byla tispora nakladii na obsluhu a tidrzbu serveru. Udrzbu server,

vypadky sluzeb a bezpecnost dat by fesil poskytovatel.

Nevyhodou by bylo, Ze data by byla u nékoho ciziho v cloudu. Toto feSeni je zaloZeno na
davéte v poskytovatele a na diikladném piecetni smluvnich podminek. Dalsi nevyhodou
by byl mésicni pausal. Ten se plati bud’ za uzivatele s omezenou kapacitou ulozisté v
cloudu nebo za objem nahranych dat. S cloudem je spojend nevyhoda mési¢niho
financovani, které mize byt dlouhodobé nevyhodné. Dalsi nevyhoda je, Ze kdyby firma
chtéla piejit k jinému poskytovateli sluzeb, Casto se plati poplatek za prevod dat

k novému poskytovateli.
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e Zalohovani:

Zéloha by probihala na NAS. Mohla by byt umisténa v serverové mistnosti ve firm¢ nebo

u majitele doma.
ReSeni 4 — Ulozité i zaloha v cloudu
Ctvrté feseni je kompletni prechod na cloudové ulozisté a cloudovou zalohu.
o Uloziste:
Velkou vyhodou by byla skoro nulova udrzba provozu ze strany firmy. Udrzbu servert,

vypadky a bezpecnost dat by fesil poskytovatel. Timto by firma uspoftila nédklady a cas

zameéstnance IT.

Nevyhody by byly stejné jako ve tfetim feSeni. Data by byla u nékoho ciziho v cloudu,
muselo by se diivéfovat poskytovateli, plati se mési¢ni pausal za jednotlivé uZivatele a

mésicni financovani je dlouhodobé nevyhodné.
e Zalohovani:

Stejn¢ jako ve druhém feSeni, zalohovani by bylo v cloudu u nejvhodnéjsiho

poskytovatele.

Nevyhodou by byly mésicni pausaly dle objemu ulozenych dat, zaloha by zavisela na

poskytovateli cloudovych sluzeb a dostupnosti zdlohovanych dat.
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3.2. Popis a porovnani poskytovatelii cloudového ulozisté
Microsoft OneDrive a Office 365

Vyhodami produkti od Microsoftu jsou integrace s Microsoft Office a ostatnimi
aplikacemi Microsoftu, coz usnadiuje spolupraci a sdileni dokumentd. Nabizi Sirokou
Skalu funkci pro spravu a sdileni souborti, véetné pokrocilych nastaveni opravnéni. Je
soucasti balicku Microsoft 365, ktery zahrnuje také dalsi sluzby jako je Word, Excel,

PowerPoint atd.

Nevyhodou je, Ze neni tak integralni s aplikacemi mimo Microsoft ekosystém jako jsou
Google Docs nebo Dropbox Paper. 1TB tlozisté na sdileném SharePoint je relativné

malo.

OneDrive zacinad na 5 USD mési¢né, ale tato troven predplatného nezahrnuje ptistup
k aplikacim Microsoft 365 a proto neni vyhodnd oproti nejnizSimu predplatnému

Microsoft 365 Business Basic.

Nabidky Microsoft 365 Business Standard a Microsoft 365 Business Premium jsou velice
podobné a lisi se od sebe jen sluzbami spravy zatizeni. Tato sluzba je velice uzite¢na pii
expanzi firmy, kde se mlze uSetfit spousta Casu automatickou instalaci SW a aplikaci na

novy pocita€ a spravou zatizeni jednoduchého webového rozhrani.

Copilot for Microsoft 265 available 25 an add-on- Copilot for Microsoft 265 available 25 an add-on-

Microsoft 365 Business Microsoft 365 Business Microsoft 365 Business Microsoft 365 Apps for
Basic Standard Premium business
$6.00 $12.50

$8.25

Copilet for Microsaft 365 available as an add-on” Copilt for Microsoft 365 available 25 an add-on

&

Obrazek 19 Cenik Microsoft 365 (34)
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SharePoint ma omezeni velikosti ulozného prostoru, které musime vzit v uvahu.
SharePoint je omezeny na 1TB sdileného ulozisté plus 10GB za kazdou uzivatelskou
licenci. Pro firmu toto omezeni neni zavazné, jelikoz velka Cast dat jsou osobni a budou
se moci pfesunou na osobni OneDrive tlozisté jednotlivych uzivatelt, které je také 1TB

pro kazdého uzivatele.

Feature Microsoft 365 Busi Basic, Busi Standard, Microsoft 365 A3, E3, Microsoft 365 F1 or
Business Premium, Teams Essentials (MSA and G3 & AS, E5, G5 F3, Office 365 F3
Microsoft Entra ID)7 Office 365 A3, E3, G3
& A5, E5, G5

Office 365 A1, E1, G1
SharePoint Plan 1 or

2
Total storage per 1 TB plus 10 GB per license purchased? 1 TB plus 10 GB per 1783
organization® % 59 license purchased?
Max storage per site 25TB 25TB 25 TB

(site collection)*

Sites (site collections) 2 million® 2 million® 2 million
per arganization

Number of licensed Up to 300 1- 500,0008 1- 500,0006
8

users
1 Learn how to find the total and available storage for your organization. You can purchase an unlimited amount of more
SharePoint storage. See Add storage space for your subscription.
2 We recommend monitoring the sites Recycle Bin and emptying it regularly. The storage space it uses is part of the
organization's total storage limit.
* If you have a Microsoft 365 subscription and an Office 365 Extra File Storage add-on, the storage amounts are added.
“ This is the storage limit for a single site (previously called “site collection”), not the amount of storage provided for
each site. This limit applies to all types of sites, including Microsoft 365 group-connected team sites, Communication
sites, and OneDrive. SharePoint admins can manually set lower storage limits. If a site collection reaches 25 TB, it goes
into Read-Only mode until items are deleted from the site including the sites Recycle Bins.
3 Not including the OneDrive created for each licensed user.
Bf you have more than 500,000 users, contact a Microsoft representative.
T Microsoft Teams Essentials: 10-GB storage is available per user. For more information regarding Teams Essentials
(compared with Microsoft 365 Business Basics), see Microsoft Teams Essentials QuickStart guide for small businesses -
Microsoft Teams | Microsoft Docs
& External users don't count against this limit. See External sharing overview.
? Storage allocations in Education tenants might be limited. Please see Office 365 Education service description for

details.

Obrazek 20 Podminky sluzeb SharePoint (36)
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Google Drive

Vyhodami poskytovatele Google Drive jsou integrace s dal§imi Google sluzbami, jako
jsou Gmail, Google Docs, Google Sheets. Jednoduché sdileni a spoluprace na

dokumentech v realném case.

Nevyhody mizou byt v omezené podpoie nékterych formati soubori nebo funkci ve
srovnani s Microsoft Office. Nékdy mtize byt obtizné spravovat opravnéni pro sdileni

souborl, zejména ve vétSich organizacich.

Business Starter

$é usD

per user / month, 1 year commitment &

Get started

4 Gemini add-on available

MOST POPULAR

Business Standard

$12 usp

per user / menth, 1 year commitment &

Get started

4 Gemini add-on available

Business Plus

$18 usD

per user / month, 1 year commitment &

Get started

4 Gemini add-on available

Obrazek 21 Cenik Google Drive (37)
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Enterprise

Contact sales for pricing

Contact sales

4 Gemini add-on available

+ Custom and secure business email +* Custom and secure business email + Custom and secure business email +* Custom and secure business email
+ eDiscovery, retention + eDiscovery, retention, S/MIME
+ 100 participant video meetings + 150 participant video meetings + encryption
recording + 500 participant video meetings +
v 30 GB pooled storage per user* recording, attendance tracking + 1000 participant video meetings +
+ Security and management controls /218 pooled storage per user® recording, attendance tracking,
Y g + 5TB pooled storage per user* noise cancellation, in-domain live
+ Security and management controls
+/ Standard Support + Enhanced security and streaming
v i;:lii?::ﬁ;’;;épa‘d upgrade lo :\anagement controls, including +/ 5TB pooled storage per user, with
ault and advanced endpoint ability to request more*
management
+ Advanced security, management,
+ Standard Support (paid upgrade to and compliance contrals, including
Enhanced Support) Vault, DLP, data regions, and
enterprise endpoint management
+ Enhanced Support (paid upgrade

to Premium support)



Dropbox

Vyhodami poskytovatele Dropbox jsou uZzivatelsky piivetivé rozhrani a jednoduché
ovladani. Nabizi pokrocilé funkce spravy soubort a sdileni, véetné moznosti nastavit
pristupova prava a sledovat historii zmén. Integrace s mnoha aplikacemi ttetich stran a
rozsifenimi.

Nevyhodou je urcité vyssi cena ve srovnani s konkuren¢nimi sluzbami. Soucasti balicku

nejsou nastroje pro tvorbu dokumentt a obsahu jako s balicky od Microsoft a Google.

<% BestValue
& For personal use & For professionals £a For teams £a For companies
Plus Essentials Business Business Plus
£€9.99 / month €18 / month €16 / user / month €20 / user / month

or buy now = or buy now = or buy now =

& 1user & 1user & 3+ users & 3+ users

&) 2TB of storage &) 3TB of storage

= Transfer files up to 50 GB

@ 30 days to restore deleted files

5 Transfer files up to 100 GB

(@ 180 days to restore deleted files

[a] Track file engagement

fr.. Unlimited signature requests

2 PDF editing

[Z1 Record, review, and edit video

X Transfer files up to 100 GB

(@ 180 days to restore deleted files
[ Track file engagement

fr.. Unlimited signature requests
[2 PDF editing

[E Record, review, and edit video
&a Setup admins

@ Know what content is shared

57 Transfer files up to 250 GB
@ 1year to restore deleted files
[] Track file engagement

fr.. Unlimited signature requests
[2 PDF editing

21 Record, review, and edit video
&n Set up tiered admin roles

@ Suspicious activity alerts

& Compliance tracking

View all features View all features View all features View all features

Obrazek 22 Cenik Dropbox (38)
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3.3.Popis a porovnani poskytovateli pro cloudové zalohy

AWS (Amazon Web Services) S3

Amazon Web Services je poskytovatel cloudové infrastruktury se Sirokou nabidkou.
Datova centra po celém svété zajiStuji dobrou dostupnost a spolehlivost. Umoziuji
placeni pouze za spotfebované zdroje, coz umoznuje optimalizaci nakladii na cloudovou
infrastrukturu. Mazou byt ale slozitéjsi na konfiguraci a spravu. Ceny jsou vyssi

v porovnani s konkurenci.

53 Standard - General purpose storage for any type of data, typically used for frequently accessed data

First 50 TB / Month $0.0245 per GB
Next 450 TB / Month $0.0235 per GB
Over 500 TB / Month $0.0225 per GB

Obrazek 23 Cenik AWS S3 (39)

Azure Blob Storage

Azure je cloudova platforma poskytovana spolecnosti Microsoft. Nabizi velké portfolio
IT sluzeb véetné datového ulozisté pro libovolné ucely. Disponuje vybornou integraci

mezi vSemi sluzbami Azure.

Datacentra po celém svéte zajiStuji vysokou dostupnost a spolehlivost poskytovanych
sluzeb. Stejné jako s AWS mizou uzivatel¢ platit jen za spotfebované zdroje a tim
optimalizovat naklady. Mize byt drazsi pii vysSich poZadavcich na pfenos dat nebo
ulozisté a nékteré pokrocilé funkce mohou vyZzadovat dodate¢né néklady.

Data storage prices pay-as-you-go

All prices are per GB per month.

Data storage prices pay- Premium Hot Cool Cold Archive
as-you-go

First 50 terabyte (TB) / $0.195 per G $0.02 per GB $0.01 perGe $0.0045 per GB $0.0018 per GB
month

Next 450 TB / month $0.195 per GB $0.0188 per GB $0.01 per GB $0.0045 per GB $0.0018 per GB
Over 500 TB / month $0.195 per GB $0.018 per GB $0.01 per GB $0.0045 per GB $0.0018 per GB

Obrazek 24 Cenik Azure Blob Storage (40)
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Google Cloud Storage

Poskytovatel cloudové infrastruktury, tentokrat od spolecnosti Google. Stejné jak u
konkurence, datacentra po celém svéteé zajiStuji dostupnost a spolehlivost sluzeb.
Jednoduchd integrace s dalsimi sluzbami od Google Cloud. Podporuje analyzu a

zpracovani dat ptimo v cloudu, ale tyto funkce pro tcely zalohovani nevyuzijeme.

North America South America Europe Middle East Asia Africa Australia
e Standard storage Nearline storage Coldline storage Archive storage
(per GB per Month) (per GB per Month) (per GB per Month) (per GB per Month)

Warsaw (europe-central2) $0.023 $0.013 $0.006 $0.0025
Finland (europe-north1) $0.020 50.010 $0.004 $0.0012
Belgium (europe-west1) $0.020 $0.010 $0.004 $0.0012
London (europe-west2) $0.023 $0.013 $0.007 $0.0025
Frankfurt (europe-west3) $0.023 $0.013 $0.006 $0.0025
Netherlands (europe-west4) $0.020 $0.010 $0.004 $0.0012

Ziirich (europe-west6) $0.025 $0.014 $0.007 $0.0025

Milan (europe-west8) $0.023 $0.013 $0.006 $0.0025

Paris (europe-west9) $0.023 50.013 $0.006 $0.0025

Berlin (europe-west18) $0.025 $0.014 $0.007 $0.0024

Turin (europe-west12) 50.023 50.013 $0.006 $0.0025
Madrid (europe-southwest1) $0.023 $0.013 $0.006 $0.0025

Obrazek 25 Cenik Google Cloud Storage (41)
BackBlaze B2 Cloud Storage

Backblaze B2 Cloud Storage je cloudové tlozisté poskytované spolecnosti Backblaze,
které umoziuje uzivatelim ukladat, zalohovat a sdilet sva data v cloudu za nizké ceny.
Maji jednoduchou integraci s mnoha néstroji pro zalohovani s moznosti vyuziti riznych

datovych center pro redundanci.

.{L Backblaze B2
Storage
& s6
(TB/month)
Egress
N Free*
($/GB)

Obrazek 26 Cenik Backblaze B2 (35)
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Na rozdil od konkurence maji méné pokrocilych cloudovych sluzeb a soustiedi se
pfevazné na zalohovani a archivaci dat, coZ je pro Ucely zaloh idedlni.

iDrive

iDrive je cloudova zalohovaci sluzba, kterd umoziuje uzivatelim jednoduse zalohovat a
synchronizovat své data v cloudu. Maji nastavitelné automatické zalohy a obnovy. Ceny
maji ptiznivé pro malé a stiedné veliké firmy, ale chybi jim pokrocilé funkce, které nabizi

konkurence.

IDrive Business Monthly . @ vearly
Unlimited users, Multiple computers and servers
Q soosgiear $69.65 first year
250 GB O s3o008 $149.25 for 2 years
O 120508/vear $139.65 first year
>00 GB O s20000 $299.25 for 2 years
s40020/vear $349.65 first year
1.2578 O saooos $749.25 for 2 years
s7oo0s0/vear $550.65 first year
2.5TB ® sis00c0 $1199.25 for 2 years

Obrazek 27 Cenik iDrive (42)
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CrashPlan

CrashPlan, podobné jako iDrive, umoznuji zalohovani a synchronizaci dat v cloudu.
Podporuji Sirokou Skalu platforem a operacnich systémi a také automatizaci zaloh. Jako
jedna z mala sluzeb podporuje zalohu na vlastni server. V porovnani s konkurenci je

trochu drazsi, ale neomezeny tlozny prostor tento rozdil déld zanedbatelnym.

CrashPlan Essential CrashPlan Professional
14-Day Free Trial 14-Day Free Trial

$ 2 99 Per User / $ 8 Per User /
. Month* Month*

Start Trial - Start Trial >

Number of Devices per User Number of De
Upto2 Upto 2

Backup Capacity per User Backup Capacity per User

200 GB Unlimited
$1 per month for each additional 100GB See below for versioning and file retention

Obrazek 28 Cenik CrashPlan (43)
Nasledujici obrazek porovnava nejpopularnéjsi poskytovatele cloudovych sluzeb na

zalohovani. Nejlevnéjsi z nich je jednoznacné Backblaze B2:

Total Data Stored 2 TB Monthly Downloads 0 TB

m | want $0 downloads with CDN and Compute

partners
$624/yr
$552/yr
$499/yr
$144/yr
il Backblaze B2 ?glg%&l! |83 /A Azure &) Google Cloud

Every scenario is a little different, and this calculator uses competitive providers’ published rates for
high storage tiers in low cost regions—results viewed here are estimates that require further diligence

on your part.

Obrazek 29 Graf porovnani cen cloudovych ulozZist na archivaci a zalohy (35)
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3.4. Popis a porovnani produkti NAS a diski
Firma uz ma v serverovné rack a proto budeme vybirat pfevazné z rackovych NAS.

Pii vybéru jsem zvazoval Synology RackStation RS422+ a Synology RackStation
RS822+.

Synology RS422+

U modelu RS422+ nelze rozsifit pamét’ ani sitova karta. To znamend, ze kdyby ndhodou
v budoucnu bylo potieba rozsitit hardwarové dovednosti tohoto zafizeni, musela by se
koupit cela nova jednotka. Proto je model RS422+ levnéj$i na pofizeni, ale je neprakticky

pro budouci rozsifeni. Cena RS422+ je 18 500 K¢.
Synology RS822+

Oproti modelu RS422+ ma model RS822+ moznost rozsifeni paméti na 32 GB a sitovou
kartu na rychlost 10GbE nebo 25GbE. Je to vhodny kandidat pro vSechna feSeni, ktera
potiebuji NAS na uloZisté 1 zalohu. Cena modelu RS822+ je 26 500 K¢.

Obrazek 30 Synology RackStation RS822+ (44)

Synology RS822RP+,

Synology vyrabi 1 model RS822RP+, ktery disponuje redundantnim zdrojem napajeni.
Ale pro ucely firmy je tato funkcionalita zatim nepotiebna. Cena tohoto modelu je kolem

32 500 K¢.

Pro feSeni 1 na zdlohu mimo budovu kancelafe jsem vybral NAS model Synology

DiskStation DS423, Synology DiskStation DS423+ a Synology DiskStation DS923+.
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Synology DS432

Model DS432 je nejlevnéjsi, ale neni rozsifitelny a nema rychly pfistup k Sachtdm na
pevné disky:
e 1x CPU, 1x pamétovy slot (2 GB DDR4 bez EEC)

e Rozhrani: 2x RJ-45 1GbE, 2x USB 3.2 Gen 1
e C(Cenakolem 10 500 K¢

Obrézek 31 DS423 (45)
Synology DS432+

e Obsahuje 1x CPU, 1x pamétovy slot (2 GB DDR4)

e K dispozici je 4x Sachta pevného disku, 2x slot M.2 (NVMe)
e Rozhrani: 2x RJ-45 1GbE, 2x USB 3.2 Gen 1

e Cena kolem 14 000 K¢

Obrazek 32 DS423+ (46)
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Synology DS923+

K dispozici 4x Sachta pevného disku (s rozsitfujici zvlast’ dostupnou jednotkou 9
Sachet)

Dovoluje osadit 2x M.2 sloty

Disky vymeénitelné za provozu

Rozhrani: 2x GLAN s podporou Link Aggregation / Failover, 2x USB 3.2 Gen 1,
1x eSATA

Cena kolem 16 000 K¢

Obrazek 33 DS923+ (47)

Pti zélohovani velkého mnozstvi dat mimo kanceladf, musime brat v tvahu rychlost

internetu majitele firmy, ktery by mél NAS u sebe doma. Nastésti ma majitel doma

pfipojeni o rychlosti 1Gbps. Pti zalohovani 2TB dat by tato zaloha, pii polovi¢nim

zatizeni kapacity internetu, trvala devét hodin. V této dob€ nesmi dojit k vypadku, jinak

se zaloha restartuje.

Tento fakt musi majitel brat v tivahu, kdyby si toto feSeni 1 vybral.

Disky

V nasledujici tabulce 1 jsou uvedeny ceny diskit Western Digital fady Red Pro a Red Plus,

které jsou navrzené piimo pro zatizeni NAS a provoz 24/7.
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Tabulka 1 Ceny diskit WD Red Pro a WD Red Plus

. . Otacky y "
Disk Kapacita (RPM) Cena za kus (K¢) | Cena za TB (K¢)
WD Red Pro 8TB 7200 5899 737
WD Red Plus 10TB 7200 7500 750
WD Red Plus 12TB 7200 8000 667

Pro NAS volim disky s kapacitou 8TB, jelikoZ jsou na jednorazové pofizeni nejlevnéjsi.
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3.5. Shrnuti cenovych nabidek cloudovych sluzeb

Zde je nabidka nejlepSich moznosti pro firmu, které jsem prezentoval majiteli, aby si
vybral feseni podle jeho ptedstav. Pro jednoduchost vybéru jsem sepsal vS§echny moznosti
do tabulek. VSechny nésledujici cenové kalkulace predpokladaji cenovy kurz 23.45K¢ =
1 USD.

Nasledujici tabulka 2 zahrnuje ceny aktivniho cloudového tlozisté véetné vSech vyhod

spojenym se sluzbami.

Tabulka 2 Porovnani sluzeb cloudovych ulozist

Nézev Cena mésicn¢ | Cena rocné za Velikost

cloudového za jednoho jednoho ulozisté pro Vihod

poskytovatele uzivatele uzivatele jednoho yhody

ulozisteé (USD) (USD) uzivatele

OneDrive 5 60 I1TB

MS365 MS 365, 1TB

Business Basic 6 2 1-25TB SharePoint

MS§65 MS 365,

Business 12,5 150 1-25TB ]

Standard 1TB SharePoint

MS 365,

MS365 ITB

Business 22 264 1-25TB SharePoint,

Premium Sprava zatizent,
MS Defender

Google

Business 12 144 2TB G Suite

Standard

Dropbox Nelze za 9TB pro cely

. 16 192 .. ,
Premium uzivatele tym

Nejlevnéjsi variantou je samotny OneDrive, ale s cenou o jeden dolar méné, nez MS 365
Business Basic, se nevyplati. MS 365 Business Basic obsahuje nastroje Office 1
SharePoint, coz samotny OneDrive neobsahuje. Nejobsdhlejsi balicek je MS 365
Business Premium. Pro sviij ndvrh feSeni a porovnani cen sluzeb déle pouziji MS 365

Business Basic.
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V tabulce 3 jsou porovnany poskytovatelé cloudovych ulozist’ vhodné na zalohy. Ceny

jsou podle ulozeného objemu dat.

Tabulka 3 Porovnani cloudovych sluzeb na zalohy

Nézev cloudového Cena mésicné Cena mésicné pfi

poskytovatele na za jeden GB uloZeni 2TB Vyhody/nevyhody
zalohy (USD) (USD)

Grezbislels 0.023 46 Nezahrnuje software
storage

s 0.02 40 Nezahrnuje software

blob storage

BackBlaze B2 0.006 12 Zahrnuje software

AWS Amazon 0.0245 49 Nezahrnuje software

Sleva pfi dvouletém
kontraktu, minimalni

iDrive 0,0286/0.0178 80/50 aloziste 2.8TB,
zahrnuje software
’ CrashPlan uctuje 8
CrashPlan (za Ulozisteé 240 (pro tficet USD za uzivatele,
uzivatele) neomezeno uzivateld) ulozis$té neomezené,

zahrnuje software

Nejlevnéjsi a nejvyhodnéjsi variantou pro zélohy je jednoznacné BackBlaze B2, a proto

dale ve svém ndvrhu fesSeni a porovnani cen sluZzeb pouZiji BackBlaze B2.

V tabulce 4 jsou uvedeny ceny potizeni NAS ve srovnani s nejlevnéjsi sluzbou Backblaze

B2 na zalohu dat.

Tabulka 4 Porovnani cloudového poskytovatele zalohy s porizovaci cenou NAS

Poskytovatel zalohy Cena eI GG
NAS
1813 USD jednorazove
e (42500 K&) -
Backblaze B2 6 USD/TB/mési¢né 6 let
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Pti predpokladu ristu firmy a jejich pozadavkl na nartst ulozisté¢ o 1TB za rok, se da
dopocitat narist pausalu o 72 USD kazdy rok, ptfi ¢emz by zaloha v bodu zlomu

dosahovala 7TB. Tyto ro¢ni vydaje dovrsi pofizovaci cenu NAS v 6. roce.

V tabulce 5 je porovnani poiizeni NAS s nejlevnéjsi moznosti cloudového ulozisté na

préci s daty.

Tabulka 5 Porovnani cloudového poskytovatele uloZiste s porizovaci cenou NAS

Poskytovatel ulozisté Cena B0 2O GO
NAS
1813 USD jednorazove
ifats (42500 K&) -
6 USD/uzivatele/mésic
MS365 Business Basic 30 uzivatelt = 10 mésicti
180USD/mésic

Pti ptfedpokladu 30ti uzivatelil, vychazi pausél cloudové sluzby na 180 USD za mésic. Za

téchto podminek dovrsi celkové mésiéni ndklady castku potfizeni NAS za 10 mésict.

V tabulce 6 jsou porovnany cenové kalkulace jednotlivych feseni.

Tabulka 6 Porovnani cen jednotlivych navrzenych reseni

Reseni | Hardware ,Cl?.l{dv Cloud zaloha [ Mg¢si¢ni pausal
uloziste cena
1 RS822+; ] ] 3433 USD i
RS423+ (80500K¢)
1812 USD
2 RS&22+ - Backblaze B2 (42500K) 6 USD/TB
MS365
3 RS&822+ | Business - 1812 US]? 6 USD/uzivatele
) (42500K¢)
Basic
MS365 6 USD/uzivatele +
4 - Business | Backblaze B2 -
Basic 6 USD/TB

Tato feSeni jsem piedstavil majiteli, aby vybral pro jeho firmu to nejpiijatelné;si.

51



3.6. Zhodnoceni navrhovanych reSeni

Pro firmu je priorita jednoduchost provozu, moznosti rozsifeni sluzeb, bezpecnost dat a
rychlost obnovy dat pfi incidentu. Cena je pro majitele dilezitd, ale neni to prvni

rozhodujici faktor.

Ukaézal jsem majiteli vSechna tato feSeni. Prvni feseni se zda jako skvély kompromis mezi
funkcionalitou a cenou. Sice pozaduje vyssi jednorazovou investici, ale v porovnani
s cloudovymi sluzbami, které se plati mésicné, je u nejlevnéjsi sluzby (MS 365 Business

Premium) bod zlomu 10 mésicu.

Pti kalkulaci bodu zlomu v druhém feSeni pro cloudové zélohovani jsem bral v tvahu, ze
firma ma v planu se rapidné rozsifovat a nabirat nové zaméstnance a tim se budou kazdym
rokem navySovat pozadavky na datové ulozisté. Nejlevnéjsim zalohovanim v cloudu
vychazel BackBlaze B2 pii cené¢ 6 USD na TB mésicné. OvSem pfi predpoklddaném
nartstu dat o 1TB ro¢né by byl bod zlomu, v porovnani s pofizovaci cenou NAS v 6.
roce. V téhle dob¢ by se platilo za zalohy 7TB, oproti NAS, ktery ma kapacitu ulozného
mista az 24TB z ptvodnich 32TB.

Tteti feSeni je prechod ulozisté do cloudu a zaloha na NAS ve firmé. Firemni soubory by
byly u poskytovatele jako je napiiklad Microsoft. Velkou vyhodou je, Ze data budou
pristupna kdykoliv a odkudkoliv, pouze za podminky pfipojeni k internetu. Dalsi
vyhodou je bezproblémova a jednoducha integrace se softwarem MS Oftice a Windows.

Z hlediska administrace je toto feSeni velmi pohodIné.

Ve ¢tvrtém a poslednim navrhu feSeni jde o kompletni pfechod do cloudu, kde tloZisté i
zalohy by byly u poskytovatelti v cloudu. Data by byla zalohovana na BackBlaze B2 pro
ptipad incidentu. Z pohledu spravy je toto feSeni nejvyhodnéjsi, ale z dlouhodobého

finan¢niho pohledu mize byt nevyhodné.
3.7. Vybér reSeni

Kdyz jsem majiteli vysvétlil vSechna pro i proti vSech ¢tyt feseni, libilo se mu tieti feSeni
s balickem Business Basic, ale chtél bali¢ek s nejvétsi nabidkou sluzeb jako jsou Sprava
zafizeni, Sprava identity a Roz$ifené sluzby pro bezpecnost. Provadél jsem porovnani
téchto rozsifenych sluzeb u jinych poskytovatelt, ale to uz neni soucasti tématu této prace.

Dohromady ceny jednotlivych rozsitenych sluzeb u jinych poskytovatelti byly mnohem
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vy$§i nez u balicku MS 365 Business Premium, a proto ho majitel vybral. Bali¢ek nabizi

nejvice rozsitenych sluzeb za 22 USD za uzivatele na mésic.

Podobné vyhodny balicek byl Google Business Premium Plus, se kterym jsem v navrhu
nepocital, z divodu mensi kompatibility a integrace s Microsoft Windows. Ve firmé bézi
vSechny pocitate na Windows a firma v nejblizSi dobé neplanuje zménu prostiedi

operac¢niho systému.

3.8. Instalace a nastaveni nového zalohovaciho hardwaru

Novym NAS na zalohy byl vybran Synology RackStation RS822+. Tento server ma misto
na 4 disky s moznosti pozdéjsiho rozsiteni. Byly vybrany 8TB disky, dle aktuélni nejlepsi
ceny v poméru K¢/TB. Disky budou v provozu nonstop neboli 24/7, proto jsme vybrrali

z kvalitnéjsich diskl nejvhodnéjsich do nonstop provozu.

NAS ma listy na disky pfistupné zeptedu, pfipravené na ,hot swap“. Tudiz jsme je
nemuseli instalovat pfed montazi a uSettili jsme si fyzickou ndmahu pfi montaZzi NAS do
racku. Po montézi jsme vlozili disky do NAS a zapojili RJ45 kabely z NAS do volnych
portti na switch.

Pak jsme nastavili NAS nasledovné:

e Nastavili jsme OS
e Vytvorili jsme nové diskové pole
¢ Nainstalovali jsme aplikaci na zalohy

e Nastavili jsme zalohy

1. Pfi1 prvnim zapnuti Synology NAS, nas uvitalo ivodni menu. Pfijmuli jsme podminky
uziti a stahli operacni systétm DSM 7.0. Déle néas priivodce vyzval k vytvoreni Uctu
administratora a prvotnimu nastaveni. Vytvofili jsme jméno pro NAS, uZivatelské jméno

a heslo.
2. Déle jsme vytvorili nové diskové pole. Vybrali jsme vSechny disky a ptidali je do
diskového pole. Pfijmuli jsme upozornéni, Ze data na vSech discich budou smazédna a

dokoncili jsme vytvaieni diskového pole. Spustil se proces formatovani diskd, ktery trval,

diky velké kapacité, jeden den.
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3. Doporucuje se, pro jednoduchou spravu zatizeni v routeru, nastavit statickou IP adresu
pro NAS. Nejcastéji byva toto nastaveni pojmenovano ,,DHCP Reservation” nebo ,,IP

Reservation”.

4. Pak jsme piesli k nastaveni MS365 zélohy. Stahli jsme do NAS aplikaci MS 365

Backup. Pfi prvnim spusténi jsme se ptihlasili a potvrdili aktivaci.

Na levé listé jsme zvolili Task List a klikli Vytvofit. Vyplnili jsme nazev ulohy, destinaci

zalohy a zapnuli automatické vyhledavani novych polozek v Microsoft 365.

5. Jako posledni jsme nastavili druh zélohy, ktery bude probihat. V nasem piipadé
planované kazdodenni ptirastkova zaloha ve zvoleny ¢as s reten¢ni dobou 30 piirtstkda.
PIna zaloha byla nastavena jednou mési¢né s retencni dobou 24 plnych zaloh. Zalohy se
doporucuje provadét ve vecernich hodindch mimo Spicku internetového provozu.

V nasem ptipad¢ jsme nastavili ¢as zalohy na 1:00 rano.

Dokoncéenim téchto krokli jsme nastavili NAS na pravidelnou kazdodenni ptirtistkovou
zalohu a pravidelnou plnou mési¢ni zalohu. Pro potvrzeni funkénosti jsme spustili prvni

zalohu ruéné.

3.9. Zabezpeceni pristupu k datiim
Opravnény pristup

Opravnénym uzivatellim by data méla byt vzdy k dispozici. Rozdélili jsme uzivatele do

skupin, kterym se dal pfistup pouze do opravnénych slozek.

e Developefi
e Financni oddéleni

e Marketing a Sales

Pfechodem do cloudového Microsoft ekosystému na OneDrive a SharePoint jsme ziskali
moznost opravnéného piistupu pro uZivatele. Administrator dokaze udélovat pravomoci

jednotlivym uZzivatellim do jednotlivych SharePointi a jednotlivych slozek.

Microsoft rozdéluje pravomoci uzivateli na Owner (vlastnik), Member (Clen), Guest
(host). Vlastnik ma plné opravnéni k jednotlivym slozkam a celému jejich obsahu. Ma
také v téchto slozkach administrativni opravnéni, mize naptiklad ptidavat a odebirat

¢leny. Clen ma omezenou pravomoc na ¢teni, editaci a sdileni, tyto opravnéni mu udéluje
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vlastnik. Host je role pro uzivatele mimo organizaci, kteti maji docCasny pfistup

k specifickym polozkam v ramci spole¢nych projektu.

Pro prvotni nastaveni pfistupu k tymovym slozkédm, jsme piid¢€lili opravnéni ,,vlastnik*
vedoucim tyma. Daéle jsme piidélili Clenstvi jednotlivym uzivatelim dle firemni
hierarchie. Jinak je ve firmé dohodnuto, Ze prava a pfistupy bude ud€lovat firemni IT

administrator.
Nechténé smazani

Data by také méla byt chranéna proti nechténému smazani lidskym faktorem nebo selhani

disku.
Smazani lidskym faktorem jsme vyfesili verzovanim soubortii a zalohou na NAS ve firmé.

SharePoint umoziiuje nastaveni zasad uchovani informaci. To znamend, Ze umoznuje
nastaveni maximalniho poctu dnti, do kterych se budou vSechna data, vymazana
koncovym uzivatelem, moci obnovit. SharePoint dovoluje maximaln¢ 96 dnti na obnovu
uzivatelem vymazanych dat. Tato funkce je podobnd funkci ,,Ko$“ na osobnich

pocitacich.
3.10. Integrace cloudového ulozisté

Plvodné slouzila NAS jako uloZisté pro vSechna firemni data. Ted se pteslo na cloudové
feSeni. V Microsoft se vytvofil ucet pro kazdého uzivatele, Microsoft identita se spravuje
pres portal Microsoft Entra a obecna sprava uzivatelskych ucti lze provadét pres portal
Admin Center. Kazdému uzZivateli jsme pfifadili licenci, v naSem piipadé Business

Premium, a to uZivatele opraviiyje k uzivani 1TB OneDrive, MS 365 a SharePointu.

Pivodné byli uzivatele zvykli, Zze méli osobni slozku pod vlastnim jménem, kam si
ukladali osobni véci. Pak tam byly sdilen¢ slozky, jako napt. Marketing, Strategy,
Meetings, které byly slidéné pro vSechny. Osobni slozky se pfesunuly do osobnich
OneDrive ulozist’ kazdého uzivatele, aby nezabiraly misto na SharePointu. A sdilené
slozky se ptfesunuly do SharePointu, aby k nim méli piistup uzivatelé¢ dle svych

jednotlivych opravnéni.
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ZAVER
Cilem bakalaiské prace bylo vyfesit situaci ulozisté, zavést zalohovaci systém a

bezpecnost piistupu pro rychle rostouci firmu XYZ. s.r.o.

V teoretické Casti byla piedstavena terminologie, popsana problematika datovych ulozist,

zalohovani a cloudovych sluzeb. Bylo z ni ¢erpano pifi navrhu vlastniho feSeni.

Nasledn¢ byla provedena analyza soucasného stavu firmy, zjisténi nedostatktim ze strany
zalohovani, ukladani a bezpecnosti dat. Analyza se zamétovala na hardwarové vybaveni

firmy, ze kterého se vychazelo pii navrhu feSeni v dalsi kapitole.

Posledni ¢ast je vénovana vlastnimu navrhu feSeni, kde se vychdzelo z analyzy a
pozadavku firmy. Moje pivodni doporuceni byl navrh koupit dvakrat novy NAS, jeden
jako aktivni ulozi§t€¢ a druhy na zalohu. Toto feSeni bylo sice jednorazové finanéné
naroc¢né, ale dlouhodobé vyhodné. Pivodné byla priorita i rozpocet, avSak v priabéhu
vypracovavani projektu se pozadavky zménily. Pti prubéznych jednéanich s majitelem a
probirani moZznosti feSeni se priorita zménila na obecnou expanzi firmy, coz pro IT
oddéleni znamenalo navic implementaci rozsahlych sluzeb jako vzdalena sprava zatizeni,
sprava uzivatelskych uctl, ochrana pocitacii a prevence ztraty dat. Kvili této zméné
v pozadavku se pfistoupilo k pfechodu na cloudové ulozisté. Nejvyhodnéj$im feSenim
v tomto rozsahu byl bali¢ek Microsoft Business Premium. Cloud bude slouZit jako aktivni
ulozisté a zaloha se bude provadét na NAS, které bude umisténo v serverovné ve firmé.
Na NAS se nastavil pravidelny zdlohovaci plan, ktery zahrnuje kazdodenni inkrementalni

zalohy a plnou mési¢ni zalohu.
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