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Principy a moznosti virtualizace

Virtualization possibilities and principles

Souhrn

Cilem bakal&ské prace je navrteSeni pro virtualizaci a konsolidaci serverového
prostedi malé a sédni firmy s vyuZzitim freewarového softwaru protwalizaci a pevod
fyzickych servelt do virtualniho prosedi. Prace zahrnuje popis vybranych zasiupc
freewarového SW - z hlediska kifad nedostatk a odivodnéni vybéru konkrétniho SW.
Nasleduje charakteristika gfebného HW s ohledem na velikost a fitr@inmoznosti malé
a stedni firmy. Na z&¥r se prace zabyva vyhodnocenim navrhovarféBeni pro subjekt
Z hlediska pinosi ekonomickych (Uspora naki&di provoznich (optimalizace zdfqj
flexibilita, dostupnost).

Summary

The aim of the thesis is to propose a solution floe virtualisation and
consolidation of server environments in small todmaen companies using freeware
software for the virtualisation and transfer of picgl servers into a virtual environment.
The thesis includes a description of selected fagevgoftware - from a point of view of
positives and negatives and justification of thearete software selected. It follows on
with the characteristics of the necessary hardwatte regard to size and funds of small
and medium companies. In its final part, the thelsls with the evaluation of the
proposed solution for the subject in terms of ecoical (cost savings) and operating
benefits (optimalization of resources, flexibiligyailability).

Kli ¢ova slova:

virtualizace, konsolidace, virtualni stroj, iISCSiber Channel (FC), diskové pole (RAID),
datové ulozigt, Hyper — V, ESXi, vysoka dostupnost, cloud

Keywords:

virtualization, consolidation, virtual machine, iSIC Fiber Channel (FC), disk array
(RAID), storage, Hyper — V, ESXi, high availibilitgloud
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1. Uvod
Prace je zagtena na firemni prostdi a to na oblast serveV sowasné dob, kdy

se stala vypeetni technika nedilnou séaésti naseho jak profesniho tak i soukromého
Zivota, se jiz maloktera firma i domacnost obejaée byuZiti pgitacové techniky a s ni
spjatymi aplikacemi typu: e-mail, webova prezentaalektronické vynsny dat s tady
statni spravy i mezi firmami (faktury, objednavidaiova @iznani, zdravotni a socialni
pojistni), ekonomického systému, ktery uchovava vesSkeaga o provozu firmy
s rekolikaletou historii, citliva data o zdkaznicichobchodnich partnerech, elektronické
katalogy, e-shopy a mnoho dalSich, které usopda zefektiviuji jeji ¢innost. Tyto
aplikace jsou zaji®vany pomoci fislusnéeho softwaru, jehoz fuirkost a spolehlivost je
zavisla na kvalitnim hardwaru i na programovém wgoa. Dobré programoveé vybaveni
se skldda ze spolehlivého oparéno systému, ktery je ogah pisluSnymi opravnymi
balicky (aktualizacemi), veSkerymi ovlaglaa potebnymi programovymi dopky, bez
kterych by pislusna aplikace nebyla schopna provozu. Toto vie pak gkdy obtizné
skloubit do fungujiciho celku, provozovatelnéhge@dnom hardware a to &dhto divodi:

1) Aplikace jsou velice natoé na diskovy prostor, vyuZziti RAM p&tn vypocetni
vykon procesoru a jejich so&mé provozovani na jednom{tai je neefektivni — dlouhé
odezvy aplikaci = prodlevy &sova ztrata (a jak $&a, ¢as jsou penize).

2) Neékteré aplikace spolu nemohou fungovat, protoZe gedmich k provozu
vyZzaduje ukity opera&ni systém nebo programovy doghnéi dopliky, které negativé
ovliviuji az znemoiuji funkénost druhé aplikace. Tyto nedostatky se fEi{ oddlenim
aplikaci a provozovanim kazdé zwld3a samostatném hardwaru coz sebou nese vysSi
porizovaci naklady, &Si naklady na adrzbu a provoz (Sedia energie, chlazeni,
administrace atd.).

3) Bezpénostni hledisko — ¢které aplikace neni vhodné provozovat sfrmena
jednom serveru ndpwebovy server, ftp server, firewall, databazoeyver, postovni

server. Mvodem je ochrana citlivych firemnich datep zneuzitinti odcizenim.



2. Cil
Bakaldska prace je za#hena na viesSeni virtualizace a konsolidace serverového

prostedi v malé a gedni firme za pomocidchto stanovenych dii

1) oswtleni pojmu virtualizace, jeji ffinos a bezpmostni rizika v oblasti
serverového prostdi a vylr typu virtualizace pro tuto oblast IT
infrastruktury

2) definici potebného HW s ohledem na preferovany typ virtualizace
velikost a finakini prostedky malé a gedni firmy

3) popis zvolenych zastupwolne SititelIného SW (freeware) pro vybrany typ
virtualizace - z hlediska kléda zapoh a odivodreni vyberu konkrétniho
SW

4) navrh feSeni pro virtualizaci a konsolidaci serverovéhospedi malé a
stredni firmy

5) vyhodnoceni navrhovanéhdeSeni pro subjekt z hlediska fimosi
ekonomickych (Gspora naklad tak i provoznich (optimalizace zdigj
flexibilita, dostupnost).

Prace je roz&lena na teoretickou a praktickdast. Teoretick&ast je zar'ena na
vyswétleni princip virtualizace a jejihoifnosu pro firemni progedi. Dale se zde stine
popisuji a srovnavaji vlastnosti vybranych zastupalné Sifitelného softwaru — VMware
ESXi a Microsoft Hyper-V (tyto zastupce jsem zvofko jejich rozdilny pistup
k virtualizaci a jejich sougeni o podil na trhu). Nasleduje sty nahled do oblasti
pouzitelného hardwaru pro navrhovanou virtugdanfrastrukturu v malych aistdnich
firmach (zde se za#ime jen na dosaZitelné zdroje z hlediska naklad pdizeni).

V praktické ¢asti dle zadani, které vychazi z praxe, nasledugyaa prosedi a je
zpracovan konkrétni navrteSeni virtualizace a konsolidace s vyuzitim HW ady
Hewlett-Packard.

K vypracovani bakatgké prace se v teoretickésti postupovalo metodou popisu,
kterd je podloZzena odbornou literaturou, poznatiskanymi za dobuwtrnactileté praxe
v oboru inform&nich technologii a dostupnymi informacemi z webdwvystranek.
Konkrétnich poznatk bylo dosazeno ip U¢asti na specializovanych Skolenich a

konzultacich s odborniky v dané problematice. Rokétcast je prezentaci vlastniho
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navrhuieSeni virtualizace a konsolidace serveroveé infutiry. Uvedené navrhy jsou jiz

aspeSre realizovany a vyuzivany k plné spokojenosti usiat

3. PrehledireSené problematiky

3.1. Podstata virtualizace a konsolidace
Virtualizace — abstrakce vygpetnich zdraj.

Pojem virtualizace se &al objevovat v 60-tych letech 20. stoleti v ogerah
systémech firmy IBM -virtuélni stroj - pokusny strdnkovaci mechanismus systému IBM
M44/44X.

Jako virtualizace se v prastli paitaci ozna&uji postupy a techniky, které
umoziuji k dostupnym zdrdm piistupovat jinym zfsobem, nez jakym fyzicky existuji,
jsou propojeny atd. Virtualizované priedi mize byt mnohem snazetippisobeno
pottebam uzivatél, snaze se pouzivaripadrt mize ged uzivateli zakryvat proén
nepodstatné detaily (jako napozmiséni hardwarovych progdki). Virtualizovat lze na
raznych Urovnich; od celého §itece (tzv. virtualni stroj), po jeho jednotlivé hardweé
komponenty (naip virtualni procesory, virtualni pam virtualizace vzdalenych udloznych
zarizeni, virtualni sit atd.), gipadré pouze softwarové prasdi (virtualizace opetaiho
systému) (3).

Virtualizace v sotiasné dob predstavuje v oblasti vygetni techniky velice
popularni moznost k optimalizaci celé infrastrulgtar diky vySSimu vyuZiti dostupnych
prostedki a oddleni virtualni a fyzické vrstvy nejen vyznamrsnizovat provozni i
investeni naklady v ICT (Information and Communication Meologies), ale zarovie
dodéavat ICT sluzby mnohem flexibéma s vySSi dostupnosti (21).

Dnesni x86 péitacovy hardware byl navrzen pro provoz jednoho ofie
systému a jedné aplikaceiiggmz se zdaleka nevyuZije celého vykonového potkncia
Virtualizace nam tak umagije provozovat &kolik virtualnich stroji na jednom takovéem
fyzickém stroji, kde kazdy virtualni stroj sdiligatedky fyzického poitace a tak dochazi
k efektivrejSimu vyuZiti vykonu hardwaru. Déle na provozovdnyartualnich strojich
mohou byt spoushy rizné operani systémy stiznymi aplikacemi.

Jinakteceno za pomoci virtualizace (vizualizach nastraj) je mozné jeden zdroj

(pro blizsi gedstavu si pod pojmem zdradjguistavme ndfklad cely server nebo jelidsti
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— datové UloZi sitové karty, par’, procesor) vyuZzit pro vice opérdach systém a

aplikaci, které jsou na sdlacela nezavislé.

Operacéni systém

Virtualizaéni vrstva

Fyzicky hardware

Fyzicky hardware

Obrazek 1. Tradiéni a virtualni architektura

Konsolidace - (z latiny con-, dohromady a solidus, pevny). \W&t& vypacetni
techniky tento pojmemipdstavuje procesfimémz dochazi k redukci fyzického hardwaru
a to tak, ze &kolik fyzickych strofi nahradime jednim s vykonem umafci provozovat
tyto stroje ve virtualni forth Ziskame tim infrastrukturu pro moderni sgalest, ktera je
v sowasné dob rychlych zngn a stdle vice omezenych zdrogchopna operativn
reagovat a tim tak zajistit u&gh firmy na trhu. Flexibilni IT infrastruktura sdésa

zakladem pro zaji8hi operativnosti podniku a jeho trvalého a b&ngdo provozu.

Fyzické

—

servery

Fyzicky server

Obréazek 2. Konsolidace
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Vysledkem konsolidaceje z vyuZivanych komponent dosdhnout co &8jho
uzitku, zefektiveni prace zamstnand, proce§ a systém, sniZzeni néklad a zvySeni
bezpeénosti. Diky snizeni nakldgd zhodnocenim investic do IT vybaveni, zvySenim
dostupnosti systéina rychlejSim nasazovani a provozem novych aplikaafiou firmy
rychle a pruzé reagovat na své aktualni pelty a na neustale senici pozadavky trhu.

Vyhody konsolidace- podstatné snizeni nakiada Zivotni cykly IT (total cost of
ownership - TCO) a dosaZzeni maximalni navratnasestic do IT (return on investment -
ROI). Vyrazna redukce firemnich naktacha podporu IT systéim Mnohem rychlejsi
zpracovani firemnich procis Firma v budoucnu dokaze flexibdjin reagovat jak na
zmeény spojené s vyvojem firmy tak i na probihajiciéoy na pro firmu édlezitych trzich
(11).

3.1.1. Typy softwarove virtualizace
K virtualizaci existujgada gistupi s ohledem na Uplnost simulace hardwaru:

* partial — casténd (parcialni) — zZ@mla se pouzivat u IBM M44/44Xfip
experimentalnim systému strankovani. V dnesni¢ csb¢ast&na virtualizace
vyuZiva v operénich systémech pro vymezeni adresniho prostorjedrmtlive
procesy i uzivatele (virtualni pait) (26).

» o0s-level- virtualizace na urovni opefi@iho systému — technologie virtualizace
servefi. Tato virtualizace se provadi na Urovni ogafbo systému a to tak, Ze
jadro (kernel) opermiho systému na fyzickém systému je vyuZzivano i pro
takzvané hostované opénd systémy, které sawi aplikacim a uzivateli chovaji
jako samostatné systémy. Jadro Zaji& spravu zdrdj a eliminuje ovliveni
¢innosti jednotlivych hostovanych systémmezi sebou. (nd&p chroot v linuxu,
Linux-VServer, Solaris) (4, 24).

* paravirtualizace — pii tomto typu virtualizace rezim virtualniho strofgeho
oper&ni systém) nevyzaduje plnou virtualizaci hardwafro interakci
s hostitelskou virtualizani platformou je vyuZzito API (Application Program
Interface — soubor rutin, protoKola nastraj pro vytv&eni softwarovych
aplikaci). Je zde nutnd modifikace hostovaného aspéro systému. (nap
Hyper-V, VMware Workstation, Microsoft virtual PQ34).

13



* pln& (nativni) — zde dochazi ke kompletni simulaci hardwaru. Nemi teba
modifikovat hostovany opetai systém. (nap: VMware ESXi, KVM, Xen)
(24).

* hardware — assisted 4de v podstat o plnou virtualizaci s podporu procesoru.
Jednd se o hardwarové vylepSeni ¢asuych procesér firmy Intel (Intel
Virtualization Technology (VT) Xeon) a AMD (AMD-Viualization (AMD-V)

Opteron). Zahrnuje specialni instrukce, které podpeirtualizaci (24).

Pro navrhieSeni v kapitole 6. bude pouZzita virtualizace matia HW-assisted.
Hardwarova virtualizace umadje vytvdit za pouziti softwaru virtudini gidac (VM),
ktery dokaze emulovat fyzicky piaé. Tim vznika oddlené prostdi operaniho
systému, které je logicky izolované od hostitelskéderveru. Diky podge rekolika
virtualnich pditact najednou tento fistup umo#uje spustit sow¥rné na jediném
fyzickém paitaci nékolik opera&nich systém (16).

3.1.2. Zakladni vlastnosti virtualizace
Mezi zakladni vlastnosti virtualizace piat

e oddéleni operaniho systému od hardwaru

- hardware je tviien virtuélni vrstvou (hypervisorem); je fiktivni @m nam
poskytuje hardwarovou nezavislost a kompatibilitto servery postavené na
architektite x86 (architektura procesoru vychazejici z mikoopsoru Intel 8086
zroku 1978 — i dneSni piate s touto architekturou jsou s timto procesorem
kompatibilni). Nezavislost je zde mySlena tak, Ze hostovany opetai systém
snadno penést a provozovat jej bez jakéhokoliv zasahu manji fyzickém x86
serveru. Odpada zde riziko, Z&vpdre instalované ovlad® nebudou pkafunkeni

a preneseny opetai systém (virtualni stroj) éetné pavodnich aplikaci bude
spustn s chybami.

» encapsulation (zapouzéeni) systéniu

- virtualni stroj (VM) je tvden rekolika soubory, které jsou uloZzeny na datovém
tlozisti (diskové pole, fyzické disky). Tyto soulojednak obsahuji zaznam o
konfiguraci VM, ale také jedstavuji diskovy prostor VM. Soubory jednoho

béZiciho virtuélniho stroje nelze vyuZzit s@asre pro jiny virtualni stro;.
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* izolace

- jednotlivé VM jsou od sebe odéné, za pomoci hypervisoru; maji pro sebe
vyhrazenoucast zdroj jimiz disponuje fyzicky systém (RAM, diskovy prost
CPU, LAN). Ke komunikaci mezi VM slouZitsivé rozhrani.

» nizka reZije (overhead)

- jde o vykon fyzického systéemu (CPU), ktery je tspbovan na provoz
virtualizatni vrstvy (hypervisoru). V saasné dob je to zhruba kolem 5% co#ip

dnesnim vykonu hardwaru je zanedbatelné (17).

3.1.3. Zakladni funkce virtualizace
K zakladnim funkcim virtualizacadime:

* snapshot
- jde o funkci, pomoci které imeme vytvéit zalohu stavu VM. Snapshot Ize
vyuzit jednak pro tvorbu zaloh VM, tak i pro tvortméloznich stav pfi
testovani¢i nasazovani bezpeostnich oprav SW, novych aplikaci, oviada
atd., ke kterym se lze snadno vratit, pokud t&tmost fFinese nezadouci
aspekty pro provoz VM.

» klonovani
- jednoduSe pomoci virtualizaich nastraj ¢i pofizenim prosté kopie soulior
tvorici piislusnou VM jsme schopni ve velice kratkéasovém useku vytvib
dalsi VM.

» datova deduplikace
- je prova@na na urovni RAM i diskového uloz&a v principu jde o zamezeni
vicenasobného uloZeni stejnych dat (sotipd?okud se vyskytnou data stejného
obsahu nagkolika mistech, systém sam zajisti, Ze budou ulajen na jednom
mist a vytvdi odkazy na umishi pro tato data.

» Skalovatelnost
- je ovlivrena vybavenosti hostujiciho hardwaru (HW na kter&anVM
provozovana). Ve virtualnim prdsti velice snadno ztnime vybavenost VM,
protoze jde o fiktivni HW, ktery je simulovan hypesorem; stai jen pomoci
spravce VM penastavit poZzadované hodnoty RAMijdat ¢i rozskit diskovy
prostor nebo fidat st’ové karty, aniz bychom muselfiplusny HW objednavat

u dodavatele¢ekat na jeho dodani a pak realizovat jeho montaz.
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* load balancing a redundance (vyvazeni a zalozni prozni rezim)
— tyto sluzby se nemusieSit pomoci zvlastnich ovlagfa nebo SW¢i HW
produkti. Tyto funkce jsoueSeny na urovni virtualizai vrstvy - hypervisoru.
Za pomoci managementutiiieme nastavit get vyuzivanych LAN rozhrani pro
jednotlivé VM, coz zajisti jednak dostateu datovou propustnost, tak i

redundanci p vypadku jednoho z LAN rozhrani.

3.1.4. Bezpénost virtualniho prostiedi
S virtualizaci vznikaji nova bez@eostni rizika pro ochranu dat i celych setver

Cely server (VM) je ve virtualnim prasdi reprezentovan ¢kolika soubory, takze
v podstat k jeho zcizeni jiz neni zapebi odnést cely HW, ale siaporidit jen kopie
téchto soubal. Proto je teba pistupovat dsledré pii zajiS€ni fyzické bezpénosti celé
infrastruktury. Co se tie izolace a zapougehi jednotlivych VM, tak to sebouripaSi
riziko spuséni potencionalé nechtnych aplikaci nap: webové aplikace — pro virtualni
stroj to neni Zadna hrozba ibeme se vratit pomoci snapshotu dequiniho stavu, ale
pro celou infrastrukturu @Ze mit spudni této aplikace destruktivni nasledky - roesi
Skodlivého SW (virus¢erv, backdoor atd.) a nasledna ztrata citlivychrddio i havarie
celého systému. DalSim slabym mistem seearstat chyba ve VMM (hypervisoru), ktera
s sebou nese moZznost poruSeni izolace VM — neiaotist vyhrazenych prdastki a
nasledna nestabilita VM (17).

VMware v sodasnosti otekel program VMsafe, jehoz cilem je zajistit besapest
pro VMware - virtualizovana pragtdi. V podstat se jedna o nastroj, ktery by¢hiz na

arovni hypervisoru odfiltrovat veSkerou potencioridlakazu pro VM (23).

3.2. Pra virtualizovat
Duvoda k virtualizaci je cel&ada najiklad:

* snizeni naklatlina spravu ICT

* snizeni doby zav&di novych aplikaci a systém- flexibilita IT infrastruktury
» konsolidace servéra optimalizace IT infrastruktury

* sniZeni naklailna udrzbu hardware

» sniZeni naklailna spatebu elektrické energie

* moZnost monitoringu a administrace z jedné konzole
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» vysoka dostupnost IT infrastruktury (High availdlyilnebo failover — zajighi
negretrzitého poskytovani sluzby)

* moznost testovaciho prosti pro odzkouSeni novych aplikaci, upgraglikaci,
ovladau atd. fed nasazenim do ostrého provozu

* prostedi pro vyvoj aplikaci

Tato technologie se uplatni od malych firem aZz pltké korporace. Je zdé¢ima
ameéra v nakladech na celkové vlastnictvi éim vice straj zvirtualizujeme, tim vice
uSetime a vyuzijeme vyhod, které nam virtualni infraktura nabizi.

AvSak pozor, omezeni p licenci pro opekmi systémy a programové vybaveni

virtualizaceneireSi(17).

3.3. Cloud Computing
Cloud computing je v s@asné dob oblibenym marketingovym spojenim v IT

pramyslu. Cloud computing znamena sdileni hardwaroviysloftwarovych prosedka
pomoci si (v diagramu se oziigje jako mrak - anglicky Cloud).

Cloud computing je v centru pozornosti mnoha pragrkgch organizaci, kterym
vadi stéle vySSi slozitost a nepruznost jejichndspedi a rostouci naklady na jeho provoz.
Cloud computing je pro énatraktivni, protoze iinasi fislib podstats jednodussiho a
efektivnéjSiho nasazeni i spravy IT.

Zatimco si cloud computing postuposvojuji dalSi a dalSi organizace, dodavatelé
IT rozSikuji svou nabidku souvisejicich prodakiméni se modely vyvoje pro prdasdi
cloud a pokr&uji i zmeény v nadzvoslovi samotném. Prozatim by naslednyn&ek mohl
objasnit zakladni pojmy v koncepci, kteraegstavuje nejnaysi a dost mozna

nejrozsahlejSi masovou 2nmu v celé historii vyvoje informaich technologii.

Cloud computing

Metoda pistupu k vyuZiti vypoetni techniky, ktera je zaloZzena na poskytovani
sdilenych vypetnich progedki a jejich vyuzivani formou sluzby. Existuji nignejsi
modely sluzeb a mozZnosti jejich poskytovani, alenvstypim cloud computingu je
spole&na schopnost poskytovat prestky na vyzadani, elasticky, samoobstuza
prostednictvim pistupu z rozsahlé sita také schopnost dfit spotebované sluzby v
ramci sdileného fondu praetki.

17



Privatni cloud / Private cloud

Prostedi pro cloud computing, které si soukromé orgamzaytv&eji pro viastni
interni vyuziti. Progedky, které dana organizace vlasthi pfimo kontroluje, jsou
konsolidovany a seskupeny jako federované pedkl. Ty jsou pak zfiné formou sluzby

poskytovany uzivatéim v ramci organizace.

Veriejny cloud / Public cloud

Cloud computing, ktery poskytovatel nabizi z viédtnsdilenych progtdki jako
sluzbu zakaznikm z fad véejnosti. Podoba se outsourcingu, ale music@t vSechny
charakteristiky cloud computingu: schopnost poskatgrostedky na vyzadani, elasticky
a samoobsluzn sitovy piistup a také wiitelnost spatbované sluzby v rdmci sdileného
fondu prostedki. Zalezi jen na rozhodnuti daného poskytovateleréktprostedky
zpristupni kterému zakaznikovi, a protaize byt sluzba zabezgena i nezabezpena a

prostedky mohou, ale nemusi byt federovany s jinymignimi) prostedky.

Komunitni cloud / Community cloud
Prostedi pro cloud computing, které vznika sdruzenimspedki viastrénych
urcitou skupinouclend (tzv. komunitou) a poskytuje tyto prostiky zgt formou sluzby

stejné skupi&clena.

Hybridni cloud / Hybrid cloud

Prostedi pro cloud computing, které je vytemo federaci a sdruzenim piesta
z privatniho cloudu dité organizace s prasidky od jiného poskytovatele. Vzhledem k
tomu, Ze ped poskytnutim vypgetni sluzby organizaci dochazi k federovani a sz
prostedki, vystupuje hybridni cloudti uzivatetim, vlastnikim aplikaci a organizaim

jednotkam pesre stejre jako privatni cloud.

Virtualni privatni cloud / Virtual private cloud

Nestandardni termin pouzivangkterymi dodavateli, avSak nikoli normalidmi
institucemi, jako je NIST (National Institute of @idards and Technology, Narodni
normaliz&ni a technologicky institut v USA). Oz&ige hybridni cloud, jenZ vystupuje
vaci uzivatefim, viastnikim aplikaci a organizaim jednotkam stefnjako privatni cloud.
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Zakladni podminkou propojeni a sdruzeni e i jejich zpstné distribuce je federace,
kterd pra¢ umozuje, Zze se prostdek uzivateglm, vilastnikim aplikaci a organizaim

jednotkam jevi jako privatni cloud.

Infrastruktura cloudu / Cloud infrastructure

Infrastruktura nezbytna k poskytovani (obvykle #@arentnimu) sluzeb cloudu
uzivateim. Jejimi sotidstmi jsou funkce pro virtualizaci a federaci predk,
standardizaci a automatizaci provoznich operacstyp uzivatel k vypaietni sluzls a
moznost zvolit si kvalitu i kvantitu sp@bované sluzby; v neposledidad téz zmsob

meéieni a vydtovani poskytnutych sluzeb.

Sluzby cloudu / Cloud services

* Infrastrukturni sluzby poskytované v prasti pro cloud computing, které zajigi
splréni pozadavis ustanovenych v dohedd Urovni poskytovanych sluzeb (rfap
vykon, dostupnost, uchovani dat, zabeézpé kapacita atd.)

o Sluzby, které umatji funkénost prostedi pro cloud computing (n&apspecialni
Uctovaci software, ktery zajigje, aby v cloudovych vypetnich prosedich fizné
velikosti a s #@iznou udrovni poskytovanych sluzeb bylo mozné &yuat
poskytnuté sluzby)

* Konzultani sluzby, které pomahaji organizacim ansformaci a fechodu na
cloud computing

* Aplika¢ni sluzby poskytované v préstdi pro cloud computing, které nabizeji
vyvojarum aplikaci standardizované apléka funkce (nap rutiny pro oéfovani,
vyhledavéni, zavaei polittk nebo procesy podle metodiky ITIL)

Cloudove ulozist / Cloud storage

Ulozna kapacita a/nebo sluzby uloZistvykon, dostupnost, uchovani a
vyhledatelnost dat, zabezfemi apod.), které jsou poskytovany jako sluzbaigi
charakteristiky cloud computingu (sdruzena, el&dtia ngritelna sluzba na vyzadani se
sitovym pristupem). Mize, ale nemusi nabizet moznost federace se stavigfimstedky
ulozisg (12).
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4. Hardware pro virtualizaci a provoz virtualnich serveri
Hardwarova virtualizace je dnes technologie hlagnginoudu. Pouzity HW pro

virtualizaéni infrastrukturu nam do velké miryire ovlivnit jeji spolehlivost a vykon.

4.1. Procesory
Souwasné procesory firmy Intel (Intel Virtualization drenology (VT) Xeon) a

AMD (AMD-Virtualization (AMD-V) Opteron) jsou vylepeny o speciélni instrukce, které

podporuji virtualizaci.

Intel ® Virtualization Technology (VT) je ukena na podporu vice softwarovych
prostedi sdilejici stejné hardwaroveé preslkky. Kazdé softwarové prdésti je tvdeno z
OS a aplikaci.

Intel ® Virtualization Technology (Intel ® VT) seklddd z technologickych
komponent, jenz podporuji virtualiga platformy zaloZzené na procesorech Intel, které
umoziuji beéh vice operénich systém a aplikaci v samostatnych oddilech. Kazdy oddil se
chova jako izolovany virtualni stroj (VM). Takto fdavarow zaloZené virtualizani reSeni,
spolu s virtualiz&nim softwarem, poskytuje moznost efektivniho vyiuzitroja pii navrhu
virtuélni infrastruktury.

Intel Virtualization Technology (Intel VT) je harcrova podpora virtualizace na
arovni procesoru.

VT-d (virtualizace 1/0O zdrdj) podpora na platforen Intel poskytuje moznost
zajistit lepSi izolovanost 1/0O zdtippro WtSi spolehlivost, bezgaost a dostupnost (13).

AMD Virtualization (AMD - V ™) Technology - sada hardwarovych rozsni
pro systémy s architekturou x86, kter4d umge lépe vyuZivat své zdroje. AMD
Virtualization (AMD - V ™) Technology je soubor Wditnich on-chip funkci, které
poméahaji klienim zaloZenym na procesorech AMD spe@ustice operénich systém a
aplikaci na jednom stroji a zlepSujiignost virtualiz&éniho SW. AMD - V ™ technologie
umoziuje efektivrgji vyuzivat zdroje v klientskych systémech.

AMD - V ™ je navrZzen pro zjednoduSeni virtualim&ch teSeni, coz

umoziuje zvySeni nativniho vykonu aplikaci.
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AMD - V technologie zahrnuje funkce, jako jsou:

= rozSifeni instrukéni sady x86 o podporu virtualizace

- umoZiuje pomoci virtualizéniho SW efektivayji vytvaret virtualni stroje
tak, aby mohlo vice opefaich systéma vcetre aplikaci EZet sodasre
na stejném fyzickém stroji.

Tagged TLB

- hardwarové funkce, které ushagi efektivni gepinani mezi virtualnimi
stroji pro lepSi odezvu aplikaci.

Rapid Virtualization Indexing (RVI)

- poméaha urychlit vykon mnoha virtualizovanych aptikéim, Zze umozni
spravu pargti virtualnich stroji na hardwarové urovni.

AMD-V™ Extended Migration

- hardwarové funkce, jenZz usnagi cinnost virtualizgéniho SW pi
migracich virtualnich str@jv redlném¢ase mezi viemi fyzickymi systémy

postavenymi na dostupné generaci prodesdiD Opteron ™,

I/O Virtualization - zaji&uje piimy pristup k zéizeni pro virtualni stroj, obchazi

hypervisor pro zlepSeni vykonnosti aplikaci, leg®iaci virtualnich straj a pro zvyseni
integrity a bezp&nosti (9,11).

4.2. Diskové pole
Diskové pole dlime podle zpsobu fyzického pipojeni k systému na:

interni pole

- pole je nedilnou sadsti fyzického systému (je zakomponovano uvnit
zaizeni)

externi pole

- je to samostatné fyzickéizzeni s vlastnim procesorem, majsoperani
systém a s okolim komunikuje pomoci rozhrani jend funkci zastava viz.
kapitola 4.2.2. Rozhrani prdipojeni diskového pole — dostupnost (iISCSI,
Fibre Channel, NAS)
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Diskové pole je velmi @lezitou ¢asti virtualiz&ni infrastruktury a to zdkolika
hledisek:
» dostupnost datového ulozist

* bezpe&nost dat

Dostupnost je dlezitd z divodu zajis&ni co nejétSi dostupnosti péebnych zdraj
(funkenich aplikaci) Kinnosti firmy. A samoiejmé bezpénost ve smyslu zamezeni ztraty
dat¢i existertné dilezitych systém, které zajisuji funkénost celého subjektu. Nize jsou

popsany progedky, jimiz zajistime poZzadovanou bezpest a dostupnost diskového pole.

4.2.1. RAID — bezpénost a dostupnost
Pojem RAID vznikl v roce 1988, kdy byla UniverzitdDalifornia — Berkeley

vydana publikace A Case For Redundant Arrays otdeasive Disks (David Patterson,
Randy Katz a Garth Gibson). Pismenko | byva ¥fevano jednak jako Inexpensive =
levny (nagiklad Adaptec), jednak jako Independent = nezavisggiklad Microsoft).
Oboji je pravda, protoze RAID pole je sloZzeno zd@pyych sériow vyrakenych pevnych
diska, které nejsou nijak upravovany.
umoziuje rychly zapis &teni uloZenych informaci a nentéopomenutelnym atributem je
zabezpeéeni dat proti selhani pevného diskéchito zakladnich a podstatnych vlastnosti se
dosahuje pouzitim RAID technologie. &3 se pouZziva i zkraceny vyraz Disk Array, jenz
naznguje vyuziti systému obsahujictkolik pevnych disk. Tato technologie se da pouzit
nejen na serverech, ale i na uZivatelskych stdmidmsobnich PC) ve firmach i
domacnostech. Pozor RAID nenahrazuje zalohovani Taito mylnou pedstavou se
nechava unést mnoho uzivd@teSamo zalohovani obsahuje mnoho dalSich operati: na
moznost navratu ke starSi verzi dat, Sifrovani taglofyzické zabezpeni, vyker
bezp€ného mista pro uloZeni dat aj.. Z toho tedy vyplyagpoteba zaloh nam nezanika i
kdyZ pouzijeme RAID metodu pro bezpe ulozeni dat.

RAID zabezpéené uloZeni dat je realizovano specifickym uklanhadat na vice
nezavislych disk, kdy jsou uloZena data zachovandiigelhani gkterého z pouzivanych
diski. Pomoci RAID pole vytviime logicky prostor, ktery seiwi uZivateli chova jako

jeden fyzicky disk a vtomto duchu s timto prostoreak i uzivatel pracuje. Uroiie
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zabezpeeni se liSi podle zvoleného typu RAID, které je osmvano ¢isly (negastji
RAID O - striping, RAID 1-mirroring (zrcadleni), RAID i nowji RAID 6) (3).

Detailrgji se zandfime na typy, které nasledlrvyuzijeme pro navrheSeni a tc
RAID 1 — mirroring (zcadleni), RAID 5, RAID ¢

RAID 1 — mirroring (zrcadleni)

NejjednodusSiale pongrné efektivni ochrana da FAITD 1
Provadi se zrcadlenimrroring ) obsahu disk Obsah se
sowasre zaznamenava na dva disky. Yigadc vypadku
jednoho disku se pracuje s kopiiera je ihned k dispozici.
Podobna technika @ie byt uplatina o Urové vysSe, kdy

jsou pouzity dva samostatredice. Tato technika se nazy _ |
duplexing a je odolna i proti vypadkiadice. Teoreticky st pisk o Disk 1
maze vyrazg zvysit rychlostéteni a o #co sniZit odeva, 4zek . RAID1-

avdak zalezi na konkrétnirtadisi (softwarové etsinou zrcadleni
moznostéteni z obou disk nevyuZiji ibec). Zato zapis fize byt pomalejsi, protoze
ukladaji stejna data na dva disky. Technika vyazvySuje bezpaost dat proti ztrét

zpasobené poruchou rdware. Nevyhodou je piba dvojnasobné diskové kapac

RAID 5
RAID 5 vyzaduje alespo3 ¢leny, @gicemz

kapacitu jednohoc¢lenu zabiraji samoopravi
kody, které jsou ulozeny nalenech gidaw.

Vyhodou je, Ze lze vyuzit paralelnihdgigiupu k

datim, protoZe delSi Usek dat je rozptest mezi
vice diski, takzecteni je rychlejSi. Nevyhodou

pomalejSi zapis (nutnost vy§ta samoopravnéh

kodu). Je odolny&i vypadku jednoho disk
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RAID 6

Obdoba RAID 5, pouziva d\ Ty T
paritni disky, picemz na kazdé z nich e R
_Ba_4 . B3

je parita vypoétena jinym zgsobem
Opet kvuli pretizeni paritnich digkjsou

paritni data uloZena istlaw na vsect

discich. Vyhodou je odolnost pre
vypadku dvou disk. Rychlostcteni je
P y ¢ : RAID 6
srovnatelna s RAID 5, ale zapis

pomalejSi nez u RAID 5, prékvuli vypoétu dvou sad paritnich informa

RAID rozcklujeme dle zpsobu ukladani dat nsoftwarovy a nahardwarovy.
V softwarovém RAIDzajiSt’uje zapis do pole operéni systén pomoci ovadatia. Toto
ieSeni je zkonomického hlediska nejvyhaijsi, protoZze odpada nékup pethinéhc
hardware, ale jednim velkych nedostatk je jeho nizky vykon pii zapisu acteni
(rychlost).

Oproti tomu hardwarovy RAIlLvyZaduje speciélni zéizeni, tzv. radi¢, kterytidi
zapis acteni sdm (obsahuje vlastni procesor a giam tim nezafZuje procesor servel
(pccitace). Ri volbé této komponenty gime na pandti, Ze ne kazdy RAIDadi je plrg
hardwarovymiadicem. \EtSina levnychradicu je ve skuténosti jen rozhmi a veSkerou
praci za gj obstarava oft oper&ni systém potazmo ovlatl

Obecrg provoz RAID pole (dale jen pole) si ubeme popsat nasledavr
V okamziku kdy dojde poruSe jednoho diski, na fmZ je RAID provozovan (vadr
bloky, disk je nefun&ni — vadry motor atd.), se poletgpne do degradovaného sta
Tento stav sebou pinasi snizeni vykonu,ii@emz neni ovlivina dostupnost uloZeny:
dat. Pro odstrami tohoto stavu je zapethi vadny (havarovany) disk vymt za novy kus
a provést rekonstrukci le (rebuilding). Tento proces zabeZpdopdaitani chylgjicich
Gdaji a jejich zapis na novy disk. Vyinu disku niizeme provéaét opét nekolika zpisoby
a to za plného provozu (podminkou je pouzivanivmapsdiski - disky vymenitelné za
provozu) nebo musime stém vypnout, disk vygmit a po zapnuti pdtace v nastaveni
fadice zvolit funkci pro rekonstrukci pole (uékterych radikt se rekonstrukce zap!

automaticky, tento krok je zavisly na vybavenfisjusného fadice). Po ukoteni
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rekonstrukce je pole pénfunkéni. Pro ¥tSi bezpénost uloZzenych dat se u poli vyuzZiva
rezervniho disku (spare disk), ktery s& péZném provozu nepouzivd a v okamziku

vypadku se automaticky i misto vadného - rekonstrukce pole j& @latomatizovana

(3).
4.2.2. Rozhrani pro gFipojeni diskového pole — dostupnost

NAS - Network Attached Storage

Datové Ulozi&t pripojené po siti, které vychazi z myslerdguborovych
serveni (file servers). Je reprezentovano serverem nelexi@pim hardwarem, ke
kterému je fipojeno diskové pole. Data se pomedileni(sharing) pipojuji k riznym
pogitacam. Cili pokud na jednom PC vyt¥ime sdileny adregaktery na jiném péitagi
piipojime, vyuzivame NAS v jeho jednoduché férwedle toho jsou vytv@na specialni
storage zézeni (skladaji se z NAS hlavy, ktera vyitvéozhrani k uzivateli, a diskového
pole), ktera funguji na principu NAS éimasiradu vyhod pro &sSi prostedi.

Pri sdileni dat do sitse vyuziva &kolika (souborow¥ zaloZenych) protokél
Pavodni bylServer Message BlockSMB) vyvinuty v IBM a pouZzivany v Dosu a prvnich
Windows. Jiz ped delSi dobou upravil Microsoft tento protokol gtwoiil Common
Internet File System(CIFS), ktery je pouzivan dnes. Na druhé streedle SMB vytvail
Sun protokoINetwork File System(NFS), ktery je dnes pouZivan v phesti Linuxu a
dalSich OS. DalSi mozné protokoly jsou FTP, HTTBdap

SAN - Storage Area Network

NejvykonrgjSi teSeni vzdaleného fipojeni diskového Ulozi&t VyuZiva
samostatné dedikovanéésfiro storage komunikaci. PouZivaji se protokolgrétpracuji
piimo s diskovymi bloky. Zakladem [@CSI protokol (tim nemluvime o SCSI rozhrani),
ktery je zabalen pro tpnos pesFibre Channel (FC) pomockFibre Channel
Protocol (FCP) nebo proienos pesTCP/IP pomocilnternet Small Computer System
Protocol (iSCSI). Pripadré nekteré dalSi protokoly, které nejsou nyitilid rozStené jako
Fibre Channel over Ethernet (FCoE), SCSI over Eigtenebo dalSi. Z vySe uvedeného
plyne, Ze disk (Zdzeni) gipojeny ges SAN v systému vypada, jako by bylirpo
piipojeny.
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SAN diskové polese sklada z jednohdi vice radiéu (kontrolefi) a diskovych
polic. Na kontroleru se vytvaurcité diskové prostory virtualni disky (identifikuji se
pomoci LUN - Logical Unit Number), které setipadi ugitym servetim. Pokud bude
stejny LUN sdileny pro vice sendgrtak se musi oSét néjakou specialni metodou, jinak

dochazi ke kolizim (posSkozeni dat) (19).

Co je iISCSI protokol?

SCSI (Small Computer systémy Interface) je stashaiaklient-server protokol po
desetileti vyuzivany k tomu, aby fitace mohly komunikovat s GloZznymi faenimi.
Klasicky protokol SCSI je figveden na protokol vy (TCP/IP). Dnesni IP sitsphuji
pozadavky na vykon (Gigabit), tak aby bez prohlédopravily SCSI fikazy mezi
aplikanimi servery a centralnim ulozigh. ISCSI protokol umailje prenos pakét SCSI
pies TCP/IP (Ethernet). iSCSI jgeSeni, které je schopné pouzit stavajici TCP/IP
infrastrukturu a adresy bez omezeni vzdalenos€iSze také pouzitips internet). To
znamena, Ze diskovy prostor ve vaSem diskovém jeolprezentovan ies existujici

ethernetové sitk serverovym aplikacim, jako by disky byli s@sti fyzického serveru.

Vyhody iSCSI:

* iSCSI pouziva zndmétsivé standardy: Ethernet a TCP/IP.

» Celkové néklady na pzeni a adrzbu jsou nizSi oproti FC (Fiber Channel)
iISCSI diskova pole jsou jednodussi na instalaardhiu nez FC.

» Prenos dat probih&'es standardni IPts§ SCSI eliminuje omezeni vzdalenosti
a naklady spojené s routery FC.

* Snizuje slozitost tim, Ze vyuziva standardnich Etbegeping&a (switchi) a
kabeh oproti Fibre Channel kde se musi pouzivat speigiépinae a kabely.

» iSCSI dosahuje propustnosti az 10 Gigabit (moZpastozovani podnikovych
aplikaci, které vyzaduji vysoky transak vykon)

* iSCSI je naklado¥ dostupnéreSeni pro datova uloz&malych a stdnich
firem - iISCSI nabizi zjednoduSenou spravu a in@graloZzenou na stavajici

infrastruktue a eliminuje pdebu kupovat drahé vybaveni.
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* Pracuje pes dlouhé vzdalenosti - iISCRISi problematiku vzdalenosti &lgi

pasma. R vyuZzitim IP siti neni problém pragnos dat do vzdalenych mist (5).

Fiber Channel (FC) —rozhrani o vysoké propustnosti mezi vstupnimi/vgsetmi
zarizenimi a procesory. Vytvaobousmdrny kanal pro spolehlivyienos dat o vysokych
rychlostech i@dow od 100 Mb/s do &kolika Gb/s). Podporuje ivé protokoly i rychla
rozhrani (HIPPI, SCSI, IP, ATM) (1, s.93).

Jedna se o tvou technologii primarh urcenou pro datové it (storage
networking). Jako medium se prdepos dat tradn¢ pouziva optickych kabel(Fibre
Optics), které mohou dosahovat rychlosti az 20 Gbps. Rause pro vedeni mezi servery
a SAN kontrolery, ale také jako rozhrani na diseichitt SAN diskovych polic.

Vyuziva se protokolrCP (Fibre Channel Protokol), ktery definuje metodu
posilani SCSI fikazi po Fibre Channel siti. Pro provoz FC jeipbta specialnich FC
switchi (pokud nemame pouze spojeni Point-to-Point) aesgmusi miFibre Channel
Host Bus Adapter(HBA), ktery nahrazuje SCShdic. Kazdy HBA ma svoji unikatni
adresuWorld Wide Name — WWN (obdoba MAC adresy ut&ivé karty), HBA niize mit
jeden nebo vice pdrt kazdy port ma svoport WWN (WWNP) adresu a cely HBA
manode WWN (WWNN) adresu. HBA zaji&lje komunikaci po siti a zapouzge SCSI
do FCP (a opmg) (15,19).

Vyhody FC:

* Vysoké fenosové rychlosti

Nevyhody:
* Vysoké pdgizovaci naklady

» Slozitost konfigurace

4.3. Sit ve virtualni infrastruktu re
Sitové (LAN) rozhrani je stefn jako diskové pole velmi tdezitou casti

virtualizatni infrastruktury prodostupnost aplikaci - zajiS€ni co nej¢tsi dostupnosti
potrebnych funknich aplikaci k chodu firmy. S touto vlastnosti ys@ésreé svazany

nasledujici vlastnosti, které jséeSeny na urovni virtualizai vrstvy (hypervisora):
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» propustnost a redundance (zastupitelnost)- zajiStni dostaténé odezvy
na pozadavky Kklieit a redundance nam umozni bezporuchovy chod
v piipadt posSkozeni &kterého LAN rozhrani.

* podpora VLANs — virtuélni lokalni sit’ — logicky nezavisla siv ramci
jednoho nebo &kolika zaizeni na stejnych fyzickych tgivych (LAN)
segmentech, ktera spolu mohou komunikovat

e TCP offload engines — dosaZzeni vySSi ¢innosti datového centra
pienesenim zatiZeni procesoru nasy adaptér (podpora ze strany HW)

* load balancing— rozloZeni vykonu (8dvého provozu)

» failover — automatické f@snerovani poZadavk pii poruse z&zeni

* virtualni switch - virtualni gepina; jedna se software, ktery ummnge

komunikaci mezi virtualnimi stroji (VM).

5. Analyza vybraného software pro virtualizaci
Pro analyzu byl vybran produkt Hyper — V Server 2882 od Microsoftu a ESXi

od spolénosti VMware. Tyto d¥ spole&nosti se svymi produkty jsou jedni z n&gich

takzvanych hr&i na trhu v oblasti serverové virtualizace.

5.1. Hyper -V Server 2008 R2
Hyper - V je serverova virtualizai technologie na platforfnWindows Server

2008. Hyper — V je saasti systtmu Windows Server 2008 x64bit, konkréddici
Standard, Enterprise a Datacenter. Vybornou volmaukeh Hyper — V je také CORE
verze Windows Server 2008 (verze s minimalnim gkgfin rozhranim), Hyper — V je
v této distribuci plg podporovana role. Hyper — V Ize pouze provozowathardwaru
podporujicim architekturu x64bit. Dale jeéelba vybrat HW s hardwarovou podporou
virtualizace (AMD AMD -V, nebo Intel VT). Hyper ¥ je lokalizovan do 18 — ti jazyk

véetre cestiny (2).

Microsoft Hyper-V Server 2008 R2 je samostatny produkt, ktery poskytuje
jednodussi, spolehlivé, nakladovefektivni a optimalizované virtualizai feSeni,
napomahajici organizacim zlepSit vyuZziti sefivarsnizit naklady. Hyper-V umadje co

nejlépe vyuzit investice do serverového hardwaansf@dnictvim konsolidace seriedo
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samostatnych virtualnich sttofVM) bézicich na jednom fyzickém stroji. Virtuélni strej j
zde prezentovan jako .VHD soubor.

Hyper-V Server 2008 R2 software je k dispozici sledujicich jazycich¢instina
(zjednoduSenaginstina (tradini), anglttina, francouzstina,améina, italStina, japonstina,

korejStina, portugalStina (Brazilie), rustina aargstina

Princip fungovani Hyper — V

v v v v
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Obrazek 6. Princip fungovani Hyper - V

Na fyzicky hardware je nainstalovan opariasystém (Windows server 2008 x64bit
nebo CORE edice) nad kterym je sguat virtualiz&ni vrstva (v tomto fipad Hyper —
V) pod kterou jsou pak provozovanyigiusné virtualni stroje. Hyper — V zahrnuje
software, ktery zlepSuje integraci mezi fyzickymrdwarem a virtualnim strojem pro

podporované hostované serverové i klientské OS23)y,

Sprava a konfigurace:
» 7z prikazovéhoradku ptimo z konsole na fyzickém serveru
o z grafického rozhrani - pomoci utilit, které jsou zdarma dostupné jako

update systému Vista a Windows7
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Podporované hostujici oper#éni systémy v Hyper — V Serveru

Na jednom Hyper — V serveru je mozné &mreé spustit 32 -bitové a 64 -bitove
hostované opetai systemy.

Pro operani systémy Windows 2000 Server a Windows XP s dikaE Service
Pack 2 (x86) byla ukamna podpora 13ervence 2010. Po tomto datu jiz sluzby pro tyto
oper&ni systémy integrované v Hyper — V nejsou aktualimy a podpora neni k
dispozici pro pipadné problémy plynouci z provozovanchto operanich systéra ve

virtualnim stroji.

Seznam opetaich systém, které jsou podporovany pro pouZziti ve virtualnich
strojich jako hostované opér systém viz. filoha 9.2. Seznam podporovanych OS v
Hyper — V Server (10).

Vyhody Hyper - V:

* umo#iuje konsolidaci uloh na jediném fyzickém serveru.

» poskytuje zakladni a jednoduché virtuatizereSeni pro progdi vyvoje a
testovani.

* pracuje se stavajici infrastrukturou IT, coz spotstem pomaha snizit
néklady a zlepSit vyuZiti serier

e vyuZiva stavajici nastroje a procesy pro opravijzozani, spravu a
podporu.

e podpora on-line fidavani a odebirani SCSI diskirtualnim strojim bez
nutnosti tyto virtuélni stroje restartovat.

* Live Migration - on-linefeSeni migrace Hyper-V virtualnich stiqjpiesun
VM mezi fyzickymi stroji).

» volné stazitelny na strankach Microsoftu (freeware).

Nevyhody Hyper - V:
* omezena podpora hostujicich OS.
e pro kh je zapatebi OS, nad kterym je sp@égthypervisor.
* Velké HW pozZadavky pro vlastni chod Hyper — V
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Procesor:x64 kompatibilni s procesorem Intel VT nebo AMD-V
Minimalni rychlost procesoru: 1,4 GHz; Doporteno: 2 GHz nebo
rychlejsi.

RAM: Minimum: 1 GB RAM; Dopordeno: 2 GB RAM nebo vice
(dalSi RAM je vyZadovana pknnost VM); Maximalni 1 TB.

Volné misto na disku:Minimalni: 8 GB; Doportiené: 20 GB nebo
vySSi (dalSi misto na disku pebné pro kazdy hostovany opara
systém).

DVD ROM

Monitor: Super VGA (800 x 600) nebo vysSi rozliSeni momwitor
Jiné: Klavesnice a mysS Microsoft nebo kompatibilni paweaci
zaizeni.

(16, 25)

5.2. Vmware ESXi server
VMware ESXi je "bare metal" virtualizai feSeni, coZz znamend, z&bpiimo na

serverovém hardware, na rozdil od jinyigseni, ktera ke svémuwhu potebuji jest

hostitelsky operéni systém. Jeho vlastni konzolovy OS vychéazi z xinu

Jako hypervisor VMware software poskytuje Iiost kompletni sadu

virtualizovaného hardwaru pmaje procesorem, patmi, pres grafické adaptéry az po

sitové karty a ovladse diski.

Princip fungovani ESXi

Na fyzicky HW je pimo instalovan VMware ESXi, ktery pini funkci viglizaéni

vrstvy, pod niZ jsou provozovanyrigplusné virtualni stroje. Virtualni stroj je zde

prezentovan jako .VMDK soubor. VM dostangidglené standardizované virtualni

hardwarové komponenty, které nefettuji Zadné dodateé spojeni s ovlada
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Obréazek 7. Princip fungovani ESXi

Sprava a konfigurace:
» z prikazovéhoradku —z konsole pimo na fyzickém serveru
» z grafického rozhrani - pomoci klienta, jenZ je zdarma dostupny na
webovych strankéach speéleosti VMware.

Podporované hostujici oper#ni systémy VMware ESXi
Na jednom ESXi je mozné séasré spustit 32 -bitové i 64 -bitové hostované
oper&ni systémy. ESXi podporujetginu OS Linux, Windows, Novell NetWare a Solaris
(22).
Seznam podporovanych hostovanych systém
* OS Linux:
- Debian, Ubuntu, Suse, Red Hat Enterprise, CentO&jona,
FreeBSD - vSechny v 32bit i 64 bit verzi.
* OS Windows:
- MS Windows NT4, MS Windows 2000 Server, MS Winddsesver
2003 32 i 64 bit vSechny edice, MS Windows SmakiBass Server
2003, MS Windows XP Professional 32 bit 164 bit,
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MS Windows Vista 32 i 64 bit, MS Windows Server 2082 i 64
bit, Microsoft Server 2008 R2 (nadale jen 64bit3e¢hny edice

Novell NetWare

Solaris

Vyhody ESXi:

provozovani vice aplikaci na jednom serveru (kadaok)

sniZzeni néklail na energii

snadnjSi zaloha a obnova VM ¢etns aplikaci)

virtualizace i pro firmu Zivoté dulezitych aplikaci

poskytuje zakladni a jednoduché virtuadizeireSeni pro prosedi vyvoje a
testovani.

pracuje se stavajici infrastrukturou IT, coz spotstem pomaha snizit
naklady, zlepSit vyuziti afizovani novych servér

Siroka podpora hostujicich OS

neni zapdebi meztlanku v podob OS pro kh hypervisoru

malé HW poZzadavky pro vlastni chod ESXi — lze it z 1GB flash
disku (fredpoklad certifikovaného 64-bit HW)

efektivrgjSi sprava RAM

voln¢ stazitelny na strankach VMware (freeware)

Nevyhody:

Bez serveru centralni spravy (virtual center servgrlacena komponenta) nelze

provadt vMotion - on-linefeSeni migrace virtualnich stéo{pfesun VM mezi fyzickymi

stroji) (23).

5.3. SW pro pgrevod fyzickych serveh do virtualniho prostiedi
Pro pgevod stavajicich fyzickych serderje mozno pouzit VMware vCenter

Converter, zdarma dostupny SW na strankach VMware.

VMware vCenter Converter ivie EZet na Siroké paléthardwaru a podporuje

vétSinu EZn¢ pouzivanych verzi opamich systéra Microsoft Windows a Linux.
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S timto nastrojem pro migrace lze:
« Rychle a spolehli& prevest lokalni a vzdalené fyzické stroje na virtuétnoje.
+ Prevest virtualni stroj pro pouziti v Microsoft Hyp¥r Microsoft Virtual PC a
Microsoft Virtual Server.
- Prevést zalozni obrazy fyzickych @tacd, vytvorené pomoci Symantec
Backup Exec System Recovery nebo Norton Ghost, irtaaini stroj do
VMware (23).

5.4. Srovnani vybranych zastupé SW pro virtualizaci
Pro splgni poZadavk na virtualizaci a konsolidaci jsou Hyper — V a BSX

dosta&ujicimi nastroji.

Oba produkty umozni:

« provozovani vice aplikaci na jednom serveru (kadaok).

« sniZeni naklailna energii.

« poskytuji zakladni a jednoduché virtuatina feSeni pro prostdi vyvoje a
testovani.

« pracuji se stavajici infrastrukturou IT, coz spolesstem pomaha snizit
néklady, zlepSit vyuZiti afizovani novych servér

- virtualizace i pro firmu Zivoté dilezitych aplikaci

« Vyuzivaji stavajici nastroje a procesy pro opravigovani, spravu a podporu.

+ jsou volre stazitelné na strankach vyrdgbdreeware)

Rozdily jsou minimalni:
« ESXi poskytuje komplex#)si podporu hostovanych OS
« Hyper —V pro suj chod alokuje vice prostdki oproti ESXi
« Hyper — V poskytuje ovlade pro VM prostednictvim standardn
pouzitelného OS
- efektivrejSi sprava RAM u ESXi oproti Hyper-V
« ESXi simuluje HW pimo pro VM (direct driver model)
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- ESXi nepotebuje pro svojtinnost standardnpouzitelny OS, Hyper — V ano
(6, 23)

Standardné
pouzitelny
os

=
==

=
%86 Architecture

e
e
4]

Memury NI( Disk

Obrazek 8. Rozdily mezi Hyper — V a ESXi

6. Navrh feSeni pro virtualizaci serverového prodtedi v malé a

stiedni firmé

Pro navrhieSeni virtualizéniho prostedi byl vybran vzorek dvou firem, které
podnikaji ve stejné oblasti, maji stejného centh@lndodavatele zbozi, vyuzivaji stejny
ekonomicky systém a liSi se jen velikosti. V na§#ipact je to p&et koncovych stanic
(lokélnich pracovi), které vyuzivaji fislusné serverové aplikace paiiné procinnost
firmy. Toto nam umozni i srovnani, jak lze ve zhauktejném progedi, ale siznou
narainosti na implementaci a fpovaci naklady, provést virtualizaci serverového
prostedi.

V obou gipadech bude vyuzita virtualizace plna (nativni) padporovana
hardwarem (hardware — assisted). Tento typ vidaaé je vybran s ohledem na budouci
snadnou fenositelnost vytvienych virtualnich strdj (servetl), efektivni vyuZiti
poskytovaného vykonu séasného HW s moznosti snadného ri@rsio dalSi samostatny
server s aplikacemi fpminimalnich nakladech — odpada nakup celého novERv.
Paizovaci naklady na novy server jsou spojeny pounéldady na rozgtni RAM nebo
diskového prostoru fyzického serveru (pokud nedogtasolwtasné zdroje) a koupi SW
vybaveni pro virtualni stroj (OS a aplikace).

Jako hypervisor bude pouzit ESXi od firmy VMwareenio produkt nepétbuje
k provozu OS oproti Hyper - V a z toho plyne i mieafbkace zdrdj pro swij viastni
provoz. DalSim tivodem pro volbu ESXi je, Ze Hyper — V nema jako gmdvany OS

Linux — Ubuntu.
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HW vybaveni je ujednoceno na servery od firmy HBtoTrozhodnuti s sebou
piinasi podporu Intel ® Virtualization Technology (W VT - d (virtualizace 1/0O zdrdj),
AMD Virtualization (AMD - V ™) Technology a HW stadiiu provozu zajis¢nou
potizenim sluzeb tykajicich se servisu — care fackyto sluzby zaréuji opravu
poSkozeného HW nasledujici pracovni den (sluzba Besiness Day HW support) po
dobu az 5 — ti let bez nakkadha nahradni dilgi praci servisniho technika a moznosti

dokoupeni prodlouzenédhto sluzeb vzdy o jeden rok po uplynuivpdni doby.

6.1. Analyza prostedi
Nyni provedeme analyzu vychoziho stavu u obou firéhro dalSi pouZziti si

ozna&ime firmy nasledow
* Firma A — mala firma s gtem koncovych stanic do 15 Kus

* Firma B — stedni firma s p&tem koncovych stanic do 60 Kus

Analyza prostiredi firmy A
Vychozi stav v serverové oblasti:
e 1ks serveru (Windows 2000 server) pro provoz teatovych sluzeb pro
piipojeni jedné pobiky
* 1ks serveru (Windows 2003 server R2 standard)iStegici sluzby
doménovéhoradice, souborového serveru, provoz ekonomického systému
systému pro &etnictvi, centralni spravu antivirového SW
e 1ks serveru (Linux — distribuce Ubuntu) praéstzpracovani aignos dat z
terminali zaji¥'ujici snimani dochazky a pracovni ukony
» 1ks serveru (Windows 2003 server R2 standard)ppovoz elektronickych

katalodi, pracovnich postupa komunikace s centralnim dodavatelem.

Stavajici servery jsou jiz mord@rzastaralé a neumidji prechod na novou verzi
ekonomického systému, ktery v golukryva informace o obchodnich partnerech,
zakaznicich, skladové evidenci, provedenych sluzbaécprodeji zbozi. Stavajici HW
nesphuje minimalni pozadavky na provoz nové aktualizévaarze ekonomického SW a
zarovd jiz neni mozné zajistit hardwarovou podporu pregoeuchovy chod systému.

Patet stanic vyuZivajicich termindlové sluzby klesmejednoho uZivatele. Tento

fakt bude zohledin pri feSeni terminaloveho serveru.
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Novy ekonomicky systém bude provozovan na samastatstroji. PoZzadavek na

OS od dodavatele ekonomického systému je Window8 2@andard 32-bit. Ekonomicky

systém je provozovan na SQL serveru od firmy Oracle

Sluzby spojené s elektronickou poStou jsou poskytgvna serveru centralniho

dodavatele.

Analyza prostiredi firmy B

Vychozi stav v serverové oblasti:

1ks serveru (Windows 2000 server) pro provoz ieétovych sluzeb pro
piipojeni Eti pobaiek

1ks serveru (Windows 2000 server) se sluzbami é@hmweho radie,

souborového serveru a centralni spravu antiviro®@ho

1ks posStovni server (Windows XP SP3) — vlastmhéioa druhéhéddu.

1ks serveru (Windows 2003 server R2 standard)istegici sluzby
doménovéhdadice a systému procétnictvi s SQL databazi

1ks serveru (Windows 2003 server R2 standard)iStzgici provoz
ekonomického systému a sluzby souborového serveru

1ks serveru (Windows 2003 server R2 standard)ppovoz elektronickych
katalodi, pracovnich postupa komunikace s centralnim dodavatelem

1ks serveru (Linux — distribuce Ubuntu) prastzpracovani afenos dat z

terminali zaji¥'ujici snimani dochazky a pracovni ukony

Stavajici servery jsou taktéZz morélmastaralé a neumidji prechod na novou

verzi ekonomického systému, tak i provakterych sluzeb (nap elektronické katalogy)

se stava na soéasném HW neunosnym. HW &pnesphuje minimalni poZadavky na

provoz novych nebo aktualizovanych verzi aplikacieai jizZ mozné zajistit hardwarovou

podporu pro bezporuchovy chod systému.

Tak jako u firmy A i zde bude novy ekonomicky systérovozovan na

samostatném stroji s OS Windows 2008 standard 32ski6QL serverem od firmy Oracle,

ale s jinymi HW pozadavky (vice klidhznamena &tSi databaze s Udaji €téi diskovy

prostor, ¥tSi ndroky na vykon HW s ohledem na rychlost vyléy®Zadavi od klienti).
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Sluzby spojené s elektronickou poStou jsou poslkangvjednak na serveru
centralniho dodavatele tak i pomoci vlastniho postmo serveru, ktery stahuje
automaticky elektronickou poStu od spravce doménglistribuuje posStu jednotlivym

koncovym uzivatdm.

6.2. NavrhreSeni — varianta pro malou firmu — firma A
Firmu A osadime jednim serverem HP DL 380 G7 sativiybavenim:

* 2ks CPU Intel Xeon

« 24GB RAM

e 2ks HDD 146GB SAS — pro hypervisor a stanici preasp systému. Tyto
disky budou nastaveny do RAID 1 — zrcadleni. Vyste#apacita diskového
prostoru 146GB

 512MB RAM pro roz&ieni sluzeb integrovaného diskovétaalice (moznost
konfigurace diskového pole RAID 5)

+ ©6ks HDD 300GB SAS - diskové uloaispro virtualni servery. Diskove
tlozis€ bude nakonfigurovano jako RAID 5 s hot spare dislsevyslednou
celkovou diskovou kapacitou 1,2 TB

* 1 ks DVD mechanika

o 2ks zdroj

» licence pro rozgéni sluzeb ILO (ILO - rozhrani slouzici pro vzdaen
obsluhu a spravu fyzického serveru - vypnuti, réstezdalena obrazovka.
ILO mé& v sols integrované webové rozhrani, do kterého 8stuypuje pes
https protokol pomoci internetového prohéige Pokud z#ézeni je jen pod
napitim a vypnuté, jsme schopni pomoci této sluzbkizeami na dalku i
zapnout.)

Dale server obsahuje v zakladu #losé porty s rychlosti 1Gb/s a jeden port ILO,
rozsteni sluzeb tykajicich se servisu na dobiil let (care pack).

Potebné licence na opeéra systémy virtualnich servervyreSime nakupem
Windows Server 2008 Enterprise Edition, ktery obgamavicctyii licencni klice pro
Windows server 2008 (tyto servery museji byt prax@mny jako virtualni stroje).

Konfiguraci diskového prostoru do RAID 5 zajistinmgsokou dostupnost a
minimalizujeme ztratu dat fpac poruchy disku.
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Dva zdroje eliminuji gipadny vypadek provozu serveru wddu poSkozeni
zdroje.

Ctyfi sitové porty davaji dostateou konektivitu pro vybaveni pozaddvke strany
klienti. Bezvypadkovy s$bvy provoz jednotlivych virtualnich senderm rozlozeni sove
konektivity pak zajisti virtualizéni vrstva ESXi nastavenim virtuélnich swiich

Na fyzicky hardware bude nainstalovan ESXi (v &&mmosti verze 4.1), ktery

zajisti virtualiz&ni vrstvu pro provoz virtualnich stioj

Vystup reSeni:

Vysledkem tohotoreSeni je konsolidace sernier pivodnich étyr fyzickych na
jeden. Rvodni fyzické servery byly ievedeny na virtualni stroje mimo terminalového,
ktery byl zruSen. Jeden server byl vyio pro novy ekonomicky systém. Noby tak
firma A provozovala dva servery s OS Windows se2@0d3 R2 standard, jeden server
s OS Windows server 2008 standard a jeden seregergnim systémem Linux —
Ubuntu. VSechny OS na Windows platfargsou pokryty zakoupenou licenci Windows
Server 2008 Enterprise Edition.

S konsolidaci je spojen i fakt snizeni naklada spatebu elektrické energie,
snizeni provoznich néklada efektivni vyuZiti zdrd@j. Dale pak sniZeni nékladpii
pievodu sotasnych funknich servei do virtualniho prosedi oproti pesunu &chto strofi
na novy fyzicky HW (prace technikaimové instalaci OS a aplikaci, od&ud provozu,
zaloha a penos dat ze starého na novy HWasova narénost = vice nakladna praci;
zde je Uspora az 80%.)

Provoz virtualizovanych strdjna takto postaveném HW minimalizuje vypadky
v ¢innosti firmy zpisobené poskozenim HW (redundance Zgrefovych karet, provoz

diskového pole — poSkozeni HDD) a Usporu nakiggbjenou s udrzbou HW.

6.3. NavrhreSeni - varianta pro skedné velkou firmu — firma B
V tomtoieSeni je kladentdaz na zajigni chodu firmy s Zadnym nebo minimalnim

vypadkem provozu. Dale jsou zde vy3Si poZzadavkgisleovy prostor. Na zaklgdéchto
poZzadavk pouZzijeme pro realizaci diskového ulozigtiskové pole s iSCSI rozhranim.
Toto teSeni je cenav dostupné a pro naSe pelty provozniho vykonu, zajiti

bezvypadkového provozu, takiiipadné rozsitelnosti diskového prostoru dostaici.
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Pro firmu B je navrZen nésledujici HW:
o 2ks serveru HP DL380 G7 kazdy v této vybavenosti:
- 2ks CPU Intel Xeon
- 24GB RAM
- 2ks HDD 146GB SAS — nakonfigurované do RAID 1.
Vysledna diskova kapacita 146GB

- 1ks DVD
- 2Ks zdroj
- 1ks roz&iujici stova karta se dima porty
- licence pro roz$eni sluzeb ILO

Déle kazdy server obsahuje v zakladutdwé porty s rychlosti 1Gb/s a jeden port

ILO. Celkovy pa@et sfovych porti bude Sest, z toho dva pouZijeme na komunikaci

s diskovou polici, protoze tytotsivé karty umi technologii iSCSI.

» 1ks diskové pole HP P2000 G3 iSCSI v této konfigura
- 2ks zdroj
- 2ks iISCSlkradice
- Bbks HDD 600GB SAS - nastaveny do RAID 5 s hot spdiskem

s vyslednou celkovou diskovou kapacitou 1,8 TB

Obke zaizeni jsou ot vybavena roz$&nim sluzeb tykajicich se servisu na dobu

péti let (care pack).

Licence na opetai systémy virtualnich serviev tomto gipadt reSime nakupem
produkti Microsoft pres Microsoft Open License (oztwana zkraceh OLP ¢i OPEN).
Jednd se o multilicéni smlouvu umoiujici nakupovat produkty od firmy Microsoft se
slevou, kterou zékaznik ziskava i na dalsi nakupyiteéhu dvou let. Dale tato smlouva
oprawiuje instalovat a uzivat konkrétni software spotesti Microsoft na pgebném pétu
pocitatt. Firma B jiZz takovouto licenci ma zalozenou. N&laé& ptvodni OLP licence
do objednamedt kusa licenci na Windows server 2008 standard.
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Konfiguraci diskového prostoru v diskovém poli d&AIR 5 zajistime vysokou
dostupnost a minimalizujeme ztratu dat fippd poruchy disku. Dostupnost a
bezvypadkovy provoz diskového prostoru pro senjerydosazen pomoci dvou iSCSI
fadict. V pripact poruchy jednoho #adica dokaze funkni fadic automaticky obslouzit
pozadavky virtualnich serviebez jakéhokoliv vypadku.

Dva napdjeci zdroje v serverech a diskovém polinieliji pfipadny vypadek
provozu z dvodu poskozeni zdroje.

Sest gfovych porti v kazdém serveru dava dostateu konektivitu pro vybaveni
poZzadavk ze strany klient i pro provoz diskového pole. Bezvypadkovyosiy provoz
jednotlivych virtuélnich servér rozloZeni siové konektivity a zde jeStnavic bezp&ou
a bezvypadkovou komunikaci s diskovym polem zajgislusré nastavena virtualizai
vrstva ESXi.

Na fyzické servery bude nainstalovan ESXi (v&mmosti verze 4.1), ktery zajisti

virtualizatni vrstvu pro provoz virtuélnich stroj

Vystup reSeni:
| zde pomoci virtualizace a konsolidace dojde kie$é provoznich nékladna
elektinu, dosaZzeni pozadovaného chodu firmy s Zadnyrbb mainimalnimi vypadky
provozu a moznost vypnuti seridyez ovlivriéni aplikaci nebo uzivate!
Koneény stav virtualnich serveni po aplikaci tohotoreSeni je nasledujici:
» lks serveru s OS Linux — Ubuntu
e 1ks novy server s OS Windows 2008 standard pro e&efiomicky systém
e 1ks novy server s OS Windows 2008 standard — dowéésluzby, poStovni
sever, centralni sprava antivirového SW
e 1ks server s OS Windows 2003 server R2 standaamédové sluzby, SQL
sluzby pro detni SW
e 1ks server s OS Windows 2003 server R2 standprdvoz elektronickych
katalogi, pracovnich postupa komunikace s centralnim dodavatelem

* 1ks novy Termindlovy server s OS Windows 2008
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1. Zaveér

V této préaci bylo cilem:

1) oswtleni pojmu virtualizace, jeji finos a bezp@mostni rizika v oblasti
serverového prostdi a vylr typu virtualizace pro tuto oblast IT
infrastruktury

2) definice potebného HW s ohledem na preferovany typ virtualizace
velikost a finakini prostedky malé a sedni firmy

3) popis zvolenych zastupoolne Sititelného SW (freeware) pro vybrany typ
virtualizace - z hlediska kléd a nedostatk a odivodreni vybsru
konkrétniho SW

4) navrhieSeni pro virtualizaci a konsolidaci serverovéhospedi malé a
stredni firmy

5) vyhodnoceni navrhovanéhdeSeni pro subjekt z hlediska fimosi
ekonomickych (Gspora naklad tak i provoznich (optimalizace zdigj
flexibilita, dostupnost).

Téchto cii mélo byt dosaZzeno metodou popisu podloZenou zdradlmorné
literatury a webovych prezentaci, dale informaceiskanymi z Gasti na specializovanych
Skolenich a poznatky z praxe. Myslim, Ze stanovergiti bylo dosazeno v uspokojivé
mife, neb@ tato problematika je velice obsahla a vismme dob se velice dynamicky
rozviji.

V teoretické ¢asti prace jsou zpracovany prviti tile zangiené na vysstleni
pojmi spojenych s virtualizaci serverového predi, nastidni bezpénostnich rizik a
vyzvednuti vyhod jak ekonomickych tak provoznichald se zde pojednava v obecné
roviné o HW a jeho vlivu na virtualizaci a vadrsiiitelném SW (freeware), ktery Ize pro
konsolidaci a virtualizaci serverového piesti vyuzit.

Pro virtualizaci serverové infrastruktury je negégouZzit plnou virtualizaci
s podporou HW (hardware — assisted). Tento typualizace umoiuje za podpory
procesoru kompletni simulaci hardwaru, umg2 vytvait za pouziti softwaru virtualni
pacitat (VM), ktery dokaze emulovat fyzicky pitac. Tim vznika oddlené prostedi
oper&niho systému, které je logicky izolované od hokstii€ho serveru a umnidje spustit
soulEzrée na jediném fyzickém pdtaci nékolik opera&nich systém bez poteby

modifikovat hostovany opetai systém. DalSim pozitivnim meznikem pro volbuotoh
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typu virtualizace je snadnargmositelnost VM na jiny fyzicky strojip Zzadném nebo
minimalnim naruseni uzivani aplikaci provozovangalhvM.

Obecr muzemetici, Ze HW uteny pro plnou virtualizaci s podporou HW bgim
podporovat Intel Virtualization Technology (VT) Xeonebo AMD - Virtualization
Technology (AMD - V) Opteron.

U popisovaného volhsSititelIného softwaru weného pro plnou virtualizaci od firem
Microsoft (Hyper — V) a VMware (ESXi) neni velkyctozdili. Oba tyto produkty
v principu sphuji poZzadavky pro usgSné zvladnuti virtualizace serverového predit

* provozovani vice aplikaci na jednom serveru (kadaok)

* sniZeni n&klatlna energii

* snadwjSi zaloha a obnova VM ¢etne aplikaci)

 virtualizace i pro firmu zivot& dulezitych aplikaci

» poskytnuti zakladniho a jednoduchého virtudlho feSeni pro prosedi
vyvoje a testovani

* pracuji se stavajici infrastrukturou IT, coz spolestem pomaha snizit
néklady, zlepSit vyuziti zdréja Zizovani novych servér

» volné stazitelny na strankach vyrobce (freeware)

Rozhodnuti pro pouZiti jednoho ze 2iovanych zastugcSW bude zaviset na tom,
jaké servery respektive OS budeme virtualizovatdfgooa daného OS ve virtualnim
prostedi).

Stanovenych ail se v teoretickécasti pod&éilo dosahnout v dostateé mfte.
Poznatky dosaZzené v tétasti prace se staly zakladem pro druhou prakticiést

Praktickacast si brala za cil navrh virtualizace serverovéastruktury v malé a
stredni firme a v za¥ru zhodnotit, jaké provozni a ekonomickénpsy tento krok firr
prinese.

Reseni ukazkovychifpadi vychazi z vlastnich navith které byly realizovany a
v souwtasné dob jsou UspsSre provozovany u &kolika zakaznik. Pi projektovani byly
zohledrény pozadavky zadavatele na dostupnost, kgmst zdroji, provoz s minimalnimi
vypadky a moznost budouciho raesii serverové infrastruktury s vynalozenim
minimalnich naklad.

Takto pojat&eSeni davaji zaklad pro Cloud computing - metadstupu k vyuziti

vypocetni techniky, kterd je zaloZzena na poskytovanesgch vyp@etnich prosedki a
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jejich vyuzivani formou sluzby se schopnosti poskst prostedky na vyzadani, elasticky,
samoobsluz& a prostednictvim gistupu ze s& V tomto gipadt jde o Privatni cloud -
prostedi pro cloud computing, které si soukromé orgam@zaytvdeji pro vlastni interni
vyuziti. Prostedky, které dana organizace vlastnpiimo kontroluje, jsou konsolidovany
a seskupeny jako federované predky. Ty jsou pak zftiné¢ formou sluzby poskytovany
uzivateim v ramci organizace.
Virtualizace a konsolidace serverového pregi ginese tyto vyhody:
* provozni
- flexibilita vyuziti zdrojx
- dostupnost aplikaci
- minimalizace provoznich vypadk
Takto pojatétieSeni minimalizuje vypadky &innosti firmy zpisobené
poSkozenim HW (redundance zdrojsitovych karet, provoz diskového pole —
poSkozeni HDD) a usporu nakfadpojenou s udrzbou HW.¢Kolik sitovych karet
ve fyzickém serveru dava dostateu konektivitu pro vybaveni poZadavke
strany Klienti i pro provoz diskového pole ve varia® (stedni firma — pipojeni
diskového pole pomoci iSCSI). Bezvypadkovytosy provoz jednotlivych
virtualnich servat, rozlozeni gsiové konektivity i bezpgou a bezporuchovou

komunikaci s diskovym polem zajistfiplusré nastavend virtualizai vrstva ESXi.

» ekonomické
- sniZeni spdeby elektrické energie na provoz fyzickych seivar
klimatizace
o tim Seti Zivotni prostedi
0 snizuje provozni naklady
- efektivni vyuziti zdroj — vyuZiti poskytovaného vykonu fyzickych
stroji
Dle studii spolénosti Vmware niZe firma pomoci virtualizace snizit naklady na IT
az o 60 % a saasré snizit naklady na spi@bu energie az o 80 ¥23). Tyto Udaje
vychazi z progedi Amerického trhu a nelze je zcela aplikovat mzeinské podminky

z pohledu jednotkovych cen (cena za praci a saalgjektrickou energii).
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Konkrétnichcisel se nepoddo dosahnout, nelfonebylo mozno zajistit eeni
odkéru pavodnich server. Sowasré instalované servery dle integrovaného
monitorovaciho systému, ktery je $asti managementu HW, odebiraji 174W az 230W.
V tomto ohledu nelze tento cil povazovat za dos&tgtenaplreny. Pro neskreslené
podklady a nasledné vyhodnoceni ekonomickych Uspmrylo z provoznich todi
mozné zajistit pdebna vstupni data. ddeme jen na zakladzpracovanych studii
spole&nosti Microsoft a VMware, které jsou dostupné nigchhewebovych strankach a
skute&né ode&tenych hodnot z integrovaného monitorovaciho SWeagetickych Uspor na
chlazeni konstatovat, Ze snizeni provoznich néktad spatebu elektrické energie bylo

skut&né dosazeno.
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9. Prilohy

9.1. Pojmy
Fail over —odolnost proti provoznim vypadin

High Availability — vysoké dostupnosdroja
Hypervisor — nazyvan také jak®irtual Machine Monitor (VMM ) — jedna se o
virtualiza éni vrstvu, kterd je nainstalovanaiimo na pouzivany hardware, provadi
virtualizaci vSech saiasti hardwaru, zajsje komunikaci s fyzickym vybavenim
pouzivaného hardwaritidi béh hostovanych opetaich systém (virtualnich operénich
systénii) a navzajem tyto vrstvy od sebe éhige.
* nativni hypervizor — &Zi piimo na hostitelském hardwaru
* hostovany hypervizor— na hostitelském hardwaru je nainstalovany ajméra

systém a nad nim je provozovéna vrstva hypervisora

Load Balancing — vyvazovani zatZze —rozlozeni zatZze mezi d¥¢ a vice z&zeni
(servefi, procesat, si‘ovych karet, pevnych digkatd.) pro co nejoptimafsi vyuziti
vykonu.

Virtualiza éni vrstva — nastroj, ktery vytvB vhodné prosedi pro provoz
virtualniho stroje.

Virtualni stroj — Virtual Machine (VM) — jedna se o abstraktni @t ¢i server
existujici uvnit jiného paitate nebo serveru jako model. Softwarové vybaveniékje
provozovano na tomto abstraktnimiizani se chova stejnym {gobem, jako by bylo
provozovano na skuteém p@itai ¢i serveru a zarowe neovliviiuje svym provozem
zbytek ,vrgjSiho" fyzického peitace (serveru).

Virtualni infrastruktura — hardwarové a softwarové preéetiky potebné pro
virtualizaci.

vMotion — funkce, kterazaji¥'uje, bez vlivu na koncového uZivateleiepos
pracujicich virtualnich strdj mezi fyzickymi servery live migrace). Umoziuje tak
provadt udrzbu hardwaru bez prosicgniz by to uzivatel zaznamenal, aktivoresouvat
virtualni stroje B selhani nebo malé vykonnosti fyzického systémptifealizace
vykonu).

Hostitelsky systém —oznaeni pro pdita¢ a operani systém (OS), na kterém je

spusén SW pro virtualizaci.
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Hostitelsky OS —oper&ni systém hostujiciho pitace.

Hostujici systém —virtualni stroj (VM) a OS, ktery je spu$t ve virtualnim
prostedi. Na jednom hostitelském systémuize byt provozovano &kolik hostujicich
systén.

Hostujici OS —oper&ni systém hostujiciho systému.

9.2. Seznam podporovanych OS v Hyper - V
A. Serveroveé oper&ni systemy:

* Windows Server 2008 R2 (VM nakonfigurovan s 1, 2bam 4 virtualni
procesory)
- Windows Server 2008 R2 Standard
- Windows Server 2008 R2 Enterprise
- Windows Server 2008 R2 Datacenter
- Windows Web Server R2 2008

* Windows Server 2008 x64 Edition (VM nakonfigurovanl, 2, nebo 4
virtualni procesory)
- Windows Server 2008 Standard x64
- Windows Server 2008 Enterprise x64
- Windows Server 2008 Datacenter x64
- Windows Web Server 2008 x64
- Windows HPC Server 2008 x64 Edition
- Windows Server 2008 Standard bez Hyper-V x64
- Windows Server 2008 Enterprise bez Hyper-V x64
- Windows Server 2008 Datacenter bez Hyper-V x64

* Windows Server 2008 x86 (VM nakonfigurovdn s 1,n2po 4 virtualni
procesory)
- Windows Server 2008 Standard x86
- Windows Server 2008 Enterprise x86
- Windows Server 2008 Datacenter x86
- Windows Web Server 2008 x86
- Windows HPC Server 2008 x86 Edition
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- Windows Server 2008 Standard bez Hyper-V x86

Windows Server 2008 Enterprise bez Hyper-V x86
Windows Server 2008 Datacenter bez Hyper-V x86

Windows Server 2003 x86 (VM nakonfigurovan s 1 nébovirtualni

procesory)

Windows Server 2003 Standard x86 Edition s aktaaliService Pack 2
Windows Server 2003 Enterprise x86 Edition s aktaal Service Pack
2

Windows Server 2003 Datacenter x86 Edition s aktaal Service Pack
2

Windows Server 2003 Web x86 Edition s aktualizamiviee Pack 2

Windows Server 2003 R2 x86 (VM nakonfigurovdn sebam 2 virtualni

procesory)

Windows Server 2003 R2 Standard x86 Edition s diktaa Service
Pack 2

Windows Server 2003 R2 Enterprise x86 Edition sialktaci Service
Pack 2

Windows Server 2003 R2 Datacenter x86 Edition siaktaci Service
Pack 2

Windows Server 2003 R2 Web x86 Edition s aktuali&ervice Pack 2

Windows Server 2003 R2 x64 (VM nakonfigurovdn sebam 2 virtualni

procesory)

Windows Server 2003 R2 Standard x64 Edition s diktaa Service
Pack 2
Windows Server 2003 R2 Enterprise x64 Edition sialktaci Service
Pack 2
Windows Server 2003 R2 Datacenter x64 Edition siaktaci Service
Pack 2
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