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Abstrakt

Diplomova prace se zabyva problematikou aplikace rozhodovacich modeld na proces hodnoceni
stavu informacniho systému. Rozhodovaci modely, vyuzivajici principy fuzzy logiky a budou
realizovany v prostiedi MS Excel a MathWorks MATLAB. Préice popisuje teoretickd vychodiska
spole¢né s rozborem metodik slouzicich k hodnoceni informacniho systému na jejichz zakladé

byly realizovany rozhodujici modely, které byli na danou problematiku aplikovany.

Abstract

The master’s thesis deals with the application of decision models to the process of evaluating the
state of an information system. Decision models, using the principles of fuzzy logic and will be
implemented in MS Excel and MathWorks MATLAB. The thesis describes the theoretical
background together with the analysis of methodologies used for the evaluation of the
information system on the basis of which decision models were implemented and applied to the

problem.
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.
Uvod

Dnesni spolecnost je neustale v pohybu a lidé se stavaji stale vice zaneprazdnéni. To vede
k tomu, Ze se Casto musime rozhodnout velmi rychle, aniz bychom méli dostatek Casu na ziskani
vSech potfebnych informaci. Tento typ rozhodovani je Casto nevyhnutelny v dnes$nim rychle
se rozvijejicim svété. Proces rozhodovani se vyskytuje v kazdodennim zivoté vSech lidi, bez
ohledu na to, jakou praci vykonavaji. Neéktera rozhodnuti jsou jednoducha a rutinni, naptiklad
rozhodnuti, co si dat k vecCefi, zatimco jina jsou slozita a maji vétsi dusledky, jako naptiiklad
rozhodnuti o zméné zaméstnani nebo investice do nového bydleni. Pro manazery je rozhodovani
zvlasté naroCné, protoze jsou zodpoveédni za spravnost rozhodnuti, které maji dopad na celou
organizaci. V takovych pfipadech je tedy velmi dulezité mit pfistup k vCasnym, presnym
a relevantnim informacim. To muze byt dosazeno pomoci informacnich systému a nastroju, které
dnesni digitalni doba nabizi. Informacni systémy a nastroje pro analyzu dat umoziiuji manazerum
ziskat presné informace o své organizaci, trhu a konkurenci Tyto nastroje umoziuji lépe
porozumét prostiedi, ve kterém se organizace nachazi, a usnadnuji tak rozhodovani. Diky nim

mohou manazefi piijimat informovana rozhodnuti, ktera maji lepsi Sanci na uspéch.

Pokud se kdokoliv spoléha na informace poskytnuté druhou stranou nebo na né€jaky nastroj tak by
v né mél mit duvéru. Z toho divodu se bude diplomova prace zabyvat problematikou hodnoceni
stavu informacnich systému, které muzeme povazovat za patei podniku 21. stoleti, kde zna¢na
cast podnikd pouziva néjaky informacni systém. Informacni systémy je tfeba neustale
modifikovat, jelikoz sice pfinasi velky uzitek s nimi se poji velké mnozstvi zranitelnosti, které
mohou byt velmi snadno zneuzity a obraceny proti uzivatelim daného systému. Predevsim
z davodu kybernetickych hrozeb jako jsou hackerské utoky, ransomware a dalsi typy
kybernetickych tutoku, jsou stale vétsi a sofistikovanéj$i. Proto je tfeba zajistit, aby informacni
systémy byly dostateCné chranény pied témito hrozbami a aby byla zajisténa bezpeCnost dat a

informaci, které jsou v téchto systémech ulozeny.

Proto se bude v rdmci diplomové prace feSena moznost vyuziti fuzzy logiky pii vytvofeni
nastroje, ktery bude zvladat hodnoceni informacnich systému ve snaze urCit tyhle slabiny, aby
bylo mozné tyhle slabiny odstranit a tim zajistit bezpeCny a spolehlivy provoz daného
informacniho systému a aby se na n€ mohli lidé ktefi na jeho zakladé€ tvori rozhodnuti

spolehnout.
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Cile prace, metody a postupy

Hlavnim cilem prace je aplikace fuzzy logiky pii procesu hodnoceni stavu informac¢niho systému.
Vystupem prace bude nastroj vyuzivajici modely vyuzivajici fuzzy logiku k hodnoceni stavu
informac¢nich systému. Vysledny nastroj bude zahrnovat grafické rozhrani, které bude uzivateli
usnadnovat obsluho daného modelu. Samotné hodnoceni bude mit za cil urCeni slabého mista
informacniho systému.
Dil¢i cile prace jsou nasledujici:

e Podrobné zpracovdni teoretickych vychodisek préce.

e Provést analyzu soucasnych metodik pro hodnoceni informacnich systéma

e Provést analyzu externich faktord pasobicich na vSechny subjekty

e Sestavit metodicky postup pro hodnoceni

e Vytvorit rozhodovaci model v prostiedi Excelu a MATLABu

e Provést praktickou aplikaci modelu a jejich nasledné porovnani

Prvni kapitola se zaméfi na predstaveni teoretickych vychodisek prace. Jedna se o fuzzy logiku,

proces zpracovani fuzzy a zpusoby tvorby modela v prostfedi Excelu a MATLABu.

Druha kapitola bude rozebirat jednotlivé metodiky slouzici k hodnoceni stavu informacnich
systému na jejichz zakladé bude sestaveny metodicky postup. Dale zde bude provedena analyza
externich faktort, které mohou zkoumané subjekty ovlivnit. Vystupem kapitoly je stanoveni

kliCovych oblasti, na které se bude hodnoceni zamérovat.

Treti kapitola se zaméfi na vytvofeni zpusobu provadéni hodnoceni a tvorbu samotnych modeld.
Za pomoci modelt bude provedeno hodnoceni informacnich systému ve vybranych subjektech.
Na zavér kapitoly probéhne porovnani jednotlivych model, stanoveni ocekavanych pfinosu

feSeni a urCeni dalSich moznosti aplikace fuzzy logiky.
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1. Teoreticka vychodiska prace

V prvni kapitole se ¢tenaf sezndmi se zdkladnimi pojmy z oblasti fuzzy logiky a jejich aplikace
v feSeni diplomové praci. Nejprve bude Ctenar seznamen s pojmy fuzzy logika, fuzzy mnoziny
a fuzzy operace. Nasledné bude predstaven proces zpracovani fuzzy a pojmy fuzzifikace, fuzzy
interface a defuzifikace spolecné s softwarovymi prostiedimi, ve kterych bude vysledné feSeni

realizovano.

1.1 Fuzzy logika

Fuzzy logika je forma mnoho hodnotové logiky, ve které pravdivostni hodnoty proménnych
mohou byt jakékoli realné Cislo mezi nulou a jedniCkou vcetné. Pouziva se ke zpracovani
konceptu castecné pravdy, kde se pravdivostni hodnota muze pohybovat mezi zcela pravdivou

a zcela nepravdivou. [1]

Vychazi z pozorovani, ze lidé se rozhoduji na zakladé vagné zné€jicich informaci, fuzzy modely
nebo mnoziny jsou matematickymi prostiedky reprezentace vagné znéjicich vyrazu a nepiesnych
informaci, odtud termin fuzzy. Tyto modely maji schopnost rozpozndvat, reprezentovat,

manipulovat, interpretovat a vyuzivat data a informace, které jsou vagni a postradaji jistotu. [2]

Hlavni rozdil mezi fuzzy logikou a klasickou logikou je, ze klasicka logika uznava zavér bud’
jako zcela pravdivy nebo zcela nepravdivy. V piipadé, ze budou pozity ndvrhy s proménlivymi
odpoveéd'mi, kdyz se zeptate skupiny lidi na identifikaci urcité barvy. V takovém pripadé
se pravda jevi jako vysledek uvaZovani z nepiesnych nebo cCasteCnych znalosti, kde jsou
odpovédi vzorkovany na mapovaném spektru. Stupné pravdy 1 pravdépodobnosti se pohybuji
v rozmezi mezi hodnotami nula a jedna. Muze se na prvni pohled zdat, ze se jedna o totéz, ale
fuzzy logika pouziva stupné pravdy jako matematicky model vagnosti, zatimco pravdépodobnost

je matematicky model nevédomosti. [3]

Fuzzy logiku predstavil Lotfim A. Zadeh v roce 1965 byla predstavena jako rozsifeni klasické,
dvouhodnotové logiky zalozené na klasické teorii mnozin. Podle Lotfiho A. Zadeha se fuzzy
logika zamétfuje na zpracovani informaci, které jsou nejasné, rozostiené nebo nejisté. Zadeh
zdarazioval, ze mnoho realnych problémi v praxi nelze feSit piesné pomoci klasické,
dvouhodnotové logiky, ktera predpoklada jasné definované a vymezené mnoziny hodnot

a pravdivostnich hodnot. [4]
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Obrazek 1: Bigram vytvoieny ze zdroje [4] (Zdroj: vlastni zpracovani podle [4])
Fuzzy logika umoznuje urcit, jak vyznamné patii urCity prvek do urcité mnoziny. Pokud je prvek
v mnoziné s vysokou mirou piislusnosti, znamena to, ze je pro danou mnozinu vyznamny.
Naopak, pokud je prvek v mnoziné s nizkou mirou pfisluSnosti, znamena to, Zze pro danou
mnozinu neni vyznamny. Pro urCeni této miry pfisluSnosti se pouzivaji funkce prislusnosti, které

ptitazuji kazdému prvku v fuzzy mnoziné jeho miru prislusnosti. [4]
1.1.1 Fuzzy mnoziny

Hlavnim pojmem ve fuzzy logice jsou fuzzy mnoziny. Fuzzy mnozina je mnozina, ve které prvek
mize mit rdznou miru piisluSnosti. To znamena, Zze prvky ve fuzzy mnoziné nejsou jasné
rozlisitelné jako v klasickych mnozinach, ale maji urCitou miru pfislusnosti v intervalu mezi O

al.[4]

Mnozinami se podrobné zabyva teorie mnozin, ktera pojem mnozina definuje pro matematiku
a logiku jako sbirku objektti nebo prvka, které mohou byt matematické povahy napiiklad Cislo
nebo funkce. Naptiklad je-1i objekt o ¢clenem mnozina A, zna¢ime zapas 0 € A. Mnozina je bézné

reprezentovana jako seznam vSech jejich ¢lenu uzavieny ve sloZzenych zavorkach. [5]

V teorii mnozin je definovdn pojem tfida, ktera je vyjadiena jako sbirkou mnozin (nebo neékdy
jinych matematickych objekta), které lze jednoznacné definovat vlastnosti, kterou sdileji vSichni

clenové mnoziny. Pro urCeni, zda prvek nalezi do nékteré tfidy na zakladé jeho vlastnosti lze
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postupovat nasledovné. Vlastnost je vyjadiena jako ¢, poté lze tvrdit, ze objekt X je prvkem ttidy
Y. To plati prave tehdy jestli je tfida Y urCena na zakladé vlastnosti ¢. Zapis by byl nasledujici
Y ={X; ¢ (X)} [6]

Pro klasickou mnozinu uvadén vyraz ,,ostra mnozina“. Plati je-li X ostra mnozina v universu U,
pak pro kazdy prvek u € U plati bud’ u € U nebo u € C. U fuzzy mnozin je vlastnost takzvané
zevSeobecnéna Cili u fuzzy mnoziny Y nemusi platit jen dvé moznosti, jelikoz prvek muze do
mnoziny patfit je castecné. [7]

Fuzzy mnozinu je mozné definovat jako tfidu objektu se stanovenym ¢lenstvim v mnozin€. Dana
mnozina je charakterizovana funkci Clenstvi, ktera ma povahu charakteristické funkce tzn.
kazdému objektu piifazuje urcity stupen piislusnosti v intervalu od 0 do 1 vCetné Prvek znacCime
x a jeho prislusnost k mnoziné znac¢ime u(x). Ktera je definovana od 0 do 1. Kde 0 znaci Gplné
neclenstvi a 1 aplné Clenstvi. S mnozinami lze provadét operace jako inkluze, slouceni, prunik,

doplnék, relace, konvexnost atd. [4]

1.1.2 Fuzzy operace

Fuzzy operace se provadé€ji na fuzzy mnozinach a tim umoznuji manipulaci s fuzzy proménnymi.

Mezi nejCastéjsi operace patii sjednoceni, pranik a doplnék.

Sjednoceni — V piipadé sjednoceni ostrych mnozin je nutné vybrat opakované prvky pouze
jednou. V pfipadé fuzzy mnoziny, kdy jsou v obou fuzzy mnozinach spolecné prvky, je potreba
vybrat prvek s maximalni hodnotou pfislusnosti. Sjednoceni dvou fuzzy mnozin A a B je fuzzy

mnozina C, zapsana nize. [8]

C=AUB 1
C=AUB={xMWAUB(X)|Vx € X} ()]
pe(x) = paus (X) = pa(x) V ps(x) = max(pa(x), pus(x)), vx € X 3

14



Na obrdzku 2 se nachdzi grafické zpracovani, kde je znazornéna cervené a modfe funkce
prislusnosti predstavujici fuzzy hodnotu v mnozinach A a B. Kde se tyhle funkce protinaji

se nachdzi bod s maximalni hodnotou pfislusnosti. [8]

Ha

HiuB

Fuzzy sjednoceni

Obrazek 2: Fuzzy sjednoceni (Zdroj: [8])
Pranik — V pfipadé praniku ostrych mnozin jsou vybrany spole¢né prvky z obou mnozin.
V pripadé fuzzy mnozin, kdy jsou v obou fuzzy mnozinach spole¢né prvky, bychom méli vybrat
prvek s minimalni hodnotou pfislusnosti. Prunik dvou fuzzy mnozin A a B je fuzzy mnozina C,

zapsana nize: [8]

C=ANB (4)
He(x) = pans (%) = pa(x) A ps(x) = min(pa(x)) ®)
us(x)), Vx € X (6)

Graficky lze operaci pruniku znazornit nasledovné: opét je pouzita Cervena a modra funkce
prislusnosti predstavujici fuzzy hodnoty pro prvky v mnozinach A a B. Kdekoli se tyto fuzzy

funkce prekryvaji, mame bod s minimalni hodnotou pfislusnosti. [8]

Obrazek 3: Fuzzy prunik (Zdroj: [8])
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Doplnék — Fuzzy komplement je identicky s doplitkem ostré mnoziny. Clenska hodnota kazdého
prvku ve fuzzy mnozin€ je doplnéna s ohledem na 1, tj. je odecCtena od 1. Dopln€k fuzzy mnoziny

A, oznadovany A€, je definovan nize. [8]
A = {(x, 1€ (%) | Vx € X} )

A (x)=1-pax) (8)

HA

Hac \

Fuzzy doplnék
Obrazek 4: Fuzzy doplnék (Zdroj: [8])

1.1.3 Fuzzy logika a uméla inteligence

Fuzzy logiku jako takovou miizeme vnimat jako podmnozinu umélé inteligence. Po dikladnéjsi
analyze je patrné, ze zakladni logika neuronovych siti je fuzzy. Neuronova sit’ bude mit vzdy
spoustu ruznych vstupt, a musi jim pfifadit ve vzajemném stavu ruzné vahy a dospéje
k rozhodnuti a vrati hodnotu. V tomhle procesu se nenachazi rozhodovani typu bud’ anebo, kde
by se nachazela matematika pouzivajici fuzzy logiku. V osmdesétych letech minulého stoleti byli
védci rozdéleni ve svych nazorech na nejicinngjsi pristup ke strojovému uceni. Existovali dva
pristupy model ,,zdravého rozumu®, ktery vyzadoval velké rozhodovaci stromy a pouzival binarni
logiku, ktera odpovidala hardwaru, na kterém bézel a neuronové sité, které vyuzivaji umelou
inteligenci (zkracené Al z anglického artificial intelligence), ktera muize pro své vypoCty pouzivat
software a tim padem jsou modely zaloZené na fuzzy logice presnéjsi a nasli si cestu do mnoha

elektronickych zatizeni, které pouzivame dnes. [9]
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1.2 Proces zpracovani fuzzy

K vytvoreni fuzzy systému je potieba udélat ti1 nasledujici kroky fuzzifikace, fuzzy interferenci

a defuzzifikaci. [10] Jednotlivé kroky jsou znazornény na obrazku nize.

Fuzzifikace Fuzzy inference Defuzzifikace

Obrazek 5: Proces zpracovani fuzzy (Zdroj: vlastni zpracovani podle [10])

Fuzzifikace — Fuzzifikaci je proces, ktery se provadi na znalostni bdzi tudiz se jedna o prevod
lingvistické vstupni hodnoty, na fuzzy hodnotu. Jako vstupni atributy si mizeme zvolit hodnoty
napf. maly, stfedna nebo velky. Nejcastéji se muzeme setkat s rozsahem tii az sedm atributu
zakladni proménné. Stupen Clenstvi v mnoziné je vyjadien za pomoci matematické funkce a tyka
se jak vstupnich, tak vystupnich funkci. NejCast€jsi tvar Clenské funkce jsou Gaussova,

trojuhelnikova a lichobéznikova. [10]

Fuzzy inference — Fuzzy inference nebo také Fuzzy inferencni systém je kliCovou soucasti
jakéhokoli systému fuzzy logiky. Vyuziva teorii fuzzy mnozin, pravidla IF-THEN a proces fuzzy
logiky, aby naSel vystup odpovidajici ostrym vstupum. Predikaty v pravidlech IF-THEN jsou
spojeny pomoci logickych spojek AND nebo OR. [8]

Proces probihd aplikaci fuzzy pravidel ze znalostni baze a vytvari fuzzy vystup, ktery je opét
mezi 0 a 1. Tento vystup nelze pouzit pfimo v zadném procesu nebo systému. Musi byt
namapovan do puvodni hodnoty. Defuzzifikace je inverzni proces fuzzifikace, prevadi fuzzy
vystup na ostry vystup, ktery muze byt piivadén do procesu. Ostré mnoziny jsou interné

prevedeny na fuzzy mnoziny. [8]

Defuzzifikace — Defuzzifikace je proces vyroby kvantifikovatelného vysledku v ostré logice,
dané fuzzy mnoziny a odpovidajici stupni Clenstvi. Je to proces, ktery prevadi fuzzy mnozinu
na ostrou mnozinu. Obvykle je potifeba pouzit fuzzy interferenci, ktera ma radu pravidel, jenz
transformu;ji fadu proménnych na fuzzy vysledek, to znamena, ze vysledek je popsan z hlediska

Clenstvi ve fuzzy mnozing. [8]
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1.3 Tvorba fuzzy modelu

Kapitola tvorba fuzzy modelt se zaméfuje na piestaveni nastroji pro tvorbu modeli. Pro potieby
diplomové price byly vybrany Microsoft Excel a MathWorks MATLAB. Ve kterych budou

vytvoreny dva identické modely, které budou realizovany ve tieti kapitole prace.

1.3.1 Fuzzy model v prostredi Microsoft Excel

Microsoft Excel je Spickovy tabulkovy software a vykonny nastroj pro vizualizaci a analyzu dat,
vyvinuty spolecnosti Microsoft. Tenhle software poskytuje Sirokou Skalu funkci na vykonani
vSelijakych uzivatelskych potieb jako napriklad kontingencni tabulky, grafy, tfidéni dat,
statistické vypocty, maticové souCiny a vselijaké financni funkce. Diky jeho relativné snadnému

ovladani se jednd o jeden z nejrozsitenéjSich tabulkovych editoru. [11]

Microsoft Excel pro potieby pfipadné automatizace dale disponuje programovacim jazykem
VBA nebo celym nazvem Visual Basic for Applications. Jazyk slouzi pfedevsim pro tvorbu
uzivatelskych rozhrani, maker a uZivatelskych formulait. Proto, aby mohl uzivatel pouzivat VBA
musi jej nejprve naimportovat. Kod lze zapisovat dvéma zpusoby. Prvni zpasob je uzivatelsky,
kde se zapisuji vSechny uzivatelské ukony a kod se uklada jako soucast daného listu. Druhy

zpusob je programatorsky, kde se kod zapisuje pifimo do editoru VBA. [12]

Transformacni matice — Pomoci transformacni matice je definovdna hodnota pro kazdé
z rozhodovacich kritérii. Hodnota mize nabyvat Ciselnych hodnot pfipadné ¢iselné intervaly nebo
muze byt zadana slovné. V tabulce nize se nachazi transformacni matice. Jeji zahlavi obsahuje

kritéria a v jednotlivych sloupcich jsou atributy daného kritéria. [10]

Tabulka 1: Transforma¢ni matice — slovni popis (Zdroj: vlastni zpracovani)

Transformacni matice — slovni popis

Kritérium Kritérium Kritérium

Atribut 1 Atribut 1 Atribut 1

Atribut 2 Atribut 2 Atribut 2

Atribut 3 Atribut 3 Atribut 3

Atribut 4 Atribut 4 Atribut 4

Atribut 5 Atribut 5 Atribut 5

AP WIN|IFR]IZ2

Atribut 6 Atribut 6 Atribut 6
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Ohodnocena transformacni matice — Ohodnocena transformacni matice je ta stejna matice
s rozdilem toho, Ze jiz mame vSechny hodnoty Ciselné ohodnoceny. Dulezitost kazdého kritéria
rozhoduje maximdlni hodnota v odpovidajicim sloupci. Zvolené hodnoty jednotlivych atributt by

mély byt piitazeny na zakladé vlastnich zkuSenosti nebo pozadavki tlohy kterou feSime. [10]

Tabulka 2: Ohodnocena transformacni matice (Zdroj: vlastni zpracovani)

Ohodnocena transformacni matice

N | Kritérium | Kritérium | Kritérium

1 10 12 8

2 8 8 6

3 6 6 4

4 4 2 2

5 2 1 1

6 0 0 0
MAX 10 12 8
MIN 0 0 0

Stavova matice — Stavova matice je vytvofena pro sledovani zvoleného atributu daného kritéria.
Kde opét kopiruje vzhled transformacni matice jen s rozdilem, ze ve vSech hodnotach atributu
jsou uvedeny 0 kromé hodnoty zvoleného kritéria to nabyva hodnoty 1. Méli bychom dohlédnout

na to, aby se v zadném sloupci hodnota 1 nevyskytovala vickrat nez jednou. [10]

Tabulka 3: Stavova matice (Zdroj: vlastni zpracovani)

Ohodnocena transformacni matice
N Kritérium | Kritérium | Kritérium
1 0 0 0
2 0 0 1
3 1 0 0
4 0 0 0
5 0 0 0
Kontrola Ok Ok Ok
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Retransformacni matice — Retransforma¢ni matici miZzeme vnimat jako defuzzifikaci, jelikoz
roziazuje vysledky podle hodnoceni, které jsou stanoveny uzivatelem. Samotna matice muze byt

nékolik stupni. Jejich pocet zavisi na tom, kolik jich uzivatel ustanovi. [10]

Tabulka 4: Retransformacni matice (Zdroj: vlastn{ zpracovani)

Retransformacni matice

Procentualni hodnoceni Verbalni Hodnoceni

1] |

Vyhodnoceni — Vyhodnoceni zaznamendva vysledky jednotlivych hodnoceni. Samotného
vysledku je dosazeno pomoci skalarniho soucinu mezi stavovou matici a ohodnocenou
transformacni matici. V tomhle piipadé celkové hodnoceni nabyvalo hodnoty 640 a jeho

procentni hodnoceni bylo 87 tudiz spadal do oblasti Hodnoceni 1.

Obecny vzorec pro vypocet:

SUMPRODUCT((Ohodnocena transformacni matice)*(Stavova matice)) )

Tabulka 5: Vyhodnoceni (Zdroj: vlastni zpracovani)

Celkové hodnoceni 640
Celkové hodnoceni (%) 87

Zavérecné doporuceni _
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1.3.2 Fuzzy model v MathWorks MATLAB

MathWorks MATLAB je inZenyrsky nastroj vyuzivajici interaktivni prostfedi pro veédecké
a technické vypocty, vyvoj algoritmi nebo vizualizaci a analyzu dat. Jedna se o nastroj, ktery
vyuziva velka spousta inzenyru a védcu po celém svéte. MATLAB poskytuje feSeni v oblastech

jako je strojové uceni, aplikovana matematika, financni analyza a ma mnoho dalSich vyuziti. [13]

Priklad vyuziti MATLABu je vyvoj systému pro fizeni aktivni bezpe¢nosti automobilt, robotické
sondy ve vesmirném programu, inteligentni energetické sité, monitorovaci nebo LTE systémy

apod. [13]

MATLARB jako takovy déle nabizi:
e Velmi vykonny programovaci jazyk pro vyvoj algoritmu a numerickych vypocta.
* Vyvojové nastroje pro zlepSeni kvality kodu a maximalizaci vypocetniho vykonu.
» Funkce pro integraci algoritmi s externimi aplikacemi pouzivajici odli§né programovaci
jazyky jako je C, Java, .NET, a Microsoft® Excel®.
» Interaktivni prostfedi s grafickymi nastroji pro navrh, analyzu a feSeni problému.
* Paralelni a distribuované vypocty, GPU vypocty a vypocty s velkymi datovymi soubory.
e Funkce z oblasti matematiky, statistiky, optimalizace technickych vypo¢tu a manipulaci
s daty.
e Grafické funkce pro vizualizaci dat a moznosti vytvafeni grafi.
* Nastroje pro matematické modelovéni, simulaci, analyzu a prezentaci dat, déile pak
meéfeni a testovani.
* Nastroje pro tvorbu aplikaci s grafickym uzivatelskym rozhranim.
MATLAB lze povazovat na zakladé vykonného vypocetniho jadra a vyvojového prostiedi

s interaktivnimi nastroji za jazyk pro technické vypocty. [13]

Pro sdileni vysledk diplomové prace MATLAB poskytuje funkce pro sdileni uzivatelskych
vystupt. Algoritmy zahrnujici vypocty a aplikace mohou byt dale publikovany. Muze k tomu byt
pouzito vice zpusobi. Muzou byt publikovany jako samostatné spustitelné programy, po pripade
jako komponenty pfi interakci s jinymi softwarovymi prostiedky nebo ve formé vygenerovaného

kédu v jazyce C za pomoci algoritmi prostavénych na podmnozing jazyka MATLABu. [13]
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Fuzzy Logic Toolbox — Fuzzy Logic Toolbox rozsifuje vypocetni prostiedi MATLABu
0 nastroje pro navrh systéma na bazi fuzzy logiky. Graficka uzivatelska rozhranni usnadmuji
vSechny kroky navrhu inferen¢niho fuzzy systému. K dispozici jsou funkce pro mnoho
obvyklych metod pouzivanych ve fuzzy logice, vCetné fuzzy clusteringu nebo adaptivniho
neurofuzzy uceni. Soucasti toolboxu je 1 blok Fuzzy regulatoru pro pouziti v Simulinku, ktery
umozni modelovani a simulaci fidicich systému. Dale Fuzzy Logic Toolbox poskytuje funkce
MATLABu® pro analyzu, navrhovani a simulaci systému fuzzy logiky. Které jsou nezbytné pro
praktickou Cast prace. [14]

Fuzzy Logic Designer

Membership

Rule Editor Function Editor

Inference
System

Read-only

Rule Viewer Surface Viewer

Obrazek 6: Fuzzy Logic Toolbox (Zdroj: [14])
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Fuzzy Logic Designer — Fuzzy Logic Designer je zakladni nastroj, ktery umoznuje spoustét
jednotlivé moduly a nastroje. Za jeho hlavni funkci miizeme povazovat vytvareni novych vstupa
a vystupu. Pro tvorbu fuzzy inferen¢niho systému si muze vybrat ze dvou typu, a to konkrétné

z typu Mamdani a Sugeno. [14]
& S+Vyhodnoceni
{mamdani)
EFH

Spoleholivost
FIS Name: S+Vyhodnoceni FIS Type: mamdani
And method min « | | CurrentVariable
Or method p—— | | | Name DDI

. T input
Implication min ~ = e

Range [13)

Aggregation max w
Defuzzification centraid ~ Help | Close ‘

Obrazek 7: Fuzzy logic designer (Zdroj: vlastni zpracovani podle [14])

Fuzzy inferencni systémy Mamdani — Mamdaniho fuzzy inference byla poprvé predstavena
jako metoda k vytvoreni fidicitho systému syntézou sady lingvistickych fidicich pravidel
ziskanych od zkuSenych lidskych operatora. V systému Mamdani je vystupem kazdého pravidla
fuzzy mnozina. Vzhledem k tomu, ze systémy Mamdani maji intuitivn€jsi a snaze pochopitelné
zaklady pravidel, jsou vhodné pro aplikace expertnich systému, kde jsou pravidla vytvaiena
z lidskych odbornych znalosti, jako je lékarska diagnostika. Vystupem kazdého pravidla je fuzzy
mnozina odvozena z funkce vystupni prisluSnosti a implikacni metody FIS. Tyto vystupni fuzzy
mnoziny jsou kombinovany do jediné fuzzy mnoziny pomoci agregacni metody FIS. Poté, aby se
vypocitala koneCna ostra vystupni hodnota, je kombinovana vystupni fuzzy mnozina

defuzzifikovana pomoci jedné z metod popsanych v ¢asti Metody defuzzifikace. [14]

Fuzzy inferencni systémy Sugeno — Sugenova fuzzy inference, také oznaCovana jako Takagi-
Sugeno-Kangova fuzzy inference, pouziva funkce jednotné vystupni prislusnosti, které jsou bud’
konstantni, nebo linedrni funkci vstupnich hodnot. Proces defuzzifikace pro systém Sugeno je ve

srovnani se systémem Mamdani vypocetné efektivnéjsi, protoze pouziva vazeny prumeér nebo

wVrw
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Membership function editor — Membership function editor je nastroj slouzici k zobrazeni
a uprave vSech funkci Clenstvi se vSemi vstupnimi a vystupnimi proménnymi v celém fuzzy
inferencnimu systému. Dale umoznuje zménit typ neboli tvar funkce Clenstvi, nejCastéji

pouzivané tvary funkce Cclenstvi jsou Gaussova kiivka (gaussmf), lichobéznik (trapmf)

a trojihelnik (trimf). [14]

4. Membership Function Editor: DDI_SP - ] X

File Edit View

nint nnints: 181

FIS Variables Membership function plots

Zadna Spatna Nizka Stredni Vysoka Optimalni
0

DuvernoBozhednutiDDI

Dostupnost
Integrita
input variable "Duvernost"
Current Variable Current Membership Function (click on MF to select)
Name Duvemost Name Zadna
e o Type trimf v
Params 012
Range 6] [ 1
Display Range 116] Help Close | ‘

Ready ‘

Obrazek 8: Membership function editor (Zdroj: vlastni zpracovani podle [14])
Rule editor — Rule editor slouzi jako nastroj pro tvorbu a Gpravu jednotlivych pravidel fuzzy
inferen¢niho systému. Pravidla jsou tvofena tak, Zze jsou mezi vstupni proménné piidany logické
operatory AND, OR a NOT. Pro jednotliva pravidla lze piidat vahu. Na obrazku 9 muzete vidét

uzivatelské rozhrani rule editoru, které je urCené ke spravé jednotlivych pravidel [14]
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Rule Viewer — Rule Viewer zobrazuje jednotliva pravidla vytvofena v rule editoru. V pripadé
potfeby zmény vystupu pravidla miuzeme docilit na zakladé pohybu Cervenych svislych ¢ar, ¢imz
dojde ke zméné vstupu daného pravidla. Hodnoty vstupu lze zapsat také za pomoci Ciselnych
hodnot do pole ,,input” neboli vstup. Vpravo dole na obrazku 10 muzeme vidét ovladaci prvky,

které umoznuji pohyb v modelu. Vyuzivd se spiSe u vétSich modelt, které maji zpravidla vetsi

4] Rule Editor: DDI_SP - O X

File Edit View Options

hovuje) PN
If (Duvernost is Zadna) and (Dostupnost is Spatna) and (Integrita is Zadna) then (RozhodnutiDDI is Nevyhovuje|
If (Duvernost is Zadna) and (Dostupnost is Nizka) and (Integrita is Zadna) then (RozhodnutiDDI is Nevyhovuje) |
If (Duvernost is Zadna) and (Dostupnost is Stredni) and (Integrita is Zadna) then (RozhodnutiDDI is Nevyhovuje
If (Duvernost is Zadna) and (Dostupnost is Viysoka) and (Integrita is Zadna) then (RozhodnutiDDI is Nevyhowuje
If (Duvernost is Zadna) and (Dostupnost is Optimalni) and (Integrita is Zadna) then (RozhodnutiDDI is Nevyhow
If (Duvernost is Zadna) and (Dostupnost is Zadna) and (Integrita is Spatna) then (RozhodnutiDDI is Nevyhovuje,
If (Duvernost is Zadna) and (Dostupnost is Spatna) and (Integrita is Spatna) then (RozhodnutiDDI is Nevyhovuje
If (Duvernost is Zadna) and (Dostupnost is Nizka) and (Integrita is Spatna) then (RozhodnutiDDI is Nevyhovuje)

TN T ]

0. If (Duvemnost is Zadna) and (Dostupnost is Stredni) and (Integrita is Spatna) then (RozhodnutiDDI is Nevyhow v
< >
If and and Then
Duvernost is Dostupnost is Integrita is RozhodnutiDDI is

Spatna
Nizka

Stredni
Vysoka
Optimalni v

D not I:‘ not I:‘ not

— Connection Weight-

Qor
(®) and 1

‘ FIS Name: DDI_SP ‘ ‘

Delete rule ‘ Add rule | Change rule ‘

Close ||

Help |

Obrazek 9: Rule editor (Zdroj: vlastni zpracovani podle [14])

mnozstvi proménnych a tim 1 pravidel. [14]

4. Rule Viewer: DDI_SP

File Edit

Duvernost = 3.5

O W~ A L =

-
=0

View Options

Dostupnost = 3.5 Integrita = 3.5

 ——

RozhodnutiDDI =187

Input:

[3.5:3.5:3 5]

left | right | down | up |‘

‘ Opened system DDI_SP, 216 rules

Help

Close

HF’Iot points: 101 ‘ ‘Move:

Obrazek 10: Rule Viewer (Zdroj: vlastni zpracovani podle [14])
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Surface Viewer — Po otevieni prohlizeCe Surface Viewer se zobrazi dvojrozmérné zobrazeni
kiivka, ktera predstavuje mapovani kvality sluzby. Pfesto, ze se jedna o piipad se tfemi vstupy,
muzeme vidét celé mapovani jedné plochy. Systémy se dvéma vstupy a jednim vystupem také
funguji dobre, protoze generuji trojrozmérné grafy, které MATLAB dokaze obratné spravovat.
Kdyz celkové piekroCime tifi dimenze, zaCneme mit problémy se zobrazenim Vysledek.
V souladu s tim je Surface Viewer vybaven vyskakovacimi nabidkami, které umoznuji vybrat
libovolné dva vstupy a libovolny jeden vystup pro vykreslovani. Tésné pod rozbalovaci nabidkou
jsou dvé pole pro zadavani textu, ktera umoziuji urcit, kolik ¢ary miizky osy x a y, které lze

zahrnout. To umoziuje zachovat Cas vypoctu piriméreny pro slozité problémy. [14]

Surface Viewer ma specialni funkci, ktera je velmi uziteCna v pripadech, kdy je tfeba dvéma
(nebo vice) vstupy a jednim vystupem: muzete vlastné uchopit osy a ménit jejich polohu a ziskat
tak jiny trojrozmérny pohled na data. Stranka Ref. Input se pouziva v situacich, kdy je

pozadovano vice vstupt, nez kolik jich systém zvladne namapovat a vykreslit v povrchu. [14]

RozhodnutiDDI

Dostupnost 1 Duvernost

X (input): Duvernost ~ Y (input): Dostupnost £ (output): RozhodnutiDDI

X Mesh Points: | 45 Y Mesh Points: | 45 i

Obrazek 11: Surface Viewer (Zdroj: vlastni zpracovani podle [14])
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2. Analyza soucasného stavu

Analyticka cast prace se zaméfi na vybér vhodného postupu pro hodnoceni informacnich
systémi. Kde budou nejprve predstaveny jednotlivé metodiky a publikace. Z metodik bude
sestaven postup, ktery budu pouzit pro Setfeni a bude z n€j vychazet model sestavovany ve tieti
kapitole. Po sestaveni postupu bude vytvofen zpusob, kterym budu provadéno Setieni k ziskani

potiebnych informaci pro hodnoceni informac¢niho systému.

2.1 Metodiky a publikace

Oblast metodik a publikaci se zaméfi na zkoumani jednotlivych metodik a publikaci zamétujici
se na hodnoceni stavu informacniho systému. Kazda metodika nebo publikace cili na nékolik

dil¢ich aspektt zkoumaného podniku a nékteré pro zménu cili vyhradné na informacni systémy.

Na zakladé vysledku ziskanych pomoci zkoumanych metodik mize podnik do budoucna vytvaret
bezpecnostni politiky, informacni strategie nebo mohou dané analyzy poslouzit napiiklad pro

systémové integrace, implementace informacnich systému apod.

Vsechny zpusoby hodnoceni informacénich systéma vychazi z podobnych predpokladu, ale ne
vSechny tyhle predpoklady jsou totozné. Lze si to predstavit jako jiny uhel pohledu na stejnou
véc. Dané postupy nejcastéji slouzi pro dodavku nového feseni informac¢niho systému pro podnik
nebo hodnoceni né€jakého jeho dil¢iho aspektu. Ve svém vystupu berou v potaz také lidsky faktor

a financni stranku celého projektu, ktera na celé feSeni dopada.

2.1.1 Metodika ZEFIS

Metodika ZEFIS jejimz autorem je doc. Ing. Milos Koch, CSc. (2014) z Vysokého uceni
technického v Brng, fakulty Podnikatelské. ZEFIS se pii online hodnoceni podniku zamétuje
predevSim na malé a stfedni podniky, kde se zaméfuje na optimalizaci informacnich systému,
procesu a fungovani spole¢nosti. Metodika bere v potaz uroven bezpecnosti véetné GDPR.
Zpusob, kterym ZEFIS zkoumd dany subjekt je dotaznikovd metoda. Zajimavou vyhodu je
porovnani se stavem podobnych firem a umoznuje posoudit v jakych aspektech je zkoumany

subjekt lepsi nebo naopak horsi nez jeho pripadna konkurence. [15]

Dotaznik se skladal z piiblizné 57 otazek ke dnesnimu dni bylo tohle Cislo navySeno a zaméfuje
se na kritéria Informacni systém, Zaméstnanci, Uroven podpory, Uroven fizeni, Efektivnost

informacniho systému, Bezpecnost informacniho systému a Chapani informacniho systému jako
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sluzbu. Samotné vyhodnoceni dotazniku probiha pomoci portalu, kde je mozné vysledky
porovnat s hodnocenimi v databazi a vysledky dale distribuovat napiiklad pomoci vystupu

v PDF.

2.1.2 Metodika VISU

Metodika VISU vychdzi z ¢lanku Evaluating Information Systems according to Stakeholders:
A Pragmatic Perspective and Method. Samotnd metodika se zakladd na hodnoceni
informacniho systému za pomoci systémovych dialogh se vSemi zainteresovanymi stranami.
Cilem hodnoceni je zlepSit stav informacniho systému v podniku. Hodnoceni je provadéno
ve tfech fazich Arrange, Evaluate a Develop. Ve fiazi Arrange je tfeba spravné pochopit
a popsat styl fungovani businessu dale jednoznacné identifikovat vSechny zainteresované strany
a zpusob uziti vyhodnoceni na jenz navaze stanoveni piedpokladu pro ndsledujici fazi. Faze
Evaluate zahrnuje provadéni dialogovych rozhovoru, rozbor jednotlivych aktivit, pripadnych
problému

a silnych a slabych stranek zkoumaného subjektu. Na zavér faze je proveden spolecné
vyhodnoceni, které vychdzi =z jednotlivych dialogi a dojde ke vyhodnoceni situace
ve spolecnosti. Posledni faze Develop se vychdzi z vyhodnocenych vysledka a na jejich zakladé
se snazi zleps$it fungovani informaéniho systému v podniku a zvysit znalostni bazi zaméstnancu

daného podniku. [16]
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( - Activities

- Problems, Strengths
- Goals

hange needs)
Stakeholder

Agreement on
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change needs &
change measures
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\* Joint interpretation
and valuation of the IS
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concems:

Obrazek 12: Hodnotici proces podle metodiky VISU (Zdroj: [16])
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2.1.3 Metodika HOS2009

Metodika HOS2009 je nadstavbou metodiky HOSS, kde se snazi odstranit jeji nedostatky, které
vznikly pfi jejim uzivani. Autorem metodiky je Ing. Bernard Neuwirth, Ph.D., MSc (2009)
z Vysokého uceni technického v Brné, fakulty Podnikatelské ve své disertacni praci. Metodika se
zaméfuje na podporu manazerského rozhodovani v oblastech odhalovani potencialnich problému

v systému, podpora rozvoje systému a vyuziti jako kontrolni mechanismus pro dany systém. [17]

Metodika se pii svém hodnoceni zaméfuje na osm aspektl informaéniho systému, konkrétné se
jednd o Orgware (OW), Peopleware (PW), Dataware (DW), Security (SE), Suppliers (SU),
Customers (CU), Management IS (MIS) a Management (MA). Dale se pak odd€lené zamétuje
na oblast Hardware (HW) a Software (SW). [17]

V oblasti Orgwaru se metodika zaméfuje na pravila uzivani IS, informacni politiku, pfirucky
a doporuceni pro uzivani IS. Oblast Peopleware zkouma chovani uzivatelia IS. Oblast Dataware
se zaméfuje na zpusoby nakladani s daty a jejich nasledné vyuzivani v ramci IS, kde hodnoti jak
samotné uziti, tak jejich Uplnost a strukturu. V oblasti Security se metodika zaméfuje
na bezpecCnost celého IS z hlediska dodrzovani bezpeCnostnich opatieni a norem. V oblasti
Suppliers je zkoumdna schopnost komunikace IS se IS dodavatele a informace sdilené mezi
zkoumanym subjektem a dodavatelem. V oblasti Management IS je zkoumana oblast fizeni IS
ve vztahu k vnitropodnikovym nafizenim a politice. Dalsi oblasti je Management, ktery zkouma
fizeni IS ve vztahu ke koncovym uzivatelim z hlediska podpory jejich ¢innosti a rozhodovani.
V samostatné vyhodnocovanych oblastech Hardware a Software je kladen duraz na vybaveni,
které zaméstnanci vyuzivaji a jeho softwarové nastroje, kde se zaméfuje na jejich funkcnost,

ovladani a rychlost odezvy na pozadavky [17]
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Obrazek 13: Hodnotici proces podle metodiky HOS2009 (Zdroj: [17])
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2.1.4 Publikace Lowa & Chena

V publikaci Criteria for the Evaluation of a CloudBased Hospital Information System
Outsourcing Provider se autofi Chinyao Low a Ya Hsueh Chen (2012) zabyvaji vybérem
cloudového feSeni v oblasti zdravotnictvi. Vybér daného feSeni je provadén na zakladé
vicekriteridlniho procesu rozhodovani, ktery z celkem péti kategorii konkrétné System Function,
Servise Quality, Integration, Economics a Professionalism. Tyhle kategorie se nasledné déli
na dal$ich 28 dimenzi. Samotné rozhodovani modelu je zalozené na metodich FDM (Fuzzy
Delphi Method) a FAHP (Fuzzy Analytic Hierarchy Process), které slouzi k vicekriteridlnimu

rozhodovani. [18]

Kategorie System Function se zaméfuje na hodnoceni price se systémem z hlediska vybaveni
systému a jakym zpusobem podporuje praci zameéstnancu. Dalsi kategorie Service Quality se
zaméfuje na kvalitu poskytovaného servisu pro informacni systém. V kategorii Integration
se zaméfuje na oblast kompatibility a customizace. Kategorie Economics fesi naklady spojené se
systémem a reputaci daného systému nebo jeho dodavatele. Posledni kategorie Professionalism

se zabyva oblasti vyvoje systému. [18]

CHIS outsorcing provider evaluation
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Obrazek 14: Hodnoceni IS podle Lowa & Chena (Zdroj: Vlastni zpracovani podle [18])

30




2.1.5 Novakova metodika

V ramci své disertacni prace vytvoril Ing. Lukas Novak, Ph.D. (2017) z Vysokého uceni
technického v Brné, fakulty Podnikatelské metodiku pro hodnoceni informacnich systému.
Metodika jako takovd nemd vlastni ndzev, tak bude pro ucely téhle prace oznaCovana jako
Novéakova metodika. Samotna metodika neni postavena na urcité norme nebo standardu, ale snazi
se identifikovat mozné nedostatky v oblasti provozu a fizeni informaénich systému a jejim
nasledném odstranéni. Metodika je rozdélena do Sesti fazi. Stanoveni rozsahu, dotaznikové
Setieni, analyza dokumentu, rozhovory se zameéstnanci, identifikace nedostatku a vyhotoveni

zavére¢né zpravy. V ramci diplomové prace jsou nejdulezitéj$i zpusoby ziskavani informaci. [19]

Metodika vyuziva Setfeni pomoci dotazniku a hloubkovych rozhovoru samotny dotaznik je
rozdéleny do Ctyf drovni. Pro kazdou uroven je vytyCeno deset oblasti a pro kazdou oblast
existuje jedna otazka na kterou lze odpovédét pouze jednou odpovédi. Samotny pocet moznych
odpovédi se pohybuje mezi dvéma az péti odpoveéd’'mi. Prvni uroven je Podnikova uroven, kde
se zkoumaji prostiedky vynalozené na IS/ICT. Vystupem je zjisténi, kolik prostfedku podnik
investuje do dané oblasti. Druha uroven je Uzivatelska uroven, v niz se zjist'uji, jaké prinosy
predstavuje dany informacni systém, jaka je spojenost uzivateli a jakym zpusobem probiha
podpora. Vystupem je vyjadieni celkovych pfinost pro podnik. Ve tieti urovni s ndzvem
Provozni uroven je zkoumano, jakym zpusobem podnik plni své strategie, dosahuje svych cila a
jak podnik pokryva své potieby. Vystupem je zjiSténi, jakym zpusobem muze firma vyuzivat
informa¢ni systém. V posledni ¢tvrté Strategické trovni se zjiStuje tok informaci mezi
jednotlivymi procesy a sprava IS/ICT. Vystupem je zjiSténi, jakym zpusobem firma vyuziva
informacni systém. Dal§im zpasobem, kterym jsou v metodice ziskdvdny informace jsou
rozhovory se zaméstnanci, kde je kladen duraz na zpusob organizace a planovani v IT, pfistupova

opravnéni v podniku, provoz podnikové informatiky a fizeni zmeén a vyvoje. [19]
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Obrazek 15: Faze Novakovi metodiky hodnoceni informac¢nich systému (Zdroj: [19])
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2.2 PESTLE analyza

V predchozi podkapitole Metodiky a publikace byly podrobné rozebrany zpusoby hodnoceni
informacnich systéma v podnicich. Podkapitola se zaméfi na analyzu externiho okoli, které
ovlivitluje stfedni podniky. V analyze budou rozebrany politické, ekonomické, socidlni

a technické faktory se kterymi se firmy tohohle typu potykaji.
2.2.1 Politické faktory

Z hlediska demokracie miZzeme Ceskou republiku povazovat za relativné stabilni demokraticky
smyslejici zemi. Index of Democracy sestavovany EIU (Economic Intelligence Unit) udélil
Ceské republice 7,97 z moznych 10 bodd a ta se nyni nachézi v celosvétovém Zebiitku na 25.

misté z celkem 167 zemi. Lze ji povazovat za demokracii s drobnymi nedostatky. [20]

Rule Law index je index méfici miru dodrzovani pravidel urCenych pro pravni stat sestavovany
spole¢nosti WJP (The World Justice Project) ziskala Ceska republika hodnoceni za rok 2022
celkem 73 %. V celosvétovém zebiicku se Ceska republika nachizi na 20. misté ze 140 zemi
a v regionalnim hodnoceni se nachdzi na 15. misté ze 31 zemi. Obecnd mizeme Ceskou
republiku povazovat za stat, ktery dodrzuje uzpusobeni pravniho statu s drobnymi nedostatky.
Pro Ceskou republiku jako nejlepsi vychazi oblasti Poradku a bezpecnosti 89 %, Zakladni
prava 78 % a Omezenost pravomoci vlady 73 %. Naopak nejhife si Ceska republika vede
v oblastech jako je Absence korupce 66 %, kde hodnoceni nejvice negativné ovliviiuji osoby
vykonavajici vetfejnou funkci k vlastnimu prospéchu. Dalsim nizkym hodnocenim v ramci
regionu je oblast Open gouvernement neboli piistup k vefejnym datum statni spravy 69 %, zde
se nachazi Ceska republika pod primérem v regiondlni drovni. Nejvice tomu prispiva nizka

moznost pristupu k informacim. [21]

Spolegnosti podnikajici v Ceské republice jsou vazany pomoci zakonl, vyhlasek a nafizeni
spojenymi s jejich provozem. Které zajistuji, ze podniky budou v pfipadé jejich nedodrzeni
penalizovany. Jednd se predevSim o vyhlasky a nafizeni jenz se vztahuji na podnikatelskou
cinnost ve vztahu k oblasti obchodniho a obCanského pracovniho prava soubézné s vyhlaskami

a normami vztahujici se na oblasti dani a vedeni uCetnich uzavérek.

Pro zajisténi dodrzovani pravidel hospodaiské soutéze ma Ceska republika vytvorené

antimonopolni zakony jejichz cilem je zabranit monopolim, tajnym umluvam a jinym nekalim
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praktikdm. Proto trhu Ceské republiky funguje Antimonopolni ai‘ad, ktery vymaha dodrzovéni
zakonu ¢imz zajiStuje piinos soutéze pro vSechny spotiebitele a piinasi hospodatsky rust. Dalsi
ze zodpovédnosti ufadu je dohlizeni na vefejné zakazky a koncese, kde prezkoumava ukony
zadavatell, provadi kontroly a navrhuje pfipadné upravy legislativy. Dale na zakladé zakona o
vyznamneé  trzni sile  zabrafiuje  jejimu  zneuziti pfi  prodeji  zemédélskych
a potravinafskych produktd, kde mimo jiné usiluje o udrzovani korektnich vztahti mezi
obchodnimi fetézci a jejich dodavateli. V neposledni fadé ma na starost monitorovani
a poskytovani poradenstvi v otazkach vefejné podpory, tak aby jeji poskytovani bylo v souladu

s platnymi pravidly Evropského spolecenstvi. [22]

Z hlediska fizeni bezpetnosti se v Ceské republice nachazi NUKIB (Narodni ufad pro
kybernetickou a informacni bezpecnost) jedna se o nejvyssi spravni organ v oblasti kybernetické
a informaCni bezpeCnosti Mezi jim vykonavané cCinnosti patfi kompletni problematika
kybernetické bezpecnosti spolecné s ochranou utajovanych informaci v oblasti ICT (Informacni
a komunikaéni technologie) a kryptografické ochrany. Vykonnou organiza¢ni slozkou NUKIB
pro uplatiovani povinnosti vyplyvajicich ze soucasné legislativy je NCKB (Narodni centrum
kybernetické bezpet¢nosti). Ulohou centra je koordinace spoluprdce na ndrodni i mezinarodni
urovni pii predchazeni kybernetickym utokum 1 pfi navrhu a pfijimani opatfeni pii feSeni
incidentd i proti probihajicim utoktm. Utad jako takovy provadi mimo jiné taky vyzkum, vyvoj
a osvetu spolecnosti v oblasti kybernetickych hrozeb vcetné Upravy legislativy spojené s touhle

¢innosti. [23]

Vzhledem k tomu, Ze je Ceska republika Glenem EU (Evropskd unie) tak se na ni vztahuji jeji
nafizeni, smérnice a doporuceni. V ramci EU puasobi hlavné na vnitrostatni urovni a jen maly
poCet znich se vénuje preshranicnimu obchodovani. Navzdory tomu se jich tykaji pravni
predpisy EU v Sirokém spektru podnikani, jako je zdanéni, jez definuji ¢lanky 110-113. Déle jsou
zde clanky 101-109 které souviseji s pravidly hospodaiské soutéze vramci EU a prava
obchodnich spolecnosti definuji ¢lanky 49-54, které jsou soucasti Smlouvy o fungovani EU. [24]

Dale se Ceskd republika nachazi vtzv. Schengenském prostoru, ktery vznik na zakladé
Schengenské dohody o volném pohybu osob, ktery je v souCasné dob€ nejvétSim prostorem,

ve kterém je mozné volné cestovat. Clenstvi v tomhle prostoru zajiStuje vytvareni lepSich

obchodnik podminek se zahrani¢im a Cerpani dotaci v ramci EU.
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Ceska republika je také lenem tzv. Visegradské &tyrky, ktera je zalozena na vzajemné podpofe
vSech jejich Clenskych zemi, ale jedna se o neinstitucionalizované spolecCenstvi. Jedinou
vyjimkou je Visegradsky fond, ktery podporuje regiondlni partnerstvi mezi nevladnimi
organizacemi a organizacemi obcanské spolecnosti, vefejnymi institucemi a obcemi, soukromymi
spoleCnostmi a neziskovymi organizacemi a vzdélavacimi a vyzkumnymi stfedisky, jez pfispivaji
ke spolupraci ve visegradském regionu. Samotna skupina, ale spiSe funguje na =zakladé
maximalné mozného priniku mnozin narodnich zajmu jednotlivych ucastnickych zemi a posiluje

postaveni zacastnénych zemi v ramci EU.

2.2.2 Ekonomické faktory

Ekonomické faktory, které nejCast&i ovliviiuji subjekty pusobici na trhu jsou vyvoje
hospodaiského cyklu a HDP (Hruby domaci produkt), vyvoj devizovych kurzd, vyvoj kupni sily
obyvatelstva a penéz, stav urokovych mér, vyvoj inflace, zaméstnanost, vyvoj mezd, vyvoj cen

energii a daniového zatizeni obyvatel a podnika.

Ceska republika ma jako &len EU v platnosti 46 preferen¢nich obchodnich dohod. Obchodné
vazena prumérna celni sazba (bézna mezi ¢leny EU) je 2,9 % a v platnosti je 640 netarifnich
opatteni natizenych EU. Ceska republika ma dalsich 83 netarifnich piekazek pro jednotlivé zemé.
Investicni ramec obecné usnadnuje nové obchodni aktivity. Odolny bankovni sektor nabizi

Sirokou $kalu finan¢nich produktu. [25]

Pro mezindrodni srovnédni jednotlivych zemi je sestavovdn Index of Economic Freedom (EFI)
sestavovany The Heritage foundation a The Wall Street Jurnal, samotny index méfi miru
ekonomické volnosti ve svété na zakladé dvanacti kvantitativnich a kvalitativnich faktora
seskupenych do c¢tyt pilita: Pravni stat (vlastnicka prava, integrita vlady, G¢innost soudnictvi)
Velikost vlady (vladni vydaje, danové zatizeni, fiskalni zdravi) Regulaéni efektivita (svoboda
podnikani, pracovni svoboda, penézni svoboda) Otevriené trhy (svoboda obchodu, svoboda
investic, financni svoboda) Kazda z dvanacti ekonomickych svobod v ramci téchto kategorii je
hodnocena na stupnici od 0 do 100. Celkové skore zemé je odvozeno z prumeéru téchto dvanacti

ekonomickych svobod, pficemz kazdé je prikladana stejna vaha. [25]
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Obrazek 16: Mapa svéta podle EFI (Zdroj: [25])

V ramci tohohle indexu se Ceska republika nachazi na 21. misté ze 184 zkoumanych zemi
v celosvétovém Zebritku. V oblasti EU je Ceska republika na 14. misté ze 45 zemi. Index
klasifikuje Ceskou republiku jako Moustly Free (Spise volna) a jeji hodnocent je 74,4 bodd ze
100 moznych. Nejsilnéjsi stranky jsou dle zjisténi oblasti: Fiscal Health (93,2 bodu) zjist'uje, jak
lidé v zemi zachazi se svymi prostfedky v ramci utraceni, spofeni, pij¢ovani se a finan¢nim
pldnovéni. V datech zpravidla nebyvaji zahrnuti lidé v existencni krizi nebo v exekuci. V oblasti
Property Rights (88,8 bodi) ¢ili respektovani vlastnickych prav se Ceska republika pohybuje
vysoko nadprimérem. Dalsi oblast, ve které je Ceska republika nad primérem je Business
Freedom (80,6 bodi) reprezentujici svobodu podnikdni v Ceské republice. V hodnoceni jsou
zahnuty regulace a omezeni pro provoz vlastniho podnikani véetné efektivity vlady v regulacnim

procesu. [25]

Naopak nejslabsi stranky Ceské republiky jsou podle EFI: Government Spending (44,7 bodi)
neboli vladni vydaje, které v letech 2019-2021 doslo k navySeni statniho dluhu z pfiblizné 1,6
bilionu na 2,5 bilionu K¢ a mira zadluzenosti byla a mira zadluzeni sektoru vladnich instituci
stoupla mezironé o 4,8 p. b. na 45,2 % HDP v ndvaznosti na to vlada CR prozatim neuvedla
nutné kroky k jeho snizeni. Labor Freedom (56,5 bodu) oznacovany jako Svoboda prace se
zaméfuje na pravni aspekty a regula¢niho ramce trhu. Zde je situace ovliviiovana faktory jako je
podil minimalni mzdé na piidané hodnoté na pracovnika, prekazky pii najimani zaméstnancu,

které v CR piedstavuji problém z diivodu dlouhodobém prehfati trhu prace, kde se celkova mira
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zaméstnanosti obyvatelstva v produktivnim veéku (15-64 let) v prosinci roku 2022 dosédhla
75,5 %. Mira nezaméstnanosti byla v prosinci roku 2022 na 2,2 %. Z tohohle hlediska vznika
problém, jelikoz je poptavka po zaméstnancich dlouhodobé vétsi nez nabidka. Vysledkem je tlak
na zaméstnavatele k vétS§imu narastu mezd nebo poptavani pracovni sily v zahranici.
Government Integrity (59,6 bodi) se zabyva problémem korupce vladnich ¢Cinitelt a stejné jako
v hodnoceni které provedl Rule Law index (66 %) tak i v pfipadé tohohle indexu je 1 zde
hodnoceni relativné nizké. Predevsim diky nejasné strategii boje proti korupci ve staté€, tak 1 mire
vefejnych Ciniteli zneuzivajici svou pozici k osobnimu obohaceni. Z celkového hlediska lze
Ceskou ekonomickou situaci povazovat z hlediska narodniho srovnini za stabilni s pér
nedostatky, které nikterak nebrani subjektim v provozovani ekonomické aktivity. [21] [25] [26]

[27]

Podle progndzy zpracované spole¢nosti Deloitte pro vyvoj ekonomiky v Ceské republice
zaznamenano snizeni HDP o piiblizné 1,1 % tim by se jednalo o dalSi pokles od pocatku
pandemie v roce 2020, kdy nastal pokles o 5,5 %. Hlavnim faktorem, ktery dle prognézy bude
zpusobovat pokles je snizena spotieba domacnosti zapfi¢inéna vysokou inflaci, jenz snizuje
realny prijem domacnosti. Celkové snizeni spotfeby je oCekavano piiblizné (-3 %). Dale vyvoj
v oblasti mezd je predpokladan vzrist praimérné mzdy o 4,6 %, ale z davodu vysoké inflace lze
ocekavat pokles realnych mezd o 3,7 %. Stejné tak tomu bylo v minulém roce, kdy byl podle
odhadu rast prumérné mzdy o 5,7 %, ale realné mzdy se dle odhada propadli o 8,2 %. Vyvoj
inflace za rok 2022 zaznamenal nejvyssi hodnotu od roku 1993 a to 15,1 %. Pro rok 2023 je
ocekavan pokles, nikoliv vSak k inflacnimu cili, ale k hodnoté 8,5 %. K hodnoté 2 % jenz
je povazovana za infla¢ni cil by se méla inflace dostat az v roce 2024. V oblasti statniho
rozpoCtu, kde se pocitalo se schodkem 280 mld K¢, ktery musel byt dvakrat novelizovdn
z divodu dopadu vypuknuti valky na Ukrajiné a nasledné byl schodek 360,4 mld K¢. Pro rok
2023 je schvalen schodek rozpoctu na 295 mld K¢. [28]
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Obrizek 17: Vyvoj HDP v CR (Zdroj: [29])
Dle prognozy zverejnéné CNB (Ceska narodni banka), kterd se v dlouhodobé horizontu shoduje
s prognézou spolecnosti Deloitte v oblasti vyvoje ekonomiky. V otazce ménového kurzu
je ocekavana hodnota 24,5 K¢/ EUR pro rok 2023 a pro rok 2024 je ocekavana hodnota 24,6
K¢/ EUR. Je patrné, ze neni predpokladan néjaky zasah, ktery by mél n€ak vyrazné ovlivnit

meénovy kurz naptiklad zvySovani kurzu za ucelem podpory exportu firem. [29]

35

30

20
2002 2006 2010 2014 2018 2022

Obrizek 18: V§voj kurzu K¢/ EUR (Zdroj: [29])
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2.2.3 Socialni faktory

Socialni faktory, které nejcast&ji ovliviiuji subjekty ptisobici na trhu v Ceské republice jsou
demograficky vyvoj populace, moznosti mobility obyvatelstva, uroven vzdélani, pristup obyvatel
k praci a jejich vnimani volného Casu. Dale vzhledem k tomu, ze velké mnozstvi subjekta
se pohybuje v prostfedi internetu tak zde budou zminény 1 mozné kybernetické vlivy, které by

mohli dany subjekt ohrozit.

Z hlediska vyvoje po&tu obyvatel tak Ceska republika méla v za¥i 2022 priblizné 10 526 937
obyvatel. Pocet obyvatel Ceské republiky béhem prvnich tfi &tvrtleti roku 2022 vzrostl o 10,2
tisice na 10,527 mil. O veSkery piirustek se postaralo kladné saldo zahrani¢niho stéhovani
(21,4 tisice). Ptirozenou meénou obyvatel ubylo, kdyz pocet zemtelych byl vyssi o 11,2 tisice, nez
pocCet nové narozenych déti. Z trendu je patrné, ze v dlouhodobé perspektivy se pocet obyvatel
bude zvySovat. V obrazku niZe lze vidét vyvoj jednotlivych piiristku poctu obyvatel v Ceské
republice za posledni roky. [30]
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Obrazek 19: Piirustek / Ubytek poctu obyvatel (Zdroj: [30])

38



Vétsina lidi v Ceské republice Zije ve méstech. Uroveii urbanizace dosahla v roce 2021 hodnoty
74,21 %. To znamena, ze téméF tii &tvrtiny obyvatel Ceské republiky Ziji ve méstech a mizeme
ocekavat, ze se trend presouvani lidi do mést bude 1 nadale vice. V celosvétovém méfitku
dosahuje mira urbanizace 56 % a predpoklada se, ze do roku 2050 dosahne miry 70 %. Lidé se do

meést presouvaji predevSim za praci a z duvode vétsi dostupnosti sluzeb. [31]

B0O%

73.18% 73.2% 73.29% 73.38% 73 48% 73.57% 73.67% 73.79% 73.92% 74.06% 74.21%
7O%
B50%

50%

40%

Share of urban population In total population

Obrazek 20: Vyvoj urbanizace v CR (Zdroj: [31])
Z hlediska vyvoje dosazeného vzdélani v produktivni populaci (1565 let) je patrné, ze dochazi
narastu poctu vysokoskolsky vzdélanych lidi ke zbytku populace, ktery nyni ¢ini 18 %. Dale je
z dlouhodobého trendu patrny pokles obyvatel, ktefi maji pouze zakladni vzdélani. Tyhle vlivy
vychazeji z ¢im dal vice pozadavkid na kvalifikaci zaméstnancu. V piipadé vysokoskolsky
vzdélanych osob je to tlak na nedostatek odborniki v mnoha nejen prumyslovych odvétvich.
Z. dlouhodobého hlediska mizeme piedpokladat narust vysokoskolsky vzdélanych osob, a jesté
vétsi pokles osob s pouze zakladnim vzdélanim. Ddle jsou to snahy EU, aby do roku 2023
pfiblizné 45 % lidi ve véku (25-34 let) vramci celé EU mélo tercialni neboli vysokoskolské
vzdélani. V Ceské republice je evidovano pfiblizné 1,3 % obyvatel, ktefi nemaji zadné vzdélani.

[32]
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Vsechny subjekty pasobici na tizemi Ceské republiky svou &innost pfimo i nepfimo vykonavaji
v kyberprostoru. Soubézné s dynamickym rozvojem zpusobu podnikani v kyberprostoru nastal
rozvoj kyberkriminality a pocet kyberutokid kazdym dnem roste. Soubézné s narustem utok
vznikaji 1 ¢im dal vice specifikované metody provadéni utoku.
odehravajicich se béhem jediného dne se celosvétové pohybuje v fadu desitek milionu neziidka
se tohle Cislo piekroci hranici sto milioni. Nejcastéj$im cilem utoku jsou vzdélavaci instituce,
vladni instituce a zdravotnicka zafizeni. Nejvice kyberatokd se odehrava v Asii s meziro¢nim
zvySenim poctu utoku o 22 % dale v Latinské Americe s narastem o 32 % a Africe, kde doslo

naopak k poklesu poctu utokti o 6 %. Evropu muzeme povazovat za relativné bezpecnou oblast
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Uplné stiedni (s maturitou) a vy3si odborné
ils Nezjisténo

Obrazek 21: Uroven vzdélani obyvatelstva (Zdroj: [32])

Celkovy pocet utoku

ve srovnani s ostatnimi, piesto doslo k meziro¢nimu zvySeni poctu kyberatokt o 22 %. [33]

Average Weekly Attacks per Organization by Industry (2021)
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Obrazek 22.: Tydenni pocet kyberitoku na jednu organizaci za tyden podle odvétvi (Zdroj: [33])
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Nejcastéjsi typy utokt jsou malware, exploit a phishing. Malware je software, ktery na
napadeném zafizeni provadi zmény proti vali uzivatele. Piikladem malwaru je Ransomware,
jedna se o software, ktery nejCastéji infikovanému subjektu zaSifruje data a poté pozaduje
vykupné. Po zaplaceni vykupném si zpravidla fekne o dal$i penize a obét’ Gtoku nema zadnou
jistotu, Ze se ke svym datim dostane. Za pomoci ransomwaru jsou nejcastéji napadany
zdravotnicka zafizeni. DalSim cCastym typem utoku je exploit. Exploit zneuziva slabych mist
v softwaru napiiklad programatorské chyby k provadéni Cinnosti o které uzivatel nevi. Muze
napriklad instalovat nezadouci software, ktery byva z pravidla malware. Cilem exploitu je ziskat
kontrolu nad infikovanym zatizenim. Casto je infikované zafizeni pouzito k dalsimu $ifeni virt
nebo je zaclenéno do schéma zvaného jako botnet. Botnet je sit’ infikovanych pocitacu slouzi
k provadéni nezakonné ¢innosti od rozesilani spamu po provadéni DDoS (Distributed denial-of-
service) utoku s cilem zahltit server poskytujici n€jakou sluzbu a tim ji znepfistupnit. Tretim
nejcastéjSim typem utoku je phishing. Phishing se nejcastéji vyskytuje jako soucast
e-mailové komunikace. Zpravidla se jedna o odkaz na né€jaky web doprovazeny urgentni zpravou,
ktera uzivatele nabada k otevieni daného odkazu a vyzrazeni svych pfistupovych udaju. Lze se
setkat s variantou, ktera jen pomoci proxy serveru odchyti komunikaci mezi uzivatelem
a aplikaci. Uzivateli vtomhle pfipadé pfijde oznameni, aby se neprodlené pfihlasil do své
aplikace napiiklad bankovnictvi pres odkaz v e-mailu. Poté co provede prihlaseni jsou jeho
ptistupové udaje pfenaseny pies proxy server pomoci souboru cookies, které postacuji ito¢nikovi

k ziskani pfistupu k Gctu uzivatele. [34]

Pro hodnoceni kyber bezpecnosti na narodni urovni vznikl NCSI (National Cyber Security
Index) sestavovany e-Governance Academy, ktery hodnoti dany stit z hlediska vlady na zaklade
dvanacti ukazateli: Policy (Rozvoj politiky kybernetické bezpecnosti), Threats (Analyza
kybernetickych hrozeb a informaci), Education (Vzdélavani a profesni rozvoj), Global (Pfinos
globalni kybernetické bezpecnosti), Digital (Ochrana digitalnich sluzeb), Essential (Ochrana
zékladnich sluzeb), eID & TS (Elektronickd identifikace a trustové sluzby), Personal (Ochrana
osobnich udaji), CIRC (Schopnost reagovat na kyberneticky incident), Crisis (Zvladani
kybernetickych krizi), Police (Boj proti kyberzlo¢inu), Military (Vojenské kyber operace).
V tomhle indexu Ceské republika obdrZela piekvapivé vysoké hodnoceni a v soucasné dobé se
pohybuje na 5. pozici s hodnocenim 92,21 / 100. Dle indexu spliiuje vSechny ze zkoumanych

disciplin na vybornou troveti. Za nejslabi aspekt kyberbezpeénosti v Ceské republice povazuji
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Autofi indexu prinos sve€toveé kyberbezpeCnosti, zvladani krizi v kyber prostoru a zavadeéni
elektronické identifikace. Autofi indexu své vysledky srovnavaji s dalSimi indexy, které jiz
situaci v Gesku nehodnoti tak velkoryse. Z hlediska GCI (Global Cybersecurity Index) se CR
nachdzi na 68. pozici z hlediska IDI (ICT Development index) se CR nachazi na 43. mist&
a z hlediska NRI (Networked Readiness Index) se CR nachazi na 25. misté. Kazdy z indext
hodnoti situaci z trochu jiné perspektivy. GCI se zaméfuje predevSim na hodnoceni v zavislosti
ke globalni urovni kyber bezpeCnosti. Index IDI vytvoieny Mezinarodni telekomunikacni unii
sleduje a porovnava vyvoj v oblasti ICT (informacni a komunika¢ni technologie) v Case mezi
jednotlivymi zemémi. Tretim srovnavanym indexem je NRI, ktery kazdorocné zverejiuje
Svétové ekonomické forum jako soucast jejich vyrocni zpravy o vytvareni prilezitosti, které
nabizeji informacni a komunikacni technologie. Jeho cilem je méfit stupen pripravenosti zemi
vyuzivat prilezitosti, které nabizeji informacni a komunikacni technologie. Na zakladé srovnani
indexd, je stav kybernetické bezpeCnosti nasledujici. Vlada a instituce k tou povéfené maji
k dispozici legislativni ramce, normy apod., které umoznuji subjektum pusobicim na trhu jasné
stanovit pod jakou skupinu subjekti spadaji a co je od nich ocekavano
a co oni mohou oCekavat v piipadé problémi. Ze srovnani je patrné, ze ne vSechny subjekty
berou kyberhrozby v potaz a vynaklddaji dostatek finan¢nich prostiedkt na jejich zamezeni.
Z hlediska rozvoje a vyuzivani nejnovéjsich technologii subjekty ptsobici v Ceské republice
mirné zaostavaji coz muze do jisté miry dané subjekty ohrozit z divodu pouzivani zastaravajici

technologie. [35]

43 ICT Development Index

25th  Networked Readiness Index

Obrazek 23: Srovnaini indexu hodnoceni rozvoj v oblasti bezpecnosti a vyuzivani ICT (Zdroj: [35])
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V cCeské republice se od roku 2011 rapidné zvySil pocet kybernetickych trestnych ¢ind. Zatimco
v roce 2011 bylo vySetfovano pouze 1502 kybernetickych trestnych ¢ind, v roce 2021 to bylo
9518. Tato stoupajici tendence kolisala az v roce 2020, coz koresponduje s novelizaci trestniho
zakoniku. Tenhle trend nartstu utokt vychazi predevsim z rychlého technologického rozvoje
v oblasti ICT. Do budoucna muzeme piedpokladat narustajici tendenci kybernetickych utoku
a s tim souvisejici poCet kybernetickych trestnych ¢ini. Spole¢nosti budou muset do budoucna

vynakladat vice prostiedku do svého zabezpeceni pred utocniky. [36]
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Obrazek 24: Pocet kybernetickych trestnych ¢inu podle jednotlivych let (Zdroj: [36])

2.2.4 Technické faktory

Ceska republika v soutasné dobé& investuje do oblasti R&D (Vyzkum a Vyvoj) 1,78 % svého
hrubého doméciho produktu. Kde zaznamenal pokles oproti roku 2020 kdy se hodnota
pohybovala na 1,99 %. Ve srovndni s okolnimi staty tak Némecko investovalo v roce 2020
celkem 3,14 %, Rakousko 3,20 %. Oba tyhle stity se dlouhodobé fadi mezi nadprimérné v ramci
EU. Naopak Polsko investovalo v roce 2020 pouze 1,37 % a Slovensko 0,91 % a fadi se mezi
podpriamérné staty. Pramér v ramci EU se pohybuje okolo 2,3 % hrubého domaciho produktu.

[37]
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Obrazek 25.: Porovnani vladnich investic (%) do R&D v letech 1996-2020 (Zdroj: [37])

Podle hodnoceni DESI (Indexu digitalni ekonomiky a spole&nosti) za rok 2022 se Cesko mezi 27
Clenskymi staty EU tadi na 19. misto. Nejlepsi vysledky vykazuje zemé v oblasti lidského
kapitalu. Od roku 2017 dosahuje Cesko vyznamného pokroku v ramci DESI, kde se jeho
vysledky pohybuji nad ocekavanymi podle kiivky konvergence tzn., ze se skore zvySuje rychleji
nez pramér EU. Ve srovnani s rokem 2021 se Cesko zlepsilo v oblasti digitalnich vefejnych

sluzeb a v konektivite€, avSak zhorsilo se v integraci digitalnich technologii. [38]

Pro oblast integrace digitalnich technologii se se podil malych a stfednich podniki s alespon
zakladni drovni miry digitalizace (53 %) je jen mirné pod pramérem EU (55 %). Dale podil
podniki vyuzivajici software pro elektronické sdileni informaci, zustava stabilni a odpovida
pruméru EU (38 %). Vyuzivani dvou nebo vice socialnich médii mezi podniky roste (z 20 %
v roce 2019 na 24 % v roce 2021), ale zatim nedosahuje pruméru EU (29 %). VSechny ukazatele
vykonnosti elektronického obchodovani jsou vys$i nez prumér EU, ale oproti roku 2021 se
snizily. Cesko je stale daleko od cile Evropské digitalni dekady, kterym je, aby alespoti 75 %

podnikia vyuzivalo cloud computing, big data nebo umeélou inteligenci. [38]

Nova vlada se ujala Gfadu v prosinci 2021 a digitalni transformaci piedstavila jako dalezity ukol

Styfletého pracovniho programu. Vlada pokraduje v provadéni strategie Digitalni Cesko piijaté
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v roce 2018 a aktualizované v roce 2020. Dalsi aktualizaci novy kabinet planuje v roce 2022.
Strategie se stala vyznamnym zdrojem projekta pro digitalni ¢asti ¢eského planu pro oziveni
a odolnost (Ndrodni plan obnovy). Ten se ma také stat nejdulezitéj$im zdrojem financovani.
Doplnkové zdroje financovani zajisti evropské strukturalni a investicni fondy, vyzkumna
a inovacCni strategie pro inteligentni specializaci RIS3 (Research and Innovation Strategy),

program Digitalni Evropa a Statni rozpocCet. [38]

Ceska vlada aktivné podporuje digitalni transformaci svého hospodaistvi a spole¢nosti. Cesko se
dlouhodobeé angazuje ve vétsine klicovych evropskych technologickych alianci a siti. Ocekava se,
ze aktivni sit’ center pro digitalni inovaci a podpurné programy, jako je TREND, zvyS$i Groven
miry digitalizace malych a stfednich podnikt, a pfispéji tak k dosazeni souvisejiciho cile
Evropské digitalni dekady, kterym je dosazeni alespon zakladni Grovné miry digitdlni
transformace u vice nez 90 % malych a stfednich podnikt. V oblasti vyzkumu jsou prioritou
oblastmi uméla inteligence a vysoce vykonna vypocetni technika, avSak nedostatek odborniku na

digitalni technologie brani podnikum, zejména malym a stfednim, v dynamictéj$im rozvoji. [38]

Pofadi podle indexu digitélni ekonomiky a spoleénosti (DESI) 2022

W 1 Lidsky kapital 2 Konektivita 3 Integrace digitalnich technologii B 4 Digitalni vefejné sluiby

FI DK NL SE IE MT ES LU EE AT SI FR DE LT EU PT BE LV IT|CZ|CY HR HU SK PL EL BG RO

Obrazek 26: Poiradi zemi EU podle indexu DESI (Zdroj: [38])
2.2.5 Legislativni faktory
Z hlediska legislativy pusobi na podniky pfedev§im natizeni EU zvané GDPR (Obecné nafizeni
0 ochrané osobnich udaju) které veslo v platnost v roce 2016 a jeho zamér je ochrana prav
obCanu proti neopravnénému zachazeni s jejich osobnimi data a tim predchazet piipadnému

zneuziti. U GDPR je kladen velky diraz na vymahatelnost prav lidi a odpovédnost spravcu coz
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jsou v tomhle piipadé firmy, které data uchovavaji. Za spravu osobnich udaji zodpovida osoba
ozna¢ovana jako povéfenec pro ochranu osobnich udaji. Ti maji dale povinnost ohlasovat
pfipadné naruSeni zabezpeCeni osobnich udaju dozorovanému ufadu a obCanum, jejichz se

poruseni zabezpeceni tyka. [39]

Dalsi legislativni omezeni podnika je zakon ¢. 226/2022 Sb., coz je ,Zdkon o kybernetické

v

bezpecnosti“, ke kterému patii vyhlaska o kybernetické bezpecnosti ¢. 82/2018 Sb., celym

nazvem ,Vyhlaska o bezpeCnostnich opatienich, kybernetickych bezpecnostnich incidentech,

reaktivnich opatienich, nalezitostech podani v oblasti kybernetické bezpecnosti a likvidaci dat™.

Tenhle zdkon udava prava a povinnosti osob vCetné jejich pravomoci a zpusobilosti v oblasti

kybernetickeé bezpecnosti. [40][41]

Rizenim informacni bezpeCnosti se rovn€z zabyvaji mezinarodni normy ISO/IEC ze skupiny

norem 27000.

Norma 27001, ktera se zaméfuje na procesni orientaci pii fizeni bezpecnosti informaci. Norma

ISO/IEC 27001 - ,Informacni technologie — BezpeCnostni techniky — Systémy fizeni

bezpecnosti informaci® popisuje ramec pro systém fizeni bezpecnosti informaci (zkracené ISMS)

- a to pro spoleCnosti bez ohledu na organizacni strukturu, velikost nebo zamétfeni. Nosnym
prvkem je zde fizeni rizik. Ménici se kybernetické hrozby neustale vyuzivaji nova potencialni
zranitelnd mista ve firmach s cilem napadnout a ohrozit informacni toky, a tim 1 obchodni
procesy. Rizika vyplyvajici z tohoto mechanismu na tfi zakladni cile ochrany bezpecnosti
informaci — duvérnost, integritu a dostupnost — je tfeba identifikovat a fidit. Aktualizace normy
ISO/TEC 27001:2022 se zabyva osvédCenymi postupy pro fizeni té€chto rizik v oblasti bezpec¢nosti
informaci. Vystupem z normy je stanoveni specifickych pozadavka pro vytvoreni, implementaci,
udrzbu a neustalé zlepSovani managementu fizeni bezpe¢nosti informacnich systému a informaci,

které obsahuji. [42]

Norma ISO/IEC 27002 - , Informa¢ni technologie — Bezpe¢nostni techniky — Soubor postupu pro

opatieni bezpecnosti informaci“ predstavuje seznam specifickych pozadavki na bezpec¢nost. Tato

norma navrhuje a podrobné popisuje pouziti bezpecnostnich kontrol v organizacich. Sestava ze
specifickych pokynu tykajicich se vyvoje standardu organizaéni bezpecnosti a G¢innych postupt

fizeni bezpeCnosti, které pomahaji budovat divérnost v ramci organizac¢nich ¢innosti. [43]
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Norma ISO/IEC 27005:2022 snizvem ,Rizeni rizik informadni bezpelnosti fedi situaci

v souCasném propojeném, globalizovaném a digitalné zavislém svété se kybernetické utoky staly
hlavnim problémem. Kromé toho legislativa, jako je obecné nafizeni o ochrané osobnich udaja
(GDPR), vyvijela na organizace tlak, aby uchovavaly své informace v bezpeci. Celkove lze fici,
ze rizika jsou hojna a potfeba uznat a feSit pretrvavajici potencial naruSeni dat ¢ini ISO/IEC
27005:2022 tak vyznamnym. ISO/IEC 27005:2022 podporuje koncepty uvedené
v ISO/IEC 27001:2022. [44]

Dalsi ISO normou s fady 27000 je ISO/IEC 27007:2022 , Informacéni bezpecCnost, kyberneticka

bezpeénost a ochrana soukromi — Smérnice pro audit systému fizeni bezpenosti informaci‘

ISO/IEC 27007 poskytuje kromé pokyni obsazenych v ISO 19011:2011 pokyny pro fizeni

programu auditu ISMS (systému fizeni bezpecnosti informaci), provadéni auditt a zpusobilost
auditora ISMS. ISO/IEC 27007 je pouzitelna pro ty, ktefi potiebuji porozumét nebo provadét
interni nebo externi audity ISMS nebo fidit program auditu ISMS. [45]

Dalsi z norem ISO je norma ISO 20000 - ,Management sluzeb pro informacni technologie®
Standard ISO 20000 vychazi z britského standardu BS 15000, ktery fesi certifikaci systému
ITSM — (systém fizeni IT sluzeb). ISO 20000 se zaméfuje na zlepSovani kvality, zvySovani
efektivity a snizeni nakladi u IT procesu, popisuje procesy fizeni pro poskytovani sluzeb IT
a obsahove se fidi uspéSnymi ustanovenimi ITIL — (IT Infrastructure Library). Jednd se o normu
orientovanou na IT sluzby, ktera obsahuje referencni procesy (jak maji procesy fizeni IT sluzeb
vypadat). Stejné jako ostatni normy ISO vyzaduje naslednou certifikaci zavedeného systému
fizeni (zavedenych procest) v organizaci. Vysledkem je certifikat, ktery je mezinarodné
uznavany a je predpokladem urCité zralosti a vyspélosti organizace. Vyuziti normy ISO 20000
v praxi znamena, ze normu ISO 20000 Ize vyuzit ve vSech sektorech a odvétvich, ale vétsi
vyznam ma u firem, které dodavaji IT nebo poskytuji IT sluzby. Vlastnictvim certifikatu ISO
20000 organizace prokazuje vysokou uroven fizeni svych IT procest a zvySuje tim
duvéryhodnost u zakaznika a partnert. Je zaméfena na fizeni IT procest, konkrétné na procesy v

rozsahu odpovédnosti a kompetence CIO (IT manazer). [46]

ISO 22301:2019 . Bezpecnost a odolnost — Systémy managementu kontinuity podnikani —

Pozadavky“ Tahle norma specifikuje pozadavky na implementaci, udrzbu a zlepSeni systému

managementu, aby se chranil pfed naruSenim, snizoval pravdépodobnost pripadnych naruseni,
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reagovat na naruSeni a co nejrychleji obnovit Cinnost v piipad€, ze n€jaké naruSeni nastane.
Pozadavky stanovené v normé jsou obecné a jsou urCeny pro vSechny organizace nebo jejich
Casti bez ohledu na typ, velikost a povahu organizace. Rozsah aplikace téchto pozadavku zavisi
na provoznim prostiedi a slozitosti organizace. Tuhle normu mohou pouzit v§echny spolecnosti
usilujici o:
e Implementaci, udrzuji a zlepSuji BCMS (Business Continuity Management System) nebo
o zvySeni jejich odolnosti prostiednictvim ucinné aplikace BCMS.
e Snahu o zajisténi souladu se stanovenou politikou zajiStujici business kontinuitu
podnikani.
e Zajistit schopnost zajistit dodavky produktu a sluzeb 1 v dobé béhem piipadného vypadku.
[47]

2.2.6 Ekologické faktory

Mezi ekologické faktory, které na subjekty pasobici v Ceské republice pisobi jsou zplisoby
nakladani s odpady, ochrana ohrozenych druht, mira vyuzivani obnovitelnych zdroji, zpusob

vnimani klimatickych zmén a pfistup k ochrané Zivotniho prostiedi.

U vétsinu spolecnosti jsou to jejich enviromentalni zavazky vuci svému okoli, kde se zavazuji byt
co nejvice ohleduplné k Zivotnimu prostiedi predevsim z hlediska zpracovani odpadu a recyklace.
V posledni dobé narusta tlak na ¢im dal vét$i vyuzivani obnovitelnych zdroji a vétsi duraz

na ochranu ohrozenych druhu.

Pro hodnoceni stati z hlediska ekologie lze pouzit index EPI (Environmental Performance
Index), ktery hodnoti staty z hlediska piistupu k Zivotnimu prostfedi. Ceska republika v tomhle
indexu dosahla hodnoceni 59,90 / 100 a tadi a nachazi se na 19. misté. Index se zaméfuje na
kategorie Ekosystémova vitalita, Zdravi a Klimaticka politika. Ceska republika ma nejkladné;si
hodnoceni v oblasti zvlddani emisi, zpracovdni odpadu. Ale z hlediska odlesnovani a ztraty

travnich porostd se CR nachazi pod svétovym primérem. [48]

2.3 Zhodnoceni souc¢asného stavu

Béhem analyzy soucasného stavu byly podrobné rozebrany metodiky slouzici k hodnoceni stavu

informacniho systému a nasledné byla provedena rozsahla analyza vnéjSiho okoli podniku, ktera

~~~~~
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V rdmci hodnoceni metodik byly hodnoceny metodiky ZEFIS, VISU, HOS2009, Novéikova
metodika a vystup publikace Lowa & Chena. Z hlediska faktort vstupujicich do hodnoceni se
metodiky shoduji na predevsim na potiebé fidit informacni systémy a udrzovat je aktualizované.
Dalsim faktorem, ktery vSechny metodiky zohlednuji je lidsky faktor, ktery byva zpravidla
nejslab§im ¢lankem v fetézu z hlediska fizeni informaéni systému. Metodiky ZEFIS, HOS2009
a Novakova metodika také upozornuji na potiebu, aby informacni systém podporoval procesy
v dané spoleCnosti a tim zvySoval efektivitu jejich zaméstnancu. Rovnéz tyhle metodiky
pouzivaji pro ziskavani informaci dotaznikové Setfeni na zakladé n€ho je provadéno
vyhodnoceni. Metodika VISU se zaméfuje piedevSim na hodnoceni pomoci dialogu
se zainteresovanymi stranami. Publikace Lowa & Chena se zaméruje na hodnoceni za pomoci
vicekriteridlntho rozhodovani a je metodicky nejblize k oCekavanému vystupu téhle prace.
Samotna metodika se zaméfuje predevSim na funkcionality systému a uz se prfiliS nevénuje
podpoie rozhodovani managementu a praci zaméstnanci se systéme se ve srovnani s oblasti

funkcionalit vénuje spiSe okrajove.

Z hodnoceni metodik je vice nez jasné, ze je informacni systém je velice komplexni zalezitost,
proto je tieba jej hodnotit z vice uhld. V ramci navrhu feSeni bude model vyhodnocovat stav
informa¢niho systému vicekrat na zakladé rozdilnych pohledtu, aby bylo mozno 1épe urcit
aktualni stav systému a snadnéji identifikovat slaba mista. Jednotliva hodnoceni budou hodnotit
dany systém z ndsledujicich oblasti: Strategie & Rizeni nikladi (Podpora rozhodovani
spole¢nosti a Fizeni nakladd na IS), Management IS (Rizeni informagniho systému), Funkénost
(Funkénost IS), Bezpetnost ICT (Rizeni kybernetické bezpe&nosti ve spole¢nosti) a Persondl

(Prace zaméstnanct s informacnim systémem).

Z analyzy PESTLE vypliva, 7e pro subjekty podnikajici na uzemi CR nejsou nikterak
ohrozovany z hlediska politickych faktord, jelikoZ na uzemi CR je dostatek Gfadt pro zajisténi
férovosti hospodarské soutéze. Nejvice jsou subjekty ovliviiovany predevSim ekonomickymi
faktory jako je v aktualni dobé vysoka inflace a z hlediska socidlnich faktor jsou to hrozby
v kyberprostoru, které jsou v aktualni dobé na vzestupu a ocekava se, ze tenhle trend bude
dlouhodobé tendence. Proto je tieba bedlivéji sledovat stavy IS predev§sim z divodu narustajicich
kybernetickych hrozeb a zabranit tak pfipadnym financnim nebo az existen¢nim potizim do,

kterych by se spole¢nost mohla na zakladé nespolehlivého IS dostat.
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3. Vlastni navrh reSeni

V predchozi kapitole byla provedena analyza metodik slouzici pro hodnoceni IS a analyze

externich faktort pusobicich na podnik a zaroveri by mohli mit vliv na stav IS.

V navrhové casti prace bude nejprve sestaven metodicky postup, ktery se zaméfi na zpusob
ziskani potfebnych informaci na jejichz zakladé budou pracovat nasledujici modely sestavované
v prostiedich Excel a MATLAB. Nasledné bude provedeno vyhodnoceni dat ziskanych pomoci
metodického postupu a vzajemné porovnani modelid. Na zavér bude provedeno vyjadieni
o¢ekavanych pfinosu feSeni a urCeni dalSich oblasti ve kterych by bylo mozné aplikovat fuzzy

logiku.
3.1 Sestaveni metodického postupu

V predchozi kapitole byly rozebrany jednotlivé metodiky slouzici pro hodnoceni informacnich
systémi. Mnoho metodik sbira data na zakladé rozhovori nebo dotaznikovych Setfeni. Pro
potieby ziskani dat bude vyuzita dotaznikova metoda. Samotny dotaznik bude urcen pro osoby

zodpoveédné za fizeni podnikové informatiky napt. CIO.

Dotaznik se bude zaméfovat na pét oblasti vychazejicich z analyzy a bude vyhodnocovat kazdou
zvlast' ve snaze zhodnotit informacni systém z vice perspektiv a tim zajistit vérohodnéjsi pohled
na jeho fungovani. V ramci samotného dotaznikti bude pokladano piiblizné 15-17 pro kazdou
oblast. Jelikoz neni mozné mit v rdmci fuzzy modelu takové mnozstvi vstupu tak samotné otazky
budou rozdéleny pod urcité oblasti, které samotné budou rozhodovaci kritéria a kazda odpoved
na otazku bude ohodnocena urlitym poctem bodu. Na zakladé poctu bodid za oblast bude

stanovena hodnota atributu daného kritéria.

Samotny rozhodovaci model se bude sklddat z péti na sobé vzajemné nezavislych matic.
V podkapitolach nize bude sestaveny dotaznik pro ziskdni dat pro jednotlivé matice. Samotné
pohledy na hodnoceni neboli matice budou pojmenovany nasledovn&: Strategie & Rizeni
nakladu, Management IS, Funkénost, Bezpecnost a Personal. Jednotliva kritéria vychazi
z nejdulezitéjsich aspektu informacniho systému spadajicich pod danou oblast. Samotny dotaznik
v plné velikosti bude uveden v pfiloze. V ndsledujicich kapitoldch jsou uvedeny pouze otazky
a kritéria na ktera se vztahuji. Pro kazdou otazku budou 2-4 mozné odpovédi. Pro kazdou

odpoved bude urceno jeji bodové hodnoceni, na jehoz zaklad€ bude vybran spravny atribut.
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3.1.1 Strategie & Rizeni nakladi

Oblast Strategie & Rizeni nakladéi se zaméfuje na soulad informaéniho systému s celkovou
strategii podniku a jeho ekonomicky dopad. Zahrnuje faktory, jako je pfinos systému k dosazeni
obchodnich cili, jeho nakladova efektivnost a schopnost podporovat budouci rast. Samotnd

hodnotic{ kritéria budou nasledujici: Rozhodovani spolecnosti (R), Rizeni nakladd (N), Dopad na

podnik (D), Rizeni informaci (I) a Rozvoj spolecnosti (RO). V tabulce jsou jednotlivé otazky

sefazené podle jednotlivych kritérii.

Tabulka 6: Otiizky z oblasti Strategie & Rizeni nakladii (Zdroj: Vlastni zpracovani)

Otazky z oblasti Strategie & Rizeni nakladi
1 | R |Jak je informacni systém dileZity pro podporu rozhodovani?
2 | R |Jak kvalitni nastroje pro rozhodovani IS poskytuje?
3 | R Jak rychle jste se schopni rozhodnout na zakladé informaci poskytnutych
prostirednictvim IS?
4 | | |Jak velka je chybovost pfi rozhodnutich zaloZzenych na IS?
5 | | |Jak dobfe IS podporuje sifeni informaci?
6 | | |Jak velka je ¢etnost chyb pfi distribuci informaci?
7 | P |Jakym zplGsobem je vyhodnocovana podnikova informatika?
8 | P | Podporuje sou¢asny HW budouci potieby firmy?
9 | P |Jakvelky je vliv nepfimych ekonomicky dopadi na investici do IS?
10| N |Jakou vysi ro¢niho obratu vase firma dava na informacni systémy?
11| N |Jaké jsou ro¢ni vydaje na HW?
12| N |Jaké jsou roc¢ni vydaje na SW?
13 | RO | Jak nakladné je rozsifeni systému?
14 | RO | Jak nakladné je zajisténi skoleni zaméstnanci ohledné 1S?
15 | RO | Jaké jsou naklady na implementaci a zmény v IS?
3.1.2 Management IS

Z hlediska perspektivy Management IS se zaméfuje na ucinnost fidicich procest a postupd,
které se pouzivaji pi1 vyvoji, udrzbé a pouzivani informacniho systému. Hodnotici kritéria jsou

ndsledujici: Data (D), Software (S), Hardware (H), Management (M) a Strategie (ST).
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Tabulka 7: Otazky z oblasti Managment IS (Zdroj: Vlastni zpracovani)

Otazky z oblasti Management IS

1 Je ve vasi firmé ustanoven/a manazer/ka zodpovédny/a za informacni systémy a
technologie (ClI0)?

2 | M |Je ve vasi firmé ustanoven/a manazer/ka informacéni bezpecnosti?

3 | M | Kdo odpovida za zajistovani informaéni bezpeénosti?

4 | ST | Kdo poskytuje technickou podporu?

5 | ST | Ma Vase firma informacni strategii, ktera vychazi z podnikové strategie?

6 | ST |Jak je IS adaptabilni v ramci novych potieb firmy?

7 | H |Jaky je odhad stafi techniky pouzivané ve vasi spole¢nosti?

g | n Souhlasite s tvrzenim, Ze Vase soucasné technické vybaveni bude do dvou let
nepouzitelné?

9 | H |Jakym zptisobem probiha likvidace starych zafizeni?

10| D | Mate provedenu klasifikaci dat (informaci)?

11| D |Je ve vasi organizaci vypracovana metodika zalohovani dat?

12 | D [Jaka je Cetnost provadéni zalohovani dat?

13| D |Jak rychle probiha obnova dat?

14| D |V jaké mife se v IS vyskytuji duplicitni data?

15| S [Jak staré je softwarové vybaveni vasi spolecnosti?

16| S [Jak je kvalitni podpora softwaru pouzivaného vasi spole¢nosti?

17| S |Je vami pouzivany software kompatibilni s ostatnimi zafizenimi?

3.1.3 Funkénost

Oblast Funkc¢nost, se zaméfuje na schopnost systému uspokojovat potieby a pozadavky jeho

uzivateli. Vstupuji ndsledujici hodnotici kritéria: Vybaveni (V), IT podpora (IT), Organizace (O),

Distribuce informaci (I) a Procesy (P).

Tabulka 8: Otazky z oblasti Podpora (Zdroj: Vlastni zpracovani)

Otazky z oblasti Funkcnost

Umoiiuje vase technika dobrou rychlosti a pouZitelnost vasich informacnich systéma?

Da se pripojeni k pocitacové siti oznacit za spolehlivé, dostatecné rychlé a vyhovuijici?

Jak vysoka je kompatibilita techniky s ostatnim vybavenim a programy?

Jak casté jsou poruchy Vasi techniky?

v (AW IN (-

Probiha ve Vasi organizaci pravidelné zalohovani dat uloZzenych na lokalnich pocitacich
pracovniki?

O O |0(IKIK (<

Mate zavedenu normu ISO/ IEC 20000: IT Service Management nebo ITIL?
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7 | O |Jak obtiZzné je predat informace pomoci IS v ramci firmy?

8 | IT | Kdo ve vasi firmé odpovida za likvidaci dat?

9 | IT |Jak obtiZzné je opraveni chyby v IS?

10| IT |Jak dlouho trva IT oddéleni vyresit prioritni ukol?

11| IT |Jak dlouho trva IT oddéleni vyfesit rutinni ukol?

12| | |Jsou informace poskytované informacnim systémem relevantni?

13| | |Jak obtizné je hledani informaci v IS?

14| | |Je podporovana komunikace zaméstnanci prostrednictvim I1S?

15| P |Jsou vSechny outsourcingované sluzby kryty pomoci smluv SLA?

16 | P | Obsahuje IS vSsechny potfebné procedury pro podporu ¢innosti zaméstnancuti?
P

17 Jak velky vliv ma IS na efektivnost procesi ve spolecnosti?

3.1.4 Bezpecnost ICT

V oblasti Bezpecnost ICT bude hodnoceno, jakym zpusobem probiha fizeni kybernetické
bezpecnosti v dané spolecnosti z hlediska schopnosti systému chranit data a dalsi citlivé
informace pred hrozbami a zranitelnostmi. Hodnoceni bude probihat na zakladé kritérii: Strategie

bezpecnosti (S), Adaptabilita (A), Zaméstnanci (Z), Pristupova opravnéni (P) a Informacni

bezpecnost (I).

Tabulka 9: Otazky z oblasti Bezpetnost ICT (Zdroj: Vlastni zpracovéani)

Otazky z oblasti Bezpecnost ICT
1 S | Existuji ve Vasi firmé bezpecnostni pravidla pro praci s informacnimi systémy?
2 S |Je ve vasi organizaci zavedeno systém fizeni bezpecnosti informaci?
3 S |Je informacni bezpecnost soucasti strategie vasi organizace?
4 S |Jak ¢asto dochazi ke Skoleni managementu ohledné kybernetické bezpecnosti?
5 A Mate v pocitacové siti nasazeny dostatecné ucinny firewall na ochranu proti
utokdim z vnéjsku?
6 A | Mate na vsech pocitacich certifikovany antivirovy program?
7 A Vymaha podnik po svych dodavatelich dodrzovani stejnych bezpecnostnich
standardt?
Jakym zplsobem zajistujete u vasich zaméstnanci povédomi o jejich
8 Z | povinnostech souvisejicich s bezpecnosti ICT ve vasi Firmé?
9 Z [Jakym zplUsobem jsou rozdélen pfFistupova opravnéni?
10 Z |Jakym zplsobem je zajistovan pfistup zaméstnanci do podniku?
11 P |Jakym zplGsobem pfistupujete k evidenci udalosti?
12 P | Ma vas podnik zavedenou spravu aktiv?
13 P | Ma vase firma stanovenou heslovou politiku?
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Jsou pocitace s citlivymi firemnimi daty v oddélené pocitacové siti, ktera neni

14 pfipojena k internetu?

15 Ma vase firma vytvorenou bezpecnostni dokumentaci definujici opatieni,
postupy a procedury tykajici se bezpecnosti ICT?

16 Jak rychle dochazi k aktualizacim softwaru/patch na firemnich aktivech?

17 Jak ¢asto probiha vyhodnocovani ICT rizik?

3.1.5 Personal

Hodnoceni oblasti Personal se zaméfuje na schopnosti, dovednosti a motivaci pracovniki

zapojenych do vyvoje, udrzby a pouzivani informacniho systému. Zahrnuje faktory, jako je

skoleni a rozvoj. Zaméstnanci budou hodnoceni na zakladé kritérii: Kvalita (KV), Kompetentnost

(KO), Svédomitost (S), Rozvoj (R), Bezpec¢nost (B).

Tabulka 10: Otazky z oblasti Zaméstnanci (Zdroj: Vlastni zpracovani)

Otazky z oblasti Personal

1 | kv Podporuje vedeni firmy dalsi vzdélavani koncovych uzivatell a jejich Skoleni na praci s
informacnimi systémy?

2 | KV |Znaji vasi zaméstnanci informacni strategii?

3 | KV | Ovliviuji poZzadavky uZivatell rozvoj IS?

2 | ko Déla vasim zaméstnanciim problém i ovladani jednoduchych programi a c¢asto
potiebuji radu ¢i pomoc?

s | ko Ma kazdy pracovnik jasné uréeno, s jakymi funkcemi informacniho systému smi Ci
musi pracovat a kdy?

6 | KO |Jsou k IS dostatecné poskytovana Skoleni a navody k pouziti?

7 | KO |Jak tézké je pro zaméstnance ovladat IS?

8 R | Podporuje Vase firma dalsi vzdélavani nékterych svych pracovniki?

9 R |Jakym zplGsobem probiha rozvoj zaméstnanci?

10l s Mohou uzivatelé instalovat na své pocitace nové programy, ménit nastaveni a
pfipojovat nova zatizeni k pocitaci?

1l s Je pravda, Ze Vasi pracovnici maji tendence porusovat a ignorovat nastavena pravidla
jak v oblasti bezpec¢nosti?

12 | S |Jak ¢asto dochazi k ne¢innosti zaméstnanct z dlivodu nedostatku informaci?

13 | B [Vivasi zaméstnanci, co maji délat v pripadé obdrzeni nevyZzadané posty?

1l s Maji zaméstnanci dostatecné instrukce, jak postupovat v pfripadé zavady na
pracovisti?

15 | B |Jakym zplsobem je zajistovan fyzicky pFistup zaméstnance na své plisobisté?
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3.2 Model v prostredi Excel

V predchozi podkapitole byl piedstaven zpasob, jakym budou ziskavana data pro hodnoceni
stavu informacnich systému, zde bude feSena realizace modelu v prostiedi MS Excelu. Samotné
hodnoceni informacniho systému je velmi komplexni proces proto nebude mozné ho hodnotit
jedinou transformacni matici, ale feSeni bude rozdéleno do nékolika dilCich Casti. Samotné casti
muzeme oznaCit za hodnoceni IS zurCitého hlediska. Dana dil¢i hodnoceni pak nastini
veérohodné€j$i pohled na dany informacni systém a bude diky nim mozné identifikovat slabé

stranky daného systému.

3.2.1 Transformacni matice

V ramci excel modelu bude tieba pro kazdé hodnoceni vytvofit stavovou matici. Jednotlivé
matice budou pro nasledujici oblasti: Strategie & Rizeni nakladd, Management IS, Funk¢nost,
Bezpecnost ICT a Personal. V ramci danych kritérii bude uveden i bodovy rozsah, ktery podle

kterého je dany atribut piidélen.

Popisnd stavovd matice obsahuje slovni popis jednotlivych atributt spadajicich pod jednotliva
kritéria. Druhd matice provadi kvantifikaci danych kritérii. Vzhledem k tomu, ze se jedna model,
ktery by meél byt univerzalni jsou maximalni hodnoty stanoveny na hodnoté 100. U kazdého

atributu je uveden i bodovy rozsah, podle kterého bude zvolen na zaklade vyplnéného dotazniku.
Transformacni matice: Strategie & Rizeni nakladd

Matice hodnoti aspekty zahrnujici podporu rozhodovani spoleCnosti, jeji schopnost fidit naklady
souvisejici s IS a informaci. Dale dopady, které ma IS na podnik spole¢né s vlivem na rozvoj

dané spolecnosti.
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Tabulka 11: Transforma&ni matice — Strategie & Rizeni niakladii — popis (Zdroj: Vlastni zpracovéni)

Transformaéni matice — Strategie & Rizeni nakladd — popis
Rozhodovani spole¢nosti | Rizeni Nakladd Dopad.na Rizeni informaci ROZVVOJ .
podnik spolecnosti
1 Velmi efektivni Vysoce efektivni Velky Velmi efektivni Vysoky
(30-28) (30-28) (30-26) (30-26) (15-14)
) Efektivni Efektivni Stredni Efektivni Stredni
(27 - 25) (27 - 25) (25-17) (25-17) (13 - 10)
3 Stredné ucinné Stredné ucinné Maly Stredné ucinné Nizky
(24 - 15) (24 - 15) (16-11) (16-11) (9-3)
4 Bez dopadu Bez dopadu Zadny Neefektivni
(14 - 11) (14-11) (10-4) (10-3)
5 Neefektivni Neefektivni
(10-3) (10-3)

Tabulka 12: Transformaéni matice — Strategie & Rizeni nikladii — ohodnoceni (Zdroj: Vlastni zpracovani)

Transformacni matice — Strategie & Rizeni néklad(l — ohodnocend

Rozhodovani spolecnosti Rizeni Nakladd | Dopad na podnik | Rizeniinformaci Rozvoj spolecnosti
1 100 100 100 100 100
2 80 80 80 75 75
3 50 50 50 50 25
4 20 20 20 25
5 0 0

Transformacéni matice: Management IS

Matice hodnoti IS z hlediska managementu. Je zde kladen duraz piedevS§im na spravu

jednotlivych aktiv ve spolecnosti. Jako jsou data, hardware a software. Stejné tak efektivita

samotného fizeni a informacni strategie podniku.

Tabulka 13: Transformacni matice — Management IS — popis (Zdroj: Vlastni zpracovani)

Transformacni matice — Management IS — popis
Sprava Dat Software Hardware Management Strategie
1 Velmi efektivni | Velmi kvalitni | Velmi kvalitni | Velmi Efektivni Excelentni
(35-28) (30-26) (30-26) (30-26) (30-26)
) Efektivni Kvalitni Kvalitni Efektivni Dobra
(27 -22) (25 - 20) (25 - 20) (25 - 16) (25-17)
3 Stredné ucinnd | Postacujici Postacujici Stredné ucinny Postacujici
(21- 16) (19 - 16) (19 - 16) (15 - 10) (16 - 11)
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4 Bez dopadu Zastaraly Zastaraly Neefektivni Nevyhovuijici
(15-10) (15-10) (15-10) (9-3) (10-3)
5 Neefektivni Nevyhovujici | Nevyhovuijici
(9-3) (9-3) (9-3)

Tabulka 14: Transformacni matice — Management IS — ohodnocena (Zdroj: Vlastni zpracovéni)

Transformacni matice — Management IS — ohodnocena
Data Software Hardware Management Strategie
1] 100 100 100 100 100
2] 80 80 80 75 75
3] 50 50 50 40 40
41 20 20 20 20 20
5 0 0 0

Transformaéni matice: Funkénost

Matice hodnoti funkénost informacniho systému. Zaméfuje se na funkCnost vybaveni, které je
v podniku vyuzivano. Podporu IT oddéleni z hlediska feSeni zavad na pracovisti apod. Dale je
zde zkoumano, jak dobie je spoleCnost organizovana s ¢imz souvisi procesy podpora procesu

ve spolecnosti. V posledni fad€ je zkoumana kvalita distribuce informa¢ni mezi zaméstnanci.

Tabulka 15: Transformacni matice — Funk¢nost — popis (Zdroj: Vlastni zpracovani)

Transformacni matice — Funkénost — popis

, . Distribuce

Vybaveni IT podpora Organizace Informaci Procesy
1 Velmi vysokd Vysoka Vysoka Kvalitni Vyborné

(30-26) (30-25) (40-32) (30-22) (30-24)
) Vyssi Stredni Stredni Vyhovujici Vyhovujici

(25-21) (24 - 18) (31-17) (21-12) (23-14)
3 Stredni Nizka Nizka Nevyhovuijici Nevyhovuijici

(20-16) (17-10) (16-4) (11-3) (13-3)
4 Nizka Zadna

(15-10) (9-3)

Z4adna

[ 03
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Tabulka 16: Transformacni matice — Funk¢nost — ohodnoceni (Zdroj: Vlastni zpracovani)

Transformacni matice — Funkénost — ohodnoceni
Vybaveni IT podpora Organizace Informace Procesy
1 100 100 100 100 100
2 80 80 75 80 80
3 50 50 40 25 25
4 20 25
5 0

Transformacéni matice: Bezpecnost ICT

Matice zabyvajici se bezpecnosti ICT fesSi kvalitu bezpeCnostni strategie. Oblast adaptabilita
hodnoti, jak je systém adaptabilni na zmény a hrozby. Dale je zde hodnoceno povédomi
zaméstnancu o Kkybernetické bezpeCnosti, zpusoby piistupu, a to jak fyzické, tak i heslova

politika. V posledni fadé€ je hodnocena informacni bezpecnost.

Tabulka 17: Transformacni matice — Bezpe¢nost ICT — popis (Zdroj: Vlastni zpracovani)

Transformacni matice — Bezpecnost ICT — popis
Pri 3 Inf ¢éni
Strategie | Adaptabilita | Zaméstnanci rlstlupc3vaj " ornlacm
opravneéni bezpecnost
1 Vyborna Vysoka Excelentni Vyborna Vysoka
(40-32) (30-22) (30-24) (30-24) (40-32)
5 Vyhovujici Stredni Vyborni Postacujici Stredni
(31-20) (21-12) (23-15) (23-14) (31-20)
3 Postacujici Nizka Dostacujici Nedostatecna Nizka
(19-11) (11-3) (14 - 10) (13-3) (19 - 4)
4 Nevyhovujici Nedostacujici
(10-4) (9-3)
Tabulka 17: Transformacni matice — Bezpecnost ICT — ohodnocena (Zdroj: Vlastni zpracovéni)
Strategie | Adaptabilita | Zaméstnanci Pristupova opravnéni Informacni bezpecnost
1 100 100 100 100 100
2 75 75 75 75 75
3 35 35 35 35 35
4 10 10
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Transformaéni matice: Personal

Matice Personal hodnoti zaméstnance podle jejich kvality, kompetentnosti, pfistupu k praci. Dale

jak je investovano do jejich rozvoje a jejich bezpecnostni povédomi.

Tabulka 18: Transformacni matice — Personal — popis (Zdroj: Vlastni zpracovani)

Transformacni matice — Personal — popis
Kvalita Kompetentnost Svédomitost Rozvoj Bezpecnost
1 Velmi Vysoka Vysoka Vysoka Velky Excelentni
(30-25) (40-32) (30-25) (20-15) (30-22)
5 Vysoka Stredni Stredni Postacujici Vysoka
(24 -19) (31-20) (24 - 18) (14 - 10) (21- 16)
3 Stredni Nizka Nizka Nepostacujici Stredni
(18 - 14) (19 - 4) (17 - 13) (9-3) (15 - 10)
4 Nizka Zadna Nizka
(13-7) (12-3) (9-3)
Tabulka 19 Transformacni matice — Personal — ohodnocena (Zdroj: Vlastni zpracovani)
Transformacni matice — Personal — ohodnocena
Kvalita Kompetentnost Svédomitost Rozvoj Bezpecnost
1 100 100 100 100 100
2 70 75 75 80 80
3 40 25 25 20 30
4 20 0 5

3.2.2 Stavova matice

Stavova matice obsahuje pouze hodnoty O a 1. Hodnota 1 je pfifazena zvolenému atributu
z uritého kritéria, dle slovniho popisu. Pro kazdé kritérium muze byt zvoleny pouze jeden
atribut. Pro ostatni atributy je piifazena hodnota 0. Pod matici je provadéna kontrola pomoci
funkce SUM v pfipadé€, Ze je suma vetsi nez 1 tak je vracena chyba. Pro kazdou transformacni

matici je urCena vlastni stavova matice.
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Tabulka 20: Stavova matice (Zdroj: Vlastni zpracovani)

Stavovda matice
Data Software Hardware Management Strategie
1 1 0 1 1 0
2 0 1 0 0 1
3 0 0 0 0 0
4 0 0 0 0
Kontrola OK OK OK OK OK

3.2.3 Retransformacni matice

Retransforma¢ni matice provadi prevadi vypocitany vysledek ve formé procent na slovni
hodnoceni. V piipadé tohohle feSeni je hodnocen dil¢i aspekt informacniho systému ve
zkoumaném podniku. V pfipadé, Ze je hodnoceni niz$i nez 70 % je stav povazovan za
nevyhovujici, pro hodnoty vyssi nez 70 %, ale mensi nez 85 % bude stav oznaCen za postacujici a
pro hodnoty presahujici hodnotu 85 % bude pfifazena hodnota vyborny.

V ramci feSeni bude, kladen nejvétsi duraz na odhaleni slabych stranek informac¢niho systému a

nasledného doporuceni na zlepSeni jeho chodu.

Tabulka 21: Retransformacni matice (Zdroj: Vlastni zpracovani)

Retransformacni matice

Procentualni hodnoceni Verbalni zavérecné hodnoceni

84%-70 %

Postacujici stav

3.2.4 Automatizace modelu

Samotny model je optimalizovdn za pomoci jazyka VBA a vlastnich funkci, které Excel
poskytuje. Samotné feSeni se bude nachazet na celkem péti listech. Jedna se o listy Model, UI,

Database, Report a SupportList.

List Ul obsahuje uzivatelské rozhrani (Ul z anglického user interface), kde bude zpracovan
dotaznik zaslany spolecnosti, kterd bude zkoumdna. Samotné vyhodnoceni bude probihat pomoci
tlaCitka, které zavola funkci, ktera spravné pritadi hodnoty do Stavové matice a nasledné ziska
hodnoty z Retransformacni matice a vlozi je do listu Database. List Database slouzi pro ukladani

jednotlivych hodnoceni.
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V pfipadé, Ze neni formulaf kompletné vyplnén zobrazi se wuzivateli chybova hlaska
a vyhodnoceni se zastavi. Samotné hodnoceni probihd v listu Model, kde jsou definovany

vSechny potiebné nalezitosti a VBA obstarava pouze jejich obsluhu.

| Hodnoceni stavu informacniho systému |
Istmegie&ﬁizeuina'uadﬁ I Management IS |

Nazev Subjektu II |
Roshodovnf spolefoost| -] pate: | ] whavent] | stategieberpetnosti] O] ke
Naklady na cho | 3l ] | T podpora adoptabii:] | kompetence:] ]|
S| S software ] ] Erganizat zamistranct] [l oo
Rizeni informack | Ll mansgement [ S| ostibuceintmact] | prstupovaopravnenc] 7| suedomitost
Rozvo) spoteznosti:| S svetee | ] erocesy]  [l| isomaeibeoctnent] Il mpemest] |

Vyhodnot informacni systém Resetovat nastaveni

Obrazek 27.: Uzivatelské rozhrani (Zdroj: Vlastni zpracovéni)

V listu Database jsou ukldddny hodnoty z jednotlivych hodnoceni, které lze zobrazit v listu
Report, ktery nejen zobrazi dané hodnoceni, ale umoznuje i prochazeni starSich hodnoceni. Kde
jsou v ramci reportu za pomoci podminéného formatovani zvyraznény jak vysledné hodnoty, tak
i vstupni hodnoty. Je to z duvodu lepsi piehlednosti a snadnéjsi identifikaci slabého mista
informac¢niho systému. Samotny report se sklada z tabulky hodnot a grafického zobrazeni pomoci
dvou grafi. Report dale obsahuje tladitka umoziiujici zménu reportu. Hodnoty jsou v tabulce
zobrazovany pomoci funkce XLOOKUP, ktera umoziuje efektivni vyhledavani dat. Samotny

graf se dynamicky méni na zakladé dosazeného hodnoceni.
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Report
Strategie Vyborny stav 100,00% | Nazev subjektu: I TOP |oatum:| 13.04.2023 |
Rozhodvéni spoleénosti: Velmi efektivni
Rizeni Naklad( Vysoce efektivni
Dopad na podnik: Velky
Rizeni informaci: Velmi efektivni Predchozi report Nasledujici report
Rozvoj spoleénosti: Vysoky
. - o
Management IS| Vyborny stav 100,00% ODNG
Spréva Dat: Velmi efektivni 0,00
Software: Velmi kvalitni
Hardware: Velmi kvalitni o0
: Velmi Efektivni e
Strategie: Excelentni et
Funkénost Vyborny stav 100,00% 00,00% 100,00% 100,00% 100,00% 100,00%
Vybaveni: Velmi vysoka -
IT podpora: Vysoka
Organizace: Vysoka
Distribuce Informaci: Kvalitni
Procesy: Kvalitni
Bezpe&nost ICT [ Vyborny stav 100,00% ODNO
Strategie: Vyborna 100,00% =
Ad ili Vysoka 10.00%
Zaméstnanci: Excelentni
Pfistupova opravnéni: Vyborna
Informaéni bezpeénost: Vysoka : B =
Personal Vyborny stav 100,00% 100,00%
Kvalita: Velmi Vysoka 100,00%
Kompetentnost: Vysoka
édomi & Vysoka
Rozvoj: Velky
Bezpeénost: Excelentni 100,00%

Obrazek 28.: Vysledny report (Zdroj: Vlastni zpracovani)
List s nazvem SupportList slouzi jako podpurny list, ktery zastituje chod celého feSeni. List
obsahuje hodnoty comboboxu v listu Ul vytvaii dynamické grafy v listu Report, udrzuje ptehled
o poctu hodnoceni v databazi a tim umoznuje prochazeni jednotlivych reporti. Ve vysledném

feSeni bude list skryty, jelikoz by jeho pripadné zmény mohli ovlivnit celkovou funk¢nost feseni.

3.3 Model v prostredi MATLAB

Na zakladé zpusobu piedstaveného v kapitole 3.1 bude vytvofeny druhy rozhodovaci model
vytvofeny v prosttedi MathWorks MATLABu verze R2022a. ReSeni bude realizovano pomoci
nastroje Fuzzy Logic Toolbox jenz byl predstaven v podkapitole 1.3.2.

Realizovany model obsahuje celkem 25 kritérii, ktera jsou rozdélena do péti bloku, kde na kazdy
blok piipada vzdy 5 kritérii. Je tak u¢inéno ze stejnych divodu jako u modelu v prostfedi Excelu.
Je to komplexnost feSené problematiky, lepsi interpretace vysledka a dal$im duvodem je hledani

slabych stranek daného informac¢niho systému. Pro kazdy blok bude tfeba vytvofit vlastni
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subsystém. Vsechny subsystémy budou vyhodnocovany pomoci skriptu, ktery bude spoustén

uzivatelskym rozhranim.

2.3.1 Blokova struktura

Blokova struktura prace se bude sklddat z péti Casti. Pro potieby prace bude podrobné popsan
blok Strategie & Rizeni naklad. Ostatni bloky jsou k nému zpracovdviny analogicky

a vyhodnoceni probiha obdobnym zptsobem.

Strategie & Rizeni nakladi

Oblast Strategie & Rizeni nakladd se sklada z péti kritérii Rozhodovani podniku, Rizeni nakladd,
Dopad na podnik, Rizeni informaci a Rozvoj spole¢nosti. Samotny fuzzy systém je pro lepsi
manipulaci rozdélen do dvou subsystému. Kazdy z téchto subsystému obsahuje nékolik kritérii,
ktera tvoii vysledek pro kazdy subsystém zvlast. Vystup prvniho subsystému slouzi jako jeden ze
vstuptl druhého subsystému. Vystupem z druhého subsystému je hodnoceni pro oblast Strategie

& Rizeni naklady.

Rozhodovani spoleénosti

Rozhodovani spolecnosti
Rizeni Nakladi Rizeni nakladi
Dopad na podnik

Dopad na podnik

Hodnoceni
Strategie &Rizeni nakladii

Rizeni informaci

Rozvoj spoletnosti

Obriézek 29: Schéma fuzzy systému pro oblast Strategie & Rizeni Nakladi (Zdroj: Vlastni zpracovani)
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Management IS

Oblast Management IS se sklddad z péti kritérii Sprava dat, Software, Hardware, Management a
Strategie. Samotny fuzzy systém je pro lepsi manipulaci rovnéz rozdélen do dvou subsystému.
Kazdy z téchto subsystému obsahuje nékolik kritérii, ktera tvoii vysledek pro kazdy subsystém
zvlast. Vystup prvniho subsystému slouzi jako jeden ze vstupu druhého subsystému. Vystupem

z druhého subsystému je hodnoceni pro oblast Management IS.

Sprava Dat

Sprava dat
Software
Hardware

Management BT i
Management IS
Strategie

Obrazek 30: Schéma fuzzy systému pro oblast Management IS (Zdroj: Vlastn{ zpracovani)

Hardware

Funkcnost

Oblast FunkCnost se sklada zpéti kritérii Vybaveni, IT podpora, Organizace, Distribuce
informaci a Procesy. Samotny fuzzy systém je pro lepSi manipulaci rozdé€len do dvou
subsystému. Kazdy z téchto subsystému obsahuje nékolik kritérii, ktera tvoii vysledek pro kazdy
subsystém zvlast. Vystup prvniho subsystému slouzi jako jeden ze vstupu druhého subsystému.

Vystupem z druhého subsystémi je hodnoceni pro oblast Funk¢nost.



Vybaveni

IT podpora
Organizace

QOrganizace

Hodnoceni

Distribuce infi i
i ce informaci P

Obrazek 31: Schéma fuzzy systému pro oblast Funk¢nost (Zdroj: Vlastni zpracovani)

Bezpecnost ICT

Oblast Bezpecnost ICT se sklada z péti kritérii Adaptabilita, Pristupova opravnéni, Informacni
bezpecCnost, Strategie a Zaméstnanci. Samotny fuzzy systém je pro lepSi manipulaci rozdélen do
dvou subsystému. Kazdy z téchto subsystému obsahuje nékolik kritérii, ktera tvofi vysledek pro
kazdy subsystém zvlast. Vystup prvniho subsystému slouzi jako jeden ze vstupu druhého

subsystému. Vystupem z druhého subsystému je hodnoceni pro oblast Bezpe¢nost ICT.

Adaptabilita |
Adaptabilita
Pristupova oravnéni Piistupova opravnéni
Informaéni bezpefnost
Informaéni bezpefnost |
. Hodnoceni
BIFESE I Bezpeénost ICT
Zaméstnanci |

Obrazek 32: Schéma fuzzy systému pro oblast Bezpecnost ICT (Zdroj: Vlastni zpracovani)
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Personal

Oblast Personal se sklada z péti kritérii Rozhodovani podniku, Rizeni nakladg, Dopad na podnik,
Rizeni informaci a Rozvoj spolecnosti. Samotny fuzzy systém je pro lepsi manipulaci rozdélen
do dvou subsystému. Kazdy z téchto subsystémui obsahuje nékolik kritérii, ktera tvoii vysledek
pro kazdy subsystém zvlast. Vystup prvniho subsystému slouzi jako jeden ze vstupu druhého
subsystému. Vystupem z druhého subsystémd je hodnoceni pro oblast Strategie & Rizeni

nakladu.

Kvalita

Kvalita
Svédomitost Swédomitost
Bezpeénost

Bezpeénost

Kompetentnost

Obrazek 33: Schéma fuzzy systému pro oblast Personal (Zdroj: Vlastni zpracovani)

2.3.2 Strategie & Rizeni nakladi

Prvnim fis souborem, je subsystém oznaceny jako Strategie&Naklady_I.fis. Kdyby byl cely
sytém vytvoreny v ramci jednoho fis souboru dosahoval by potiebny pocet rozhodovacich
pravidel ¢isla 1200. Z toho duvodu byl systém rozdélen na dva a celkovy pocet v prvnim fis
souboru je 100 a ve druhém 60. Prvni fis soubor hodnoti pouze kritéria Rozhodovani_spolecnosti,
Rizeni_nakladu a Dopad_na_podnik. Vystupem je Roz+Riz+Dop coz jsou zkratky jednotlivych

kritérii a slouzi jako vstup do dalsiho fis souboru.
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4 Fuzzy Logic Designer: Strategie&Naklady_1 - O X

File Edit View

><>< Strategie&Naklady_1
(marmdani})
Rizeni_nakladu /

Roz+Riz+Dop
Dopad na podnik

FIS Name: Strategie&MNaklady_1 FIS Type: mamdani
And method min v Current Variable
Or method max ~ Name Rozhodovani_spolecnc

T input
Implication min v s Hl

Range [15]
Aggregation max e
Defuzzification centroid e Help Close
System "Strategie@&Naklady_1": 3 inputs, 1 output, and 100 rules

Obrazek 34: Subsystém Strategie&Naklady_1 (Zdroj: Vlastni zpracovani)
Jednotlivé funkce clenstvi nabyvaji nasledujicich hodnot: Rozhodovani_spolecnosti [1 5],
Rizeni_nakladu [1 5] a Dopad_na_podnik [1 4]. Vystupni funkce ¢lenstvi Roz+Riz+Dop nabyva
hodnot [1 5]. Pro vSechny funkce Clenstvi byl vybran typ trimf. V obrazku 30 lze vidét funkci
Clenstvi Dopad_na_podnik.
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"4 Membership Function Editor: Strategie&Naklady_1 - O X
File Edit View
" 0 Int noints-
FIS Variables . . Merr:lbershlp ll"unctlon Plots "r: pams : 181
Neefektinvi Bez_dopadu Stredne_ucinne Efektiviliysoce_efektivni
OGN
PAVAN AVAN
pdovani s Riti-Dop
Rizeni_nakladu B
opad_na_podnik a
1 1.5 2 25 3 5 5
input variable "Rizeni_nakladu"
Current Variable Current Membership Function (click on MF to select)
Name Rizeni_nakladu Name Meefektinvi
Type input Type trimf b
Params 012
Range [15] [ I
Display Range [15] Help Close
Selected variable "Rizeni_nakladu”

Obrazek 35: Funkce ¢lenstvi Fizeni nakladu (Zdroj: Vlastni zpracovéni)
Proces hodnoceni subsystému je zalozen na predem definovanych pravidlech, ktera slouzi jako

kritéria pro urCeni uspésnosti daného subsystému. V tomto piipad€ je v subsystému stanoveno

celkem 100 pravidel, ktera jsou dualezita pro spravné vyhodnoceni subsystému.

4\ Rule Editor: Strategie&Naklady_1 - O X

File Edit View Options

91. If (Rozhodovani_spolecnosti is Efektivni) and (Rizeni_nakladu is Neefektinvi) and (Dopad_na_podnik is Velky) ~
92. If (Rozhodovani_spolecnosti is Efektivni} and (Rizeni_nakladu is Bez_dopadu) and (Dopad_na_podnik is Velk
93. If (Rozhodovani_spolecnosti is Efektivni} and (Rizeni_nakladu is Stredne_ucinne) and (Dopad_na_podnik is V'
94. If (Rozhodovani_spolecnosti is Efektivni) and (Rizeni_nakladu is Efektivni} and (Dopad_na_podnik is Velky) th
95. If (Rozhodovani_spolecnosti is Efektivni} and (Rizeni_nakladu is Vysoce_efektivni) and (Dopad_na_podnik is '
96. If (Rozhodovani_spolecnosti is Velmi_efektivni) and (Rizeni_nakladu is Neefektinvi) and {Dopad_na_podnik is
97. If (Rozhodovani_spolecnosti is Velmi_efektivni) and (Rizeni_nakladu is Bez_dopadu) and (Dopad_na_podnik i
98. If (Rozhodovani_spolecnosti is Velmi_efektivni) and (Rizeni_nakladu is Stredne_ucinne) and (Dopad_na_podn
99. If (Rozhodovani_spolecnosti is Velmi_efektivni) and (Rizeni_nakladu is Efektivni) and (Dopad_na_podnik is Ve
100. If (Rozhodovani_spolecnosti is Velmi_sefektivni) and (Rizeni_nakladu is Vysoce_efektivni) and (Dopad_na_po ¥

< >
If and and Then
Rozhodovani_spol Rizeni_nakladu is Dopad_na_podnik Roz+Riz+Dop is
Bez_dopadu Maly
Stredne_ucinne Stredni
Efektivni Velky
Velmi_efektivni v Vysoce_efektiv v none
< > < > L
I:I not I:I not I:‘ not
— Connection Weight:
COor
@ and 1 Delete rule ‘ Add rule | Change rule | << ==
FIS Name: Strategie&Naklady_1 ‘ | Help | Close ||

Obrazek 36: Pravidla pro fis Strategie&Naklady_1 (Zdroj: Vlastn{ zpracovani)
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Pomoci Surface Vieweru je mozné grafické zobrazeni pravidel. Lze zde sledovat zavislost dvou
vstupnich proménnych. V tomto konkrétnim piipade se jednd o prostorové vyobrazeni spolu s
barevnym rozliSenim. V piipadé veétsiho poctu vstupnich proménnych je mozné vybrat

libovolnou dvojici vstupti a porovnat ji. Na obrazku 32 lze vidét zavislost proménnych

Rizeni_Nakladu a Rozhodovani_spolecnosti.

4\ Surface Viewer: Strategie&Naklady_1 - O X
File Edit View Options
a
<]
o
+
N
o
&
e
Rizeni_nakladu 11
Rozhodovani_spolecnosti
X (input): Rozhodovani__ -~ Y (input): Rizeni nakla - Z (output): Roz+Riz+Dop
X Mesh Points- 45 Y Mesh Points: 45 Evaluate
A Ik [MaH NaN 2.5] R 1 H Help | Close |‘
Ready ‘

Obrazek 37: Surface pro fis Strategie &Naklady_1 (Zdroj: Vlastni zpracovani)

Druhy fis soubor zajituje vyhodnoceni celkové vyhodnoceni bloku Strategie & Rizeni nakladd.
Ma rovnéz tii vstupy prvni vstup je vystup prvniho fis souboru Roz+Riz+Dop nasledné

Rizeni_informaci a Rozvoj_spolecnosti. Vystupem je funkce Clenstvi Vyhodnoceni_S &RN, ktera

vrati celkové hodnoceni za dany blok.
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‘4. Fuzzy Logic Designer: Strategie&Naklady - O X

File Edit View

Roz+Riz+Dop \

Xx e
(mamdani)

Rizeni_informaci

Vyhednocen_SERN

Rozvo| spolenosti

‘ FIS Name: Strategie&Naklady FIS Type: mamdani
And method min - Current Variable
Or method e | | | Name Roz+Riz+Dop
T it
Implication min w i =
Range [19]
Aggregation max -
Defuzzification centroid ~ Help Close | ‘

System "Strategie&Naklady™: 3 inputs. 1 output, and 60 rules ‘

Obrazek 38: Subsystém Strategie&Naklady (Zdroj: Vlastni zpracovani)
Funkce clenstvi nabyvaji nasledujicich hodnot: Roz+Riz+Dop [1 5], Rizeni_informaci [1 4]
a Rozvoj_spolecnosti [1 3]. Vystupni funkce Clenstvi Vyhodnoceni_S &RN nabyva hodnot [0 100]
a vraci celkové hodnoceni. Pro vSechny funkce Clenstvi byl vybran typ trimf. V obrazku 34 lze
Jednotlivé funkce Clenstvi.

Neefektinvi Bez_dopadu Stredne_fektivni EfektilViysoce_efeklivni | Neefekitivni Stredne ucinne Efektivmi Velmi efeklivni

Nizky Stredni Vysoky Newvyhowvujici_stav Paostacujici_Stborny_stav

¥

Obrazek 39: Funkce ¢lenstvi pro fis Strategie&Naklady (Zdroj: Vlastni zpracovani)

Hodnoceni daného subsystému probiha na zakladé stanovenych pravidel. Celkovy pocet

zadanych pravidel nachdzejici se v subsystému je 60.
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"4 Rule Editor: Strategie&Naklady

File Edit View Options

51. If (Roz+Riz+Dop is Neefektinvi) and (Rizeni_informaci is Efektivni) and (Rozvoj_spolenosti is Vysoky) then (V ~
52_If (Roz+Riz+Dop is Bez_dopadu) and (Rizeni_informaci is Efektivni) and (Rozvoj_spolenosti is Vysoky) then {
53. If (Roz+Riz+Dop is Stredne_fektivni) and (Rizeni_informaci is Efektivni) and (Rozvoj_spolenosti is Viysoky) th
54 If (Roz+Riz+Dop is Efektinvi) and (Rizeni_informaci is Efektivni) and (Rozvoj_spolenosti is Vysoky) then (Vyh
55. If (Roz+Riz+Dop is Vysoce_efektivni) and (Rizeni_informaci is Efektivni) and (Rozvoj_spolenosti is Vysoky) t
56. If (Roz+Riz+Dop is Neefektinvi) and (Rizeni_informaci is Velmi_gfektivni) and (Rozvo]_spolenosti is Vysoky) t
57_If (Roz+Riz+Dop is Bez_dopadu) and (Rizeni_informaci is Velmi_efektivni) and {Rozvoj_spolenasti is Vysaoky,
£8. If (Roz+Riz+Dop is Stredne_fektivni) and (Rizeni_informaci is Velmi_efektivni) and (Rozvoj_spolenosti is Vysc
59. If (Roz+Riz+Dop is Efektinvi) and (Rizeni_informaci is Velmi_efektivni) and (Rozvoj_spolenosti is Vysoky) the
60. If (Roz+Riz+Dop is Vysoce_efektivni) and (Rizeni_informaci is Velmi_efektivni) and (Rozvoj_spolenosti is Vys ¥

< >
If and and Then
Roz+Riz+Dop is Rizeni_informaci is Rozvoj_spolenosti Vyhodnoceni_S&R
Neefektinvi Neefektivni
Bez_dopadu Stredne_ucinne Stredni
Stredne_fektivn Efektivni Vysoky
Efektinvi Velmi_sfektivni none
Vysoce_efektiv v none
< > < > v
D not D not D not
~ Connection Weight-
Oor
(®) and 1 Delete rule | Add rule ‘ Change rule | E< B>

| FIS Name: Strategie&Naklady

Obrazek 40: Pravidla pro fis Strategie&Naklady_1 (Zdroj: Vlastn{ zpracovani)

Help | Close H

Pravidla jsou graficky zobrazena pomoci Surface Vieweru. Na obrazku 32 lze vidét zavislost
proménnych Roz+Riz+Dop a Rizeni_informaci. Z duvodu pfisnych pravidel jsou za postacujici
nebo vyborny oznaceny pouze systémy s hodnotou nad 70. ostatni maji hodnoceni nizsi Cili

nevyhovujici.

4 Surface Viewer: Strategie&Naklady

File Edit View Options

=
o

60

Vyhodnoceni_S&RN
&
S

=
Rizeni_informaci i Roz+Riz+Dop
X (input): Roz#Riz#Do... ~ Y (input): Rizeni infor... ~ Z{output): Wi
X Mesh Points: 45 Y Mesh Points: 45 Evaluate
RefIput | al Hal 2) ‘ Plot poinis: 49 H Help | ciose \‘
Ready

Obrazek 41: Surface pro fis Strategie &Naklady_1 (Zdroj: Vlastni zpracovani)
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3.3.3 Suraface views

Pomoci Surface Vieweru je mozné grafické zobrazeni pravidel. Lze zde sledovat zavislost dvou
vstupnich proménnych. V pifipadé vétSiho poCtu vstupnich proménnych je mozné vybrat

libovolnou dvojici vstupt a porovnat ji. Na obrazku 42 lze vidét zavislost proménnych

Management a Data+SW+HW v bloku Management IS. Pravidla jsou nastavena velmi pfisné,

aby dobrého hodnoceni dosahli jen IS, které jsou v poradku a maji minimum neshod.

4 Surface Viewer: Man_IS - [} X

File Edit View Options

h_Man_IS

iyt

3

Management 11 Dala+SW+HW
X (input): Data+SW+HW ~ Y (input): Management ~ Z (output): Vyh_Man IS~
ag ‘yh_Man_|
X Mesh Points- 15 Y Mesh Points” 15 T
Ref. Input: [Ma Nali 2 5] Plot points: g9 H Heo | Close | ‘

Ready |

Obrazek 42: Surface pro fis Management_IS (Zdroj: Vlastni zpracovani)

Na obrazku 43 lze vidét zavislost proménnych Vyb+IT+Org a Distribuce_informaci v bloku

v
Funk¢nost.
4 Surface Viewer: Funkcnost a X
File Edit View Options
=SS
e
70

B

5

o AU III) 0

5

/A0

=

T
4
2
2

Distribuce_informaci 11 Vyb+T+0rg
X (input): Vyb+T+Org _ ~ Y (input): Distribuce_in.__ ~ £ (output): Viyh_Funken .~
X Mesh Points: | 1 ¥ Mesh Points: 15 F——
Ref. Input: [Nal Nai 2] Plot points: 191 H Hep | Close ”
Ready |

Obrazek 43: Surface pro fis Funkcnost (Zdroj: Vlastni zpracovani)
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Na obrazku 44 lze vidét zavislost proménnych Ada+Pri+Ibe a Strategie. V bloku Bezpetnost
ICT.

4 Surface Viewer: Bezpecnost

File Edit View Options

Vyh_Bezpecnost_ICT
a2 @ @
s 8 8

IS

2

Strategie 11 Rt
X (input): AdatPri+lbe -~ Y (input): Strategie ~ | Z (output): Vyh_Bezpec... ~
X Mesh Points: 45 Y Mesh Points: 5 Evaluate
Ref. Input: [NaN Na 2.5] Plot points: 404 ‘ ‘ Help | Close | ‘

Ready ‘

Obrazek 44: Surface pro fis Bezpecnost_ICT (Zdroj: Vlastni zpracovani)

Na obrazku 45 lze vidét zavislost proménnych Kva+Sve+Bez a Kompetentnost. Pro blok
Persondl.

4 Surface Viewer: Pesonal - O X
File Edit View Options

_ 80

@

£

]

© 60

%

=

< 40

Kompetentnost 1l KVe+Sve+Bez

X (input)- KVe+Sve+B... ~ Y (input): Kompetentn... ~ Z (output): Vyh_Personal ~
X Mesh Points: 45 Y Mesh Points: 45 B
Ref. Input: [Nal NaN 2] Plot points: g4 H Help | Close |‘
Ready ‘

Obrazek 45: Surface pro fis Personal (Zdroj: Vlastni zpracovani)
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3.3.4 Skript

Po vytvofeni jednotlivych subsystému je potieba vytvofit mezi nimi propojeni. K tomu slouzi
M-soubor, ktery obsahuje skript, ktery ma samotné propojeni na starosti. Pro zjednoduseni prace
se skriptem je v ramci n€j vytvoreno jednoduché textové uzivatelské rozhrani. Skript je mozné
spustit zadanim nazvu souboru do konzole nebo ve vyvojovém prostiedi oteviit soubor a kliknout

na tlacitko Run. Soubor se jmenuje Skript.m.

Spusti-li uzivatel skript je nejprve dotazan pomoci jednoduchého uzivatelského rozhrani jakou
operaci chce provést. V pfipad€, ze je zadana hodnota 1 lze vlozit novy IS na vyhodnoceni.

V pfipad€, ze je zadana hodnota 2, tak se vypisi vSechna dosavadni hodnoceni, které uzivatel

vykonal. V posledni fadé pii zadani hodnoty 3 se skript ukonci.

#H#ddFFHHEF A H AR AR A A A A A R A A R A A R R A A A R A A R R 4

# HCDNCOCENI I3 #
# Pro zadani nového hodnoceni informaéniho systému zadejte hodnotu 1 #
# pro vypis hodnoceni zadejte hodnotu 2 #
# Skript ukoncite zadanim hodnoty 3 #

FREFAFAFFARAFAIFAAFFFAFFFFIRI AR AR F A AR E AR AR AR AR AR AR AR A A A A A A A A A4
Zadejte hodnotu pro interakci:|

Obrazek 46: Uzivatelské rozhrani (Zdroj: Vlastni zpracovani)

Pro pfipad nového hodnoceni je po uzivateli vyzadovano zadat vstupni hodnoty, které
se pohybuji v intervalu od 1 do 5. Zde zalezi na konkrétni proménné. V pfipade, ze uzivatel zada
nespravnou odpovéd’, tak je muze diky cyklu while opravit.

¥Rozhodovani spoleénosti

disp('Zadejte hodnotu pro Rozhodovani spolencnesti®)
Rozhodovani = input{'l - MNeefektinvi, 2 - Bez dopadu, 3 - Stredne ucinne, 4 - Efektinvi, 5 - Velmi efektivni: ");
while Rozhodovani < 1 Rozhodovani > 5 || isnumeric(Rozhodovani) == false
disp('Hodnota byla zadana spatne!!l")
Rozhodovani = input('Zadej &€islo pro duvernost: ");
end
%Rizeni ndkladh
disp(*Zadejte hodnotu pro Rizeni nakladu')
Naklady = input('l - MNeefektinvi, 2 - Bezr depadu, 3 - Stredne ucinne, 4 - Efektinvi, 5 - VWelmi efektivni: ");
while Maklady < 1 || Maklady > 5 || isnumeric(Naklady) == false
disp('Hodnota byla zadana spatne!!!")
Naklady = input('Zadej €islo pro duvernost: ');
end

Obrazek 47: Ukazka skriptu (Zdroj: Vlastn{ zpracovani)

Poté co uzivatel zada vSechny hodnoty, je provedeno vyhodnoceni daného IS. Uzivatel vidi nazev
subjektu, pro ktery IS spada a dale prehledné jednotliva hodnoceni pro kazdou oblast zvlast, a to

jak procentudlni hodnocent, tak slovni hodnoceni.
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FREFE AR AR A R AR AR AR R A A R A AR A A AR A A R R A AR
Nazev subjektu: TEST

Celkove hodnoceni v oblasti Strategie & Rizeni nakladu: 95% stav IS je: Vyborny stav
Celkove hodnoceni v oblasti Management IS: 95.33% stav IS je: Vyborny stav

Celkove hodnoceni v oblasti Funkcnost: 76.76% stav IS je: Postacujicl stav

Celkove hodnoceni v oblasti Bezpecnost ICT: 77.23% stav IS je: Postacujici staw

Celkove hodnoceni v oblasti Personal: 94.9%% stav IS Jje: Vyborny stav

FrEFFER AR AR AR AR R A AR AR AR A AR A A R A AR A AR AR e

M= = G e e e G

Obrazek 48: Vystup skriptu (Zdroj: Vlastni zpracovani)

Pro ptfipad, ze je provedeno vice vyhodnoceni si muze uzivatel nechat vypsat jednotliva
hodnoceni pro kazdy IS. Staci pii dotazani pro zadani hodnoty pro interakci zadat hodnotu 2.
Naésledné probéhne vypis vSech provedenych hodnoceni. V piipadé, Ze zadna hodnoceni

neprobéhla je vracena hlaska N/A.

Zadejte hodnotu pro interakci: 2

FREFFERER AR AR A AR AR AR A A AR AR AR AR R R A A R AR AR A A e A A 2
# Nazev subjektu: TEST

Celkove hodnoceni v oblasti Strategie & Rizeni nakladu: 9%5% stav IS je: Vyborny stav
Celkove hodnoceni v oblasti Management IS: 95.33% stav IS je: Vyborny stav

Celkove hodnoceni v oblasti Funkcnost: 76.76% stav IS je: Postacujici stawv

M= = e G

Celkove hodnoceni v oblasti Bezpecnost ICT: 77.23% stav IS je: Postacujici stawv

# Celkove hodnoceni v oblasti Personal: 94.59% stav IS je: Vyborny stav

FREFFERER AR AR A AR AR AR A A AR AR AR AR R R A A R AR AR A A e A A 2
Nazev subjektu: TEST2

Celkove hodnoceni v oblasti Strategie & Rizeni nakladu: 77% stav IS je: Postacujicl stav
Celkove hodnoceni v oblasti Management IS: 77.25% stav IS Jje: Postacujici stav

Celkove hodnoceni v oblasti Funkcnost: 94.9%4% stav IS je: Vyborny stav

M= = e e G

Celkove hodnoceni v oblasti Bezpecnost ICT: 77.23% stav IS je: Postacujici stav

# Celkove hodnoceni v oblasti Personal: 94.99% stav IS je: Vyborny stav

FRERFFFFEFEFEF A AIRAR AR AR E AR A AR AR AR AR AR AR AR A A A A A A A A AR
Zadejte hodnotu pro interakci:|

Obrazek 49: Vypis vsech provedenych hodnoceni (Zdroj: Vlastni zpracovani)
Skript pro zjednoduseni prace se obsahuje dvé funkce. Prvni funkce nese nazev evaluation a stara
se 0 vyhodnoceni pomoci fis soubort. Jejim vstupem jsou jednotlivé proménné a fis soubory
pouzivané v daném hodnoceni. Vystupem funkce je proménna vysledek. Funkce se skldda z bloku

try a catch, kde v pripad€, ze vyhodnoceni neprobéhne v poradku, tak je vracena chybova hlaska.
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function [vysledek] = evaluation{Krl, Kr2, Kr3, Kr4, Kr5, fisl, fis2)

try
x = evalfis{fisl, [Krl Kr2 Kr3]);
vysledek = evalfis({fis2, [x Krd4 Kr5]);
catch
disp('Something went wrong..."')
end

end
Obrazek 50: Funkce evaluation (Zdroj: Vlastni zpracovanf)
Druhou vyuzivanou funkci je funkce recommendation, ktera vraci textovy fetézec, ktery slouzi
jako slovni hodnoceni stavu dané oblasti. Vstupem funkce je procentudlni hodnota ziskand ve

funkce evaluation.

function [Stav] = recommendation{vysledek)
if vysledek <= 69.99
Stav = 'Nevyhovujici stav';
elseif wysledek > 6%.99%9 &% vysledek < 84.99
Stav = 'Postacujici stav’';
else ¥vysledek »54.99
Stav = 'Wyborny stav’';
end
end

Obrazek 51: Funkce recommendation (Zdroj: Vlastni zpracovani)
3.3.5 Uzivatelské rozhrani

Pro vyssi uzivatelskou piivétivost bylo vytvofeno pomoci dopliku App Designer v prostiedi
MATLABu prehlednéjsi uzivatelské rozhrani, které stejné jako skript slouzi k propojeni
jednotlivych fis soubort. Kdy jednotlivé vstupy jsou zadavany pomoci rozbalovaciho listu. Pro
provedeni vyhodnoceni je tieba kliknout na tlacitko Vyhodnoceni, tim se spusti skript, ktery
pfevede hodnoty ze seznami na Ciselné vstupy pro fis soubory. Proto je tfeba v ramci
jednotlivych seznamu definovat i Ciselnou hodnotu, kde v prvku Drop Down je tieba vyplnit
polozku Items hodnotami, kterych md rozbalovaci seznam nabyvat tak i ltemsData, kde jsou
¢iselné ekvivalenty a jednotlivym hodnotam. Jednotlivé rozbalovaci seznamy po provedeni
hodnoceni zméni barvu podle odpoveédi. Odpoved odpovidajici systému, jehoz stav je vyborny je
zbarvena zelen€, odpovéd’ pro postacujici je zbarvena zluté a nevyhovujici je zbarvena Cervené.

Samotné hodnoceni je zobrazeno ve spodni Casti a rovnéz méni barvy na zakladé vysledku.

Druhé tlacitko ma nestarosti navrat do puvodniho stavy ¢ili vyresetuje formulaf do stavu, v jakém

byl pfed zadanim jakékoliv hodnoty vCetné barevného zvyraznéni.
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"4 MATLAB App - o X

HODNOCENIi INFORMACNIHO SYSTEMU
Nazev subjektu:

Strategie & Rizeni na ( g s Funkénost Bezpecénost ICT Personal
Rozhodovani spoleénosti: Sprava dat: |Efek“vm7" Vybaveni Strategie: | Vyhovujici v | Kvalita:
Rizeni Nakladd: Software: [Kvalini v | IT podpora Adaptabilta [Stfedni v |  Kompetentnost:
Dopad na podnik Hardware |Kvahtm77\ Organizace: Zaméstnanci: |Vyharm77\ Svedomitost:
Rizeni informaci: Management: |Efgk\|vm77‘ Distribuce informaci: Pfistupova opravn&ni: |W\ Rozvoj
Rozvoj spole€nosti: Strategie: |Dnbra7" Procesy: Informacni bezpecnost. | Stredni v Bezpecnost
M e —ow f 1 [ - ) f 5 ) f 5 ]
Kategorie: Strategie & Rizeni nakladd Management IS Funkénost Bezpecnost ICT Personal ‘ Vyhodnoceni ‘
Hodnoceni: 94.53 % 94.46 % 94.51% —
Slovni hodnoceni: Vyborny stav ‘ ‘ Vyborny stav ‘ Vyborny stav ‘ Reset ‘
D, J J J J

Obrazek 52: Uzivatelské rozhrani (Zdroj: Vlastni zpracovéani)
3.4 Prakticka Aplikace

Prakticka aplikace modeli se zaméfi na vyhodnoceni stavu IS v celkovém vzorku péti
spoleCnosti. Do danych spolecnosti byl zaslan dotaznik, ktery byl predstaven v kapitole 3.1
za ucelem ziskani vzorku dat, ktery je potfebny pro vyhodnoceni. Vzhledem k povaze Setfeni
budou jednotlivé subjekty anonymizovany a budou oznacovany podle fecké abecedy jako Alfa,

Beta, Gama, Delta a Epsilon.

Nejprve bude vyhodnocen dotaznik k urCeni hodnot pro jednotliva kritéria a nasledné bude
provedeno vyhodnoceni obéma modely, ktera budou mezi sebou vzajemné porovnana. U
dotazniki je potieba brat v potaz, Zze byli vyplnény internimi pracovniky tudiz mohou byt

zkresleny a tim padem by vysledny nahled neodpovidal realit€.

3.4.1 Subjekt Alfa

Bodové hodnoceni ziskané z dotazniku pro subjekt Alfa se nachazi v tabulce 22 nize. Kategorie
jsou vni zbarveny na zakladé oblasti, pod kterou spadaji, ale je to predev§im z davodu

prehlednosti.

Tabulka 22: Bodové hodnoceni subjektu Alfa (Zdroj: Vlastni zpracovani)

Kritérium Body Atribut
Rozhodovani spole¢nosti 18 Stfedné ucinné
Rizeni Nakladii 24 Stfedné u¢inné
Dopad na podnik 12 Maly
Rizeni informaci 18 Efektivni
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Rozvoj spolecnosti 11 Stredni
Management 15 Stiedné ucinny
Strategie 13 Postacujici
Hardware 22 Kvalitn{
Sprava Dat 28 Velmi efektivni
Software 25 Kvalitn{
Vybaveni 22 Vyssi
Organizace 31 Stredni
IT podpora 23 Stredni
Distribuce Informaci 21 Vyhovujici
Procesy 24 Kvalitni
Bezpecnostni strategie 23 Vyhovujici
Adaptabilita 22 Vysoka
Zaméstnanci 22 Vyborni
Ptistupova opravnéni 27 Vyborna
Informacni bezpecnost 27 Stiedni
Kvalita 17 Stiedni
Kompetence 15 Nizk4
Svédomitost 20 Stredni
Rozvoj 18 Postacujici
Bezpecnost 19 Vysoka

Podle reportu z modelu v prostfedi Excelu je IS subjektu Alfa nevyhovujici z hlediska Strategie

a fizeni nakladt, Managementu IS a Personalu.

Hlavnim divodem z hlediska Strategie a fizeni nakladu je nizka vyuzitelnost systému pro
rozhodovani spolecnosti, $patné fizeni nakladu jdoucich na IS. To se projevuje nizkym dopadem

na podnik. Z hlediska Managementu IS je samotné fizeni, které nedosahuje potfebné GCinnosti

a schopnosti managmentu definovat dlouhodobou strategii provozu IS. Pro oblast Persondl je

nejvétSim problémem nizka kvalita a kompetentnost zaméstnancu pracujicich s IS.

Nejsilngji stranky IS predstavuje oblast Bezpecnost ICT a Funkc¢nost. Které jsou bez zjevnych

nedostatki a jsou v pofadku. Dale sprava dat ve spole¢nosti je na dobré trovni.
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Report
Strategie |Nevyhovujici stav| 53,49% || mazev subjektu: | Alfa | |oswm| o05.05.2023 |
Rozhodvani spoleénosti: Stredne lcinné
Rizeni Nakladd: Stredne lcinné
Dopad na podnik: Maly
Rizeni informaci: Efektivni Predchozi report Nésledujici report
Rozvc‘sﬁleénos(i: Stredni
Management IS|Nevyhovujici stav] 65,22%) ODNO
Spréva Dat: Velmi efektivni
Software: Kvalitni
Hardware: Kvalitni
Management: Stredne tcinny
Str:teiie: Postacujici
v ¥ er 2 7 ,44°
Funkénost Postacujici stav 77,92% 7,92
Vybaveni: Vyssi
IT podpora: Stredni
Organizace: Stredni
Distribuce Informaci: Vyhovujici
Procesy: Kvalitni
Bezpeénost ICT| Postacujici stav 84,44% LR
Strategie: Vyhovuijici i
Adaptabilita: Vysoka 65,22%
Zaméstnanci: Vyborni 53,49%
Pristupova opravnéni: Vyborna
Informaéni bezpecnost: Stredni
Personal Nevyhovujici stav| 53,49% e
Kvalita: Stredni 53,49%
Kompetentnost: Nizkd
Svédomitost: Stredni
Rozvoj: Postacujici rr
Bezpecnost: Vysoka "

Obrazek 53: Report pro subjekt Alfa (Zdroj: Vlastni zpracovani)

Hodnoceni subjektu Alfa v prosttedi MATLABu oznacilo za nevyhovujici stav Management IS

a Persondl, kde je za nejslabsi stranku oznaCena pro Management IS, strategie a samotny

management. Pro oblast Persondl je nejslabsi ¢ast kvalita zaméstnanct a jejich kompetentnost.

Oblasti Strategie & Rizeni nakladd, Funkénost a Bezpenost ICT jsou podle oznateny jako

postacujici stav.

4 MATLAB App - [} X

HODNOCENI| INFORMACNIHO SYSTEMU
Nazev subjektu:

Strategie & Rizeni na ¥ s Funkénost Bezpe&nost ICT Personal
Rozhodovani spoleénosti:  (Stredné uéi.. ¥ |  Spravadat | Efektivni v Vybaveni:  [Vyssi M| Strategie: [ Whovuici ¥ | Kvalita
Rizeni Nakladd:  [Stledng aci.. ¥ | Software: | Kvalitni v IT podpora: [ Stredni M| Kompetentnost
Dopad na podnik: (003 Hardware: [ Kvalitni v) Organizace: [ Stredni v] Zaméstnanci- [ Vyborni v Svedomitost: [ Stfredni v]
Rizentintormoct " S Menacement Distribuce informaci:  [Vyhovuici ¥ | Pristupova opravnéni Rozvoi [Postatujici v
Rozvoj spoletnosti: [ Stredni v | Strategie Procesy Informacni bezpecnost: | Stredni v Bezpecnost | Vysoka v |
Kategorie: gie & Rizeni naklad 1s Funké Bezpecnost ICT Personal
Hodnoceni: 40.26 % 40.26 %

Slovni hodnoceni:

Obrazek 54: Hodnoceni subjektu Alfa v prostiredi MATLAB (Zdroj: Vlastni zpracovani)

Nevyhovujici stav Nevyhovuijici stav
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Oba modely oznaCili za nejslabsi Cast IS oblasti Personal a Management IS, kde se shoduji

na jejich slabych strankdch. Excel oznagil za nevyhovujici i oblast Strategie & Rizeni nakladg.

Subjekt Alfa by mél do budoucna vice investovat do $koleni svych zaméstnancu a tim docilit
vy$§i kompetentnost a kvality svych zaméstnancl. Skoleni by bylo vhodné vztahnout
i na managment spoleCnosti. SpoleCnost by meéla jasnéji definovat svou informacni strategii

a zamérit se na snizeni nakladu jdoucich za IS.

3.4.2 Subjekt Beta
Bodové hodnoceni ziskané z dotazniku pro subjekt Beta se nachdzi v tabulce 24 nize.

Tabulka 23: Bodové hodnoceni subjektu Beta (Zdroj: Vlastni zpracovani)

Kritérium Body Atribut
Rozhodovani spole¢nosti 23 Stfedné ucinné
Rizeni Nékladi 16 Stfedné u¢inné
Dopad na podnik 19 Stiedni
Rizeni informaci 23 Efektivni
Rozvoj spolecnosti 15 Vysoky
Management 8 Neefektivni
Strategie 18 Dobra
Hardware 14 Zastaraly
Sprava Dat 33 Velmi efektivni
Software 25 Kvalitn{
Vybaveni 14 Nizka
Organizace 16 Nizka
IT podpora 16 Nizka
Distribuce Informaci 16 Vyhovujici
Procesy 18 Vyhovujici
Bezpetnostni strategie 4 Nevyhovujici
Adaptabilita 18 Stiedni
Zaméstnanci 19 Vyborni
Ptistupova opravnéni 27 Vyborna
Informacni bezpecnost 7 Nizka
Kvalita 10 Nizka
Kompetence 24 Stredni
Svédomitost 14 Nizka
Rozvoj 20 Velky
Bezpecnost 11 Stredni

Podle reportu z modelu v prostiedi Excelu je IS subjektu Beta zcela nevyhovujici.
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Subjekt dosahuje prili§ nizkého hodnoceni ve vSech zkoumanych oblastech. Spolecnost by méla
jasné definovat svou informacni a bezpeCnostni strategii, dale jasné definovat role a
zodpovédnosti jednotlivym zaméstnancim. Podle hodnoceni z oblasti Persondlu pomérné
investuje do rozvoje zaméstnancu, ale efekt se nedostavil, a proto by bylo vhodné zvazit zménu
zpusobu provadéni Skoleni. Z hlediska funk¢énosti systému z hodnoceni vyplyva, Ze je spole¢nost

nedostatecné vybavena coz se negativné projevuje na chodu IS.

Report
Strategie  |Nevyhovujici stav] 66,28% | mazesubjescu: | Beta | |patwm| o0s.05.2023 |
ini spoleZnosti: Stredne cinné
Rizeni Naklad: Stredne ticinné
Dopad na podnik: Stredni i
Rizeni informaci: Efektivni Predchozi report i Nasledujicireport 1
Rozvoj spoleénosti: Vysoky i i
Management IS|Nevyhovuijici stav] 55,43% ODNO
SEra'vI Dat: Velmi efektivni
Software: Zastaraly
Hardware: Kvalitni
Ma ivni
Stri(eiie: Dobra
Funkénost |Nevyhovuijici stav] 40,26%)
Vybaveni: Nizkd
IT podpora: Nizks
O i 5 Nizka
Distri Informaci: Vyhovujic
Bezpecnost ICT|Nevyhovujici stav| 47,22%) ODNO
i wyhovujici 66,28% Y
Adaptabilita: Stredni 55,43%
Zaméstnanci: Vyborni
Pristupova opravnéni: Vyborna
% 2T 40,26% |
Personal Nevyhovujici stav] 41,86%
Kvalita: Nizks L
Komge(enmm: Stredni
Svédomitost: Nizkd 47,22%
Rozvoj: Velky P
Bezpecnost: Stredni

Obrazek 55: Report pro subjekt Beta (Zdroj: Vlastni zpracovani)
Podle MATLABu jsou ve $patném stavu viechny oblasti krom& oblasti Strategie & Rizeni
nakladu, ktera v Excelu nedosdhla na hodnoceni Postacujici o 4 %. Problémem je zde obdobné
nekvalitni vybavenost spoleCnosti, Spatné definovana informacni a bezpeCnostni strategie.

Negativné se také projevuje kvalita zaméstnanct a jejich bezpecnostni povédomi.
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4 MATLAB App - ]
HODNOCEN{ INFORMACNIHO SYSTEMU
Né&zev subjektu:
Strategie & Rizeni nakladi Management IS Funkénost Bezpecnost ICT Personal
Rozhodovani spolecnosti. [ Stredné 4éi... ¥ |  Sprava dat: vyoaven:  ((EZND Strategie: Kvalita:
Rizeni Nakiadi: [ Stedné uci v | Software:  [Kvalitni v | IT podpora Adaptabilita: | Stredni v |  Kompetentnost | Stredni v
Dopad na podnik | Stredni v]  Hardware organzace:  (EEIND Zaméstnanci: (Vgbomi v | Svedomitost
Rizeni informaci: | Efektivni v | Management: Distribuce informaci: ~ [Vyhowujici ¥ | Piistupova opravnéni: Rozvoj
Rozvoj spolenosti- Strategie: |[Dobra v | Procesy:  |Vyhowujici ¥ | Informacni bezpecnost: m Bezpecnost
g e Y [ ( ) ( —
Kategorie: Strategie & Rizeni nakladt | Management IS | Funkénost ‘ Bezpeénost ICT ‘ Personal ‘ Vyhodnoceni ‘
Hodnoceni: 40.26 % 38.83% 38.49 % 4317 % T D
Slovni hodnoceni: | Nevyhovujici stav | Nevyhovujici stav ‘ Nevyhovujici stav ‘ Nevyhovujici stav ‘ Reset ‘
J J \ J J R

Obrazek 56: Hodnoceni subjektu Beta v prostiredi MATLAB (Zdroj: Vlastni zpracovani)

Oba modely se shoduji na slabych strdnkdch subjektu Beta v oblastech Managementu IS,

Funké&nosti, Bezpe&nosti ICT a Persondlu. Jedinym rozdilem je oblast Strategie & Rizeni

naklada, kterou vidi jako slabou stranku pouze model v prostiedi Excelu.

3.4.3 Subjekt Gama

Bodové hodnoceni ziskané z dotazniku pro subjekt Gama se nachdzi v tabulce 24 nize.

Tabulka 24: Bodové hodnoceni subjektu Gama (Zdroj: Vlastni zpracovani)

Kritérium Body Atribut
Rozhodovani spolecnosti 12 Bez dopadu
Rizeni Naklada 10 Neefektivni
Dopad na podnik 22 Stredni
Rizeni informaci 21 Efektivni
Rozvoj spolecnosti 9 Nizky
Management 30 Velmi efektivni
Strategie 13 Postacujici
Hardware 21 Kvalitni
Sprava Dat 22 Efektivni
Software 18 Postacujici
Vybaveni 26 Velmi vysoka
Organizace 18 Stredni
IT podpora 18 Stredni
Distribuce Informaci 13 Vyhovujici
Procesy 18 Vyhovujici
Bezpecnostni strategie 23 Vyhovujici
Adaptabilita 18 Stredni
Zameéstnanci 23 Vyborni

82




Ptistupova opravnéni 20 Postacujici
Informacni bezpecnost 15 Nizkd

27 Velmi vysoka
Kompetence 34 Vysokd
Svédomitost 17 Stredni

14 Postacujici
Bezpecnost 28 Excelentni

Subjekt Gama dosahuje hodnoceni IS z hlediska Persondlu vyborné, ale uz si nevede tak dobie
v oblastech Bezpetnosti ICT, Strategie & Rizeni nakladd a Managementu IS. Z hodnoceni
vyplyva, Ze spoleCnost svij IS vibec nevyuziva k ¢inéni rozhodnuti coz se projevuj nizkym

rozvojem a neefektivnim fizenim nakladu. Z hlediska Bezpecnosti ICT je nejvétsi vytkou nizka

informacni bezpecnost, ktera by do budoucna mohla predstavovat hrozbu pro podnik.

Efektivni

Software:

Kvalitni

Hardware:

Postacujici

Management:

Velmi Efektivni

Strateiie: Postacujici

Funkénost Postadujici stav 77,92%
Vybaveni: Velmi vysoks
IT podpora: Stredni
Organizace: Stredni
Distribuce Informaci: Vyhovujici
Procesy: Vyhovuijici
Bezpeénost ICT |Nevyhovuijici stav| 61,11%
Adaptabilita:
Zaméstnanci:
Pristupova opravnéni:
Informaéni bezpecnost:
Personal Vyborny stav 89,53%|
Kvalita: Velmi Vysoka
Vysoka
Svédomitost: Stredni
Rozvoj: Postacujici
Bezpecnost: Excelentni

30,23%

89,53%

Report

Strategie  |Nevyhovujici stav| 30,23%| | mazevsubjecu: | Gama | |oswm| o0s.05.2023 |
Rozhodvani spolecnosti: Bezdopadu
Rizeni Nakladd: Neefektivni

Dopad na podnik: Stredni

Rizeni informaci: Efektivni Predchozi report Nasledujici report ‘

Rozvoj sﬁleénosti: Nizki‘

Management IS|Nevyhovujici stav| 67,39%) ODNO

67,39%

77,92%

61,11%

Obrazek 57: Report pro subjekt Gama (Zdroj: Vlastni zpracovani)

informacni strategii.
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V prostiedi MATLABu jsou za nevyhovujici oznaleny oblasti Strategie & Rizeni nakladd

a BezpecCnost ICT. U bezpecnosti je to nizkou informacni bezpeCnosti. Subjekt si podle
hodnoceni nevede dobie z hlediska fizeni nakladu jdoucich za informacnim systémem a nedafi
se mu plné vyuzit potencial IS k podpofe rozvoje podniku. U managementu je stav oznacen

za postacujici, ale 1 tak se subjekt potyka se zastardvajicim hardwarem a nejasné definovanou



| & MATLAB App - [} X
HODNOCEN{ INFORMACN{HO SYSTEMU
Nézev subjektu:
Strategie & Rizeni na V Manag) 1S Funkénost Bezpecnost ICT Personél
Rozhodovani spoleénosti:  [Stredné aci ¥ | Spravadat  |Erektvmi v | Vybaveni: Strategie: | Vyhowujici v | Kyalita
Rizeni Nakladdi Software: m IT podpora: [ Stiedni v Adaptabilta: [Stfedni v |  Kompetentnost
Dopad na podnik: [ Streani v|  Hadware: [Kvalitni v | Organizace: [ Stfedni v) Zaméstnanci: [Vyomi ¥ | Svedomitost. [ Stiredni v])
Rizeni informaci: | Efektivni ¥ | Management: Distribuce informaci: | Vyhovujici ¥ | Pristupova opravneni: \W\ Rozvoj | Postatujici v
Rozvoj spolecnosti:  [{EaN] Stategie: [(Dobra ¥ ) Procesy:  Vyhowujici ¥ |  Informacni bezpecnost m Bezpecnost
A - . f A . ) f f ) ( A PN
Kategorie: Strategie & Rizeni nakladu Management IS Funkénost Bezpecnost ICT Personal ‘ Vyhodnoceni ‘
Hodnoceni: 38.85% 41.48% 86.63 % D
Slovni hodnoceni: Nevyhovuijici stav | ‘ Nevyhovuijici stav ‘ Vyborny stav ‘ Reset ‘
v, J J J J e

Obrazek 58: Hodnoceni subjektu Gama v prostiedi MATLAB (Zdroj: Vlastni zpracovani)

Mezi obéma modely panuje shoda v oblastech Funk&nost, Personal a Strategie & Rizeni nakladd.

Rozchazi se v oblastech Management IS a Bezpecnost ICT. V Bezpecnosti ICT sice oba

vyhodnocuji tuhle oblast jako nevyhovujici, ale procentualni hodnoceni, ale li§i se predevSim
v procentudlnim hodnoceni.
3.4.4 Subjekt Delta

Bodové hodnoceni ziskané z dotazniku pro subjekt Delta se nachdzi v tabulce 25 nize.

Tabulka 25: Bodové hodnoceni subjektu Delta (Zdroj: Vlastni zpracovani)

Kritérium Body Atribut
Rozhodovani spole¢nosti 23 Stredné ucinné
Rizeni Nékladi 16 Stfedné ¢inné
Dopad na podnik 19 Stredni
Rizeni informaci 23 Efektivni
Rozvoj spolecnosti 15 Vysoky
Management 15 Stfedné ucinny
Strategie 13 Postacujici
Hardware 22 Kvalitn{
Sprava Dat 28 Velmi efektivni
Software 25 Kvalitn{
Vybaveni 26 Velmi vysoka
Organizace 31 Stiedni
IT podpora 23 Stredni
Distribuce Informaci 21 Vyhovujici
Procesy 18 Vyhovujici
Bezpecnostni strategie 23 Vyhovujici
Adaptabilita 18 Stredni
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Zamgstnanci 23 Vyborni
Pristupova opravnéni 20 Postacujici
Informacni bezpecnost 15 Nizka
Kvalita 25 Velmi vysoka
Kompetence 30 Stredni
Svédomitost 26 Vysokd
Rozvoj 13 Postacujici
Bezpecnost 18 Vysoka

Stav IS u subjektu Delta je podle modelu nevyhovujici v oblastech Strategie & Rizeni nakladi,

Management IS a Bezpecnosti ICT. Z hlediska strategie IS nepodporuje rozhodovani spolecnosti

v dostatecné mife. Z hlediska Managementu IS neni jasné definovana informacni strategie

a kvalita managementu je pfili§ nizka. V oblasti bezpecCnosti je problém nejasné definovana

bezpecnostni strategie.

Report
Strategie  |Nevyhovuijici stav]  66,28% | szevsubjekeu: | Delta | |osum| o0s.05.2023 |
ini spoleénosti Stredne ticinné
Rizeni Nakladd: Stredne ticinné
Dopad na podnik: Stredni
Rizeni i it Efektivni Predchozi report Nasledujici report
Rozvoj spolecnosti: Vysol
Management IS|Nevyhovujici stav| 65,22% ODNO
Sprava Dat: Velmi efektivni
Software: Kvalitni
Kvalitni
Stredne ucinny
Strategie: Postacujici
= T = 7,92 4,8
Funkénost Postacujici stav 77,92%)| &
Vybaveni: Velmi vysoka
IT podpora: Stredni
O i Stredni
Distribuce Informaci: Vyhovujici
Procesy: Vyhovujici
Bezpecnost ICT [Nevyhovuijici stav] 61,11% ODNO
i Vyhovuijici
Adaptabilita: Stredni 66,28% 65,22%
é i Vyborni
Pristupova opravnéni: Postacujici
Informacni bezpeénost: Nizka
z SRR =
Personal Postadujici stav 84,88%| 80,88% =
Kvalita: Velmi Vysoka
Stredni
Vysokd 61,11%
Rozvoj: Postacujic
BeerEno;t: V

Obrazek 59: Report pro subjekt Delta (Zdroj: Vlastni zpracovani)

Podle MATLABu jsou ve Spatném stavu oblasti Management IS a Bezpecnost ICT. Bezpecnost
je z duvodu Spatné definované bezpecnostni strategie a Management IS z duvodu nejasné
definované informacni strategie a kvality fizeni podnikové informatiky. Ostatni oblasti jsou podle

modelu v postacujicim stavu.
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4 MATLAB App - ]
HODNOCEN{ INFORMACNIHO SYSTEMU
Nazev subjektu:
Strategie & Rizeni na s Funkénost Bezpecnost ICT Personal
Rozhodovani spolecnosti  [Stredn@ 0% v | Spravadat | Erektivni v Vybaveni: Strategie: | Vyhowujici v) Kvalita
Rizeni Nakladi: | Stiedné iéi.. ¥ | Software: | Kvalitni v IT podpora: | Stredni v) Adaptabilita: | Stredni v |  Kompetentnost | Stredni v)
Dopad na podnik: | Stredni v | Hardware: [ Kvalitni v | Organizace: | Stfedni M Zaméstnanci: | Vyborni v | Svedomitost
Rizeni informaci: | Efektivni v | Management Distribuce informaci: [ Vyhowujici ¥ | Pristupova oprawnéni:  [Postadujici v | Rozvoj: [Postaujici ¥ |
Rozvoj spoleénosti: Strategie Procesy:  |Whowujici ¥ | Informacni bezpecnost m Bezpecnost
. g o ( | [ " ) f A \ ( - P
Kategorie: Strategie & Rizeni nakladu Management IS Funkénost Bezpecnost ICT Personal ‘ Vyhodnoceni ‘
Hodnoceni: 40.26 % 41.48 % T I
Slovni hodnoceni: Nevyhovujici stav Nevyhovujici stav ‘ Reset ‘
)\ / \ J \ J J T e

Obrazek 60: Hodnoceni subjektu Delta v prostiedi MATLAB (Zdroj: Vlastni zpracovani)

Mezi modely panuje shoda v oblastech z hlediska celkového hodnoceni, kromé Strategie &

Rizeni nakladd, kterou model v MATLABu povaZuje za postadujici.

3.4.5 Subjekt Epsilon

Bodové hodnoceni ziskané z dotazniku pro subjekt Epsilon se nachazi v tabulce 26 nize.

Tabulka 26: Bodové hodnoceni subjektu Epsilon (Zdroj: Vlastni zpracovani)

Kritérium Body Atribut
Rozhodovani spole¢nosti 30 Velmi efektivni
Rizeni Naklada 11 Bez dopadu
Dopad na podnik 25 Stredni
Rizeni informaci 28 Velmi efektivni
Rozvoj spolecnosti 10 Stredni
Management 30 Velmi efektivni
Strategie 30 Velmi efektivni
Hardware 22 Kvalitn{
Sprava Dat 35 Velmi efektivni
Software 30 Velmi kvalitni
Vybaveni 30 Velmi vysoka
Organizace 37 Vysoka
IT podpora 22 Stredni
Distribuce Informaci 20 Vyhovujici
Procesy 27 Vyborné
Bezpecnostni strategic 40 Vyborna
Adaptabilita 24 Vysoka
Zaméstnanci 30 Excelentni
Ptistupova opravnéni 30 Vyborna
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Informacni bezpecnost 37 Vysoka
Kvalita 27 Velmi vysoka
Kompetence 24 Vysoké
Svédomitost 26 Vysoka
Rozvoj 17 Velky
Bezpecnost 30 Excelentn{

Stav IS u subjektu Epsilon lze povazovat za prikladny. V oblasti Bezpecnost ICT a Persondl
dosahuje hodnoceni 100 %. Oblasti Managment IS a Funkénost moji nepatrné nedostatky, které
nijak neovliviiujyi hodnoceni, které je rovnéz vyborny stav. Jedinou slabou strankou je oblast

Strategie & Rizeni nakladd, kde se u subjektu projevuje neefektivni fizeni nakladd jdoucich za

provozem informacniho systému. Firma by mohla do budoucna zapracovat na lepsSim vyuzivani

systému pro potieby rozvoje podniku.

Report
Strategie Postadujici stav | 70,93% | nszev subjeteu: | Epsilon | [ostum| 10052023 |
Rozhodvani spolecnosti: Velmi efektivni
Rizeni Nakladd Bez dopadu
Dopad na podnik: Stredni
Rizeni informaci: Velmi efektivni Predchozi report Nasledujici report
Rozvoj spolecnosti: Stredni
Management IS| Vyborny stav 95,65% ODNO
Sprava Dat: Velmi efektivni
Software: Kvalitni
Hardware: Velmi kvalitni
Management: Velmi Efektivni
Strateiie: Excelentni
Funkénost Vyborny stav 89,61% 00,00% 00,00
Vybaveni: Velmi vysoka 0,93
IT podpora: Stredni
Organizace: Vysoka
Distribuce Informaci: Vyhovujici
Procei: Kvalitni
Bezpecnost ICT| Vyborny stav 100,00% ODNO
Strategie: Vyborna
Adaptabilita: Vysoka 70.93% 95,65%
Zaméstnanci: Excelentni 3
Pristupova opravnéni: Vyborna
Informacni betieénom Visoka'
Personal Vyborny stav 100,00%) 100,00% .
Kvalita: Velmi Vysoka :
Kompetentnost: Vysoka
Svédomi Vysoka
Rozvoj: Velky -
BetpeEnos-:-: Excelentni 1205.0.%

V prostiedi MATLABu je stav informacniho systému rovné€z povazovan za piikladny. Stav
oblasti Management IS, Funkcnost, Bezpecnost ICT a Personal byl ohodnocen jako vyborny.
Jedinou vytkou byla oblast Strategie & Rizeni nakladd, kde se stejné jako v ptipadé Excelu

Obrazek 61: Report pro subjekt Epsilon (Zdroj: Vlastn{ zpracovani)

projevuje neefektivni fizeni naklada, které subjekt vydava na chod informaéniho systému.
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4 MATLAB App - [} X

HODNOCENI| INFORMACNIHO SYSTEMU
Nazev subjektu:

Strategie & Rizeni nal i Is Funkénost Bezpecnost ICT Personal
Rozhodovani spoletnosti [ el spravadat (D Vybaveni: Strategie: PO \cimi vysoka
Rizeni Nakladi: | Bez dopadu v | Software: | Kvalitni v IT podpora: | Stfedni v) Adaptabilita Kompetentnost:
Dopad na podnik: | Stredni LS CCTE S Veimi kvalitni Organizace. Zaméstnanci Svedomitost:
Bizeniinformac: N Management (B EEL Distribuce informaci:  (Vyhovujici ¥ | Pristupova opravnéni Rozvoj
Rovogspoiecnost: [ETNED  Steedi Sy Tz —
: (” . s P o i ) i - ) i - ) ( < 3
Kategorie: Strategie & Rizeni nakladd Management IS Funkénost Bezpecnost ICT Personal .
Vyhodnoceni
Hodnogeni: 93.09 % 86.65 % 92.86 % 93.07 %
Slovni hodnoceni: Vyborny stav Vyborny stav Vyborny stav Vyborny stav | Reset ‘

Obrazek 62: Hodnoceni subjektu Epsilon v prostiedi MATLAB (Zdroj: Vlastni zpracovani)
Mezi modelem v prostiedi Excelu a MATLABU panuje shoda ve vSech zkoumanych oblastech.

3.4.6 Porovnani vysledku

Z hlediska piesnosti modeli panuje shoda v oblastech, které dosdhli stavu postacujici nebo
vyborny. Ale v pfipadé€ nevyhovujici jsou patrné vétsi rozdili v procentudlnich hodnotach nikoliv
vSak v interpretaci dosazenych vysledkia. Tyhle odchylky vznikaji z davodu pfili§ pfisnych
pravidel, které maji za cil zabranit, aby byl stav nevyhovujicitho systému oznaCen jako

vyhovujici.

Alfa Beta Gama Delta Epsilon
Excel | MATLAB
70,93 75,67

Oblast

Strategie & Rizeni nakladd

Management IS

Funkénost
Bezpetnost ICT

Personél

Obrazek 63: Porovniani modeli (Zdroj: Vlastni zpracovéni)
3.5 Ocekavané prinosy resSeni

Pro pfipad aplikace feSeni do urCitého podniku, kde by feSeni slouzilo pro zefektivnéni chodu
informacniho systému by byla potiebna kalibrace soucasného feseni, pro ucely daného podniku.
Jak model v MATLABu, tak model vytvofeny v Excelu lze velmi snadno ovliddat pomoci
uzivatelského rozhrani, které zaroven prehledné zobrazuji zkoumané oblasti informacniho
systému diky ¢emuz je mozné uréit nejslabsi stranku daného systému a podnik. Reeni v Excelu
ma navic zobrazeni pomoci grafi a samotné feSeni je urCené spiSe pro méné naro¢né uzivatele,

jelikoz je velmi snadné je modifikovat bez hlubsi znalosti fungovani fuzzy logiky. Pro pripad
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modifikace modelu, ktery lze exportovat jako samostatny program je potieba zakoupit licenci

MathWorks MATLAB.

Oblasti, které byli v ramci modelt zahrnuty umoziuji poskytnout pohled na jeho silné a slabé
stranky v ruznych dimenzich. To mize pomoci identifikovat oblasti, které vyzaduji zlepSeni,

a poskytnout ndhled na to, jak lze systém optimalizovat, aby 1épe podporoval obchodni cile.

Obé feSeni byla vytvorena za ucelem usnadnéni procesu hodnoceni stavu IS. Do budoucna by
podobny model mohli obsahovat podptrné aplikace slouzici k usnadnéni procesu auditu pro
oblast ICT. Pro tyhle potieby by bylo potieba vytvorit slozit€jsi a modifikovatelné modely, ktery
by mohli Iépe vystihnout konkrétni zkoumany subjekt.

3.6 Dalsi moznosti vyuziti fuzzy logiky

Fuzzy logiku lze také pouzit k vyvoji rozhodovacich systéma, které mohou na zakladé vysledka
hodnoceni poskytovat doporuceni, jak zlepsit stav informaéniho systému. Tento pfistup mize byt
zvlasté uziteCny v situacich, kdy existuje vysoky stupen nejistoty nebo kdy je k interpretaci
vysledki hodnoceni zapotiebi lidského tsudku. Dalsi oblasti ICT, ve kterych by mohla byt
v budoucnu uplatnéna fuzzy logika jsou systémy hodnotici bezpecnosti, kde by byla vyuzita pro
modelovani a kvantifikaci rizik spojenych s bezpe¢nosti informac¢nich systému. Kde by doslo
k modelovani ruznych tGrovni rizika a k identifikaci konkrétnich oblasti, kde jsou bezpe¢nostni
rizika nejvyssi. DalSim pripadem je validace kvality dat, kde by bylo mozné vyuzit fuzzy logiku k
hodnoceni kvality dat v informacnich systémech. Napiiklad k vyhodnoceni trovné piesnosti

a uplnosti dat, stejné jako k identifikaci nejasnych nebo chybéjicich dat.

Samotné moznosti vyuziti fuzzy logiky jsou velmi rozmanité a zalezi na konkrétni oblasti.
Obecné lze fici, ze fuzzy logika se Casto pouziva tam, kde je nutné pracovat s nejistymi
a nejasnymi daty a informacemi, coz by do budoucna mohlo usnadnit naptfiklad oblasti fizeni
procesu, automatizace, predikce a diagnostika. V pfipadé prumyslu by bylo mozné pouzit fuzzy
logiku pfi fizeni vyrobnich procesu a optimalizaci stroju a zafizeni. V oblasti predikce naptiklad
v oblasti sledovani chovani zakazniku ptipadné pifedpovidani vyvoje trhu a mnoha dalSich
oblastech. Pro oblast fizeni procesu lze fuzzy logiku pouzit napfiklad k fizeni dopravy, fizeni

skladovych zdsob nebo fizeni vyroby.
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Nicméné, oblast, ktera v soucasné dobé skytd nejvetsi potencial pro vyuziti fuzzy logiky, je
s nejvétsi pravdépodobnosti uméla inteligence a strojové uceni. Fuzzy logika se pouziva
k vylepSeni vykonu a pfesnosti strojovych ucicich algoritmi, zejména v oblastech, jako je
rozpoznavani obrazu, pfirozeného jazyka a fizeni robotu. Fuzzy logika umoziuje zpracovani

informaci s nejistotou a nejasnosti, coz je bézny problém v téchto oblastech.
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Zavér

Dnesni doba klade duraz na vysokou spolehlivost technologie, kterou vyuzivame ke své
kazdodenni ¢innosti a z toho diavodu je potieba udrzovat tyhle zafizeni v co nejlepSim stavu
zvlasté v piipadé, ze se jedna o informacni systém, na jehoz funk¢nosti mize zaviset osud celého
podniku. Proto byl hlavni cil diplomové prace vytvofit nastroj pro hodnoceni stavu informacnich
systému, kde se zaméfoval na vice podnikovych dimenzi a zvladl tak urcit slaba mista daného

systému, aby dany podnik mohl zapracovat na jeho zlepSeni a tim dosahovat lepSich vysledku.

Prvni kapitola diplomové prace se zabyvala predstavenim teoretickych oblasti potfebnych pro
realizaci fe§eni v zavéretné kapitole. Ctenai zde byl seznimen se zakladnimi s pojmem fuzzy
logika a principy jejitho zpracovani. Nasledné 1 s prostiedimi ve, kterych je mozné vytvorit

modely zalozené na fuzzy logice, konkrétné prostiredi Microsoft Excel a MathWorks MATLAB.

V analytické casti prace byly nejprve predstaveny metodiky slouzici pro hodnoceni stavu
informa¢nich systéma na jejichz zakladé by pozdéji realizovan metodicky postup feSeni.
Nasledné byla zpracovana analyza externich faktoru, které mohou ovlivnit subjekty pouzivajici
informacni systémy, konkrétné se jednalo o analyzu PESTLE. V ramci analyzy byly pouzity
indexy souzici pro hodnoceni zemi na zakladé pfedem stanovenych kritérii. Tyhle indexy mohou
byt do ur€ité miry povazovany za aplikaci praveé fuzzy logiky, kde se vystupy z danych indexu

nijak neli$i od vystupt zpracovanych procesem fuzzy logiky.

V navrhové casti prace byl nejprve sestaven metodicky postup ziskavani dat, které byly nasledné
vyuzity modely. Samotné ziskavani dat stdlo na dotazniku zaslaném do zkoumaného subjektu.
Samotny dotaznik obsahoval otazky, které pomohli nastinit pohled na IS pomoci nékolika
hledisek. Zkoumal se vliv na strategii a fizeni nakladi souvisejicich s provozem informacniho
systému. Dale z hlediska managementu IS, kde bylo zkouman zpusob fizeni informacéniho
systému. Dal$i oblasti byla funk¢nost systému, zde byl kladen duraz na zjisténi, jak kvalitné
zvlada systém poskytovat své sluzby zaméstnancim. V dne$ni dobé je evidovan pomérné velky
narust kyberkriminality, ktery souvisi s pfenosem ¢im dal vice aktivit do kyber prostoru, proto
dalsi zkoumanou oblasti byla bezpecnost z hlediska informacniho systému. V potaz byla brdna i
fyzicka bezpeCnost a samotny zpusob piistupu zaméstnancu. Posledni zkoumanou oblasti byli
pravé samotni zameéstnanci, pii¢emz hlavni daraz byl kladen na jejich kvalitu, kompetentnost,

svédomitost a jakym zpusobem firma investuje do jejich rozvoje. Nasledné byly vytvofeny
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modely v prostiedi Excel a MATLABu, kde z duvodu velkého pocétu vstupi bylo feSeni
rozdéleno do vice modeld, kde kazdy model slouzi samostatné pro vyhodnoceni své oblasti
a vyhodnoceni vSech péti oblasti pak nastinuji pohled na informac¢ni systém spoleCnosti jako
celek. Nasledné bylo realizovano porovnani jednotlivych modeli, kde mezi nimi panovala ve
vét§iné vyhodnoceni shoda. Po porovnani modelt byly vytyCeny hlavni pfinosy feSeni, mezi
které patfi moznost poskytnuti pohledu na silné a slabé stranky IS a tim pomoct zlepsit stav
informacniho systému. Do budoucna by bylo mozné pouzivat podobné feSeni k usnadnéni

procesu auditu informacnich systému

V posledni podkapitole diplomové prace byly vyjmenovany dalsi moznosti aplikace fuzzy logiky,
z nichz se nejaktualn€ji jevi oblast umélé inteligence a strojového uceni zejména pro usnadnéni

rozpoznavani obrazi, jazyka nebo robotiky.
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