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Anotace

Tato bakalatrska prace se zabyva problematikou pocitacové bezpecnosti a ochranou dat
u Policie Ceské republiky. Cilem teoretické &asti je definovat negativni aktivity v kyberprostoru
se zamétrenim na utoky hackert a kybernetickou valku. V praci chci popsat bezpecnou manipulaci
s vypocetni technikou u Policie Ceské republiky a povinnosti zaméstnanctl. Prace se zabyva taktéz
problematikou zpracovani osobnich idajti v informacnich systémech, které vyuziva Policie Ceské

republiky.

Naplni praktické ¢asti je dotaznikovy priazkumu mezi policisty, ktefi jsou uzivateli koncovych
pocitaCovych stanic S cilem zjistit, zda dodrzuji bezpecnostni pozadavky, které jsou od nich
vyzadovany. Dotaznikovy prizkum je vychodiskem k névrhu optimalniho doporuceni pro
zvySeni bezpecnosti pocitaCovych systémd. V ramci vyzkumu byly stanoveny Ctyfi hypotézy

a cilem prace je hypotézy potvrdit nebo je vyvratit.

Zavér bakalatské prace se jiz zabyva shrnutim ziskanych poznatkd a zhodnocenim. V této

praci je pouzita odborna literatura, legislativni normy, ¢lanky z ¢asopist a internetové zdroje.

Kli¢ova slova

Bezpe&nostni hrozby, informaéni systém, ochrana dat, pocitatova bezpeénost, Policie Ceské

republiky, skodlivy software, zabezpeceni



Annotation

This thesis deals with computer security and data protection by the Police of the Czech
Republic. The aim is to define negative activities in cyberspace with a focus on hackers and cyber
war. At work | want to describe the safe handling of computer technology in the Czech Republic
Police and obligations of employees. Work also addresses the issue of the processing of personal
data in information systems used by the Police of the Czech Republic.

In the practical part of the questionnaire survey among police officers, who are the users end
workstations to determine their compliance with safety requirements that are required from them.
The questionnaire survey is the starting point for designing the optimum recommendations for
increasing the security of computer systems. The research was four hypothesis and the objective

is to confirm the hypothesis or disprove.

Conclusion The work is already dealing with a summary of lessons learned and evaluation.
In this work, using professional literature, legislative standards, magazine articles and Internet

resources.

Keywords

Computer security, Data protection, Information System, malware, Security threats, Police of
the Czech Republic, Security,
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UvVOD

Vzhledem ke své dlouholeté profesi policisty, jsem si zvolil jako téma bakalaiské prace:
Pogitadova bezpe¢nost a ochrana dat u Policie Ceské republiky. Jedna se o velmi dileZité téma,
které se neustale dostava do popiedi v souvislosti s bezpecnosti. Pouzivani informaénich systému
ma mnoho vyhod, ale také mnoho rizik. Bakalarska prace je rozdélena na dvé ¢asti.

Teoreticka Cast se nejprve zaméfuje na vymezeni zakladnich pojmu a legislativnich piedpist
v oblasti kybernetické bezpecnosti. Dalsi ¢ast popisuje Cinnost a postaveni Policie Ceské
republiky, ktera uziva ke komunikaci intranetovou sit a popisuje nejpouzivangjsi zakladni
informacni systémy. Vzhledem ke skute¢nostem, Ze pocitacova sit’ Ministerstva vnitra patii mezi
kritickou infrastrukturu, je potieba dodrzovat nejpiisnéjsi bezpeénostni ptedpisy, které jsou
stanoveny v internich aktech fizeni. V dalsi kapitole se nachazi vycet téchto pozadavku
na pracovniky a administratory. V praci popisuji nejen postup zabezpeceni vypocetni techniky
a dodrZovani bezpe¢nostnich pravidel, ale pro lepsi pochopeni odkryvam i principy a metody,
kterymi se hackefi do sytému dostavaji nebo mohou dostat. Dalsi kapitoly poskytuji cenné rady

a doporuceni jak prinikiim zabranit.

Empirickd ¢ast prace se zamétuje na vyzkum uskutecnény pomoci dotaznikového Setfeni
mezi policisty Uzemniho odboru Opava. V ramci této ¢asti prace je sestaven dotaznik zaméfujici
se na problematiku bezpe¢né manipulace s vypocetni technikou. Ziskana fakta jsou nasledné
vyhodnocena a jsou navrhnuta doporuceni. V ramci vyzkumu jsou stanoveny étyti hypotézy
a cilem prace je potvrdit je nebo je vyvratit. Zavér bakalaiské prace se jiz zabyva shrnutim
ziskanych poznatkti s vyvozenim vysledkii a zhodnoceni. V této praci je pouzita odborna
literatura, legislativni normy, ¢lanky z odbornych Casopist a internetové zdroje. V ramci
elektronickych zdroji to bude vedle sité Internet predevsim datova sit’ Intranet Ministerstva vnitra
Hermes, ktera je ziizena pro plnéni ukola Policie Ceské republiky a provozovana v piisobnosti

Ministerstva vnitra.



1 POCITACOVA BEZPECNOST U POLICIE CESKE
REPUBLIKY

Pocitatova bezpe¢nost je obor informatiky, ktery se zabyva zabezpeCenim informaci
v pocitacich. Pocitacova bezpecnost obsahuje ochranu pfed neopravnénou manipulaci s daty,
zabezpeceni ochrany pfed neopravnénym manipulovanim se zafizenimi pocitacového systému,
ochranu informaci pred kradezi, nelegalni tvorbu kopii dat nebo poskozeni, bezpecnou

komunikaci a pfenos dat, bezpené uloZeni dat a dostupnost, celistvost.

Policie Ceské republiky je jednotny ozbrojeny bezpe¢nostni sbor, ktery slouzi vefejnosti
a pusobi na celém uzemi Ceské republiky a je povolan k ochrané bezpednosti osob, majetku
a vetfejného poradku. K zajisténi plnéni ukoll statni spravy, vnitiniho potadku a bezpecnosti ve
vécech spoleénosti. Policie Ceské republiky (dale jen PCR) zajistuje vefejny potadek
a v ptipadech, kdy byl narusen, ¢ini tikony k jeho obnoveni. Vysetfuje a odhaluje protipravni
jednéni, které mohou napliiovat skutkovou podstatu trestného ¢inu nebo prestupku. Dohlizi
a kontroluje bezpecnost a plynulost silni¢niho provozu, zajist'uje pohotovostni ochranu jadernych
zafizeni a jaderného materialu, vede boj proti terorismu a zajistuje ochranu statnich hranic ve
vymezeném rozsahu. Policie CR spolupracuje se zahrani¢nimi bezpeénostnimi sbory
(napt. Interpol, Europol), zpracovava informace o osobnich dajich a vede evidenci cizinct.

V neposledni fadé¢ spolupracuje a koordinuje ¢innost Gtvarti obecni policie.

Zakladnim pravnim predpisem Policie Ceské republiky je zakon &. 278/2008 Sb., o Policii
Ceské republiky. Tento zakon fika, Ze policie slouzi vefejnosti, definuje jeji ukoly a stanovuje

misto jeji ptisobnosti, tedy Ceskou republiku, neni-li jinym pravnim predpisem stanoveno jinak.

Ukolem PCR je ochrana bezpeénosti osob, majetku a vefejného poiadku. Cinnosti PCR je

rovnéz predchazeni trestné Cinnosti, plnéni tkolt dle trestniho fadu a tkolt vnitiniho potradku.

Policie Ceské republiky je podfizena Ministerstvu vnitra CR, které vytvaii podminky pro
ginnost policie. Nejvyssi fidici organ PCR je policejni prezidium v &ele s policejnim feditelem.
Policejnimu prezidiu jsou podfizena krajska feditelstvi a celostatni utvary PCR. V CR je 14
krajskych feditelstvi, v jejichZ Gele stoji krajsky feditel PCR. Krajska feditelstvi jsou organizaéni

slozkou statu a ucetni jednotkou, jehoz ptijmy a vydaje jsou soucasti rozpo€tu ministerstva vnitra.

Y Vykladovy slovnik kybernetické bezpecnosti: Cyber security glossary. Tteti aktualizované vydani. Praha:
Policejni akademie CR v Praze, 2015, s. 85. ISBN 978-80-7251-436-6.
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Utvary zfizené krajskym feditelstvim jsou vnitinimi organizaénimi jednotkami krajského
teditelstvi. Tyto ttvary ziizuje policejni prezident na navrh krajského feditele PCR.

Obrazek 1: Operacni stiedisko Policie CR v Ostravé

Policie pro svou ¢innost a dokumentaci vyuziva vypocetni techniku a informaéni systémy,
které tvoii funkéni celek, urceny k zajisténi ¢innosti a k plnéni tkoli jednotlivych atvart a slozek
policie. Vypocetni technika zabezpeCuje shromazd’ovani, zpracovani, pfenos dat mezi
jednotlivymi systémy. Veskera cinnost informac¢nich systému se déje v souladu s obecné platnymi
a internimi pravnimi i piedpisy. Na zakladé t&chto norem PCR zpracovava ve svych systémech
ziskané informace v&etné osobnich udajii. Vypodetni technika PCR neni p¥imo piipojena do sité

Internet, ¢imz se zvySuje stupen bezpecnosti a snizuje stupen infiltrace.

1.1 CHARAKTERISTIKA ZAKLADNICH POJMU

Nize jsou uvedeny definice pojmi, které se budou v textu dale opakované vyskytovat.
Uvedené pojmy jsou z Vykladového slovniku kybernetické bezpecnosti, ktery vydala Policejni
akademie Ceské republiky.

Bezpeénostni hrozba

Potencialni pfi¢ina nezadouci udalosti, kterd miize mit za néasledek poskozeni systému a jeho
aktiv, napt. zni€eni, nezadouci zpfistupnéni (kompromitaci), modifikaci dat nebo nedostupnost

sluzeb.®

2 Integrované bezpeénostni centrum Moravskoslezského kraje [online]. s. 23 [cit. 2017-01-01]. Dostupné
z: http://lwww.hzscr.cz/soubor/2015-04-ibc-msk-cz-pdf.aspx

3 Vykladovy slovnik kybernetické bezpecnosti: Cyber security glossary. Tteti aktualizované vydani. Praha:
Policejni akademie CR v Praze, 2015, s. 25. ISBN 978-80-7251-436-6.
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Kriticka informac¢ni infrastruktura

Komplex informac¢nich a komunikacnich systému, jejichz nefunkénost by mohla zputsobit
zavazny dopad na bezpecnost statu, zabezpeceni zakladnich Zivotnich potfeb obyvatelstva, zdravi

osob nebo ekonomiku statu.*
Kriticka infrastruktura

Systémy a sluzby, jejichz nefunkcénost nebo Spatna funkénost by méla zavazny dopad na
bezpecnost statu, jeho ekonomiku, vefejnou spravu a v dusledku na zabezpeceni zakladnich

Zivotnich potieb obyvatelstva.®
Kriticka komunikaéni infrastruktura (statu)

Komplex komunikac¢nich systémt, sluzeb nebo siti elektronickych komunikaci (naplitujici
stanovend prifezova kritéria a odvétvova kritéria v oblasti kybernetické bezpecnosti), jejichz
nefunkcnost by mohla zpisobit zdvazny dopad na bezpecnost statu, zabezpeceni zakladnich

zivotnich potieb obyvatelstva, zdravi osob nebo ekonomiku statu.®
Kyberneticka bezpe¢nost

Souhrn pravnich, organiza¢nich, technickych a vzdélavacich prostiedkid sméfujicich

k zajiténi ochrany kybernetického prostoru.’
Kyberneticky tutok

Utok na IT infrastrukturu za uéelem zptisobit poskozeni a ziskat citlivé & strategicky dilezité

informace. Pouziva se nejastéji v kontextu politicky ¢i vojensky motivovanych toku.®

4 Vykladovy slovnik kybernetické bezpecnosti: Cyber security glossary. Tteti aktualizované vydani. Praha:
Policejni akademie CR v Praze, 2015, s. 65-66. ISBN 978-80-7251-436-6.

5 Tamtéz, s. 66.

6 Tamtéz, s. 66.

" Tamtéz, s. 69.

8 Tamtéz, s. 71.
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1.2 LEGISLATIVNI PREDPISY V OBLASTI
KYBERBEZPECNOSTI

Zakon ¢. 181/2014 Sb., o kybernetické bezpecnosti

Zakon nabyl platnosti vyhlaSenim ve Sbirce zakonti dne 29. 8. 2014 a t¢inny je od 1. 1. 2015,
7zadna novelizace doposud neprobéhla. Upravuje prava a povinnosti osob a piasobnost

a pravomoci orgdni vefejné moci v oblasti kybernetické bezpec¢nosti.

Nevztahuje se na informaéni nebo komunikaéni systémy, které nakladaji s utajovanymi
informacemi. Vyjimka zohlediujici specifika &innosti zpravodajskych sluzeb a Policie Ceské

republiky.®

Cilem zékona je zavést do praxe soubor oprdvnéni a povinnosti se zaméfenim zvysit
bezpecnost kybernetického prostoru a nastavit mechanismus aktivni spoluprace mezi soukromym
sektorem a vefejnou spravou. Ugelem je vyssi efektivita feeni kybernetickych bezpeénostnich
incidentl a v ptipadé stavu kybernetického nebezpeci provozovatelé musi provadét reaktivni
opatieni vydana Narodnim bezpecnostnim titadem. Stavem kybernetického nebezpeci se rozumi
stav, ve kterém je ve velkém rozsahu ohroZena bezpecnost informaci v informacnich systémech
nebo bezpecnost a integrita sluzeb nebo siti elektronickych komunikaci, a tim by mohlo dojit
k poruseni nebo doglo k ohroZeni zajmu Ceské republiky ve smyslu zikona upravujiciho ochranu

utajovanych informaci.

Pravni aprava uklada vybranym skupinam organti a osob, tj. spravcim kritické informacni
infrastruktury a spravcim vyznamnych informaénich systémi, definovat a aplikovat systém
opatieni a postupt pro piipad naruSeni ¢i ohrozeni kybernetického prostoru. Jedna se zejména
0 zavedeni pfistupovych prav, logovacich a kryptografickych néastroji, zavadéni novych
technologii, krizové fizeni lidskych zdroji nebo zvladani specifickych organiza¢nich postupti pii
feSeni mimotradnych udalosti, tvorba funk¢niho systému ochrany a zajisténi vcasnou detekci
kybernetickych bezpecnostnich udalosti a hlaSeni kybernetickych bezpecnostnich incidentt

v kritické informacni infrastruktufe a ve vyznamnych informacnich systémech.

% Zakon €. 181/2014 Sb., o kybernetické bezpe¢nosti a 0 zméné souvisejicich zékont (zékon o
kybernetické bezpecnosti). Sbirka zakonli Ceské republiky. 2014. § 33. Dostupné také z:
https://www.zakonyprolidi.cz/cs/2014-181
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Poskytovatelé sluzeb elektronickych komunikaci a subjekty zajistujici sit¢ elektronickych
komunikaci maji povinnost hlasit kontaktni tidaje narodnimu CERT. Narodni CERT (Computer
emergency response team — skupina pro reakci na pocitacové hrozby) je provozovana vybrana

pravnicka osoba na zakladé vefejnopravni smlouvy s Narodnim bezpe&nostnim ufadem.*
Vyhlaska €. 316/2014 Sb., o kybernetické bezpec¢nosti.

Touto vyhlaSkou se urci obsah a struktura bezpecnostni dokumentace pro informacni systém
kritické informacni infrastruktury, komunikacni systém kritické informac¢ni infrastruktury nebo
vyznamny informacéni systém, obsah bezpecnostnich opatfeni, rozsah jejich zavedeni, typy
a kategorie kybernetickych bezpecnostnich incidentti, nalezitosti a zptisob hlaseni kybernetického
bezpecnostniho incidentu, nlezitosti ozndmeni o provedeni reaktivniho opatfeni a jeho vysledku

a vzor oznameni kontaktnich udaji a jeho formu.!
Zakon ¢. 365/2000 Sb., o informacnich systémech verejné spravy

Stanovi prava a povinnosti spravcd informacnich systémi vetejné spravy (dale ISVS)
a dalSich subjektd, jez souviseji s vytvarenim, uzivanim, provozem a rozvojem informacnich
systémul vefejné spravy. Stanovi povinnosti v oblasti fizeni Zivotniho cyklu ISVS, povinné
nalezitosti informacnich systémi. V ramci zakona je puUsobnost Ministerstva vnitra jako
ustfedniho spravniho tGfadu pro tvorbu a rozvoj informacnich systémii vetejné spravy. Vytvaii
podminky, aby kvalitni informac¢ni systémy byly dobrym nastrojem pro vykon vefejné spravy.
Zakon dale upravuje atestace a postaveni atestacnich stfedisek, doruovani zprav organtim

vetejné moci prostiednictvim portalu vefejné spravy a poskytovani ovétenych vystupi z ISVS.

e Vyhlaska ¢. 317/2014 Sb., o vyznamnych informacnich systémech a jejich urcujicich

kritériich.

e Nafizeni vlady ¢. 315/2014 Sb., kterym se méni natizeni vlady ¢. 432 /2010 Sb., o kritériich
pro urceni prvku kritické infrastruktury.

e Nirodni strategie kybernetické bezpeénosti Ceské republiky na obdobi let 2015 az 2020.

10 Z&kon ¢. 181/2014 Sb., o kybernetické bezpecnosti a 0 zméné souvisejicich zakont (zakon o
kybernetické bezpecnosti). Sbirka zdkont Ceské republiky. 2014. Dostupné také z:
https://www.zakonyprolidi.cz/cs/2014-181.

11 'vyhlaska ¢. 316/2014 Sb., o bezpetnostnich opatienich, kybernetickych bezpe&nostnich incidentech,
reaktivnich opatienich a o stanoveni nalezitosti podani v oblasti kybernetické bezpecnosti (vyhlaska o
kybernetické bezpecnosti). 2014. Dostupné také z: https://www.zakonyprolidi.cz/cs/2014-316
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1.3 INTRANETOVA SiT HERMES

Pocitacova sit’ s ndzvem HERMES je jednou z intranetovych datovych siti zfizenych a
provozovanych v piisobnosti Ministerstva vnitra. Slouzi Policii CR k zaji§téni vnitroresortni
komunikace a sdileni technickych prostfedkil, programt a dat. Sit’ intranet mohou vyuZzivat pro
plnéni tkold podle zvlastnich pravnich ptedpisti opravnéni piislusnici a zaméstnanci policie a v
ptipadech upravenych meziresortnimi dohodami a internimi akty fizeni téZ mimorezortni

subjekty.

Vyuzivani datové sit€¢ Intranet Ministerstva vnitra Hermes upravuje zavazny pokyn
policejniho prezidenta Cislo 80 ze dne 9. srpna 2005. Sit’ Intranet mohou v ramci plsobnosti

policie vyuzivat pro plnéni sluzebnich kol opravnéni piislusnici a zaméstnanci policie.

Na intranetu jsou pravidelné zverejiiovany vsechny interni akty Policejniho prezidia ¢i
Ministerstva vnitra, informace o jednotlivych sluzbach v ramci policie ¢i riizné informace pro
samotny vykon sluzby, publikovany metodické postupy a doporucéeni. Na intranetu je v provozu
rovnéz vyhledavaci server, ktery podobné jako na internetu umoziuje provadeét vyhledavani
konkrétni informace pomoci kli¢ovych slov. Intranet slouzi taktéz pro pfistup do informacnich
systémil, kterych policie vyuziva celkové okolo 50. Na urovni centra jsou servery
celorepublikovych sluzeb, dale pak sit’ tvofi krajské servery a dale servery jednotlivych uzemnich
odbortl. K intranetové siti jsou kromé pocitact piipojené periferni zafizeni, jako jsou skenery,

multifunk¢ni zatizeni, tiskarny.
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1.4 BEZPECNOSTNiI PREDPISY PRO PRACI S VYPOCETNI
TECHNIKOU

Zav'izeni vypocetni techniky se déli na:

e pracovni stanice, kterymi jsou pocitacové sestavy slouzici jednomu nebo vice
uzivatelim ke komunikaci S ostatnimi wuzivateli nebo vyuzivani sdilenych
technickych prostiedkii, programii, dat a datovych sluzeb poskytovanych v siti
Intranet. Pracovni stanice miiZze poskytovat v ramci lokalni sit€ datové sluzby, sdileni
technickych prostiedkd, sdileni adresari a soubort,

e lokalni servery, kterymi jsou pocitacové sestavy, na nichZz jsou ulozeny sdilené
programy, data a technické prostfedky a které poskytuji v rameci sité Intranet datové
sluzby zejména provoz elektronické posty, informacni sluzby (web), databazové
sluzby, FTP pienos soubord, provoz diskusnich skupin, sdileni technickych
prostfedkll, programu a dat,

e jina zafizeni vypocetni techniky jako jsou sitové tiskarny, skenery, ktera poskytuji

uzivateliim v ramci lokdlni sit€ vymezené datové sluzby.

Pocitacova sestava pripojena do sité Intranet :

e musi byt vybavena antivirovym programem spousténym po startu opera¢niho
systému, ktery prubézné zajistuje automatickou kontrolu vSech programi a dalsich
soubort spousténych, oteviranych nebo zapisovanych pfi praci na pocitacové sestave,

e musi byt vybavena aktualni verzi souboru znamych definic (signatur) vird,

e musi mit nainstalovany vSechny dilezité opravné a bezpecnostni aktualizace, které
jsou k operaénimu systému a pouzitym programim k dispozici napf. na serveru
vécného gestora nebo provozniho gestora v siti Intranet,

e musi mit vytvofena uZzivatelska konta jednotlivych uzivateld,

e nesmi byt propojovana propojovacimi prvky k jiné pocitatové sestave, ktera je nebo
bude piipojena do jiné datové sité,

e nesmi byt jakymkoli zplisobem pfipojena soucasné ani nasledné do jiné datové sité
bez provedeni kompletniho zformatovani vsSech pevné instalovanych
i pfepisovatelnych vyménnych pamétovych médii a reinstalace veskerého

programového vybaveni.
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Na pevné instalovanych i piepisovatelnych vyménnych pamétovych médiich pocitacové
sestavy pripojené do sité intranet nesmé&ji byt ulozeny nebo zpracovavany utajované informace.?
Pokud dochazi ke zpracovani osobnich udaji, postupuje se podle pravnich piedpisii a interniho

aktu fizeni.l®

Pocitacova sestava, kterd byla pfipojena do jakékoli jiné datové sité, nesmi byt piipojena do
sit¢ intranet bez provedeni kompletniho zformatovani vSech pevné instalovanych
i prepisovatelnych vyménnych pamétovych médii a reinstalace veSkerého programového

vybaveni.

Ptepisovatelnd vyménna pamét'ova média nebo externi pamét'ova zatizeni, ktera slouzi pro
ptenos dat z jiné datové sit€ nebo z jiné pocitacové sestavy musi byt pied pouZzitim v pocitacové

sestavé piipojené do sité Intranet podrobena antivirové kontrole.
1.5 POVINNOSTI ADMINISTRATORA LOKALNI SIiTE

Administratofi lokalni sit€¢, administratofi lokalnich serverd, spravci uzivatelskych kont
a spravci pocitacovych programti neprodlené informuji sluzbu ,,hot line” odboru systémového

fizeni a informatiky:

e skuteCnosti, které by mohly zpusobit ohrozeni bezpe€nosti, funkénosti nebo dostupnosti
centralnich serverd, centralnich Casti celostatnich aplikaci nebo datovych sluzeb v siti
Intranet,

e zjisténi poruchy lokalni nebo centralni casti nékteré celostatni aplikace,

e 7jisténi virového napadeni pracovnich stanic nebo lokalnich serverd,

e provadi kontroly a nastaveni komunikacnich parametri a parametrt sitového zabezpeceni
u zafizeni pfipojenych do lokalni sit¢ a provadi zmény v nastaveni technickych a
programovych prostiedki lokalni sité,

e realizuje piipojeni pracovnich stanic do lokalni sit¢,

e oznamuje v predstihu vedoucim pracovnikim planované zmény, omezeni nebo pteruseni

provozu lokalni sité,

12 Zéakon ¢. 412/2005 Sb., o ochrané utajovanych informaci a o bezpe¢nostni zptisobilosti, ve znéni
pozdéjsich predpisu.

13 Zékon ¢. 101/2000 Sb., o ochrané osobnich udaji a o zméné nékterych zakond, ve znéni pozdéjsich
predpist.

14 Zavazny pokyn policejniho prezidenta ¢. 80/2005 ze dne 9. srpna 2005, kterym se upravuje vyuzivani
datové sité Intranet Ministerstva vnitra ,,Hermes*
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e provadi instalace, konfigurace, udrzbu a aktualizace programového vybaveni lokalnich
servert a aplikaci na nich provozovanych,

e zajiStuje pravidelné aktualizace souboru znamych definic viri na lokalnich serverech
V souladu s postupy a navody,

e na zaklad¢ pozadavkid vedoucich pracovnikii zajist'uje instalace, konfigurace, a aktualizace

programového vybaveni na pracovnich stanicich.

1.6  POVINNOSTI UZIVATELE PRACOVNI STANICE

Kazdy policista pracujici s vypocetni technikou je povinen se seznamit s internimi
bezpecnostnimi predpisy, které se tykaji prace s prostiedky vypocetni techniky a prace v siti

a naucit se tyto predpisy respektovat. Mezi zakladni povinnosti patfi:

e uzivatel vyuziva pracovnich stanic a lokalnich serveru v siti Intranet pouze v rozsahu
stanovenych opravnéni a v rozsahu nutném pro plnéni sluzebnich nebo pracovnich ukold,

e vytvareni, ukladani, zvetejiiovani, penos, ziskavani a vyuzivani dat v siti Intranet pouze
V rozsahu nutném pro plnéni sluzebnich nebo pracovnich ukold,

e pouzivat pridélené uzivatelské konto pro pfistup k t€m serverim nebo datovym sluzbam
server(, u kterych je vyzadovana identifikace uzivatele,

e chranit své uzivatelské heslo pfed moznym zneuzitim,

e neumoznit ostatnim pracovnikiim pouziti svého uzivatelského konta pfi praci v siti
Intranet,

e po skonceni prace v siti Intranet provést odhlaSeni uzivatele ze sit¢ Intranet ukoncenim
aplikace Microsoft Internet Explorer,

e znat ovladani antivirovych programu a provadét jejich pravidelnou aktualizaci,

e pamétovad media, ktera byla vlozena do jiného pocitace, pred pouzitim proveéfit na
ptitomnost pocitacovych virt,

e pracovni data a dokumenty ukladat na ur¢ené sdilené sitové llozisté, na pevném disku
pracovni stanice smé&ji byt ukladany pouze kopie,

e  zajiSténi pravidelné aktualizace souboru znamych definic virti na pfidélenych pracovnich
stanicich v souladu s postupy a navody, které zpracoval spravce pocitacovych programil

(jestlize neni mozné nastavit automatické provadéni aktualizaci); aktualizace souboru
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znamych definic virll neni povazovana za aktualizaci poc¢itacového programu ve smyslu
interniho aktu fizeni.®
e uzivatel je povinen po skonceni prace na pracovni stanici
o provést odhlaseni uzivatele,
o pracovni stanici vypnout nebo ji zajistit proti neoprdvnénému pouziti jinym
zpusobem,
e neprodlené vypnout pracovni stanici pfi zjiSténi zdvady na pracovni stanici, kterd by
mohla ohrozit bezpecnost nebo funkénost sité Intranet (napt. napadeni virem),
e informovat administratora lokalni sité
e skuteCnosti, které by mohly zpusobit ohrozeni bezpecnosti nebo funkénosti sité
Intranet,

e zjisténi poruchy nékteré sluzby sité Intranet.

UZivatel nesmi na pracovnich stanicich:

e provadét zmény v konfiguraci technického a programového vybaveni komunikacnich
prosttedkli a ménit pfipojeni a pridélenou identifikaci (IP adresu) pracovni stanice vici
pocitaové siti, neni-li administratorem lokalni sit¢ nebo spravcem pocitacovych programi,

e instalovat pocitaCové programy a aplikace, neni-li spravcem pocitacovych programil,

e spoustét a provozovat datové sluzby, které z pracovni stanice vytvori server, pokud tak nebylo
stanoveno internim aktem fizeni lokalniho provozovatele,

e zpracovavat, ukladat, odesilat nebo zptistupiiovat materialy, obsahujici utajované informace,

e pripojovat do lokalni sité jiné pocCitaCové sestavy, nez které byly pfipojeny administratorem
lokalni sit€,

e 7adnymi prostfedky se pokouset ziskat v siti Intranet pfistupova prava, kterd mu nebyla
pridélena; pokud chybou ziskd jemu nepfislusejici piistupova prava, je povinen tuto
skute¢nost neprodlené ohlasit spravci uzivatelskych kont,

e vykonavat takové ukony, které vedou k dlouhodobému zpomalovani nebo ¢asovému
omezovani prace ostatnich uzivateld sité Intranet (napiiklad pfenaseni rozsahlych datovych
souborll) mimo dobu, kterou pro tento t¢el vymezil lokalni provozovatel na zakladé dohody

S provoznim gestorem, s vyjimkou mimotadnych ptipadut, kdy je to nezbytné nutné pro plnéni

1% Naiizeni Ministerstva vnitra &. 21/2004, kterym se stanovi pravidla a zplisob zabezpe&ovani kontroly
uzivani pocitacovych programi v pisobnosti Ministerstva vnitra. CI. 2 pism. d).
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sluzebnich nebo pracovnich tkold a hrozi nebezpec¢i z prodleni; v takovém piipadé je osoba

povinna informovat vedouciho pracovnika lokalniho provozovatele.*®

1.7 ZASADA TVORBY KVALITNIHO HESLA

Zasady tvorby a pouzivani hesel je upraveno v internich pokynech vydanych k jednotlivym
informac¢nim systémiim, které pracuji s osobnimi udaji. Mezi zakladni pravidla pii pouziti hesel

patfi:

o délka minimaln¢ 8 znakt (15 u privilegovanych uctt),

e nesmi se shodovat s uzivatelskym jménem, ani se jménem ¢i piijmenim uzivatele,

e lisi se od ptedchoziho hesla minimalné ve tiech znacich,

e nesmi byt ¢asti textu popisu uzivatele,

e nesmi byt povolena hesla s dvéma a vice za sebou jdoucimi shodnymi znaky,

e obsahuje alespont 3 ze 4 pozadavkd komplexity (velké pismeno; malé pismeno;
Cislice; specialni znak),

e nejvyse 6 neplatnych pokust o ptihlaseni, poté dojde k blokaci tictu,

e platnost hesla v systémech je 3 mésice,

e nepouzivat stejné heslo do riznych sluzeb a siti,

e heslo nesmi byt snadno dostupné a nesmi byt sdélovano jinym osobam.

16 Zavazny pokyn policejniho prezidenta &. 80/2005 ze dne 9. srpna 2005, kterym se upravuje vyuzivani
datové sité Intranet Ministerstva vnitra ,,Hermes®, ¢lanek 6.
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2 OCHRANA DAT

2.1 ZASADY OCHRANY OSOBNICH UDAJU

V Ceské republice existuje Ustavni garance prava na informace. V ¢lanku 17 Listiny
zakladnich prav a svobod je zaruCeno prdvo na informace. Kazdy ma pravo svobodné se
vyjadfovat slovem, pismem, tiskem, obrazem jakoZ i jinymi zpisoby a také svobodné vyhledavat,
ptijimat a rozsifovat ideje a informace bez ohledu na hranice statu. Vyslovné je zakdzana cenzura.
Tato prava mohou byt omezena jen tehdy, jestlize se jedna o opatieni nezbytna v demokratické
spole¢nosti pro ochranu prav a svobod druhych, bezpecnost statu, vefejnou bezpecnost, ochranu
zdravi a mravnosti. Zakon mtze ulozit napt. povinnost mlc¢enlivosti, oznacit uréitou informaci za
utajovanou nebo zakazat jeji Sifeni proto, Ze odporuje pravnim normam. Zakladni pravni normou
na Gseku ochrany osobnich tidajii v Ceské republice je zakon ¢. 101/2000 Sb., o ochrané osobnich

udaji a o zméné nékterych zakon.

2.2 URAD PRO OCHRANU OSOBNICH UDAJU

Utad je nezavislym organem, ktery nepodlé¢hd zddnému ministerstvu ani jinému statnimu
organu. Jsou mu vSak svéfeny kompetence ustiedniho spravniho ufadu pro oblasti ochrany

osobnich udaji v rozsahu, ktery stanovi zakon o ochran¢ osobnich udaju.
Zakladni pojmy

Osobnim udajem se rozumi jakykoliv udaj tykajici se ur¢eného nebo uréitelného subjektu
udajt. Subjektem idaji se povazuje za uréeny nebo urcitelny, jestlize l1ze na zakladé jednoho ¢i
vice osobnich udaju pfimo ¢i nepiimo zjistit jeho identitu. O osobni udaj se nejedna, pokud je
tteba ke zjisténi identity subjektu udaji nepfiméfené mnozstvi Casu, Gsili ¢i materialnich

prostiedka.t’

Citlivym udajem se rozumi osobni udaje vypovidajici o narodnostnim, rasovém nebo

etnickém piivodu, politickych postojich, €lenstvi v odborovych organizacich, nabozenstvi

17 Zakon ¢&. 101/2000 Sb. ze dne 4. dubna 2000 o ochrané osobnich idajii a 0 zmé&né nékterych zakond,
§ 4 pism. a).
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a filozofickém presvédceni, trestné Cinnosti, zdravotnim stavu a sexudlnim zivoté subjektu

tdaji.t®

Zveiejnénym osobnim udajem se rozumi osobni udaj zpfistupnény zejména hromadnymi

sdélovacimi prostiedky, jinym vefejnym sdélenim nebo jako souéast vefejného seznamu.*®

Utajovanou informaci se rozumi informace zaznamenana na jakémkoliv nosici, jejiz
vyzrazeni nebo zneuziti miize zptsobit Gjmu zajmu Ceské republiky nebo miize byt pro tento
zajem nevyhodné, a ktera je uvedena v seznamu utajovanych informaci. Seznam utajovanych
informaci vyda vlada svym natizenim. Utajovana informace se klasifikuje stupném utajeni:

vyhrazené, diivérné, tajné, piisné tajné.?

2.3 ZPRACOVANI OSOBNICH UDAJU U POLICIE CESKE
REPUBLIKY

Zakon o ochrané osobnich udaji ptedstavuje obecnou pravni Upravu, pficemz zakon
predpoklada, ze dalsi pravni uprava bude rozpracovana ve zvlastnich zakonech. Zvlastni zakon
predpoklada tento zadkon pro zpracovani tdajl pro ucely statistické a archivni, stejné tak je tornu

u zpracovavani osobnich udaji zpravodajskymi sluzbami.

Rozséhlou zvla§tni pravni Gipravu zpracovani osobnich udaji ma Policie Ceské republiky

v zakoné €. 273/2008 Sb., ve znéni pozd¢jsich predpist.
Jedna se o ustanoveni hlavy desaté Prace s informacemi,
§ 60 Obecna ustanoveni o zpracovani informaci policii,
§ 62 Pofizovani zaznamii,
§ 63 Prokazani totoznosti,
§ 65 Ziskavani osobnich udaju pro ucely budouci identifikace,

§ 66 Ziskavani informaci z evidenci,

18 Zakon ¢. 101/2000 Sb. ze dne 4. dubna 2000 o ochrané osobnich idajii a 0 zméné nékterych zakond,
§ 4 pism. b).

19 Z&kon €. 101/2000 Sb. ze dne 4. dubna 2000 o ochrané osobnich dajt a 0 zmé&né nékterych zdkond,
§ 4 pism. I).

20 Zakon ¢&. 412/2005 Sb., o ochrané utajovanych informaci a o bezpe¢nostni zpiisobilosti.
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§ 67 Ziskavani informaci v souvislosti s odhalovanim a Setfenim piestupkd,

§ 79 Zvlastni ustanoveni o zpracovavani osobnich udaju policii,

§ 80 Predavani nebo zpftistupiiovani osobnich udaju,

§ 81 Zvetejinovani osobnich udaji,

§ 82 Provérovani potiebnosti dalsiho zpracovavani osobnich udaji,

§ 83 Informovani o osobnich idajich a oprava nepravdivych nebo neptesnych osobnich udaji,
§ 84 Zpracovani osobnich tdaji v Schengenském informa¢nim systému,

§ 85 Zpracovavani osobnich udaji pti ptedchazeni, vyhledavani, odhalovani trestné ¢innosti
a stihani trestnych ¢inli a zajisStovani bezpecnosti Ceské republiky, vetejného poradku a vnitini

bezpecnosti.

V rozsahu nezbytné nutném mutize policie zvefejilovat osobni udaje, a to v souvislosti
s trestnim fizenim nebo patrdnim po osobach. Zvefejnéni se provadi zejména v hromadnych
sdélovacich prostiedcich. Policie je opravnéna pozadovat z evidenci provozovanych na zaklade
zvlastniho zékona potifebné udaje vcetn€ osobnich (napt. z evidenci identifika¢nich dokladf).
U nékterych téchto databdzi musi byt dostupnost zajiSténa zpGsobem umoziujicim dalkovy

a nepretrzity piistup, tj . zejména prostiednictvim internetu a intranetu.

Informace miize policista zadat pouze v mife nezbytné k provedeni sluzebniho ukonu a musi
se tak dit zptisobem, ktery umoznuje identifikovat policistu, ktery informaci zada, ucel, k némuz

byla vyzadana, a to nejméné po dobu péti let.

Povinnost mléenlivosti

v

Povinnost mléenlivosti podle zakona ¢. 101/2000 Sb., o ochrané¢ osobnich udajd, je

definovéana:

Zamgstnanci spravce nebo zpracovatele, jiné fyzické osoby, které zpracovavaji osobni udaje
na zakladé smlouvy se spravcem nebo zpracovatelem, a dalsi osoby, které v ramci plnéni zakonem
stanovenych opravnéni a povinnosti pfichazeji do styku s osobnimi udaji u spravce nebo

zpracovatele, jsou povinni zachovavat mlcenlivost o osobnich udajich a o bezpecnostnich
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opatienich, jejichz zvefejnéni by ohrozilo zabezpeceni osobnich udaji. Povinnost ml¢enlivosti

trva i po skon¢eni zamé&stnani nebo piislusnych praci.?

Pracovnik je povinen zachovavat mlCenlivost o osobnich udajich a o bezpecnostnich
opatienich, jejichz zvefejnéni by ohrozilo zabezpeceni osobnich udaji. Poruseni této povinnosti

je prestupkem podle § 44 odst. 1 zakona ¢. 101/2000 Sb.

2.4 OCHRANA DAT V INFORMACNICH SYSTEMECH

Pravo na ochranu osobnich idaji v informacnich systémech je pravem jednotlivce a vychazi
predevsim z ¢l. 10 Listiny zakladnich prav a svobod, ve kterém je uvedeno, ze kazdy ma pravo
na ochranu pfed neopravnénym shromazd’ovanim, zvefejniovanim nebo jinym zneuzivanim tdajt
0 své osob¢. Toto pravo musi byt zajisténo nejen povahou vlastnich informacnich systémd, ale
také zplisobem obsluhy a ovladani téchto systémd. Informacni systémy provozované policii pro
plnéni jejich ukold obsahujici osobni udaje podléhaji rezimu zakona €islo 101/2000 Sb., o ochrané
osobnich udajt. Tento zakon upravuje ochranu osobnich udaji fyzickych osob, prava a povinnosti
pii zpracovani téchto udajii a stanovi podminky, za nichZ se uskutecnuje jejich piedavani do
jinych stati. Uvedeny zakon je ve vztahu k ochran¢ osobnich tdaji obecnym predpisem, z n¢hoz
existuje fada vyjimek upravenych zvlaStnimi zakony. Jednim z téchto zakonti je i zakon 273/2008
Sb., o Policii CR, predevsim hlava desata - Prace s informacemi. V této ¢asti zakona jsou
stanovena i pravidla pro likvidaci osobnich udajii § 82 odst. 1. Policie nejméné jednou za tfi roky
provéfuje, jsou-li zpracovavané osobni udaje nadale potiebné pro plnéni jejich ukold. Je-li
zjisténa nepotiebnost dalsiho zpracovani osobnich udajii, jedinym feSenim této situace je jejich
likvidace, a to bez zbyte¢ného odkladu. Zpracovani osobnich daji provadéna v rdmci policie

vvvvvv

kterym se stanovi nékteré bliz§i podminky a postupy pro zpracovani osobnich tidajt.

21 74kon ¢. 101/2000 Sb. ze dne 4. dubna 2000 o ochrané osobnich tdajii a 0 zm&né nékterych zakond, §
15.
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2.5 OCHRANA OSOBNICH UDAJU PRED JEJICH ZNEUZITIiM

Kazdy uzivatel si musi uvédomit svoji osobni odpoveédnost za svéiend piistupova prava do
informaéniho systému, zejména ve vztahu k jejich potencialnimu zneuziti. Veskery ptistup do
informacnich systémil je monitorovan a pravideln€ vyhodnocovan. Dotazy do systémi by se mély
provadét jen v souvislosti s plnénim ptidélenych pracovnich ukoli. V piipad€ neopravnéného
nakladani s osobnimi udaji pracovnikem Policie CR je takova skutetnost posuzovana jako
poruleni sluzebni k4azn&??, popiipadé naplnéni skutkové podstaty trestného ¢inu neopravnéné

nakladani s osobnimi daji.?

2.6 ZAKLADNI INFORMACNI SYSTEMY PCR

Informacni systémy Policie Ceské republiky tvofi funkéni celek, uréeny k zajisténi ¢innosti
a k plnéni ukolu jednotlivych utvaru a slozek policie. Na bazi vypocetni techniky zabezpecuji
shromazd’ovani, zpracovani, pfenos a zptistupnéni informaci opravnénym pracovnikiim vcéetné

ochrany dat.

Veskera ¢innost informacénich systémi se déje v souladu s obecné platnymi a internimi
pravnimi predpisy. Na zakladé téchto norem PCR zpracovava ve svych systémech ziskané
informace véetné osobnich udaji. Tyto Gdaje shromazd’uje v rozsahu jen nezbytné nutném pro
plnéni svych ukold. Zakladnimi pravnimi predpisy jsou zakon & 273/2008 Sb., o Policii Ceské
republiky, hlava X a zakon ¢. 101/2000 Sb., o ochrané osobnich tdaji, ve znéni pozdéjsich
predpist. Jednotlivé policejni informaéni systémy jsou vzajemné propojené a to nasledné

umoznuje na zéklad¢ jediného dotazu ziskat informace z vice systémil.

Policie Ceské republiky uzivd vice nez 50 informa¢nich systémi. Mezi zakladni
a nejdulezitéjsi informacni systémy, které jsou uzivany a maji klicovou roli, patfi Evidence
trestniho ¥izeni (ETR), Ekonomicky informaéni systém Ministerstva vnitra CR (EKIS),

informacni systém Dotaz.

22 74kon &. 361/2003 Sb., o sluzebnim poméru piislugnika PCR, § 46.
23 Z4kon ¢&. 40/2009 Sb., trestni zakonik, § 180.
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2.6.1 EVIDENCE TRESTNIHO RiZENIi

Jeho ucelem je dokumentovani pribchu trestniho, ptestupkového a spravniho fizeni na
krajské urovni a postupna elektronizace spisovych materiald. Systém je provozovan na krajskych
serverech fyzicky umisténych na rezimovych pracovistich, na kterd maji pfistup pouze opravnéné
osoby. Do systému se kazdy uzivatel ptihlasuje pfidélenym jménem a volenym heslem. Piistup
ke spisim je urcen pomoci tzv. roli uzivatele v systému a dale tim, zda spis jiz ma ptidéleného
zpracovatele, zda je zpracovatel na zdkladnim utvaru nebo na utvary sluzby kriminalni policie

a vysetfovani.

Mezi zakladni funkce patii evidence dokumenti a vedeni spisové sluzby, odesilani ulozenych
dat do systému Kriminalisticky sledovana udalost, Udalosti, P-Zbrang, IS-Banka, SVI. V systému
je zakomponovan export/import dat na jiny kraj, zpracovani a uchovavani formulait, vytvareni
statistickych vystupti, evidence blokového fizeni, ptistup do rejstiiku tresti a do databazi patrani
po osobéch, vécech a motorovych vozidlech. Systémem ETR Ize rovnéZ piijimat a odesilat datové
zpravy fyzickym, prdvnickym osobam a orgdniim vetejné moci, kdy zadaného piijemce datové
zpravy systém vzdy ovétuje. Systém dale umoznuje vytvaret elektronické podpisy k dokumentim
a disponuje datovym prostorem pro ukladani multimedidlnich soubori k jednotlivym

elektronickym spistim.
2.6.2 EKONOMICKY INFORMACNI SYSTEM MINISTERSTVA VNITRA CR

Jedna se o komplexni modularni systém, ktery je urcen k vedeni ekonomickych, mzdovych
a personalnich agend. Mezi zékladni funkce systému EKIS (elektronicky informacéni systém)
patii fizeni ekonomickych procest a lidskych zdroju, coz umoznuje vedoucim pracovnikim

efektivni fizeni vydaji, osob a jejich odménovani.

Systém kromé¢ dalSich funkci umoznuje Gétovani po Gcetnich jednotkach, vedeni podvojného
ucetnictvi, sledovani nakladt dle rdznych volitelnych hledisek, evidenci dlouhodobého
a hmotného majetku, evidenci zasob, véetné objednavek a inventur. Pfi¢emz vyuziva ¢arového
kodu, dale umoziuje spravovat osobni konta policisti dle jim pfidélenych vystrojnich norem,
vede katalogy praci a profesi, evidenci volnych mist dle organizacni struktury Policie. Sytém

EKIS je uréen pro ekonomické zajisténi ¢innosti Policie CR.
2.6.3 SCHENGENSKY INFORMACNI SYSTEM

SIS slouzi zejména pro patrani po osobach a vécech. Do systému pfispivaji vSechny ¢lenské

staty ptimo ze svych narodnich pétracich databazi.
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2.6.4 INFORMACNI SYSTEM DOTAZ

Dotazy do informacnich systémt je zakladnim prostiedkem pro ziskavani informaci
z informaénich systéma Policie CR a z informaénich systémi statni spravy. Pfistup do programu
je povolen pfislusnikiim a zaméstnanctim policie a inspekce ministra vnitra, kteti ptistup nezbytné
potiebuji k pInéni svych sluzebnich ukolt. Pfistup je mozny jen pies pridélené uzivatelské konto,
které je tvofeno uzivatelskym jménem a heslem. K praci s programem je vydan zavazny pokyn
policejniho prezidenta ¢. 168/2009, kterym se upravuje jednotny postup pii jeho provozovani
a vyuzivani. Program umoziiuje uzivatelim zadévat z pracovni stanice dotazy do informacnich

systémil ve 3. trovnich:

Zakladni dotaz s presnym zadanim, kdy pfi dotazu musi byt pfesné zadany stanovené
identifikac¢ni udaje konkrétni osoby nebo véci; iroven umozituje na zakladé jediného zadani
dotazu ziskat informace ze zvolenych informacnich systémi v ramci ptidélenych opravnéni.
Systémy, ve kterych bude dotaz proveden, je nutné oznacit zatrzenim. Pro vyhledani osoby
zadejte pfijmeni, jméno a datum narozeni. Pro vyhledani vozidla je tieba zadat kompletni

registracni znacku.

Komplexni dotaz s neuplnym zadanim, kdy pti dotazu staci zadat jen Cast identifikacnich
udaji jako je naptiklad ¢ast jména, pfijmeni nebo rozsah data narozeni. Komplexni dotaz se

zadava vzdy do jednoho konkrétniho informaé¢niho systému.

Full Textovy dotaz umoziiuje vyhledavani podle jednotlivych slov, jejich ¢asti a jejich
kombinaci spojenych logickymi operatory; odpovéd na dotaz obsahuje vSechny zaznamy ze
zvolenych informacnich systému (v ramci pridélenych opravnéni), v nichz se zadané slovo nebo
logicka kombinace slov vyskytuje. Pti kazdém dotazu je uzivatel povinen dle zdvazného pokynu
policejniho prezidenta ¢. 215/2008 kterym se stanovi podminky a postupy pro zpracovani
osobnich adaji pii plnéni tkold Policie Ceské republiky vyplnit diivod dotazu. V evidenci dotazii

se informace o kazdém provedeném dotazu uchovava po dobu 5 let.
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3 BEZPECNOSTNI HROZBY

Informacni technologie pronikaji do vSech oblasti zivota a fungovani spolecnosti. Zavislost
Ceské republiky na informaé¢nich technologiich do budoucna bude nadile nariistat. Agendy
V ramci statni spravy prechazeji z fyzické podoby dokumentd do digitalni podoby, ktera pak
umoznuje efektivnéjsi komunikaci a rychlejsi vyuziti dokumentti a piistupu do informacnich
systémi. Tyto vyhody jsou zaroven zranitelngjsi viici hrozbam a atokiim, které ptichazeji do
anonymniho kyberprostoru, ktera piedstavuje pro stat a obany bezpecnostni hrozby, kterym je
nutno predchazet. Zapotiebi bylo vytvoreni jednotného a pevné stanoveného zakonného ramce,
kterym se stal v roce 2014 zdkon o kybernetické bezpecnosti a s nim souvisejici provadéci
predpisy. Informacni technologie poskytuji stale nové funkce a moznosti pro rychlejsi vyménu
dat, zvySuje se datova propustnost sitovych linek. Zaroven poskytuji vyhodu tém, ktefi maji
zamér tyto data zneuzit ve svilj prospéch. Vyhoda anonymity v pocitacovych siti zpisobuje,
ze se rozsifuji kriminalni aktivity, které se piesouvaji do kyberprostoru, ktery umoznuje
uto¢nikiim rychlé ziskani pozadovaného cile s minimalnim rizikem odhaleni a bez nutnosti
fyzické ptitomnosti, kdy utok mize byt proveden z kteréhokoliv kontinentu. Aktualni
cizich statd, sabotaze, DDoS utoky na servery, hackerstvi. Tyto utoky vedou casto ke kradezi
osobnich a pfistupovych udaji a nasledného vytazeni bezpe¢nostniho systému. Pricinou Utoku
miiZe byt kolaps informaénich systémii. Castym ziskem ttoénikd je prodej ziskanych diivérnych
dat, pristupovych udaju a hesel, které jsou prodany zajemctum. Pti ziskani téchto udaji dochazi
k ohroZeni internetového bankovnictvi, kritické infrastruktury. Dalsi formou nezadoucich aktivit
je Sifeni détské pornografie, anonymni prodej drog a preména nelegalné ziskanych penéz na
pfeménu s pomoci virtualnich mén na legalni, internetova Sikana, Sifeni spamu. Kyberneticky
prostor je rovnéz ve velké mife vyuzivan k projevu extrémismu a k Sifeni propagaci teroristickych
utoku a schopnostech uto¢nikii ziistat v anonymité.?* Bezpe&nostni hrozby Ize z obecného pohledu

rozdglit na rizika vnéjsi a vnitini.

24 Bezpetnostni hrozby: Kybernetické hrozby. Ministerstvo vnitra Ceské republiky [online]. [cit. 2017-01-
20]. Dostupné z: http://www.mvcr.cz/clanek/bezpecnostni-hrozby-
337414.aspx?q=Y 2hudW09Mw%3D%3D
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3.1 VNITRNI RIZIKA
Piedstavuji nebezpeci, které ohrozuje samotny chod pocitace, sité.

e Poskozeni technického zafizeni: Spociva v selhani hardwarovych komponentt
a naslednou jejich nefunkénost.

o Vypadek elektrického proudu: vypocetni technika se bez dostate¢ného piisunu
elektrické energie neobejde.

e Programové chyby: kazdy naprogramovany systém obsahuje chyby.

e Kolize technického ¢i programového vybaveni: ke spravné funkénosti systému, je
potieba mit sladéné hardwarové a softwarové vybaveni.

e Chyba uZivatele: znacna ¢ast problému a ztrat informaci je zplsobena samotnym
uzivatelem, ktery bud’ iimysIné, nebo svoji neznalosti poskodi potfebné data nebo

technické vybaveni.
3.1.1 PREVENTIVNI OPATRENI PRO VNITRNI RIZIKA

Pravidelnd zaloha vybranych dat, které ulozime na jiné médium. Pfi zalohovani je nutné
dodrzovat pravidelnost a ovéfovat zpétnou CdEitelnost. RovnéZz je nutna kontrola stavu
hardwarovych komponentt a sledovani ptipadné zmény, jako je naptiklad piehiivani hardwaru.
Nutné je rovnéz sledovat dobu pofizeni a vytiZzenost uzivaného zatizeni. Dale je potieba
v datovych centrech a servrovnach zajistit dostate¢ny odvod tepla, které produkuji. Vétsinou je
tento problém vyfeSen umisténim klimatizacni jednotky. Strategicky dulezita zafizeni je nutné
napojit na zdroj nepierusovaného napéjeni, asto oznatovany zkratkou UPS?. Jedna se o zafizeni,
které zajistuje nepretrzitou dodavku elektrického proudu pro vypocetni techniku, ktera nesmi byt
neo¢ekavané vypnuta. Kazdy naprogramovany systém obsahuje chyby, které je tfeba odstranit
testovanim. Zjisténé chyby se opravuji v podob¢ aktualizaci, pfipadné vychazi kompletné nova
verze aplikace. Zde rovnéz plati pravidelna zaloha dat. K zabranéni technické kolize je nutné volit
vhodny hardware komponenty v kombinaci se softwarovym vybavenim. Neni naptiklad mozné
uZzivat nejnovéjsi operacni systém na pocitacové sestavé z roku 2000. K minimalizovani chyb
uzivateld pfi praci je dikladné proskoleni a vzdéldvani zaméstnancii a upozornéni na chyby,
kterych se dopoustéji.?®

Obrazek 2: Zalozni zdroj elektrické energie v budové IBC Ostrava
Obrazek 3: Zalozni zdroj elektrické energie v budové IBC Ostrava

25 Uninterruptible Power Sumpply - zdroj nepterusovaného napéjent.
%6 KRAL, Mojmir. Bezpecny internet: chraiite sebe i sviij pocitac. Praha: Grada, 2015, s. 13. Priivodce
(Grada). ISBN 978-80-247-5453-6.
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3.2 VNEJSI RIZIKA

Je soubor rizik, kterd ohrozuji cenné informace z vnéjsiho prostredi a predstavuji nebezpeci
ztraty dat, pozménéni soubort nebo odcizeni datovych souborti. Z uvedeného divodu je nutno

nastavit opatieni k minimalizaci té€chto rizik a dodrzovat bezpeénostni zasady.

o Kradez zarizeni
Data jsou loZena na pevnych discich v pocita¢i nebo na discich na datovém ulozisti.
Je nutné zabranit fyzickému odcizeni téchto datovych nosicu.
e Neopravnény pristup k zarizeni
Pro piihlaseni je potieba pouzit dostate¢né silné heslo.
e Pocitacova infiltrace
Infiltrace pomoci malware - $kodlivé programy. Mezi $kodlivy software patii pocitacové

viry, trojské koné, Cervy, Spionazni software.?
3.21 PREVENTIVNI OPATRENI PRO VNEJSI RIZIKA

Vypocetni techniku situovat na mista, kde je riziko odcizeni zatizeni minimalni. Jedna se
0 uzamcené prostory, které jsou v nepfitomnosti uzivatele elektronicky chranény s napojenim na
pult centralni ochrany. PC sk¥ini opatit bezpe¢nostni samolepici plombou. V piipadé ochrany

datovych center, je nutna fyzickd ostraha objektu a nastaveni pfisnych podminek pro piistup

27 Integrované bezpeénostni centrum Moravskoslezského kraje [online]. s. 31 [cit. 2017-01-01]. Dostupné
z: http://www.hzscr.cz/soubor/2015-04-ibc-msk-cz-pdf/

B Vykladovy slovnik kybernetické bezpecnosti: Cyber security glossary. Tieti aktualizované vydani.
Praha: Policejni akademie CR v Praze, 2015, s. 115. ISBN 978-80-7251-436-6.

30



k samotnym severiim, kde se nachazeji datové nosice. Vstup do uvedeného prostoru je mozny
pouze pies bezpecnostni dvefe, prostor elektronicky zabezpecit a prostor monitorovat kamerovym
systémem. Nutné je rovnéZz prostor zabezpecit plynovou protipozarni ochranou. Pro neopravnény
pristup k zfizeni je nutné volit dostatené silné heslo. Vice informaci v kapitole 1.7 a 3.6. Nutnosti
je rovnéz pii kazdém odchodu od pocitace pouzit systémovy zamek, ktery 1ze vyvolat v operacnim
systému Microsoft Windows kombinace klaves Win+L.

Obrazek 5: Datové centrum v IBC Ostrava

e
i -

Zdroj®

3.3 POCITACOVA INFILTRACE

Pocitacova infiltrace je provedeny utok v podobé malware (z anglického MALicocius

SoftWARE — zlomyslny program).
Z:akladni rozdéleni Skodlivosti jednotlivych druhi malware:

e Adware
Typ softwarové licence, jejiz uzivani je zdarma, v programu se objevuje reklama,
ze které je financovan jeho vyvoj.*

e Backdoor (zadni vratka)
Skryty softwarovy nebo hardwarovy mechanizmus obvykle vytvofeny pro testovani
a odstranovani chyb, ktery miize byt pouzit k obejiti pocitacové bezpecnosti. Metoda

v pocitacovém systému nebo v algoritmu, ktera Gto¢nikovi umoznuje obejit béznou

29 Integrované bezpeénostni centrum Moravskoslezského kraje [online]. s. 29 [cit. 2017-01-01]. Dostupné
z: http://www.hzscr.cz/soubor/2015-04-ibc-msk-cz-pdf/

0 Vkladovy slovnik kybernetické bezpecnosti: Cyber security glossary. Tieti aktualizované vydani.
Praha: Policejni akademie CR v Praze, 2015, s. 15. ISBN 978-80-7251-436-6.
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autentizaci uzivatele pii vstupu do programu nebo systému a zaroven mu umoziuje
zachovat tento piistup skryty pted béznou kontrolou. Pro vniknuti do operacniho
systému mohou obejit firewall naptiklad tim, ze se vydavaji za webovy prohlizec.
Tento kod mize mit formu samostatn¢ instalovaného programu nebo se jednd 0
modifikaci stavajiciho systému. Samotny vstup do systému pak miva formu zadani
fiktivniho uzivatelského jména a hesla, které napadeny systém kontroly pfijme a
pridéli uzivateli administratorska prava.®'Zadni vratka obsahuji taktéz jako trojsky
kan serverovou a klientskou ¢ést.®

o Keylogger
Software, ktery snima stisky jednotlivych klaves, byva vSak antivirem povazZovan
za virus, v piipadé softwaru se jednd o urCitou formu spyware, ale existuji
i hardwarové keyloggery. Casto se pouZiva pro utajeny monitoring viech aktivit na
PC, jenz je pro ostatni uZivatele neviditelny a chranény heslem. Umoziuje
automatické zaznamenavani vSech stiskii klaves (psany text, hesla apod.),
navstivenych www stranek, chatl a diskuzi pres ICQ, MSN apod., spousténych
aplikaci, screenshotli prace s pocitaCem, prace uzivatele se soubory a dalsi.
Zaznamenana data mohou byt skryté odesildana emailem.*

e Ransomware
Program, ktery zaSifruje data a nabizi jejich rozsifrovani po zaplaceni vykupného.3*
Nasledna komunikace mezi poskozenym a hackerem probiha po siti Tor, ktera byla
vytvorena s cilem zdstat v anonymni a sdilet informace, navody, prodej nelegalniho
zbozi. Vykupni chtéji obvykle v podobé mény Bitcon, kdy tato ména nepodléha
kontrole ze strany ufadi, bank.

e Spyware
Spyware jsou programy, které sleduji vasi ¢innost a poté data odesilaji z pocitace bez
védomi uzivatele. Pfitomnost spyware ¢asto vede k instalaci dal$iho Skodlivého
softwaru, ktery nasledné provede nastaveni internetového prohlizece, instaluje dalsi

Skodlivy software a zobrazuje cilené reklamy.

3L Vykladovy slovnik kybernetické bezpecnosti: Cyber security glossary. Tieti aktualizované vydani.
Praha: Policejni akademie CR v Praze, 2015, s. 131. ISBN 978-80-7251-436-6.

32 KRAL, Mojmir. Bezpecnost domdciho pocitace: prakticky a nazorné. Praha: Grada, 20086, s. 334.
Privodce (Grada). ISBN 80-247-1408-6.

8 Vkladovy slovnik kybernetické bezpecnosti: Cyber security glossary. Tieti aktualizované vydani.
Praha: Policejni akademie CR v Praze, 2015, s. 62-63. ISBN 978-80-7251-436-6.

3 Vykladovy slovnik kybernetické bezpecnosti: Cyber security glossary. Tieti aktualizované vydani.
Praha: Policejni akademie CR v Praze, 2015, s. 97. ISBN 978-80-7251-436-6.
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34 ZAKLADNI DRUHY MALWARU PODLE ZPUSOBU
INFILTRACE

e Trojan hors (trojsky kiiii)

Jedna se o nejoblibenéjsi a nejrozsifenéjsi hackersky ndstroj soucasnosti. Trojsky kui
jakozto funkéni celek se sklada ze dvou €ésti, serveru a klienta. Server program bézici na
pocitaci obéti, obvykle bez jeho védomi a otvird pfistup k ovladani pocitace. Skrze
otevieny pristup je bézici server ovladan uto¢nikem. Podle mnozstvi funkei, které server
nabizi, mize uto¢nik s pocitacem obéti provadét tomu adekvatni ukony. Server se spousti
na infikovaném pocitaci, anebo je k tomuto Géelu uzita slabina softwarového vybaveni
poéitace jako je chyba v e-mailovém klientovi nebo internetovém prohlizeé¢i.®® Trojské
kon¢ se pouzivaji na nejriznéjsi ucely, jako jsou monitorovani ¢innosti napadeného
pocitace az po zneuziti pocitace pro DoS tutok. Trojsky kin se Casto jevi jako uziteCny

software, ale misto uzitku narusi zabezpecit celé sité.

e Virus

Virus se v oblasti pocitacové bezpecnosti oznacuje jako nezddouci program, ktery
se dokdze sam §itit a infikuje bez védomi uZzivatele dalsi pocitace. M4 podobné vlastnosti
jako biologicky virus. Pro mnozeni vyuziva zejména spustitelnych souborti nebo makra
dokumentti. Oblibenym médiem pro pienos viru jsou USB flash disky.

o  Worms (Cerv)

Je program rozsifujici se pomoci pocitacové sité. K Sifeni mize pouzivat sdilené disky
nebo jiné komunikaéni kanaly, nejcast&ji zpiisobem §ifeni je prostfednictvim elektronické

posty.36

35 Slabd mista Windows, aneb, Jak se branit hackeriim. Kralice na Hané: Computer Media, 2004, s. 112.
Vzdélavani, které bavi. ISBN 80-86686-11-6.

3% KRAL, Mojmir. Bezpecny internet: chraiite sebe i sviij pocitac. Praha: Grada, 2015, s. 15. Priivodce
(Grada). ISBN 978-80-247-5453-6.
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Ochrana a prevence pi‘ed malware:

Skute¢na ochrana pied trojskymi konimi a backdoor spociva, stejné tak jako v piipadée
virt,, v prevenci. Zakladem je kvalitni antivirovy program, ktery je pravideln¢ aktualizovan.
Antivirovy program dovede vyfesit fadu problému a odhalit hrozici nebezpe¢i. Soucasti
prevence neni jen instalace antivirového programt, ale také znalost prostfedi, v kterém
pracujete. Neni vhodné spoustét a instalovat neznamé aplikace a otevirat e-mailovou ptilohu,
kterou neocekavate, a neznate piesny obsah pfiloZzeného souboru. Je rovnéz dilezité znat
pocet spusténych procesit v pozadi operac¢niho systému. Aby mohl server trojského koné
s klientem vzijemné komunikovat, musi byt pro tuto komunikaci vyhrazeny urcité porty.
Server na daném portu vyckava na pfipojeni klienta. Timto zpGsobem pracuji nejenom
trojské koné, ale také vSechny ostatni sitové aplikace.?’” Je dilezité sledovat aktivitu viech
sitovych porti. Je nutné sledovat, zda se v pocita¢i nedéje néco podezielého, nestandardniho,
jako je naptiklad neobvykly narist pfenosu dat, zvySend ¢innost disku. V ptipadé€ rozsahlych
systému provadét penetracni testovani, kdy se zkouma funkce pocitacového systému a siti

s cilem detekovat slaba mista a slabou bezpecnost a tyto slabiny ochranit.
Ochrana a prevence pi‘ed sypware:

Ochrana spoc¢iva v neinstalovani aplikace, o kterych je vefejné znamo, ze spyware
obsahuji. Pii volbé programi nespoléhat na bezplatné aplikace freeware, protoze i tito autofi
chté&ji mit pfijem penéz, ktery si Casto ziskavaji informacemi o uzivatelich jejich programd.

Nejedna se o virus, ale podstatnou skutecnosti je, ze se spyware rozsifuje spole¢né s fadou

wene

3.5 NEJCASTEJSI ZDROJE INFIKOVANI MALWAREM

Prizkum spolecnosti Kaspersky Lab potvrdil, Ze malware predstavuje nejbeéznéjsi
bezpecnostni hrozbu, které uzivatelé celi. 41 % dotazanych také k vyfeSeni problému
zpusobeného malwarovych Gtoku muselo zaplatit za sva data, pfi¢emz prumerna ¢astka za jednu

opravu piesahla ¢astku 3000,- K¢. Zajimavosti je, Ze podstatna ¢ast uzivatelti (33 %) nevi, jak se

87 Slabd mista Windows, aneb, Jak se branit hackeriim. Kralice na Hané: Computer Media, 2004, s. 121.
Vzdélavani, které bavi. ISBN 80-86686-11-6.
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malware do jejich zafizeni dostal. V ostatnich pfipadech jsou nejcastéjSim zdrojem infekce
webové stranky.*®

Graf 1: Nejcastéjsi zdroje infikovani malwarem
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Zdroj*®

Z pohledu hackert jsou USB disky idealnimi branami do pocitacli. Zcela bezpecné uz nejsou
izolované sité, které nejsou piipojeny k internetu — pro jejich infikovani mohou hacketi bez
problému vyuzit napiiklad USB flesh disk. Uz se také objevily viry, které¢ byly nainstalovany
Vv klavesnicich, ze kterych pozd¢ji infikovaly celou sit. Hacketi jsou zkratka stale vynalézavéjsi
a téméf zadny komponent uz nemusi byt v bezpe¢i.*Ochrana jak piedejit infikovani
hardwarového zafizeni je neinstalovat jiné verze firmwaru, nez ktery pochazi od vyrobce a volit

znamé a provéiené vyrobee hardwaru.

3.6 HESLA A JEJICH ZABEZPECENI

Hesla se daji prirovnat k zakladim zabezpeleni systému, a pokud je heslo prolomeno
a odhaleno, zaklad systému je naruSen a je jen otazka ¢asu, kdy nasleduje zhrouceni veskeré

bezpecnosti. Je proto na misté, Ze se hesla snazime co nejvice chranit, abychom podobnym

3 Nejcastéjsi zdroje infikovani malwarem. CHIP Magazin o digitdalnich technologiich. Praha: BURDA
Praha, spol. s r.0., 2017, ¢.1, s. 27, ISSN 1210-0684.

% Nejcastéjsi zdroje infikovani malwarem. CHIP Magazin o digitdalnich technologiich. Praha: BURDA
Praha, spol. sr.0., 2017, ¢.1,s. 27, ISSN 1210-0684.

4 CHIP Magazin o digitdlnich technologiich, 10/2015, Praha: BURDA Praha, spol. s r.0., 2015, ¢. 10,
s. 15, ISSN 1210-0684.
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nehodam piedesli. Pokud nase prihlasovaci udaje budou vefejné znamé, nema zadné bezpecnostni

opatfeni smysl.

Operacni systém Microsoft Windows se béhem své evoluce znacné polepsil, ale stale
obsahuje mnoho vad, které bezpe¢nost znacné odkryvaji.** Uvedeny operaéni systém je uZivan

na vétsing pracovnich stanic u Police Ceské republiky.

3.6.1 ZOBRAZENI ULOZENYCH HESEL

V prubehu prace na PC jsme nuceni zadavat hesla pro pfistup do informacnich systémii,
spravcem pridelené uzivatelské jméno a nasledné heslo, které si po prvnim ptihlaSeni pozménime.
Operacni systém Windows si tyto udaje uklada do takzvaného chranéného ulozisté v nijak
nezménéné a nezaSifrované podobé€, bez védomi uzivatele. Piihlasovaci tidaje se ukladaji na
pracovni stanici, na které pracujeme. Je celd fada programi, které zobrazeni informaci ulozenych
Vv takzvané chranéném ulozisti umoznuji. Jedna se naptiklad o programy PasswdFinder, Cain &

Abel.

PasswdFinder je aplikace uréena k ziskavani hesel ulozenych v e-mailovych klientech, FTP
Klientech, internetovych prohlizecich, spravcich vzdaleného piistupu ¢i dalsich typech softwaru.
Po spusténi aplikace se provede sken vSech podporovanych programt, nasledné se zobrazi
piistupové udaje (uzivatelska jména a hesla) pouzivané v téchto programech. Nastroj si poradi se
zobrazenim ulozenych tdaju z: Mozilla Firefox, Google Chrome, Safari, Opera, Outlook, Yahoo
Messenger, MSN Messenger, CamFrog, Google Talk, ICQ, Mozilla Thunderbird a v desitkach

dal$ich jinych programd.

Cain & Abel je aplikace, ktera umoznuje obnovu hesel z vétSiny popularnich protokolt véetné
FTP klientt, SMTP, HTTP, mySQL, POP3, ICQ, Telnetu a dalSich. Zobrazit 1ze i hesla skryta
za hvézdickami, které jsou uloZena ve Virtual Network Computing profilech. Jedna se o graficky
program, ktery umoziuje vzdalené pfipojeni ke grafickému uzivatelskému rozhrani pomoci

pocitacoveé sité.

4L Slaba mista Windows, aneb, Jak se branit hackeriim. Kralice na Hané: Computer Media, 2004, s. 14.
Vzdélavani, které bavi. ISBN 80-86686-11-6.
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Vyse uvedené aplikace jsou bezplatné a voln¢ pfistupné na Internetu. Je tfeba vychazet
z faktu, Ze vétSina uzivateli voli shodné hesla k pfistupim, tudiz lze predpokladat, ze v ptipadé
odhaleni hesla napf. k emailové schrance, shodné heslo je vyuZzito i K sluzné internetové

bankovnictvi, socialni siti Facebook, informa¢nim systémum atd.

Ochrana

U pocitact v siti, ke kterym je volny pfistup a ¢asto se u nich stiidaji uzivatelé, je
podstatné, aby spravce sit¢ vypnul funkce, jako je automatické dokoncovani textu ¢i ukladani
hesel. Obzvlast’ pak v programu internetovych prohlizect, které jsou vstupni branou do
informacnich systémti. Pro uzivatele tato funkce mize ptedstavovat jist¢é pohodli, ale
Z bezpecnostniho hlediska se jedna o velkou slabinu opera¢niho systému Microsoft
Windows.*? Zakladem bezpecnosti je zamezit moznosti instalace jakychkoliv aplikaci, které

jsou ur¢eny K ziskani hesla a umoznuji k nim pfistup.

3.6.2 PROLAMOVACE HESEL

Tento druh utoku spociva v postupném zkouseni viech moznych kombinaci zadanych znak,
dokud neni spravna kombinace — heslo. Jedna se o jeden z nejstarSich nastroji pouzivanych
hackery. Cilem je prolomeni ochrany nebo autorizace, kterd je provadéna statickym heslem.
Princip prolomeni hesla spociva v generovani nejriznéjsich kombinaci znakii, a pokud autorizace
bude pozitivni, nasleduje odeslani spravného hesla hackerovi. Jsou dva zakladni druhy utok

realizovany prolamovaci hesel:

e Slovnikové utoky, hesla jsou zadavana z databaze slov, ktera obsahuje nejpouzivané;jsi
hesla a slova,
e Utok hrubou silou, aplikace postupné generuje viechny mozné kombinace potiebné

délky a znakd, zda nevyhovuje zadanému heslu.

42 Slaba mista Windows, aneb, Jak se branit hackeriim. Kralice na Hané: Computer Media, 2004, s. 16.
Vzdélavani, které bavi. ISBN 80-86686-11-6.
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3.6.3 ZiISKANI HESLA HRUBOU SILOU

Tato forma toku se nejcastéji uziva v pripadech, kdy neni pro ovéieni korektnosti zadaného

hesla pouzito spravné heslo. Nedochazi tedy k pfimému porovnani zadaného spravného hesla.

Misto toho je vyuzita jeho zasifrovana podoba. ZaSifrované heslo nelze zpét desifrovat, a proto

pri utoku hrubou silou postupuje program stejnym zplusobem jako algoritmus pro ovérovani

platnosti hesla, kdy program proto vygeneruje néjaké heslo (heslo je tvoieno systematicky, aby

nedochazelo vyskytu duplicitnich zdznamut), zaSifruje ho a porovna s ulozenou zaSifrovanou

hodnotou. Pokud se obé hodnoty shoduji, bylo nalezeno spravné heslo. Pokud ne, cely postup se

opakuje.®® V dnesni dobé je volné k dispozici mnoZstvi prolamovaci, které lze volné stahnout

a uzivat. Pro nazornost jak rychle Ize zjistit heslo, uvadim tabulku s kombinaci pro pouzité heslo

a piehled odhadované doby pro prolomeni hesla.

Tabulka 1: Odhady doby prace prolomeni hesla podle kombinace hesla

Kombinace pouzita pro heslo

Odhad doby prace prolamovace hesel

4 velké nebo mala pismena

nékolik sekund

4 velkéd a mald pismena, libovolna kombinace

nékolik sekund

4 velka a mala pismena a Cislice v libovolné kombinaci

nékolik sekund

5 velkych nebo malych pismen

méné nez 1 minuta

5 velkych a malych pismen v libovolné kombinaci cca 6 minut
5 velkych a malych pismen a Cislic v libovolné cca 15 minut
kombinaci

8 velkych nebo malych pismen cca 58 hodin
8 velkych a malych pismen a ¢islic v libovolné cca 7 let
kombinaci

10 velkych nebo malych pismen cca b5 let

10 velkych a malych pismen v libovolné kombinaci cca 4648 let

kombinaci

10 velkych a malych pismen a ¢islic v libovolné

cca 26984 let

Zdroj*

43 Slaba mista Windows, aneb, Jak se branit hackeriim. Kralice na Hané: Computer Media, 2004, s. 18.

Vzdé€lavani, které bavi. ISBN 80-86686-11-6.

4 JIROVSKY, Vaclav. Kybernetickd kriminalita: nejen o hackingu, crackingu, virech a trojskych konich
bez tajemstvi. 1. vyd. Praha: Grada, 2007. s. 63. ISBN 978-80-2471561-2.
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Rychlost prolamovaci na odhaleni hesel k zakodovanym souborim napt. Microsoft Word
nebo Acrobat se pohybuje zhruba od 50 000 hesel za sekundu na b&Zném poditadi.

K nejvyznamnéjsim faktoriim, které ovliviiuji rychlost prolamovace patfi:

e rychlost pocitace,
e typ prolamovanych dat, typ souboru,
e umisténi dat nebo souboru (zda se soubor nachazi na lokalnim disku, v siti apod.),

e struktura zakddovaného souboru.

Ochrana

Ochrana proti tomuto druhu ttoku prolomeni hesla je velmi obtizna. Zakladem je, aby
administratofi siti nenechéavali pocitace, kde se ptihlasuji, bez dozoru. Tim mohou uto¢nikovi
odhalit. Pro vétsi bezpe€nost je nejlepsi heslo pravidelné ménit a volit kombinaci s opravdu
obtiznym heslem. Vhodné je zvolit jako prvni znak hesla pismeno z, nebot’ pfi itoku hrubou silou
vétsina aplikaci voli pfednastavené znakové sady a —z, a program se dostane K hesliim za¢inajicim

pismenem Z aZ tplné na zavér.®
Nejpouzivanéjsi hesla v roce 2016

Internetovy portal Letem svétem Applem zvetejnil informaci, ze v roce 2016 byla provedena
analyza na vice nez 10 milionech heslech, ktera za uplynuly rok pronikla na vefejnost pfi naruSeni
bezpecnosti nékolika sluzeb. Keeper tym zjistil, ze piiblizné¢ 17% uzivatelt stale pouziva
nejprimitivnéjsi heslo “123456” a to uz nékolik let v fad€. Nejcastéjsi a zaroven ta nejjednodussi
hesla se za posledni roky vilbec nezménila. UZivatelé se i pfes neustala upozornéni na nutnost
Cisla od 1 do 6. *® Nize uvedeny vy&et 10. nejpouzivanéjsich hesel v roce 2016 ma upozoriiovat
na skutecnost, Ze uZzivatelé i pfesto, Ze jsou upozornovani na hrozby a Casté ptipady prolomeni

hesel, nerespektuji toto varovani a voli jednoduché heslo, které si lze lehce zapamatovat.

45 Slaba mista Windows, aneb, Jak se branit hackeriim. Kralice na Hané: Computer Media, 2004, s. 23.
Vzd¢€lavani, které bavi. ISBN 80-86686-11-6.

46 Letem svétem Applem: Tohle jsou nejpouzivanéjsi hesla roku 2016. Horsi uz to byt asi

nemohlo. [online]. [cit. 2017-01-01]. Dostupné z:
https://www.letemsvetemapplem.eu/2017/01/19/nejpouzivanejsi-hesla-roku-2016/

39


https://www.letemsvetemapplem.eu/2017/01/19/nejpouzivanejsi-hesla-roku-2016/

Tabulka 2: 10 nejpouzivangjsich hesel roku 2016

10 nejpouzivangjsich hesel roku 2016

123456
123456789
Qwerty
12345678
111111
1234567890
1234567
Password
123123

987654321
Zdroj ¥

Olo|N|OOD|O|PRR|WIN]|F

=
o

Dalsi zpisobem, jak 1ze heslo ziskat, je instalace softwarového nebo fyzického keyloggeru.

3.64 SOFTWAROVY KEYLOGGER

Heslo a dalsi komunikaci 1ze ziskat od uzivatele instalaci aplikace, které jsou oznaceny jako
tzv. key-loggery, které monitoruji klavesové stisky, které si zapisuji. Aplikace se skryté instaluje
do pocitace a nasledné monitoruje uzivatele, kdy veskeré klavesové stisky uklada do logovaciho
souboru, ktery je zakodovan a ptistupny po zadani hesla. Jeden z nejznaméjSich keyloggerd je :
All In One Keylogger. Tento program nejen zaznamenava stisknuté klavesy, ale dokaze také
nahravat zvuky z internich mikrofonii zabudovanych v zafizeni, ziskavat snimky obrazovky v

ruznych intervalech a ty poté ukladat a pripadné odesilat.

Logy, které program ziska, nasledné ulozi na predem urc¢ené misto na pevném disku, piipadné
je odesle na FTP server. All In One Keylogger ma ale také pokrocilé bezpecnostni funkce, které
zabranuji jeho zobrazeni v seznamu bézicich procest, ¢i znemoziiuji blokovani riiznym anti-
keyloggertim. Tento program neni virus, i kdyZz jeho funkce tomu napovidaji. Je nespocet firem,

kde je tato aplikace instalovana zdmérné z ditvodu vétsi kontroly nad zaméstnanci.

47 Letem svétem Applem: Tohle jsou nejpouzivanéjsi hesla roku 2016. Horsi uz to byt asi
nemohlo. [online]. [cit. 2017-01-01]. Dostupné z:
https://www.letemsvetemapplem.eu/2017/01/19/nejpouzivanejsi-hesla-roku-2016/
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) Prohitet zszmamdi (Zbju pouze 7 dni k zakoupeni Ience) [NE338)

Obrazek 6: Uzivatelské prostfedi programu All In One Keylogger
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Ochrana

Ochrana proti spusténé aplikaci, ktera zapisuje klavesové stisky, spoc¢iva hlavné v kontrole

seznamu bézicich procest/sluzeb. Kazdy administrator by mél pravidelné kontrolovat, jaké

procesy na pocitacich a siti beézi.
3.65 FYZICKY KEYLOGGER

Jedna se o pomérné malé zafizeni, které propojuje klavesnici a pocita¢. Keylogger za¢ne po
propojeni automaticky evidovat veskeré tthozy provedené na klavesnici. Data l1ze z fyzického
keylogeru ziskat pomoci dodané aplikace spoleéné se zafizenim. Nejmodernéjsi fyzické
keylogerry jsou jiz vybaveny bezdratovym prenosem WIFI a samotny pfistup k pocitaci neni
nutny.

Obrazek 7: USB Keylogger

Zdroj 4

48 All In One Keylogger. In: Stahuj.cz [online]. [cit. 2017-01-01]. Dostupné z:
http://www.stahuj.centrum.cz/direct/iR/all-in-one-keylogger/ _detail--300x.png.

49 USB keylogger PROFI. In: SPY OBCHOD [online]. [cit. 2017-01-01]. Dostupné z:
http://www.spyobchod.cz/galerie/2_171/ush-keylogger-pro-original.jpg.
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Ochrana: Uvedené zafizeni nelze dalkoveé detekovat jako nové hardwarové zatizeni a jedina
ucinna ochrana spociva ve fyzické kontrole kabelu po celé jeho délce od klavesnice az k piipojeni

do pocitace. Zatizeni lze zakoupit v ¢eskych internetovych e-shopech.

3.7 AKTUALNI VIROVE HROZBY

Spoleénost ESET software spol. s r.0. na portalu http://www.virovyradar.cz. Nabizi aktualni
prehled detekovanych virth na konkrétnim uzemi a Casové ose. Nize uvedena tabulka €. 3

zobrazuje virovy radar v Ceské republice k lednu 2017. 5

Tabulka 3: 10 nejrozsitengjsich viru k lednu 2017 na uzemi Ceské republiky

Virovy radar Ceské republiky

Poradi Nazev Cetnost
1 JS/Danger.ScriptAttachment 20,1 %
2 JS/TrojanDownloader.Nemucod 18.5%
3 JS/ProxyChanger 3,9 %
4 Java/Adwind 3,2%
5 VBA/TrojanDownloader.Agent.CJQ 2,9 %
6 JS/TrojanDownloader.Iframe 2,7%
7 VBA/TrojanDownloader.Agent.CIY 2,6 %
8 JS/Kryptik.RE 2,3 %
9 JS/Danger.DoubleExtension 2,2 %
10 Win32/Adware.ELEX 19%

Zdroj®*

Pro pochopeni $kodlivosti je zde charakteristika dvou vybranych virt, které zaujimaji celkové
38,6 % napadenych pocitaéi. Jedna se o udaj z ledna 2017 na tizemi Ceské republiky.

e JS/Danger.ScriptAttachment
Jedna se o vydéracské viry z typu ransomware, ktery zaSifruje obsah pocitace a poté

uzivateli zobrazi oznameni, ze za deSifrovani pocitate musi zaplatit v Bitcoinech,
Vv opa¢ném piipad¢ dojde k nenavratnému smazani dat. Je spousta uzivatelt, kterym se

i po zaplaceni vykupného v anonymni méné, zakodovana data neobnovila. Virus je nutné

S0 ESET Virus radar [online]. [cit. 2017-01-01]. Dostupné z: http://www.virovyradar.cz
SLESET Virus radar [online]. [cit. 2017-01-01]. Dostupné z: http://www.virovyradar.cz.
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z pocitace odinstalovat specialnim softwarem a data zalohovat. Zachranit data timto

zpiisobem se povedlo jen malé Casti uzivatel(1.52

e JS/TrojanDownloader.Nemucod
Trojan Nemucod je $kodlivy software, ktery se maskuje jako bezpeény soubor. Soubor

se §ifi pomoci emailové komunikace a casto se jevi jako dokument. Tento Skodlivy
soubor obsahuje Java Script kod, ktery nasledné stahne a aktivuje spustitelny soubor viru
Nemucod, ktery poté bézi na pozadi systému, tiSe infikuje pocitace dal§imi viry, véetné
cervi, trojskych koni. Virus JS.Nemucod je také zndmy jako TrojanDownloader: JS /
Nemucod.H. Jakmile ziska pfistup k pocitaci obéti, zptisobi zmatek v celém systému:
zni¢i dilezité soubory, poskodi registr systému Windows, ukradne osobni udaje a také
nainstaluje dalsi malware. Udajné virus Nemucod §i¥i viry typu ransomware, véetnd téch
nejvice znamych, jako je TeslaCrypt, Crypted a Locky virus. Ransomware je
pravdépodobné jednim z nejhorsich pocitacovych viril, ktery napada pocitac, blokuje k
nému pristup nebo Sifruje veskera data na ném ulozena. Pak zada zaplatit vykupné a

vydira obét, aby tak u¢inila co nejdiive. *
Sofistikované viry

Nejmodernéjsi a sofistikované viry zfejmé vytvareji vlady, armady a tymy specialisti v dané
problematice. Témto skupinam nejde o dokumenty a hudbu ulozenou v pocitaci, ale sbiraji
informace a ohrozuji kritickou infrastrukturu vybranych zemi. Tyto viry jsou natolik
propracované, ze je zcela vyloucené, Ze autory je mala skupina programator. Viry se do sité
dostavaji pomoci pfipojeni hardwarového zatizeni, ptipadné ptfipojenim perifernich zatizeni jako
jsou tiskarny, skenery. Napfiklad virus Stuxnet byl udajn¢ instalovan do sité jaderné elektrarny
pomoci tiskarny a zpasobil milionové dolarové skody a zpomalil vyvoj atomovych zbrani, coz

byl jeho zamér.

52 NOVINKY CZ: Nejrozsirenéjsim skodlivym kédem v Cesku je virus Danger [online]. [cit. 2017-01-10].
Dostupné z: https://www.novinky.cz/internet-a-pc/bezpecnost/423462-nejrozsirenejsim-skodlivym-
kodem-v-cesku-je-virus-danger.html

53 Odstranit virus: JS.Nemucod. Jak ho odstranit? [online]. [cit. 2017-01-10]. Dostupné z:
https://odstranitvirus.cz/js-nemucod/
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e Virus Flame
Jedna se o nejsofistikovanéjsi virus, ktery byl doposud vytvoren. Pfi aktivaci se proméni

ve $pionazni nastroj, ktery umi nahravat video z webové kamery a zvuk z vestavénych
mikrofontl. Pribézné vytvari a zaznamenava do soubort printscreen obrazovky, loguje
sitovy provoz, uklada vystup z klavesnice. Virus skryté pomoci Bluetooth rozhrani
komunikuje s okolimi zafizenimi jako jsou tablety, mobilni telefony a zkousi stahnou
pozadované informace. VSechny nelegalné ziskané informace zaSifruje a odesle na fidici
server a poté ¢eka na dalsi pokyny. Jedna z hypotéz je, Ze virus byl vytvoren CIA, NSA
nebo izraelskou armddou. Neni totiz zvlaStnosti, ze nejvice nakazenych pocitaci se
nachazi v zemich stfedniho vychodu.>*

o Cerv Stuxnet
Jedna se o prvni &erv pro primyslové systémy SCADA, ktery dokazal napadnout,

preprogramovat fidici jednotky a zamést za sebou stopy. Cilem byla elektricka distribu¢ni
sit, dopravni infrastruktura a dalsi klicové prvky. Nejvétsi Skoda byla zplsobena na
jaderné elektrarné Busehr v Iranu a v jaderném zavodu na obohacovani uranu v Natzanu,
kde nenavratné poskodil centrifugy a vyrobené uranové produkty. Experti zabyvajici se

detekci viru se shoduji, Ze Stuxnet vytvoiil tym profesionalnich programator.®

Denné vznikaji nové a dokonalejsi viry, které zlstavaji neodhalené a jejich cilem jsou
konkrétni instituce, spole¢nosti. Nékdy se miize jednat o pouze jediného cileného adresata, kdy
virus nedetekuji zadné ochranné systémy a odhaleni je minimalni, nebot’ je uréen jedinému

ptijemci. Zde nepomtzou antivirové systémy.

3.8 KYBERNETICKA VALKA

V soucasnosti stoupa ve svéte napéti v podobe politickych zmén, ekonomickych krizi, nové

vzniklych ohnisek valek a konfliktti. Tyto konflikty se neodehravaji pouze v realném svété, ale i

SSTECHNET CZ: 15+1 NEJ virii svéta: mazou disky, kradou hesla a ohrozuji elektrarny [online]. [cit.
2017-01-10]. Dostupné z: http://technet.idnes.cz/15-nej-viru-sveta-Oja-
[software.aspx?c=A120716_110329_software_nyv.

5 SCADA je zkratka pro dispecerské fizeni a sbér dat. Pojem uzivany v souvislosti pro software, ktery z
centralniho pracovisté monitoruje primyslova a jina technicka zafizeni a procesy a umoznuje jejich
ovladani.

S TECHNET CZ: 15+1 NEJ virii svéta: mazou disky, kradou hesla a ohrozuji elektrarny [online]. [cit.
2017-01-10]. Dostupné z: http://technet.idnes.cz/15-nej-viru-sveta-0ja-
[software.aspx?c=A120716_110329_software_nyv.
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v tom nehmatatelném, virtudlnim. Dnesni svét je natolik propojen, ze predstava, ze celosvétova

sit zkolabuje, je stejné katastroficky scénat, jako zit bez elektrické energie.

Zpusobu, jakym pachatelé vnikaji pomoci skodlivych programi do systému, je nespocet,
stejna je rtznorodost Gcelu téchto utokd. Jsou skupiny programatord, kterym jde hlavné co
nejrychleji a anonymné vydélat penize, kdy se jedna prevazné o tvurce viru typu ramsorware. Tito
pachatelé si uvédomuji cenu dat a za vaSe zakddované data si nechaji zaplatit. Pfedstava, Ze tento
a nasledné zakoduje datova centra, je no¢ni murou vSech administratord sité. I piesto, Ze
pocitatové stanice jsou vybaveny antiviry a probiha zde pravidelnd aktualizace, je nutné vir
detekovat z databaze viru. Ale co kdyz tento vir je cilené naprogramovan na konkrétni systém s

konkrétnim cilem?

Viry jsou tvofeny nadsenci, ale také profesionaln€ vedenymi tymy. V soucasné dob¢ probiha
mezi velmoci USA a Ruskou federaci konflikt v oblasti cilenych kybernetickych tutoki pfi
ovlivitovani politiky v zemi. Koncem roku 2016 doslo k utoklim hackerii na server americké
Demokratické strany, z kterého byly odcizeny citlivé data. Také USA obviiuji protistranu, Ze
pomoci pocitacii a cilenych ukori ovliviiovala vysledky voleb v USA. Ruska federace toto tvrzeni
samoziejmé popira a odmita. Mozna je to jen nesmifeni se s prohrou ve volbach, ale co kdyz

opravdu vysledek voleb rozhodl utok hackerti?

V Ceské republice se v lednu 2017 podatilo neznamym pachateliim ziskat piistup k
e-mailovycm systémim ministerstva zahrani¢nich véci. Experti na kybernetickou bezpec¢nost
oznalili prolomeni e-mailovych 0Cth ministerstva za mimoiadny bezpecnostni incident.
Informace naznacuji, ze utok byl vedeny ze zahranici a Ze nese shodné znaky jako utoky hackert
na e-mailové ucty americké Demokratické strany pred tamnimi lonskymi prezidentskymi
volbami. Setfenim se nyni podafilo zjistit, e podobnost tkvi v IP adresach, ze kterych hackefi

Gtocili.”’

Rovné€z pocitacova sit’ Ministerstva vnitra se mlize napristé stat cilenym mistem utokt
hackert. Nasledky mizou mit nevy¢islitelnou hodnotu a hlavné velky vliv na bezpe¢nost v zemi.
Z uvedeného divodu je nutné dodrZovat stanovené bezpecnostni predpisy a nepodcenovat, Ze

antivirové programy vSe odhali. Hackefi jsou vzdy krok pied ndmi a ohrozuji nas realny svét.

57 Hackeii pii utoku na Cerninsky palac stahli pies sedm tisic zaznamii. Novinky.cz [online]. [cit. 2017-
02-01]. Dostupné z: https://www.novinky.cz/domaci/428172-hackeri-pri-utoku-na-cerninsky-palac-stahli-
pres-sedm-tisic-zaznamu.html.
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4 EMPIRICKY PRUZKUM

Empirickou ¢ast bakalarské prace tvoti kvalitativni vyzkum provedeny formou
dotaznikového Setfeni. Dotaznikového Setieni se celkové icastnilo 45 policistii Ceské republiky

z izemniho odboru Opava.

4.1 PRUBEH VYZKUMU

Dotaznik byl sestaven konkrétnimi otdzkami ke shromazdeéni dat, které jsem chtél od
dotazovanych osob ziskat k naslednému vyhodnoceni. Dotaznik byl po dohodé¢ s vedoucim
obvodniho oddéleni Policie Ceské republiky v Kravatich konzultovan a v ti§téné podobé predan
policistim uzemniho odboru Opava k vyplnéni. Jednalo se o dotaznik, ktery byl anonymni
a rovnéz dobrovolny. Celkové jsem distribuoval 90 dotaznikd a obdrzel jsem 45 vyplnénych

dotazniki zpét k vyhodnoceni.

411 STRUKTURA DOTAZNIKU

Dotaznik obsahuje 16 otazek zaméfenych na problematiku v oblasti vypocetni techniky.
Vsechny otazky jsou uzaviené, nebot’ se jedna o jednodussi formu odpovédi a respondent pouze

voli z danych moznosti. Dotaznik je soucasti pfilohy ¢. 1.

412 CILE VYZKUMU

Cilem vyzkumné casti bakalarské prace je zmapovani problematiky bezpecné manipulace

s vypocetni technikou ze strany uzivateld, ktera je soucasti struktury sité Ministerstva vnitra.

Na zakladé kvalitativni analyzy je nutné odhalit, jaky maji respondenti k dané problematice
pfistup a zda dodrzuji stanovené bezpecnostni zasady, kterymi jsou vazani. K této analyze bylo
vyuzito vyzkumné metody formou dotazniku, ktery ma za cil zjistit pfipadné nedostatky v oblasti
bezpecnosti. Provedenou analyzou jsem chtél nejen zjistit nedostatky, ale poté i nalézt vhodné

feSeni pro sniZeni rizik uniku informaci a zvyseni bezpe¢nosti na pracovisti.
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4.2 HYPOTEZY
Vyzkumna ¢ast bakalarské prace se sklada z hypotéz.

., Hypotéza neni jakykoliv predpoklad, hledani, stFileni do prazdna. Musi diisledné vychazet

Z poznatkii, které jsou o zkoumaném jevu znamy, nebo z praktickych zkusenosti vyzkumnika. “®

Seznam jednotlivych hypotéz:

Hypotéza €. 1: Lze piedpokladat, ze 85 % policistli dodrzuji zakladni bezpecnostni zasady,

které jsou stanovené internimi akty fizeni.

Domnivam se, Ze vzhledem k pravidelnym Skolenim a v§eobecného povédomi o bezpe¢nosti
Skodlivych aplikaci a moznych tutokt, policisté dodrzuji bezpecnostni opatfeni pii praci na

sluzebnim PC.

v

Hypotéza €. 2: Lze predpokladat, ze 90 % policisti své osobni ptihlaSovaci udaje do

informaénich systému nikdy nesdéluji dalsim osobam.

Prihlasovaci uzivatelské jméno a heslo jsou klicové udaje, které neni mozné sdélovat, nikde

zapisovat, a proto se domnivam, ze tuto zakladni zasadu dodrzuji vSichni uZivatelé.

Hypotéza ¢. 3: Lze piedpokladat, ze 80 % policisti je seznamen S postupem, jak reagovat na

nestandardni chovani PC a maji povédomi o moznych hrozbach.

V soucasné dobé jiz kazdy policista vlastni osobni poc¢ita¢ doma a nestandardni chovani je
schopen rozlisit. V piipad¢ zjisténi, ze pocita¢ za¢ne vykazovat nestandardni chovani, jisté bude

védét, Ze je potfeba kontaktovat administratory sité pfi izemnim odboru Policie Ceské republiky.

Hypotéza €. 4: Lze predpokladat, ze 80% policisti védi, Ze je nepfipustné instalovat
neznamé aplikace do sluzebnich pocitaci a v pfipadé¢ dodanych souboril je nutné provést

antivirovou kontrolu médii, na kterém je soubor nahran.

Kazdy policista je opakovan¢ seznamen, Ze instalovat aplikace na sluZebni pocita¢ neni

povoleno. Kazdy sluzebni po¢ita¢ je vybaven antivirovym programem, ktery policisté vyuzivaji.

58 GAVORA, Petr. Uvod do pedagogického vyzkumu. 2., rozs. &eské vyd. Brno: Paido, 2010, s. 50. ISBN
978-80-7315-185-0.
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4.3 DOTAZNIKOVE SETRENI

Dotaznikové Setfeni je nasledn€ rozpracovano do grafického zobrazeni.

Otazka ¢islo 1, 2 : Pohlavi a vék respondenti.

Tabulka 4: Pohlavi a v&k

| | Pocet respondentt podil
, muz 40 89 %
Rl 7ena 5 11%
do 20 let 0 0%
21-30 let 20 44 %
Vék 31-40 let 19 43 %
41let a vice 6 13 %

Zdroj®®

Otazka &islo 3: Jak dlouho pracujete (pocet let) u Policie Ceské republiky.

Cilem statistického dotazu bylo zjistit pocet odslouzenych let u respondentti. Z celkovych 45
odpovédi byla zjisténa primérna hodnota 8 odslouzenych let u Policie Ceské republiky.
Z vysledku vyplyva, Ze respondenti jsou jiz zapracovani policisté se zkusenostmi.

Tabulka 5: Poget let v pracovniho poméru u PCR

pocet | podil

(@13

1-3 4 9%

3-6 8 18 %

" 6-10 20 45 %
Pocet let 10-15 5 13%
15-20 5 11 %

Vice nez 20 2 4%

Zdroj®°

Otazka ¢islo 4 : Kolik hodin v priméru pracujete na sluzebnim PC béhem jednoho

pracovniho dne?

Timto dotazem jsem chtél zjistit, kolik ¢asu v priméru pracuje policista na sluzebnim pocitaci

b&hem jednoho pracovniho dne.

59 Autor prace, 2017 (vlastni Setieni)
60 Autor prace, 2017 (vlastni Setieni)
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Tabulka 6: Pramérny pocet hodin prace na sluzebnim PC béhem dne

Pocet odpovedi \ podil
1 2%

18 %
18 %
16 %
11 %
18 %
9%
7%
2%

Pocet hodin/den

OQO|INO T~ WIN|F-

R|lW|H~[00|01||00|00

Zdroj®t

Provedenym Setfenim bylo zjisténo, Ze primérna doba prace na pocitaci je mezi respondenty

4,5 hodiny, coz pfedstavuje celkoveé 37% pracovni doby v pfipad¢ 12. hodinové smény.

Otazka Cislo 5 : Nechavate VaSe pracovni PC bez dohledu, pokud jste pfihlaSeni svym

prihla§ovacim jménem a heslem?

Otazka byla poloZena s cilem zjistit, zda uzivatelé dodrzuji zasadu takzvaného “prazdného
stolu®, tj. zda pfi vzdaleni se od pracovniho pocitace se odhlasi, ptipadné uzamknou pocitac. Tato
povinnost je uvedend v zdvazny pokyn policejniho prezidenta ¢. 80/2005 ze dne 9. srpna 2005,
Kterym se upravuje vyuzivani datové sité Intranet Ministerstva vnitra. Otazka ovéfuje hypotézu
¢. 1,2

Graf 2: Nechavate Vase pracovni PC bez dohledu, pokud jste pfihlaseni svym
ptihlasovacim jménem a heslem?

Zdroj®?

61 Autor prace, 2017 (vlastni Seteni)
62 Autor prace, 2017 (vlastni Seteni)
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Na pfedmétnou otazku odpovédélo 42 (93 %) dotazanych, ze pii odchodu od sluzebniho PC
pocita¢ uzamknou. Pouze 3 respondenti (7 %) uvedli, Ze tuto zasadu nedodrzuji a pocitac

nechavaji bez dohledu.

Otazka cislo ¢. 6: Predal/a jste vaSe prihlaSovaci udaje k informacnim systému jiné

osobé?

Cilem dotazu bylo zjistit, zda dochazi k predani pfihlaSovacich udaji jinym osobam, ¢imz
dochazi k nerespektovani Natizeni Ministerstva vnitra ¢. 21/2004, kterym se stanovi pravidla a
zpisob zabezpecovani kontroly uzivani pocitatovych programil v pisobnosti Ministerstva vnitra.

Otézka ovétuje hypotézu €. 2.

Graf 3: Piedal/a jste va$e piihlasovaci tidaje k informa¢nimu systému jiné osob&?

2%

BANO
ENE

Zdroj®

Na vySe uvedeny dotaz odpovédeélo 44 (97,7 %) dotazanych, ze piihlasovaci Udaje
k informa¢nim systémim nepiedalo cizim osobam. Pouze jeden respondent uvedl, Ze ano, coz

predstavuje pouhd 2 % z dotazanych osob.
Otazka Cislo 7: Znate softwarové a hardwarové vybaveni své pracovni stanice?

Dotaz smétoval na respondenty, zda jsou seznameni s vybavenim své pracovni stanice jak
po strance hardwarové, tak také programového vybaveni. Tento dotaz nemé zisadni vliv na
bezpecnost, ale poukazuje na povédomi a schopnost pracovat s vypocetni technikou a orientaci

Vv oblasti vypocetni techniky. Otazka ovefuje hypotézu €. 3.

83 Autor prace, 2017 (vlastni Setfeni)
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Graf 4: Znate softwarové a hardwarové vybaveni své pracovni stanice?

Zdroj®

Celkove odpoveédélo 25 (55,5 %) dotazanych, Ze znaji hardwarové a softwarové vybaveni své
pracovni stanice. 20 dotdzanych (44,5 %) osob uvedlo, Ze neznaji softwarové a hardwarové

vybaveni své pracovni stanice.

Otazka Cislo 8: Je instalovan ve sluZebnim PC antivirovy program?

KaZzda pocitacova sestava je vybavena aktualnim antivirovym programem. Cilem bylo zjistit,
zda tento antivirovy program respondenti uzivaji a védi o ptitomnosti softwaru. Otazka ovéfuje

hypotézu ¢. 4.

Graf 5: Je instalovan ve sluzebnim PC antivirovy program?

EANO, WUZIVAM HO
WANO, NEVYUZIVAM HO

EANTIVIROVY PROGRAM
NENi NAINSTALOVAN

Zdroj%

64 Autor prace, 2017 (vlastni Setieni)
85 Autor prace, 2017 (vlastni Setieni)
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Z oslovenych policisti 39 (87 %) osob o pfitomnosti antivirového programu vi a vyuziva ho.
Jedna osoba (2%) o existenci antiviru vi, ale program nevyuziva a 5 osob se domniva, Ze

antivirovy program neni nainstalovan.

Otazka Cislo 9: S jakou formou naruseni bezpecnosti jste se setkal na vaSem sluZebnim

PC?

Otazka byla polozena za Géelem zjisténi, zda se respondent jiz setkal s formou naruSeni
bezpecnosti a zda ji dovede pojmenovat, ptipadné se doposud S narusenim bezpecnosti nesetkal.

Otézka ovétuje hypotézu €. 3.

Tabulka 7: Forma naruSeni bezpecnosti, se kterou se setkal respondent

Pocet Podil

Doposud se nesetkal 40 89 %
Malware 1 2%
Detekovana forma | Spyware 0 0%
naruseni Phishing 0 0%
Viry 2 4%
Hacking 0 0%
Nedokazi odpovedét, krom 2 4%
virt nevi, co vyse uvedené
pojmy znamenaji

Zdroj®®

Provedenym dotaznikovym Setfenim bylo zjisténo, ze 40 (89 %) dotazanych odpovédélo, ze
se doposud na sluzebnim PC nesetkalo s formou naruseni bezpe¢nosti. Dva policisté (4 %) uvedli,
Ze jiz zaznamenali pocitaCovy vir a jeden respondent (2 %) zaznamenal Malware. Dva

respondenti (2 %) nedokazi na otazku odpovedét z diivodu, Ze neznaji vyse uvedené pojmy.

Otazka c¢islo 10: Instalujete nebo spoustite na sluZebni pracovnim PC vlastni software?

(napr. dodany videopiehravac s videem z bezpe¢nostnich kamer apod.)

Timto dotazem jsem chtél zjistit, zda dochazi k instalaci neautorizovaného softwaru a tudiz
se jedna o vaznou hrozbu v oblasti bezpeCnosti sit¢. Velmi casto dodany videozaznam

z bezpecnostnich kamer vyzaduje spusténi své aplikace, kterd podporuje dany videosoubor.

% Autor prace, 2017 (vlastni Seteni)
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Nikdy nelze vyloucit, ze dodany piehravac¢ neobsahuje skodlivy kod. Otazka ovéiuje hypotézu
¢. 4.

Graf 6: Instalujete nebo spoustite na sluzebni pracovnim PC vlastni software?

Zdroj®”

Na otazku €. 10 odpovédé€lo 13 (29 %) dotazanych, Ze neznamy software jiz na sluzebni PC

instalovalo a 32 (71 %) dotazanych uvedlo, Ze nikoliv.

Otazka Cislo 11: Pokud se setkate s nevyZadanou postou na sluzebnim PC, jak se
zachovite?

Nevyzadana posta, takzvany spam, neobtézuje pouze bézné majitele e-mailovych schranek,
ale také sluzebni pocitace. Cilem bylo zjistit, zda védi policisté jak reagovat na nevyzadanou

postou. Otazka ovefuje hypotézu €. 3.

Tabulka 8: Reakce na nevyZzadanou postu

pocet podil

Email ihned odstrani 12 27 0%
Email oznaci jako
Reakce na nevyzadanou nevyzadana posta a
- 9 » 33 73 %
elektronickou postu neotevie
Pffecte obsah, véetné 0 0%
piiloh
Zdrojs®

87 Autor prace, 2017 (vlastni Setieni)
8 Autor prace, 2017 (vlastni Seteni)
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Na nevyzadanou postu v dotazniku uvedlo 33 0sob (73%), Ze e-mail oznaéi jako spam a obsah
a ptilohy neotevie. Zbyvajicich 12 dotazovanych (27%) uvedlo, Ze email ihned odstrani. Zadny

z respondentli obsah nevyzadané posty necte a neotvira piilohy.
Otazka ¢islo 12: Otevirate prilohy, které jsou soucasti piilohy v e-mailu?

Castym zdrojem infiltrace poéitade jsou piichozi soubory, které jsou soudasti piilohy v
e-mailové zpravé. Cilem dotazu bylo zjistit, jak policisté reaguji, pokud obdrzi e-mailovou zpravu
s ptilohou. Otazka ovétuje hypotézu €. 1.

Tabulka 9: Otevieni ptilohy v e-mailu

pocet podil

Ptilohy pfed otevienim zkontroluji
antivirovym programem : a4 S
Otevieni piilohy v Pfilohu otevie bez antivirové 0 0%
e-mailu kontroly
Ptilohu neotvirim 1 2%
E-mail s ptilohou ihned smazu 0 0%
Zdroj®®

Prilohy pted otevienim kontroluje antivirovou ochranou 44 osob, coZz predstavuje 98% podil.
Pouze jeden respondent uvedl, Ze neotvira ptilohy, které jsou souéasti e-mailu, coZ piedstavuje
podil 2 %.

Otazka ¢islo 13: Byl/a jste seznamen/a s bezpecnostnimi pravidly pouZivani pracovniho
pocitace dle natizeni Ministerstva vnitra ¢. 21/2004 a ZPPP ¢. 80/2005?

Dotazem jsem chtél zjistit, zda jsou policisté seznameni s internimi akty fizeni a s pravidly
bezpecné manipulace s vypocetni technikou. Otazka ovéiuje hypotézu €. 1, 2.

Graf 7: Seznameni s bezpe¢nostnimi pravidly pouzivani pracovniho poéitace?

8% 2%

BANO
B NEVZPOMINAM SI

BNE

Zdroj™

8 Autor prace, 2017 (vlastni Setieni)
0 Autor prace, 2017 (vlastni Seteni)
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Z celkového poctu 45 osob odpoveédélo 40, ze jsou seznameni S internimi pravidly, coz
piedstavuje 91 % respondentii a 4 o0soby, coz piedstavuje 27 %, si nevzpomina, zda byli
seznameni. Jedena osoba odpovédéla, Ze nebyla seznamena, coz piedstavuji podil 2 %

z celkového poctu dotazanych osob.
Otazka Cislo 14: Jak se zachovate a budete reagovat pii nestandardnim chovani PC?

V ptipad¢ nestandardniho chodu pocitace je potfeba spravné reagovat. Timto dotazem jsem
chtél zjistit, zda jsou respondenti schopni reagovat, kdyz zjisti, ze se PC chova nestandardné.

Otézka ovétuje hypotézu €. 3.

Tabulka 10: Reakce na nestandardni chovani PC

pocet podil

Udalost oznami dozor¢i

sluzbé 6 13 %
. Informuje administratora
Reakf:elna nestandardni loklni site 39 87 %
chovani PC
Pokusi se sam zavadu
odstranit 0 0%
Zdroj™

Celkoveé 39 respondenti odpovédélo, ze v pripadé nestandardniho chovani PC budou
informovat administratora sité€, coz je 87 % podil. Udalost oznami 6 (13 %) osob dozoréi sluzbé.

Z4dny z dotazovanych by se nepokusil odstranit zavadu sam.

Otazka ¢&islo ¢. 15 : Provadite kontrolu antivirovym programem pfi vloZeni USB disku,

CD?

Dotazem jsem chtél zjistit, zda provadi respondent kontrolu antivirovym programem pfi

vlozeni USB disku nebo CD. Otéazka ovétuje hypotézu ¢. 4.

L Autor prace, 2017 (vlastni Seteni)
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Graf 8: Provadite kontrolu antivirovym programem pfi vlozeni USB disku, CD?

Zdroj™

Z celkového poctu 43 (96 %) dotazanych odpovédélo, Ze antivirus uZivaji a pouze 2 (4%)

uZzivatelé antivirus nepouzivaji.

Otazka dCislo 16 : Pocitacova sit” Ministerstva vnitra je soucasti kritické komunika¢ni

infrastrukturu Ceské republiky. Co tento pojem znamena?

Posledni otazka je védomosti s cilem zjistit, zda respondenti znaji pojem kriticka
komunikaéni infrastruktura. Respondenti maji na vybér ze ttech moznych odpovédi, kde je pouze
jedna spravna varianta.

Graf 9: Znalost pojmu kritickd komunikaéni infrastruktura

ESPRAVNA ODPOVED
W CHYBNA ODPOVED

Zdroj™

Na tento posledni dotaz odpovédélo 43 osob (94 %) spravné. Chybné odpovédéli 3

respondenti, coz je 6 % podil z celkového poctu.

72 Autor prace, 2017 (vlastni Setieni)
73 Autor prace, 2017 (vlastni Seteni)

56



4.4 SHRNUTI DOTAZNIKOVEHO SETRENI

Cilem bakalaiské prace bylo provést a vyhodnotit empirické Setfeni pro pocitacové oblasti
bezpe€nosti a navrhnout vyhodna doporuceni pro jejich prevenci. Vyhodnocenim vysledku
dotaznikového Setfeni vyplynulo, Ze policisté maji o bezpeénostnich systémech PCR dobry
ptehled a dodrzuji stanovené zasady. Cilem vyzkumu bylo potvrdit nebo vyvratit vytvoiené
hypotézy, které jsou nize uvedené. V ramci vyzkumu byly stanoveny 4 hypotézy, které se
potvrdily.

4.5 VERIFIKACE HYPOTEZ

Hypotéza &islo 1: Lze ptedpokladat, ze 85 % policistd dodrzuji zékladni bezpecnostni

zasady, které jsou stanovené internimi akty fizeni.

Z celkového poctu 45 oslovenych respondentli odpovédélo 40 osob, coz predstavuje 91 %
respondentll, Ze jsou seznameni s bezpecnostnimi pravidly pouzivani pracovniho pocitace dle
Natizeni Ministerstva vnitra ¢. 21/2004, kterym se stanovi pravidla a zpiisob zabezpecovani
kontroly uzivani pocitacovych programil v ptisobnosti Ministerstva vnitra a jsou seznameny se
Zavazny pokynem policejniho prezidenta ¢islo 80 ze dne 9. srpna 2005 o vyuzivani datové sité
Intranet Ministerstva vnitra Hermes. Z provedeného dotaznikového Setieni vyplyva, Ze 42 osob
(93 %) pti odchodu od sluzebniho PC pocita¢ uzamknou a 39 (87%) respondentii odpovédelo, ze
v piipadé nestandardniho chovani PC budou informovat administratora sité, coz je standardni
postup v pripadé zjisténi ohrozeni PC. V ptichozi posté ptilohy pted otevienim kontroluje 44
osob, coz predstavuje 98% podil. Antivirovy program uziva celkové 43 osob, coz predstavuje 96

% podil. Hypotéza ¢. 1. byla potvrzena.

Hypotéza ¢islo 2: Lze predpokladat, ze 90 % policistli své osobni ptihlasovaci udaje do

informaénich systému nikdy nesdéluji dalsim osobam.

Tato hypotéza se potvrdila, nebot’ 44 (97,7 %) dotazanych ptihlaSovaci tidaje k informacnim
systémiim nepiedalo cizim osobam a pouze jeden respondent uvedl, Ze ano, coz predstavuje pouha
2 % z dotazanych osob. Setfenim bylo dale zjisténo, ze 42 (93 %) dotazanych uvedlo, Ze pii
odchodu od sluzebnitho PC pocita¢ softwarové uzamknou a znemozni timto pfistup do
informacnich systémi neopravnénym osobam. Pouze 3 respondenti (7 %) uvedli, ze tuto zasadu

nedodrzuji.
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Hypotéza Cislo 3: Lze piedpokladat, ze 85 % policistli jsou seznameni s postupem, jak

reagovat na nestandardni chovani PC a maji povédomi o moznych hrozbach.

Z oslovenych policistil 39 odpoveédélo, Ze v ptipadé nestandardniho chovani PC budou
informovat administratora sité, coz je 87 % podil. Udalost oznami 6 (13 %) osob dozor¢i sluzbé,

coz nepfedstavuje spravny postup. Zadny z dotazovanych by se nepokusil odstranit zavadu sam.

Celkové 40 osob potvrdilo, coz ptedstavuje podil 91 % respondentti, Ze jsou seznameni
s bezpecnostnimi pravidly dle Natizeni Ministerstva vnitra ¢. 21/2004, kterym se stanovi pravidla
a zpisob zabezpecovani kontroly uzivani pocitacovych programil v plsobnosti Ministerstva
vnitra a Zavaznym pokynem policejniho prezidenta ¢islo 80 o vyuzivani datové sité Intranet

Ministerstva vnitra Hermes.

Na nevyZzadanou elektronickou postu v dotazniku uvedlo 33 osob (73%), ze e-mail nasledné
oznaci jako spam a obsah a pfilohy neoteviou. Zbyvajicich 12 dotazovanych (27%) uvedlo,
7e email ihned odstrani. Uvedené varianty jsou u nevyzadané poSty piipustné. Déle bylo
dotaznikem zjisténo, ze 40 (89 %) 0sob se doposud na sluzebnim PC nesetkalo s formou naruseni
bezpecnosti. Dva policisté (4 %) uvedli, Ze jiz zaznamenali po€itacovy vir a jeden respondent (2

%) zaznamenal Malware. Tato hypotéza se rovnéZ potvrdila.

Hypotéza ¢islo 4: Lze predpokladat, ze 85% policisti védi, Ze je nepfipustné instalovat
neznamé aplikace do sluzebnich pocitaci a v pifipadé dodanych souborii je nutné provést

antivirovou kontrolu médii, na kterém je soubor nahran.

Z oslovenych policisti 39 (87 %) osob o pritomnosti antivirového programu vi a antivir
vyuziva. Jedna osoba (2%) o existenci antiviru vi, ale program nevyuziva a 5 osob se domniva,

Ze antivirovy program neni na kazdém sluzebnim PC nainstalovan.

Na otazku, zda instaluji nebo spoustéji na sluzebni pracovnim PC respondenti vlastni software
dodany naptiklad s videosouborem z bezpe¢nostnich kamer, odpovédélo celkové 13 (29 %)
dotazanych, Ze neznamy software jiz na sluzebni PC instalovalo a 32 (71 %) dotazanych osob

uvedlo, Ze nikoliv.

Antivirusovy program celkové vyuziva 43 (96 %) dotazanych. Pouze 2 osoby (4%) antivirus
nepouzivaji. Pii praci s elektronickou postou pfilohy pfed otevienim kontroluje antivirovou
ochranou 44 osob, coz predstavuje 98% podil. Pouze jeden respondent uvedl, Ze neotvira ptilohy,

které jsou soucasti e-mailu, coz predstavuje podil 2 %.

58



Uvedené hypotéza se potvrdila ¢astecné, nebot’ pouze 32 (71 %) respondentti neinstaluje
neznamy Software na sluzebni PC. Instalace neznamych aplikaci pfedstavuje zna¢né riziko pro

celou pocitacovou sit’.

4.6 DOPORUCENI

Z vyse uvedeného prizkumu vyplynulo, Ze jsou dodrzovany interni predpisy a respondenti
védi, jak reagovat. Vzhledem k pravidelnym $kolenim dochazi k dobré informovanosti
a pripravenosti na mozné ohrozeni. Dulezitou roli maji administratofi siti, ktefi dohlizeni na
bezchybny provoz celého slozitého systému. Je potieba si uvédomit, Ze bezpecnost je na kazdém
jedinci, a stejné jako virus v lidském téle, se miZze namnozit a napachat zna¢né skody. Velka
pozornost se musi zaméfit také na samotné zachazeni s daty a se zalohou. Nemusi to byt zrovna
virus, ktery smaze dulezité informace. Muze se jednat o nezkuSeného pracovnika, ktery nahraje
soubory na pevny disk a nedopatfenim je smaze. BEhem praxe u policie jsem se Casto setkal
s timto problémem. Obzvlasté u policie je nutné k praci pristupovat zodpoveédn€, protoze
fotografie, videonahravky ze zakrokd jsou n¢kdy jedinym dikazem, jak prokazat pachateli jeho

trestnou ¢innost.

Je dulezité i nadale pokracovat v trendu skoleni policistli a dodrzovat stanové bezpecnostni
ptredpisy. Upozornit na nejnovéjsi hrozby v oblasti $ifeni malware se zdGraznénim, ze pocitacova
sit’” Ministerstva vnitra patfi mezi kritickou infrastrukturu v Ceské republice, coz si néktefi
policisté neuvédomuji. Je velkd Skoda, Ze i pfed duslednou bezpecnostni politiku ze strany
spravcl, dochazi obcas k chybam, kdy jsou spoustény neznamé aplikace nejriiznéjSich
videopiehravaci dodanych spole¢né s videosouborem z kamerového systému. Na toto nebezpedi
je potieba upozornit a je potieba instalovat vhodny software ze strany spravci site, kteti jiz dany
program dostatecné proveri, pripadn€ navrhnou jiné feseni. Také je nutné upozornit na ptitomnost

antivirového programu v pocitaci a zopakovat zakladni bezpecnostni zasady.
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ZAVER

Pocitacova sit’ ministerstva vnitra je neustale monitorovana a dokumenty interniho charakteru
nelze zvefejnovat. I ja jsem se béhem pfiprav na bakalaiskou praci setkal, z mého pohledu,
se zajimavymi informacemi, které ovSem neni mozné zvetejnit. V podstaté jde o bezpecnostni
politiku zabezpeceni sité o takzvané know-how bezpecnostnich odbori, ktefi dohlizeji na
funk¢nost celého systému. V pribéhu prace jsem se pokousel ziskat informace, zda doslo
K napadeni intranetové sit¢ Ministerstva vnitra, piipadné, zda doslo k infiltraci malware do
sluzebnich pocitacu. Tyto informace se mi nepodafilo zjistit z divodu, Ze neexistuji statistiky,
které jsou vetejné piistupné a pfistup k témto informacim ma omezeny pocet osob. Z uvedeného

divodu jsem zvetejnil vycet aktudlnich vird, které ohrozuji soucasné pocitace a $iii se Internetem.

V teoretické cCasti charakterizuji zakladni pojmy z Vykladového slovniku vydaného
Policejnim prezidiem a uvadim legislativni pfedpisy v oblasti kyberbezpe¢nosti. Na tuto kapitolu
navazuji informace o intranetové siti Hermes, kterou provozuje ministerstvo vnitra a povinnosti
zameéstnancil a administratort, ktefi sit’ vyuzivaji. Velkd pozornost je v praci vénovana heslim,

Které tvoii zaklad bezpecnosti.

Nasledujici kapitola pojednava o ochrané osobnich daji a zptisobu zpracovani dat u Policie
Ceské republiky. Zde je vychozim legislativnim dokumentem zakon ¢. 101/2000 Sb., ze dne
4. dubna 2000, o ochrané osobnich udaji a zakon ¢. 273/2008 Sb., ze dne 17. Cervence 2008, 0
Polici Ceské republiky. V této kapitole popisuji 4 vybrané informaéni systémy, které jsou nejvice

uzivané a kde se Casto zpracovavaji osobni tdaje, které je nutné ochranovat.

Prace popisuje bezpecnosti hrozby, které jsou rozdélené na vné&jsi a vnitini. Zde jsou
definované problémy, které mohou nastat a jakym zptsobem se preventivné branit. Dalsi ¢ast je
zameétena na infiltraci a zptisob, jakym hackefi ziskavaji citlivé informace, piihlasovaci tidaje. Ne
vzdy je antivirus ucinny, obzvlast pokud se jedna o sofistikovany vir. V zavéru teoretické ¢asti
se nachazi vycet aktualnich virt, které ohrozuji Ceskou republiku a jaké nasledky zptsobuji.
V soucasnosti dochazi k opakovanym utokim na vyznamné servery vladnich organizaci
a ministerstev v Ceské republice. Napéti je v oblasti kyberbezpe¢nosti na vysokém stupni,
obzvlasté po nedavné volbé prezidenta ve Spojenych statech americkych. Jednotlivé velmoci

pracuji v tymech a vytvoii aplikace, které maji za cil ziskat citlivé data od nepfitele.

V praktické casti jsem provedl Kkvalitativni analyzy formou dotazniku, kdy jsem
respondentiim z tad policistii polozil 16 dotazii z oblasti vypocetni techniky. Z provedeného

prizkumu jsem zjistil, Ze respondenti dodrzuji bezpecnostni zasady az na vyjimky, kdy se jednalo
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o jednotlivce. Bohuzel i tito jednotlivci predstavuji bezpeCnostni riziko pro cely systém.
Z uvedeného divodu je jedna z moznosti, provést op&tovné proskoleni s cilem upozornit na
bezpecnostni hrozby a zopakovat bezpecnostni zasady pii praci s vypocetni technikou.
V praktické casti se pti verifikaci potvrdily hypotézy, které jsem definoval. Celkové jsem
dotaznikem oslovil 90 osob, zpét jsem obdrzel 45 vyplnénych dotaznikd, které vyplnili policisté
uzemniho odboru Opava. Vyplnéné dotazniky poslouzily k analyze, ktera je soucast mé

bakalaiské prace.
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Priloha A — Dotaznik

Dobry den,

jmenuji se Tomas Nestroj a jsem studentem University Jana Amose Komenského, kde vypracovavam

bakal4iskou praci na téma Poéitaova bezpeénost a ochrana dat u Policie Ceské republiky. Vénujte prosim nékolik

minut svého ¢asu k vyplnéni nasledujiciho dotazniku. Dotaznik je anonymni a obsahuje celkem 16 otazek. Ziskana

data pouziji pro praktickou cast své bakalaiské prace. Pfedem moc dékuji za Vasi ochotu.

1) Pohlavi
muz zena
2) Vék
do 20 let |_121-30 let .131-40 let |_|41let a vice

3) Jak dlouho pracujete (pocet let) u Policie Ceské republiky.

1-3
vice nez 20 let

3-6 6-10 10-15 15-20

4) Kolik hodin v praméru pracujete na sluzebnim PC béhem jednoho
pracovniho dne?

12345678910 11

5) Nechavéte Vase pracovni PC bez dohledu, pokud jste pfihlaSeni svym
uzivatelskym jménem a heslem?

ano ne

6) Predal/a jste vase prihlaSovaci tidaje k informa¢nim systému jiné
0s0b&?

ano ne
7) Znate softwarové a hardwarové vybaveni své pracovni stanice?
ano ne

8) Je instalovéan ve sluzebnim PC antivirovy program.

ano, vyuzivam ho ano, nevyuzivam ho
antivirovy program neni nainstalovan

9) S jakou formou naruseni bezpec€nosti jste se setkal na vasem
sluzebnim PC?

nesetkal viry [ Imalware[“)spyware |_|phishing
hacking nedokazi odpovédét, krom vird nevim, co vyse
uvedené pojmy znamenaji
10) Instalujete nebo spoustite na sluzebni pracovnim PC vlastni
software? (napt. dodany videoptehravac s videem z
bezpecnostnich kamer apod.)

ano ne

11) Pokud se setkate s nevyzadanou postou na sluzebnim PC, jak
se zachovate?

email ihned odstranim
email oznac¢im jako nevyzadana posta a neoteviu
prectu si obsah, véetné piiloh
12) Otevirate piilohy, které jsou souéasti piilohy v e-mailu?

ano, piflohy zkontroluji antivirovym programem |_| ano, bez
antivirové kontroly oteviu ne [_lemail s pfilohou ihned
smazu

13) Byl/a jste seznamen/a s bezpe¢nostnimi pravidly pouzivani
Rracovniho pocitace dle nafizeni Ministerstva vnitra &. 21/2004,
CL 2 pism. d) a ZPPP ¢&. 80/2005?

ano ne jiZ si nevzpomindm
14) Jak se zachovate a budete reagovat pfi nestandardnim
chovani PC ?
udélost oznamim dozor¢i sluzbé
informovat administratora lokalni sité
pokusit se zavadu odstranit

15) Provadite kontrolu antivirovym programem pti vlozeni USB
disku, CD do sluzebniho pocitace?

ano ne |_|nepravidelné

16) Pocitacova sit’ Ministerstva vnitra je soucasti kritické
komunikaéni infrastrukturu Ceské republiky. Co tento pojem
znamena?

Komplex komunikaénich systému, sluzeb nebo siti, ktery
ochrariuje utajované informace.

Komplex komunikaénich systémt, sluzeb nebo siti
elektronickych komunikaci, jejichz nefunk¢nost by mohla
zpusobit zavazny dopad na bezpeénost statu, zabezpeceni
zakladnich zivotnich potieb obyvatelstva, zdravi osob nebo
ekonomiku statu.

Komplex komunikaénich systémt, sluzeb nebo siti
elektronickych komunikaci, které slouzi vyhradné Ministerstvu
vnitra.
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