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Abstrakt

Diplomova prace se zaméruje na navrh a realizaci sbéru dat z vyroby pomoci PLC do SQL
databdze umistnéné vcloudu a ndslednou vizualizaci. Prace popisuje pouzitelné
komunikaéni protokoly MQTT a OPC UA s tim, Ze byl vybran protokol MQTT. Zabyva se
zabezpecéenim prenosu dat z linky do cloudu pomoci TLS protokolu. Jsou zde popsany
jednotlivé sluzby cloudu a jejich moZnosti pro sbér dat. Prace se zabyvd moZnostmi
vizualizace dat za pouziti existujicich open source feSeni a rozdily mezi nimi. Popisuji
moznosti Upravy prostifedi open source projektu Grafany. Jsou prezentovany redlné
dashboardy z vyroby. Uvedeny systém sbéru dat byl nasazen do dvou provozi za ucelem
testovani.

Klicova slova

Sbér dat, PLC, Azure, loT Hub, loT Edge, Docker, S7 1200, Stream Analytics, Azure Functions,
SQL, NonSQL, Kibana, Grafana.

Abstract

The master thesis focuses on the design and implementation of data collection from
production using a PLC into an SQL database located in the cloud and subsequent
visualization. The work describes the applicable communication protocols MQTT and OPC
UA with the fact that the protocol MQTT was selected. It deals with securing data transfer
from the line to the cloud using the TLS protocol. The individual cloud services and their
possibilities for data collection are described here. The work deals with the possibilities of
data visualization using existing open source solutions and the differences between them.
| describe the possibilities of modifying the open source environment of the Grafany
project. Real dashboards from production are presented. The data collection system was
deployed in two plants for testing.
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Data Acquisition, PLC, Azure, loT Hub, loT Edge, Docker, S7 1200, Stream Analytics, Azure
Functions, SQL, NonSQL, Kibana, Grafana.
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1 Uvod

S vétsSi dostupnosti vypocetni techniky a vétSimi pozadavky na efektivitu
vyroby s postupnym snizovanim ceny vyrobk( je vyvijen tlak na vyrobni
podniky, aby implementovaly tzv. Primysl 4.0 do své vyroby. Oznaceni
Pramysl 4.0 v sobé skryva inovace a promény vyrobnich procesl za pouziti
digitalizace a kompletniho propojeni, automatizace vesSkerych vyrobnich
procest a také sluZzeb s nimi spojenych. Proto mluvime o tzv. ,chytrych
tovarnach”. Priimysl 4.0 se tak vyznacuje automatickym fizenim opakujicich
se Cinnosti, ale také pristupem k veskerym informacim nutnym k vyrobé
daného produktu a jeho aktudlnim postupem vyrobou. Tyto informace pak
mohou slouzit k optimalizaci vyroby, implementaci novych vyrobnich
postupl—nebo k rychlejsimu zavedeni nového vyrobniho procesu atd.
Tento trend tak vyZaduje pfistup kdatim pfimo zvyrobnich zafizeni
podilejicich se na vyrobé. Zadkladem je tedy nejdfive data ziskat, vyhodnotit,
a na zakladé toho provadét zmény ve vyrobnim procesu.

V dnesni tobé se tak objevuji nova reseni ziskdvani, reprezentace dat z vyroby
a jejich archivovani. Casto je tak vyvijen tlak na integratory ze strany
vyrobnich podnik( k implantaci systému pro sbér dat na nova, ale i stavajici
zatizeni jako prvni krok k dosazeni autonomie vyroby a variability popisované
v Primyslu 4.0.

Integratori maji pak na vybér ze dvou moznosti, jak tomuto trendu vyhovét.
Bud implementaci feSeni treti strany anebo vyvinuti vlastniho feseni, které
muUZou nabizet spole¢né snovou implementaci linky nebo zafizeni.

V této praci se tak budu zabyvat popisem feseni sbéru dat za pomoci jiz
hotovych open source feSeni a sluZeb poskytovanych cloudem, kterd
umoznuji pouziti pro redistribuci a komeréni Ucely. Popisu dva komunikacni
protokoly vhodné pro posilani dat do cloudu a implementaci jednoho z nich
v reSeni. Ddle se vénuji knihovné s LMQTT pro PLC a aplikaci napsané .NET
Core knihovné pro MQTT komunikaci. Prace zahrnuje konfigurace server( a
programového vybaveni téchto serverl. Popisuji jednotlivé sluzby pouzité
v feSeni a pripadné rozdily mezi sluzbami, které se mohou navzdjem svoji
funkcionalitou zastoupit. PribliZil jsem mozZnosti Upravy vizualiza¢niho
nastroje Grafana a freSil teoretické limity systému. Prace se zabyva i
moznostmi jak celou komunikaci zabezpecit a zabranit tak zneuZiti dat.

V prabéhu prace se z projektu stal produkt, ktery se nabizi zakaznik(im a dal
se vyviji. Proto zde nemohu odhalit celou praci se vsemi zdrojovymi kédy ani
konkrétnim popisem jednotlivych feseni.
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2 Existujici reseni

2.1 Plantyst
Plantys umoZniiuje monitorovani technologii a jednoduchy shop floor
managment. Data zobrazuje v linedrnim grafu s mozZnosti vkladani textové
anotace viz. obrazek 1. Spole¢nost nabizi kompletni feseni tzn. jejich vlastni
HW a SW véetné vlastniho cloudového feseni pro ukladani dat.

Spolecnost Plantyst dodava vlastni hardware formou pronajmu. Plantys box
je uréeny pro sbér dat ptfimo ze stroju zakaznika. Plantyst box je primyslovy
mikropocita¢ umistény v cerné ocelové krabici, slouZici k monitorovani
vyrobnich zafizeni. Monitorovani probihd skrze digitalni vstupy a méri se
pocet tika stroje. Jeden tik by tak mél reprezentovat jeden vyrobeny kus.

Data z vyroby zasild po siti pfes HTTPS protokol do vzdalenych serveru
Plantystu, kde jsou data-archivovana.

Zobrazeni dat je mozné skrze webové rozhrani s pfihlasenim v zakaznické

- -

29102015911 8 29.10.2015 9:11

Zlomeny nastavec Zlomeny nastavec

)

Tento tyden uZ teti - prog?

Obrdzek 2.1-1 Graf a anotace plantys

Na obrdzku 2-1 je vidét detail grafu z Plantyst webového rozhrani, které
poskytuje svym zakaznikim na zakladé mési¢niho poplatku. Obrazek 2-2
zobrazuje schématické napojeni Plnatyst boxu do vyroby. Jedna se o vcelku
jednoduchou instalaci do vyroby. S jednoduchosti instalace je ale spojena i
jednoduchost a zarovern omezenost zobrazovanych dat.

Redeni od spole¢nosti Plantyst spie slouZi ¢asteéné jako smér pro vyvoj
vizualizace, ale zaroven je nutné se vyhnout omezenosti systému kvuli tézko
odhadnutelnému sméru vyvoje technologii v priStich letech, které budou
potfebné do budoucna implementovat.
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3 Navrh reseni

Sbér dat byl pfi ndvrhu rozdéleny do nékolika Urovni podle hierarchie dat a
provozu, kdy za nejnizsi Uroven je povazovana linka a jeji fizeni. To znamena
kolekce dat pfimo zlinky nebo stroje a posilani do vysSich vrstev. DalSi
vrstvou je kolekce dat z vicero linek a stroju a jejich jednotné zaslani do
cloudu nebo do lokalni databaze. Treti vrstva je tak samotnd databdaze a
manipulace dat v ramci databaze. Posledni vrstvou je zobrazeni nasbiranych
dat. Rozhodnuti pro cloud Azure od Microsoftu bylo v podstaté podminéno
pouze doporucenim pracovnikem analytické spoleénosti, se kterou se
zvazovala v budoucnu spoluprace. Mné osobné u Azure oslovilo mnoZstvi
navodu pro jednotlivé sluzby, které poskytuji, ale i 101 fesSeni sbéru dat pro
domadcnost s loT snimac za pomoci sluzeb na cloudu. Hlavni rozdil sbéru dat
z primyslu vici domacnosti je v samotném zdroji dat a jak se daty nakladano
po strance bezpecnostni. Azure nabizi velké mnozstvi sluzeb, které se mGzou
v budoucnu zapojit do feSeni a zaroven maji dobfe zpracovanou dokumentaci
dostupnou zadarmo online. V ndvaznosti na projekt sbéru dat bude projekt
prediktivni udrzba pomoci umélé inteligence nebo inteligentni planovani
vyroby s vyuzitim MES systému jiz integrovanych u zdkaznika. Na cloudovém
uloZisti Azure jsou tak nejen data zakaznika ale budou i tam virtudlni servery
sluzby spojené se strojovym ucenim jako je sluzba Machine learning.

-

Auzure functio —i

\ Azure SQL database y o

Auzure ™ 1 VM Linux
1

> & . -
|
LC® —

Azure 10T Hub Azure Digital Twins HTTPS
1
h

. =

Azure loT Hi AzurejloT Hub ==

Security Ser'cun‘ly
/

Zafizen( s pfistupem K internetu

[¢> pBkalni sit zakaznik/a/

Lokalni server/

10T edge IoT edge

HUB Agent
docker
T _____________________________ Docker
v ¥ v
MAB  |—r g‘g{; |--—— S7 comm
Ey 4
/_ —_——

PLC Vyrobni linka/ stroj

Obrazek 2.1-1 Ndvrh reseni sbéru dat
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4 Cesta dat ze zarizeni do Cloudu

evvs

znamena nejdfive se resili moznosti, jak ziskat data zlinky a poté jakym
zplsobem je dostat do databaze. Duaraz je kladeny na flexibilitu reSeni
v podobé mozZnosti implementace na stavajici linky ale i na nova zafizeni
dodavané spolecnosti kde pracuji. Podle toho se vybiralo PLC pro nultou
(testovaci) verzi. Rozhodovalo se predevsim mezi PLC od Siemens nebo B&R
kvali nativni podpore MQTT klienta na téchto zafizenich. Vzhledem
k prihlédnuti k ekonomické strance a firemnimu standardu bylo rozhodnuto
pro PLC Siemens fady S7 1200 nebo S7 1500. Do budoucna se bude rozsifovat
podpora na ostatni znacky PLC a podpore dalSich komunikaénich standard
jako je OPC UA.

Scénare implementace:

e Zakaznik ma zdrojovy kéd k PLC fady S7 1200 nebo 1500.
Implementuje se LMQTT modul a data se posilaji pfimo ze
stavajiciho PLC.

e Zdakaznik nema zdrojovy kod.

Nutnd implementace vlastniho PLC. Data jsou shirdna pomoci
digitdlnich a analogovych vstupt PLC.

e Zakaznik ma starsi PLC rfady S7 se zdrojovym kddem.

Bude do budoucna upravena aplikace tak aby bézZela jako kontejner
pod Dockerem. Aplikace prekladd komunikaéni protokol S7 na
MQTT.

e Zdakaznik sbira data uklada je do vlastni databdaze. V tomto pfipadé se
resSi most mezi zdkaznikem a cloudem kde se navazuje feSeni sbéru
dat.

4.1 OPCUA

OPC UA (Open Platform Communications — Unified Architecture) je oteviena
komunikacni platforma slouzici jak pro komunikaci mezi stroji, tak hlavné pro
vertikdlni komunikaci stroje do cloudu. OPC UA je takzvané na platformé
neutrdIni komunikaéni standard. Znamend to, Ze OPC UA mize vyuzit
stdvajici komunikacni protokoly definujici zplUsob prenosu dat jako je
napriklad PROFINET, TCP/IP a dalsi. Komunikace v standardu OPC UA je
chapana jako sitovd komunikace proto musi obsahovat mechanismy
zarucujici bezpelnost pfenosu. Je pouZito autentizacel, autorizace? a
Sifrovani s pouzitim certifikatu. [1]

1 Autentizace — Proces ovéfeni totoznosti pomoci pfihlaseni uZivatele.
2 Autorizace — Proces kontroly, zda dany autentizovany uZivatel ma opravnéni néco udélat.
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OPC UA m3d 4 Urovné zabezpeceni komunikace:

e Uroven 1 — bez autentizace. Klient i server umoZuji komunikovat
s kymkoliv. VSechny platné certifikaty jsou tak povazovany za
divéryhodné. To znamend, Ze obé strany komunikace automaticky
uznavaji platné certifikaty za davéryhodné i kdyZ nejsou zafazeny na
seznam platnych certifikatu. [1]

e Uroven 2 — serverova autentizace. Server dovoli pfipojeni jakéhokoliv
klienta a ovéreni se provadi pouze pomoci jména a hesla. Kazdy klient
musi dUvérovat serverovému certifikatu. Pokud neni certifikat
v seznamu dlvéryhodnych server( je porovnan DNS jméno certifikatu
s DNS jménem pocitace na, kterém server bézi. [1]

e Uroved 3 - Kklientskd autentizace. Klient se mdze pfipojit
k libovolnému serveru, ale server umozni pfipojeni pouze ovéfenym
klientim. Postup je stejny jako u Urovné 2 pouze jej provadi server a
ne klient. To znamena, Ze server kontroluje u sebe, zda ma klient
certifikat ze seznamu dlvéryhodnych zdroja. [1]

e Urover 4 — oboustrannd autentizace. Server umozni pfipojeni pouze
divéryhodnych partnerd. Jedna se o nejbezpecnéjsi variantu, ale je
nutné nastaveni divéryhodnych certifikatl na obou stranach. Pokud
by nebyl server explicitné davéryhodny muze jej klient ovéfit jako u
Urovné 2. [1]

42 MQTT

MQTT (Message Queuing Telemetry Transport). Jedna se o nendrocny
komunikacni protokol plvodné wvyvinuty IBM, ale pozdéji prevzaty
konsorciem Eclipse foundation. Spliiuje standart OASIS. Protokol je zaloZzeny
na principu vydavatel (publisher) zprav / odbératel (subscribers) zprav. Toto
preddavani zprav mezi klienty zajistuje server v roly prostfednika (broker).
Jeden server ve funkci brokeru muize mit nékolik vydavatel( i odbératell,
ktefi pak vystupuji jako MQTT klienti. Teoreticky kazdy klient mize byt
soucasné vydavatel i odbératel ale v redlu jsou tyto role oddéleny. [2]

Zpravy jsou tridény a rozpozndvany pomoci témat (topics). Kazdy vydavatel
(publisher) vyda zpravu pod néjakym tématem a odbératel (subscriber) musi
toto téma dopredu znat, aby byl schopny zpravu vyzvednout. Odbératel se
v podstaté prihlasi k odbéru daného tématu a server (broker) mu tyto zpravy
preposila. Odbératel tak nemad informaci o IP adrese vydavatele nebo jeho
umistnéni. Jediné, co odbératel musi znat je IP adresa brokeru. [2]

Témata jsou rozdélovana lomitkem, které je déli hierarchicky. Napfriklad:
»SspoleénostXY/linka99/zona00/stanice000/senzorXY“. Hierarchie neni pevné
dana a zaleZi na kazdém programatorovi, jak ji navrhne. Témata jsou
kédovana pomoci UTF-8. [2]
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ClientID: sens01

ublish

ClientID: tablet2
senzory/venku/jih/tlak: 1020 hPa

ClientID: sens02
wolist

-on
oV Broker
T
0!
- sent

ClientID: sens03

ClientID: ntb1

ClientID: webl

Obrdzek 4.2-1 Priklad prenosu informace v riznych topicich. [2]

Zprdva a jeji format je Cisté zdleZitosti vydavatele. Nejc¢astéji se poziva JSON
(JavaScript Object Notation), BSON (Bindrni JSON) nebo textova zprdva.
Broker serveru je tak jedno v jakém formatu zprava v redlu je, jelikoZ s ni
néjak neoperuje. Pouze ji uschovdvd a poté opét odesle. Je tak Cisté na
odbérateli, aby zpravé porozumél. Velikost zpravy je aktualné omezena na
256 MB. Vzhledem k pouZiti pro prenos metrik ze snimacu a strojU je vice nez
postacujici. [2]

MQTT protokol nedefinuje zplsob prenosu pouze popisuje strukturu zpravy.
K definici zplsobu prenosu se pouziva klasicky TCP/IP protokol, ktery je
vyuZivany u lokalnich LAN ethernetovych siti i WAP internetovou siti. MQTT
tvofi aplikaéni hladinu OSI> modelu. Toto ¢ini tento protokol snadno
implementovatelny i do zafizeni s malym procesore. [2]

Obrdzek 4.2-2 OSI model MQTT. [2]

3 0SlI model - (Open Systems Interconnection model) je koncepéni model, ktery
charakterizuje a standardizuje komunikaéni funkce telekomunika¢niho nebo vypocetniho
systému bez ohledu na jeho zdkladni vnitfni strukturu a technologii.
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4.2.1 Urovné potvrzeni zprav pfi pfenosu
Protokol definuje tfi zakladni drovné potvrzeni pfijeti zprav. Takzvané QoS
(quality of service) [2]

e QoS 0 — je nejnizsi uroven a znamena, Ze zprava je odeslana bez
zpétné vazby o doruceni. Zprava je tak posland pravé jednou. [2]

e QoS 1-Zprava je dorucena alespon jednou. [2]

e QoS 2 —Kazda zprava je dorucena presné jednou. Nedochazi ke ztraté
nebo duplicité zpravy. [2]

M QTT Quality of Service for reliable messaging
simostonce Bt D>

[- doesn't survive failures
|- never duplicated

) PUBLISH]
MQTT QoS 2

Broker PUBREL exactly once
PUBCOMP ‘ survives connection loss |
|- never duplicated

QoS 1

) D
at least once PUBACK

- survives connection loss
- can be duplicated

Obrdzek 4.2-3 Popis nastaveni doruceni QoS . [1]

4.2.2 Zabezpeceni protokolu

Protokol umoznuje nékolik moznosti zabezpeceni. Kazda komunikace mezi
klientem zacinad prihlasenim klienta k brokeru (connect). Pfi ptihlasovani
klienta se vyuziva identifikace klienta pomoci ClientID a volitelné pomoci
uzivatelského jména (username) a hesla (password). MQTT dale podporuje
SSL/TLS Sifrovanou komunikac. Je nutné si uvédomit, Ze zpravy jsou
prenasené v textové podobé a kdokoliv je tak muze Cist na cesté mezi
klientem a brokerem. MQTT podporuje TLS v 1.0, 1.1, 1.2 s x509 certifikaty.
Podle konfigurace zabezpeceni pak komunikace probiha témito TCP porty:
1883 je nesifrovana komunikace, 8883 sifrovana komunikace pomoci SSL/TLS
protokolu zaroven je vyZzadovdna podpora klienta, 8884 Sifrovand
komunikace s vyuzitim certifikatu klienta, ktery je potfeba pro potvrzeni
autencity klienta. Tento druh Sifrovani vSak poskytuje malo brokeru. Jeden
z nich je mosquitto, ktery poskytuje test.mosquitto.org certifikat. [1]

4.3 LMQTT pro S7 plc
Protokol byl vybran na zakladé snadné implementace a nenarocnosti na sit.
Zaroven je Siroce podporovan mezi zafizenimi a samotny loT Edge komunikuji
s loT Hub na Azure i pomoci MQTT.
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»Message Queue Telemetry Transport” je jednoduse strukturovany binarni
protokol Publish / Subscribe na Grovni TCP / IP. Je vhodny pro zasilani zprav
mezi zafizenimi s minimalni funkCnosti a pro pfenos prostfednictvim
nespolehlivych siti s nizkou Sitkou pdsma a vysokou latenci. Diky témto
vlastnostem hraje MQTT zasadni roli pro loT a v komunikaci M2M.

Knihovna ,,LMQTT_Client” poskytuje jeden funkéni blok pro CPU S7-1500 a
S§7-1200. Funkéni blok ,,LMQTT_Client” integruje funkci klienta MQTT a
umozniuje prendSet zprdvy MQTT zprostiedkovateli (role publisher) a
vytvaret odbér (role subscriber). V tomto ptipadé muize byt komunikace
zabezpecena prostrednictvim pripojeni TLS. Ke zprostifedkovateli se mUzZete
dostat statickou IP adresou nebo kvalifikovanym nazvem domény. [3]
Ndasledujici obrazek ukazuje zabezpecené zpravy mqtt s kartou SIMATIC S7-
1500. [3]

Engineering MQTT broker
STEP 7 (TIA Portal) cer MQTT server
Certificate Store *
x| Cart_Mame
1 Cert_xy
Topic x Topic z
S?_CPU . MESS!gE MEE&-HEE
MQTT client opicy
( client) = Masszge L
o Topicy
hMessage
l_l'l_ .
i, Publish L -
{Un)Subscriba
Connection LMQTT_ MCTT aver TLS
parameters Client

Obrdzek 4.3-1 Zabezpeceni a cesta zprav mezi Broker a Client [3]

Knihovna byla pouzitd ve dvou provozech vrlaznych spolecnosti.
Implementace se pokazdé lisi kvlli odliSnosti dat. Nepodilel jsem se ani na
jedné implementaci, jelikoZ to bylo v rdmci jinych projektl spolecnosti ve,
které pracuji a byli na to vyhrazeni ¢lenové jiz pracujicich tym.
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- Network 30: FB for MQTT

DB 2
"IDE_LMQTT_
Client®
WFB2
LMQTT_Client™
EM ENOD
*DB_MQTIData". *DB_MQTIData".
enable — enable tcpEstablished —itcpEstablished
"DB_MQTTData". mqttEstablishe "DE_MQTTData".
mgttDataPublish publishData d —ymgttEstablished
"DE_MQTTData". "DB_MQTTData".
mqttDataSubscrib  subscribeToTop done —iDone
E—ic "DE_MQTData".
"DE_MQTTData". busy —iBusy
tcpParam — tcpConnParam "DE_MQTTData".
"DBE_MQTIData". error — Error
mattParam — mgttParam "DB_MQTIData".
status Status
*DE_MQTIData".
statuslD StatuslD
"DE_MQTData".
subscriptionMe  MgttSubsciptionid
ssage — £5589¢

Obrdzek 4.3-2 Klientsky blok MQTT komunikace pro S7 sérii PLC

Tento jeden blok neni samozfejmé jediny, co se podili na komunikaci. Pfi
inicializaci se nejdrive nastavi topic v datovém formdatu string. Poté nasleduje
zjisténi poctu zprav nutnych pro preneseni informace, jelikoz je jedna zprava
omezena knihovnou na délku 1500 charaktert. Dalsi dlivod déleni je logicky,
kdy se tfeba NOK kusy z riznych stanic linky prenaseji v jiné zpravé nez
informace o lince, jestli nejede a dalSi parametry. Nasleduje rozparovani
zpravy spolec¢né s kontrolou dostupnosti kanalu a odeslani zprav/y.

23



~ [ PLC_1 [CPU 1212€C DODE/DC] 1
[IY Device configuration
%) online & disgnostics
~ [ Program blocks

B’ Add new block
4 Main [0B1]
4 Startup [0B100]
4 FC_Linearscale [FC100]
4 FB_ComMQTT[FB1]
4 FB_SpeedLoadcalc [FB4]
4 FB_SpeedlLoadcalcComm [FB6]
& FB_SpeedSim [FB5]
4 STD_System [FB3]
@ DB_ActualValues [DB19)
§ Db ol
@ DB_MQTData [DB1]
§ Db s
§ D c—
@ DB_ProcessData [DB6]
@ IDB_FB_ComMQTT [DB3]
@ 1DB_FB_SpeedLoadcalc [DB7]
@ IDB_FB_Speedsim [DBS]
@ 10B_LMQTT Client [DB2]
@ DB_SpeedLoadcalcComm [DB15] =

Network 5:  Initialization

Network 6: Step 0=Step 1 (int=wait channer ready)

Network 7: Step 1=5tep 2 (waitchannel ready=- send 15t data)
Network 8: Step 2--Step 3 (send 1stdata <> wait channel ready)

Network 9: Step 35tep 4 (wait channel ready=send 2nd data)

Network 10: Step 4=5Step 5 (send 2n data = wait channel ready)

Network 11: Step 5= Step 6 (waitchannel ready=send 3th data)
Network 12: Step 65tep 7 (send 3n data <> wait channel ready)
Network 13: Step 7= 5tep 8 (wait channel ready=send 4th data)
Network 14: Step 8 Step 9 (send 4th data - wait channel ready)
Network 15: Step 9= Step 10 (wait channel ready->send 5th data)
Network 16: Step 10->5Step 11 (send 5th data - wait channel ready)
Network 17: Step 11=5tep 12 (wait channel ready->send 6th data)
Network 18: Step 12->Step 13 (send 6th data = wait channer ready)
Network 19: Step 13-=5tep 0 (wait channel ready-==init)

Network 20: Generate Date and time string

Network 21: Frepare 1stdata

+ | Reference projects
3 bl

Network 22: Prepare 2nd data

Network 23:  Prepare 3th dats
Network 24:  Prepare 4th data
Network 25: Frepare 5th data
Network 26: Frepare 6th data
Network 27: Send data

Network 28: Enableidisable channel

| Details view Network 29: Setparameters

Network 30: FE for MQTT

¥ ¥ Y Y Y Y Y Y Y Y Y VY Y Y YV Y Y YTVTYVYT YT VTVYYTY

Network 31:  Fot testing only

Obrdzek 4.3-3 Ndhled na projekt posilajici data pomoci LMQT z s7-1200

4.3.1 Popis bloku MQTT
4.3.1.1 Vstupni parametry bloku

Parametr Datovy typ Popis funkce

enable BOOL Kontrolni parametr.
True — pfipojeni k MQTT brokeru je
navazano.
False — bez pripojeni.

publishData LMQTT_typePublishData Pokud je enable true poslou se data do
broukeru.

subscribeToTopic = LMQTT_typePublishData Pokud je enable true prijmou se data
z MQTT brokeru.

tcpConnParam LMQTT_typeTcpConnParamData = Konfigurace TCP parametr(l pro pfipojeni
k MQTT borkeru.

mqttParam LMQTT_typeParamData Konfigurace MQTT parametr( pro pfipojeni
k brokeru.

Tabulka 4.3-1 Vstupni parametry MQTT bloku [4]

Enable — tento parametr je nastaveny na TRUE v datovém bloku komunikace
DB_MQTTData.

publishData — nastaveny do hodnoty true ve funkénim bloku FB_ComMQTT
pokazdé kdyz priznak #SI_Seq.StepNb ma hodnotu sudého ¢&isla od 2 po 12.
PFiznak #SI_Seq.StepNb odpovida sekvencéru pro pfipravu a odeslani dat.

subscribeToTopic — Tento parametr neni vyuzivan.

tcpConnParam — Parametr je nastaveny ve funkénim bloku FB_ComMQTT
podle specifikace sité u zakaznika.

mqttParam - Hodnoty parametru jsou nastavovany jedno
ve funkénim bloku FB_ComMQTT pouze jednou. Konkrétné parametr
"DB_MQTTData".mgttParam.keepAlive urcéujici dobu vsekundach pro
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udrzeni spojeni a parametr "DB_MQTTData".mgttParam.clientldentifier
slouzici jako unikatni jménu pro identifikace klienta na strané MQTT brokeru.

4.3.1.2 Vystupni parametry bloku

Parametery Datovy typ Funkce

tcpEstablished BOOL True pfi navazani TCP spojeni.
mgqttEstablished BOOL True pfi navazani MQTT spojeni.

done BOOL Vraci true pokud byla splnéna jedna

z nésledujicich uloh:
1) Navazdno pfipojeni.
2) Zprava Uspésné dorucena.
3) Zprava Uspésné prijata.
busy BOOL Vraci true pokud je vykondvand jedna
z nésledujicich uloh:
1) PING je odesilan do MQTT
brokeru.
2) Pripojovani.
3) Zprava se odesila.
4)  Zpréva se pfijima.

Error BOOL Vraci true pfi chybé.
Status DWORD Kéd chyby.
StatusID INT Stav, ve kterém doslo k chybé.

subscriptionMessage = LMQTT_typeSubscriptionData = Pfijeti zpravy a samotna zpréva.
Tabulka 4.3-2 Vlystupni parametry MQTT bloku [4]

tcpEstablished — Pouzivd se jako podminka pro odeslani dat nebo pro
otevreni nového kanalu. Proménna je uvnitf bloku LMQTT_Client zavisla na
nékolika stavech: Chyba komunikace, ukonéeni navdzani spojeni nebo
necinnost spojeni.

maqttEstablished — Proménna je pouZita spolecné s tcpEstablished v logickém
OR. Hodnota je ménéna ve stejnych ¢astech kédu jako tcpEstablished uvnitf
LMQTT_Client. Identickd funkcionalita doplnéna o chyby MQTT komunikace.

done — Je pouzita ve vSech mistech kédu, kde dochdzi k odeslani dat jako
podminka pro odeslani. Ceka se na logickou 0.

busy — Proménna je pouzita jako jedna z podminek v logickém soucinu pro
nastaveni kandlu do stavu ready. V bloku LMQTT_Client je nastaven do
logické jednicky pfri jakékoliv probihajici operaci.

Error — Neni vyuzit v testovaci verzi kodu.
Status — Neni vyuzit v testovaci verzi kédu.
StatusID — Neni vyuZit v testovaci verzi koddu.

subscriptionMessage — Neni vyuZit v testovaci verzi kédu.
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4.3.1.3 LMQTT_typeTcpConnParamData

LMQTT_typeTcpConnParamData
MName Data type e -. Comnment

| <@  hwidentifier HV_ANY 0 @ @ [ HW_ID PROFINETihe interface daného CPU
2 4@ connectionlD CONN_OUC 16 M M ™ [ 1o TCP pfipojeni
3 |4 v ipAdressBroker Array]0.3] of U... E E E D IP Addresa brokeru, pfik.: pro addresu "192.168.0.10"
4 @@= ipAdressBroker[0] Usint 0 192"
5 @n= ipAdressBroker[1] usint 0 "168"
6 4O m ipAdressBroker[2] usint 0 "0
7 . ipAdressBroker[3] usint 0 10
8 a1 localPort Ulnt 0 E @ @ D Lokalni gislo portu CPU
S < mgttPort uint E E E D Vzdaleny port MQTT broker
10 <1 activateSecureConn Bool fa E @ @ D Pokud TRUE, komunikace je zabezpecfena pomoci TLS protokolu

Obrdzek 4.3-4 Zdkladni parametry datového typu "typeTcpConnParamData" [3]

4.3.1.4 LMQTT typePublishData

LMQTT_typePublishData

Name Datatype | . Comment
1 @ publishiMessage Bool a E E E [] nastaven true. Je nastaven do false pii sestupné hrané proménné done.
2 4@  publishTopic wstring[200] ws [ ) M [ velikost je mozné upravit, ale musi byt zménéna | MAX_SENDBUFFER and MAX_PUBLISH_MESSAGE v FB
3 @ publishiMessageData Wstring[500] ws [ B [ [C] velikost je moiné upravit, ale musi byt zménéna | MAX_SENDBUFFER and MAX_PUBLISH_MESSAGE v FB
4 @ publishQos Int o [ & & [ pefinuje Qos level pro MQTT zprévy. 0,1 a 2.
5 @ publishRetainFlag  Bool 2l [l (W W [T]] Pokud true, zpréva byla uloZena v MQTT brokeru

Obrdzek 4.3-5 Datovy typ ,,LMQTT_typePublishData” [3]

Komunikaci PLC s brokerem byla sestavena programatory v zavodé, kde je
testovaci nasazeni sbéru dat. Prvni testovani probéhlo sMQTT.fx
programem, ktery byl jako klient pro pfijeti zpravy z MQTT brokeru.

4.3.2 Konfigurace zabezpeceni TLS/SSL PLC do MQTT broker
Pro navazani bezpecné Sifrované komunikace mezi PLC (MQTT klient) a MQTT
brokerem je nutné nejdfive splnit nasledujici body:

e MQTT broker musi podporovat TLS/SSL Sifrovanou komunikaci.

e Certifikdt pro MQTT brokera je vygenerovany a platny.

e Cas na CPU vPLC je nastaveny na aktudlni &as. Certifikat vidy
obsahuje platnost na urcitou dobu (vétSinou 365 dni). Pro poufZiti
tohoto certifikatu je nutné, aby ¢as v PLC odpovidal dobé platnosti.
Nové nebo PLC nebo po celkovém resetu ma defaultni hodnotu ¢asu,
ktera nebude odpovidat skuteénosti. [3]

4.3.2.1 Generovani certifikdtu
Vytvareni certifikdtu probiha na Ubuntu serveru pomoci programu openssl.
Jako prvni se vytvofi privatni kli¢ a poZzadavek pro podepsani certifikatu (CSR):

openssl req -new -newkey rsa:2048 -nodes -keyout edgeprivate.key -out edgeserver.csr

CSR vétsSinou je podepsany v CA ale v tomto pfipadé je certifikaCni autorita je
edge server na kterém probiha generovani.

K podepsani a vytvoreni certifikatu slouzi nasledujici prikaz.
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openssl x509 -req -days 365 -in edgeserver.csr -signkey edgeprivate.key
edgecertificate.crt

Ve sloZce, kde byli spusténé prikazy jsou ted vytvorené tfi soubory.

Obrdzek 4.3-6 Vytvoreni a podepsani certifikatu pro MQTT broker.

Pocet dni je libovolné volitelny. Po zadani prikazu se program dopta jesté
nékolik zakladnich informaci a do domovského adresare ulozZi certifikat
spolec¢né s klicem. Tyto tfi soubory jsou premisténé do adresaria pouzivanych
mosquittem.

Nasleduje uprava konfigura¢niho souboru MQTT brokeru. Pro mosquitto,
které je pouZito je tento soubor v adresafi /etc/mosquitto/mosquitto.conf.

port 8883 // SSL-TLS port
cafile /etc/ssl/certs/edgeserver.crt // CA certificate
keyfile /etc/ssl/private/edgeprivate.key // Private key

certfile /etc/ssl/certs/ edgecertificate.crt // Server Certificate that is
given by CA

Dalsi variantou je moZnost sahnuti certifikatu ze stranek mosquitta pridat jej
do CPU.

4.3.2.2 Certifikat podepsany sam sebou
Je certifikat, ktery kdokoliv mlZe vystavit néjakym nastrojem k tomu
uréenym. V mém pftipadé to je na Ubuntu serveru ndstroj openssl. Nevyhoda
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takového to certifikatu je, Ze neni podepsany (verejny kli¢) dlivéryhodnou
certifikaéni autoritou jako Let’s encripted, google atd... Zafizeni, které chtéji
pouzivat takto vystaveny kli§ musi jej mit pfifazeny mezi divéryhodné zdroje.

4.4 Lokalni server

Lokalni server slouZi jako kolektor dat z vicero linek/plc s vyuZiti programu
Docker v navaznosti na loT Edge, ktery umoznuje spravovat kontejnery
(aplikace bézici pomoci virtualizace) na dalku z prostredi Azure. PC tak slouzi
jako vstupni brana dat do Azure a zaroven jako prostfedek pro nasazeni

novych verzi pfipadnych aplikaci. Na obrazku 2.1.1 je uveden jako Lokalni
server.

Do prvniho testovaciho provozu bylo nasazeno PC od Siemens SIMATIC
IPC127E na kterém bézi operacni systém Ubuntu s Docker runtime a loT Edge.
Nebudu prochazet instalaci Ubuntu na poditac. Nijak se nelisi od klasické
instalace na jakékoliv zafizeni. DllezZité je pouze pouZit verze Ubuntu 16.04
nebo 18.04. Tyto verze jsou podporované pro pouZiti s loT Edge runtime. [5]
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Obrdzek 4.4-1 Instalace lokdlniho serveru pro testovani

4.4.1 Instalace Azure loT Edge na lokalni server
loT Edge runtime je nékolik programu za pomoci, kterych je mozné pouzivat
PC jako loT Edge zafizeni, které se stara o béh nasazeni a zabezpeceni vSech

kontejnerl, které bézi na tomto zafizeni. Vice rozepsané moznosti loT Edge
jsou v kapitole 4.5.5.

Podle pouZité verze Ubuntu se nalinkuje list programa s vidy posledni verzi
instalacnich balick( pro Ubuntu 18.04:

curl https://packages.microsoft.com/config/ubuntu/18.04/multiarch/prod.list
> ./microsoft-prod.list
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Uvnitt listu je hyper textovy odkaz pro systémy zaloZené na debianu
s architekturou amd64, arm64 a armhf. V adresafich se potom nachazeji
jednotlivé programy, které se instaluji nize. [5]

& C 8@ packages.microsoft.com/ubuntu/18.04/multiarch/prod/

Index of /ubuntu/18.04/multiarch/prod/

"El.

dists/ @1-Feb-2820 01:24
pool/ 29-Jun-2@819 B8a:a3

Obrdzek 4.4-2 Archiv programi pro loT Edge

Nakopirovani  vygenerovaného listu programd do adresare
/etc/apt/sources.list.d/.

sudo cp ./microsoft-prod.list /etc/apt/sources.list.d/

Kvali instalaci ndsledujicich balicku od Microsoftu pro Linux je nutné pridat
verejny kli¢ Microsoft GPG public key do listu dlivéryhodnych zdroju. Tento
kli¢ slouzi k verifikaci podepsaného certifikdtu zaslaného z repositare pfi
navazovani zabezpeceného spojeni. V podstaté tim fikdme Linuxu, Ze
certifikdty podepsané timto kliem jsou validni a od vSeobecné znamé
certifikaéni autority. [5]

curl https://packages.microsoft.com/keys/microsoft.asc | gpg --dearmor >
microsoft.gpg

sudo cp ./microsoft.gpg /etc/apt/trusted.gpg.d/

Po téchto nezbytnych krocich se miiZe prejit k instalaci prvnich dvou balickg.

sudo apt-get install moby-engine | sudo apt-get install moby-cli

Moby je framework vytvoreny spolecnosti Docker pro specializované
kontejnery jako je loT Edge Runtinme. Moby-cli slouZi k instalaci a zpravé
novych kontejnerl. Nebudu se vice zabyvat ve své praci tomuto frameworku.
VSechny balicky, které jsou soucédsti tohoto framworku a jsou pouzité v feSeni
jsou popsané nize v kapitole 4.5.

Na zavér se instaluje loT Edge Security Daemon, ktery poskytuje a udriuje
zabezpedeni na loT Edge zafizeni. Tento program je spustény pfi kazdém
startu PC a uvadi do ¢innosti zbytek loT Edge runtime. [5]

sudo apt-get install iotedge
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4.4.2 Konfigurace loT Edge daemon

Konfigurace slouzi k nalinkovani fyzického zafizeni na jeho digitalni dvojce
uloZzené v Azure loT Hub. Konfigurace probiha pomoci konfiguracniho
souboru uloZeného v adresafi /etc/iotedge/config.yaml. Je moZnost
manualniho nebo automatického poskytovani informaci mezi kontejnerem a
cloudem. Soucasti je nastaveni zabezpeceni komunikace. [5]

4

Jakmile je navazano spojeni s loT Hub v azure je vytvorfeno propojeni a
digitdIni dvojée nasazeni daného loT Edge zafizeni.

COMMAND

Obradzek 4.4-3 Vypis kontejnert béZicich pod docker runtime

Set Modules Manage Child Devices = Device Tw Q, Manage keys ~ () Refresh

Modules  IoT Edge Hub connections  Deployments

NAME TYPE SPECIFIED IN DEPLOYMENT REPORTED BY DEVICE RUNTIME STATUS EXIT CODE

SedgeAgent 10T Edge System Module Yes ves running

SedgeHub 0T Edge System
10T Edge C dule Yes Yes running
16T Edge Custom Module Yes ves running

Obrdzek 4.4-4 Reprezentace loT Edge zarizeni ve webovém prostredi loT Hub

Vs Ves running

4.5 Docker

Docker Engine je de facto primyslovy modul umoznujici béh kontejnerq,
ktery béZi na rdznych operacnich systémech Linux ( CentOS , Debian, Fedora
, Oracle Linux , RHEL , SUSE a Ubuntu ) a Windows Server . Docker vytvari
jednoduché ndstroje a univerzalni pristup k baliku, ktery sdruzuje vSechny
aplikacni zavislosti uvnitf kontejneru, ktery je poté spustén v Docker Engine.
Docker Engine umoznuje kontejnerovym aplikacim béZet kdekoli disledné na
jakékoli infrastrukture, fesi kontabilitu pro vyvojare a provozni tymy a
eliminuje problém funkénosti na riznych platformach. [6]

4 DigitdIni dvojce je digitalni model redlného zafizeni nebo programu.
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451 Kontejner

Kontejner je standardni jednotka softwaru, ktera bali kéd a vSechny jeho
zavislosti, takZze aplikace bézi rychle a spolehlivé z jednoho vypocetniho
prostfedi do druhého. Image kontejneru Docker je lehky, samostatny
spustitelny bali¢ek softwaru, ktery obsahuje vSe potfebné pro spusténi
aplikace: kdd, runtime, systémové nastroje, systémové knihovny a nastaveni.
Image (obrazy) kontejnerll se stavaji kontejnery za béhu a v pfripadé
kontejnerl Docker — image se stdvaji kontejnery, jakmile jsou spustény na
Docker Engine. Balickovy software, ktery je k dispozici pro aplikace zaloZzené
na systému Linux i Windows, bude vZdy stejny, bez ohledu na infrastrukturu.
Kontejnery izoluji software od jeho prostfedi a zajistuji, Ze pracuje jednotné i
pres rozdily napfiklad mezi vyvojem a inscenovanim. [7]

Containerized Applications

Host Operating System

Infrastructure

Obrdzek 4.5-1 Struktura virtualizace pomoci Docker Engine [7]

4.5.2 Porovnani Kontejneru s Virtualnim strojem

Kontejnery a virtudlni stroje maji podobné vyhody izolace a pridéleni
prostfedkl, ale funguji odlisné, protoZe kontejnery jsou virtualizovany
operacnim systém namisto hardwarem. Kontejnery jsou pfenosnéjsi mezi
platformami a efektivnéjsi. [7]

4.5.3 Psani aplikace jako kontejneru
loT Edge Runtime potaimo Docker (je soucasti balicku Azure loT Edge
Runtime) poskytuji vyvojovou sadu pro vyvoj vlastnich aplikaci béZicich
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v prosttedi Docker runtime. Microsoft za timto Ucelem poskytuje rozsiteni
zdarma rozsiteni pro Visual Studio i Visual Studio Core.

Vyhody loT Edge vyvojové sady pro Visual Studio:

e Vytvoreni, sestaveni a spusténi s moznosti debugu projekt Azure loT
Edge a jejich modull na lokdInim PC.

e MozZnost pfimo nasadit novou verzi prostfednictvim loT Hub.

e Podpora jazyku C a C# se vSemi benefity Visual Studia ale pro vSechny
platformy a operaéni systémy.

e MozZnost spravovat loT Edge zafizeni uZivatelského rozhrani. [8]

Ve visual studiu pfi vytvareni nového projektu se vybere moznost loT Edge.

Create a new project S imgmege) = (Patfom) = [Erofactipa) -

Recent project templates P ———

Alist of your recently accessed templates will be Azure loT Edg
displayed here.

Not finding what you're looking for?

Obrdzek 4.5-2 Vytvareni nového projektu pro loT Edge Runtime. [8]

Jako dalsi na vybér je jazyk, v jakém se md aplikace psat, ale hlavné je tu
moznost vlozZit repositdf pro modul odkud bude potom dostupny i pro loT
Hub pro nasazeni na loT Edge zafizeni. V zdkladnim nastaveni je tam
localhost:5000/<jméno modulu>. Pro Azure Container registry je adresa
tvofena <jméno registru>.azurecr.io/<jméno projektu>. Po vygenerovani
projektu je vygenerovany JSON soubor deployment.template.json s popisem
dané aplikace, ktera definuje moduly pouzité vresSeni a jejich vzajemné
propojeni. Ukazkova aplikace vytvorena pti kaidém zaloZeni projektu
obsahuje dva moduly, SimulatedTemperatureSensor (simulovany teplotni
senzor) a loTEdgeModull, ktery zajistuje komunikaci s l1oT Hub na cloudu.
Oba moduly jsou napsany pomoci frameworku .NET Core 2.1. Zaroven
projekt obsahuje soubor module.json, ktery popisuje metadata daného
modulu (pouzité knihovny, verze atd.). [8]
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4.5.4 MAB (mosquitto azure bridge)

Aplikace zajistuje spojeni mezi loT Hub na Azure a lokdInim broker serverem
mosquitto, ktery bézi na stejném lokdlnim serveru jako samotna aplikace.
Aplikace byla vytvorena pomoci MqttNet knihovny pro framework .NET Core
2.1. Jeji jediny ukol je vyzvednuti zpravy z brokeru a odeslani do loT Hub.

[%,]

Main(string[] args)

[}

ConnectTolotHubModule() .Wait();
MgttConnect().Wait(});

ca

W
b

-y
® ©

cts onTokenSource();

Assemblyl axt.Default.Unloading += (ctx) => cts.Cancel();
Console.CancelKeyPress += (sender, cpe) =» cts.Cancel();
WhenCancelled(cts.Token).Wait();

RESAE

=)
[y}

Obrazek 4.5-3 Main MAB

MgttConnect je asynchronni objekt zajistujici spojeni s brokerem. Nastavuje
pripojovaci retézec MQTT brokeru, uZivatelské jméno s heslem a ID MQTT
klienta. Dale nastavuje pomoci objektl parametry pfipojeni k brokeru a stara
se o pfipojeni a odpojeni. Jedna se o soucast knihovny MQTTNet, kterd na
svych strankach uvadi ptiklady publishera i subscribera.

s_deviceConnectionString

ClientId = iotedge iceId + "/" + iotedgeModuleld,
CleanSession = f

Obradzek 4.5-4 Prirazeni nastaveni komunikace s MQTT brokerem pomoci proménnych prostiedi

maqttClient.ApplicationMessageReceivedHandler eI I B4\

z brokeru. V téle objektu je volana metoda pro odeslani zpravy do cloudu. Pfi
vytvoreni nového objektu se zpravou je hned odeslana do cloudu.

sendMessageToHub(ioTHubModuleClient, e.ApplicationMessage.Topic, Encoding.UTF8.Ge

tString(e.ApplicationMessage.Payload));

sync Task MgttConnect()

var clientOptions = new MgttCli

mgttClient.ApplicationM:

mgttClient.ConnectedHandle

mgttClient.DisconnectedHandler = new MgttClientDi

Obrdzek 4.5-5 MgttConnect

s N Mo]UleTe VRNIMBRYeku jc Objekt nesouci informace o pripojeni ke cloudu.
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Dalsi jsou generované metody zajistujici komunikaci s loT Hub. Pfipojeni,
poslani zpravy, odpojeni, zpravy do loT Edge zafizeni a zména proménnych
(desired properties), které jsou navazané na digitalni dvojce modulu v loT
Hub a méni se z webového prostredi Azure. Pfi zméné proménné je modul
automaticky restartovan a spustény s novou hodnotou.

Task ConnectToIotHubModule()

ttings amqpSetting = qpTr. Sett TransportType.Amgp_Tcp_Only);

ioTHubModuleCli a leCl. CreateFromenvi entAsync (settings);
ioTHubModulecClient.SetConnectionStatusChangesHandler(: (status, reason) =»
{
if (status != ConnectionStatus.Connected)
€
ioTHubModuleClientIsConnected = fa
if (mgttClient.IsConnected)

await mqttClient.DisconnectaAsync();

ioTHubModuleClientIsConnected = true;

await ioTHubModuleClient.OpenAsync();

Obrazek 4.5-6 ConnectionToloTHubModule metoda

Metoda zajistujici zaslani zpravy do loT Hub z |oT Edge zarizeni. Je volana ve
chvili pfijeti zpravy z brokeru.

0id sendMessageToHub(Modu ent ioTHubModuleClient, string topinMame, string topicPayload)

ing dataBuffer;

ype Information); |

1

}
catch (Exception e)

£
i
Logger.LogMessage("ioTHubModuleClient - Error when : " + e.Message, LoggerMessageType.Error);

Obrdzek 4.5-7 SendMessageToHub metoda

MAB je tak spojeni dvou kédu. MQTT klient zajistujici prijeti zpravy z brokeru
je soucasti MQTTNet a je pouZito ukdzkové reSeni ze stranek této knihovny.
Odesilani zprav do cloudu a navazani spojeni zajistuje kéd vygenerovani pfi
zalozeni projektu pro loT Edge kontejner. Ode mé zde neni moc autorské
prace. VSe bylo prevzato zpfikladd dostupnych volné na interneru
v dokumentaci pro Azure.
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4,55 Licence pro docker
Docker open source je distribuovan pod licenci Apache 2.0.

4.5.6 loTEdge
Azure loT Edge se sklada ze tfi komponent:

Moduly loT Edge jsou kontejnery, ve kterych bézi sluzby Azure, sluzby tretich
stran nebo vlastni kdd. Moduly se nasazuji do loT Edge zafizeni a lokdIné se
spoustéji na téchto zatizenich.

loT Edge Runtime béZi na kazdém zarizeni loT Edge a spravuje moduly
nasazené na kazdé zafizeni.

Cloudové rozhrani umozniuje vzdalené monitorovat a spravovat loT Edge
zatizeni. [9]

Vice se loT Edge runtime vénuiji v kapitole 5 Cloud.

4.5.6.1 Moduly loT Edge

Moduly jsou implementovany jako kontejnery kompatibilni s Docker
runtime, které spousti aplikace na zafizeni s instalovanym loT Edge Runtime.
Docker umoznuje nakonfigurovat vzajemnou komunikaci nékolika modul( a
vytvorit tak kandl zpracovani dat. Lze vyvijet vlastni moduly nebo balit uréité
sluzby Azure do modul(, které poskytuji prehledy v rezimu offline a na loT
Edge zafizeni. [9]

loT EdgeHub je jednim ze dvou moduld, které tvofi modul runtime Azure loT
Edge. Funguje jako mistni proxy server pro sluzbu loT Hub zvefejnénim stejné
koncové body protokolu jako sluzby loT Hub. Takova konzistence znamen3,
Ze klienti (at uz zatizeni nebo moduly) muzZete pfipojit k modulu runtime loT
Edge, stejné jako do sluzby loT Hub. Agenta. loT EdgeAgent je dalsi modul,
ktery vytvori modul runtime Azure loT Edge. Zodpovida za vytvoreni instance
moduly, zajiSténi, Ze nadale spoustét a hldsi stav modulll zpét do sluzby loT
Hub. Tato konfiguraéni data jsou zapsana jako vlastnost vldkna modulu loT
Edgeho agenta. [10]

OT network with no IT network with
internet connectivity internet connectivity
(eg. factory floor)

Azure loT Edge device

oT Hub

o

Obrdzek 4.5-8 Schéma komunikace EdgeHub s loT Hub [10]
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Moduly Pfipojeni centra sluZby loT Edge Nasazenl

NAZEV e ZADANO V NASAZENI OHLASEND ZARIZENIM STAV MODULU RUNTIME

$edgehgent Systémovy modul pro loT Edge Ano < Ang running
$edgeHub Systémovy modul pro loT Edge Ano v Ana running
mosq Viastni madul pro loT Edge Ano < Ano runming

mab Viastni modul pro loT Edge Ano 7 Ano running

Obrdzek 4.5-9 Nasazené moduly na Edge zarizeni, ICE Industrial Services a.s.

4.6 MQTT broker Mosquitto
Mosquitto broker je open source projekt vyvijeny konsorciem Eclipse
fundation. MQTT broker je server preddavaji zpravy mezi zafizenimi
pouZivajicimi MQTT protokol pro komunikaci. V ramci této prace spojuje
broker PLC s IoT Hub v cloudu Azure. loT Edge Runtime komunikuje s 1oT Hub
pomoci MQTT protokolu po portu 1883. Diky tomu neni nutné provadét
zadné zmény ve formatu zpravy. Vyhodou mosquitta je jeho dostupnost jako
docker image, takze mize byt spravovany z prostiedi Azure pomoci loT Hub.

Obraz mosquitta si natahne sam docker po zadani pfikazu:

docker pull eclipse-mosquitto

PFi spusténi mosquitta se zaddvaji komunikacni porty a cesta ke
konfiguraénim souboru mosquitta.

sudo docker run -itd \

--name="mosquitto"” \

--restart on-failure \

-p 1883:1883 \

-p 9001:9001 \

-v /home/***/mosquitto/mosquitto.conf:/mosquitto/config/mosquitto.conf \
-v mosquitto_data:/mosquitto/data \

-v mosquitto_data:/mosquitto/log \

eclipse-mosquitto

Pridani mosquitta do loT Edge Runtime probiha stejné jako pridani vlastniho
kontejneru popsaného v kapitole 5 Cloud. Za timto ucelem existuje verejné
dostupnd repositai s obrazem mosquitta na serveru docker pod
url: docker.io/eclipse-mosquitto.

Kvali zabezpeceni dat je mozZnost vytvofit uZivatele s jménem a hesle, které
zabrani vyzvednuti nebo publikovani dat neopravnénym klientem. Nejdrive
se vytvori uZivatelské jméno a heslo pomoci pfikazu:
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sudo mosquitto_passwd -c /etc/mosquitto/passwd <user_name>

Po zadani prikazu se dvakrat vyplni heslo pro uZivatele a nasledné se prida do
konfiguraéniho souboru mosquitta v zdrojovém adresafi
/etc/mosquitto/mosquitto.conf. Kde se vloZi cesta k uzivatelskému jménu a
heslu a zakdZou se anonymni uzivatelé.

password_file /etc/mosquitto/passwd

allow_anonymous false

Jak jsem popsal uz visSe je moznost prenos dat Sifrovat pomoci certifikatu,
ktery si uzivatel bud sam vygeneruje a prida do mosquitta jako divéryhodny
anebo je moZnost pouzit certifikdt vygenerovany pro mosquitto dostupny na
webu test.mosquitto.org.

V ramci nulté verze byla pouZita moZnost pouze pro autentifikaci mosquitta.
Klienti si tak tento certifikat pridaji mezi dvéryhodné zdroje. Zjednodusuje
se tak nastaveni a vzhledem k ¢asto uzavrené lokalni siti ve vyrobnim podniku
je toto feseni podle mého Usudku dostacujici. K tomu je samoziejmé jesté
nutna znalost topicu pod kterym jsou data publikovana z PLC.

4.6.1 Licence
Mosquitto ma vlastni licenci Eclipse Public License (EPL) zaloZzenou na GNU.
Vice je popsand mezi ostatnimi licencemi v kapitole 9 Licence.
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5 Cloud

Redeni s cloudem vyplynulo jako hlavni smér, kterym se méa aplikace ubirat.
DavodU bylo nékolik napfiklad: moZnost pristupu k datim odkudkoliv bez
nutnosti feSit zabezpeceni dat na uloZisti, moZnost zalohy dat, a to
geografické mezi datacentry, APl pro vizualizacni ndstroje nebo dals
zpracovani dat.

s

Na ceském trhu je nékolik poskytovateld cloudovych sluzeb. Vzhledem
k zastoupeni, podpore a dokumentaci bylo rozhodnuto pro cloud Azure od
Microsoftu.

Srovndni cen mezi poskytovateli neddvd moc smysl vzhledem k tézko
stanovitelnému odhadu ceny sluzeb u jednoho cloudu kvuli faktu, Ze vic cena
zavisi na jednotlivych datacentrech nez na samotném poskytovateli. Dalsi
roly hraje i stari HW v datacentru a typ zdlohy dat (zdvojeni v jednom serveru,
v odliSném serverovém reku nebo geograficky v jiném datacentru).

Azure je neustdle se rozsifujici sada sluzeb cloud computingu®, které
pomadhaji organizacim prekondvat prekazky v podnikani. Poskytuje svobodu
pfi sestavovani, spravé a nasazovani aplikaci v rozsahlé globdlni siti pomoci
nastroju a architektur.

5.1 Déleni cloudu
Cloud je mozné délit podle sluzeb a prostredkd, které si tam pronajimame.
Zakladni déleni je SaaS, PaaS a laaS a serverless. Jednotlivé pfipady jsou
popsany nize. V této praci se prolinaji hlavné SaaS, serverless a PaaS sluzby
cloudu.

| SaasS

e o = =

Hostované aplikace Néstroje pro vjvoj, sprava  Operaéni systémy Servery a Gloisté Zabezpecent a brany siti Fyzicky provoz/budova
databdzi, obchodni datového centra
analyzy

Obrazek 5.1-1 Rozdéleni cloudu [8]

5 Cloud computing znamend, Ze pFistupujete k vypoletnim sluzbam, jako jsou servery,
ulozisté, sit a software, pres internet (,cloud”) od poskytovatele, jako je Azure. Napftiklad
misto ukladani osobnich dokument(l a fotografii na pevném disku osobniho pocitaée nyni
vyuzivd mnoho lidi online uloZeni: to je cloud computing. [8]
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5.1.1 SaaS

Model SaaS (Software jako sluzba) umoZruje uZivatelim pfipojit se ke
cloudovym aplikacim a pouZivat je pres internet. Obvyklymi pfiklady jsou e-
mail, kalenddre nebo kanceldrské ndstroje (jako je Microsoft Office 365).

SaaS poskytuje uplné softwarové reseni, které zakoupite na zdkladé
pribéznych plateb od poskytovatele cloudové sluzby. Pronajimdte si pro
organizaci moznost pouZiti aplikace a uZivatelé se k ni pripojuji pres internet
obvykle pomoci webového prohliZecCe. Veskerd podplrnd infrastruktura,
middleware, software a data aplikace jsou umisténé v datovém centru
poskytovatele sluzeb. [11]

5.1.2 PaaS

Platforma jako sluzba (PaaS) je uplné prostredi pro vyvoj a nasazeni v cloudu,
které vam poskytuje prostfedky umoZzriujici dodat cokoli od jednoduchych
cloudovych aplikaci po propracované podnikové aplikace s podporou cloudu.
Potfebné prostiedky nakupujete od poskytovatele cloudovych sluZzeb na
zdkladeé pribéZnych plateb a pristupujete k nim pres zabezpecené internetové
pfipojeni. [12]

Podobné jako laaS zahrnuje Paas infrastrukturu (servery, uloZisté a sité), ale
také middleware, vyvojdrské ndstroje, sluZby business intelligence (Bl),
systémy sprdvy databdzi a dalsi ndstroje. PaaS je navrZeny tak, aby
podporoval cely Zivotni cyklus webové aplikace: sestaveni, testovdni,
nasazeni, spravu a aktualizace. [12]

5.1.3 IlaaS

Infrastruktura jako sluzba (laaS) je okamZitd vypocetni infrastruktura,
poskytovand a spravovand pres internet. Je to jeden ze ctyr typu cloudovych
sluZeb, spolu se softwarem jako sluzba (SaaS), platformou jako sluzba (PaaS)
a bez serveru. [13]

5.1.4 Serverless

Bez serverovd architektura umoZriuje vyvojarum rychleji vyvijet aplikace,
protoZe diky ni nemuseji spravovat infrastrukturu. Pri pouZiti bez serverovych
aplikaci poskytovatel cloudovych sluZeb automaticky zfizuje, Skdluje a
spravuje infrastrukturu vyZadovanou ke spusténi kédu.

K pochopeni definice bez serverové architektury je duleZité si uvédomit, Ze kod
stdle béZi na serverech. Pojem bez serverovy vychdzi ze skutecnosti, Ze ulohy
souvisejici se sprdvou a zfizovdnim infrastruktury nejsou pro vyvojdre
viditelné. [14]

5.2 loT Hub
Jedna se o sluzbu hostovanou v cloudu, ktera funguje jako centrum zprav pro
obousmérnou komunikaci mezi aplikaci loT a zafizenimi, ktera spravuje.
Pomoci sluzby Azure loT Hub lze vytvaret feSeni umoznujici spolehlivou a
zabezpecéenou komunikaci mezi velkym pocétem zafizenimi loT a back-endem
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reSeni hostovanym v cloudu. Lze ke sluzbé loT Hub pfipojit prakticky jakékoli
zatizeni. [15]

loT Hub podporuje komunikaci ve sméru zafizeni-cloud i cloud-zatizeni. Taky
podporuje nékolik zplsobl zasilani zprav, napriklad zasilani telemetrickych
dat typu zafizeni-cloud, nahrdvani soubor( ze zatizeni a metody poZadavek-
odpovéd, kterymi mliZete ovladat sva zafizeni z cloudu. [15]

SDK pro zafizeni Azure loT umoznuje vytvaret aplikace, které se spousti
v Edge zafizeni a komunikuji se sluzbou IoT Hub v cloudu. Mezi podporované
platformy patfi nékolik distribuci Linuxu, Windows a operacni systémy
pracujici v redlném Case. Mezi podporované jazyky patfi: C, C#, Java, Python,
Node.js

loT Hub a sady SDK pro zafizeni podporuji pfipojeni zafizeni pomoci
nasledujicich protokol(i: HTTPS (port 443), AMQP (port 5671), MQTT (port
8883).

Pfi nemoznosti pouziti knihoven lze zafizeni pfipojovat k l1oT Hub nativné
pomoci protokolt MQTT v3.1.1, HTTPS 1.1 nebo AMQP 1.0. [15]

loT Hub rovnéz nabizi moznost nastavit pfistup do néj pouze z definovanych
IP adres. Spolecné s autentifikaci pomoci ptipojovacich fetézcli obsahuijici kli¢
pro kazdé pripojené loT Edgte zafizeni je komunikace mezi loT Hub a loT Edge
zafizenim bezpecna a dlivéryhodna.

Capability Basic tier  Free/Standard tier
Device-to-cloud telemetry Yes Yes
Per-device identity Yes Yes
Message routing, message enrichments, and Event Grid integration = Yes Yes
HTTP, AMQP, and MQTT protocols Yes Yes
Device Provisioning Service Yes Yes
Menitoring and diagnostics Yes Yes
Cloud-to-device messaging Yes
Device twins, Module twins, and Device management Yes
Device streams (preview) Yes
Azure loT Edge Yes
loT Plug and Play Preview Yes

Obrazek 5.2-1 loT Hub Standard vs Basic

loT Hub ma dvé zakladni Urovné ddle déleny podle edice. DulezZité pro sbér
dat je predevsim moZnost nasazeni novych modulll a spravovani stavajicich.
K tomuto Ucelu slouzi ,Device twins, Module twins“. T¥i sluzby na obrazku
vySe jsou pro mé v dobé psani DP nové, jelikoZ pti prvnim setkdni s loT Hub
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jesté nebyli nabizené. To neznamena ale Ze se casem nemuzZou ukdzat jako
dulezité pro sbér dat.

5.2.1 SméFovani zprav do dal3ich sluZeb

Integrovana funkce smérovani zprav poskytuje flexibilitu umoziujici
nastaveni automatického odesilani zprav zaloZzeného na pravidlech:
Smérovani zprav slouzi k urceni, kam Hub odesilda telemetrii zafizeni.
Za smérovani zprav do vice koncovych bodu se neuctuji Zadné dalsi poplatky.
Dalsi sluzby si zprdvy potom ztéchto koncovych bodl mohou samy
vyzvednout.

5.3 Datovy tok mezi lokdlnim serverem a cloudem

loT Edge posila data do loT Hub ve formé zprav. UzZivatel IoT Hub na azure
plati za predplatné za urcity pocet zprav podle verze loT Hubu. DalSim
faktorem je i komunikace zpét do Edge zafizeni®. Na azure funguji platebni
skupiny tzv. subscriptions. Kazdy platebni skupina mUiZe mit maximalné 50
loT Hub( a jeden loT Hub z toho zadarmo. Free verze IoT Hub ma povoleno
0,5 kB na jednu zprdvu. Placené verze maji kvétu 4 kB na zpravu. Vice se
tomuto tématu vénuji nize. [16]

Datovym toklm se vénuji v kapitole 8 kde je popsanad vice podrobnéji cesta
dat z lokdlniho serveru (loT Edge zafizeni) do Cloudu Azure.

5.4 Stream Analytics
Je sluzba uréena k analyze a zpracovani vysokého objemu rychlych
streamovani dat z vice zdroji soucasné v redlném case a komplexni modul
pro zpracovani udalosti. Modely a vztahy se daji identifikovat v informacich
extrahovanych z ftady vstupnich zdroji, vcéetné zafizeni, senzorq,
informacnich kandld socidlnich médii a aplikaci. Tyto vzory se daji pouzit ke
spusténi akci a zahdjeni pracovnich postupl, jako je vytvareni vystrah,
ukladani transformovanych dat pro pozdéjsi pouZiti atd. Stream Analytics je
také k dispozici v modulu Azure IoT Edge runtime a podporuje stejny jazyk
nebo syntaxi jako Cloud. [17]

Nasledujici scénare jsou priklady, kdy mizete pouzit Azure Stream Analytics:
Analyza stream( telemetrie v redlném Case ze zafizeni loT
Webové protokoly/analyza navstivenych webovych stranek
Geoprostorovd analyza pro spravu vozového parku a vozidel bez fidice
Vzdalené monitorovani a prediktivni Udrzba prostredkl s vysokou hodnotou
Analyza dat z prodejen v redlném case pro Ucely zjistovani anomalii a fizeni
zasob [17]

5.4.1 Jak funguje stream analytics
Azure Stream Analytics vyuZiva skoro stejné syntaxe jako SQL databdze. Jeji
Uloha se sklddd ze vstupu, dotazu a vystupu. SA zpracovava data z Azure

5 Edge zafizeni — oznaceni pro lokalni server, ktery zajistuje komunikaci s cloudem.
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Event Hubs, Azure loT Hub nebo Azure Blob Storage ve formdatu JSON. Dotaz,
ktery je zaloZeny na jazyku dotazl SQL, se dda poutzit k snadnému filtrovani,
fazeni, agregaci a pfipojeni streamovani dat v ¢asovém intervalu. Jazyk pro
SA lze obohatit pomoci JavaScriptu a C# uzivatelsky definovanych funkci
(UDF’). Lze tak snadno upravit moZnosti fazeni udalosti a dobu trvani
casovych oken pfi predzpracovani agregacnich operaci prostfednictvim
jednoduchych jazykovych konstrukci anebo konfiguraci. [17]

Event
production

Applications

loT Devices &
Gateways

Dl

Event gueuing &
stream Ingestion

Event Hubs

*Streaming ingress
and Reference Data

Stream Storage, Presentation
analytics & Action

Data Lake, Cosmos DB,

Stream - @ UUUC SQL DB/DW,
Analytics Archiving for long term
. storage/batch analytics

Service Bus, Azure Functions,
Event Hubs ...

Automation to

. E.1 kick-off workflows
Machine
Learning

s PowerBI
[.m Real-time dashboard

Obrdzek 5.4-1 Prdce s daty v SA a vstupy/vystupy ulohy [17]

Vstupy

I oTHuUHE

Vystupy

Obrdzek 5.4-2 Prehled sluzby SA v portalu Azure

1oT Hub

SQL Database

Dotaz

SELECT

topic, payload.value, payload.timestamp AS Time
INTO

[ ek ]
FROM

[ I |

L T

V nasi aplikaci pouzivame SA na extrakci dat z format JSON a ndsledné uloZeni
do SQL tabulky. Pro aktualni testovaci aplikaci neni tfeba samotné sluzby
Stream Analytics ale do budoucna bude u vétSich a naroénéjsi aplikaci vyuZita

vice.

5.5 Azure functions
Azure funkce je sluzba poskytovana na cloudu Azure umoziujici spusténi
drobnych kousk(i kédu nazyvanych funkce. Odpadd tak nutnost resSeni

7 UDF — (user defined functions) uZivatelské funkce.
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programového rozhrani. V ramci sluzby Azure zajistuje vSechny potfebné
prostiedky a servery v aktudlnich verzich softwaru pro béh funkci
v potifebném méfitku. [18]

Funkce jsou spousténi (,triggered”) na specifické typy udalosti. Napriklad
reakce nazménu dat, reakce na zpravu (loT Hub vysila zpravy), spusténi podle
planu, nebo jako odpovéd na http poZadavek. [18]

Interakce s ostatnimi sluzbami je zjednodusena pomoci vazeb poskytovanych
rozhranim. Vazby deklaruji pFistup k Siroké ¢asti sluzeb na Azure, a to i sluzeb
tretich stran. [18]

5.5.1 Funkcionality

e Bez serverové aplikace (,serverless applications”): Umoznuji vyvoj a
nasazeni aplikaci, které nemaji pfisazeny hardware na Azure. [11]

e Vybér programovaciho jazyka: Lze pouZzit C#, Javu, JavaScript, Python
a PowerShell. [11]

e Platba za pouziti: Azure Uctuje penize pouze za cas, ktery funkce
potfebovali k vykonani. [11]

e Moinost vlastnich knihoven: Funkce podporuji balickové spravce
jako NuGet nebo NPM. [11]

e Integrovana bezpecnost: Automaticka protekce http-spousti. [11]

e Zjednoduseni integrace: Snadno propojitelné s ostatnimi Azure
sluzbami spadajicimi do kategorie Sluzba jako servis (SaaS). [11]

e Flexibilni vyvoj: MoZnost nastavit CI/CD® pro vyvoj funkce. [11]

e Open-source: Zdrojovy kdd Azure Functions je dostupny na GitHubu
a je moznost se zapojit do vyvoje a integrovat tak své pozadavky. [18]

5.5.2 MoZnosti Azure Functions

Funkce se hodi pro zpracovani informaci nebo zaznam, které sdili spole¢ny
zdroj nebo cil jako je Azure SQL databdaze. Integrace systému, které pracuji
s loT nebo vytvareni jednoduchych API° pro mikro sluzby. [18]

5.5.3 Vyvoj aplikace pro Azure Functions
Program je mozné psat ve Visual Studiu, Visual studio Code nebo pfikazové
fadce. Nastavenim prostredi Visual Studia neni predmétem této prdce a je
skvéle popsano v dokumentaci azure docs.

Po spravném nainstalovani prerekvizit do Visual Studia se funkce vytvari
pfimo jako projekt. Na zacatku se zvoli druh udalosti na, ktery ma funkce
reagovat. Poté je zaintegrovdno a pripraveno vse nutné k implementaci

8 CI/CD (continuous integration and continuous deplivery) je proces, ktery umoZfiuje
nepretrzité dodavani aplikaci k testovani.

9 API (Application Programming Interface) oznaéuje v informatice rozhrani pro programovani
aplikaci.
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vlastniho kdédu bez nutnosti instalace zkoumani knihoven a API pro propojeni
s ostatnimi sluzbami.

Vytvorit novy projekt e mE

Vymazat
Posledni ablony projektu VEechny jazyky - Linux - VEechny typy projektd
Azure Functions c* < Azure Functions
Sablona pro vytvofeni projektu Azure Function
c#  Amure  Cloud
Obrdzek 5.5-1 Vytvareni nového projektu Visual Studio

x

Vytvofrit novou aplikaci Azure Functions

‘Azure Functions v2 (NET Core) -
“ Uget aloziste (AzureWeblobsStorage)
Event Grid trigger
|Emu\a’tnrﬂ\nz’\§t§ o

A C# function that will be run whenever an event grid receives a new event

+ MNeékteré funkce miZou vyZadovat acet dloZiEté Azure.
Event Hub trigger

Connection string setting name

Path

A C# function that will be run whenever an event hub receives a new event

Http trigger

A C# function that will be run whenever it receives an HTTP request

Queue trigger

messages/events

A C# function that will be run whenever a message is added te a specified Azure Queue Sterage

Service Bus Queue trigger

A C# function that will be run whenever a message is added to a specified Service Bus queue

Aktualizace jsou piipravené.  Aktualizovat

Obrdzek 5.5-2 Volba uddlosti a moZnosti napojit uddlost na sluZzbu

eev s

Funkcionalita Azure funkce pro sbér dat zajisStuje komunikaci na Azure mezi
loT Hub a procedurou v Azure SQL databazi. Nejprve reaguje na prichozi
zpravu do loT Hub. Nasledné se pomoci pfipojovaciho retézce napoji na
databazi a zasle zpravu ve formatu JSON do databdze, kde je dale zpracovana.

16 Finamespace NN

17

Pocetodkazli: 0
18 E} public static class Functionl
19
20 private static WttpClient client = new HttpClient();
21 J/Microsoft.Azure.Weblobs .ConnectionStringhames();
22 [FunctionName ("Functionl”)]
23

Poéet odkazli:0 jméno IoT Hub piipojovaci Fetézec

24 B public static void Run([IoTHubTrigger('memmsmmh”, Connection - [ ConsumerGroup = "$Default”)]EventData message, ILogger log)
25
26 string smsg = Encoding.UTF8.Getstring(message.Body.Array);
27 log. LogInformation($"C# ToT Hub trigger function processed a message: {Encoding.UTF8.GetString(message.Body.Array)}");
28
29 string str;
30
S try
32
PR using (5qlConnection conn = new SgqlConnection(str))
a4
a5 state = conn.State;
46 log.LogInformation($"state:{ conn.State }");
a7 = if (state.Tostring() != “"Open”)
48
49 i conn.Open();
50 ! log.LogInformation("Opened”);
51
52 log.LogInformation($"The database state of connection:{conn.State}");
53 Sqlcommand cmdSQL = new SqlCommand("ImportEvents”, conn);
54 emdSQL.CommandType = System.Data.CommandType.StoredProcedure;
55 cmdSQL.Parameters. AddwithValue( Events”, Encoding.UTF8.GetString(message.Body.Array));
56
57 cmdsQL . ExecuteNonQuery () ;
55
60
61 catch (Exception ex)
62
63 ! log.LogError(§"C# Event Hub trigger function exception: {ex.Message}");
64 3
65 }
66

Obrazek 5.5-3 Azure Funkce kod
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Pod dokonceni aplikace a lokalnim otestovani v emuldtoru je mozné funkci
nasadit do Azure a spustit.

penésiuiby  pyblikovat

Odkazmasiufbu  Nasadte aplikaci do slodky, IS, Azure neba jiného clle. Daléi inform

N, = Deplcy

Upravit Pigjmencvat Odstranit

Souhrn

Zavislosti

Pokud 5 cheete zobrasit sesnam existujicich sivislosti je nutné se pilist pomoci sprivného predplatnéhs Azure, il

Del

Altenter

Obrdzek 5.5-4 Nasazeni funkce v prostredi Visual Studio

Pfed samotnym publikovanim a nasazenim aplikace je nutné mit nejdfive
zalozeny ulozny ucet (,,storage account”) nebo SQL databazi. Tyto dvé sluzby
slouzi jako kontejnery srozhranim pro komunikaci a interakci s Azurem.
VSechny sluzby na Azure jsou v pozadi jako kontejnery.

Po Uspésném publikovani je moiné ve webovém rozhrani zkontrolovat béh
aplikace a zakladni telemetrii aplikace. Slouzi k tomu klasické metriky Azure.
Dalsi moznosti u Azure Functions je webova konzole, ktera zobrazuje aktualni
logy funkce od spusténi konzole.

Na obrdzku 5.5-8 je vidét vypis z konzole funkce v jedné z drivéjsich verzi kdy
dochdzelo ke ztraté nékterych dat z divodu chyb v formatu JSON nebo
chybéjici hodnoté ¢asového razitka, ktera nesméla byt NULL. DalSi problémy,
na které jsem narazil byly zplsobeny Spatné napsanou procedurou
v databazi, ktera jednou za ¢as nevyzvedla vSechny zpravy nachystané v
zasobniku funkce.

Operation times: zoom into a range ( avg s0™ g5m m‘ #

Request count v

B EEm— M . Request count
19 —

Obrdzek 5.5-5 Primérnd odezva na dotazy spolecné s poctem dotazi kaZdou minutu.

Na vySe uvedeném obrazku je vidét vyuziti AF, ktera obsluhuje dva testovaci
provozy ZvySeni odezvy AF na cca 2 sekundy se neperiodicky opakuje cely
den. DUvodem je pokles zprdv z predchozi minuty, kdy Azure vyhradi pro dalsi
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zpravy mensi vykon. PFi opétovném ndrustu zprav za minutu se to projevi
pravé zvySenou odezvou.

Operations  Dependencies Rolesi

CPU ~

67fed6d18ecd2df926285266884036e30018cB59f3fd00...
— 5.87%
Available memory v

Obrdzek 5.5-6 Procenta vytiZenosti Azure Funkce podle spousti

Prodlevy v pfedchozim grafu jsou zplsobené nutnosti rezervovat vice vykonu
CPU pro zpracovani narazovych zprav z druhého testovaciho provozu, kde
jsou nékteré zprdvy zasildny periodicky ale dalsi jsou odeslany z PLC pfri
zméné stavu. To zpuUsobuje zménu poctu zprdv mezi pozadavky. Azure
funkce, jak jsem jiz zmifnoval vySe je bez serverovou sluzbu, takze nema
neustdle ptirazeny vypocetni vykon za, ktery by bylo nutné platit. Proto vétsi
pocet dotazl, neZ je obvyklé vyvold malou prodlevu ve zpracovani cca do 2
sekund od pfrijeti pozadavku (trigger). Zaznamenal jsem i 20 sekund po
vypadku druhého testovaciho provozu a opétovného nahozeni.

./. .\.
Distribution of durations: zoom into a range Scale [ 11111 m.'

50™ 5™ s

-
2
=)
=
g
=3
&

Obrdzek 5.5-7 Histogram odezvy Azure Functions na spoust v log. Méritku v casovém intervalu 15 min.

Na histogramu je patrna nejéastéjsi odezva na pozadavek do cca 20 ms a
nejpomalejsi do 1,4 sekundy. Vzhledem k tomu, Ze v ramci DP systém prenasi
data pouze jednou za minutu sice ze dvou testovacich provoz(, ale presto je
tato doba vice nez postacujici vzhledem k obnovovaci frekvenci dashboardu
po jedné minuteé.
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2020-02-12T09:29:09 Welcome, you are now connected to log-streaming service. The default timeowt 15 2 hours. Change the timeout with the App Setting

TIMEOUT (in seconds).

Obrdzek 5.5-8 Vypis konzole Azure Functions

U chybové hlasky je vidét, Ze se hlasi jako Event Hub spousténd funkce i kdyz
se jedna o loT Hub. Davod je, Ze loT Hub vychazi z velké miry z Event Hubu.

5.6 Azure functions vs stream analytics z pohledu zpracovani
zprdv do SQL databaze
PFimé srovnani téchto dvou sluzeb neni vhodné jelikoz, se jedna o naprosto
rozdilné sluzby, které se mohou ve specifickém pripadé jako tento prekryvat
v pouziti ale presto s rozdily.

Hlavni rozdil vidim v modelu ve, kterém tyto sluzby operuji. Stream Analytics
je sluzba, kterda ma neustale alokovany vypocetni vykon, pokud ji nevypneme.
Naproti tomu Azure Functions se spousti pouze na pfichozi trigger®®, kdy
vykona nashromdzdéné ulohy v bufferu. Tato skutecnost se promita do ceny
sluzeb. Stream Analytics je ale sluzba stavéna ke zpracovani a rozdélovani
velkych objemu dat za sekundu. Této vlastnosti vSak nebylo zatim potteba.

Pfi testovani Stream Analytics se vyskytl dalsi rozdil, a to ve schopnosti
vyuzivat procedury v SQL databazi. Na vystupu vstupniho bodu dat do SA!?
jsou data serializovdna podle zadaného datového typu (JSON, Avro, CSV,
Protobuf, XML...) a tento typ se uz znova na vystupu SA neobjevi. D4l data
z SA proudi po jednotlivych separovanych proménnych. Problém nastdva,
kdyZ na vstupu procedury v SQL ocekdvate JSON format dat. Nejedend se o
velky problém, ktery by se nedal snadno obejit ale spole¢né s vyssi provozni
cennou a omezenyma schopnostmi query bylo od SA prozatim opusténo.

V pribéhu testovani SA jsem vyuZival i sluzbu Automation Accounts, ktera
umozinuje podle predem nastaveného casu nebo spousté reagovat

10 Trigger — spoust sluzby
11 SA — Stream Analytics cloudova sluzba poskytovana Azure

47



spusténim nebo vypnutim dané sluzby nebo serveru (moiné vyuZiti této
sluzby je daleko rozsahlejsi). Nedostatkem tohoto feseni byla ztrata dat pred
spusténim sluzby. Spusténi sluzby mohlo trvat od desitek sekund
k jednotkdm minut. Naproti tomu Azure Functions tento problém nema a
neni nutné vyuZivat dalSi sluZzby k managmentu prostfedk(i vyuZivanych
danou sluzbou. V dokumentaci jsou rovnéz dostupné navody, jak docilit
s Azure Functions az 100 000 zpracovanych udalosti (trigger) za sekundu.
Toto vSak nebylo jesté odzkouSeno a nebylo to zatim tfeba.

Event processing pipeline

-
-]
| Load Generator [ | /
! n
; Simubted Lo
atched)

wWeather Westh
Weather
Event Hub o Telemetry 3

-
Ingestion
Fuent Hub soitter r—
Function -
- - -
-
| = ]
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Obrdzek 5.6-1 Ndvrh retézce sluZzeb umoZriujici zpracovdni 100 000 uddlosti/sek [19]

---...~

94
instances
48.1 ms
81k calls

8
..---“

Obrdzek 5.6-2 Statistika Azure Funkce za poslednich 7 dni

Ze statistik za poslednich 7 dni vypliva, Ze se jesté ani zdaleka systém neblizi
k moZnostem Azure Funkci a Stream Analytics jsou tak naprosto zbytecné.
Kvali nizkému vytiZzeni tak za Azure Funkce nic neplatime, jelikoZ bezplatny
grand od Azure na AF je na mésic jeden milion spusténi. Vice se tomu vénuiji
v kapitole 6 Cloud, kde porovndvam ceny sluzeb.

5.7 Pfidani loT Edge modulu do loT Edge runtime
Pridani nového kontejneru do loT Edge runtime probiha skrze IoT Hub na
portdlu azure. Kontejnery se déli do 3 kategorii. loT Edge module, Market
place module nebo Azure stream analytics modul.

Vlastni kontejner spada do kategorie loT Edge Module. Kontejner je uloZzeny
na verejném nebo privatnim repositafi. Existuje fada repositarl jako
Container Registry na azure nebo Docker hub. IoT Hub si tento image
nasledné nalinkuje a nahraje jej do loT Edge zafizeni.
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Obrdzek 5.7-1 Container Registry

loT Hub pfidava kontejnery za pomoci url repositare, kde se kontejner
nachdzi. Pfi nasazeni se zadava nazev, zakladni nastaveni, jestli kontejner ma
hned po nasazeni byt spustény nebo nastaveni podminek restartovani
kontejneru. DalSi mozZnosti jsou zadani proménnych prostredi, s kterymi
kontejner pracuje nebo digitalni dvojée reprezentujici modul v JSON.

Set modules on device: N
N oTHUb

Add loT Edge Module

1}
o
o

les | b Manage Child Devices

Modules  Routes  Review + create

_ Container Registry Credentials
You can specify credentials to container registries hosting module in
.. module

NAME ADDRESS

200 - 0K IoT Edge Modules

Modules  IoT Edge Hub connections  Deployments

naME Tvee
SedgeAgent IoT Edge System Module

SedgeHub T Edge Systam Module
I IoT Edge Custom Module
IoT Edge Custom Module

Obrdzek 5.7-2 Nasazeni kontejneru v IoT Hub

5.8 Virtualni server s grafanou
Poslednim kouskem systému sbéru dat je interpretace a zobrazeni
samotnych dat uloZenych v databdzi. K tomuto Ucelu slouZi upravena verze
grafany. Grafana jako takova je vice popsana v kapitole 7 Vizualizace.

Nabizi se zde nékolik feSeni. Grafana muze bézet na stejném lokalnim serveru
jako loT Edge Runtime, pokud je na to mysleno pfi realizaci vzhledem
k vykonu serveru. Je nutné ale fict, Ze obé aplikace jsou nenaroc¢né a zvolené
pramyslové PC by s nimi nemélo problém. Jediny problém vystava, pokud je
server v uzaviené lokalni siti s pouze jednim vystavenym portem pro
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komunikaci do loT Hub nebo dvéma pro zpétnou komunikaci s databaz
Problém muze nastat v certifikaci domény nebo v pfistupu k datim z vnéjs
Nejedna se o velky problém ale mozna zbytecny.

s
s

evs v

Jednodussi a elegantnéjsi feSeni mi prijde vyuZzit serveru poskytovaného od
Azuru. Proto toto reSeni zde vice rozvedu.

5.8.1 Vybér serveru

Azure umoziuje celou Fadu raznych typt VM?? rozdélenych do rodin podle
ulohy, kterou tento server ma plnit. Je moznost vybrat s nékolik operacnich
systému. Samotnd velikost serveru se odviji od zvoleného zplsobu
pronajimani. Je tu moznost si pronajat celé pole s vypocetnim vykonem a
rozdélit si ho na jednotlivé VM dle potteby.

Ja se zabyval pouze modelem Pay as you go (platba pfi odchodu), jedna se o
platbu na konci mésice za vyuZity vykon za jednotlivé servery dle zvolené
velikosti.

5.8.1.1 Rodiny VM

Rodina Velikosti Popis
Obecné B, Dsv3, Dv3, Dasv4, Vybalancovany vykon CPU kpaméti. Vhodné pro vyvoj a
pouziti Dav4, DSv2, Dv2, Av2, testovani, malé a stfedni databaze nebo nizky a stfedni provoz
DC, DCv2 webovych serverd.
Vypocetné Fsv2 Vysoky pomér mezi vykonem CPU ku RAM. Vhodny pro stifedni
optimaliz. provoz webovych serverd, aplikaéni servery a pro davkové
procesy.
Pamétové Esv3, Ev3, Easv4, Eav4, Vysoky pomér RAM ku CPU. Vhodny pro databazové servery,
optimaliz. Mv2, M, DSv2, Dv2 stiedni a velké chatch paméti a vnitro pamétové analyzy.
Ulozné Lsv2 Vysoka propustnost disku a 10. IdeaIni pro velké databaze.
optimaliz.
Graficky NC, NCv2, NCv3, ND, Specializované VM pro graficky ndro¢né operace nebo strojové
optimaliz. NDv2 (Preview), NV, uceni.
NVv3, NVv4
Vysoko HB, HBv2, HC, H Nejrychlejsi a nejvykonnéjsi CPU aplikace s optimalizovanym
vykonné vysoce optimalizovanym internetovym rozhranim.

Tabulka 5.8-1 Rony VM [20]

Jednotlivé velikosti je moZné dohledat dal v dokumentaci kVM od
microsoftu. Pro tento typ ulohy vyhovél nejlépe v poméru cena vykon VM
z rodiny pro obecné poutziti ve velikosti Bm1S. Serveru se da kdykoliv zménit
velikost a vykon Velikost a rodina serveru je spojena z jeho fyzickymi atributy
jako je pocet virtudlnich jader procesoru, velikost RAM paméti, pocet
datovych diskl, do¢asné ulozisté a podpora SSD.

B1ms: 1 vCPU, 2 GiB RAM, 2 Data disky, 4 GiB docasného ulozisté.

12yM - Virtual Machine (virtudlni stroj)
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Obrdzek 5.8-1 VyuZiti CPU a RAM serveru za 24 hodin provozu

Pti vétsim poctu prihlasenych uzivateld se vyuziti paméti prehoupne pres
50% coz mi znemoZnuje vyuzit mensi velikosti serveru.

Temparary storage (G e L Cos
81 Genarsl purpose ves 336,
816ms General purpose 128 ves a8 e
81l sandard  Genersl purpase a e 351¢
Bims Standard  General purpose 1 4 ves 1397€
a s
. 160 e
& 4 1820 % es
4 1280 8 =
2880 2
1 4320 6
4 25600 126 C
& ] 3200 18
28 51200 256 =
122 78800 384
16 e 6400 32
256 2 0000 512 ves 2107854
1 12800 8 ves 26348 €
General purpose 35 4 3200 7 e

Obrdzek 5.8-2 VM z rodiny Obecné pouZiti

5.8.2 Konfigurace serveru
Jako prvni je nutné zvolit poZadovany operacni systém serveru v tomto
pripadé linuxova distribuce Ubuntu Server 18.04 LTS. Tento operacni systém
je bezplatny a open source.
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Dalsi duleZité prvky konfigurace nového VM jsou jeho umistnéni (odviji se
cena podle zvolené lokality), velikost a zpusob pfihlasovani k nové
vytvorenému serveru. Na vybér je mezi heslem nebo SSH klicem.

Create a virtual machine

UL IO CUS OGO, CEFTTT TTTOTE

Project details

Selact the subscription to manage deployed resources and costs. Use resource groups like folders to organize and manage zll
YOUr resources,

Subscription * @ | Predplatné SN v |

Resource group * (&) | v |

Create new

Instance details

Virtual machine name * (@ | |

Region * (@O (Europe) Morth Europe ~ |
Availability options @ No infrastructure redundancy required ~ |
Image * (O Ubuntu Server 18.04 LTS ~ |

Browse all public and private images

Azure Spot instance (O O Yes @ Mo

Size * (1) Standard D2s v3
2 vcpus, 8 GIBE memory (65,87 €/manth)
Change size

Administrator account

Authentication type @ @ S5H public key O Password

Username * (0 |

S5H public key * (@

ﬂ Learn more about creating and using SSH keys in Azure

Obrdzek 5.8-3 Zdkladni vybér moZnosti pri konfiguraci VM

J& osobné preferuji vygenerovat pomoci putty kli¢ a pouzivat jej pro
autorizaci spolecné s povolenou IP adresou odkud se pfipojuji pro port 22.

Dalsi polozky obsahuji zdkladni nastaveni virtudini lokdIni sité, nastaveni
zabezpedeni firewallu a konfigurace verejni IP adresy serveru. Nebudu zde
prochdzet jednotlivé nastaveni. UkdZzu pouze vysledné nastaveni firewallu
umoznujictho pristup a komunikaci serveru smérem ven i dovnitf. U
nastaveni verejné IP je dllezité nastavit pevnou IP, jelikoz je standartné
nastavend na dynamickou.

Firewall zajistuje sluzba Network Security Group.
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& Basic [0 Delete

Sourcer O
ity rules : 3inbound, 2 ¢
[® Addresses
North Europe 0 subnets, 1n
nange)  : predplatn I Source IP addresses/CIDR ranges * @
- I

Source port ranges * @
: author: LukasHvizdak  user:PetrPokomy MM location : NorthEurope  service : NetworkSecurityGroup P 9

Destination * @
Inbound security rules

P Addresses
Priority Name Port Protocol Source )
Destination IP addresses/CIDR ranges * (O

| 1000 default-allow-ssh 22 TCP 10.1.04

1010 Port 443 443 ce Any Destination port ranges * ©

101 Port_80 80 TCP Any

85000 AllowVnetinBound Any Any VirtualNetwo Protocol *

65001 AllowAzureLoadBalancerinBound Any Any Azureloadsa ay QD uoe

65500 DenyAllinBound Any Any Any Action *

Outbound security rules

Priority * @
Priority Name port Protocol source 1000
100 Port_80_out Any Tcp 10.1.04
110 Port_443_out 443 Tce 10.1.0.4
65000 AllowVnetOutBound Any Any virtuaiNetwo | pescription
65001 AllowintemetOutsound Any Aany Any SSH
65500 Denyalloutgound Any Any Any

Obrdzek 5.8-4 Network security group nastaveni ip a port( pro pristup k serveru

Tento firewall neni pouze pro jeden VM ale pro celou virtualni sit. Déli se na
dveé ¢asti prichozi a odchozi komunikace.

Po pfipojeni k VM pres putty nasleduje instalace dualezitych komponent.
Certbot zajistuje certifikaci domény a serveru, nginx slouzi jako reverzni proxy
server, a nakonec samotna grafana, ktera je schovanad v vnitini virtudini siti
uvnitf VM.

5.8.2.1 Certifikace s certbotem
Je nutné mit instalovany modul pro nginx.

sudo certbot --nginx -d foo.bar

Tento pfikaz spusti certbota, ktery nasledné pomoci certifikacni autority
certifikuje nginx na VM na danou doménu v tomto pfipadé foo.bar.

Obrdzek 5.8-5 Odpovéd' certbotu na prikaz”

Ve chvili psani této prace jiz byli vSechny servery certifikované proto, misto
klasického pribéhu na to certbot na zacatku upozornuje a dava na vybér mezi
obnovenim certifikatu pred koncem doby nebo preinstalovdnim certifikatu.
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Certbot je opensource program vytvoreny Electronic Frontier Foundation
jako ¢ast vétsiho balikl programi zajistujici bezpecné Sifrované spojeni
HTTPS se zajisténim Uplné anonymity, soukromy a na svobodé projevu. Jako
certifika€ni autoritu pouZiva Let’s encrypt.

5.8.2.2 Certifikace SSL/TLS

TLS neslouZi k zabezpeceni dat v koncovém systému. Pouze se stara o jejich
necCitelnost béhem prenosu po nezabezpeceném internetu, kde by
komunikaci mohl kdokoliv ¢ist, pokud by nebyla Sifrovanad. [21]

TLS pouzivd kombinaci symetrického a asymetrického Sifrovani. [21]

Symetrické Sifrovani spoléha na soukromy kli¢ (private key), ktery slouzi pro
zaSifrovani i deSifrovani zprav na obou stranach prenosu. Nevyhodou tohoto
pfistupu je nutnost zndat kli¢ na obou stranach. To znamenad, Ze musi dojit
k jeho prenosu po siti. To dava prilezitost tento kli¢ precist a pouZit pro
desifrovani zprav treti stranou pro, kterou zprava neni uréena. Vyhodou je
naopak nenarocnost na vykon a cas nutny kdesifrovani. Standartné se
doporucuje délka klice 256 bita. [21]

Asymetrické Sifrovani pouZiva par verejny, soukromy kli¢. (public, private
keys). Verejny kli¢ je matematicky odvozeny od soukromého ale ma pouze
omezenou délku coZ zarucuje, Ze nepraktické a ndroéné odvodit soukromy
kli¢ z vefejného. To se vyuziva k tomu, Ze verejny kli¢ je odeslan druhé strané,
aby data pomoci tohoto klice zasifrovala. DeSifrovani potom probiha za
pomoci soukromého kli¢ce. Nevyhoda tohoto typu Sifrovani je v nutnosti mit
dostatecné dlouhy kli¢, kdy minimum je 1024 bit(i ale doporucuje se 2048
bith dlouhy kli¢. [21]

Z divodu narocnosti tak TLS vyuZivd kombinaci téchto dvou metod, kdy
asymetrické Sifrovani slouZi pouze pro vytvoreni preddvaciho klice, ktery pak
slouzi k Sifrovani zprdv. Predavaci kli¢ je pouze pro jeden prenos a potom je
zahozen. Pfi dalSim prenosu se postup opakuje. [21]

CA, Certifikacni Autorita je treti strana, ktera pridava bezpecnost do prenosu
v podobé ovérovani platnosti a autenti¢nosti serverového verejného klice.
X.509 certifikat k tomuto Ucelu pouZiva servery tretich stran, které jsou
vSeobecné uznavané jako divéryhodné (Let’s encript atd..). [21]
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5.8.2.3 Konfigurace nginx

What is NGINX?

m § -
Reverse Prox (T 00 Application Gateway

Obrdzek 5.8-6 Nginx jako reverse proxy webserver [22]

Nginx je open source program pro webové sluzby. M3 fadu funkci jako je
reverzni proxy, ukladani do mezi paméti, vyrovnavani zatizeni mezi servery,
streamovani médii a dalsi. Zacal jako webovy server navrzeny pro maximalni
vykon a stabilitu. Kromé moznosti HTTP serveru muze NGINX fungovat také
jako proxy server pro e-mail (IMAP, POP3 a SMTP), reverzni proxy a
vyrovnavac zatiZeni pro servery HTTP, TCP a UDP. [23]

Konfiguracni soubor pro nginx se nachdzi adresafri /etc/nginx/sites-
enable/default pro operacni systém Ubuntu.

{
listen 80;

server_name foo.bar;
return 301 https://foo.bar$request_uri;

}

server {

listen 443 ssl http2;

server_name foo.bar;

root /usr/share/nginx/html;

index index.html index.htm;
ssl_certificate /etc/letsencrypt/live/foo.bar/fullchain.pem;
ssl_certificate_key /etc/letsencrypt/live/foo.bar/privkey.pem;

ssl_protocols TLSv1l.2 TLSv1.3;

ssl_ciphers HIGH:!aNULL: !MD5;

location / {
rewrite /(.*) /$1 break;
proxy_pass http://localhost:3000/;
proxy_redirect off;
proxy_set_header Host $host;

}

Nginx pozivam v konfiguraci jako reverzni proxy server. Ma to mnoho vyhod
jedna z nich je zabezpedeni ale i moZnost spravovat vice lokalnich web
serverl (grafan) za jednim reverse proxy serverem a dynamicky jim
rozdélovat vykon internetovych prostfedkd. Dal$i vyhodou je variabilita
pouziti a konfigurace. Pro zakaznika jsem vyuZil moZnost sméfovat dotaz
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z jedné domény na login stranku grafany pro klasické ptihlaseni a dotaz
z druhé domény vyuZit pro autentifikaéni proxy, kterd prihlasila uzivatele pod
sdilenym uctem v Grafané s minimalnimi pravy pro zobrazeni jednoho
dashboardu. Tuto moZnost tu sice nebudu rozvadét, ale vyuZiva se to pro
zobrazeni vizualizaci na vzdalené spravovanych TV panelech.

Summary

Overall Rating

Certificate
Protocol Support
Key Exchange

Cipher Strength

Visit our documentation page for more information, configuration guides, and books. Known issues are documented here.

This server supports TLS 1.3.

Obrdzek 5.8-7 Vysledna znamka od ssllabs serveru

Samotné vystavend grafana na internet pfi certifikaci pomoci certbotu
dosdahla nejlepsi znamku B jelikoZ chybéla tfeba zakladni moZnost upresnit
jaké verze TLS protokolu webserver podporuje. D3 se jisté dosdhnout lepsi
znamky A+ pomoci vytek a ndvodu nize na tomto hodnoticim serveru.

5.8.3 Licence Nginx
Nginx vyuZziva BSD licence, ktera je popsanad v kapitole 9 Licence.
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6 Ulozeni dat a zpracovani dat

Azure nabizi celou fadu obou druhl databazi. Proto se do budoucna mUze
liSit nasazend databaze podle potreba konkrétniho zdkaznika bez toho, aniz
by bylo nutné vyvijet nové dil¢i ¢asti reSeni sbéru dat pfi integraci nového
typu databdze. Vtomto sméru je Azure velice silny ndstroj.

Azure Marketplace Zobrazitvie  Doporudené Zobrazit vig

Zaiiname Azure SOL Managed Instance
g‘u (preview)

Vywojafské nastroje

Maposledy vytvofené il pro rychly start
Al a strojové ufeni — SQL Database
Analyjza 5QL Kurz pro rychly start
Blockchai
ckenan Azure Synapse Analytics (formerly
Vypotlty @ 5QL DW)
Kurz pro rychly start
Kontejnery
i o Azure Database for MariaDB
Databaze o er s
Dalsi informace
DevOps Azure Database for MySQL
Kurz pro rychly start
Identita
Integrace “ Azure Database for PostgreS0L

Obrdzek 5.8-1 Cdst vybéru sluZeb spojenych s databdzemi na portdlu Azure

6.1 Zakladni déleni databazovych systémi SQL vs NoSQL
Pokud jde o vybér databaze, nejvétsim rozhodnutim je vybér relacni (SQL)
nebo nerelacni (NoSQL) datové struktury. | kdyz obé databaze jsou
Zivotaschopnymi moznostmi, stale existuji urcité klicové rozdily mezi témito
strukturami, které je nutné zvazit a musi byt na paméti pri rozhodovani. [24]

6.2 SQLJazyk

SQL databdze definuji a manipuluji s datovym strukturovanym dotazovacim
jazykem (SQL). SQL je jednou z nejvSestrannéjSich a nejpouzivanéjsich
dostupnych moznosti, coz z néj Cini bezpe¢nou volbu zejména pro velké
slozité dotazy. Ale na druhou stranu to muize byt omezujici. SQL vyzaduje,
abyste pro uréenim struktury svych dat pouZili preddefinovana schémata, nez
s nimi zacnete pracovat. VSechna data musi mit stejnou strukturu. To muze
vyZadovat vyraznou pfipravu, ktera znamena, Ze zména struktury by byla pro
cely systém obtiZzna a narusujici. [24]

Databdze NoSQL ma dynamické schéma pro nestrukturovand data. Data jsou
ukldddna mnoha zpulsoby. To vede k tomu, Ze data mohou byt orientovana
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na dokumenty, sloupce, grafy nebo usporadana jako ulozisté KeyValue. Tato
flexibilita umoZnuje vytvareni dokumentd bez pevné definované struktury.
Kazdy dokument mlze mit také svou vlastni jedine¢nou strukturu. Syntaxe se
liSi od databdze k databazi a muizete pridat pole podle potreby. [24]

6.2.1 Skalovatelnost

Témeér ve vSech situacich jsou databdze SQL vertikalné Skdlovatelné. To
znamena, Ze mUZete zvysit zatizeni jediného serveru zvysenim vypocetniho
vykonu, jako je RAM, CPU nebo SSD. Na druhé strané jsou databaze NoSQL
horizontalné skalovatelné. To znamen3, Ze zvlddnete vétsi provoz sdilenim
nebo pridanim vice serverd do databaze NoSQL. Je to podobné jako pfidani
vice podlazi do stejné budovy versus pfidani dalSich budov do sousedstvi.
NoSQL se tak nakonec muze stat vétsi a vykonnéjsi, coz z téchto databazi
udéla preferovanou volbu pro velké nebo neustale se ménici sady dat. [24]

6.2.2 Struktura

Databdze SQL jsou zaloZeny na tabulce, na druhé strané databaze NoSQL jsou
zaloZzeny na principu paru klic-hodnota. Hodnota muZe predstavovat
dokumenty, databdze grafll nebo tabulky sproménlivym poctem
sloupcu. Diky tomu jsou relacni databdze SQL lepsi volbou pro aplikace, které
vyzaduji vicerddkové transakce, jako je ucletni systém, nebo pro starsi
systémy, které byly vytvoreny pro relacni strukturu. [24]

SYSTEM RIZENI DATABAZI (RDBMS) Nerelaéni nebo distribuovany databazovy
system.
Tyto databaze maji pevné nebo statické nebo Maji dynamickeé schéma

preddefinované schema

Tyto databaze nejsou vhodné pro hierarchicke Tyto databaze se nejlépe hodi pro

ukladani dat. hierarchické ukladani dat.

Tyto databaze se nejlépe hodi pro komplexni dotazy Tyto databaze nejsou tak dobré pro

komplexni dotazy

Vertikalné skalovatelné Horizontalné skalovatelné
Obrazek 6.2-1 Prehled hlavnich rozdili SQL a NoSQL [24]

6.3 SQL databazové systémy

6.3.1 MysSQL

MySQL je systém spravy databaze. To znamen3, Ze se jedna o ¢ast softwaru
uréeného k definovani, manipulaci, ziskavani a spravé dat v databazi. Nejednd
se o0 samotnou databazi, ale pouze o to, jak uklddat a manipulovat s daty v
databazi. Je zaloZzena na open source s moznosti Siroké Skaly moznosti
integrace. Software MySQL DBMS lze v zdsadé volné stahnout z internetu.
Poté ji Ize poutzit tak, jak je, nebo ji upravit tak, aby vyhovovala technologii

58



zakladniho systému, na kterém je nasazena, aniz by doslo ke ztraté vykonu.
[25]

MySQL je proto velmi Siroce pouzivana. Je kompatibilni a snadno
nastavitelnd, kompatibilni se vSemi hlavnimi platformami operacnich
systému a vSemi hlavnimi programovacimi jazyky. Tato flexibilita se v3ak Fidi
GNU (General Public License). MySQL toho vyuziva ke kontrole toho, jak se
jeho software pouzivd. Pokud je pouZivana v prostredi, které porusuje tuto
licenci, je moZnost zakoupit komercni licenci od MySQL. [25]

6.3.2 AzureSQL

Je databaze jako sluzba od Azure. Nepronajima se tak pfimo server, ale plati
se sluzba, ktera je sSkdlovatelnd. Neni nutné konfigurovat hardware,
instalovat software nebo konfigurovat rozdéleni vykonu mezi databazemi a
spoustu dalsich véci. VSechny administrativni Ulohy a udrzba je zajisténa ze
strany cloudu. Na uZivatele tak uZ pfipada pouze pouzivani databaze dle
vlastniho uvaZeni bez nutnosti v podstaté cokoliv feSit az na navyseni
kapacity nebo vypocetniho vykonu reprezentovaného DTU. [25]

DalSi moZnosti reprezentace pronajatého vykonu Azure SQL je pomoci
vCores, které reprezentuji virtualni procesor a jeho vytizenost. Tento model
vSak nenabizi nizsi moznost, nez je 1 vCore, ktery odpovida zhruba 500 DTU.

Soucasti vyhod Azure SQL databaze je zabudovand uméld inteligence
vyhodnocujici rizika nasazené databaze. Zabezpeceni vsech pfipojeni
k databazi pomoci TLS. Inteligentni manaZer dotaz(, ktery neustdlé
kontroluje vykon dotazl a automaticky zlepSuje vykonnost. Automaticka
zména velikosti databaze pfi potfebé zvy$eného vykonu. Sifrovani ulozenych
dat a dalsi véci. [25]

Vuinerabilty Assessment

Vu\nerabihl‘ Assessment

HghRisk 2 - Tha, 14 May 2020 13:31:57
8o 429 ute

Madium 0

LowRisk 5 S——

Findings (&) Passed (42)

o TL SECURITY CHECK

APPUES TO T CATEGORY T RSk
maste Auditing & Logging o High

© gt

Obrdzek 6.3-1 Doporuceni Ul k zlepSeni bezpecnosti databdze

13 DTU — Database Transaction Units je jednotka pro méFeni vytizenosti Azure SQL DB. Je v ni
zahrnuty fyzicky vykon procesu, pocet operaci s procesorem a diskem a pamét RAM.
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6.3.2.1 Porovndni DTU modelu s vCore pronajatého serveru
Toto srovnani je vcelku tézké a nepresné, jelikoz nikdo nevidi do pozadi
vypoctu DTU a dokumentace je k tomu pouze kusa a obecna.

Nejdfive je nutné predpokladat, Ze pocet ¢teni za sekundu a zapisu se
projevuje v IOPS'* pfimo bez pfepoctd. Potom je nutné predpokladat, Ze
soucet téchto dvou operaci je celkovd hodnota IOPS a jesté je nutné si
uvédomit, Zze pfi DTU nema nikdo ponéti o skute€ném vyuziti RAM paméti.
Na zakladé téchto podminek je mozné spoleéné s pouzitim kalkula¢ky DTU od
Microsoft srovnat tyto dva modely pronajmu Azure SQL databdze. [26]

Number Cores IOPS Memory | DTUs Service Tier Comparable Azure VM Size
1 core, 5% utilization | 10 777 5 Basic Standard_AD, barely used
<1 core 150 277 100 Standard S0-53 | Standard_A0, not fully utilized
1 core upto 4000 | 772? 500 Premium - P4 | Standard_D51_v2
2-3 cores up to 12000 | 777 1000 | Premium - P& Standard_D53_v2
4-5 cores up to 20000 | 7727 1750 | Premium - P11 | Standard_D54 v2
B-13 up to 48000 | 77? 4000 | Premium - P15 | Standard_DS5_v2

Obrdzek 6.3-2 Vysledné srovndni DTU vuci vCores s prifazenymi VM odpovidajiciho vykonu [26]

Z obrazku vypliva, Ze prvni fada databdze do 5 DTU je hodné limitovdna hodi
se pro malé, nenarocné a obcasné poutZiti, popfipadé pro uchovani dat
s ob¢asnym pristupem k nim. [26]

Druhy stupen je taky limitujici ale uz se do néj daji vméstnat jednotlivé
databaze z databazového serveru. To znamena, Ze pro maly pocet databazi
z pravidelnym ale nizkym vytizenim a pfistupem je to levnéjsi alternativa
k hostovanému serveru. [26]

Pokud vsak databazi na serveru je vice a je nutné mit vice procesorovy server
s vétSim nez 1 TB uloZistém je vyhodnéjsi mit server s 2 a vice virtualnimi
jadry. [26]

6.4 NoSQL databazové systémy

6.4.1 Elastic Search

Je databazovy nerelacni systém s textovym vyhleddvdnim zaloZzeny na bazi
Apaceh Lucene. Data jsou ukladana ve formé rejstriki podobné jako u relacni
databaze. Jediny index mulZe obsahovat data pro uZivatele (osobni
informace), nebo pro podniky (adresy, pracovniky, telefonni Cisla...) atd.
MoZnost takto rozdélit data do rejsttik( (indext) s rGznymi prvky je klicovou
vlastnosti této databaze. Elastick search je designovana predevsim pro
horizontalni Skalovani pomoci pfidani vicero server( do clusteru. [27]

14 10PS — Input Output Per Second je pocet vstupl vystupl do a z CPU vuéi disku, RAM a
perifériim.
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Na prvopocatku projektu jsem zkousSel na lokdlni Ubuntu serveru Elastic
search. S velkymi obtizemi se mi podafilo nastavit vSechno, aby to byla
databaze spustitelnd a schopna pfijimat data. BohuZel spolecné s Eslatick
search prichazi nutnost pouZitii Logstash, ktery vytvarilogy a strukturuje data
pro databazi (ELK stack). Nejvétsi problém se tak ukazal byt, jak poslat data
do Lgstash, ktery nabizi spoustu datovych konektordu, ale v podstaté vétSina
je vyvijena komunitou. V ranni fazi projektu byla moznost data posilat pfimo
z loT Hub nebo z Cosmos DB, ktera byla testovana paralelné ES. Datovy
konektor pro loT Hub mél vypadky v datech z dlivodU na, které jsem nepfisel
a ani jedna ze 3 variant pro pripojeni ke Cosmos DB nefungovala kvuli chybé
v dané verzi jruby. Proto od tohoto reSeni bylo upusténo.

Obrdzek 6.4-2 Prvni Uspésné spusténi Logstah na Ubuntu serveru

6.4.2 Cosmos DB

Cosmos DB je nerela¢ni databdazovi systém od Azure provozovany jako sluzba
(SaaS). Ma oddélenou interni reprezentaci od externé pristupného modelu a
API. DokazZe se tak chovat rizné, coz je fascinujici a nejtransformovatelné;jsi
databae v public cloudu. VSechny polozky v dokumentech jsou automaticky
indexovany. [28]
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Obrazek 6.4-3 Prehlde modeli Cosmos DB [28]

Cosmos DB je hodné intuitivni a prehledna databaze ale bohuzZel v dobé
testovani neexistoval konektor pro pripojeni této databaze do Grafany.
Zaroven ve firmé nebyl zZadny senior, ktery by s ni mél zkusenosti, takZze od
tohoto reseni bylo pro zatim upusténo.

0 | @ | fl » 3w | [™ New Document 9 [™ Delete > New Shel

COLLECTIONS

Documents

h iot
h messages
Documents

Scale & Settings

S R T

Obrdzek 6.4-4 Webové rozhrani pro ndhled dat uloZenych v Cosmos DB

6.5 Databdazovy systém pro hot data

V ramci nulté verze jsem testoval nékolik moZnosti, jak poslat data do Azure
a uchovat je. Aktudlné se ktomuto Ucelu vyuZzivd Azure SQL databdze.
Nicméné byli testovany i jiné moznosti jako NoSQL reSeni. Elastic serach, blob
nebo Azure Cosmos DB. Divodem bylo srovnani ceny a pfipadného pfistupu
k datlim z ostatnich sluzeb poskytovanych Azure nebo i externich. Presnd
data o cené dat jsem neuchovaval ale vradech jednotek euro mésicné
vychazelo feSeni s Blob nejlevnéji.

Nevyhodou byl nevyhovujici prehled dat pfi nahledu a delSi doba pfistupu,
jelikoz se jednalo o tvz. cold uloZisté. Vyhodou naopak muize byt do budoucna
format dat JSON, ktery je obohaceny o informace kdy dorazily data do loT
Hub, kdy odesla z aplikace na Edge zafizeni a pripadné jiné vyuZiti dat, které
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nabizi Azure a jeho sluzby. Rovnéz je pfizniva i cena uloZisté pro starsi data,
ktera nejsou ihned potreba zobrazit u zdkaznika.

Na zdkladé vyse zminénych vlastnosti byla pro svoji jednoduchost nasazeni a
nizkou cenu za malé vypocetné nendrocné databdze zvolena Azure SQL.
Alespon do urcité velikosti a poctu databazi. JelikozZ je tato databaze zaloZena
na MS SQL je moziné, Ze se vSechny Azure SQL budou ¢asem migrovat pod
pronajaty server s MS SQL za ucelem usetfeni nakladu. To bude mit ale i
nevyhody v nutnosti se o server starat a provadét na ném udrzbu i kontrolu.
Prozatim je vSak Azure SQL databdazovi systém vyuzivany pro takzvana hot
data, cozZ jsou data, které uZivatel potrebuji bud v dané chvili nebo si je muze
kdykoliv vyZadat a jsou pro néj dilezitd v kratkodobém horizontu par mésicu.
Relacni databaze obecné vyhrdli nad nerelacnimi pfi volbé databazového
systému z toho davodu, Ze vSechny data uloZena budou metriky anebo
klasifikace prostoj, které ale mohou byt predem v databazi definované. Neni
tak nutné vyhledavat v databdzi pomoci kli¢ovych frazi uloZzenych dat.

Relaéni databaze taky jsou lepsi i pro slozitéjsi dotazy, které jsou postupem
Castéjsi kvuli poZadavkim zdkazniku na zobrazeni rdznych analytickych
metrik, které kombinuji nékolik uloZzenych metrik.

6.5.1 Diagram

Zone (dbo)
Column Name Data Type Allow Nulls

% D int
Mame warchar(30)

Label varchar{100])

OO0

e

CounterDefinition (dbo) |
Colurnn Name Data Type Allow Nulls Station (dbo)
7 D int O Column Mame Data Type Allow Nulls #
Name varchar(50) O % ID int U
Label varchar(100] Name varchar(30) g
O ZonelD int
Label varchar(100)
< > =

| i ,

Counter (dbo)
g D A

Value

Station|D
CounterDefinition|D
s

Obrdzek 6.5-1 Priklad diagramu SQL databdze

Diagram vizualizuje strukturu databaze. Sklada se zjednotlivych
databazovych tabulek a zobrazuje zavislosti mezi témito tabulkami. Tabulky
v sql tak nemusi uchovavat pouze samotna hodnoty metrik, ale také mlzou
definovat vyznam téchto metrik (Ok, NOk kusy atd...), které jsou uloZené
v jiné tabulce.
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Column Name Data Type Allow Nulls [Tbl] dbo.Counter

%D int [m] 9, |
Value int ] B (identity)
StationlD Na Counter
CounterDefinitionD int [m] =3
TS datetimeoffset(0) O
[——— |
Inserted datetime2(0) o
O
Tables and Columns 7 X
Relationship
Editing properties for existing relationship. FK_Co ‘
Primary key table: Foreign key table:
CounterDefinition (dbo) ~| [ Counter (dbo)
~
D CounterDefinitionlD
v
Add Delets i 8

Obrdzek 6.5-2 Vytvareni spojitosti mezi tabulkami v programu MSSQL

6.5.1.1 Stored procedures
UloZena procedura je predpftipraveny sql kéd, ktery je uloZeny v databazi a je
mozné jej opakovaneé vyvoldvat a pouzivat.

@Events NVARCHAR(MAX)

AS
—-IBEGIN
DECLARE @Topic varchar(5@), @value int, @Timestamp datetime2(7);
= SELECT @Topic = '$.topic’,@alue = '%.payload.value’ ,@Timestamp = '§.payload.timestamp’
FROM OPENJSON ( @Events )
- IF (@Topic = ' frezkal/speed')
= BEGIN
= INSERT INTO [dbo].[Speed] (topic, value,timestamp)|
WALUES (@Topic, @Value, @Timestamp);
END
ELSE
= BEGIN
= INSERT INTO [dbol.[Load] (tepic. valus.timestamp)
VALUES (@Topic, @Value, @Timestamp);
END
END

Obrdzek 6.5-3 Procedura, kterd rozdéluje zprdvy v JSON podle topicu do tabulek

Azure funkce posila data do procedury skrze @Events. Objekt SqlCommand
vyvold proceduru v databazi a nasledné ji pres metody posle zpravu.

SqlCommand cmdSQL = new SqglCommand("ImportEvents", conn);
cmdSQL.CommandType = System.Data.CommandType.StoredProcedure;
cmdSQL . Parameters.AddWithValue("Events",Encoding.UTF8.GetString(message.Body.Arra

y));

Open JSON je funkce MS SQL a Azure SQL databdze, kterd dokaze
prekonvertovat JSON zpravu na pole prvka.

Pomoci klicového slova DECLARE je se vytvori docasné proménné, do kterych
se nasledné pfifadi hodnoty pomoci SELECT. Proménné odpovidaji
jednotlivym sloupclim tabulek. Pomoci INSERT jsou tyto hodnoty presunuty
do radk( jednotlivych tabulek.
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6.6 Databdazovy systém pro cold data
Azure Blob je uloZisté optimalizované pro velké mnozZstvi nestrukturovanych
dat. [29]

Blob je uréeny pro:

e Poskytovani dokumentl nebo obrazli pfimo pro prohlizec¢

e Ukladani soubor sdileny pfistup.

e Streamovani audia a videa.

e Ukladani zaloh a jejich znovuobnoveni nebo archivace dat.

e Ukladani dat pro analyzu od lokdlnich sluzeb nebo Azure hostovanych
sluzeb. [29]

Blob byl zkouseny jesté pred Cosmos DB. Dostat do néj data je jednoduché a
zaroven cena na den provozu byla zanedbatelna. Mél jedinou vadu na krase
a to, Ze nebylo mozné Cist zpravy uloZzené v blobu od loT Hub jelikoZ je
nedokdzalo webové rozhrani Azure prelozit z JSON formatu v sekci ndhledu
pro blob. V té dobé bylo nejdulezitéjsi zjistit co chodi ve zpravach do cloudu
a zda jsou zpravy Uplné a v jaky cas pfisli oproti ¢asovému razitku odeslani.
Proto bylo od blobu upusténo a preslo se na Cosmos DB, kde se dalo na
zpravy podivat pfimo ve webovém rozhrani azure.

Od té doby nebyl Blob vyuZit, ale je hned nékolik zpUsobu, jak do néj
archivovat data z Azure SQL. Spolecné s tim je nejelevnéjsi uloZisté na cloudu
Azure. Proto bude v budoucnu urdité vyuzit pro uchovani starsich dat.

.- [———1diag | Storage Explorer (preview) =

28. 5. 2020 19:00:56 _Page Blob |

W queuss
< [ ThBLES

i storage Explorer (preview)

PTIHPI0DV252020032

Settings
letricsPTIHP10DV252020040

PTIHP10DV252020041
PTIHPI0DV252020042
P100V252020050
PTIHP10DV252020051
PTIHPI0DV252020052

Obrdzek 6.6-1 Ndhled na webové rozhrani Blob uloZiste, kam se ukldda diagnostika VM

6.7 Cenova politika na Azure
Azure nabizi tfi zdkladni varianty pofrizeni a spravy sluzeb, softwaru a
hardwaru. VeSkeré platby v Azure se tykaji takzvaného subscription
(ptfeplatné), které ma hodné kategorii podle velikosti sluzeb a velikosti ¢astky,
kterou Azure platite za této sluzby. S problematikou druh( predplatnych se
nebudu zabyvat.
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Podkapitola se vénuje hlavné Pay as you go (PAYG) ale zminuji i Enterprise
Agreement (EA) nebo Cloud Solution Provider (CSP) Dale rozeberu ceny
jednotlivych sluzeb pouzitych v feseni.

6.7.1 Enterprise Agreement (EA)

Jednd se o variantu pro spolecnosti, co chtéji provozovat velké mnoZstvi
sluZeb a dat na cloudu. UmoZnuje smluvné zahrnout celé portofilo Microsoft
sluzeb a stava se tak partnerem Microsoftu. Tato smlouva umoznuje nabiti
kreditu a nasledné Cerpdni na jakékoliv sluzby a pripadné doplaceni po
precerpani. Také umoziuje rozdélit kredit mezi libovolny pocet vytvorenych
subscription, které nasledné muzete pridélovat tymim lidi nebo libovolné
spravovat s vyuzitim napftiklad Azure Active Directory. Vyhodou této varianty
je i partnersky program DPOR, ktery vyuZivaji dalsi spoleCnosti za ucelem
poskytovani podpory pfi vyuzivani Azure.

6.7.2 Cloud Solution Provider (CSP)

UmozZiuje prenechat veSkerou starost o Azure a sluzby partnerek
spole¢nosti. To znamend, Ze spolecnost vyuZivajici tento model nemd do
Azure ani pristup ale kupuje si sluzby a feseni treti strany, ktera je prizplsobi
pro potfeby svého zdkaznika a vyuZije k tomu sluzeb Azure.

6.7.3 Pay as you go (PAYG)

Model vhodny pro malé spoleénosti nebo zacatecniky s Azure, ktefi by
nevyuzili plny potencidl cloudu anebo je pro né zbytecné hned uzavirat
smlouvu typu EA. Tento model vyuzivame ve spolecnosti, kde pracuji. Pro
vyvoj, testovani, zkoumani je tento model podle mé nejlepsi. Plati se pouze
za vyuzité sluzby, a to podle ¢asu a vykonu, ktery tyto sluzby spotfebovaly. Ke
kazdému predplatnému je potreba zadat kreditni kartu pro ovéreni identity
a jako platebni metodu. Tento model plateb je Unosny pouze do urcitého
bodu pro velké ¢astky za celé infrastruktury sluZzeb jako se rysuji do budoucna
pro tento systém sbéru dat je lepsi prejit pod EA.

6.7.3.1 Rozdily mezi datacentry

Azure ma specifiky platebni model v tom, Ze se lisi podle lokality, ktera je
zvolena pro hostovani dané sluzby nebo infrastruktury. Cena se mlze zménit
na vybraném uloZisti pfi vytvareni nové sluzby doslova ze dne na den
napfiklad kvudli nasazeni nového hardwaru nebo rozsifeni portfolia funkci
dané sluzby, jelikoZ vSechny sluzby na Azure jsou upravovany, vylepsovany a
meénény c¢asem. Jako pfiklad uvadim virtualni servery, Azure SQL nebo loT
Hub na trech rldznych ulozistich. Tyto tfi sluzby jsou asi nejpodstatnéji pro
sbér dat na strané cloudu. Nekombinuji to uZ s redundanci na datovém
centru nebo mezi vicero datovymi centry (geologicka redundance). VSechny
tri sluzby je lepsi mit v jedné lokalité, jelikoZz si Azure Ucétuje za pfesun dat
mezi sluzbami umistnénymi v rznych lokalitach.
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6.7.3.2 \Virtudini servery s Ubuntu

UvaZzuji velikost serveru B1IMS pfi jednom premiovem ssd disku pro operacni
systém o velikost 32 GB a standartni Urovné s platbou po mésici. Délka
mésice je 31 dna.

e Némecko stfedozdpad: 19,96 eur/mési¢né.
e Zapadni Evropa: 19,96 eur/mési¢né.
e Severni Evropa: 18,69 eur/mésicné.

Virtual Machines

OBLAST: OPERACNI SYSTEM. TYP: UROVER

Severni Evropa v Linux v Ubuntu v Standard v
INSTANCE: VIRTUALNT POC(TACE

BIMS: 1 virtualnich procesord, 2 GB RAM, 4 GB doasného dlozisté, 0,0191 €/hoc ¥ 1 x 31 Days v

Moznosti uspory

Rezervované instance virtualnich poditad na 1 nebo 3 roky vam umozni usetfit na prabéZnych platbach aZ 72 %. Rezervované instance jsou skvélé pro aplikace s pravidelnym
vyuzitim a pro aplikace, které vyZaduji zaloZni kapacitu. Dalsi informace o cenach rezervovanych instanci virtualnich pocitacd.

Vypocetni prostiedky (BIMS)

® Platte jenom za to, co vyuiijete

Rezervované na 1 rok (sleva pfiblizné
27 %)

Rezervované na 3 roky (sleva pfiblizné

5 = 1424€
1424 € Skiadova polozka: AAA-87998
Pramér za mésic Primér za mésic
(0.00 € Gétovéno predem) (0,00 € Gétousno predem)
~ Spravované disky 445 €
UROVER:
Premium SSD " ®
VELIKOST DISKU
P4: 32 GIB, 120 IOPS, 25 MB/s, 4,452 €/mésic M « ) PRIDAT SNIMEK
15 X 445¢€ = 445¢€
Disky Za mésie Skiadous polozka: AAD-18167

Obrazek 6.7-1 Kalkulacka Azure cloudu

Je vidét, Ze je moZnost velké Uspory, pokud je server pronajaty na cely rok
dopredu pfi EA.

Samotné disky maji svoje ceny uvedeny taky pokud se maji v ramci bali¢ku
sluzby lisit.

P1: 4 GiB, 120 IOPS, 25 MB/s, 0,278 €/mésic
P2: 8 GiB, 120 IOPS, 25 MB/s, 0,557 €/mésic
P3: 16 GiB, 120 IOPS, 25 MB/s, 1,113 €/mésic
P6: 64 GiB, 240 IOPS, 50 MB/s, 8,608 €/mésic

P10: 128 GiB, 500 IOPS, 100 MB/s, 16,621 €/mesic

P15: 256 GiB, 1100 1OPS, 125 MB/s, 32,056 €/mésic

P20: 512 GiB, 2300 10OPS, 150 MB/s, 61,746 €/mésic

P30: 1024 GiB, 5000 IOPS, 200 MB/s, 113,989 €/mésic
P40: 2048 GIB, 7500 IOPS, 250 MB/s, 218,453 €/mésic
P50: 4096 GiB, 7500 IOPS, 250 MB/s, 417,911 €/mésic
P60: 8192 GIB, 16000 IOPS, 500 MB/s, 797,829 £/mésic
P70: 16384 GiB, 18000 IOPS, 750 MB/s, 1 519,677 £/mésic
P80: 32767 GiB, 20000 IOPS, 900 MB/s, 3 039,346 £/mésic

P4: 32 GIB, 120 1OPS, 25 MB/s, 4,452 €/mésic M

Obrdzek 6.7-2 Obrdzek 6.7 2 Ceny premium SSD diskt v Severni Evropé
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6.7.3.3 Azure SQL

Stejné jako u virtudlnich serverlli budu pocitat jednotny model v tomto
pripadé zvoleny v jednotkdch DTU pro SO standard s 10 DTU pofad k dispozici
a maximalni velikosti ulozisté 250 GB. Pro vétsi ulozisté je nutné zvolit jiny

vySSi pocet DTU nebo mode vCore. Dale je uvaZovdna cena vzhledem
k zalohovani databdze na tydenni bazi z délkou zalohy dva tydny.

e Némecko stfedozdpad: 33,38 eru/mésicné.
e Zapadni Evropa: 30,21 eur/mési¢né.
e Severni Evropa: 28,88 eur/mésicné.

Azure SQL Database

OBLAST: TP UROVER ULOZISTE ZALOHOVANI: MODEL NAKUPU:

Severni Evropa M Jedina databaze v RA-GRS v DTU M
UROVER SLUZBY:

Standard A
UROVEN WYKONU:

S0: 10 DTU, 250 GB tloZisté pro kaZdou databazi, 0,0170 £€/hodina \LO]

1 x 31 o r O = 1265¢€

Databaze

Dlouhodobé uchovavani

Pramérna velikost databéze béhem doby uchovani

250 G& ~

Povolit transparentni ifrovani dat .

Zasady uchovavani informaci

2
Q) Ticenni uchovavani zéloh Pocet tydnd
4]
) Mésicni uchovavani zéloh Potet mésici
0
Roénf uchovavéni ziloh Pocet roki
Naklady na zalohy = 1623 €

Severni Evropa se liSi proti zapadni v cené za vypocetni vykon a Némecko ma
drazsi jak uloZisté, tak vypocetni vykon. Oproti virtualnim server(im ale neni
rozdil v prondajmu na mésic nebo rok ale cena muZe naskocit s pfiplatkovou
podporou nebo jinym modelem zalohovani.

UROVEN VYKONU:

S0: 10 DTU, 250 GB ulozisté pro kazdou databézi, 0,0170 €/hodina vl

: 10 DTU, 250 GB ulozisté pro kazdou databazi, 0,0170 €/hodina
$1: 20 DTU, 250 GB dlozisté pro kazdou databazi, 0,0340 €/hodina
$2: 50 DTU, 250 GB uloZisté pro kazdou databazi, 0,0850 €/hodina
$3: 100 DTU, 250 GB ulozisté pro kazdou databazi, 0,1700 €/hodina
$4: 200 DTU, 250 GB ulozisté pro kazdou databazi, 0,3401 €/hodina
56:400 DTU, 250 GB ulozisté pro kazdou databazi, 0,6801 €/hodina
57:800 DTU, 250 GB uloziste pro kazdou databazi, 1,3602 €/hodina
59: 1600 DTU, 250 GB ulozisté pro kaZzdou databazi, 2,7205 €/hodina
512: 3000 DTU, 250 GB dlozisté pro kazdou databazi, 5,1009 €/hodina

Obrdzek 6.7-3 Urovné vykonu databdze v modelu DTU pro Severni Evropu
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6.7.3.4 loT Hub

Cenova politika loT Hub je asi nejednodusi. Pro standartni Uroven jsou zde
Ctyri verze. Porovnani je pro Uroven S1, kterda umoznuje pfipojit neomezeny
poctu loT Edge zatizeni, 400 000 zprdv za den.

e Némecko stfedozdpad: 27,41 eur/mésicné.
e Zapadni Evropa: 21,08 eur/mési¢né.
e Severni Evropa: 21,08 eur/mésicné.

A~ Azure loT Hub 0] Urover Urovedi Standard, 51: Neomezeny pocet zafizeni. bl

Azure loT Hub

OBLAST: UROVEN:
Severni Evropa v Uroveri Standard
EDICE
S1: Zafizeni Neomezeny polet, Polet zprav za den: 400 000, 21,08 v . PRIDANI SLUZBY 10T HUB DEVICE PROVISIONING

(D  Funkce podporované ve sluzbé Azure loT Hub na Grovni Basic se liéf od Grovné Standard. Zjistéte dal&f informace o funkcich na drovnich Basic a Standard.

1 x 21,08 € 21,08 €
Jednotiy na jednotku centra IoT Hub Skladous polokas 3Q7-00117
Juzby loT

ub
Pofizovaci naklady 0,00 €
Meésicni naklady 21,08 €

Obrdzek 6.7-4 Cenovd kalkulace loT Hub S1 pro Severni Evropu na mésic

Free: Zafizeni 500, Pocet zprav za den: 8 000, 0,00 €/mésic

S1: Zafizeni Neomezeny podet, Podet zprav za den: 400 000, 21,08 €/mésic
S2: Zafizeni Neomezeny pocet, Pocet zprav za den: 6 000 000, 210,83 €/mésic
S3: Zafizeni Neomezeny pocet, Pocet zprav za den: 300 000 000, 2 108,25 €/rnésw'c‘

Obrdzek 6.7-5 Standartni urovné loT Hub pro Severni Evropu

VSechny vySe uvedené ceny jsou platné k 28.05.2020 a mohou se lisit
v budoucnu.

6.7.3.5 Stream analytics vs Azure Functions

Srovnani uvadim z ddvodu, Ze obé sluzby vykonavali stejnou funkci vtomto
konkrétnim pfipadé (zapis zprav do Azure SQL). Je nutné brat ale v potaz
rozdilné fungovani a model sluzeb. Azure Funkce nemaji pfifazeny staly
vypocetni vykon, ale pfi nizkém mnozstvi dat jako v tomto pfipadé je AF
naprosto dostacujici s velkymi rezervami.

Za Ctyri dny provozu stala sluzba SA 4,20 euro. Azure Functions nestala za pét
mésicll provozu ani jedno euro, jelikoZ systém nevycerpal zakladni bezplatny
grand poskytovany cloudem na kazdy mésic.

MERENI CENA BEZPLATNY GRANT (ZA MESIC)
Doba spusténi® €0,000014/GB-s 400 000 GB-s
Celkovy podet spusténi” €0,169 za milion spusténi 1 miliond spusténi

Obrdzek 6.7-6 Bezplatny grand [30]
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7 Vizualizace dat

Stejné dulezité jako ziskat a uchovat data je dulezité je i spravné
interpretovat. Vtomto sméru probéhlo nékolik zkouSek s obéma nize
zminénimi feSenimi vizualizace.

| kdyZ jsou obé reSeni nabizené na Azure jsou mezi nimi rozdily, které jsou

pak reflektovany i pfi samotném provozu na portalu Azure. Klicové vlastnosti
a rozdily jsou uvedeny nize.

7.1 Grafana

Analyticka platforma pro vSechny metriky. Grafana umozinuje dotazovat,
vizualizovat, varovat a porozumét datim bez ohledu na to, kde jsou ulozeny.
Lze vytvaret vlastni nebo pouzZit cizi dashboardy s moZnosti sdilet se svym
tymem.

Vytvari se v ni ucty s pristupovymi pravy, které umoziuji oddélit vyvojare
dashboard(i nebo analytika vytvarejiciho dotazy od uZivatele jehoZ zajima
aktudlni stav produkce.

@8 Elasticsearch - 2 B ® ZoomOut > Olast24hours &

source  PROD- EU-CENTRAL-1-ALL - Node Type  master - ClusteriD 7~ Machine  All -

Machine and VM

JVM Used %

0
14:00 16:00 18:00 : : 02:00 04:00

JVM Used - Bytes
23GB

1.9GIB
1.4GIB
954 MiB

477 MiB
HMMAMAATNANAA A AA A NAAL A NA AL AWMLV WL VWA AW

oB
14:00 16:00 18:00 20:00 22:00 00:00 02:00 04:00 06:00 08:00 10:00 12:00

GC GC Count
150ms

100 ms

7
3
5
4
3
2

50ms

Obrdzek 7.1-1 Priklad Dashboardu z webu grafany

Grafana je navriena pro vizualizaci metrik a nepodporuje fulltextové
vyhleddvani. Podporuje vsak celou radu grafickych analyzator( dotaz( jako
napriklad: graphite, influxdb, Prometheus, elasticsearch, AWS CloudWatch.

Je opravdu intuitivni na prvni pouziti s velkym mnozZstvim navod(. Béhem
prvni hodiny se mi podafilo ji spustit z PC a pfipojit se na cloudové ulozisté a
zobrazit jednoduchy graf dat.
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7.1.1 Licence
Grapaha je zcela open source projekt zaloZeny na licenci Apache 2.0.
Ktera je popsanad v kapitole 9 Licence.

7.2 Kibana
Stejné jako Grafana je Kibana analyticky nastroj umozZnujici zobrazeni dat a
vytvareni dashboard. RovnéZz umoziuje kontrolovat pfistup jednotlivych
uzivatell a je mozné vytvaret role. Z mé kratké zkusenosti je komplexnéjsi a
méné prehledny nastroj z back end pohledu.

Umoznuje fulltextové vyhledavani vdatech diky nativni podpore
ElasticSearch. Rovnéz ElasticSearch je jediny analyzator dotaz(, ktery Kibana
podporuje.

A [ ] ashboard ~ [Logs) Web Traffic

Full screen Share Clone Edit

Filters earch KaQL Last 7 days Show dates C Refresh I

@ +Addfiter

= Source Country [Logs] Visitors by OS

Sample Logs Data

This dashboard contains

sample data for you to play o G "
with. You can view it, search it, (/
F.

and interact with the

visualizations. For more
information about Kibana,

o) sox) W

: N N
- Bytes \ )
g check our docs. ~

Unique Visitors

[Logs] Response Codes Over Time + Annotations. [Logs] Unique Visitors vs. Average Bytes

Avg. Bytes
Unique Visitors

g * - . * ok x o

20082.927% @ 404 9756% @ 503 7317%

Obrdzek 7.2-1 Priklad Dashboardu v prostiedi Kibana

7.2.1 Licence
Kibana vyuziva naprosto stejnou licenci jako Grafana, tedy Apach 2.0, kterd
je popsanad v kapitole 9 Licence.

7.3 Grafana vs Kibana

7.3.1 Protokoly vs. Metriky”
Kli¢ovy rozdil mezi témito dvéma vizualizacnimi nastroji vyplyva z jejich ucelu.
Grafana je navrZen pro analyzu a vizualizaci metrik, jako je systémové CPU,
pamét, vyuZiti disku a | / O. Grafana neumozriuje fulltextové dotazovani dat.
Kibana, na druhé strané, bézi na vrcholu Elasticsearch a pouziva se primdarné
pro analyzu zprav protokolu.

Pokud budujete monitorovaci systém, oba dokdZou tuto praci dobfe, i kdyz
stale existuji urcité rozdily, které budou popsany nize. Pokud jde o protokoly,
které sledujete, v kterémkoli z pfipadl pouZiti, které protokoly podporuji —
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feSeni problém(, forenzni analyza, vyvoj, zabezpeceni, je Kibana jedinou
moznosti. [31]

7.3.2 Nastaveni, instalace a konfigurace

Kibana i Grafana se velmi snadno instaluji a konfiguruji. Podporuji instalaci na
Linuxu, Macu, Windows, Dockeru nebo umoznuji sestaveni ze zdrojovych
soubory. Kibana podporuje Sirsi $kdlu moznosti instalace pro kazdy operacni
systém, ale celkové — zde neni zadny velky rozdil. Protoze se Kibana pouziva
na vrcholu Elasticsearch, je nutné spojeni s vasi instanci Elasticsearch.

Grafana je konfigurovana pomoci souboru INI, ktery je relativné snadnéjsi
zvladnout ve srovnani s konfiguracnimi soubory YAML citlivymi na syntaxi
spolecnosti Kibana. Grafana také umozZnuje prfepsat moznosti konfigurace
pomoci proménnych prostredi. [31]

7.3.3 Zdroje dat a integrace

Grafana byl navrien tak, aby pracoval jako uZivatelské rozhrani pro analyzu
metrik. Jako takovy muiZe pracovat s vice ¢asovymi fadami datovych ulozZist,
vCetné vestavénych integraci s Graphite, Prometheus, InfluxDB, MySQL,
PostgreSQL a Elasticsearch a dalSich zdroji dat pomoci plugin(. Grafana ma
pro kazdy zdroj dat specificky editor dotazU, ktery je pfizplisoben funkcim a
schopnostem, které jsou v tomto zdroji dat obsazeny. Kibana je naopak
navrZena tak, aby pracovala pouze s Elasticsearch, a proto nepodporuje
zadny jiny typ zdroje dat. [31]

7.3.4 Upozornéni

Klicovym rozdilem mezi Kibanou a Grafanou jsou upozornéni. Od verze 4.x se
Grafana dodava s vestavénym upozorfiovacim modulem, ktery umoziuje
uzivatelim pfipojovat podminéna pravidla k panelm fidicich paneld, jejichz
vysledkem jsou upozornéni na koncovy bod oznameni podle vaseho vybéru
(napf. E-mail, Slack, PagerDuty, vlastni webhooks). Kibana nepfichdzi s
varovnymi schopnostmi pripravenymi k okamzitému pouZiti. Chcete-li pfidat
upozornéni pro uzivatele Kibana, mohou se uZivatelé bud rozhodnout pro
hostovany zdsobnik ELK, jako je Logz.io, implementovat ElastAlert nebo
pouzit X-Pack. [31]

7.4 Vybér
Z divodu nemoznosti pripojit Kibanu k jiny databazovym systémam, nebo
respektive s velkymi obtizemi byla vybrana Grafana jako hlavni nastroj pro
vizualizaci metrik ze zafizeni. Power Bl ma pékné prostredi, ale nenabizi
moznost zmény celého zdrojového kédu (kdyby to bylo tfeba) a zaroven je
soucasti vlastniho ekosystému, kdy je nutné platit za licenci pro vytvareni
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dashboardu pro dalsi organizace nebo pro vyvoj vlastnich plugin(®®. Spoleéné
s tim se poji i nutnost vlastnit office 365.

7.4.1 \Vyvojafské prostfedi pro Upravu grafany

Grafana je vyvijend komunitou a je moiné jeji zdrojové kédy stahnout
z github repositare. Je koncipovana pro vyvoj na platformach Linuxu nebo
macOS. Jeji backEnd je napsany v jazyce GO a frontEnd je z prevdiné ¢asti
tvoreny typescriptem s vyuZitim ted uz pouze frameworku React s dalSimi
knihovnami a open source programy pro webové rozhrani.

Z téchto davod(i zmény v Grafané probihaji na vzdaleném Ubuntu serveru.
Jakykoliv program je moiné na platformach Linuxu vyvijet v podstaté
v textovém editoru. Osobné jsem pro prehlednost a pohodli zvolil Visual
Studio Code. Umoznuje pripojeni k serveru pomoci ssh na dalku. PFi pfipojeni
na dany adresar projektu si automaticky stdhne vSechny nutné rozsiteni pro
preloZeni a porozuméni kdédu v dané slozZce.

7.4.2 Prvni build developer verze Grafany

Grafana se skldda ze dvou ¢&asti frontend?® a backend?’, které tvofi celek, se
kterym interaguje uzivatel ve webovém rozhrani. Kazda ¢ast se da kompilovat
nezdavisle na sobé. Grafanu je mozné stdhnout z jejiho repositaré na github
kde je i strucni ndvod na kompliace obou ¢asti. Dulezité je mit vSechny
nezbytné komponenty, ktera vyuzivaji obé c¢asti (Go, Node.js, yarn, Git). Go
je programovaci jazyk, v kterém je napsany backend Grafany. DulezZité je mit
aktudlni verzi Go. Node.js umozZnuje béh webovych aplikaci napsanych
v javascriptu a html. Grafana si z Node.js vyuZiva pouze balickovy manazer
yarn, ktery je postaveny na nativni manZeru npm standartné pfritomny
v Node.js. Je vyZzadovana verze Node.js vétsi nez 12 ale mensi nez 13, coz
odpovidd posledni stabilni verzi 12.17 LTS ale aktualni verze je 14.3. Tuto
podminku jde obejit prepsanim package.json ale mlze to vést k chybé pfi
kompilaci frontendu. Po instalaci Go je nutné natavit domovsky adresar kam
chce umistit projekty vtomto pripadé Grafanu. Slouzi k tomu ndsledujici
pfikaz. J4 jsem zadal dovosky adresar na Ubuntu. Je to dllezZité jinak se neda
grafana stahnout a kompilovat pomoci Go.

export GOPATH= /home/<Nazev adrsare>

Stahnuti Grafany a umistnéni do zvoleného adresare je pfikazem.

15 Plugin — modul pro nadfazeny systém, nemuZe byt spustén sam o sobé. PFidava
funkcionality do celkového reseni.

16 FrontEnd — je ¢ast programu, ktera sloZi pro vytvofeni zobrazeni a uZivatelského rozhrani
tzv. prezencni vrstva do které patti HTML kéd a TypeScript.

17 BackEnd — je &ast programu, kterd slouZi pro manipulaci s daty, propojuje program
s hardwarem na, kterém bézi. V tomto pripadé je to kéd napsany v jazyce GO.
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go get github.com/grafana/grafana

Po stdhnuti je nutné prejit do adresare Grafany kde se nachazi soubor Make
spolecné se viemi zdrojovymi soubory:

/home/<Nazev adrsare>/go/src/github.com/grafana/grafana/

Ndasledujici postup kompilace obou ¢3asti uz je jednoduchy a Ize jej najit i na
githubu Grafany.

7.4.2.1 FrontEnd

Kompilace frontend je jednoducha staci dva prikazy. Prvni je pfikaz pro
stazeni vSech knihoven na, kterych je projekt zavisli. Po vykonani jsou
umistnéni v adresari Grafany ve sloZzce node_modules.

yarn install --pure-lockfile

Druhy ptikaz je mUze byt s pfivlastkem build, start nebo dev. Kazdy ma trochu
jiny priibéh kompilace ale k prvnimu spusténi a ovéreni funkénosti grafany to
staci.

yarn start

7.4.2.2 BackEnd
Kompilace backendu probéhne spusténim jediného prikazu a pokud nejsou
provadéné upravy.

make run

7.4.3 Branding Grafany

Jednd se o zménu vizualu, aby reprezentovala celkové feSeni dodané
zakaznikovi i kdyz Grafana tvofi pouze dil¢i ¢ast celého sbéru dat je
nejdulezitéjsi z pohledu uzivatele. Logo a pozadi pfihlasovaci obrazovky jsou
prace grafika. Mym ukolem bylo tyto dvé casti implementovat do Grafany
zménit barvené schéma s pouzitim barev spoleénosti kde pracuji spolecné
s dalSimi Upravami, které byly navrhnuté kolegy pro vétsi prehlednost a
vizudlni Cistotu vizualizace. Upravy probéhli pro verzi Grafany 6.6.0 a na
aktudlné nové vypusténé verzi 7.0. je nutné je provézt znova jelikoz doslo ke
zméné zdrojovych souboru.

Grafana pouziva kombinaci typescript soubort spolecné sass soubory a html
soubory. Tyto diléi ¢asti jsou propojeny mezi sebou soubory s ndzvem index.
K propojeni a vytvoreni celku, ktery je vidét ve webovém rozhrani slouzi
nastroj Webpack, ktery je soucdsti zdrojového kédu Grafany. Webpack je
nastroj pro zpracovani soubord a usnadnéni prdci vyvojarl. Jde o kombinaci
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balickovace (module bundler jako je Browserify) se spoustécem uloh (task
runner jako jsou Gulp nebo Grunt).

webpack

Obrdzek 7.4-1 Webpack

Osobné jsem si pri praci Webpack nijak neSahal. Nechal jsem mu jeho vychozi
konfiguraci, jelikoZ jsem nepriddval nové soubory do kompilace pouze ménil
nebo ubiral stavajici komponenty. Vystupem webpacku jsou soubory formatu
javascript, které potom spousti webovy prohlize€. Jsou umistnény v slozce
publick vdomovském adresari Grafany.

7.4.3.1 TypeScript

TypeScript je open-source programovaci jazyk vytvoreny a spravovany firmou
Microsoft. Jednd se o nadstavbu nad jazykem JavaScript, kterd jej rozsifuje o
statické typovdni a dalsi atributy, které zndme z objektové orientovaného
programovdadni. Samotny kdd psany v TypeScriptu se kompiluje do JavaScriptu.
[32]

7.4.3.2 Sass

Sass je kompilovany jazyk, ktery rozsifuje syntaxi CSS o proménné, cykly,
podminky, mixiny, funkce aj. Setfi ¢as, mnoZstvi napsaného kédu, je
prehlednéjsi a snadnéji se udrZuje. Samotny SCSS soubor nelze spustit, jelikoZ
prohliZzec¢ neznd jeho syntaxi a nemdiZe tedy ostylovat elementy. [33]

7.4.3.3 Zména vizudlu

Vizudl je soucasti celé fady soubor(i napsanych v typescritpu, sass nebo html.
Zalezi na konkrétni ¢asti Grafany. Po kompilaci jsou vSechny soubory
podilejici se na vizudlu v sloZce public, kterou tak staci po uUpravé vidy
nahradit v nové nainstalované Grafané stejné verze.

Obecné se da fict, Ze sdilend barevna paleta je obsazena v sass souborech
_variables.dark.generated.css a _variables.light.generated.css. Tyto soubory
jsou vSak generovany pomoci skriptu a pro jejich Upravu je nutné nejdfive
upravit zdrojové soubory v typescriptu.
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Nové proménné, které obsahuji nové barvy pro barevnou paletu se pridavaji
do soubord light.ts, dark.ts a default.ts v adresari grafana/packages/grafana-
ui/src/theme/. Samotné styly jsou potom generovany ze souboru
_variables.light.scss.tmpl.ts a _variables.dark.scss.tmpl. Po poZadované
Upravé je nutné nejdrive vygenerovat nové css styly pomoci prikazu:

yarn themes:generate

Potom se spusti klasicky prikaz pro kompilaci frontedn stejné jako pfi prvni
instalaci (yarn dev).

Zména jednotlivych komponent vizualizace se potom provadi v souborech,
které definuji tyto prvky. Napfiklad vlastnosti a funkcionalita zaloZek (tabs) je
v souboru tabs.tsx v adresari packages/grafana-ui/src/components. Pozadi a
ikona pro menu jsou v souboru Branding.tsx. Jednd se o jednoduché Upravy
pouze je nutné si prislusné soubory najit.

File Edit Selection Viev Go Run Terminal Help

1) tsconfig buildjson

3 tsconfigjson
> jaeger-ui-components
9 READMEmd

> packaging

> pkg

> plugins-bundied

v public

> AppNotifications
> Backautton

> code_editor

> colorpicker

> CopyToClipboard

> Dynamicimports

> EmptyLisiCTA

> Filterinput

> Footer o

> form_dropdown .

> help OBLEMS o

> jsontree

> LayoutSelector ic $ yarn dev
> LocalstoragevalueProvider

> Login /home/ice/go/src/github. con/grafana/grafana

> modals Starting type checking service...

68% building 718/737 modules 19 active /home/ice/go/src/github.con/grafana/grafana/node_modules/rxjs/_esms/internal /operators/mergeAll. js|

> OrgActionBar

Obradzek 7.4-2 Pohled na jednotlivé prikazy a vyvojové prostredi VS Code v adresdri Grafany
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Obrdzek 7.4-4 Druhd verze zmény vizudlu tmavé schéma

7.4.4 Moinosti vyvoje plugind

O vytvoreni nového plugini se stara grafana-toolkit, ktery je soucasti
soubor(li, které se stahuji z githubu. Navod je dostupny na strankach
grafana.com nebo vsamotném adresafi je soubor README.md, ktery
odpovida navodu na strankach. Je mozZnost vytvaret data source pluginy pro
pfipojeni novych databdzi nebo vizualizacni pluginy panel plugins. Po zaloZeni
nového pluginu prichazi ta tési ¢ast a samotna funcionalita nového pluginu.
Nové je moziné vytvaret pouze pluginy, které vyuzivaji framework React. Sdm

jsem jesté nemél ¢as se tomuto vénovat naplno.

7.5 Vysledné dashboardy z testovacich provozt
Obrazky vizualizaci niZe jsou pro dva testovaci provozy. U obou se lisili
pozadavky nato, co je tfeba zobrazit, ale oba jsou tvofeny nativnimi funkcemi
Grafany 6.6.0. Presto se pocita s vytvarenim novych pluginl, které budou
umoznovat lepsi intepretaci nékterych dat.
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Obrdzek 7.5-2 Dashboard druhého testovaciho provozu zachycen 02.03.2020 tmavé schéma
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8 Datové toky

8.1 Reprezentace datv JSON

JSON (JavaScript Object Notation) je odleheny formdt pro vyménu dat. Je
jednoduse Citelny i zapisovatelny clovékem a snadno analyzovatelny i
generovatelny strojové. Je zaloZzen na podmnozZiné Programovaciho jazyka
JavaScript, Standard ECMA-262 3rd Edition - December 1999. JSON je textovy,
na jazyce zcela nezavisly formdt, vyuZivajici vsak konvence dobre zndmé
programdtorum jazykd rodiny C (C, C++, C#, Java, JavaScript, Perl, Python a
dalsich). Diky tomu je JSON pro vyménu dat opravdu idedlnim jazykem. [34]

JSON se skladd ze dvou struktur:

e Soubor pard nazev/hodnota. Rozli¢nych jazycich byva realizovan jako
objekt, zdznam (record), struktura (struct), slovnik (dictionary), hash
tabulka nebo asociativni pole.

e Sefazeny seznam hodnot. Ten je ve vétSiné jazykU realizovan jako
pole, vektor, seznam (list) nebo posloupnost (sequence). [34]

Datové struktury jsou reprezentovany v podstaté stejné napfi¢ vsemi
modernimi jazyky, a proto je logické, aby na nich byl zaloZeny i jazykové
nezavisli format jako je JSON. [34]

Objekt je neusporddand mnoZina pdri ndzev/hodnota. Objekt je uvozen
znakem f{leva sloZend zdvorka a zakoncen znakem } pravd sloZend zdvorka.
KaZdy ndzev je ndsledovdn znakem :dvojtecka a pdry ndzev/hodnota jsou pak
oddéleny znakem ,Cdrka. [34]

object ~

) (D) 1 whitespace r—@—}
I
—)

whitespace string —]

L whitespace —O— value —<

\. J

Obrdzek 8.1-1 Zdkladni konstrukce objektu v JSON [34]
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> W, whitespace 1

= ]

Obrézek 8.1-2 Pole v JSON [34]

Pfiklad JSON zpravy:

myObj = {

"name" :"John",

"age":30,

"cars": [
{ "name":"Ford", "models":[ "Fiesta", "Focus", "Mustang" ] },
{ "name":"BMW", "models":[ "3208", "X3", "X5" ] },
{ "name":"Fiat", "models":[ "500", "Panda" ] }

]

} [43]

8.2 Datové buffery dle vrstev
Jak jsem psal vkapitole 4 MQTT protokol je vyhodny pro pomalejsi
komunikaci ale s jistotou doruceni zpravy. Fronty obsahujici zpravy jsou tak
po cesté do cloudu i vcloudu, aby se zajistilo doruéeni informace pfi
preruseni spojeni mezi jednotlivymi komponenty.

8.2.1.1 VPLC

Nebudu uvadét presnou funkcionalitu a kdd pro PLC, jelikoZ jsem se na této
Casti viibec nepodilel ale vyuziva se informace o potvrzeni doruceni zpravy do
MQTT brokeru. Pokud data nebyla odesland, tak zGstdvaji ve fronté tvorenou
polem stringl. PFi navazani spojeni je toto pole po nékolika zpravach
najednou vyprazdnéno.

8.2.1.2 MQTT broker

Mosquitto umoziuje uschovdvat nevyzvednuté zpravy ve formé fronty a
zapisovat tuto frontu na disk. Pfesto toto feSeni neni stoprocentni a mlize
dojit ke ztraté dat pri chashi mosquitta.

V konfiguraci mosquitta jsou nutné nasledné nastaveni:

e persistence v hodnoté true. Toto nastaveni brokeru fika at zapise
stav komunikaci a frontu zprav na disk.

e max_queued_messsages <Cislo>. Nastaveni fikd brokru kolik zprav
ma udrZet v paméti.
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e autosave_interval <¢islo> v sekudndch. Vyjadfuje, jak ¢asto ma byt

v v/

zapsana databaze z RAM na disk, kde bézi broker.

ProtoZe broker Mosquitto zapisuje databdzi v paméti pouze na disk kazdych
X (kde X je konfigurovatelny) sekund, mizete ztratit data, pokud dojde ke
jeho crashi. Taky je tady riziko pokud klient selhava pfi zpracovani zpravy,
nikoli pfi jejim pfijeti, mGZete zpravu ztratit.

8.2.1.3 IoT Hub

Sluzba loT Hub nabizi moZnost uchovavat data, nez budou vyzvednuta dalsi
sluzbou nebo klientskou aplikaci. K loT Hub je moZné se ptipojit pomoci
koncového bodu (build in end point) a jeho pfipojovaciho retézce. loT Hub
vyuziva HTTPS REST API pro své koncové body.

@ ICE-loTHub | Built-in endpoints

>

L ] Tags

& Diagnose and solve problems

Search (Ctrl+, € Save K) Undo

- Each loT hub comes with built-in system endpoints to handle system and device messages.

v Events

Events

Events is the the default endpoint, and is used until custom routing rules are created.
Partitions (0

Settings
Shared lici ‘ : |m
ared access policies Event Hub-compatible name (@

(o Pricing and scale _ |E
- _ Event Hub-compatible endpoint &
=i IP Filter

‘ Endpoint=sb:// |E
A Certificates Retain for @
@ Built-in endpoints @ 7 |DE}'

Consumer Groups (@

Failover
Consumer Groups

== Properties

$Default
= Locks

Create new consumer group
S Export template
Explorers /v Cloud to device messaging
B Query explorer Control message retention time and retry attempts.
. Default TTL @

B 10T devices E—

O ‘ ] |Hour5
Automatic Device Management Feedback retention time ©

(@] ‘ 1 |Hm|rs
& loT Edge Maximum delivery count (&
2 10T device configuration —_— ‘ 10 |A1tempts
Messaaina

Obrdzek 8.2-1 loT Hub buffer.

Na obrazku 8.2-1 je vidét nastaveni doby po kterou loT Hub uchovava data.
Nastaveni je od 1 dne po 7 dnli s krokem 1 den. Nezavisi pritom na velikosti
dat.

8.3 Rychlost pfenosu dat do cloudu

Jak jsem zminoval v kapitole 5 10T Hub se lisi podle verze, kterou si platite. Od
toho se odviji i maximalni pocet zprav za den, kde jedna zprdva se sklada z tzv.
chunkd, kde jeden ma velikost 4 kB. Maximalni velikost zpravy tak muze Cinit
256 kB ve sméru z Edge zafizeni do cloudu nebo zpét. To vSak nejsou jedind
omezeni podle verze loT Hubu. Dale se lisi podle i tzv. ,,operacnich skrticich
klapek” (Operation throttles). Tyto omezeni jsou aplikované v minutovém
intervalu komunikace. [16]
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Operace Ver. Free, B1, S1 B2, S2 B3, S3

Zprava ze Edge do Do 100 odeslanych 120 odeslanych 6000 odeslanych

cloudu opl8/sek nebo 12 op/sek/jednotka op/sek/jednotka
op/sek/jednotka’®.

Z cloudu do zafizeni = 1,67 odeslanych 1,67 odeslanych 83,33 odeslanych
op/sek/jednotka op/sek/jednotka op/sek/jednotka

Max. pocet 50 50 50

soucasné

pripojenych

streamujicich

zafizeni.

Zafizeni, které 5 novych streamu/sek 5 novych streamu/sek = 5 novych streamu/sek

iniciuji stream

v jeden cas

Max. transfer datza 300 MB 300 MB 300 MB

den na jedno

zafizeni

Tabulka 8.3-1 Vytah nékterych omezeni loT Hub podle verze predplatného. [8]

Z tabulky 8.3-1 vypliva, Ze mnozstvi pfenesenych dat neni omezeno ani tak
mnoZstvim bytd ale mnoZstvim operaci a celkouvym datovym tokem za den.
Pokud by se podafilo vytvofit v lokalnim Edge zafizeni agregovanou zpravu o
velikosti 256 KB (64 operaci), tak je moZné ji za sekundu prenést do cloudu

pomoci verzi B2, S2 vyssich. To se nemusi zdat jako mnoho ale tato sluzba je
vytvorena predevsim pro fenost metrik ze zafizeni ve formatu JSON.

A4 Metrics Documentation &
(] R

+ Hewctet () Rcfresh 12 Shoe V' (©) Feedbock W Time range: 3/16:00 AM -

Sum Total device data usage for ICE-loTHub &

%o Add metmic * |5 tne chart [ Drillinto Logs " () Mewalertrule £ Pin to dashboard \  ++»

Ce-10T+ub, Total device data usage, sum @

Device to cloud messages ¢

% Add metric ™ |&= Linechart \ [ Drillintologs % () Newakertrule 57 Pin to dashboard N -+-

CE-loTHub, Telemetry messages sent, Count @

A A AAMA A —AAAANAA A AAAAMAAAAA A AV ANV A —AAA AR ANV

Telemetry mesages st (Count

431
Obrdzek 8.3-1 Pocet zprav do cloudu a jejich velikost za 8 h 1.3.2020

Na obrazku je vidét graf celkové velikosti zprav za 8 h a jejich pocet. Data jsou
agregované po minuté. Jednotlivé zpravy za minutu méli velikost od 1 do 1,9
KB. Pocet zprav za jednu minutu byl od 8 do 10. Tato v mnozZstvi a velikosti
zprav byla zplsobend tim, Ze byl jeden loT Hub sdileny pro dvé testovaci

8 Op — operace, taky jeden chunk v jednom sméru
19 Jednotka — jedna sluzba loT Hub
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nasazeni ve dvou rtznych fabrikach. V jednom ptipadé chodily z Edge zatizeni

pouze dvé hodnoty (rychlost frézky a jeji zatizeni). V druhém pripadé to byli
komplexnéjsi data o poctu OK a NOK kusl celé linky dale ¢lenéno na NOK
kusy z jednotlivych stanic na lince a informace, jestli linka jako celek je
v provozu. Data byla odesilana z PLC jednou za minutu nebo pfi zméné stavu.

Z toho dlvodu maji grafy na obrazku vyse pilovity charakter.
Time range: Last 30 minutes (Automatic - 1 minute)

+ Mewchart ) Refresh |4 Share v (Z) Feedback v/
Sum Successful twin updates from devices and Sum Total device data usage (preview) for ICE-loTHub &
[~ Line chart \s [ DrillintoLogs " () New alert rul

% Add metric  *
! ICE-IoTHub, Total device data usage (... Sum @

7 ICE-I0THub, Successful twin updates ... Sum @

e 5 Pintodashboard v/ -:-

Total device data us.
T

49

| Successfultwin upda_.
CraoTn

1

Obrdzek 8.3-2 Celkovy pocet dat zaslanych do zarizeni z cloudu 30 minut s krokem 1 minuta 27.4.2020

Twin operace referuje k obnoven obrazu a proménnych u MAB kontejneru
v zafizeni loT Edge. Tento modul se stard o vyzvednuti zprdv z MQTT

broukeru a odeslani do IoT Hubu. Mezi jeho proménné patfi napriklad topic
z kterého ma vyzvedavat zpravy. Kupdatu dochdzi periodicky podle

nastaveni nebo na zménu.
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9 Licence

NiZe uvedeny texty jsou pouze zakladni popisy licence. Nejednd se o licence
samotné, které jsou mnohem obsdahlejsi. Texty tak dava zdakladni a
nejdllezitéjsi informace vyplivajici z licenci.

9.1 Apache2.0

Licence Apache (anglicky Apache License) je v informatice ndzev svobodné
softwarova licence, jejimZ autorem je Apache Software Foundation (ASF).
Licence poZaduje po uZivateli zachovdni autorstvi (copyright) a tzv. disclaimer,
tedy zieknuti se odpovédnosti. Jako ostatni licence tohoto druhu, i Apache
umoZziiuje uZivateli svobodné uZivani softwaru k rtiznym uceliim; distribuci,
upravovdni, ndsledné redistribuci upravené verze softwaru apod. To vse je
mozné, aniZ by doslo k poruseni licencnich prav. [35]

Posledni vydanou verzi je verze s porfadovych Cislem 2.0, kterd vysla v lednu
2004 a je mozné ji stahnout z webové stranky Apache. Verze je kompatibilni
s GPL v3 a je mozno ji propojit s kédem, ktery md jinou licenci. Ddle je
kompatibilni s Debian Free Software Guidlines (DFSG). Licence je potvrzena
jako svobodny software (free software) a otevieny software (open source).
Po uZivateli neni poZadovdn copyleft?. [35]

9.2 MIT
Licence MIT je svobodnd licence vzniknuvsi na Massachusettském
technologickém institutu (MIT). Software uvolnény pod touto licenci je moZné
pouZit jak v proprietdrnim software (s podminkou, Ze text licence MIT musi
byt doddvdn spolu s danym software), tak i s GPL licencovanym software (diky
tomu, Ze GPL explicitné povoluje kombinaci s licenci MIT). [36]

9.3 BSD licence
BSD?! licence je licence pro svobodny software, mezi kterymi je jednou z
nejsvobodnéjsich. UmoZriuje volné Sifeni licencovaného obsahu, pficemZ
vyZaduje pouze uvedeni autora a informace o licenci, spolu s upozornénim na
zfeknuti se odpovédnosti za dilo. [37]

9.4 GNU licence
GNU General Public License, GNU GPL (¢esky ,,obecnd verejnad licence GNU”)
je licence pro svobodny software, plivodné napsand Richardem Stallmanem
pro projekt GNU. GPL je nejpopuldrnéjsim a dobre znamym prikladem silné
copyleftové licence, kterd vyZaduje, aby byla odvozend dila dostupnd pod
toutéZ licenci. V ramci této filozofie je feCeno, Ze poskytuje uZivatelium

20 pfi vytvoreni odvozeného dila z dila, jeZ je dostupné jen pod copyleft licenci, musi byt toto
odvozené dilo nabizeno pod stejnou (copyleft) licenci jako dilo plvodni.

21 7kratka BSD oznaluje ,Berkeley Software Distribution” — obchodni organizaci pfi
University of California, Berkeley, kterd tuto licenci vyvinula a pouZivala pro prace nad
operacnim systémem BSD. [37]
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pocitacového programu prdva svobodného softwaru a pouZiva copyleft k
zajisténi, aby byly tyto svobody ochrdnény, i kdyZ je dilo zménéno nebo k
nécemu pfiddno. Toto je rozdil oproti permisivnim licencim svobodného
softwaru, jejimZ typickym pripadem jsou BSD licence.

GNU Lesser General Public License (LGPL) je upravend, permisivnéjsi verze
GPL, puvodné zamyslend pro nékteré knihovny. Existuje také GNU Free
Documentation License, kterd byla plvodné urcena pro dokumentaci k
softwaru GNU, kterd ale byla pozdéji pouZita i jinde, napriklad v projektu
Wikipedie. [38]

9.5 EPL
Verejna licence Eclipse (EPL) je bezplatnd a open source softwarova licence,
ktera se pouziva zejména pro Eclipse IDE a dalsi projekty nadace Eclipse
Foundation. Nahrazuje spole¢nou verejnou licenci (CPL) a rusi nékteré
podminky tykajici se soudnich sporu tykajicich se patenta.

Verejna licence Eclipse je navriena jako bezplatna softwarova licence pro
podnikani a ma slabsi ustanoveni o kopirovani nez licence, jako je GNU
General Public License (GPL). [7] Pfijemce programi s licenci EPL mUze
pouzivat, upravovat, kopirovat a distribuovat dilo a upravené verze, v
nékterych pripadech je povinen vydat své vlastni zmény.

EPL je uvedena jako bezplatnd softwarova licence od Free Software
Foundation (FSF) a schvédlena Open Source Initiative (OSl). [39]

9.6 Ubuntu
Ubuntu je distribuovan jako svobodny software (free software nebo software
libre). UZivateli je dovoleno poutZiti takovéhoto softwaru pro jakékoliv ucely
v€etné jeho zmény a distribuce v pozménéné verze. Svobodny software
v sobé zakomponovava licence MIT, GNU, Apache, BSD atd.

Veskery sw zahrnuty v Ubuntu musi umozZriovat:

e Distribuci, tzn. prdvo prodavat anebo dale Sifit samotny software.

e Nesmi narokovat placeni za pouZiti softwaru jakymkoliv zplisobem.

e Musi povolovat uplatnéni téchto prav spolecné s poskytnutym
softwarem.

e Ubuntu nedistribuuje sw, ktery by mél specialni nebo odlisné
licen€ni podminky nez samotny operacni systém. [40]
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10Zaver

Vytvoreni systému sbéru dat postaveného na modularnich platformach jako
je Docker nebo Azure cloud se osvédcilo. Pfinasi to moznost dynamicky ménit
nebo dotvaret funkcionality podle prani zdkaznika nebo reagovat na nové
trendy a technologie na trhu. Pfikladem muze byt nové vznikld podpora OPC
UA na loT Hubu a smérovani trhu s IoT, ale i PLC k tomuto komunikac¢nimu
standardu pravé pro odesilani dat do cloudu. Pouzivani dil¢ich reSeni tretich
stran mad i své nevyhody, kdy se nova verze programu muze zasadné lisit od
predchozi nebo se vyvoj zastavi a je nutné hledat alternativu. Volba cloudu
byla provedena na zacatku projektu na zdkladé doporuceni jiné spoleénosti.
Nedokazu tak posoudit, jestli je Azure nejlepsi volba na trhu, ale zmé
zkusenosti jsem se sluzbami, které nabizi, spokojeny. Portal Azure poskytuje
ke vSem sluzbam unifikovanou platformu bez rozdilu, jestli se jedna o aplikaci
vytvorenou Microsoftem nebo aplikaci treti strany. Nékteré sluzby se mohou
zdat drahé, ale na druhou stranu je to na kazdém uZivateli cloudu, jaké sluzby
pouzije a za jakym ucelem. V pribéhu prace jsem se naucil, Ze vidy existuje
nékolik alternativ, jak dosahnout kyZzeného vysledku. Hledani informaci a
navod( na internetu mé zavedlo napfiklad k ndvodim pro spojeni MQTT
brokeru s AWS (Amazon Web Services) cloudem, a i kdyz se jejich sluzby
jmenuji jinak, je na prvni pohled zfejmé, Ze jejich funkcionalita je velmi
podobna.

Je nutné zminit, Ze na systému sbéru dat s vyuzitim sluZzeb a program tretich
stran nebylo tfeba mnoho programovani. Prace méla spi§ charakter
konfigurace a u€eni se propojovat existujici feSeni. Proto sluzby a programy
uvadéné v této prdaci nejsou jedinou moznosti k dosazeni stejné funkcionality.
Troufam si ale fict, ze-feSeni prezentované v této praci je efektivni z pohledu
cena vykon s velkou konfigurovatelnosti.

MQTT protokol byl pouzit pro jeho jednoduchost, moznost implementace do
PLC a fakt, Ze je postaveny na TCP/IP protokolu. UmozZiiuje tak vytvorit
bezpecné Sifrované spojeni pomoci TLS protokolu na lokalni siti zdkaznika.
MQTT neni vhodny pro prenos dat, u kterych je vyZzadovana nizka latence, ale
naopak je postaveny pro pomalejsi komunikaci s jistotou doruceni dat. Proto
je vhodny pro sbér dat za ucelem statistik vyrobnich linek a provozu.
V prabéhu prdce bylo tfeba vytvorit propojeni MQTT brokeru s cloudem.
Prace byla hodné ulehéena tim, Ze Microsoft zdarma nabizi ndvody a
predpfipravené moduly pro Visual Studio. V podstaté tak stadilo zalozZit
projekt pro pfipojeni ke cloudu a vyuzit vhodnou knihovnu pro komunikaci
s MQTT broker. Za timto ucelem byla pouzitd knihovna MQTTnet, ktera ma i
vlastni wiki s prikladem kédu pro MQTT klienta. Cely program tak je hlavné
spojenim téchto dvou reseni.
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Program do PLC jsem naopak vibec netesil, jelikoZ testovani bylo provedeno
rovnou implementaci do provozu dvou projektli spole¢nosti, kde pracuji nasi
programatofi, ktefi knihovnu poskytovanou Siemensem implementovali do
svého kddu. Rovnéz vyresili zasobnik zprav v PLC, pokud nedojde k potvrzeni
doruceni do MQTT brokeru.

Po vyzkouseni raznych databazovych systému jsem se nakonec rozhodl pro
relacni typ databaze vzhledem k datlim, ktera jsou sbirana. Vsechny metriky
jsou predem zndmé a neobsahuji dlouhé textové zpravy. VSechna data jsou
striktné ¢asové fady. Azure nabizi vSechny nejpouzivanéjsi SQL databaze, ale
pro aktudlné nizkou vytiZzenost a nespocet vyhod byla vybrana Azure SQL jako
sluzba. Azure SQL je zaloZzend na MSSQL a do budoucna je moznost
pronajmout server s MSSQL a snadno prejit na tuto relacni databazi.

Od pocatku se rozhodovalo mezi Kibanou a Grafanou jako vizualiza¢nim
nastrojem. Obé platformy jsou vyvijené jako open source projekty a je mozné
je volné upravovat a dal distribuovat. Po strané vizudlni byla Kibana dle mého
subjektivniho nazoru hezéi. Rozhodnuti pro Grafanu tak bylo Cdisté
programatorské, kdy Grafana umoznuje napojeni na vétsi mnozstvi databazi
a je urcena pro zobrazovani metrik. Naproti tomu Kibana funguje v ramci ELK
stack a je uréena striktné na propojeni s Elastick Search. Zaroven je vyvijend
spiS pro vizualizaci logl. S novou verzi Grafany 7.0. se vSak tyto rozdily
postupné smazavaji a jenom mé to utvrzuje, Ze pouziti Grafany bylo spravné
rozhodnuti.

Zabezpecleny pristupu k vizualizaci je zajistén pomoci https protokolu a
zaroven vsechna data proudici z Azure SQL jsou automaticky Sifrované TLS
protokolem. Data z lokdlniho serveru jsou rovnéZ automaticky Sifrované
pomoci TLS. Bezpecnost lze zvysit pfipadnou blokaci nezndmych IP adres. Za
timto ucelem se osvédCilo poutziti reverzni proxy prfed samotnym web
serverem Grafany.

Pidvodné méla byt prdce o menSim poctu sluzeb s hlubSim popisem.
Vzhledem k vyvoji na trhu z posledniho mésice a pul ale bylo rozhodnuto, aby
se v pozménéné verzi zacal sbér dat nabizet jako produkt. Z toho dlvodu
nemohu uvadét podrobnosti u nékterych dil¢ich FeSeni pouZitych v této praci.
Ze stejného dlvodu prace nema prilohy. Nez pozménovat kusy kodu nebo
vkladat jen ¢asti a anonymizovat screenshoty, je podle mé lepsi Zadné prilohy
nesdilet.

Do budoucna je na projektu jesté hodné prace a vyvoje. Nabizi se Siroké
mnozstvi smérd, kam se ubirat, a véci, co se daji pridat. Urcité se budou jesté
preskupovat nékteré sluzby a na serveru kde bézi Grafana bude vyuzivan
Docker svicero instancemi Grafany pro vice domén za Ucelem usetreni
nakladd. Budou se vyvijet dalsi pluginy do Grafany a prozkoumavat moznosti
vyuziti umélé inteligence k prediktivni udrzbé atd.
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