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Abstrakt

Cilem préace je podrobrpopsat bezdratovy protokol IEEE 802.15.4/ZigBa@cP se dale zaffuje
na navrh architektury bezdratového hlasovaciho éayst zalozeného naédhto standardech.
Konkrétre na moznosti pouZiti zapieného vyvojového kitu Freescale 1321xNSK-BDM k blasi
a identifikaci &astniki. Dale rozvadi problém zpracovarijatych hlasi z bezdratové sitZigBee a
jejich ukladani na server. Prace se zabyva i mdémobrazeni vysledk hlasovani na webovém
rozhranni.

Abstract

The goal of this work is to describe in detail thieeless protocol IEEE 802.15.4/ZigBee. This work
also focuses on architecture design of wirelesmigatystem based on these standards. Specifically,
the possibility of using borrowed Freescale develept kit 1321xNSK-BDM to vote and
identification of participants. Further describeais the problem of processing the votes of ZigBee
wireless networks and their storage on the seilez.work is exploring options to display results of
votes on the web interface.

Kli éova slova

IEEE 802.15.4, ZigBee, hlasovani, bezdratovy hlasbsystém, Freescale MC1321x, Java, RS232,
RXTX, XML, JDOM, PHP.

Keywords

IEEE 802.15.4, ZigBee, voting, wireless voting syst Freescale MC1321x, Java, RS232, RXTX,
XML, JDOM, PHP.

Citace

Albrecht Pavel: Bezdratovy hlasovaci systém zalpZenlEEE 802.15.4/ZigBee, semestralni
projekt, Brno, FIT VUT v Bra, 2010.



Bezdratovy hlasovaci systém zalozeny na IEEE 802.46
ZigBee

Prohlaseni

Prohla3uiji, Ze jsem tento semestralni projekt wypval samostatnpod vedenim pana Ing. Josefa
Strnadela, Ph.D.
Uvedl jsem vSechny literarni prameny a publikaegkterych jsenderpal.

Pavel Albrecht
6. ledna 2010

Podékovani

Timto bych chil podkkovat Ing. Josefu Strnadelovi, Ph.D. za poskytkot&zultace, cenné rady a
nantty a za zafjceni vyvojového kitu Freescale MC1321x.

© Pavel Albrecht, 2010

Tato prace vznikla jako Skolni dilo na Vysokéeeni technickém v Beén Fakulé informa‘nich
technologii. Prace je chrama autorskym zakonem a jeji uZiti bezlei opraveni autorem je
nezékonné, s vyjimkou zakonem definovanyigag..



Obsah

(@] 0153 o PSPPSR 1.

I U1V T TSRO 2
1.1 0] ()Y TR U 1Yo o [= o o USROS 2
1.2 O3 I o] = o7 2P PREPRR 2
13 ObSsah Kapitol........cooo e 2

2 Protokol IEEE 802.15.4/ZIgBEE .......coeeiiiiieeeeee et 3
2.1 ZAKIadni POPIS PrOtOKOIU ........eevvreeiieett e eeeeeeeeeeeae et e e et e e et e e e e reeaeaeaaaaaaaaaaaaaaaaes 4
2.2 Standard IEEE 802.15.4 ...ttt 4

2.2 1 TYPY ZEIZENI e 5
2.2.2  FYZICKA VISIVA (PHY) .ouiiiiiiiiiiiiiiiiitii et steeeeeeeeeeee et aass s nnnnnssssssssennnnnes 5
2.2.3  Vrstva @stupu K MEIU (MAQC) .....uvieiiiiiiiiiiiiiiiiiean i 7
2.3 ZIOBEE ..o 12
2.3.1 Sitova vrstva (NWK) ..o ne e e e 12
R B A AN o] 11 Gz Yo A IRV 51 V7= W Y ) 13
2.3.3 Komunikace v siti ZigBee na Grovni aplid vrstvy a Hlové vrstvy..........oooeeeeeee. 13
2.4 Zabezpéeni na jednotlivych VIStVACH ...........c.ooiiiiieeei e, 15
2.4.1 Zabezpeéeni Na fyZICKE VISE..........cooiuiiiiiiiiiii e 16
2.4.2 Zabezpeéeni na vrst¥ prStUPU K MEIU.........cooiiiiiiiiiiiiiii i creee e 16
2.4.3  Zabezpeeni Na SIOVE VIS ........coouiiiiiiiiiii ettt 18
2.4.4 Zabezpeéeni na apliKANT VISTW ........cooiiiiiiiiiiie e 18
3 NA&vrh bezdratového hlasovacino SYSIEMU ... 19
3.1 SreEny UvVod dO NIASOVANT ... 19
3.1.1  HIaSOVACT ZHZENT PS PR ....c.coiiiiiiiieieieieieieie et seeaes st 20
3.2 VYVOJOVY Kit..oeeeeeeeeiiiiiietit e e e e e e e eree e e e ettt e e e e e e e e s et e e e e e e e e sanmnneeeeeeeaannnsnaeneeenaens 21
3.2.1 Network Coordinator BOAIM .............ccuuvvvmmmmcneee e e e e ssiiiiie et e e s s eea e 21
3.2.2  Sensor REfErenNCe BOAIU..........coieiiiuus o teeeeeeee e e e s e st eeeaee e e e s s snnnneeeeeeeeannnes 23
3.2.3 Cip Freescale MC13213 SiP......ccocioveeeeeeeeeee et eae e e 24
3.3 NAVIN @rChItEKEUNY .......veiiiiiiiie e e 24
3.3.1 PrihlaSovani do s# hlasovani a sl hlagi...........ccooviiiiiiiiie e 25
3.3.2 Export dat na server a fuNKCE SEIVEIU......ceueeeeerrruuremmiiiiiiiiiiessees e ees e e e e e e seeeesnnnnnns 26
3.3.3 Archivace zaznafhhlasovani a SPravatll.............cccoeeeeeeeeeiieeiiieeieee e seeeeeaans 28
3.3.4 Export zaznarin hlasovani Na WeD................uuviiiiiiiimm e, 29
4 Y < PR PUPPRPPPRRR 31



1  Uvod

1.1 Slovo uvodem

Hlasovani. Jiz v davnych dobach se jednalaiony a velmi jednoduchy Zgob volby z mozZnosti
ano¢i ne nebo z vice navrhovanych moznosti. Jde v p@dstdemokraticky rozhodovaci proces.
V dnedni dob ma hlasovani stéle stejné opodstatra vyznam. Jeudezité viadk odwtvi a zn&né
ovliviiuje i d&ni kolem nas.

Co se ovSem #mi je zmisob zpracovani hlasod jednotlivych dastniki. Stale pouzivanou,
v nékterych oblastech jizZ nahrazenou, metodou hlasgeapoémoci zvednuté ruky, igeného slova
nebo Gtrzku papiru, na ktery je hapsana odgiov

V dnedni moderni deébbyva tento systém nahrazovan takzvanym elektrgnicklasovacim
systémem. Kdy pro zisk&ni hlasu se pouziva elekkérzaizeni. Tim niZze byt klasicky osobni
pccitaé nebo specialni konzole, které obsahuje pouzegadacich prvi, jako je vyping, hlasovaci
tla¢itka nebo i informéni displej.

Obrovskou vyhodou elektronickych systiéfe efektivni a okamzity si hlasi, zabezp&eni,
jednoduchost, @ihlednost, moznost archivace neléngho exportu vysledkna vystupni periferii
nebo rozhranni. Vékterych gipadech i mobilita a dostupnost. Nevyhodou pak adhkina #izeni

elektronického hlasovaciho systému, jeho udrzbroeoz.

1.2 Cil prace

Cilem préace je podrokrmpopsat bezdratovy protokol IEEE 802.15.4/ZigBa@cP se dale zaffuje
na navrh architektury bezdratového hlasovaciho éayst zalozeného naédhto standardech.
Konkrétre na moznosti pouZziti zageného vyvojového kitu Freescale 1321xNSK-BDM k olai
a identifikaci @astniki. Dale rozvadi problém zpracovarijatych hlasi z bezdratové sitZigBee a
jejich ukladani na server. Prace se zabyva i mdémobrazeni vysledk hlasovani na webovém

rozhranni.

1.3 Obsah kapitol

Prvni kapitola podroln popisuje protokol IEEE 802.15.4/ZigBee. St uvadi jeho historii,
detailre rozebira jednotlivé vrstvy a jejich vlastnosti.JyR&Z uvadi funkci&chto vrstev a technologie
pouZzité na nich. V zévu se kapitola zabyva bezpsti v senzorovych sitich ZigBee.

Druha kapitola obsahuje Gvod do problematiky hlasda rozdleni hlasovani. Déle se zabyva

navrhem architektury bezdratového hlasovaciho systzaloZzeného na IEEE 802.15.4/ZigBee.



2 Protokol IEEE 802.15.4/ZigBee

Bezdratova komunikai technologie IEEE 802.15.4/ZigBee je poné nova technologie (2009).
Jednéd se o mezinarodni atemy bezdratovy standard spravovany nadnarodni @agzEnZigBee
Alliance a postaveny na standardu IEEE 802.15ka&enym standardizai organizaci IEEE.

ZigBee z&alo byt koncipovano vroce 1998, jelikoZz bezdratdeéhnologie Wi-Fi nebo
Bluetooth byly pro #které aplikace z mnoha hledisek nevhodné. ZigBde Hgkorten v kwtnu
2003 a schvalen nasledujici rok v prosinci. V r@085 uvolnila ZigBee Alliance wejné dostupnou
specifikaci zndmou jako ZigBee 2004. Poté nasleldoymdle roku vydani, specifikace ZigBee 2006
a posledni specifikace, zvana ZigBee 2007.

Tato bezdratova technologie nemigsgbit, jako pimy konkurent Wi-Fi nebo Bluetooth, nybrz
jako doplrek, ktery ma rozgit oblasti hasazeni bezdratovych siti. ZigBee jedvieé gedevsim pro
obor automatizace #dici techniky. Uplatuje se pro automatizaci budov, smtini elektroniku,
monitorovani a diagnostiku praéstli a z&izeni, pro poéitatové periferie, dalkové ovladani nebo
napiklad ve zdravotnictvi. Vyzriaje se pedevsim svou jednoduchosti, spolehlivosti, eneigmti
nenargnosti, fiznivou cenou a moznosti vy libovolnou siovou strukturu [5], [6].

Nasledujici podkapitoly a jejich obsah se zabypagdrobnym popisem protokolu IEEE
802.15.4/ZigBee.



2.1  Zakladni popis protokolu

Referegni model IEEE 802.15.4/ZigBee vychéazi ze sedmiétstvmodelu ISO/OSI (International
Standards Organization/ Open System Interconngctlkoa svécinnosti ovSem vyuZiva pouze ty
vrstvy, které jsou dleZité pro dosazeni poZzadované funkce a vlastnBetdrobny model ilustruje
obrazek 2.1.

Struktura je navrzena maximélrispor kvili predpokladané implementaci do 8 bitovych
mikrokontroléfi s omezenou velikosti pa&th Naroky na systémovou p&ithjsou okolo 30 kB [6],
[7]. Protokol IEEE 802.15.4/ZigBee je postaven neuwd standardech. IEEE 802.15.4 a ZigBee.

KaZdy z &chto standanilje definovan jinou organizaci a spravujergage vrstvy.

ZigBee

Aplikacni vrstva (APL)

Aplikac¢ni objekt: ZigB
p jekty L |g ee
objekty

Bezpecnost Pomocna aplikacni
podvrstva (APS) M

A A
v v
Sitova vrstva (NWK)

A

ZDO sprava

IEEE 802.15.4 3
Vrstva pristupu k médiu (MAC)

3

Fyzicka vrstva (PHY)

Obr. 2.1 Struktura protokolu IEEE 802.15.4/ZigBee.

2.2 Standard IEEE 802.15.4

s s

WPAN (Low-Rate Wireless Private Area NetworkfeftoZze tento standard nebyl vyvinut spee¢ialn
pro senzorové sit je pro ® vhodny. Standard IEEE 802.15.4 je pouZitilkwsvé nizké bitové
chybovosti u z#izeni svelkym Sumem. Dale je charakterizovan malgatovym penosem,

energetickou nenaknosti a nizkou cenou [8].



2.2.1 Typy zarizeni

Uvodem do standardu IEEE 802.15.4, LR-WPAN podpatug typy z#izeni [8].

PIné funkéni zarizeni (FFD — Full Function Device) Je z#izeni, které podporujgitopera&ni

médy:

1. PAN (Personal Area Network) koordinator — pracuje jako hlavni koordinator PAN&sit
do které se mohouripojovat ostatni Zdézeni. V kazdé PAN siti setrbe nachazet pouze
jedno FFD z#zeni, které na sebégbira tlohu PAN koordinatora.celem tohoto zézeni
je monitoring a sprava danéé&iDale ma na starostiem dat od ostatnich Baeni. Ty
mizZe zpracovavat nebo dalgeposilat.

2. Koordindtor — je zd&izeni, které nevytia vliastni sf, ale slouzi jako medanek pro
komunikaci mezi koncovym ¥&zenim a koordinatorem PAN nebo jinym koordinatarem
Tedy pro peposilani dat. Vzhledem ke své funkci je t&ééto oznéovan jako srérovas.
Dovoluje moZnost sestavit libovolnou strukturu PARbvreZ mize pracovat ve funkci
koncového zézeni.

3. Koncové za&izeni— je zdizeni typu RFD. Popséno viz nize.

Redukované funkéni zarizeni (RFD — Reduced Function DeviceRFD je z#izeni, které pracuje
s minimalni implementaci protokolu IEEE 802.154 uieno pro velmi jednoduché aplikace,
jako je vyping nebo pasivni infrierveny senzor. RFD nema pethu zasilat velké objemy dat,
vzhledem k poZadované uspoenergie a dokdZze komunikovat pouze sé plankenim

zaizenim.

2.2.2 Fyzicka vrstva (PHY)

Funkci fyzické vrstvy je umoznitifstup k genosovému mediu vySSim vrstvam architektury ZigBee.
Fyzicka vrstva obsahuje zékladni mechanizifgeni vysokofrekveini ¢asti. Je zodpawdna za
spravné zaslani aripem dat, ngii Urovei prijimaného signélu a definuje parametry bezdratového
pienosu. Parametry bezdratovéh@nmsu jsou pouZzita frekvence a typ modulace. StdndeEE
802.15.4 mze pracovat na jednom zé moZznych nelicencovanych frekuarich pasem. 2450 MHz,
915 MHz nebo 868 MHz. Kazda z frekvenci se pouix@ jinou lokalitu a méa tyto ignosové

vlastnosti:

1. pasmo ISM 2,4 GHz - je definovano glolilma fenosovou rychlost 250 kb/s a vyuZiva

16 prenosovych kandl



2. pasmo ISM 915 MHz je definovano pro USA a Australii, mégmosovou rychlost 40
kb/s a vyuziva 10 kang|
3. pasmo 868 MHz — je definovano pro Evropu, nm@npsovou rychlost 20 kb/s a pracuje na

jednom pgenosovém kandlu.

Péasmo pracujici na frekvenci 2,4 GHz nabizi 16 lkawé frekvednim rozgti 2400 az 2483,5 MHz.
Jako modulace signalu je pouzita O-QPSK (Offsetdpatare Phase-Shift Keying). Data jsou nejprve
rozctlena na 4 bitové symboly a poté mapovany na 32 dibvuhécipy, které jsou modulovany.

N e e

VysSi frekvence vtomtoifpad umoiuje dosdhnout nizsi latence a vySSi propustnostilkoa
horSich parameirSiteni signalu a péeby vyssi citlivosti fijimace.

U frekvertnich pasem 915 MHz a 868 MHz se data moduluji noetdPSK (Binary Phase-
Shift Keying) a penasi pomoci DSSS (Direct Sequence Spread SpectRmmi ze zmiénych
frekvertnich padsem ma rozsah 902 az 928 MHz, druhé 8686856 8MHz. Postup fignosu dat
spaiiva v diferencialnim zakodovani dat, vyteai ¢ipa dlouhych 15 bii a nasledné modulaci.
PouZzité techniky proipnos signalu zatuji dobry vykon a minimalizuji spigbu energie. [3], [4],
[91, [10], [12].

Prenosové kanaly jsouislovany od 0 do 26. Jednotlivé rozloZeni kénaluvedenych

frekvertnich pasmech ilustruje obrazek 2.2.

4 L
ﬁﬂ/\ﬁﬂ/\ﬁ/\ﬂz[}ﬂﬂm/\[j

5 MHz

Obr. 2.2 RozloZeni kanéb — 26 ve frekvemich pasmech 2,4 GHz, 915 MHz a 868 MHz.



Fyzicka vrstva standardu IEEE 802.15.4 m& na diayts ukoly:

e aktivace a deaktivace radioveho vy&éa

e detekce energie (ED — Energy Detection) v ramcZp@ného kanélu,
¢ indikace kvality linky (LQI — Link Quality Indicatin)

e vybér volného kanélu (CCA — Clear Channel Assessment).

o vybér frekvence kanalu.

Vysila¢ nebo taky transceivertthe pracovat vei¢ch rezimech. Vysilaniiigem a spanek. Je zapnut
nebo vypnut na poZadavek vrstwystupu k médiu (MAC).

Detekce energie je dalSi funkci fyzické vrstvy. ékee energie se pouziva ke zjistkvality
prijimaného signélu na daném kanal@jiany signal neni u detekce energie vyhodnocowsm,
dekodovan. Délka trvani greni odpovida intervalu profipeti osmi symbal. Vysledek ndteni je
piedan jako osmibitova kladna célselna konstanta, typickytsivé vrsté (NWK). Na st'ové vrste
je tato hodnota pouZzita jako s@st algoritmu pro vy kanalu nebo jako seast CCA mechanizmu
pro ukeni, zda je fenosové médium volné nebo obsazené.

LQI mereni zji¥uje pongr sily a kvality gijatych pakei. Méreni je mozné provét pomoci
piijimace ED, odhadem signalu/Sumu nebo kombinaci obownilecdysledek néreni mizou vyuzit
vySSi vrstvy ZigBee.

Technika CCA se vyuzivid pro zj#li dostupnosti fgnosového média. Je-li volné nebo

obsazené. Ma 3 opéera mody:

1. mad detekce energie — CCA vyhodnoti obsazené mediakud je na fenosovém médiu
detekovana energie nad hranici prahové hodnoty ED.

2. méd nosné — CCA vyhodnoti obsazené médium, pouzaidpge detekovan signal
s modulaci a rozpragnim charakteristickym pro standard IEEE 802.15#a signalu
mize byt vy3Si nebo niZsi nez prahova hodnota ED.

3. mdbd nosné s detekci energie — jedna se o techtiidaé pracuje na obou, vySe uvedenych
principech. Obsazené médium je vyhodnoceno v téipag, pokud je na &m detekovan
signdl charakteristicky pro IEEE 802.15.4 a enesjimalu je vySSi nez prahova hodnota
ED.

2.2.3 Vrstva pristupu k médiu (MAC)

Vrstva fristupu k médiu lezi na linkové vrgtvPoskytuje rozhranni mezi fyzickou vrstvou a vyisi
vrstvami protokolu. Belem MAC (Medium Access Control) je vyie infrastrukturu sé a

spravedli¥ rozdtlovat a efektivé sdilet renosové médium mezi jednotlivymi uzly.



Komunikace mezi dsma sousednimi uzly sgitprobiha pomoci takzvanych ramcTypy
ramai jsou ¢tyfi. Data Frame Acknowledgement Fram®AC Command Framea Beacon Frame
VyuZivaji se, tak jak jdou postuprza sebou, proipnos dat, pro potvrzovanfijtych rama, pro
konfiguraci koncovych uglv siti a pro synchronizaci #iaeni v siti. Na sestavovani raimse podili
fyzickd vrstva i vrstva fistupu k médiu.

MAC vrstva gidava do rdmceéast zvanou MPDU (MAC Packet Data Unit). Ta je zma&oa
na obrazku 2.3. Sdilenaiasti pro vSechny typy ramcaz na vyjimku, jsou prvniitpole MPDU.
Frame Control Sequence NumberAddress InformationOzn&ované jako MHD (MAC Header). A
posledni pole, FCS (Frame Check Sequence). @zaaé jako MFR (MAC Footer). Vyjimku t¥d
pouze potvrzovaci ramec.

PoleFrame Controlje dlouhé 16 bit. Nese informaci o typu ramceridici griznaky.Sequence
Numbernasleduje bezprastdre zaFrame Control Uchovava unikatndislo pro dany ramec. Pole je
velké 8 bii. Jeho hodnota se pouZiva pro potvrzovanou komanikéetim polem, které je spaleé
pro v3echny typy ranic¢ vyjma potvrzovaciho ramce, jddress InformationV tomto poli jsou
uloZeny¢tyii Udaje, které definuji adrestiifgmce a adresu odesilatele. Adreigemce je rozélena
na identifikator cilové PAN (Destination PAN Iddidr) a adresu cile v ni (Destination Address).
Identifikhdtor PAN ma velikost 16 hita obsahuje jedieé oznaeni PAN. Adresa cile ftize byt
dlouh& 16 nebo 64 liit ZaleZi nafidicim piznakudestination addressingloZzeném v poliFrame
Control. Adresa odesilatele ma stejnou strukturu jakosed@jemce. Meni se pouze vyznam poli.
Prvni ze dvou poli, identifikator zdrojové PAN (Soel PAN Identifier), je jedinmé ozn&deni PAN,
ze které byl ramec odeslan. Oba dva identifikABRAWN, jak cilové, tak zdrojové, maji vyznam pouze
tehdy, pokud se v jednom prostoru nachazi vicepsiile standardu IEEE 802.15.4. Druhy udaj
uchovavéa adresu zdrojového uzlu (Source Address)y kamec odeslal. Ma velikost 16 nebo 64
bita. Velikost adresy zdrojového uzlu je zavisla ri&makudestination addressing?osledni pole
FCS ma velikost 16 hit Je v 8m prendSeno 16 bitové CRC (Cyclic Redundancy Check) Y]

Mezi sdilenymicastmi v MPDU je obsah, ktery je pro kazdy typ rarspecificky. Oznéuje se
Frame PayloadJeho strukturu a vyznam v jednotlivych rdmciclpipaji podkapitoly uvedené nize
v této kapitole.

Réamec je jako celek ozéen PPDU (PHY Packet Data Unit), jak ilustruje oleté2.3. Prvni
téi pole jsou pole dopkné fyzickou vrstvou. Za nimi pak nasledujast doplgna MAC vrstvou
popsana vysSe. Ramec, dogiy o Udaje fyzikou vrstvou, vzdy daa preambuli. Tento prvek slouzi
pro synchronizaci. Preambule je dlouha 4 bajty alggena z 32 logickych nul. U kazdého ramce
nasleduje za preambuli adldvat zatatku ramce (SFD — Start of Frame Delimiter) a m&w8 biti.
Obsahuje pevnou sekvenci, hodnotu 229 dekadick) SlBuzi pro odé&leni synchronizace od
uzitetného obsahu rdmce. ®lyto ¢asti, preambule a SFD, patlo pole SHR (Synchronization

Header). Za timto polem nasleduje sednd bitujicich délku ramce v bajtech. 8 bit je rezervovan



vyznam SHR a PHR je pro vSechny ramce stejna1{#][[L4].

2B 1B 4B az 20B proménné 2B
Frame Sequence | Address
MAC vrstva Control Number [ Information T Syl | Fes
MHR MAC Payload MFR
4B 1B 1B
s Preamble | Start of Frame | Frame
Fyzicka vrstva Sequence Delimiter Length MPDU
SHR PHR
PPDU

Obr. 2.3 Struktura ramce.

Vrstva @Fistupu k médiu podporuje dva op&mamaody, které jsou voleny koordinatorem PAN

Sit a jsou to:

e Beacon-enabled maéd.

¢ Non Beacon-enabled méd.

Beacon-enabled méd

Beaconrdmce jsou generovany periodicky koordindtorem P8Muzi pro synchronizackipojenych
zaizeni a pro identifikaci PAN.Beacon rdmec je prvnim rdmcem takzvaného superramce
(Superframe), ktery slouzi k vyme vSech datovych ramic mezi jednotlivymi uzly vsiti a
koordinatorem sét Prenosy vSech zprav (rarijgsou uskuténény bshem trvani tohoto superrdmce.
Pokud koordinator sitzvoli beacon-enableanodd, z&ne pouZivat strukturu superramce pro
fizeni komunikace mezi jednotlivymi izenimi paticimi do dané PAN. Struktura superrdmce je

definovana koordindtorem a informace o ni je odestdstatnim zZézenim uvnit beaconrdmce [8].

Non Beacon-enabled moéd

V tomto médu nejsou generovany d@aconramce a ani superramce. Komunikaceon beacon-
enabledmodu probiha pro&dnictvim zadosti o zaslani dat. VSechny zpravynayjimky jsou
zaslany okamzit po potvrzeni tohoto ffkazu. Mezi vyjimky pati potvrzovaci ramce ackteré
datové ramce. Kazdéiizeni v siti niZze vyslat své data pouZzitim neslotovaného CSMA/Car(ier

Sense Multiple Access with Collision Avoidance) imacizmu. [3], [4], [8]-



Struktura superramce

Superramec je konstrukce vyuzivana pro zasiladivzpbeacon-enablethddu (viz pedchozi text).
Jedna se dasové pasmo roztbné do mensSickasovych Usak zvanych sloty. Strukturu superramce
(viz Obr. 2.4) ukuje koordinator sé¢ PouZitim této techniky vznikaji v komunikaci vélaiouhé
mezery, coZz ma za nasledek velmi nizkou igiat. Jednotlivé superrdmce jsou mezi sebodledy
beaconramcem.Beaconramec je Gvodni ramec kazdého superramce a mé&etasynchronizaci.
Déle identifikuje PAN, definuje strukturu superréare gidéluje GTS (Guaranteed Time Slot) pole.
Bl (Beacon Interval) z obrazku 2.4 udava dobu trvéglého superrdmce. Jeho hodnota je dana
konstantouaBaseSuperframeDuratioa parametrem BO (Beacon Orddfasové sloty se vyskytuji
v ¢asti aktivni periody (SD — Superframe Duration) eajich 16. Sloty v aktivni peri@djsou
rozcéleny do dvou blok. CAP (Contention Access Period) a CFP (Conterfti@e Period). [7], [11].

CAP nésleduje bezprdstire za beaconrdmcem a je ifgnaSena slotovanou CSMA/CA
metodou. Jakékoliv ¥&eni v siti nize vyuZit sluzby CAP. N&jklad nové z&zeni, které se chce
pripojit k siti. Zaizeni, které nestihne vyslat své datadm tohotatasového Useku, musi dkat na
dalSi vysilani superramce.

CFP nasleduje za CAP. Je sloZzenakolika GTS. GTS sldt miZze byt minimalg 0 a
maximalré 7. Jsou alokovany koordinatorem PAN¢siKazdy GTS slot rize obsadit &kolik
zakladnich¢asovych slat z CFP. GTS sloty jsou vyuZivany pomalyrtew-latency a prioritnimi

zaiizenimi.

Beacon Beacon

v v

CAP CFP neaktivni

!01 2345678 9101112131415
I

SD (Superframe Duration) .
1

(aktivni perioda)

Bl (Beacon Interval)

Obr. 2.4 Fiklad struktury superrdmce.
Vysilani superrdmce sete opakovat v intervalech 15 ms az 252 s [7]. Bastri komunikaci se

y e

FrameaBeacon Frame
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Data Frame

Data Frame nebo-li datovy ramec je rdmec, jehoZz funkci fedmos uZitené informace. Strukturu
datového rdmce vychazi z obrazku 2.3. Pelame Payloadje pouze nahrazeno poleData
Payload Maximalni velikost genaSenych dat je 104 hajha jeden ramec. HodnokErame Type
ktera definuje typ ramce v pdirame Control musi byt v tomto fipact nastavena na 0x1. Data jsou

piredana MAC vrst¥ vySSi vrstvou protokolu ZigBee s Zadosti o zaslani

Acknowledgement Frame

Nebo taky potvrzovaci ramec (viz Obr. 2.5), je r&mps potvrzovanou komunikaci. Jeho struktura je
znan¢ odliSné od ostatnich raraefinovanych standardem IEEE 802.15.4. Rameajeesl pouze

z poli Frame Contro] Sequence Numbex FCS. PoléSequence Numberbsahuje pi@adovéislo

ramce, pro které je potvrzovaci ramec zaslan.

2B 1B 2B
MAC vrstva Frame Sequence FCS
Control Number
MHR MFR
4B 1B 1B
s Preamble | Start of Frame | Frame
Fyzicka vrstva Sequence Delimiter Length MPDU
SHR PHR
PPDU

Obr. 2.5 Acknowledgement Frame.

MAC Command Frame

Je rikazovy ramec MAC vrstvy. Pomocéjrize konfigurovat koncova #&zeni a uzi nezavisle na
jejich typu. Strukturu celého ramce vychéazi z refeni struktury na obrazku 2.3. Polrame
Payloadbylo nahrazeno @vna separatnimi poli. Prvniduje typ gikazu (Command Type) a druhé
jeho hodnotu (Command Payload). Velikasthto dvou poli nesmi dohromadiegahnout 104 baijt

Beacon Frame

Beaconramec je Gvodni ramec kazdého superramce. Jekaihlfohou je synchronizace itzeni
v siti s vysilanim tohoto ramcBeaconrdmec nese informaci o strukéusuperramce, GTS polich a
newvytizenych transakcich sefzzenimi v siti. Tyto (daje jsou uloZeny ¥giech rozdilnych polich,
které nahrazuji polErame Payloadz obrazku 2.3. Jsou to pdkperframe SpecificatioeTS fields
Pending Addresa Beacon PayloadBeaconramec niZze byt zaslan pouze koordinatorem PAN

v beacon-enabledchddu. V proinnéFrame Typge specifikovan hodnotou 0x0.
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2.3 ZigBee

Specifikuje sfovou (NWK) a aplik&ni (APL) vrstvu. Ty definuje a spravuje organizetigBee
Alliance. Aplikani vrstva je sloZzena z potimé aplik&ni podvrstvy, ZigBee objekta z aplik&nich
objekti definovanych vyrobci. Poskytuje rasihzabezp&ni grendSenych dat [1].

2.3.1 Sitova vrstva (NWK)

Sitova vrstva poskytuje rozhranni mezi aplikh vrstvou standardu ZigBee a MAC vrstvou
standardu IEEE 802.15.4. Jejirtelem je pipojovani novych zdzeni k siti nebo naopak, odebirani
stavajicich zéizeni ze s& Sitova vrstva se ddle stara o aplikaci zab&apacich mechanizinna

ramce a skrovani ramé k pozadovanym uim. Jejim delem je také hledat cesty k jednotlivym

zaizenim v ramci celé sita tyto cesty uchovavat v patn [1], [2], [13].

Topologie sit

Standard ZigBee definuje 3 typy topologie siti. jBpu znazorény na obrazku 2.6. Zakladni
topologii je typ h¥zda (Star). Ta se sklada z centralnihtizzmi, které febira funkci koordinatora
si€. Zbylé z#izeni tvdi koncové nody, které komunikujitimo s koordinatorem it Druhd
topologie je oznévana jako stromova topologie (Tree). Vlastnodt s chitektury je, Ze koncové
zaizeni, & uz plre funkéni zaizeni (FFD) nebo zZ&eni s redukovanou funkci (RFD), nemusi
komunikovat pimo s koordinatorem it Pro takovou komunikaci vyuZivaji izaeni FFD ve funkci
smerovate. Stromova architektura tak unioe prodlouZit vzdalenost mezi koncovyn¥izanim a
koordinatorem. Posledni topologii je kombinace obptedchozich (Mesh). Dovoluje tak sestaveni

libovolné struktury sé[14].

Koordinator PAN
PIné funkéni zafizeni (FFD)

Redukované funkéni zafizeni (RFD)

! 00O

Komunikaéni kanal

Obr. 2.6 Topologie a) lzda (Star), b) polygon (Mesh), c) strom (Tree).
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2.3.2 Aplika ¢éni vrstva (APL)

Aplika¢ni vrstva standardu ZigBee se sklada z fhoup aplik&ni podvrstvy (APS), objektZDO
(ZigBee Device Objects), aplikaich objekti a zabezp#eni.

Podpirna aplik&ni podvrstva je zodp@dna za udrzbu tabulek pro spojeniragmsilani zprav.
roli ZigBee uzh. Dale se staraji o inicializaci nebo odpovidanipedadavky tykajici se navazani
spojeni. UEuji bezpeénostni vztahy, jako jsou ¥&iné a symetrické Ké a vyuZzivaji se pro hledani
ostatnich z#zeni v siti. Aplik&ni objekty jsou stejni pro vyvojée. Uruji format zprav a
zpracovani akci, které umadi vyvoj&um vytvaet interoperabilni a distribuované aplikace.

Aplika¢ni profily umo#iuji aplikacim zasilat nebaipmat data a zpracovavatikazy. [1], [2], [5].

2.3.3 Komunikace v siti ZigBee na arovni aplikani vrstvy a
sitové vrstvy

Kapitola popisuje realnou komunikaci v siti ZigBeezi aplik&ni a sfovou vrstvou. Je uvedena
piedevSim proto, aby sten& udklal piedstavu o tom, jak probihd dorozumivani mezi jddiryoti
vrstvami protokolu. Kapitola se z&ihije predevsim na vyti@ni si€¢ koordinatorem aifipojeni uzlu
do této si. Zbylé komunikani schémata s popisem komunikace na vice vrstvagtostatnich
situacich, které uvadi tabulka 2.1, Ize naléztwZité literatite [1], [3], [8].

krok Koordinator PAN RFD/FFD
L Vytvoreni sit Vyhledavani sit
2. Povoleni pistupu do sé
3. Objeveni z&zeni Pokus oifipojeni k siti
4. Navazani spojeni ateni zgisobu komunikace
5. Vymeéna dat
6. Udalost o odpojeni #&eni ‘ Odpojeni ze sit

Tab. 2.1 Postup vyt¥eni si€ a navazani spojeni mezi koordindtorem PAN a kojroozaizenim.
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Vytvoieni sig

PAN maZe byt vytvdena pouze FFD taenim ve funkci koordinatora. Aby byloifzeni schopné
vytvorit sit’, nesmi byt fipojeno k Zadné jiné siti. Procedura k sestavengér@AN je iniciovana
skrze parametNLME-NETWORK-FORMATION.requesa Zadost aplikeni vrstvy (viz obr. 2.7).
Zéadost je potvrzenatsivou vrstvou, ktera vraci param&tt ME-NETWORK-FORMATION.confirm
V piipads, Ze u zéizeni nebyly spleny podminky pro vytvieni nové s& je nastaven chybovy
piiznak. V opaném [Fipack se provede skenovani dostupnyctenmsovych kandél nastaveni
identifikatoru PAN a nastaveni 16 bitové adresy H&ldrdinatoru.

Dal3im krokem inicializace gite Zadost o povolenitipojovat nové zizeni k siti. Zadost je
vytvorena parametreLME-PERMIT-JOINING.requesktery je zaslan sbvé vrsté. Proces je
zobrazen na obrazku 2.7. Krémkoordinatora PAN rive do si pripojovat nové uzly i zézeni
s funkci smirovate, u kterého musi prébnout stejnd Zadost o povoleni. Ta je potvrzetiaveil
vrstvou a parametreMLME-PERMIT-JOINING.confirm[1].

FFD FFD
APL NWK
NO-PRIMITIVE

NLME-NETWORK-FORMATION.request

Vybér kanalu, PAN ID, adresa,
obsah beacon ramce

NLME-NETWORK-FORMATION.confirm
NLME-PERMIT-JOINING.request
NLME-PERMIT-JOINING.confirm

NO-PRIMITIVE

Obr. 2.7 Schéma komunikace mezi APL a NWkgstavovani sit

Pripojeni uzlu do sig

Pokud se chce Haeni Fipojit do jiz existujici s&, musi se asociovat. Proces je Zagpazaslanim
poZadavku o fipojeni do si sitové vrste (viz obr. 2.8). Siova vrstva poslézeipda poZadavek
nizs§im vrstvam standardu IEEE 802.15.4. Tyto vrspspvedou aktivni nebo pasivni sken
dostupnych kanél Nalezené sitjsou aplika&ni vrstw potvrzeny parametrerNLME-NETWORK-
DISCOVERY .confirmZarovei jsou gedany informace o nalezenych sitich, jakoinpsovy kanal,
identifikator PAN a roz$éna a kratka adresa rodvského z#izeni. Aplikani vrstva provede vyip

vhodné sit a peda pozadavek nafipojeni sfové vrsté prostednictvim parametruNLME-
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JOIN.request Sitova vrstva pak niZzSim vrstvam. Nastavad proces aseciTen je potvrzen na

aplikaeni vrstw prijetim parametrdtNLME-JOIN.confirms griznakem usgchu. [1].

RFD RFD
APL NWK

NO-PRIMITIVE

NLME-NETWORK-DISCOVERY.request

NLME-NETWORK-DISCOVERY .confirm

Volba vhodného rozsifeného
identifikatoru PAN

NLME-JOIN.request

NLME-JOIN.confirm

Asociace

NO-PRIMITIVE

Obr. 2.8 Schéma komunikace mezi APL a NWK pro dghlea gipojeni uzlu k dostupné PAN.

2.4  Zabezpe&eni na jednotlivych vrstvach

Bezpe&nost v senzorovych sitich jéldzita hned z &kolika divodi. Bezp&nost v senzorovych sitich
by mela zarkovat spolehlivy penos dat skrze tstak, aby nedochézelo ke ztratat, nebo chybam
v piendSenych datech. Nélm by dochéazet ke kolizi s jinou PAN.tSby méla byt chragna proti
nahodnym signém. PouZiti zabezgeni by dale ne#to umoZznit neoprawné vniknuti do sé& nebo
zcizeni dat Gténikem [16].

Standard ZigBee a IEEE 802.15&6i mozné problémy s Gtoky na’ si grenosem dat hned
nekolika zpisoby. Kazda vrstvaéthto dvou standatdobsahuje wité zabezp&vaci mechanizmy
k dosazeni pozadovanych begpestnich a ochrannych viastnosti. Bezpest je zakladni vyhodou
tohoto standardu na poli senzorovych siti.

Podkapitoly se stime zabyvaji zabezgenim na jednotlivych vrstvach protokolu IEEE
802.15.4/ZigBee.
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2.4.1 Zabezpdeni na fyzické vrstw

Pro zvySeni spolehlivostiignosu dat se na fyzické vrstgouZziva technikaifmeého rozproseného
spektra (DSSS — Direct Sequence Spread Spectriamjedhou z metod pro i8hi spektra v
bezdratové komunikaci. Zavadi uepaSenych dat redundanci. DSSS je zaloZzeno naigarinc
nahrazeni jednotlivych liit patetngjSi sekvenci bit. Takzvanych chifp, které se pak ipnaseji
vzduchem. Chipy maji n&sgji pseudondhodny charakter. Signal je tak rozpeosto ¥tSi ¢asti
radiového spektra afipprenosu se jevi jako Sum. Metoda DSSS #aj& u genaSeného signalu

mensi nachylnost na ruSediim zvySuje spolehlivostipnosu [17].

2.4.2 Zabezpdeni na vrstw pristupu k médiu

Specifikace IEEE 802.15:4 dovoluje na této wspouZzit ti bezp&nostni rezimy. Nezabezpeny
rezim, rezim s gistupovymi seznamy a zabezpay rezim.

MAC vrstva zavadi hnedekolik feSeni pro spolehlivost a zabezpei sit a grenasenych dat.
Pro spolehlivost fgnosu dat fidava MAC vrstva do fenasenych ranictakzvany MIC (Message
Integrity Code). Tento ochranny mechanizmus #aj& integritu rdmce. Podle eby sily
zabezpe&eni mize nabyvat délky 32, 64 nebo 128 ubitPouzivA se uZz v zékladnim rezimu
zabezpeéeni. Tedy v nezabezgEném rezimu.

Dal8im bezpé&nostnim prvkem jeéita¢ ramai (Frame Count) a sekveémi ¢itaé (Key Sequence
Count). Oba dva jsou u mésly v ramcich vytvéenych MAC vrstvou. Konkrétv ¢asti Frame
Payload Citaé ramd je inkrementovan o hodnotu 1 pokaZzdé, kdyZflenpden takto zabezfsny
ramec. Timto mechanizmem je zaji¥ spolehlivost dokieni ramé ve sprdvném gadi a odmitani
ramai, které se opakuji. Sekvar ¢itat ramdi je stanoven vySSimi vrstvami protokolu IEEE
802.15.4/ZigBee. Lze jej nélad pouZzit, pokud je pdtadlo rdmé vycerpano. Je-li vytvien novy
Sifrovaci kIg, sekverini ¢ita¢ ramai se nuluje. [3], [16].

V reZimu s pistupovymi seznamy se pouziva u kazdéhizeai tabulka ACL (Access Control
List). Kazdy zaznam v tabulce obsahuje adresuecitdormaci o stupni zabezfEni. Tabulka mize
mit az 255 zaznaim Doporiuje se, aby vSechnaifzeni v PAN ngla stejny stupe zabezpeéeni.
ACL napiklad obsahuje hodnotu poslednihdijgiého citate ramd@ nebo sekvetniho citace.
Zatizeni si v rezimu sijistupovymi seznamy povolujifigstup pouze na zakladvych adres. Pokud
cilové z&izeni m& uloZenou adresu zdrojovéhtizani v ACL, gijme jeho data a aktualizuje si pole
Citate rama a sekvedniho ¢itace. V op&ném gipadt je zprava zamitnuta. ACL je zavedena i v
zabezp&eném rezimu s kryptografickou ochranotfi ¥lbé tohoto typu zabezgeni jsou v ACL
uloZeny i symetrické kie.

NejvysSim stupém zabezpé&eni ve specifikaci IEEE 802.15.4 je zabemgy rezim
podporujici Sifrovani odchozich fiphozich ramé. IEEE 802.15.4 uvadi¢kolik pracovnich maod
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Sifry. Kazdy mod ma jiné vlastnosti a rozdilné zgimeni. Jednotlivé mody jsou uvedeny v tabulce
2.2.

Sluzby zabezpéeni
Identifikator | Nazev zabezp€eni | konirola | «.. . . | Integrita |Sequential
o Sifrovani .
pristupu zprav | Freshness
0x00 Zadné
0x01 AES-CTR X X
0x02 AES-CCM-128 X X
0x03 AES-CCM-64 X X
0x04 AES-CCM-32 X X

0x05 AES-CBC-MAC-128
0x06 AES-CBC-MAC-64
0x07 AES-CBC-MAC-32

XXX X[ XX | X
XX | X[ X|X|X

Tab. 2.2 Bezpmostni mechanizmy definované standardem IEEE 8R[3p

Kontrola @Fistupu vyuZiva autentizaci. Pouziva se tehdy, paiudhce z&izeni o¥iit identitu
jiného zdizeni, se kterym chce komunikovat. Aby tento ppneiohl fungovat, musi kazdérzzeni
mit seznam ACL. Sifrovani je metoda ochrany dat @cinmsymetrické Sifry. Data mohou byt
zaSifrovana sdilenym Kiém mezi skupinou ¥&eni nebo kliem sdilenym pouze mezi &éwa uzly,
typicky ulozenym v ACL. Sifrovani je mozné pouZibyze na datové ramcéeaconramce a
piikazové ramce MAC vrstvy. Ne vSak na potvrzovashad Podpora integrity zprav byla jiz
popséana v iedeslych odstavcich. Prdipomenuti se jednd o vyuZiti kryptografického kofrttho
soutu (MIC) pro ochranu zprav bez pouziti SifrovanduBitelnost na typy ranicje stejnd, jako u
Sifrovani. Pouze potvrzovaci ramce nepouZzivajignitiei kody. Integritni kéd byva uloZzenfimo
v zaizeni nebo v ACLSequential Freshnegs bezpénostni sluzba, kterd chraniiizzeni ged utoky
zaloZzenymi na odp@di. U prijatého ramce se porovifideshnessiodnota s posledni znamotijatou
freshnesshodnotou. Pokud jéreshnesshodnota no#Si, nez posledni zndmd, ramec jgab a
freshnes$odnota aktualizovana. Jinak je rAmec zamitnut.

ReZim AES-CTR se pouZiva pouze v zabéepém rezimu a zajifije aktualnost ateérnost
prenaenych dat. Odesilana zprava je #leré na bloky o velikosti 16 bajtSifrovani v tomto médu
je zajis&no operaci XOR, kter4 se provede na jednotlivé yblokzaSifrované zpravy a vystup
algoritmu AES Citag rdmce je sloZen z adresy odesilatele, statickingygitace ramce, sekveniho
citace klice acitate bloku. Zarove pini roli inicializatniho ramce. VSechny dil¢itate jsou paibézng
aktualizovany. DeSifrovani probiha analogickyijifaci strana kontroluje stavy vSec¢hacu a tim
detekuje pipadné utoky [16].
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AES-CCM pokryva v8echny mozZnosti zabesmd, které uvadi standard IEEE 802.15.4.
Pouziva kombinaci médu AES-CTR, popsaného vysSe &-8BC-MAC, popsaného nize.

Mdd AES-CBC-MAC podporuje integritu zprav a kontropéistupu. Odesilana zprava je
rozctlena do blok. Fxi Sifrovani kazdého bloku se pouZziva blotegichazejici. Pro prvni blok se
pouZiva inicigni vektor. Vysledkem tohoto mechanizmu je kryptdigkg kontrolni sodet MIC.
MIC je prenaSen v otéené podob. Kontrola se provede tak, Zéijpmce si vypote swij MIC a

porovnd ho sifijatym. Na zaklad vysledku je zpravaifjata nebo zamitnuta [16].

2.4.3 Zabezpedeni na sfové vrstw

Sitova vrstva nepouziva zadné Sifrovani, ani kontretnéty. Ma na starosti spolehlivost &ifTedy
jeji tizeni. V jeji kompetenci je spravné zasilankigmeni ramd. Dale zajiSuje spravné fipojovani
zaizeni do sit. Nebo odpojovani Z&eni od sit. Mezi nejnebezpmejSi Utoky na senzorové &it

pati praw napadeni smovacich protokal [1].

2.4.4 Zabezpdeni na aplikani vrstvé

Aplika¢ni vrstva standardu ZigBee zdjie spravu kryptografickych kit a je zodpowdna za
spravny penos zaSifrovanych dat. Bezpest na aplikéni vrstw¥ je fizena pomoci centralniho
zarizeni, takzvanéhdrust CenterV PAN se niZe nachazet pouze jedmoust CenterVétSinou je to
koordinator PAN.Trust Centerse pouZiva k distribuci tgsivych klicd vdem uzim a pro adrzbu

sitového klge. Takéridi pristup zdizeni do si. MaZe pracovat ve dvou reZzimech:

o Reziderni rezim (Residential Mode).

e Komerni rezim (Commercial Mode).

V rezidergnim rezimu je pouzivan pro Sifrovani a deSifrovapiav pouze jeden Kili A to
sitovy (Network Key). Rezidemi reZzim se pouZziva pro &jtu kterych neni pétba vysoké miry
zabezpe&eni. Vyhodou jsou nizké naroky na painlrust Centera samotnou komunikaci mezi uzly.
reZimu podporovana.

Komerni rezim oproti rezidemimu podporuje vysokou miru zabegeri. Pro komunikaci
mezi zdizenimi jsou pouZzivany vSechnyddi které standard ZigBee specifikuj&nT jsou master
kli¢ (Master Key), linkovy ki (Link Key) a sfovy kli¢ (Network Key). Vyhodou je centralizovana
distribuce kryptografickych Kii a jejich aktualizace. Nevyhodou pak vySSi péowd narénost a
vyS8i naroky ndrust Centera komunikaci.

VSechny i uvedené typy kit miZzou byt gednastaveny uz z vyroby. Pokud tomu tak neni,

jsou mezi uzly distribuovany technikéiey TransporneboKey-establishmenfl], [16]
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3 Navrh bezdratového hlasovaciho
systému

Kapitola gredstavuje $¥ejni bodieSeni projektu. Spatny navrhibe vést k pozgsim komplikacim

pii implementaci. Dobry navrh naopak k usn&unieSeni projektu. Proto se cela kapitola snazi
piinést co nejspecift¢jSi pohled na dany problém. Déle navrhuje mo¥e@eni a postupy pro
pozcjSi realizaci projektu. SnaZzi se kipad moznosti pouZiti vice vhodnych postup metod

vybrat ten nebo tu nejvhodsi.

3.1  Struény uvod do hlasovani

Nejznangj$im a nejastji pouZivanym hlasovanim je hlasovani na internétasto jsou timto
zpasobem realizovanytené ankety, hlasovani o nejoblibgm skupinu, pisiku, film, ¢lanek,
produkt a spoustu dalSiho. Tentaigpb Ize vyuZit ovSem i kitkZitejSim udalostem vyznamnym pro
cely stat. Fedpoklada se néiilad vyuZiti hlasovani po internetu k vélprezidenta, pro volby do
poslanecké stmovny nebo evropského parlamentu.

Daleko specifitéjSi elektronické hlasovaci systémy jsou hlasovgstésny v radach &st a
obci, firmach, Skolach, na valnych shrom#i#idh neboitba v poslanecké &movns. Tyto systémy
by meli vykazovat uZivatelskouipvétivost, spolehlivost a jistou miru zabezpai, podle dleZitosti.

Elektronické hlasovaci systémy, podle pouZignosového média, je mozné réilddo dvou
skupin. Prvni jsou ty, které vyuZivaji préepos informace fyzické médium. 8umetalické, nebo
optické. Dnes je dostupna spousta standakieré zpisob genosu dat po tomto typu média
umoziuji. Nagiklad Ethernet, RS232, Profibus a spousta dalfchhou skupinou jsou ty, které
vyuzivaji pro penos informace bezdratové piesti. Tento typ fenosu pokryvaji standardy jako Wi-
Fi, Bluetooth, IrDA nebo ZigBee. Vyhodou bezdratovépenosu je mobilita a jednoduchost
instalace. Nevyhodou je pak ruseni vysilaného figmé&bo moznosti napajeni.

Princip hlasovéani, sbu hlagi a jejich vyhodnoceni j&éasto v celé své architekurozalen na
komponenty, kdy kazda z nich plni svoji specifickdahu. Architektura hlasovaci &ife wtSinou
sloZena ze samotnych hlasovacickizami. Tim niZe byt jiZ zmigny osobni pgita¢ nebo specialni
zaizeni navrzené jenom ktomut@elu. Tyto generované data jsou v siti hlasovackiiveni
shroma#’ovany takzvanou centralni jednotkou, kterd hlasya@pvava. Mze jim byt nafiklad
server, PLC (Programming Logic Controller) nebcéjirdizeni, které na sebe dokaze tuto funkci
pievzit. Zobrazeni vysledkje pak exportovano na vystupni periferii, jakonnitor, tiskarna,

graficky panel nebo na web.
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3.1.1 Hlasovaci z&izeni PS ER

Vyrobou hlasovacich #&zeni se zabyvéada firem po celém gté. Kapitola a jeji obsah se zaobira
uplatrenim hlasovacich z&eni v praxi. Pro iiklad byl vybran elektronicky hlasovaci systém
pouZivany v PS €R (Poslanecké $movns Parlamentieské Republiky).

Elektronicky hlasovaci systém byl poprvé v posl&éesrgmovns parlamentuCeské republiky
nainstalovan v z& roku 2003. Dodavatelem byla americka firma Dakits. Do té doby probihalo
hlasovani zvednutim ruky, kdyiplusné hlasy &taly powiené skrutatorky. Z#&eni pracovalo na
oper&nim systému Microsoft MS-DOS. Jakékoliv razsiani systému nebo jeho ddrzba byla
komplikovana.

V zé&t 2008 byl zprovozén novy hlasovaci systém. Dodavatelem byla spalst ELVAC IPC
s.r.o. Jednalo se o rekonstrukci stavajiciho systétednEtem rekonstrukce byla vigna centralni
jednotky hlasovaciho systému a dawlh hlasovaciho systému o infortmh LED zobrazovée.
Pozadavkem na realizaci bylo zachovandi Biasovacich konzol (viz obr. 3.1) a zachovani eeSk
funkénosti stavajiciho systému.

Ridici jednotkou nového Faeni jsou dva serverysbici na opernim systému Linux. Jeden
server je vzdy aktivni. Druhy slouZi jako zalohpiipac poruchy prvniho serveru. Servédi sker
dat z hlasovacich ukla obsluhuje tiskarny, klientské stanice a LED ligpv obou hlasovacich
mistnostech poslaneckééamovny. Zarové zajif'uje komunikaci s intranetem. Systém je postaven
na architektie klient-server, kdy na server&b termindlova konzole. Ta se vyuZivd pouze pro
adrzbu systému. Na klientskych stanicich je palStpa grafickd nadstavba. Komunikace, ksom
hlasovacich zdzeni, probiha po klasickém ethernetu. Servery ped vypadkem elektrické energie
chrargny pomoci zalozniho zdroje UPS (Uninterruptible BovBupply). Obsluzny software je

navrzen a implementovan v programovacim jazyku.Jasreodem je stabilita, fgnositelnost jazyku

mezi operanimi systémy a mozna pagdi rozsfitelnost. [18].

Obr. 3.1 Hlasovaci zézeni poslanecké amovny parlamentd’R a karta pro hlasovani.
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Princip hlasovani je zaloZen na ¥fb z mozZnosti:

e Ano
e Ne

e Zdrzel se hlasovani.

Pro kazdou volbu je jedno di#ko. Zabezpé&eni a zarowve spuséni hlasovaciho z&eni je
zajiS€no pomoci specialni karty, ktera je zobrazena nmazio 3.1. Po vloZeni karty je hlasovaci
zaizeni aktivovano a zaroieje povolena moznost hlasovat. Vysledky jsou zaiwamy na
informasnich LED displejich. Forma zobrazeni je navrzena &by byla co nejviceiphledna. Na
displeji se zobrazuji kroéncelkovych vysledk hlasovani také projednavané body, jeji¢aspejSi

popis, pdadi gihlaSenych poslarica podrobgyjsi rozctleni hlasi podle politickych stran.

3.2 Vyvojovy kit

Pro realizaci a testovani projektu je k dispozigivojovy kit Freescale 1321xNSK-BDM [19].
Vyvojovy kit obsahuje d¥rozdilné zézeni a to:

e 1321x-Sensor Reference Board (SRB)
o 1321x-Network Coordinator Board (NCB).

3.2.1 Network Coordinator Board

1321x-NBC (viz obr. 3.2) je vyvojova deska komp#tibs protokolem IEEE 802.15.4/ZigBee. Je

postavena n&ipu MC13213 s vysikem pracujicim v ISM pasmu 2,4 GHz. Pro propojeRCsma

modul integrované dvrozhranni. USB a RS232. Blokové schéma je zobémarobrazku 3.3.
Soutésti modulu 1321x-NBC je:

e USB 2.0 konektor

e RS 232 konektor

e Vypina (pro pepinani stav ON/OFF)

e Resetovaci ttko

o 4tlasitka (SW1, SW2, SW3, SW4)

e 5LED(LED 1, LED 2, LED 3, LED 4, LED 5)
e Dvouradkovy maticovy LCD displej s 32 znaky
o Napdjeci konektor pro5-9V DC

e Drzak pro d¥ napéjeci AA baterie
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Vesta¥na anténa

Konektor SMA RF pro fipojeni externi antény

4 osmi pinové porty profjpojeni externich periferii k mikrokontroléru

2x 3 pinovy BDM (Background Debug Module) konekpoo programovani flash paitna
debug prosednictvim USB Multilink modulu.

; |l||J-W AR RERE
Il[:‘l PORT A POAT 10/

AL L

Obr. 3.2 Vyvojova deska 1321x-NBC.
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5 Push button
On/Off switch
E?’PROM
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LCD
@ 2x16 character
dot matrix
RS-232 USB2Z.0 Debug

Current meas.
Etc.

Obr. 3.3 Blokové schéma vyvojové desky 1321x-NBEC [1
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3.2.2 Sensor Reference Board

1321x-SRB (viz obr. 3.4) je maly kompaktni modulnmatibilni s protokolem IEEE 802.15.4 a
ZigBee. Za&kladem je&ip MC13213, ktery pracuje ve frekvamim ISM pasmu 2,4 GHz a. Oproti
desce 1321x-NBC postrada rozhranni RS 232, matit®L displej a gkteré dalsi vstupni prvky.

Blokové schéma je zobrazeno na obrazku 3.5.

()
(11 ‘j “' )

Obr. 3.4 Vyvojova deska 1321x-SRB.
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Obr. 3.5 Blokové schéma vyvojoveé desky 1321x-SHB [1
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Soutasti modulu 1321x-SRB je:

e USB 2.0 konektor

e Vypina (pro pepinani stav ON/OFF)

e Resetovaci tkitko

o Atlxtitka (SW1, SW2, SW3, SW4)

e 5LED(LED 1, LED 2, LED 3, LED 4, LED 5)

o Napdjeci konektor pro5-9V DC

e Drzak pro d¥ napéjeci AA baterie

e Vesta¥na anténa

e 26 pinovy konektor proifpojeni externich periférii k mikrokontroléru

e 2x 3 pinovy BDM (Background Debug Module) konekpoo programovani flash patna
debug progednictvim USB Multilink modulu.

3.2.3 Cip Freescale MC13213 SiP

MC13213 SiP (System in Package) zahrnuje 8 bitovkrakontrolér MC9S08GT s vysitam
MC1320x na jedinéntipu. Cip ma roznéry 9mm x 9mm x 1mm a celkem 71 pirTeplotni pracovni
rozsah je od -40°C az do +85°C.

Mikrokontrolér spada do rodiny HCSO08. K dispoziei §0 KB flash paiti a 4KB pandti
RAM. Ma dedikované SPI (Serial Peripheral Interjageitiné pripojené k modemu. Déle dv
nezavislé sériové komunikai rozhranni s maximalniignosovou rychlosti 115200 Baudvysila
MC1320x je pl# kompatibilni se standardem IEEE 802.15.4. Pracejéekvertni ISM pasmu 2,4
GHz na 16 kanalech po 5 MHz. Sila vystupniho sigfgélSkalovatelnd. Nabizignosovou rychlost
250 kb/s. Ma integrovanyigpin&g mezi vysilanim a ifjmem a podporuje 3 opeiai mddy pro
zvySeni Zivotnosti baterie.

Dal3i podporované rozhranni a vlastnégtu MC13213 jsou uvedeny v pouzité litengyi20].

3.3  Navrh architektury

Predchozi kapitoly se zabyvali problematikou hlasévardostupnymi hardwarovymi vyvojovymi
prostedky pro realizaci projektu. Nasledujici text sdoyzeh navrhem architektury bezdratového
hlasovaciho systému jako celku a v rdmci zadanjekiwo. ProreSeni daného problému vyuziva
poznatk uvedenych vfedchozich kapitolach a navrhuje dalSi, nové ped&y, pro usgsné
zvladnuti projektu.

Navrh bezdratového hlasovaciho systému vychazéhitektury ilustrované na obrazku 3.6.

Uvedena architektura specifikuje vhodné rozhrannimplement&ni prostedky pro realizaci
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projektu. Ri vybéru pouzitych technologii,tauz implementénich nebo komunikaich, byl kladen
diraz na vlastnosti, jako je sloZitost pouziti a ptliiost na dany problém, spolehlivost, schopnost
komunikace s jinou technologii, podpora, cenovdwgo®st a zkuSenost.

Architektura na obrazku 3.6 téimvychazi z teoretického modelu popsaného v postedni
odstavci kapitoly 3.1. Sklada se ze dwsti. Prvni z nich je realizovana bezdratovou telduii
zaloZzenou na protokolu IEEE 802.15.4/ZigBee (vipitady 2, 3.2 a 3.3.1). Druh&ast &zi na PC
(viz kapitoly 3.3.2, 3.3.3, 3.3.4).

IEEE 802.15.4/ZigBee | PC
i
i
i
1321x-SRB : XML PHP
i
Z2
: JDOM
i
! _
((( 1321x-NBC :RSBZ/USB pc  |SMUSE)
i
|
|
i
N i
1321x-SRB : Gul
|
i

Obr. 3.6 Architektura bezdratového hlasovacihfizani.

3.3.1 PrihlaSovani do si&, hlasovani a sbr hlasu

Bezdratova $i IEEE 802.15.4/ZigBee je pouZita pro samotnou kdkagi hlasovacich Z&eni
s centralni jednotkou. Jako hlasovadizeni, je pouZzita vyvojova deska 1321x-SBR. K digiqoro
interakci s uzivatelem jsou 4 programovatelnaitika a 4 programovatelné LED.¢elem navrhu je

vhodrg tyto komponenty vyuZzit. Ttitka Ize vyuZit pi hlasovani pro volbu z moznosti:

e Ano
e Ne
e Zdrzel se hlasovani

e Chybna volba.
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Nebo pro volbu jedné nebo vice moZnos\i, zako je napiklad:

e Moznost A
¢ Moznost B
e Moznost C

¢ Moznost D.

Hlasovani p druhém uvedenényikladu je limitovano p&tem tl&itek desky 1321x-SBR. Pro
volbu z vice nez 4 moZznosti by bylielba z#izeni rozdit o pfidavnou periferii s #3im pd@tem
tlacitek. OvSem pro tuto praci je ¢t tlatitek dostaujici. MoZnost D by v tomtoifpac mohla byt
nahrazena moznosthybna volbanebozdrzel se hlasovanHlasovani bude probihat na principu
vyzivani, kdy nejprve je vznesena otazka a aZz pesi@astnici vybiraji jednu z nabizenych moZznosti.
Doba pro vykr odpowdi a jeji potvrzeni by #a bytcaso¥ omezena.

Aby hlasovaci zédzeni bylo schopno set@stnit hlasovani, musi byt do &irihlaSeno pod
danym uzivatelem.ile@dpoklada se, Ze kazdy uzivatel musi byt v syst@mistrovany. Bez registrace
mu je moznost hlasovat odepa. O pidavani novych uZivatél do systému by se dla starat
aplikace na stranPC.

Koncept pihlaSovani by rdl byt takovy, Ze uZivatel zada na hlasovaciniizzmi pouze
ptidélenou kombinaci klaves, kterou potvrdi. Hlasovatizeni zasle vloZzena data a na strserveru
se kombinace porovna s datab&zi. Pokud bude ubiideatifikovan, je hlasovani povoleno,
v opa&ném pipad je (astnik zamitnut. ProifmlaSovani do systému by byla v tomtéipad
piidavna periferie vice nez vhodn&ilPaSovani by mohlo probihat préstinictvimétecky cipovych
karet, elektronickych ki, v krajnim gipad pomoci biometrického senzoru nebo klasické
numerické klavesnice. Nicmé&tento problém bych prozatim nechal gey.

Celou sf je treba jistym zfisobemiidit. Tim je mySlena distribuce a&ldat. Pro tento del
bylo vybrano zéizeni 1321x-NBC. Zdzeni v architektte slouZi jako centralni jednotka fyzické
hlasovaci s& a zarové jako prostednik mezi touto siti a osobnimgi@éem. Pro propojeni 1321x-
NBC s PC jsou k dispozici rozhranni RS232 a USBZd€arozhranni je vhodné pro jinou oblast

nasazeni. Pro realizaci projektu ov3amdpokladam pouziti RS232.

3.3.2 Export dat na server a funkce serveru

V predchozi kapitole 3.3.1 bylo uvedeno pouZiti rozhfaRS232 pro komunikaci mezi centralni
jednotkou hlasovaci gita serverem. Server je vtomtdipads reprezentovan implementovanou
aplikaci v programovacim jazyce Jav&ioi na klasickém osobnim @taci. Vzhledem k tomu, Ze

pouzité PC disponuje sériovou linkou RS232, powdiibto rozhranni semo vybizi.
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Hlavnim Ukolem serveru je komunikace s centralminggkou hlasovaci it archivace
piijatych hlasi od jednotlivych dastniki, sprava &ta (Castniki a pogipadt i export vysledi
hlasovani na zobrazovaci jednotku PC. Jelikoz JaWeo komunikaci se sériovym portem
nepodporuje, je pteba vyuzit pro tentocél piislusné API (Application Programming Interface). Na
internetu je ke staZzenékolik variant. Po prostudovéani jednotlivych varidyto vybrano AP RXTX

ve verzi 2.1-7 [21]. Nasledujici podkapitoly sey&dji strienym Uvodem k pouzitym technologiim.

RXTX 2.1-7

RXTX je nativni knihovna, ktera poskytuje dapristup k sériovému a paralelnimu komurikanu
rozhranni. RXTX je vola staZitelné zinternetu [21]. Podporovanymi opehai systémy jsou
Windows, Linux, Mac OS a Solaris. Ndhradou za RXMi¥ze byt napiklad Java Communications
ve verzi 2.0 nebo 3.0 podporovangnm spolénosti Sun Microsystems. Nevyhodou tohoto API
v nizsi verzi 2.0 je nestabilita. Ve vySSi verd) ak nizsi podpora opersich systén.

Instalace APl RXTX sp@iva v uloZeni filozenych knihoven naifslusnd mista v @dtaci.
Pouziti je jednoduché aripétive. API je roviéz stéle vylepSovano a aktualizovanaoikRd
implementace je uveden v algoritmu 3.1. Algoritn®u% popisuje fipojeni aplikace v jazyce Java

k sériovému portu RS232 a vytemi nového vldkna préteni dat na tomto rozhranni.

CommPort com_port = portID.open(this.getClass().get Name(), 2000);

if (com_port instanceof SerialPort) {
SerialPort sp = (SerialPort) com_port;
Jrx
* Nastaveni parametru serioveho portu
*>gpeed - rychlost komunikace
* > data_bits - pocet datovych bitu
* > stop_bits - pocet stop bitu
* > parity - parita prenaseneho znaku
*

sp.setSerialPortParams(speed, data_bits, stop_b its, parity);

InputStream in_stream = null;
in_stream = serial_port.getinputStream();

/IVlakno pro cteni dat ze serioveho portu
(new Thread(new COMPortDataReader_Thread(in_str eam))).start();

Algoritmus 3.1 Ukézka pouZziti APl RXTX prispup k sériovému portu RS232.
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Java

ORI

Java je jednim z nejroz8igjSich a nejpouzivagich programovacich jazykna s¥été. Je objektoy
orientovand a svoji syntaxi se inspiruje od jazyk a C++. Oproti nim v3ak odpadla spousta
konstrukci, které nebyly vhodné. Ty byly z jazykadbodstragny Uplrg, nebo nahrazeny jinymi,
jednodussimi principy. Velkou vyhodou, kterdak Javy tak mocny nastroj, je jejfgmositelnost
mezi ttiznymi platformami opekmich systém. Je tedy jedno, na jakém i je vytvaena
aplikace spousha. Soubory s kddem majfiponu.java . PreloZeny programbajtkdd se uklada do
soubofi typu .class . DalSi vyhodami Javy je Siroka komunita vywvdjatechnické zazemi,
pravidelné aktualizace a va@lndostupné vyvojové pragtdky, jako nafiklad vyvojové prosedi
NetBeans [22].

3.3.3 Archivace zaznami hlasovani a sprava dtu

Archivace vysledik hlasovani a spravacti (Castniki hlasovani probihd na stearserveru.
K implementaci serveru je pouZit programovaci jadglva, popsany Vv kapitole 3.3.2. Spraai,
tedy jejich vytvdieni, modifikace nebo mazani, je vedena peastictvim GUI (Graphical User
Interface) implementovanym v Jav

Pro (el ukladani dat, tauz o uZivatelich nebo hlasovani, byly zvazovaiiytechnologie.
MySQL, XML a klasické textové dokumenty.

Pro dalSi postup byl vybran jazyk XML. Java uz Wladu obsahuje nastroje pro praci s timto
typem dokumentu. |ies to byl pro zpracovani XML dokuméntybran nastroj JDOM. JDOM

poskytuje oproti nastrém integrovanym v Jajednodussi pouZiti.

XML
XML (Extensible Markup Language) je standardem kociss W3 a v sotasné dob se jedna o jeden

Z nejdilezitgjSich format vymeény dat strukturovanym figobem. XML Ehem poslednich deseti let
doznal v této oblasti z&aého roz§eni diky svym dobrym vlastnostem. Jedna se oretgvformat,
jehoz specifikace volnpiistupna na strankach konsorcia W3.

Nasledujici piklad 3.1 demonstruje pouZziti XML dokumentu proadni vysledit hlasovani.
Priklad obsahuje ID hlasovéni, téma, datum a&eparastniki, ktefi hlasovali pro, proti anebo se
hlasovani zdrzeli.

Z piikladu 3.1 Ize posehnout, Ze struktura zobrazovaného XML dokumentuzpeiné
podobna jazyku HTML. Jedna se o hierarchickou niglk@ stromovou strukturu. Oproti HTML
pribila moznost definovat si své vlastni Zkp To pispiva k vlastnosti uchovavat libovolna data.
XML deklarace neboli hlatka dokumentu popisuje verzi XML a koédovani. Zbyleést tvdi

textovy obsah dokumentu. Ten je itgn textovymi zng&ami (elementy) a atributy, které uchovavaji
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samotné data. Dale pak komant&azdy element, pokud neni koncovy nebo prazdmZe mit dalsi

potomky. Kazdy z&hto potomk maze byt dale tvien dalSimi potomky [22].

<?xml version="1.0" encoding="UTF-8"?>
<hlasovani id="201001060001">
<tema>Vystavba nového parku</tema>
<datum>2010-01-06</datum>
<ano>ll</ano>
<ne>4</ne>
<zdrzel_se>3</zdrzel_se>

</hlasovani>

Priklad 3.1 Ukazka kratkého XML dokumentu s Udajilaslovani.

JDOM

JDOM (Java Document Object Model) byl vyvijen Zalém zjednoduSeni obecsloZitého rozhrani
DOM. PIni pgevazre tutéz ulohu, akorat s menSim Usilim vynaloZzenym st@any vyvojée.
Neobsahuje sy viastni parser. K tomutocélu vyuZziva libovolny existujici parser. Implemeaintan
jazykem se mu stala Java.

Pokud chce vyvojapracovat s XML dokumentem pomoci JDOMu, musi ngjplokument
natist do paniti klasickym DOMem. Teprve potéigdat ukazatel na tuto strukturu. JDOM, oproti
DOMu, umozuje snazsi manipulaci s celym XML dokumentem. JaelgvSim o prchod stromem,
piidavani, editaci a mazani elem&énad atribut a v neposlednim ffpac i praci s ostatnimi
informacemi, jako jsou komeri&, jmenné prostory, a tak déle.

| kdyZ se jedn& o dobry a pouzivany nastroj, nea¢asti ani Java Core API v JDK 1.6, ani
JWSDP 2.0 (Java Web Services Developer Pack 220) [2

3.3.4 Export zaznama hlasovani na web

Vzhledem k pouzitému formatu pro uloZeni zazfanwhlasovani je mozné kmto souboim velmi

jednoduse fistupovat pes webové rozhranni z klasického prold&ePro postup zpracovani XML
souboti a jejich vizualizace v HTML (HyperText Markup Lamage) se f@dpoklada pouZziti jazyka
PHP. Forméat zobrazovanych dat bylnbyt prostednictvim graf a tabulek s dodatkovymi

informacemi.

PHP

PHP je skriptovaci programovaci jazykc¢emy pedevSim pro programovani dynamickych
internetovych stranek. Ngjsgji byva zaleriovan gimo do struktury jazyky HTML, XHTML
(Extensible HyperText Markup Language)WLM (Wireless Markup Language).
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PHP kody jsou fekladany na stranserveru pomoci PHP interpretu. Ke koncovému uélivat
se [fenasi pouze vysledek zpracovani. Syntaxe jazykh&zyz programovacich jaaykava, C nebo
Perl. DileZitou vlastnosti PHP jef@nositelnost meziiznymi oper&nimi systémy a podpora mnoha
knihoven. Napiklad pro praci s databdzemi MySQL, ODBC, Oracleamkomunik&nimi protokoly,
jako je FTP, http, SMTP, IMAP, POP3, a tak dal€|[23
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4 Zaveér

Prace splnila vSechny cile uvedené v Uvodu v klpith2. Popsala podrobnprotokol IEEE
802.15.4/ZigBee se zaienim na funknost a vlastnosti jednotlivych vrstev. Dale nadlaaschéma
komunikace mezi jednotlivymi vrstvami protokolu aoteticky uvedla moZznosti zabezpai
v senzorovych sitich zaloZenych na tomto standardu.

Dalsim bodem, ktery byl vramci semestralniho gojezpracovan, byl navrh architektury
bezdratového hlasovaciho systému. Realizovany néychazelcasténe z vdeobech pouzivanych
metod v elektronickych hlasovacich systémech pldsibplrén o nové navrhy a podity. S€zejni
technologii pouzitou k docileni vysledného systéjeu vyvojovy kit 1321xNSK-BDM. Tato
bezdratova technologigqrstavuje v architekta st hlasovacich zZézeni. Dalsi navrhované nastroje
pro definovanou a spravnou fumost celého systému jsou Java, PHP, JDOM a RXTX.

Semestralni projekt se stal jakymsi teoretickymdem proieSeni diplomové prace. Ta se
nasledd zabyva implementaci navrhovaného bezdratovehmvaatho systému, jeho praktickym

odzkouSenim a shrnutim dosazenych vysiedk
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