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Abstrakt

Cilem price je podrobné popsat bezdratovy protokol IEEE 802.15.4/ZigBee. Prace se ddle zaméiuje
na névrh architektury bezdratového hlasovactho systému zaloZeného na téchto standardech.
Konkrétn€ na moZnosti pouZiti zaptijceného vyvojového kitu Freescale 1321xNSK-BDM k hlasovani
a identifikaci Ucastnikid. Déle rozvadi problém zpracovéni pfijatych hlast z bezdratové sité ZigBee a
jejich ukladdni na server. Prace se zabyvd i moZnosti zobrazeni vysledkii hlasovdni na webovém
rozhranni.

Abstract

The goal of this work is to describe in detail the wireless protocol IEEE 802.15.4/ZigBee. This work
also focuses on architecture design of wireless voting system based on these standards. Specifically,
the possibility of using borrowed Freescale development kit 1321xNSK-BDM to vote and
identification of participants. Further describe details the problem of processing the votes of ZigBee
wireless networks and their storage on the server. The work is exploring options to display results of
votes on the web interface.
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1 Uvod

1.1 Slovo avodem

Hlasovéni. Jiz v ddvnych dobéch se jednalo o G¢inny a velmi jednoduchy zptsob volby z moZnosti
ano ¢i ne nebo z vice navrhovanych mozZnosti. Jde v podstat¢ o demokraticky rozhodovaci proces.
V dnesni dob¢ md hlasovéni stdle stejné opodstatnéni a vyznam. Je dilezité v fad¢ odvétvi a znacné
ovliviiuje i déni kolem nés.

Co se ovSem meéni je zplsob zpracovani hlasi od jednotlivych dcastnikd. Stidle pouZivanou,
v nékterych oblastech jiZ nahrazenou, metodou hlasovani je pomoci zvednuté ruky, vyiéeného slova
nebo utrzku papiru, na ktery je napsana odpovéd'.

V dne$ni moderni dob& byva tento systém nahrazovan takzvanym elektronickym hlasovacim
systémem. Kdy pro ziskdni hlasu se pouZivé elektronické zatizeni. Tim miZe byt klasicky osobni
pocita¢ nebo specidlni konzole, které obsahuje pouze par ovladdacich prvkd, jako je vypina€, hlasovaci
tlacitka nebo i informacni disple;j.

Obrovskou vyhodou elektronickych systémi je efektivni a okamZity sbér hlasd, zabezpecent,
jednoduchost, prihlednost, moZnost archivace nebo ptimého exportu vysledkli na vystupni periferii
nebo rozhranni. V nékterych pripadech i mobilita a dostupnost. Nevyhodou pak nédklady na ziizeni

elektronického hlasovaciho systému, jeho tdrZbu a provoz.

1.2  Cil prace

Cilem price je podrobné& popsat bezdratovy protokol IEEE 802.15.4/ZigBee. Prace se ddle zaméiuje
na névrh architektury bezdratového hlasovactho systému zaloZeného na téchto standardech.
Konkrétn€ na moZnosti pouZiti zaptijceného vyvojového kitu Freescale 1321xNSK-BDM k hlasovani
a identifikaci Ucastnikid. Déle rozvadi problém zpracovéni pfijatych hlast z bezdratové sité ZigBee a
jejich ukladdni na server. Prace se zabyvd i moZnosti zobrazeni vysledkii hlasovdni na webovém

rozhranni.

1.3  Obsah kapitol

Prvni kapitola podrobné popisuje protokol IEEE 802.15.4/ZigBee. Stru¢n€ uvadi jeho historii,
detailn€ rozebird jednotlivé vrstvy a jejich vlastnosti. RovnéZ uvadi funkci téchto vrstev a technologie
pouZité na nich. V zdvéru se kapitola zabyva bezpecnosti v senzorovych sitich ZigBee.

Druh4 kapitola obsahuje Gvod do problematiky hlasovani a rozdéleni hlasovani. Déle se zabyva

navrhem architektury bezdritového hlasovaciho systému zaloZeného na IEEE 802.15.4/ZigBee.



2 Protokol IEEE 802.15.4/ZigBee

Bezdritovd komunikacni technologie IEEE 802.15.4/ZigBee je pomérné nova technologie (2009).
Jednd se o mezindrodni otevieny bezdratovy standard spravovany nadndrodni organizaci ZigBee
Alliance a postaveny na standardu IEEE 802.15.4, schvélenym standardiza¢ni organizaci IEEE.

ZigBee zacalo byt koncipovdno vroce 1998, jelikoz bezdratové technologie Wi-Fi nebo
Bluetooth byly pro nékteré aplikace z mnoha hledisek nevhodné. ZigBee bylo dokoncen v kvétnu
2003 a schvdlen nésledujici rok v prosinci. V roce 2005 uvolnila ZigBee Alliance vetejné dostupnou
specifikaci zndmou jako ZigBee 2004. Poté ndsledovala, podle roku vydéni, specifikace ZigBee 2006
a posledni specifikace, zvand ZigBee 2007.

Tato bezdratové technologie nemé piisobit, jako pfimy konkurent Wi-Fi nebo Bluetooth, nybrz
jako doplnék, ktery m4 rozsifit oblasti nasazeni bezdratovych siti. ZigBee je vhodné predevSim pro
obor automatizace a fidici techniky. Uplatiiuje se pro automatizaci budov, spotiebni elektroniku,
monitorovdni a diagnostiku prostiedi a zafizeni, pro pocitacové periferie, dilkové ovladdani nebo
napiiklad ve zdravotnictvi. Vyznacuje se predev§im svou jednoduchosti, spolehlivosti, energetickou
nenaro¢nosti, piiznivou cenou a moZnosti vytvaret libovolnou sitovou strukturu [5], [6].

Nasledujici podkapitoly a jejich obsah se zabyvaji podrobnym popisem protokolu IEEE
802.15.4/ZigBee.



2.1  Zakladni popis protokolu

Referenéni model IEEE 802.15.4/ZigBee vychdzi ze sedmivrstvého modelu ISO/OSI (International
Standards Organization/ Open System Interconnection). Ke své ¢innosti ov§em vyuZivd pouze ty
vrstvy, které jsou duleZité pro dosaZeni poZadované funkce a vlastnosti. Podrobny model ilustruje
obrézek 2.1.

Struktura je navrZzena maximdln¢ dsporné kvili predpoklddané implementaci do 8 bitovych
mikrokontroléri s omezenou velikosti paméti. Naroky na systémovou pamét jsou okolo 30 kB [6],
[7]. Protokol IEEE 802.15.4/ZigBee je postaven na dvou standardech. IEEE 802.15.4 a ZigBee.

Kazdy z téchto standardi je definovén jinou organizaci a spravuje patfi¢né vrstvy.

ZigBee

Aplikacni vrstva (APL)

Aplikacni objekty ZigBee
objekty

Bezpecnost Pomocna aplikacni
podvrstva (APS) M

A A
v v
Sitova vrstva (NWK)

ZDO sprava

IEEE 802.15.4 <
Vrstva pristupu k médiu (MAC)

J

Fyzicka vrstva (PHY)

Obr. 2.1 Struktura protokolu IEEE 802.15.4/ZigBee.

2.2  Standard IEEE 802.15.4

Definuje dvé nejniZsi vrstvy. Jde o fyzickou vrstvu (PHY) a vrstvu piistupu k médiu (MAC) pro LR-
WPAN (Low-Rate Wireless Private Area Network). PfestoZe tento standard nebyl vyvinut specidlné
pro senzorové sité, je pro né¢ vhodny. Standard IEEE 802.15.4 je pouZit kvili své nizké bitové
chybovosti u zafizeni svelkym Sumem. Dadle je charakterizovin malym datovym pienosem,

energetickou nendro¢nosti a nizkou cenou [8].



2.2.1 Typy zarizeni

Uvodem do standardu IEEE 802.15.4, LR-WPAN podporuiji dva typy zafizeni [8].

PIné funkéni zafizeni (FFD — Full Function Device). Je zafizeni, které podporuje t¥i operaéni

mody:

1. PAN (Personal Area Network) koordinator — pracuje jako hlavni koordinator PAN sité,
do které se mohou pfipojovat ostatni zafizeni. V kazdé PAN siti se miZe nachdzet pouze
jedno FFD zafizeni, které na sebe piebiré tlohu PAN koordinatora. U&elem tohoto zafizeni
je monitoring a sprdva dané sité. Ddle md na starost piijem dat od ostatnich zafizeni. Ty
muZe zpracovavat nebo ddle pieposilat.

2. Koordinator — je zafizeni, které nevytvaii vlastni sit, ale slouzi jako mezi¢lanek pro
komunikaci mezi koncovym zaiizenim a koordinidtorem PAN nebo jinym koordinitorem.
Tedy pro preposilani dat. Vzhledem ke své funkci je také Casto oznaovén jako smerovac.
Dovoluje moZnost sestavit libovolnou strukturu PAN. RovnéZ miiZze pracovat ve funkci

koncového zafizeni.

3. Koncové zafizeni — je zafizeni typu RFD. Popséano viz niZe.

Redukované funkéni zaiizeni (RFD — Reduced Function Device). RFD je zafizeni, které pracuje
s minimdlni implementaci protokolu IEEE 802.15.4. Je ureno pro velmi jednoduché aplikace,
jako je vypinac¢ nebo pasivni infraerveny senzor. RFD nemé potiebu zasilat velké objemy dat,
vzhledem k poZadované uspoie energie a dokdZe komunikovat pouze s pln€é funkénim

zafizenim.

2.2.2  Fyzicka vrstva (PHY)

Funkcf fyzické vrstvy je umoZznit piistup k pfenosovému médiu vyS$§im vrstvdm architektury ZigBee.
Fyzickd vrstva obsahuje zdkladni mechanizmy fizeni vysokofrekvenéni casti. Je zodpovédnd za
spravné zasldni a pifjem dat, m&fi droven piijimaného signdlu a definuje parametry bezdritového
prenosu. Parametry bezdrdtového ptenosu jsou pouZitd frekvence a typ modulace. Standard IEEE
802.15.4 miiZe pracovat na jednom ze tif moZnych nelicencovanych frekvenénich padsem. 2450 MHz,
915 MHz nebo 868 MHz. Kazd4 z frekvenci se pouZivd pro jinou lokalitu a mé tyto prenosové

vlastnosti:

1. pdsmo ISM 2,4 GHz — je definovano globdln€, m4 pirenosovou rychlost 250 kb/s a vyuZiva

16 prenosovych kan4ld,



2. pasmo ISM 915 MHz — je definovdno pro USA a Austrélii, m4 pfenosovou rychlost 40
kb/s a vyuziva 10 kandld,
3. pdsmo 868 MHz — je definovano pro Evropu, m4 pienosovou rychlost 20 kb/s a pracuje na

jednom ptenosovém kanélu.

Péasmo pracujici na frekvenci 2,4 GHz nabizi 16 kanalu ve frekvenénim rozpéti 2400 aZ 2483,5 MHz.
Jako modulace signdlu je pouzita O-QPSK (Offset Quadrature Phase-Shift Keying). Data jsou nejprve
rozdélena na 4 bitové symboly a poté mapovany na 32 bitli dlouhé Cipy, které jsou modulovéiny.
Vyssi frekvence v tomto piipadé umoziiuje dosdhnout nizsi latence a vyS$i propustnosti na tkor
hor$ich parametrt Siteni signdlu a potieby vySsi citlivosti piijimace.

U frekvencnich pdsem 915 MHz a 868 MHz se data moduluji metodou BPSK (Binary Phase-
Shift Keying) a prendsi pomoci DSSS (Direct Sequence Spread Spectrum). Prvni ze zminénych
frekvencnich pdsem md rozsah 902 az 928 MHz, druhé 868 az 868,6 MHz. Postup pienosu dat
spocivd v diferencidlnim zakddovani dat, vytvoreni €ipti dlouhych 15 bitdi a ndsledné modulaci.
PouZité techniky pro ptenos signdlu zarucuji dobry vykon a minimalizuji spotiebu energie. [3], [4],
[9], [10], [12].

Prenosové kandly jsou cislovany od O do 26. Jednotlivé rozloZeni kanalG v uvedenych

frekvencnich pasmech ilustruje obrdzek 2.2.

4 Hanangu
ﬁ/\/\QW\/\WWQ

5 MHz

Obr. 2.2 RozloZeni kandlu 0 — 26 ve frekvencnich pdsmech 2,4 GHz, 915 MHz a 868 MHz.



Fyzicka vrstva standardu IEEE 802.15.4 m4 na starosti tyto dkoly:

e aktivace a deaktivace rddiového vysilace,

e detekce energie (ED — Energy Detection) v rdmci pouZivaného kandlu,
e indikace kvality linky (LQI — Link Quality Indication)

e vybér volného kandlu (CCA — Clear Channel Assessment).

e vybér frekvence kandlu.

Vysila€ nebo taky transceiver muzZe pracovat ve tiech reZimech. Vysilani, pfijem a spanek. Je zapnut
nebo vypnut na poZadavek vrstvy piistupu k médiu (MAC).

Detekce energie je dalsi funkci fyzické vrstvy. Detekce energie se pouZziva ke zjisténi kvality
pfijimaného signdlu na daném kandle. Pfijimany signdl neni u detekce energie vyhodnocovén, ani
dekdédovan. Délka trvani métfeni odpovidd intervalu pro pfijeti osmi symbolld. Vysledek méfeni je
piedan jako osmibitova kladna celoéiselna konstanta, typicky sitové vrstvé (NWK). Na sitové vrstveé
je tato hodnota pouZita jako soucdst algoritmu pro vybér kanélu nebo jako souc¢dst CCA mechanizmu
pro urceni, zda je pfenosové médium volné nebo obsazené.

LQI méfeni zjisStuje pomér sily a kvality piijatych paketi. Méfeni je moZné provadét pomoci
pfijimace ED, odhadem signdlu/Sumu nebo kombinaci obou technik. Vysledek méfeni miiZou vyuZzit
vyS§i vrstvy ZigBee.

Technika CCA se vyuZivd pro zjiSténi dostupnosti pirenosového média. Je-li volné nebo

obsazené. M4 3 operacni médy:

1. mdd detekce energie — CCA vyhodnoti obsazené médium, pokud je na pifenosovém médiu
detekovédna energie nad hranici prahové hodnoty ED.

2. méd nosné — CCA vyhodnoti obsazené médium, pouze pokud je detekovdn signdl
s modulaci a rozprostienim charakteristickym pro standard IEEE 802.15.4. Sila signilu
muZe byt vyssi nebo niZsi neZ prahov4 hodnota ED.

3. mdd nosné s detekci energie — jednd se o techniku, které pracuje na obou, vySe uvedenych
principech. Obsazené médium je vyhodnoceno v tom piipade, pokud je na ném detekovan
signdl charakteristicky pro IEEE 802.15.4 a energie signdlu je vyS$$i neZ prahova hodnota

ED.

2.2.3  Vrstva pristupu k médiu (MAC)

Vrstva piistupu k médiu leZi na linkové vrstvé. Poskytuje rozhranni mezi fyzickou vrstvou a vySSimi
vrstvami protokolu. Ugelem MAC (Medium Access Control) je vytvéfet infrastrukturu sité a

spravedlive rozdélovat a efektivné sdilet pfenosové médium mezi jednotlivymi uzly.



Komunikace mezi dvéma sousednimi uzly sit¢ probihd pomoci takzvanych rdmca. Typy
rdmcu jsou Ctyfi. Data Frame, Acknowledgement Frame, MAC Command Frame a Beacon Frame.
Vyuzivaji se, tak jak jdou postupné za sebou, pro pienos dat, pro potvrzovani pfijatych rdmct, pro
konfiguraci koncovych uzld v siti a pro synchronizaci zafizeni v siti. Na sestavovani ramcu se podili
fyzicka vrstva i vrstva pristupu k médiu.

MAC vrstva ptiddvd do rdmce ¢4st zvanou MPDU (MAC Packet Data Unit). Ta je zndzornéna
na obrazku 2.3. Sdilenou ¢asti pro vSechny typy rdmct, aZ na vyjimku, jsou prvni tii pole MPDU.
Frame Control, Sequence Number a Address Information. Oznacované jako MHD (MAC Header). A
posledni pole, FCS (Frame Check Sequence). Oznacované jako MFR (MAC Footer). Vyjimku tvofii
pouze potvrzovaci rdmec.

Pole Frame Control je dlouhé 16 bitli. Nese informaci o typu rdmce a fidici piiznaky. Sequence
Number néasleduje bezprostfedné za Frame Control. Uchovava unikétni ¢islo pro dany rdmec. Pole je
velké 8 bitii. Jeho hodnota se pouZiva pro potvrzovanou komunikaci. Tfetim polem, které je spolecné
pro vSechny typy rdmcd, vyjma potvrzovaciho rdmce, je Address Information. V tomto poli jsou
uloZeny Ctyfti tdaje, které definuji adresu pifjemce a adresu odesilatele. Adresa piijemce je rozdélena
na identifikator cilové PAN (Destination PAN Identifier) a adresu cile v ni (Destination Address).
Identifikdtor PAN md velikost 16 biti a obsahuje jedine¢né oznaeni PAN. Adresa cile miiZze byt
dlouhd 16 nebo 64 bith. ZileZi na tfidicim piiznaku destination addressing uloZzeném v poli Frame
Control. Adresa odesilatele mé stejnou strukturu jako adresa piijemce. Méni se pouze vyznam poli.
Prvni ze dvou poli, identifikator zdrojové PAN (Source PAN Identifier), je jedine¢né oznaceni PAN,
ze které byl raimec odesldn. Oba dva identifikdtory PAN, jak cilové, tak zdrojové, maji vyznam pouze
tehdy, pokud se v jednom prostoru nachdzi vice siti podle standardu IEEE 802.15.4. Druhy tudaj
uchovdva adresu zdrojového uzlu (Source Address), ktery rdmec odeslal. M4 velikost 16 nebo 64
biti. Velikost adresy zdrojového uzlu je zdvisld na ptiznaku destination addressing. Posledni pole
FCS ma4 velikost 16 bitl. Je v ném piendSeno 16 bitové CRC (Cyclic Redundancy Check) [7], [8].

Mezi sdilenymi ¢4dstmi v MPDU je obsah, ktery je pro kazdy typ rdmce specificky. Oznacuje se
Frame Payload. Jeho strukturu a vyznam v jednotlivych ramcich popisuji podkapitoly uvedené nize
v této kapitole.

Rémec je jako celek oznacen PPDU (PHY Packet Data Unit), jak ilustruje obrazek 2.3. Prvni
tii pole jsou pole doplnéné fyzickou vrstvou. Za nimi pak nasleduje ¢ast doplnénd MAC vrstvou
popsand vySe. Rdmec, doplnény o ddaje fyzikou vrstvou, vZdy zacind preambuli. Tento prvek slouzi
pro synchronizaci. Preambule je dlouhd 4 bajty a je sloZena z 32 logickych nul. U kazdého rdmce
nésleduje za preambuli oddélova¢ zacatku rdmce (SFD — Start of Frame Delimiter) a m4 délku 8 bitt.
Obsahuje pevnou sekvenci, hodnotu 229 dekadicky. SFD slouZi pro oddé€leni synchronizace od
uzite¢ného obsahu rdmce. Obé tyto ¢4sti, preambule a SFD, patii do pole SHR (Synchronization

Header). Za timto polem nésleduje sedm bitd urcujicich délku rdmce v bajtech. 8 bit je rezervovan



pro pozd¢jsi ucely a tak nevyuZit. Toto 8 bitové pole je oznacovdno PHR (PHY Header). Struktura a
vyznam SHR a PHR je pro vSechny rdmce stejnd. [8] [13] [14].

2B 1B 4B az 20B proménné 2B
Frame Sequence | Address

MAC vrstva Control Number [ Information Frame Payload | FCS
MHR MAC Payload MFR

4B 1B 1B "

Lo Preamble | Start of Frame | Frame

Fyzicka vrstva Sequence Delimiter Length MPDU
SHR PHR
PPDU

Obr. 2.3 Struktura ramece.

Vrstva piistupu k médiu podporuje dva operaéni médy, které jsou voleny koordindtorem PAN

sité a jsou to:

e Beacon-enabled méd.

e Non Beacon-enabled madd.

Beacon-enabled mod

Beacon ramce jsou generovany periodicky koordinatorem PAN. SlouZi pro synchronizaci pfipojenych
zafizeni a pro identifikaci PAN. Beacon rdmec je prvnim rdmcem takzvaného superrdmce
(Superframe), ktery slouzi k vyméné vSech datovych rdmci mezi jednotlivymi uzly vsiti a
koordindtorem sité. Pfenosy vSech zprdv (rdmct) jsou uskuteénény behem trvani tohoto superrdmce.
Pokud koordindtor sit€¢ zvoli beacon-enabled méd, zacne pouZivat strukturu superrdmce pro
fizeni komunikace mezi jednotlivymi zatizenimi patiicimi do dané PAN. Struktura superrdmce je

definovéna koordinitorem a informace o ni je odesldna ostatnim zafizenim uvnitt beacon rdmce [8].

Non Beacon-enabled mod

V tomto médu nejsou generovany ani beacon rdmce a ani superrimce. Komunikace v non beacon-
enabled médu probihd prostfednictvim Zddosti o zasldni dat. VSechny zpravy, aZ na vyjimky jsou
zaslany okamZité po potvrzeni tohoto piikazu. Mezi vyjimky patii potvrzovaci rdmce a nckteré
datové rdmce. Kazdé zatizeni v siti miZe vyslat své data pouZitim neslotovaného CSMA/CA (Carrier

Sense Multiple Access with Collision Avoidance) mechanizmu. [3], [4], [8].



Struktura superramce

Superrdmec je konstrukce vyuZivand pro zasilani zprév v beacon-enabled médu (viz ptedchozi text).
Jedna se o asové pasmo rozdélené do mensich ¢asovych usekid, zvanych sloty. Strukturu superrdmce
(viz Obr. 2.4) urcuje koordindtor sit€. PouZitim této techniky vznikaji v komunikaci velmi dlouhé
mezery, coZ md za ndsledek velmi nizkou spotiebu. Jednotlivé superrdmce jsou mezi sebou oddéleny
beacon rdmcem. Beacon rdmec je uvodni rdmec kazdého superrdmce a mé za ucel synchronizaci.
Diéle identifikuje PAN, definuje strukturu superrdamce a ptidéluje GTS (Guaranteed Time Slot) pole.
BI (Beacon Interval) z obrdzku 2.4 uddvd dobu trvdni celého superrdmce. Jeho hodnota je dédna
konstantou aBaseSuperframeDuration a parametrem BO (Beacon Order). Casové sloty se vyskytuji
v ¢4sti aktivni periody (SD — Superframe Duration) a je jich 16. Sloty v aktivni period¢ jsou
rozdéleny do dvou blokl. CAP (Contention Access Period) a CFP (Contention Free Period). [7], [11].

CAP nésleduje bezprosttedné za beacon rdmcem a je prendSena slotovanou CSMA/CA
metodou. Jakékoliv zafizeni v siti miZe vyuZit sluzby CAP. Napiiklad nové zarizeni, které se chce
pripojit k siti. Zatizeni, které nestihne vyslat své data béhem tohoto ¢asového tseku, musi vyckat na
dalsi vysilani superramce.

CFP nésleduje za CAP. Je sloZzena z n¢kolika GTS. GTS slotd miZe byt minimdlné 0 a
maximdlné 7. Jsou alokovdny koordindtorem PAN sité. Kazdy GTS slot miZe obsadit nékolik
zékladnich Casovych sloti z CFP. GTS sloty jsou vyuZivdny pomalymi (low-latency) a prioritnimi

zafizenimi.

Beal_con Bea_con
- v
T 1 T T 1 : i

CFP neaktivni
!0123456789101112131415

SD (Superframe Duration) .
]

(aktivni perioda)

Bl (Beacon Interval)

Obr. 2.4 Priklad struktury superrdmce.
Vysilani superrdmce se miiZe opakovat v intervalech 15 ms aZ 252 s [7]. Pro vlastni komunikaci se

e, os

Frame a Beacon Frame.
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Data Frame

Data Frame, nebo-li datovy rdmec je rdmec, jehoZ funkci je piednos uZitecné informace. Strukturu
datového rdmce vychdzi z obrdzku 2.3. Pole Frame Payload je pouze nahrazeno polem Data
Payload. Maximdlni velikost pfendSenych dat je 104 bajth na jeden rdmec. Hodnota Frame Type,
kterd definuje typ rdmce v poli Frame Control, musi byt v tomto piipadé nastavena na 0x1. Data jsou

pifeddna MAC vrstvé vySsi vrstvou protokolu ZigBee s Zadosti o zaslani.

Acknowledgement Frame

Nebo taky potvrzovaci rdmec (viz Obr. 2.5), je rdmec pro potvrzovanou komunikaci. Jeho struktura je
znacné odlisnd od ostatnich rdmct definovanych standardem IEEE 802.15.4. Rdmec je sloZen pouze
z poli Frame Control, Sequence Number a FCS. Pole Sequence Number obsahuje poradové Eislo

ramce, pro které je potvrzovaci rdmec zasléan.

2B 1B 2B
Frame Sequence
MAC vrstva Control Number FCs
MHR MFR
4B 1B 1B
LA Preamble | Start of Frame | Frame
Fyzicka vrstva Sequence Delimiter Length MPDU
SHR PHR
PPDU

Obr. 2.5 Acknowledgement Frame.

MAC Command Frame

Je prikazovy rdmec MAC vrstvy. Pomoci né€j Ize konfigurovat koncovd zatizeni a uzli nezdvisle na
jejich typu. Strukturu celého rdmce vychdzi z referencni struktury na obrdzku 2.3. Pole Frame
Payload bylo nahrazeno dvéma separdtnimi poli. Prvni uréuje typ piikazu (Command Type) a druhé

jeho hodnotu (Command Payload). Velikost téchto dvou poli nesmi dohromady piresdhnout 104 bajta.

Beacon Frame

Beacon rdmec je tvodni rdmec kazdého superrdmce. Jeho hlavni dlohou je synchronizace zatizeni
v siti s vysildnim tohoto rdmce. Beacon rdmec nese informaci o struktuie superrdmce, GTS polich a
nevyiizenych transakcich se zafizenimi v siti. Tyto ddaje jsou uloZeny ve ¢tyfech rozdilnych polich,
které nahrazuji pole Frame Payload z obrdzku 2.3. Jsou to pole Superframe Specification, GTS fields,
Pending Address a Beacon Payload. Beacon rdmec muZe byt zasldn pouze koordindtorem PAN

v beacon-enabled médu. V proménné Frame Type je specifikovian hodnotou 0x0.
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2.3 ZigBee

Specifikuje sitovou (NWK) a aplika¢ni (APL) vrstvu. Ty definuje a spravuje organizace ZigBee
Alliance. Aplikacni vrstva je sloZena z podptrné aplikaéni podvrstvy, ZigBee objekti a z aplikacnich

objekti definovanych vyrobci. Poskytuje rovnéz zabezpeceni prendSenych dat [1].

2.3.1 Sitova vrstva (NWK)

Sitova vrstva poskytuje rozhranni mezi aplikaéni vrstvou standardu ZigBee a MAC vrstvou
standardu IEEE 802.15.4. Jejim dcelem je pfipojovani novych zaiizeni k siti nebo naopak, odebirdni
stavajicich zafizeni ze sité. Sitova vrstva se ddle stard o aplikaci zabezpecovacich mechanizmi na
rdmce a smérovani rdmci k poZadovanym uzlim. Jejim dcelem je také hledat cesty k jednotlivym

zafizenim v rdmci celé sit€ a tyto cesty uchovdvat v paméti. [1], [2], [13].

Topologie sité

Standard ZigBee definuje 3 typy topologie siti. Ty jsou zndzornény na obrdzku 2.6. Zdkladni
topologii je typ hvézda (Star). Ta se skldda z centrdlniho zatizeni, které prebird funkci koordinétora
sité. Zbylé zafizeni tvori koncové nody, které komunikuji pfimo s koordindtorem sité. Druha
topologie je oznacovdna jako stromové topologie (Tree). Vlastnosti této architektury je, Ze koncové
zafizeni, at’ uZ plné funkéni zatizeni (FFD) nebo zafizeni s redukovanou funkci (RFD), nemusi
komunikovat pfimo s koordindtorem sité. Pro takovou komunikaci vyuZivaji zafizeni FFD ve funkci
smerovace. Stromovd architektura tak umoZiiuje prodlouZit vzddlenost mezi koncovym zatizenim a
koordinitorem. Posledni topologii je kombinace obou piedchozich (Mesh). Dovoluje tak sestaveni

libovolné struktury sité [14].

b)

Koordinator PAN
PIné funkéni zafizeni (FFD)

Redukovane funkéni zafizeni (RFD)

INORONG)

Komunikaéni kanal

Obr. 2.6 Topologie a) hvézda (Star), b) polygon (Mesh), c) strom (Tree).
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2.3.2  Aplikacni vrstva (APL)

Aplikacni vrstva standardu ZigBee se sklddd z podptrné aplika¢ni podvrstvy (APS), objektd ZDO
(ZigBee Device Objects), aplika¢nich objektii a zabezpeceni.

Podpiirné aplikacni podvrstva je zodpovédnd za tdrZzbu tabulek pro spojeni a preposilani zprav.
Rovnéz tvoii rozhranni mezi niZsi sitovou vrstvou a vyssi aplikacni vrstvou. Objekty ZDO ustanovuji
roli ZigBee uzlii. Déle se staraji o inicializaci nebo odpoviddni na poZadavky tykajici se navazani
spojeni. Urcuji bezpecnostni vztahy, jako jsou vetejné a symetrické kli€e a vyuZivaji se pro hledani
ostatnich zafizeni v siti. Aplika¢ni objekty jsou stéZejni pro vyvojdre. Urcuji formét zprav a
zpracovani akci, které umozZiuji vyvojafim vytvaret interoperabilni a distribuované aplikace.

Aplikaéni profily umoziuji aplikacim zasilat nebo piijmat data a zpracovavat piikazy. [1], [2], [5].

2.3.3 Komunikace v siti ZigBee na Grovni aplika¢ni vrstvy a
sitové vrstvy

Kapitola popisuje redlnou komunikaci v siti ZigBee mezi aplikacni a sitovou vrstvou. Je uvedena
piedevSim proto, aby si ¢tendf udélal predstavu o tom, jak probihd dorozumivani mezi jednotlivymi
vrstvami protokolu. Kapitola se zaméfuje predev§im na vytvoreni sité¢ koordindtorem a pfipojeni uzlu
do této site. Zbylé komunikacni schémata s popisem komunikace na vice vrstvich a v ostatnich

situacich, které uvadi tabulka 2.1, 1ze nalézt v pouZité literatute [1], [3], [8].

krok Koordinator PAN RFD/FFD

1. Vytvotent sité

Vyhledavani sité

2. Povoleni piistupu do sité

3. Objeveni zatizen{ Pokus o pfipojeni k siti
4. Navdzani spojeni a uréeni zpiisobu komunikace

5. Vymeéna dat

6. Udalost o odpojeni zaiizeni Odpojenti ze sité

Tab. 2.1 Postup vytvofen{ sité a navdzini spojeni mezi koordindtorem PAN a koncovym zatizenim.
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Vytvoreni sité

PAN miiZe byt vytvorena pouze FFD zafizenim ve funkci koordinatora. Aby bylo zafizeni schopné
vytvorit sit, nesmi byt pfipojeno k Zadné jiné siti. Procedura k sestaveni nové PAN je iniciovdna
skrze parametr NLME-NETWORK-FORMATION.request na Zadost aplikaéni vrstvy (viz obr. 2.7).
Zadost je potvrzena sitovou vrstvou, kterd vraci parametr NLME-NETWORK-FORMATION.confirm.
V piipad¢€, Ze u zafizeni nebyly splnény podminky pro vytvofeni nové sité, je nastaven chybovy
piiznak. V opacném piipadé se provede skenovani dostupnych pienosovych kandld, nastaveni
identifikdtoru PAN a nastaveni 16 bitové adresy PAN koordinétoru.

Dal3im krokem inicializace sité je Zadost o povoleni piipojovat nové zafizeni k siti. Zadost je
vytvoiena parametrem NLME-PERMIT-JOINING.request, ktery je zaslan sitové vrstvé. Proces je
zobrazen na obrdzku 2.7. Kromé koordinitora PAN miiZe do sité pfipojovat nové uzly i zafizeni
s funkci smérovace, u kterého musi prob&éhnout stejnd zadost o povoleni. Ta je potvrzena sitovou

vrstvou a parametrem NLME-PERMIT-JOINING.confirm. [1].

FFD FFD
APL NWK
NO-PRIMITIVE

NLME-NETWORK-FORMATION.request

Vybér kanalu, PAN ID, adresa,
obsah beacon ramce

NLME-NETWORK-FORMATION.confirm
NLME-PERMIT-JOINING.request
NLME-PERMIT-JOINING.confirm

NO-PRIMITIVE

Obr. 2.7 Schéma komunikace mezi APL a NWK pri sestavovdni sité.

Pfipojeni uzlu do sité

Pokud se chce zatizeni pfipojit do jiZ existujici sit€, musi se asociovat. Proces je zapoc€at zasldnim
pozadavku o pfipojeni do sité sitové vrstvé (viz obr. 2.8). Sitova vrstva posléze predd pozadavek
niz§im vrstvdm standardu IEEE 802.15.4. Tyto vrstvy provedou aktivni nebo pasivni sken
dostupnych kandli. Nalezené sité jsou aplikacni vrstvé potvrzeny parametrem NLME-NETWORK-
DISCOVERY .confirm. Zaroveii jsou pieddny informace o nalezenych sitich, jako je pfenosovy kandl,

identifik4tor PAN a rozS$itend a krdtkd adresa rodi¢ovského zatizeni. Aplikacni vrstva provede vybér

vhodné sité a preda pozadavek na ptipojeni sitové vrstvé prostfednictvim parametru NLME-
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JOIN.request. Sitova vrstva pak niz$im vrstvdm. Nastdva proces asociace. Ten je potvrzen na

aplikacni vrstvé prijetim parametru NLME-JOIN.confirm s ptiznakem tspéchu. [1].

RFD RFD
APL NWK

NO-PRIMITIVE

NLME-NETWORK-DISCOVERY .request

NLME-NETWORK-DISCOVERY .confirm

Volba vhodného rozsifeneho
identifikatoru PAN

NLME-JOIN.request

NLME-JOIN.confirm

Asociace

NO-PRIMITIVE

Obr. 2.8 Schéma komunikace mezi APL a NWK pro vyhleddni a pripojeni uzlu k dostupné PAN.

2.4  Zabezpeceni na jednotlivych vrstvach

Bezpecnost v senzorovych sitich je dileZitd hned z n€kolika diivodd. Bezpecnost v senzorovych sitich
by méla zarucovat spolehlivy pienos dat skrze sit’ tak, aby nedochdzelo ke ztraté dat, nebo chybam
v pfendSenych datech. Nemélo by dochazet ke kolizi s jinou PAN. Sit' by m¢la byt chranéna proti
ndhodnym signdliim. PouZiti zabezpeceni by dile nemélo umoZnit neoprdvnéné vniknuti do sité nebo
zcizeni dat uto¢nikem [16].

Standard ZigBee a IEEE 802.15.4 fe$i mozné problémy s ttoky na sit’ a pienosem dat hned
nekolika zplsoby. KaZzd4 vrstva téchto dvou standardd obsahuje urcité zabezpecovaci mechanizmy
k dosaZeni poZadovanych bezpe€nostnich a ochrannych vlastnosti. Bezpe¢nost je zdkladni vyhodou
tohoto standardu na poli senzorovych siti.

Podkapitoly se stru¢né zabyvaji zabezpecenim na jednotlivych vrstvich protokolu IEEE

802.15.4/ZigBee.
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2.4.1 Zabezpeceni na fyzické vrstvé

Pro zvySeni spolehlivosti pfenosu dat se na fyzické vrstvé pouziva technika pifimého rozprostieného
spektra (DSSS — Direct Sequence Spread Spectrum). Je jednou z metod pro S$ifeni spektra v
bezdratové komunikaci. Zavadi u prendSenych dat redundanci. DSSS je zaloZeno na principu
nahrazeni jednotlivych bitd pocetn&jsi sekvenci bitii. Takzvanych chipli, které se pak prendseji
vzduchem. Chipy maji nejcastéji pseudondhodny charakter. Signdl je tak rozprostfen do vétsi cdsti
radiového spektra a pfi pfenosu se jevi jako Sum. Metoda DSSS zajistuje u prenaSeného signilu

mens$i ndchylnost na ruseni, ¢im zvySuje spolehlivost pienosu [17].

2.4.2  Zabezpeceni na vrstvé pristupu k médiu

Specifikace IEEE 802.15:4 dovoluje na této vrstvé pouZit tfi bezpecnostni reZimy. Nezabezpeceny
reZim, reZim s pristupovymi seznamy a zabezpefeny reZim.

MAC vrstva zavadi hned né€kolik feSeni pro spolehlivost a zabezpeceni sité a prendSenych dat.
Pro spolehlivost pfenosu dat ptiddvdi MAC vrstva do pfendSenych rdmcu takzvany MIC (Message
Integrity Code). Tento ochranny mechanizmus zajiStuje integritu rdmce. Podle potieby sily
zabezpeCeni muZe nabyvat délky 32, 64 nebo 128 bitd. PouZivd se uZ v zdkladnim reZimu
zabezpeceni. Tedy v nezabezpeceném reZimu.

Dals$im bezpec¢nostnim prvkem je ¢ita¢ rdmcti (Frame Count) a sekvenéni ¢ita¢ (Key Sequence
Count). Oba dva jsou u mistény v rdmcich vytvdfenych MAC vrstvou. Konkrétné v ¢asti Frame
Payload. Cita& rdmcii je inkrementovan o hodnotu 1 pokazdé, kdyZ je prendSen takto zabezpeGeny
rdmec. Timto mechanizmem je zajiSténa spolehlivost doruceni rdmct ve spravném potadi a odmitani
rdmct, které se opakuji. Sekvenéni ¢ita€ rdmctl je stanoven vySSimi vrstvami protokolu IEEE
802.15.4/ZigBee. Lze jej napiiklad pouZit, pokud je pocitadlo rdmcti vyCerpano. Je-li vytvoren novy
Sifrovaci kli¢, sekvenéni ¢ita¢ rdmct se nuluje. [3], [16].

V rezimu s pifstupovymi seznamy se pouZiva u kaZzdého zarizeni tabulka ACL (Access Control
List). KaZzdy zdznam v tabulce obsahuje adresu cile a informaci o stupni zabezpeceni. Tabulka muiZe
mit azZ 255 zdznami. Doporucuje se, aby vSechna zafizeni v PAN méla stejny stupeni zabezpeceni.
ACL napiiklad obsahuje hodnotu posledniho pfijatého ¢itace rdmcd nebo sekvenéniho cCitace.
Zafizeni si v reZimu s pristupovymi seznamy povoluji piistup pouze na zdklad€ svych adres. Pokud
cilové zatizeni ma uloZenou adresu zdrojového zatizeni v ACL, piijme jeho data a aktualizuje si pole
¢itate rdmcei a sekvencniho cEitace. V opaéném piipad€ je zprdva zamitnuta. ACL je zavedena i v
zabezpeceném reZimu s kryptografickou ochranou. Pii volbé tohoto typu zabezpeceni jsou v ACL
uloZeny i symetrické klice.

Nejvy$§im stupném zabezpeCeni ve specifikaci IEEE 802.15.4 je zabezpeceny reZim

podporujici Sifrovani odchozich i pfichozich rdmct. IEEE 802.15.4 uvadi né€kolik pracovnich méda
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Sifry. KaZdy méd m4d jiné vlastnosti a rozdilné zabezpec€eni. Jednotlivé médy jsou uvedeny v tabulce

2.2,

Sluzby zabezpeceni
Identifikator | Nazev zabezpeceni | g nhirola Sifrovani Integrita | Sequential
pristupu zprav | Freshness

0x00  |Z4dné

0x01 AES-CTR X X X

0x02 AES-CCM-128 X X X X

0x03 AES-CCM-64 X X X X

0x04 AES-CCM-32 X X X X

0x05 AES-CBC-MAC-128 X X

0x06 AES-CBC-MAC-64 X X

0x07 AES-CBC-MAC-32 X X

Tab. 2.2 Bezpecnostni mechanizmy definované standardem IEEE 802.15.4 [3].

Kontrola pristupu vyuZiva autentizaci. Pouziva se tehdy, pokud si chce zatizeni ovéfit identitu
jiného zafizeni, se kterym chce komunikovat. Aby tento princip mohl fungovat, musi kazdé zafizeni
mit seznam ACL. Sifrovéni je metoda ochrany dat pomoci symetrické Sifry. Data mohou byt
zaSifrovana sdilenym klicem mezi skupinou zafizeni nebo kli¢em sdilenym pouze mezi dvéma uzly,
typicky ulozenym v ACL. Sifrovéni je moZné pouZit pouze na datové ramce, beacon rémce a
piikazové rdmce MAC vrstvy. Ne vSak na potvrzovaci rdmce. Podpora integrity zprdv byla jiZ
popséna v piedeslych odstavcich. Pro pfipomenuti se jednd o vyuZiti kryptografického kontrolniho
souctu (MIC) pro ochranu zprdv bez pouZiti Sifrovani. PouZitelnost na typy rdmca je stejnd, jako u
Sifrovdni. Pouze potvrzovaci rdmce nepouZivaji integritni kédy. Integritni kéd byva uloZen piimo
v zatizeni nebo v ACL. Sequential Freshness je bezpecnostni sluzba, kterd chréni zatfizeni pted ttoky
zaloZzenymi na odpovédi. U piijatého rdmce se porovnd freshness hodnota s posledni zndmou piijatou
freshness hodnotou. Pokud je freshness hodnota nové¢jsi, neZ posledni zndmd, rdmec je pfijat a
freshness hodnota aktualizovéna. Jinak je rdmec zamitnut.

Rezim AES-CTR se pouziva pouze v zabezpefeném reZimu a zajisStuje aktudlnost a divernost
prenasenych dat. Odesilan4 zpréva je rozdélena na bloky o velikosti 16 bajti. Sifrovani v tomto médu
je zajisténo operaci XOR, kterd se provede na jednotlivé bloky nezaSifrované zprdvy a vystup
algoritmu AES. Cita¢ rdmce je sloZen z adresy odesilatele, statické vyplng, &itade ramce, sekvenéniho
¢itace klice a citace bloku. Zaroven plni roli inicializa¢niho ramce. VSechny diléf Eitace jsou priibézné
aktualizovany. DeSifrovédni probihd analogicky. Pfijimaci strana kontroluje stavy vSech ¢&itaci a tim

detekuje piipadné dtoky [16].
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AES-CCM pokryvd vSechny moZnosti zabezpeceni, které uvadi standard IEEE 802.15.4.
PouZivéd kombinaci médu AES-CTR, popsaného vySe a AES-CBC-MAC, popsaného niZe.

Méd AES-CBC-MAC podporuje integritu zprdv a kontrolu piistupu. Odesiland zprdva je
rozdélena do bloku. Pfi Sifrovdni kaZzdého bloku se pouZiva blok predchazejici. Pro prvni blok se

MIC je ptendSen v oteviené podobé. Kontrola se provede tak, Ze piijemce si vypocte sviij MIC a

porovnd ho s piijatym. Na zdkladé vysledku je zprdva pfijata nebo zamitnuta [16].

2.4.3 Zabezpeceni na sit'ové vrstvé

Sitova vrstva nepouziva zZadné Sifrovani, ani kontrolni souéty. Ma na starosti spolehlivost sité. Tedy
jeji fizeni. V jeji kompetenci je spravné zasilani a pi{jmeni ramct. Dale zajistuje spravné piipojovani

zafizeni do sité. Nebo odpojovéni zafizeni od sit€. Mezi nejnebezpecnéjsi itoky na senzorové sité

patii pravé napadeni smérovacich protokold [1].

2.4.4  Zabezpeceni na aplikacni vrstvé

Aplikaéni vrstva standardu ZigBee zajistuje spravu kryptografickych klict a je zodpoveédna za
sprdvny pienos zaSifrovanych dat. Bezpecnost na aplikacni vrstvé je fizena pomoci centrdlniho
zatizeni, takzvaného Trust Center. V PAN se miiZe nachédzet pouze jedno Trust Center. VétSinou je to
koordinator PAN. Trust Center se pouziva k distribuci sitovych kli¢t vSem uzlim a pro tdrzbu

z ws

sitového klice. Také Fidi piistup zafizeni do sité. MiZe pracovat ve dvou reZimech:

e Rezidenc¢ni rezim (Residential Mode).

e Komerc¢ni rezim (Commercial Mode).

V rezidenénim reZimu je pouZivan pro Sifrovani a deSifrovani zprdv pouze jeden kli€. A to
sitovy (Network Key). Rezidenéni rezim se pouZiva pro sité, u kterych neni potieba vysoké miry
zabezpeceni. Vyhodou jsou nizké naroky na pamét, Trust Center a samotnou komunikaci mezi uzly.
Nevyhodou je naopak niZ3i troveii zabezpe&eni. Udrzba kli¢t a jejich aktualizace neni v tomto
reZimu podporovana.

Komer¢ni reZim oproti rezidenénimu podporuje vysokou miru zabezpe€eni. Pro komunikaci
mezi zaffzenimi jsou pouZivdny vSechny klice, které standard ZigBee specifikuje. Témi jsou master
kli¢ (Master Key), linkovy kli¢ (Link Key) a sitovy kli¢ (Network Key). Vyhodou je centralizovana
distribuce kryptografickych kli¢tu a jejich aktualizace. Nevyhodou pak vys$i pamétovd narocnost a
vyS$8i ndroky na Trust Center a komunikaci.

Vsechny tfi uvedené typy kli¢d miZou byt prednastaveny uZ z vyroby. Pokud tomu tak nenf,

jsou mezi uzly distribuovany technikou Key Transport nebo Key-establishment. [1], [16]
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3 Navrh bezdratového hlasovaciho

systému

Vv

Kapitola predstavuje st&Zejni bod feseni projektu. Spatny navrh miize vést k pozd&j§im komplikacim
pii implementaci. Dobry ndvrh naopak k usnadnéni feSeni projektu. Proto se celd kapitola snazi
piinést co nejspecifictéj$i pohled na dany problém. Déle navrhuje moZné feSeni a postupy pro
pozdé&jsi realizaci projektu. SnaZi se v pfipadé moZnosti pouZiti vice vhodnych postupi a metod

vybrat ten nebo tu nejvhodné;jsi.

3.1 Stru¢ny avod do hlasovani

N s

Nejzndm&j§im a nejéastdji pouZivanym hlasovanim je hlasovani na internetu. Casto jsou timto
zpuisobem realizovdny rizné ankety, hlasovani o nejoblibenéjsi skupinu, pisni¢ku, film, c¢lanek,
cely stit. Predpoklddd se napiiklad vyuZiti hlasovédni po internetu k volbé prezidenta, pro volby do
poslanecké snémovny nebo evropského parlamentu.

Daleko specifictéjsi elektronické hlasovaci systémy jsou hlasovaci systémy v raddch mést a
obci, firméch, Skoldch, na valnych shromdZdénich nebo tieba v poslanecké snémovné. Tyto systémy
by méli vykazovat uZivatelskou piivétivost, spolehlivost a jistou miru zabezpeceni, podle dileZitosti.

Elektronické hlasovaci systémy, podle pouZiti pienosového média, je moZné rozdélil do dvou
skupin. Prvni jsou ty, které vyuZivaji pro pienos informace fyzické médium. Bud’ metalické, nebo
optické. Dnes je dostupnd spousta standardd, které zpusob pienosu dat po tomto typu média
umoZziuji. Napiiklad Ethernet, RS232, Profibus a spousta dal§ich. Druhou skupinou jsou ty, které
vyuZivaji pro prenos informace bezdratové prostiedi. Tento typ pfenosu pokryvaji standardy jako Wi-
Fi, Bluetooth, IrDA nebo ZigBee. Vyhodou bezdritového pienosu je mobilita a jednoduchost
instalace. Nevyhodou je pak ruseni vysilaného signdlu nebo moZnosti napdjeni.

Princip hlasovani, sbéru hlasi a jejich vyhodnocenti je €asto v celé své architektufe rozdélen na
komponenty, kdy kaZzd4 z nich plni svoji specifickou ulohu. Architektura hlasovaci sité je vétSinou
sloZena ze samotnych hlasovacich zafizeni. Tim miZe byt jiZ zminény osobni pocita¢ nebo specidlni
zafizeni navrZené jenom k tomuto dcelu. Tyto generované data jsou v siti hlasovacich zafizeni
shromazd’'ovany takzvanou centrdlni jednotkou, ktera hlasy zpracovdva. Muze jim byt napiiklad
server, PLC (Programming Logic Controller) nebo jiné zafizeni, které na sebe dokdZe tuto funkci
pfevzit. Zobrazeni vysledki je pak exportovdno na vystupni periferii, jako je monitor, tiskdrna,

graficky panel nebo na web.
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3.1.1 Hlasovaci zarizeni PS PCR

Vyrobou hlasovacich zatizeni se zabyva tfada firem po celém svété. Kapitola a jeji obsah se zaobird
uplatnénim hlasovacich zafizeni v praxi. Pro piiklad byl vybrén elektronicky hlasovaci systém
pouzivany v PS PCR (Poslanecké Snémovné Parlamentu Ceské Republiky).

Elektronicky hlasovaci systém byl poprvé v poslanecké snémovné parlamentu Ceské republiky
nainstalovan v zaii roku 2003. Dodavatelem byla americkd firma Daktronics. Do té doby probihalo
hlasovani zvednutim ruky, kdy piislu$né hlasy scitaly povéiené skrutdtorky. Zatizeni pracovalo na
opera¢nim systému Microsoft MS-DOS. Jakékoliv rozSifovdni systému nebo jeho udrzba byla
komplikovan4.

V zéii 2008 byl zprovoznén novy hlasovaci systém. Dodavatelem byla spole¢nost ELVAC IPC
s.r.o. Jednalo se o rekonstrukci stdvajictho systému. Pfedmétem rekonstrukce byla vymeéna centralni
jednotky hlasovaciho syst¢ému a doplnéni hlasovaciho systému o informaéni LED zobrazovace.
Pozadavkem na realizaci bylo zachovani sité hlasovacich konzol (viz obr. 3.1) a zachovani veSkeré
funk¢nosti stavajicitho systému.

Ridici jednotkou nového zafizeni jsou dva servery b&Zici na operaénim systému Linux. Jeden
server je vZdy aktivni. Druhy slouZi jako zdloha v pfipadé€ poruchy prvniho serveru. Server fidi sbér
dat z hlasovacich uzli a obsluhuje tiskdrny, klientské stanice a LED displeje v obou hlasovacich
mistnostech poslanecké snémovny. Zaroven zajistuje komunikaci s intranetem. Systém je postaven
na architekture klient-server, kdy na serveru béZi termindlovd konzole. Ta se vyuZivd pouze pro
Udrzbu systému. Na klientskych stanicich je pak spusténd grafickd nadstavba. Komunikace, kromé
hlasovacich zafizeni, probihd po klasickém ethernetu. Servery jsou pied vypadkem elektrické energie

chranény pomoci zdloZzniho zdroje UPS (Uninterruptible Power Supply). Obsluzny software je

navrZen a implementovan v programovacim jazyku Java. Diivodem je stabilita, pfenositelnost jazyku

mezi operacnimi systémy a moZnd pozdé&jsi rozsifitelnost. [18].

Obr. 3.1 Hlasovaci zarizeni poslanecké snémovny parlamentu CR a karta pro hlasovdni.

20



Princip hlasovéni je zaloZen na vybéru z moZnosti:

e Ano
e Ne

e 7drZel se hlasovani.

Pro kaZdou volbu je jedno tlacitko. Zabezpeceni a zdroven spusténi hlasovaciho zafizeni je
zajiSténo pomoci specidlni karty, kterd je zobrazena na obrazku 3.1. Po vloZeni karty je hlasovaci
zafizeni aktivovdno a zdroveinl je povolena moZnost hlasovat. Vysledky jsou zobrazoviany na
informacnich LED displejich. Forma zobrazeni je navrZena tak, aby byla co nejvice prehlednd. Na
displeji se zobrazuji kromé celkovych vysledkt hlasovani také projedndvané body, jejich piesnéjsi

popis, potadi ptihldSenych poslanci a podrobné&jsi rozdéleni hlast podle politickych stran.

3.2 Vyvojovy kit

Pro realizaci a testovani projektu je k dispozici vyvojovy kit Freescale 1321xNSK-BDM [19].

Vyvojovy kit obsahuje dvé rozdilné zarfizeni a to:

e 1321x-Sensor Reference Board (SRB)
e 1321x-Network Coordinator Board (NCB).

3.2.1 Network Coordinator Board

1321x-NBC (viz obr. 3.2) je vyvojova deska kompatibilni s protokolem IEEE 802.15.4/ZigBee. Je
postavena na ¢ipu MC13213 s vysila¢em pracujicim v ISM pdsmu 2,4 GHz. Pro propojeni s PC m4
modul integrované dvé rozhranni. USB a RS232. Blokové schéma je zobrazené na obrazku 3.3.

Soucésti modulu 1321x-NBC je:

e USB 2.0 konektor

e RS 232 konektor

e Vypinac (pro piepindni stavii ON/OFF)

e Resetovaci tlacitko

o 4 tlacitka (SW1, SW2, SW3, SW4)

e S5LED(LED1,LED 2, LED 3, LED 4, LED 5)
e Dvoutddkovy maticovy LCD displej s 32 znaky
e Napdjeci konektor pro 5 -9 V DC

e Drzik pro dvé napdjeci AA baterie

21



Vestavéna anténa

Konektor SMA RF pro piipojeni externi antény

4 osmi pinové porty pro pfipojeni externich periferii k mikrokontroléru

2x 3 pinovy BDM (Background Debug Module) konektor pro programovani flash paméti a

debug prostiednictvim USB Multilink modulu.
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Obr. 3.2 Vyvojovd deska 1321x-NBC.
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Obr. 3.3 Blokové schéma vyvojové desky 1321x-NBC [19].
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3.2.2 Sensor Reference Board

1321x-SRB (viz obr. 3.4) je maly kompaktni modul kompatibilni s protokolem IEEE 802.15.4 a
ZigBee. Zikladem je ¢ip MC13213, ktery pracuje ve frekvenénim ISM pasmu 2,4 GHz a. Oproti
desce 1321x-NBC postrdd4 rozhranni RS 232, maticovy LCD displej a nékteré dalsi vstupni prvky.

Blokové schéma je zobrazeno na obrazku 3.5.

Obr. 3.4 Vyvojovd deska 1321x-SRB.
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Obr. 3.5 Blokové schéma vyvojové desky 1321x-SRB [19].
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Soucésti modulu 1321x-SRB je:

e USB 2.0 konektor

e Vypina¢ (pro piepinani stavii ON/OFF)

e Resetovaci tlacitko

e 4tlacitka (SW1, SW2, SW3, SW4)

e S5LED(LED1,LED2,LED 3,LED 4, LED 5)

e Napdjeci konektor pro 5 -9 V DC

e Drzak pro dvé napdjeci AA baterie

e Vestavénd anténa

e 26 pinovy konektor pro piipojeni externich periférii k mikrokontroléru

e 2x 3 pinovy BDM (Background Debug Module) konektor pro programovéni flash paméti a
debug prostiednictvim USB Multilink modulu.

3.2.3  Cip Freescale MC13213 SiP

MC13213 SiP (System in Package) zahrnuje 8 bitovy mikrokontrolér MC9S08GT s vysilacem
MC1320x na jediném &ipu. Cip ma rozméry 9mm x 9mm x 1mm a celkem 71 pinii. Teplotni pracovni
rozsah je od -40°C aZ do +85°C.

Mikrokontrolér spadd do rodiny HCSO08. K dispozici je 60 KB flash paméti a 4KB paméti
RAM. M4 dedikované SPI (Serial Peripheral Interface) vnitin€ piipojené k modemu. Déle dvé
nezdvislé sériové komunikaéni rozhranni s maximélni pienosovou rychlosti 115200 Bauda. Vysila¢
MC1320x je pln¢ kompatibilni se standardem IEEE 802.15.4. Pracuje ve frekvencni ISM pdsmu 2,4
GHz na 16 kandlech po 5 MHz. Sila vystupniho signdlu je Skdlovatelnd. Nabizi pfenosovou rychlost
250 kb/s. M4 integrovany piepina¢ mezi vysildnim a pii{jmem a podporuje 3 operacni médy pro
zvySeni Zivotnosti baterie.

Dalsi podporované rozhranni a vlastnosti ¢ipu MC13213 jsou uvedeny v pouZité literatute [20].

3.3  Navrh architektury

Predchozi kapitoly se zabyvali problematikou hlasovdni a dostupnymi hardwarovymi vyvojovymi
prostiedky pro realizaci projektu. Nésledujici text se zabyvd ndvrhem architektury bezdratového
hlasovactho systému jako celku a v rdmci zaddni projektu. Pro feSeni daného problému vyuZiva
poznatkli uvedenych v ptedchozich kapitoldich a navrhuje dal$i, nové prostiedky, pro Uspésné
zvladnuti projektu.

Névrh bezdratového hlasovaciho systému vychdzi z architektury ilustrované na obriazku 3.6.

Uvedend architektura specifikuje vhodné rozhranni a implementaéni prostfedky pro realizaci
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projektu. Pfi vybéru pouzitych technologif, at’ uz implementa¢nich nebo komunikac¢nich, byl kladen
dlraz na vlastnosti, jako je sloZitost pouZiti a pouZitelnost na dany problém, spolehlivost, schopnost
komunikace s jinou technologii, podpora, cenovd dostupnost a zkuSenost.

Architektura na obrdzku 3.6 téméi vychdzi zteoretického modelu popsaného v poslednim
odstavci kapitoly 3.1. Skladé se ze dvou ¢asti. Prvni z nich je realizovdna bezdratovou technologii
zaloZenou na protokolu IEEE 802.15.4/ZigBee (viz kapitoly 2, 3.2 a 3.3.1). Druhd ¢ést béZi na PC
(viz kapitoly 3.3.2, 3.3.3, 3.3.4).

IEEE 802.15.4/ZigBee PC

1321x-SRB XML PHP

2

I RXTX/jUSB
((( 1321x-NBC . RS232/USB PC Java

S

JDOM

1321x-SRB GUI

Obr. 3.6 Architektura bezdrdtového hlasovaciho zarizeni.

3.3.1 Prihlasovani do sité, hlasovani a sbér hlasu

Bezdratova sit’ IEEE 802.15.4/ZigBee je pouzita pro samotnou komunikaci hlasovacich zafizeni
s centrdlni jednotkou. Jako hlasovaci zafizenti, je pouZita vyvojovd deska 1321x-SBR. K dispozici pro
interakci s uZivatelem jsou 4 programovatelna tladitka a 4 programovatelné LED. U&elem ndvrhu je

vhodné tyto komponenty vyuZit. Tlacitka 1ze vyuZzit pii hlasovani pro volbu z moZnosti:

e Ano
e Ne
e 7drZel se hlasovani

e Chybna volba.
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Nebo pro volbu jedné nebo vice moZnosti z N, jako je napiiklad:

e Moznost A
e Moznost B
e Moznost C

e MozZnost D.

Hlasovani pti druhém uvedeném piikladu je limitovdno poctem tlacitek desky 1321x-SBR. Pro
volbu z vice neZ 4 moZnosti by bylo tieba zafizeni rozsitit o piidavnou periferii s vétSim poctem
tlacitek. OvSem pro tuto prici je pocet tlacitek dostacujici. MoZnost D by v tomto piipadé mohla byt
nahrazena moznosti chybnd volba nebo zdrZel se hlasovdni. Hlasovani bude probihat na principu
vyzivéni, kdy nejprve je vznesena otdzka a aZ posléze Ucastnici vybiraji jednu z nabizenych moZnosti.
Doba pro vybér odpovédi a jeji potvrzeni by méla byt Casové omezena.

Aby hlasovaci zafizeni bylo schopno se dcastnit hlasovdni, musi byt do sit¢ piihldSeno pod
danym uZivatelem. Predpokldda se, Ze kazdy uZivatel musi byt v systému registrovany. Bez registrace
mu je moZnost hlasovat odepiena. O piiddvdni novych uZivateli do systému by se méla starat
aplikace na strané PC.

Koncept piihlasovdani by mél byt takovy, Ze uZivatel zadd na hlasovacim zafizeni pouze
pfidélenou kombinaci kldves, kterou potvrdi. Hlasovaci zafizeni zasle vloZen4 data a na stran¢ serveru
se kombinace porovnd s databizi. Pokud bude uZivatel identifikovan, je hlasovani povoleno,
v opacném piipad¢ je ucCastnik zamitnut. Pro ptfihlaSovdni do systému by byla vtomto piipadé
piidavnd periferie vice nezZ vhodn4. PfihlaSovédni by mohlo probihat prostiednictvim ctecky ¢ipovych
karet, elektronickych klict, v krajnim piipadé pomoci biometrického senzoru nebo klasické
numerické kldvesnice. Nicméné tento problém bych prozatim nechal otevieny.

Celou sit’ je tfeba jistym zpusobem fidit. Tim je mySlena distribuce a sbér dat. Pro tento tcel
bylo vybrdno zatizeni 1321x-NBC. Zatizeni v architektute slouZi jako centrdlni jednotka fyzické
hlasovaci sit¢ a zaroven jako prostfednik mezi touto siti a osobnim pocitatem. Pro propojeni 1321x-
NBC s PC jsou k dispozici rozhranni RS232 a USB. KaZdé rozhranni je vhodné pro jinou oblast

nasazeni. Pro realizaci projektu ov§em predpokladdm pouZiti RS232.

3.3.2 Export dat na server a funkce serveru

V piedchozi kapitole 3.3.1 bylo uvedeno pouZiti rozhranni RS232 pro komunikaci mezi centrdlni
jednotkou hlasovaci sit€¢ a serverem. Server je vtomto piipad€ reprezentovdn implementovanou

aplikaci v programovacim jazyce Java bé€Zici na klasickém osobnim pocitaci. Vzhledem k tomu, Ze

pouZzité PC disponuje sériovou linkou RS232, pouZiti tohoto rozhranni se pfimo vybizi.
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Hlavnim udkolem serveru je komunikace s centrdlni jednotkou hlasovaci sité, archivace
prijatych hlasti od jednotlivych dcastnikl, spriva uctd dcastnikii a popiipad€ i export vysledki
hlasovdni na zobrazovaci jednotku PC. JelikoZ Java piimo komunikaci se sériovym portem
nepodporuje, je potieba vyuZit pro tento ucel piislusné API (Application Programming Interface). Na
internetu je ke staZzeni nékolik variant. Po prostudovéni jednotlivych variant bylo vybrano API RXTX

ve verzi 2.1-7 [21]. Nésledujici podkapitoly se zabyvaji struénym dvodem k pouZitym technologiim.

RXTX 2.1-7

RXTX je nativni knihovna, kterd poskytuje Javé piistup k sériovému a paralelnimu komunika¢nimu
rozhranni. RXTX je volné staZitelné zinternetu [21]. Podporovanymi opera¢nimi systémy jsou
Windows, Linux, Mac OS a Solaris. Ndhradou za RXTX muZe byt napiiklad Java Communications
ve verzi 2.0 nebo 3.0 podporované piimo spole¢nosti Sun Microsystems. Nevyhodou tohoto API
v niZ§{ verzi 2.0 je nestabilita. Ve vyssi verzi 3.0 pak niZ$i podpora operac¢nich systémii.

Instalace API RXTX spociva v uloZeni piiloZenych knihoven na piislu§$nd mista v pocitaci.
Pouziti je jednoduché a privétivé. API je rovnéZ stdle vylepSovdno a aktualizovédno. Priklad
implementace je uveden v algoritmu 3.1. Algoritmus 3.1 popisuje pfipojeni aplikace v jazyce Java

k sériovému portu RS232 a vytvoreni nového vldkna pro ¢teni dat na tomto rozhranni.

CommPort com_port = portID.open(this.getClass () .getName (), 2000);

if (com_port instanceof SerialPort) {

SerialPort sp = (SerialPort) com_port;
/**
* Nastaveni parametru serioveho portu
* > speed - rychlost komunikace
* > data_bits - pocet datovych bitu
* > stop_bits - pocet stop bitu
* > parity - parita prenaseneho znaku
*/

sp.setSerialPortParams (speed, data_bits, stop_bits, parity);

InputStream in_stream = null;

in_stream = serial_port.getInputStream();

//V1lakno pro cteni dat ze serioveho portu

(new Thread(new COMPortDataReader_Thread(in_stream))) .start ();

Algoritmus 3.1 Ukdzka pouZiti API RXTX pro pristup k sériovému portu RS232.
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Java

Java je jednim z nejrozsitenéjSich a nejpouZivanéjSich programovacich jazyka na svété. Je objektove
orientovand a svoji syntaxi se inspiruje odjazykii C a C++. Oproti nim vSak odpadla spousta
konstrukci, které nebyly vhodné. Ty byly z jazyka bud’ odstranény tplné, nebo nahrazeny jinymi,
jednodussimi principy. Velkou vyhodou, kterd dé€ld k Javy tak mocny néstroj, je jeji prenositelnost
mezi riznymi platformami operacnich systémi. Je tedy jedno, na jakém pocitai je vytvdiend
aplikace spousténa. Soubory s kdédem maji piiponu . java. PieloZzeny program, bajtkod, se uklada do
soubord typu .class. Dal§i vyhodami Javy je Sirokd komunita vyvojiii, technické zdzemd,
pravidelné aktualizace a volné dostupné vyvojové prostiedky, jako napiiklad vyvojové prostiedi

NetBeans [22].

3.3.3  Archivace zaznamiu hlasovani a sprava uctu

Archivace vysledki hlasovdni a sprdva uctd ucastnikGi hlasovdni probihd na strané serveru.
K implementaci serveru je pouZit programovaci jazyk Java, popsany v kapitole 3.3.2. Spriva uctu,
tedy jejich vytvéreni, modifikace nebo mazéani, je vedena prostfednictvim GUI (Graphical User
Interface) implementovanym v Jave.

Pro tdcel ukladani dat, at’ uz o uZivatelich nebo hlasovani, byly zvazovany tii technologie.
MySQL, XML a klasické textové dokumenty.

Pro dal$i postup byl vybran jazyk XML. Java uZ v zdkladu obsahuje néstroje pro préci s timto
typem dokumentu. I pfes to byl pro zpracovani XML dokumentd vybrdn ndstroj JDOM. JDOM

poskytuje oproti nédstrojiim integrovanym v Javé jednodussi pouZiti.

XML

XML (Extensible Markup Language) je standardem konsorcia W3 a v soucasné dobé se jednd o jeden
doznal v této oblasti znacného rozsiteni diky svym dobrym vlastnostem. Jedn4 se o otevieny formadt,
jehoZ specifikace volné piistupnd na strankdch konsorcia W3.

Nésledujici priklad 3.1 demonstruje pouZiti XML dokumentu pro uloZeni vysledka hlasovéni.
Piiklad obsahuje ID hlasovéni, téma, datum a pocet Ucastniki, kteti hlasovali pro, proti anebo se
hlasovéni zdrZeli.

Zptikladu 3.1 Ize postiehnout, Ze struktura zobrazovaného XML dokumentu je znacné
podobnd jazyku HTML. Jednd se o hierarchickou nebo také stromovou strukturu. Oproti HTML
pfibila moZnost definovat si své vlastni znacky. To pfispiva k vlastnosti uchovéavat libovolné data.
XML deklarace neboli hlavicka dokumentu popisuje verzi XML a kédovani. Zbylou cést tvofi

textovy obsah dokumentu. Ten je tvofen textovymi znackami (elementy) a atributy, které uchovavaji
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samotné data. Déle pak komentéii. KaZdy element, pokud neni koncovy nebo prdzdny, mize mit dals{

potomky. Kazdy z téchto potomkil miZe byt ddle tvofen dal$imi potomky [22].

<?xml version="1.0" encoding="UTF-8"?>
<hlasovani id="201001060001">
<tema>Vystavba nového parku</tema>
<datum>2010-01-06</datum>
<ano>11l</ano>
<ne>4</ne>
<zdrzel_se>3</zdrzel_se>

</hlasovani>

Ptiklad 3.1 Ukdzka kratkého XML dokumentu s tdaji o hlasovéni.

JDOM

JDOM (Java Document Object Model) byl vyvijen za Gicelem zjednoduSeni obecné sloZitého rozhrani
DOM. PIni pievdzné tutéZz tdlohu, akorit s menSim usilim vynaloZenym ze strany vyvojire.
Neobsahuje svij vlastni parser. K tomuto ucelu vyuZiva libovolny existujici parser. Implementa¢nim
jazykem se mu stala Java.

Pokud chce vyvojai pracovat s XML dokumentem pomoci JDOMu, musi nejprve dokument
nacist do paméti klasickym DOMem. Teprve poté piedat ukazatel na tuto strukturu. JDOM, oproti
DOMu, umoZiiuje snazsi manipulaci s celym XML dokumentem. Jde piedev§im o prichod stromem,
pfidavéani, editaci a mazdni elementl a atributi a v neposlednim piipad¢ i prici s ostatnimi
informacemi, jako jsou komentéie, jmenné prostory, a tak déle.

I kdyZ se jednd o dobry a pouZivany ndstroj, neni soucdsti ani Java Core API v JDK 1.6, ani

JWSDP 2.0 (Java Web Services Developer Pack 2.0) [22].

3.3.4 Export zaznamu hlasovani na web

Vzhledem k pouZitému formdtu pro uloZeni zdznamu o hlasovani je moZné k témto souboriim velmi
jednodusSe pfistupovat pres webové rozhranni z klasického prohliZzece. Pro postup zpracovani XML
souborti a jejich vizualizace v HTML (HyperText Markup Language) se predpokladd pouZiti jazyka
PHP. Formdt zobrazovanych dat by mél byt prostfednictvim grafi a tabulek s dodatkovymi

informacemi.

PHP

PHP je skriptovaci programovaci jazyk uréeny piredev§im pro programovdni dynamickych
internetovych strdnek. NejCastéji byvd zacleiovdn pifmo do struktury jazyky HTML, XHTML
(Extensible HyperText Markup Language) ¢i WLM (Wireless Markup Language).
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PHP kédy jsou preklddany na stran€ serveru pomoci PHP interpretu. Ke koncovému uZivateli
se piendsi pouze vysledek zpracovani. Syntaxe jazyka vychdzi z programovacich jazyki Java, C nebo
Perl. Dilezitou vlastnosti PHP je ptenositelnost mezi riiznymi opera¢nimi systémy a podpora mnoha
knihoven. Napiiklad pro prici s databdzemi MySQL, ODBC, Oracle nebo komunikaénimi protokoly,
jako je FTP, http, SMTP, IMAP, POP3, a tak déle [23].
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Prace splnila vSechny cile uvedené viivodu v kapitole 1.2. Popsala podrobné protokol IEEE
802.15.4/ZigBee se zaméfenim na funk¢nost a vlastnosti jednotlivych vrstev. Ddle naznacila schéma
komunikace mezi jednotlivymi vrstvami protokolu a teoreticky uvedla moZnosti zabezpeceni
v senzorovych sitich zaloZenych na tomto standardu.

Dal$im bodem, ktery byl vrdmci semestrdlntho projektu zpracovan, byl ndvrh architektury
bezdritového hlasovaciho systému. Realizovany ndvrh vychdzel ¢éste€né z v§eobecné pouZivanych
metod v elektronickych hlasovacich systémech plus byl doplnén o nové ndvrhy a podméty. StéZejni
technologii pouZitou k docileni vysledného systému je vyvojovy kit 1321xNSK-BDM. Tato
bezdratova technologie predstavuje v architektuie sit’ hlasovacich zafizeni. Dals$i navrhované nastroje
pro definovanou a spradvnou funk¢énost celého systému jsou Java, PHP, JDOM a RXTX.

Semestrdlni projekt se stal jakymsi teoretickym dvodem pro feSeni diplomové priace. Ta se
ndsledné zabyvd implementaci navrhovaného bezdratového hlasovactho systému, jeho praktickym

odzkouSenim a shrnutim dosaZenych vysledkii.
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