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Cile préice

Hlavnim cilem prace je hodnoceni aktudlnich moZnosti vystavby siti LAN a navrh vlastniho fedeni v pro-
stfedi vybrané spoleénosti.

Dl cile jsou:

- zpracovat pfehled feZené problematiky

- v ramci viastniho fedeni navrhnout sifovou infrastrukturu vybrané spoleénosti

-wybranou infrastrukturu implementovat do redlného prostfedi zvolené spoleénosti

- hodnoceni vysledki a diskuse

Metodika

Nejprve bude v &asti Pfehled feSené problematiky proveden teoreticky dvod do sitovych modeld a ar-
chitektur (1507051, TCP/IF), déle rozbor komponent sité a technologil s jejich hodnocenim.

V praktické €asti bude v prostfedi zvolené firmy proveden nédvrh implementaénich variant, ktery bude
déle optimalizovan z pohledu ekonomiky, technickych parametrl a poZadavk( spoleénosti. Nasledné
bude provedena realizace vybrané varianty do rediného prostfedi firmy.

V Zasti Viysledky a diskuze bude navrzené fedeni zhodnoceno, budou diskutovany modnosti roziifeni
o implementaci sit& MAMN v rdmci VPN propojeni poboéek spoletnosti.

Officialnd dokument * Ceskd remédélska universita w Praze * Kamyjcka 129, 165 21 Praba 6 - Suchdol



Doporueny rozsah prace
30— 40 stran

Kligovd slova
LAN, IS0/05!, TCP/IP, aktivni prvky, pasivni prvky, strukturovana kabelas

Doporufené zdroje informact

[1] Sitové protokoly. [onling]. Dostupné z httpy/zam.opf.slu.cz/botlik/CD-0x/1 htmil

[2] JELINEK, Jindfich. Uvod do potitacovych siti |. Vyd. 1. Usti nad Labem: Univerzita ). E. Purkyng, 2005,
78 5. ISEN B0-7044-679-X.

[3] Jifi Peterka: Referenéni model 1504051, eArchiv.cz [online]. Dostupné z:
http:/fwww.earchivicz/anovinky/ail 552.php3

[4] Jifi Peterka: Sitowvy model TCP/IR. eArchiv.cz [online]. Dostupné z:
http:/ f/www.earchiv.z/a92/a231c110.php3

[5] How TCP/IP Protocol Works: Part 1. Hardware secrets: Uncomplicating the complicated [online].
Dostupné z: httpy/fwww.hardwaresecrets.com/article/433

[6] PUZMANOVA, Rita. TCP/IP v kostce. Vyd. 1. Ceské Budé&jovice: KOPP, 2004, 607 s. ISBN 80-7232-236-2.

Pfedb&Zny termin obhajoby
2015/06 (Eerven)

Vedoud prace
Img. Jifi Vanék, Ph.D.

Elektronicky schvaleno dne 31.10. 2014 Elektronicky schvidlenc dne 11.11.2014
Ing. Jifi Van&k, Ph.D. Ing. Martin Pelikdn, Ph.D.
Vedoud katedry Dékan

V Praze dne 31. 03. 2015

Officialni dokument * Ceskd zeméd&lska univertita v Prase ® Kamjcka 129, 165 21 Praha 6 - Suchdol



Cestné prohlaseni

Prohlasuji, Ze svou diplomovou praci "Soucasné moznosti vystavby siti LAN" jsem
vypracoval samostatné¢ pod vedenim vedouciho diplomové prace a s pouzitim odborné
literatury a dalsich informacnich zdroju, které jsou citovany v praci a uvedeny v seznamu
literatury na konci prace. Jako autor uvedené diplomové prace dale prohlasuji, Ze jsem v

souvislosti s jejim vytvofenim neporusil autorska prava tetich osob.

V Praze dne 30. 3. 2015




Podékovani

Réd bych touto cestou podekoval Ing. Jifimu Varkovi, Ph.D. za vedeni a cenné rady

poskytované pii zpracovani této diplomové prace.



Soucasné moznosti vystavby siti LAN

Current possibilities of building LAN networks

Souhrn

Diplomova prace se zabyva problematikou soucasnych moznosti vystavby siti LAN.
Jejim hlavnim cilem je hodnoceni téchto moznosti a navrh vlastniho feSeni v prostiedi
vybrané spolecnosti. Teoreticka ¢ast prace chatakterizuje modely 1SO/OSI, TCP/IP a také

spolec¢nost, v niZ je implementace realizovana.

V praktické casti diplomové prace je V ramci vlastniho feSeni navrzeno nékolik
implementacnich variant, které jsou nasledn¢ zhodnoceny, a na zéklad¢ urcitych kritérii je
vybrand varianta sitové infrastruktury realizovana. Déle jsou v ramci této ¢asti uvedeny
zéasady pii vytvareni lokalni pocitacoveé sité a to jak pomoci metalické kabelaze, tak pomoci
bezdratového Wi-Fi signalu. Vytvoiend pocitatova sit’ je nasledné prométena a vysledky
méfeni zvefenény. V cCasti Vysledky a diskuze je probirdna moZznost rozsifeni prace o
implementaci sit¢ MAN v ramci VPN propojeni pobocek a také je zde proveden tvod do

problematiky IPv6 v ramci rozdéleni pocitacovych siti na LAN, MAN a WAN.
Summary

The thesis looks into the area of LAN network implementation. The main aim of the
thesis is to assess the options of network implementation and to provide a solution within a
specific company. The theoretical section describes the 1ISO/OSI and TCP/IP models, and

also the company where the implementation is taking place.

In the practical section there are several suggested options on how to implement the
network, which are then evaluated using certain criteria. The selected version of the network
infrastructure is then implemented. It also recapitulates the rules for local computer network
creation using either metallic wires or wireless WiFi signal. The created computer network

is then measured thoroughly and the results published.



The section “Results and discussion” goes through the option of additionally
implementing a MAN network within a VNP connection of individual company branches,
and also the introduction of IPv6 within LAN, MAN and WAN categorisation.

Kli¢ova slova: LAN, ISO/OSI, TCP/IP, aktivni prvky, pasivni prvky, strukturovana kabelaz,

Fluke, implementace pocitacové sité, Wi-Fi, VLAN.

Keywords: LAN, ISO/OSI, TCP/IP, active elements, passive components, structured
cabling, Fluke, implementation of computer network, Wi-Fi, VLAN.
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1. Uvod

Dnesni spole¢nost je protknuta informa¢nimi technologiemi. JelikoZ informace jsou
to nejcennéjsi, je jednim z hlavnich prostfedkti shromazdovani a vibec pfistupu Kk
informacim vypocetni technika. Je dulezité, aby spole¢nost vyuzivala dostupné technologie
efektivné. Béhem posledni doby pokrocila i samotna technologie pocitacovych siti, ktera
nam poskytuje rychla a usporna feSeni. Naklady na potizeni a provoz sité se financné dostaly
na velmi ptiznivou hladinu. Proto je nezbytné nutné, aby toho podnik vyuzil, at’ uz pfi navrhu
upln€ nové pocitacové sit¢ nebo jeji inovace. Nejen tim se bude tato diplomova prace
zabyvat. Pojmem pocitaCova sit’ se rozumi zejména spojeni dvou a vice pocitact tak aby
mohli navzdjem sdilet své prostfedky. Tato prace ma za cil ukdzat moZnosti implementace

pocitacové sit€¢ do prostor spolenosti.

Firma, ktera bude pfedmétem analyzy, samoziejmé kazdodenné vyuziva vypocetni
techniku a informacni technologie. Z divodu stéhovani jejiho sidla je vSak nutné vytvofit
novou lokalni pocitaCovou sit, ktera bude prosttedkem k vyuziti informacnich systémi

spolecnosti.



2.  Cile prace a metodika

Hlavnim cilem préce je hodnoceni aktudlnich moZznosti vystavby siti LAN a navrh

vlastniho fesSeni v prostfedi vybrané spole¢nosti.

Dil¢im cilem je zpracovani ptrehledu fesené problematiky. Dale v radmci vlastniho
feSeni navrhnout sitovou infrastrukturu vybrané spolecnosti, ktera ndsledné¢ bude

implementovéana do jejiho redlného prostiedi.

Nejprve je v ¢asti Prehled fesené problematiky proveden teoreticky tivod do sitovych
modelt a architektur (ISO/OSI, TCP/IP), dale charakteristika zvolené spole¢nosti v€etné

jejiho dispozi¢niho reSeni v ramci implementace sit¢ LAN.

V praktické ¢asti nasleduje rozbor komponent sité a technologii s jejich hodnocenim.
Nasledné¢ je v prostiedi zvolené firmy proveden navrh implementa¢nich variant, ktery je dale
optimalizovan z pohledu technickych parametrt a pozadavka spoleénosti. Poté je provedena

realizace vybrané varianty do realné¢ho prostiedi firmy.

V casti Vysledky a diskuze bude navrzené feSeni zhodnoceno, budou diskutovany
moznosti rozsifeni o implementaci sit¢ MAN v ramci VPN propojeni pobocek spole¢nosti a

nastinéna problematika IPv6.



3.  Prehled reSené problematiky

V této ¢asti prace bude proveden teoreticky tvod do sitovych modeli a architektur

véetn€ rozbor komponent sité¢ a technologii s jejich hodnoceni.
3. 1. Charakteristika 1ISO/OSI a TCP/IP

Pti ndvrhu pocitacove sité je potfeba neopomenout koncepce soucasnych vrstvovych
modelt siti. Kazda vrstva zajiSt'uje sluzby, ma vlastni protokoly a entity, které je nutné brat

v tvahu pti ndvrhu LAN.

Zjednodusena charakteristika ISO/OSI slouzi k ivaze, pti ndvrhu lokalni pocitacoveé
sité, jaké sluzby poskytuje zejména fyzicka a linkova vrstva, které model TCP/IP nefesi a

nechava jejich pouziti fesit jinymi technologiemi.

ZjednodusSena charakteristika TCP/IP slouzi ke zjednoduseni jednotlivych protokoli

a sluzeb, které jsou pfi implementaci sité stézejni.

3. 1. 1. Referenéni model 1ISO/OSI

Model ISO/OSI, ktery v 70. letech 20. stoleti vyvinula instituce ISO (International
Standards Organization), dava ucelenou ptedstavu nejen o tom, jak by pocitatové sité mély

byt feseny, ale 1 o tom, jak by mély byt koncipovany.

ISO/OSI se zklada ze 7 vrstev, kdy kazda z vrstev ma sviij vlastni vyznam, pouziva
urcité protokoly a vykonava specifické ¢innosti.
V pocitacové siti.

Transportni vrstva se v nékterych publikacich nazyva vrstvou ptizpiisobovaci a to
Z toho diivodu, Ze slouzi k vyrovnavani rozdili mezi moZnostmi bloku niZ§ich vrstev a

potfebami bloku vrstev vySsich.



Horni tfi vrstvy (relacni, prezentaéni, aplika¢ni) se zaméfuji na potieby jednotlivych
aplikaci a snazi se jim poskytnout ur¢itou podporu. Komunikace vSak probihd pouze mezi
sousednimi vrstvami. Ackoliv data projdou ptes fyzickou a linkovou vrstvu, mohou byt

,prectena’ az ve vrstve sitove.

Aplikacni w400, FTAM, CHIP
Prezentacni |X 226, X216, ASN.1

Relacni X225 K215

Transpaorini | TP 0-4, TP nespai
Sitova A28 375 150N
Linkowa HOLC, LARPE, ISDM
Fyzicka W24 N 35, W2 10N

Obrdzek 1. 1SO/OSI[1].

Fyzicka vrstva — Tato vrstva ma za ukol zabezpecit prenos jednotlivych bith a
bitovych sekvenci mezi piijemcem a odesilatelem. Obsahuje standardy, které definuji
elektrické, mechanické, funkéni a proceduralni vlastnosti rozhrani pro pfipojeni riznych

pienosovych prostiedkt a zatizeni (tj. kabel, router apod.) [2].

Linkova vrstva - Linkova vrstva zabezpecuje integritu z jednoho uzlu sité¢ na druhy.
Data jsou z fyzické vrstvy uspoiadana do logickych celkt (ramctd). Tyto celky mohou

obsahovat CRC kod, ¢ili kod, ktery zabezpecuje jeho integritu.

Sitova vrstva - ZajiStuje smérovani datovych paketd, které jsou jednotkou
informace na této vrstvé. Piikladem protokolii pracujicich na této vrstvé jsou naptiklad:

IPv4, IPv6 a ICMP.
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| fransporinivrsiva | ________
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Obrazek 2. Vkladani jednotlivych paketii do ramciif3].

Uzly spolu ¢asto nesousedi. Sitova vrstva umoziuje také poskytnuti informace o

stavu komunikace, fizeni toku dat ¢i fragmentace paketu.

Transportni vrstva — Caste¢na charakteristika této vrstvy je uvedena vyse, lze ji
doplnit o druh sluzeb, které poskytuje, a ty jsou nejen spojované, ale i nespojované.

Z pouzivanych protokoli Ize iivést napiiklad TCP a UDP.

Protokol TCP je spojovanou sluzbou (connection oriented), tj. sluzbu ktera mezi
dvéma aplikacemi navaze spojeni — vytvoii na dobu spojeni virtualni okruh. Tento okruh je
pIn¢ duplexni (data se prendseji soucasn€ na sobé nezavisle obéma sméry). Pfenasené bajty
jsou Cislovany. Ztracena nebo poskozena data jsou znovu vyzadana. Integrita pfenaSenych

dat je zabezpecena kontrolnim souc¢tem[4].

Protokol UDP je nespojovana sluzba (TCP je sluzbou spojovanou), tj. nenavazuje
spojeni. Odesilatel nejprve odesle UDP datagram piijemci a pak uz se nestara o to doruceni

korektni doruceni datagramu (o to se musi postarat aplikacni protokol).

11



Relacni vrstva — Ma za ukol tidit komunikaci mezi aplikacnimi procesy. Na této
urovni lze rozliSovat tii zpusoby vedeni komunikace: plné duplexni (= obousmérné),
poloduplexni (= stfidavé jednosmérné) a simplexni (= jednosmérné). Piikladem protokolt

pracujicich na této vrstvé jsou napiiklad: SSL, NetBIOS a AppleTalk.

Prezentacni vrstva — Tato vrstva ma za ukol transformovat data do tvaru, ktery
pouzivaji jednotlivé aplikace. Lze na ni feSit komprimace, Sifrovani, apod. Piikladem

protokolu pracujiciho na této vrstvé je napiiklad NCP.

Aplikac¢ni vrstva - Tato vyrstva se nachazi v modelu ISO/OSI nejvySe a umoziuje
piistup samotného softwaru k celému prosttedi ISO/OSI. V ramci ptivodni myslenky vSak
méla vrstva obsahovat veskeré aplikace, které by komunikovaly pies internet. To se pozdéji

ukézalo jako nemozné.

Koncepce referenéniho modelu ISO/OSI se navzdory velkym ocekavanim piilis
neprosadila. V dnesni dobé se vyuzivaji pouze né€které protokoly vyvinuté pro ISO/OSI,
napiiklad protokol elektronické posty X. 400 (MS Exchange spole¢nosti Microsoft).

3. 1. 2. Vrstvovy model TCP/IP

Pocatky tohoto modelu jsou zaznamenany jiz kolem roku 1969 na zakladé projektu
amerického ministerstva obrany. Dnes pouzivané protokoly vSak ziskaly svou podobu az
v letech 1977 — 1979. Model TCP/IP obsahuje ¢tyii vrstvy (vrstva sitového rozhrani, sitova

vrstva, transportni vrstva a aplikacni vrstva) a kazda ma svou funkci.

Pti sestavovani protokoli pro TCP/IP bylo vychazeno z piedpokladu, Ze zajisténi
spolehlivosti je problémem koncovych ucastnikii komunikace, a mélo by tedy byt feSeno az

na urovni transportni vrstvy.

Komunikacni podsit’ pak podle této ptfedstavy nemusi ztracet cast své pienosové
kapacity na zajiStovani spolehlivosti (na potvrzovani, opétné vysilani poSkozenych paketti

atd.), a mize ji naopak pln€ vyuZit pro vlastni datovy pienos[5].

12



Session
Transport Transport
Network Internet

- N W b O G

QOS] Reference Model TCP/P

Obrazek 3. Srovnani modelu ISO/OSI s modelem TCP/IP[6].

cvvr

k fyzickému pfenosovému médiu. Vrstva definuje, jak vyuzit sit’ pro pienos IP datagramd.
Je pfimo zodpovédna za ptistup k siti, a je proto specifickd pro kazdou sit’ podle jeji

implementace [7].

Sitova vrstva — Je Casto nazyvana jako internetova ¢i vrstvou internetu. Obstarava
adresovani sité a nezabezpecenou vyménu paketti protokolem IP v siti, které jsou pirenaseny
pies mezilehlé prvky sité (IP smérovace — routery)[8]. Piikladem protokold pracujicich na
této vrstve jsou napiiklad: DHCP, IP, RIP, ICMP a OSPF.

Transportni vrstva — Tato vrstva ma za ukol zajistit pfenos mezi koncovymi
ucastniky komunikace. Transportni vrstva ma moznost regulovat tok dat obéma sméry.
Mize ménit spojovany a spolehlivy protokol sitové vrstvy TCP na protokol nespojovany a

nespolehlivy UDP.

Aplikaéni vrstva - Hlavnimi entitami aplikacni vrstvy jsou samotné programy, které
na rozdil od referen¢niho modelu ISO/OSI komunikuji ptimo s transportni vrstvou. Pfipadné
relaéni a prezentaéni sluzby, které v modelu ISO/OSI realizuji samostatné vrstvy, si

Vv aplika¢ni vrstvé musi jednotlivé aplikace zajistovat samy[9].
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3. 2. Charakteristika firmy

Spole¢nost, kterd bude v ramci diplomové prace prochazet implementaci lokalni
pocitacové site, se zabyva vyvojem softwaru pro I¢katska zatizeni a ¢ita cca 60 zaméstnanct,
pticemz v samotném sidle jich pracuje okolo 40. V ramci expanze firmy a zvySovani poétu
pracovnikd se vedeni podniku rozhodlo pro piestéhovani svého sidla do novych prostor.
Jedna se o OfficePark v prazskych Butovicich, kde se dana spole¢nost rozprostie do 2 pater,
¢ili se pfi implementaci musi zohlednit toto loka¢ni uskupeni a podlazi dostatecné propojit

V rdmci pocitacove sité.

Implementace se nebude tykat osobnich stanic koncovych uzivatelt, jelikoz ty se
sté¢huji spolecné s nimi z dosavadni lokality. Pfedmétem tudiz bude strukturovana kabelaz

(v€etné skfinového rozvadeéce — racku), routery, switche a bezdratové ptistupové body.

Spole¢nost na rok 2014 planovala meziro¢ni rist o 15%. Tento pfedpoklad pocital
S navratem investi¢nich prostfedki do zdravotnictvi. Ackoliv k navratu prostiedki do
zdravotnictvi nedoslo, podafilo se plan téméf naplnit. Sice doslo k rastu vynosu ze 190
na 193 miliont K¢, nicméné diky odliSné struktuie vynosii vzrostla ptidana hodnota ze
128 na 141 milionit K¢, coz ptedstavuje rust o 10 %. Zéaroven dos$lo k vyznamnému ristu
provozniho vysledku hospodateni o 37,8 % z 39,9 na 55 milionti K¢. Hospodaisky vysledek
pied zdanénim vzrostl o 13,5 % z 51,5 na 58,5 milionit K¢. S ohledem na celosvétovou

stagnaci ekonomiky je tento rist uspokojivy.

Na rok 2015 firma planuje rist o 15 %.
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3. 3. Charakteristika spole¢nosti z hlediska 1T

Dle rozhovoru s budoucim IT technikem a jednatelem spolec¢nosti byl vytvofen
predbeézny plan rozmisténi pasivnich a aktivnich prvka v prostorach sidla spolecnosti, véetné
zohlednéni dopadli nejen na IT, naptiklad umisténi stold, apod. Na nésledujicim nakresu
(Obrazek 4) je znazornéno prvni patro s tim, ze analogicky je navrhnuto i patro druhé. Od
tohoto schématu se bude odvijet naslednd implementace sité¢ vcetné vybéru konkrétnich

aktivnich a pasivnich prvku.

Schéma racku, resp. jeho osazeni klicovymi prvky, bude znazornéno v dalsi ¢asti této
prace. Avsak jeho sloZeni se bude liSit v zavislosti na dané¢ implementa¢ni varianté s tim, ze
ur€ité soucasti (tzv. spolecné znaky) nejsou ve variantach zahrnuty, jelikoz jejich pofizeni

odpovida striktnim pozadavkim spolecnosti.
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44 portt v kancelafich
3x konektor v podhledu

Obrazek 4. Navrh rozmisténi prvkii pocitacove site.
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4. Vlastni reSeni

V ramci vlastniho feseni bude zpracovana prakticka ¢ast diplomové prace, obsahujici
navrhy riznych implementacnich variant, ze kterych bude na zaklad€ pozadavki spolecnosti
vybrana variant realizovana. Zaroven zde budou popsany zasady pii vytvareni sit¢ LAN

a jejich implementace do prostiedi vybrané spolecnosti.

4. 1. Zasady pii implementaci lokalni pocitacové sité

Pti vytvateni pocitacové sité je tteba dodrzovat zasady, které napomahaji ke spravné

implementaci LAN sitg.

4. 1. 1. Zasady pri vytvareni LAN pomoci metalické kabelaze

Je-li vytvarena sit’ pomoci metalické kabeldze (napt. UTP, STP) je nutné dodrzovat

tyto zasady:

e dostatecny odstup od silovych kabeli — je-1i délka horizontalni kabelaze vétsi jak
35m, musi byt odstup po celé délce 20 cm, vyjma poslednich 15m piipojenych

K vystupu
e odstup od osvétlovacich zafivek musi byt minimalné¢ 13 cm
e maximalni délka segmentu kabeldaZe nesmi byt vétsi nez 100m

e dodrzovani minimalnich polomért ohybu (u UTP Cat.6A je minimalni polomér

ohybu 8 x D)

Minimgin
polomér
ohybu (R)
Vneéjsi prumér
kabelu (D)

Obrdazek 5. Schéma charakterizujici minimalni polomér ohybu u kabelu.
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e maximalni namahani v tahu pfi instalaci —u UTP kabelti 110N, u STP kabelti 200N

e VvV maximalni mife omezit krouceni kabel

4. 1. 2. Zasady pii vytvaieni pocitacové sité pomoci Wi-Fi

Zasady pfi vytvareni pocitacové sité pomoci Wi-Fi signalu jsou naprosto odlisné od
zéasad pii vytvareni lokalni pocitacové sité pomoci metalické kabelaze zejména diky tomu,
ze u takto Siten¢ho signdlu nemuize dojit k fyzickému poskozeni (napt. ohybem). Jsou zde
vsak jina rizika, kterd mohou vzniknout. Zasady, které jsou nezbytné, pro spravné fungovani

takto vytvorené pocitatove sité:

e korektni rozmisténi bezdratovych ptistupovych bodi (AP) v rdmci minimalniho

piekryvani vysilanych signali

e spravné zvoleni vysilanych kanali se zohlednénim jiz ,,signaln¢ znecisténého* okoli
— napf. pii pouziti 3 AP jsou nejlepSim zpiisobem zvolené kanaly 1, 6, 13. Dojde tak

K jejich minimalnimu piekryti.
e vybér vhodného zabezpeceni Wi-Fi signalu [10]

4. 2. Implementacni varianty

Jednotlivé implementac¢ni varianty se liSi nejen vybavenim (poctem kust aktivnich
a pasivnich prvkl, znackou vyrobce, atd.), ale hlavné cenou, kterd byva v mnohych

piipadech nejmarkantnéjSim ukazatelem vybéru z vice moznosti.

4. 2. 1. Spole¢né znaky

Implementacni varianty vSak maji spoleéné znaky, které jsou zadany ze strany IT
oddéleni spole€nosti. Témito znaky jsou metalickd kabeldZ, podnikovy server a zalohovaci

zafizeni.

18



Metalicka kabelaz

Zakladnim kamenem pfi této implementaci je metalickd kabeldz, kterou je nutné
vybrat tak, aby se docililo co nejvyssi efektivity nejen pfi jejim nasazeni, ale i pfi jejim
pouziti. Z tohoto diivodu byl v tomto ptipadé zvolen nestinény UTP kabel kategorie 6 se 4
kroucenymi pary a charakteristickou impedanci 100 Ohmt od spole¢nosti Molex s fialovym

plastém, ktery znaci nehotlavost obalu.

W Méd promér 0.535mm
~— lzotace: PE sfs promér 0,99mm

Separacnl kfiz
= Pary

o Ochrana: PVC nebo LSZH
vnéjéi plast

Obrdazek 6. Prirez kabelem vybranym v ramci implementace[11].

Tento kabel se pouziva pro kabeldz ve strukturovanych rozvodech
telekomunikac¢nich a pocitacovych sitich v budovach pro pevné propojeni paneli se
zasuvkami. Jednotlivé pary vodict jsou barevné rozliSeny (dle EIA). Kabel poskytuje vysoké
rezervy v parametrech pro specifikace Cat 6 rozvodi. Je vhodny zejména pro kabelaze s
nejvyssi moralni zivotnosti a budouci prenosy supergigabitovych protokoli. Velmi dobra

symetrie part snizuje vyzarovani kabelu na zlomky hodnot stanovenych standardy.

Dle pozadavku spole¢nosti, ktera vyzadovala vétSinu portd umisténou do zdi, musel
byt zvolen vhodny zasuvkovy modul, ktery by nejen odpovidal veskerym pozadavkim,
ale byl i kompatibilni se zvolenym typem kabelaze. Proto se pro tuto implementaci zvolil
zasuvkovy modul Euromod II Cat 6 UTP vyrabény spole¢nosti Molex. Tento modul je
nabizen v Uhlovém provedeni s konektory DataGate, které jsou opatieny standardnim
zafezovym systémem s protiprachovou krytkou zafezovych kontaktii a konektorem RJ45 s
¢elni prachovou krytkou. Modul je urcen k montdzi do systému zdsuvkovych ramecku

EUROMOD a do dalsich montaZznich prvkl s aperturou 50x50 mm resp. 100x50 mm[12].
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Pti potizeni kompatibilnich zédsuvkovych rdmeckt vznikla plnohodnotna zasuvka

pro sit'ové porty, ktera je koncipovana zptisobem: 1 zasuvka — 2 porty[10].

Jako dalsi pasivni prvky byly pouzity listy na vedeni UTP kabelii, krabice na omitku

a sadrokarton, apod.
Rackova skrin

V ramci pozadavkil spole¢nosti, kterd preferovala v této otazce znacku Dell, bude pii
implementaci pouzita skiin Dell PowerEdge 4220, jelikoz pravé ta nabizi zjednodusenou
montaz a ulozeni komponenti véetné pokro¢ilého fizeni spotieby a efektivniho chlazeni fady
IT vybaveni. Diky statické nosnosti az 1133 kg a rozmérim (600 mm $iroka x 1 200 mm
hluboka) vykazuje dobré parametry i pii velkém osazeni sitovymi komponentami. Dilezité
rozhodnuti bylo ohledné¢ PDU (Power Distribution Unit = Rozvod elektrické energie)
jednotek. Jelikoz tato sk¥if, krom& montaze jednotek PDU ve tvaru U, obsahuje v zadnich
dvefich specidlné navrzené¢ panely pro snadnou beznéstrojovou montaz vertikalnich
jednotek PDU, které nebudou branit cirkulaci vzduchu. Nejdulezitéj$im faktorem pii
rozhodovani o pofizeni modelu rackové skiiné byla problematika chlazeni. Tato rackova
skiin byla navrZena tak, aby zajistila co nejlepsi proudéni vzduchu. Piedni i zadni dvitka
jsou z 80 % perforovana. Flexibilni pfehrazeni vzduchu brani ptesouvani horkého vzduchu
ze zadni ¢asti dopiedu, coz je problém mnoha rackti. Rackové skiin€ spolecnosti Dell, ktera
je pouzita v této implementaci, je v predni ¢asti vybavena rozsitenym pichrazenim vzduchu,
coz zajistuje kontrolu spravného proudéni vzduchu. Dalsi proudéni vzduchu v
nepouzivaném prostoru racku zajistuji dostupné zaslepné panely. Z hlediska tepelné
efektivnich topologii datovych center na bazi horkych a studenych kanalti odpovida rozmér

rackové skiiné dvéma standardnim dlazdicim v prostoru 60 cm Sirokém a 120 cm

hlubokém([31].
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Obrazek 1. Rackova skiin Dell PowerEdge 4220 42U [31].

Patch panel

V ramci spravné implementace je nezbytné pouziti patch paneld. Patch panel je blok
zéasuvek, jejichz pocet odpovida poctu portii RJ-45. Pouziva se pii budovani strukturované
kabelaze pro zajisténi vysoce kvalitni komutace. Zde byl zvolen Patch panel 2U, 48xRJ45
UTP DataGate+ kat. 6, 568B spole¢nosti Molex. Jde o univerzalni nestinény patch panel ze
systému DataGate+ Cat 6, splilujici specifikace kategorie 6. Je dodavan v rozmérech pro
19” montéaz a vybaven integrovanym zadnim kabelovym supportem s ¢elnimi oznacovacimi
Stitky. Panel je konstruovan na bazi DataGate+ zakonCovacich modult s prachovou krytkou.
Kabely jsou v modulech ukoncovany v patentovanych plynotésnych IDC zatezovych
kontaktnich blocich rozmérové kompatibilnich s bloky 110 a LSA, které zajistuji
mimotadnou stélost a spolehlivost zakoncovani kabelu. Bloky jsou doplnény o prachovou

krytku zafezovych kontaktii. Vyska panelu je 2U (48 portir) [10].
Podnikovy server

Mezi hlavni pozadavky zadavatelské spolecnosti patfil podnikovy server s pevné
danou konfiguraci. Za timto ucelem bude soucasti nabidky vykonny rackovy server HP
ProLiant DL180 G6 E5620. Server disponuje dvéma ¢tyi-jadrovymi procesory Intel Xeon
E5620 pracujicimi na frekvenci 3,0 GHz, operacni paméti typu DDR3 o velikosti 32 GB
a diskovym polem o celkové kapacit¢ 8 TB. Na serveru bude nainstalovan virtualiza¢ni
systtm VMware vSphere Standard zajiStujici provoz virtualizovanych severt

specifikovanych dale.

21



Na novém firemnim serveru HP ProLiant DL180 G6 E5620 budou virtualizovany tii

servery s opera¢nim systémem Windows Server 2012:

e Postovni server,
e Databazovy server,

e Aplikacni server.

Virtualizace serverl je vyhodna z nékolika hledisek. Prvnim hlediskem je optimalni
vyuziti vypocetniho vykonu firemniho serveru. Druhym hlediskem je snadnd obnovitelnost
serveru ze zalohy v pfipadé selhani. Virtualizované servery lze snadno pfenést na libovolny
jiny server vybaveny virtualiza¢nim softwarem. Jako virtualiza¢ni software byl zvolen
robustni software VMware vSphere Standard, ktery disponuje kvalitni technickou podporou
poskytovanou vyrobcem. VSechny servery budou zabezpeCeny pomoci antivirového

softwaru firmy ESET.

Postovni server bude vybaven softwarem Microsoft Exchange Server Standard 2013,
ktery bude slouzit pro spravu emailovych schranek zaméstnanct a pro vyménu emailovych

Zprav.

Déle software umozni sdileni vefejnych slozek, spravu kalendare a kontaktii
zaméstnancu. Pristup do emailového serveru bude ziizen nejen ptes klienty MS Outlook,
ale i pies Sifrované webové rozhrani. Postovni server bude zabezpecen pomoci antivirového

programu ESET Mail Security pro Microsoft Exchange server.

Na databazovém serveru bude provozovana databaze Microsoft SQL Server 2012
Standard. Databaze bude slouzit jako uloZisté dat pro ekonomicky software POHODA SQL
Standard, ktery jiz spolecnost vlastni. Databdzovy server bude zabezpecen pomoci

antivirového programu ESET Smart Security 8.

Na aplikacni server bude nainstalovan Gi¢etni a ekonomicky software POHODA SQL

Standard. Aplika¢ni server bude zabezpecen pomoci software ESET Smart Security 8.
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Zalohovaci zarizeni

Muze se totiz kdykoliv stat, Ze server postihne havarie, vyhoti, atp. To znamena ve vét$ing
pfipadli nendvratnou =ztratu dat. Coz muze mit pro firmu likvidaéni nasledky.
Pro minimalizaci tohoto rizika bylo internimi IT techniky vybrano zalohovaci zafizeni

Synology RackStation RS815+.

Obrazek 8. Zalohovaci zarizeni Synology RackStation RS815+[32].

Toto ulozisté je provedené v konstrukci 1U urcené k instalaci do rackové skiing.
Datové ulozisté Synology RackStation RS815+ je vysoce vykonny a ekologicky Setrny NAS
server. Ctyfjadrovy procesor Intel Atom C2538 a hardwarové podpora Sifrovani AES-NI je
zasadni pro mimofadny vykon datové pienosy. Zatizeni obsahuje nejen 2 GB DDR3 RAM
paméti, ale je vybaveno i systémem hardwarového Sifrovani, ktery snizuje zatizeni hlavni
jednotky CPU Sifrovacimi vypocty. To znamena, ze soubory a slozky jsou Sifrovany za
chodu bez dopadu na vykonnost — pfenos dat tak dosahuje rychlosti vice nez 388,66 MB/s
pro c¢teni a 158,9 MB/s pro zapis. Pro zajiSténi kontinuity ¢innosti ma RS815 + cCtyfi
vestavéné Gigabit LAN porty s podporou funkce failover, kterd je navrZena za ucelem
spolehlivé redundance i tehdy, pokud u LAN pfiipojeni dojde k chyb& na jednom portu, a
snizuje tak moznost vypadku sluzeb a ndkladnych prostoji. Funkce Link Aggregation ve
spojeni s Ctyfmi LAN porty vylepSuje rychlost pfipojeni ve srovndni s jednim sitovym
kabelem nebo portem. Zafizeni je navrZeno s ohledem na usporu energie. RS815+
spotiebova pouze 20.57W pii hibernaci HDD a 36.78W pii pfistupu. Podpora funkce
Probuzeni pfes LAN/WAN a planované zapnuti a vypnuti jesté vice snizuji spotfebu energie

a provozni naklady [32].
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Toto ulozisté¢ bude osazeno Ctyimi harddisky Western Digital WD Red Pro pii
kapacité jednoho HDD 2TB a 64 MB cache. Které se nasledné zapoji do RAID 5. RAID 5
vyZaduje alespon 3 disky, pti¢emz kapacitu jednoho disku zabiraji samoopravné kody, které
jsou ulozeny na discich stiidave. Je odolny vici vypadku jednoho disku. Vyhodou vyuziti
paralelniho pfistupu k datiim, jelikoz delsi usek dat je rozprostfen mezi vice diskt, takze
Cteni dat je rychlejsi. Nevyhodou je pomalejsi zapis (diky nutnost vypoctu samoopravného
kodu). Diskové pozice tohoto zalohovaciho zafizeni jsou Hot-swap, coZz znamena, Ze

jednotlivé disky lze vyménovat za plného provozu bez nutnosti restartu [10].

4. 2. 2. Prvni varianta

Prvni implementacni varianta se vyznacuje zejména nizkou cenou, tomu odpovida
také slozeni jednotlivych komponent. V této varianté je provoz sité zabezpecen

pomoci 2 switchl a Wi-Fi pfistupovy bod znacky TP-LINK.
Pouzity switch

Switchem pouzitym v této varitant¢ je zafizeni TP-LINK TL-SL3452.

Obrazek 9. Switch TP-LINK TL-SL3452[13].

Zatizeni TP-LINK TL-SL3452, integruje zékladni funkce spravy vrstvy €. 2 jako
napt. 802.1Q VLAN, 802.1P QoS, ACL (seznam fizeni pfistupu).
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S 48 porty 10/100 Mbit/s a 2 porty 10/100/1 000 Mbit/s nabizi vysoky vykon pro
zajisténi maximalni propustnosti firemnich siti. Switch TL-SL3452 je navic vybaven 2
gigabitovymi sloty SFP, které poskytuji vétsi sitovou flexibilitu. Ve vybavé fizeného switch
TP-LINK L2 TL-SL3452 jsou dale pokrocilé funkce zabezpeceni a spravy, napt. ovéfovani
porta 802.1x, kontrolu v§esmérového vysilani, zabezpeceni portti, Quality of Service (QoS),
STP/RSTP/MSTP a IGMP Snooping, které zajistuji vylepSené moznosti fizeni provozu a
vys$§i spolehlivost. Snadno ovladatelné rozhrani webové spravy spolecné s podporou CLI,
SNMP a RMON zrychluji nastaveni a konfiguraci bez zbyteénych prostoji. Switch TL-
SL3452 podporuje oveéfovani 802.1x, které se pouziva spolu s protokolem RADIUS k
vyzadovani urcitych ovéfovacich udaji ptfed tim, nez je povolen ptistup k siti. Navic
zabezpeceni portli a kontrola vSesmérového vysilani zajisti ochranu proti zahlceni sité

vSesmérovym vysilanim, Gtoktiim ARP apod[13].

Tento switch bude v rdmci této varianty umistén celkem 2x a to v kazdém patie
spolecnosti. Dale je nutné vybrat vhodny bezdratovy ptistupovy bod pro spravnou funkénost

Wi-Fi sité.
Pouzity bezdratovy pristupovy bod

Tim je v této variant¢ zatizeni TP-LINK TL-WASO01ND.

Obrazek 10. Bezdratovy pristupovy bod TP-LINK TL-WA801ND[14].
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Bezdratovy pristupovy bod TP-LINK TL-WA80IND Wireless N je uren k
vytvofeni nebo rozsifeni vysokorychlostni bezdratové sité¢ standardu Wireless N nebo k
ptipojeni nékolika zatizeni s rozhranim Ethernet, jako jsou napt. adaptéry digitdlnich médii,
tiskarny nebo sitova ulozisté, k bezdratové siti. Diky pokrocilé technologii IEEE 802.11n
MIMO (Multi Input Multi Output) miize zafizeni soubézné pracovat pies tfi antény v pAsmu
Tx a Rx a potlacit tak interference a degradaci signalu pti pienosu na velké vzdalenosti nebo
piekonat fyzické prekazky v kancelari. Vysledkem je neuvétitelné zlepSeni bezdratového
vykonu, a to 1 v zelezobetonovych budovach. A ptedev§im miiZzete snadno rozvinout
bezdratovou sit’ na dlouhé vzdalenosti. Podporuje provozni rezimy AP klient, most,
opakova¢ a AP a umoznuje tak riznym bezdratovym aplikacim poskytovat uzivatelim
dynamictéj$i a komplexnéj$i operace pii pouZzivani ptistupového bodu. Zatizeni TL-
WASOIND, kompatibilni s WI-FI Protected Setup™ (WPS), je vybaveno funkci rychlého
nastaveni zabezpeceni, ktera umoziiuje pouhym stiskem tlacitka QSS téméf okamzité
Zatizeni TL-WAS8O01ND lze napéjet prostifednictvim kabelu Ethernet, ktery souc¢asné prenasi
data a elektrickou energii. Diky tomu lze ptistupovy bod umistit kamkoli do vzdalenosti az
30 m. Tato funkce nasobi vaSe moznosti a mtizete tak umistit pfistupovy bod na nejvhodné;si
misto vysilajici nejlepsi signal, v ptipad¢ této implementace se jedna o strop kancelare

spolec¢nosti[ 14].
V réamci této varianty bude rozmisténo v prostorach spolec¢nosti dohromady 6 téchto
zatizeni.

budoucna a jeji komponenty jsou vyuzivany na hranici svych moznosti. Napft. pocet portl
pfi seCteni obou switcht se rovna poctu portil potiebnych k provozu dratové a bezdratové
sit€¢ v prostorach spolecnosti. Proto nelze vyloudit snizenou prostupnost sité a jeji nizsi

rychlost.
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4. 2. 3. Druha varianta

Tato varianta by mohla byt nazvdna variantou optimdlni. Jsou v ni rozvrzeny
komponenty tak, aby co nejlépe vystihovaly pomér mezi cenou a vykonem. V této varianté
jsou umistény 4 switche znacky ZyXEL, hardwarovy firewall (oproti prvni varianté, kde byl
diky omezenym financim zcela opomenut) a 6 bezdratovych ptistupovych bodii rovnéz

od spole¢nosti ZyXEL.
Pouzité switche

V této varianté jsou nacenény 4 switche, kde kazdy mé svou specifickou funkci a

zaroven zajiStuje nejen bezpecnost, ale 1 vynikajici prostupnost celé sit¢ LAN.

Funkci hlavniho switche zde bude plnit zatizeni ZyXEL XGS1910-24.

Obrazek 11. Hlavni switch ZyXEL XGS1910-24[15].

Switch XGS1910-24 je idealni volbou pro zajisténi 10/100, gigabitové a 10GbE
konektivity. Vyznacuje se pouzitim standardu IEEE 802.3az, zabezpeCenim pfistupu,
pokrocilou prioritizaci, funkcemi pro monitorovani provozu a konstrukci bez ventilatoru.
Kromé toho podporuje hladky ptfechod na protokol IPv6, a umoziuje tedy budouci
roz§ifovani. JelikoZ standard IEEE 802.3af nepostacuje pro napéjeni rozsahlych sitovych
instalaci a zafizeni s vysokym piikonem, jako jsou venkovni Wi-Fi pfistupové body, IP
kamery ¢i IP telefony, obsahuje navic standard IEEE 802.3at PoE Plus, ktery zajistuje az 30
W na port, a tak umoziiuje flexibilné roz§ifovat instalované sit¢. Idedlni volba pro pfipojeni

velkého poctu napajenych zatizeni a vytvoreni bezchybné podnikové sité[16].
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Dalsi switch, ktery bude v této varianté umistén je ZyXEL GS1920-48 a v celkové
kalkulaci je umistén hned 2x, jak je naznaceno ve vysledném schématu implementace
(obrazek ¢. 29). Toto zafizeni bude plnit funkci vedlejsiho switche na obou podlaZich prostor

spole¢nosti a zaroven bude ptimo spojeno s hlavnim switchem XGS1910-24.

Obrdzek 12. Switch ZyXEL GS1920-48[17].

Vysokorychlostni switch s modernimi parametry i plnou podporou IPv6. Vyuzitim
tohoto prvku se posune vyuziti IT o dalsi vykonnostni level. Vysoké pienosové rychlosti
také souvisi s dostatecné dimenzovanou propustnosti i ve vysoké zatézi. K dispozici je
celkem 48 portu s rychlosti 10/100/1000 Mbps, které jsou doplnény o dvojici SFP portd pro
optické napojeni dalSich ¢asti sit¢. K propojeni na krats$i vzdalenosti lze vyuzit 1 Ctverici
specialnich gigabitovych vystupi s klasickym konektorem RJ-45. Se standardem 802.3at
PoE je tento switch idedlni volbou pro pfipojeni mnoha zafizeni napdjenych pouze skrze
sitovy kabel. Zatizeni se také vyznacuje pouzitim standardu IEEE 802.3az pro automatickou
detekcei sitového provozu a dynamickou modifikaci spotieby podle vytizeni. Jestlize zatizeni

detekuje neaktivni linku nebo zatizeni, automaticky snizi vykon[18].

Dalsim a poslednim switchem v této varianté je ZyXEL GS1920-24HP, ktery bude
umistén ve 2. patfe prostor spole¢nosti a pfimo napojen na hlavni switch. Jeho role budou

nasledné popsany a znazornény na obrazku ¢. 29.
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Obrizek 13. Switch ZyXEL GS1920-24HP[19].

Switch ZyXEL GS1920-24HP zajistuje kapacitu Gigabit Ethernet (GbE) pro
jednotlivé pracovni stanice, a tedy dostatecnou Sitku pasma pro veSkerou podnikovou
komunikaci, datové prenosy a dal$i kazdodenni ¢innosti. Podniky, které vyuzivaji vyhod
GbE, mohou vytvofit Spickové, hladce fungujici IT prostiedi a rozSifovat své operace S
zadouci efektivitou a produktivitou. Model ZyXEL GS1920-24HP poskytuje 24 Gigabit
Ethernet portti a 4 combo sloty SFP/RJ-45. VSechny porty Gigabit Ethernet umozni napajeni
PoE+ dle standardu 802.3at se zatizenim az 30W na port a celkovym zatizenim az 375W.

Ptepinaci kapacita dosahuje az 56 Gbps a rychlost forwardovani az 41.67 Mpps. Buffer ma
kapacitu 1.5MBJ[20].

Déle je v této varianté kalkulovan také bezdratovy ptistupovy bod NWAS5120, ktery

bude zajistovat bezproblémovy chod Wi-Fi sité po celém prostoru spolecnosti.

Obrazek 14. Bezdratovy pristupovy bod ZyXEL NWA5120[21].
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Ptistupovy bod ZyXEL NWA 5120 je moduldrni feSeni, diky konstrukci 2-v-1
podporuje jak samostatny provoz, tak skupinovy provoz s fizenim (zafizeni lze nejprve
provozovat jako samostatny piistupovy bod a pii dal$im rastu sité ho lze konvertovat pro
skupinovy provoz). Zatizeni je vybavené moderni technologii, ktera zajisti bezproblémovy
provoz sité, a nasledné tak snizi naklady na IT. Vestavéné antény a vystupni vykon jsou
upraveny tak, aby bylo snadné najit optimalni rozvrzeni piistupovych boda. Zatizeni
podporuje dynamickou volbu kanalu, vyvazovani zatizeni a pre-autentizaci pro snadné
pfechdzeni mezi jednotlivymi body (roaming). Na rozdil od tradicnich routerGi ma
NWAS5120 NWA elegantni design na zpisob koufového detektoru a pii montazi na stropé
ma lepSi pokryti a vykon. Zatizeni lze napajet pies Ethernet (PoE) a ma multifunkéni
konstrukei (Ize instalovat také externi antény pro lepsi pokryti). Ma taktéZ kryti pro instalaci
do pohled a je vyroben z materiali, které pti hofeni neuvoliuji toxické zplodiny. Je tak
idealni pro vetfejné vnitini prostory. ZyXEL NWAS5120 Ize konfigurovat jako pIn¢ funkéni
samostatny pfistupovy bod. Je vSak také schopen spolupracovat s bezdratovou fidici
jednotkou a stat se c¢asti skupinové instalace s centralizovanym fizenim (umoziuje
automatické nastaveni pfes LAN 1 WAN). Po své¢ instalaci a zapnuti se zafizeni automaticky
pokusi vyhledat centralni fidici jednotku a navazat spojeni. S vyuzitim protokolu CAPWAP
je mozné nastavit komunikaci mezi centralni jednotkou a pfistupovy body bez nutnosti ménit
stavajici infrastrukturu LAN. Stale vice mobilnich telefont a notebookti podporuje dudini
pasmo 2.4 GHz/5GHz. Sit’ tak Ize nastavit tak, aby prioritn¢ vyuzivala pAsmo 5 GHz a pasmo

2.4 GHz slouzilo jako vyrovnavaci pasmo pii velkém zatizeni[21].

Téchto ptistupovych boda bude v prostorach spolecnosti nainstalovano rovnych 6.

Timto poctem pIn€ vykryji celou plochu a zajisti bezproblémovy chod bezdratové site.

Nésledné je v této varianté zahrnut i hardwarovy firewall ZyXEL ZyWALL
USG310, ktery bude zapojen dle obrazku €. 29.
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Obrazek 15. Hardwarovy firewall ZyXEL ZyWALL USG 310[22].

Vzhledem k maximalni snaze zabezpecit implementovanou sit’ spole¢nosti, je nutné
nasadit hardwarovy firewall. Jeho pouziti je dilezité nejen kviili odolnosti sité vici itoktim,
ale také pro vyuzivani sitovych diskti i mimo sidlo firmy. V rdmeci co nejlepsiho vyuZiti byl
vybran ZyWALL USG 310. Jedna se o komplexni bezpe¢nostni branu, ktera integruje
veSkeré bezpecnostni funkce potiebné pro spoleCnosti podobného rozsahu. Spojeni
technologii IPSec VPN a SSL VPN, které ZyWALL USG 310 nabizi, je idealnim feSenim
pro firmy, které potiebuji vétsi pocet VPN spojeni mezi oddélenymi sitémi.
Umoznuje vytvotit bezpe¢ny komunika¢ni tunel pomoci IPSec nebo SSL zabezpeceni. Diky
integrovanym S$pickovym technologiim a robustni platformé je ZyWALL USG 310
piipraven zajistit spolehlivou vicevrstvou ochranu sité. Zatizeni obsahuje Kaspersky Labs
Anti-Virus, ktery nabizi vzdy aktualni databazi internetovych hrozeb (viry, atp.). Pomoci
IDP (Intrusion Detection & Prevention) je zajiSténa detekce sitovych Gtokt a automaticky
jsou poskytnuty nezbytné Kroky zajist'ujici ochranu proti témto hrozbam. Mezi dalsi vyhody

patii ochrana proti pretizeni, uzivatelsky ptivétivé prostiedi a fizeni Sitky pasma.

IDP rozhrani hleda efektivné signatury protokoli nebo anomalie v pfenasenych
datech, porovnava je se vzory a v piipad¢ potieby nebezpecnd data zablokuje. Inteligentni a
rozhrani ZyWALL USG 310 bylo specialné navrZzeno tak, aby umoznovalo snadné vytvaieni
pravidel zalozenych na vice kritériich (napt. uzivatelské skupiny, ID uZzivatele, Casy ptistupt,
sitovych kvot, atd.). Dale je moZné nastavit ptistupové politiky u bezpecnostnich funkci jako
VPN, Filtrovani obsahu a Sprava aplikaci. Spole¢nad bezpe€nostni politika umoziujici
spojeni s VLAN a pfeddefinovanymi bezpe¢nostnimi zonami zajist'uje spolehlivou efektivni

ochranu pted neautorizovanymi pfistupy do sit&[10].
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ZyWALL ma vSechny ptedpoklady zajistit stalé a spolehlivé ptipojeni k internetu.
Vyuziva nékolik WAN rozhrani pro vyvazovani zatizeni a zalohu a navic podporuje Sirokou
fadu vysokorychlostnich USB modemil (jako dodatecnou zalohu pfipojeni). Navic
podporuje IPSec vyvazovani a zalohu pro kritické VPN aplikace. Dale zajistuje extenzivni
ochranu pted Skodlivym softwarem a efektivni kontrolu webovych aplikaci (napt. Facebook,
Google Apps a Netflix) s vyuzitim nejmodernéjsiho firewallu, antiviru, antispamu, filtrovani
obsahu, IDP a aplika¢ni inteligence. Tyto bezpeCnostni nastroje jsou podpoifeny SSL

inspekei, kterd pomaha blokovat hrozby skryté v Sifrovanych ptipojenich SSL[22].

Tato varianta byla vybrana jako optimalni k samotné implementaci, ¢ili jeji nasazeni

bude popsano v dalsi ¢asti prace.
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4. 2. 4. Treti varianta

Posledni varianta je navrzena tak, aby byla pln¢ funkéni a zna¢né¢ naddimenzovana
nad potieby spole¢nosti. Dale je zde pouzito pievazné komponent té nejvyssi cenové relace.
V této varianté jsou umistény 4 switche znacky Cisco, hardwarovy firewall a 6 bezdratovych

ptistupovych bodi rovnéz od spole¢nosti Cisco.
Pouzité switche

V této varianté jsou nacenény 4 switche, kde kazdy mé svou specifickou funkci a

zarovei zajiStuje nejen bezpecnost, ale i vynikajici prostupnost celé sit¢ LAN.

Funkci hlavniho switche zde bude plnit zafizeni Cisco SG500X-48.

Obrdzek 16. Hlavni switch Cisco SG500X-48[23].

Cisco SG500X-48 je stohovatelny, fizeny ethernetovych switch poskytujici
pokrocilé funkce, které jsou potieba pro podporu narocnych sitovych prostiedi. Tento switch
poskytuje celkem 48 Gigabit Ethernet portii a 4 10Gigabit Ethernet porty (4x XG SFP+: 2x
combo 5G SFP slot). Pfepinaci kapacita zatizeni dosahuje 176 Gbps a forwardovaci rychlost
130.95 mpps. Vysoky vykon pfitizeni sitového provozu zajistuje procesor ARM s frekvenci
800 MHz, doplnény o 256 MB opera¢ni paméti a 32 MB flash paméti. Paketovy buffer ma
velikost 2x 12Mb. Spotieba tohoto modelu dosahuje 60.3 W. Je navrZzen pro spolehlivy

vvvvv
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Nabizi vynikajici moznost rozsiteni, pokrocilé schopnosti fizeni provozu, skvélou
energetickou ucinnost, podporuji nejnovejsi sitové standardy a nékteré modely umoziuji

napdjeni PoOE+ pro energeticky naro¢na zatizeni.

Dalsi switch, ktery bude v této varianté umistén je Cisco SG200-50P a v celkové
kalkulaci je umistén hned 2x, a to dle ptredpokladanych kapacit sitové infrastruktury
implementace. Toto zatizeni bude plnit funkci vedlej$iho switche na obou podlazich prostor

spole¢nosti a zaroven bude pfimo spojeno s hlavnim switchem Cisco SG500X-48.

Obrazek 17. Switch Cisco SG200-50P[24].

Cisco SG200-50P v sobé kombinuje vykonné sitové feseni, spolehlivost a zakladni
funkce pro spravu sité, které jsou potieba pro tvorbu kvalitni podnikové infrastruktury.
Poskytuje vyhody vysokorychlostniho Gigabit Ethernet pfepinace s integrovanymi funkcemi
pro zakladni spravu, zabezpeceni a kvalitu sluzeb (QoS), které nemaji nefizené SOHO
swtiche. Je vybaven snadno pouzitelnym webovym rozhrani, se kterym je nastaveni

bezpecné sit¢ otazkou minut.

Pfepinac je vybaven 48-mi Gigabit Ethernet porty a dvojici combo Gigabit Ethernet
porti s SFP. Jeho ptepinaci kapacita dosahuje hodnoty az 100 Gbps a forwardovaci rychlost
74.41 Mpps. Podporovany jsou sitové standardy IEEE 802.3, IEEE 802.3u, IEEE 802.3ab a
tabulka MAC adres muize obsahovat az 8000 zaznamii. Samoziejmé integruje také novy
internetovy protokol IPv6, ktery nahrazuje dosluhujici protokol IPv4 a pfinasi rozsiteni

adresniho prostoru s moznosti pfenosu vysokorychlostnich dat.
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Jeho spotieba ¢ini 78,3W (bez PoE). 48 port Gigabit Ethernet podporuje Power
over Ethernet dle standardu IEEE 802.3af PoE. Maximalni vykon na jeden port miize
dosahovat az 15,4 W a pro vSechny Gigabit Ethernet porty je celkem k dispozici 180W.
Muze tak pohodIné napajet pristupové body, VolP telefony a dalsi sitova zatizeni

s podporou PoE[24].

Dal$im a poslednim switchem v této varianté¢ je Cisco SG200-26P, ktery by byl
umistén ve 2. patie prostor spole¢nosti a ptimo napojen na hlavni switch. Jeho role by bylo
poskytnuti provozu VLAN pro VoIP telefonii, tiskarny a pfipojeni navstévnikii ve

spole¢nosti.

Obrazek 18. Switch Cisco SG200-26P[25].

Cisco SG200-26P v sobé kombinuje vykonné sitové feseni, spolehlivost a zakladni
funkce pro spravu sité, které potiebujete pro tvorbu kvalitni podnikové infrastruktury.
Poskytuje vyhody vysokorychlostniho Gigabit Ethernet switche s integrovanymi funkcemi
pro zadkladni spravu, zabezpeceni a kvalitu sluzeb (QoS), které nemaji nefizené SOHO
switche. Je vybaven snadno pouZitelnym webovym rozhrani, se kterym je nastaveni
bezpecné sité otazkou minut. Podporovany jsou sitové standardy IEEE 802.3, IEEE 802.3u,
IEEE 802.3ab a tabulka MAC adres mize obsahovat az 8000 zdznami. Samoziejmé
integruje také novy internetovy protokol IPv6, ktery nahrazuje dosluhujici protokol IPv4 a
piinasi rozsifeni adresniho prostoru s moZznosti prenosu vysokorychlostnich dat. SG200-26P
je vybaven 24x Gigabit Ethernet porty a dvojici combo Gigabit Ethernet porti s SFP. Jeho
ptfepinaci kapacita dosahuje hodnoty az 52 Gbps a forwardovaci rychlost 38.69 Mpps.
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Obsahuje 128 MB paméti RAM a 16 MB flash paméti. 24 portt Gigabit Ethernet
podporuje Power over Ethernet dle standardu IEEE 802.3af PoE[25].

Dale je v této varianté kalkulovan také bezdratovy ptistupovy bod Cisco WAP321,

ktery bude zajistovat bezproblémovy chod Wi-Fi sité po celém prostoru spole¢nosti.

Obrdzek 19. Bezdrdtovy pristupovy bod Cisco WAP321[26].

Cisco WAP321 Wireless-N Access Point s PoE je jednoduchy zptsob, jak zajistit
dostateCny vykon a dosah podnikové sité s pokrocilou bezdratovou technologii 802.11n
a moznosti vybéru frekvencniho pasma 2.4 nebo 5 GHz. Tento pfistupovy bod vyuziva
802.11n bezdratovou technologii v pasmu 2.4 nebo 5 GHz, kterd zajiStuje vysokou
propustnost a rozsiteny dosah signalu pro celou kancelai. Je vybaven vestavénou funkci
quality-of-service (QoS), ktera upiednostiiuje aplikace citlivé na provoz, a umoziuje tak
vyuzivat vysoce kvalitni pfenos hlasu pies IP (VoIP) a video aplikace. Pro zvySeni
spolehlivosti a zabezpeceni citlivych obchodnich informaci, podporuje Cisco WAP321
standardy Wired Equivalent Privacy (WEP) a Wi-Fi Protected Access (WPA2). VSechny
bezdratové pienosy jsou tak kodovany s vykonnym Sifrovanim. 802.1X RADIUS
autentizace brani pfistupu neopravnénym uzivatelim. Poskytuje podporu pro samostatné
virtudlni sité, s moznostmi konfigurace, které zajisti pfiméfenou troven ptistupu pro rizné
uzivatele. Piistupovy bod je vybaven jednim portem Gigabit Ethernet 10/100/1000 Mbps
S podporou standardu pro napéjeni po Ethernet siti 802.3af PoE.
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Lze tak zvolit napajeni jaké bude vyhovovat pro dané umisténi, POE nebo externi
zdroj. Bezdratovou komunikaci podporuje v pasmu 2.4 nebo 5 GHz (neumoziiuje soucasny

provoz onou pasem) dle standardu 802.11n s teoretickou rychlosti az 300 Mbps[26].

Téchto piistupovych bodi bude v prostorach spole¢nosti nainstalovano rovnych 6.

Timto poctem plné vykryji celou plochu a zajisti bezproblémovy chod bezdratové sit¢.

Nasledn¢ je v této varianté zahrnut i hardwarovy firewall ZyXEL ZyWALL USG
1100.

Obrizek 20. ZyXEL ZyWALL USG 1100[27].

Firewall ZyWALL USG 1100 je urCen pro podnikovy segment a byla vyvinut
specialn¢ pro rychly pfistup pifes VPN. Zafizeni obsahuje vicejadrovy procesor a je
optimalizovan pro rychlost az 3.6 Gbps (firewall), resp. 800 Mbps (VPN). Soucasti zafizeni
jsou také nejpokrocilejsi funkce VPN: Sifrovani SHA-2, VPN HA a L2TP. Vysledkem je

vvvvvvvvvv

Starsi Sifrovaci algoritmy vyuZzivané ve VPN, napf. Message Digest 5 (MDS5) nebo
Secure Hash Algorithm 1 (SHA-1) jiz nestaci k zajisténi bezpeéné komunikace. USG 1100

podporuje pokrocilejsi algiritmus SHA-2, a tak pfispiva k vys§imu zabezpeceni komunikace.
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Firewall déle nabizi vysokou spolehlivost diky automatickému zaloznimu WAN
ptipojeni (failover) s automatickym obnovenim po zprovoznéni primarniho pfipojeni

(fallback)[27].

4. 2. 5. Kalkulace a zhodnoceni

Nasledujici tabulky znazoriiuji kalkulaci jednotlivych implementacnich variant.

cena bez cenas pocet
Varianta 1 DPH DPH kusa cena s DPH celkem
Hlavni switch
TP-LINK TL-SL3452 5503 K¢ 6 659 K¢ 1 6 659 K¢
Vedlejsi switch
TP-LINK TL-SL3452 5503 K¢ 6 659 K¢ 1 6 659 K¢
Wi-Fi AP
TP-LINK TL-
WAS801IND 751 K¢ 909 K¢ 6 5454 K¢
celkova cena s DPH 18 772 K¢

Tabulka 1. Kalkulace varianty ¢. 1
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cena bez cenas pocet
Varianta 2 DPH DPH kust cena s DPH celkem
Hlavni switch
ZyXEL - XGS1910-24 17 795 K¢ | 21532 K¢ 21 532 K¢
Vedlejsi switche
ZyXEL - GS1920-48 10318 K¢ | 12485 K¢ 24 970 K¢
ZyXEL - GS1920-
24HP 9514 K¢ | 11512 K¢ 11512 K¢
Wi-Fi AP
ZyXEL - NWA5120 3913 K¢ 4734 K¢ 28 404 K¢
ZyWALL
ZyWALL USG310 27 497 K¢ | 33271Kc¢ 33271 K¢
celkova cena s DPH 119 689 K¢

Tabulka 2. Kalkulace varianty ¢. 2
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cena bez cenas pocet
Varianta 3 DPH DPH kust cena s DPH celkem
Hlavni switch
Cisco SG500X-48 46932 K¢ | 56787 K¢ 56 787 K¢
Vedlejsi switche
Cisco SG200-50P 19732 K¢ | 23875 K¢ 47 750 K¢
Cisco SG200-26P 11302 K¢ | 13675 K¢ 13 675 K¢
Wi-Fi AP
Cisco WAP321 3512 K¢ 4 249 K¢ 25 494 K¢
ZyWALL
ZyWALL USG1100 55235 K¢ | 66 834 K¢ 66 834 K¢
celkova cena s DPH 210 540 K¢

Tabulka 3. Kalkulace varianty ¢. 3

Jak je patrné z cen vyznacenych vyse, jsou od sebe tyto varianty velice vzdalené.
Avsak v ramci implementace byla zvolena varianta €. 2, které se bude vénovat nasledujici

¢ast diplomové prace.
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4. 3. Realizace pocitacové sité

Na zdklad¢ vybrané varianty probéhne samotnd implementace v ramci prostor

zvolené spolecnosti. A to hned v n€kolika ¢astech.

4. 3. 1. Instalace metalické kabelaze

Instalace metalické kabelaze v prostorach sidla spole¢nosti bude probihat nékolika
cestami. VétSina kabeld bude vedena stropem, kde jsou umistény polystyrenové podhledy,
nad kterymi se nachézi velky prostor, ktery 1ze vhodné vyuzit pro vedeni kabelti. Pfi umisténi
sitovych zasuvek bude vyuzito sadrokartonové stény pro svedeni kabeli, do kterych
se umisti zasuvkové moduly. V nékterych ptipadech lze vyuzit specidlnich zdsuvkovych list,
jejichz rozméry a vyuziti jsou shodné s poZzadavky ohledné usazeni zasuvkového modulu do
pevného materialu. Pfi instalaci nesmi byt opomenuto znaceni kabeld tak, aby nevznikla
situace, kdy ptipatchovani kabelu do zvoleného patch panelu nebude jasné, do které zdsuvky
vede pravé patchovany kabel, tudiz by nebylo mozné zvolit spravné oznaceny port patch
panelu. Proto je vhodné oznacit oba konce kabelu jesté pred samotnou instalaci, ihned po

odmotani dostatecného mnozstvi z civky s kabelem [10].

Nasledn¢ bude dle obrazku 4. provedeno samotné natazeni kabeli a rozmisténi
sitovych zasuvek. Je nutné nechat ve stropé 6 volnych kabeld na mistech pro Wi-Fi. Tyto
kabely se nasledné osadi portem RJ-45 a zapoji do bezdratového pristupového bodu. Kabely
se svazi k sob&, aby se s nimi nejen Iépe manipulovalo, ale aby byly odolngjsi vii¢i ohybu.
Ke svazani lze pouzit kabelové vazacky, v zadném piipadé nelze pouzit lepici pasku. Ta

svou lepivou ¢asti muze po nékolika letech naleptat a poskodit obal samotného kabelu[10].
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Osazeni kabelii do patch paneli

Jakmile jsou kabely natazeny, je nutno je osadit do patch paneli. To se provede
,hapatchovanim* vodi¢ti pomoci PT 3572, coz je profesionalni zardzeci nastroj, ktery
zabezpeci odstranéni plasté vodice a spravné umisténi jednotlivych vodica kabelu pifimo na

konektory zvoleného portu patch panelu.

2

o

Obrazek 21. Zarazeci nastroj Paladin Tools 3572[28].

Pti zakonCovani kabelil je tfeba pamatovat na co nejmensi odstranéni plasté kabelu
a na minimalizaci parového rozpleteni (13mm Cat5E, <6 mm Cat 6A). Nasledné ptichazi

kontrola zakonektorovani (zda-1i vodice pln¢ sedi v konektoru) a zajisténi kabelu v modulu.
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= -

Obrazek 22. Schéma zapojeni jednotlivych vodicu do patch panelu.
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Zakonceni kabelu v sitové zasuvce

Jakmile je jeden konec kabelu zakonCen v patch panelu, mize se zakoncCit druhy

konec do sitovych zasuvek, které jsou jiz pevné umisténé na predem danych mistech.

Obrazek 23. Schéma zapojeni vodicu kabelu v sitové zasuvce.

Zakon¢eni kabelii samostatnym konektorem RJ-45

Jak jiz bylo zminéno vyse, 6 kabeli nebylo zakon¢eno do zasuvek z divodu jejich

piipojeni do bezdratového ptistupového bodu. Kabely budou zakon¢eny konektorem RJ-45.

T

|

Obrazek 24. Zapojeni jednotlivych barevnych vodicii do konektoru RJ-45[29].
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4. 3. 2. Proméreni instalované kabeliZe pomoci pristroje Fluke

Jakmile je kabeldz umisténa, musi dojit k prométeni jeji korektnosti. Kdykoliv se
mize stat, ze nejen béhem manipulace s jednotlivymi kabely dojde k poskozeni vodict
uvniti plasté kabelu. Diky tomu existuji prosttedky, kterymi lze kabelaz proméftit. V piipadé
této implementace byl zvolen pfistroj Fluke Networks DTX 1800. Jedna se o profesionalni
nastroj pro rychlé a presné méfeni metalickych (CAT5E, CAT6, CAT6A a CATY7)
a optickych kabelazi [10].

Obrazek 25. Hlavni a vzddlena jednotka Fluke Networks DTX 1800 [30].

44



Vysledek méreni kabelaZe pristrojem Fluke

% LINKWARE

CABLE TEST MANAGEMENT SOFTWARE

v

Cable ID: 001

Date / Time: 04.08.2014 13:47:33
Headroom: 4.6 dB (NEXT 36-45)
Test Limit: TIA Cat 6 Perm. Link
Cable Type: Cat6 UTP

Test Summary: PASS

Model: DTX-1800

Main S/N: 9033087

Remote S/N: 9033088

Main Adapter: DTX-PLA002
Remote Adapter: DTX-CHA001

Operator: NOVOTNY RADEK
Software Version: 2.3600
Limits Version: 1.5000
NVP: 69.0%

mr;sMap (T568B) —_—
1 e ------ww -
z j Length (m), Limit 90.0 [Pair 78] 23.8 dB Insertion Loss
e soabel ol il i Prop. Delay (ns), Limit 498 120 60
4 Delay Skew (ns), Limit 44 5 48
Y Resistance (ohms) [Pair 36] 39 36
Lemmenim e nm— 24 -
s s Insertion Loss Margin (dB) [Pair36] 23.1 12 E———
Frequency (MHz) [Pair 36] 250.0 0=
Limit (dB) [Pair 36]  31.1 0. FrequencyMHa: 350
Worst Case Margin ~ Worst Case Value
PASS MAIN SR | MAN SR | |10 LS 1% NEET @ Rowoty
Worst Pair 36-45 36-45 | 12-45 36-45 a0 - W# i
NEXT (dB) 56 46 7.2 6.0 U Wl it
Freq. (MHz) 438 435 | 2470 2310 g0 & &wﬂﬁeﬂ 8013 w*ﬁw
Limit (dB) 476 417 354 359 40 | | 4 e
Worst Pair 36 36 12 36 20 20
PS NEXT (dB) 7:2 5.7 7T 6.2 0 0
Freq. (MHz) 438 438 | 2470 2440 0 Frequency (MHz) 350 0 Frequency (MH2) 350
Limit (dB) 452 452 328 329
dB ACR-F dB ACR-F @ Remote
PASS MAIN SR MAIN SR 100 100
Worst Pair 36-45 4536 | 36-45 45-36
ACR-F (dB) 161 156 161 156
Freq. (MHz) 2465 2465 | 2465 2465
Limit (dB) 164  16.4 16.4 164
Worst Pair 36 36 36 36
PSACRF(dB) 165 172 170 173 0 0
Freq. (MHz) 2230 2140 | 2450 2465 0 Frequency (MH2) 350 0 Frequency (MH2) 350
Limit (dB) 142 146 134 134
N/A MAIN SR | MAN SR % ACRN 130 N @ Remote
Worst Pair 36-45 36-45 | 12-36 12-36 &
ACR-N (dB) 104 110 308 300 |
Freq. (MHz) 43 43 | 2495 2445 £0
Limit (dB) 600  60.0 43 438 40
Worst Pair 36 36 36 36 20
PSACR-N (dB) 119 124 309 290 0 :
Freq. (MHz) 43 43 | 2490 2445 0 Frequency (MHz) 350
Limit (dB) 578  57.8 1.7 22
dB RL @ Remote
PASS MAIN SR MAIN SR 60
Worst Pair 78 78 36 78 a5
RL (dB) 3.9 27 5.3 2.7
Freq. (MHz) 818 1180 | 2190 118.0 36
Limit (dB) 149 133 106  13.3 24
Compliant Network Standards: 12
10BASE-T 100BASE-TX 100BASE-T4 0
10ReASET ol - il el 0  Frequency (MHz) 350 | O  Frequency (MHz) 350
TR-16 Active TR-16 Passive

LinkWare Version 6.1

FLUKE

Obrazek 26. Kompletni analyza jednoho kabelu.
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LINKWARE

CABLE TEST MANAGEMENT SOFTWARE

Cable ID Summary Test Limit Length Headroom Date / Time

001 PASS TIA Cat 6 Perm. Link 23.8 (m) 46dB 04.08.2014 13:47
002 PASS TIA Cat 6 Perm. Link 23.8 (m) 4.8dB 04.08.2014 13:48
003 PASS TIA Cat 6 Perm. Link 23.6 (m) 26dB 04.08.2014 13:48
004 PASS TIA Cat 6 Perm. Link 23.4 (m) 4.7dB 04.08.2014 13:48
005 PASS TIA Cat 6 Perm. Link 25.9 (m) 4.9dB 04.08.2014 13:49
006 PASS TIA Cat 6 Perm. Link 25.7 (m) 6.1dB 04.08.2014 13:50
007 PASS TIA Cat 6 Perm. Link 25.4 (m) 5.9dB 04.08.2014 13:51
008 PASS TIA Cat 6 Perm. Link 25.7 (m) 3.6dB 04.08.2014 13:51
009 PASS TIA Cat 6 Perm. Link 24.4 (m) 5.6dB 04.08.2014 13:52
010 PASS TIA Cat 6 Perm. Link 24.2 (m) 6.1dB 04.08.2014 13:52
011 PASS TIA Cat 6 Perm. Link 24.2 (m) 6.3dB 04.08.2014 13:53
012 PASS TIA Cat 6 Perm. Link 24.4 (m) 52dB 04.08.2014 13:53
013 PASS TIA Cat 6 Perm. Link 22.8 (m) 5.3dB 04.08.2014 13:53
014 PASS TIA Cat 6 Perm. Link 22.5 (m) 46dB 04.08.2014 13:54
015 PASS TIA Cat 6 Perm. Link 22.8 (m) 3.6dB 04.08.2014 13:54
016 PASS TIA Cat 6 Perm. Link 23.0 (m) 4.3dB 04.08.2014 13:54
017 PASS TIA Cat 6 Perm. Link 24.4 (m) 5.0dB 04.08.2014 13:55
018 PASS TIA Cat 6 Perm. Link 24.4 (m) 53dB 04.08.2014 13:55
019 PASS TIA Cat 6 Perm. Link 24.4 (m) 4.1dB 04.08.2014 14:28
020 PASS TIA Cat 6 Perm. Link 24.6 (M) 5.1dB 04.08.2014 14:29
021 PASS TIA Cat 6 Perm. Link 27.7 (m) 4.7dB 04.08.2014 14:29
022 PASS TIA Cat 6 Perm. Link 27.5 (m) 6.4dB 04.08.2014 14:29
023 PASS TIA Cat 6 Perm. Link 27.5 (m) 5.8dB 04.08.2014 14:30
024 PASS TIA Cat 6 Perm. Link 27.7 (m) 56dB 04.08.2014 14:30
025 PASS TIA Cat 6 Perm. Link 25.4 (m) 5.6dB 04.08.2014 14:31
026 PASS TIA Cat 6 Perm. Link 25.4 (m) 4.9dB 04.08.2014 14:31
027 PASS TIA Cat 6 Perm. Link 25.4 (m) 6.2dB 04.08.2014 14:31
028 PASS TIA Cat 6 Perm. Link 25.4 (m) 6.2dB 04.08.2014 14:32
029 PASS TIA Cat 6 Perm. Link 28.1 (m) 6.3dB 04.08.2014 14:32
030 PASS TIA Cat 6 Perm. Link 28.1 (m) 5.4dB 04.08.2014 14:32
031 PASS TIA Cat 6 Perm. Link 27.9 (m) 6.0dB 04.08.2014 14:33
032 PASS TIA Cat 6 Perm. Link 27.9 (m) 6.1dB 04.08.2014 14:33
033 PASS TIA Cat 6 Perm. Link 31.2 (m) 4.0dB 04.08.2014 14:34
034 PASS TIA Cat 6 Perm. Link 31.9 (m) 4.3dB 04.08.2014 14:36
035 PASS TIA Cat 6 Perm. Link 31.2 (m) 5.1dB 04.08.2014 14:36
036 PASS TIA Cat 6 Perm. Link 31.2 (m) 54dB 04.08.2014 14:39
037 PASS TIA Cat 6 Perm. Link 35.0 (m) 6.1dB 04.08.2014 14:41
038 PASS TIA Cat 6 Perm. Link 35.2 (m) 6.0dB 04.08.2014 14:41
039 PASS TIA Cat 6 Perm. Link 33.7 (m) 5.7dB 04.08.2014 14:42
040 PASS TIA Cat 6 Perm. Link 33.3 (m) 4.7dB 04.08.2014 14:42
041 PASS TIA Cat 6 Perm. Link 33.5 (m) 5.1dB 04.08.2014 14:42
042 PASS TIA Cat 6 Perm. Link 33.7 (m) 6.2dB 04.08.2014 14:43
043 PASS TIA Cat 6 Perm. Link 40.3 (m) 6.8dB 04.08.2014 14:43
044 PASS TIA Cat 6 Perm. Link 39.9 (m) 6.4dB 04.08.2014 14:44
045 PASS TIA Cat 6 Perm. Link 42.6 (m) 4.9dB 04.08.2014 14:44
046 PASS TIA Cat 6 Perm. Link 42.4 (m) 5.0dB 04.08.2014 14:45
047 PASS TIA Cat 6 Perm. Link 42.6 (m) 3.7dB 04.08.2014 14:45
048 PASS TIA Cat 6 Perm. Link 42.8 (m) 3.8dB 04.08.2014 14:45
049 PASS TIA Cat 6 Perm. Link 45.1 (m) 6.2dB 04.08.2014 14:46
050 PASS TIA Cat 6 Perm. Link 44.7 (m) 6.6 dB 04.08.2014 14:46
051 PASS TIA Cat 6 Perm. Link 44.9 (m) 6.0dB 04.08.2014 14:46
052 PASS TIA Cat 6 Perm. Link 45.1 (m) 42dB 04.08.2014 14:47
053 PASS TIA Cat 6 Perm. Link 52.5 (m) 5.1dB 04.08.2014 14:47
054 PASS TIA Cat 6 Perm. Link 52.3 (m) 5.4dB 04.08.2014 14:48
055 PASS TIA Cat 6 Perm. Link 52.3 (m) 5.8dB 04.08.2014 14:48
056 PASS TIA Cat 6 Perm. Link 53.0 (m) 5.8dB 04.08.2014 14:48
057 PASS TIA Cat 6 Perm. Link 58.7 (m) 5.7dB 04.08.2014 14:49
058 PASS TIA Cat 6 Perm. Link 58.3 (m) 7.1dB 04.08.2014 14:49
059 PASS TIA Cat 6 Perm. Link 58.3 (m) 49dB 04.08.2014 14:50

LinkWare Version 6.1
FLUKE

Obrazek 27. Ukazka souhrnu méreni kabeli.
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4. 3. 3. Zapojeni aktivnich prvki

V ramci implementace je v tomto bodé nutné vytvotit adresni plan celé LAN sité
a nasledn¢ dle n¢j nastavit ptislusné aktivni prvky. Sit’ bude rozvrzena do n¢kolika VLAN,

které jsou znazornény na nadchazejicich schématech a nasledné popsany.

Logické rozvrzeni VLAN - routing

IP: 192.168.0.7/24
GW: 192.168.0.254

ZyXEL XGS1910-24 Default GW: 192.168.0.1

WVLAM 10 — Davelop
192.168.10.0v24
GV 192.168.10.1

WLAMN 100 — sarvary
192.168.0.0/24
GW @ 182.168.0.254 IP: 192 168.10.1

ZyWALL USG310

WVLAN 20 - Business

VLAN 10 IP: 192.168.0.1/24 192.168.20.0/24
: GW - 192,168.20.
GW: ISP IP: 192.168.0.254 192.168.20.1
VLAN 60 IP: 192.168.60.1/24 VLAN 60— rautln .
GW: 192.168.60.254 192.168.60.024° IP- 192.168.20.1

GW : 182 168.60.254

WLAN 30 — Printers
192.168.30.0/24
DHCP GW ! 192.168.30.1

IF: 182.168.60.254

IP: 152.168.30.1

)

IP: 182.168.40.1

WVLAM 50 - Guests
182.168.50.0/24
GW : 192.168.50.1

IP: 182 168.50_1

VLAN 40 - VielP
IP: 192.168.0.9/24 192 168.40.0/24

GW: 192.168.0.254 GW : 192 168.40.1

Obrazek 28. Logické schéma VLAN.
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Rozvrzeni VLAN - situacné

1. Patro 2. Patro

ZyWALL USG310

XGS1910-24

. _
\cv

GS1920-48

GS1920-48 <3

VLAN 30
Printers

Obrazek 29. Situacni rozvrzeni VLAN.

Na obrazku 28 a 29 lIze vidét nejen adresaci celé sit€ LAN v prostorach spole€nosti,
ale i fyzické a logické zapojeni aktivnich prvku, véetné rozvrzeni jednotlivych VLAN, které

jsou charakterizovany takto:

- VLAN 10 je uréena pro pocitace ve vyvojovém oddéleni
- VLAN 20 je ur¢ena pro pocitace obchodniho oddéleni

- VLAN 30 je urcena pro sitové tiskarny

- VLAN 50 je ur¢ena pro bezdratovou sit’ hostti

- VLAN 100 je urcena pro servery spolecnosti
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Zaroven lze z obrazkd vycist zptisob, jakym je do sité pfivedena konektivita, a to
ptes hardwarovy firewall ZyWALL USG310, ktery filtruje veskerou komunikaci, ktera
prichazi do sité¢ a zaroven i tu, ktera ze sité odchazi ven. ZyWALL je pfimo spojen s hlavnim

switchem ZyXELL XGS1910-24.

Z hlavniho switche pak vedou piimé spoje jak do switchti vedlejSich (GS1920-48
V prvnim patie a dvou switchi GS1920-48 a GS1920-24HP, které jsou umistény v patie
druhém), tak switch zaroven vytvaii VLANy pro servery, sitové tiskarny a bezdratové
pripojeni hosttl, ktefi se nachazi v prostorach spole¢nosti. Spoje pracuji v rychlostech, které

jsou uvedeny na obrazku 28.

Vedlejsi switch v prvnim patie (GS1920-48) se stara Cist¢ o VLANu pro pocitace
z obchodniho oddéleni. Switche v patfe druhém (GS1920-48 a GS1920-24HP) jsou
rozdéleny tak, aby jejich zatizeni bylo rovnomérné. GS1920-24HP se stara o VLANYy pro
VolIP telefony, sitové tiskarny a bezdratové ptipojeni. GS1920-48 zabezpecuje chod VLAN

pro servery umisténé ve druhém patie a servery vyvojového odd¢€leni.

Rozvrzeni VLAN na portech switcht

VLAN100:192.168.0.254

XGS1910-24 Interfaces: y) AN10: 192,168, 10 1
VLANZ0: 192.168.20.1

[ ] VLAN30; 192.168.30.1

VLANAD; 192.168.40.1

VLANS0: 192.168.50.1

WLANBD: 192 169 60 254

Default GW: 192.168.0.1

GS-1524 GS1548  GS-1548 GS1548
4 21 22 23 MNG

[21 [l 22 Jif 23 Ji] 24 | rm
o ofo offo ofjo o 3

GVRP GVRF 192.168.254.1

v v v v e e
v v v vl v
o v o o | i o e

3

joE

GS1920-24HP Interfaces:  VLAN100:152.168.0.253

<

7
el e e

GVRP

WLAN 100 VLAN 10 VLAN 20 VLAN 30 VLAN 40 VLAN 50

Servers & Routers Develop Business Printers ValP Guests —]| VLAN 1
192.168.0.0/24 192.168,10.0/24) 192.168.20.0/24 192.168.30.0¢24 192.168.40.0/24 192.168.50.0/24 CPU-8YS
255.255.255.0 255.255.255.0 55.255.255.0 55.255.255.0 255.255.255.0 255.255.255.0 TX Taging VLAN

GW: 192.168.0.254 GW: 192.168.10.1 GW: 192.168.20.1 GW: 192.168.30.1 GW: 192.168.40.1 GW: 192.168.50.1

Obrdazek 30. Rozvrzeni VLAN na portech switchii (hlavni switch a switch ve 2. patre).
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Rozvrzeni VLAN na portech switche

Vv vvvivvvllvivevivivvivil
vvvvvvvvivevsuvive

G5-4024 GS-4024
22 24 G51920-48 Intarfaces: VLAN100:182.168.0.252
W

LANTO: 192.168.10.1
ColEEEsE -
34 36 ) O O)o O
J L L KGN | g (ISl > OJlo ¢

GS-4024
23
| i ] 45 47 |
K bed 0o
GVRP
VLAN 100 WVLAN 10 VLAN 20 VLAN 30 VLAN 40 VLAN 50
Servers & Routers Dialog Compu Printers. VolP Guests VLAN 1
192.168.0.0/24 192.168.10.0/24f 192.168.20.0/24 192.168.30.0/24 192.168.40.0124 192.168.50.0/24 CPU-8YS
255.255.255.0 255.255.,255.0 255.255.255.0 255.255.255.0 255.255.255.0 255.255.265.0 TX Taging VLAN
GW: 192.168.0.254 GW: 182.168.10.1 GW: 182.168.20.1 GW: 152.168.30.1 GW: 192.168.40.1 GW: 192.168.50.1

Obrazek 31. Rozvrzeni VLAN na portech vedlejsiho switche ve 2. patre.

Rozvrzeni VLAN na portech switche

v v vivivv vllvivie vivivivivil
dvvivivvvivivisvisvvive

GOS0 eS0T (351920-48

| BeEEEE=R = ok

Intarfaces: VLAN20: 192 168.20 1

GS-4024
23
_—— [ ] 45 47 |
Iq u w OO0
GVRP
VLAN 100 WVLAN 10 VLAN 20 VLAN 30 VLAN 40 VLAN 50
Servers & Routers Dialog Compu Printers. VolP Guests VLAN 1
192.168.0.0/24 192.168.10.0/24f 192.168.20.0/24 192.168.30.0/24 192.168.40.0/24 192.168.50.0/24 CPU-8YS
255.255.255.0 255.255.,255.0 255.255.255.0 255.255.255.0 255.255.255.0 255.255.255.0 TX Taging VLAN
GW: 192.168.0.254 GW: 182.168.10.1 GW: 182.168.20.1 GW: 152.168.30.1 GW: 192.168.40.1 GW: 192.168.50.1

Obrdazek 32. Rozlozeni VLAN na portech vedlejsiho switche v 1. patre.
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Obrazky 30, 31 a 32 znazoriuji zapojeni jednotlivych portti u switchii pouzitych

Vv této implementaci. Timto krokem je sit’ nastavena a pfipravena na pouZiti.
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5.  Vysledky a diskuze

V teoretické ¢asti prace byl nejprve proveden teoreticky ivod do sitovych modeld a
architektur (ISO/OSI, TCP/IP), dale zde byla charakterizoviana zvolena spolecnost vcetné

jejiho dispozi¢niho feseni v rdmci implementace sité LAN.

Prakticka cast ukazuje rozbor komponent sité a technologii véetné jejich hodnoceni.
Nasledné je v prostiedi zvolené firmy proveden ndvrh implementaénich variant, ktery byl
dale optimalizovan z pohledu technickych parametrti a pozadavkl spolecnosti. Poté byla

provedena realizace vybrané varianty do realné¢ho prosttedi firmy.
5. 1. Implementace sité MAN

V ramci roz§iteni prace lze provést implementaci sit¢ MAN do zvolené spole¢nosti,

a to pomoci VPN propojeni jednotlivych pobocek.

5. 1. 1. Charakteristika VPN

Virtudlni privatni sit€¢ (VPN) jsou propojeni mezi dvéma body, realizovana ptes
privatni nebo vetejnou sit’, jako je naptiklad internet. Klient VPN pomoci specialnich
protokold zaloZenych na protokolu TCP/IP virtualné vola virtualni port na serveru VPN. Pti
typickém nasazeni sit¢ VPN iniciuje klient pfes internet virtualni propojeni mezi dvéma
body k serveru vzdalené¢ho pfistupu. Server vzdaleného pfistupu piijme volani, oveéri

volajiciho a pfenese data mezi klientem VPN a privatni siti organizace.

Propojeni mezi dvéma body se emuluje zapouzdienim (neboli zabalenim) dat do
hlavi¢ky. Tato hlavicka obsahuje smérovaci informace, které umoziuji prichod dat pies
sdilenou nebo vetejnou sit’ az do koncového bodu. Privatni propojeni je emulovano tak, ze

prenaSena data jsou z ditvodu utajeni Sifrovéana.

Pakety zachycené ve sdilené nebo vetejné siti nelze bez Sifrovacich klich deSifrovat.
Propojeni, ve kterém jsou privatni data zapouzdifena a zaSifrovdna, je oznacovano jako

ptipojeni VPN [33].
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Pripojeni
VPN

Sdilena nebo
vefejna sit

ekvivalent

Obrazek 33. Znazorneéni VPN propojent [33].

VPN je velice Siroky termin a zahrnuje fadu protokolii a technologii. Hlavni typy

VPN jsou dva:
Site-to-Site VPN

Spojuji se dvé (nebo vice) sit€ dohromady, vétSinou centrala a pobocky, pouZivaji se

specialni sitova zafizeni (VPN koncentrator, firewall, router, server).

Tato zafizeni slouZi jako VPN gateway a navaZzi mezi sebou VPN spojeni (pfichozi
komunikaci rozbali a do sité posilaji standardné€, odchozi zapouzdii do VPN tunelu).
Uzivatelské stanice pak nepotiebuji VPN klienta, Casto pouzivané protokoly/typy jsou IPsec
VPN a MPLS VPN
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Remote Access VPN

Zde probihd ptipojovani individualnich klientli do lokalni sité, klienti musi mit

specialni SW - VPN klienta, na stran¢ privatni sité je opét specidlni sitové zafizeni, ¢asto

pouzivané protokoly/typy jsou SSL VPN a IPsec VPN [34].

5. 2. Problematika IPv6

V ramci rozSifeni diplomové prace by se dalo spekulovat o problematice IPv6,

jelikoz pfi celosvétovém nasazeni by rozdéleni siti na LAN, MAN a WAN jiz postradalo

veétsi smysl.

5. 2. 1. Historie IPv6

Koteny IPv6 sahaji do 90. let 20. stoleti, kdy jiz bylo zifejmé, ze se adresni prostor

dostupny v ramci IPv4 tenci. Proto bylo IETF (Internet Engineering Task Force — Cesky:

,Komise techniky internetu*) navrzeno feSeni, které mélo plnit tyto pozadavky:

rozséahly adresni prostor, ktery vysta¢i pokud mozno navzdy

tf1 druhy adres: individualni (unicast), skupinové (multicast) a vybérové
(anycast)

jednotné adresni schéma pro Internet 1 vnitini sité

hierarchické smérovani v souladu s hierarchickou adresaci

zvyseni bezpecnosti (zahrnout do IPv6 mechanismy pro Sifrovani, autentizaci
a sledovani cesty k odesilateli)

podpora pro sluzby se zajisténou kvalitou

optimalizace pro vysokorychlostni smérovani

automaticka konfigurace (pokud mozno plug and play)

podpora mobility (pfenosné pocitace apod.)

hladky a plynuly ptechod z IPv4 na IPv6
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Pouzivanim beztiidniho adresovani CIDR, zpfisnénim kritérii pro ptidélovani
sitovych adres a aplikace mechanismi pro pieklad adres (NAT) ptislo nasazeni IPv6 o svou
hlavni hnaci silu. To vSak neznamena, ze by se vyvoj IPv6 zastavil. Stale probihaji kroky,

které posouvaji nasazeni stale vice kupiedu.

5. 2. 2. Nasazeni IPv6

IPv6 je zajimavy a nad€jny protokol, ktery je povazovan za jedinou moznost pro
budoucnost internetu. Pfesto mira jeho nasazeni dlouhodobé pokulhdva za vizemi a plany.
IETF vsak nevyviji Zadnou alternativu a nejvétSim konkurentem nového protokolu je
stavajici IPv4, od né€jZ se zatim nikomu ptili§ ustupovat nechce. Avsak internet s NATem na
kazdém rohu ¢i obchodovani s adresami, coZz jsou nejcastéji citované scénare dalsiho vyvoje
IPv4 pii vyCerpani adresniho prostoru, prodrazi provozovani siti a bude motivovat

k pfechodu na novy protokol [35].
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6. 7.Aavér

Vysledkem diplomové prace bylo vytvofeni hodnoceni aktudlnich moznosti
vystavby siti LAN a ndvrh vlastniho feSeni. Toto feSeni je zpracovano v praktické ¢asti. Dale
jsou splnény dil¢i cile, béhem kterych byl vypracovan piehled fesené problematiky, v ramci
vlastniho feSeni navrhnuta sitova infrastruktura vybrané spole¢nosti, kterd byla do prostor
spolec¢nosti nasledné¢ implementovéana a vysledna implementace zhodnocena v ramci €asti

vysledkt a diskuze.

Prace byla vypracovana dle pfedem zvolené metodiky, ve které byl proveden
teoreticky uvod do sitovych modelti a architektur (ISO/OSI, TCP/IP), dale zde byla
charakterizovana zvolena spolecnost vcetné¢ jejiho dispozi¢niho feSeni v ramci

implementace sité¢ LAN.

Prakticka ¢ast obsahuje navrh implementacnich variant, které byly optimalizovany
Z pohledu technickych parametri a pozadavkll spolecnosti. Nasledné byla provedena
realizace vybrané varianty do redlného prostiedi firmy. Pfi které probéhla kompletni
adresace lokalni pocCitaCové sité a nastaveni aktivnich sitovych prvkll v rdmci spravného

fungovani LAN.

V casti Vysledky a diskuze je probirana moznost rozsifeni prace o implementaci sité
MAN Vv ramci VPN propojeni pobocek. Déle byl proveden tivod do problematiky IPv6
vV ramci rozdéleni pocitacovych siti na LAN, MAN a WAN.

Stanovené cile byly splnény.
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