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1. Uvod

V soucasné dob¢ zazivame mohutny technologicky rozvoj, ktery pfispiva k mnohym
zménam lidského vnimani a zpracovani informaci. Za posledni roky se velmi vyrazné
zvysila dosazitelnost elektronickych zatizeni a internetu. Diky vétsi dostupnosti infor-
maci si lidé zacinaji uvédomovat, jakym zpiisobem funguje monetarni politika central-
nich bank a obavaji se tak dusledk uvolnéné ménové politiky na jejich finanéni pro-
sttedky. Znehodnocovani penéz v disledku inflace se snazi lidé ptedejit investicemi do
ruznych komodit, naptiklad nemovitosti. | tyto investice ovsem podléhaji mnoha omeze-
nim.

Rozvoj techniky a velké zpfistupnéni internetu otevielo na trhu prostor pro nové moz-
nosti ulozeni penéz. Prilezitosti vyuZil Satoshi Nakamoto a zacal pracovat na novém
krypto-platebnim systému, ktery byl pfedstaven v roce 2009. Na zaklad¢ jeho prace byla
specifikovana prvni kryptoména a to bitcoin. Nejednalo se ovSem o prvni koncept kryp-
tomény, ten publikoval Wei Dai jiz v roce 1998 jako novou moznost platby v budouc-
nosti.

Nejveétsi rust ceny zaznamenal bitcoin roce 2017, kdy za nékolik poslednich mésictu
tohoto roku jeho cena vzrostla ze 4000 dolarti na vice nez 15 000 dolart. Za riistem prav-
dépodobné stoji rozsahlé kvantitativni uvoltiovani, ale celkove pti¢iny ristu jsou ziejmé

Cilem této diplomové prace je zmapovani problematiky soucasnych kryptomén, které
je mozné vyuzivat v trestné ¢innosti. Z toho divodu se zaméfim pouze na kryptomény,
se kterymi je mozné obchodovat a existuje u nich moznost ptevodu na fyzické penize.
Nejvice se budu vénovat bitcoinu, protoZe se jedna o nejrozsifenéjsi kryptoménu a ostatni
kryptomény vychazeji z jeho pojeti. U dalSich kryptomén budou popsany odlisnosti od
sit¢ Bitcoin. Vzhledem k tomu, Ze kryptomény pracuji na konceptu decentralizované
mény, ktera nespada pod spravu Zadné vlady ani organizace a nepodléha Zzadnym regula-
cim, lze usuzovat, Ze by mohly byt uzivany jako vhodny platebni nastroj pfi trestné ¢in-
nosti.

V teoretické Casti prace bude popsano, co znamena pojem kryptoména. Sezndmime
se s historii kryptomény bitcoin, na jakém principu kryptomény funguji, jak se uskute¢-

nuji transakce, apod.



Prakticka cast je zaméfena na moznosti vyuziti kryptomén, je popsan platebni styk
s vyuzitim kryptomén. DalSi diilezitou soucasti je analyza anonymity pii jejich pouZivani.
Bude zpracovan postup detekce kryptomény na forenzné zkoumanych zatizenich. V po-
sledni ¢asti prace uvedu, na zakladé zjisténi z piedchozich zkoumani, jakéa data je mozné
ziskat ze zkoumanych zatizeni a jaké jsou dalSi kroky vyuZiti nebo zabaveni nalezené
kryptomény. Tato data budou vyhodnocena a ptevedena do podoby pouzitelné v dalSim

zkoumani.

2. Kryptoména

Kryptoména je jednou z digitalnich mén. Digitalni ménou se rozumi ména takova,
ktera je vytvafena a ulozena pouze digitalné a tudiz neméa Zadnou fyzickou formu na roz-
dil od konvenénich penéz, které jsou sice ¢asteéné uchovavany digitalné, ale maji fyzic-
kou podobu — hotovost. V zacatcich nebylo kryptoménu mozné sménit na fyzické penize
a nebylo mozné s ni platit. To se za poslednich let né¢kolik let zménilo. Nicméné v nékte-
rych zemich, napiiklad v Ceské Republice, nejsou zatim ze zakona kryptomény povazo-
vany za ménu, ale za véc nehmotnou, movitou a zastupitelnou, jelikoz nenapliuji znaky
mény dle zakona o platebnim styku (¢. 284/2009 Sb.).

Mohlo by se zdat, ze kryptoména je novy termin, ktery je pouzivan pouze nékolik
poslednich let, neni to ale pravda. Prvni teze digitalniho platebniho systému byla publi-
kovana jiZ v roce 1998 v préaci nazvané ,,b-money“ [1]. Na zékladé prvni teze pak stavéla
prace vydana kratce poté. Prace se jmenovala ,,bit gold“ (nejedna se o0 sou¢asnou krypto-
ménu BitGold) a byla publikovana Nickem Szabo. Oproti konceptu b-money, ktery se
zabyval pouze myslenkou platebniho systému, byla myslenka bit gold vice podobna dnes-
nim kryptoménam. Koncept, ktery stal na pozadi bit gold, byl inspirovan tézbou zlata.
Autor popisuje i princip ziskavani této mény. Zakladni postup je velmi podobny metodé
ziskavani dnesnich kryptomén, kdy je tézat odménovan za poskytnuti vypocetniho vy-
konu a po spocitani urcité pozadované sekvence je odménén praveé jednou jednotkou dané
mény. Z toho je vidét, ze podobnost s tézbou zlata je ziejma - hornik odkopéava bezcennou
zem a po odklizeni urcité ¢asti je odménén nalezem zlata. Ani jeden z napadt (b-money,
bit gold) se v dob¢ sveho vzniku neujal, takZe koncepce a jakykoliv dalSi rozvoj byly
opustény aZz do roku 2008, kdy se na vyvoji kryptomény opét zacalo pracovat. Pravé

v roce 2008 zacala vznikat nejstarsi a v dnesni dobé nejznaméjsi kryptoména Bitcoin [2].



Dalsi praci, kterou je mozné povazovat za piispévek k sou¢asnému systému fungo-
vani kryptomén, je prace s ndzvem ,,Hashcash* [3], kterou vypracoval britsky specialista
na Sifry a hacker Adam Black. Jednalo se o protiopatfeni na zneuzivani sit¢ k utokam
DDoS (Distributed Denial of Services) a princip fungovani dal také vzniknout dneSnimu
systému CAPTCHA [4]. Ackoliv to tak na prvni pohled nevypada, fungovani mélo po-
dobné rysy jako tézba kryptomény. Prvotni Hashcash, pted vylepSenimi a dalSimi Upra-
vami, fungoval na principu ,,néco za néco“. UZivatel poZadujici sluzbu od serveru dostal
vyftesit ukol, takové slozitosti, ktera neptesahovala rezii dané sluzby, po vyfeSeni uzivatel
zaslal feSeni zpé&t na server a server poskytl sluzbu. Stejnym zptisobem funguje i systém
CAPTCHA, ktery uZivateli da jednoduchy ukol, aby si ovéfil, ze neni robot, ale ¢lovek,
a podle vysledku ho necha pokracovat. Kdyz se tato funkcionalita vezme obecné, je velmi
podobna tézeni kryptomény, kdy za vykonanou praci tézaf dostane odménu v podobé
jednotky kryptomény.

VySe uvedene teze a myslenky, které se na prvni pohled jevi jako nesourodé a nepro-
vazane, daly vzniknout dne$nim kryptoménam a jejich pfidruzenym platebnim systé-

mum.

3. Bitcoin

Bitcoin je jednou z nejznaméjsich a nejstarsich kryptomeén. Je jednou z mala krypto-
mén, se kterou je mozné platit za sluzby a zbozi ve stale se rozsifujici siti obchodi. Ze
zahraniénich obchodt jde napiiklad o Newegg, Microsoft, Ovestock.com a dal3i. V Ce-
chéch je asi nejveétsi firmou akceptujici bitcoin Alza.cz, ktera také na vybranych poboc-
kach provozuje bitcoinové bankomaty od spole¢nosti General Bytes. Dalsi spole¢nosti
akceptujici platby bitcoiny je napiiklad jihoCeska spole¢nost Wedos internet s.r.o. posky-
tujici webhosting, server housing a dalSi sluzby. Bitcoinové platby nejsou pouze vysadou
elektronickych obchodt, ale jsou to také restaurace a kavarny, které akceptuji bitcoin.
V Praze je vice nez 130 podnikt akceptujicich bitcoin [5], coZ je nejvice z evropskych

metropoli.

3.1 Historie bitcoinu

Prvni zminka o bitcoinu je z 18. 8. 2008, kdy byla zaloZena doména bitcoin.org [6].
V listopadu 2008 byla publikovana prace ,,Bitcoin: A Peer-to-Peer Electronic Cash Sys-



tem* [7]. Nasledn¢ byl 3. 1. 2009 vydan software pro bitcoin ve formé opensource. Au-
torem vySe uvedené prace byl Satoshi Nakamoto, bohuZel se nejedna o autorovo pravé
jméno, ale jen pseudonym. Podle spekulaci za vyvojem bitcoinu nestoji pouze jedna
osoba, ale vice jedincu. TéhoZ dne byl také vytézen viibec prvni blok, ktery byl vytézen
pravé Nakamotem, mél hodnotu 50 BTC [8]. Jednalo se o tzv. ,,genesis block* a bylo
v ném uvedeno: ,, Casu 3. 1. 2009, kancléf na pokraji druhého zachranného bali¢ku pro
banky* [9]. Jednalo se 0 odkaz na kvantitativni uvolnovani v Anglii a zaroven vzkaz, Ze
je mozna na Case zkusit néco jiného.
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000000A0 6C 6F 72 20 6F G6E 20 62 72 69 6E 6B 20 6F 66 20 lor on brink of
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Obrazek 1: Genesis blok [10]

Prvni vytéZzeny blok je neobchodovatelny, ze zdrojového kodu ale nevyplyva, pro¢
tomu tak je.

Podle dostupnych informaci je nejvétsim drzitelem bitcointi pravé zakladatel Na-
komoto, ktery dle odhadt v pocatcich vytézil vice nez milion bitcoinu. Tato informace
bohuZel neni ovétitelna, protoZe bitcoiny jsou uloZeny v mnoha penézenkach a nikde neni
vice neZz 50 BTC. Spekulace 0 mnozstvi bitcoini vlastnénych zakladatelem se opird
0 rovnomérné tézeni jednoho zdroje — té€hoz zdroje, ktery vytézil i iplné prvni blok.

Dalsim velkym hra¢em na poli s bitcoiny je americka FBI, kterd v soucasnosti podle
vefejné piistupnych informaci drZi kolem 144 000 BTC. Jedna se ptedevsim 0 zabavené
prostiedky [11].

Prvni uskuteénénou bitcoinovou transakci byl 12. 1. 2009 ptevod bitcoint od Na-
kamota Halu Finleyemu. DalSimi uzivateli systému byli v této dob&é Wei Dei, autor prace
»b-money* [1] a Nick Sazbo, autor konceptu ,,bitgold“[2].

Od roku 2010 je s bitcoinem spojovano jméno Gavin Andresen, jemuz bylo ptedano
do spravy Bitcoin Core — ulozisté, ve kterém je mozné ménit parametry bitcion protokolu.

V zaii 2012 byla zaloZena neziskova organizace s ndzvem Bitcoin Foundation [13],
ktera zajist'uje konference na téma Bitcoin, zveda povédomi 0 této kryptoméné, financuje

vyvojafe bitcoin protokolu, spravuje granty spojené s vyvojem bitcoinu a dalSi. V ¢ele



Bitcoin Foundation stanul pravé Gavin Andresen spolu se spravni radou. V roce 2014
odstoupil z pozice hlavniho vyvojaie Bitcoin Core a stal se hlavnim védcem v Bitcoin
Foundation. Nyni je hlavnim vyvojafem a sprdvcem Bitcoin Core Wladimir van der Laan,
Ktery je také nejaktivng&jsim piispévatelem do kodu.

Na zacatku roku 2017 byl také piidan znak bitcoinu B do sady unicode 10.0, stalo se
tak po neusp&$ném pokusu z roku 2011, kdy byl znak zamitnut. Od letodniho roku tedy
najdeme znak pro bitcoin ve viech systémech obsahujici unicode verze 10.0 — napiiklad
Windows 10 Creators Update, macOS Sierra a dalSi. Bitcoin méa také zkratku jako stan-
dardni mény a to sice BTC. S tim také souvisi rozliSeni systému od mince, kdy systém

pouZiva na zacatku velké pismeno B, ména malé pismeno b a mince pravé BTC.

3.2 Cenovy vyvoj

Kryptomény jsou velmi volatilni. Cenovy vyvoj muze vykazovat velmi rychlé
zmény, bitcoin neni vyjimkou. Od jeho zaloZeni do kvétna roku 2010, kdy nemél téméf
Zadnou hodnotu, se cena pohybovala v setindch a tisicinach dolaru. V ¢ervnu roku 2010
zaZil bitcoin prvni narist ceny o vice neZ 900 % z 0,008 na 0,8 dolaru. Od Gnora 2011 do
dubna 2011 bitcoin tvotil paritu s dolarem, tzn. 1 BTC = 1 US Dolar. 8. ¢ervence 2011
dosahla cena na 31 dolarti za 1 BTC, po tomto rustu nasledoval v prosinci 2011 pad na 2
dolary. Od roku 2012 pozvolna rostl a cena za bitcoin v tomto obdobi jiz neklesla pod
100 dolard.

Nejvetsi vykyvy ceny zaznamenal bitcoin v poslednich mésicich roku 2017. Od ledna
2017 cena stoupala rychlym tempem. Od listopadu do 16. prosince 2017 vzrostla cena
bitcoinu az na dosud nejvyssi hodnotu 19 185 dolari za 1 BTC. Po tomto vrcholu nasle-
doval pad, ktery se zastavil 5. 2. 2018 té&sné pod hranici 7000 dolart za 1 BTC. Z vySe
popsaného vyvoje cen se nabizi otazka, co uréuje cenu bitcoinu. M4 bitcoin tak vysokou
cenu proto, Ze je mozné ho pouzivat jako formu penéz? Ma podobné charakteristiky jako
fyzické penize ato sice tyto: trvanlivost, pfenositelnost, fungovani, nedostatek, délitel-
nost a rozpoznatelnost [14]. Cena bitcoinu je vsak podle mého nazoru primarné uréena
nabidkou a poptavkou. Bitcointi je omezené mnoZstvi a s rostouci poptavkou roste také
jeho cena. DalSim faktorem v pohybech ceny je pravdépodobné to, ze tisic nejvétSich
bitcoinovych investorti na svété vlastni vice nez 40% vSech bitcoini na trhu [15] a tudiz

je pro n¢ velmi snadné cenou za bitcoin manipulovat.
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Obrazek 2: Graf cenového vyvoje bitcoinu [16]

3.3 Princip fungovani

Bitcoin je decentralizovanou kryptoménou, jejiz fungovani je zaloZeno na veiejné
ucetni knize a na ovéfovani transakci v ni zapsanych. Decentralizované feseni je takové,
které nema zadny centralni fidici prvek. Budeme-li uvaZzovat o tom, ze bitcoin je ména,
tak nejlepsi analogii je klasicky penézni systém. Pokud provedeme jakoukoliv elektro-
nickou penézni transakci v klasické méné (koruny, dolary apod.), vzdy naSe transakce
prochazi centralnim uzlem, ve vétSiné ptipadu se jedna o banku. Tento centralni uzel ma
ptehled o vSech transakcich a také udrZzuje ztstatky na Gc¢tech. Tyto informace nejsou ve-
fejné dostupné a koncovi uzivatelé maji piehled pouze 0 svych transakcich. Bitcoin fun-
guje piesné opacné — neni zde zadny centralni prvek, pies ktery by se transakce zpraco-
vavaly. Vsichni uzivatelé maji pfistup do vefejné ucetni knihy nazvané Blockchain, kde
jsou zaznamenany vSechny provedené transakce. Systém je koncipovan tak, aby nemu-
sela byt vkladana dtvéra ve treti strany. To by ovSem nestacilo, je nutné samotn¢ trans-
akce ovéfovat, aby nedoslo k dvojimu utraceni. Na to se pouzivaji tzv. té€zafi a koncept

zvany Proof-of-Work, kterym se zabyvadm v samostatné kapitole.

3.3.1 Blockchain

Blockchain je v ptipadé kryptomén vetejné ptistupna ucetni kniha, do které se zapi-
suji vSechny transakce. Blockchain obsahuje bloky se zaznamem o v3ech transakcich
v rdmci daného bloku. Transakce jsou skute¢na data, ktera jsou ukladana v Blockchainu.
Bloky jsou uzivany pro ové&ieni kdy a v jakém potadi se transakce zapsaly jako soucast
Blockchain databaze. Transakce jsou vytvafeny uZivateli platebniho systému pti kazdém

pohybu v¢etné zaslani prostfedkti sam sob¢. Bloky jsou vytvaieny a ovétovany uzivateli
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oznaCovanymi za tézafe (miners), ktefi za pomoci hardwarového a softwarového vyba-
veni vytvaieji a ovéfuji bloky. Tézafi za tuto praci dostavaji zaplaceno v podobé Cerstvé
vytéZenych bitciont a ¢asti poplatkt z provedenych transakci.
Struktura blokt v Blockchainu je nésledujici:

o velikost bloku — 4 bytes,

e hlavicka bloku — 80 bytes,

e (itaé transakci — 1- 9 bytes,

e transakce — proménna velikost [17].

3.3.1.1 Velikost bloku

Soucasna velikost bloki je omezena na maximalni hodnotu IMB. V poslednich né-
kolika letech je maximalni velikost blokt velmi diskutovana v souvislosti s rychlosti
transakci. ZvétSeni blokii ma vyhodu v podobé moznosti uskute¢nit vice transakci, ale
nevyhodu v podob¢ vétsi pamét'ové narocnosti na uzlech. S rostoucim zajmem o bitcoin
roste i velikost blokd. Do kvétna 2012 byla velikost bloku do 40kb. Od té doby viceméné
stabiln¢ roste a v fijnu 2015 se piehoupla pies 50% maximalni velikosti, tzn. 500kb.
V roce 2017 se jiz n€kolikrat velikost pfiblizila maximalni velikosti, kdy velikost blokt
stabilné piesahuje 950kb [18].

3.3.1.2 Hlavi€ka bloku

Hlavicka bloku obsahuje tyto ¢asti:
1. verze,

hash piedeslého bloku,

Merkle root,

¢asoveé razitko,

cil pro obtiZnost,

o g » wD

nonce. [19]

1. Verze

Verze se pouziva pro vyhledani zmén v protokolu nebo softwaru. Aktualni verze je
4 z roku 2015. Verze 1 byla uvedena v roce 2009 pii vzniku prvniho (genesis) bloku.
Verze 2 byla uvedena v roce 2012 s verzi jadra (bitcoin core) 0.7.0. Tato verze uvedla

nova pravidla pro pfijimani novych blokt a ptestala pfijimat nové bloky verze 1. Verze 3



Vv lednu 2015 byla uvedena soucasné s verzi jadra (bitcoin core) 0.10.0. V ¢ervenci zacala
tato verze poZzadovat kédovani DER (Distinguished Encoding Rules). Aktualni verze
z listopadu 2015 s verzi jadra 0.11.2 zavadi funkci OP_CHECKLOCKTIMEVERIFY,
ktera by mela umoznit vraceni transakci [20].
2. Hash predeSlého bloku

Hash ptedeslého bloku je ukotven v kazdém bloku hlavné z diivodu ochrany proti
manipulaci s transakcemi v bloku. Pokud bude potencionalni Gto¢nik chtit manipulovat
s jednou nebo vice transakcemi, které jsou jiZ v bloku zapsany, vyusti to ve zménu Merkle
root, coz zméni hash celé hlavicky bloku. Aby pozménény blok prosel, musel by Gto¢nik
vynaloZit velké mnozstvi prostfedkl na spocitani nové nonce pro dany blok a provést
rehash pro danou hlavi¢ku. To ovSem nesta¢i k tomu, aby se jeho blok dostal do sité,
jelikoZ kazdy dalSi vytézeny blok po tomto upraveném, obsahuje hlavi¢ku toho predcho-
ziho nezmanipulovaného. Z toho vyplyva, Ze nestaci provést rehash pouze jednoho bloku,
ale v8ech nasledujicich bloku [21]. Tohle je teoreticky uskute¢nitelné, pokud by uto¢nik

mél alespont 51% veskerého vykonu sité.

Block Header Block Header Block Header
——>| Prev Hash || Nonce | =I Prev Hash ‘ | Nonce | =I Prev Hash | | Nonce | -
Merkle Root Merkle Root Merkle Root

Obréazek 3: Hlavicka blokii [22]

3. Merkle root

Dalsim prvkem hlavicky bloku je Merkle root, coZ je koten stromového algoritmu
Merkle tree. Prvni prace na téma kryptograficky zabezpeéeného fetézce bloku byla pu-
blikovana v roce 1991 Stuartem Haberem a W. Scotem Stornettem s ndzvem ,,How to
time-stamp a digital document* v ¢asopise 0 kryptologii [23]. V roce 1992 autofi Vv této
praci pokracovali a spolu s Davem Bayerem vydali ,,Improving the Efficiency and Reli-
ability of Digital Time-Stamping“. V této praci byl zvetejnén pravé Merkle trees (paten-
tovan v roce 1979 Ralphem Merklem). Pomoci tohoto stromu je mozné zietézit hashe
z vice hasht postupné do jednoho koneéného a tim vyrazné usetiit misto.

Merkle tree algoritmus tedy funguje na principu zietézovani hashi. Obsahuje 3 sta-
vebni prvky: listy, uzly (vétve) a kotfen (root hash). V listech je obsaZzena hash funkce

ptidruzenych dat k danému listu. Uzly se vytvaieji zfetézenim hashe dvou sousednich



listdl. V dal§im kroku se vytvoii dalsi vrstva uzli zietézenim dvou potomkt. Tento postup
se opakuje, dokud neni dosazeno vrcholu stromu a viechny uzly nejsou zietézené do jed-
noho kofenového uzlu. Obvykle ma Merkle tree rozvétvovaci faktor roven 2. To zna-
mena, Ze kazdy uzel ma 2 potomky.

Tento strom je pouzivan hlavné v peer-to-peer systémech, kde je potiebné ovérovani
dat. ProtoZe jsou P2P sité decentralizované, nachazeji se stejné informace obvykle na vice
mistech. Z toho plyne, Ze pokud dojde ke zméng, je potieba data upravit na vSech mistech,
kde se data vyskytuji. Kontrolovat Uplnost kaZzdého souboru, kdykoliv chce systém ovérit
data, je velmi Casové a vypocetné naro¢né. Z téchto diivodu je pouziti Merkleho stromu
velmi vyhodné. Omezime mnoZstvi dat odesilanych pies sit’, misto celého souboru zasi-
lame pouze jeho hash a zjistujeme, jestli se shoduje.

Protokol tedy funguje nasledovné:

1. pocita¢ A zasle hash souboru pocitaci B;
pocita¢ B zkontroluje hash proti kofenovému hashi v koteni Merkleho stromu;
pokud se hashe shoduji, algoritmus kon¢i, pokud ne, pokracuje dal,
pokud se hash 1isi, po¢ita¢ B zaZada o koteny dvou podstromu této hashe;

pocita¢ A vygeneruje poZzadovane hashe a zasle je pocitaci B;

o o~ w N

opakuji se kroky 4 a 5, dokud neni nalezen soubor, ktery se zménil. [24]

Root Hash / Merkle Root

Hash AB Hash CD
Hash A ? Hash B Hash C Hash D
Transaction A Transaction B Transaction C Transaction D

Obrazek 4: Merkle Tree [25]



Timto zptisobem je mozné nalézt vic neZ jeden soubor, ktery se zménil. Z vySe uve-
deného tedy vyplyva, Ze tento algoritmus je efektivni pouze v ptipadé, ze pocitac generuje
hashe rychleji nez by trvalo zaslani a porovnani celého souboru. Algoritmus neni pouzi-
van pouze Vv peer-to-peer sitich, ale naptiklad také v nékterych souborovych systémech
jako je ZFS, IPFS, Btrfs. V peer-to-peer sitich se vyuziva hlavné v blockchainu siti kryp-
tomén jako je pravé Bitcoin, Ethereum a dalSi. Pravé hash kotenu tohoto stromu se pou-

iva jako jedna ze soucasti hlavicky bloku v Blockchainu [26].

5
4. Casové razitko

Casové razitko neni vydavano Zadnou certifikaéni autoritou, jak je tomu b&zné v pii-
padé tohoto terminu naptiklad u dokumentt. V hlavicce bloku je casové razitko ur€ovano
na zakladé piesné specifikovanych pravidel. Casové razitko je povazovano za platné, po-
kud je vétsi nez median Casovych razitek predchozich 11 blokl @8 méné nez nastaveny cas
v siti + dvé hodiny. Nastaveny ¢as v siti je median ¢asovych razitek vracenych od vSech
ptipojenych uzlu. Z toho divodu neni ¢as v Casovych razitkdch piili§ piesny. Presnost
Casového razitka bloku je v rozmezi jedné aZ dvou hodin.[27].
5. Cil pro obtiZnost

Uroveti obtiZznosti kompenzuje vykyvy ve vykonu sité, aby vytéZeni nového bloku

trvalo praimérné 10 minut. Z toho plyne, Ze s nartstem poctu té€zait a vypocetniho vykonu
by se tento ¢as vyrazn¢ zkracoval, pokud by se neupravovala obtiznost a v opacném pfi-
padé by se ¢as opét mohl vyrazné prodluzovat. Prodlouzeni ¢asu potiebného k vytvoreni
nového bloku pfimou mérou ovliviiuje pocet transakei za vtefinu, podrobnéji v kapitole
Transakce. Stejné jako v piipadé casového razitka i tyto upravy se fidi presné specifiko-
vanymi pravidly. Uprava obtiznosti se provadi kazdych 2015 bloku (diive 2016) z di-
vodu tolerance odchylky byl jeden blok ubran. V rdmci jedné Upravy se obtiZznost nesmi
zvysit 0 vice nez 300 % a snizit o vice nez 75 %.[28] Uprava obtiZnosti se provadi podle
nize uvedeného vzorce.

(Casové razitko 2015. bloku — ¢asové razitko 1 bloku)

Nova obtiZnost = * aktualni obtiZznost
20160

Ze vzorce vyplyva, Ze pokud vyjde hodnota zlomku vétsi nez jedna, obtiZznost se zvy-

Suje, pokud je naopak hodnota mensi nez jedna, obtiZznost se sniZuje. [29]
DalSim pojmem je pojem cil (target). Velmi ¢asto jsou pojmy obtiznost a cil zamé-

novany. Ackoliv jsou spolu svazany, neznamenaji to samé. Cil je 256-bitové ¢islo, které
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je sdileno viemi klienty. SHA-256 hash hlavicky bloku musi byt nizSi nebo roven sou-
spravny cil. Spi$ nez o matematicky stanoveny problém to lze ptirovnat k loterii. Kazdy
generovany hash vréti hodnotu mezi 0 a 256 bitovym ¢islem. Pokud jsme spogitali hash
pod cilovou hodnotou, vyhravate. Pokud ne, upravi se nonce a vypocet se provadi znovu
[30].
6. Nonce

Nonce je 32-bitové Cislo, které je potieba nastavit tak, aby vysledny hash zacinal
nulou. Nonce je tedy proménna, ktera se ptridava k ostatnim souc¢astem hlavicky bloku
a jako jedina se meni. Pravé za pomoci zmény nonce se dostaneme pod nastaveny target.
Jako ptiklad nam poslouZi frdze Hello world!, jejiZ hash chceme spocitat tak, aby zacinal
000. Vezmeme tedy frazi Hello world! a vytvofime hash, ktery neza¢ina nulou, ptidame
k frazi nulu na Hello world!0 a znovu vytvofime hash a takto pokra¢ujeme, dokud fraze
plus pfidané ¢islo, nase nonce, neutvoii pozadovany hash s 000 na zacatku. Z obrézku 5
vidime, Ze poZadovana nonce je 4250, museli jsme spocitat tedy 4251 piFipadi, nez se
nam podatilo dostat pozadovany hash. Tato hodnota se muze jevit jako vysoka, ale i starsi
procesor jako je Intel Core 2 Duo E8400 (2008) zvladne vypocitat cca 100 hashi za vte-

finu. Specializovany hw jako AntMiner zvladne vypocitat 13,5 tera-hashi za vtefinu.

"Hella, world!Q" =» 1312af178c253fB4028d4B0akadcleieflcaaddcT40ecB18760102e2ec034c04
"Hella, world!1" =» e9afcd24bT9e4f6ab42d39c81156d3a17228dbeleefd]139beTB294829332a748
"Hella, world!2" =» ae37343a337aB297391625eT134cheal2f50928befcalal2aad 5cf05£d42660T

"Hello, world!4248" =» 6ell0d98b38BeT7e8chf042actb49TcecdbbbldeefT5a55ebeTefdfbieclblbs
"Hella, world!4249" =» c004100b822f166%9cacBdc3TeTelchT3652eT832fbB14565T702245cf26ebblet
"Helln, world!4250" =» 0000c3af42fc31103f1fdc0151fa747££8734%a4714dfTeci2eadb4el2dedded

Obrazek 5: Priklad pouziti nonce [31]
3.3.1.3 Transakce

Posledni ¢asti, kterou Blockchain obsahuje, jsou transakce. Maximalni pocet trans-
akci uloZenych v bloku je omezen maximalni velikosti bloku, ktera ¢ini zatim pouze
1MB. Primeérna velikost jedné transakce je kolem 500B. Velikost se méni v fadech desi-
tek bajtu, ale zatim nepiekrocila vice nez 713B na jednu transakci [32]. Jeden blok muze
obsahovat az 1 999 transakci. Pokud tuto hodnotu aplikujeme na pravidla pro vytézeni
nového bloku, ktera jsou nastavena tak, aby byl novy blok vytézen piiblizné kazdych 10

minut, tak z toho zjistime, Ze teoretické maximum jsou tii transakce za vtefinu (realné
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dvé). Pti soucasném narlstu zajmu je tato rychlost nedostate¢na a obvykle trva velmi
dlouho, nez transakce viibec piijdou na fadu. Cislo zpracovanych transakci je velmi nizké
pfi porovnani s konvenénimi platebnimi systémy. Naptiklad platebni brana internetove
sluzby PayPal je schopna zpracovat primérné zhruba 193 transakci za vtetinu — to je ve
srovnani s bitcoinem mnohonasobné vic. Sit” elektronickych plateb a karet VISA v pra-
méru zvladne odbavit 1 667 transakci za vtefinu [33]. Samoziejmé toto porovnani neni
zcela presné, protoZe se jedna o dvé rozdilné technologie, kdy VISA a PayPal jsou cen-
tralizované a kryptomény nejsou, ale vzhledem k tomu, Ze bitcoin ma ambice stat se
plnohodnotnym platebnim systémem, méla by se rychlost vyrazné zvysit. Na téma trans-
akéni rychlosti sité Bitcoin se vede jiz diskuze nékolik let, ale zatim nebylo rozhodnuto
0 zpusobu, kterym se rychlost navysi.

U transakeci je nutné si uvédomit, ze uzivatel nema ve své bitcoinové penézence bit-
coiny jako takove, ale pouze adresy, na kterych se nachézeji. Z téchto adres a za pomoci
Blockchainu se da vygenerovat, kolik bitcointi dand osoba vlastni. V zadné penéZence
neni odkaz na misto ulozZeni - naptiklad na pevném disku, ktery by nam ukézal a tekl:
»tohle je bitcoin®, tak jak je tomu u tradi¢nich penéz. Bitcoin je uloZeny v transakcich a je
slozeny ze tii véci: vstup transakce — bitcoinova adresa, odkud jsme bitcoin obdrZeli;
vystup transakce — bitcoinova adresa, kam jsme bitcoin odeslali — pokud je bitcoin v na-
Sem vlastnictvi bude tato adresa pod nasi kontrolou a mnozstvi odeslanych bitcoint.
Timto zptsobem zjistime, kolik bitcoint uZivatel vlastni, protoZe Blockchain uchovéava
transakce od nultého bloku.

K uskute¢néni transakce musime mit adresu, na které se nachazeji bitcoiny uZivatele
a odpovidajici soukromy kli¢ k této adrese. Bitcoinova adresa je sloZeny fetézec alfanu-
merickych znakt o délce 26 — 35 znaki a ma podobnou funkci jako napiiklad emailova
adresa. Soukromy kli¢ je opét sekvenci pismen a ¢islic o délce 256 bitt. Toto funguje
jako bychom m¢li prihledny trezor, vSichni vidi, co je uvnitt, ale pouze vlastnik soukro-
mého kli¢e ho muze oteviit a nakladat s prostiedky uvnitf.

Transakce probihaji ndsledovne:

Otevtu si svoji ,,pené¢zenku” a feknu, ze chci zaplatit za sluzbu napt. 1 BTC.

Vyplnim tedy adresu piijemce a odeslu.

Transakce se podepiSe pomoci mého privatniho kli¢e a je zaslana do sit¢.

Nésledné je ptiddna do nového bloku, ktery je potieba vytézit.
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Po vytézeni bloku je transakce potvrzena — piijemce vidi jeji potvrzeni.

Transakce se nekombinuji, takze v penéZence jsou ulozeny rizné sumy z predchozich
transakci. Pokud penézenka obsahuje adresu piichozi transakce za 1 BTC, tak se pouze
tato adresa odstrani z penézenky a ptevede se do penézenky druhé strany. Pokud adresa
obsahuje naptiklad 3 BTC a chci poslat pouze jeden bitcoin, situace se zméni. Postup
zUstane stejny, ale transakce bude obsahovat dvé vystupni adresy. Jedna adresa bude pro
ptijemce s ¢astkou 1 BTC a druha adresa se bude vracet do moji penézenky s ¢astkou 2
BTC. Touto transakci se tedy vytvoti 2 nové transakéni adresy. Je to dano tim, ze bitcoi-
nov¢ transakce nejsou délitelné. TudiZ je nutné, aby stard transakce zanikla — misto ni je
vygenerovana nova. Je viak mozné zbytek bitcoinu zaslat opét na starou adresu.

Pti kazdé transakeci je tfeba pockat na potvrzeni od sité. Pti kazdé platbé je vytvotreno
transak¢ni id a podle néj si mizeme zkontrolovat, kolik potvrzeni dana transakce ma.
U vyssich plateb bychom méli pockat na vice nez jedno potvrzeni z divodu moznych
utoku — viz kapitola Problémy a mozné Utoky. Pokud nedojde k potvrzeni transakce do
72 hodin, je moZné transakci znovu zaslat [34].

V idealnim ptipad¢ by Se prvni potvrzeni se melo uskute¢nit maximalné do 10 minut.
Jak je ale uvedeno vyse, je v soucasné dobé redlna vykonost sité¢ pouze 2 transakce za
sekundu a tudiz ovéfeni platby mize trvat i nékolik hodin. Divodem je fakt, Ze se nejprve
musi zpracovat transakce doslé pted nasi transakci a musime ¢ekat, nez se dostaneme do
nového bloku. Po odeslani platby se obvykle dozvime piedpokladané zdrzeni 0 x bloki.
DalSim faktorem v rychlosti potvrzeni transakce jsou nastavené poplatky u nasi trans-
akce. Tézafi obvykle tézi prioritné bloky s vysSimi poplatky a tudiz s vyssim ziskem pro
né. Nyni je vySe poplatku s nejkratSim zpracovanim a zaroven nejnizsi cenou 200 satoshis
za byte [35].

3.3.2 Fork v Blockchainu

Jedna se o0 rozdé€leni nebo také rozvétveni Blockchainu. K témto rozdélenim muiize
dochéazet v pripadé, ze dva tézafi vytézi blok ve stejny ¢as. V siti se tak objevi dva bloky
stejného potadového ¢isla. Aby nedoslo k trvalému rozdé€leni, je jeden blok siti odmitnut
a stane se z n¢j tzv. sirotek. VSechny dalsi bloky za sirotkem se jiZ budou hlésit jako ne-
validni a bude se pokracovat pouze v hlavnim fetézu.

K daldimu rozvétveni dochazi pti zménach v siti. Protokol bitcoinu se stale vyviji,

dochdzi novym k Upravdm azménam. Tyto zmény Usti v nova pravidla. V téchto
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situacich se rozliSuji dva druhy rozdéleni: soft fork a hard fork. V ptipadé soft fork se
jedné o drobna vylepseni, ktera maji ptinos pro protokol, ale zména to neni tak vyrazna,
aby to omezilo zpétnou kompatibilitu. Je tedy mozné s bloky pracovat podle nového
i starého protokolu. Tato zména muiize byt aktivovana téZaii (MASF), pfipadné mize byt
aktivovana uzivateli full nodt (UASF). KdyzZ je ptidan soft fork, museji mu porozumét
jak uZivatelé, tak tézafi. To se provede zaslanim specialni transakce na staré klienty
a tézaie, ktefi potvrdi, Ze budou odmitat nové transakce podle starych pravidel. Aby tyto
zm&ny mohly platit, musi se na nich shodnout vétsina sité. | v piipadé dohody a shody se
muze stat, ze se Blockchain rozdéli na ur€ity pocet blokt, nez vSichni za¢nou fyzicky
dodrZovat nova pravidla [36].

Naproti tomu hard fork je nova verze protokolu, ktera neni zpétné kompatibilni
s verzi stivajici. Pokud ¢ast sité¢ s navrhovanymi zménami nesouhlasi, mize se odtrhnout
a vytvorit hard fork. K odtrhnuti dojde zkopirovanim stavajiciho protokolu bitcoinu
a naimplementovanim vlastnich pravidel. Toto je mozné diky tomu, Ze kdd bitcoinu je
opensource a tedy vetfejné dostupny. V protokolu je dale specifikovano ¢islo bloku, od
kterého zaéne novy protokol platit. Tyto forky mohou byt uspé$né a vydrzi mnoho let po
boku originalni mince nebo miizou rychle ztratit podporu a zaniknout. UZivatelé na této
situaci mohou potencionalné vyd¢lat, jelikoz se jednd 0 odStépeni ze stavajiciho
Blockchainu. Uzivatel, ktery mél napiiklad 10 BTC, bude mit i nyni 10 jednotek podle
nového protokolu, tedy zdvojnasobi po¢et minci. Aby to pro uZivatele mélo realny pfinos,

musi se stat kryptoména podle nového protokolu obchodovatelnou.

A BLOCKCHAIN FORK

OLD RULES

Obréazek 6: Blockchain fork [37]

V historii bitcoinu uz k témto hard forkim doslo nékolikrat:

Bitcoin XT — ziskal pozornost v roce 2015, zavedl zvySeni velikosti bloku z 1MB na
8MB, doséhl velké podpory od vice nez 1000 uzll, nicméné na zacatku roku 2016 zacala
tato podpora klesat a na za¢atku roku 2017 se podpora snizila na cca 30 uzli a stle klesa
[38].

14



Bitcoin Classic — byl dalSim forkem v potadi, ktery ptisel v Unoru roku 2016 a opét
pfinesl zvétseni bloku. Tentokrat pouze na dvojnasobek tedy z IMB na 2MB, nicméné
I tento fork byl ukoncen pro nedostatek podpory a vyvojaii se presunuli k Bitcoin Cash.
[39]

Bitcoin Unlimited — neni hard forkem v pravém slova smyslu, spi$ se jedna o inicia-
tivu, ktera se snazi udélat prizkum mezi uzivateli, jestli stoji 0 zménu a navyseni velikosti
bloku ¢i nikoliv. V soucasné dobé se jedna pouze o klientsky sw. Ten dovoluje uZivate-
lim potvrzovat i bloky vétsi nez je IMB. Bohuzel se také nedockal velké podpory. [40]

V leto3nim roce doSlo ke dvéma hard fork — v srpnu a fijnu na Bitcoin Cash a Bitcoin
Gold.

Bitcoin Cash — je odtrzenim od Bitcoinu. DoSlo k nému v srpnu roku 2017. Jako
v pfedchozich piipadech se opét jednalo 0 velikost blokd a tim zrychleni transakci. Bit-
coin Cash zvedl velikost bloku z IMB na 8MB stejné jako tomu bylo u Bitcoinu XT.
Odstranil urcité ¢asti z transakce jako takoveé, aby se i samotné transakce zmensily a veslo
se jich do bloku jesté vice. Tvurci Bitcoin Cash doufaji, Ze se jim podaii razantné zvysit
pocet transakci za sekundu na Groven ostatnich platebnich sluzeb, jako je naptiklad Pay-
Pal. Je otdzkou, zda bude tato nova kryptoména dlouhodobé podporovana a uchyti se,
nebo se bude opakovat podobny scénaf jako s BitCoin Classic, ktery byl ukoncen a vy-
vojafi piesli k nové méné [41].

Bitcoin Gold — je nejnovéjsim odtrzenim od Bitcoinu, ke kterému doslo v fijnu 2017.
Bitcoin Gold transformuje krypto-algoritmus Bitcoinu SHA256 na Equihash. Velikost
a ani rychlost té¢Zeni bloki se nelisi, tzn. jeden blok kazdych cca 10 minut. Rozdily jsou
v obtiznosti, kterd se upravuje po kazdém bloku, Nejvétsim rozdilem je pravé krypto-
algoritmus, ktery nevyuZiva acis pole, ale grafické karty. Hlavnim impulsem bylo narov-
nani prostiedi t€zby, kdy u sou¢asného Bitcoinu je tézba moZna pouze na specializova-
nych asic polich, které zvySily obtiZznost svoji vykonnosti nad moznosti béznych CPU
I GPU atak se vytvotil monopol pro firmy vyrabéjici tato asic pole. Mohou proto drzet
celou vypocetni sit jako rukojmi [42].

Jestli budou mit nové odtrzené mince vétsi uspéch se ukaze az postupem casu. Za-
kladnim ptedpokladem pro tspéch je trZni kapitalizace ptes 1 miliardu dolart a obcho-

dovatelnost na burze. Tyto podminky Bitcoin Cash i Gold jiz splfiuji.
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3.3.3 Proof of Work

Proof of Work znamena ve volném piekladu dikaz o vykonané praci. Pouziva se
Vv systémech vyzadujicich ovéfeni. Obecné jsou systémy pracujici s metodou proof-of-
work, dale jen POW, odolné proti béznym utoktim typu DDoS (Distributed Denial of Ser-
vices), spamu a dalsim. Tato odolnost je dana tim, Ze pokud chceme néco od systému,
musime vykonat uréitou praci, za kterou dostaneme odménu — napiiklad pfistup do da-
ného systému. Ukol musi byt dostateéné sloZity, ale inosny na strané Zadatele a zaroven
jednoduse ovéfitelny na strané provozovatele. Hlavnim znakem je tedy asymetri¢nost.
PoW je zaloZen obvykle na vypoctu, ktery se vypoc¢ita na procesoru nebo grafické karté
bez zasahu uZivatele. Na rozdil od modelu CAPTCHA, ktery je vyhotoveny tak, aby ho
¢lovek snadno a rychle vytesil, u POW neni vyzadovan zadny zasah od uzivatele, vie ob-
starava vypocetni vykon stroje.

V piipadé kryptomény bitcoin je tento systém pouZzit na odhalovani pfipadného ma-
nipulovani se siti pomoci hashe. Bitcoin pouzivd SHA-256 hash, kazdy blok ma jedinec-
nou hash a i sebemensi Gprava dat znamena zménu hashe. Praci vykonavaji tézafi a data
ovétuji uzly sité. Aby byla uznana odvedena préace, musi byt poZzadovany hash mensi nez
target (viz kapitola Cil pro obtiznost). Toho docili tézafi pfidanim tzv. nonce (viz kapitola
Nonce). POW tedy déla velmi obtizné jakékoliv manipulace s bloky, protoze by bylo
potieba ,,pretéZit krome¢ zmanipulovaného bloku také vSechny nésledujici bloky. Toho
Ize dosahnout pouze v piipadé velkého vypocetniho vykonu, vice se tomu vénuji v kapi-
tole Problémy a mozné atoky.

Vzhledem k moznym utokim na PoW, vznikla mySlenka na novy princip atim je
Proof-of-Stake (dtikaz o vkladu), dale jen PoS. PoS je dal§i moZnosti ovéfovani transakci
Vv blocich. Hlavni zména je pravé v systému ovéfovani, kdy se nemusi provadét Zadné
vypocty jako v ptipadé PoW. U PoS musi uzivatel prokazat vlastnictvi ur¢it€ého mnozstvi
dané kryptomény. UzZivatel pro ovéfeni bloku je zvolen pseudo-ndhodnou cestou a to sice
na zaklad¢ jeho tzv. zdravi, ktera je definovano podle vkladu (stake). V tomto ptipadé se
nehovoii 0 tézarich, ale 0 kovarich (forgers). U tohoto ovéfovani je vhodné pouzit tako-
vou ménu, kterd vydala vSechny mince na zac¢atku a ma kone¢ny pocet minci nebo pu-
vodni vydani minci zajisti pomoci PoOW a poté piejde na PoS. ,,Kovaii“ nedostavaji od-
ménu v podob& minci, ale dostanou zaplaceno z poplatktl za transakce. Ovéfeni bloku

probiha tak, ze vybrany kovai da do zastavy svoje mince (vklad), které by mély zajistit
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Cestné ovéteni transakci. Pokud se odhali ovéteni podvodnych transakci, kovaf o svoje
mince pfichazi a je vyloucen z dalsiho ovérovani transakci.

U PoS jsou v zasadé pouzivany dvé metody vybéru uzivateli, ktefi budou ovéfovat trans-
akce:

1. Néhodny vybér bloki — Vv tomto piipad¢ algoritmus hleda kombinaci uzivatele
mace, mize podle toho uzel predpovédet uzivatele, ktery potvrdi dalsi blok.

2. Na zakladé¢ staii minci — tento algoritmus vyhodnocuje velikost vkladu a stafi drze-
nych minci. Aby byl uZivatel zvaZzovan, musi drZzet mince minimalné po dobu 30
dni. Pokud uZzivatel ovéfi blok, je vék jeho minci resetovan zpét na nulu a musi
cekat opét alespoil 30 dni. Tento uzivatel je pfifazen k vytvoreni dal$iho bloku bé-
hem maximaln¢ 90 dni, aby se pfedeslo ovladnuti ovéfovani transakci uzivateli
s velkym a velmi starym vkladem.

Celkové je tento princip vice energeticky Setrny, protoze neni potieba vysokého vypocet-
niho vykonu Kk ovéfovani transakci. Aktualné tento princip pouzivaji kryptomény:
BlackCoin, Lisk, Nxt a Peercoin. Ethereum provétuje moznosti piechodu, a i u Bitcoinu

zacina diskuze na toto téma [43].

3.4 Decentralizace Bitcoinu

Bitcoin byl zaloZen na myslence decentralizované meny, ktera nebude ovliviiovana
Zadnym hlavnim bodem, jako je tomu v piipadé fyzickych penéz, které ovliviuji centralni
banky. Nejprve je dilezité si uvédomit, co vlastné znamena, pokud je systém decentrali-

zovany a jaké jsou dalSi moznosti.
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Rozlisujeme tii zakladni architektury systémii: centralizovany, distribuovany a decentra-

lizovany.
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Centralizované Distribnované Decentralizované
Obrazek 7. Architektura systému [44]

Centralizovana sit’ je takova, kterd obsahuje jeden centralni prvek, ktery odesila data
na koncove stanice. Tento model je velmi jednoduchy na implementaci. Lze velmi snadno
upravovat parametry sité, poskytované sluzby a dalsi, ale také jsou zde znacné nedo-
statky. Prvnim, asi nejzasadnéj$im nedostatkem je pravé centralni fidici uzel. Pokud tento
uzel piestane pracovat, znamena to vypadek pro celou sit’. V soucasné dob¢ je tento pro-
blém zabezpecen zaloznim uzlem nebo uzly, které se aktivuji v pfipadé vypadku hlavniho
uzlu, ale to miize n¢jakou dobu trvat. Dalsi nevyhodou je omezenost a unifikace pfistupu.
Piistupujici uzivatelé museji vyuZivat stejnych procesu k ptistupu k hlavnimu uzlu a tato
skute¢nost miize nékterym uzivatelim zabranit v piistupu. Z toho vyplyva posledni ne-
vyhoda a tim je zabezpeceni. U centralizovaného systému mame jeden piesné dany bod,
na ktery je mozné zacilit v ptipadé utoku. Obvyklym tGtokem na tyto centralni uzly je ttok
typu DDoS, ktery dany uzel pietizi mnozstvim pozadavki nebo poétem uzivateld snazi-
cich se pfipojit ve stejny okamzik a obvykle vyusti v zablokovani centralniho uzlu

a sluzby, kterou poskytuje [45].
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Druhou moZznosti je distribuovana sit’. Tato sit’ nespoléha pouze na jeden centralni
uzel, ale vyuZziva vice uzla. V distribuovanych sitich, jak jiz nazev napovida, jsou data
a vypocetni ukoly distribuovany mezi jednotlivé uzly. Tento systém ma znacné vyhody,
ale i jisté nevyhody. Diky rozdéleni prace mezi jednotlivé uzly jsou uzly mnohem méné
zatézované, nezZ je tomu u sité centralizované. Je mozné mnohem Iépe sit’ optimalizovat
a lépe rozlozit zatéz. Tak je docileno rychlejsiho vytfizovani pozadavku. Tuto sit je také
mozné velmi dobte Skalovat, protoZe je rozprostiena mezi vétsi mnozstvi uzlt. V ptipade
nizké zatéze lze uzly odpojit a Setfit energii. V ptipad¢ nartstu zatéze je uzel opét zapnut
a snizi tak zatizeni ostatnich uzlt. DalSi nespornou vyhodou je, Ze u distribuovanych sys-
tému nestaci pro vypadek sluzby pfetizit pouze jeden uzel. V piipadé vypadku uzlu jeho
praci ptevezmou ostatni uzly, které navysi svij vykon, aby vykompenzovaly vypnuty
uzel. BohuZel z toho také vyplyva, Ze tuto sit’ je mozné zablokovat, pokud dojde k vy-
padku u vice uzli, nez je sit’ schopnd kompenzovat. Sit’ pak zac¢ne kolabovat jako domino.
Nevyhodou takovéto sité je nutnost synchronizace, protoZe data jsou rozprostiena na vice
uzlech. Kazdy uzel vykonava urcitou ¢ast prace. Proto je dilezité, aby bylo jasné, co
kazdy uzel vykonava a kam ma dokonc¢ena data piedat dal. Pokud se provede $patna syn-
chronizace nebo uzel nedokon¢i a neodesSle sva unikatni zpracovavana data dalSimu uzlu,
ktery na né ¢eka, mize to vyustit v opakovani pozadavku nebo v nejhorsim piipadé v ne-
dostupnost sluzby. [46]

Tteti moznosti jsou decentralizované sité. Tato forma sité je presnym opakem cen-
tralizovaného feSeni. Sit’ neobsahuje zadny centralni prvek, ktery by fidil komunikaci a ke
kterému by se vSichni uzivatelé ptipojovali. Data jsou v tomto piipadé rozprostiena pies
celou sit’ a uzivatelé si je predavaji mezi sebou obvykle v zasifrované formé. Sifrovani
V tomto scénafi zajistuje duveru v siti. Na rozdil od centralizovaného feseni, uzivatel
piesné nevi, kudy jeho data jdou. Tato skute¢nost by bez Sifrovani byla velmi problema-
tickd, protoZe kazdy uzel by si mohl pfecist zasilana data. Samoziejmé ve svété internetu
neni ani u centralizované sité navazovano spojeni point to point, ale obvykle data procha-
zeji pies nékolik poskytovateld (poskytovatel internetu a jeho servery) a proto se pouziva
i u centralizovaného ptistupu Sifrovani. Nespornou vyhodou decentralizovanych siti je
nariistajici propustnost sité s kazdym dal$im ptipojenym uZzivatelem, na rozdil od centra-
lizované sité, kde kazdy pfipojeny uzivatel znamena snizeni vykonu. Pokud v siti vy-

padne jeden nebo vice uzll, obvykle to nema zadny dopad na vykon dané sité, zasilana
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data se poSlou pouze jinou cestou. U decentralizovanych siti je tedy velmi obtiZzné vysle-
dovat puvodce dat, protoZe data prochazi pies velké mnozstvi uzlt a jsou v zaSifrované
podobé. Tato skute¢nost vedla také k mySlence decentralizovaného internetu, ktery by
odboural sledovani provozu za u¢elem shromazd’ovani dat, poplatky za poskytovani ob-
sahu a dalsi. Nicmén¢ jako kazdé fesSeni i toto ma jisté nevyhody. Hlavni nevyhodou je
ochota jednotlivych uzivatell poskytovat svoje zatfizeni jako prichozi bod, to mize vy-
ustit ve velmi proménnou kvalitu pfipojeni a dostupnost sluZzeb. Dal§im problémem je, Ze
vzhledem k absenci centralni kontrolni autority se musime spoléhat na dodrZovani pravi-
del ostatnimi uZivateli. Posledni nevyhodou je naro¢nost na implementaci a fizeni sité.
tieba vytvaret fidici uzly, které 1épe rozprostiou komunikaci [47].

Bitcoin byl zaloZen na stejném principu a jedna se o jednu z mala plné funk¢nich
decentralizovanych siti. Zakladni kamenem pro fungovani je pravé vefejna kniha trans-
akci, tedy Blockchain, kde kazda transakce je ovéfovana tézafi a je tak velmi obtizné
s transakcemi manipulovat. Nicméné s vzristajici oblibou této kryptomény jak ze strany
uzivateld, tak ze strany tézaft, se zacala situace ménit. S nartistajici hodnotou bitcoinu se

stalo té€Zeni lukrativnéjsi a zacalo tézit vice lidi, coZ by bylo v zasad¢ ptinosné.
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Obrazek 8: Graf obtiznosti v siti Bitcoin leden 2016 - leden 2018 [48]

Se vzrustajicim vypocetnim vykonem ovSem zacala nartstat obtiznost a standardni
pocitace nebo serverové jednotky prestavaly mit dostateCny vykon. To mélo za nasledek
nastup specializovanych zafizeni tzv. ASIC minerd. Zafizeni jsou specialné konstruovana
pouze K jednomu tcelu, a to v tomto piipadé, k po¢itani SHA-256 hashi. Zavedeni téchto
zatizeni mélo za nasledek velky narust obtiZnosti, viz obrazek 8. S takovou urovni na-

ro¢nosti jiz neni tézeni pro jednotlivce lukrativni. TéZeni se zacalo tedy soustied’ovat do
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tzv. mining pools.Situace zacala byt velmi neptehledna. Pokud si vezmeme graf rozdéleni
sou¢asnych mining pools (vypocetni vykon se stale méni a graf je tak pouze orienta¢ni),
zjistime, Ze na prvni pohled je v3e v potadku, jelikoz Zadné z téZebnich uskupeni nema
vice nez 51% vykonu a pro ovladnuti sit¢ bychom potiebovali ovladnout alespon tii
nejveétsi tézebni uskupeni. Sice to neni pouze jedno uskupeni, ale jiz se velmi blizime
centralizaci. V pripadé¢ férové decentralizace by mélo 100 % vykonu byt produkovano

alespon stovkou tézari.

KanoPool- 0.5% —

BW.COM: 1%
SBCOIN: 1% BTC.com: 27%
CBMiners: 1_.2%
Bitcoin.com: 1.5% BTC.com: 27%

ETCC Pool: 2.5%
BitClub Networic 2.5% * /
BitFury- 3%
F2Pool: 6.4%

BTC.TOP: 8.6% '

Unknown: 9% —
AntPool: 12_3%

ViaBTC: 11.2%
SlushPool: 11._8%

Obrézek 9: Graf rozdéleni tezebnich poolii [49]

Hlavni problém ovSem nastava, pokud se zaméfime na geografické umisténi téchto
téZebnich uskupeni. Na prvni pohled se mize zdat, Ze to neni relevantni, pokud se jedna
0 nezavislé subjekty. Oviem to by platilo, pokud bychom Zili v zemich, kde nejsou Zadné
organy, které mohou ovlivitovat provoz téchto uskupeni. V souc¢asné dobé je dominantni
zemi v t&zb& Cina, ktera generuje vice nez 71% soucasného hashratu. Z toho plyne, ze
v Ciné se realné nachazi 71% vypoéetniho vykonu a to miize ohrozit princip, na kterém

je Bitcoin zaloZen a to sice Proof-of-Work. Z této situace se pokousi dostat Bitcoin Gold
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zménou algoritmu, ale pravdépodobné to nebude dostate¢né a bude potiebnd zména prin-
cipu z Proof-of-Work na Proof-of-Stake, ktery se nyni snazi prosadit naptiklad krypto-
meéna Etherum. [50]

3.5 Problémy a mozné utoky

V této kapitole se zaméfime na moznosti ovlivnéni Bitcoinu a to predevsim transakci
uloZenych v Blockchainu. Sezndmime se zde se zakladnimi zdokumentovanymi utoky na

sit’ Bitcoin.

3.5.1 Utok 51%

Jednim z nejznaméjsich utokt na Bitcoin je tak zvany utok 51% (51% attack). Pro
uspésné provedeni tohoto ttoku je potieba ovladnout, jak nazev napovida, vice nez 50%
vypocetniho vykonu sité neboli hashratu (pocet vypoétenych hashti za vtetinu). MysSlen-
kou stojici za timto Utokem je, ze uskupeni této vypocetni sily muze blokovat potvrzeni
novych transakci a také muize ovliviiovat i transakce jiz uskute¢néné. Tak by to¢nici
mohli svoje bitcoiny utratit vicekrat. Tato situace se nazyva dvoji utraceni (double-spen-
ding). S nejvétsi pravdépodobnosti by nebylo v moci Gtoénika vytvaret nové mince nebo
upravovat transakce vétsiho stafi.

Pokud ovladneme vice jak 50% vypocetniho vykonu, neznamena to automaticky
uspéch a moznost libovolné ovliviiovat Bitcoin. Nicméné s takovym vypocetnim vyko-
nem se Sance na uspéch velmi zvySuje. Pokud nedosdhneme pies 50% vypocetniho vy-
konu, neznamena to, Ze tento typ Utoku neni mozné vykonat, pouze to znamena velmi
malou Sanci na uspéch. Dalsi faktorem, ktery je nutné si uvédomit, je fakt, Ze s ovladnu-
tim nadpolovi¢niho vykonu nijak nezvySime fyzické mnozstvi vlastnénych minci. Dojde
pouze navyseni 0 odmény za t€zbu bloku. Transakce je mozné upravovat i ty uskutec-
néné, ale v rdmci jednotek blokit do minulosti. Neni mozné manipulovat libovolné staré
bloky, na to neni tento vykon dostate¢ny. Vzhledem ke sloZeni bloki by bylo nutné znovu
vytézit vSechny nasledujici bloky (viz pfedchozi kapitoly) [51].

Ceho tedy miizeme timto utokem realné docilit a jaké potencialni $kody Ize napachat?
Utokem lze ovliviiovat nové transakce dvojim zpiisobem. Prvnim je zamezeni ostatnim
téZafim v té€Zeni. Je zde vyssi pravdépodobnost, Ze uto¢nik bude uspésny pravé z divodu
ovladnuti nadpoloviéniho vypocetniho vykonu a vytvoifenim monopolu pro sebe. Tak je

mozné zvySovat mnoZzstvi svych bitcoinii za odmény z téZeni (aktualné 12,5 BTC za
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blok). Tato moznost nepiinasi teoreticky riziko pro sit. Riziko by vSak vzniklo, kdyby
ostatni tézafi s tézenim skon¢ili a uskupeni s 51 % vykonu by se stalo uskupenim se 100%
vykonu. Timto zptisobem by byla zrusena jakakoliv decentralizace. Nicméné na sbirani
odmén za bloky ostatnim neni potieba 51% vykonu, to lze uskute¢nit i s menSim
vypocetnim vykonem a nazyvame to selfish mining (vice v dalsi kapitole).

Druhou moZznosti je ovliviiovani transakci formou jejich ,,zruseni a vytvofenim dvo-
jiho utraceni. Uved'me si priklad: zaplatim za sluzbu naptiklad v restauraci (transakce
v bloku 2), restaurace si poc¢ka na ovéieni jednim blokem (blok 3). ProtoZe se jedna
0 malou ¢astku, sluzbu povazuje za zaplacenou. Utoénik danou transakci vymaze z bloku
2 a znovu blok 2 a 3 vytézi. V piipadé, ze ovlada nadpoloviéni vykon a obtiznost se neu-
pravuje po kazdém bloku, tak se mu to s velkou pravdépodobnosti povede tspésné, ob-
drZel sluzbu za 0 BTC a svoje ,,utracené” bitcoiny maze utratit znovu. Bezpeénost z kryp-
tograficke strany neni poruSena, ale porusila by se divéra ostatnich uzivateld. A je to
pravé diaveéra uzivateld, ktera je jednim z faktor uréujicim cenu bitcoinu. Takovy Utok
by byl velkym problémem pro celou sit. Doslo by pravdépodobné k obrovskému padu
ceny a odlivu tézafi. Tomuto Gtoku nelze zabranit, protoZe neexistuje Zadna kontrolni
autorita. [52]

V soucasné dob¢ takova situace mize nastat pravé sdruzovanim tézaiti do pooli
a také porudenim geograficke decentralizace. Pokud uvazujeme, ze 71 % vSech tézafi se
nachazi na uzemi Ciny a Cina neni plné demokratickou zemi, miize byt potencionalné

budoucnost Bitcoinu v rukach ¢inské vlady [53].

3.5.2 Selfish mining

Selfish mining nema takovy dopad jako utok 51 %, protoZe primarné neslouZi
k upravovani transakci a dvojimu utraceni. Jedna se spiSe o okrajovou moZnost, nez
realné proveditelny utok, je totiz relativné snadno detekovatelny. Tento Gitok se zamétuje
na poctivé tézafe a,krade” jim odmény za vytézené bloky. Je k nému zapotiebi
minimalné 25% vypocetniho vykonu. Pracuje na principu zatajovani bloka.

Bitcoin protokol ptedpokladd Cestnost tézaili a veéti, ze tézat zvetejni blok hned,
jakmile ho nalezne. Utoénik si ale objevené bloky nechava pro sebe. Pro nazornost pied-
pokladejme Ze Blockchain konéi blokem 3 a hleda se navazujici blok 4. Cestny t&zai hned
po nalezeni bloku 4 blok piipoji na konec Blockchainu a své tsili pfesune na hledani

bloku 5 a takto to pokracuje dal, pokud se do hry nevlozi nas tto¢nik. Ten, pokud vytézi
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blok 4, uchova si ho ve svem privatnim Blockchainu a nezveiejni ho. Jeho prostiedky se
ptesunou na hledani bloku 5, ale prostiedky ostatnich jsou stale zaméfeny na blok 4. Pro-
toZe novy blok nemé jen jedno feSeni, mohou Cestni tézafi nalézt také blok 4, ale v tuto
chvili uz mtze mit Gto¢nik i blok 5. Jakmile tyto dva bloky uvefejni, je blok ¢estnych
tézafu presunut na vedlejsi kolej a Blockchain navazuje na blok uto¢nika, ktery dostane
odménu za dva bloky.

Jaké jsou disledky pro sit'? Utoénici budou mit vic ziskii neZ Eestni t&zaii a to povede
k riistu tohoto uskupeni. VEtSina té€zaiti samoziejme potiebuje, aby se jim jejich investice
vratily. Rast miize zpusobit dominanci uskupeni a ptekonani 51 % vypocetniho vykonu.

Takové uskupeni pak mize manipulovat s bloky [54].

3.5.3 Time Jacking

Time jacking je dalSim z moznych Gtoku na sit’ Bitcoin. Teoreticky se jedna o vylep-
Seni Utoku 51%. Lze ho pouZit pro dvoji utrdceni. Tento typ Gtoku se zamétuje na mani-
pulaci s ¢asovym razitkem. Celd sit’ ma sitovy cas, ktery jednotlivi ¢lenové udrzuji.
Kazdy novy uzivatel sité dostava pfi piipojeni Casové razitko od svych sousedl, prame-
rem téchto ¢asovych razitek dostaneme sitovy ¢as. Pokud se néktery uzel 1isi 0 vice nez
70 minut, je z tohoto vypoctu vynechan. Z toho tedy plyne, Ze pokud uto¢nik piipoji ko-
lem nového uzivatele dostatek jinych uzivatelll s nepfesnym ¢asem, miiZze tomuto uziva-
teli zrychlovat nebo zpomalovat €as. Pokud by m¢l ato¢nik dostatek sily, mtize zpomalo-
vat ¢as v jedné Casti sit€ a ve zbytku ¢as miize naopak zrychlit. JelikoZ jsou uzly s rozdi-
lem Casu vice nez 70 minut z vypoctu vynechany, mize uto¢nik vytvofit rozdil az 140
minut.

Sitovy &as je také duleZity pii ovéfovani novych bloki. Casovy rozdil nového bloku
proti sitovému ¢asu mize byt pouze 120 minut. Pokud je tento rozdil vétsi, je dany blok
uzlem odmitnut jako neplatny. To také plati, pokud je Casové razitko star$i nez poslednich
11 bloku. Toto pravidlo je zavedeno z divodu tolerance ¢asové nepiesnosti.

Utok se d4 pouzit pro odtrzeni uzlu ze sité nebo také pro dvoji utraceni, oboje spolu
tizce souvisi. Utoénik miize odfiznout uzel se sité tak, Ze mu podstréi ,,otraveny* blok,
Ktery miZze mit ¢asové razitko posunuté az 0 190 minut doptedu. JelikoZ se na daném
uzlu zpomalil ¢as, tak tento uzel vyhodnoti blok jako neplatny, protoze jeho ¢asové ra-
zitko se liSi z pohledu uzlu o0 260 minut. Zbytek sité ho vSak ptijme, protoZe pro néj je

jesté v toleranci do 120 minut v jejich zrychleném sitovém ¢ase. Takto Uto¢nik muze
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dany uzel zablokovat na velmi dlouhou dobu, protoZe kazdy dalSi blok bude timto uzlem
zahozen — vzhledem k tomu, Ze obsahuje hash piedeslého neplatného bloku. Dany uzel
by musel manualné kompletné resetovat sviij ¢as, aby se vymanil. Tento typ Utoku tedy
vytvati forky od hlavniho Blockchainu, které jsou pozdé&ji odtiznuté.

V souvislosti s izolaci uzlu od souc¢asného Blockchainu Ize Utok vyuZzit také k dvo-
jimu utraceni. Na rozdil od utoku 51% lze dvoji utraceni aplikovat pouze na uzel, ktery
uto¢nik dal do izolace. Vyrazné klesa pozadavek na vykon ato¢nikova uskupeni, staci mu
pouze 10% vykonu sité, aby mohl utok provést. Utoénik pro dany uzel v izolaci generuje
faleSné bloky a je schopen vytvofit potvrzeni 0 Sesti blocich za nékolik dni. Je 10% prav-
d&podobnost, Ze se mu to podaii jiz za Sest hodin. Utoénik tedy nakoupil od uzivatele
spoléhajiciho se na uzel v izolaci a dostal svych Sest potvrzeni. Zaslal objednané zbozi
uto¢nikovi, ktery izolovany uzel vrati do sité. Hlavni Blockchain pfevezme kontrolu
a takto vytvotené bloky budou zrueny. Utok je mozné aplikovat také na t&Zafe, kteii
budou vlastné t€zit neplatné bloky nebo mohou byt pouziti na pomoc k vytvoreni potvr-
zovacich bloku pro Gto¢nika a urychleni Gtoku.

Z vyse uvedenych informaci vyplyva, Ze pokud by byli atoénici dostate¢né sofistiko-
vani, stac¢ilo by jim pouze kontrolovat ¢as v siti a sit’ rozd€lovat dle svych potieb na dvoji
utraceni. K uzlu v izolaci by se pfidal dostatek tézait, ktefi by tézili a potvrzovali jeho
faleSné bloky. Tato tézba by pro tézate probihala zadarmo, ale tuto skute¢nost by odhalili
az ve chvili, kdy by kontrolu pievzal hlavni Blockchain a zrusil takto vytvofeny fork. [55]

Utoky uvedené v této kapitole jsou vedené pouze proti siti Bitcoin, nejedna se o Gitoky
na koncové uzivatele. Nejedna se primarné 0 poruseni kryptografie nebo bezpeénosti sité
Bitcoin jako takove. Medializovaneé Utoky na uZivatele vyuzivajici néktery druh podvodu
(phishing, zpronevéra burzou a dalSi) nejsou pro tuto praci relevantni a nejsou zde proto

uvedeny.

3.6 Dalsi popularni kryptomény

Bitcoin byl prvni funkéni kryptoménou. V poslednich letech jsou vSak populérni
i jiné kryptomény. V této kapitole se zamé&fime na pifimé konkurenty Bitcoinu a rozdily
v jejich fungovéani. Bylo vybrano pét kryptomeén, které maji aktualné (inor 2018) nej-
vysSi trzni hodnotu. Trzni hodnota Bitcoinu nyni ptesahuje 180 miliard dolart. Pied pro-

sincovym padem v roce 2017 dosahovala dokonce pies 250 miliard dolari [56].

25



3.6.1 Ethereum

Ethereum, stejné jako Bitcoin, vyuZiva decentralizovanou sit’ a blockchain, ale na
rozdil od Bitcoinu se nejedna pouze o systém K piistupu a prevodim kryptomény. DalSi
podobnosti s Bitcoinem je systém ovétovani pomoci téZeni bloku a tedy i pouZiti algo-
ritmu PoW (proof-of-work). V soucasné dobé sit’ Ethereum zkouma moznost piejit
z PoW na PoS (proof-of-stake). Prvnim vyraznym rozdilem oproti Bitcoinu je rychlost
tézeni bloku, ktera je u této sité snizena z 10 minut na 12 vtetin. Toto zrychleni velmi
zvySuje celkovou propustnost sité a tim i pocet transakci za vtetinu. Kryptoménou je
Vv tomto pripad¢ ether, ktery slouzi jako ,,palivo” sité. Stejné jako u bitcoinu se ether po-
uziva k zaplaceni téZebniho vykonu tézaiim. U této sit¢ v3ak nebyla velka ¢ast vytézena
prvotnimi tézafi, ale nabidnuta v piedprodeji, coz vlastné zaplatilo vyvoj celé sit€. V sou-
Casné dobé se odhaduje, ze polovina etheru bude vytéZena nejdtive v prib&hu roku 2020.

Na rozdil od Bitcoinu tato sit’ neni pouze platebnim systémem, ale je vytvotena tak,
aby podporovala i jiné sluzby, které potfebuji ovétovani — tzv. chytré kontrakty. Ethe-
reum je tady v podstaté platforma pro virtualizaci decentralizovanych aplikaci. Do sité
Etherea lze vytvaiet a ptidavat vlastni aplikace za pouziti poskytnutych softwarovych na-
stroju, napiiklad rozsifeni pro prohlize¢ Google Chrome. Tyto softwarové nastroje délaji
blockchainové aplikace vice dostupnymi. Tato dostupnost miize znamenat ale i problémy,
protoZe chytré kontrakty jsou pouze tak dobre, jako osoba, ktera je vytvorila. Sit’” Ethe-
reum pouze poskytuje vypocetni vykon a chyby v kodu nekontroluje — jsou za n¢ zod-
povédni vyvojare aplikace. Kryptoména ether se pouziva na placeni vypoc¢etniho vykonu
tézaru a je tedy dulezité poskytnout dostatek ,,paliva® pro vykonani vypoétu. Pokud na-
stavime piili$ nizkou hladinu, ,,palivo” v pribéhu ukolu dojde — tézafi uz ho spotiebovali
za vytézené bloky. Ether je obchodovatelny a je pouzivan i na placeni poplatka v siti za
zpracovani chytrych kontaktti. Soucasna trzni hodnota dle Coin market cap je 94 miliard
dolard [57].

3.6.2 Ripple
Ripple je nazev pro kryptoménu, ale zaroven také pro platebni sit’ provadéjici fi-

nanc¢ni transakce. Soucasna trzni hodnota je 22,99 miliardy dolart. Ripple je znaméjsi
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spiSe jako platebni sit’, neZ jako kryptoména. Jedna se také 0 open source feSeni vyuZiva-
jici peer to peer decentralizovanou sit’. Pfes tuto platformu je mozny bezproblémovy pie-
vod penéz v jakékoliv podobé, at’ uz jsou to standardni mény nebo konkurenéni krypto-
mény. Kryptoména ripple je velmi odli$na od bitcoinu. V ramci rozliSeni ména pouziva
zkratku XRP, sit’ je Ripple. Nevyuziva se zde téZeni, ale ména byla vydana v objemu sto
miliond XRP. Toto ¢islo je kone¢né a nebude se ménit. DalSim rozdilem je, Ze ptes 61%
vdech XRP vlastni jejich vydavatel firma Ripple Labs Inc. Firma kryptoménu postupné
uvoliiuje mezi uzivatele, obchodniky a dalSi, aby zvysila zajem a rozsitila kryptoménu
a platebni systém. Toto feSeni je mnohem méné energeticky naro¢né, nez v piipadé kryp-
tomén pouzivajicich proof-of-work, ale i tak se jedna o pIné decentralizovanou ménu bez
nutnosti ditvétovat tietim stranam.

Hlavni myslenkou této kryptomény a jeji platebni sit¢ je zrychlit a vyrazné zlevnit
vSechny platby. Souc¢asné standardni bankovni pievody trvaji fadové desitky hodin pii
vysokych transakénich poplatcich. V pfipadé sité Ripple je mozné uskute¢nit i zahrani¢ni
platby v fadu vtefin s velmi nizkymi poplatky. Poplatky jsou pocitany z objemu trans-
akce. Ripple pracuje na principu 10U (I owe you). Do blockchainu se nezapisuji pouze
transakce, ale ucty uzivatelu, zastatky a kdo, komu dluzi. Aby se snizilo riziko, jsou v siti
tzv. brany (gateway), které piebiraji pozadavky na platby. Reknéme, Ze pan Frantisek
chce zaslat penize panu Josefovi. Pan FrantiSek pieda zasilany obnos a heslo svému agen-
tovi A, ten zavola agentovi B na druhé stran¢ a fekne mu, aby uvolnil pozadovany obnos
tomu, kdo bude znat spravné heslo. Pan Josef pfijde ke svému agentovi, fekne mu heslo
a obdrzi ¢astku od pana Frantiska. V tuto chvili agent A dluzi agentovi B zasilany obnos.
Tento obnos si mezi sebou bud’ vyrovnaji, nebo se dohodnou, Ze ho srovnaji, az ptjde
obrécena transakce. Zakladni podminkou fungovani je divéra. Zakaznici musi dtivétovat
agentiim a ti musi véfit sobé navzajem. Mize nastat i situace, Ze agent A nedavéfuje
agentovi B, ale oba mohou divétrovat agentovi C, platba se tedy uskutecni pies agenta C.
V siti se hleda vZdy nejkrat$i mozny fetézec agentd, ktefi si dtivéfuji. Agenti jsou v tomto
prikladu pravé vyse zminéné gateway. Posledni moznosti je, Ze se nenajde fetézec mezi
agenty A a B, kterym zaroven duvéiuji oba, pak nastupuje pravé XRP, ktera slouzi jako
posledni moznost a pouZije se v piipad¢, Ze pan FrantiSek chce zaslat napiiklad zlato, ale
agent protistrany nevéti agentovi pana FrantiSka, Ze mu zlato dod4. Objem zlata se tedy

prepocte na hodnotu v XRP a ty se zaSlou agentovi pana Josefa. Kryptoména XRP slouzi
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také jako bezpecnostni prvek v platebnim systému Ripple a diky ni bude v budoucnu
moZné pres tuto sit’ poslat cokoliv, co ma vy¢islitelnou hodnotu. XRP je samoziejmé také
samostatné obchodovatelna a je mozné ji nakupovat a prodévat za aktudlni trzni hodnotu

pomoci burz jako je napiiklad BitStamp [58].

3.6.3 Bitcoin Cash

Jak jiz bylo uvedeno v kapitole Fork v Blockchainu, Bitcoin cash je pouze hardfor-
kem Bitcoinu. Soucasna trzni hodnota je 16,2 miliardy dolart. Jedinou zménou oproti

Bitcoinu je zavedeni vétsi velikosti blokl pro zvySeni poctu transakei za vtefinu.

3.6.4 Litecoin

Litecoin byl uveden do provozu v tijnu 2011 a jedna se z velké ¢asti 0 kopii Bitcoinu,
kterd ma aktualni trzni hodnotu 12,6 miliardy dolard. Stejné jako Bitcoin vyuziva téZeni
k ovétovani transakci a pracuje tedy na principu Proof-of-Work. Hlavni rozdily jsou v po-
uzitém algoritmu a rychlosti t€Zeni. Litecion nepouziva SHA256, ale tzv. scrypt. Scrypt
algoritmus pietvaii SHA256 do vice seriové podoby. Na rozdil od Bitcoinu neni mozné
tézit paralelné, protoze potiebujeme ¢ast A, abychom mohli spocitat ¢ast B. U tohoto
algoritmu neni limitujicim faktorem vypocetni vykon, ale operacni pamét’, proto se tento
algoritmus také nazyva problém narocny na pamét. MySlenka byla takova, ze obycejni
lidé budou moci problém vyiesit pomoci bézné paméti a nemusi si kupovat specializo-
vané ASICs. PouZiti tohoto algoritmu mélo umoznovat dostupné a demokratické tézeni,
jak jen to je moZné. Spole¢nosti Zeus a Flower Technology vSak vytvotily specializované
ASIC pole i pro algoritmus scrypt, coZ bohuzel pivodni myslenku zna¢né narusilo.

DalSim rozdilem oproti Bitcoinu je nastaveny Cas potiebny na vytézeni jednoho
bloku, ktery je zde sniZzen z 10 minut na 2,5 minuty. Vyrazn¢ se tak zkrati ¢as potvrzeni
transakce, kdy za stejnou dobu jednoho potvrzeni u Bitcoinu (10 minut), méame ¢tyii po-
tvrzeni v piipadé Litecoinu. Dalsi vyhodou je rychlejsi odménovani tézatt a lepSi rozlo-
zeni odmén. Zrychleni mé i nevyhody. ProtoZe je mezi bloky tak malo ¢asu, je velmi
pravdépodobné, ze bude dochézet k vytvaieni tzv. ositelych bloki, které jsou velkou z&-
tézi pro blockchain. Kazdy vytézeny blok, ktery neni piidan do blockchainu, je takeé vel-

kou ztratou energie [59].
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3.7 Vlastnictvi bitcoinu

V této kapitole se zaméfim na metody, kterymi Ize kryptoménu bitcoin ziskat, jakym

zpusobem je mozné ji mit uloZenou a zda ji lze ziskat a pouZivat anonymné.

3.7.1 Bitcoinova penézenka

Pied samotnym zisk&nim bitcoinu je nutny prvni krok — zaloZeni tzv. bitcoinové pe-
nézenky, abychom méli mince kam zaslat a uloZit. Zaméfime se pouze na obecné prin-
cipy, na jejichz zakladé penézenky funguji. V dalsich kapitolach bude vybrano nékolik
penézenck a popsany jejich vyhody a nevyhody. Také popiSi moZnosti forenzniho zkou-
mani.

Co je tedy bitcoinovéa penézenka? Jedna se o program Kk préci s bitcoiny. Casto je
penézenka oznaCovana jako misto, kde mame ulozené bitcoiny, ale to neni technicky
spravné. Bitcoiny nejsou nikde fyzicky skladovany, protoZe se nejedna o fyzickou ménu.
V penézence se tedy nenachazeji samotné bitcoiny, ale pouze adresy, na kterych jsou ulo-
zeny. Dalsi polozkou, kterou pené¢Zenka musi obsahovat, je privatni kli¢ pro pfistup
K témto adresam.

V soucasné dobé jsou pouzivany ¢étyti druhy penéZzenek v zavislosti na platformé: pro
osobni pocitace, pro mobilni zafizeni, webové a hardwarové.

1. Penézenky pro osobni poéitace jsou uréeny pro systémy Windows, Mac i Linux,
jedné se o programy instalované na desktopovém prostiedi. Tento druh penéZenky
je vhodny pro placeni online, ptipadné ke kontrole historie transakci. VétSinou
jsou nevhodné pro pouZiti v kamennych podnicich, kde jsou pfijimany bitcoiny.

2. Mobilni penézenky maji obvykle stejné funkce jako penézenky pro osobni poci-
tace, ale navic nabizi lepsi mobilitu. Platit je moZné odkudkoliv. Mobilni pené-
zenky také nabizeji platbu za pomoci technologie QR kodt nebo NFC. Tento typ
penézenky je tedy velmi vhodny pro placeni v kamennych podnicich.

3. Webové penézenky maji obvykle omezengjsi funkce nez mobilni penézenky (ne-
podporuji NFC), ale na rozdil od obou vySe jmenovanych nejsou vazané na Zad-
nou platformu a jsou pouZitelné na skoro kazdém opera¢nim systému nebo webo-
vém prohlizeci. Nejvetsi nevyhodou je, Ze privatni kli¢ je skladovan online a tudiz
je nutné velmi dobie si rozmyslet, jakou penézenku, od kterého poskytovatele po-

uzijeme.
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4. Hardwarové penézenky jsou obdobou ¢ipové karty v internetovém bankovnictvi.
Soukromy kli¢, pokud neni pouzivan, je uchovavan mimo pocitac, a tak je zvy-
Seno zabezpeceni. Tyto penézenky zatim nemaji velké zastoupeni, protoZe uZiva-
tel potiebuje software a hardware, aby mohl uskuteéiiovat transakce. Hardwarové
penézenky dosahuji obvykle nejvyssiho stupné zabezpeceni. Je velmi obtizne od-
chytnout soukromy kli¢. Mezistupném hardwaroveé penézenky mize byt tzv. pa-
pirova penézenka. | kdyZ se to na prvni pohled muze zdat zvIastni, je moZné obsah
penézenky pievést | do papirové formy, néktera softwarova feseni toto umoznuji.
ProtoZe penézenky neobsahuji bitcoiny jako takové, ale pouze jejich adresy, je
mozné pouZziti papirové formy, kdy si jednoduSe dané adresy vytiskneme na papir.
Vytisknout je mozné také soukromy kli¢. Tato metoda je v elektronickém svéte
je nékdo odcizi, neexistuje Zadna moznost obnovy bitcoint. Vlastnictvi urcuje
pouze znalost adres a soukromého klice.

Z vySe uvedenych informaci jasné plyne, Ze je vzdy velmi dulezité vybrat vhodny typ

penézenky a divéryhodného tvirce. Déle je nutné zvolit si dostateéné bezpeéné heslo,

abychom bitcoiny zabezpedili [60].

3.7.2 Ziskani bitcoinu

Vzhledem ke zna¢nému rozsifeni bitcoint je i mnoho moznosti, jak bitcoiny ziskat.
PopiSeme si zde metody jejich ziskani, jeho obtiznost a ptistupnost béznym uzivatelim.
Budeme se zabyvat i potiebnym vybavenim. Zaméfime se na to, jestli Ize bitcoin ziskat
anonymn¢ a pokud ano, jaky postup je nutné dodrZet.

V soucasné dob€ je mozné bitcoiny ziskat nakupem nebo téZenim. Nejprve popisu
soucasné moznosti t€Zeni a zamyslim se nad tim, jestli je téZba vzhledem k narustu ob-

tiznosti jesté viibec mozna. Pak prostuduji a popiSi moznosti ndkupu.

3.7.2.1 Tézeni

Jak bylo uvedeno v piechozich kapitolach, tézeni se pouziva k ovéfeni bloku
v Blockchainu a tedy i ovéfeni transakci obsaZzenych v bloku. TéZeni je nastaveno tak,
aby se blok vytvoftil cca kazdych 10 minut. Toho je dosazeno Upravami obtiznosti. Za

vytézeni kazdého bloku nalezi odména tomu, kdo jako prvni vypocital hash pod targetem.
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Vyse této odmény se postupem ¢asu méni, protoze bitcointi bude pouze omezené mnoz-
stvi. Vyse odmény klesa kazdych 210 000 blokd na polovinu. Odména v roce 2009 byla
za jeden blok 50 BTC. V leto$nim roce je odména jiz pouze 12,5 BTC za jeden vytézeny
blok. Tato ¢astka jsou pouze nové vytézené mince, tézaii jesté mohou dostavat poplatky
z transakci.

Nyni se zaméfim na to, jestli je jeste touto cestou mozné ziskat bitcoiny i pokud jsme
béznym uZivatelem, ktery ma prostory a chtél by zkusit t€zbu. Je nutné si uvédomit, ze
diky naridstu obtiznosti jiz neni mozné té€zit na klasickém domacim pocitaci. Ani high
endové pocitace nedosahuji pottebného vykonu na samostatnou tézbu. Pokud nechceme
investovat do pofizeni nového hardwaru, je mozné se piipojit do tézebnich uskupeni na-
zyvanych pooly. Po piipojeni do téchto poolt je mozné poskytnout vykon svého pc k té-
Zeni. Pokud se poolu, ve kterém je té€zai ptipojen, podafi vytézit blok, dostane ¢ast od-
mény podle procenta vykonu, kterym do poolu piispél. Budeme-li vyuZivat vykonné;si
multimedialni stroj, ktery je sloZzeny z procesoru Ryzen 7 1700 a ma i grafickou kartu
AMD RX 580, je mozné dosahnout az 270H/s pro procesor. Graficka karta s GUpravou
biosu dava podstatné lepSich 27 MH/s. Z toho plyne, Ze téZeni na procesorech jiz davno
nedava smysl (alespon v pfipad¢ Bitcoinu). Jesté v roce 2010 by tento hardware stacil na
10 % vykonu celé sit&. V roce 2018 je to pouhych 1,2 x 10 vykonu sité [61]. Touto
cestou tedy jiZ neni realné bitcoiny ziskat. Situaci zpusobil vznik specializovaného hard-
waru, ktery byl vyvinut pouze na vypoc¢et SHA256 hashe. Tato zatizeni se jmenuji ASIC
miners — to je zkratka pro jednoucelovy integrovany obvod. Nastup téchto zafizeni zapii-
¢inil enormni navySeni obtiznosti a sniZzeni dostupnosti téZeni pro bézné uzivatele. Pies
vysoky vypocetni vykon téchto zatizeni (aZz 13,5 TH/s) je odhadovany vynos pouze 0,36
BTC za mésic [62]. TéZenim je i dnes mozné bitcoiny ziskat, ale je k tomu potiebna
zna¢na investice. TéZeni je anonymni a je tedy mozné touto cestou ziskat bitcoiny ano-

nymné.

3.7.2.2 Nékup
V této Casti prace se zamétim na moznosti nakupu bitcoinu a v jakych ménach jsou
bitcoiny dostupné. MoZnost anonymniho ziskani minci popiSu pouze v teoretické roving.
Aktualné nejvetsim inzertnim serverem, pres ktery je mozné bitcoiny zakoupit, je
LocalBitcoins.com. Na serveru je mozné nakupovat pievodem, kartou i hotové od lidi,

ktefi vlastni bitcoiny. U nékterych prodejct je nutny ke koupi doklad totoznosti, jini
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prodejci nic nepoZaduji. Je tedy teoreticky mozné anonymné nakoupit bitcoin. Nejprve je
tieba zabezpecit nase pfipojeni napiiklad pomoci sit€ TOR, aby byla skryta nase ip adresa.
Poté si vytvofime ucet na LocalBitcoin, abychom mohli kontaktovat vybraného prodejce.
Zde se samoziejmé zaregistrujeme pomoci falesnych osobnich udajt, faleSného emailu
a telefonniho cisla na preplacené karté. Na internetu jsou dokonce generatory faleSnych
jmen (fakenamegenerator.com) spolu s poStovnimi adresami, tyto stranky podporuji
i Ceskou Republiku. Po zaregistrovani si miZeme vybrat prodejce. Vybereme si
takového, ktery dovoluje platbu v hotovosti, nevyZaduje doklad totoZnosti a je mozné se
sejit na vefejném misté. Pak jiz zbyva posledni krok — pfijit na dohodnutou schiizku
a zaplatit za bitcoiny. V tomto kroku je mozné samoziejmé nékoho povéfit predanim
penéz pro zajisténi vEétsi anonymity. Touto formou je tedy mozné zakoupit bitcoiny zcela
anonymn¢ [63].

Za bitcoiny mizeme zaplatit téméf jakoukoliv ménou véetné ¢eské koruny. DalSi
mozZnosti pofizeni bitcoint je jejich zakoupeni ve specializovanych bankomatech. Exis-
tuji bankomaty, které nevyzaduji ovéfeni a dokonce u nékterych neni nutné mit vlastni
penézenku — bitcoiny jsou z bankomatu vytistény v podobé papirové penézenky [64].
V Ceské Republice jsou moznosti anonymniho nakupu u bitcoinového bankomatu
omezeny na 1000 € (cca 25 000,- K¢). Nad tento limit by méli pozadovat ovéteni
I prodejci napiiklad ze serveru LocalBitcoins.com, ale je na jejich uvazeni, jestli
podstoupi riziko plynouci z poruseni zakona. Toto omezeni veslo v platnost od 1. 1.
2017, kdy sumu upravuje zakon 368/2016 Sh. Tento zakon méni zakon ¢. 253/2008 Sb.
0 nékterych opatienich proti legalizaci vynosu z trestné ¢innosti a financovani terorismu

a dal3i souvisejici zakony [65].

3.7.3 Anonymita transakci v Bitcoin siti

Je bitcoin opravdu anonymni kryptoménou a Ize v dobé dnesniho internetu provadét
transakce anonymn¢? Anonymita byla jednou ze stavebnich myslenek celého systému
i navzdory tomu, Ze vSechny transakce jsou uloZeny ve vetejné Gcetni knize (Blockcha-
inu). V Blockchainu jsou ale uloZeny pouze elektronické adresy, ze kterych jsou dané
transakce uskute¢néné. Adresy jsou v tomto piipadé tvoreny alfa numerickou sekvenci
dlouhou 26 — 36 znakl. Adresa vypada naptiklad takto:1BoatSLRHtKNngkdXEe-
0bR76b53LETtpy [66]. V Blockchainu nejsou k adresam ptifazeny Z&dné personalni in-

formace. Je zde ale urcité riziko, Ze adresa muze byt vysledovana zpét k majiteli a tim
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bude odhalena i cela jeho transak¢ni historie. Z toho diivodu je bitcoin ¢asto oznacovan
jako pseudonymni. Nyni se tedy podivame na to, jak jednoduché nebo obtizné je toto
spojeni vytvofit.

V soucasnosti je stale vice dat zaznamenavano zcela bez naseho védomi nebo se dle
novych smérnic na webovych strankach objevuji upozornéni na sledovana data. VétSina
uzivatelti bezmyslenkovité tato upozornéni potvrdi, protoze obvykle zakryvaji ¢ast webu,
ktery si prohlizeji. Jedna se prevazné o webové trackery a cookies. To jsou kusy koédu
ucelné umisténé na webové strance za uéelem ziskavani a zasilani dat tfetim stranam,
kterymi jsou Google, Facebook a dalsi. Na zaklad¢ téchto dat jsou poskytovany cilené
reklamy podle nami navstivenych webt. Nekteré weby dokonce mohou zasilat i data,
kterd uZivatele ptimo identifikuji - jméno, adresu, email. BéZny internet tedy opravdu
neni anonymni. Samoziejmé je mozné pouzivat anonymizaéni nastroje jako napiiklad sit’
TOR, ale ty nezabrani webovym strankam ukladat informace, které jim zadate napiiklad
pii ndkupu v eshopu.

Existuje n¢kolik moznosti, jak spojit uZivatele s adresou bitcoinu. Prvni a zaroven
nejjednodussi z nich je $patné zabezpeceni elektronického obchodu, které vyusti v neve-
domé zaslani, kdy mimo osobnich tidaji odeSleme i bitcoinové adresy.

Dalsim zptisobem je dohledani transakce a spojeni bitcoinové adresy zpét k uZivateli.
Pokud vime, kdy a za jakou ¢astku se transakce uskute¢nila, muzeme v Blockchainu do-
hledat tuto transakci a spojit bitcoinovou adresu zpét k uzivateli. Tento zptisob je obvykle
vice naro¢ny, protoze je zde cela fada proménnych. Vétsina obchodt obchoduje v narodni
méné a ¢astky prepocitava svym kurzem na bitcoin. Dal§i proménnou je ptesny ¢as usku-
te¢néni. Pokud bereme v Gvahu, Ze trakery vétSinou zasilaji informace 0 kosiku, mtize se
Cas uskuteénéni objednavky liit od Casu provedeni transakce a nalezeni transakce
platky, jako je napiiklad doprava. VSechny tyto faktory zt€Zzuji propojeni Udaju, ale i tak
je tspésnost téchto propojeni kolem 60% [67]. Jakmile dojde z vyse uvedenych divodu
Kk propojeni bitcoinové adresy se jménem uZivatele, ztraci jakoukoliv anonymitu
a vSechny piedchozi i budouci transakce budou diky vefejné dostupnosti snadno dohle-

datelné.
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Samoziejmé existuji metody, jak vice zabezpecéit a skryt své provedené transakce.
Nékteré jsou placené a je potfeba dlivéra ve tieti stranu, dal$i mohou byt soucasti bitcoi-
nové penézenky.

Jednou z nejpopularnéjsich technik je slucovani transakci tzv. CoinJoin. Tato sluzba
sluCuje uzivatele, kteti planuji podobnou platbu a sdruzuje je. Namixuje jejich bitcoiny.
Tuto sluzbu nabizi napiiklad BITMIXER.IO. Jedna o placenou sluzbu a anonymita je za-
chovéana pouze tak dlouho, dokud strdnka informace o transakcich neposkytne. Transakce
ma tedy vice vstupti a vystupu a identifikace se stava t€zsi. OvSem ani tato metoda neza-
jisti bitcoinovym transakcim stoprocentni anonymitu. Stale je mozné s vétsim usilim
platbu vysledovat.

Na podobném principu také pracuje JoinMarket. V tomto ptipadé se nejednd o soft-
ware ani sluzbu, kde je potfeba duvérovat treti stran¢. Transakce jsou slu¢ovany u tzv.
tvarcd, ktefi posbiraji vice transakci a za poplatek je slouc¢i do jedné. Ze sloucené jedné
adresy jsou finance zaslany na pozadovana mista. O tuto sluZbu neni v sou¢asnosti takovy
zajem, protoZe pro uZivatele neni uplné jednoduché ji zprovoznit.

DalSi mozZnosti je pouZiti anonymizace na internetu pomoci sité¢ ToR nebo bez za-
znamove VPN sluzby. Tyto dvé metody skryji identitu uZivatele na internetu tim, Ze mas-
Tato metoda funguje pouze za piedpokladu, Ze webova stranka nezasila udaje z objed-
navky a bitcoinovou adresu. V takovém ptipadé by bylo toto feSeni nel¢inné.

Pro zaji$téni anonymizace je mozné také vytvaret nové adresy pro kazdou platbu
spolu s novymi adresami pro piichozi bitcoiny. Toto feSeni byva jiz implementovano
v nékterych bitcoinovych penéZenkach. PouZivani stejné adresy mize dat potencional-
nimu uto¢nikovi piesny piehled, kolik financi v penézence mate. Penézenky obvykle
umoziuji generovat libovolné mnozstvi adres. Je mozné pro kazdou transakci vytvofit
novou adresu a pro zadné dvé transakce nepouZit stejnou adresu. To zajisti, Ze sledovani
finanénich prostiedka se stane vice obtiznym.

Posledni mozZnosti je vyména bitcoinu za fyzické penize naptiklad pies LocalBitco-
ins. Staci se zaregistrovat pod faleSnym jménem i emailem a pro domluvu schiizky pouzit
ptredplaceny telefon. Této metodé jsem se podrobné&ji vénoval v piedchozi kapitole: Zis-
kani bitcoinu — N&kup [68].
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Situace s pseudonymitou neni pfizniva pro uZivatele doufajici v anonymni platby.
Pokud se podivame optikou bezpecnostnich slozek, pti sou¢asnych moznostech anony-
mizace plateb muze byt odhaleni propojeni transakci s trestnou ¢innosti obtizné, pii Spat-

ném zabezpeceni ze strany uzivatele vSak neni nemozné.

3.8 Legislativa a Bitcoin
3.8.1 Ceska Republika

V aktualni verzi legislativy neni Zadny zakon, ktery by jakkoliv definoval nazvoslovi
virtualni ména a p¥ipadné se zabyval konkrétnimi ménami. Dle vyjadieni CNB se u bit-
coint a obecné virtualnich mén nejedna 0 bezhotovostni penézni prostredky ani elektro-
nické penize. Dle § 4 z&kona 284/2009 sb. o platebnim styku se nejedna ani o penézni
prostiedky definované v § 2, odst. 1 pism. c. Nakladani s bitcoiny neptedstavuje zadnou
platebni sluzbu dle § 3 ani bezhotovostni obchod s cizi ménou dle § 2, odst.1 pism. e).
Bitcoin a viechny operace s nim tedy nepodléhaji Z&dnym nafizenim zakona o platebnim
styku. Dalsim zdkonem, ktery by mohl ménu regulovat je zakon ¢. 277/2013 Sb., 0 sm¢-
narenské ¢innosti. Ten by se vztahoval na sménu bitcoinu za bézné mény, nejsou ale na-
plnény podminky tohoto zakona. Bitcoin i ptes sviij nazev virtualni ména, podle platnych
zakoni vySe uvedenych, ménou neni — v zakoné je vyslovné uvedena sména na urcitou
ménu. Bitcoin také nenapliuje § 3 zakona ¢. 256/2004 Sb. 0 podnikani na kapitalovém
trhu, ve znéni pozdéjsich piedpisi, protoze bitcoin neni komoditou ani cennym papirem.
Z toho tedy jasn¢ plyne, Ze obchodovani, sména, prodej a ndkup nejsou Vv piipadé
virtudlnich mén nijak regulované Ceskou narodni bankou a k jejich obchodovani neni
vyZzadovano zadné povoleni od CNB [69].

Bitcoin je v soucasné podobé povaZzovan za nehmotnou véc dle § 496 odst. 2 zakona
¢. 89/2012 Sb. obcanského zakoniku. Z toho plyne, Ze v ptipadé kradeze je cela véc
feSena podle § 205 zakona ¢. 40/2009 Sb. trestniho zakoniku. Zakonem omezujicim
nepiimo virtualni mény je zdkon 368/2016 Sb., kterym se méni zakon ¢. 253/2008 Sb.
0 nékterych opatienich proti legalizaci vynost z trestné ¢innosti a financovani terorismu.
Tento zdkon upravuje omezeni nakupu nebo prodeje virtudlnich mén v hotovosti na vysi
1000 € (cca 25 000,- K¢) bez nutnosti legitimace [70].

Na bitcoiny a ostatni virtualni mény se mohou vztahovat také danové zakony a to

jmenovité zakon o dani z ptijmu. Dan z piijmi se na virtualni mény vztahuje, ale pouze
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Vv piipad¢, Ze od zakaznikli obdrzim platbu za poskytnuté sluzby nebo zbozi ve formé
bitcoinu, misto tradi¢ni mény. Na vlastnictvi virtualnich mén ani na zisky z obchodovani
s nimi se dané nevztahuji, jelikoz se jedna pouze 0 nehmotnou véc a piijem z obchodo-
vani tak nelze zatadit do Zadné kategorie piijmu dle zakona 0 danich z pfijma.

V tomto odstavci rozebereme potencialni protipravni jednani v souvislosti s krypto-
ménami. Trestnou ¢innost v rdmci kryptomén muizeme rozdélit na trestné ¢iny proti ma-
jetku a hospodaiskou kriminalitu. Jak bylo popsano v ptedchozich kapitolach, napiiklad
bitcoiny jako takové neni mozné odcizit, ale je moZné odcizit adresy a potiebné klice
k nim. Ve svété jiz bylo zaznamenano nékolik kradeZi a ani Ceska Republika neni vyjim-
kou. Jak jsme si jiz tekli, v ptipadé kradeze se cela zalezitost bude fesit jako kradez ne-
hmotné véci. V dalSich postupech se ndzory mohou lisit. Prvni dtilezitou otazkou je, jestli
odcizeni hesla nebo soukromého kli¢e je mozné brat jako ptipravu trestného ¢inu nebo
nikoliv. Obvykle se rozlisuji dva typy kradeze a to sice kradez zvenci a kradez zevnitf.

U kradeZe zvenku neboli zcizeni potifebnych udajii je problematické urcit piipravu
K trestnému c¢inu, protoZe ob&t’ ma obvykle do posledni chvile kontrolu nad svoji pené-
Zenkou a trestny ¢in je naplnén aZ ve chvili, kdy jsou prostiedky pievedeny. Cin je tedy
spachan az ve chvili, kdy poskozeny o prostiedky fyzicky ptijde.

Kradezi zevnitf je situace, kdy mame soukromy kli¢ ulozen napiiklad na flash disku
nebo vytiStény na papiru. Zde je mozné urcit ptipravu trestného Cinu jiz ve chvili, kdy
ndm bude toto medium odcizeno. V piipad¢, ze nemame zalozni medium, ztracime jaky-
koliv ptistup ke své penézence. V siti totiZz neexistuje Zadna centralni autorita, ktera by
mohla zménit heslo nebo zablokovat certifikat. V tomto piipad¢ se obtizné urcuje, kdy je
trestny ¢in naplnén, protoze bez pfistupu K penézence nemame moznost kontrolovat zi-
statek, to je mozné je pouze v piipad¢, Ze bychom méli zaloZni kopii uloZenou na dalSim
mediu nebo druhou vytisténou kopii.

Zavaznou trestnou ¢innosti spojenou s bitcoiny je hospodaiska kriminalita. Jak jsme
si fekli v predchozi ¢asti na bitcoin se v Ceské Republice vztahuje daf z piijmu a v pii-
pad¢ nakupu bitcoinu za hotové tyto ndkupy dokonce neptimo podléhaji EET. EET ne-
podléha bitcoin jako takovy, ale hotovost pfijata na jeho nakup. Problém nastava u plateb,
kdy platime ptimo obchodnikovi v bitcoinu. Je velmi obtizné kontrolovat objem pfijatych

transakci, protoZze obchodnik mizZe vlastnit neomezeny pocet adres a jednotlivé platby
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parovat s nahodnymi adresami, aby ptipadna kontrola obtizné dokazovala eventuélni da-
nové uniky. Je to podobné, jako by obchodnik ¢ast pfijmi ze své Cinnosti zasilal na za-
hrani¢ni ucet registrovany na jiné jméno. U kryptomén je tato skute¢nost mnohem snaze
proveditelna z pocitace a takika bez naklada. Touto cestou mohou vznikat znaéné danové
uniky. [71]

Dalsi trestnou ¢innosti spojenou s kryptoménami muze byt legalizace vynosi
z trestné Cinnosti a financovani terorismu. Tuto skute¢nost se snazi fesit zakon 368/2016
Sh., ale obdobn¢ jako u dafiovych Unika se poruseni zédkona bude v praxi velmi tézko
dokazovat. Pachateli také velmi pomaha velka volatilita mény. Z téchto divoda jsou jiz
virtudlni mény v nekterych zemich postaveny mimo zakon. Nékteré zemé dovoluji kryp-

tomény tézit a vlastnit, ale nelegalni je s nimi platit a také obchodovat.

3.8.2 Ostatni zemé

Jaké zemé tedy pfimo reguluji virtudlni mény a jakym zpisobem?

Australie zaala pozadovat registraci vSech sménaren na virtualni mény u své fi-
nan¢ni spravy aV piipadé nakupu a prodeje jsou tyto sménarny povinné evidovat své
zakazniky na zakladé prikazu totoznosti. Podobné se zachovala Kanada s Japonskem,
ktefi virtualni kryptomény zaclenili do své legislativy jako ménu. Vztahuji se tedy na né
stejna pravidla jako na bézné pouzivané mény, v¢etné vSech danovych zatézi, zakona
0 prani penéz a legitimaci zakaznikt. Evropska unie se k otdzce virtualnich mén zatim
stavi velmi opatrné a Zadné regulace v soucasnosti nechysta. To se ovsem nelibi Evropske
centralni bance, ktera by byla pro zavedeni ptisnéjsi kontrol, hlavné v ptipadé legalizace
vynost z trestné ¢innosti.

Virtudlni mény jsou plné zakazané v n€kterych zemich — naptiklad: Bangladés, Bo-
livie, Ekvador, Kyrgyzstan, Maroko a dalsi. Jednou z téchto zemi je i Nepal, kde jiZ bylo
zatéeno nékolik lidi za obchodovani s virtualnimi ménami [72]. V nékterych zemich je
mozné kryptoménu Vvlastnit, ale nelze s ni obchodovat — naptiklad v Indii [73].

Samostatnou kapitolou jsou svétové velmoci — Rusko, Cina a Spojené staty.

V Rusku byl podan ministrem financi navrh zakona regulujici virtualni mény jiz
v prosinci 2017, kdy se strhla rozsahla debata na toto téma. Po této debaté byly nakonec
virtudlni mény plné legalizovany a zaclenény do legislativy. V nové podaném zakoné
jsou definovany vSechny ¢asti virtudlni kryptomény v nasledujicim znéni: Kryptoména

"typ digitalniho finan¢niho aktiva vytvofeného a uc¢tovaného Vv distribuovaném registru
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digitalnich transakci tc¢astniky tohoto registru v souladu s pravidly udrZovani registru
digitalnich transakci”. Samotnd mince je definovan jako "typ digitalniho finan¢niho
aktiva, ktery je vydan pravnickou osobou nebo jednotlivym podnikatelem (dale jen
emitent) za uc¢elem ziskani financovani a je zaznamenan v rejstiiku digitalnich zdznama."
TéZeni je "podnikatelska ¢innost zaméfend na vytvoieni kryptomény a/ nebo validace
za Ucelem ziskani odmény ve form¢ kryptomény.” VeSkera téZebni Cinnost je legalné
platnd [74]. Rusko je tedy jednou z prvnich zemi, ktera ma kryptomény definované
v zakoné a vytvortilo zakon pfimo se jich tykajici.

V piipadé Ciny je situace zatim stale nejasna. Podle oficialniho stanoviska nebyly
uvedeny v platnost zakony na omezeni bitcoinu a to ani vladou, ani Cinskou narodni ban-
kou. Musime si oviem uvédomit, ze Cina neni pIné demokratickou zemi a tudiz ne v3e je
podpoieno zakony. V poslednich mésicich roku 2017 a v prvnich mésicich toho soucas-
ného se Cinska vlada ve spolupraci s Cinskou centralni bankou snazi omezovat obchodo-
vani s kryptoménami v zemi. Podle dostupnych informaci byl provadén natlak na mistni
sménarny a burzy, aby zastavily obchodovani v kryptoménach a tim neptimo snizily mo-
tivaci k tézeni, ktera je energeticky naro¢na. Tézafi obvykle vyuzivali k t€Zeni odlehla
mista s nadbytkem elektrické energie a davali ¢ast zisku i tamnim ¢initelim ve prospéch
stabilnich dodavek energie za zlevnénou cenu. VIada ma také v planu blokovat stranky
a aplikace nabizejici obchodovani s kryptoménami. Zatim neni obchodovani plné zasta-
veno, ale je mozné pouze pies zahrani¢ni burzy, coz je 0 mnoho pomalejsi. Tento postoj
Ciny ke kryptoménam je zap¥i¢inén hlavné obavou 0 ztratu kontroly na tamnim trhu. Cina
neni zasadné proti kryptoménam jako takovym, protoZe ¢inska vlada si buduje také svoji
kryptoménu. Tato kryptoména se od ostatnich velmi 1isi, protoze by byla pod plnou kon-
trolou Cinské centralni banky. Oznameni regulaci ze strany vlady mélo za nasledek
rychly pokles ceny za bitcoin a ptesidleni tézebnich poolt do jinych zemi. Dochazi tak
ke ztrat¢ financovani odlehlejSich oblasti ze ziskll tézait. Také vétSina spolecnosti pro-
vozujici burzy, sménarny, penézenky z Ciny odchazi jinam [75].

Posledni velmoci jsou Spojené staty americké. V USA je situace obtiznéjsi 0 kom-
plikovany pravni systém. Ve Spojenych statech se zakony déli na federalni a zakony,
které tvoti jednotlivé staty. Federalni zakony jsou samoziejmé nadfazené zakontim jed-
notlivych statl. Spojené staty v soucasnosti pfes cetné iniciativy, které skoncily nezda-

rem, nemaji federalni zakon na p¥imou regulaci kryptomén. Stejné jako v Ceské republice
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je na kryptomény uvalena dan z piijmu, coz je jedina federalni iniciativa. To vSak nezna-
men4, Ze v USA regulace nejsou. Jsou feseny na trovni jednotlivych stati a postoje se
v dané problematice velmi lisi. Ve tficeti téech statech z celkovych padesati momentalné
na kryptomény nepanuje zadny nazor a bitcoin neni omezen a ani neni piipravovana
Zadna legislativa v tomto ohledu. Zbyvajici staty se déli v zasadé¢ na tii skupiny: podpo-
rujici, zakazujici a jednajici o omezeni nebo zakazu.

Kryptomény podporuje zatim pét stati: Texas, Kansas, Montana, Tennessee a New
Hampshire. V téchto statech neni potieba zadné specialni licence pro prodej kryptomén
a je ptislibeno tamni spravou, ze se ani z&dna omezeni v tomto sméru nechystaji. Opacny
postoj ma Sest statu: Connecticut, Georgia, Havaj, Nové Mexiko, New York a stat Wa-
shington (ne DC). Tyto staty jsou v nazoru na kryptomény téméf jednotné. Spole¢nym
znakem téchto stati je zakon jednotnych penéznich sluzeb nebo jeho variace. To v praxi
znamena, Ze bitcoin a jeho transakce jsou povazovany za penézni sluzby a tyto sluzby
neni mozné poskytovat bez potiebné licence.

Dalsi regulace se jiZ v jednotlivych statech mohou lisit. Connecticut poZaduje jistinu
ve vysi stanovené bankovnim komisafem, ktery vysi posuzuje individualné. Georgia zase
opraviiuje ministerstvo bankovnictvi a financi pfijmout dal$i pfedpisy a pravidla pro
osoby zapojené do transakci. Na Havaji je pouzivani bitcoinu jako platidla nelegalni, tzn.
neni umoznéno nakupovat zbozi a sluzby bez vymény na dolary. V New Yorku je vydani
licence zpoplatnéno a stejné jako v piipadé Connecticutu je i zde skladana finanéni za-
ruka. Zbylé dva staty pozaduji pouze licenci, neni potieba platit Zadné poplatky. Do po-
sledni skupiny spada zbyvajicich Sest stati: Kalifornie, Florida, Severni Karolina, Pen-
sylvanie, Jizni Karolina a Wisconsin. Tyto staty se primarné inspiruji pfedchozimi skupi-
nami statt a pripravuji vlastni regulace S podobnymi principy. VéEtsina pfipravované le-
gislativy chce zahrnout potfebu licenci, piisnéjsi regulace a finan¢ni zaruky uréované
bankami [76].

4. Forenzni analyza

V piipadé¢ forenzniho zkoumani vypocetni techniky se rozlisuje, jestli se dostaneme
Kk Zivému systému, tzn. dané zafizeni je odemcené a v zapnutém stavu nebo se k ndm do-

stane naptiklad pouze pevny disk pro zkoumani. V prvnim ptipadé mame véts§i moznosti
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ze systému ziskat vice informaci, protozZe systém muize byt Sifrovany a po odpojeni bez
spravného hesla nebude mozné dané zatizeni zkoumat.

V nésledujicich kapitolach se budu zabyvat moZnostmi zkoumani Zivych systémd,
protoze potiebny privatni kli¢ v bitcoin penéZence mize byt snaze extrahovatelny ze za-
pnutého systému.

Dulezitym faktorem pii realném zkoumani je také vedeni pec¢live dokumentace, pro-
toZe v systému by nemélo dochazet k nevratnym zménam, pokud k tomu nemame svo-
leni. K t¢émto zménam muiZe dojit velice snadno — naptiklad spusténim nového programu
a smazanim ¢asti opera¢ni paméti obsahujici dulezité informace. Pfi offline zkoumani je
vzdy doporuéeno vytvorit bitovou kopii zkoumaného media, aby bylo ptuvodni medium
pouzitelné pro piipadné opakované vytvoteni bitové kopie a opétovného zkoumani a ne-
doslo k nevratnym zménam. Pfi vytvareni této kopie je velmi dulezité vytvorit tuto kopii
véetné volného mista. Pravé ve volném prostoru mohou byt smazana data a bude tak
mozna jejich obnova, protoZe naptiklad pevné disky data fyzicky nemazou, ale pouze jim
daji ptiznak pro piepsani a k fyzickému smazani dojde az ptepisem novymi daty.

Samostatnou kapitolu ve forenznim zkoumani tvoii mobilni zafizeni. U téchto zaii-
zeni mize byt zkoumani obtiznéjsi z divodu velké rozmanitosti. U osobnich pocitact je
vétSinou hardwarové vybaveni shodné véetné ulozisté dat a lisi se pouze opera¢nim sys-
témem. U mobilnich zafizeni se miZzeme setkat s velkym mnozstvim rizného hardwaru,
stupii zabezpeceni a verzi opera¢niho systému. | kdyz na trhu jsou momentalné pouze
dva Siroce rozsitené systémy a to: Google Android a Apple iOS. Tyto systémy byvaji
¢asto hodn¢€ upravovana samotnymi vyrobci zafizeni, ale | vyrobci operacniho systému —
Vv ptipadé systémovych zaplat. Nejvétsich zmén doznal v tomto sméru pravé Android,
ktery jako piivodné oteviena platforma se s poslednimi aktualizacemi za¢al velmi rychle
uzavirat pro zvyseni bezpecnosti, ale diky jeho otevienému zdrojovému kodu Ize zatizeni
se systemem Android stale zkoumat snadnéji nez jejich konkurenéni protéjsek s Apple
10S.

V nésledujicich kapitolach se budu vénovat forenzni analyze a zajisténi kryptomén
na zabavené vypocetni technice. Ke zkoumdni neni mozné pouzit vypocetni techniku
ptimo z realnych piipadi, ale ptipadné moznosti budou otestovany a popsany na fyzic-

kych zatizenich v kontrolovaném prostfedi. Zamétim se ha moZznosti zkoumani krypto-
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meén, na dostupné nastroje a kroky, které je nutné ucinit, aby bylo mozné nalezené kryp-
tomény zabavit nebo alespon zabranit jejich dal§imu uzivani. Z divodu velkého mnozstvi
moznosti se zam&fim pouze na malou ¢ast dostupnych eventualit pro ukladani kryptomén.
Hlavni roli budou plnit penéZenky pro ukladani kryptomény Bitcoin, protoZe bez pené-
Zzenky neni provadéni transakci mozné. Penézenkou se v pfipadé kryptomén muze
rozumét i papir, kde mame vypsané jednotlivé adresy s nasi kryptoménou a potiebny
soukromy kli¢. Rozeberu zde detailné funkci nékolika vybranych penézenek, jejich
vyhody, nevyhody a pfipadné slabiny, které budou vyuzitelné v ramci forenzniho
zkoumani a néasledného zabaveni nebo ptipadného znemoznéni nakladani s kryptoménou.
Mnemonic phrase

Pted tim nez se budu zabyvat konkrétnimi penézenkami, je dilezité uvést, ze n¢které
z penézenek pouZivaji tzv. frazi pro obnoveni (seed, mnemonic phrase). Jedné se o sek-
venci slov generovanych penézenkou pfi jeji prvotni konfiguraci, ktera slouzi k obnoveni
kli¢e a uctu/adres. Obvykle je tato sekvence 12, 18 nebo 24 vygenerovanych slov. Slova
jsou generovana z mnoziny 2048 slov v osmi rtiznych jazycich: anglicky, japonsky, ko-
rejsky, Spanélsky, ¢insky (tradiéné i zjednoduseng), francouzsky a italsky [77]. Pené-
zenka musi podporovat protokol BIP39, aby bylo mozné frazi pené¢zenku obnovit. Tyto
protokoly obsahuji pravidla, kterd umi vygenerovana slova pfetvofit zpét na potiebné
Udaje k penézence. Toto obnoveni neni vazané na konkrétni penézenku, ale Ize ho ob-
vykle aplikovat na libovolnou penézenku, ktera podporuje vyse uvedené protokoly. Frazi

si muzeme kamkoliv poznamenat nebo pro vétsi bezpec¢nost zapamatovat [78].

4.1 Papirova penézenka

Nejjednodussim zptisobem ulozeni bitcoint nebo i jinych kryptomén je pouZiti papi-
rové penézenky. Tato penézenka nepouziva zadny software. Jak plyne z ndzvu, jedna se
pouze o kus papiru, kde mame vytistény soukromy kli¢ a k nému korespondujici adresu.
V zéakladni podobé nejsou tyto udaje nijak Sifrované a v piipadé nalezu tohoto papiru, je
situace srovnatelna s nalezem hotovosti. Kdo ma papir v drZeni, drZi i obsaZzenou krypto-
ménu a muze s Ni bez omezeni nakladat. Papirova penézenka mize vypadat jako ptiklad
na obrazku 10. Mohou se objevovat rizné variace dle konkrétni penézenky nebo webu,
Ktery papirovou penézenku vygeneroval. DalSi piiklady papirové penézenky jsou soucasti

ptilohy 1.
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Obrazek 10: Priklad papirové penézenky [84]

I papirové penézenky vSak mohou vyuzivat zabezpeceni. Privatni klic mize byt ko-
dovany (base64, WIF, hexadecimalni tvar) nebo Sifrovany. Pro Sifrovani privatniho klice,
slouzi protokol BIP38. Tento protokol slouZi k zasifrovani soukromého kli¢e pomoci
hesla zvoleného uZivatelem. Zda je privatni kli¢ Sifrovany ¢i nikoliv lze poznat na prvni
pohled. Sifrované soukromé kli¢e zaginaji vzdy 6P, toto je pevné stanovené protokolem
[85]. Na to, jestli mozné deSifrovat zaSifrovany privatni kli¢ papirové penézenky bez zna-
losti hesla se zamétim v kapitole Desifrovani penézenky. Pokud heslo zname, deSifrovani
je mozné za pouziti sw penézenky, ktera podporuje tento protokol.

Druhou formou zabezpeceni papirové penézenky je rozdéleni penézenky na nékolik
¢asti a pro obnoveni penézenky je potifebny urcity pocet ¢asti (napiiklad dve ze tii casti),
ukézka je soucasti piilohy 1.

Do skupiny papirovych penézenek lze také zatradit frazi pro obnoveni penézenky
(Mnemonic phrase), kterd je generovana hardwarovymi nebo softwarovymi penézen-

kami, které podporuji dany protokol.

4.2 Webova penézenka

Webove penézenky jsou dostupné pies klasické webové rozhrani. Uvedu zde nékteré
zastupce a zmapuji, jaka data se dostavaji do pocitace, zda lze exportovat napiiklad sou-
kromy kli¢ k penézence a dalSi. Webové penéZenky spoléhaji na servery tietich stran, kde
jsou uloZeny naSe Udaje. Na rozdil od béznych bank nejsou servery vazany zadnymi pied-
pisy ani pravidly. V piipadé webovych penézenek duveiujeme spravei webovych stranek,
ktery se vlastné stava spravcem naSich financi. Tato skute¢nost by byla vyuzitelna v pfi-

pad¢ nalezeni webové stranky naptiklad v historii prohlizece pti zkoumani. Bohuzel ak-
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tualné neni v Ceské Republice zadny poskytovatel webové penézenky a pieshraniéni vy-
ména informaci v ptipadé trestniho fizeni byva velmi obtizna. Z toho divodu se zamé-

fime pouze na data, ktera lze ziskat z pocitae a na moznosti jejich vyuziti.

4.2.1 Coinapult

Jedna se o0 zakladni webovou penézenku s minimalistickou funkénosti. Z této pené-
Zenky nelze nic ukladat do pocitace, vSechny transakce se odehravaji pies web. Neni
mozné uloZit do pocitace zalohu privatniho klice, jelikoZ tato volba neni v penézence
k dispozici. Nase finance jsou tedy plné€ pod spravou webu. Pfistup je zabezpecen pomoci
jména (emailové adresy) a hesla, stejné jako naptiklad ptistup do emailu. Je zde mozZnost
dodate¢ného zabezpeceni pomoci dvoufdzového ovérovani. Toto ovétreni vyzaduje kli-
enta TOTP (Time-based-One-time Password), jimZ je napiiklad aplikace Google Authe-
nebude vyuZivat a bude nam stacit zajistit pouze jeho jméno a heslo. Tyto informace Ize
potencialné nalézt v pocita¢i v historii prohlizece v sekci uloZenych hesel. ProtoZe se
jedna o webovou stranku s centralni spravou, je mozné také k pfistupu vyuzit moznost
resetovani hesla. Tato metoda bude fungovat, pokud jsou na zkoumané technice ulozeny
pristupové udaje do emailu. Posledni moznosti na ptevod fondi z této penézenky je jejich
prevedeni pomoci sms zpravy. Tento pievod predpoklada pritazené telefonni ¢islo k nasi
webové penéZence. Je tedy vhodné u zabaveni techniky podrobné prozkoumat i sms
zpravy. Tento typ pirevodu nevyzaduje zddné ovéfeni, pouze aby ¢islo, ze kterého je sms
poslana, bylo sparované s pfislusnou penézenkou. Cisla, na které se piikazy zasilaji

a mozné sms prikazy jsou soucasti piilohy 2.

4.2.2 BitGo

Jedna se o dalsi webovou penézenku. Tato penézenka na rozdil od predeslé vyzaduje
pouziti dvoufazového ovéfeni jiZ pro prvni ptihlaseni. Po provedeni ovéfeni za pomoci
Google Autheticator je uZivatel vyzvan kuloZeni a vytisténi tzv. KeyCard, ktera
obsahuje vSechny potiebné tdaje. Podoba KeyCard je soucasti ptilohy 2. Pomoci
KeyCard je mozné obnovit privatni kli¢, adresu penézenky a dalSi. Ackoliv je tato karta
vyvedena v textové podob¢, jsou Udaje Sifrované a k jejich dekddovani je nutné znat
heslo. Heslo se mliZe liSit pro penéZenku a pro piihlaSeni. Samotné penéZenka pozaduje

vzdy pti pfihlaseni zadat jméno, heslo a kdd z mobilni aplikace pro druhou fazi ovéfeni.
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Je mozné nastavit, aby danému pocitaci bylo divéfovano 30 dni, po tuto dobu neni
vyZadovano ovéteni druhou fazi, sta¢i nam tedy zajistit jméno a heslo jako v piipadé
ptedeslé penézenky. PenéZenka nabizi moznost obnoveni hesla, ktera ovsem v ziskani dat
z penézenky nepomuize, protoze po zméng¢ hesla je opét vyzadovan kéd a pro obnovu pies
KeyCard bude platit staré heslo. Tato penézenka je velmi dobie zabezpecena. Jedinou
moznosti je kombinace nalezeni hesla v zabavené technice spolu s KeyCard, jinym

zpusobem se nelze K prostredkiim této penézenky dostat.

4.2.3 Blockchain

Jedna se o posledni zkoumanou webovou penéZenku. U této penéZenky je nékolik
rozdilt oproti piedchozim. Prvnim rozdilem je, Ze se nepfihlasujeme jménem, ale za po-
moci ID penéZenky, které je vtomto tvaru: d864e9e2-6a77-4c5c-a30c-0c537237a8af
a standardné heslem. Ve vychozim stavu neni nastaveno dvoufazové ovéteni jako aktivni,
Ize ho ovSem relativné snadno aktivovat, protoze tato pen¢zenka umoznuje ovéfeni pies
Google Autheticator jako v piedchozich pfipadech. Umoziuje také ovéieni pies mobilni
telefon pomoci sms, sta¢i v nastaveni tedy zadat pouze telefonni ¢islo. DalSim rozdilem
je podpora fraze pro obnoveni (Mnemonic phrase). Tato frize méa standardnich dvanact
slov. Za pomoci této fraze lze opét obnovit celou penézenku bez znalosti ID a hesla. Pti
obnoveni bude vytvofena kompletné nova penézenka a finance se do ni pouze pievedou.
Pii ztraté hesla neni moznost obnoveni pouze hesla, ale za pomoci dané fraze je mozné
obnovit celou penézenku. Obnovit zaslanim na email 1ze pouze ID penézenky. Opét jako
u predchozich ptipadd, lze potencionalné najit ulozené ID aheslo v pocitai nebo
obnovovaci frazi na papife, bez nalezeni piislusnych udaji vSak nelze s financemi nijak
manipulovat.

Vybrané piiklady nejsou v§emi dostupnymi webovymi penézenkami na trhu, ale re-
prezentuji skupinu s nejjednodu3$im piistupem az po nejkomplexnéjsi. Webové pené-
Zenky vyuZivaji velmi podobné principy, Ize tedy piedpokladat, Ze i ostatni webové pe-
nézenky budou vyuzivat principy nebo kombinaci principt vySe uvedenych penézenek.
Pti forenznim zkoumani j téeba vZdy dikladné prohledat webovou historii véetné uloze-
nych tdaji a kromé toho hledat stejné jako Vv pfipadé papirovych penéZzenek i papirové
informace (obnovovaci frazi, KeyCard a jiné).
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4.3 Hardwarové penézenky

Hardwarové penézenky jsou zafizeni k uchovani adres a privatniho klice. Jedna se
0 offline zafizeni chranéné pinem. Hardwarové penézenky piedstavuji obdobu ¢ipovych
karet u bézného bankovnictvi. Vyrobci u téchto zafizeni tvrdi, ze je jejich zabezpeceni na
takoveé urovni, Ze je lze pouZivat i na napadeném systému. Tyto penéZenky na rozdil od
softwarovych nejsou zdarma, vzhledem k tomu, Ze se jedna o fyzicky hardware. Ceny se
pohybuji okolo 100 dolarti. Pokud vlastnime vét§i mnozstvi bitcoint, je takova cena pe-
nézenky zanedbatelnd vyménou za mnohem vyssi bezpecnost. Zamétim se na tfi kon-
krétni penéZenky na trhu, popiSu jejich funkénost, zabezpeceni a rozdily. Na konci této
kapitoly shrnu, jaké jsou moznosti v piipadé nalezu tohoto druhu penézenky, jestli zaba-

venim dojde k zamezeni ptistupu k bitcoinim nebo k jejich zadrzeni.

4.3.1 Leger Nano S

Jednd se o jednu z hardwarovych penézenek. Tato penéZenka kromé bitcoinu podpo-
ruje i jiné kryptomény: Litecoin, Ethereum a dalsi. Do penézenky se kryptoména zasila
pies aplikaci vytvoienou pro Google Chrome s nazvem Ledger Wallet plus nazev kryp-
tomény. Aplikace funguje jako standardni penéZenka, jen s tim rozdilem, Ze vSe je ulo-
Zeno na hardwarovém zatizeni. S timto zafizenim je mozné pouZzivat i mobilni a deskto-
pové penéZenky, napiiklad: Electrum, Mycelium, Greenbits a dalSi. Na obrazku 11 je
jasné vidét nenapadnost tohoto zafizeni, které vypada ve vypnutém stavu jako standardni
flashdisk. Pti zajistovani by tak mohlo dojit ke snadnému ptehlédnuti. Tato pené¢Zenka
pouziva n¢kolik druhti ochrany, aby zabezpecila privatni kli¢ uloZeny na zafizeni. Z toho
plyne, ze pokud mame toto zafizeni fyzicky v ruce, neznamena to automaticky
i vlastnictvi ulozené kryptomény. Zakladnim zabezpecenim je pin kod, ktery si uzivatel
nastavi pii prvotni konfiguraci. Tento pin kod je minimalné Ctyii ¢isla @ maximalné osm
¢isel dlouhy. Prvotni pin kod se nastavuje ptimo na zafizeni pomoci tlaéitek. Po zadani
Ctyt Cisel je zahlaSeno, ze délka pinu je splnéna. Pro zadani delSiho pinu je potieba dalsi
krok, miizeme tak usuzovat pravdépodobné uzivani ctyimistného pinu. Pin je potfebny
k pfistupu k uloZené kryptoméné a nelze ho hadat hrubou silou, protoze po ttech Spatnych
zadanich se celé zatizeni resetuje do tovarniho nastaveni, coz znamena ztratu celé¢ho ob-
sahu. Tento postup je velmi dobry z bezpe¢nostniho hlediska, ale neni Gplné uzivatelsky

pratelsky. Z toho divodu je mozné si pii prvotni inicializaci nastavit zachranu v podobé
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fraze pro obnoveni (viz mnemonic phrase). Zatizeni vygeneruje dvacet ¢tyfi slov, které
je nutné si zapsat nebo zapamatovat. V baleni je pfilozena karta viz druha ¢ast obrazku
11. Pfi zajisténi tohoto zatizeni je velmi dilezité hledat také tuto kartu, kterd umoziluje
obnoveni zatizeni a ptistup k financim. Pokud nalezneme pouze kartu s frazi pro obno-
veni bez zafizeni, pfistup nam to umozni také, protoze jak bylo popsano v ptislusné ka-
pitole, je tato fraze kompatibilni nap#i¢ penézenkami, které podporuji potiebné protokoly
[79].

My recovery phrase

Welcome

Write down your recovery phrase on this sheet.
24 words will be displayed on your Ledger Nano S only
once when it s initialized. Make sure to copy each word

below, it is a full backup of your device configuration.

alfwifw)f=
wiollaln

Obrazek 11: HW penézenka Ledger Nano S a fraze pro obnovu [80]
4.3.2 TREZOR

Dalsi hardwarovou penézenkou je TREZOR. Jedna se principialné 0 totozné zatizeni
jako je Leger Nano S. Obé tato zafizeni pouzivaji ochranu pinem a moZnost obnoveni za
pomoci nastavené fraze. Stejné jako piedchozi zafizeni se i toto po zadani Spatného pinu
resetuje a smaze veSkera data. Rozdilem oproti Leger Nano S je méné podporovanych
kryptomén, jiny vizudlni design. Dal$im rozdilem je prace se zatizenim. Zafizeni je kon-
cipovano tak, aby jeho pouziti bylo bezpe¢né i na napadeném systému. Pti zadavani pinu
pomoci aplikace v pocitaci se na obrazovce zobrazi Ciselna klavesnice s otazniky misto
¢isel a prislusné rozloZeni se zobrazi na displeji zatizeni. Timto zplisobem neni zanechéana

V pocitaci zadna stopa. [81]

e

Obrézek 12: HW penézenka TREZOR [82]
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4.3.3 KeepKey

Posledni hardwarovou penézenkou je keepkey. Funkcionalita této penézenky je
naprosto shodna s obéma dfive jmenovanymi. Je vlastné upravenou kopii penézenky
TREZOR, vznikla odtrZzenim ¢asti vyvojaii. Rozdilem je pouze design a vétsi displej na

predni strang.

Obrazek 13: HW penézenka keepkey [83]

Z vyse uvedenych informaci vyplyva, ze pro zabaveni prostredkil v téchto pen¢zen-
kach je vZdy nezbytné nutné také hledat pin nebo frazi pro obnoveni, jinak jsou tyto pe-
nézenky pouze kusem nepouzitelného hardwaru. Pin je potieba zadat pti kazdé transakci
a tudiz neni mozné nalézt ,,odeméenou‘ hardwarovou penézenku. Jak bylo uvedeno v od-
stavci Mnemonic phrase, fraze se sklada u hardwarovych penézenek z 12, 18 nebo 24
slov. Slova mohou byt v téch jazycich: anglicky, japonsky, korejsky, Spanélsky, ¢insky
(tradi¢n¢ 1 zjednoduseng), francouzsky a italsky. Vygenerovany text vypada naptiklad
v anglictin¢ takto: ,,huge web glimpse mixed winter sad oval alert inquiry giant joke
chaos“. Cestina neni v sou¢asné dobé podporovana. Je tedy velmi nepravdépodobné, Ze
by byla fraze nalezena v ¢estiné. Muselo by se jednat 0 preklad vytvoreny jako urcité
zabezpeceni, ale pro uzivatele by vzniklo riziko $patného piekladu zpét a nemoznosti
obnoveni penézenky. V mediich se neddvno objevily ¢lanky 0 Spatném zabezpecCeni
hardwarovych penézenek a odcizeni ulozené kryptomény. Tyto zpravy se ukazali jako
nepotvrzené a jednalo se pouze o podvod na uZivatele, ktery s fyzickym zabezpecenim
zatizeni nemél nic spoleéného. UZivatel mél v baleni kartu s frazi pro obnoveni, ktera
byla jiz predvyplnéna a zafizeni nakonfigurované na jeji zadani. Uto¢nik tedy znal frazi
pro obnoveni uZivatele a z podstaty funk¢nosti této fraze se snadno dostal k prostiedkiim

uZivatele.
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4.4 Penézenky pro pocitace

Piedposlednim druhem zkoumanych penézenek jsou penézenky uréené pro pocitace.
Uvedu opét nékolik zastupct penézenek a moznosti ziskavani dat z téchto penézenek.
Postupy zde popsané se budou primarné tykat pen¢zenek instalovanych na opera¢nim
systému Windows. Ke zkoumani penéZzenek byly na zakladé doporuceni vedouciho prace
pouZity tyto softwarové nastroje: Belkasoft Evidence Center Ultimate ve verzi 9.0 build
2500, Magnet Axiom Process ve verzi 1.2.6.8944 a Magnet Internet Evidence Finder ve
verzi 6.12.6.9998, které maji nativni podporu pro vyhledavani pfitomnosti kryptomén.
Jak se dozvime v dalSich kapitolach, jsou jejich moZnosti omezené. Pii zkoumani se
ukazalo, Ze oba produkty spole¢nosti Magnet maji Vv ptipad¢ bitcoinovych penézenek
shodné detekéni schopnosti a v dalSich ¢astech je proto jiz nebudu rozdélovat.

V této kapitole popisu, co Ize jednotlivymi programy na zkoumaném pocitaci odhalit,
co je mozné odhalit ru¢ni analyzou a jaky je dalsi postup piistupu k finanénim prostied-
kam ve form¢ kryptomény bitcoin u jednotlivych penéZenek. Softwarové nastroje na pii-
padné desifrovani hesla k penéZzence a podporované moznosti u vybranych penézenek

budou uvedeny v kapitole DeSifrovani penézenky.

4.4.1 Bitcoin Core

Prvni penéZenkou je jedna z nejzakladngjSich penézenek — Bitcoin Core 0.16.0.
Néazev neni pouze ndhodny. Penézenka je vyvijena ptimo vyvojafi Bitcoin Core a jedna
se ojednu znejbezpecnéjSich penéZzenek. MA& vzdy implementovany aktualni
bezpecnostni zmény na siti Bitcoin. Jedna se 0 penézenku pracujici s plnym uzlem, to
znamena, ze se nam na pocita¢ stahne cela kopie aktualniho Blockchainu, ktery se pii
kazdém spusténi penézenky dopliiuje. Toto feSeni je naro¢né na prostor v naSem pocitaci,
aktudlni Blockchain piesahuje 175 GB astale se rozrusta. DalSi nevyhodou této
penézenky je uréita uzivatelska neptivétivost, kdy neni mozné vSechny operace ovladat
ptes grafické rozhrani, ale je potfeba nékteré operace provadét pres piikazovy tradek
penézenky. Jednim z ptikazi je odeméeni penézenky. Vyhodou pro zkoumani mtze byt
fakt, Ze tato penézenka neni implicitné Sifrovana. Sifrovani si musi uZzivatel zapnout sam.
Po zapnuti Sifrovani je nutné pii kazdé manipulaci s uloZzenou kryptoménou penézenku

odemknout. Po vyprseni nastaveného limitu pii odemykani se opét uzamkne. DalSi

vyhodou je, Ze pouZité softwarové néstroje pro zkoumani plné podporuji soubory
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penézenky. Pojd'me se tedy zaméfit na to, co je mozné za pomoci jednotlivych softwari
U této penéZenky zjistit.

Software od spole¢nosti Belkasoft nemél problém s nalezeni souboru penézenky. Bo-
huZel z penéZenky vyextrahoval velké mnoZstvi bitcoinovych adres. K jednotlivym adre-
s&m jsou vypsané i jejich privatni klice — pokud neni penéZenka Sifrovana, v opaéném
piipadé jsou vypsané pouze Sifrované podoby kli¢a. Jak se ukazalo naslednym zkouma-
nim, ani jedna z nalezenych adres neni aktivni adresou, na které drZzime bitcoiny.

Konkuren¢ni software od spole¢nosti Magnet je na tom Iépe z pohledu nalezenych
adres. Nalezeny jsou pouze aktivni adresy pouzivané penézenkou, ale na rozdil od Bel-
kasoftu nejsou zobrazeny privatni kli¢e k nalezenym adresam. BohuZel tedy nelze zkom-
binovat nalezené aktivni adresy softwarem Magnet s privatnimi kli¢i nalezenymi pomoci
konkurenéniho softwaru firmy Belkasoft.

Obé¢ softwarova feseni dokazi zjistit, kde jsou dulezité soubory a zalohy penézenky
uloZeny a diky tomu se soubory mtizeme dale pracovat. Soubory je mozné importovat do

nove¢ nainstalované penéZenky a zjistit, jestli jsou Sifrované ¢i nikoliv. To to Ize poznat
snadno v grafickém rozhrani penézenky. Pokud je v pravém spodnim rohu tento symbol:
8 je penézenka Sifrovana a neni mozné ziskat piistup k privatnimu kli¢i. Pokud tam
vySe uvedeny symbol neni, je penéZzenka neSifrovana a privatni kli¢ lze ziskat pomoci
ptikazu dumpprivkey a adresy, pro kterou chceme dany kli¢ zobrazit. Pokud je penéZenka
Sifrovand, je potieba pouzit jeden z deSifrovacich nastrojti uvedenych v kapitole DeSifro-
vani penéZenky. Adresy obsaZzené v penézence jsou pristupné v obou piipadech ato
v sekci Pfijmi. Zda jsou na nalezenych adresach né&jaké finan¢ni prostiedky, je viditelné
ptimo v penézence. V piipadé nalezenych adres si to 1ze ovéfit na adrese Blockchain.info.

Kopii penézenky Bitcoin Core je penézenka Bitcoin Knots spravovana pouze jednim
¢lovékem. Jedna se o totoznou penézenku pouze s drobnymi vylepSenimi nebo rychlejsi

implementaci zmén, jinak z hlediska analyzy je totozna.

4.4.2 Bitcoin Armory

Bitcoin Armory 0.96 je dalSim testovanym zastupcem penéZzenck pro systém
Windows. Vyzaduje ke své funkénosti plné aktualizovanou penézenku Bitcoin Core,
protoZe vyuZiva jeji plny Blockchain uzel. Stejné jako u Bitcoin Core ani zde neni nutné

Sifrovani a mazeme objevit otevienou penézenku. Sifrovani je samoziejmé podporované.
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Jestli je penéZenka Sifrovana ¢i nikoliv, se dozvime na zékladni obrazovce programu, kde
Vv poloZce Security je vidét, zda je Sifrovano (Encrypted) ¢i nikoliv. Stejné jako u Bitcoin
Core jsou Vv piipad¢ sifrovani dostupné vsechny adresy a to i v pfipadé importu z jiného
pocitace do Cisté penézenky. Tato penézenka na rozdil od Bitcoin Core ma vice funkci
a je uzivatelsky vice piivétiva. Neni potfeba pouzivat zadné piikazy v konzoli, vse lze
ovladat ptes grafické rozhrani. PenéZenka také podporuje zalohu do papirové podoby
véetné vyexportovanych soukromych kli¢u (ukazka je soucasti ptilohy 3), které jsou i po
odemceni kédované pomoci base58, kterou ale 1ze velmi jednoduSe dekddovat.

Nyni se zaméfim na automatickou detekci Bitcoin Armory vybranymi forenznimi
nastroji.

Software spolecnosti Belkasoft byl v hledani penézenky uspésny. Co se detekova-
nych adres tyka, opét doslo i k detekci neaktivnich adres, nicmén¢ jsou uvedeny i aktivni
adresy vcetn¢ privatniho kli¢e, pokud je penézenka v neSifrované forme¢. Mame tedy vse
potiebné pro zabaveni finan¢nich prostredki. V ptipadé zasifrované penézenky software
nalezl umisténi soubori penéZzenky pro dalsi desSifrovani. Zaroven uspésné rozlisil pri-
marni a zalozni penézenku.

Bohuzel konkuren¢ni software spole¢nosti Magnet nebyl schopny tuto penézenku
jakkoliv detekovat. Detekce by musela byt provedena nepiimo napiiklad pomoci naleze-
nych ikon penézenky a na zéklad¢ tohoto nalezu vyhledat soubory penézenky ru¢né. Sou-
bory se nachazeji ve vychozim stavu v adresati C:\Users\username\ AppData \Roa-
ming\Armory.

Hlavni soubor penézenky je pojmenovany armory_nazevpenézenky.wallet.

Podoba ndzvu je generovana automaticky a uzivatel si muze volit pouze nazev
penézenky. Ze zkoumani ostatnich souborli v ulozisti penézenky vyplynulo, ze
nejjednodusSim zptisobem zjisténi podrobnosti, je vytvofit Cistou instalaci penézenky
asoubory ze zkoumaného systému nakopirovat. Sta¢i nakopirovat pouze soubor
penézenky.

Vy3e uvedené informace plati 0 pokro¢ilém méodu penézenky. PenéZzenka jesté obsa-
moznosti vytvoieni Multi-Signature Lockbox a fragmented backup. Prvni funkce sice ne-
znemozni pristup k adresam a vysi zistatku na téchto adresach, ale velmi komplikuje za-

baveni takovych prostfedkt. Lockbox umoziuje sdilené nakladani s prostfedky, kde si
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muzeme zvolit, kolik podpisti potiebujeme k odeslani platby. Pokud tedy zabavime pe-
nézenku s Lockboxem, kde je vyzadovan minimalné jeden dal$i podpis, nemiizeme bez
tohoto podpisu pokracovat. Lockbox 1ze detekovat podle prefixu Lockbox a ptipony
* lockbox.def.
Cely nazev souboru miize vypadat naptiklad takto: Lockbox KUvMwrGi_.lockbox.def.
Druha funkce je pokrocilejsi metoda zalohovani do papirové penézenky. Fragmented
backup funguje obdobné jako Lockbox, ale neni potieba vice podpist, ale vice ¢asti z4-
lohy. Nesta¢i nam tedy nalézt pouze jeden ,,papir s (daji, ale je tfeba nalézt predem zvo-
leny pocet z celkového poctu. Jak vypada fragmented backup, je vyobrazeno v piiloze 3.
Tuto formu zalohy lze vyexportovat také do oddélenych soubort. Soubory Ize detekovat
podle piipony *.frag. Obsah souboru je totoZny s podobou papirové verze, pouze neob-
sahuje grafiku. Soubory lIze otevirat v poznamkovém bloku a neobsahuji Sifrovani.

4.4.3 mSigna

Dalsi zkoumanou penéZenkou byla penézenka mSigna 0.10.6 od spole¢nosti Ciphrex.
Pené¢Zenka muze vyuzivat opét Bitcoin Core nebo se miize pfipojovat na IP adresu plného
uzlu mimo pocitac€ a tim Setfit misto. Stejné jako v ptipadé obou piedchozich penézenek
je i zde mozné po otevieni penézenky zobrazit adresy, kde se mohou nachazet bitcoiny.
Stejné tak je vidét i zistatek secteny z naSich adres. PenéZenka pouZiva pro uchovani
kli¢a tak zvany keychain. Ten neni ve vychozim stavu Sifrovany a obsahuje vSechny di-
lezité kli¢e — jak privatni, tak i frazi pro obnoveni penézenky, kterou lze vyexportovat.
Jednd se o frazi pro obnoveni o maximalni délce dvaceti ¢tyt slov. Keychain lze uza-
mknout, ale pokud nenastavime Sifrovaci heslo, 1ze ho opét v penéZence odemknout. Po-
kud ov$em nastavime Sifrovaci heslo, neni mozny ptistup k danému keychainu a pené-
zenky je potieba deSifrovat. Moznosti deSifrovani jsou uvedeny v kapitole DeSifrovani
penézenky. Frazi pro obnoveni je mozné vytisknout do papirové podoby. PenéZenka
nema specifickou stranku jako v ptipadé Armory, proto nebude piiklad soucasti ptilohy.
Jedna se o fetézec 24 anglickych slov.

Pti pouziti obou softwarll pro zkoumani bohuzel nedoslo k odhaleni penézenky ani
jednim z nich. Pfitomnost penéZenky lze zjistit pouze nepiimym zpusobem napiiklad
podle ikon programu. Penézenka bohuzel také nema vychozi umisténi jako v piipadé
ptedchozich penézenek, ale uZivatel si pii zaloZeni nové penézenky urcuje, kam dany

soubor chce ulozit. Poznavacim znamenim souboru penézenky je ptipona *.vault. DalSi
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exportované soubory mohou mit pfiponu *.priv a *.pub — jedna se o vyexportovany pri-
vatni a vefejny kli¢. Tyto kli¢e je mozné importovat do nové vytvoiené penézenky bez
potieby znalosti jakéhokoliv piedchoziho hesla, protoze klie se exportuji po odemceni
penézenky. Stejné jako klice je i v nové nainstalované penézence potieba oteviit soubor
penézenky nalezeny pti zkoumani, pro snadné zjisténi zlstatku a zda je penézenka Sifro-

vana.

4.4.4 Bither

Piedposledni pen¢Zenkou, na kterou se zaméiim je Bither 1.4.5. NevyZaduje plny
uzel nainstalovany na po¢itaci. Hlavni funkci, kterou tato penéZzenka piidava, je zobrazeni
poctu bitcoint a jejich aktualni cena v jedné z podporovanych mén. Tato funkcionalita je
hlavnim divodem, pro¢ ji nékteti uzivatelé pouzivaji. Je to jedna z mala funkci, které
penéZenku odliSuji od ostatnich. Z funk¢niho hlediska se jedna o velmi jednoduchou
penéZenku, takZe si ji popiSi jen ve zkratce.

Penézenka vyzaduje vzdy pii vytvoieni zadani hesla. Heslo je potieba zadavat pii
kazdé manipulaci s penézenkou. Neni pozadované pii otevieni penézenky, kdy lze
zobrazit zastatek a vefejnou adresu penézenky. Pro manipulaci s prosttedky v penéZzence
je tedy potieba zjistit heslo — zjisténi hesla se vénuji v kapitole DeSifrovani penézenky.
Pené¢zenka také vyuziva fraze pro obnoveni. Ta je opét exportovana ve form¢ QR kodu
nebo v ¢isté textové podobé a je sloZena z dvanacti slov.

Vybrané softwarové nastroje tuto penézenku nebyly schopny automaticky detekovat
aje tedy potieba penézenku hledat ruéné¢ na zékladé predem zndmych parametri.
Soubory penézenky se opét mnachdzi ve vychozim nastaveni V umisténi
C:\Users\username\App Data\Roaming\Bither. PenéZenka si uchovava adresy a klice
v databazovych souborech na vyse uvedené cesté s nazvy bither.db a address.db. Nazvy
téchto souborti jsou dané penézenkou a uzivatel nema moznost ndzvy volit. Soubor je
mozné oteviit jakymkoliv nastrojem na prohlizeni databazovych soubort, ale soubor
address.db je vzdy Sifrovany. Nazvy soubort penézenky jsou zavadgjici, protoze soubor
obsahujici adresy je bither.db a soubor obsahujici privatni kli¢e je address.db. Adresy
Sifrované nejsou a zistatek lze tak snadno ovéfit importem do Cisté penéZzenky nebo
pomoci webu Blockchain.info. Import se provede nakopirovanim soubort penéZzenky do

stejné¢ho adresafe nove vytvorené penczenky.
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4.4.5 Electrum

Posledni penéZenkou je Electrum 3.1.0. Je mezi uZivateli velmi oblibena. Jedna se
0 jednoduchou penéZenku, ktera nevyzaduje plny uzel, pouZiva servery Electrum.
PenéZenka se neinstaluje a diky pouZiti fraze pro obnoveni ji 1ze pti znalosti dané fraze
obnovit kdekoliv. Penézenka pfi vytvareni nabizi nékolik stupinii zabezpeceni. Prvnim je
standardni zabezpeceni, kde pouZijeme pouze heslo aje vygenerovédna fraze pro
obnoveni. Druhou mozZnosti je dvoustupnové ovéfovani, které vyuziva Google Au-
theticator. Tato sluzba ale neni zdarma, plati se procenta za uréity objem transakci. Pokud
zname frézi pro obnoveni penézenky, je zabezpeceni neucinné, protoze po obnoveni pe-
nézenky lze toto ovéfovani vypnout bez vlastnéni potiebného kodu z Google Authetica-
tor. Poslednim typem zabezpeceni, ktery tato penézenka podporuje, je multi-signiture
wallet. Stejné jako v ptipad¢ Bitcoin Armory to znamena, Ze pro odeslani nebo zabaveni
fondl je potfeba urcity pocet schvaleni, kde minimum U této penézenky jsou dva lidé.
V tomto piipadé je nalez frdze pro obnoveni jednoho z uzivateld pouZitelny pouze na
zjisténi zustatku a adres v penézence.

Bohuzel ani tato pené¢Zenka neni detekovatelna zddnym ze zkouSenych softwarovych
nastrojui. Stejné jako Vv ostatnich pripadech si i tato penézenka vytvaii implicitné soubory
v umisténi C:\Users\username\AppData\Roaming\Electrum. V podslozce wallets se na-
chazeji vSechny penéZzenky. Soubory penézenky se mohou ale nachazet i kdekoliv mimo
toto umisténi — pii spusténi penézenky Ize pouze vybrat jiné umisténi. Bohuzel soubory
nemaji zadnou specifickou piiponu, ale jedna se 0 standardni file. Detekce této penézenky
je tedy obtizné&jsi i o to, Ze se penéZenka neinstaluje, ale pouze spousti, takze se v pocitaci
nenachdazeji ani fragmenty tipu ikony a podobné. Vyhledani je mozné hledanim slova
electrum. Pokud detekujeme tuto penézenku ve zkoumané technice, je mozné se do jejich
dat dostat pouze za pomoci dvanactislovné fraze pro obnoveni. MoZnost importovani sou-
boru penézenky do ¢isté nainstalované penézenky zde nelze aplikovat, protozZe soubor po
otevieni vyzaduje heslo. Neni mozné se dostat ani k zistatku a ptipadnym adresam. Moz-
nosti zjisténi hesla se budeme i u této penézenky vénovat v kapitole DeSifrovani pené-

zenky.
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4.5 Mobilni penézenky

Poslednim druhem zkoumanych penézenek jsou penéZenky urcené pro mobilni zafi-
zeni. Vybral jsem penézenky pro systém Android, vzhledem k tomu, Ze se jedna o nej-
rozsitenéj$i mobilni systém se 75 % podilem na trhu [86]. PopiSu n¢kolik vybranych
zastupcu penézenek, které jsou urceny pouze pro mobilni telefony. Budou zde uvedeny
i dvé multiplatformni penéZenky a jejich rozdily proti poéitacové verzi. Zaméfim se také
na potencialni slabiny penézenek. Provedu fyzickou analyzu zatizeni a popiSu znaky,
podle kterych miizeme usuzovat na piitomnost mobilni penéZenky. Dale zjistim, jakéa data
Ize z této penéZenky ziskat. Fyzicka analyza byla zvolena z divodu, Ze nemodifikuje data,
na rozdil od logické analyzy pii zapnutém zafizeni. Fyzicka analyza byla provedena na
telefonech Honor 7 s Androidem verze 6.0 a Samsung Galaxy S Duos s Androidem verze
4.0.4. U obou telefonii byla vytvoiena fyzicka kopie telefonu. V piipadé¢ Honoru byl po-
uzit UFED 4PC od spolecnosti Cellebrite. U Samsungu byl pouzit program XRY.
V Samsungu bylo mozné vyzkouSet pouze penézenky MyCelium a Bitcoin Wallet,
ostatni zkoumané penéZenky nepodporuji takto starou verzi androidu. Telefony
nepouzivaly v dob¢é zkoumani zadnou formu Sifrovani. Honor pouzival pouze zamek
obrazovky, ktery ovsem umi software UFED u vybranych modelt obejit. Mimo nastrojt
UFED a XRY byly pouZité i stejné nastroje jako v piipadé penéZenek pro pocitace.
Moznost pouZziti nalezenych soubora v ptipadé potieby deSifrovat nebo nalézt heslo (pin)

penézenky bude uvedena v kapitole Desifrovani penézenky.

4.5.1 MyCelium

Prvni vybranou penéZzenkou je MyCelium 2.9.11.7. Tato penéZenka je vyhledavana
pro velké mnozstvi nabizenych funkci. Mezi hlavni funkce patii podpora prace
s hardwarovymi a papirovymi penéZenkami. Pii zalozeni penéZenky je pozadovano
nastaveni Sestimistného pinu a zaroven je vytvoiena zaloha v podobé dvanacti slovné
fraze pro obnoveni. Zadani pinu je poZzadovano pii kazdé operaci. Nemusi se zadavat pii
otevieni penézenky a prohlizeni zustatku. Privatni kli¢e neni mozné samostatné
exportovat, ale pouze jako soucast zalohy penézenky pomoci fraze pro obnoveni.

Pro zkoumani této penézenky byly vytvoieny fyzické kopie obou zafizeni pomoci
softwart UFED a XRY. Byly vyzkousSeny softwary pro detekci bitcoini jako v ptipadé
penézenek pro pocitace. Bohuzel automaticka detekce softwarem Belkasoft a Magnet
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nebyla u této penézenky Uspésna a bylo proto nutné provést ruéni analyzu. Ta byla
provedena za pomoci vyhledavani ndzvu penéZenky ve vSech Ctyfech softwarovych
fesenich. Pii vyhledavani ve fyzické kopii vykazovaly vSechny ¢tyfi nastroje shodné
vysledky.

Bylo zjisténo, Ze stejné jako v piipadé nékterych penézenek pro pocitac, ma i tato
penéZenka urcenou cestu, kam se soubory penézenky ukladaji. Soubory dilezité pro
zkouméani jsou uloZeny v adresafi /root/data/com.mycelium.wallet, ktery obsahuje néko-
lik podslozek. Cesta se mize u riznych zatizeni drobné lisit. V' kopii z telefonu Samsung
je cesta: /data/data/com.mycelium.wallet, ale nazev aplikace com.mycelium.wallet je
vSude shodny. Na zakladé podrobné&jsiho zkoumani jsem objevil soubor, ktery obsahuje
pin k penézence v nesifrované podobé. Tento soubor je ulozen Vv /root/data/com.myce-
lium.wallet/shared_prefs/settings.xml. Po otevieni souboru je pin zobrazen v polozce

string name="PIN* viz obrazek 14.

<?xml version="1.0" encoding="UTF-8" standalone="true"?:
<map=
<boolean value="false" name="KeyManagementLocked"/>
zstring name="PinResettable">1</string>
zint value="0" name="failedPinCount"/>
<string name="PIN">283917</string>
<string name="selectedAccount">44a4feb8-4eed-8ba5-2bf7-26fac7127726 < /string>
<string name="tor_mode">=0NLY_HTTPS</string>
- «set name="selectedFiatCurrencies">
<string=USD</string>
= /set>
</map>

Obrazek 14 Soubor s pinem MyCelium
S pomoci pinu mame plny pfistup k pen€zence, véetné moznosti prevodu financi
a zjisténi obnovovaci fraze. Pouziti pinu na zafizeni bude znamenat zménu dat v telefonu.

Adresy a privatni klice se v ulozisti telefonu nepodatilo nalézt.

4.5.2 Bitcoin Wallet

Dalsi zvolenou penéZenkou je Bitcoin Wallet 6.16. Jedna se o velmi jednoduchou
penézenku, ktera nabizi navic pouze naéteni papirové penézenky. Tato penéZenka neni
ve vychozim stavu chranéna pinem, ale Sifrovani samoziejmé podporuje. Z penézenky
Ize vyexportovat zalohu, kterd je vZdy Sifrovana. Soubor zalohy se jmenuje napiiklad
bitcoin-wallet-backup-2018-03-31. MozZnosti deSifrovani tohoto souboru si popiseme

v kapitole DeSifrovani penézenky.
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Stejné jako v ptipadé penézenky MyCelium bylo zkoumani provadéno z fyzické ko-

pie obou zafizeni. Automatickd detekce softwarem spolecnosti Belkasoft byla Gispés$na.
Byly nalezeny vSechny adresy obsaZzené v penéZence vcetné privatnich klici. Nalezené
privatni kli¢e jsou v Sifrované nebo nesifrované podobé, podle toho, jestli je penéZenka
zabezpecena pinem. Adresy byly detekovany vSechny vcetné neaktivnich. V detekova-
ném souboru jsou obsazeny i aktivni adresy. Zustatky na ziskanych adresach je mozné
zkontrolovat na adrese Blockchain.info. Konkurenéni software spole¢nosti Magnet nebyl
Vv hledani uspésny.
Na zaklad¢ poznatki ziskanych pii zkoumani predchozi penézenky byla provedena také
ruéni analyza, pii které byly prochazeny soubory ulozené v mobilnim telefonu. Ulozisté
této penézenky ma lokaci /root/data/de.schildbach.wallet/files. V tomto GloZisti nas kon-
krétné zajima soubor ,,wallet-protobuf”. Pokud neni penézenka chranéna pinem, je
v tomto souboru mozné nalézt frazi pro obnoveni penézenky. To pozname po otevieni
souboru ve WordPadu — zacatek musi vypadat jako na obrazku 15. V opa¢ném piipadé
je penézenka chranéna pinem. Zda je mozné soubor deSifrovat si uvedeme v kapitole De-
Sifrovani penézenky.

[org.bitcoin.production] %ahz  §’ 4] v®5vERSzr: LSl -
0000 Iclap quiz throw myth friend menu choice young design enroll
pattern grant (B&0,5,BE7- ALI.\JIE
O[% UlwkalsI, e lecubSsirss] 14Dk : 2]
Cc@Bake Hv,DB, Tl j2»l xl10 hs-"0éxJy}uel 2
wr (55
livw
Obrazek 15 Soubor wallet-protobuf

4.5.3 Greenbits

GreenBits 2.03 pouZiva rizné moznosti zabezpe€eni. Ve vychozim stavu neni
uzaméend. Prvnim zabezpecenim, které je mozné nastavit, je Sestimistny pin. Pokud je
penéZenka zabezpeCena pinem, pin nelze hadat hrubou silou, protoZe po tiech §patnych
pokusech je penéZenka vymazana a musi byt pouZita fraze pro obnoveni. K uloZeni této
frdze jsme vyzvani v prvnim kroku pii vytvareni nové penézenky. Fréze lze uloZit ve
formé¢ obrazku, ktery je soucasti ptilohy 4.

Dalsim vychozim zabezpecenim je automatické uzamknuti penézenky po péti minu-
tach necinnosti. Pokud bychom se dostali k zapnutému zatizeni, je nepravdépodobné, zZe

penéZenka bude odeméena a navic bychom se dopustili manipulace s daty telefonu.
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Mimo téchto zdkladnich zabezpeceni je mozné nastavit také dvoufazové ovétrovani.
Lze pouZit nékolik moznosti: email, Google Autheticator, SMS, telefonni hovor. Mizeme
také pouZivat jedno i vice moznosti dvoufazového ovétovani najednou.

Pro zkoumani byla opét pouzita fyzicka kopie zafizeni, ale v tomto piipadé pouze
telefonu Honor. Verze Androidu druhého telefonu neni podporovana. Ani jeden z pouZi-
tych softwarovych néstroji nebyl schopny penéZenku automaticky detekovat. Opét jsem
tak musel provést ru¢ni analyzu.

Ruéni analyza byla provedena lokalizaci hlavniho ulozisté penézenky, za pouZiti
cesty: /root/data/com.greenaddress.greenbits_android_wallet. Slozka obsahuje nékolik
podslozek, po detailnéjsim prohledavani jsem objevil soubor s ndzvem pin.xml, ale jak
se ukézalo (na rozdil od penéZenky MyCelium), je pin zde Sifrovany. DalSim zajimavym
souborem muze byt com.greenaddress.greenbits_android wallet _preferences.xml, kde
zjistime, jestli pené¢Zenka vyuziva dvoufazové ovéfovani. Po analyze ostatnich naleze-
nych soubort se ukazalo, Ze penéZenka vyuziva velmi dobré Sifrovani vSech udajt. Nemé
pouze jeden soubor, ktery by se dal pouZzit pro deSifrovani jako v piipadé penézenek pro
pocitate anékterych mobilnich penéZenek. Jedinou moznosti k zabaveni prostredki

z této penézenky je nalezeni fraze pro obnoveni vyobrazené v piiloze 4.

4.5.4 Electrum

Ptedposlednim vybranym zastupcem mobilnich penézenek je penézenka Electrum
3.1.2. Jedna se 0 penézenku vytvoienou stejnymi tvirci jako v piipadé jeji pocitatové
varianty, nabizi ale méné funkci. Je vzdy zabezpetena pinem. PoZaduje nastaveni pinu
pfi prvotnim vytvofeni hned po zapsani fraze pro obnoveni, kterou lze opét ulozit ve
formé obrazku, ktery je soucasti piilohy 4. Pin je v tomto piipadé standardné Sestimistny.
Pin je teoreticky mozné zkousSet na zafizeni, protoze zde neni omezen pocet chybnych
zadani. Z penézenky nelze exportovat zalohy ani klice, vSe je obsazeno ve frazi pro
obnoveni.

U této penéZenky, stejné jako v ptipadé GreenBits, byla pouzita z divodu nekompa-
tibility s verzi Android u Samsungu, fyzickad kopie pouze telefonu Honor. Stejné byly
vysledky analyzy pomoci pouzivaného software. Ani jeden pouZity software nebyl scho-

pen pené¢zenku automaticky detekovat. Analyza musela byt opét provedena rucné.
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Prvnim krokem bylo nalezeni tiloZisté penézenky jako v pfedchozich piipadech. Ulo-
7ist¢€ penézenky se nachazi v adresafi /root/data/org.electrum.electrum/files/. Tento adre-
saf na rozdil od predchozich penézenek obsahuje velké mnozstvi soubord, ale i tak se
podarilo lokalizovat soubor penézenky. Soubory penézenek se nachazi v adresafi
Iroot/data /org.clectrum.electrum/files/data/wallets. Obsah souboru penézenky neni na
rozdil proti pocitacové verzi cely Sifrovany. V nesSifrované podobé jsou zde vypsané
vdechny adresy obsaZzené v penéZence. V Sifrované podobé Ize nalézt frdze pro obnoveni
a privatni kli¢. | u této penézenky je vhodné v prvni fad¢ hledat frazi pro obnoveni. Na

moznosti deSifrovani se opét podivdme v kapitole Desifrovani penézenky.

4.5.5 Bither

Poslednim vybranym zastupcem mobilnich penéZenek je penéZenka Bither 1.8.2.
Jako v piipadé penézenky Electrum se jedna 0 kopii penézenky stejného nazvu pro
pocitace. Stejné jako v ptipadé€ pocitacové verze se jedna 0 jednoduchou penézenku, kterd
pro otevieni nevyzaduje heslo. Heslo je vyzadovano pouze pii provadéni transakci nebo
nékterych Uprav v penéZence. PenéZenka také nabizi automaticky piepocet hodnoty
bitcoinu na vybrané mény.

Penézenka byla nainstalovana pouze na zafizeni Honor, ze stejného divodu jako
predchozi dvé penézenky. Automatické zkoumani za pomoci softwarovych néstroji ne-
bylo Gspésné, ani jeden nebyl opét schopen soubory penézenky automaticky detekovat.
Byla tak nutna ruéni analyza fyzické kopie.

Jako v predchozich pripadech bylo tieba lokalizovat tlozisté penézenky. Soubory pe-
nézenky se nachazeji v adresafi: /Root/data/net.bither/databases/. V tomto UloZisti se na-
chézeji totozné soubory jako v ptipadé penézenky pro pocitace — address.db a bitherj.db.
Soubor address.db je Sifrovany (na moznosti deSifrovani se zamétime v kapitole DeSifro-
vani penézenky). Soubor bitherj.db je mozné oteviit jakymkoliv databazovym nastrojem
a obsahuje vSechny adresy pro uchovavani bitcoinl. ObsaZeny jsou vSechny adresy
véetné neaktivnich. Pfed samotnym zapocetim desifrovani je vhodné stejné jako v pied-
chozich pfipadech zjistit, jestli jsou adresy aktivni a obsahuji bitcoiny.

Z provedeného zkoumani vybranych zastupct vyplyva, ze néktefi tviirci mobilnich
penézenek vice spoléhaji na zabezpeceni mobilniho zafizeni nez na zabezpeceni vlastniho
softwaru. Provétovani by samoziejme nebylo uspésné bez pouziti specializovanych na-

stroji (UFED a XRY) pro vytvoreni fyzické kopie ze zkoumanych zatizeni. K souborim
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uvadénym u jednotlivych penézenek je pfistup pouze za pomoci téchto nastroji, nebo
pokud by byl zkoumany telefon takzvané€ ,rootnuty“ a uzivatel telefonu by mél plna

administratorska prava.

4.6 Desifrovani penézenky

V této kapitole se zaméfime na moznosti deSifrovani zkoumanych penézenek a moz-
nosti nalezeni hesel a pinu k t¢émto penézenkam. V piipadé zapomenutého hesla nebo po-
tieby obnovit heslo pro zabaveni nalezené kryptomény mame nékolik moznosti. Mizeme
heslo zkouset zjistit pomoci procesoru nebo grafické karty. V takovém piipad¢ jsou gra-
fické karty mnohem vykonnéjsi nez procesory, ale ne vSechny penézenky desifrovani na
grafické karté podporuji. Vypocetni vykon pro deSifrovani bitcoin penézenky byl testo-
van ve dvou programech pro deSifrovani: btcrecover a HashCat. Druhy jmenovany je
optimalizovany primarn¢ pro pouziti pouze s grafickou kartou. V niZe uvedené tabulce je
uveden vykon testovaného hardwaru v jednotlivych programech. Jak jiz bylo zminéno,
HashCat je ur¢en pouze pro grafické karty, proto je U procesorti uvedeno N/A. Uvedené
hodnoty jsou hashe za vtetfinu. Programy pocitaji hashe a porovnavaji je s hashi pené-
Zenky. Z nize uvedené tabulky jasné plyne, Ze pokud to Ize, je vhodné pouZit pro desSif-
rovani grafické karty. Obé softwarova feSeni podporuji vice grafickych karet zaroven.

Tabulka 1 Testovany hardware

Hardware btcrecover HashCat
Ryzen 7 1700 8C/16T 20 h/s N/A
AMD Radeon RX580 8GB 1170 h/s 2073 h/s
Intel Xeon Hyper-V 32T 62 h/s N/A

DalSim faktorem ovliviiujicim hledani (prolomeni) hesla je pouzitd metoda. V zasadé
mame na vybér ze dvou metod, kdy redln¢ v ivahu ptipada pouze jedna. Prvni metodou
je tzv. hrubé sila, odhadované ¢asy jsou uvedené v tabulce 2. V ptikladové tabulce jsou
uvedené Casy pro heslo o délce 8 znaku, kde se mohou znaky opakovat. Jedna se 0 nej-
hor$i mozné piipady. Dle statistické pravdépodobnosti 1ze heslo v priiméru nalézt v cca
poloviné moznosti. Pro vypocet ¢asu bude bran vykonu procesoru Intel v btcrecover
a grafické karty v programu HashCat pro penéZenku Bitcoin Core.

Vzorec pro vypocet moznosti vypada takto:

(pocet znakl vstupni abecedy)?¢tkw hesla

as = — TR~
vypocetni vykon zarizeni
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Tabulka 2 DeSifrovani hrubou silou

Vstupni abeceda Poc. znak( Kombinace Cas CPU Cas GPU
Pouze cisla 10 100000000 18,6 dne 13,3 hod
Pouze mald pismena 26 2,08827E+11 106 let 3,2 roku
Velkd a mala pismena 52 5,34597E+13 27 341 let 817 let
Cisla, mala a velka pismena 62 2,1834E+14 111 670 let 3339 et
Radek vyse + specialni znaky 80 1,67772E+15 858 068 let 25663 let

Z tabulky 2 jasné vyplyva, Ze hrubou silu mizeme pouzit pouze v piipadé obrov-
ského vypocetniho vykonu nebo pokud je heslo velmi kratké, v opaéném piipadé za po-
uZziti standardniho pocitace neni desifrovani mozné provést.

Druhou metodou je desifrovani za pouziti slovniku nejcastéjsich hesel. Tyto slovniky
jsou zna¢né rozsahlé a obsahuji velké mnozstvi kombinaci. MnozZstvi hesel obsazené ve
slovnicich je vSak mnohonasobné niZsi v porovnani s hrubou silou. Pokud vezmeme slov-
nik obsahujici deset miliont hesel a pro deSifrovani pouzijeme grafickou kartu, bude nam
prolomeni na zkouSené grafické karté trvat cca jednu hodinu a dvacet minut. EXistuji
i slovniky obsahujici kombinace s ¢eskymi slovy, ovSem pii pouziti opravdu dlouhého
a ndhodné posklddaného hesla je pravdépodobnost Gspéchu mala.

Predtim nez podrobnéji popisu softwarova feseni pro deSifrovani penézenek, uve-
deme si moznosti desifrovani papirové penézenky. V kapitole Papirova penézenka jsme
si uvedli, Ze Ize u této penézenky pouzivat Sifrovani promoci protokolu BIP38. Jak se
ukazalo, deSifrovani bez znalosti nezasifrovaného privatniho klice neni mozné. Pokud
pouZijeme pro desifrovani Spatné heslo, privatni kli¢ se sice deSifruje, ale nemame moz-

nost potvrdit, jestli se jedna o spravny kli¢.

4.6.1 Btcrecover

Jedna se o program napsany Vv jazyce Python, ktery slouzi k obnové zapomenutého
hesla. Primarnim u¢elem tohoto programu je obnova hesla, pokud zname alesponi ¢ast
hesla nebo jsme pii jeho zaddvani udélali pieklep. V ptipadé zkoumani nezndmého zafi-
zeni neni moZné pouZit hrubou silu, jak jsme si uvedli vySe. Piiklady budou uvadény pro
slovnikovy vstup. Souéasti pfilohy 5 je navod na instalaci potiebného softwaru pro chod
samotného programu a pokrocilejsi nastaveni pro deSifrovani. Pro spusténi samotného
programu po nainstalovani potfebného softwaru je potfeba oteviit ptikazovy fadek jako

spravce, za pomoci piikazu cd je nutné se dostat do slozky, kde mame btcrecover umisténi
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— pro zjednoduseni budeme ptredpokladat C:\btc-recover. Po nastaveni spravné slozky je
piikaz pro spusténi:
C:\Python27\python btcrecover.py --help

Tento piikaz nam vypisSe vSechny mozné prikazy programu, které lze pouzit. Pred-
pona C:\Python27\python je nutna — pokud neni tato lokace uvedena v systéemovych pro-
ménnych. Dale budu uvadét piiklady bez pfedpony. Pro samotné spusténi prace programu
je potieba zadat vice parametrii. Aby program mohl zaéit deSifrovani, je tfeba si piipravit
soubor penézenky alist hesel, které budeme zkouSet, naptiklad stazeny slovnik
nejcastéjSich hesel. Prikaz tedy bude:

btcrecover.py --passwordlist pass.txt --wallet bcp.dat

Tento piikaz zacne zkouSet hesla ke zkoumané penézence bep.dat, kterou jsme si
zvolili prepinatem --wallet + cesta k penézence a seznam hesel pass.txt pfepinacem --
passwordlist. V tomto konkrétnim ptipadé jsou oba soubory ve sloZce btc-recover, neni
to podminkou, Ize zadat libovolnou cestu. Ptikaz za¢ne zkouset hesla za pomoci naseho
procesoru. Jak jsem jiz uvedl, deSifrovani grafickou kartou je mnohem rychlejsi, ukazeme
si potiebné ptikazy. Prepina¢ pro deSifrovani hesla na grafické karté je --enable-gpu, cely
ptikaz bude:
btcrecover.py --passwordlist pass.txt --wallet bcp.dat --enable-
gpu

Takto aktivujeme hledani hesla pomoci graficke karty, jednéd se o uplné zakladni
nastaveni. Jak optimalizovat nastaveni a ziskat maximalni rychlost deSifrovani je
uvedeno v piiloze 5. Tento program ma slabsi optimalizaci pro grafické karty ana
grafické karté je mozné deSifrovat pouze penézenky Bitcoin Core/Knots a Armory.

Timto softwarem byla testovana funkénost deSifrovani pomoci procesoru u vsech
zkoumanych penézenek pro pocitace: Bitcoin Core, Armory, mSigna, Bither a Electrum.
VSechny penézenky se povedlo Uspésné desifrovat za pomoci omezené vstupni abecedy
a za vyuziti pouze zakladnich ptikaza zde uvedenych. U penézenky Bither je nutné pouzit
soubor address.db jako vstupni soubor penézenky pro desifrovani. Posledni funk¢nosti
softwaru je moznost deSifrovat frdzi pro obnoveni, ale to pfedpoklada, Ze zname vétSinu
fraze, celou frazi nelze desifrovat. Ptikaz je soucasti ptilohy 5.

Moznosti deSifrovani mobilnich penéZenek byly testovany na téchto penézenkach:

Bitcoin Wallet, Electrum a Bither.
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U Bitcoin Wallet jsou dvé moznosti deSifrovani —moznost deSifrovat heslo zalohy
nebo pin penéZenky. Zjisténi hesla pro zalohu se provede standardnimi piikazy jako v pii-
pad¢ penézenek pro pocitace. Jako vstupni soubor penézenky pouZijeme soubor se zalo-
hou. Druhou moznosti je nalezeni pinu penéZenky. Pin lze ziskat ptimo ze souboru pené-
Zenky. Pokud neni soubor k dispozici, je moZzné pin ziskat i ze souboru zalohy. Ptikaz pro
ziskani pinu z obou soubori je shodny, pouze s tim rozdilem, Ze u souboru zalohy mu-
sime znét deSifrovaci heslo.

Ptikaz pro ziskani pinu je nasledujici:

btcrecover.py --tokenlist token.txt --wallet wallet-protobuf --
android-pin --min-token 6 --max-token 6

V tomto piipadé mlizeme pouzit hrubou silu, protoze vime, Ze se jedna o pin slozeny
pouze z ¢isel 0 délce piesné Sest znakl (jedna se 0 cca 1 000 000 moZnosti). Délku pinu
nam zde omezuji prepinace min a max-token. Prepina¢ --adroid-pin specifikuje, Ze hle-
dame pin. Tento pfikaz funguje pouze pro Bitcoin Wallet, ostatni penézenky nepodporuje.
Po nalezeni pinu je potieba deSifrovat soubor penézenky, to provedeme dal$im nastrojem
uvedenym v ptiloze 5, pomoci kterého ziskdme frazi pro obnoveni.

Druhou zkousenou penézenkou byla Electrum, bohuZel se ukazalo, Ze soubor této
penézenky neni podporovan jako v piipadé jeji pocitacové verze (nepodporovana verze).

Posledni zkouSenou penézenkou byla Bither, ktera pouziva stejné principy jako jeji
pocitacova verze, nalezeni hesla je tedy bez problému proveditelné za pouziti ptikazi pro

pocitatoveé penézenky.

4.6.2 HashCat

Druhym softwarem pro deSifrovani penézenky je HashCat 4.1.0. Je primarné
optimalizovany pro deSifrovani na grafické karté. Jeho hlavni vyhodou je téméf
dvojnasobny vypocetni vykon proti btcrecover. Hlavni nevyhodou je neschopnost
pracovat piimo se souborem penézenky a také je, jako v ptipadé btcrecover, omezen
pocet penézenek podporovanych pies grafickou kartu. Pro deSifrovani hesla je nutné
nejdiive vytvorit hash dané penézenky za pomoci dal$iho programu, ktery je uveden
Vv ptiloze 5, spolu s instala¢nimi pokyny, stejné jako v ptipadé btcrecover. Program se
spousti opét pres piikazovy fadek, ktery musime spustit jako spravce. DalSim shodnym
prvkem je nutnost namapovat piikazovy fadek do slozky, kde mame HashCat umistény.

Zacneme piikazem, ktery nam vypiSe vS§echny moznosti programu a tim je:
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hashcat64.exe --help

Z vypisu je jasné, Ze program ma velmi Siroky zabér v deSifrovani a podporuje
mnoho Sifer. Zaméfime na ptikaz, ktery vyuzijeme k nalezeni hesla pro zkoumanou
bitcoinovou penézenku.

Ptikaz bude vypadat tedy takto:

hashcat64.exe -m 11300 -0 btc.txt pass.txt --force
Ptikazem programu sdélime, ze chceme deSifrovat bitcoinovou penézenku. Pfepinacem -
-m vybereme jednu z podporovanych penézenek: 11300 Bitcoin Core/Knots, 16600
Electrum. Soubor btc.txt obsahuje vytvofenou hash nasi penézenky a pass.txt je soubor
s hesly. Ptepinac¢ --force, zabezpecuje ignorovani chyb pii spusténi. Nejcastéjsim varova-
nim je Spatny ovlada¢ grafické karty. Pokud by byl ovlada¢ opravdu vadny, nemusi dojit
ke korektnimu deSifrovani i v ptipad¢, Ze heslo se nachazi ve slovniku hesel. DalSi uzi-
tecné ptikazy a optimalizace jsou uvedeny v ptiloze 5. V soucasné dobé jsou podporo-
vané pouze vyse uvedené pen¢zenky. Mobilni penézenky v tomto programu nejsou pod-

porované.

4.6.3 Bitcoin Password

Poslednim softwarem pro deSifrovani je Bitcoin Password od spole¢nosti Thegri-
deon. Software je dalSim testovanym deSifrovacim nastrojem, ktery se ukazal velmi ome-
zeny v rychlosti i moznostech. Vyhodou programu je grafické rozhrani pro méné zkusené
uzivatele. Nevyhodou je podpora penézenek pouze ve formatu *.dat (primarné Bitcoin
Core/Knots). Pii testovani také nebylo ani zdaleka dosazeno vyrobcem udavaného vypo-
¢etniho vykonu (postu hesel za vtefinu). Jednalo se o trial verzi, ktera je dle vyrobce
omezena pouze dobou deSifrovani, nikoliv rychlosti. Tento software je navic proti obéma

vySe uvedenym placeny (btcrecover licence GNU a HashCat jsou opensource).

5. Zaveér

Cilem mé prace bylo prozkoumat moznosti analyzy soucasnych kryptomén se
zamétenim na bitcoin.

V prvni polovin¢ prace byla popsana historie kryptomén, teoretické principy
fungovani, stavebni bloky, moZnosti ziskani kryptomény bitcoin a legislativa tykajici se

kryptomén.
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V druhé poloving prace byly prozkoumany moznosti ukladani kryptomény bitcoin,
nalezeni a zabaveni kryptomén na zafizenich. ProtoZe se kryptoména bitcoin uchovava
Vv bitcoinovych penézenkéch, byla zaméfena hlavni pozornost pravé na vybrané zastupce
penéZenek. Zkoumany byly vSechny druhy dostupnych bitcoinovych penézenek. Vy-
zkum byl proveden u papirovych, webovych, hardwarovych a softwarovych penézenek.
U softwarovych penézenek byly pouzity ke zkoumani penézenky pro pocitace — kon-
krétné pro operacni systém Windows a mobilni pro opera¢ni systém Android. U webo-
vych a softwarovych penéZzenek nebylo mozné prozkoumat viechny dostupné penézenky
z diivodu velkého mnozstvi dostupnych penézenek. Existuje také zna¢né mnozstvi ma-
nuall pro vytvoreni vlastni penézenky s minimem znalosti. Takové penézenky nebyly
predmétem zkoumani, protoze se jedna 0 kopie vyuZivajici stejné principy, jako prozkou-
mané penéZenky pouze na nizsi trovni. Vybral jsem tedy takové penéZenky, které nejlépe
reprezentuji danou skupinu a byly uvedeny jako doporu¢ené na hlavni webové strance
Bitcoinu: bitcoin.org.

Po vybéru penézenek byly vybrany vhodné softwarové nastroje pro automatizované
zkoumani vypocetni techniky. Z dostupnych nastroji byly pouzity Belkasoft Evidence
Center Ultimate, Magnet Axiom Process, Magnet Internet Evidence Finder. Jednal jsem
0 zapujceni softwaru i se spole¢nostmi EnCase, Eliptic a CypherTrace. Bohuzel ani jedna
z téchto spole¢nosti nebyla ochotna poskytnout bezplatné svij software k vyzkouseni.
Déle byly pouzity softwarové nastroje od spole¢nosti Cellebrite UFED 4 PC a XRY pro
vytvofeni bitovych kopii mobilnich telefont.

Softwary pro vytvoieni kopii telefonii nemély s timto Ukolem u vybranych telefonti
zadny problém a mohlo byt ptistoupeno k analyze pofizenych dat. Uspé&$nost vytvoteni
fyzické kopie telefonu se miize lisit podle verzi systému, ale i podle jednotlivych modelt
daného vyrobce. Samotnou kapitolou jsou telefony s operaénim systémem Apple iOS,
které jsou velmi dobie zabezpecené a zkoumani tak je mozné pouze u starSich zatizeni.

Po otestovani softwarovych nastrojii na vybranych penézenkach se ukéazala vyrobci
slibovana automaticka detekce bitcointi velmi omezenou. Software od spolecnosti Bel-
kasoft detekuje korektné pouze penézenku Armory a mobilni penéZenku Bitcoin Wallet.
U Bitcoin Core/Knots detekuje adresy i privatni kli¢e, ale seznam nalezenych adres ne-
obsahoval aktivni adresy pouZivané penézenkou. Obé softwarova feSeni od spole¢nosti

Magnet mély totozné detek¢ni schopnosti v piipadé kryptomény bitcoin. Oba softwary
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byly schopné detekovat pouze penézenku Bitcoin Core. Na rozdil od softwaru spole¢nosti
Belkasoft byla detekce korektni a zobrazeny byly pouze aktivni adresy. U ostatnich pe-
nézenek, jak pro pocitac, tak pro mobilni telefony, bylo nutné provést analyzu umisténi
souboril @ moznosti odhaleni adres ru¢né.

Po ru¢ni analyze soubort penézenek bylo zjisténo, ze soubory penézenek jsou Sifro-
vané. N¢které penéZzenky nesifruji ve vychozim stavu, jiné Sifrovani pouzivaji vzdy. Bylo
tedy nutné se zaméfit na moznosti deSifrovani. K deSifrovani byly pouZzity dva nastroje
btcrecover a hashcat, které jsou schopné nalézt heslo do penézenky pii spravném nasta-
veni. Testovani téchto deSifrovacich nastroju odhalilo omezeni vykonosti. Z toho divodu
byl navrhnut postup slovnikového deSifrovani, misto pouZiti hrubé sily, i kdyz jsou pod-
porované obé moznosti. Dalsi pro analyzu vyhodnou vlastnosti penéZenek jsou odkryté
vefejné adresy. Je tak mozné zjistit, jestli se na adresach obsazenych v penézenkach na-
chazeji bitcoiny a jestli je tedy deSifrovani viibec potfebné a finanéné rentabilni.

Vysledkem této prace je uceleny souhrn informaci o moZnostech zkoumani bitcoino-
vych penéZenek. Na vybranych penézenkach jsou popsany vhodné postupy, moznosti za-
jisténi nalezené kryptomény a rozdilné piistupy ke zkoumani jednotlivych penézenek.
Pro rozdilnost penézenek se moznosti zkoumani odliSuji a to, co je mozné u jedné pen¢-
Zenky, nemusi byt proveditelné u jiné, protoze penézenky sice pouZivaji stejné principy,

ale mohou tyto principy implementovat velmi rozdilnymi sméry.
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9. Pfilohy
Priloha 1

Ukazky dalSich papirovych penéZenek
bitcoinpaperwallet.com

INEDYLDYOTX HAMDISLETAMAMOINH TGS L

PUBLIC ADDRESS

LVWHOS LY0dW] 137TWM

DEPOSIT / VERIFY

5K2v ThWgKQ T16wpdNJEc

PRIVATE KEY / WITHDRAW

1FDakz HueDwyWk63751QWvK Xz ohGT6qaVE

DR

Load & Verify

N EZK HGeTWd N S| UZivvZegGaPygo

Bitcoin Address
19 ¥ cyudWRfNgHD JgRr mKtd SRykuSgSLEZs
Private Key 6PNKJNpuYMpKCEJdE 20 1G4 TFY

bitcoin
Amount;

Papirova penéZenka ve formatu csv — index, adresa, soukromy kli¢
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1,"129BEKfwKcKxWBBRDHU9gAfNVUdzflmezn","L4Zpx2w4KPKaaKRzPoDMJy
HWBPRYLX8zjX9Y LdcOk5hmhAgNSNT5"
2,"1DgvITIXRLKFAWPP78EgxsCo4Fmd1X1wzm","L2XJAT8FNY4LJU24kvFnlyPh
CBG8VRBAZ5TZ905ym50msHPTQKbT"
3,"1PcYtX44TuLHFrEoyD83JG3274xWV43FBP","L2WSA0SZdKmLcfxWtYUJgeV5
j6BrC5uTkaH9yTFsab212QcuBYGp"

Rozdélena papirova penéZenka

Bitcoin Address: 19KV3KQC8crMALNgVPx3U34%ezfa3xZecl

Share 3. 3Y7fqd3wTGGMDho72EZie7i98BeoejjSL2LP1noaMKIAIUS
1A% g o]

75



Priloha 2

SMS prikazy pro penéZenku Coinapult

Send commands to one of the following numbers

Canada (Vancouver, BC)

UK

+1778-654-6270

+44 203322 2126

List of Commands

Command

help me

bal

address

history

rate

send

invoice

Aliases

addr

hist, txs

rates,
price

Description

Print the help menu

Return your balance. If the bitcoin value of all
balances is desired, you can specify a second
parameter to indicate whether the balance should
shown be in bitcoins (1) or not (0)

Get a new bitcoin address

Returns your 5 most recent transactions

Returns the Coinapult rate for the specified currency
against BTC

Confirm a command

Send bitcoins to an email address, bitcoin address,
or phone number

Send an invoice to an email address or phone
number.

Arguments

[ 'both’ | ‘confirmed’ |
‘unconfirmed' 1[0 1]

[ amount in bitcoins 1[
'USD’ | 'EUR' | 'GBP' |

KAU' | 'XAG']
code
address amount

address amount
currency
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Example

help me

address

history

rate 1.42 XAU

yes abc012

send
someone@example.com
0.42

invoice
someone@example.com
0.25BTC

Confirmation
required?

No

No

No

No

Ne



KeyCard - penéZenky BitGo
) BitGo KeyCard

My BitGo Wallet

Print this document, or keep it securely offline. See second page for FAQ.

A User Key
This is your private key, encrypted with your passcode.

Data:

[ mivT "NTMEEMTUWZIN4GKoLIazTg==","v":1,"iter" 10000, "ke" 266, "tE" : 64, "mode"
:"com®, "adata":"", "cipher":"aes", "salt": "IWOgRELIEmMVY=" "ck": "1xEa3ISFXTTUUCY
agdiIXxzl KoTalntiNI /Mx0Bg+h0GA1S9L/6D8G3ACE IXLeY hUkFNQDIBSHADL /Fl 0p2aE4 OGCKET
jUEbgE0d3IFSIr \DARCGEDNMWDLEED jQms5akNHUcka6+btkexutykCxdSEbQI rEvef 72pM="}

B: Backup Key

This is the public key held at Keyternal, a key recovery service. If you lose
your key, Keyternal will be able to sign transactions to recover funds.

Data:

xpub&EiRCEECSINLI LI 2gvLPoTaWVC1HMbmapLhI EJTEurt DBaStNEcCeAwoTIbef EKPXMaakEh
BHzhnibbgCWka28gegkoYMHLgWTNdYr748vT

C: BitGo Public Key
This is the public part of the key that BitGo will use to co-sign transactions
with you on your wallet.

Data:

xpubé& & 1MyMwAgQRboGgyDKiEz3rEqPp2ibdpsbaerRdkGNNF I XuEeNEWagt hXus Ipa PMTr jYALVL
ErjlakefhzrPdMilsTyBdyufYOEEgfUGnUVMa

D: Encrypted Wallet Password
This is the wallet password, encrypted client-side with a key held by BitGo.

Data:

{"iv":*UdubrvhegHquldDt rENSEQ==", "v":1,"iter":10000, "ke" 1256, "LE" : 64, "mode"
:"com”, "adata®:"", "cipher":"aes", "salt": "2 jxL0Ubpago=" "ct" : "joT{hGOQRNiCRE
95plnxJg=="
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Priloha 3

Papirova ziloha penéZenky Armory a privatnich klica

YARMORY
Paper Backup for Armory Wallet

Wallet Version: 1.35c

Wallet ID: 2ixd98wzf
Wallet Name: Primary Wallet
Backup Type: Single-Sheet (Unencrypted)

WARNING: Anvone who has access to this page has access to all the bitcoins
in this wallet! Please keep this page in a safe place.

The fallowing two lines backup all addresses ever gensrated by this wallet (previous
and future). This can be used to recover your wallet if vou forget vour passphrase or
suffer hardware failure and lose your wallet files.

Root Key: whks ttjh snni dddw uefh tiii kgif anrf ngag
Earr ckfo isso jddg Jjwnn rikh gtwg hash dEun

The following QR code is for convenience
only. It contains the exact same data as the
two lines above. If you copy this backup by
hand, you can safely ignore this QR code.

Created: 2018-Mar-128 0%:50pm
Wallet ID: 2ixd98wsE
Wallet Hame: Primary Wallet

The following is the same information contained on your paper backup.
211 NOM-imported addresses in your wallet are backed up by this data.

Boot EHey: whks ttih snni dddw uefh tiii kgif anrf ngag
karr okfo isso jddg jwnn rikh gtwg hash dkuun

lIwugZBiXtwIBN4EDEDEyRZrnkMs35iE=d

PrivBaseb8: S5ENXyi sHpHeL PtEnnM cdeFFh ZE155T FLgoim LacSfW NFS5Zbr dSC

PrivHexBE : cceb &dc7? leel 22e2 e465 45f¢ &f3]1 €a%3 dlS8a f£4f5 02a4 1le72 0115 e22d5 Sbod Ocal
1Jg7Z225bm4eH2NMENT Lo yXGNTHS 4 fp3xNk

PrivBaseb3: 5JMwyg Pyijfg zvDMie CiYje7 DdSMPp gxDiXP svel2F ANRAS3E =zBE

PrivHexBE : 47ed4 T£72 04df £2£3 &5bb o472 7158 a02f 3504 =828 212 011f 7471 707€ 2lae 02eb
1EVSnMbW4CHTwERAdH=5H] ypBRUBRCgtCt

PrivBaseb8: 5JC3Xw cbLkiz ASRLBx h=QDgP Zeanoy DmlSd2 v39MWz ZLpw75 aBo

PrivHexBE : 31€7 5ceb ccdé bSb3 4237 dd47 cb3e Tocl 40€a 2722 £0cbkh acSe d34b 221f 1bB2a o34l
1EWGul s5DdeVevRktREUptYEx3gxc4CeZB

PrivBaseb3: S5JfUAJ FYJBRg zu3lllg k3GREE nQioRT 3DDkve udTEka tz49gF nWH

PrivHexBE : €fac b74a 854l 354a 2£13 €e2l 4ab2 lcb0 d40a 22dc c45l cafe eedd

ce d42d 70de
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Papirova ziloha penéZenky Armor opatiena SecurePrintem

work without the SecurePrint™
code displayed on the screen
during printing. Copy it here in ink:

code: fWMDUIHE3PX.

& ARNMORY CRITICAL: This backup will not
Paper Backup for Armory Wallet

Wallet Version: 1.35c

Wallet ID: 34dubiosR
Wallet Name: Primary Wallet
Backup Type: Single-Sheet (SecurePrint™)

WARNING: Anyone who has access to this page has access to all the bitcoins

in this wallet! Please keep this page in a safe place.

The following two lines backup all addresses ever gensrated by this wallet (previous
and future). This can be used to recover your wallet if you forget your passphrase or

suffer hardware failure and lose your wallet files.

Root Key: jfug ttdj oceka idgs jkti tsiw sckf einw eguw
acft duhj asts doeh Jjdrg akij fsui rkod gjdt

The following QR code is for convenience
only. It contains the exact same data as the
two lines above. If you copy this backup by
hand, you can safely ignore this QR code.
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Fragmented backup penéZenky Armory

QIARMORY
Paper Backup for Armory Wallet

Wallet Version: 1.35c

Wallet ID: 34dubiosR

Wallet Name: Primary Wallet

Backup Type: Fragmented Backup (3-of-4) (Unencrypted)
Fragment: J0TUPE7-#1

Any subset of 3 fragments with this ID (36TUPEF) are sufficient to recover all
the coins contained in this wallet. To optimize the physical security of your
wallet, please store the fragments in different locations.

The following is fragment #1 for this wallet.

ID: 0301 3ae7 Oeb8 9fdl
F1: nrjg okdi dhew kjau teon onrj tato wthh uwrt
F2: jggg hruu tekr sces siwa tfne adss uist diod

The following QR code is for convenience
only. It contains the exact same data as the
three lines above. If vou copy this backup
by hand, you can safely ignore this QR code.
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Priloha 4

Ukazka uloZeného obrazku obnovovaci fraze mobilnich penéZenek Electrum (vlevo)

a GreenAddress (vpravo).

® = all all35% @0 22:19

Z all all32 % @ 23:01
EECTRUM
PLEASE WRITE DOWN YOUR SEED PHRASE

popular achieve opinion holiday forest
primary body family vague panda about cry

Create

Warning!
You MUST save this passphrase NOW

fit gold clinic unlock
economy camera spice
If you forget your PIN or lose your device, your reflect finish essence
seed phrase will be the only way to recover your o]o|
funds. truly alley keen oxygen pgm
ten puzzle cabbage dial
kit basic stand impulse

fork glory

Terms of Service

| secured the passphrase and | have read the ToS

CONTINUE
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Priloha 5

Program btc recovery
Dostupny na adrese: https://github.com/gurnec/btcrecover
Potiebny software pro spravnou funkci:
1. Python 2.7 (novéjsi neni podporovan)
Microsoft Visual C++ Compiler for Python 2.7
Microsoft Visual C++
Pywin32
PyCrypto2.6
Libsodium
PyOpenCL

Software je vhodné instalovat ve vySe uvedeném poiadi. V§e kromé poslednich dvou ma

N o g o~ e

svij vlastni instalator a instaluje se tedy pouze poklepanim na exe soubor. Knihovnu lib-

sodium je nutné nakopirovat do slozky s pythonem, po rozbaleni slozky s libsodium vy-

bereme libsodium-1.0.13-msvc\x64\Release\v141\dynamic a soubor libsodium.dll nako-
pirujme do kofenového adresaie Pythonu (obvykle C:\Python27). Druhym souborem ke
zkopirovani je PyOpenCL....whl, které je potfeba zkopirovat do C:\Python27\Scripts. Po
instalaci a nakopirovani vyse uvedenych programu otevieme ptikazovy fadek a pomoci
ptikazu cd prejdeme do slozky C:\Python27\Scripts. N¢kolika jednoduchymi piikazy do-
instalujeme chybé&jici knihovny:

1. pip install Pylibscrypt

2. pip install Coincurve==5.2.0 pysha3

3. pip install Protobuf

4. pip install pyopencl-2018.1.1+cl12-cp27-cp27m-win_amd64.whl - nazev se

bude lisit podle stazené verze

Nyni mame vSe potfebné pro béh btc recovery a miizeme se piesunout k ostatnim piika-

zim.

Otestovani vypocetniho vykonu — pro testovani je potieba soubor penéZenky:
btcrecover.py --wallet bcp.dat --performance --no-dupchecks
Tento piikaz je velmi dilezity pro deSifrovani na grafické karté. Pro optimalizace

vypoétu je nutné nastavit dvé dal$i hodnoty atim jsou --local-ws a --global-ws. Oba

pfepinae chceme nastavit na co nejvyssi hodnotu. U --local-ws ndm automaticky
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program sd¢€li maximalni hodnotu, pokud ji piekro¢ime. U --global-ws je nutné
postupovat pokus omyl a musi se jednat o nasobky --local-ws. Pro grafickou kartu AMD
RX580 8GB bylo nejlepsi nastaveni 256 a 32768.

btcrecover.py --wallet bcp.dat --performance --enable-gpu

Po tomto nastaveni se vypocetni vykon zvysil ze 490 h/s na 1150 h/s. DalSi zvySeni
--global-ws jiz nepfineslo vyrazné zlepSeni, do 20 h/s. Ptikaz tedy vypada takto:
btcrecover.py --wallet bcp.dat --performance --enable-gpu --
local-ws 256 --global-ws 32768 --no-dupcheck

Piepina¢ --no-dupcheck zabranuje preteceni paméti a neocekavanému vypnuti sys-
tému. Pro realné deSifrovani pouze vyménime --performance za --paswordlist. Kromé
passwordlistu je moZné pouZit i tokenlist. Piikaz tokenlist déla kombinace ze vstupniho
souboru na rozdil od passwordlistu, ktery zkousi jednotlivé fadky souboru. U tokenlistu
muzeme nastavit délku sestavovaného hesla za pomoci piepinact --token-min a -- token-
max, kterymi nastavime minimalni a maximalni délku hesla pro omezeni po¢tu moznosti.
Bez tohoto nastaveni je vytvareno heslo maximalni mozné délky ze vstupni abecedy. Pro-
gram déla kombinace bez opakovani, tzn. pii vstupni abecedé abc nam vytvofi 15 kom-
binaci o délce 1, 2 a 3 znaky. Nastavit je moZné i kombinace s opakovanim a to pomoci
piepinace --typos # kde za # dosadime cislo, kolikrat chceme dany znak opakovat. Spolu
s timto pfepinacem je potieba pouZzit --typos-repeat, kterym programu sdélime, Ze chceme
znaky opakovat. Tento pfikaz ma omezeni na vstupni abecedu, pokud se nase abeceda
sklada z 3 znakd, zvolenim ¢isla 4 se jiz vic hesel nevytvori.

Pokud se vyhledani hesla podafi, dostaneme tento vypis:

er.py --passwo
-bit, 16-bit unic
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Program HashCat
Dostupny na adrese: https://hashcat.net/hashcat/

Program HashCat nepotiebuje vSechny pomocné softwary jako v pfipad¢é btc re-
covery. Pokud jsou nainstalovane, je zajisténa naprosta funk¢énost. HashCat je mozné po-
uzivat pouze pies prikazovou fadku. PowerShell konzole neni podporovana. Pied samot-
nym desifrovanim je vhodné udélat testovaci hash, u kterého zname heslo. Lze pouzit ze
stranek https://hashcat.net/wiki/doku.php?id=example_hashes. Otestovani se provede
stejné jako v pfipadé desifrovani, jen si hash ze stranek zkopirujeme (11300 pro Bitcoin
Core/Knots penézenku) do textového souboru a dame ji na vstup. Do souboru s hesly
vloZime uvedené heslo. V piipadé chybného ovladace grafické karty, ktery nepodporuje
OpenCL, nemusi dojit k nalezeni hesla i v ptipad¢, Ze ho dany slovnik obsahuje. Indikace

problému miiZze vypadat takto:

Na rozdil od btc recovery tento program neumi pracovat pfimo se soubory pené-
zenky, ale je potieba vytvofeni jejich hashe. To se provede za pomoci programu bit-
coin2john.py pro penézenku Botcoin Core/Knots a electrum2john.py pro penézenku
Electrum, ktery nam vytvoii hash pro hashcat. Tyto programy jsou dostupné na adrese:
https://github.com/magnumripper/JohnTheRipper/tree/bleeding-jumbo/run.

Ptikaze je nasledujici:

C:\python27\python bitcoin2john.py wallet.dat > wallethash.txt

Predpokladam, ze jsem ve slozce se souborem bitcoin2john.py a soubor penézenky
wallet.dat je také ve stejné slozce. Timto pfikazem se nam vytvofi hash penézenky do
souboru wallet.txt, ktery pouzijeme pro program HashCat. Vytvofeni hashe penéZenky
Electrum provedeme totozné€, pouze vyménime bitcoin2johny za electrum2johny a Sou-
bor s penézenkou.

Prvnim pfikazem si otestujeme vykonost nasSi grafické karty k posouzeni, jestli neni
optimalnéjsi pouzit btc recovery.

hashcat64.exe -b -m 11300 --optimized-kernel-enable
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Pro moji grafickou kartu je pocet hashui za vtetinu skoro dvounasobny a to sice 2070
h/s. Tento program je tedy 1épe optimalizovany pro pouZiti na GPU.
Desifrovani zapocneme timto piikazem:

hashcat64.exe -m 11300 btc.txt pass.txt -0 --force
-m 11300 - nam specifikuje hash, kterou chceme deSifrovat (16600 Electrum), btc.txt je
soubor s hashi penéZenky z ptedchoziho kroku, pass.txt je soubor s nasim slovnikem he-
sel, -O je zkratka pro --optimized-kernel-enable a --force slouzi pro pieskakovani chyb.
Pokud se ndm povede heslo najit, bude se nachazet v souboru hashcat.potfile (ve slozce
programu). Pro pfehlednost je mozné si zvolit vystupni soubor pomoci pfepinace -0, na-
piiklad -0 vysledek.txt. Lze specifikovat i celou cestu, tedy -0 C:\test\vysledek.txt. Pro
format vystupniho souboru je ptepinaé --outfile-format + ¢islo, idealni se jevi --outfile-
format 2, ktery vypiSe pouze heslo.

Pokud se heslo podafi nalézt, bude vypis ptikazové fadky vypadat nasledovné:

Restore.Point....:
Candidates.#1
HelMon . Dev . #1

Tento program podporuje celou fadu hashi a je mozné deSifrovat i jiné Sifry. Také jsou
zde moznosti kombinovani ,,atoku*, které se nastavuji prepinacem -a + ¢islo. Spravné
Cislo najdeme po zadani hashcat64.exe --help. Nejsou nutné zadné ru¢ni optimalizace
jako v piipadé btc recovery. Pro co nejlepsi vysledek mtize byt potieba pieinstalovat ovla-

da¢ grafické karty dle stranek vyrobce programu.
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DeSifrovani zalohy mobilni penéZenky Bitcoin Wallet

Po nalezeni pinu k penézence Bitcoin Wallet je potieba pouzit software decrypt_bit-
coinj_seed. Tento software je dostupny na:

https://github.com/gurnec/decrypt_bitcoinj_seed.
Obsluha programu je velice jednoduché. Jedinou podminkou pro funk¢nost je nainstalo-
vany Python, protoZe je vyZadovan btcrecovery, ktery ndm detekoval pin, budu ptedpo-
kladat, Ze je jiZz nainstalovan. Pred spusténim programu je vhodné si nakopirovat soubor
penézenky do slozky s programem. Spusténi provedeme poklepanim na decrypt_bit-
coinj_seed.pyw, otevie se nam dialogové okno pro zvoleni nasi penézenky. Po zvoleni
penézenky budeme vyzvani k zadani pinu. Pokud zadame spravny pin, dostaneme frazi

pro obnoveni v grafickém vystupu. V piipadé zadani $patného pinu dostaneme varovani.

*7é bitcoinj Seed Extractor - O X

WARMIMNG: seed information is sensitive, carefully protect it and do not share

decrypted seed mnemonic:  |clap quiz throw myth friend menu cheoice young design enroll pattern grant
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