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Abstrakt

Prace se zaobira a fesi problém vyvoje ovladact na operacni systém FreeBSD a rozebira
jednotlivé kroky nutné k jejich implementaci. Déle popisuje modularitu ovladact a zédkladni
technologie pouzivané v tomto opera¢nim systému. Mimo jiné si klade za cil vytvorit ovladac
pro stézejni kartu projetku Liberouter Combob6x. Vystupem prace by mél byt kompletni
ovlada¢ s podporou DMA pfenost a pieruseni.

Abstract

The thesis deals with the problem of developing device drivers for FreeBSD operation system
and explains particular steps necessary for their implementation. Furthermore, it describes
modularity of drivers and basic technologies used in this operation system. Its purpose is to
create a device driver for the principal card Combo6bx of the Liberouter project. The output
of the thesis should be a complete device driver supporting DMA transfers ant interrupts.
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Kapitola 1

Uvod

1.1 Uvod do problematiky

V sui¢asnosti méa pristup k internetu podla serveru hitp://www.internetworldstats.com 1,57
miliard Tudi, o tvori zhruba Stvrtinu celkovej populacie na zemi. Za tymto ¢islom sa skry-
vaju stovky gigabajtov dat, ktoré sa prenest medzi uzivatelmi internetu. Tak ako tieto
¢isla kazdy den rasti, tak vznikaji nové naroky na rychlu, presnii a v neposlednom rade
prehladn(t analyzu stavu siete. T4 umozni predpovedat potencidlne problémy, podozrivé
aktivity ucastnikov a odhalenia mnohych dalsich turbulencii, ktoré ohrozuju stabilitu siete.

Jednym z takychto nastrojov, ktory spliia vetky uvedené vlastnosti efektivneho ana-
lyzéatoru sietového provozu, je séria Combo6 kariet s pridavnym Netflow modulom. Tento
néstroj vznikol pod zastitou projektu Liberouter|[l], ktory je zamerany na vyvoj programo-
vatelnych hardwérovo akcelerovanych kariet s otvorenym névrhom (designom), ako aj firm-
vérom a softvérom.

Kartu Combo6 a jej pridavny modul Netflow je v tomto ¢ase mozné pouzivat len pod
opera¢nym systémom Linux. Preto hlavnym ciefom préce je preniest ovlddac a aplikacny
softwér tohto néstroja z operacného systému Linux do FreeBSD. Taktiez mé préaca sluzit
ako jednoduchy a prosty manual na tvorbu ovlddacov zariadenia na tento opera¢ny systém.
Tento ciel vznikol hlavne z dévodu nedostatku informécii potrebnych na vyvoj vlastnych
ovladacov zariadeni.

1.2 Struktura dokumentu

Uvod tohto dokumentu sa zaobera zékladnymi pojmami a vlastnostami operaénych systé-
mov zaloZenych na baze UNIXu. Obsahuje tiez struény popis technoldgii pouzivanych ku
komunikdcii medzi hardvérovou a softvérovou castou. Nasledujtca kapitola detailne opisuje
Strukttru a jednotlivé komponenty, z ktorych sa skladd ovladac zariadenia. V dalSej casti sa
nachédza popis modulov ovladaca pre Combobx kartu a designu FlowMon. Jedna z posled-
nych kapitol struéne zhfiia postup, akym som portéaciu vykonal. Zaver dokumentu je veno-
vany testovaniu a ukazke pouzitia aplikacii, ktoré st potrebné k praci s NetFlow sondou.



Kapitola 2
Zakladné pojmy

Tato kapitola poskytuje informécie o zdkladnjych pojmoch pouzivanych v oblasti opera¢nych
systémov ( dalej len OS ), pricom je zamerani hlavne na OS FreeBSD a Linux. Dalej
bude ¢itatel oboznameny s projektom Liberouter a jednotlivymi generaciami Combo6 ka-
riet. Nakolko detailnejsi popis klticovych technoldgii nie je predmetom tejto prace, nizsie
popisané oblasti OS maja len informativny charakter. Hlbsie pochopenie problematiky je
mozné najst v [3],[0].

2.1 Urovne privilegovanosti procesov

Vo vSeobecnosti operacné systémy rozlisuju medzi niekolkymi ¢astami systému, do ktorych
maju pristup len procesy s potrebnou troviiou privilegovanosti. Zvic¢sa sa pouzivaja dve
urovne privilegovanosti, a to USER méd a KERNEL mdéd. Existuja aj OS, ktoré obsahuju
viac trovni'. Na procesy spustené v uzivatelskom mdéde sa vztahuje najviac obmedzeni
v pristupe do pamiiti, nemozu vykonavat privilegované instrukcie, ktoré by mohli ohrozit
stabilitu systému a nemaju priamy pristup na I/O zariadenie. Na rozdiel od uzivatelského
modu, procesy spustené v kernel méde nie st nijakym spésobom obmedzované.

Moderné OS obsahuji néstroje, ktorymi medzi sebou tieto dva priestory komunikuji.
Z KERNEL médu sa do USER médu prepina pomocou privilegovanej instrukcie. Naopak
procesy beziace v USER méde komunikuji pomocou preruseni generovanymi zariadeniami.
OS zaloZené na Unixovej architekttire obsahuji néstroj ioctl, ktory sprostredkovava most
medzi uzivatelskymi procesmi a I/O zariadeniami, pri¢om tento néstroj je popisany v dalsich
kapitolach.

2.2 Direct Memory Access(DMA)

Direct Memory Access je sposob, akym OS umoznuje hardvérovym subsystémom, ku prik-
ladu siefovému adaptéru, pristupovat do operacnej pamiite takmer bez Gcéasti procesora.
V architektire DMA jestvuje prvok bus master, ktory iniciuje prenos dat a oznamuje pro-
cesoru koniec prenosu. Prave bus master riadi prenos, takZe procesor sa moze venovat
inym procesom. V pripade zbernice PCI, zariadenie, ktoré chce vyuzivat priamy pristup
do pamite, poziada radi¢ zbernice o jej kontrolu a samo sa stava bus master-om. Naopak
v pripade zbernice ISA neriadi prenos karta, ale bus master-om je radi¢ zbernice.

'WMS m4 $tyri: KERNEL, EXECUTIVE, SUPERVISOR a USER. Multics mal a7 osem tirovni



2.3 Prerusenia (IRQ)

Prerusenie je signal, ktorym zariadenie ziada procesor o obsluhu. Prerusenie vznika asyn-
chrénne na zaklade definovanej udalosti na zariadeni. Ako priklad je mozné uviest stisk
klévesy. Zariadenie obsahuje tzv. radi¢ preruseni, PIC ( Programmable Interrupt Controller
), ktory zabezpecuje spravnu obsluhu daného prerusenia.

2.4 FreeBSD

FreeBSD[5] je slobodny Unix-like’ operaény systém, ktory vznikol z BSD verzie Unixu
vyvinutého na Kalifornskej Univerzite v Berkeley. KIu¢ové vlastnosti systému st stabilita,
rychlost a efektivita obsluhy danej tlohy. FreeBSD mozno viac pokladat za serverovy op-
eracny systém nez desktopovy.

Nakolko projekt Liberouter spadd do oblasti sietovych rieSeni, systém FreeBSD ako jeden
z najrébustnejsich siefovych OS by mal obsahovat ovladace a nastroje na pracu s produktmi
tohto projektu.

2.5 Projekt Liberouter

Pod zastitou zdruzenia CESNET|2] vznikol projekt Liberouter, ktorého hlavnym cielom
je rozvoj a rozsirenie modernych komunikaénych technolégii s podporou najnovsich mon-
itorovacich protokolov za tdasti akademickej sféry. Ako hlavny produkt mozno povazovat
sériu Combo6 kariet a ich designové moduly, ktoré svojim vykonom a flexibilitou daleko
prevysuju softvérové a mnohé hardvérové produkty podobného ucelu. Zakladnym kametiom
projektu Combo6 bolo vytvorit kartu, ktord by bola otvorend v ramci svojej funkénosti a
konfigurécie, a tak poskytnit vyvojirom podobné prostredie, ako tomu je u otvoreného
softvéru.

Karty Combo6 obsahuji vlastné procesory, niekolko FPGA? poli, opera¢nti pamit a
rozhranie pre pridavné dosky. Obycajne Combo6 karta predstavuje termindl, na ktorom
sa nachédza vypocetnd sila zariadenia, a pridavné moduly obsahuji rozhranie k pripoje-
niu periférii siefového charakteru. Combo6 karta moze bez pritomnosti rozsirujicej dosky
zastavat poziciu koprocesora.

Samostatné dosky mozu taktieZ obsahovat programovatelné polia ¢i vlastny mikropro-
cesor. Néasledkom toho je mozné dosiahnut odli$né chovanie terminalu v zévislosti na pri-
davnom module. Ku prikladu COMBO-4SFPRO obsahuje 4 SFP konektory pre GE alebo
0C48, dalej modulom COMBO-/MTX ziskdme 4 ethernetové rozhrania s konektormi met-
alického vedenia, a podobne. Detailnejsi popis pridavnych modulov je mozné najst na [1].

Vysledna funkénost celého systému Combo6 karty a jej pridavnych dosiek je dané vlast-
nostami tzv. designu, ktory sa nahréva do programovatelnych poli. Design, mozno ho nazy-
vat aj firmvér, je preloZzeny program v jazyku VHDL. Vdaka technoglégii programovatelnych
FPGA c¢ipov a moznosti pridavnych dosiek je Combo6 karta flexibilnym systémom umoziu-
jucim vytvarat nastroje podla aktualnej potreby.

2Nie je priamym derivatom Unixu, ale pracuje ako Unix a jeho API je prispésobené Unixovym §tandardom
3Field Programmable Gate Array - programovatelné hradlové pole



2.5.1 Combo6

Prvé generacia karty je charakteristickd vyuZivanim zbernice PCI (32/33)*. Karta je os-
adend Xilinx FPGA (Virtex II) ¢ipom, DRAM konektorom pre PC DDR rozsiritelného az
na 2GB. Komunikéaciu medzi PCI zbernicou a kartou zabezpecuje PLX ¢ip PCI Bus Mas-
ter I/O Accelerator s kédovym oznacenim PCI9054. Nevyhodou PLX ¢ipu je, Ze ma presne
dany mikrokdd.

2.5.2 Combob6x

Druhej generacii karty sa dostalo ipravy v podobe zameny PLX ¢ipu, ktory disponoval
pevne danym mikrokédom, za Virtex II s PCI core (nazyvana tiez PCI-X), obsahujuci
PowerPc procesor. Touto tpravou ziskala karta az zdvojnasobenie maximalnej frekvencie
na 133MHz, rozsirila sa datovéa zbernica na 64 bitov, ¢im sa zvySila datova priepustnost.
Nemenej vyznamnou zmenou je rozsirenie hlavného FPGA ¢ipu o novi generédciu Virtex 11
PRO - XC2VP50, ktory obsahuje dalsi procesor.

2.6 NetFlow

NetFlow je otvoreny protokol vyvinuty spolo¢nostou Cisco Systems. Jeho hlavnym tc¢elom
je monitorovanie sietového provozu na zaklade IP tokov. NetFlow architektiira pozostava
z niekolkych NetFlow exportérov a jedného NetFlow kolektoru. NetFlow exportér je pripo-
jeny k monitorovanej linke a analyzuje prechadzajtice pakety. NetFlow kolektor zbiera déata
od exportérov a generuje Statistiky. Pomocou tychto dat je mozné sledovat aktualne prob-
lémy v sieti, detekovat ttoky a podobne. V stcasnosti existuje niekolko verzii, z ktorych
sa prvou masovejsie vyuzivanou stala prave verzia NetFlow v5. Postupne sa zac¢ina hojne
vyuzivat verzia NetFlow v9.

2.7 FlowMon

Flowmon[/] je projekt vyvijany pod hlavickou Liberouteru, ktory spaja flexibilitu a rychlost
kariet Combo6 s protokolom NetFlow. Vysledkom je vytvoreny novy design (firmware) a
subor vlastnych aplikacii k nemu. Design je navrhnuty v jazyku VHDL a po inicializacii
karty sa nahraje do FPGA hradla. Na obrazku 2.1 je vidief architektiira komponent a tok
dat od vstupno-vystupnych rozhrani cez kartu, PCI rozhranie az do paméite operacného
systému, kde ich spracuje aplikacia.

Design je prioritne navrhnuty pre dcérsku kartu so 4 vstupno-vystupnymi siefovymi
rozhraniami pre Gigabitovy Ethernet (4-MTX a 4-SPF). Z hladiska siefovej architektiry
vystupuje sonda ako opakova¢ a splitter (2.2). Datovy tok prichddzajici na port 0 prepina
na vystupny port 1 a 2 a preposiela dalej k analyze. Vstupny tok prichadzajtaci na port 1
prepina naspit na port 0 a tiez duplikuje na port 3 a preposiela k analyze. Z toho vyplyva,
ze vo firmware sa nachddzaju dva velkokapacitné buffery, z ktorych sa generuje vysledna
analyza v pozadovanom NetFlow forméte, ale to uz je na strane aplikd¢ného softvéru.

Projekt FlowMon v sticasnosti podporuje dve najpouzivanjesie verzie protokolu NetFlow
atovdav9.

“bit/MHz
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Kapitola 3

Ovladacé zariadenia v OS FreeBSD

Ovladac je zlozita softwarova komponenta, ktora kontroluje Specifické zariadenie. Ovladac
moze predstavovat jeden modul, ale moéze sa skladat aj z viacerych znovu pouzitelnych
modulov, kde kazdy z nich méze byt zamerany na urcitt technolgégiu alebo verziu hardvéru.
Tato kapitola popisuje v ¢o najSirSom moznom zabere vSetky komponenty, ktorych znalost
je potrebna k tispesnej implementécii ovladaca zariadenia do opera¢ného systému FreeBSD.

Najskor bude ¢itatel zozndmeny s nastrojom KLD umoznujicim dynamické nahravanie
modulov do jadra systému. Nasledne objasnim vyznam uzlov zariadeni a nastroje, po-
mocou ktorjch aplikicie spustené v uzivatelskom mdde pracuji so zariadeniami. Dalej
bude popisana cast, ktora zodpoved4 za identifikdciu hardvéru a jeho korektného zavedenia
do systému. Koniec kapitoly bude zamerany na srdce samotného ovladaca, ktoré ma na
starosti obsluhu preruseni, pracu s DMA pamiitou, interakciu medzi uzivatelskym a kernel
priestorom.

V prilohe A je mozné najst zakladnt kostru pre ovladac¢ zariadenia.

3.1 KLD (Dynamic Kernel Linker Facility)

Néastroj KLD disponuje rozhranim umoZnujicim za behu systému dynamicky nahravat a
odoberat moduly. Moduly mozu byt rozneho charakteru. Tato vlastnost zabezpecuje plna
modularitu systému od zakladného modulu jadra az k ovladacom ¢i vlastnym modulom.

Kazdy modul méze byt taktieZ priamo zakompilovany do jadra operac¢ného systému.
V tom pripade sa uz nespusta pomocou nastroja KLD, ale je priamo obsiahnuty v jadre.
Ak chceme vytvorit modul, musime pouzif makré z kniznice <sys/module.h>.

Systémovy prikaz na nahranie modulu do systému je kldload <module>. Analogicky je
mozné modul zo systému odstranit volanim kldunload <module>, avSak za predpokladu, Ze
modul nie je stcastou zavislosti iného modulu. V tom pripade bude zo systému odstraneny,
az ked bude odstraneny nadradeny modul. Pomocou volania kldstats je mozné vidiet vSetky
moduly, ktoré su prave nahrané do opera¢ného systému.

3.1.1 VsSeobecny modul

Zakladné makro deklarujice modul DECLARE MODULE ( name, moduledata_t, sub, order
) pozostdva z parametra name, ktoré prideluje modulu unikidtny ndzov v ramci celého sys-
tému. Definovanie funkcie typu modeventhand_t sluzi ako vstupny bod pre spravu modulu.
M4 na starosti oSetrit zdkladné stavy modulu, ktoré st do funkcie vlozené pomocou argu-
mentu. Zakladné stavy stt MOD_LOAD — nahranie modulu do systému; MOD_UNLOAD — odobranie



modulu zo systému; MOD_SHUTDOWN — ukoncenie behu systému. Parametrom sub definu-
jeme zavadzaci typ, ktory radi modul do kategdrie, ktorda pevne stanovuje, v akom bode
bude modul zavedeny pri Startovacom procese celého systému (napriklad SI_SUB_DRIVERS
pre modul ovladaca zariadenia). S nim stvisi aj parameter order, ktory definuje poradie
v ramci kategdrie (napriklad SI_ORDER_ANY, SI_ORDER_FIRST).

Prirodzene mézeme modulom nastavovat ich verziu. K tomu sa vyuziva makro MODULE-
_VERSION(name, version). Na zdklade verzie mozeme medzi modulmi vytvarat zavislosti
vztahujice sa na nzov a verziu.

Zavislost modulu sa deklaruje makrom MODULE DEPEND(name, moddepend, minver-
sion, prefversion, maxversion).V pripade, Ze mé modul zavislosti, nemoze byt nahrany
do jadra systému skor nez moduly, na ktorych je zévisly.

Zakladné makro je pouzité v SpecifickejSich makrach ako DRIVER_MODULE , DEV_MODULE
a SYSCALL_MODULE, ktoré pevne nastavujui druhy a treti parameter makra DECLARE_MODULE.

static int foo_modevent(module_t mod, int type, void *data){
switch (type) {
case MOD_LOAD:
/* init module */
break;
case MOD_UNLOAD:
case MOD_SHUTDOWN:
/* exit module */
break;

return (error);

}

/* module declaration macro */

static moduledata_t sc6pcr_mod = { "foo", foo_modevent, O };
DECLARE_MODULE(foo, foo_mod, SI_SUB_EXEC, SI_ORDER_ANY);

3.1.2 Modul ovladaca zariadenia (Device Driver Module)

Modul ovlddaca zariadenia sa deklaruje makrom DEV_MODULE. Takyto modul ma casto na
starosti zakladnt spravu zariadenia pomocou funkcii make dev() a destroy_dev(), ktoré
vytvoria resp. zmazu Specidlny stbor v adreséari /dev. Nakolko tento modul nemusi byt pri-
amo naviazany na hardvér, je mozné vytvarat pseudo-zariadenia, teda virtualne zariadenia,
ktoré emuluji hardvér (napriklad virtualne mechaniky a podobne).

3.1.3 Modul ovladaca (Kernel Driver Module)

Makro DRIVER_MODULE zabezpecCuje vytvorenie modulu, ktory je priamo zviazany s hard-
vérom. Tomuto typu modulu bude venovana kapitola 3.2 a v kapitole 3.3 bude podrobne
popisany proces autokonfiguracie, ktory pomocou vlastnosti tohto typu modulu identifikuje
zariadenia.

3.2 Modul ovladaca pre zbernicu PCI

Tento modul zodpoveda za spravnu identifikaciu ovladaca k prislusnému zariadeniu, za jeho
inicializaciu do jadra systému, respektive za jeho odstranenie zo systému. Tento modul



zabezpecuje realne namapovanie hardvéru do jadra systému.

Makro DRIVER _MODULE (name, busname, driver_t, devclass_t , ...), ktoré dekla-
ruje tento typ modulu, sa sklada z parametrov, ktoré jasne identifikuju zariadenie, pre ktoré
je modul implementovany. Argument name je pouzity v systéme ako prefix pre zariadenia
(foo0, fool) a jeho funkcie. Parameter busname popisuje, ktora zbernicu zariadenie vyuziva.
Kazdy ovlada¢ zariadenia v jadre systému je popisany struktdarou driver_t. T4 obsahuje
nazov zariadenia, odkaz na Struktiru zoznamu funkcii(device method_t), ktoré definuju
druh zariadenia, pre ktory je modul pouzity, a velkost pamite, ktord sa musi alokovat pre
privatne data. Trieda devclass_t obsahuje informécie, ktoré jadro pouziva pre interni
identifikaciu zariadenia.

Zoznam funkcii device method_t, ktory je stcastou hlavného objektu ovlddaca, zabez-
pecuje ovladacu nastroj, akym je v procese autokonfiguracie priradeny k zariadeniu. Tento
proces je popisany v dalsej kapitole.

/* Device interface */
static device_method_t foo_methods[] = {

DEVMETHOD (device_probe, foo_probe),
DEVMETHOD (device_attach, foo_attach),
DEVMETHOD (device_detach, foo_detach),
{0, 0}

};

/* Device class for foo */
static devclass_t foo_devclass;

/* Device driver structure declaration */
static driver_t foo_driver = { "foo", foo_methods,sizeof (struct foo_sc) };
DRIVER_MODULE(foo, pci, foo_driver, foo_devclass, 0, 0);

Po zaregistrovani systém pridd modul do zoznamu ovladacov spadajtcich pod triedu
rodi¢ovskej zbernice. To znamend, ze vSetky ovladace pre zbernicu PCI st obsiahnuté
v triede pci a ovladaé pre zbernicu ISA zasa v triede isa. Tymto pristupom je moZné
v systéme registrovat ovladace s rovnakym identifikaénym menom pre odlisné typy zber-
nice.

3.3 Autokonfiguraény proces

Autokonfiguracia je proces zabezpeéeny jadrom OS, slaziaci k identifikovaniu a spusteniu
zariadenia do stavu, kedy bude pripravené k pouzivaniu. Automaticky je spusteny pri Starte
opera¢ného systému.

Autokonfiguricia sa pocas behu systému moze opakovat, a to bud v pripade vyskytu
nového zariadenia, alebo modulu zariadenia. Proces systematicky sonduje vSetky zbernice
a kontroléry, ktoré sa v pocitac¢i nachadzaju.

Zbernice s v systéme reprezentované v stromovej Struktire, kde najvyssi rodic¢ je uzol
root0. Proces rekurzivne prechiadza stromom zbernic a ziada o identifikdciu zariadeni.
V pripade, Ze je zariadenie ohldsené, interpretuje sa a podla typu sa spusta fiaza son-
dovania. Sondovanie sa vykonéva voc¢i zaregistrovanym modulom zariadeni volanim funkcie
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device probe(). V pripade uspes$nosti sondy najdenim ovladaca sa automaticky spusta
proces pripojenia zariadenia do systému volanim funkcie device_attach().

3.4 Suborovy systém zariadeni a znakové zariadenia

Zariadenia st v Unixovo zaloZzenych OS spristupfiované pomocou uzlov zariadeni, taktiez
nazyvanych Specidlnymi siibormi. Tieto uzly sa obyc¢ajne nachadzaji v siiborovej hierarchii
v adresari /dev.

uspesnej faze autokonfiguracie. Stbor sa vytvori pomocou volania funkcie make_dev().
Funkcia vytvori nové zariadenie, ktoré dostane svoje jednozna¢né ¢islo v rdmci celého
systému, ktoré je zloZené z majoritného a minoritného éisla zariadenia. Ak OS obsahuje
stuborovy systém zariadeni(oznacovany skratkou DEVFS), ozndmi tomuto systému vyskyt
nového zariadenia. Dolezitym parametrom funkcie make dev() je jednoznacny nazov, ktory
identifikuje zariadenie v siborovom systéme DEVFS. Nemenej délezitym parametrom je
struktira systémovych volani cdevsw, na ktoré vie zariadenie reagovat. Tato Struktira
predstavuje znakové zariadenie.

Takmer vSetky periférie v systéme, okrem sietovych zariadeni, mozeme povazovat za
znakové zariadenia. Takéto zariadenia oby¢ajne mapuja hardvérové rozhranie do byte—ového
prudu, podobne ako u stiborovych systémov.

Zmakové zariadenie je popisané mnozinou funkcii prave v struktire cdevsw. Tieto funkcie
predstavuji vstupné body k manipulécii so zariadenim z uzivatelského priestoru do priestoru
jadra. Moézeme povedat, Ze tato Struktira popisuje najblizsiu vrstvu medzi ovladacdom a uzi-
vatelskym softvérom. Zékladné vlastnosti struktiary cdevsw:

3.4.1 Open

Otvorenie zariadenia k priprave na I/O operaciu. Tento vstupny bod je volany vzdy pre
kazdé systémové volanie nad Specialnym stborom. Obycajne tato procedura obsahuje ver-
ifikdciu spravnej pociatoc¢nej inicializacie a pripravenosti k pouzitiu.

3.4.2 Close

Zatvorenie zariadenia. Tato rutina je volana vzdy po vykonani a ukonceni systémového
volania. V pripade, Ze zariadenie moze pouzivat v ten isty ¢as len obmedzeny pocet klientov,
musi rutina close() zabezpec¢it uvolnenie zariadenia.

3.4.3 Read a Write

Citanie dat, respektive vpisovanie do/zo zariadenia. Typicky to znamend, Ze sa vypisuji
data na Standardny vystup.

3.4.4 Ioctl

Vykoné operéciu odlisnt od bezného read() a write(). Tato operacia je identifikovatelna
prikazom zadefinovanym v spolo¢nom rozhrani jednym z makier _IOR, _I0W, _IOWR, _IO.
Kazdy prikaz mé priestor, v ktorom moze zo sebou niest data. Toto systémové volanie
poskytuje mechanizmus, ako ovladdat zariadenie len pomocou tychto prikazov.
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#define FOO_IOC_BOOT _IOWR(c, 1, struct foo_boot)

foo_ioctl(struct cdev *dev, u_long cmd, ... ){

switch(cmd){
case FOO_IOC_BOOT: ...; break;
}
}
3.4.5 Poll

Zkontroluje zariadenie, ¢i st data pripravené k c¢itaniu, ¢ize preneseniu z paméifového
priestoru jadra do uzivatelského, alebo ¢i je priestor na vpisanie novych dat. Rutina poll()
sa pouziva v spojeni so systémovymi volaniami select() a poll(), ktoré su vykondvané nad
Specidlnymi stbormi.

3.4.6 Mmap

Toto systémové volanie zabezpedi namapovanie pamiti priestoru jadra do uzivatelského
priestoru. Tymto spdsobom mdZe nésledne proces spracovéavat data priamo vo svojom ap-
lika¢nom kdde a nemusi vyuzivat podstatne pomalsie volania ako ioctl()

foo_mmap(struct cdev *dev, vm_offset_t offset, vm_paddr_t #*paddr, ... ){
xpaddr = vtophys( foo_virtual_address + offset);
}

3.5 Alokacia pamiite pre DMA a jej synchronizacia

Uvodna kapitola struéne popisala teoreticky zaklad technoldgie priameho pristupu do pa-
miite. V tejto Casti bude popisand architektira spracovania DMA pamiite pre FreeBSD.

Na popis a alokéciu sa pouzivaju dve struktiry bus_dma_tag t a bus_dmamap_t. Tag
popisuje vlastnosti, ktoré ma mat pozadovand DMA pamit. Mapa reprezentuje pamétovy
blok alokovany vo vztahu k tymto vlastnostiam. K jednému tagu je mozné priradit viac
méap. Tagy st organizované v stromovej Strukture s dedi¢nostou ich vlastnosti. Potomok
tagu automaticky dedi vSetky vlastnosti od rodicovského tagu a moze ich dalej upravovat,
ale len na viac obmedzujucejsie.

Vseobecne existuje v module jeden tag, ktory nema ziadneho rodica, a ten je povazovany
za rodicovsky pre cely modul. Vetky poziadavky na DMA paméft s odliSnymi vlastnostami
pouzivaju tento rodi¢ovsky tag. Tagy moézu byt pouZité na vytvorenie map dvomi sposobmi.

Prvy sposob je jednoduché alokdcia kontinudlneho priestoru paméte s vlastnostami
vloZeného tagu a jej neskorsie uvolnenie. Toto je prirodzeny sposob alokacie pre dlho Zijice
oblasti paméte, uréenej ku komunikacii so zariadenim. Alokécia prebehne jednoduchym
namapovanim fyzickej a virtudlnej pamite do mapy.

Druhy spdsob predstavuje alokéciu Tubovolnej oblasti virtudlnej pamiite, ktord bude zvi-
azand s mapou. Kazd4 takdto oblast bude podrobend testu, ¢i zodpovedd nastaveniu mapy.
Ak 4no, data sa buda nachadzatf na svojej originalnej adrese. V pripade, Ze oblast nejakym
sposobom nezodpoveda nastaveniu mapy, bude vytvorena novéa prispésobend oblast. Potom
v pripade vpisovania dat do nezodpovedajtcej oblasti buda tieto data prekopirované do
jej prisposobenej oblasti a potom prenesené na zariadenie. V pripade citania dat z takejto
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oblasti sa najskor data nacitaji do prispdsobenej oblasti a potom prekopiruji na pévodna
adresu. Tento proces kopirovania a prispésobovania sa nazyva synchronizacia. Je to typické
pouzite pre doc¢asné buffery, kde pre kazdy buffer sa nacita, prenesie a uvolni.

Scenar jednoduchej alokacie vyzera nasledovne: vytvori sa tag s nastavenymi vlast-
nostami pozadovanej pamite. V dalSom kroku sa vytvori mapa a odkaz, na ktorom sa bude
nachddzat virtudlna prisposobend pamiit. V poslednom kroku sa tato mapa inicializuje a
synchronizovatelnd paméit nahraje do odkazu. Stéastou posledného kroku je aj vloZenie ar-
gumentu, ktory je odkaz na callback funkciu, v ktorej mézu prebehnit overenia alokavane;
pamite, pripadne oSetrenie chyb.

/* DMA simple callback declaration */
foo_callback(void *arg, bus_dma_segment_t *segs, int nseg, int error)
{
*(bus_addr_t *)arg = segl[0].ds_addr;
}

/* DMA base properties */
struct foo_data{

s

bus_dma_addr_t foo_phys;
bus_dma_tag_t foo_tag;
bus_dmamap_t foo_map;

/* Simple DMA allocation */
bus_dma_tag_create(parent_tag,..., &foo_tag);

/* Creates a map internally. */
bus_dmamem_alloc(foo_tag, &foo_data, /* flags */ , &foo_map);

/* Load map */
bus_dmamap_load(foo_tag, foo_map, (void *)foo_data, sizeof(struct foo_data),
foo_callback,&foo_phys,/* flags */);

Ked sa prenesie paméit v smere zo alebo do zariadenia, aplikacny kéd musi zabezpecit, Ze
data sa v poriadku preniesli a nijakym spdsobom nedoslo k ich modifikacii, ¢i uz aplika¢nym
kédom alebo zariadenim. K tomu sltzi procediira bus_dmamap_sync, ktora synchronizuje
vloZent mapu zo zariadenia k ovlada¢u (BUS_DMASYNC_POSTREAD) a opacne (BUS-
_DMASYNC_PREWRITE).

/* Synchronization from device to host memory */
bus_dmamap_sync(foo_dtag,foo_map,BUS_DMASYNC_POSTREAD) ;
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3.6 Mapovanie adresnych registrov

K tomu aby mohol ovldda¢ pracovat s PCI zariadenim je potrebné, aby mohol zapisovat a
¢itat v jeho registroch. Systém abstrahuje tato formu ako jeden typ zdroja informécii do
struktury resource.

Kazdy adresny register na zbernici ma svoje identifika¢né ¢islo, na zaklade ktorého
ho PCI kontrolér moze spristupnit operacnému systému, a tym aj ovladacu zariadenia.
Namapovaniu adresného registra predchadza ziskanie adresného identifikdtora pomocou
PCI_BAR. Konec¢né namapovanie do Struktury resource sa vykond pomocou funkcie bus-
_alloc_resource_any. K tomu, aby systémova funkcia vedela, odkial m& namapovat adresny
register, sa vloZi argument popisujuci zariadenie device_t. Mapovanie adresnych registrov
sa zvicSa vykonava vo funkcii device_attach, ktorej jedinym argumentom je prave deskrip-
tor zariadenia device_t. Druhym argumentom do mapovacej funkcie je typ zdroja informa-
cii. Ako bolo uz raz spomenuté, systém abstrahuje niekolko tychto typov a jednym z nich je
aj adresny register, ktorého typ je SYS_RES_MEMORY. Ako treti argument sa vklada adresny
identifikator. Poslednym argumentom sa nastavuji priznaky zdroja ako zdielanie zdroja
alebo jeho aktivacia. Obyc¢ajne sa pouziva priznak RF_ACTIVE | RF_SHAREABLE.

/* Adress register id */

int foo_rid = PCIR_BAR(O0);

/* Allocate and activate resource */

struct resource *foo_res = bus_alloc_resource_any(device,SYS_RES_MEMORY,
&foo_rid, RF_SHAREABLE | RF_ACTIVE);

/* Read 1line */

bus_read_4(foo_res, register_address);

/* Write line */

bus_write_4(foo_res, register_address,value);

3.7 Inicializacia prerusenia a jeho obsluha

Prerusenia st generované zariadeniami, aby informovali nadriadeny systém o nejakej udalos-
ti. Aplikaény kéd musi najskor zistit, ¢i prerusenie vyvolalo zariadenie, pre ktoré je ovladac
implementovany. PreruSenia st zdielané, a preto moZe nastat situécia, kedy prerusenie
vyvola iné zariadenie. Preto zariadenia obsahuju stavovy register, voc¢i ktorému ovladac
overuje odovodnenost vyvolania obsluznej rutiny. K tomu slazia adresné registry 3.6. Na
zédklade priznaku prerusenia sa bud vykona obsluzné rutina, alebo sa preruSenie ignoruje.

PrerusSenie sa spracovava v procedure, ktora sa musi zaregistrovat do opera¢ného sys-
tému. Registracia sa vykonava podobne ako u alokacii adresnych registrov pomocou ab-
strakcie zdroja informacii struktiary resource. Rozdielom je vloZenie typu informacie do
aloka¢nej funkcie SYS_RES_IRQ. Po alokovani prerusenia sa funkciou bus_setup_intr zareg-
istruje handler, ktory bude v pripade prerusenia zavolany systémom. Ako argumenty sa
vlozia alokovany zdroj, priznaky vlastnosti handleru, handler a argument, ktory sa ma do
neho vlozit.

/* Allocate resource for IRQ */
struct resource *foo_intr = bus_alloc_resource(device, SYS_RES_IRQ, 0xO,
0, 0, 1, RF_SHAREABLE | RF_ACTIVE);
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/* Setup intterrupt handler */
bus_setup_intr(device, foo_intr, INTR_TYPE_TTY | INTR_MPSAFE, NULL,
foo_intr_handler, foo_sc, &foo_cookie);

/* Interrupt handler */

foo_intr_handler(void *arg){
foo_sc *sc = (struct foo_sc*) arg;
flags = bus_read_4(sc->foo_res, FOO_INTR_STAT);
if (flags & INTR_DMA){

}
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Kapitola 4

Strukttra ovladaca pre
Combo6x/Netflow

V tejto kapitole budt predstavené jednotlivé moduly ovladaca pre Combo6x/NetFlow, ktoré
su Strukturovane rozdelené na logické celky. Toto rozdelenie je z dévodu opakovaného pouzi-
tia kédu, nakolko projekt Liberouter mé v tomto ¢ase tri verzie mati¢nych kariet (Combo6,
Combob6x, Combo6E) a mnoho designovych projektov.

Za zékladny modul je mozné povazovat generacne nezavisly combo6core. Tento modul
musi byt nahrany do jadra systému ako prvy. Nésleduje modul, ktory zabezpecuje identi-
fikdciu konkrétnej generacie maticnej karty a jej ispesné pripojenie do opera¢ného systému.
V tomto pripade sa jednd uz o hardvérovo zavisly modul.

Tento tandem tvori zaklad pre nasledujice designové moduly. Tie uz nie s tolko zavislé
na maticnej doske. AvSak niektoré designové moduly potrebuja k svojej funkénosti datovy
szedata modul. Jednym z takychto designov je aj FlowMon. To znamend, Ze po nahrani
modulu szedata sa nahraje do systému modul sc6pcr, ktory je posledny prvok uzatvarajaci
moduly pozadované k spusteniu NetFlow sondy do provozu.

Kazdy modul bude teraz popisany z logickej a funkénej stranky. Projekt Liberouter
samozrejme obsahuje dalSie mnozstvo modulov, ale tie nie st predmetom tejto prace. Blizsie
informécie o nich je mozné najst na [1].

4.1 Bazovy modul combo6core

Ako bolo spomenuté v ivode kapitoly, modul combo6core je povazovany za zékladny. Ob-
sahuje implementéciu spolo¢ného rozhrania k vytvoreniu uzlu zariadenia a jeho systémové
volania pre vSetky mati¢né karty. Uzol zariadenia je vytvoreny v zlozke /dev/combosix/0-N
kde N je poradové cislo karty v systéme.

Pre systémové volanie ioctl st definované prikazy informativneho a inicializa¢ného
charakteru, ktorych ¢ast je implementovand v tomto module. Tieto zndme prikazy nie st
spracované, ale st preposlané do maticného modulu. Ten pri registracii nastavi vlastny
odkaz na funkciu, ktora volanie spracuje. Potom uZ len zaleZi na mati¢nom module, ¢&i
vyuzije stavajice implementacie v tomto module, alebo vyuzije iné. Jednym z délezitych
ioctl volani je pripojenie znadmych designov a ich uvedenie do aktivneho stavu, kedy su
pripravené k spusteniu.

Aplikaény proces pouzivajuci systémové volanie mmap ziska do paméfového priestoru
namapovany adresny priestor FPGA hradla.
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V module sa nachadza mechanizmus zabezpecujuci registraciu podporovanych designov
a naopak ich odregistrovanie. Tento mechanizmus je vyuzivany hlavne designovym modulom
a zabezpecuje, ze vSetky matiéné karty, ktoré sa v OS nachadzaji, budu mat pripojené
podporujtce designové moduly.

4.2 Mati¢ny modul combo6x

Tento modul je zaregistrovany do opera¢ného systému ako modul ovladaca3.2. To znamena,
ze je sucastou autokonfiguracného procesu a implementuje rozhranie na sondovanie hard-
véru a jeho pripojenie do opera¢ného systému. Tento modul je uz hardvérovo zavisly na
maticnej karte.

V procese autokonfiguracie je pripojenie ovladaca podmienené tispesnostou sondova-
cieho mechanizmu, ktory porovnava majoritné a minoritné c¢islo hardvéru. Spolo¢nosti
CESNET bolo pridelené majoritné ¢islo 0x18ec, ktora pridelila Combo6x karte vyrobné
¢islo 0xc058. Ak sa nédjde zhoda, prechddza sa k stadiu pripojenia ovladacCa a karty do
operacného systému. Tymto ovladac¢ automaticky prevolava sluzbu modulu combo6core
na inicializaciu a vytvorenie uzlu zariadenia. Postupne inicializuje sikromné data ovladaca
reprezentované Struktdrou combo6. Stucastou inicializdcie je namapovanie vSetkych adres-
nych priestorov. Combo6x karta obsahuje tri priestory, ako je mozné vidiet na obrazku
4.1:

e Adresny priestor PowerPC, ktory je suc¢astou PCI(X) s identifikdtorom 0
e Indetifikatorom 1 je adresovany konfigurac¢ny priestor zbernice
e V trefom adresnom priestore sa nachadzaji FPGA registry

Overenie funkénosti ispesného namapovania sa vykona zistenim verzie adresného prie-
storu PowerPc. Dalej sa v procese pripojenia zaregistruje prerusovacia rutina a zariadenia
sa nastavi do pozicie bus mastera.

Modulu je preposielané systémové volanie ioctl, ktoré volne rozsiruje o implementaciu
Specifickych prikazov zavislych na mati¢nej karte. V pripade znamych prikazov, ktorych
implementécia sa nachddza v bazovom combo6core module, preposiela spét(COMB06_I0C-
_BUS_ATTACH, COMB06_I0C_BUS_DETACH, COMB06_I0C_INFO, COMBO6_I0C_INFO_OLD). Ostatné
prikazy st implementované v tomto module. Jednd sa o nahranie dat na konfiguraciu FPGA
hradla a PowerPC prikazom(COMB06_I0C _BOOT) a volania na manipuldciu dat v adresnych
registroch (C(JMBOGJ?.EAD7 COMBOG,WRITE).

4.3 Datovy modul szedata

Ako bolo na¢rtnuté v ivode kapitoly, modul szedata predstavuje nezavisly modul obsahu-
jaci rozhranie na spravu pamite rezervovanej pre DMA prenosy. Na tom by nebolo ni¢
zvlastne, lenze velkost pamite, ktord je v tomto pripade ziadand designovym modulom, si
vynucuje jej pokrocili spravu. Mnohé designové moduly vyuzivaja tento modul, aby im
alokoval dostato¢ny pocet jednotiek blokov definovych struktirou szedata block.

S tymto typom blokov vnitorne pracuje program nahrany v PowerPc, ako aj v FPGA.
Nakolko je Combo6 hardvér stavany hlavne pre velké datové toky, je rychlost a mnozstvo
prenesenych blokov medzi zariadenim a ovlddac¢om prioritne smerovana na ¢o najvyssiu
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Obrézek 4.1: Architektira registrov Combobx karty

mozni mieru efektivity. Preto designové moduly vytvaraju kruhové buffery o velkosti radovo
tisicok zédznamov. Vnutorne si modul vedie Statistiky o vyuzitelnosti tychto blokov.

Hlavnou tlohou tohto modulu je pri inicializacii alokovat ziadany pocet blokov a vytvorif
uzol zariadenia na ceste /dev/szedata/N. Pomocou uzla aplikicie vyuzivaja systémové
volania na umoznenie spracovania vicsich objemov dat v uzivatelskom priestore.

Jedna sa hlavne o volanie mmap, ktoré namapuje na zaklade vlozeného adresného posunu
Statistiky, paméfovy priestor alokovanych blokov alebo ich deskriptory.

Systémové volanie ioctl je v tomto module mimoriadne bohaté. Umoziiuje aplikidciam
pripojit sa k jednotlivym designom(SZEDATA_IOCTL_SUBSCRIBE_INTERFACE, ...), ziskaf na-
posledy spracovany blok (SZEDATA_IOCTL_RBUFFER) a tento blok uzamknuf dovtedy, nez
aplikdcia dokonéi jeho spracovanie (SZEDATA_IOCTL_LOCK_NEXT, ...). Podobne ako volanim
mmap je mozné ziskaf Statistiky (SZEDATA_IOCTL_GET_STATS) alebo aktudlny stav vyuzitého
priestoru, ktory je spristupneny aplikidciam. Délezité st volania, ktoré uvedu zariadenie do
aktivnho stavu, kedy za¢ne spracovévat data (SZEDATA_IOCTL_START, SZEDATA IOCTL_STOP).

4.4 FlowMon modul sc6pcr

Tento modul uzatvara mnozinu modulov, ktoré sit potrebné na uvedenie karty do aktivneho
stavu. Pri inicializécii sa interne zaregistruju designy, ktoré je mozné spracovat v PowerPc.
K tomu sa vyuzivaju sluzby v module combo6core. Nésledne sa zinicializuje modul sze-
data, ktory vytvori uzol zariadenia a alokuje pamit pre DMA prenosy. Cely design sa
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uvadza do funkéného stavu zapisovanim do PowerPc registrov.

Hlavnou tlohou je vytvorit kruhovy RX! buffer pre pakety. V pripade NetFlow modulu
nie je potrebné vytvarat TX buffer, pretoze data ziadnym spdsobom neupravuje a o spra-
covanie sa postard vnutorna logika designu FlowMon 2.2.

K vytvoreniu tejto datovej struktiry sa vyuziva sluzieb modulu szedata. Tento, ako
bolo napisané v 4.3, zabezpecuje vytvorenie datového skladu, z ktorého sa zkonstruuje
kone¢ny paketovy buffer. Pre tento design sa vytvara eSte dalsi kruhovy buffer, pozostava-
jaci zo struktar pcrdma_dma, s ktorymi vntutorne pracuje PowerPc a kde kazdy jeden zdznam
obsahuje 7 deskriptorov z paketového buffera. PowerPc dostane pri Starte designu odkaz do
fyzickej paméte na prvy zaznam a uz len vyvolava prerusenie s poziadavkou o spracovanie
novych dat.

Z toho plynie, ze stcastou tohto modulu st tiez rutiny uréené k spracovaniu prerusenti,
ktoré je preposlané modulom combo6x. Jednym z preruseni je uz spomenutd poziadavka
na spracovanie paketu PCRDMA_INTR_RX_MASK. DalSie prerusenie moze obsahovaf masku
vyskytu neocakavanej chyby PCRDMA_INTR_ERR MASK, ktorej obsluzna rutina zabezpeci, zZe
sa design uvedie do pévodného stavu pred spustenim.

1Receive buffer alebo tiez buffer prichodzich dat z ethernetu. K nemu analogicky existuje TX buffer,
z ktorého zariadenie ziskava data, ktoré posiela naspif do ethernetu
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Kapitola 5

Postup prenosu Combo6x/NetFlow

Kapitola stru¢ne popisuje v chronologickom poradi kroky, ktorymi som postupoval pri
portécii ovladaca z Linuxu do FreeBSD. Najskor som zistoval moznosti a informécie o podob-
nych prenosoch medzi UNIX-like platformami. To je popisané v prvej sekcii. Potom som
musel nacerpat dostatoéné mnozstvo vedomosti o tom, akym spdsobom sa vytvaraja ovla-
dace pre FreeBSD a Linux, ¢o je v dalSej sekcii. Nasleduje sekcia, ktorej tilohou bolo zistit,
ako funguje stavajuci ovlada¢ pod OS Linux. Zaver je venovany findlnej portacii ovladaca
a problémom s nim spojenych.

5.1 Pouzité nastroje

Pocas vyvoja som vyuzival ndstroje a techniku, ktort je vhodné na tomto mieste spomentit.
Ako textovy editor, ¢i uz na tvorbu tejto dokumentacie alebo zdrojovych kédov, mi slazil
po cely ¢as vim, oblubeny takmer vSetkymi uzivatelmi UNIX-like systémov.

Ku kompilécii zdrojovych kédov som pouzival standardny preklada¢ GNU C(gcc) s au-
tomatickym néastrojom BSD Make.

Server s oznacenim Server IBM Industrial PC, ktory som mal k dispozicii obsahuje
Combo6x kartu s add-on kartou 4PFS. Na serveri je nainstalovany OS Cent, ktory mé
vytvorené 4 jadra. Prave druhé jadro je najvhodnejsie, kedze obsahuje funkéné zavadzanie
karty do systému. Vdaka tomu som mohol experimentovat s réznymi néstrojmi v prostredi
Linux, ako aj vo FreeBSD. Operac¢ny systém, na ktory budem portovat ovlddaé, je v tomto
case najnovsia STABLE distibuicia FreeBSD 7.1. FreeBSD je nainstalovany na samostatnom
pevnom disku. Nemalé komplikacie spdsobila zékladna doska (INTEL), ktord z neznamych
dovodov odmietala pracovat s diskami MAXTOR na zbernici SATA.

5.2 Analyza dostupnych rieSeni

Problém majority Linuxovych ovladac¢ov nad ovlddac¢mi pre OS FreeBSD je uz dlho znamy.
Z tohto dovodu bolo potrebné zistit, ¢i existuju vSeobecné postupy, ako takyto prenos re-
alizovat, alebo néstroje, ktoré takyto proces dokdzu automatizovat. Po analyze moznych
rieSeni ostali dve. Prvé sa opiera o vyskum a tispesni realiziciu prenosu Linuxovych ovla-
dacov pomocou tzv. medzi—vrstvy. Druhé riesenie predstavuje standardnt cestu, a to pos-
tupny prepis jednotlivych zdrojovych suborov.
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5.2.1 Pouzitie medzi—vrstvy, linux-kmod-compat

Toto rieSenie sa zaklad4 na vyskume profesora Univerzity v Pise, Luigiho Rizzo [7], ktoré
dospelo do stadia plnohodnotného portu linuz-kmod-compat. Problém prenosu ovladacov
riesi tym, Ze vytvoril vrstvu medzi nativhym Linuxovym ovladacom a FreeBSD jadrom.
Principom je definovanie Linuxovych hlavickovych siborov, ktoré maji oproti originalnym
siborom t1 istd signatiru, avSak ich implementécia zodpoveda jadru FreeBSD.

Po vymene niekolkych emailov s autorom som sa rozhodol postupovat tak, ako mi sdm
doporudil. Citujem: ,In this particular case I would probably try to do ad-hoc modifications
to the specific linuz driver source to adapt it to the freebsd kernel.“ Ako hlavny problém
jeho riesenia uvadza fakt, ze prepisané hlavickové sibory st zamerané na USB zariadenia,
zatial ¢o v nasom pripade sa jedné o PCI zariadenie, ktoré je o mnoho zloZitejsie, a preto
by tam filozofia medzi—vrstvy mohla zlyhat.

5.2.2 Postupny prepis zdrojovych stborov

MozZnym rieSenim préace je postupny prepis zdrojovych siuborov ovlddaca do ciefového OS.
Tato varianta uz bola uspesne realizovand sStudentom Fakulty Informatiky Masarykovej
Univerzity v Brne, Mgr. Jifim Slabym pre OS NetBSD' [%]. Tento ovladaé sa nachadza vo
verzovacom systéme projektu Liberouter. Podla slov autora, do ovlddaca neboli zazname-
nané ziadne zmeny od doby jeho vytvorenia. Za dovod neaktivity nad NetBSD ovladacom
pokladam fakt, ze jeho modulova hierarchia je diametralne odlisnd od Linuxovej verzie.
7 toho vyplyva, ze vznikli dva ovladace na jeden typ zariadenia.

Na zaklade tejto skutocnosti som vyvinul maximalne usilie na to, aby ovlada¢ vo
FreeBSD bol ¢o najviac podobny Linuxovej verzii, aj napriek mierne odlisnej konvencii,
ktora sa pouziva vo FreeBSD. Vdaka tomuto pristupu bude mozné zaimplementovat zmeny
s takou istou efektivitou, ako je tomu u vychodzieho ovladaca v OS Linux.

Tento pristup nie je OS FreeBSD vobec cudzi, ako priklad méze sluzit ovladac Di-
rect Rendering Manager nachadzajici sa v systéme v adresari /sys/dev/drm. Podobny
pristup kompatibility som zvolil aj ja. Z tohto dévodu sa medzi hlavickovymi stibormi
nachidza rozhranie /kernel/include/linux_compat.h, ktoré definuji roézne makra syn-
takticky zhodné s volaniami v systéme Linux, avSak vnitorne vyuzivajicimi volania Free-
BSD.

5.3 Ziskavanie zdrojov informacii o tvorbe ovladacov

Zékladnym predpokladom pri tvorbe ovlddaca je znalost cielovej platformy. Pokial ide
o prenos ovladaca z jednej platformy na druht, tato poziadavka sa zdvojnasobuje. V tomto
pripade som sa musel zozndmit so zdkladnymi konceptami pouzivanymi v opera¢nom sys-
téme Linux, ako aj vo FreeBSD. Tieto systémy maji spolo¢né rysy, no mnohé rieSenia
pristupu k niektorym technolégiam st odlisné.

Najskor som potreboval ziskat vedomosti hlavne o jadre FreeBSD. K tomu mi vyborne
posluzila kniha [6], ktord vSak neobsahuje dolezité informécie potrebné k vyvoju ovladacov.
Po case som zistil, Ze vSeobecne chybaji dokumenty, ktoré by dostatocne pokryli prob-
lematiku ovlddacov v tomto systéme. Tu som narazil na kontrast oproti systému Linux, ku

INetBSD je otvoreny operaény systém typu BSD, ktory vznikol na zagiatku 90. rokov. Oproti FreeBSD
bol prioritnejSie zamerany na podporu réznych platforiem. V stcasnosti je mozné NetBSD nasadit na viac
ako dvadsiatich platforméach.
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ktorému existuje uz tretie vydanie knihy [3], ktora sa zaobera vyvojom ovladacov. Takmer
vSetky znalosti, ktoré som ziskal, st hlavne z tejto publikicie. Povedomie o tom, ako sa
vytvaraju ovladace pre FreeBSD, som nacerpal hlavne analyzovanim uz implementovanych
rieSeni v zdrojovom kéde FreeBSD. Takyto postup je ndroény na cas, a preto jednym z cielov
préace je pokryt chybajicu problematiku v prijatelnom rozsahu bakalarskej préce.

5.4 Analyza stavajacich ovladacov Combo6x pre OS Linux

Po nastudovani zédkladnych znalosti o tvorbe ovladacov som sa pustil do analyzy dostupnych
rieSeni pre Combo6 karty a jej designy. Tuto aktivitu sprevadzali velmi podobné problémy,
ktoré uz boli popisané v predchadzajucej sekcii. Po zisteni neprijemného faktu absencie
akejkolvek vyvojovej dokumentéacie ku vSetkym ovlddac¢om projektu Liberouter som zacal
postupne analyzovat zdrojovy kéd.

Najtazsou tlohou bolo zistit modulovii hierarchiu ovladaca a z nej potom urdit tie
moduly, ktoré si potrebné k projektu FlowMon. Po ¢ase som zacal komunikovat s Mgr.
Jifim Slabym o r6éznych pristupoch a rieseniach, ktoré st v jednotlivych moduloch pouzité.
Postupne som sa stretal s rozdielmi v pristupe opera¢nych systémov k rieseniu tej istej
technolégie. Najvyznamnejsie odliSnosti st1 podrobnejsie popisané v nésledujtcej casti.

5.5 Implementacia

Pocas porticie modulov ovladada sa vyskytlo niekolko odlisnosti rieseni v OS Linux a
FreeBSD. Moduly boli prenasané v takom slede, v akom sa postupne nahravaja do jadra
systému.

V tomto case je funkénost ovlddada vo FreeBSD nestabilnd. Nakolko méa byt tento
ovladac stcastou produktu Liberouter a m4 sa do budicnosti dalej rozvijat, prace na ladeni
tejto komponenty budi pokracovat aj po odovzdani tohto dokumentu. Najaktuédlnejsiu
verziu ovladaca bude mozné najst vo verejnom verzovacom systéme projektu Liberouter.

Nestabilita je sposobend tym, Ze rozhranie uzivatelskych aplikdcii bolo navrhované voci
ovlada¢u na OS Linux. To v tomto pripade zapricinilo, Ze toto rozhranie musi spliiaf aj ovla-
dac¢ pre FreeBSD. Vyznamné dévody nestability si popisané v nasledujtacich odstavcoch.

Ako bolo uz povedané, modul szedata alokuje a spravuje velki ¢ast DMA pamiite.
Tato cast rozdeli na mensie celky, ktoré vystupuji v systéme ako samostatné bloky. Tento
modul poskytuje sluzbu, kedy pri systémovom volani mmap() namapuje celt tuto paméft
uzivatelskému procesu. V pripade FreeBSD sa nedé synchronizovat len blok takto alokovane;
pamite, ale az celd mapa, ¢o moéze sposobit komplikacie pri vysokych zatazeniach siete.

Problematicka ¢ast je ladenie ovladaca. V tomto pripade nie je mozné vyuzivat Standard-
ného néstroja, akym je debugger. Modul sa nahraje do systému, kde ho debugger nemoze
uchopit. Preto je vyvoj ovladacov znacne komplikovanej$i. O to viac komplikacii sposobi,
ak sa v kéde nachadza nejaky prvok nestability. V tom pripade je celé jadro systému znovu
zavedené.

Dalsie komplikécie st sposobené tym, ze v pripade chybného alebo opakovaného nahra-
nia firmvéru, dochddza k nedefinovanému chovaniu karty. PowerPc sice na karte odpoveda
na urcitt cast volani, ale na niektoré poskytuje chybné data. Tymto spésobom som stravil
niekolko hodin hladanim chyb v kéde. Pri takomto probléme sa musi vypnaf a zapnat cely
server. Je to z toho dévodu, Ze karta si aj po reStarte systému uchovava informécie vo
svojom PowerPc a FPGA hradle.
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5.5.1 Procfs vs. Sysctl

Stucastou modulu combo6core a szedata je aj implementéacia rozhrania umoznujiceho
dynamickl spravu parametrov tychto modulov z uzivatelského prostredia. Vdaka tomu
moze uzivatel menit chovanie modulu pocas jeho behu bez kompil4cie a nahrania modulu
do jadra systému.

V Linuxovej verzii ovladaca je k tomuto ucelu pouzity virtudlny siborovy systém procfs.
Tento pristup vyuziva vlastnosti $pecidlnych stiborov. Kazdy jeden proces, ktory je v sys-
téme spusteny, teda aj modul ovladaca, ma svoj uzol v adreséari /proc. Aplikacny softvér
potom systémovym volanim read() ziska informdcie uloZzené v jadre systému, ktoré tam
nastavi modul. Naopak volanim write() moze aplikdcia nastavit vlastnosti.

FreeBSD k tomu tcelu pouziva rozhranie sysctl. Tento nastroj funguje na baze nastavo-
vania a Citania informacii zo stromovej Struktiry sysctl.

Obe tieto technoldgie sa nachadzaju v obidvoch systémoch. Lenze kazdy systém upred-
nostnuje iny pristup. V pripade Linuxu je volanie sysct! implementované nad technolégiou
procfs, a preto opakované vyuzivanie tohto pristupu je prili§ drahé na systémové prostriedky.
Naopak OS FreeBSD ma rozhranie sysctl implementované priamo v jadre uz od verzie
4.4BSD. Preto sa doporuc¢uje pouzivat tento pristup na rozdiel od procfs.

Po komunikacii s jednym z autorov pévodnych ovladacov sme sa zhodli na tom, Ze
dynamickt spravu parametrov nie je nutné implementovat, kedZze nema momentalne Ziadne
vyuzitie. Pre kazdy pripad je vo FreeBSD verzii ovladaca nachystané rozhranie sysctl, ktoré
sa vyuziva na poskytnutie detailnejsich informaécii o karte v combo6core module.

5.5.2 Pamif DMA a jej synchronizacia

Ako alokovat paméit pre DMA prenosy v OS FreeBSD bolo popisané v 3.5. Opera¢ny systém
Linux pristupuje k alokacii DM A pamiite odlisnym spésobom. Alokécia je vykonana jedinym
volanim systémovej funkcie, do ktorej sa vlozi odkaz, ktory bude po tspesom vykonani
obsahovat fyzicki adresu pamiite alokovaného priestoru. S touto adresou potom pracuje
zariadenie. V navratovej hodnote sa nachadza odkaz do virtualnej pamite.

Oproti spésobu, ktory je pouzity vo FreeBSD, je tento pristup podstatne jednoduchsi, no
vyvojar dochaddza o mnohé moznosti, ktorymi méze sposob alokdcie ovplyviiovat a spravo-
vat. Avsak koncept nastavovania priznakov pri alokacii je v dne$nej dobe, kedy pocitace
disponuju rddovo gigabajtmi operac¢nej paméte, v urcitych pripadoch zbytocne zloZity a
neprehladny.

Této odlisnost v svojej podstate nespdsobuje pri alokécii az také komplikécie. Tie sa
vyskytnt az pri synchronizacii paméte so zariadenim. FreeBSD synchronizuje celt mapu,
naopak pri synchronizacii v Linuxe sta¢i vlozit len fyzicka adresu a velkost paméte, ktora
mozné dalej strukturovat na mensie celky. Kazdy tento blok je potom samostatne synchro-
nizovatelny. Tento pristup sa u DMA prenosov vo FreeBSD pouzit ned4.
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Kapitola 6

Testovanie a porovnanie funkénosti
ovladaca

Kapitola popisuje nastroje, ktoré sa pouzivaju v suvislosti s projektom FlowMon. Dalej
pomocou tychto néastrojov sa dokaze, ze vysledok snahy porticie ovlddaca je tspesny.
Vsetky tieto nastroje museli byt revidované hlavne z dévodu importovania spravnych hlav-
ickovych stborov, ktoré su zavislé od pouzitého operacného systému. V niektorych pri-
padoch boli vloZené podmienené preklady, ktoré namiesto technoldgie procfs vyuzivaju
Standardné volanie systému ioctl().

KedZe nie je mozné v rozumnom rozsahu dokumentu venovat sa kazdému néstroju
hlbsie, kazdy z nich bude len stru¢ne charakterizovany s prikladom pouzitia. Pred zaciatkom
pouZzivania tychto nastrojov je potrebné mat v systéme nahrané vsetky pozadované moduly.

6.1 csid

Nastroj vykona systémové ioctl() volanie s poziadavkou zdkladnych informécii o hard-
vére. Toto volanie prebieha interne pre vSetky dalSie ndstroje, ¢im si overuju dostupnost
pozadovanych zdrojov.

[root@flowmon csid]# ./csid
combo6x sfpro xc2vp20

6.2 csxtool

Aplikacia sa vyuziva na tvodné nahranie dostupnych designov, ktoré podporuji mati¢ni
kartu Combo6x. Tento nastroj primarne pracuje s XML stborom, v ktorom st nakonfig-
urované jednotlivé popisy designov a ich identifikdtory. Aplikacia definuje mnozinu prikazov,
ktoré st urcené hlavne k spracovaniu daného XML stiboru. Délezity prikaz boot zabezpeci
nahranie designu do FPGA a PowerPC.

[root@flowmon csxtooll#./csxtool -c boot -f /netflow/02_05/design.xml

6.3 flomonctl

Pouzitie aplikicie spo¢iva v po¢iato¢nom nakonfigurovani matic¢nej karty do designu Flow-
Mon sondy. Vsetky predchadzajtce aplikacie boli pouZitelné v celom spektre designov. Tato
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je uz priamo zavisla na designe, ktorym si nakonfiguruje logiku karty do takého stavu, aby
zodpovedala pozadovanej funkénosti designu. Pomocou tejto aplikdcie mdzeme aj pocas
behu karty nastavovat rozne vlastnosti designu FlowMon.

[root@flowmon flowmonctl]#./flowmonctl -c¢ sample_hold -v 2 -s 10 -t O

Dalsia ukézka nahraje skompilovany program VHDL do PowerPc a tym zavedie design
FlowMon sondy do srdca karty.

[root@flowmon flowmonctl]#./flowmonctl -c init —-e /netflow/02_05/
flowmon.bin

6.4 flowmoncol

Tymto nastrojom sa spusti kolektor, ktory zbiera data od exportérov na baze protokolu Net-
Flow. Spusteniu NetfFlow kolektoru predchadza cely rad konfiguraénych nastaveni, ktoré
je mozné najst na manudlovych strankach projektu Liberouter.

Nasledujica ukazka spusti kolektor na na porte 5000.

flowmoncol -v 5 -i 10 -1 5000 —-m 4

6.5 flowmon nf5

Aplikicia predstavuje analyzator dat protokolu NetFlow v5. Tymto sposobom sa spusti
exportér a pripoji sa na kolektor kory bezi na adrese localhost:5000.

flowmon_nf5 -v 5 localhost:5000
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Kapitola 7

Z.aver

V préci som sa snazil vysvetlif a predviest ¢o najviac technoldgii, ktoré sa pouzivaju pri
vyvoji ovladacov pre OS FreeBSD. Zameral som sa hlavne na DMA prenosy, ¢lenenie a
rozmanitost modulov a spracovanie preruseni. Vsetky tieto pristupy som mal aplikovat na
prenos ovladdaca zariadenia Combo6x karty z Linuxu do FreeBSD.

Tento systém poskytuje rozhranie, ktoré umoznuje efektivne vytvarat ovladdace zari-
adeni. Rozhranie spadd do UNIX-ovych Standardov a obsahuje nastroje k vyuzivaniu na-
jmodernejsich technoldgii. To méZeme vyuzit aj v pripade portacie ovladacov z inych op-
eracnych systémov. Modifikovanie takychto komponent je flexibilné a rychle. V takomto
pripade by sa nemalo zabtdat na dodrzanie aplika¢ného rozhrania uz so stavajucimi ap-
likaciami.

Pocas prace som narazil na zna¢né problémy, ktoré podstatne zdrzali vyvoj oproti za-
myslanému plénu. Z tohto dévodu nie je vysledok portacie v takej podobe, aby som bol
s nim spokojny po stranke funk¢nosti i dokumentécie.

Za velky problém povazujem neprehladni a roztrieStent dokumentéaciu, ktord by pokryla
problematiku vyvoja ovladaca pre FreeBSD. Mnohé konkurenéné operaéné systémy disponuji
podrobnou dokumentéciou, ktora poskytuje vyvojarom potrebné informécie a oporu. Aj na-
priek tomu, Ze s si tieto systémy v mnohom podobné v klticovych technoldgiach, ako DMA,
je ich rozhranie a logika odlisné. Ako priklad moézu sluzif identické signattary funkcii v OS
FreeBSD a NetBSD, no forma pouzitia je odlisna.
dacov a rozhrania uzivatelskych aplikacii k projektu Liberouter a jeho designom. Pri takto
zameranom projekte je tvorba dokumentov, tykajacich sa tak doélezitych komponent, rozho-
dujtca pre ich rozsirenie do povedomia odbornej verejnosti.

Do riesenia prace som sa pustil bez predchadzajicich znalosti jadra FreeBSD, vyvoja
ovladacov zariadeni, ako aj karte Combo6x. Po spracovani tejto témy som ziskal mnozstvo
sktusenosti v tejto problematike, no v mnohych oblastiach oboch projektov mam stale medz-
ery. Ich dopliianie analyzovanim zdrojového kédu je mentalne i ¢asovo narocné.

Pisanie tejto prace bolo pre mnia v mnohom prinosné, najmi v navrhovani ovladacov a
ich strukturovani do logickych modulov. Dynamické sprava modulov v sebe pontka moznost
flexibilnej prace s celym jadrom systému. Nezdvislost najnizsich vrstiev zabezpecuje stabil-
itu systému aj pri neocakdvanych chybach. To mi umoznilo nahliadat na vyvoj zdrojovych
komponent aplikacii z ovela nezavislejSieho pohladu. Taktiez forma zdrojového kédu ovla-
dacov mi rozsirila obzor o nové postupy pouzivané v tomto odvetvi, ktoré by som chcel
v budtcnosti aplikovat pri vyvoji optimalizovanejSich a $truktirovanejsich aplikacii.

26



27



Literatura

1]

Cesnet: Oficidlni stranky projektu Liberouter. [online].
URL http://www.liberouter.org/

Cesnet: Stranky zdruzeni CESNET. [online].
URL http://www.cesnet.cz/

Corbet, J.; Rubini, A.; Kroah-Hartman, G.: Linuz Device Drivers, Third Edition.
O’Reilly Media, Inc., 2005, ISBN 0-596-00590-3, 616 s.

Celeda, P.; Kovacik, M.; Krejéi, R.; aj.: Software for NetFlow Monitoring Adapter.
[online], 2005.
URL http://www.cesnet.cz/doc/techzpravy/2005/netflow/

Foundation, T. F.: Oficidlni stranky projektu FreeBSD. [online].
URL http://www.freebsd.org/

McKusick, M. K.; Neville-Neil, G. V.: The Design and Implementation of the FreeBSD
Operating System. Pearson Education, Inc., 2005, ISBN 0-201-70245-2, 720 s.

RIZZO, L.: Building Linux Device Drivers on FreeBSD. [online], posledni aktualizave:
18 Nov. 2008.
URL http://info.iet.unipi.it/ " luigi/FreeBSD/linux_bsd_kld.html

Slaby, J.: PowerPC v FPGA na kartach COMBO6. [online], 2006.
URL http://is.muni.cz/th/98734/fi_b/

28


http://www.liberouter.org/
http://www.cesnet.cz/
http://www.cesnet.cz/doc/techzpravy/2005/netflow/
http://www.freebsd.org/
http://info.iet.unipi.it/~luigi/FreeBSD/linux_bsd_kld.html
http://is.muni.cz/th/98734/fi_b/

Priloha A

Kostra ovladaca zariadenia pre OS
FreeBSD

/*

* Simple KLD to play with the PCI functions.

*

* Murray Stokely

*/

#include
#include
#include
#include
#include
#include
#include
#include
#include

#include
#include
#include

#include
#include

<sys/param.h> /* defines used in kernel.h */
<sys/module.h>
<sys/systm.h>

<sys/errno.h>

<sys/kernel.h> /* types used in module initialization */
<sys/conf.h> /* cdevsw struct */

<sys/uio.h> /* uio struct */

<sys/malloc.h>

<sys/bus.h> /* structs, prototypes for pci bus stuff */

<machine/bus.h>
<sys/rman.h>
<machine/resource.h>

<dev/pci/pcivar.h> /* For pci_get macros! */
<dev/pci/pcireg.h>

/* The softc holds our per-instance data. */
struct mypci_softc {

device_t my_dev;

struct cdev *my_cdev;

s

/* Function prototypes */
static d_open_t mypci_open;
static d_close_t mypci_close;
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static d_read_t mypci_read;
static d_write_t mypci_write;

/* Character device entry points */

static struct cdevsw mypci_cdevsw = {

.d_version = D_VERSION,
.d_open = mypci_open,
.d_close = mypci_close,
.d_read = mypci_read,
.d_write = mypci_write,
.d_name = "mypci",

s

/*

* In the cdevsw routines, we find our softc by using the si_drvl member
* of struct cdev. We set this variable to point to our softc in our
* attach routine when we create the /dev entry.

*/

int
mypci_open(struct cdev *dev, int oflags, int devtype, d_thread_t *td)
{

struct mypci_softc *sc;

/* Look up our softc. */

sc = dev->si_drvi;

device_printf(sc->my_dev, "Opened successfully.\n");
return (0);

int
mypci_close(struct cdev *dev, int fflag, int devtype, d_thread_t *td)
{

struct mypci_softc *sc;

/* Look up our softc. */

sc = dev->si_drvi;
device_printf(sc->my_dev, "Closed.\n");
return (0);

int
mypci_read(struct cdev *dev, struct uio *uio, int ioflag)
{

struct mypci_softc *sc;

/* Look up our softc. */
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sc = dev->si_drvl;
device_printf(sc->my_dev, "Asked to read %d bytes.\n", uio->uio_resid);
return (0);

int
mypci_write(struct cdev *dev, struct uio *uio, int ioflag)
{

struct mypci_softc *sc;

/* Look up our softc. */

sc = dev->si_drvl;

device_printf(sc->my_dev, "Asked to write %d bytes.\n", uio->uio_resid);
return (0);

/* PCI Support Functions */

/*
* Compare the device ID of this device against the IDs that this driver
* supports. If there is a match, set the description and return success.
*/

static int

mypci_probe(device_t dev)

{
device_printf(dev, "MyPCI Probe\nVendor ID : OxJ%x\nDevice ID : Ox%x\n",
pci_get_vendor(dev), pci_get_device(dev));
if (pci_get_vendor(dev) == 0Oxlicl) {
printf("We’ve got the Winmodem, probe successful!\n");
device_set_desc(dev, "WinModem");
return (BUS_PROBE_DEFAULT) ;
}
return (ENXIO);
}

/* Attach function is only called if the probe is successful. */

static int
mypci_attach(device_t dev)
{

struct mypci_softc *sc;
printf ("MyPCI Attach for : deviceID : 0x%x\n", pci_get_devid(dev));

/* Look up our softc and initialize its fields. */
sc = device_get_softc(dev);

31



sc->my_dev = dev;

/*
* Create a /dev entry for this device. The kernel will assign us
* a major number automatically. We use the unit number of this
* device as the minor number and name the character device
* "mypci<unit>".
*/
sc->my_cdev = make_dev(&mypci_cdevsw, device_get_unit(dev),
UID_ROOT, GID_WHEEL, 0600, "mypci/u", device_get_unit(dev));
sc->my_cdev->si_drvl = sc;
printf ("Mypci device loaded.\n");
return (0);

/* Detach device. */

static int
mypci_detach(device_t dev)
{

struct mypci_softc *sc;

/* Teardown the state in our softc created in our attach routine.
sc = device_get_softc(dev);

destroy_dev(sc->my_cdev);

printf ("Mypci detach!\n");

return (0);

/* Called during system shutdown after sync. */

static int
mypci_shutdown(device_t dev)

{
printf ("Mypci shutdown!\n");
return (0);

}

/*

* Device suspend routine.

*/

static int
mypci_suspend(device_t dev)

{

printf ("Mypci suspend!\n");
return (0);
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/*
* Device resume routine.
*/
static int
mypci_resume(device_t dev)

{

printf ("Mypci resume!\n");
return (0);

static device_method_t mypci_methods[] = {
/* Device interface */

DEVMETHOD (device_probe, mypci_probe),
DEVMETHOD (device_attach, mypci_attach),
DEVMETHOD (device_detach, mypci_detach),

DEVMETHOD (device_shutdown, mypci_shutdown),
DEVMETHOD (device_suspend, mypci_suspend),
DEVMETHOD (device_resume, mypci_resume),

{0,017
};

static devclass_t mypci_devclass;

DEFINE_CLASS_O(mypci, mypci_driver, mypci_methods, sizeof (struct mypci_softc));
DRIVER_MODULE (mypci, pci, mypci_driver, mypci_devclass, 0, 0);
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