VYSOKE UCENI TECHNICKE V BRNE

BRNO UNIVERSITY OF TECHNOLOGY

FAKULTA INFORMACNICH TECHNOLOGIH
USTAV POCITACOVE GRAFIKY A MULTIMEDI|

FACULTY OF INFORMATION TECHNOLOGY
DEPARTMENT OF COMPUTER GRAPHICS AND MULTIMEDIA

GEOLOKACE ,
URCENI LOKALITY POMOCI IP ADRESY

BAKALARSKA PRACE
BACHELOR'S THESIS

AUTOR PRACE Radovan Zvonéek
AUTHOR

BRNO 2008



VYSOKE UCENI TECHNICKE V BRNE

BRNO UNIVERSITY OF TECHNOLOGY

Z

N
%

FAKULTA INFORMACNICH TECHNOLOGI
USTAV POCITACOVE GRAFIKY A MULTIMEDI

Z
FACULTY OF INFORMATION TECHNOLOGY

:[II DEPARTMENT OF COMPUTER GRAPHICS AND MULTIMEDIA

GEOLOKACE ,
URCENI LOKALITY POMOC IP ADRESY

GEOLOCATION - DETERMINING LOCALITY FROM THE IP ADDRESS

S
7

7

BAKALARSKA PRACE

BACHELOR'S THESIS

AUTOR PRACE Radovan Zvonéek
AUTHOR

VEDOUCI PRACE Ing. Adam Herout, Ph.D.
SUPERVISOR

BRNO 2008



Abstrakt

Préce tesi problém geolokace jako procesu, jehoz tikolem je mapovat IP adresu na zemé&pisnou
polohu. Ta mtiZe byt vyjadfena zemépisnymi soufadnicemi nebo specifikaci zemé, regionu a mésta.
Prévé druhou moZnosti se zabyva tato préice.

Nejprve vysvétluje pojem a popisuje dostupné sluzby. Na zdklad€ ziskanych poznatki popisuje navrh
a implementaci vlastniho systému. Navrhované feseni testuje na vzorcich adres. Dosazené vysledky
jsou stabilni pro zemi, ale pomérné neptesné pii odhadu mésta

Abstract

Geolocation is a process which tries to determine geographical location of a device connected to the
internet. Location can be represented by exact coordinates or by description of country, region and
city, which is what this thesis is focused on.

First, it explains the concept of geolocation and introduces available solutions. Next, it describes the
design and implementation of own solution on the basis of gathered information. Solution is tested on
two sets of IP addresses. Gathered results are relatively correct when determining countries, but
contain inaccuracies when determining cities.
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1 Uvod

Mojou dlohou v tejto prici je zoznamit' sa s pojmom geolokdcie a spOsobmi akymi je
v sicasnom internete implementovand. Po preskimani nevyhnutnych teoretickych zakladov a Stidiu
dostupnych produktov poskytujicich geolokacné sluzby sa pokisim navrhnit vlastné rieSenie
a porovnat’ jeho vysledky s dostupnymi produktmi.

Préca je teda zamerand na navrh ako celok a doraz na samotné urcenie polohy nie je az taky
velky.

V kapitole O probléme geolokicie sa venujem popisu geolokdcie ako postupu pre urcenie
geografickej polohy. Daldia podkapitola je venovand popisu niektorych existujicich sluZieb
a produktov. V poslednej podkapitole sa pokisam popisat’ konkrétne algoritmy pouZivané tymito
sluzbami.

Kapitola Ndvrh viastného algoritmu najskor popisuje pre tito pracu zaujimavu geolokaciu z IP
adresy. V nasledujicich podkapitoldch presne vymedzim, ¢o je tlohou mdjho ndvrhu a popiSem
vstupy a ich $truktiru. Po tom budem mdct’ popisat’ samotny algoritmus spolu s jeho vystupom.

Nasledujuca kapitola Implementdcia obsahuje popis celého systému pocnuc rozhranim, az po
spdsob uloZenia dat.. Popisal som v nej aj pouZité technolégie a dovody, ktoré ma k tomu viedli.

Predposlednd kapitola obsahuje ukdzku testov vykondvanych na dvoch vzorkdch adries:
uzivatelmi overené adresy a ndhodne vybrané adresy univerzit. Dosiahnuté vysledky porovnivam
s vysledkami ostatnych sluZieb a produktov a snazim sa vysvetlit nezrovnalosti.

Poslednou kapitolou je Zdver, v ktorom stru¢ne zhodnotim a uzavriem tito pricu.



2 Geolokacia

V tejto kapitole by som rdd vSeobecne popisal a vysvetlil pojem geolokdcia. Uvediem priklady
pouzitia avyhody ztoho vyplyvajuce. Tiezsa pokisim ukizat niektoré negativne aspekty
s geolokdciou spojené. V poslednej podkapitole uvediem priklady niektorych (ne)komerénych

produktov.

2.1 O geolokacii

Proces urcenia geografickej polohy zariadenia pripojeného do internetu sa nazyva geolokdcia. Za
zariadenie je mozné povaZovat pocita¢, mobilny telefén, smerovac alebo akékol'vek iné zariadenie,
ktoré obsahuje sietové rozhranie a je mozné mu priradit’ internetovd adresu.

Geolokacné algoritmy mdzu vyuzivat radu vstupnych dat — od IP adries, cez GPS tudaje a
metadata v obrazkoch, aZ po nastavenia jazyku a casovej zony v konkrétnom zariadeni. V mojej préci
sa budem zaoberat’ vyhradne IP adresami a k nim pridruZzenymi informéciami, dostupnymi v DNS a
whois databazach. Ak v dalSom texte spomeniem geolokdciu a nekonkretizujem ind¢, budem mat’
na mysli prave zistovanie polohy zariadenia na zaklade IP adresy.

Samotna lokalizdcia sa mdZe chdpat’ ako presne urCenie geografickych stiradnic, alebo ako
mnoZina atributov, ktoré cloveku poskytni zrozumiteI'nejsiu informdciu o polohe zariadenia. Ak sa
lovek dozvie, Ze zariadenie je v meste Brno nachddzajicom sa v Jihomoravskom kraji Ceskej
republiky, dozvie sa toho podstatne viac, neZ keby mu bola poskytnuta dvojica Cisel 49.2, 16.633.

Preto sa v tejto praci venujem prvému sposobu.

Vysledky tychto algoritmov byvaji zhromazd'ované v databazach a uZivatel' k nim pristupuje
pomocou dotazov. Takyto pristup je efektivny — vysledok jedného vykonania lokaliza¢ného algoritmu
moZe byt poskytnuty viacerym uZivatelom. Za nevyhodu sa dd povaZovat' nutnost’ preventivne
aktualizovat’ uloZené informécie.

Takéto databdazy majd spravidla charakter komerénych produktov. Jednak je potrebné zaplatit’
za poskytnutie dit v nich obsiahnutych, jednak st samotné algoritmy predmetmi obchodného
tajomstva a nie je mozné sa k nim dostat. Existuji aj nekomercné databdzy, tie vSak neposkytuji
natol’ko presné alebo aktudlne informdicie. Podrobne sa existujicimi sluzbami a produktmi budem

zaoberat’ v jednej z nasledujicich podkapitol.

Vd yd
2.2  Vyhody a nevyhody
Vyuzitie geolokdcie a vyhody znej plynice sa najndzornejSie demonsStruji na prikladoch.
Internetové vyhladdvace dokazu skrétit’ ¢as straveny samotnym hl'adanim a vrétit’ presnejsi vysledok

ak poznaju geografickd polohu svojho klienta.



Komunika¢né aplikécie a protokoly (Skype, Jabber,...) mézu informovat’ uZivatel'ov nielen
o stave svojich kontaktov, ale aj o ¢asovom pdsme, v ktorom sa nachddzaju alebo aktudlnom pocasi
v regiéne kontaktu.

Nezanedbatelné je aj marketingové vyuZitie, ktoré by umoZznilo spolocnostiam presnejsie cielit
reklamu a pontikat’ lokalne Ziadané produkty.

V neposlednom rade sa geolokacia da vyuZit' v rimci webovych serverov. Ak by server poznal
polohu svojho klienta pripojeného z krajiny netotoZnej s umiestnenim servera, mohol by mu
automaticky poskytnit’ stranku v prislusnom jazyku. Rovnako dobre by vedel uZivatel'ovi odopriet
obsah strdnok, ktory je v danej krajine nelegdlny.

Takato Cinnost' sa uz dd vSak povaZovat za neziaducu. Koncept internetu spociva vo
vytvoreni globdlnej siete, pre ktord neplatia geografické hranice asloboda prejavu je jedna
z najvyssich hodnoét. Akékol'vek filtrovanie obsahu je teda nepripustné.

Dalej, prispdsobovanie jazyku webovych stranok nemusi byt vzdy prospesné. Eurdpsky
obchodnik na obchodnej ceste v Cine nebude prili§ nadseny z &inskeho textu svojich oblibenych
internetovych stranok.

Napokon, informécia o polohe uZivatel'a sa di povazovat’ za osobny udaj a ako kazdy osobny
udaj moze byt aj zneuZitd. Geolokacia nie je exaktny proces a jej vysledok sa takmer nikdy nedd

povazovat za dplne spol'ahlivy.

2.3  Existujace sluzby a produkty

Geolokaciou sa zaoberd niekol’ko komerénych ale aj volne dostupnych produktov. Pred tym ako
popiSem niektoré z nich, uvediem ako je geolokécia zaclefiovand do tychto produktov. Narazil som na

dva pristupy:

e Produkt sa zaobera vyhradne geolokdciou. Takéto produkty sa Specializuji na vyhl'adanie ¢o
najviac inform4cii o prisluSnej adrese. Produkt tohto typu je napriklad IP2location [5].

¢ Produkt je iba stiCastou balika viacerych sluzieb. Typickym prikladom je Geobytes [6].
Geolok4cia je iba jedna zo sluzieb produktu, preto na fiu nie je kladeny taky doraz a poskytuje

skromnejSie odpovede.

Popis produktov obsahuje iba zdkladné informécie. Popis metdd, ktoré pouZivaji, je uvedeny

v kapitole 2.4. Vysledky, ktoré dosahuju, rovnako ako ich porovnanie, sa nachddzajd v kapitole 5.

2.3.1 NetGeo

NetGeo bol vytvoreny a spravovany organiziciou CAIDA [4]. Zdrojové subory neboli verejne
dostupné, avsak je mozné ndjst’ popis algoritmu, ktory tento produkt pouziva. Tento algoritmus vol'ne

popiSem v kapitole 2.4.1.



Systém sa skladd z databazy a kolekcie skriptov napisanych prevazne v jazyku Perl. Rozhranie
pre interakciu so serverom umoziiuje jednoduchu integraciu do webovych stranok.

NetGeo sa snazi mapovat IP adresy a ¢isla autondmnych systémov (tj. mnoziny IP adries
a smerovacov pod spoloc¢nou technickou spravou) na geografickii polohu. Dokaze urcit' zemepisnd
Sirku a dizku, $tét, kraj a mesto.

Databaza NetGeo prestala byt aktualizovand pred niekol’kymi rokmi, takZe odpovede nim

poskytnuté su zastarané nepresné.

2.3.2 1IP2location

Ide o komer¢ny produkt, o znamend, Ze technické tidaje o postupoch ziskavania dat alebo ich ulozeni
nie st dostupné.

Produkt poskytuje o skimanej IP adrese viacero informdcii — Standardné udaje o krajine
ameste, ale aj exotickejSie Cislo telefénnej predvolby pre zistend krajinu alebo kéd lokalnej
meteorologickej stanice.

K dispozicii je niekol’ko variantov produktu z hl'adiska typu poskytnutych informadcii, poctu
rozhrani a prostredi, v ktorych je mozné produkt pouZivat’.

Stranky [5] umozZiiuji bezplatné vyskdsanie limitované na niekol’ko adries denne.

Je pravdepodobné, Ze tento produkt disponuje viacerymi verziami databdz ¢o do aktudlnosti.
Demonstracné priklady teda moézu vykonavat dotazy nad starSimi databdzami, priCcom redlnym
klientom je poskytnutd aktudlna databaza.

Na zdklade tychto pozorovani si dovolim Spekulovat’. Pri klientskom (demonsStracnom alebo
platenom) dotaze je pouZitd vyhradne databdza aje vriteny vysledok v nej uloZeny. V pripade
nedspechu sa nevykond samotny algoritmus lokalizdcie adresy; maximdlne si skimand adresu
zapamitd. Odhadujem, Ze v mesacnych intervaloch sa systém ddvkovo pokusi lokalizovat’ takto
oznacené adresy. Je mozné, Ze skontroluje aj uloZzené adresy, ktoré st sice v korektné a tplné, ale

mohlo ddjst’ k zmene pévodnych ddajov — napriklad zmena vlastnika adresy.

Latitude/ ZIP Time
T T N Y A

B czEcH JHOMORAVSKY 45.7
REPUBLIC KRAJ BRNG g g3z e
| Net Speed | | Domain |
TR DsL BRNG UNIVERSITY OF TECHNOLOGY VUTER.CZ Mzp I
IDD Code Weather Station
420 . EZXX0002 - BRND

Obrdzok 2.1: Ukdzka IP2location — webové rozhranie



23.3 GeolP

GeolP je nazov technolégie vlastnenej firmou MaxMind, Inc. Podl'a domovskej stranky produktu [7],
je zaloZena na neinvazivnom vyhladdvani a uréovani geografickych a inych informacii uréenych pre
firemnych zakaznikov v redlnom case. Rozsah typov poskytnutych informadcii je porovnatelny
s IP2location.

Na rozdiel od IP2location pouZiva informécie od uZivatel'ov, ktori prostrednictvom webovych
stranok zaddvajui informdcie o svojej polohe. Tieto informécie, ktorych pocet sa tidajne pohybuje
v miliénoch, spracované a mapované na konkrétne IP adresy.

K dispozicii je demo pristupné cez domovsku stranku produktu.

Country Country . Region .. Postal . . . .
Hostname Code Name Region " 0 City ' da Latitude Longitude ISP Organization
Brno Brno
147.229.220.177 CZ Czech g Jihomoravsky g, 40.2000 16.6333  TVEMSILY i ersity of
Republic Kraj

Technology Lzl

Obrdzok 2.2: Ukdzka GeolP — webové demo

2.3.4 Geobytes

Geobytes je nazov skupiny balikov pre prispdsobenie obsahu internetovych stranok [6]. Ide
o komerény produkt, ktory je vSetkymi svojimi aspektmi prispdsobeny na ¢o najjednoduchsie
pouZitie pri tvorbe internetovych stranok.

Baliky poskytuji rozne funkcie ako napriklad Statistiky prezentujice pocet navstevnikov
stranky zoskupenych podl'a miesta pdvodu alebo prispdsobené vkladanie uvitacieho textu.

Nie vSetky baliky sd vSak platené — napriklad balik GeoDirection je dostupny zdarma a jeho

ulohou je presmerovat’ uzivatel'ov na zaklade krajiny povodu.

2.4  Existujdce algoritmy

Pocas skumania problematiky som sa pokiSal ziskat' a porovnat konkrétne algoritmy, ktoré
jednotlivé produkty pouZivaju. Zistil som vSak, Ze to nie je také jednoduché.

Vicsina algoritmov je proprietarna, takze akékol'vek informdcie onich si nedostupné
a o tychto algoritmoch sa da iba Spekulovat’.

Dalsia skupina je sice dostupna verejne, ale na jej spristupnenie je potrebné zaplatit’ urdity
registracny poplatok.

Napokon su tu dva algoritmy. Jeden je pouZivany produktom NerGeo a uvediem jeho volny
popis. Druhy ma nazov Systems and methods for determining collecting and using geographic

locations of internet users, je dostupny na [1] a pokdsim sa ho detailnejSie analyzovat.



24.1 NetGeo algoritmus

Tento algoritmus nie je na strankach NetGeo Ziadnym sp6sobom Specifikovany, dostupny je pomerne

struny slovny popis. Ten sa da zhrniit’ do nasledujicich bodov:

1) Vstupom algoritmu je skimand IP adresa

2) Prvym krokom je dotaz na databdzu, ktorého tcelom je zistit,, ¢i uz bola poZadovand adresa
niekedy skimana.

3) Dalsi krok spo&iva v vykonani a analyzovani jedného alebo viacerych dotazov na databdzu
whois. Na analyzu sd pouZité skripty v jazyku Perl. Bliz$i popis tychto skriptov sa mi
nepodarilo ziskat'.

4) V pripade, Ze whois neposkytne dostatocné informdcie, NetGeo sa pokisi analyzovat
telefénne Eislo, aby tak spresnil vrateny vysledok. Sposob, akym to uskutoc¢ni sa mi vSak tiez
nepodarilo zistit'.

5) Vystupom algoritmu st v predoslej podkapitole spomenuté tidaje: zemepisna Sirka a dizka,

Stat, kraj a mesto.

Dostupny popis je vel'mi vSeobecny a vynechdva tie ddlezité a zaujimavé Casti, ktorymi je
napriklad samotnd analyza whois odpovedi.
UZzitoénym aspektom je rozdelenie na databdzu a vykonné skripty. Motiviciou je snaha
zabranit’ opakovanému vykondvaniu skriptov pri duplicitnom dotaze na jednu IP adresu, pretoze za
vykonanim skriptov sa skryva potencidlna asova naro¢nost’. Ide vSak o takmer intuitivne rozdelenie

a kazdy slusny geolokacny algoritmus by s nim mal pracovat’.

2.4.2  Systems and methods for determining collecting and

using geographic locations of internet users

Ide o patent obsahujuci popis robustného systému pre urcovanie pozicii uZivatel'ov pripojenych do
internetu. Aby bolo mozné precitat’ cely dokument a nie len abstrakt, je potrebné sa registrovat’ na
prislusnej stranke.

RieSenie sa nezaoberd iba skimanim IP adries a k nim pribuznym informdcii, ale vyuZiva aj
iné zdroje (ddaje od poskytovatel'a pripojenia do internetu) a postupy.

Patent popisuje napriklad spdsob zavedenia systému do praktického pouzitia ako sicast
webového serveru, alebo sposob, akym kontrolovat, kto o zistené informacie Ziada a pripadne mu
odopriet’ pristup. V tejto praci uvediem iba tie Casti popisaného patentu, ktoré suvisia s geolokaciou
podla IP adresy.

K dispozicii je pomerne podrobnd Specifikdcia, vritane vyvojovych diagramov a ukdZok

manipuldcie s vystupmi sluZieb whois a traceroute.



2.4.2.1 Schéma rieSenia

® (Oddelend vykonna Cast’ Systém zbierania lokécii a databdzu
e Stcastou systému st okrem skimaného zariadenia aj prechodné zariadenia, ktoré si pouZité pri

procese urcovania polohy

COLLECTION
INTERNET « > SYSTEM
N
'NTEﬁgg IATE LOCATION
DATABASE
A
y
NEW TARGET
HOST

Obrdzok 2.3: Schéma rieSenia prevzatd 7 dokumentu [1]



2.4.2.2

e Overenie IP adresy je vykonané pomocou utility ns1ookup. Ugelom je zistit, ¢ s idaje

Algoritmus spracovania novej IP adresy

A 4

Je
zariadenie

online ?

Nova adresa

v

Overit IP adresu a

hostname

A 4

Urcit ¢i je

zariadenie online

A 4

Urcit vlastnika

'

Urc¢it cestu k

cielu

v

Urc¢it geograf.
polohu neznamych

zariadeni

v

Urcit mieru

vierohodnosti

v

Pridat novy zdznam

do databazy

Obrdzok 2.4: Zistovanie polohy

korektné.

e Pre test dostupnosti zariadenia sa pouZiva utilita ping. V pripade nedostupnosti moZze zaradit’

adresu do fronty adries ¢akajuicich na d’alSie spracovanie.

e Za vlastnika zariadenia je povazovany majitel’ IP adresy skiimaného zariadenia. Pre ziskanie

potrebnych informdcii sa pouZiva utilita whois.

e Cestou k ciel'u sa rozumie vystup utility traceroute spustenej na zariadeni, na ktorom pracuje

popisovany systém smerom k skiimanej adrese




e Vystup utility traceroute poskytne zoznam prechodnych zariadeni. Zdznamy o tychto
zariadeniach vo st vyhl'addvané v databaze. Ak ich nendjde, pokusi sa okrem cielového
zariadenia ur€it’ polohu aj tychto zariadeni.

e Ziskané informécie ohodnoti mierou vierohodnosti v rozsahu od 0 (najmenej) az 100 a ziskané

déta ulozi do databazy.

2.4.2.3 Ostatné zaujimavé vlastnosti

Napriek mnoZstvu informdcii, ktoré patent obsahuje, niektoré dolezité Casti neuvadza. Patri
sem napriklad podrobnejsi opis sposobu, akym analyzovat’ odpoved’ na whois dotaz. Tento problém
nie je jednoduchy a budem sa mu venovat’ v jednej z nasledujicich kapitol.

Priklady vystupov pouZitych utilit whois a treceroute sa mi nepodarilo reprodukovat’.
Patent bol zverejneny v roku 2004 a je pravdepodobné, Ze sa za uplynuty €as zmenila organizécia dat
v prislusnej whois databaze. Reprodukcia treceroute stroskotala na niektorom z prechodnych
smerovacov, ktory zacal filtrovat’ prisluSné pakety a mne sa teda nepodarilo ziskat’ dplnd cestu

k uvedenému zariadeniu.

Urcenie vierohodnosti

Pre kaZzdd analyzovanu adresu je evidovany atribit vierohodnost. Tento atribut urcuje nakolko je

ziskand informéacia spol'ahliva. Na hodnotu atribitu ma vplyv viacero faktorov:

® Prechodné zariadenia, ktoré su Casto pouzivané — napriklad smerovace blizko zariadeniu, na
ktorom tento systém beZi — su analyzované opakovane a ak pri kazdej d’alSej analyze vratia
rovnaky vysledok, ich vierohodnost’ narastie.

e Zariadenie, ktoré sice nie je uloZené v databdze a jeho poloha je nezndma, ale nachddza sa
v susedstve zndmych zariadeni, automaticky ziska vysoki vierohodnost’.

e Ak md zariadenie vierohodnost’ 99, znamena to, Ze jeho poloha bola potvrdend tretou stranou.
Tou mo6Ze byt napriklad analytik spravujici systém.

e Vierohodnost' 100 mdZe zariadenie dostat’ aZ po overeni vlastnym majitelom zariadenia.

Najcastejsie ide o poskytovatel'ov internetu, ktorych zariadenia sa Casto pouzivaju ako prechodné.

Konvencie pomenovdvania zariadeni

Niektory poskytovatelia internetu maji vo zvyku nastavovat’ hostname svojich zariadeni tak, aby
odzrkadl'oval ich geografickid polohu.

Napriklad je pravdepodobné, Ze zariadenie s hostname pl-0-0.sanjose-br2-bbnplanet.net sa
naozaj nachddza v San Jose, California, alebo aspol pouziva také zariadenie na pripojenie do

internetu.
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Informacie ziskané od ISP

UZ som spomenul, Ze st pouZzité dita ziskane od poskytovatela pripojenia. Robi to tak, Ze ma
k dispozicii ucet u daného poskytovatel'a — v podstate je jeho klientom.

Systém dostane od poskytovatela pridelentd adresu. Na zdklade tejto adresy vykona analyzu
pseudondhodného zariadenia spravovaného poskytovatelom. To je vSak motivované ziskanim
prechodnych zariadeni pod spravou poskytovatel'a a moznostou ich analyzy. Poloha analyzovanych
zariadeni mdZe byt potvrdena samotnym poskytovatel'om, a tak poskytnit’ uzitocné oporné body.

Takéto operacie vSak mdZu byt narocné na kapacitu linky, preto su spravidla vykondvané

v ¢asoch mimo Spicky.
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3 Navrh vlastného algoritmu

V tejto kapitole popiSem navrh vlastného algoritmu, ktorého tdlohou bude podl'a IP adresy zariadenia
pripojeného do internetu zistit’ jeho geografickd polohu, ktord bude reprezentovana idajmi o krajine,
meste a pripadne kraji, v ktorom sa zariadenie nachddza.

V predoslom texte som sice povedal, Ze budem hovorit’ o geolokécii podl'a IP adresy. T som
vSak podrobnejsie neopisal. Preto tejto t€éme venujem prvi podkapitolu.

Skor ako budem moct’ zrozumitelne opisat’ samotny algoritmus, musim zdroje dét, z ktorych
bude algoritmus Cerpat’.

Dal3ie podkapitoly uZ budi zamerané na popis samotného algoritmu.

3.1 Geolokacia z IP adresy

Tato metdda geolokdcie sa snazi urcit’ polohu zariadenia vyhradne na zdklade jeho IP adresy.
Geografickd polohu sa snazi odhadnit” pomocou porovnania skimanej adresy so zndmou adresou
iného susediaceho zariadenia (serveru, smerovacu...). Okrem toho Cerpd z databdz, ktoré nie sd
primdrne urcené na tento ucel, ale poskytuji doplitujice informécie o adrese.

Vychdadza z faktu, Ze pridel'ovanie IP adries nie je ndhodné a existuje v lom organizacia. Preto
dokéze vi¢sina metéd spolahlivo uréit’ aspoii krajinu, v ktorej sa zariadenie nachadza. Cim presnejsia
poskytovatelia pripojenia do internetu, ktori maju klientov rozloZenych po celom Stéte.

Na spresnenie je potrebné ziskat’ d’alSie informdcie. Tu je mozné vyuzit’ informécie o doméne,
z ktorej skiimand IP adresa pochadza.

Dalsou moznost'ou je ziskat' tidaje o spravcovi adresného priestoru, z ktorého adresa pochadza.
TieZ je mozné vyuZit’ smerovacie informadcie.

Vysledok je teda ziskany kombindciou viacerych metdd a vstupov.

Z formdlnej stranky problému, existuji ndvrhy RFC dokumentov snaziace sa o definiciu
Standardu pre zdroje a celkovu infrastruktdiru pre cely proces. Tieto ndvrhy sa vSak nestretli s velkou

podporou verejnosti.

3.2 Zdroje dat

Aby bol navrhovany algoritmus pouZiteI'ny a poskytoval aspon trochu vierohodné vysledky, musi
existovat’ sposob, akym mdze o skiimanej adrese zistit' dopliiujice informéacie.
Najlepsim spdsobom je pokdsit’ sa zistit, aké informacie o adrese poskytuje prislusnd whois

databaza.
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MobzZe nastat’ aj situdcia, kedy nebude mozné zadand IP analyzovat. V takom pripade je vhodné
aby mal algoritmus k dispozicii spdsob, ktorym by dokazal ziskat adresy susednych zariadeni
a pokusil sa ich pouZzit ako ndhradu za chybajicu adresu. Na tento ucel je vhodnd utilita

traceroute.

3.2.1 Whois

Pojmom whois sa oznacuje protokol zalozeny na principe dotaz/odpoved” medzi klientom
aoficidlnou databdzou. Oficidlna databdza obsahuje informicie oIP adresich pouzivanych
v internete.

Pre mila najzaujimavejsie st udaje o vlastnikoch a spravcoch IP adries. Je bezné, Ze jeden

subjekt vlastni viacero adries. V tomto pripade sa hovori o bloku adries alebo o adresnom rozsahu.

3.2.1.1 O protokole

Protokol nebol navrhnuty s vyhliadkou automatizdcie. Odpovede poskytované databazou su primdrne
ur¢ené pre l'udského Citatel'a, nie pre stroj. Z tohto dévodu neexistuje Ziaden Standard, ktory by
definoval format a vyznam uloZenych informécii. Existuje len niekol'’ko RFC dokumentov (napr.[8]) ,
ktoré obsahuji sibor smernic a odporucent.

Dalej, oficidlna databaza je rozdelend na niekolko asti nazvanych podla organizécii, ktoré ich

spravuju:

e ARIN - Spravuje adresy v Severnej Amerike

e RIPE NCC - Spravuje eurépske adresy

e APNIC - Spravuje Azijské adresy a adresy Australie a Ocednie
e LACNIC - Spravuje adresy JuZnej Ameriky a karibskej oblasti
e AfriNIC — Spravuje adresy v Afrike

KaZzda ztychto databdz navySe poskytuje odlisSny formdt odpovede, Co eSte viac stazuje

automatiz4ciu manipuldcie s tymito tidajmi.

3.2.1.2 Struktiira odpovedi

Napriek tymto skutocnostiam je v odpovediach na dotazy mozné ndjst’ istii organizaciu. T4 sice nie je
uplne aplikovatelnd na vSetky organizidcie sucasne, ale zdkladné mechanizmy aspoii Ciastocne
umoZiujd automatizdciu spracovania odpovedi.

Odpoved’ je tvorena sekvenciou riadkov. Hoci sa presny formét riadku sa 1iSi medzi

jednotlivymi organizaciami, je mozné urcit’ vS§eobecny format riadku:
Ndzov_polozky<oddelovac¢>hodnota

Ak riadok zacina Specidlnym znakom, napriklad % alebo #, zvySok riadku obsahuje komentar.
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Niektoré organizdcie (napr. RIPE), poskytuji odpovede, ktoré maji riadky zoskupené do

blokov. Dva bloky su navzdjom oddelené asponi jednym prazdnym riadkom. Prvy riadok bloku je

moZzné oznacit’ za identifikator bloku a ostatné polozky za jeho atribuity.

Typicka odpoved’ z databazy RIPE mdZe vyzerat napriklad takto:

[Querying whois.arin.net]

[Redirected to whois.ripe.net:43]
[Querying whois.ripe.net]
[whois.ripe.net]

This is the RIPE Whois query server #3.
The objects are in RPSL format.

oo oo

o

The RIPE Database is subject to Terms and Conditions.
See http://www.ripe.net/db/support/db-terms—conditions.pdf

o

o

o

Note: This output has been filtered.
To receive output for a database update, use the "-B" flag.

o

Information related to '147.229.0.0 - 147.229.255.255"

o

inetnum: 147.229.0.0 - 147.229.255.255
netname: VUTBR-TCZ

descr: Brno University of Technology
descr: Brno

country: Cz

admin-c: vs47

tech-c: VZ36-RIPE

status: ASSIGNED PI

mnt-by: TENCZ-MNT

remarks: Please report network abuse -> abuse@vutbr.cz
source: RIPE # Filtered

Niektoré bloky byvaji v ramci jednej odpovede jedine¢né, niektoré sa opakuji a vzt'ahujd sa

inému, spravidla jedine¢nému, bloku.

Iné organizicie (napr. ARIN), poskytuji jediny blok ako odpoved. Kompenzuju to vSak

zretelnej$im formatom riadku a Standardizovanej$im formatom poskytnutych informécii. Uvediem

jeden priklad:

xzvonc00@merlin: ~$ whois 68.201.145.103

[Querying whois.arin.net]

[Redirected to ipmt.rr.com:4321]

[Querying ipmt.rr.com]

[ipmt.rr.com]

$rwhois V-1.5:003fff:00 cdptpa-ipmt-rwhois-01l.cdptpa.rr.com (by
Solutions, Inc. V-1.5.9.6)

network:Class—-Name:network
network:ID:NETBLK-ISRR-68.201.128.0/17
network:Auth-Area:68.201.128.0/17
network:Network—-Name:ISRR-68.201.128.0
network:IP-Network:68.201.128.0/17
network:IP-Network-Block:68.201.128.0 - 68.201.255.255
network:0rganization;I:Road Runner
network:Tech-Contact;I:ipaddreg@rr.com
network:Admin-Contact; I:IPADD-ARIN
network:Created:20090514

network:Updated:20090514
network:Updated-By:ipaddreg@rr.com

Network

DetailnejSie sa analyze odpovedi ziskanych z whois databdz budem venovat’ v podkapitole

3.34.
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3.2.2 Traceroute

.....

zistenie prechodnych zariadeni medzi dvoma pocita¢mi.

Pracuje na principe rozposielania packetov s inkrementujicim sa TTL atribtitom, ¢im ziskava
informécie o stdle vzdialenej$ich smerovacoch.

Vystup poskytuje viacero informdcii, zktorych nie vSetky tdi pre mna relevantné.
Nepotrebujem poznat’ Cas, ktory ubehol kym bol prislusny packet preneseny medzi zariadeniami.
Staci mi, Ze viem, Ze packet dspeSne dorazil. Sicastou vystupu s aj doménové mend prechodnych
zariadeni. Tie mdZu byt uzitocné, ale mdj algoritmus s nimi nepracuje.

Negativom tejto utility je, Ze niektoré smerovace mozu takéto packety filtrovat’ a utilita sa stane
nepouzitelnou. Pri nesprdvnom pouZiti méze utilita pracovat’ prili§ dlho, ¢o v prvom rade spomal’uje
cely algoritmus. TieZ sa v§ak moZe stat’, Ze bude pracovat’ az tak dlho, Ze ddjde k vyprSaniu ¢asového

limitu a nebude vrateny Ziaden uZito¢ny vysledok.

3.3  Popis samotného rieSenia

Nasledujuce kapitoly sa budu zaoberat’ popisom navrhnutého algoritmu. Za¢nu systémom ako celkom

a ak to bude nutné. KomplikovanejSie kroky popiSu podrobnejsie.

3.3.1 Hlavny algoritmus
Cinnost’ celého algoritmu je mozné zovieobecnit do nasledujiicich $tyroch krokov:

® Vstupom algoritmu je IP adresa zariadenia, ktorého polohu sa ma pokisit’ urcit’
1. Ak ide o privitnu alebo nepouzitelni adresu, skonci
2. Zisti, ¢i zadnd adresa nepatri do uz preskimaného adresného rozsahu. Ak ndjde zhodu
a analyza nebola vykonana prili§ ddvno, vréti tento vysledok a skon¢i.
3. Analyzuje IP
4. UloZi alebo aktualizuje vysledok

e  Vystupom algoritmu je adresny rozsah, do ktorého adresa patri a tidaje o krajine, meste a regiéne

Za privatne a nepouzitel'né adresy povaZujem neverejné adresy a adresy pre multicast ako boli

Specifikované v dokumente RFC 3330 [12]. Obmedzil som ich vSak na tieto adresy:

e 10.0.0.0/8, 127.0.0.0/8, 192.168.0.0/16
e multicast 224. - 239.
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V kroku 2 nie je dolezité ako dlhy ¢asovy tsek uplynul od poslednej analyzy zadanej adresy. Udaje
vo whois databdzach, z ktorych pochddza vicsina informadcii, sa nemenia prili§ Casto, stat’ sa to vSak
moZe. Preto je vhodné, aby boli ziskané informéacie z ¢asu na €as overené.

UloZenie alebo aktualizicia vysledku sa mdze vykonat' dvoma spdsobmi. Ak analyza IP
prebehne v poriadku a algoritmus vréti vierohodné informdcie, je adresa spolu s jej idajmi uloZend
medzi zndme adresy.

Ak vS8ak analyza prebehne chybne, alebo vriti nedoveryhodny vysledok, zaradi sa IP adresa
spolu s pripadnymi ur¢enymi tidajmi medzi skupinu adries, ktoré su klasifikované ako nepreskimané.

Treti krok, analyza IP, je komplexnejsi a zasluZi si vlastnu podkapitolu.

3.3.2 Analyza IP

Analyzou IP mam na mysli jednotlivé kroky, ktoré je nutné vykonat, aby algoritmus ziskal potrebné

informdcie. Algoritmus postupuje nasledovne:

1. Ziska a spracuje informécie ziskané z who1i s databazy pre zadani adresu

2. Ak dostane udplny a spol’ahlivy vysledok, mdZe skoncit’.

3. 'V pripade, Ze nie su dostupné vSetky informéacie, vykond sa t raceroute k skimanej adrese.

4. Nastavi priznak nedoveryhodnosti vysledku, pretoZe skiimanie adries takto ziskanych moze
byt  dplne nepresné.

5. Adresy ziskané tymto spdsobom su pouZité pre doplnenie informécii.

Pouzitie utility traceroute je vtomto algoritme priamociare. SliZi vyhradne na ziskanie
adries prechodnych zariadeni. Skryva sa v iom vSak potencidl, ktory v skratke popiSem v podkapitole

o vylepSeniach, ktoré som v rdmci tejto prace uz neimplementoval.

3.3.3  Vyuzitie vystupu traceroute

Vystupom utility je mnoZina adries zariadeni, cez ktoré putuji pakety medzi zariadenim, na ktorom je
vykondvany tento algoritmus a skimanym zariadenim.

Zariadenia st organizované sekvencne a plati, Ze ¢im skor sa zariadenie vyskytuje vo vystupe,
tym bliZSie sa nachddza k lokdlnemu zariadeniu.

Posledna polozka patri bud’ skimanému zariadeniu alebo jeho bezprostrednému susedovi.

Algoritmus preto spracovdva tento vystup od konca a snazi sa analyzovat’ jednotlivé IP adresy
podobne ako v kroku 1 v predchidzajicej podkapitole. Skon¢i, ked’ doplni vSetky informacie alebo

vycerpa vSetky adresy.

16



3.3.4 Ziskavanie informacii z whois odpovedi

UZ som popisal, Ze whois odpoved md riadkovy charakter a skupiny riadkov je niekedy
mozné zoskupit do objektov. Riadkom je tym padom moZné prirad'ovat’ prioritu podla bloku,
v ktorom sa nachddzaju.

Algoritmus skima whois odpoved jednotne, nezdvisle na konkrétnej regiondlnej databaze.

Postup je mozné zhrnit’ do nasledujicich bodov:

Pre kazdy riadok odpovede:
1. Ak je riadok komentdr, ignoruje ho
2. Ak je riadok prazdny a riadok bezprostredne za nim je neprazdny, zaznamend zaciatok nového
bloku.
3. Zisti, ¢i riadok neobsahuje takd poloZzku, ktord obsahuje Ziadant informéciu (rozsah,

krajinu...). Ttto informéciu (ne)akceptuje na zdklade bloku, v ktorom sa nachadza.

Urcenie konkrétnej informacie, ktord bude pouzitd ako vystup algoritmu, je teda vykonané
kontextovo, s oh'adom na umiestnenie v bloku. Presny postup sa ale li$i poloZku od poloZzky, preto je

vhodné ich jednotlivo popisat’. Najskor vSak musim stru¢ne popisat’ jednotlivé typy objektov.

3.34.1 Pouzité objekty

Koncept objektov nie je nikde formalizovany, preto budem mat cely popis neformalny charakter.

Kvoli orienticii som sa rozhodol pomenovavat objekty podla nazvu prvého riadku ktory
obsahuju.

Potom som zist'oval, aké objekty sa vyskytuju v jednotlivych odpovediach (a teda databazach).
Robil som to empiricky. Pytal som sa na ndhodné IP adresy a skimal odpovede so zameranim na
detekciu blokov. Pre ul'ahCenie prace som pouzival skripty, ktorych ukazku je mozné néjst’ v prilohe
tejto prace.

Ked som spoznal objekty, musel som zistit' aké informacie mi mozu poskytnut’. Zistil som, Ze
okrem zdkladnych informdcii o adresich a vlastnikoch sa daji ziskat viaceré bezpecnostné
informdcie sliZiace na verifikaciu zdroja, alebo zefektivnenie smerovania.

Pre miia zaujimavé boli nasledovné objekty:

Nazov Popis
Inetnum V tomto bloku sa zvyc€ajne popisuje rozsah, do ktorého patri skimand adresa,

avsak taky, ktory bol prideleny konkrétnemu subjektu (univerzite, firme...).

.....

Netragne Popisuje viacsi blok adries. Blok popisany v inetnum je jednou jeho
podmnozinou. Informéacie v tomto bloku obsiahnuté pouzivam iba v pripade,

7e inetnum dané informdacie neposkytne.
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Network

Person

Organisation

Orgname

3.34.2 Rozsah

Ide o blok obsahom podobnym bloku inetnum. M4 iny formdt zdpisu
a poskytuje presnejSie a automaticky lahSie zistitelné informécie. Je
pouzivany hlavne ARIN databazou. Americké adresy tvoria nezanedbatel'nd
cast’ celkového priestoru, je potrebné s nim pocitat. Vyskyt blokov network

a inetnum sa navzdjom vylucuje.

Blok person obsahuje udaje o spravcovi adresného rozsahu, vratane jeho
mena a adresy. Spravcom je osoba, ktord ma byt kontaktovand ak dojde
k nejakej poruche, napriklad vypadku smerovania, zariadenia z prislu$ného
dresového rozsahu. V ramci algoritmu mu neprikladdm prioritu pred blokom
inetnum, ale je zdrojom dopliujucich informécii.

V pripade, Ze prisluSny adresny priestor bol prideleny nejakej organizicii,
tento blok obsahuje udaje prave o nej. Na rozdiel od bloku person si tu

obsiahnuté kontaktné idaje na institdciu, nie na ¢loveka.

Stuvisi s blokom netrange. Obsahuje informicie o organizacii spravujicej

cely vel’ky adresny priestor.

Algoritmus sa pokisa v analyzovanom riadku vyhl'adat’ idaj o rozsahu iba v pripade, ak je aktudlny

blok inetnum, network, alebo orgname. Zistuje to v troch krokoch vykonanych sekvencne tak,

ako sud uvedené:

1. Aktudlny riadok obsahuje polozku inetnum a prisluSny rozsah.

2. Aktudlny blok je network a poloZka autharea

3. Aktudlny riadok obsahuje poloZzku netrange a v predoslych riadkoch (blokoch) sa mu

nepodarilo najst’ Ziaden tdaj o rozsahu.

V prvom pripade riadok obsahujici poloZku inetnum sucasne znamend zaciatok nového

bloku, takZe nema vyznam kontrolovat’ aktudlny blok.

Hladanie informdcie v bloku netrange sa nevykona ak uz bol nejaky rozsah nijdeny. Bloky

netrange zvyknu byt na zaciatku odpovedi a bloky intetnum, naopak, ku koncu odpovede. Ak

v odpovedi chyba blok inetnum, pouZije sa informécia z bloku netrange. V opa¢nom pripade je

zabezpecené, Ze neddjde k prepisu konkrétnejsej informécie vSeobecnejSou.

3.34.3 Krajina

Informéacia o krajine je algoritmom hladand v blokoch inetnum anetwork, pripadne v bloku

person.
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Informécia o krajine nachddzajica sa v bloku netrange nie je akceptovani. Dévodom je
skuto¢nost’, Ze blok netrange pojednava o spravcovi celej oblasti, ktory nemusi sidlit’ v rovnake;j
krajine ako skiimané zariadenie.

NavySe, nepripustenie tejto mozZnosti umoziuje zjednodusit’ spdsob rozhodovania o vlastnom
akceptovani informdcie:

1. Ak aktudlny riadok obsahuje polozku country a aktudlny blok je inetnum alebo network,
uvedenu informéciu automaticky akceptujem

2. Ak aktudlny riadok obsahuje polozku country a aktudlny blok je
person/organisation/orgname, uvedend informaciu akceptujem, ak som doteraz

Ziadnu neakceptoval.

Udaje o krajindch st reprezentované dvojznakovym kédom krajiny tak ako ich eviduje
organizacie IANA. Algoritmus musi tito informaciu preloZit' do pre ¢loveka porozumitel'nejSieho

formatu, to je uz ale zaleZitost' implementéacie.

3.3.4.4 Mesto

Urcenie mesta na zdklade whois odpovede je najtazSou tlohou spomedzi tu spomenutych atributov.
Informécia o meste byva spravidla si¢astou adresy nejakého subjektu.

Polozky, v ktorych sa mdZe adresa vyskytovat’ su sice zndme, ale format samotnej adresy sa
Iisi takmer subjekt od subjektu. Je mozné, Ze kazdy vlastnik rozsahu adries si méze sdm Specifikovat’
aké informdcie a v akom formate budi tieto poloZky obsahovat. To je vSak iba moja Spekulacia,
kazdopddne to znamend neprijemnosti pre kazdého, kto by sa rozhodol tieto tdaje automaticky
spracovat’.

Ak sa aj podarf ndzov mesta urcit, neznamen4 to, Ze skimané zariadenie sa v zistenom meste
skuto¢ne nachiadza. Mdze byt identifikovana (poStovd) adresa poskytovatela internetu, ktory sidli
v zistenom meste, ale jeho klienti si roztriseni po okolitych dedinich. Podobne, mdze {st
o celostatneho poskytovatela so zakaznikmi po celom State.

Ulohou algoritmu — vzhl'adom na zameranie price — nie je tplne presne uréit’ polohu, takze
staci ziskanie aspoil pribliZznej informdacie. Pokusy o spresnenie tejto informdcie poskytuju priestor na
nadviazanie na tito pracu.

Napriek vysSie uvedenym skuto¢nostiam som sa pokisil navrhnut’ isty sposob pre odhad
mesta. Jeho uspesnost’ bude diskutovana v jednej z nasledujucich kapitol venovanej testovaniu mojho

rieSenia.

Podobne ako predoslé atributy, aj urcenie mesta zaleZi na aktudlne skimanom bloku.
Blok network je navySe Specificky vtom, Ze ako jediny z pouZitych blokov obsahuje
pomerne formalizovanu Struktdru, ktord obsahuje polozky pre kazdy atribut. Jednou z takychto

poloziek je polozka City. D4 sa I'ahko identifikovat’ a pouzit’.
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Ak odpoved neobsahuje blok network, pouZijem bloky inetnum, person
aorganisation. Blok inetnum ma prioritu a idaj z ostatnych dvoch pouZijem iba v pripade, Ze
som v predoslych riadkoch Ziadnu informéciu o meste nenasiel.

V bloku inetnum hladdm polozky descr a v blokoch person a organisation polozky

address. Ich hodnoty uz analyzujem rovnako nasledujicim spdsobom:

1. Ak je hodnota polozky descr/address retazec bez medzier a &isel a jeho dizka je dlhgia
ako X, povazujem ho za ndzov mesta.

2. Riadok obsahuje poloZzku descr/address a jej hodnota je zloZena z Cisla a retazca bez
medzier a Cisiel, tento retazec povazujem za mesto.

3. Podobne ako v predos§lom kroku ale s opaénym poradim cisla a retazca medzier.

Prvy krok je zamerany na riadky, ktoré obsahuji iba ndzov mesta. Druhé dva pocitajd s inymi
uidajmi v okoli ndzvu mesta, akym je napriklad smerové ¢islo.

Nézov mesta je retazec. Na tento retazec nie st kladené Ziadne poziadavky, takZe podmienke
dlhsi ako X vyhovuje viac riadkov. Hlavne v pripadoch, Ze je adresa rozdelena do viacerych riadkov.
Preto st potrebné zvySné dva kroky. Stéle vSak existuju adresy, ktoré maju tak exoticky format, Ze ich
tieto tri kroky nedeSifruju.

Existuji aj zdznamy adries, ktoré maji iba jeden riadok, a jednotlivé poloZky oddelené
¢iarkami. Transformovat’ a deSifrovat’ takéto riadky je d’alSou z moZnosti ako vylepSit' presnost
algoritmu. Na niektoré takéto riadky sa ale stdle dajd aplikovat’ uvedené pravidla a vratit’ vierohodny

vysledok.

3.34.5 Region
Polozku regién som do algoritmu zaviedol, pretoZe som ocakdval, Ze budem schopny nejakud
informéciu o lom zistit’.

Ukézalo sa vsak, 7e to nie je také jednoduché. PouZiteIny je iba blok network, kde sa
vyskytuje polozka region v zmysle konkrétneho amerického Statu.

Pre zistenie regiénu v zmysle akom ho chapeme v Cechéch by algoritmus potreboval pouZit

nejaky iny zdroj informacii.

3.4  VylepSenia algoritmu

V case pisania tejto podkapitoly som uz dokoncil implementaciu navrhnutého algoritmu. Od zaciatku
navrhu aZ po tento moment som narazil na niektoré vylepsenia, ktoré by mohli pomdct’ k spresneniu

dosiahnutych vysledkov.

20



3.4.1 DetailnejSie spracovanie whois

Prva kategoéria sa tyka whois databdz. Spomenul som, Ze existuje pit’ organizécii spravujicich
tieto databazy. KaZzda pouziva iny formdt uloZenia dat. Ak by bola navrhnutd a implementovand
verzia analyzy whois odpovede pre kaZdi organiziciu samostatne, je pravdepodobné, Ze by bolo
dosiahnutych presnejsich vysledkov. Odpadla by nutnost’ zamerat’ sa na vSeobecnu analyzu, s ktorou
som sa stretol v mojom pripade, ¢im by sa uvolnil priestor pre hlbsie rieSenie kontextového pristupu

alebo samotnej identifikdcie hodnot poloZiek (napr. spomenuté ¢iarky v adresdch).

3.4.2  HilbSie vyuzitie traceroute

Iny priestor pre vylepSenia je v pouZziti utility traceroute. Okrem jednoduchého
poskytnutia adries je mozné detailnejSie analyzovat’ vystup s imyslom zistit’, komu patria jednotlivé
zariadenia a o aky typ zariadeni vlastne ide. Z takychto vedomosti sa daji o polohdch zariadeni

vyvodzovat rdzne zavery a prispdsobovat’ ich ddleZitost’ pri uréovani vysledku.

3.4.3 Doplnenie d’alSich zdrojov

Poslednym spdsobom vylepSenia, nad ktorym som uvaZoval, je pridanie viacerych zdrojov pre
dopliujice informacie.

Pridanim doménovych mien (hostname) k skimanym adresam by sa naskytol priestor pre d’alsi
spOsob urenia mesta, obzvlast v spojeni sroz§irenym vyuZitim traceroute. Niektori
poskytovatelia pripojenia maji vo zvyku nazyvat svoje zariadenia podla lokalit, v ktorych sa
nachddzaji. Analyzou doménového mena je teda mozné urcit mesto presnejSie, neZ s pomocou

whois odpovedi.

34.3.1 Priklad vyuzitia hostname
Na poskytovatela internetu, ktory svoje zariadenia pomenovava podla ich redlnej polohy ma
upozornil pan Vrba. Ide o regiondlneho poskytovatela podnikajiceho v mensich obciach v okoli

Brna. Vo whois databdze je mozné néjst’ zdznam:

inetnum: 217.197.158.0 - 217.197.158.255
netname: ELKOMP-NET

descr: Local ISP Kromeriz
country: Cz

admin-c: IS460-RIPE

tech-c: IS460-RIPE

person: Ivo Stanek

address: Ivo Stanek - ONLINE
address: Baska 467

address: 739 01 Baska
address: Czech Republic
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Nisledne je mozné vykonat DNS dotaz na kazdd adresu,

gethostbyaddr, ktora prelozi IP adresu na prislu$né doménové meno.

Tymto spdsobom je mozZné ziskat mnoZinu adries patriacemu tomuto poskytovatelovi.

idedlne funkciou podobnou

Zo zisteného rozsahu sa mi podarilo zistit doménové meno iba 78 adresdm. Z toho niektoré

adresy mali priradeny totoZny hostname a niektoré neobsahovali potrebnd informéciu. Preto uvediem

iba tie, ktoré su relevantné pre tento priklad:

IP

217.

217 o

217.

217 o

217.

217 o

217.

217 o

217.

217 o

01158 o

.158

01158 o

.158

01158 o

0 L58 ¢

01158 o

0 L58 ¢

01158 o

0 L58 ¢

18

.20

21

0 2%

28

58

61

67

68

74

Hostname

web.korycany.net
router.strilky.net
swlhradisko.elkomp.net
server.sou-koryc.cz
hradisko.longnet.info
skola.nesovice.cz
skola.brankovice.cz
bojanovice.elkomp.net
zlobice.elkomp.net

IP1.morkovice.net

IP

217.

217 o

217.

217 o

217.

217 o

217.

217 o

217.

217 o

197.

01158 o

0 L58 o

01158 o

0 L58 o

01158 o

0 L58 o

01158 o

0 L58 ¢

01158 o

158.

83

84

85

86

88

91

92

93

94

82

Hostname

prasklice.elkomp.net
nitkovice.morkovsko.net
paclavicel.elkomp.net
pornice.elkomp.net
litencicel.elkomp.net
litencice2.elkomp.net
strabenice.elkomp.net
server.zsmorkovice.cz
paclavice2.elkomp.net

uhrice.elkomp.net

Zistené zdznamy teda obsahuju ndzvy obci. Ludsky citatel’ ich identifikuje jednoducho a na

prvy pohl'ad. Pre stroj tato uloha nie je jednoduchd, ked’Ze nie vzdy je informacia na rovnakom mieste

(rovnakej drovni subdomény). Obcas su tieZ nejakym spdsobom skritené alebo je k nim pridany iny

znak.

Tento poskytovatel’ je vSak rarita. Nepodarilo sa mi identifikovat’ d’al§ich poskytovatel'ov,

ktory by podobnii konvenciu pouZivali.
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4 Implementacia

V tejto kapitole popiSem implementéciu algoritmu ako sucasti celého rieSenia zahffiajuceho rozhranie
(hlavne kvdli testovacim ucelom) a databazu, v ktorej su uloZené ziskané vysledky.

Okrem toho spomeniem aké technoldgie som pouZil a preco.

4.1 Testovaci systém

Testovaci systém je mozné rozdelit’ do nasledujicich komponentov:

Crpladad

Databaza
Rozhranie

Traceroute

4.1.1 Rozhranie

Hlavnou poZiadavkou, ktort som klddol na rozhranie, bolo urobit’ ho ¢o najmensie a najjednoduchsie,
avSak so zachovanim potrebnej funkcionality. Potreboval som ziskat urcitd vzorku adries
potvrdenych uzivatel'om.

Preto som sa rozhodol vytvorit' rozhranie ako internetovd stranku. Je zrejmé, Ze by mi
nestacila statickd stranka v podobe jednoduchého HTML dokumentu. Preto som pouZil skriptovaci

jazyk PHP, ktory mi umoznil implementovat’ vSetku potrebnu funkcionalitu.
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S pomocou PHP som vedel od ndvsStevnika stranky automaticky ziskat jeho IP adresu
a posunut’ ju d’alej. Okrem toho rozhranie obsahuje jednoduchy formular, ktory umoziuje uzivatelovi
zadat’ vlastnu adresu. Takto zadand adresa je chdpand rovnako ako uZivatel'ova adresa.

Pouzitim istych moZnosti PHP sa mi obc¢as podarilo ziskat’ o adrese viac informadcii, nezZ som
potreboval. Stdvalo sa to v pripade, Ze uzivatel pouZival proxy server alebo jeho pocitac bol
umiestneny za systémom NAT. Namiesto verejnej adresy v internete som nachddzal vnitorne,
spravidla privatne, adresy, ktoré su nepouZziteI'né. Kvdli vyrieSeniu tohto problému som teda musel
nepouzit’ Cast’ dostupnej funkcionality.

Poslednym prvkom internetovej strdnky je vypis obsahu databdzy v dvoch cCastiach. Prva

zobrazuje relativne vierohodné poskimané adresy, druhd adresy, ktorych analyza neprebehla

vierohodne.
Vaga IP
1P 147.229.220.177
1 Hostname a05-0907a.kn.vutbr.cz

Rozsah 147.229.0.0 - 147.229.255.255

Krajina Czech Republic

Region

Mesto Brno
Nahodna IP
p [696318611 || Locate |
2 IP adre=a alebo URL nejake] stranky
Hostname www.10.06.ash1l.facebook.com

Rozsah 69.83.176.0 - £9.563.191.255

Krajina United States

Region CA

Mesto Palo Alto
Log - Zname adresy
3 Datum IP Rozsah Country City

12.05. 16:23:39 69.63.186.11 69.63.176.0 - 69.63.191.255 United States Palo Alto
12.05. 16:17:42 147.229.220.177 147.229.0.0 - 147.229.255.255 Czech Republic Brno
11.05. 15:49:29 193.205.206.17 193.205.192.0 - 193.205.207.255 Italy Tizii,
11.05. 15:49:23 130.132.51.8 130.132.0.0 - 130.132.255.255 United States Mew Haven
11.05. 15:49:18 128.103.60.28 128.103.0.0 - 128.103.255.255 United States Cambridge
11.05. 15:49:12 130.194.11.1489 130.194.0.0 - 130.194,255.255 Australia Milton

Obrdzok 3.1: UkdzZka rozhrania — internetovd strdnka

1. Udaje o adrese navitevnika stranky
2. Priestor pre zadanie I'ubovolnej adresy alebo adresy stranky. A vypis pripadne zistenych
informdcii Formuldr implicitne obsahuje ndhodne vygenerovanu IP adresu

3. Vypis vyskimanych adries. PouZival som ho hlavne na testovacie tucely.

Okrem uzivatel’ky prijemnej varianty rozhrania som implementoval verziu, ktord je lahSie
spracovand automaticky. Ide o istd formu webovej sluzby, kde potencidlny klient iba zadd URL

s prislu§nym parametrom a je mu vratend odpoved..
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9 Mozilla Firefox

Subor  Uprawit Zobrazif  Histaria Zalozky Mastroje  Pomecnik

- c | |_-L] http://a05-0907 a.kn.vutbr.cz/service.,php?ip=42.80,.86.532

| "] http://a05-0907a...hp?ip=42.80.86.53 |3

42.80.86.53%%United States%e%oMarina del Rey?e%CA

Obrdzok 3.2: Ukdzka rozhrania — webovd sluZba

Obrazok bol sice zachyteny pomocou internetového prehliadaca, ale dodlezité aspekty su
vidite'né. Vratend odpoved’ nie je HTML dokument ale obyc¢ajny text. Je formatovany tak aby ho
bolo mozné jednoducho spracovat’ a identifikovat’ jednotlivé polozky.

Aby rozhranie vedelo ziskat’ idaje o vykonanych analyzach, potrebuje sa pripojit k databaze.
Toto pripojenie je pouZité aj ovlddacom. V tomto mieste sa ponuka zjednotenie rozhrania a ovladaca
do jednej komponenty. Ich tloha je vSak natol’ko odli$nd, Ze som sa kvoli nazornosti rozhodol

ponechat’ ich oddelené.

4.1.2 Ovlada¢

Tento komponent obsahuje implementiciu samotného algoritmu. Podobne ako rozhranie, je
implementovany v jazyku PHP, ¢im som zjednoduS$il sposob komunikdcie medzi rozhranim
a ovladacom.

Napriek jednoduchosti a malému rozsahu problému som sa rozhodol pouzit' pre tento
komponent objektovy pristup. Jeho aplikacia relativne sprehl’adnila zdrojovy kod.

Komponent je reprezentovany jednou triedou, nazvanou locator. Jej atribity si tvorené
mnoZinou vstupnych a vystupnych parametrov. Rozhranie potom jednoducho vytvori novu inStanciu
triedy locator (presnejSie, prislusného potomka, vid nizsie), priCom ako parameter pre konStruktor
pouzije skimand adresu. Nésledne zavold metédu locate, ktord vykond samotny algoritmus
a nastavi hodnoty vystupnych parametrov.

Implementacia d’alej obsahuje dve triedy, ktoré si potomkami triedy 1ocator. Obsahuji iba
implementéciu vypisu vysledku formdtovani HTML, ktory je odliSny pre adresu klienta a pre adresu
nahodne skiimanej adresy, ¢o je vidite'né na ukazke rozhrania.

Zaujimava je Cast, vktorej Ovladac¢ pristupuje k analyze vystupu utility traceroute.
V tomto mieste by bolo moZzné samotny vyskum vykonavat' tak, Ze by sa tvorila nova instancia
lok&toru pre kazdi adresu. Problematickd by vSak mohla byt situicia kedy by kazda nova

inStancia znovu a znovu vykondvala traceroute, o by spdsobovalo netiinosne spomalenie.
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Preto som sa rozhodol traceroute zavolat iba raz apotom v cykle spracovdvat jeho

vysledok.

4.1.3 Databaza

Riadiaca cast’ je implementovand pomocou PHP, tym padom je pomerne vyhodné pouZzit’ databazovy
systém MySQL.

Vyhodou je jednoduchy spdsob integracie do pouzitého jazyka. Ide o vol'ne dostupny software,
¢o eliminuje pripadné licen¢né problémy. Hlavnou vlastnostou MySQL databaz je ich jednoduchost’.
V porovnani s komerénymi produktmi sice neposkytuje taki velkd funkcionalitu, td vSak v ramci
tejto prace aj tak nepotrebujem.

Vynimkou je databdza PostgeSQL, ktord mi bola odporucend Ing. Vrbom. Obsahuje datovy typ
IP adresa, ktory by bol pre mna uZito¢ny, hlavne kvoli definovanym operacidm porovnania.

7 dovodu predoslej skisenosti s MySQL a sposobom implementicie zvysku systému som sa
rozhodol napriek tomuto odporuceniu nevyuZit PostgreSQL. Absenciu spomenutej uZitocnej
vlastnosti som musel vyriesit’ inac.

Pouzival som dve tabulky. Jednu pre spolahlivo ur¢ené adresy, druhd pre adresy, ktoré

algoritmus oznacil za nevierohodné. Ich Struktura je v§ak rovnaka:

Polozka Typ Popis

id int primarny kI'a¢

range_min integer unsigned zaciatok rozsahu, do ktorého patri ndjdend adresa

range_max integer unsigned koniec rozsahu, do ktorého patri ndjdend adresa

last_ip integer unsigned naposledy skiimand adresa z prislusného rozsahu

last_time_checked integer datum vykonania poslednej analyzy adresy a teda
rozsahu

country varchar (50) zistend krajina

city varchar (50) zistené mesto

region varchar (50) zisteny region

Udaje o adresach ukladam ako jednoduché prirodzené ¢isla. Rozhranie a ovlada¢ manipuluji
s IP adresami vo formdte textového retazca. Pri zistovani, ¢i sa zadand adresa patri do rozsahu
pritomného v databaze, je vSak nutné adresy porovnat. Operdcia porovnania nad textovymi
retazcami, ktord by sa pouzila, v tomto pripade nepracuje korektne. Podl'a vidcSiny implementacie

funkcii pre porovnanie ret'azcov plati, Ze:

10.10.010.10 < 10.10.10.10
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Co je sice spravne, ale ak retazec chdpem ako IP adresu, vysledok nie je spravnym pretoZe
uvedené adresy su totozné. PHP a MySQL obsahujti zabudované funkcie sliZiace na prevody adries
na celé prirodzené c¢isla tak aby kaZdej adrese odpovedalo prave jedno ¢islo. To mi umoZni

porovndvat’ adresy ako obycajné ¢isla.

4.1.4  Skripty analyzujice whois a traceroute

Analyza vystupu utilit whois a traceroute je zaloZena na spracovani textu. Najvyhodnejsi mne
znamy prostriedok pre tito dlohu je skriptovaci jazyk Perl.

Teoreticky by bolo moZzné implementovat’ ten isty postup v PHP, ktoré obsahuje prostriedky
nevyhnutne potrebné pre tiito tilohu, dokonca podporuje syntax pouZzivanud v jazyku Perl. Ten je vSak
ovela pohodlnejSi a disponuje bohat$im apardtom pre pracu sreguldrnymi vyrazmi, ktoré s
v podstate synonymom pre akikol'vek analyzu textu. Prikladom st napriklad Specidlne premenné

$1,%2,..., ktoré pouzivam vel'mi ¢asto.

4.14.1 Regularne vyrazy

Reguldrne vyrazy poZivam vo svojej implementicii pomerne casto. Pomocou reg. vyrazu
kontrolujem, ¢i je vstupny retazec korektnd IP adresa. Tento RV vyraz md tvar (s pouZitim syntaxe

jazyka Perl):
5[0-5]12[0-4]1[0-9]1[01]2[0-9][0-9]7

Co zodpoveda &islu od 0 do 255.
Perl umoziuje tento retazec uloZit' do premennej, premenné zretazit' s inymi premennymi

alebo retazcami. Ak uvedeny retazec oznac¢im ako $atom, celd adresu dostanem nasledovne:
$atom."\.".Satom."\.".Satom."\.".$atom

Podobny spdsob, avsak s mierne odli§nou noticiou méZem pouzit’ aj v PHP, kde je Ziaduce,
aby som chybne zadant adresu rozpoznal ¢o najskor.

Overovanie IP adries vSak ani zd’aleka nie je jedinym pripadom, kde vyuZivam reg. vyrazov.
V podstate detekcia poloZiek tak ako bola popisand v kapitole o ndvrhu algoritmu je vykonand prave

pomocou RV. Uvediem priklad niektorych poloZiek:

Regularny vyraz Zistovana polozka
[Cclountry:\s+ (\w+)$ krajina

[iTI]net [nN]um:\s+($ip_range) rozsah
~descr:\s+(\S+)$ mesto ako suvisly retazec

\W (\S+) \s\d+ mesto ako ret'azec suediaci ¢islu
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4.14.2 Cykly

Popisoval som postup spracovania whoi s odpovede, ktory je zaloZeny na riadkoch a vyZaduje,
aby som bol schopny pracovat’ nielen sriadkom aktudlnym, ale aj sriadkami okolo neho. Preto
nemdZzem pouZit necislované cykly jazyka Perl (foreach), ale musim sa uchylit k cyklom
typickejsim pre jazyk C (for), ktoré nemusia byt nutne optiméalne. Implementacia nast’astie nekladie

doraz na maximélnu efektivnost’, preto som si mohol takéto drobné zdrZania dovolit.

4.14.3 Transforméacie
Niektoré whois odpovede neobsahovali idaj o danom rozsahu vo formate

IP adresa - IP adresa
inetnum: 147.229.0.0 - 147.229.255.255

Ale ako vo formate

IP adresa/X
network:IP-Network:68.201.128.0/17

Kde X je jedno alebo dve cislice znamenajiice pocet bitov IP adresy, ktoré si pouZzité pre
vytvorenie masky siete .

Takyto tdaj je pre mna nepouZitelny, preto som ho musel transformovat do pouziteInej
podoby. Perl mi vyrazne ul'ahil tento problém, pretoZe cely mechanizmus sa mi podarilo zapisat’
v niekol’kych riadkoch.

Druhou transformdciou, ktord som potreboval urobit, je prevod kédu krajiny na jej
zrozumitelny ndzov. V samostatnom sibore som si uloZil dvojice kéd — krajina. Na samotnom konci
analyzy, tesne pred vratenim vysledku, som dany sibor nacital a zistil odpovedajicu krajinu, td som

potom pouZil na vystup.

4144 Format vysledku a jeho prevzatie
PouZité perlové skripty vypisuju vysledok jednoducho na Standardny vystup, kazdd poloZku na
samostatny riadok.

KedZe st volané z prostredia PHP funkciou exec, vSetok ich vystup je zmeneny na jeden
ret’azec a pouZity ako navratovd hodnota exec funkcie.

Aby som vedel stymto vysledkom zmysluplne pracovat, potrebujem zavolat funkciu
explode, ktord rozdeli retazec na Casti — v tomto pripade st Casti oddelené znakom \n — a uloZené

do pol’a, z ktorého ich méZem jednoducho pouzit’.
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4.1.5 Pouzity softvér a sposob fungovania celého systému

Vv s

Jednym z najvicsich problémov, ktoré som v rdmci tejto prace musel riesit’, bolo ndjst’ spdsob ako

spustit’ externy skript z prostredia PHP.

.....

z bezpe€nostnych doévodom zakazand. Preto cely systém beZal na mojom sikromnom pocitaci, kde

som mal spustené vSetky nevyhnutné komponenty:

e  Webovy server Appache s interpretom PHP
e MySQL databiza
¢ Interpret jazyka Perl

Pouzivam operacny systém MS Windows XP. Jeho sucastou sice je implementicia utility
traceroute, klient whois mi v8ak chybal.

Zvazoval som rozne alternativy. Existuji napriklad baliky pre PHP, ktoré plnia tdto funkciu,
alebo som mohol sdm naprogramovat’ jednoduchého whois klienta. Nakoniec som sa vSak pouZzit
aplikdciu cygwin, ktord emuluje unixové prostredie v ramci operacného systému Windows. Jej
sucast’ou je aj potrebny whois klient.

Toto vsetko komplikuje poziciu vedicemu mojej prace rovnako ako jeho oponentovi, ktori pri
hodnoteni prace budd pravdepodobne potrebovat’ systém spustit’ a overit’ jeho funkénost’. V prilohe
tejto prace je mozné ndjst’ kompletné zdrojové kddy spolu s podrobnymi pokynmi. Alternativne je
moZzné na zdklade dohody vyuZit’ mdj pocita¢ pocas hodnotenia prace.

Kone¢né rozhodnutie zavisi na dohode s vediicim prace.

4.2  Zavere¢na poznamka k implementacii

Na zaver by som chcel vyjadrit' svoje sympatie k jazyku Perl. Jazyk umoznuje zdpis zloZitych
postupov niekol’kymi prikazmi, ktoré st extrémne Setrné na priestor a celkovy pocet riadkov. Pri tom
vSetkom sa vSak nestraca CitateI'nost’ kodu.

Dal§fm pre miia fascinujicim aspektom je rozmanitost’ jazyka. Jednu tlohu je mozné zapisat

.....

a elegantnejsi.
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5 Testovanie systému

Pocas testovania som sa zameral na porovndvanie svojich vysledkov s vysledkami ostatnych
produktov. Nezaoberal som sa podrobnym testovanim rychlosti reakcie pretoZe na fiu nie je kladeny
a7 taky doraz.

Vykondval som dve skupiny testov. V prvej som skidmal adresy, ktorych vysledky som mal
moznost’ overit’ 'ud'mi, ktori dané adresy redlne pouzivaji. Zhodou okolnosti som mal v obdobi
pisania tejto prdce viacero spoluZiakov na vymennych pobytoch v zahrani¢i. Okrem toho som
poziadal o pomoc inych zndmych, ktori si dlhodobo v zahranic¢i. Pocet takto preskimanych adries je
vSak pomerne limitovany.

Druhd mnoZzinu adries som zostavil z adries r6znych univerzit po celom svete. KedZe ide

o verejné inStitdcie, ich poloha sa da overit’, nemoZno sa vSak spoliehat’ na tiplnd presnost’.

5.1 Adresy potvrdené uzivateP’mi

5.1.1 Pozité adresy

Adresa Popis

147.229.220.177 KolejNet, VUT

86.194.88.11 Adresa z Nice, Francuzsko

193.85.232.219 IP adresa poskytovatel'a, ktorého klient je v Brne
139.91.68.39 univerzitné pripojenie, Heraklion, Kréta, Grécko
131.111.203.113 Univerzitné pripojenie, Cambridge, Anglicko
213.151.245.186 poskytovatel’ v Piestanoch, Slovenska republika
90.202.33.217 komer¢né pripojenie, Londyn

195.154.108.63 pripojenie na internéte, predmestie Pariza
147.215.8.26 Univerzitné pripojenie, predmestie Pariza

5.1.2 Urcéenie rozsahu

Sluzby Ip2location a GeolP neposkytuji informdcie o rozsahoch, preto uvddzam iba vysledky

poskytnuté mojim rieSenim a NetGeom.
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Adresa Moje rieSenie NetGeo
147.229.220.177 147.229.0.0 - 147.229.255.255 147.229.0.0 - 147.229.255.255
86.194.88.11 86.194.88.0 — 86.194.88.255 82.0.0.0 - 95.255.255.255
193.85.232.219 193.85.232.216 - 193.85.232.223 193.85.232.0 - 193.85.232.255

139.91.68.39 139,91,0,0 = 139,91,255,255 139.,91L,0,0 = 139.91,.255,255
131.111.203.113 131.111.0.0 - 131.111.255.255 131.111.0.0 - 131.111.255.255
213.151.245.186 213.151.244.0 - 213.151.245.255 213.0.0.0 - 213.255.255.255

90.202.33.217 87.87.0.0 - 87.87.255.255 82.0.0.0 - 95.255.255.255

195.154.108.63 195.154.108.0 - 195.154.108.255 195.154.108.0 — 195.154.108.127

147.215.8.26 147.215.0.0 - 147.215.255.255 147.215.0.0 - 147.215.255.255

Vo vyznacenych riadkoch sa moje vysledky nezhoduji s NetGeom. Niektoré su odliSné

a Cerveny riadok je tplne zly. Pokiisim sa identifikovat' moZzné priciny:

® 86.194.88.11, 193.85.232.219, 213.151.245.186 - v Case, ked’ bola NetGeo databiza
naposledy aktualizovand, tieto adresy a ich prislusné rozsahy este nepatrili poskytovatel'om,

ktorym patria dnes. Preto st v NetGeo evidované ako sucasti viacSich blokov.
® 90.202.33.217 - mdj systém vratil dplne nespravny vysledok. Dévodom je chybny zdznam vo
who1is databaze. Je sice ndjdeny a spracovany korektne, ale uvedend hodnota je nespravna.
5.1.3  Urcenie krajiny

Udaj o krajine je poskytovany vietkymi porovnavanymi sluzbami:

Adresa Moje rieSenie NetGeo ip2location GeolP
147.229.220.177 Czech Republic Cz CZECH REPUBLIC Cz
86.194.88.11 France us FRANCE FR
193.85.232.219  Czech Republic o4 CZECH REPUBLIC o
139.91.68.39 Greece GR GREECE GR
131.111.203.113  Great Britain UK UNITED KINGDOM GB
213.151.245.186 Slovakia NL SLOVAKIA SK
90.202.33.217 Great Britain Us UNITED KINGDOM GB
195.154.108.63 France FR FRANC FR
147.215.8.26 France FR FRANCE FR

Zistenie krajiny je v porovnani s ostatnymi produktmi dspe$né. Vynimkou sd dva pripady

NetGeo, kde krajina nesuhlasi. Dovodom je opét’ neaktudlnost’ pouzitej databazy.

5.1.4 Urcenie mesta

Identifikédcia mesta je uzZ pomerne konkrétny udaj. Preto je mozné ofakdvat’ viaceré nepresnosti.
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Adresa
147.229.220.177
86.194.88.11
193.85.232.219
139.91.68.39

131.111.203.113

213.151.245.186
90.202.33.217
195.154.108.63

147.215.8.26

Moje rieSenie
Brno
Nice

Prague
Heraklio,

Amsterdam

customer

2006091165

Noisy-le-Grand

NetGeo
BRNO
MARINA DEL REY
PRAGUE

CAMBRIDGE

AMSTERDAM
MARINA DEL REY
PARIS

NOISY-LE-GRAND

ip2location
BRNO
MARTIGUES
PRAGUE
TRAKLEION

CAMBRIDGE

BRATISLAVA
LONDON
PARIS

NOISY-LE-GRAND

GeolP

Brno
Cagnes—-sur-mer
Prague
Irdklion
Cambridge

Moravany nad

Vahom
Neston
Paris

Noisy-le—-grand

Vysledky sd vel'mi r6znorodé. To podstatné sa pokisim zhrnit’ v nasledovnych bodoch.

Amsterdam je miesto sidla organizicie RIPE, ktorej patria vSetky adresy nepridelené institdcidm,

poskytovatel'om internetu a podobne. Této skuto¢nost’ je reguldrne uvedend vo whois databaze,

preto ju geolokacné systémy nachddzaju.

takZe je to rovnak4 situdcia ako pri Amsterdame.

NetGeo opit’ trpi na svoju neaktudlnost’. Marina del Rey je pravdepodobne miesto sidla ARIN,

Moje rieSenie vracia obcas nezmyselné vysledky. Je to zapricinené nedostato¢nou analyzou

who1isu, kde format zdznamov sice vyhovuje pouzitému regularnemu vyrazu, ale jeho obsah je

nezmyselny.

Moje rieSenie je vSak jediné, ktoré spravne identifikovalo adresu z Nice.

GeolP oznacil moju domécu adresu za adresu pochddzajticu z obce Moravany nad Vdhom. Ide

o obec susediacu s mestom Piestany, ktoré je spravnym tidajom. Ani jedna sluzba ho v§ak

nedokdzala identifikovat’

5.1.5

Urcenie kraju

MOoj systém sice hl'add udaj o kraji, robi to vSak jednoducho a nespolahlivo. Tento udaj nie je ani

ukladany do databazy. Porovnavat’ vysledky ostatnych produktov s mojim je teda bezpredmetné.

5.2

Inak overitel’né adresy

Okrem uZzivate'mi overitelnych adries som vykondval testy aj na skupine adries, ktord som zostavil

prevazne z adries strdnok nahodne zvolenych univerzit. Vysledky sa daji pomerne I'ahko overit,

pretoZe umiestnenie univerzit je zndme, napriklad pomocou poStovej adresy uvedenej na strdnke

prislusnej univerzity.
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Adresy pouzité v predoSlej podkapitole som zbieral atestoval postupne, stcasne
s implementaciou. Teraz skimané adresy som testoval po dokonceni implementicia jednordzovo.
Preto som sa rozhodol pokusit’ sa testovanie automatizovat’.

K tomu sa mi opit’ hodil jazyk Perl, ktory je k takymto tdlohdm viac ako priatel'sky. Zdrojové
texty testovacich skriptov su sicast'ou zdrojovych kédov.

Automatizovat’ proces dotazovania sa mi vSak podarilo pouzit' iba pri mojom rieSeni a pri
systéme NetGeo. Oba produkty poskytuju formu rozhrania, ktord je jednoducho dostupna cez HTTP
protokol a vratené dokumenty sa lahko spracovadvaji. Zvy$né dva komercné produkty takito
jednoduchu cestu nepontkaji a pripadna automatizécia si Ziada ovela vicSie usilie.

Vynechal som testovanie rozsahu a kraju, kedZe ich povazujem za nezaujimavé. Rozhranie,
ktoré pouZijem na komunikdciu so svojim rieSenim rozsah ani neposkytuje a identifikdciu kraju
nemdm implementovant tak kvalitne, aby sa ju vobec oplatilo testovat’.

Pouzité adresy popiSem a dosiahnuté vysledky sa pokiisim analyzovat v nasledujicich

podkapitolach.

5.2.1 Pouzité adresy

Adresa Univerzita Mesto Krajina
193.0.72.140 University of Warsaw Warszawa Polland
153.1.6.41 University of Tampere Tampere Finland
128.39.41.45 Gjevik University College Gjovik Norway
200.3.114.53 Universidad Ricardo Palma Lima Peru
195.229.241.194 University Of Dubai Dubai United Arab Emirates
199.185.113.44 The King's University College Edmonton Canada
199.185.120.59 Concordia University College Edmonton Canada
146.230.128.52 University of KwazZulu-Natal Dubran South Africa
139.179.10.12 Bilkent University Ankara Turkey
130.102.6.192 The University of Queensland Brisbane Australia
130.194.11.149 Monash University Victoria Australia
128.103.60.28 Harward University Cambridge, MA United States
130.132.51.8 New Haven, CT New Haven, CT United States
193.205.206.17 University of Trento Trento Italy

5.2.2  Urcenie krajiny

Adresa Moje rieSenie NetGeo ip2location GeolP
193.0.72.140 Poland PL POLAND PL
153.1.6.41 Finland FI FINLAND FI
128.39.41.45 Norway NO NORWAY NO
200.3.114.53 United States AU PERU PE
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195.229.241.194
199.185.113.44
199.185.120.59
146.230.128.52
139.179.10.12
130.102.6.192
130.194.11.149
128.103.60.28
130.132.51.8

193.205.206.17

United Arab Emirates

Canada
Canada
South Africa
Turkey
Australia
Australia
United States
United States

Italy

NL

CA

CaA

ZA

TR

AU

AU

us

Us

IT

UNITED ARAB EMIRATES

CANADA

CANADA

SOUTH AFRICA

TURKEY

AUSTRALIA

AUSTRALIA

UNITED STATES

UNITED STATES

ITALY

AE

CA

CA

ZA

TR

AU

AU

us

us

IT

Proces urcenia krajiny priniesol koherentné vysledky. Jedinou vynimkou je chyba mojho

rieSenia pri urovani krajiny z juznej Ameriky. Je to zapri€¢inené formatom odpovede juhoamerického

whois serveru, na ktorého presni syntax som sa nezameral.

5.2.3

Adresa

193.0.72.140
153.1.6.41
128.39.41.45
200.3.114.53
195.229.241.194
199.185.113.44
199.185.120.59
146.230.128.52
139.179.10.12
130.102.6.192
130.194.11.149
128.103.60.28
130,132,531 ,8

193.205.206.17

Urcenie mesta

Moje rieSenie
Wolczanska
Finland
Amsterdam
Phoenix
Box
Edmonton
Calgary
4001
Ankara
Milton
Milton
Cambridge
New Haven

Tizii,

NetGeo

WARSAW

TAMPERE

AMSTERDAM
EDMONTON
EDMONTON

DURBAN
ANKARA
CLAYTON
CAMBRIDGE
NEW HAVEN

TRENTO

ip2location
WARSAW
TAMPERE
GJOVIK
LIMA
DUBATI
EDMONTON
EDMONTON
DURBAN
ANKARA
BRISBANE
MELBOURNE
CAMBRIDGE
NEW HAVEN

TRENTO

GeolP

Warsaw
Tampere
Gjevik
Lima
Dubai
Edmonton
Edmonton
Durban
Ankara
Brisbane
Monash
Cambridge
New Haven

Trento

Musim skonStatovat’, Ze pocet spravnych ureni mesta mojim systémom je nizky. Spdsob,

ktorym identifikujem nézov, nie je dostatocne sofistikovany a Ziada si vylepSenie.

Vsetky tri porovndvané produkty ma prekonali. V stbore adries popisanej v predchadzajicej

podkapitole som zaznamenal podstatne vicSiu dspeSnost. Dovodom je skuto€nost’, Ze s adresami som

pracoval pri vyvoji a prisposobil som im konkrétne vyrazy, ktoré hladdm vo whoi s databazach.
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6 Zaver

V tejto préci som sa zaoberal problémom geolok4cie.

Ako prvé som sa zozndmil s podstatou problému. Zistil som, Ze nejde o exaktny proces, o je
zapri¢inené hlavne podstatou internetu, ktord nekladie na geografickii polohu doéraz. Stretol som sa
s dvoma formami geolokicie — snahou o presné urcenie geografickych siradnic a pokusom popisat’
polohu pomocou uréenia krajiny, regiéonu a mesta, o ktorou som sa zaoberal v tejto praci.

Preskimal som produkty, ktoré st uZz vytvorené a geolokdciou sa zaoberaju (ne)komercne.
Komeréné produkty skryvaji svoje metddy a ich Stidium je takmer nemozné. Nekomercéné produkty
st bud’ neudrzované alebo neposkytuju kvalitativne porovnatelné vysledky.

Podarilo sa mi vSak ziskat’ viac ¢i menej podrobny popis postupov pouZzivanych niektorych
produktov. Tiez sa mi podarilo odhadnut’ spdsob akym pracuji komercné produkty.

Vsetky nadobudnuté informdcie ovplyvnili spdsob, ktorym som navrhol vlastné rieSenie.
Uctelom bolo vyskii$at’ si samotny ndvrh systému, nie presne ur¢it’ polohu. Samotné uréenie polohy je
v mojom ndvrhu zaloZené na analyze whois odpovede. T4 je prispdsobend na eurépske a americké
servery. Pridanie podpory pre ostatné regiony by si vyZadovalo d’alSiu pracu, to uz vSak nebolo mojou
ulohou.

Navrh som implementoval vratane dvoch variantov rozhrania — uZivatel'sky priatel'skej
internetovej stranky a strojovo orientovanej webovej sluzby. Kvoli Specidlnym poZiadavkdm na
webovy server som musel cely prevadzkovat’ na svojom sikromnom pocitaci.

Testy ukdzali, Ze sa mi podarilo navrhnit’ systém, ktory dokdze pomerne presne urcit’ krajinu,
ale s uréenim mesta uZ md problém. Domnievam sa, Ze ide o problém nizkeho poctu vstupnych dat
aich nedostatocne sofistikovanym spracovdvanim. Na tito funkcionalitu vSak v rdmci prace nebol
kladeny doraz.

Pocas rieSenia prace som identifikoval moZnosti rozsirenia, ktoré by zrychlili odozvu, spresnili

vystupy a vSeobecne prispeli k spolahlivosti systému.
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Zoznam priloh

Priloha 1. CD so zdrojovymi stibormi

Obsah CD

\src\ zdrojové subory

\src\databaza\ pouzite tabulky a vzorka dat
\src\prilohy\ ukdzky pomocnych skriptov
\src\www\ hlavna stréanka, pomocne funkcie
\src\www\classes\ triedy rozhrania
\src\www\images\ definicia vzhladu

\src\www\inc\ konfiguraéné subory
\src\www\perl\ externe skripty

\text\ text samotnej prace

\ukazky\ ukdzky prace

\readme. txt

Poznamka k testovaniu systému

Na spustenie systému a jeho odskiSanie je potrebné mat k dispozicii vela softvéru (Appache,
interpret jazykov PHP a Perl, MySQL databéza, klient sluzby whois, utilita traceroute — varianta
pritomnd v OS MS Windows). Navyse, je potrebné zmenit’ nastavenie na nie implicitné hodnoty
(spustanie externych skritpov v PHP, maximalny povoleny ¢as vykondvania scriptu).

Doktor Herout ma upozornil, Ze to mdZe byt nepohodIné a neziaduce. Ked’Ze mam vsetko potrebné

dostupné na svojom pocitaci, dovolim si navrhniit’ nasledovné:

e Ak to bude pri hodnoten{ prace potrebné, pridem osobne demonstrovat’ funkénost’ systému
® Po dohode, v urcitd dobu spustim a povolim systém na svojom pocitaci
e Okrem toho, zlozka ukdZky obsahuje niekol'ko uloZenych stranok, vygenerovanych mojim

systémom. Tie moZzu slizit’ ako dokaz funk¢nosti.
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