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ABSTRAKT

Tato bakalarska praca popisuje moznosti integrovania zabezpecovacieho systému
do inteligentnych rozvodov budov. Na prezentaciu fungovania inteligentnej
elektroinstalacie slizi demonstracny panel s riadiacou jednotkou PLC Tecomat.
Pri konfigurovani panelu sa vyskuSali moznosti pouzivania programovatel'ného
automatu ako ustredna pre zabezpecovaci systém. Vystupom préace je aj kniznica, ktora
obsahuje funk¢éné bloky pre zjednodusenie konfiguracie zabezpeCovacieho systému,
pre pracu s pristupovymi heslami, pre posielanie e-mailov apre zaznam udalosti.
Pre demonsStracny panel sa vytvorilo vizualne rozhranie pre zjednodusenie konfiguracie
EZS.

KLICOVA SLOVA

ZabezpeCovaci systém, EZS, programovatelny automat, PLC, inteligentna
elektroinstalacia, demonstra¢ny panel

ABSTRACT

This bachelor thesis is interested in integration of security systems into intelligent home
networking. For showing the network’s functionality, a demonstration panel with
Tecomat programmable logic controller is used. This thesis deals with usage of
programmable logic controllers as central units for home security systems. Library with
three function blocks for simplification of the module’s configuration, work with user
passwords, mail sending and logging function is an output of this thesis. A virtual
interface for simplifying the configuration of this security system is have also been
created.
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Security system, IAS, programmable logic controller, PLC, intelligent networking,
demonstration panel
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UvVOD

Nase cennosti nie su v bezpeci ani v nasich vlastnych domacnostiach. Pre ochranu aktiv
pred uto¢nikmi sa Coraz CastejSie pouzivaju rdzne bezpecnostné zariadenia, ako
mechanické, tak aj elektrické. Kym mechanickymi zariadeniami sa snazime fyzicky
zabranit’” vniknutiu pachatel'a do nasich domov a pozemkov, elektrické systémy ttok
zaznamenaju a hlasia udalost’ obyvatelom alebo policii. Kombinaciou mechanickych
a elektrickych zabezpeCovacich zariadeni mdéZeme vytvorit’ dostato¢né zabezpecenie
proti moZnym Utokom. Pri vybere spravneho elektrického zabezpecovacieho systému
mame Siroké moznosti. Vyrobcovia ndm ponukaji vel'ky vyber r6znych kompaktnych
systétmov. Mnohé systémy maju moznost rozSirenia s funkciami pre inteligentné
riadenie budov.

V tejto bakalarskej prace sa skumaju alternativne rieSenia elektrickych
zabezpeCovacich systémov integrovanych do inteligentnych elektrickych rozvodov.
Cielom prace je zistit, ¢i je vhodné pouzit programovatelny automat, ako riadiacu
jednotku pre inteligentnti elektroinStalactu s EZS systémom. Pokial' 4ano,
nakonfigurovat’ automat pre Ustreditu zabezpecovacieho systému a zistit’ jeho moznosti.

Na prezentaciu fungovania systému sa pouzije demonstra¢ny panel s riadiacou
jednotkou PLC Tecomat CP-1000. Panel umoznuje simulaciu zabezpelovacicho
systému, osvetlenia a regulacie teploty.

Dal§im cielom prace je vytvorit' vo vyvojovom prostredi Mosaic funkéné bloky,
ktoré zjednodusia nastavovanie zabezpeCovacicho systému, z ktorych sa vytvori
kniznica pre d’alSie pouzitie. Kniznica obsahuje funkéné bloky pre jednoduchu
konfiguraciu zabezpeCovacieho systému, pre pracu s heslami, pre posielanie
vystraznych e-mailov a pre zaznam udalosti. Pre konfiguraciu EZS sa vytvorila aj
vizualizacia na operatorsky panel demonstraéného panelu.

V prvej Casti prace sa popiSu moznosti inteligentnych rozvodov a zakladné prvky
zabezpecovacich systémov, ako Ustredne a detektory. V d’alSej kapitole sa rozobera
navrh EZS, predpisy vztahujuce sa na zabezpeCovacie systémy a na ich zariadenia,
dalej su¢asné ustredne, aich vyhody. Dalej sa popisu funkéné bloky vytvorenej
kniznice. V poslednej Casti sa popise demonstracny panel, jeho moznosti, jednotlivé
zariadenia pouzivané na panelu a samotna konfiguracia systému. V prilohe st pridané
podrobné popisy vstupnych a vystupnych premennych funkénych blokov anavod
na spustenie demonstra¢ného panela.



1 INTELIGENTNY DOM

V dnesnej dobe sa stava Standardom zabudovanie inteligentnych systémov aj
do rodinnych domov a bytov, uz nie st dostupné iba pre velké kancelarske budovy,
tovarne. Tieto systémy nam mézu zjednodusit’ zivot, méZu nam Setrit’ energiu a zivotné
prostredie. Je to aj istd investicia, ktord nam c¢asom vrati nase vynalozené financné
prostriedky.

Inteligentné¢ domy st budovy, ktoré s minimalnym zasahom cloveka zvladaja
prevadzkovanie elektrickych spotrebicov. Centralna jednotka monitoruje, kontroluje
ariadi alarm, zaluzie na oknéch, osvetlenie, teplotu v dome, zavlazovanie zahrady,
otvaranie brany a mnoho d&alSich zariadeni. Riadenie osvetlenia podla detekcie
aktualneho jasu v miestnostiach ndm predchadza zbyto¢nému svieteniu, takisto aj
rozsvietenie a zhasnutie svetelnych zdrojov na zaklade detekcie pohybu v dome.
Monitorovanim teploty domu nam systém automaticky zapina, vypina kurenie, alebo
klimatizaciu, reguluje ventily na radiatoroch. Ked’ je dom prazdny, kurenie alebo
klimatizéacia sa vypne a zapne az ked’ niekto sa nachddza v dome. Pri vetrani sa detekuje
otvorenie okna a kuarenie v izbe sa vypne. Vyhodou je aj vzdialené riadenie cez internet
alebo mobilny telefon. ZabezpecCovaci systém moze byt tiez sucastou inteligentného
ovladania. Cidla pohybu a magnetické kontakty na oknach a dverach tak maju dvojita
funkciu, kym pri neaktivnom alarme sluzia pre spinanie osvetlenia a regulacie teploty,
pri zapnutom alarmu detekuji vniknutiec a pohyb uto¢nika v dome, a hlasia udalost’
centralnej jednotke, ktord spusta sirénu popripade informuje majitela cez mobilny
telefon.



2 EZS - ELEKTRICKE ZABEZPECOVACIE
SYSTEMY

Elektrické zabezpecCovacie systémy sa pouzivaju na detekciu vniknutia Utocnika
do zabezpecenej budovy alebo pozemku. Zabezpecéenie nikdy nemoze byt stopercentné,
preto musime ndjst vhodny kompromis medzi mierou zabezpe€enia a investiciou
do systému. Mieru Si zvolime podla hodnoty zabezpeceného objektu a hodnét ktoré
sa nachadzaju v objekte.

EzSM sa skladd z viacerych prvkov, ktoré st detektory a snimace, riadiaca
jednotka (riadiaca jednotka pre zabezpeCovaci systém, alebo jednotka pre riadenie
inteligentnych rozvodov), komunika¢na siet, ovlada¢ systému a zariadenie
pre zobrazovanie informacii. Senzory delime na dve skupiny, na snimace a detektory.
Snimace nedokazu identifikovat dané¢ udalosti, iba posielaji informacie, na zaklade
ktorych aktualnu udalost’ urcuje riadiaca jednotka. NajCastejSie pouzivanymi snimacmi
st kamery, rozpozndvanie hlasu, tvare, odtlacky prstov, klavesnice a citaCky kariet.
Detektory rozpoznaji udalost’ aj bez riadiacej jednotky. Konvertuji mechanicky,
tepelny, elektromagneticky alebo iny fyzicky jav na elektrické napitie alebo prud.
Ustrediia monitoruje vietky senzory a zbiera od nich data, na zéklade ktorych rozhoduje
o0 d’alSich potrebnych krokoch, udalosti archivuje do vlastnej alebo externej pamdte.
V pamiti ustredne je nahrany program, ktory vykonava mikroprocesorovy modul.
Program vyhodnocuje informacie, umoziuje aktivaciu, deaktivaciu a nastavenie
parametrov  systému. K uzivatelovi sa informacie dostani o stave systému
cez zobrazovacie zariadenie, ktoré je tiez riadené centralnou jednotkou. Moéze nim byt
siréna, vystrazny majak, ale v dneSnej dobe sa pouzivaju aj displeje, ktoré uzivatelovi
dokdzu prezentovat prehl'adne ovela viac informdcii. Uzivatel ovlada systém
Z klavesnice, z dotykovej obrazovky, alebo vzdialene cez mobilny telefon alebo pocitac.
Déta medzi jednotlivymi prvkami sa prenasaji cez komunikacni siet’, ktora sa sklada
Z viacerych kanalov. Senzory mézu vyuzivat’ sériové rozhranie, alebo slucky, v ktorych
jednotlivé stavy st urcené velkostou odporu slucky. Kamery mézu byt pripojené cez
koaxialny kabel (analogové), alebo cez Ethernet (digitalne). Casto sa vyuZiva aj
bezdrotové pripojenie, kedze nemusime instalovat’ nova kabelaz, takto sa ale systém
stdva nachylnej$im na rusenie.

2.1 Ustredne EZS

NajdolezitejSim prvkom v EZS je ustredniall, ktora cely systém koordinuje. Prijima data
od pripojenych senzorov, ktoré vyhodnocuje na zdklade programu nahraného
do mikroprocesorovej paméte ustredne. K tstredni si pripojené aj signalizatory
poplachu, ako napriklad sirény, vystrazné majaky, GSM moduly na posielanie sprav.
Typ ustredne urCuje maximalny mozny pocet pripojenych modulov. Na zéklade
komunikacii s ostatnymi modulmi Ustredne sa rozdeluji na sluckové, zbernicové
a bezdrotové.



2.1.1 Sluckové ustredne

Slucka pripojend priamo na Ustrediiu mdze byt realizovana dvomi spdsobmi. Prvou
moznost'ou je NC (normally closed), ked spinac¢e v k'undovom stave si zopnuté, druhou
moznostou je NO (normally opened), ked’ su spina¢e v k'udovom stave rozopnuté.
Zapojenie NO sa vyuziva iba zriedka. V kl'udovom stave st rozopnuté spinace zapojené
paralelne, ktoré pri poplachu uzavra slu¢ku. Nevyhodou tohto zapojenia je, Ze tistrediia
nedokaze zistit’ ktory spina¢ sa zopol a pri skrate v slucke hlasi falosny poplach. Velké
riziko predstavuje aj jednoduché vyradenie z prevadzky, ked’ze staci prerusit’ obvod.
Prave preto tieto slucky je nevhodné pouzivat’ na zabezpecenie proti vldmaniu, kde su
vystavené k moznej sabotdzi. Zapojenie mézeme ale napriklad pouzivat’ na detektory
poziaru, dymu alebo plynu.

V sluckach NC! sa jednotlivé spinace zapojené sériovo a V kl'udovom stave su
zopnuté, takZe cez obvod stale preteka elektricky prud. Pri detekovani nebezpecenstva
spina¢ sa rozopne, ¢im prerusi obvod a Ustrediia registruje zmenu pretekajuceho pradu
v slucke. Tento spdsob zapojenia je chraneny proti vonkajSim nasilnym utokom,
napriklad proti prestrihnutiu vedenia, ale faloSny poplach hlasi aj pri poruche, ked’
sa napriklad vedenie prerusi inym sposobom (napr. hlodavcami, oxidaciou, tnavou
materidlu). Velkou nevyhodou je jednoducha sabotaz, staci totiz skratovat obvod
a spinace sa dostanii mimo prevadzky. Tieto nedostatky ale mozeme odstranit’ pridanim
vyvazovacieho rezistora. Takéto slucky su takzvané jednoducho vyvazené slucky
(EOL — End-of-Line)(Obrazok 2.1). Rezistor sa zapaja do detektoru nachadzajici
sa najd’alej od ustredne. Odpor ma radovo par kQ-ov. Akakol'vek zmena odporu slucky
vyvola poplachovy stav. Skratovanie obvodu znamena pre ustrediiu sabotdz, rozpojenie
obvodu je vyhodnotené ako poplach. Stale je tu vSak moZnost’ sabotdze skratovanim
spinacov u detektorov.

O

O o —© o —O o —@

Obrazok 2.1 Jednoducho vyvazena slucka s tromi detektormi

Predist’ tejto situacii mézeme pridanim d’alSej slu¢ky do ktorej pripojime sabotazne
kontakty, ktoré sa rozopnu pri manipulacii s krytmi detektorov. Tento obvod je typom
24-hodinovej slucky, ktord je aktivna aj pri nezabezpecenom systéme. Aby sme
nemuseli zapojovat’ d’al§i obvod, vyuzijeme dvojito vyvazent slu¢ku (DOEL — Double
End-of-Line)(Obrazok 2.2), kedy sabotazne kontakty na krytoch st pripojené do slucky
sériovo s poplachovymi kontaktmi a ku kontaktom pridaime d’alsi paralelne zapojeny
rezistor. Takéto zapojenie vSak signalizuje ustredni sabotdz iba v zabezpefenom stave.
Kludovy stav znamena, ked’ odpor slucky sa rovna odporu vyvazovacieho rezistora.
Pri skrate alebo rozpojeni vedenia dojde k sabotdaznemu stavu, apri rozopnuti
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poplachového kontaktu sa zvysi odpor slu¢ky o odpor rezistora pripojenym paralelne
aje detekovany poplachovy stav. Stale vSsak moéze dojst k sabotazi prepojenim
paralelnymi vetvami.

O

—

O o —@ o —@ o —@ o —@ o —@ o —@

Sabotazné kontakty Poplachové kontakty

Obrazok 2.2 Dvojito vyvazena sluc¢ka s tromi detektormi

Preto je vyhodnejSie pripojovat rezistor paralelne ku kazdému poplachovému
kontaktu zvlast’ (Obrazok 2.3). Toto zapojenie vSak ma isté limity, nie je mozné pripojit’
I'ubovolny pocet detektorov. Maximalny stcet odporov je ur¢eny rozsahom odporu,
V ktorom tustredna dokaze pracovat’. Pre takto zaistenu slucku kl'udovy stav znamena —
odpor rovny odporu vyvazovacieho rezistora, sabotazny stav — skrat alebo rozpojenie
obvodu, apoplachovy stav — odpor viac¢si ako odpor vyvazovacicho rezistora,
Vv zavislosti na poctu a velkosti paralelne pripojenych rezistorov.

O

O o —© o —@ o —o

Sabotazne kontakty Poplachoveé kontakty

Obrazok 2.3 Dvojito vyvazena slucka s vlastnymi rezistormi

Do predchadzajicich typov zapojeni sa da pripojit’ viac detektorov. Niektoré
detektory v8ak maja aj poruchovy kontakt, ktory slizi na signalizovanie poruchy, alebo
zakrytie detektora, vtakomto pripade pouZzijeme zapojenie trojito vyvazenej slucky
(TEOL — Triple End-of-Line)(Obrazok 2.4). Kazdy detektor ale potrebuje samostatni
sluc¢ku, do jedného obvodu nemdzeme pripojit’ viac senzorov.

Nevyhodou sluckového zapojenia je narocna kabeldz a Ze stredia nie vzdy dokaze
rozlisit’ ktory detektor hlasi poplach.
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Sabotazny Poplachovy Poplachovy
kontakt kontakt kontakt

Obrazok 2.4 Trojito vyvazena slucka

2.1.2 Zbernicové ustredne

Ustredita komunikuje s jednotlivymi senzormi na spoloénej zbernici. Kazdy senzor ma
vlastny komunika¢ny modul s vlastnou adresou. Komunikacia prebicha s Casovym
alebo vlnovym multiplexom. Ustrediia postupne periodicky zbiera data od kazdého
detektora. Ak detektor neodpoveda, vyhlasuje sa sabotazny poplach. Vyhodou je mene;j
naro¢na kabeldz, detektory sa zapdjaji na jednu spolo¢nii zbernicu, pri pouziti
Stvorzilového vedenia sa dve zily pouziji na potrebné napéjanie detektora a dve ako
zbernica pre ustrediiu. Dalsou vyhodou je, e ustrediia presne dokaZe urdit ktory
detektor hlasi poplach a je veI'mi odolny proti sabotazi. Detektory zapojené na zbernicu
viak musia splnat’ isté kritéria aby dokazali s Gstrediiou komunikovat’ (komunika¢ny
modul). Nevyhodou je obmedzend maximalna di’ka vedenia a vi¢§ia nachylnost
na elektromagnetické rusenie.?’!

2.1.3 Bezdrotové ustredne

Ustredia komunikuje s pripojenymi zariadeniami pomocou radiovych vin. Najcastejsie
sa pouzivaju pasma 433 MHz, 868 MHz a 2,4 GHz M. Kazdy pripojeny modul ma
vlastn adresu. Pouziva sa Casovy multiplex, v pripade Ze to pripojené zariadenia
podporuju, kmitoctovy multiplex. Detektory mozu byt napajané z batérii, takze nie je
potrebné Ziadne inStalovanie kabeldze. Jednosmerné (simplex) detektory posielaji
ustredne informéacie o ich stave periodicky bez ohl'adu na to, ¢i je systém zabezpeceny.
V pripade obojsmernej komunikacie (duplex) aj detektor dokdze prijimat informacie
od ustredne, a ked’ systém nie je zabezpeCeny zbyto¢ne neposiela data, tym sa Setri
zivotnost’ napajacieho zdroja. Maximdlna vzdialenost' detektoru od ustredne je vSak
obmedzena. Prenos je ndchylny na ruSenie inymi signalmi v danych pasmach. 5]

2.2  Detektory

Detektory sa pouZzivajii na zistenie nebezpecnych stavov, ktoré ohrozuju chranené
aktiva, monitoruju fyzické parametre, ktoré prevadzaji na elektrické veli€iny, v pripade
detekcie nebezpecenstva je tento signal vyslany a spracovany Ustrediiou.
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Detektor moze byt' v kl'udovom, alebo v zabezpecenom stave. V kl'udovom stave
je napdjany, ale s Ustrediiou nekomunikuje. Pri zabezpeCenom stave mdze prenasat
signdl do ustredne o poplachovom, poruchovom a sabotaznom stave. Poplachovy stav
nastane, ked’ sa detekuje nebezpecenstvo zabezpeceného objektu, poruchovy stav
pri zisteni poruchy alebo pri zakryti detektora, a sabotazny stav v pripade, ak
sa detekuje nedovolené zaobchadzanie (otvorenie krytu). SabotdZzne kontakty su
jednoduchymi spina¢mi, ktoré si v zopnutom stave a pri odmontovani krytu sa rozopnu.
Rozozndvame dva zikladné druhy detektorov, a to s potrebnym napéjanim (aktivne a
pasivne) a bez napajania. Napajany moze byt zo siete, zo systému alebo z vlastného
zalozného zdroja. Aktivne senzory funguju na zaklade odozvy vysielaného signalu
do priestoru, =zatial Co pasivne iba monitoruju energie Vv priestore. Detektory
bez napajania maju vyhodu v nizkych cenach, v jednoduchom principe fungovania
aV jednoduchej montazi. NajCastejSie spinaju alebo rozopinaji obvod na zaklade
mechaniﬁl](ych alebo magnetickych javov. Detektory podla typu umiestnenia mozeme
delit’ na *:

e interiéroveé — straZenie vo vnutri miestnosti
e predmetoveé — urceny iba na strazenie jednotlivych predmetov
e plastoveé — strazenie hranice zabezpecenych priestorov

e perimetrické — straZia vonkaj$iu hranicu arealu

2.2.1 Interiérové detektory

Ako interiérové detektory sa prevazne pouzivaju senzory reagujuci na pohyb, alebo
na zmenu teploty v miestnosti. Slizia na detekovanie uto¢nika, ktory sa uz dostal
cez plastové senzory do miestnosti. Dvomi najCastejSie pouzivanymi typmi s
infradervené detektory a detektory vyuzivajice Dopplerovho javu.

Pasivne infracervené detektory

Pasivne infracervené detektory M sa nazyvaju aj PIR detektormi. Ich princip fungovania
je zalozené na snimani vyzarovan¢ho tepla. Detektor snima ndhle zmeny teploty.
Utocénik zo seba vyZzaruje teplo, ¢ize infradervené Ziarenie, ktory zachytava detektor.
Vplyvom piezoelektrického javu vznikd elektricky naboj a rozdiel potencidlov, Cize
napétie, na zéklade ¢oho sa ur¢i poplachovy stav. Je to pasivny senzor, Cize priestory
monitorované viacerymi detektormi sa moézu prekryvat’ a vyhodou je aj nizka spotreba.
Dolezité je spravne umiestnenie detektora, aby sme minimalizovali falo§né poplachy,
ktoré mézu byt vyvolané rusivym svetelnym la¢om, ndhlymi zmenami teploty, alebo
zvieratami v monitorovanom priestore. Zakladom detektoru je samotna stéiastka PIR
senzor (Obrazok 2.5), ktora sa skladd z dvoch dosticiek a jedného tranzistoru, ktory
zosiliuje signal. Rezistor zapojeny paralelne k dostickam udava dolni medzna
frekvenciu, vd’aka comu detektor nebude reagovat’ na statické infracervené ziarenie, ale
iba na ich zmeny. Pred samotnym senzorom je pole Strbin, ¢im sa zvicsi potencialovy
rozdiel medzi dvomi doStickami a tak aj citlivost’ detektoru. Pre zvéc¢Senie rozsahu
monitorovaného priestoru sa pouziva Fresnelova SoSovka. Kontrolovany priestor je tak
rozdeleny na detekéné zony. SoSovka je rozdelend na vrstvy pre snimanie pohybu
Vv blizkosti a vo vicSej vzdialenosti od detektora. Vertikdlne vrstvy s rozdelené
na d’alSie horizontdlne zony. Eliminovat faloSné poplachy vyvolané napriklad
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zvieratami tak mozeme nastavenim citlivosti detektora, aby detektor hlasil poplach iba
na zmenu Vo viacerych zonach. Kvalitné detektory moézu mat’ dve Samostatné cidla
nastavené nardzne vzdialenosti. Jeden z ¢idiel sa nasmeruje na priestor tesne
pred detektorom, takto je chraneny aj samotny senzor pred utokom. Vyhodou PIR
detektorov je relativne nizka cena, jednoduchd montaz a pasivny princip fungovania
(nevyzaruje ziadne signaly, ktoré by mohli byt’ rusivé).

+V
—O
—O

GND

—
—
—

Fresnelova SoSovka

Obrazok 2.5 Infracerveny detektor pohybu — PIR element

Detektory fungujici na zaklade Dopplerovho javu

Dopplerov jav je zalozeny na snimani frekvencnej zmeny signalu odrazenych
od prostredia. Detektorom generovany signal je vysielany do priestoru a uto¢nik
sa stava pasivnym zdrojom vinenia, ktory svojim pohybom spdsobuje zmenu frekvencie
odrazeného signalu, o detektor zaregistruje a spusti poplach. Na zéklade vysielan¢ho
signalu detektory rozdel'ujeme na ultrazvukové, mikrovinné a infracervené. St vel'mi
citlivé aj na malé pohyby, ¢o vSak moze byt aj nevyhodou. Oproti PIR detektorom je
nevyhodou aj aktivny spdsob fungovania, jednotlivé detektory sa navzajom rusia, dany
priestor tak mdzeme sledovat’ iba s jednym senzorom. Daliim negativom je aj vi¢sia
energeticka spotreba. [1]

2.2.2 Plastové detektory

Plastovymi senzormi sa strazia hranice zabezpe¢ovaného objektu, poplach sa vyhlasuje
pri detekovani narusSeni tejto hranice. NajcastejSie pouzivanymi st magnetické kontakty,
vibra¢né detektory a detektory rozbitia skla.

Magnetické kontakty

Magnetické detektory sa montuji na okna a dvere na detekciu prekroceniu hranice
chraneného objektu. Na zaklade umiestnenia ich delime na povrchové a zapustené.
Povrchové st montované na radmy a na povrch dveri, ich nevyhodou je, Ze su viditeI'né
pre uto¢nika. Zapustené st montované priamo do zarubni a dveri, pri zatvorenom stave
ich nie je vidno. Maju dve zakladné Casti a to permanentny magnet a magneticky
spina¢. Do nepohyblivej Casti (ram, zarubna) je nainstalovany spina¢, a do pohyblivej
Casti okna alebo dveri je namontovany magnet. SpinaCom je jazyckové relé, ktoré
V kl'udovom stave, €iZe pri zatvorenom okne (dveri) je v zopnutom stave. Pri otvoreni
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okna sa permanentny magnet oddiali, na spina¢ prestane posobit’ magnetické pole,
kontakt sa rozopne a je vyhlaseny poplach. Ich vyhodou je nizka cena, jednoducha
montaz a ze fungujui bez napdjania.

Vibraéné detektory

Vibra¢né senzory[l] detekuju mechanicky, nasilny utok pdsobiaci na plast’ chranenej
oblasti. Detektor je pripevneny na stenu, podlahu, strop, alebo na nejaky vacsi predmet,
a akcelerometer umiestneny vo vndtri reaguje na rezonanciu a pohyb, ktory vznika
pripokuse uto¢nika prekonat plast rozbijanim, vftanim, rezanim alebo inymi
desStrukénymi spdsobmi. Vibracné senzory sa delia na dve skupiny, detektory
S piezoelektrickym snimacom a s gulockovym snimacom. V piezoelektrickych
detektoroch je krystal ktory reaguje na isté pasmo frekvencii, ktoré vyhodnoti ako
poplach. V gul'6¢kovych detektoroch je gul'6¢ka, ktora sa nachadza v dutine. Otrasy
moézu byt detekované rozpojovanim a spojovanim kontaktov v dutine pohybujucou sa
vodivou gulickou alebo pouzitim optického luca, ked’ sa pohybujucou gulickou meni aj
dopadajuci svetelny 1G¢ na snima¢, Co sa prevadza na elektricky signal, a je
vyhodnocované detektorom.

Detektory rozbitia skla

PouzZivajii sa na detekovanie rozbitia skla, ktord sa rozpoznd spektrdlnou analyzou
otrasov skla. Pozname dva druhy senzorov, piezoelektrické a akustické. Detektory
S piezoelektrickym snimacom reaguju na otrasy skla, dokazu detekovat’ nielen rozbitie
ale aj rezanie skla. Dal§ou vyhodou je Ze nepotrebuju elektrické napajanie. Maju viak
limitovanu vel'kost’ plochy skla ktoré dokazu monitorovat’, d’alSou nevyhodou detektora
je, ze je l'ahko zbadatelny. Akustické detektory reaguju na zmenu akustického tlaku,
ktoré je typické pre rozbitie skla, moZze sa vSak ale vyvolat’ aj faloSny poplach zvukmi,
ktoré maji podobné spektralne vlastnosti. 1]
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3 NAVRH ZABEZPECOVACIEHO
SYSTEMU

Pri navrhu EZS musime brat’ do Gvahy vel'a aspektov. Ak chceme dosiahnut’ aby systém
mohol byt klasifikovany ako EZS musi spinat’ isté legislativne predpisy, ktoré
st stanovené v normach CSN EN 50131. Aj ked systém tieto predpisy nesplia moze sa
pouzivat pre informaciu o udalostiach (utokoch) v budovach v ktorych nie je
legislativou stanoveny minimalny stupent zabezpeCenia. Takyto systém sa vSak
nepovazuje za pravoplatny EZS.

3.1  Stupen zabezpecenia

Pri navrhu zabezpecovacieho systému v prvom rade urCime stupeii zabezpeCenia,
stanovené normou CSN EN 50131:

1. stupeii : nizke riziko (obytné priestory, vikendové domceky)

2. stupen : nizke azZ stredné riziko (obytné a kancelarske priestory)
3. stupen : stredné aZ vysoké riziko (banky , ddlezité informdcie)
4. stupen : vysoké riziko (archivy, budovy armady)

Stupenn stanovime na zaklade hodnoty aktiv v budove, z atraktivity aktiv
pre utocnikov, z kriminalnych Statistik v okoli. Velkost” investicie do zabezpecenia by
mal byt primerany, doporucuje sa 5 az 10 % hodnoty chraneného majetku. Nakol'ko
v nasom pripade sa predpoklada zabezpeceny objekt ako rodinny dom a zabezpecovaci
systétm je sucastou inteligentnej elektroinstalacie, zvoli sa stupen zabezpecenia
pre nizke az stredné riziko (1. a 2. stupen). Pre stupne 3 a 4 uz nie je vhodny systém
integrovany s inteligentnou elektroinStalaciou, pre tieto stupne zabezpeCenia je
prvoradym zabezpecCovaci systém a ostatné systémy st podradenymi. U zabezpeceni
2. stupﬁa[zl predpokladdme uto¢nika, ktory ma ist¢ znalosti o zabezpecCovacich
systémoch a pouziva bezne dostupné naradie a pristroje. Na zaklade urCené¢ho stupna
sa musia vyberat’ vSetky komponenty systému (ustredna, detektory, napajanie, atd’.).
U 2. stupiia na okna advere sa musia nainStalovat magnetické kontakty a chodby
a miestnosti maji byt monitorované detektormi pohybu.

3.2  Poziadavky na ustrediiu a napajanie

Ustrediia musi splfiat’ poziadavky podla normy CSN EN 50131-3 ¥ Podra normy
ustrediia ma byt’ nainstalovana na tazko pristupnom mieste a musi byt’ opatrena krytom,
ktory ma zabudovany sabotazny kontakt. Vhodnym rieSenim moze byt umiestnenie
jednotky do slabopridového rozvadzaca. Podl'a normy poplach pri sabotdZi musi byt
hlaseny skor, ako by sa uto¢nik dokazal dostat’ k zariadeniam EZS, a dokazal by ich
dostat’ mimo prevadzku. Pripouzivani PIN kdédov na deaktivovanie systému,
po desiatom nespravnom zadani kodu sa klavesnica musi zablokovat’ aspon
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na 90 sektnd.

Napéjanie jednotlivych zariadeni je uréené normou CSN EN 50131
ktorej rozliSujeme tri typy napajania:

-6L°, podla

1. typ A — zariadenie spolu s akumulatorom je napajané zo siete 230V

2. typ B — zariadenie je napéajané zo siete 230V a akumulator z d’alSieho externého
zdroja

3. typ C — zariadenie je napajané iba z akumulatora, nie je pripojené do siete 230V

U vSetkych typov napdjania sa nizky stav napitia akumulatoru, skrat a pretazenie
musia byt hlasené tstredne. Pri stupne zabezpecenia 2 u typoch A a B vypadok zdroja
musi byt hlasené do 1 sekundy a zalozny akumulator ma zabezpecit’ funkénost’ systému
minimalne na d’alSich 12 hodin. U typu C nizky urovenl napitia akumulatoru ma byt
hlaseny ak Zivotnost’ zdloZného zdroja klesne pod 30 dni.

3.3  Vyber spravnej ustredne

Zakladom EZS je ustrediia, ktora stanovuje moznosti celého systému. Na trhu mame
moznost’ vybrat’ si zo Sirokého vyberu zariadeni. V Ceskej republike st najrozsirenejSie
zariadenia od Ceskej firmy Jablotron.

Pri vybere musime brat do tuvahy, pre aky stupen zabezpecenia systém
navrhujeme. Kazda Gstrediia ma uvedeny stupefi zabezpeéenia, ktory spiia na zaklade
predpisov. V ponuke su klasické kablové, bezdrotové alebo kombinované. Sucasné
ustredne umoziuju pripojenie réznych rozsirovacich modulov pre rozsirenie systému
a pre pridanie d’alSich funkcii. Okrem zabezpecenia proti utokom mézu fungovat’ aj ako
protipoziarne systémy (EPS). Obyvatelov chrania aj pred nebezpecnymi plynmi.
Vyhodnou funkciou je aj rozdelenie pripojenych zariadeni do réznych zén. Takto
si mo6Zeme jednotlivym priestorom priradit’ urCité zony, napriklad zonu pre gardz, pre
vonkajSie priestory alebo zvlast’ pre prizemie a poschodie domu. Takymto rozdelenim
napriklad v noci aktivujeme vsetky zony okrem poschodia domu, kde sa pocas no¢né¢ho
spanku zdrzuji obyvatelia. V centralnej jednotke je aj pamidt na ukladanie
a archivovanie udalosti, niektoré ustredne maju aj mozZnost' tlate. Dnes je
uz Standardnou funkciou pripojenia ustredne do siete, moznost’ vzdialeného ovladania
cez pocita¢ alebo mobilny telefén. Pri poplachu ustrediia mdze poslat SMS, alebo
hlasovu spravu uzivatel'om cez telefonnu linku alebo cez GSM modul. Systémy moézu
byt pripojené aj na poplachové prijimacie central®), ktoré st sprevadzkované
policajnymi zbormi alebo sukromnymi bezpecnostnymi sluzbami. V tychto centrach
st nepretrzite monitorované pripojené systémy a V pripade nejakej udalosti sa pristlpi
K potrebnym krokom ako poslanie policajnej, hasi¢skej jednotky alebo informovania
uzivatelov o udalosti. Niektoré sucasné Uistredne umoziuju aj vybudovanie inteligentnej
elektroinstalacie. Dokazu riadit’ osvetlenie, karenie, zalizie na oknach a mnoh¢é d’alSie
zariadenia. DalSou moznostou je aj integrovanie pristupového systému fungujiceho
na zéklade zadanych hesiel, alebo pristupovych kariet.
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3.3.1 Ustrediia Jablotron JA-82K

Jeden z typickych, najviac rozsirenych a I'ahko dostupnych tustredni je JA-82KE]
(Obrazok 3.1) od firmy Jablotron, ¢o vSak moze byt aj nevyhodou, Gto¢nik uz mbze
vediet’ o slabych strankach systému. Tato tustredna vyhovuje stupnu zabezpecenia 2.
Jeho zékladna doska ma iba 4 drotové vstupy. Pridanim rozSirovaciecho modulu
(JA-82C) moézeme tento pocet zvysit o d’alsich 10 vstupov. V ponuke je aj modul
(JA-82R) pre pripojenie az 50 bezdrétovych zariadeni. Pri vybere periférnych zariadeni
mame Siroky vyber réznych detektorov ako su magnetické kontakty, detektory pohybu,
poziarne detektory, detektory uniku plynu alebo detektory rozbitia skla. Ustrediia
umoziuje tieto pripojené zariadenia rozdelit’ do troch zén, ktoré mézeme I'ubovolne
kombinovat’ (aktivujeme iba jednu, dve alebo vietky zony). Ustrediia méa 2 vystupy na
signalizovanie poplachu, jeden pre vnutorny a jeden pre vonkajsi poplach. Ma aj dalSie
dve programovatelné vystupy pre volné pouzitie. Udalosti sa archivuju do pamite
ustredne, ktory dokaze uchovat’ az 255 zaznamov. Pre hlasenie poplachu a vzdialenej
spravy systému mame moznost doplnenia o rozsirovacie moduly s GSM
komunikatorom (JA-80Y), ktory umoZiiuje komunikaciu s poplachovym prijimacim
centrom, a posielanie sprav uzivatelom, dalej vzdialené spravovanie systému
cez aplikaciu GSMLink. Dal§imi moZnostami zabezpe¢enia komunikacie je modul
(JA-80V) ktory komunikuje cez pocitatové siete LAN alebo modul (JA-80X)
komunikujici cez pevné telefonne linky. Ovladanie systému je zabezpecené bud
cez vyssie spominanej vzdialenej spravy, cez mobilny telefon alebo pocitaé, alebo
cez klavesnice s pristupovymi heslami, s pristupovymi RFID kartami a dialkovymi
ovlada¢mi. Ustredne je mozné pridat’ az 50 uZivatelov, ktorym moézu byt priradené
rozlicné prava.
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Obrazok 3.1 Ustrediia Jablotron JA82-K!

! Obréazok prevzaty z http://www.furgala.com.pl/uploads/images/2010/10/733/1-ja-82k-otwarta.jpg
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3.3.2 Vlastni navrh astredne

Pri navrhu integrovaného zabezpecovacieho systému mame dve moznosti 1 Prvou
moznostou je pouzit EZS ustrediiu na ktoré budi napojené vSetky zariadenia
zabezpecovacieho systému. Samotnd Ustredna je potom napojend na riadiacu jednotku.
Takyto systém je spolahlivy, vyhodou napriklad je, ze ked sa pri poruche dostane
riadiaca jednotka mimo prevadzku, EZS zostava nadalej funkénym. Nevyhodou su
vyssie financné investicie a vac¢sie oneskorenie systému.

Dalsou moznostou je systtm bez ustredne EZS. Vsetky zariadenia
zabezpecovaciecho systému st zapojené priamo na riadiacu jednotku. Tato mozZnost’
poskytuje mensiu spolahlivost’, ale je finan¢ne vyhodnejsia.

Dalej budeme uvazovat’ o navrhnutom zabezpecovacom systéme, ktory je vhodny
integrovat’ do inteligentnej elektroinStalacie rodinného domu, alebo bytu. Ako
alternativa pre riadiacu jednotku systému sa pouzije programovatelny automat,
v ktorom sa nakonfiguruje riadenie zabezpeCovacicho systému. MozZnosti takejto
riadiacej jednotky s vhodnym konfigurovanim nam umoznia vytvorit systém
s podobnymi funkciami ako s ustrednou EZS.

Pre riadenie integrovaného elektrického zabezpecovacieho systému sa pouzije
programovatelny automat Tecomat rodiny Foxtrot (Obrazok 3.2). Moznosti takéhoto
systému st vel'mi Siroké. Firma Tecomat ma velky vyber dostupnych rozSirovacich
modulov, ¢idiel, operatorskych panelov a dalSich zariadeni. Umoziiuje komunikaciu
cez rozne zbernice, cez Ethernet ale podporuje aj vyuzitie bezdrotove; komunikécie.
Vybudovany systém sa da l'ahko rozsirit' pridanim d’alSich funkcii aj po niekolkych
rokov atak ho stale mézeme prispésobovat’ aktualnym potrebam uzivatela. Takéto
zariadenie spiia vietky poziadavky na vytvorenie inteligentnej elektroinstalacie.
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2 Obrazok prevzaty z http://dibon.sk/sites/default/files/images/foxtrot_zakladny modul.jpg
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4 NAVRH FUNKCNYCH BLOKOV PRE EZS

Riadiaca jednotka Tecomat Foxtrot sa konfiguruje vo vyvojovom prostredi Mosaic,
ktory je bezplatne dostupny na webovej stranke Tecomatu (verzia Lite)®. Program
obsahuje aj d’alSie nastroje, napriklad pre vytvaranie webovych rozhrani, vykreslenie
roznych grafov alebo pre definovanie obrazovky grafickych operatorskych panelov.
K dispozicii madme aj Siroky vyber kniznic, ktoré¢ su tiez dostupné na webovej stranke.
Mame mozZnost aj volby programovacieho jazyka, mdéZeme si zvolit' z textovych
(Jazyky ST — Structured Text a IL — Instruction List) alebo z grafickych editorov (LD —
Ladder Diagram a FBD — Function Block Diagram). Pre vytvorenie softwarového bloku
pre riadenie zabezpeCovacieho systému sa pouzil Strukturovany text (ST), ktorého
zakladom su jazyky C, Pascal a Ada.

Pre jednoduché rozsirenie inteligentnych rozvodov o riadenie zabezpecovacieho
systému sa vytvorila kniznica EZS_Lib. KniZznica obsahuje Styri funkéné bloky (zab,
PIN, mail, historia), ktoré st podrobne popisané v d’alsich podkapitolach. Vyuzitim
tejto kniznice sa zjednodusi konfiguracia zabezpecCovacieho systému a jednoducho
mozeme pridat dalSie funkcie zabezpeCovacieho systému, ako je posielanie
vystraznych e-mailov alebo zaznam udalosti.

4.1  Funkény blok pre riadenie zabezpecCovacieho systému

Vytvoreny funkény blok zab sluzi pre jednoducht konfiguraciu zabezpecovacich
systémov. Je vSeobecnou funkciou, ktora ma vyhodu ze sa méze pouzivat’ a aplikovat’
na rozne systémy v roéznych programoch. Umoznuje konfiguraciu a riadenie S$tyroch
sluciek zapojenych na Styri analogové vstupy centralnej jednotky.

Funk¢ny blok vyhodnocuje aktudlne stavy sluciek na zéklade odporov. Namerany
aktualny odpor sa porovna s nastavenymi hrani¢nymi hodnotami. RozliSuje Styri stavy,
a to kl'udovy, pohybovy (stav nebezpecenstva), sabotazny a poruchovy. Po vyhodnoteni
aktualnych stavov sluciek sa informacie spracuju na zaklade druhu slu¢ky a rozhodne sa
¢i sa ma vyhlasit poplachovy stav. RozlisSuji sa tri druhy sluciek, obycajna,
24-hodinova a oneskorena. Jednotlivé typy sluc¢iek moZeme nastavovat pomocou
vstupnej premennej AOtyp (resp. Altyp, A2typ, A3typ). Hodnota O premennej Axtyp
znamena deaktivovanu slu¢ku, hodnota 1 obycajni slucku, hodnota 2 24-hodinovia
slucku a hodnota 3 oneskorent slu¢ku. Obycajna hlasi poplach pri zabezpecenom stave
systému, 24-hodinova hlasi poplach aj pri nezabezpecenom stave. V pripade
oneskorenej slucky sa pri zabezpeceni systému spusti ¢asovaé, kym tato doba nevyprsi,
poplach sa nehlasi ani pri detekcie pohybu, tym zaistime dostatoény ¢as na opustenie
budovy po zabezpedeni systému. Pri detekcii pohybu sa spusti dalsi casovag,
a signalizacia poplachu sa aktivuje az ked’ je systém stale zabezpeceny aj po vyprSani
Casovaca. Takto ziskame dostato¢ny ¢as na zadanie hesla a deaktivovania zabezpecenia
pred hlasenim poplachu. Pre zabezpecenie dostato¢ného casu funkény blok obsahuje
8 casovacov. Doba oneskorenia sa nastavuje vstupnou premennou AO_zpozdenie az

¥ Dostupné z http://www.tecomat.com/kategorie-311-mosaic-_sw_.html
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A3_zpozdenie. Sabotazne a poruchové stavy sluciek sa vyhodnocuji ako 24-hodinové
slucky. Vystupy funkéného bloku su premenné signalizujice poplachovy stav
jednotlivych sluciek, pre moznt identifikaciu, ktory detektor hlasi poplach a na zaklade
akej udalosti. Vystup signal sa aktivuje pri vyhodnoteni poplachového stavu aspoii
jednej zo slu¢iek. Dalsie vystupy AO_pohyb az A3_pohyb udavaju pohybovy stav
slucky, bez ohl'adu, ¢i bol vyhlaseny poplach. Vstupom null sa vynuluju vsetky vystupy
a ¢asovace funkcného bloku.

Podrobny popis premennych je uvedeny v prilohe. (viz. A.1)
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Obrazok 4.1 Logicka schéma funkéného bloku zab
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4.2  Funkc¢ny blok pre zadavanie hesla

Funkény blok PIN sluzi pre vyhodnotenie zadaného hesla a umoziuje zablokovanie
klavesnice po nickolkych nespravne zadanych hesiel. Na vstup actual sa predava
spravny PIN, na vstup code aktualne zadany PIN. Ak sa zadany PIN zhoduje
SO spravnym, vystup pinok sa aktivuje. Ak heslo je nespravne, pinok zostava
deaktivovany a hodnota count sa zvysi o jeden. Tato premenna pocita nespravne zadané
hesla, a porovnava sa zo vstupnou premennou block_num, ktora udava pocet maximalne
povolenych nespravnych hesiel. Ak count presiahne tento povoleny pocet aktivuje sa
vystup block, ktory zablokuje klavesnicu a spusti ¢asova¢. Dobu zablokovania mézeme
nastavovat’ vstupnou premennou delay, ktora je Standardne nastavena na 10 sekund.
Po vyprsani ¢asovaca sa vystup block deaktivuje a odblokuje sa klavesnica.

Podrobny popis premennych je uvedeny v prilohe. (viz. A.2)

block_num

delay

Obrazok 4.2 Logicka schéma funkéného bloku PIN

4.3  Funkény blok pre posielanie e-mailov

Funkény blok mail umoziuje posielanie e-mailov v pripade hlaseného poplachu.
Na posielanie spravy sa vyuziva SMTP protokol a kniznica pre pracu s internetom.
Funkény blok vyuziva funkcie fbNsLookUp na ziskanie IP adresy afbSmtp
na posielanie samotného e-mailu z kniznice InternetLib™. V hardwarovej konfiguracii
sa musi spravne nastavit’ kandl Ethernetu na univerzalny. Pre ziskanie IP adresy serveru
sa na kanal ,,uni0* nastavi protokol UDP a pre poslanie e-mailu na kanal ,,unil“ TCP
master. Pre SMTP sa pouzije port 587.

Sprava sa posiela z SMTP serveru smtp.zoznam.sk. Vytvoril sa Gcet, do ktorej
sa pri posielani spravy program prihlasi a e-mail sa posle na adresu, ktora obsahuje
vstupna premenna Recipient. Vstupna premenna Subject obsahuje predmet odoslanej
spravy a premenna Body text e-mailu. Samotny prenos sa spusti na nabezna hranu
vstupnej premennej send.

Podrobny popis premennych je uvedeny v prilohe. (viz. A.3)
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Send

Recipient —————

Subject —+— fHSMTP Internet | |

Body |

Obrazok 4.3 Logicka schéma funkéného bloku mail

4.4  Funkény blok pre zaznam udalosti

Funkény blok historia slizi na zaznam udalosti zabezpeCovacieho systému.
Zaznamendva poplachy, zabezpecenie a deaktivovanie zabezpeCovacieho systému.
Umoznuje logovanie udalosti pre styri analdgové vstupy centralnej jednotky. Zaznam
udalosti prebiecha do textového suboru, ktory je ulozeny na pamétovej karte
programovatelného automatu, preto centrdlna jednotka musi mat vsunutu pamédtovu
SD kartu. Subor sa nemusi dopredu vytvarat, v pripade ak neexistuje, vytvori sa
automaticky v priecinku /SendRoot/WWW daného projektu. Na logovanie do suboru
sa vyuziva funkcia HANDLE z kniZnice FileLib™®),

Zaznam sa sklada z dvoch ¢asti, z aktualneho ¢asu a datumu a z popisu udalosti
na zaklade coho bol poplach vyvolany. Na ziskanie aktudlneho Casu sa vyuziva funkcia
DATE_AND_TIME zkniznice SysLib™®. Cas adatum zpremennej dateTimePLC
sa prevedie pre d’al$ie vyuzivanie na retazec. Pre zapis v spravnom formate (hh:mm:ss)
sa pouzije funkcia mid a vysledok sa uloZi do premennej zaznam_cas.

Na snimanie udalosti, Ktoré sa maju zaznamenat,, sa pouzivaju funkcie R_TRIG
a F_TRIG, ktoré detekuji nabezné a zostupné hrany vstupnych premennych (premenné
udavajuce stavy sluCiek astav zabezpeCenia). V pripade zaznamenanej udalosti
sa do premennej zaznam_udalost vlozi text s popisom udalosti. V pripade poplachu
sa zaznamena, ktord slucka hlasi poplach, a na zaklade akého stavu (pohyb, sabotdz,
porucha). Kone¢ny text, ktory sa loguje sa uloZi do premennej zaznam spojenim
premennych zaznam_cas a zaznam_udalost.

Pre samotny zapis do textového suboru sa stbor otvori funkciou FileOpen, zapis
sa prevedie funkciou FileWrite a subor sa zavrie funkciou FileClose. Nazov textového
suboru do ktorej sa budu zaznamenavat' udalosti sa zadava do vstupnej premennej
fname.

Na vymazanie historie slizi vstupna premenna clear. Aktivaciou premennej clear
sa spusti zapis do textového suboru, kde samotny zaznamenany text je prazdny retazec.
Uspesné vyc¢istenie suboru je indikované stavom premennej clear_done.

Podrobny popis premennych je uvedeny v prilohe. (viz. A.4)
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Obrazok 4.4 Logicka schéma funkéného bloku historia
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5 DEMONSTRACNY PANEL
INTELIGENTNEJ ELEKTROINSTALACIE

Pre simulédciu a skiimanie moznosti takéhoto systému mame k dispozicii demonstracny
panel, ktory umoziuje konfiguraciu zabezpecovacieho systému a d’alSich rozsirujucich
systémov ako osvetlenie a kurenie. Panel bol vyhotoveny ako bakalarska praca v roku
2014 zo zariadeni ktoré boli zaistené z Fondu rozvoja vysokych kol (FRVS). Niektoré
Casti p[g?gramu, ako riadenie osvetlenia a teploty boli prevzaté z tejto bakalarske;j

prace .

Zariadenia nainStalované na demonStratny panel umoZznuji  simuliciu
inteligentného domu s integrovanym zabezpeCovacim systémom. Hlavnou funkciou
panelu je demonstracia fungovania EZS systému. Srdcom panelu je riadiaca jednotka
(PLC - Programmable Logic Controller), ku ktorému st pripojené ostatné moduly a
zariadenia. Systém EZS tvoria dve detektory pohybu (jeden PIR detektor a jeden
simulovany detektor pohybu s tla¢idlami). Zabezpecenie systému sa riadi cez dial’kovy
ovladac. Senzory maju dvojité vyuzitie, v zabezpecenom stave na snimany pohyb hlasia
ustredne poplach, kym pri nezabezpecenom stave sliZia na spinanie osvetlenia.
Osvetlenie je mozné zapinat' a vypinat’ aj manudlne pomocou nastennych ovladacov.
Na paneli je zapojena aj jednotka pre regulaciu teploty, ktorda by mohla riadit’
klimatizdciu alebo vyhrevné teleso. Informdcie o stave systému nadm poskytuje
operatorsky panel s dotykovou obrazovkou, cez ktoré¢ taktiez mozeme riadit’
zabezpecovaci systém, osvetlenie a teplotu. Na operatorskom paneli sa zaddva PIN kod,
popripade kod je mozné aj zmenit'.

Ako tstredna sa pouziva PLC Foxtrot CP-1000 od firmy Tecomat. Na jeho
analogové vstupy st zapojené dva detektory pohybu, s dvojito a trojito vyvazenou
sluckou. Na paneli st pripojené dalSie dva moduly Tecomat. Modul
C-DM-0006-ULED, ktory je pripojeny na riadiacu jednotku cez CIB zbernicu a slazi
na riadenie osvetlenia. Na simulaciu osvetlenia slizia LED diédy. Druhy modul je
RF-1131, ktory je pripojeny na zbernicu TCL2. Tento master modul slazi
na komunikaciu s bezdrotovymi zariadeniami. Bezdrotova komunikacia sa pouziva
pre jednu z nastennych spinacov, pre dial’kovy ovlada¢ a pre digitalny termostat. Dalsi
nastenny spina¢ je zapojeny na CIB zbernicu. Ovladaci panel ID-18 ma vlastni IP
adresu a komunikuje s riadiacou jednotkou cez Ethernet. Na signalizaciu poplachového
stavu by sme mohli na digitdlny vystup pripojit’ sirénu alebo vystrazny majék,
na simulaciu ndm ale postaci aj LED dioda, ktoré sa pri poplachovom stavu rozsvieti.
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Obrazok 5.1 Blokova schéma zapojenia panelu
W e r . .o A 4

5.1  Pouzité zariadenia na demonstracnom panely
V nasledujacich  podkapitolach sa  podrobne popiSu  pouzit¢  zariadenia

na demonstra¢nom panely.

5.1.1 Riadiaca jednotka a rozsirovacie moduly

Zakladnym prvkom systému je programovatelny automat (PLC) Foxtrot CP-1000
(Obrazok 5.2) od firmy Tecomat. Je uréeny na riadenie pripojenych zariadeni, s ktorymi
komunikuje cez svoje digitalne, analdgové vstupy a vystupy, alebo cez zbernice.
Na zaklade periodicky vykondvaného algoritmu, ktory je ulozeny do pamite
Vv uzivatel'skom programe riadi pripojené zariadenia. Vyhodou je moznost rozSirenia
o0 d’alSie jednotky.

Foxtrot CP-1000 obsahuje 2

zbernicu TCL2 pre pripojenie d’al$ich rozsirovacich modulov

2 linky zbernice CIB

analogové/binarne vstupy (moznost’ vol'by)

2 binarne vstupy 230V
2 reléové vstupy 250V

napdjanie zo zdroja 27 V DC a z akumulatoru 24 V
2 sériové kanaly (CHI1 - RS-232, CH2 — volitel'né rozhranie)

rozhranie Ethernet 10/100 Mb

master siet’ modulov rodiny RFox

slot pamétové karty SDHC / SD / MMC
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Cez rozhranie Ethernet je pripojeny ovladaci panel. Na zbernici TCL2 je pripojeny
modul pre bezdrotovii komunikaciu RFox Master RF-1131 ®2 (Obrazok 5.3). Napajany
je z 24V zdroja, tak isto ako centralna jednotka. Na impedan¢éné zakoncenie linky sa
pridava zakoncovaci ¢len KB-0290 na vstupy medzi TCL2+ a TCL2- na strane modulu
RF-1131. Kriadiacej jednotke je mozné pridat maximalne Styri master moduly.
V pripade ak mdme viac modulov, s prepinaCom sa nastavuju rozlicné adresy (0,

2,4, 6).

Maximalny pocet bezdrotovych pripojeni pre RF-1131 je 64. Pouziva sa
frekvenénd moduldcia. Na prenos sa pouziva radiové pasmo 868 MHz. Pripojené
zariadenia mézu komunikovat’ preruSovane, prenos zac¢ne prebiehat’ iba na isty impulz,
alebo trvale, neustale prebieha komunikacia medzi zariadenim a masterom. Maximalny
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Obrazok 5.2 Tecomat Foxtrot CP-1000 [21]

dosah je 100 m, v budovach cez steny do 25 m.
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Obrazok 5.3 RFox Master RF-1131 [12]
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Dalsi modul C-DM-0006M-ULED!® (Obréazok 5.4) je pripojeny na CIB zbernicu
centradlnej jednotky aje napajany z 24 V. Modul ma 6 analdogovych vystupov,
na ktorych dokaze plynule riadit’ 6 rozlicnych svetelnych zdrojov a 3 vystupy LED+
pre spolo¢ny kladny vystup. Na samotnom module st umiestnené LED signalizatory,
signalizujuce aktivne vystupy a 6 tlacidiel, ktoré umoziuji manualne nastavovanie
vystupov. Manualne tlac¢idla je mozné vypnit v programovacom prostredi.
Na vystupoch LED 1 az LED 6 st pripojené LED didédy. Intenzity jednotlivych didd
sa nastavuju v rozmedzi 0 az 255, kde pri hodnote 255 diéda dosiahne svoj maximalny
jas.
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Obrazok 5.4 C-DM-0006M-ULED [18]

5.1.2 Zariadenia zabezpecovacieho systému

Na analégovy vstup centrdlnej jednotky je pripojeny PIR detektor Jablotron JA-87P,
ktory je napajany z akumulatora. Detektor umoziuje aj bezdr6tovy prenos, v nasom
pripade vSak vysielacia Cast’ detektora nie je pouzitd. Detektor je dvojzoénovy, ma
zabudované dve SoSovky, z ktorych spodni je mozZzné nastavit’ na dve rdézne polohy
(do vzdialenosti 5 m a2 m). Okrem detekcie pohybu ma zabudované kontakty
pre sabotdz a poruchu. Dokaze hlasit’ aj zakrytie senzora. Detektor je zapojeny
do dvojito vyvazenej slucky. Zapojené rezistory maji odpor 1,2 kQ. Centralna jednotka
monitoruje odpor slucky, kde kl'udovy stav znamend odpor 1,2 kQ, poplachovy stav
2,4 kQ, sabotazny stav odpor mensi ako 1,2 kQ alebo vacsi ako 2,4 kQ.
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Obrazok 5.5 PIR detektor Jablotron JA-87P

Dal§i detektor pripojeny na analdégovy vstup centralnej jednotky predstavuji
tlacidla, ktoré simuluji detektor pohybu (Obrazok 5.6). Tri tlacidla sluzia ako
poplachové, sabotazne a poruchové kontakty, pre jednoduché vyvolanie poplachu.
Tlacidla st zapojené do trojito vyvazenej slucky, s rezistormi o odpore 1,2 kQ, 1,2 kQ a
6 kQ. Slucka ma kludovy stav pri odpore 1,2 kQ, poplachovy pri odpore 2,4 kQ,
sabotazny stav pri hodnote pod 1,2 kQ alebo nad 8,2 kQ a poruchovy stav pri hodnote
7,2 kQ alebo 8,4 kQ

Sabotaz ’ Pohyb Porucha

PIR 2

Obrazok 5.6 Simulovany detektor pohybu s tlac¢idlami

Zabezpecovaci systém mozno ovladdat’ pomocou dialkového ovladaca (kl'acenky)
R-KF-0400T2 (Obrazok 5.7), na ktorom st osadené 4 tlac¢idla. Modul je bezdrétovo
pripojeny na master modul RF-1131. Dialkovy ovlada¢ je napajany z baterky,
pre predizenie Zivotnosti baterky prechddza vzdy do rezimu sleep ked’ nekomunikuje
s master modulom, aktivuje sa iba na stlacenie tla¢idla. Klacenku s masterom
sparujeme stla¢enim 'avého horného tla¢idla po vloZeni baterky. V redlnom systéme by
sa vSak tato kl'icenka pouzit' nedala, pretoZze komunikécia nie je nijako Sifrovana
a l'ahko tak moze dojst’ k zneuzitiu.
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Obrazok 5.7 Dialkovy ovlada¢ R-KF-0400T [12]

5.1.3 Zariadenia ovladania osvetlenia

Na simulaciu svetelnych zdrojov sa pouzivaja LED di6dy zapojené na vystupy modulu
C-DM-0006M-ULED. Dve z LED diéd sa ovladaji pomocou nastenného tlac¢idlového
ovladaca C-WS-0400R (Obrazok 5.8). Modul je pripojeny na centralnu jednotku
cez CIB zbernicu, cez ktoru je aj napajany. Zariadenie obsahuje Styri spinace
s moznost'ou pripojenia dvoch externych teplotnych cCidiel, ktoré pre demonstracny
panel nie s vyuZivané.

Obrazok 5.8 Nastenny ovlada¢ C-WS-0400R [21]

Dalsie dve diody sa ovladaji pomocou bezdrotového tlagidlového ovladada
R-WS-0400R 12, ktory obsahuje Styri tlacidla. Zariadenie komunikuje cez master
modul RF-1131 aje napajany z batérie. Kvoli predizeniu Zivotnosti batérie modul
prechadza do rezimu sleep a aktivuje sa az na stlacenie niektorého tlacidla. Po ukonceni
komunikacie s master modulom opét’ prechadza do rezimu sleep. Zariadenie sa sparuje
s master modulom stla¢enim avého horného tlac¢idla.
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Obrazok 5.9 LED diody simulujiice osvetlenie

5.1.4 Zariadenia ovladania teploty

Na ovladanie teploty slazi digitdlna termoregula¢na jednotka R-RC-0001R[*?
(Obrazok 5.10), ktora je priradena k bezdrotovému master modulu RF-1131. Priradit
k master modulu sa da stlatenim oto¢ného ovladaca po vloZeni batérii. Obsahuje
zabudovany snimac¢ teploty s teplotnym rozsahom od -20 do 100 °C. Je mozné pridat’ aj
d’alSie externé ¢idlo. Modul ma zabudovani LCD obrazovku pre zobrazovanie teploty
a d’alsich informacii pomocou réznych ikon. Jednotku ovlddame s oto¢nym ovladacom
s ktorym nastavujeme pozadovani teplotu a stlaenim ovlddaca zmeny potvrdime.
Jednotka je napajana z baterky 3,6 V, preto pre predizenie Zivotnosti baterky
V neaktivnom stave prechadza do rezimu sleep. Na obrazovke modulu vSak nadalej
zostavaju viditelné informacie a zacne svietit symbol ,NO®“. V rezimu sleep
sa periodicky aktivuje aby komunikoval s masterom a zas sa vrati do rezimu spanku.
Manudlne aktivovat’ ho mézeme stla¢enim otocného ovladacieho tlacidla.

Obrazok 5.10 Termoregula¢na jednotka R-RC-0001R [12]
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5.1.5 Operatorsky panel

Na zobrazovanie informécii ana ovladanie systému slazi operatorsky panel
ID-18 (Obrazok 5.11). Panel obsahuje dotykovy displej s rozlisenim 640x480 pixelov.
Komunikacia s centralnou jednotkou prebiecha cez Ethernet protokolom EPSNET.
Pre pripojenie na riadiacu jednotku musime nastavit spravnu IP adresu PLC
a operatorského panelu. Zariadenie ma 40 MB-ovu vlastni pamét, do ktorej sa ukladaju
stbory stiahnuté z pamétovej karty PLC potrebné pre dany projekt. Webové rozhranie
panelu mézeme zobrazit’ aj cez webovy prehliadac pocitaca zadanim IP adresy riadiacej
jednotky. Webové rozhranie sa edituje pomocou nastroja WebMaker.

Obrazok 5.11 Operatorsky panel ID-18

5.2  Konfiguracia demonstracného panelu

Pre konfiguraciu demonstracného panelu sa pouzije program Mosaic. Po vytvoreni
nového projektu sa zvoli programovaci jazyk. V naSom pripade bol zvoleny
programovaci jazyk Struktirovany text (ST). Nastroj ManaZer projektu nam ulahci
konfiguraciu hardwaru. Vyberie sa typ PLC ktory sa bude pouzivat' a postupne
sapridavaju a nakonfiguruja dalSie rozSirujuce moduly a pripojené zariadenia.
Po nastaveni spravnej hardwarovej konfiguracii jednotlivym vstupom a vystupom
sa priradia takzvané aliasy, ¢ize menad, ktoré sa buda pouzivat’ v kodu, ¢im sa kod stava
ovela prehl'adnej$im, ako keby sa pouzivali adresy jednotlivych vstupov a vystupov.
V hlavhom programe Main je nakonfigurované riadenie osvetlenia, teploty
a ovladacieho panela. Z programu Main sa cyklicky v kazdej periode volaji funkéné
bloky zab, PIN, email a historia, ktoré zjednodusuju konfiguraciu systému.

V nasledujicich podkapitolach sa podrobne popiSe konfigurdcia demonstra¢ného
panelu.

5.2.1 Konfiguracia zabezpecovacieho systému

Pri  konfiguracii zabezpeCovacicho systému sa vyuzila kniznica EZS_Lib.
Pre bezpe€nostny systém demonstraéného panelu slizi pohybovy detektor JA-87P
a simulovany tlacidlovy detektor pohybu. Na riadenie a nastavovanie systému
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sa pouziva ovladaci panel a dial’kovy klI'i¢enkovy ovladac.

Dialkovym ovladacom mozeme riadit’ zabezpecenie systému a sirénu. Dve tlacidla
vlavo sluzia na ovladanie zabezpeCenia, s hornym sa systém zabezpeci a S dolnym
sa deaktivuje. Dalsie dve tla¢idla vpravo slizia na manualne ovladanie poplachu,
hornym tla¢idlom sa aktivuje a dolnym sa deaktivuje poplachovy stav.

Na manudlne zapinanie a vypinanie poplachového stavu sluzi aj nastenny
tlacidlovy ovlada¢ C-WS-0400R. Sucasnym stlacenim lavého dolného a pravého
horného tlacidla sa poplach aktivuje a sic¢asnym stlacenim l'avého horného a pravého
dolného tlacidla sa poplach deaktivuje.

Dalsou moZnostou zabezpeenia systému je vyuZitie operatorského panelu.
Po zadani hesla sa zobrazi tlacidlo na zabezpecenie alebo pripadné deaktivovanie
zabezpecenia (Obrazok 5.12).

Aktualni teplota: 0.00

- Detektory pohybu:
Nastavena teplota: 0.00

PIR 1
Detekce pohybu [l
i

Sabotaz / Porucha

Zadejte PIN

Zastrezit PIR 2
E-mail

,,_ L _ Detekce pohybu [l
Piijemce e-mailu
poplachzsy@zoznam.sk Sabotaz .
Zablokovani klavesnice 3

Porucha

Doba zablokovani [s] 10 .

Zména PIN Konfigurace
Aktualni prikon objektu: ow

Historie  vycistit hitorii

Aktualni stav Teplota Osveétleni

@© 2007 - 2014 Teco a.s.

Obrazok 5.12 Karta webového rozhrania po zadani hesla

Pre préacu s heslami sa vyuziva funkény blok PIN. Predvolené heslo je nastavené
na,,1234%, ktoré je mozné zmenit’ po jeho sprdvnom zadani. Do vstupnej premennej
actual je zadané spravne heslo, do premennej code aktualne zadané heslo. Po ur¢itom
pocte nespravnych pokusov sa klavesnica zablokuje. Pocet nespravne zadanych hesiel je
prednastavené na 3 a doba zablokovania na 10 sekiind. Obidve hodnoty sa daju zmenit
na operatorskom paneli po zadani spravneho hesla. Pri nespravnom pokuse
sa pod zadavacim pol'om zobrazi aktualny pocet nespravnych hesiel.

Pre urcenie stavov detektorov sa pouziva funkény blok zab. Na vstupné premenné
funkéného bloku st predané odporové rozsahy pre jednotlivé stavy sluciek, ktoré je
mozné zadavat’ na ovladacom paneli po zadani spravneho hesla, na karte Konfigurdcia
(Obrazok 5.13). Na tejto karte je mozné zadavat’ aj typ slucky a dobu pre vyprSanie
casovaca pre oneskorené slucky.

Pre simulovany detektor sa pouzivaji vstupy funkéného bloku A0. Aktualny odpor

33



slucky sa predava do vstupnej premennej AO_odpor a typ slucky do premennej AOtyp.
Po vyhodnoteni aktualnych stavov na zaklade vystupnych premennych sig_AO_pohyb,
sig_AO0_porucha, sig_AQ_sabotaz sa identifikuje udalost ktory vyvolal poplach.
Udalost’ ktora poplach vyvolala je zobrazena na ovladacom panely pomocou
rozsvietenia ikony. V pripade deaktivovaného zabezpecenia pohybovy stav detektoru
vyvola rozsvietenie diody LED 6 na zaklade premennej AO_pohyb.

Detektor Jablotron JA-87P vyuziva vstupy funkéného bloku Al. Aktualny odpor
sa predava do premennej A1_odpor a typ slucky do Altyp. Pripadny poplach a udalost’,
ktora ho vyvolala je zobrazend na ovladacom paneli ikonami, riadenymi vystupnymi
premennymi funkéného bloku sig_Al pohyb a sig Al sabotaz. Ak bezpecnostny
systém nie je zabezpeceny, detektor na pohybovy stav spina diodu LED 3 na zéklade
vystupnej premennej Al_pohyb.

AO Min [ohm] Max [ohm] Pod [ohm] WNad [ohm]
Typ smycky Klidovy stav 1000.0 1500.0 Sabotaz 100.0 9000.0
1 Pohyb 2380.0 | 2386.0
Porucha 7000.0 9000.0
Al Min [ohm] Max [ohm] Pod [ohm] WNad [ohm]
Typ smycky Klidovy stav 1200.0 1500.0 Sabotaz 100.0 2500.0
2 Pohyb 1500.0 2500.0 Doba zpozdéni [s] a0
Porucha 0.0 0.0
A2 Min [ohm] Max [ohm] Pod [ohm] WMad [ohm]
Typ smycky Klidowy stay | 0.00 0.0 Sabotaz 0.0 0.0
0 Pohyb 0.0 0.0
Porucha 0.0 0.0
Pod [ohm] MNad [ohm]
A3 Min [ohm] Max [ohm] Sabotds 0.0 0.0
Typ smycky Klidowy stav 0.0 0.0
0 Pohyb 0.0 0.0
Typ smycky: 0 - deaktivovana
Porucha 0.0 0.0 1 - obyZejna
. 2 - zpozdénd
Ukonéit 3 - 24 hodinova

© 2007 - 2014 Teco a.s.

Obrazok 5.13 Karta webového rozhrania pre konfiguraciu sluc¢iek

V pripade vyhlaseného poplachu sa aktivuje vystupna premenna funkéného bloku
signal, ktora riadi sirénu zabezpecovacicho systému. Siréna demonstra¢ného panelu je
simulovany didédou na vystupu riadiacej jednotky. Na tento vstup v redlnej prevadzke je
mozné okrem sirény pripojit’ aj d’alSie zariadenie pre hlasenie utoku, alebo na pripadné
odplasenie Gto¢nika (svetelny majak, zariadenie na vypastanie dymu). Pre vynulovanie
vystupnych premennych a casovacov funkéného bloku sa z hlavného programu na vstup
null predava premenna klicenka4, ktora detekuje vypnutie sirény z dialkového
ovladaca.

Udalosti ako zabezpecenie, deaktivovanie systému a poplachy st pomocou
funkéného bloku zaznamenané do historie udalosti. Zaznamenava sa do textového
suboru Historia.txt, ktory je uloZzeny na pamétovej karte riadiacej jednotky. Zaznamy
sa zobrazia po kliknuti na tla¢idlo Historie na ivodnej stranke webového rozhrania, kde
je mozné aj vymazanie udalosti pomocou ikony. Textovy subor je zobrazovany
pomocou HTML stranky, do ktorého je vloZeny textovy rdmec. Nakol'ko ovladaci panel
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umoznuje zobrazovanie iba XML stranok a nepodporuje zobrazovanie textovych a
ani HTML suborov, zdznamy udalosti je mozné zobrazit' iba cez webovy prehliadac¢
pripojen¢ho zariadenia, ktory podporuje HTML stranky. Pretoze rieSenie takejto
problematiky by bolo zna¢ne komplikované v jazyku XML, udalosti budu zobrazované
iba cez webovy prehliadac pripojeného pocitaca.

V pripade vyhlaseného poplachu funkény blok mail posiela e-mailovi spravu
0 udalosti. Text spravy je totozny so zdznamom z historie udalosti. Ciel'ova adresa, kam
sa vystrazné spravy posielaji mézeme zadat’ na uvodnej stranke operatorského panelu.
Predvolena e-mailovéa adresa je poplachzsy@zoznam.sk (heslo ,,Bzsy2014). Uget bol
vytvoreny pre testovanie systému. Na operatorskom paneli po zadani hesla mame
moznost povolit' alebo zakézat' posielanie sprav. Ak posielanie povolime, vstup
funk¢ného bloku send sa aktivuje pri aktivovani sirény.

5.2.2 Konfiguracia osvetlenia

Na simuldciu osvetlenia slizia LED diédy (LED 1 az LED 6), ktoré je mozné
rozsviecovat a zhasinat’ pomocou nastennych tlacidlovych ovladacov, detektormi
pohybov a cez ovladaci panel.

Diody LED 1 aLED 2 sa ovladaji pomocou nastenného tlac¢idlového ovladaca
C-WS-0400R. LED 1 sa rozsvieti stlacenim I'avého horného tlacidla a zhasne stlacenim
lavého spodného tlacidla. LED 2 sa rozsvieti stlacenim pravého horného tlacidla
a zhasne stlacenim pravého spodného tlacidla.

Diody LED 4 a LED 5 sa ovladaju pomocou bezdrotového tla¢idlového ovladaca
R-WS-0400R. LED 4 je ovladany dvomi l'avymi tla¢idlami a LED 5 dvomi pravymi
tla¢idlami. Horné tlacidla rozsvietia a spodné tlacidla zhasinaju jednotlivé diody.

LED 3 je spinany pohybovym detektorom Jablotron JA-87P. Didda sa rozsvieti

na snimany pohyb v nezabezpeCenom stave a zhasne po 10 sekundach, po vyprsani
Casovaca.

LED 6 sa zapina stlacenim pohybového tlacidla na simulovanom PIR detektoru
V nezabezpecenom stave, a vypina sa po 5 sekundach, po vyprsani ¢asovaca.

Na operatorskom paneli na karte Osveétleni (Obrazok 5.14) s zobrazované aktualne
stavy vSetkych diod farebnymi ikonami. Diddy ktoré su spinané nastennymi ovlada¢mi
(LED 1, LED 2, LED 4, LED 5) je mozné riadit’ aj z operatorského panelu kliknutim
na danu ikonu.
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Osvétleni:
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L |
Aktualni stav Teplota Osvétleni
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Obrazok 5.14 Karta webového rozhrania pre riadenie osvetlenia

5.2.3 Konfiguracia ovladanie teploty

Ovladanie teploty a zobrazovanie informacii o aktualnej teploty je mozné pomocou
nastennej termoregulacnej jednotky R-RC-0001R, alebo cez operatorsky panel.

Na segmentovom displeji termoregulacnej jednotky sa zobrazuje aktudlna
a pri otacani ovladaca nastavovana teplota S pridanim aktivneho symbolu ,,celsius®.
Pri nastavovani teploty sa rozsvieti symbol ,set“. Segmentovy displej zobrazuje
hodnotu ,value“, ktora je datového typu INTEGER. Pretoze hodnota predavana
centralnej jednotke je typu REAL, musi sa previest na INTEGER. Teplota sa nastavuje
otdCanim ovladacieho tlacidla s krokom po 0,5 °C. Aktudlna poloha ovladaca
sa porovnava s predchadzajicou polohou, a ked’ je nova poloha odlisna, teplota sa zvysi
alebo znizi. Ked’ je nastavena teplota vysSia ako aktualna spusti sa karenie a aktivuje sa
symbol ,,heating®, ked’ je niZzSia spusti sa klimatizacia a aktivuje sa symbol ,,cooling*.
Na obrazovke je zobrazeny aj stav zabezpeCenia. V zabezpeCenom stave je aktivna
ikona ,.house®, pri nezabezpeCenom stave ikona ,.figure“. V pripade zabezpeceného
stavu sa predpoklada ze sa v dome nikto nenachddza a pre Gsporu energie sa kurenie
alebo klimatizacia vypne a dostane sa do prevadzky az ked’ sa zabezpecovaci systém
deaktivuje.

Na operatorskom panely na karte Teplota, je tieZ mozné nastavovat pozadovani
teplotu atiez sa zobrazuje aj aktualna teplota. Dve ikony slizia na zobrazenie
aktudlneho stavu kurenia alebo klimatizacie.
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Schéma zapojenia demonStracného panelu
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Obrazok 5.15 Zapojenie demonstra¢ného panelu
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Obrazok 5.16 Demonstraény panel
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6 ZAVER

V tejto bakalarskej praci sa rozoberali moznosti integracie zabezpecovacicho systému
do inteligentnej elektrointaldcie. Uspesne sa vytvorila virtualna EZS ustrediia, ktora
bezi na programovatelnom logickom automate. Systém bol implementovany
na demonstra¢ny panel. Virtudlna ustredna zvlada riadenie pripojenych detektorov,
oznamovacich a d’alSich zariadeni, ako aj pristup s heslami a pripojenie do siete. Panel
sa mdze pouzivat na d’al§iu experimentalnu pracu alebo ako uc¢ebna pomdcka. Vyhodou
je, ze sa l'ahko da rozsirit’ o d’alSie funkcie pridanim r6znych zariadeni.

Po popise principu fungovania zédkladnych prvkov pouzivanych v zabezpecovacich
systémoch sa pristapilo k stanoveniu stupna zabezpeCenia. Ako vhodny bol zvoleny
stupen 2. Pri d’alSom navrhu systému bolo treba brat’ do uvahy predpisy vyplyvajiace
z legislativy vzt'ahujuce sa na dany stupeil. Programovatel'ny automat Foxtrot CP-1000
sa ukazal ako vhodny vyber pre vytvorenie virtudlnej ustredne zabezpecovacieho
systétmu. Takyto systém modZe mat mnohostranné vyuZitie a moze sa stale
prisposobovat’ poziadavkam pridanim dal§ich modulov a funkcii. Automat zvlada
riadenie simulovanej inteligentnej elektroinstalacie na demonstratnom panelu, avsak
pre pouzitie v realnej prevadzke ma isté nedostatky, ktoré by bolo treba vyriesit.
Pre nasadenie do redlnej prevadzky by bolo treba pridat vhodny zalozny zdroj
pre riadiacu jednotku a zariadeniam EZS. Vhodnym riesenim by mohlo byt napajaci
zdroj od firmy Tecomat PS2-60/27, ktory umoznuje priame napajanie zariadeni Foxtrot
a zalozného akumulatora. Vyhodou je, ze zdroj ma aj 12V vystupy pre napajanie
zariadeni EZS a EPS. Dalsim nedostatkom je, Ze zariadenia Foxtrot nepodporuju
zabezpeceny protokol HTTPS, ale iba HTTP. Pri napojeni systému na internet tak méze
dojst  k odpoc¢tvaniu  komunikacie, avSak privzdialenom pripojeni samotné
prihlasovacie udaje st zaSifrované java skriptou. Pri zadavani PIN kodu
pre spristupnenie riadenia EZS vSak samotny PIN koéd nie je nejako Sifrovany.
Vhodnym rieSenim by bolo aj tento PIN kod zaSifrovat’ java skriptou.

Pri konfigurovani tstredne EZS pre programovatel'ny automat sa uspesne vytvorili
funkéné bloky a vizualizdcia konfiguratného rozhrania pre demonstracny panel
v programu Mosaic. Z funkénych blokov sa vytvorila kniznica EZS Lib pre dalsie
vyuzivanie. Pouzitim tejto kniznice si mézeme zjednodusit’ konfiguraciu EZS ustredne.
Funkény blok zab nam umoziuje jednoduché nastavovanie sluéiek, pre Styri analogové
vstupy centralnej jednotky, s podporou 24-hodinovych, oneskorenych a obycajnych
sluciek, ktoré funkény blok vyhodnocuje. Ak je riadiaca jednotka pripojena na internet
funkcia mail umoziuje posielanie e-mailov pri poplachu. Funkény blok PIN zjednodusi
pracu s heslami, s funkciou zablokovania klavesnice po urcitom poéte nespravnych
pokusov. Funk¢ény blok historia umoznuje zaznam udalosti do textového stboru
s aktualnym casom, ddtumom a udalostou.
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A POPIS PREMENNYCH FUNKCNYCH
BLOKOV

A.1 Premenné funkéného bloku zab

Al _klud_min: REAL

Al _klud_max: REAL

Al _pohyb_min : REAL
Al _pohyb_max: REAL
Al_sabotaz_min: REAL
Al _sabotaz_max: REAL
Al _porucha_min: REAL
Al _porucha_max : REAL
Al_zpozdenie : TIME

Al _odpor: REAL

Altyp: INT

Al _klud_min: REAL

Al _klud_max: REAL
Al_pohyb_min : REAL
Al _pohyb_max: REAL
Al_sabotaz_min: REAL
Al _sabotaz_max: REAL
Al _porucha_min: REAL
Al_porucha_max : REAL
Al_zpozdenie : TIME

A2 odpor: REAL

A2typ: INT

A2 klud_min: BEAL

A2 klud_max: BREAL

A2 _pohyb_min: REAL
A2 pohyb_max: REAL
A2 sabotaz_min: REAL
A2 sabotaz_max: REAL
A2 _porucha_min: REAL
A2 _porucha_max: REAL

-- {F zab
- ap| VAR_INPUT
AD_odpor : REAL AZ_zpozdenie : TIME
Altyp : INT A3_odpor: REAL

Adtpp  INT

A3 klud_min: REAL

A3 kKlud_max: REAL
A3 pohyb_min: REAL
A3 pohyb_max: REAL
A3 szabotaz_min: REAL
A3 sabotaz_max: REAL
A3 porucha_min: REAL
A3 porucha_max : REAL
A3 zpozdenie : TIME
active : BOOL

null . EOOL

= [% vAR_OUTPUT

signal : BOOL
sig_AD_pohyb : BOOL
sig_AD_sabotaz : BOOL
sig_AD_porucha : BOOL
sig_Al1_pohyb: BOOL
sig_A1_sabotaz : BOOL
sig_Al1_porucha : BOOL
sig_AZ pohyb: BOOL
sig_AZ_ sabotaz : BOOL
sig_AZ_porucha : BOOL
sig_A3 _pohyb: BOOL
sig_AJ_sabotaz : BOOL
sig_AJ _porucha : BOOL
A0 _pohyb: BOOL
Al_pohyb: BOOL

AZ pohyb: BOOL

A3 pohyb: BOOL

Obrazok P1 Struktira premennych funk&ného bloku zab



Tabul'ka 1 Popis premennych funkéného bloku zab

Premennd Typ Popis
Vstupné premenné

AO_odpor REAL Aktudlny merany odpor slucky AOv Q
AOtyp INT Typ slucky AO

0 = deaktivovana

1 = obycajnd

2 = oneskorend

3 =24-hodinova
AO0_klud_min REAL | Spodna hranica rozsahu hodnoty odporu pre kludovy stav slu¢ky A0 v Q
AO0_klud_max REAL | Hornd hranica rozsahu hodnoty odporu pre kludovy stav slu¢ky AOv Q
AO_pohyb_min REAL | Spodna hranica rozsahu hodnoty odporu pre pohybovy stav slu¢cky AO v Q
AO_pohyb_max |REAL Horna hranica rozsahu hodnoty odporu pre pohybovy stav slu¢cky AO v Q
AO_sabotaz_min |REAL Hranica hodnoty odporu pod ktorym sa hlasi sabotdzny stav slucky AOv Q
AO_sabotaz_max | REAL Hranica hodnoty odporu nad ktorym sa hldsi sabotdzny stav slucky AOv Q
AO_porucha_min |REAL |Spodna hranica rozsahu hodnoty odporu pre poruchovy stav slu¢cky AO v Q
AO_porucha_max | REAL Horna hranica rozsahu hodnoty odporu pre poruchovy stav slu¢ky A0 v Q
AO0_zpozdenie TIME |V pripade oneskorenej slucky AO (AOtyp = 2) doba oneskorenia
Al_odpor REAL | Aktudlny merany odpor slucky A1v Q
Altyp INT Typ slucky Al

0 = deaktivovana

1 = obycajna

2 = oneskorena

3 =24-hodinovd
Al _klud_min REAL | Spodna hranica rozsahu hodnoty odporu pre kludovy stav slu¢cky Al v Q
Al _klud_max REAL Horna hranica rozsahu hodnoty odporu pre kludovy stav slu¢cky Al v Q
Al _pohyb_min REAL | Spodna hranica rozsahu hodnoty odporu pre pohybovy stav slucky Al v Q
Al pohyb_max |REAL Horna hranica rozsahu hodnoty odporu pre pohybovy stav slucky A1 v Q
Al _sabotaz_min |REAL Hranica hodnoty odporu pod ktorym sa hlasi sabotdzny stav slu¢ky Al v Q
Al sabotaz_max |REAL Hranica hodnoty odporu nad ktorym sa hldsi sabotdzny stav slucky A1 v Q
Al porucha_min |REAL |Spodna hranica rozsahu hodnoty odporu pre poruchovy stav slucky A1v Q
Al porucha_max | REAL Horna hranica rozsahu hodnoty odporu pre poruchovy stav slucky A1 v Q
Al zpozdenie TIME |V pripade oneskorenej slucky Al (Altyp = 2) doba oneskorenia
A2 odpor REAL | Aktuadlny merany odpor slucky A2 v Q
A2typ INT Typ slucky A2

0 = deaktivovana

1 = obycajnd

2 = oneskorend

3 =24-hodinovd
A2 klud_min REAL | Spodna hranica rozsahu hodnoty odporu pre kludovy stav slucky A2 v Q
A2 klud_max REAL Horna hranica rozsahu hodnoty odporu pre kludovy stav slucky A2 v Q
A2 pohyb _min REAL | Spodna hranica rozsahu hodnoty odporu pre pohybovy stav slucky A2 v Q
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A2 pohyb max |REAL Hornd hranica rozsahu hodnoty odporu pre pohybovy stav slucky A2 v Q
A2 sabotaz_min |REAL Hranica hodnoty odporu pod ktorym sa hlasi sabotazny stav slucky A2 v Q
A2 sabotaz_max | REAL Hranica hodnoty odporu nad ktorym sa hldsi sabotdzny stav slu¢ky A2 v Q
A2 _porucha_min | REAL Spodna hranica rozsahu hodnoty odporu pre poruchovy stav slucky A2 v Q
A2 _porucha_max | REAL Hornd hranica rozsahu hodnoty odporu pre poruchovy stav slucky A2 v Q
A2 zpozdenie TIME |V pripade oneskorenej slucky A2 (A2typ = 2) doba oneskorenia
A3_odpor REAL Aktudlny merany odpor slucky A3 v Q
A3typ INT Typ slucky A3

0 = deaktivovana

1 = obycajnd

2 = oneskorend

3 =24-hodinova
A3_klud_min REAL |Spodna hranica rozsahu hodnoty odporu pre kludovy stav slucky A3 v Q
A3_klud_max REAL | Hornd hranica rozsahu hodnoty odporu pre kludovy stav slucky A3 v Q
A3_pohyb_min REAL | Spodna hranica rozsahu hodnoty odporu pre pohybovy stav slucky A3 v Q
A3 _pohyb_max |REAL Horna hranica rozsahu hodnoty odporu pre pohybovy stav slucky A3 v Q
A3_sabotaz_min |REAL Hranica hodnoty odporu pod ktorym sa hlasi sabotdzny stav slu¢ky A3 v Q
A3_sabotaz_max | REAL Hranica hodnoty odporu nad ktorym sa hldsi sabotdzny stav slucky A3 v Q
A3_porucha_min |REAL |Spodna hranica rozsahu hodnoty odporu pre poruchovy stav slucky A3 v Q
A3_porucha_max | REAL Horna hranica rozsahu hodnoty odporu pre poruchovy stav slu¢ky A3 v Q
A3_zpozdenie TIME |V pripade oneskorenej slucky A3 (A3typ = 2) doba oneskorenia
active BOOL | Bit sledujuci stav zabezpecenia

TRUE = zabezpecené

FALSE = nezabezpecené
null BOOL |Premennd pri hodnote TRUE resetuje vystupné premenné a ¢asovace

Vystupné premenné

signal BOOL | premenna pre univerzalne signalizovanie poplachu
sig_AO_pohyb BOOL | premenna signalizuje poplach vyvolany na zdklade pohybového stavu slucky AO
sig_AO_sabotaz |BOOL |premenna signalizuje poplach vyvolany na zaklade sabotazneho stavu slucky AO
sig_AO_porucha |BOOL |premenna signalizuje poplach vyvolany na zaklade poruchového stavu slucky AO
sig_Al_pohyb BOOL | premenna signalizuje poplach vyvolany na zdklade pohybového stavu slucky Al
sig_ Al sabotaz |BOOL |premenna signalizuje poplach vyvolany na zaklade sabotazneho stavu slucky Al
sig_ Al porucha |BOOL |premenna signalizuje poplach vyvolany na zaklade poruchového stavu slucky Al
sig_ A2 pohyb BOOL | premenna signalizuje poplach vyvolany na zdklade pohybového stavu slucky A2
sig A2 sabotaz |BOOL |premenna signalizuje poplach vyvolany na zaklade sabotazneho stavu slucky A2
sig_ A2 porucha |BOOL |premenna signalizuje poplach vyvolany na zaklade poruchového stavu slucky A2
sig_A3_pohyb BOOL | premenna signalizuje poplach vyvolany na zaklade pohybového stavu slucky A3
sig_ A3 sabotaz |BOOL |premenna signalizuje poplach vyvolany na zaklade sabotazneho stavu slucky A3
sig_ A3 _porucha |BOOL |premenna signalizuje poplach vyvolany na zaklade poruchového stavu slucky A3
AO_pohyb BOOL | premenna signalizuje pohybovy stav slucky AO bez poplachu
Al _pohyb BOOL | premenna signalizuje pohybovy stav slucky Al bez poplachu
A2 pohyb BOOL | premenna signalizuje pohybovy stav slucky A2 bez poplachu
A3 pohyb BOOL | premenna signalizuje pohybovy stav slucky A3 bez poplachu
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A2

Premenné funkéného bloku PIN

- {F PIN
2] VAR_INPUT
E actual: IMNT
H code: INT =0
E block_num: INT
E delay: TIME ;= t#10.0=
- % VAR_OUTPUT
E pinok : BOOL := falze
E block : BOOL := falze
E count: INT =1

Obrazok P2 Struktara premennych funkéného bloku PIN

Tabul’ka 2 Popis premennych funkéného bloku PIN

Premennad Typ Popis
Vstupné premenné
actual INT spravny PIN kéd
code INT aktualne zadany PIN kod
block_num INT pocet povolenych pokusov so zlym PIN-om, po ktorom sa klavesnica zablokuje
delay TIME | doba na ktoru sa klavesnica zablokuje, je prednastavena na 10 sekdnd
Vystupné premenné
pinok BOOL | premennd uddvajuca ¢i je zadany kéd spravny
TRUE = spravny PIN
FALSE = nesprdvny PIN
block BOOL | premenna sledujuca stav blokovanie klavesnice
TRUE = klavesnica zablokovana
FALSE = klavesnica nie je zablokovana
count INT premennd uddava pocet nespravnych pokusov

A3

Premenné funkéného bloku mail

= £F mail
- dp| VAR_INPUT
M send: BOCOL
E Becipient: STRING [20]
E Subject: STRING [20]
E Body: STRING [20]

Obrazok P3 Struktira premennych funk&ného bloku mail
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Tabul’ka 3 Popis premennych funkéného bloku mail

Premennd ‘Typ ‘ Popis
Vstupné premenné
send BOOL | na nabeznu hranu premennej sa spusti odosielanie
Recipient STRING | prijemca e-mailu
Subject STRING | predmet e-mailu
Body STRING | text e-mailu
A.4  Premenné funkéného bloku historia

—|- IF histornia
- | VAR_INPUT

fname : STRING [B0]
zastrezeno : BOOL
AD_pohyb : EOOL
AD_porucha : BOOL
AD_sabotaz : EOOL
Al_pohyb : BOOL
Al_porucha : BOOL
Al_szabotaz : EOOL
AZ _pohyb: BOOL
AZ _porucha: BOOL
A2 sabotaz : BOOL
A3 pohyb: BOOL
A3 porucha: BOOL
A3 sabotaz: BOOL
- % VAR_OUTPUT

E clear_done: BOOL

E zaznam : STRING [30]
= B VAR_IN_OUT

E clear: BOOL

EEE R EEEEEEEEEE

Obrazok P4 Struktara premennych funkéného bloku historia

Tabul’ka 4 Popis premennych funkéného bloku historia

Premennad Typ Popis
Vstupné premenné

fname STRING | adresa a nazov textového suboru do ktorého sa zapisuje
zastrezeno BOOL | premenna sledujuci stav zabezpecenia

TRUE = zabezpecené

FALSE = nezabezpecené
AO_pohyb BOOL |premenna sledujuci stav pohybu sluc¢ky AO (TRUE = pohyb)
AO_porucha BOOL |premenna sledujuci stav poruchy slucky AO (TRUE = porucha)
AO_sabotaz BOOL |premenna sledujuci stav sabotaze slucky AO (TRUE = sabotdz)
Al _pohyb BOOL |premenna sledujuci stav pohybu sluc¢ky A1l (TRUE = pohyb)
Al _porucha BOOL |premenna sledujuci stav poruchy slucky Al (TRUE = porucha)
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Al_sabotaz BOOL |premenna sledujuci stav sabotaze slucky Al (TRUE = sabotaz)
A2 pohyb BOOL |premenna sledujuci stav pohybu sluc¢ky A2 (TRUE = pohyb)
A2 porucha BOOL |premenna sledujuci stav poruchy slucky A2 (TRUE = porucha)
A2 _sabotaz BOOL |premenna sledujuci stav sabotaze slucky A2 (TRUE = sabotéz)
A3 _pohyb BOOL |premenna sledujuci stav pohybu slucky A3 (TRUE = pohyb)
A3_porucha BOOL |premenna sledujuci stav poruchy slucky A3 (TRUE = porucha)
A3 _sabotaz BOOL |premenna sledujuci stav sabotaze slucky A3 (TRUE = sabotaz)
Vystupné premenné

clear_done BOOL |stav TRUE znamena Uspe$né vymazanie udalosti z textového suboru
zaznam STRING | text zdznamu

Vstupno-vystupné premenné
clear ‘ BOOL ‘ premenna na vymazanie udalosti z textového suboru

48




B NAVOD NA SPUSTENIE PROJEKTU NA
DEMONSTRACNOM PANELY

V prilohe bakalarskej prace je prilozeny projekt EZS pre demonstra¢ny panel.
Pre d’alsiu pracu a editaciu projektu je potrebné nainstalovat’ program Mosiac Lite,
ktory je bezplatne pristupny na strankach Tecomatu (viz.
http://www.tecomat.com/kategorie-311-mosaic-_sw_.html). Po nainstalovani programu
sa do adresara /MosaicApp skopiruje prieCinok EZS asubor EZS.mpr z prilohy
bakalarskej prace. IP adresu pocitaca nastavime do jednej siete s PLC (IP adresy
z rozsahu 192.168.134.1-192.168.134.175 alebo 192.168.134.178-192.168.134.254, IP
adresu 192.168.134.176 ma PLC a 192.168.134.177 ovladaci panel).

Po spusteni Mosaicu v automaticky zobrazenom okne Otevrit — Projekt/Skupinu
projektit sa zvoli skupina projektu EZS aprojekt EZS apotvrdi sa tlacidlom OK
(Obrazok P5).

f@ Oteviit - Projekt/Skupinu projektl l-i?—]‘
b= R E c

Piedchozi projekty Skupiny projektd ‘

Skupiny projekt v adrezan: C\Mozaicdpp

Bl Acer [C) * Jménho skupiny projektl | D atuirm | Projekty:
- | Ged7S7alefelledddccd17275111dd | & pry 7 4 2015 EZS
""" : Mosa!cApp. ¥ Datalog Example_web 9.1, 2013
I osaaechive &% Dema_Calendar 1.4 2014
----- | OPNET_license £ Demo_House ' '
[~ | Perflogs = 2 B 2D
5 . = mBus 2.4 2013
B~ | Program Files o
_____ | Program Files [+36) Q’.;MMC_SD_C-‘-\HD 17. 4. 2008
..... | Programak Q‘.;panel_zsy 14. 4. 2015
- | Solidwiorks Data Q‘ipanelMak 4.4 2013
Bl | Teaml? &% o 7.10. 2014
..... |Jzers Q’;smesovaci uzel 2132003
..... | windows ¥ reat 25. 3. 2015
Bl- | Z5tore &lzay 26 11.20..
B ) Dokumerty
[ Werejng dokurmenty

[ Ddpaijit komunikaci s PLC

Obrazok P5 Vyber projektu EZS

Po kliknuti v lavom hornom rohu na ikonu ManazZer projektu (Obrazok P6) sa
v zobrazenom okne zvoli v l'avej Casti Adresa PLC, d’alej Typ pripojeni — Ethernet,
Vybér sité — lokalni a IP adresa adresa PLC, ¢ize 192.168.134.176. Vyber sa potvrdi po
kliknuti na tlac¢idlo Pripojit (Obrazok P7).
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&8 Mosaic 2014.3 - C\MosaicApp\EZS.mpr: EZS

# Soubor Upravy Hledat Zobrazit Projekt Program PLC Debug MNastroje MNapovéda

Obrazok P6 Otvorenie Manazera projektii

0"Halt 1Ems 192168.134.176/UDP @

Manazer projektu

B

Pfistupova hesls PLC

~Valby text, edito

o Ao LT 0
- Top piipnieni: Ethemet
1 Spoledn nastaven ik sité
Frogramové moduly PN o I Pipci I
i Mastaven slodek = P achesa 192 168134.176
E-Hu Typ phipojent $
Vb Fady PLC s e BT T oomencvs nees
Konfiguiace HW  UEE
SCPLE-packsmogsi | b Tokam | POt B
5w * Lhhemet
Program © Simulovang PLC Timeout 000 2] me
Com " TecoRoute
Fekladas
Evpartrl ssubor -

 Prastfed [ daddna 2prva na paket
- Ovladéni PLE Opakovérni zprdw ¥ 2
- Preference

- Barvy tetowsho edtoru
- Doplfiovani kédu

- Konfigurscs Hw soubort 127001
- Dokumertace
- Informace o pousitém Hu/ 2
- Informace a nastaven Hiw -
~ Informace o sft Intometl | H BEE |
- Ik I2torach
rfomace o requiztorad T 2]
5
5
I J

Obrazok P7 Pripojenie sa k PLC

Po pripojeni pre spustenie demonstra¢ného panelu sa skompiluje program, v hornej
liste sa vyberie Program — Prelozit vse (Obrazok P8). V pripade ak sa program prelozil
bez chyb, vhornej liste sa vyberie Program — Vyslat kod do PLC (Obrazok PS).
V pripade ak tato moznost’ nie je aktivna, V hornej liste sa najprv klikne na NoComm —
Zapnout komunikaci. Ak je program vyslany do PLC a je aktivni rezim Halt, klikne sa
na 0"Halt — Run (Obrazok P9), ¢im sa spusti PLC. V d’alSom okne sa vyberie Studeny.

Prograsmn PLC Debug Mastroje MNapovéda
& prelogit vie

1 Pielozit Fo
@ Prelofit vie jako balicek pro ProjectLoader

Prebudowat graficka schernata

Zpétny preklad...

Vyslat kdd do PLC Shift+F3

UloZit kod do souboru...

Albtualizace programu v PLC

Porovnani programil

Informace o programu...

Obrazok P8 Kompilovanie a vyslanie kodu do PLC
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0"Halt 16 ms 192.168.134.176/UDF

Vypnout komunikaci Alt+F2
{:} Run Ctrl+F9
(W) Halt Ctrl+F2

@ Online zmény zapnuty (vwwpnout)
Chyby PLC...

Pauza mezi komunikacemi

Obrazok P9 Spustenie PLC

Pre pripojenie na internet pre posielanie e-mailov je potrebné spravne nastavit’ IP
adresy. V okne Manazer projektu sa v l'avej Casti vyberie Konfigurace HW a pri CPU sa
zvoli zIta ikona s dvomi fajkami (Obrazok P10). V d’alsom okne sa klikne na IP adresu
v riadku ETH1 a po kliknuti sa v l'avej dolnej Casti zobrazi tabul’ka s IP adresami, kde sa

nastavia spravne adresy pre Vychozi branu a DNS Server (Obrazok P11).

Manazer projektu

- fdresa PLC: O

Typ pfipajent: Mepfipcjena
[} Spolecna nastaweni

t Programowé moduly

o Nastaveni slofek
Bl Hw

£ propoieni
o Sw
-~ Program
- Cpm

Fekladat

Exportri soubory
- Piistuposs hesls PLE
B Prastredi
Ovladani PLC
- Prefersnce
- Valby text. editaru
Barvy testovéha edion
Doplfiavant kédu
-~ Kanfigurace Hu/ soubarts
I Dakumentace

i & Wytvéfet kanfig. soubor PLC

Foxirot

" Kenfigurai nelze ménit

Informace o pouitém H/ S risusenstyi
- Informase o nastaveni Hw
- Infarmace o siti
Informace o reguldtorech
£ Wacist 2 PLE
« i v Q

Mastaveri WA

Obrazok P10 Konfiguracia CPU

51

I~ Pra tento projekt pathacit absiibu 10 maduld

P Napovida



-

Mastaveni parametrd kanald

=5)

Nastaveni kom. kanaldl se nese s programem a je nadfazeno nastaveni v EEPROM CPM !

Fegim kanalu -

Cislovani kanali

A

|

JLLLL

Adreza pro komunikac |0
Fomunikaéni iychlost
Frodleva odpovédi
[opravni zpozdéni
Detekce CTS
Fredavani tokenu
Frenos = paritou

Ethermet

Adresa P
Mazka podsité
Wichozi brana
DHS Server

255, 255, 000.000

Maéist z PLC |

&2 Uloit do PLC |

192 168.134.176

192168, 134.001
208, 067. 222, 222

Shuktura kanald rarm / Fieéjm Adresa pro ‘ Komunikadni Prodleya_ Dopvrayn'l' Detekce |Pfedavani| Ffenos = ‘
pozice kanalu komunik aci mchlost odpovédi | zpoZdéni CTS tokenu paritou
=ICP-1000 0/0
=ICH
CH1 PC a 38 400 10 off on
CH2 OFF
CH3 OFF
CH4 OFF
LTSI A /' | | |
ETH PC. MDB
ETH PLC -off
ETH uni
ETH BALC -off

Zalohovat program do EEPROM Ion j | ¢ oK,

Xzt | P Mapovéda

Obrazok P11 Nastavovanie IP adries
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