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ABSTRAKT

Tato bakalarska praca sa venuje problematike priemyselnych zbernic akomunikécie.
Teoreticka Cast’ popisuje sucasny stav implementacie priemyselnych zbernic a vlastnosti
jednotlivych komunika¢nych protokolov. Taktiez su spomenuté moznosti zabezpe¢enia voci
kyberutokom. Druha, prakticka ¢ast’, popisuje nadviazanie komunikéacie medzi simulovanym
PLC v programe TwinCAT 3 a prostredim Node-RED pomocou protokolu MQTT a brokera
Mosquitto.

ABSTRACT

This bachelor’s thesis deals with the issue of industrial fieldbuses and communication. The
theoretical part describes the current state of implementation of industrial fieldbuses and the
characteristics of individual communication protocols. Options for cybersecurity are also
mentioned. The second, practical part, describes the establishment of communication between
a simulated PLC in the TwinCAT 3 program and Node-RED environment using the MQTT
protocol and Mosquitto broker.
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1 UVOD

V modernom vyrobnom prostredi sa nachadza velké mnozstvo rdznych strojov a
zariadeni, ktoré medzi sebou navzdjom interaguju. Zakladom tejto interakcie je
Standardizovana priemyselna komunikécia, ktora musi spifiat’ vysoké naroky na spol'ahlivost’,
rychlost’ a efektivitu.

Priemyselné zbernice (fieldbus) sluZia na prenos informacii medzi dvomi a viacerymi
zariadeniami, typicky senzormi, regulatormi a akénymi ¢lenmi v priemyselnom prostredi.
Taktiez umoziuju obojsmernu komunikaciu medzi tymito zariadeniami, ktora je realizovana
pomocou roznych standardizovanych protokolov.

Pred zavedenim priemyselnych zbernic boli jednotlivé zariadenia prepojené pomocou
sériovych spojeni (napriklad RS232), ¢o v praxi znamenalo, ze dve zariadenia mohli spolu
komunikovat’ iba prostrednictvom priameho spojenia. Naopak, priemyselné zbernice umoziuja
komunikaciu niekol’kych zariadeni naraz pomocou jedného spojného bodu. Tento bod sa
nasledne spoji s d’alsim riadiacim zariadenim, ktoré umozni Sirenie informacii celym
systémom. Zbernice teda zabezpecuju nielen zdiel'anie vacSieho spektra operacnych informacii,
vacsiu spolahlivost a jednoduchost instalacie, ale predstavuji tiez nemalé Setrenie na
fyzickych prepojeniach. Zbernice operuju iba na niekol’kych vrstvach modelu ISO/OSI.

V modernych vyrobnych systémoch taktiez figuruji rézne komunikacné protokoly,
ktoré si v stcastnosti uz nevyhnutné pre spolahlivé a prehladné fungovanie rozsiahlych
automatizovanych Struktar. V neposlednom rade narastd prave kvoli zvySenej prepojenosti
tychto systémov hrozba kybernetickych Utokov, je preto potrebné neustale vyvijat nové
technoldgie pre ich aktivnu aj pasivnu ochranu.

Cielom tejto bakalarskej prace je vytvorit dokumentaciu sliZiacu na pribliZenie
problematiky novodobej priemyselnej komunikéicie, porovnanie jednotlivych rieSeni a
ozrejmenie sucasného stavu poznania, ked’ze dané odvetvie sa neustale dynamicky meni.

V prvej Casti je popisany sucasny stav poznania, zédkladné pojmy automatizicie a
vybrané komunikaéné spdsoby, ako aj ochrana pred kyberatokmi. Nasleduje vyber
najimplementovanejSich zbernic sucasnosti a ich struény popis. V poslednej Casti prace je
predstaveny modelovy priklad, ktory slizi na demonstraciu komunikacie PLC a prostredia
Node-RED.

14
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2 SUCASNY STAV POZNANIA

V dnesnej dobe su klasické priemyselné zbernice (fieldbus) na miernom ustupe. Moze za
to rozmach komunikacie pomocou zbernic na baze priemyselného ethernetu, ktory uz v roku
2018 predbehol klasické zbernice a ziskal tak vac¢Sinovy podiel na trhu. [1]

Industrial Ethernet: 66% (65]

Annual growth: 10%

Fieldbus: 27% (28] CANopen

Annual growth: 4% 24
’ DeviceNet Other

4% Fieldbus EtherNet/IP
50/° 1 70/0
CC-Link
4%
Modbus-RTU
5%

PROFIBUS DP

0
L) PROFINET

17%
Other Wireless

2%
Bluetooth
" . 1%

Wireless 7% (7]
Annual growth: 8 WLAN
P omeem i

er Ethernet =

e 4 EtherCAT

4
7

Obr. 1) Trhovy podiel komunikacnych standardov z marca 2022 [1]

Dévodom pre tento fakt moZe byt napriklad to, Ze Industrial Ethernet poskytuje va¢siu
Sirku pasma (bandwidth), o je Ziaduce v modernych systémoch Priemyslu 4.0 vyuzivajucich
IoT (Internet of Things), ktoré maju za ulohu poskytovat’ vel'ké mnoZzstvo dat v kratkom case.
[2] S prichodom technolégie 5G vSak netreba zabudat’ na bezdrotovi komunikaciu, od ktorej
sa taktieZ ocakava urcita forma nérastu.

Aj napriek tymto progn6zam su priemyslové zbernice stale pouzivanym komunikacnym
Standardom, po ktorom siahaju mnohé firmy.
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3 PRIEMYSELNA KOMUNIKACIA

Komunikacia medzi zariadeniami v priemyselnom prostredi sa pre maximalnu moznu
efektivitu riadi podl'a hierarchie priemyselného automatizovaného systému. [3] V tejto
hierarchii sa nach&dzajd urovne a ich poddrovne obsahujlice jednotlivé zariadenia, ich
ovladacie prvky a spdsob, akym medzi sebou komunikuju. Tri hlavné Grovne tejto hierarchie
su uroven zariadeni, riadiaca Groven a informa¢na uroven. So stupajucou uroviou rastie asova
naroc¢nost’ prenasania dajov a klesa pocet prvkov systému.
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Obr. 2) Hierarchia priemyselného automatizovaného systému [3]

cvwe

systému. Obsahuje jednotlivé zariadenia ako su napriklad senzory a akéné Eleny, ktoré
prenaSaju informacie medzi produktom a technologickym procesom pouzivanym na jeho
vyrobu. V pociatkoch priemyselnej komunikacie na prenos tychto informacii pouzivana
pradova slucka 20 mA, neskor pribudli sériové komunikacné Standardy ako RS232C, RS 422
a RS485, spolu so sériovym Standardom IEEE488. Tieto komunika¢né metddy sa postupne
vyvinuli do zbernicovej komunikécie, ktord vyrazne zmensila naroky na pocet jednotlivych
kablovych spojeni medzi zariadeniami. Zbernice pouzivané na urovni zariadeni st napriklad
PROFIBUS-DP, CANOpen, DeviceNet a iné. [4]
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Riadiaca uroven funguje na principe prenosu programov, parametrov a Udajov. Vo
vyrobnych procesoch s kratkymi prestojmi strojov sa prenos dat deje priamo pocas vyroby,
z ¢oho vyplyvaju ¢asové poziadavky na prenos. [3] Riadiaca uroven sa d’alej deli na Groven
dielne a uroven prevadzky. Dielila pozostdva z programovatenych logickych automatov,
robotov a priemyselnych pocitacov. V ramci dielne vznikaji poziadavky na prenos udajov
s kratkou ¢asovou odozvou. Na komunikaciu medzi jednotlivymi zariadeniami sa pouzivaju

priemyselné zbernice alebo priemyselny ethernet. Uroven prevadzky zdruzuje tieto dielne do
skupin a pouziva ethernet na komunikaciu s vysSou troviou hierarchie.

Informa¢na uroven je najvySSou uroviiou priemyselného automatizovaného systému.
Riadiaca jednotka na tejto Urovni ziskava informécie z Grovne prevadzky a riadi cely
automatiza¢ny systém. Pomocou WAN sa dokazu prepéjat’ rozne vyrobné zavody a vymienat’
si medzi sebou informacie.

3.1 OSI model

OSI (Open Systems Interconnection) model je abstraktny referenény model sliziaci na
stanovenie sposobu, akym sa prenaSaju data prostrednictvom siete. Popisuje 7 vrstiev, ktoré
obsahuju jednotlivé komunikacné protokoly. Tieto vrstvy su Standardizované, o v praxi
znamena, ze medzi sebou dokdzu spolupracovat’ vrstvy od roznych vyrobcov.

data vrstva

)

Aplikacna

siet'ovy proces aplikécii

Data

Prezentacna
reprezentécia dat
a kryptovanie

Data

JN N

Relacna
komunikécia
medzi strojmi

Data

Vrstvy stroja
A

Transportna
End-to-end spojenia
a spolahlivost’

Segmenty

' | A
74 | R A AN A

<
N N\ I D\ N\ D\ )

Sietova
uréovanie cesty a
logické adresovanie (IP)

J\
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Vrstvy média
7\

Fyzicka
médium, signal,
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D
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[

Obr. 3) OSI model a jeho vrstvy [56]
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Fyzicka vrstva: popisuje fyzické prepojenie a jeho vlastnosti medzi dvomi
zariadeniami Vv sieti, ako st rozboCovace a opakovace. Ma na starosti modulaciu
udajov prichadzajucich zo spojovej vrstvy a ich nasledny prenos po fyzickom mediu,
bud’ medenym drétom alebo optickym kéblom.

Spojova vrstva: zabezpecuje prenos dat po sieti a pripadné opravovanie chyb, ktoré
vznikli na fyzickej vrstve. Standard IEE 802 tito vrstvu rozdel'uje na dve podvrstvy,
MAC (Medium Acces Control) a LLC (Logical Link Control). MAC vrstva rozdeluje
data na mensie kusy, ktoré sa nazyvaju ramce. Tieto ramce obsahujui informacie o
zdrojovej a cielovej] MAC adrese. LLC vrstva nasledne pridava hlavu a patu ramca,
ktoré sltizia na stanovenie komunika¢ného protokolu a kontrolovanie chyb.
Hardverom spojovej vrstvy su switche a bridge.

Siet'ova vrstva: voli najvhodnej$iu a najrychlejSiu cestu pre prenasané udaje po Sieti.
Stara sa tiez o paketizovanie udajov z vysSej vrstvy pomocou internetového protokolu
(IP) a ich nésledné adresovanie. Tato vrstva musi tieZ rozpoznavat’ topologiu siete, po
ktorej data posiela. Protokolmi sietovej vrstvy st IP, ARP a ICMP. Na tejto vrstve
pracuju routery.

Transportna vrstva: zaist'uje spol'ahlivy prenos informacii tak, ze data sa
dorucované v poradi, v ktorom boli poslané a neprichadza k ich duplikacii. Data
prijimané z vyssej vrstvy rozdel'uje na tzv. segmenty, z ktorych kazdy obsahuje
jedine¢né ¢islo, ktoré slizi na opitovné zlozenie dat v ciel'ovej destinacii. Do tejto
vrstvy sU integrované protokoly TCP (Transmission Control Protocol) a UDP (User
Datagram Protocol). TCP zabezpecuje spominani segmentéaciu dat a nadvidzovanie
spojenia medzi klientami. Naopak, UDP nezarucuje celistvost’ doru¢ovanych dat,
moze teda nastat’ strata niektorych paketov, alebo ich duplicitné dorucenie. Pouziva sa
na serveroch, ktoré su menej vytazované.

Rela¢na vrstva: nadvézuje, udrziava a synchronizuje komunikéciu (TCP/IP relécie)
medzi zariadeniami.

Prezenta¢na vrstva: stara sa o spravnu interpretaciu dat tym, Ze ich konvertuje na
format, ktorému rozumeju aplikacie zacastnujuce sa vymeny dat. Zabezpecuje tiez
kompresiu a Sifrovanie dat.

Aplika¢na vrstva: aplikécie ktoré spolupracuju s touto vrstvou poskytuju
pouzivatel'ovi funkcionality ako zdiel'anie suiborov, videohovory, zasielanie e-mailov

a podobne. Tieto funkcionality pouZivaji rézne protokoly, ako napriklad HTTP,
SNMP, FTP a iné.
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3.2 TCP/IP model

TCP/IP protokolova sada bola vyvinutd v 70. rokoch 20. storocia v ramci projektu

ARPANET. Je Casto porovnavand s referencnym modelom OSI. Model OSI sa sklada zo 7
vrstiev, zatial' co TCP/IP protokolova sada tento model redukuje na 4 vrstvy. Napriek tomu
vSak TCP/IP model pokryva vac¢sinu funkcii definovanych v modeli OSI a je povazovany za
efektivnejsi model pre sietové komunikacie na internete.

20

IS0/0sI TCP/IP
| aplikacna ] )
| prezentaéna ] aplika&na
| relagna ) )
[ transportna ] [ transportna ]
[ sietova ] [ internetova J
[ tinkova ] sietového
[ fyzicks ] pristupu

Obr. 4) Porovnanie sietovych modelov OSI a TCP/IP

Vrstva sietového pristupu: najnizsia vrstva modelu TCP/IP, ktora definuje kritéria pre
prenos dat prostrednictvom fyzického média. Medzi funkcie tejto vrstvy patri napriklad
ramcovanie dat a detekcia chyb. Zodpoveda prvej a druhej vrstve modelu OSI, na
rozdiel od neho sa vSak tdto vrstva nezaobera Specifikiciami samotného fyzického
média.

Internetova vrstva: tiez znama ako siet'ova vrstva, sa ¢asto povazuje za najdolezitejsiu
vrstvtu tohto modelu. Zabezpecuje fragmentéaciu a zostavovanie dat, detekciu chyb a
celkové zabezpecenie dorucenia dat medzi sietovymi zariadeniami. Taktiez rozhoduje
o najefektivnejSej ceste prenosu dat cez siet. Protokoly patriace do tejto vrstvy su IP,
ARP a ICMP.

Transportna vrstva: tak ako v OST modeli, tato vrstva zabezpecuje riadenie spojenia
medzi zariadeniami pomocou TCP a UDP protokolov.

Aplikaéna vrstva: zodpoveda poslednym trom najvyssim vrstvam OSI modelu, ¢ize
zahfna protokoly ako s napriklad SMTP, FTP, TELNET, SNMP a iné. Zaobera sa
poskytovanim réznych sluzieb a protokolov pre pouzivatel'ské aplikacie a zabezpecuje
spolahlivy prenos dat medzi nimi.
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OSI a TCP/IP model su dva zakladné modely pouzivané pri navrhu a popise sietovych

protokolov a ich komunikacie. Hoci oba modely sa snazia riesit’' rovnaké problémy, ich zamer
a vytvorenie sa liSia.

OSI model bol vyvinuty ako teoreticky model s cielom Standardizovat sietové
komunikacie a umoznit’ interoperabilitu medzi réoznymi sietovymi zariadeniami a protokolmi.
Bol vytvoreny skupinou medzinarodnych Standardizacnych organizécii, aby poskytol zaklad
pre vyvoj novych sietovych technologii a protokolov. Jeho hlavnym cielom bolo definovat
sedem vrstiev, ktoré by poskytovali Standardizovany pristup k sietovej komunikécii.

Na druhej strane, TCP/IP model bol vyvinuty ako implementa¢ny model pre internetova
komunikaciu a bol zaloZzeny na skisenostiach pri vyvoji povodnej siete projektu ARPANET.
Jeho hlavnym zdmerom bolo definovat’ §tyri vrstvy, ktoré by poskytovali zdkladné protokoly
pre internetovu komunikaciu. TCP/IP bol teda implementovany ako sada protokolov a nie ako
teoreticky model.

Z tohto dovodu sa OSI model zameriava na abstraktny pristup k sietovej komunikacii a
je vhodny pre vyvoj novych sietovych technologii a protokolov, zatial ¢o TCP/IP model sa
zameriava na konkrétne potreby internetovej komunikacie.

3.3 Vybrané sp6soby komunikacie

V oblasti priemyselnej automatizacie a [oT (Internet of Things) su protokoly a kniznice,
ktoré umoznuju efektivnu a spolahlivi komunikaciu medzi zariadeniami a riadiacimi ¢lenmi,
nevyhnutné pre ich uspe$né fungovanie. Tato kapitola sa venuje tymto technolégiam a ich
pouzitiu v priemyselnom prostredi.

Protokol HTTP

HTTP (Hypertext Transfer Protocol) je protokol aplika¢nej vrstvy pracujici na principe
request/response (nazyvany aj client/server) vyuzivajuci port 80. V priemyselnej komunikacii
modze byt pouZivany na prenos dat z réznych zariadeni, napriklad priemyselnych senzorov,
ktoré zaznamenavaju teplotu, tlak, vihkost’ a iné parametre, do centralneho systému, kde sa tieto
data spracuvaju. [5] Taktiez moze byt pouzivany na ziskavanie udajov o produkcii alebo kvalite
vyrobkov z databazovych serverov. V pripade 11oT (Industrial Internet of Things) aplikacii, kde
sa senzory a zariadenia pripajaju na internet a umoznuji zber a spracovanie dat, je HTTP
protokol ¢asto pouzivany ako jeden zo zakladnych protokolov na prenos dat a ovladanie
zariadeni. [6]

Protokol HTTPS je rozSirenim protokolu HTTP, ktoré je zamerané na bezpecnost
prenosu dat. Vyuziva port 443 a protokoly TLS (Transport Layer Security) a SSL (Secure
Sockets Layer) na Sifrovanie komunikacie pomocou certifikatov.
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Protokol MQTT

Protokol MQTT (Message Queuing Telemetry Transport) funguje na principe
publisher/subscriber. V priemyselnej komunikécii sa pouziva na prenos dat medzi
zariadeniami, napriklad senzormi, PLC (Programmable Logic Controller), alebo inymi lloT
(Industrial Internet of Things) zariadeniami. Vyhodou MQTT protokolu je jeho nizka spotreba
energie, ¢o umoznuje efektivne spracovanie a prenos dat aj pre zariadenia s obmedzenymi
zdrojmi (napriklad batériou alebo vykonom).

—

Publish \ MQTT  ¢aSubscribe

Broker

UL

Obr. 5) Publisher/subscriber model Chyba! Nenasiel sa Ziaden zdroj odkazov.

Dalsou z vyhod MQTT protokolu v porovnani s inymi protokolmi (napriklad HTTP
protokolom) je jeho schopnost’ poskytovat’ real-time komunikéciu medzi zariadeniami, o je
vel'mi dolezité pre priemyselné aplikdacie, kde rychla akvizicia a spracovanie dat moze zlepsit’
efektivitu a produktivitu zariadeni. [7] MQTT protokol tiez umoziiuje vel'mi jednoduchu
integraciu s inymi protokolmi a systémami, ako napriklad s databdzami alebo ERP (Enterprise
Resource Planning) systémami. Tym umoziuje u€innu integraciu v priemyselnej automatizacii
a umoznuje realizovat’ pokrocilé rieSenia, ako napriklad inteligentné tovarne alebo rieSenia pre
prediktivne udrzbu. [8]

V priemyselnej komunikécii je MQTT protokol Casto pouZivany v kombindcii s inymi
protokolmi a technologiami, ako napriklad s protokolom OPC-UA (Open Platform
Communications Unified Architecture) pre priemyseln( automatizéciu [9] alebo s protokolmi
TLS/SSL pre zabezpecené prenosy dat.
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Protokol OPC UA

OPC UA (Open Platform Communications Unified Architecture) je komunikacny
protokol, ktory sa vyuziva pre priemyselni automatizaciu a riadenie procesov. Podporuje
client/server, ako aj publisher/subscriber modely. [10] Zameriava sa na zabezpecenie
interoperability medzi zariadeniami, systémami a aplikdciami v priemysle, ¢im umoznuje
efektivnu vymenu informécii medzi nimi. Umoziluje vzdialeny pristup a spravu zariadeni, ¢im
zvysuje efektivitu priemyselnych procesov a poskytuje ich lepSiu automatizaciu. Pouziva sa na
prenos informacii ako je teplota, tlak, mnozstvo materialu, stav zariadenia a podobne. [11] OPC
UA vyuziva Sifrovanie a autentifikaciu pre zabezpecenie bezpecnej komunikacie a ochranu
pred neopravnenym pristupom k informéciam pomocou X509 certifikatov. [12]

=TT vobie Robot

Initiative for Field
Level Communications

Fieldbus

Obr. 6) Rozsah vyuzitia OPC UA protokolu v priemysle Chyba! Nenasiel sa Ziaden zdroj odkazov.

Protokol OPC UA je povazovany za jednu z najrozSirenejSich a najspolahlivejSich
technologii v oblasti priemyselnej automatizacie a riadenia procesov. Vyuziva sa v réznych
odvetviach priemyslu, ako st napriklad automobilovy, potravinarsky, chemicky priemysel a
iné. OPC UA sa tiez vyuziva na zber a spracovanie udajov, ktoré mozu byt pouzité na analyzu
a optimalizaciu priemyselnych procesov. Vd’aka tomu, Ze protokol umoziiuje jednoduchu a
efektivhu vymenu informécii medzi réznymi zariadeniami a systémami, je mozné rychlo
reagovat’ na zmeny v priemyselnych procesoch a zlepsit’ ich efektivitu. [13]

V sucasnosti sa protokol OPC UA stava stale populdrnejSim a jeho vyuzitie sa rozSiruje
nielen v priemyselnej automatizacii a riadeni procesov, ale aj v oblastiach ako st smart cities,
zdravotnictvo, energetika a iné. [14]
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Protokol CoAP

CoAP (Constrainded Application Protocol) je ) pomerne novy M2M (machine to machine)
protokol, ktorého hlavnou vyhodou je implementacia v bezdrétovych systémoch obsahujucich
zariadenia s obmedzenym vykonom. [15] Je navrhnuty tak, aby vedel podla potreby nahradit’
HTTP protokol, napriklad v situéciach, kedy su zariadenia napajané pomocou akumulatora.
[16] Pracuje na principe request/response. Ma viacero urovni zabezpeCenia, od NoSec
(nezabezpecena) az po Certificate (vyuzitie X.509 certifikatov). [17]

Protokol AMQP

AMQP (Advance Message Queueing Protocol) je aplikacny protokol pre asynchronnu
komunikaciu s garantovanym doru¢enim sprav. Podporuje viacero modelov ako
publisher/subscriber, request/response a point-to-point. Jedna sa o wire-level protokol, ¢o
v praxi znamena, Ze definuje format zasielanych dat ako prad bajtov, ¢im zabezpeCuje
interoperabilitu medzi r6znymi systémami a jazykmi. Okrem garantovaného dorucenia sprav
poskytuje aj riadenie toku a Sifrovanie zalozené na SASL a/alebo TSL. [18]

Vyhodou AMQP protokolu je, Ze sa jednd o open-standard protokol, o zvySuje
flexibilitu pouZzivatel'a pri prispdsobovani pre svoje potreby. [19] AMQP a MQTT protokoly sa
taktiez ukazali ako 4-krat UspornejSie a rychlejsie ako HTTP protokol. [20] Je vhodny pre
aplikacie, kde sa pakety dat zasielaju kontinualne s velmi nizkou alebo vel'mi vysokou
stratovost'ou. [21] Jeho nevyhodou mdze byt vyssia komplikovanost’ a strmsia krivka ucenia.

Pouziva sa ako primarny protokol pre Azure Service Bus Messaging a Azure Event
Hubs. [22] Je vhodny pre aplikacie, kde je potrebné vysoko kvalitné a rychle doru¢ovanie sprav
medzi aplikaciami a procesmi. Taktiez mdze byt pouzity na real-time ziskavanie, zasielanie
a vyhodnocovanie dat z roznych senzorov, napriklad v kombindcii s komunika¢nou sadou
Snap7. [23]

24



IZY (RPN istav vyrobnich strojd,

STROJNIHO

INZENYRSTVI ERCILITRY

Protokol WebSocket

WebSocket je komunikaény protokol pre dvojcestnii real-time komunikéaciu medzi
Klientom a serverom. Prvy krat bol predstaveny v roku 2008, pricom bol $tandardizovany
a popisany dokumentom RFC6455 v roku 2011.

Pouziva sa napriklad v kombinacii s protokolom MQTT pre rychle a spolahlivé prenosy
dat v redlnom case. Tato kombindcia poskytuje moznost” dvojcestnej komunikacie medzi
klientom a serverom spolu s moznost'ou vyuzitia HTTP portu 80 pre pripojenie. [24] Toto v§ak
nezabezpecuje lepsiu vykonnost, ide skor o zjednodusenie IoT rieSenia. Sifrovanie prenosu dat
zabezpecuje TLS.

Websocket
Frame

MQTT
Message

MQTT-Broker Laptop

Obr. 7) Kombinacia MQTT a WebSocket [24]

Framework gRPC

gRPC (Google Remote Procedural Call) je framework zamerany na vysoky vykon pre
vzdialen¢ volanie procedur (RPC). Je zalozeny na HTTP/2 protokole. Pouziva mechanizmus
Protocol Buffers pre serializaciu $trukturovanych dat. Takto serializované data vo formate
.proto mozu byt nasledne interpretované do réznych programovacich jazykov, ako st C# a
C++, Java, Kotlin, Python, Ruby a iné. [25]

V modernych vyrobnych priestoroch vyuZivajicich inteligentné sluzby je
uprednostiiovany  protokol MQTT v kombindcii s architektirou REST vdaka ich
priamociarosti, avSak Kafka a gRPC mozu byt vhodnej$imi kandidatmi. [26] gRPC by taktiez
mohol byt pouzity v systémovej architektire zaznamenavania dat pre rozpoznavanie
chybovych stavov pomocou akustickych senzorov, kde by sluzil na zmensenie objemu dat a
zabezpecenie Skalovatel'nosti réznych programovacich jazykov. [27]
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KniZnica SignalR

Jedna sa o kniznicu pre ASP.NET vyvojarov, ktora primarne sluzi na pridavanie real-
time webovych funkcionalit do aplikacii. Pouziva primarne WebSocket pre prenos tam, kde je
to mozné, inak pouziva pre prenos iné metody. WebSocket sa pre prenos pouziva vd’aka jeho
nizkej odozve a efektivnemu vyuzivaniu pamite servera. Takato kombinacia WebSocketu a
SignalR ponuka rozne funkcie, pricom sa pouzivatel’ nemusi starat’ o aktualizdcie WebSocketu
samotného. [28]

V priemyselnej komunikacii by mohol byt vyuzity pre integraciu s OPC UA
protokolom aj spolu s protokolom MQTT pre moznosti asynchronnej komunikécie. [29]

3.4 Kyberbezpecnost’ v priemyselnej komunik@cii

Svet je Coraz prepojenejsi prostrednictvom Internetu veci (IoT) ¢i cloudovych sluzieb, a
tak potreba robustnych bezpecnostnych opatreni v priemyselnej komunikacii nikdy nebola
vdésia. Nastup Priemyslu 4.0 a Priemyselného internetu veci (11oT) priniesol nova éru
prepojenosti a vymeny udajov v oblasti vyroby a d’alSich priemyselnych sektorov. Avsak tato
zvySena prepojenost’ prinaSa aj nové zranitenosti a potencidlne pristupy zo strany
kyberuto¢nikov.

Jednou z hlavnych vyziev pri zabezpecovani priemyselnej komunikacie je potreba
zosuladenia bezpecnosti s pristupnostou. Priemyselné systémy ¢asto vyZaduji vymenu tdajov
v realnom cCase a vzdialeny pristup pre ucely monitorovania a riadenia. To znamena, ze
bezpe€nostné opatrenia musia byt starostlivo navrhnuté¢ tak, aby umozilovali
potrebnu plynulost’ procesov, zatiall ¢o stale chrania pred neopravnenym pristupom a
porusenim udajov.

Existuje niekol’ko pristupov k zabezpeceniu priemyselnej komunikécie, vratane pouzitia
firewallov, systémov detekcie a prevencie prieniku a bezpecnych komunikacnych protokolov.
Okrem toho sa mnoho spolo¢nosti obracia na rieSenia zabezpec€enia zaloZzené na cloudovych
sluzbach, aby poskytli d’al§iu vrstvu ochrany pre svoje priemyselné systémy.

ISA/IEC 62443

Je to séria medzindrodnych S$tandardov popisujicich poZiadavky a procesy pre
implementéciu a udrziavanie bezpe¢nych automatizovanych systémov. V tejto sérii Standardov
figuruja tri hlavné role: Produktovy Dodavatel (Product Supplier — PS), Systémovy
Integrator (SI) a Majitel’ Aktiv (Asset Owner — AO). Kazda z tychto roli ma jedine¢né tulohy
v navrhovani, vyvoji, marketingu a udrziavani bezpe¢nostnych rieseni pre priemyselna vyrobu.
Dalej s definované tri oblasti organizacie: Cudia, Procesy a Pouzita technolégia. Tie musia
plnit’ nasledujtice poziadavky: nesml ovplyvilovat’ bezpecnostné funkcie vyrobnych systémov
a musia vykonat’ protiopatrenia, aby zabezpecili pozadovanu uroven zabezpecenia, pripadne
aby zabranili Gtokom. [30]

26



IZY (RPN istav vyrobnich strojd,

STROJNIHO

INZENYRSTVI ERCILITRY

V sektore operacnej technologie (OT) st definované tri principy:

e Princip najmenSieho privilégia — ciel'om tohto principu je poskytnut’ uzivatelom iba
také prava, ktoré su potrebné na vykonavanie ich prace, aby sa predislo
neopravnenému pristupu k datam alebo programom.

e Hibkova ochrana (Defense in Depth) — tato technika umoZiiuje viacvrstvovym
ochrannym systémom pozdrzat’, alebo tGplne zabranit’ kybertitokom v priemyselnej
sieti. Vyzaduje rozdelenie vyrobnych systémov do tzv. zon, ktoré medzi sebou
komunikuja pomocou kanalov (conduit).

e Analyza rizika — adresuje rizika spojené s kyberatokmi, ako s napriklad vypadky
vyroby, unik citlivych informacii ¢i poskodenie majetku alebo zdravia osob.

V tomto Standarde je taktiez definovany funkény referenény model, ktory pozostava
z uz spominanych z6n a kanalov. Niektoré komponenty (switche, modemy, routery a iné) tohto
referen¢ného modelu sa vztahuji na referencny model ISO/OSI, konkrétne na 2. a 3. vrstvu,

Level 4: Podnikové systémy
Podnik (obchodné planovanie a logistika)

Prevadzka zariadeni

Level 3
Dozornd kontrola
Systém
riemyselnej
Level 2 - r P v . l
Kontrola oblasti automatizacie a
riadenia (IACS)
Zakladné ovladdacie
Level 1 zariadenia
Bezpecnostné nastroje
a systémy
____________________________________________ /‘
Level 0 I/O zariadenia

Obr. 8) ISA/IEC 62443 funkcny referencny model [30]
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Firewally

St to bezpecnostné prvky, ktoré sluzia na ochranu siete pred neopravnenym pristupom a

bezpecnostnymi hrozbami. Rozhoduja, ¢i blokovat alebo povolit komunikaciu na zaklade
stanovenych kritérii. Vo vSeobecnosti firewall slizi na redukovanie alebo eliminovanie vyskytu
nezelanej komunikécie v rdmci siete, zatial’ o legitimna komunikacia prebieha bez obmedzeni.
Firewall reaguje tromi z&kladnymi typmi odpovedi: accept povol'uje komunikaciu, reject
komunikéaciu zamietne s oddvodnenim (error) a drop, ktory zamietne komunikaciu bez
odpovede.

Pre narocnejSie priemyselné prostredie existuji Specialne firewally, ktoré su tymto

stazenym podmienkam (teplota, vibracie a iné) prispdsobené. [31]
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Obr. 9) Hirschmann EAGLE One Industrial FW Router [31]

Medzi bezné typy firewallov pouzivanych v sucasnosti patria: [32]

Firewall s filtrovanim paketov — skima a porovnava pakety na zéklade kritérii ako su
povolené IP adresy, typ paketu, ¢islo portu a iné. Vyhodou je, Zze jediné zariadenie
dokaze filtrovat’ prevadzku (traffic) pre celu siet. TaktieZ sa jednd o vel'mi rychle a
finan¢ne nenaro¢né rieSenie. Nevyhodou je neschopnost’ kontroly obsahu (payload).
Brana na urovni spojenia (Circuit level gateway) — monitoruje TCP spojenia a iné
inicia¢né relacie sietovych protokolov na zédklade doveryhodnosti pripojeného systému,
avSak nemonitoruje pakety samotné. Je jednoducha na nastavenie a spravovanie
S minimalnym dopadom na pouZivatel'skil skusenost, avSak nemonitoruje aplikacnii
vrstvu a ak nie je pouzivana spolu s inymi metédami zabezpecenia, neposkytuje ochranu
voci Uniku dat zo zariadeni.

Brana aplika¢nej vrstvy (proxy firewall) — funguje ako pristupovy a vystupny bod
siete. Filtruja pakety nielen podl'a sluzby, pre ktora st urené (ako je Specifikované
cielovym portom) ale aj podl'a d’alSich charakteristik, ako napriklad ret'azec poziadavky
HTTP. Hoci brany aplikacnej vrstvy, poskytuji znacnu bezpecnost’ dat, modzu
dramaticky ovplyvnit’ vykon siete, zvysit’ ¢as odozvy a mozu byt naro¢né na riadenie.
Firewall so stavovou kontrolou — zariadenia so stavovou kontrolou preskimavaju
nielen kazdy paket, ale sleduju tiez ¢i dany paket je alebo nie je sucast'ou nadviazanej
TCP alebo inej sietovej relacie. Toto rieSenie poskytuje vacsiu Groven ochrany ako
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firewall s filtrovanim paketov alebo brana na urovni spojenia, ale aj vyvija vacsie
zat'azenie na vykon siete. Taktiez neposkytuje moznost’ autentifikécie.

e Firewall novej generacie (NGFW) — kombinuje in$pekciu paketov (aj hibkovii)
s inymi prvkami zabezpeCenia, ako su systém detekcie Utokov ¢i systém prevencie
utokov, malvérové filtre alebo antivirusy. V tradi¢nom firewalle sa packet preskumava
podl'a jeho hlavicky, pricom firewall novej generacie dokaze skiimat’ samotné data
prenasané paketom. Taktiez dokaze sledovat’ prevadzku od linkovej az po aplikacni
vrstvu. Moze vSak byt drahsi a naro¢nejsi na implementaciu s inymi bezpecnostnymi
prvkami.

Systém detekcie utokov (IDS)

Je to technoldgia pre automaticku detekciu kybernetickych Gtokov. Zbiera a analyzuje
sietovl prevadzku, bezpecnostné logy, udaje z auditovania a informécie z kl'a¢ovych bodov
pocitacového systému pre zistenie mozného porusenia bezpecnosti. [33] Nasledujlce typy
IDS sa pouzivaju aj v priemyselnej komunikécii: [34]

e Network-based (NIDS) — monitoruje vSetku prevadzku na sieti a dokaze rozpoznat’
hrozby v readlnom Case. Pouziva sa pre klasické aj bezdrotové siete.

e Host-based (HIDS) — je instalovany na jednotlivych pocitatoch a serveroch.
Monitoruje aktivitua detekuje narusenia na tychto zariadeniach.

e Signature-based (SIDS) — pouziva predkonfigurované bezpeénostné podpisy pre
detekciu moznych hrozieb.

e Anomaly-based (AIDS) — vyuziva algoritmy strojového ucenia pre identifikaciu
nezvycajnej aktivity. Je naroc¢nejsia na konfiguraciu, ale poskytuje vacsiu presnost’ pri
rozpoznavani hrozieb.

Rovnako doéleziti funkciu plnia systémy prevencie utokov (IPS), ktoré konStantne
monitoruju aktivitu a prevazdku na sieti. Konsolidované IPS systémy mozu byt
implementované vo firewalloch novej generécie. Medzi potencialne hrozby, ktoré IPS
detekuju a chrania pred nimi patria napriklad: [35]

Address Resolution Protocol (ARP) Spoofing
Buffer Overflow

Distributed Denial of Service (DDoS)

Ping of Death

Port Scanning

Server Message Block (SMB) Probes

Secure Sockets Layer (SSL) Evasion

Zabezpecené komunikac¢né protokoly

St to zabezpecené metddy prenosu dat po sieti. Pouzivaju Sifrovanie a iné bezpe¢nostné
opatrenia ktoré sluZia na zabranenie Uniku ¢i neopravnenému pristupu k datam. Medzi tieto
protokoly patria:

e SSL (Secure Sockets Layer) / TLS (Transport Layer Security) — SSL a jeho
nastupca TLS sliZia na nadvdzovanie autentifikovaného a Sifrovaného spojenia medzi
zariadeniami v sieti. Na to sluzia mechanizmy ako kl'uce, X.509 digitalne certifikaty a
inicializacie (handshakes). [36]

e SSH (Secure Shell) — pouziva sa pre zabezpecené vzdialené prihlasovanie a iné
sietové sluzby. Taktiez na Sifrovanie vyuziva sukromné a verejné kl'ace. [37]
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IPsec (Internet Protocol security) — je to skupina spolupracujucich protokolov, ktoré
na zabezpecenie komunikacie pouzivaji okrem kl'aCov aj autentifikaciu kazdého
zasielan¢ho paketu. Pri tunelovom rezime su oproti transportnému Sifrované aj
hlavicky paketov. Medzi tieto protokoly patria Authentication Header (AH),
Encapsulating Security Protocol (ESP) a Security Association (SA). [38]

Cloudové zabezpecenie

S vyssSou dostupnost’'ou dat vd’aka cloudovym rieSeniam v priemyselnej komuniké&cii
prichddza aj zvySené riziko kyberutokov na tieto systémy. Medzi typy zabezpecenia
cloudovych systémov patria: [39]

30

Identity and Access Management (IAM) — zabezpecuje pridel'ovanie prav
uzivatel'om tak, aby mali pristup iba k funkciam ktoré st nevyhnutné pre rozsah ich
prace. Tito uzivatelia mézu byt’ monitorovani a pripadne obmedzovani pri ich
interakcii s datami.

Data loss prevention (DLP) — zabratiuje neopravnenému nakladaniu s datami, ich
Sireniu alebo pouzivaniu. Vyuziva mechanizmy ako antivirusy, umelu inteligenciu
alebo strojové ucenie na detekciu podozrivych aktivit. [40]

Security information and event management (SIEM) — poskytuje monitorovanie
procesov a udalosti v realnom case, pricom dokaze rozpoznavat hrozby skor, ako
dokazu narusit’ chod systému. [41]



IZY (RPN istav vyrobnich strojd,

STROJNIHO

INZENYRSTVI ERCILITRY

4 FIELDBUS

Hlavnou prednost'ou priemyselnych zbernic je determinizmus. Zbernice poskytuja vel'mi
spol'ahlivy ¢as odozvy, ¢o je nevyhnutné pre pouzitie v pozic¢ne zavislych operaciach, teda ak
je ¢innost’ jedného stroja presne nacasovana v zavislosti od ¢innosti druhého. Vyhodou je
taktiez ekonomickejsia inStalacia fyzickej vrstvy, najmi pri nutnosti prenosu komunikacie na
vacsiu dialku. Medzi d’alSie vyhody patri jednoduchost’ instaldcie, robustnejSie konektory a
komponenty a mensia nachylnost’ na elektricky Sum. [42]

V spojeni s priemyselnymi zbernicami je bezné pouzitie zbernicovej topoldgie zapojenia,
topoldgie typu stromu alebo hviezdy su taktieZ pouziteIné, no menej bezné.

V sGiéasnosti  su najpouzivanej§imi zbernicami PROFIBUS, Modbus, CC-Link,
DeviceNet a CANopen.

4.1 PROFIBUS

PROFIBUS je stale najpouzivanej§im komunika¢nym Standardom v oblasti
priemyselnych zbernic, v skratke jeho ndzov znamena Process Field Bus. Prvy raz bol pouzity
v roku 1989 v Nemecku. Je zakotveny v medzinarodnych Standardoch IEC 61158 a IEC 61784.
[43] Operuje na 1., 2. a 7. vrstve ISO/OSI modelu. Deli sa na tri verzie, PROFIBUS FMS
(Fieldbus Message Specifications), DP (Decentralized Peripherals) a PA (Process Automation).

P{RJOJF[]

BlU[S

Obr. 10) Logo PROFIBUS Chyba! Nenasiel sa Ziaden zdroj odkazov.

4.1.1 Vrstvy ISO/OSI modelu
PROFIBUS funguje na 1., 2. a 7. vrstve 1ISO/OSI modelu, teda na fyzickej, spojovej a
aplikacne;.
e Vrstva 1: RS485 pre PROFIBUS DP a MBP pre PROFIBUS PA alebo optické
vldkno
e Vrstva 2: pomocou FDL (Fieldbus Data Link) si kombinované schémy, master-
slave a token passing
e Vrstva 7: existuje viacero verzii zbernice PROFIBUS, kazda pouziva iné typy
komunikacie na aplikacnej vrstve, teda FMS, DP-V0, DP-V1 a DP-V2.
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User program

Application profiles

PROFIBUS DP Protocol

7 Application Layer (DP-VO, DP-V1, DP-V2)
6 Presentation Layer
5 Session Layer Not used
4 Transport Layer
3 Network Layer
Fieldbus Data Link (FDL):
2 Data link Layer Master Slave principle
Token principle
1 Physical Layer Transmission technology

OSI Layer Model

OSl implementation at PROFIBUS

Obr. 11) Vrstvy OSI modelu pre PROFIBUS Chyba! Nenasiel sa Ziaden zdroj
odkazov.

4.1.2 Prenosové technoldgie
Na prenos informécii pomocou fyzickej vrstvy moézu byt vyuzité primdrne tri rieSenia.
RS485, MBP alebo optické vlakno. Pre RS485 a MBP existuju naviac ich ,,bezpecnejsie” verzie

s priv
RS485 RS485-1S MBP MBP-IS Optické vlakno
Digitalny, NRZ (N Digitélny, NRZ (N Digitalny, kédovanie | Digitdlny, kédovanie
Prenos dat grainy, ° grainy, ° Manchester, Manchester, Opticky, digitalny, NRZ
Return to Zero) Return to Zero) , ,
synchrénny synchréonny
Prenosova ry’chlost' 9,6 aZ 12000 Kbit/s | 9,6 az 12000 Kbit/s 31,25 Kbit/s 31,25 Kbit/s 9,6 a7 12000 Kbit/s

Zabezpecenie dat

HD=4, paritny bit,
obmedzova¢
start/end

HD=4, paritny bit,
obmedzova¢
start/end

Preambula, poistny
obmedzova¢
start/end

Preambula, poistny
obmedzova¢
start/end

HD=4, paritny bit,
obmedzova¢ start/end

Kabel

Kruateny, odtieneny
dvojdrotovy kdbel
typu A

Kruateny, odtieneny
dvojdrotovy kabel
typu A podla IEC
61158

Kruateny, odtieneny
dvojdrotovy kabel
typu A

Krateny, odtieneny
dvojdrotovy kabel
typu A podla IEC
61158

Jedno alebo viacvidové
sklenené vldkno,
plastové vlakno

Vzdialené napajanie

Mozné pouZitim
dodatoénych drotov v

Mozné pouzitim
dodatoénych drotov v

MozZné pouzitim
signalovych drotov v

Mozné pouZitim
signalovych drotov v

Mozné pouzitim
hybridného kabla

kombinacie)

kombinacie)

kabli kabli kdbli kabli
Typy ochrany voCi ZvySena ochrana Ex |Vnutorna ochrana EX | ZvySend ochrana Ex |Vnutorna ochrana EX Jiadne
vzhieteniu e, Ohrflovzdorny EX d ib e, Ohriovzdorny EX d ib
Zbernica a stroms Zbernica a stroms Hviezda a kruh
Topol(’)gia Zbernica s ukon&enim|Zbernica s ukon&enim| ukonéenim (moznost | ukonéenim (moZnost | (moznost aj zbernicovej

topologie)

Pocet uzlov

AZ 32 stanic pre jeden
segment, max. 126
presiet

AZ 32 stanic pre jeden
segment, max. 126
presiet

AZ 32 stanic pre jeden
segment, max. 126
presiet

A7 32 stanic pre jeden
segment, max. 126
presiet

AZ 126 stanic pre siet

Pocet opakovacov

Max.9 s
obnovovanim signalu

Max.9s
obnovovanim signalu

Max.4 s
obnovovanim signalu

Max.4 s
obnovovanim signalu

Neobmedzeny pocet s
obnovovanim signalu

32

Tab. 1) Vlastnosti prenosovych technolégii [62]
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4.1.3 Rozsirenia PROFIBUS DP

Prvou verziou zbernice PROFIBUS bola PROFIBUS FMS (Fieldbus Message
Specification). Pouzivala sa pre komunikaciu medzi PLC a riadiacim zariadenim. Aj napriek
tomu, Ze je stale pouzivana malym mnozstvom vyrobnych zavodov, pre jej mald flexibilitu a

nevhodnost’ komunikacie na SirSej a komplikovanejSej sieti bola bola predstavena verzia
PROFIBUS DP. Téato verzia sa deli na tri samostatné rozsirenia od najstarSiecho po najnovsie.

e DPVO0 - zavedena cyklicka vymena dat medzi PLC a slave zariadeniami, doplnkové
funkcionality si GSD konfiguracia a diagnostika. Vyuziva sa najmid pri menej
komplikovanych systémoch.

e DPV1 - acyklicka vymena dat, prinasa alarmy, fail-safe komunikéciu cez PROFIsafe a
integraciu technolégii FDT a EDDL

e DPV2 - izochronny rezim, slave to slave komunikacia, redundancia , segmentacia
(upload a download), ¢asova synchronizacia a integracia HART protokolu

4.1.4 Topologia

Pre RS485: zariadenia st zapojené do zbernice, pre tito topologiu je mozny pocet stanic
do 32. Na zaciatku a konci kazdého spojenia sa nachadzajui aktivne ukoncenia, ktoré musia byt’
stale napdjané zo zdroja. Ak sa pocet stanic zvySi nad 32, alebo sa rozsiruje cela siet, je nutné
pouzit’ opakovace.

Pre MBP: pre tuto prenosovu technoldgiu je mozné pouzit’ F'ubovolnu topologiu. Je
mozné kombinovat’ aj rozne topologie, napriklad stromovu a zbernicovi, ktora sa de-facto stala
standardnou kombinaciou pre PROFIBUS pre jej robustnost. Celkova dizka segmentov véak
nesmie presiahnut’ 1900 metrov, pri pouziti MBP-IS nesmie diZka jedného spojenia presiahnut’
60 metrov.

Kombinacia RS485 a MBP: pouziva sa pre rizikové prostredie, v ktorom sa
implementuje fyzicka vrstva MBP, pricom v normalnom prostredi funguje RS485.

| General Purpose(safe) area |

Segmentcoupling
and power supply

PROFIBUS PA Zone1 (Exe)

Fieldbus barriers Terminator
[ ]

1
‘rooo

Trunk:Exe

Spur: Exi ——

7

Obr. 12) Kombinacia RS485 a MBP v roznych prostrediach [62]

Field devices
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415 Zabezpecenie

Slabou strankou zbernice PROFIBUS z hladiska zabezpecenia je absencia autorizacie
a autentifikacie. Utoky typicky smerujii na master zariadenie, cielom je ziskat’ k nemu pristup,
prepisat’ data tak, aby bol naruSeny chod vyroby, alebo ho uplne znefunkcnit. Ak ma utoc¢nik
pristup k master zariadeniu, vie ovladat’ aj jeho slave zariadenia. Kontrola nad master
zariadenim poskytuje utocnikovi pristup ku kominukécii v sieti, ako aj moznost’ zobrazenia
celkovej mapy jej topoldgie. Akondhle sa uto¢nik dostane do siete, je prentho relativne I'ahké
ziskavat' data prave kvoli chybajicej autentifikécii a autorizéacii, ktord by zabranila
komunikovat’ kompromitovanému master zariadeniu so zvyskom siete.

Existuju dve mozné rieSenia, ako zabezpecit’ zbernicu PROFIBUS. Prvym je integracia
protokolu IPSec a jeho dvoch zabezpecovacich mechanizmov, AH (Authentication Header) a
ESP (Encapsulating Security Payload), ktoré mozu byt pouzité spolu alebo samostatne.
Implementaciou tohoto protokolu je mozné dosiahnut’ autentifikaciu, dovernost, integritu a
Sifrovanie dat. Druhym rieSenim je integracia OPC UA (Open Connectivity Unified
Architecture) protokolu. Tento protokol umoziluje komunikaciu medzi zariadeniami od
roznych vyrobcov a umoziuje autentifikaciu, integritu a dévernost’ komunikacie medzi OPC
UA servermi a Kklientami. Poskytuje ochranu pred Gtokmi typu message spoofing,
eavesdropping, session hijacking, message flooding a inymi.

Implementécia tychto protokolov vSak znamend zvySené naroky na siet’ a jej
komponenty, ¢o sa v praxi moze premietnut’ do zvySeného trvania cyklu zbernice. Ak sa ale
implementuji nad field Groviiou, kde st dané nevyhody zanedbatel'né, mézu predstavovat’
vhodné rieSenie pre zabezpecenie zbernice PROFIBUS.

34
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5 INDUSTRIAL ETHERNET

Priemyselny ethernet je oproti beZznému ethernetu pozmeneny tak, aby sa dokézal
vyuzivat' v priemyselnom prostredi. Zmeny su najbadatelnejSie na fyzickej vrstve ethernetu,
ktora musi odolavat’ extrémnej$im teplotam, vibraciam a chemikaliam. Z tohoto dévodu su
pouzité odolnejsie kable a konektory. [43]

Rozdiely existuju aj medzi pouzitou topologiou, v pripade bezného ethernetu su
zariadenia v drvivej vicSine pripadov usporiadané v hviezdicovej topoldgii, pricom
priemyselny ethernet vyuziva topoldgie zbernice, stromu, hviezdy a prstenca.

Ethernetové protokoly ako EtherNet/IP, PROFINET, EtherCAT a ModbusTCP sU
Vv sti¢asnosti najpouzivanejsie.

5.1 PROFINET

PROFINET (v skratke Process Field Network) je Standard pre komunikaciu cez priemyselny
ethernet. Bol zavedeny kratko po roku 2000, v roku 2001 bola predstavend prva verzia,
PROFIBUS CBA (Component Based Automation) spifajica $tandardy IEC 61158 / IEC
61784-1. V roku 2003 bola predstavena d’alSia verzia, PROFINET IO (Input/Output), ktora sa
v roku 2006 stala stcastou Standardu IEC 61158 / IEC 61784-2. Najnovsia iteracia Standardu
PROFINET je PROFINET TSN (Time Sensitive Networking) predstavena v roku 2019, ktora
sa radi do ,,triedy zhodnosti“ (conformance class) CC-D. [44]

®

Obr. 13) Logo PROFINET Chyba! Nenasiel sa Ziaden zdroj odkazov.
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5.1.1 Vrstvy ISO/OSI modelu

PROFINET funguje na 7. vrstve 1SO/OSI modelu, na prenos dat medzi zariadeniami
vyuziva dodato¢ne model Ethernet a jeho 4 vrstvy, pri¢om tieto vrstvy pouziva podl'a aktualnej
potreby. [45]

Vrstva 1: Pouzitie kablov s medenym jadrom podl'a IEC 6187-5-3 alebo 24702,
optické vlakno, bezdrotové pripojenie. LiSi sa pre rozne triedy zhodnosti

36

PROFINET-u.

Vrstva 2: V zavislosti od typu operacie sa pouziva RT (Real Time), IRT
(Isochronous Real Time) alebo TSN (Time Sensitive Networking).
Vrstva 3: IP (Internet Protocol) umoziiuje prenos dat medzi PROFINET

zariadeniami pomocou ich

IP adries.

Vrstva 4: Pouziva sa TCP alebo UDP protokol, v zdvislosti na pozadovanej
operacii, alebo iteracii samotného PROFINET-u.
Vrstva 7: Na tejto vrstve funguje PROFINET, je mozné stbezne pouzivat
aplikacné protokoly ako HTTP, SMNP, MQTT,OPC UA a iné. [46]

ISO/OSI

7 Application layer

6 Presentation layer

5 Session layer

4 Transport layer

3 Network layer

2 Data link layer

1 Physical layer

Ethernet

HTTP

SNMP | SMTP

TCP/UDP

IP

Y

Obr. 14) Mapovanie OSI modelu na Ethernet model [45]
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PROFINET CC

Aby sa zaistila kompatibilita medzi zariadeniami, zaviedli sa tzv. ,triedy zhodnosti*
(conformance classes), ktoré definuju, aké funkcie je dané zariadenie schopné vykonavat.
Vyssie triedy zhodnosti obsahuju $pecifikacie nizSich tried zhodnosti a zaroven obsahuju
pridané funkcie oproti ni

Trieda A (CC-A) - zabezpecuje zéakladné funkcie PROFINET 10 s komunikaciou

4

V realnom case

Trieda B (CC-B) - rozsiruje funkcie triedy A o sietovi diagnostiku a informacie o
sietovej topoldgii. V rozsirujicej verzii CC-B(PA) je navyse obsiahnuta systémova

78im triedam. [47]

redundancia, dolezita pre automatizaciu procesov.

Trieda C (CC-D) - popisuje zakladné vlastnosti pre zariadenia s hardvérovou podporou
rezervacie sietového pasma a synchroniziciou, je zékladom pre izochrénnu

komunikaciu (IRT).

Trieda D (CC-D) - rozsiruje triedu C o Standard TSN (Time Sensitive Networking)
operujuci na druhej vrstve OSI modelu, ktory zaist'uje determinizmus komunikacie cez

ethernet.

Komunikacia v
redlnom case,
Cyklicky prenos
1/0, Alarmy

Komunikacia v
redlnom case,
Cyklicky prenos
1/0, Alarmy,
Sietova
diagnostika cez
SNMP, Detekcia
topoldgie,
Redundancia
(pre CC-B(PA))

Komunikacia v
redlnom case,
Cyklicky prenos
1/0, Alarmy,
Sietova
diagnostika cez
SNMP, Detekcia
topolodgie,
Redundancia,
Hardvérova
rezervacia Sirky
pasma,
Synchronizacia

Komunikacia v
redlnom case,
Cyklicky prenos
1/0, Alarmy,
Sietova
diagnostika cez
SNMP, Detekcia
topoldgie,
Redundancia,
Rezervacia Sirky
pasma (TSN),
Synchronizacia

Ovladacie Ovladacie Ovladacie Ovladacie
zariadenia zariadenia, zariadenia, zariadenia,
Sietové Sietové Sietové
komponenty komponenty komponenty
IEC 61784-5-3a |IEC 61784-5-3 IEC 61784-5-3 IEC 61784-5-3
IEC 24702: Medené jadro, [Medené jadro, [Medené jadro,

Medené jadro,
Optické vlakno,
Bezdrotovo

Optické vlakno

Optické vlakno

Optické vlakno

Automatizacia
infrastruktary v
budovach

Priemyselna
automatizacia,
Automatizacia
procesov

Ovladanie
pohybu

Univerzalne
pouZitie

Tab. 2) Specifika tried zhodnosti PROFIBUS [47]
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5.1.3 Topologia
Volba topologie zavisi od viacerych kritérii, ako umiestnenie komponentov a
vzdialenost’ medzi nimi, poziadavky na elektromagneticki kompatibilitu, izolaciu a triedu
zhodnosti, zhodnotenie zat'aze pre siet’ a iné. [48]

38

e Zbernica — znama topoldgia pouzivana v automatizacii nielen rozsiahlych vyrobnych
zavodov (pre mnozstvo dopravnikov), ale aj pre menej narocné poziadavky vyroby
e Hviezda — tvorena viacerymi komunika¢nymi stanicami pripojenymi K spolo¢nému

switchu

e Strom — kombinacia viacerych topologii typu hviezda, pouziva sa pre jasné odliSenie
jednotlivych vyrobnych oddeleni vo vyrobnom zavode
e Kruh - vznikne spojenim volnych koncov zbernicovej topoldgie, jedna sa o

redundantnu topoldgiu

zndma topoldgia pouzivana
v automatizacii nielen rozsiahlych
vyrobnych zavodov (pre mnozstvo
dopravnikov), ale aj pre menej narocné
poziadavky vyroby.

v PROFINET zariadeniach st switche
vacsinou zabudované, mozné pouZitie
externych switchov, potrebné mensie
mnoiZstvo kabelaze

ak jedna stanica zlyha, nasledujuce
stanice stratia pripojenie, nutné brat do
uvahy moZné oneskorenie signalu, ktoré
vznikna pridanim switchu medzi ovladac a
jeho zariadenie

tvorend viacerymi komunikac¢nymi
stanicami pripojenymi k spolo¢nému
switchu

kombinacia viacerych topoldgii typu
hviezda, pouZiva sa pre jasné odliSenie
jednotlivych vyrobnych oddelenivo
vyrobnom zavode.

efektivna topoldgia pre spojenie stanicv
tesnej blizkosti, zlyhanie jednej stanice
neohrozi pInu funkénost ostatnych
zariadeni na sieti

ak zlyha centralny switch, komunikacia
medzi zariadeniami pripojenymi na tento
switch je narusend, nutnost dodatoéne;j
kabeldze

vznikne spojenim volnych koncov
zbernicovej topoldgie, jednd sa o
redundantnu topoldgiu

redundancia, v pripade zlyhania kabla
alebo stanice v kruhovej topolégii nie je
narus$end komunikacia medzi ostatnymi
zariadeniami

zariadenia pripojené do siete musia
podporovat PROFINET redundanciu,
nutnost dodato¢nej kabelaze a
konfiguracie zariadeni pripojenych do
siete

Tab. 3) Charakteristiky topoldgii PROFINET [48]

Topoldgie bezdrotového pripojenia sa vyrazne liSia oproti klasickym, vyhodou pouzitia
bezdrotovej topologie je absencia kabeldze a mnozstva hardvéru, nevyhodou je obmedzena
rychlost, determinizmus a nutna analyza podmienok pre bezdrotové pripojenie. TaktieZ je
mozné kombinovat v sieti bezdrotové topoldgie s klasickymi. Hoci su klasické topoldgie
roz$irenejSie, bezdrotové topoldgie maju nenahraditel'né zastipenie pri vyuZivani
pohyblivych zariadeni, ako st automatizované voziky, roboty a iné. [48]
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Point to Point (P2P) — dedikované bezdrétové spojenie medzi dvomi zariadeniami,
dvomi pristupovymi bodmi alebo medzi zariadenim a pristupovym bodom. Tento
kanal sluzi iba na komunikaciu tychto dvoch elementov, tym padom je dostupné
vicsia Sirka pasma.

Point to Multipoint (P2M) — najbeznejsia forma bezdrotovej konfiguracie, umoziiuje
spojenie viacerych Klientov k ovladac¢u alebo inému zariadeniu pomocou jedného
pristupového bodu.

Wireless Distribution System (WDS) - klient s méze menit’ pripojenie k viacerym
pristupovym bodom bez toho, aby stratil pripojenie, vyhodné pouzitie pri pohyblivych
strojoch s bezdrétovym pripojenim (automatické voziky a iné).

Mesh — bezdrdtové zariadenia sa su spojené mnohymi redundantnymi pripojeniami.
V pripade, ak nejaké pripojenie zlyhd, existuje pre dané zariadenie viacero moznosti,
ako spojenie k ciel'ovému pristupovému bodu obnovit’

? Line
0000 AODOO
o R ES
Ea |:J Tree
T 80000
Star
20000
Ring 00on 20000 [IIlI]
g0 “OOH0 npmp  peeEn
=)

Obr. 15) Znazornenie kombindcie klasickych a bezdrétovych topologii [48]
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5.1.4 Zabezpecenie

V minulosti zabezpe¢enie PROFINET-u pozostavalo z konceptu izolacie. V praxi to
znamenalo oddelovanie jednotlivych vyrobnych zadvodov od vonkajSich sieti a dalSie
oddelovanie vyrobnych bunick v danom zavode. Sietové komponenty sa staraji o

zabezpecenie pomocou kontroly autorizacie a integrity. Data medzi zabezpecenymi bunkami
mozu byt taktiez Sifrované pre dodato¢né zabezpecenie komunikacie. [49]

Ovladaé hlavného systému vyroby
so softvérom PROFINET Security
Client System

PC so softvérom PROFINET

Ovladaé hlavného systému vyroby Security Client Software Serier

so softvérom PROFINET Security
Client Software

Bezpeénostné moduly
PROFINET

AUTOMATIZACNA BUNKA AUTOMATIZACNA
BUNKA

Obr. 16) Priklad bezpecnostného konceptu PROFINET [49]

V dnesnej dobe Priemyslu 4.0 a potreby SirSej komunikécie tento koncept nie je
postacujuci, preto PROFINET definuje dodato¢né 3 triedy bezpe¢nosti ako nadstavbu pre svoje
systémy. Prva trieda bezpec€nosti je obsiahnuta v samostatnom dokumente ma byt uvedena do
pouzivania v roku 2024, ostatné dve budi uvedené postupne. [50]

e Trieda 1 — zmeny sa tykaji DCP a SNMP protokolov, ako aj d’alSicho zabezpecenia
GSD suborov. PROFINET DCP (Discovery and basic Configuration Protocol) slizi na
nachadzanie a identifikaciu zariadeni ich ovlada¢mi a naslednu konfiguraciu nastaveni
tychto zariadeni, ako IP adresa a ndzov. Zmenou tychto konfiguracnych prikazov na
read-only sa zabrani moznej neopravnenej manipulacii s nimi. Dalej dostali PROFINET
zariadenia opravnenie uplne vypnut pouzivanie SNMP protokolu, alebo tento protokol
pouzivat’ v read-only rezime. Poslednou zmenou je posilnenie ochrany GSD stuborov
virtualnym certifikatom, ktory méa zarucovat’, ze s obsahom suboru nebolo neopravnene
manipulované.
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5.2 EtherNET/IP

EtherNet/IP je sietovy protokol vyvinuty spolo¢nostou Rockwell Automation Specialne
pre pouzitie v priemyselnom prostredi. Bol predstaveny v roku 2001 a v sucastnosti ho spravuje
spolo¢nost ODVA. Vyuziva velmi rozSireny priemyselny komunikacny protokol CIP
(Common Industrial Protocol). Pre zabezpecenie kompatibility a interoperability medzi
systémami existuju rdozne adaptéry, jednym z nich je adaptér FENA-21 od firmy ABB
podporujici komunikaéné protokoly PROFINET 10, Modbus TCP a EtherNet/IP. [51]

Ethen\et/IP

Obr. 17) Logo EtherNET/IP [64]

1.1.1 Vrstvy ISO/OSI modelu

EtherNet/IP, ako jeho nazov napovedd, vyuziva fyzicka vrstvu ethernetu a nasledne
protokoly TCP/UDP pre transport, pricom od 5. az po 7. vrstvu OSI modelu implementuje
objektovo orientovany protokol CIP. [52]

e Vrstva 1: Pouzitie Standardnej technoldgie podl'a IEEE 802.3, krutené kéble typu
CAT 5E / CAT 6 su pre narocnejsie priemyselné prostredie dodato¢ne chranené
podl'a [P67. Moznost’ pouZitia tienenych alebo netienenych konektorov RJ45 pre
kratené kable, alebo konektory LT, SC, ST a MTRJ pre optické vlakno.

e Vrstva 2: Taktiez podl'a IEEE 802.3 sa pouziva protokol CSMA/CD pre pristup
k prenosovym médiam.

e Vrstva 3 a 4: Pouziva sa komunikacia TCP/IP a UDP/IP pre real-time potreby.

e Vrstva 5 az 7: Okrem beznych protokolov aplika¢nej vrstvy sa pouziva objektovo
orientovany protokol CIP (Common Industrial Protocol)

OSI Model for Ethernet/IP

7 Application Device Profile

6 Presentation | Explicit/Implicit Message (of]2]

5 Session Connection Management

4 Transport W

3 Network IP
2 Data Link Ethernet MAC

1 Physical Ethernet Physical

R=EANL

Obr. 18) Vrstvy OSI modelu pre EtherNet/IP [64]
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5.2.1 CIP object model

Spominany aplika¢ny protokol CIP pouziva tzv. object models, ktoré predstavuju
skupinu objektov sltiziacich na reprezentaciu jednotlivych zariadeni. Tieto objekty obsahuji
atributy (data), sluzby (prikazy), pripojenia a reakcie na udalosti, ktoré st preddefinované
Vv objektovej kniznici CIP. Tato kniznica podporuje mnohé automatiza¢né zariadenia a funkcie,
ako analogovy ¢i digitalny I/O, pohybové systémy, klapky, senzory, aktuatory a iné. Pre
zaistenie interoperability sa objekty, ktoré su definované v dvoch a viacerych zariadeniach,
spravaju rovnako. [53]

© Optional
© Required

ldentity
ohject

Network
specific link
object(s)

. Appl\
objects y

Parameter
object
Assembly A Message
objects router

Connection manager or
connection object

CIP network

Obr. 19) Objektovy model v CIP komunikacii [65]

Objektovy model pouzivany protokolom CIP je zaloZeny na komunika¢nom modeli
producer-consumer. Producer zariadenia vo v§eobecnosti generuji data vo vopred stanovenom
rozsahu bez nutnosti jednotlivych Ziadosti pre kazdu generaciu. Tento rozsah sa oznacuje ako
RPI (Request Packet Interval) a jedné sa o konfigurovatel'ny parameter. Consumer zariadenia
zuzitkovavaji data generované producer zariadeniami, a stanovuju pravidla pre generovanie
tychto dat. Akékol'vek zariadenie sa podl'a jeho mozZznosti méze prezentovat’ ako producer alebo

consumer. [54]
i . l‘." Consumer/
\d _I UL Originator

-
| ' L i
| A
_ LW
Producer/Target , Producer/
- Target
Producer/
Target

Obr. 20) Producer/consumer model [54]
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Podpora pre zariadenia od r6znych vyrobcov je zabezpeCena pomocou tzv. Device
Profiles (profily zariadeni). Jedna sa o nadstavbovi skupinu objektov zariadenia, ktorad
Specifikuje konfiguraciu a datové formaty pre I/O. Zariadenia, ktoré pouzivaju tieto profily
dokazu reagovat’ na spolocné prikazy, tym padom je mozna integracia Modbus, HART a IO-

Link zariadeni. [53]

5.2.2 Topoldgia

EtherNet/IP podporuje mnohé z&kladné typy topologii ako su zbernica, strom, hviezda
a kruh. Pre zaistenie redundancie sa pouziva DLR (Device Level Ring). Ide o protokol, ktory
ma za tlohu zaistit’ ¢o najrychlejSic obnovenie komunikacie v pripade zlyhania v kruhovej
topoldgii. Figuruju v nom tzv. Ring supervisor, a Ring participants, ktori sa nasledne delia na

announce-based a beacon-based. [52]

e Ring Supervisor — zariadenie tohoto typu zasiela a spractva rdmce typu beacon a
announce pre detekciu moznych chyb v topoldgii. V pripade takychto chyb supervizor
zariadenie presmeruje komunikaciu tak, aby nedoslo k vypadku. Delia sa na aktivnych

a zéloznych supervizorov.

e Ring Participant — tieto zariadenia takisto dokazu informovat’ o chybach v topoldgii.
Delia sa podl'a schopnosti spracovavat’ typy ramcov. Ramce typu beacon st omnoho

rychlejsie ako rAmce typu announce.

Active Ring
Beacon l;l Supervisor  Beacon
Announce Announce
— - " e
-+ - -
Ring Ring Ring Ring
Node 1 Node 2 Node 3 Node 4
Active Ring
I;] Supervisor
-
-+ -
Ring Ring Ring Ring
Node 1 Node 2 Node 3 Node 4

Obr. 21) Reakcia DLR topolégie na chybu [52]
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5.2.3 Zabezpecenie

Okrem Standardnych sposobov zabezpecCenia vyuziva EtherNet/IP spominané Device
Profiles, konkrétne EtherNet/IP Confidentiality Profile. Medzi d’alSie profily patria EtherNet/IP
Integrity Profile (dnes uz zastarany) a CIP Authorziation Profile (pripravovany). EXistuje

takisto Resource-Constrained CIP Security Profile navrhnuty pre pouzitie v systémoch
s obmedzenym vykonom. [55]

e EtherNet/IP Integrity Profile (zastarany) — poskytoval bezpeéni komunikaciu medzi
koncovymi bodmi v EtherNet/IP sieti pre zaistenie integrity dat a zabezpeCenia
zariadeni.

o EtherNet/IP Confidentiality Profile - poskytuje bezpecnii komunikaciu medzi
koncovymi bodmi v EtherNet/IP sieti pre UDP komunikaciu. Star$i Integrity Profile je
V fiom obsiahnuty.

e CIP Authorization Profile (pripravovany) - poskytuje bezpe¢nu komunikaciu medzi
koncovymi bodmi v CIP sieti.

e CIP User Authentication Profile — poskytuje autentifikaciu na tirovni pouzivatel'a pre
CIP komunikéciu

e Resource-Constrained CIP Security Profile — poskytuje menej naro¢nu verziu
zabezpecéenia CIP pre zariadenia s obmedzenym vykonom

EtherNet/IP CIP
Vlastnosti Confidentiglit Authorization CIP User Resource-Constrained
zabezpecenia . v . Authentication Profile ~ CIP Security Profile
Profile Profile
Autentifikacia J / / J
zariadeni
Rozsah
dovervhodnosti skupina skupina jednotlivé jednotlivé
v j zariadeni zariadeni zariadenie/pouzivatel| zariadenie/pouzivatel
domény
Identita v
zariadenia v v v
Integrita dat v v v
Doévernost dat v
Autentifikacia v
pouzivatela
Detekcia zmien v
(audit)
Presadzovanie
politik v
(autorizacia)

Tab. 4) Profily zabezpecenia EtherNet/IP [55]
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6 ZHRNUTIE

V predchadzajucich kapitolach boli predstavené klasické a ethernetové zbernice, ktoré
sU v sti¢asnosti najpouzivanejsie. Medzi d’alSie rozsirené zbernice sa radia taktiez EtherCAT a
Modbus-RTU. V tejto kapitole st zhrnuté ich zakladné parametre.

PROFIBUS | PROFINET |EtherNET/IP| EtherCAT | Modbus-RTU
; , 100 Mbps az|{100 Mbps az| 100 Mbps az
Rychlost prenosu 12 Mbps 10 Mbps
1 Gbps 1 Gbps 1 Gbps
Maximalna
. , 1200 m 100 m 100 m 100 m 1200 m
vzdialenost
bernica,
zbernica, zbernica, 2 ?mlca zbernica, .
L. . . hviezda, zbernica,
Topoladgie hviezda, kruh, | hviezda, strom, . .
kruh, strom, . daisy-chain
strom kruh, strom hviezda
DLR
Maximalny pocet
. , 126 - 256 65535 247
zariadeni
L, RS485, MBP,
Fyzicka vrstva C s s IEEE 802.3 IEEE 802.3 IEEE 802.3 RS232, RS485
optické vldkno
consumer,
Metoda master/slave . / client/server| master/slave | master/slave
provider

Tab. 5) Parametre priemyselnych zbernic pouzivanych v siicasnosti

Z tejto tabul’ky je zrejmé, ze klasické zbernice vyrazne zaostavaju v rychlosti prenosu
dat, ¢o moze byt pre ich pouZivanie v budicnosti rozhodujiice. Coraz viésia potreba rychlosti
vymeny dat a integrécie vyrobnych systémov s modernymi technolégiami posunula
priemyselné zbernice na baze ethernetu do popredia. To vSak neznamenad, Ze klasické zbernice
Nemaju svoje miesto na trhu. Medzi ich prednosti patri vic¢sia jednoduchost’ inStalacie, odolnost’
voci elektronickému Sumu, robustnost’ a v neposlednom rade aj mensSia finan¢na narocnost’.
Z tohoto dovodu ide stale o relevantné rieSenie pre firmy, ktoré pre svoju vyrobnu Cinnost’
uprednostnia jednoduchost’ pred va¢$imi moZnost'ami integracie.
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7 MODELOVY PRIKLAD

Sucast’ou prace je navrh modelového prikladu. Je zvolené prostredie TwinCAT 3 od firmy
Beckhoff pre simuléciu PLC a nastroja Node-RED pre programovanie a vizualizaciu procesov.
Cielom je ukdzat’ modelovy priklad prepojenia, vzajomnej komunikacie a moznosti
riadenia technologickych prvkov prostrednictvom volne dostupnych softvérovych nastrojov s
vysokou mierou flexibility. Pre samotnd komunikéciu je zvoleny komunikaény protokol
MQTT.

Predmetom prikladu je simulécia jednoduchého PLC pre riadenie technologického
stroja a priprava vizualizovaného prostredia pre jeho ovladanie z pocitaca.

Pre vypracovanie prikladu boli pouzité nasledovné komponenty a technologie:

Komponent Verzia Urcenie
Beckhoff TwinCAT 3 3.1 build Vyvojovy a modelovaci nastroj pre
eXtended Automation 462444 ovlddanie a simulaciu PLC ainych
Engineering (XAE) ' zariadeni

JavaScript Runtime prostredie pre beh
Node.js 16.20 x64 P P P

Node-RED
Node-RED 3.0.2 Progr,amoyaci nést’roj p’re vizu.alizéc,iu
a ovladanie hardvérovych zariadeni
. . Message broker pre sprostredkovanie
Eclipse Mosquitto 2.0.15 .
komunikacie pomocou MQTT protokolu
MQTT klient ulahcujuci ladenie
MQTT Explorer 0.4.0-beta

komunikacie na strane message brokera

Tab. 6) Komponenty modelového prikladu

Modelovy priklad bol vytvoreny v rdmci virtualneho stroja s nasledovnymi parametrami:

e 4 logickeé procesory

e 4GBRAM

e 40GBHDD

e OS Windows 10 Pro 22H2

Virtuélny stroj bol zriadeny v prostredi Hyper-V na beznom kancelarskom pocitaci s
Windows 11 Pro, vybavenom procesorom Intel Core i7-10700T @ 2GHz, 16 GB RAM a
lokalnym SSD uloZiskom. Hyper-V prostredie je okrem serverovych edicii opera¢ného systému
Windows dostupné zdarma aj na desktopovych verziach Windows 10/11 Pro a vysSich.

Vykon virtudlneho stroja bol pre modelovy priklad dostacujuci, opera¢ny systém aj
jednotlivé komponenty reagovali svizne a nebolo badat’ Ziadne zndmky nedostatku vykonu pre
priebeh testov.
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7.1 InS$talacia a konfiguracia

Nasleduje navod na instalaciu a konfiguraciu jednotlivych komponentov tak, aby bol
modelovy priklad jednoducho reprodukovatel'ny na 'ubovol'nom zariadeni.

7.1.1 TwinCAT 3

Instalacia TwinCAT 3 bola vykonana pomocou inStalaéného balika vo forme .exe
suboru, stiahnutého zo stranok firmy Beckhoff. Samotné vyvojové prostredie je volne
dostupné, licencidm podliehaji jednotlivé moduly, ktoré je mozné doinstalovat’. Pre ucely
testovania je mozné vygenerovat’ 7 dilové docasné licencie.

Néastroj TwinCAT je postaveny na technoldgii Microsoft Visual Studio, ¢o
programatorom, ktori pracovali stymto vyvojarskym prostredim vyrazne ulah¢i pracu.
K dispozicii je zname integrované vyvojové prostredie, debugger a d’alSic moznosti tohto
nastroja. V pripade, ze sa TwinCAT inStaluje na pocitaci s uz inStalovanym softvérom Visual
Studio, pontikne moznost’ integracie priamo do neho. Vtedy moze programator pouzivat’ svoje
zname prostredie, do ktorého pribudni komponenty nastroja TwinCAT.

Pokial' Visual Studio na pocitaci inStalované nie je, TwinCAT nainstaluje jeho
okliestenu verziu, v ktorej sU dostupné iba komponenty TwinCAT anie je mozné v fiom
vyuzivat' iny jazyk. Dokumentacia uvadza upozornenie, ze po instalacii TwinCAT nie je mozné
doinstalovat’ plné Visual Studio — vysledkom moéze byt nefunkcéné prostredie TwinCAT.
RieSenim je odinstalacia TwinCAT a inStalacia oboch prostredi v spravnom poradi — najprv
Visual Studio, potom TwinCAT.

Prostredie TwinCAT je vel'mi komplexné, pri inStalacii do systému pribudne viacero
systémovych sluzieb, beziacich na pozadi:

s

Marne Description Status Startup Type Log On As

5k TwinCAT Motion Control GST  Provides execution of g-codefiles... Running  Automatic Local Syste...
LETwinCAT Me Interpreter Provides execution of g-codefiles... Running  Automatic Local Syste...
-_"_‘.?;TwinCA'I? AdsGitServer Provides a source control server f... Running  Automatic Local Syste...
5L TwinCAT3 Reporting Server Reporting of data from different ... Running  Automatic Local Syste...
5k TwinCAT3 Scope Server Allows to record data from differe..  Running  Automatic Local Syste...
5k TwinCAT3 System Service Provides background functionalit.. Running  Automatic Local Syste...

Obr. 22) Sluzby TwinCAT 3 XAE beziace na pozadi
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Prvym krokom konfiguracie prostredia je vytvorenie nového projektu (File -> New -> Project)
typu TwinCAT XAE Project:

New Project ? X
? Recent Sort by: [Default -] 2 [E] earch (Ctrl+E p-
4 Installed — . A
(]  TwinCATXAE Project ({ML format) TwinCAT Projects  1YPe: TwinCAT Projects
b TwinCAT Measurement . TAinCAT XAE System Manager
TwinCAT Projects Configuration
TwinCATPLC

TcXaeShell Solution

Not finding what you are looking for?

Open Visual Studio Installer

Name: [Test MQTT Project]
Location: C:\Users\Test\Documents\TcXaeShell = Browse...
Solution name: Test MQTT Project [#] Create directory for solution

[ ] Add to Source Control

0K Cancel

Obr. 23) Vytvorenie nového projektu v TwinCAT 3

Vo vytvorenom projekte vznikne zakladnad kostra, do ktorej je vloZeny novy prvok typu
,»Standard PLC Project*:

Solution Bxal T x Add New Item - TwinCAT Project ?
olution plorer -

- o-d| 'pE & BEETE sotby[Dcfut -] [iF] Search (Ctri+) p-

T -
Search Solution Explorer (Crl+5) o~ Plc Templates [ Standard pLCProject PYRTNI  Type: Pc Templates
= Creates a new TwinCAT PLC project
fa] Selution TwinCAT Project’ (1 project) ﬂ Empty PLC Project Plc Templates ~ CoNtaining a task and a program.
4 “J TwinCAT Project
b @l SYSTEM
MOTION

) SAFETY 11 AddNew ltem... Ins

Ce+ | 'O AddExisting ltem... Shift+ Alt+ A

E ANALY Rename

13 170 .
! Add Project frem Source Control...
Paste Ctrl+V
Fesrn s TS Name: Untitled
A o Location: | C\Users\ Test\Documents\TeXaeShell\ TwinCAT Project\TwinCAT Projecty -] Browse..
=L ide onfiguration
Add Cancel

Obr. 24) Vytvorenie PLC prokejtu v TwinCAT 3

Skor, neZ moZeme plne vyuzivat prostredie pre ti¢ely tohto prikladu, je potrebné vykonat’ este
zopar ukonov:

e Pridanie potrebnych modulov

e Vygenerovanie licencii

e Nastavenie zdrojov pocitaca

Pri vytvoreni projektu si v nom predinstalované tri kniznice:

e Tc2_Standard — obsahuje zakladné funk¢éné bloky pre stavbu rieSenia a tieZ bezné
programoveé funkcie pre podporu programovacieho jazyka

e Tc2_System — obsahuje moduly a funkcie pre spolupracu s opera¢nym systémom,
napr. funkcie pre pracu so subormi, systtmovym ¢asom a pod.

e Tc3_Module — je potrebny pre komunikaciu medzi komponentmi (TcCOM)
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Pre potrebu modelového prikladu je nutné pridat’ d’alSie dve kniznice:

e Tc2_Utilities — obsahuje funkcie pre podporu beznych programatorskych potrieb,
napr. funkcie pre konverziu datovych typov, funkcie pre pracu s retazcami a pod.

e Tc3 lotBase — kniznica z modulu TF6701 (loT Communication), obsahujlca funkcie
pre komunikéciu s MQTT serverom

Tieto kniZnice sa do systému pridajd pomocou funkcie Add library v kontajneri References:

MAIM

Test MOTT Project
5 Add library |3 Delete library | 73 Details | 5] Placeholders mLibrar},r repository

Selution Explorer MOTTReceive Grinder RunGrindingWheel

@E- o-a o=

Search Solution Explorer (Ctrl+&) P - Name Namespace Effective version
4 PLC - CcZ_Standard = Tc2_Standard, * (Beckhoff Automation GmbH) Tc2_Standard 3.3.3.0
4 PLC Test + Tc2_System = Tc2_System, * (Beckhoff Automation GmbH) Tc2_System 3.5.3.0
4 |.Tﬂ PLCTest Project £ Tc2_Utiliies = Tc2_Utilities, * (Beckhoff Automation GmbH) Tc2_Utilities 3.3.54.0
[ External Types + Tc3_lotBase =Tc3_lotBase, * (Beckhoff Automation GmbH) Tc3_IotBase 3.1.19.0
I 4 [ References + Tc3_Module = Tc3_Module, * (Beckhoff Automation GmbH) Tc3_Module 3.3.23.0

{3 Tc2_Standard
3 Te2_System
13 Te2 Utilities

Obr. 25) Pridané kniznice programu TwinCAT 3

Niektoré z kniznic potrebujt pre svoj beh licencie. Okrem zakladnej kniznice pre podporu PLC
je to prave kniznica pre komunikaciu s MQTT serverom. Tie su spravované v kontajneri
System/License, kde je mozné aktivovat’ 7 ditovu trial licenciu

& Test MOTT Project + X [[ile] d ding A QTTPub

WE-|e-a| k=

MOTION

=] PLCTest Project
[ External Types
4 [ References

3 Te2_System

Order Information (Rurtime) Manage Licenses  Project Licenses  Online Licenses

Search Solution Explorer (Crl+ &) P~
1 Selution Test MQTT Project' (1 project) License Device  Target (Hardware Id) ~ Add
4 ] Test MQTT Project System Id: Platfom:
4 | SYSTEM
% License 2B7CD507-7EDE-7E60-0FAS-806BF 15FC7AS | | ther (30}
b @ Real-Time
4 B Tasks License Request
[Br PicTask Provider | Beckhoff Automation v Generate Fie

5Tz Routes )
2% Type System License Id: | Customer Id |
[ TcCoM Objects Comment: | ]

License Activation

7 Days Tial Licsnse. License Responss File

Order No |L\(ense Instances | License TAM | License Device ‘Current Status License Id

i3 Te2_Standard TC1200  [TC3PLC cpu license Target (Hardware Id) ﬂ expires on May 26, 2023 (trial license) | 66689887-CCBD-452C-ACIA-039D997
TFE701 TC3 IoT Communication (MQTT)  cpu license Target (Hardware Id) ﬂ expires on May 26, 2023 (trial license)  OABFD2BO-EAE1-4DCT7-AABE-03093B(

Obr. 26) Spravovanie licencii v programe TwinCAT 3
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Poslednym pripravnym krokom prostredia je nastavenie zdrojov pocitaca, konkrétne
pridelenie procesorov. Pri vytvoreni nového projektu je defaultne pouzity jediny procesor
systému, ktory vSak runtime nemoze zdiel'at’ s operacnym systémom, preto sa neda spustit’:

Solution Explorer MR Il TwinCAT Project ® X
sy | T S
@ & | o~ | » |E| Settings  Online  Priorities  C++ Debugger
Search Solution Explorer (Ctrl+ &) P~ Router Memory Global Task Corfig
fa] Solution TwinCAT Project' (1 project) Configured Size [MB] 32 D Maximal Stack Size [KB] | 64KB -
] Iha TwinCAT Project
4 Iﬂ SYSTEM Allocated / Available: 32/
1 License
I b Real-Time Avallable Cores
4 B Tasks Shared / lsolated: === Read from Target Set on Target
[E1 PlcTask
% ;R—nute; Core RT-Core | Base Time | Core Limit
=im TyYPE System
) T<COM Objects 0 [V Default Tms  ~|e0%

Obr. 27) Zakladné nastavenie vyuzivania jadier programom TwinCAT 3

Nastavenie procesorov sa vykona v kontajneri SYSTEM/Real-Time. Kliknutim na
tlacidlo ,,Read from target™ sa nacitaji vSetky dostupné procesory systému, a potom je mozné
prerozdelit’ procesory pre pouzitie v TWINCAT runtime.

V prostredi modelového prikladu boli vyhradené dva procesory pre pouzitie runtime (Isolated):

Solution Explorer ARl Test MOTT Project & 2 eI Grinder RunGrindingWheel MAIN
B~ o3 .
o & | ©-a | + IEI Settings  Orline Priories C++ Debugger
Search Selution Explorer (Ctrl+6) P~ Router Memory Global Task Config
fa] Solution "est MQTT Project’ (1 project Corfigured Size VB [32 : Maxinal Stack Size [KB] | 64KB v

a “a Test MOTT Project
d ﬂ SYSTEM Alocated / Available: 2/N
1 License

4 () Real-Time Available Cores

[E1 170 Idle Task Shared / Isolated: 2 = (2 - Read from Target Set on Target
4 B Tasks
Eg% TCTESk Core RT-Core | Base Time | Core Limit |
outes

3% Type System 0 (Shared) || -l

[&] TcCOM Objects 1(shared) | =
2 (lsolated) W Default 1ms ﬂ 100 %
3 (lsolated) ||V 1ms  x|100%

Obr. 28) Uprava nastaveni vyuzivania jadier
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7.1.2 Mosquitto

Eclipse Mosquitto je odl'ahCeny server (message broker) pre komunikaciu pomocou
MQTT protokolu. V nasom pripade sprostredkiva komunikaciu medzi TwinCAT 3 PLC
a Node-RED, oba systémy v roli klientov.

Instalacia je vel'mi jednoducha, pouzity bol instalator pre 64bitovu verziu Windows,
stiahnuty zo stranok vyrobcu. Nastavenia Vv instalacii boli ponechané v zakladnom stave, kedy
sa instaluje sluzba:

3 Eclipse Mosquitto Setup — X
Choose Components y—,
Choose which features of Edipse Mosquitto you want to install, R 9 7

Check the components you want to install and uncheck the components you don't want to
install. Click Next to continue.

Description

Select components to install:
The main installation.

[v] visual Studio Runtime
Service

Space required: 19.4MB

< Back Cancel

Obr. 29) Instalacné komponenty Mosquitto

V takomto pripade nie je potrebné starat’ sa o spustenie servera, sluzba bezi na pozadi
a spusta server automaticky pri nabehu opera¢ného systému (tesne po instalacii je potrebné
sluzbu manualne spustit’, alebo restartovat’ pocitac). V zéklade je Mosquitto konfigurovany tak,
7ze komunikuje na internej adrese operacného systému (localhost - 127.0.0.1), ¢o pre ucely
vzoroveho prikladu postacuje.

Aby bolo mozné jednoduchsie ladit’ komunikaciu, okrem MQTT servera bol pouzity aj
jednoduchy MQTT Kklient, umozilujuci monitorovat’" vnatorny stav servera a prebiehajucu
vymenu dat. Pre tieto ucely bol vyuzity vol'ne dostupny néstroj ,,MQTT Explorer*, v naSom
pripade postacila ,,portable* verzia bez nutnosti instalacie.
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Pri prvom spusteni bolo nutné nasmerovat’ klienta na lokalny Mosquitto server uvedenim
internej adresy 127.0.0.1 (TCP port bol ponechany na zakladnej hodnote 1883):

@ MQTT Explorer - m} X
Application  Edit  View

Connect i
+ onnections : MQTT Connection

matt.eclipse.or i
:q -;’:l:) zizg i Name . »

i matteclipse.org Validate certificate Encryption (tis)

test. mosquitto.org

Protoco Host

LT N 127.0.0.1

(S

DELETE W % ADVANCED Bsave (1) conNECT

Obr.k 30) Nastavenie servera Mosquitto cez MQTT Explorer

Toto nastavenie je pre d’alSie prihlasenia uz zapamaitané, takze postacuje pripojit’ sa k serveru
tla¢idlom Connect:

@) MaTT Explorer - m] X
Application  Edit  View

= MQTT Explorer

¥ 127.0.0.1
¥ S§5YS
¥ broker
version = mosquitto version 2.0.15
uptime = 462 seconds
¥ load $5YS Jmfw
¥ messages
P sent (3 topics
P received (3t
¥ publish
P sent (3 topics, 6 messages) Value A
¥ bytes
¥ received
Amin = 52.11
Smin = 13.77
15min = 6.15
P sent (3 top 6
P sockets (3 topics
B connections (3 topics

3
Topic B @ A

messages)
3 messages)

» History

messages) Publish ~

total =1

active = 1 Tapic

connected = 1 )
» messages $3YS/broker/clients b4
P store (2 top
» subscriptions (1 top
P retained messages (1 topic. 1 massage)

P publish (2 topics. 2 messages (@) @) ®
Obr. 31) Fungujuce prostredie MQTT Explorer

raw xml json
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7.1.3 Node-RED

Nakol’ko bolo celé prostredie budované v Cerstvo nainstalovanom operacnom systéme
bez akychkol'vek doplnkov, pozostava inStalacia Node-RED z viacerych krokov. Prvym
krokom je inStaldcia runtime prostredia Node.JS. Pouzity bol inStalacny balik pre Windows x64

vo verzii, ktord je odporucana na strankach Node-RED (16.20). Pri instalacii boli pouzité
defaultné nastavenia inStalatora.

Samotny Node-RED uz bol instalovany pomocou prostredia Node.JS s vyuzitim
spravcu insStalaénych balickov (npm) a prikazu:

npm install -g --unsafe-perm node-red

Uvedeny prikaz nainStaloval aktudlnu verziu Node-RED. Spustenie prostredia
zabezpeci prikaz ,,node-red”, spusteny z prikazového riadku Windows:

B8 node-red - O X

squitto] Connected to broker: GrinderPCL@mgtt:/

Obr. 32) Uspesné spustenie prostredia Node RED
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Grafické rozhranie Node-RED je dostupneé na lokalnej adrese https://127.0.0.1:1880:

T & Node-RED %+ - o

< C @  127.0.0.1:1880/#flow/b307a2d447c28b54 A a % = °*

=<2, Node-RED

a Flow 1 b+ - i info i@
~ common .
~ Flows
inject > 5 Flow 1
> Subflows
debug
> Global Configuration Modes
complete
catch
status
link in
E3 Flow1
fine call Flow "b30722447c28694"
link out
comment
~ function
function
switch
change ¥ | 4 G »

Q 0|=0+

Q
x

Obr. 33) Grafické rozhranie Node RED

Poslednym krokom pripravy prostredia Node-RED je doinstalovanie kniznice
Dashboard, ktora obsahuje grafické prvky pouzité pri ovladani PLC. Instalaciu je mozné opat
vykonat’ pomocou spravcu instala¢nych balickov prikazom:

npm 1 node-red-dashboard

Druhd moznost’ je pouzit’ priamo grafické rozhranie Node-RED vyuzitim funkcie
Manage Palette priamo z hlavného menu. T4 umoznuje vyhl'adavanie potrebnych balickov a
ich jednoducht instalaciu spolu s kontrolou kolizii s inymi uz nainstalovanymi balickami.
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7.2 Realizacia modelového prikladu

Modelovy priklad obsahuje simulédciu PLC v programe TwinCAT 3 s riadiacou logikou
pre spustanie fiktivneho zariadenia. V tomto pripade sa jedna o mlynéek, ktory je mozné
spustit’ stlacenim tlacidla, pricom mlync¢ek ma ¢asovy spina¢ s nastaviteI'nym intervalom, po
uplynuti ktorého sa automaticky vypne. Okrem toho je definovany bezpe¢nostny vypinac¢ —
tlac¢idlo, ktoré vypne mlyncek kedykol'vek pocas behu. Doba behu ma byt nastavitelna
v rozsahu 1 — 10 sekund.

PLC program
Program je rozdeleny do viacerych modulov:

Nazov Umiestnenie | Typ/jazyk Obsah
Main POUs ST Hlavna programova rutina
Grinder GVLs GVL Definicia globalnych premennych
Ladder
Grinder Logic |POUs Logic Logické zapojenie komponentov PLC programu
MQTTPublish [POUs ST Rutina pre publikovanie vystupov pomocou MQTT
MQTTReceive [POUs ST Rutina pre prijem vystupov pomocou MQTT

Tab. 7) Moduly obsiahnuté v programe

Logika PLC je vyjadrend v module GrinderLogic a je implementovana vo formate
Ladder Logic Diagram. Vo vyvojovom prostredi je tato definicia zobrazena v grafickej forme:

1 N Trg
Grinder.StartGrindingWheelFB SR Grinder.GrindingWheelMS
1! i
SET1 Q1
il ‘»IT_, {1
Grinder.StopGrindingWheelFB
N0
m; RESET
timer
Grinder.GrindingWheelMS TON
[ N o
Grinder.grinderRunTime —{PT ET —Grinder.grinderElapsedTime

Obr. 34) Ladder Logic Diagram modelového programu

Vstupnymi hodnotami su signdly od tlacidiel pre spustanie a zastavovanie mlynceka
(StartGrindingWheelPB a StopGrindingWheelPB) a nastavenie hodnoty Casového spinaca
(grinderRunTime). Vystupom je signal pre motor mlynéeka (GrindingWheelMS).

Riadenie zabezpecuje funkény blok typu SR (bistabilny spinac), ktory po privedeni
signalu na vstup SET1 (predpokladd sa signal od Startovacieho tlacidla) zopne vystup Q1
a ponecha v zopnutom stave aj po ukonceni signalu SET1. Signal Q1 zostava zopnuty az do
privedenia signdlu RESET (predpokladé sa signal od vypinacieho tlacidla). Celkovu logicku
implementaciu je mozné vyjadrit’ vyrazom:

Q1l: = NOT RESET1 AND (Q1 OR SET);



[ZXUIRFY istav vyrobnich stroji,

STROJNIHO

INZENYRSTVI [ERGLILISY

Aby bolo zabezpefené vypnutie po stanovanom ¢ase, je na vstup RESET okrem signalu
vypinacieho tlacidla paralelne zapojeny casovac typu TON (reaguje na nastupni hranu signalu),
ktory sa Startuje vystupnym signalom pre motor. V momente, ked’ po signali pre Start zopne
motor, zapne Casova¢ pocitanie Casu, ktoré je nastavené na vstupe PT (vstupna hodnota pre
casovy spinac). Poc¢as pocitania odosiela aktualny ¢as na vystup ET (elapsed time), ktory bude
vyuzity na odosielanie informacie o behu.

Po ukonceni odpoctu ¢asu je na vystup Q asovaca odoslany signal, ktory je privedeny
na resetovaci vstup SR bloku a zabezpe¢i vypnutie motora mlynéeka. Pri ladeni je mozné
nastavovat’ a kontrolovat’ hodnoty premennych priamo v debuggeri vyvojoveho prostredia. Pri
normalnej prevadzke PLC sa predpoklada preberanie vstupnych signalov z a odosielanie
vystupnych hodnot do prostredia Node-RED.

VVymenu dat s Node-RED zabezpecuju funkcie MQTTPublish a MQTTReceive. Ich
ucel je zrejmy z nazvu, presny postup je vysvetleny v komentaroch programového kédu. Pre
kazdl z prijimanych ¢i odosielanych hodnot je uréeny samostatny kanal (topic), takze je mozné
vymenu dat jednoducho sledovat’ a kontrolovat’ pomocou klienta MQTT Explorer:

) MOTT Explorer - [m] X
Application  Edit  View

= MQTT Explorer Q, search... @ DisconnecT & .

¥ localhost

v $5YS : -

¥ broker Topic & u -~
version = mosquitto version 2.0.15
uptime = 5317 seconds
P clients (4 topi !
P load (24 top
P> messages |
P store (2 topics
P subscriptions |

P retained messages (1 i Value A
P bytes (2 topics, 28 m
P publish (4 topics, 48 messages)
GrinderPLC_GrinderStatus = Grinder is OFF Hist
GrinderPLC_TimerStatus = 0 > [
GrinderPLC_TimerSet =5
GrinderPLC_GrinderStart = true
GrinderPLC_GrinderStop = true
Publish A~
Topic
53YS/broker X

Obr. 35) Zmeny stavu programu zobrazované v nastroji MQTT Explorer

Parametre prepojenia sU nastavené priamo Vv procedure MAIN, ktora zabezpecuje
hlavny cyklus programu. Tu sa v cykle vykonava postupnost’ krokov:

e Nadviazanie/obnova spojenia s MQTT (parametre spojenia sa nastavuju iba pri prvom
behu cyklu)

e Nacitanie vstupnych hodnét a signalov z MQTT (MQTTReceive)

e Vykonanie cyklu PLC (GrinderLogic)

e Odoslanie vystupnych hodnét do MQTT (MQTTPublish)
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Node-RED

V prostredi Node-RED su jednoduchym spsobom definované potrebné prvky pre
vstupné a vystupné hodnoty, ktoré sa odovzdavaju do, resp. preberaju zo simulovaného PLC:

O 8 HodeRED X | »& Mode-RED Dashboard x | +
<~ O D 127.0.0.1:1880/#flow/b307a2d447c28b94 f N A w = s L'J/\'
=<, Node-RED =
Flow 1 P+ - [ dashboard i@ |
? common Layout | | Site Theme |
i ] &
» function Grinder Start GrinderPLC_GrinderStart GrinderPLC_GrinderStatus Grinder Status .
Tabs & Links +1tab | #link
~ network ~ E Home
o .
T Grinder Stop GrinderPLC_GrinderStop GrinderPLC_TimerStatus Elapsed Time ~ B GrinderPLC Input
ennecte ennecte Eal Timer Value
mgtt out Ea) Timer
L] ] Eal Grinder Start
ht) =
AL Timer Timer Value o
Eal Grinder Stop
hitp response
& ~ EB GrinderPLC Output

GrinderPLC_TimerSet
hitp request — Eal Elapsed Time

websocket in Eal Grinder Status

websocket
out

tepin

Obr. Vizualizacia riadiacich prvkov v prostredi Node-RED

Kazdy prvok predstavuje spravidla dvojica navzajom prepojenych objektov:

e Graficka reprezentacia prvku z kniznice Dashboard (zeleno-modra farba)
e Komunika¢ny prvok MQTT z kniznice Network (fialova farba)

Vynimkou je objekt, predstavujici nastavenie ¢asu behu motora, kde bol pouzity slider
(Timer) bez textového vystupu nastavenej hodnoty, Co je pomerne neprehladné. Preto je
pridany textovy prvok, ktory dan hodnotu zobrazi (Timer Value).
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Komunikacia s MQTT serverom bola definovana pri prvom komunika¢nom prvku
a nasledne pouzita pri ostatnych. Pri prvotnej definicii vznikol skryty prvok ,mgqtt-broker*
obsahujuci tieto nastavenia, ktory je mozné upravovat’ v sekcii ,config*:

Tu st vidiet' parametre komunikacie s MQTT serverom — ako server je uvedeny localhost
(predstavuje internd adresu 127.0.0.1).

& G (D 127.001:18307% [ AR R &

=<, Node-RED

~ dashboard a
Delete Cancel all

g EiErEm " || % Properties & 3 | ¥ Onallflows
dropdown
% Name Mosqguitto —
switch Grinder Stop losquitto
slider Connection Security Messages
numeric @ Server localhost Port | 1883 Node-RED Dashboard
Timer
text input Connect automatically
date picker O UseTLs [Home] GrinderPL
colour picker & Protocol MQTT V5 - [Home] GrinderPL.
form % Client ID GrinderPLC
ezt i Home
P Keep Alive 60
S i Session Use clean start > Flow1
o Session Expiry (secs)
audio out
User Properties -
notification
SEEEEETe - ( GEEEE—
Q) O Enabled @5 nodes use this config On all flows v

B & NodeRiD X Node-RED Dashboard x| 4 = o

a Flow 1 Edit mqtt-broker node # config i & @« =

ui_tab

Obr. 36) Konfiguracia MQTT prvku v prostredi Node-RED

Pre prehl'adné zobrazenie v grafickom prostredi boli prvky rozdelené do dvoch skupin
podla ur€enia:

e Ovladacie prvky do skupiny GrinderPLC Input
e Zobrazovace vystupnych hodnét a stavov do skupiny GrinderPLC Output
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Kazdy z komunika¢nych prvkov prenaSal hodnoty vo vyhradenom kanali (Topic). Pre
vSetky kandly v priklade bola zvolend spolo¢né predpona ,,GrinderPLC “. Konfiguracia prvku
bola tak urobena nasledovne:

M & Node-RED X | #= Node-RED Dashboard X | + - o X
< O (@ 127.0.0.1:1880/#flow/b907a2d447c28694 € 4 a * = ¢ - /b
a filter nodes Flow 1 Edit mgtt out node lail dashboard i@ & -
~ dashboard - 1
Delete Cancel Layout || Site Theme | &

PR e

4 buton () ()| Grinder Starl »———| GrinderPLC_GrinderStart | | properes o] (@ [E| | Tabs & Links N —
[P @ connected

¢ dropdown ¢ " ~ HE Home

P —_—— % i @ Server Mosquitta v # —

& swith O ? Grinder Stop (> '/ GrinderPLC_GrinderStop v B GrinderPLC Input

& sider ) i = Topic |GrinderPLC_GrinderStarf &l Timer Value

g Sl Eal Timer

r{] numeric ¢ ®Qos h D Retain h Eal Grinder Start

: § Ttmer C Tmer\l‘ahe C

¢ text input ¢ User Properties - & Grinder Stop
P —m v B GrinderPLC Output

date picker 1 GrinderPLC_TimerSet .

¢7“¢ Resp topic M ) Elapsed Time

. : @ connected

¢ culcu'plcker¢ Content Type . £l Grinder Status

9. fm O

B Expiry (secs) -

% Name
:
v { CE— 1
a|w Q O Enabled

Obr. 37) Specifikicia komunikacného kandla (Topic)

Grafickd reprezentacia bola ponechand na samotny dashboard podl'a zakladného nastavenia

prvkov:
D | & Node-ReD %X | *2 Node-RED Dashboard *x |+ - O X
) () 127.0.0.1:1880/ui/#!/0?socketid=0ST_U1ncDi2V2ho.. 4 A Q W = g’ fl;}
GrinderPLC Input GrinderPLC Output
Timer Value Timer Status

Grinder Status
Grinder is OFF

GRINDER STOP

— e
GRINDER START

Obr. 38) Vizualizacia ovladacich prvkov simulovaného stroja
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Celkovy vystup
Pre spustenie simulovaného prostredia je potrebné mat’ rozbehnuty Node-RED (sptsta sa

manualne prikazom ,node-red‘) aspusteny program PLC vo vyvojovom prostredi
postupnostou prikazov:

e Activate Configuration (zahfnia Build Solution)
e Login
e Start

Vsetky prikazy su dostupné na toolbaroch v hornej casti okna vyvojového prostredia.
Ovladanie z grafického prostredia ako aj sledovanie prenasanych hodnot v MQTT brokeri
a aktualneho stavu PLC vo vyvojovom prostredi je mozné vidiet pri sucasnom zobrazeni
relevantnych okien v ramci opera¢ného systému:

O | & tosren x| =

« C (D 127004188070/ #1/0?sockets

7 Fiter - ¥ Sarty - 84 Sort andes -

0 oscomecr & @)

Solusion Explorer [JETS

Obr. 39) Sledovanie stavu vsetkych spolopracujicich programov

V Tavej Casti grafického ovladacieho panelu (otvoreny v okne prehliadaca vl'avo hore)
su vidno vstupné ovladacie prvky a parametre pre PLC, v pravej je zobrazovany aktualny stav.
Po stlaceni tlacidla GRINDER START sa spusti motor mlynceka, ¢o je indikované zmenou
pol'a ,,Grinder Status“ na hodnotu ,,Grinder is ON*. Zaroven sa v poli Timer status odratava
¢as, az kym nedosiahne vstupnej hodnoty ,, Timer Value®, pri ktorej sa motor vypne, status sa
zmeni na ,,Grinder is OFF* a ¢asovac sa vynuluje.

Ak sa pocas odpocitania stlaci tlacidlo GRINDER STOP, motor sa vypne a ¢asovac sa
vynuluje. Hodnoty prenaSané prostrednictvom MQTT servera st v redlnom case zobrazované
Vv nastroji MQTT Explorer (okno vlavo dolu). Aktudlny stav PLC je mozné sledovat’ aj vo
vyvojovom prostredi, najlepSie pri zobrazeni grafickej podoby PLC (GrinderLogic).
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8 ZAVER

Tato bakalarska praca pojednava o sti¢asnom stave priemyselnych zbernic a komunikéacie.
Ide o neustale a dynamicky rozvijajice sa odvetvie priemyslu, ktoré musi pruzne reagovat’ na
zmeny poziadaviek vyrobnych firiem. Medzi tieto poziadavky patri napriklad rychlost a
spol'ahlivost’ prenosu dat, integracia s roznymi nadstavbovymi systémami pre lepSie moznosti
kontroly nad vyrobnymi procesmi a taktieZ potreba vyvoja novych sposobov ochrany pred
kyberutokmi.

S ohl'adom na dne$ny vyvoj trhu a tychto poziadaviek sa da preto tvrdit, ze klasické
priemyselné zbernice budu pokraCovat’ v Gstupe, priCom ich budi nahradzat’ zbernice zalozené
na priemyselnom ethernete, ktoré posyktuji ovela vicSiu mieru rychlosti, spolahlivosti a
flexibility. VylepsSenia pre tieto zbernice (ako napriklad PROFINET IRT a iné) riesia problém
so spol'ahlivym prenosom dat v realnom ¢ase, ¢o je pre vyrobné prostredie nevyhnutné.

Moderné priemyselné zbernice vSak potrebuju aj nadstavbové protokoly na to, aby
mohli plnit’ spominané poziadavky. Protokoly ako MQTT, AMQP a OPC UA st vhodnym
rieSenim pre priemyselné systémy. Netreba zabtidat’ na bezdrotové riesenia ako ZigBee alebo
Wireless HART. Taktiez ostatné spominané spdsoby komunikdcie napomahaji
k implementacii inteligentnych vyrobnych rieseni.

Po tomto priereze sucasne pouzivanych technologii nasleduje modelovy priklad, ktory
ma primarne slizit' na ukazku nadviazania komunikécie pomocou uz spominaného MQTT
protokolu medzi simulovanym PLC (v softvéri TwinCAT 3) a prostredim Node-RED slaziacim
pre prepojenie hardvérovych zariadeni a online sluzieb. Okrem ukdzky spdsobu nadviazania
komunikécie pomocou MQTT brokera obsahuje aj jednoduchy PLC program.
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