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Anotace:

Prace pojednava o vyuziti nastroji z rodiny ELK Stack a dalSich doprovodnych
prostredcich, zajistujicich logovani v ramci aplikace Logeto. Hlavnim cilem je vytvoreni
logovaci infrastruktury v kontejnerizatnim prostredi Kubernetes obstaravajicim sbér
logtli z aplikace Logeto, zasilani varovnych zprav do komunika¢niho nastroje MS Teams
a monitoring internich nastrojii logovaci infrastruktury. Re$eni fronty zprav zajistuje
platforma Azure Event Hub. Ke sbéru, ukladani a analyze logl je zde vyuZito nastroje
Elastic Cloud on Kubernetes a nastroj ElastAlert, ve své kontejnerizované varianté, resi
zasilani varovnych zprav. Kromé popisu jednotlivych komponent a jejich fungovani prace
obsahuje také konfigura¢ni soubory umozZnujici replikovat predstavené teSeni.
Vysledkem této prace je zavedeni funkéni logovaci infrastruktury nad aplikaci Logeto
a vyvinuti vlastniho ElastAlert modulu pro zasilani personalizovanych varovnych zprav

do komunikac¢niho nastroje MS Teams.

Annotation:

Title: Logging, Monitoring and Alerting with ELK Stack

This thesis deals with the use of tools from the ELK Stack family and other
accompanying tools, providing logging the application called ,Logeto“. The main goal is to
create a logging infrastructure in the Kubernetes container environment, providing log
collection from the Logeto application, sending warning messages to the MS Teams
communication tool and monitoring the internal tools of the logging infrastructure. The
message queue solution is provided by the Azure Event Hub. The Elastic Cloud on
Kubernetes tool is used to collect, store and analyze logs, and the ElastAlert tool, solves
the sending of warning messages, both in its containerized variant. In addition to the
description of individual components and their operation, there are also configuration
files that allow you to replicate a presented solution. The result of this work is the
introduction of a functional logging infrastructure over the Logeto application and the
development of its own ElastAlert module for sending personalized warning messages to

the MS Teams communication tool.
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1 Uvod

Udrzovat si prehled nad vlastnim produktem, softwarem ¢i infrastrukturou je
dtlezité nejen pro vyvojare, ale i zadavatele projektu. Tento prehled miiZe podat cenné
informace ohledné vyse nakladi, uzivatelském chovani nebo o kvalité samotného vyvoje.
K zisku téchto cennych informaci, je vyuzivano sluzeb odbornikli z riznych odvétvi
a Siroké skaly analytickych nastrojii. V kontextu vyvoje softwaru se nejcastéji jedna
o specialisty na UI/UX a systémovych analytiki, kteii zkoumaji kvalitu interakce mezi
softwarem a uZivatelem a snazi se dosahnout co nejlepsiho uZivatelského zazitku. Jejich
poznatky jsou dale validovany za pouZiti trasovani v ramci hotového softwaru a dalsich

podpiirnych nastrojt.

Nedilnou soucasti vyvoje softwaru, at' uZ mobilnich, webovych nebo desktopovych
aplikaci je proto sledovani a analyzovani celého procesu. V jeho priibéhu je mozné sbirat
data o chovani vyvojara, kvalité kodu, ktery vytvareji i rychlosti vyvoje. Cilem je pfitom
dosdhnout co mozna nejvétsi efektivity procesu. Kromé zminéné analytiky probiha jiz
vramci vyvoje testovani doposud vytvorenych c¢asti softwaru. Tyto ¢asti jsou opét
podrobovany dukladné analyze, jejimZz cilem je dosazeni validity softwaru a jeho

infrastruktury.

Posledni c¢asti Zivotniho cyklu vyvoje softwaru je findlni testovani, re-validace
vSech predchozich Casti vyvoje a zapracovani ziskanych informaci, pripadné opravy
objevenych chyb do finalni verze produktu. Provadi se tak napriklad zatézové testy, jez
simuluji nestandardni podminky pti pouzivani aplikace (naptiklad pomalejsi pripojeni

k internetu) ¢i atypicka interakce uZivatele s nastrojem.

VSechny vySe popsané casti vyvoje maji jednu spole¢nou cast, a tou je sbér
informaci, mezi které spada logovani udalosti a sbér metrik. Existuje fada zptlisobd, jak
k této problematice pristoupit. Tato diplomova prace se zaméruje na charakteristiku
nékolika vybranych nastroji spolu s popisem jejich implementace v redlném prostredi
nad jiz existujici aplikaci Logeto. Popisovanymi nastroji je ElastAlert zajistujici notifikace
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udalosti a Beats, Logstash, ElasticSearch a Kibana, které dohromady vytvari ELK Stack.



1.1 Vymezeni prace

Cilem této prace je predstavit doménu logovani, monitoringu a alertingu za pouZiti
nastroji ELK Stack a ElastAlert. Dale pak popsat nastroje, které mohou slouzit k tomuto
ucelu a predstavit jejich konfiguraci s konkrétni implementaci nad produktem Logeto od

spole¢nosti Systemart s.r.o.

Vystupem prace je zavedeni centralizovaného logovani a monitoringu nad aplikaci
Logeto a vytvoreni modulu pro napojeni nastroje ElastAlert na webhook komunikatoru
MS Teams. To vSe konfigurované a nasazené v ramcikontejneriza¢nim prostiedi

Kubernetes jako on-premise reSeni.
1.1.1 Dlvod vybéru tématu

Autorem této prace je student oboru Aplikovana informatika na Univerzité Hradec
Kralové. Diky zkuSenostem nabytym béhem studia ziskal pozici v lokalni softwarové firmeé
Systemart s.r.o., kterd se zabyva vyvojem vlastniho dochazkového systému Logeto. Autor
se zde zabyva manualnim testovanim aplikace, vyvojem automatického testovani aplikaci
pro operacni systém Android, zastava zde také pozici Ul/UX designéra a podili se i na

migraci aplikace do kontejneriza¢niho prostredi nasazeného jako on-premise feSeni.

V ramci posledniho zminéného zaméreni byla firmou Systemart s.r.o. vyZadovana také
implementace centralizovaného logovani a monitoringu za pouziti technologii
ElasticSearch a Prometheus. Téma diplomova prace tak reflektuje autorovy vlastni
zkuSenosti nabyté vpraxi a popisuje zplsob, jakym bylo implementovano zadani
zameéstnavatele a zadavatele tématu. Sam autor si pak za cil stanovuje uvést text prace
zajimavou formou, tak aby text prace mohl poslouzit jako zdroj pro ty, kteri se chtéji

dozvédét vic o tematice logovani a monitoringu, pripadné ho vyuZit na realnych

projektech podobného rozsahu.
1.1.2 Struktura prace

Prvni Cast prace uvadi ctenare do reSeného problému a nastiiiuje, jak miZe byt

jeho vyreSeni prospésné pro vyvoj aplikaci a jejich uZivatele. V dalsi ¢asti jsou teoreticky



popsany nastroje, které je mozné vyuzit k vyreSeni stanoveného problému. JelikoZ jsou
tyto nastroje v Casti implementace popisovany ve své kontejnerizované variant€, jsou
vdruhé Casti popsany také kontejnerizacni nastroje a nastroje umoznujici

kontejnerizované nasazeni a Skalovani.

Treti ¢ast predstavuje ctendri zdmeér zadavatele feSeného problému, popis
vlastnosti a architektury aplikace. To vSe s dlirazem na pochopeni piinosu implementace

centralizovaného logovani nad danou aplikaci.

Posledni ¢ast prace je zamérena na implementaci konkrétniho reSeni a zavedeni
centralizovaného logovani nad aplikaci zadavatele. V ramci implementace je feSeno také
zasilani varovnych zprav pri nevalidnim, nebo neocekdvaném chovani aplikace. VeSkera
implementace je zde stavéna nad jizZ zavedeném kontejneriza¢nim prostiedi Kubernetes.
V zavéru prace je zhodnoceni implementovaného ptistupu, spoluprace se zadavatelem

a predstaveni potencialnich vylepSeni.



2 Literarni reSerse

Tematikou ELK Stacku se zabyva rada zahrani¢nich knih a priruc¢ek. Mezi nejcastéji
citované patri Learning ELK Stack [1], Beginning Elastic Stack [2] a Mastering Elastic Stack
[3]. Prvni zminénou publikaci Learning ELK Stack vydal Saurabh Chhajed pod
vydavatelstvim Packt Publishing. Publikace se v ivodu zabyva vyznamem rlznych druht
logovani a monitoringu, dale se soustredi na obecné koncepty a architekturu ELK Stacku.
Implementacni detaily jsou zde zminény pouze velmi povrchové a naznacuji jen nutné

minimum znalosti, potfebné k nasazeni ELK Stacku v zakladnim nastaveni.

Druhou jmenovanou publikaci - Beginning Elastic Stack, napsal Vishal Sharma
a vydalo ji nakladatelstvi Apress. Tato publikace se jiZ vice vénuje technickym specifiklim
a specifikacim ELK Stacku, poZzadovanym narokiim na hardware a také konkrétnim
implementacim nékterych ze zakladnich konceptl. Autor se zde zabyva také konfiguraci
nastroje Foreman Puppet (nyni pouze The Foreman), ktery ve starSich verzich
ElasticSearch obstaraval Zivotni cyklus indexl. Sprava zZivotniho cyklu indext je vSak
v ElasticSearch od verze 6.6 podporovana nativné. Proto tato Cast publikace jiZ neni

aktualni.

Posledni publikaci Mastering Elastic Stack vydal Yuvraj Gupta pod vydavatelstvim
Packt Publishing. Autor se zde velmi podrobné vénuje celé koncepci ELK Stacku. V ivodu
zminuje informace o jeho historii a zakladnich konceptech. Poté Ctenare provazi skrze
vSechny nastroje obsazené v ELK Stacku. Zabyva se jejich instalaci, detailni konfiguraci,
a dokonce popisem existujicich licenci a edici, které spolec¢nost Elastic N.V. nabizi.
Posledni kapitolou této publikace je pripadova studie, jeZ prindsi komplexni ukazku

implementace ELK Stacku v praxi.

Prvni dvé jmenované publikace jsou z pohledu komplexnosti ELK Stacku prili$
kratké a zabyvaji se problematikou pouze povrchové. Publikace ,,Mastering Elastic Stack"

byla vydana jiz v roce 2017, nékteré jeji koncepty tedy jiZ nejsou aktualni.

V diisledku téchto skutecnosti nebylo z prvnich dvou jmenovanych publikaci

Cerpano vice nez jen zakladni teoretické koncepty. Z posledni jmenované publikace jsou



pak Cerpany jen ty casti ELK Stacku, které od roku 2017 neprosli vyraznou koncep¢ni

Zménou.

Piinosnym a soucasné diivéryhodnym zdrojem vyuzZitym k tvorbé této diplomové
prace, je oficidlni produktova dokumentace [4], vydavana spole¢nosti Elastic N. V. Tato
oficidlni produktova dokumentace obsahuje aktudlni informace a v mnoha ptipadech
hovofi také o chystanych zménach, diky cemuZ se mohou vyvojari pripravit na prichod
nové verze a plynule na ni piejit. Tato dokumentace je nejspis tim nejpodrobnéjsim

a nejspolehlivéjsim zdrojem, ktery lze k problematice ELK Stacku nalézt.

Problematikou ELK Stacku, nebo alespoinn nékterou jeho ¢asti, se zabyva i nékolik
akademickych praci. Vramci této prace se vuvahu berou pouze akademické prace
¢eskych autord. Pfinosnym zdrojem informaci je diplomova prace z roku 2018 s ndzvem
Logovdni pomoci ELK Stacku [6], v niZ se autor vénuje reSeni pripadové studie projektu
centralizovaného logovani pro spolecnost Fortuna. Prvni cast se zabyva popisem
fungovani ELK Stacku a vyuzitych doprovodnych nastroji. Hlavnim rozdilem oproti této
praci je absence zasilani varovnych zprav a také zptisob, jakym jsou logované zpravy

zasilany z klientskych aplikaci do internf sité.

prace pochazi od Ceské autorky, avSak byla napsana v anglickém jazyce. Autorka zde
podrobné popisuje vyznam logovani, monitoringu a analyzy logl. Dale vysvétluje princip
fungovani ELK Stacku, jeho konfiguraci a pouZiti spolecné se zasilanim varovnych zprav.
Jde o velice prinosnou praci, ktera se zda byt v kontextu dané problematiky nejrozsahlejsi
a nejpodrobnéjsi. Jedinym nedostatkem mulze byt rok obhajeni, kdy nékteré
implementacni postupy jiZ nejsou aktualni, avSak rozsahla teoreticka cast tuto nevyhodu

zdatné kompenzuje.

povrchové. V nékterych pripadech se prace vénuji jen teoretickym popisim fungovani
ELK Stacku, a jemu pridruZenych nastroji. Prikladem takovéto prace je VyuZiti
technologie Elastic Stack pro sbér a analyzu logii [8], jejimZ jedinym implementacnim

prinosem je tvorba vizualizaci v prostredi Kibana. Jiné prace se naopak zabyvaji



predevsim analyzou logt, jejich vyznamem a vizualizaci. ELK Stack je v tomto pripadé
popisovan jako hotové feSeni slouzici jako nastroj pro pohodlnou analyzu logti a tvorbu
vizualizaci v prostfedi Kibana. Prikladem takové prace je Analyza sietovej prevddzky

pomocou ndstrojov rodiny Elastic. [9]

V pripadé doprovodného nastroje ElastAlert byl taktéZ zvolen pristup Cerpani
informaci z produktové dokumentace [5]. U dalsich doprovodnych nastrojii - Docker
a Kubernetes, jsou informace ¢erpany z odbornych ¢lankt a akademickych praci. Praci,
které ke svym vysledklim néjakym zplisobem vyuzivaji ElasticSearch, je celd rada, ale
podobnost tématu nebo cilli s touto praci je velmi mala. Jako zdroj pro pochopeni i popis
doprovodnych nastroji Docker a Kubernetes, tak slouzila predevsim oficialni
dokumentace, odborné Clanky a diplomova prace VyuZiti Dockeru pro sprdavu aplikaci
v kontejnerech [10] od Ing. TomaSe Burdy. Prace se =zabyva implementaci
kontejnerizacniho prostfedi Kubernetes ve spoleCnosti Systemart s.r.o. a jsou v ni
vysvétleny teoretické koncepty kontejnerizace i konkrétni implementacni detaily. JelikoZ
se jedna o praci, ktera vznikla ve spolupraci se spole¢nosti, ktera je zadavatelem i této
prace, na ni bude tato diplomova prace ¢astecné navazovat a nékteré jeji koncepty dale

rozvijet detailnéji.



3 ELK Stack

Open-source nastroj ELK Stack od spolec¢nosti Elastic N. V., patfi mezi Spicku
nastrojii urcenych klogovani, monitoringu dat a jejich analytice. ELK je akronym tii
hlavnich ¢asti architektury této platformy - ElasticSearch, Logstash a grafické rozhrani
Kibana. Zridka se lze setkat i s variacemi tohoto nazvu, zohlednujicimi dal$i nastroje, které
je mozné pouZzit. Témito variacemi jsou EBK a ELBK. V kontextu této prace bude uZivano

pouze plivodniho oznaceni ELK, ptestoze zohlediiuje pouze tfi hlavni nastroje. [11]

Obrdzek 1 Vizualizace ELK Stacku (prevzato z [11])

3.1 ElasticSearch

Hlavnim a nenahraditelnym nastrojem ELK Stacku je ElasticSearch. Jedna se
o velmi vykonnou dokumentové orientovanou databazi, ur¢enou predevsim pro real-time
full-text vyhledavanti. Jeji rychlost vyhledavani je dana tim, Ze je ElasticSearch postaven
nad enginem Apache Lucene. Celou ElasticSearch databazi je mozné Skalovat vertikalné
i horizontalné, pricemz se vyznacuje spolehlivosti, dostupnosti a moZnosti multitenance.

VeSkera komunikace a ovladani ElasticSearch probiha pomoci JSON skrze RESTful API.

Diky tomuto API je ElasticSearch také schopen prijimat a indexovat data.

O indexaci se zde stara engine Apache Lucene, a to ve svém schema-less mddu, ktery
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umoziuje indexovani dat bez predem znamé struktury. V analogii s relacni databazi je
mozné do ElasticSearch ulozit fadek tabulky, bez toho aniz by bylo predtim nutné tabulku
vytvaret a specifikovat datové typy sloupcti. Tohoto chovani je mozné vyuzit v mnoha
situacich. Pro piehlednéjsi spravu persistovanych dat se vSak doporucuje pouziti funkce

ILM (index lifecycle management). [1][3]

Jako piiklad velikosti ¢i uZiteCnosti tohoto ndastroje je mozné uvést nékolik
piednich ceskych i zahrani¢nich spolec¢nosti, jez ElasticSearch k perzistenci dat a full-
textovému vyhledavani vyuzivaji. Z ¢eskych zastupcti jsou to naptiklad Alza [12] a Zonky.

Z téch zahranicnich Ize jmenovat naptiklad Wikipedia, GitHub nebo SoundCloud. [1]
3.1.1 ElasticSearch cluster

Srdcem celého ElasticSearch je node (uzel). Jedna se o jednu béZici instanci, ktera
ma za ukol ukladat a indexovat data. Tato instance muze zastavat nékolik roli, dle své
poZadované funkcionality. AvSak takovato jedna instance poté pozbyva vysoké
dostupnosti a replikace dat, je tedy nutné a vysoce doporucené spustit nékolik nodi
a zavést tak horizontalni Skalovani. VSechny nody se po propojeni automaticky postaraji
o replikaci dat a zaruci tak jejich dostupnost i v pripadné vypadku jednoho z nodi. Timto

vznika takzvany ElasticSearch cluster. [13]

Nody vtomto clusteru vSak neslouzi pouze ke Skalovani dat. Lze diky nim

dosahnout nékolika vrstvé architektury clusteru za pomoci jiz vySe zminénych roli.

e Master node - zodpovédnost za stav, zdravi, spravu a konfiguraci celého clusteru.
Ridi interni komunikaci a pfidavani/odebirani nodd. [14]

e Data node - zodpovédny pouze za ukladani dat a datové-rela¢ni operace jako je
vyhledavani a agregace. [14]

¢ Coordinating node - nékdy nazyvany také client node, fungujici jako chytry
loadbalancer. Uzitecny je predevsim u velmi rozsahlych clusterti. Timto typem
nodu se uzel stane, pokud ma v konfiguraci zakdzano byt masterem i datovym

nodem. [14]



e Machine Learn node - zodpovédny jen a pouze za vypocty strojového uceni,
dostupny pouze pod placenou licenci. [14]
e Teransform node - nejnovéjsi role zavedena ve verzi 7.9, obstaravajici vypocty

transformaci dat pred indexaci nebo z jinych, jiZ indexovanych dat. [14]

NODE1 NODE2

O COORDINATING NODE MASTER NODE

NODE3 NODE4
DATA NODE DATA NODE

Obrdzek 2 Priklad vicevrstvého ElasticSearch Clusteru (vlastni)

Do verze ElasticSearch 7.8 zde existovaly jesté role Client a Tribe node, ty ale byly

odstranény a nahrazeny funkci pro mezi clusterovou komunikaci. [14]

V zakladnim nastaveni je vSem nodlim prirazena role master, data a ingest, s tim,
Ze aktivnim masterem, spravujicim cluster, miiZe byt jen jeden uzel. Ostatni nody s touto
roli pouze vyckavaji jako nahrada hlavniho aktivniho mastera v pripadé vypadku.
Obecnym doporucenim dle dokumentace ElasticSearch je nody co nejvice specializovat
tak, aby kazdy node, zastaval pouze jednu roli. Docili se tak mnohem stabilnéjSiho
a vykonnéjsiho clusteru. UmoZni to také specializovat nody na hardwarové trovni, jelikoZ

nody urcené pro vypocetni vykon nepotiebuji tak velké uloZisté a obracené. [14]
3.1.2 Zakladni struktura dat

Pro lepsi pochopeni toho, pro¢ a jak dokaze ElasticSearch nabizet tak rychlé
prohledavani logt bez velkych naroki na vykon, je nutné poznat vnitini strukturu celého

nastroje, a to jak jsou data v ElasticSearch uloZena.



Hlavni datovou jednotkou uvnitt ElasticSearch je index, jedna se o logickou

jednotku organizujici data do kontextové stejnych celkd (v analogii srela¢nimi

databazemi se jedna o databazi). [15]

ELASTICSEARCH INDEX

e

\_ J/

P* = Primarni shard
R* = Replika shard

Obrdzek 3 ElasticSearch index se svymi shardy (prevzato z [15])

Index je sloZen zshardd (Ulomki), kterych je pii zakladnim nastaveni pét.
Shardem je mySlena jedna instance Lucene indexu, jeZ uklada samotna data a provadi nad
nimi vyhledavani. ElasticSearch si pro tento typ indexu zvolil terminologii shard, aby

nedoslo k zdméné ElasticSearch indextli s Lucene indexy.

Existuji dva typy ElasticSearch shard{, takzvané primarni a repliky. Pro kazdy
ElasticSearch index musi existovat alespon jeden primarni shard, pricemz jejich pocet jiz
nelze v pribéhu existence indexu ménit. Dale mliZze index obsahovat libovolny pocet
replik shardd, jejichZz pocty lze béhem Zivota indexu upravovat a je doporucené aby
existovalo alespoii tolik replik shardii, kolik obsahuje ElasticSearch cluster datovych
nodu. Repliky jsou pak rozmistény na vSechny datové nody, aby bylo mozné automaticky

obnovit data pti vypadku nodu s primarnim shardem. [15][16]
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Obrdzek 4 Priklad alokace shardii napfic¢ clusterem (prevzato z [15])

Shardy pak obsahuji samotné dokumenty, které lze prirovnat kjednotlivym

radkiim v tabulce rela¢nich databazi. Struktura uloZeni je ale samoziejmé rozdilna. [17]

ElasticSearch index lze délit jesté na typy. Typ indexu je v analogii s rela¢nimi
databazemi néco jako tabulka a umoziiuje do jednoho indexu uloZit data rozdilnych
struktur a vyznam{, tento pristup ale neni prili§ béZny. Nejcastéji miva index jen jeden
typ (tedy v analogii jednu tabulku), k tomuto typu se pak vzdy vaze konkrétni mapovani

(v analogii definice sloupcii tabulky), urcujici jaka data jsou v dokumentu obsazZena a jak

spravné reprezentovat jejich datovy typ. [17][18]

ELASTICSEARCH INDEX

INDEXOVANE
DOKUMENTY

Obrdzek 5 Vnitrni struktura indexu (prevzato [15])
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3.1.3 Mapovani dat

Mapovani v ElasticSearch urcuje, jakym zptisobem budou data indexovana a jakym
datovym typem budou reprezentovana. V porovnani s relacnimi databazemi se jedna
v podstaté o definici sloupcti tabulky. Mapovani tak udrzuje informaci o strukture,
nazvech a datovych typech poli obsazZenych v dokumentech a také o tom, jak maji byt

indexovana Lucene enginem. [17]

Jak uz bylo zminéno, data jsou do ElasticSearch indexovana jako schema-less, tedy
neni nutné mapovani predem uvadét a engine Lucene se na zadkladé vstupnich dat pokusi
odhadnout spravnou strukturu a datové typy. Tento pristup je u zdkladnich datovych typt
a struktur velmi uzite¢ny. To plati predevsim o jednoduchych strukturach kli¢-hodnota
a zdkladnich datovych typech, jako jsou String, Date, Numeric nebo Boolean. Avsak
u pokrocilejSich dat je doporucené nespoléhat na tuto automatizaci a mapovani vytvaret
pred vytvorenim indexu a prvni indexaci. Zde jde jiZ o vice prvkové a Urovinové struktury
jako je Array, Nested Array a datové typy jako jsou Geo-point, IPv4 a Attachment (datovy
typ urceny k pripojeni ostatnich binarnich soubori). JelikoZ Spatné namapovand data by

negativné ovlivnila jak vysledky vyhledavani, tak jejich rychlost. [19][20]

"name" : {
"first": "John"

}

Zdrojovy kéd 1 Struktura indexovaného dokumentu (vlastni)

{
"my type" : {
"properties" : {
"name" : {
"properties" : {
"first" : {
"type" : "string"

Zdrojovy kod 2 Ukdzka mapovdni pro indexovany dokument (vlastni)
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Specifikovat vlastni mapovani je moZné na zakladé Sablon, ty umoziuji nastavit,
v jaké podobé se index vytvori a jsou nutné i pro nastaveni ILM funkcionality. U Sablon lze
specifikovat ndzev indexu, verzi (méni se pri Upravé Sablony), nastaveni indexu (pocty
replik a shardii, alokace indexu, maximalni hloubka automatického mapovani a dalsi),
prifadit kindexu vlastni metadata (popis, zodpovédnou osobu a dal$i) nebo pravé

nastaveni mapovani. [21]
3.1.4 Index lifecycle management (ILM)

Rizeni Zivotniho cyklu indexu bezesporu patfi mezi nejpiinosnéjsi vlastnosti
konceptu ElasticSearch. Vzhledem ktomu, Ze data vindexu nelze mazat ani ménit
(smazani a zména pouze invaliduje ptivodni data a pripadné je nahradi zménénymi, avsak
pamét pridélend témto datlim stale zlistava obsazena) je vyhodné indexy rozdélovat do
menSich ¢asti. Takové rozdéleni 1ze udélat manualné pomoci ElasticSearch API. ILM vSak
zvlada i automatické rozdéleni, jeZ lze pouZit i opakované, na zakladé predem
stanovenych pravidel. Takto rozdélené indexy lze poté jednotlivé zalohovat, nebo
alokovat na méné vykonné ElasticSearch nody (tento postup se nazyva How-Warm-Cold

architektura). [22]

ILM pravidla jsou délena do ¢tyr fazi: hot, warm, cold a delete, pricemZ nové
vytvoreny index bézi vzdy ve fazi hot, i bez vyuziti ILM. Pro kaZdou z téchto fazi lze
definovat sadu pravidel. Pravidla urcuji, kdy index vstupuje do dané faze, a jak se v dané
fazi index chova. Poradi fazi je striktné dané, ale neni nutné definovat vSechny faze a lze
vyuzit i zkraceného postupu, kdy se index jiz pri svém vytvoreni nachazi ve fazi hot a po

splnéni urcitych pravidel prejde ihned do faze delete — v té je nenavratné smazan. [22][23]

Dalsi dilezitym pozadavkem pro ILM pravidla jsou Sablony, jelikoZ pii prechodu
z faze hot do jakékoliv jiné faze je vytvoren novy index ve fazi hot, ktery nahradi ten
ptivodni. Vytvoreni probiha na zakladé Sablon, které je nutné k ILM pravidlim priradit.
Bez Sablon nebude ILM fungovat spravné, vdlsledku cehoz v aplikacnim logu

ElasticSearch zobrazi ptislusnou chybovou hlasku. [22]

U fazi ILM lze nastavit napriklad, kdy ma dojit k rollover (ptevraceni), zda se ma

zménit pocet shardii nebo jestli se ma index stat read-only. Rollover je operace, pii které
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dojde k tvorbé nového indexu dle Sablony, presmérovani toku dat z ptivodniho indexu do
nového a naslednému pievedeni ptivodniho indexu z hot faze do dalsi predem definované
faze. Po této operaci dojde k provedeni operaci dle definovanych pravidel warm, cold

nebo delete faze. [22]
Jak presné tato ILM pravidla funguji, a co u nich lze nastavit, bude nastinéno

v praktické casti této diplomové prace.

INDEXACE DAT

v

INDEX-

0006 Stari nékolika dni

Vykonny hardware + SSD

-
o

INDEX-0005 Stari tydny/mésice
INDEX-0004 Méné vykoné zarizeni + SSD

INDEX-0003 Stafi v rddech roka
INDEX-0002 Plotnové disky

SMAZANE INDEXY

INDEX-0001

Obrdzek 6 Zivotni cyklus hot-warm-cold architektury (viastni)

3.2 Logstash

Logstash je vstupnim nastrojem do celého ELK Stacku. Jedna se o nastroj urceny
ke spravé, sbéru, obohacovani a predzpracovani logi. Jeho cilem je sesbirat logy
z pozadovanych zdroji a transformovat je do normalizované podoby, kterou je mozné
indexovat do ElasticSearch. Centralné tak shromazd'uje a zpracovava data rtizného typu

a z riznych zdrojt. Tento nastroj ELK Stacku se da prirovnat k urc¢itému typu trychtyre,
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pres ktery projde kazdy log, neZ je indexovan a uloZen do ElasticSearch databaze nebo do

jiného analytického uloZisté. [24][25]

Logstash je sloZen z nékolika ¢asti, 1ze jej tak rozdélit na pipeliny, jejichZ obsahem
jsou inputy, outputy, filtry a kodeky. VSechny tyto casti se dale skladaji z plugint
rozSifujicich zakladni funkcionalitu. [25] Logstash slouzi predevSim krealtime
zpracovani logd. V zakladnim nastaveni jsou vSechna data zpracovavana jako in-memory.

Je zde ovSem také moZné zapnout i persistentni frontu. [26]

LOGSTASH PIPELINE

INPUT PLUGIN FILTER PLUGIN OUTPUT PLUGIN

-
<
o
-
o
o
(o]
N

Obrdzek 7 Vnitini architektura ndstroje Logstash (vlastni)

3.2.1 Pipeline

Architektura nastroje Logstash je zaloZena na principu ,pluggable pipeline
architecture”. Stavebni prvky programu jsou napojovany vzdjemné na sebe a tvori tak
jakési potrubi urcené pro priichod logli od vstupu az na finalni vystup. [25] Logstash ma
pro tyto ucely vytvorenou hlavni pipeline. Umozinuje ovSem vytvorit i vice prichodd,
které na sebe lze napojovat, slucovat nebo rozvétvovat. Ty pak utvari velice robustni

nastroj pro prichod logti od zdroje aZ po zaindexovani do ElasticSearch databaze. [27]
3.2.2 Input a Output pluginy

Jak uz oznacenti téchto pluginti napovida, slouZzi jako vstup a vystup z jednotlivych
pipeline. Nejedna se o celkovy vstup a vystup z nastroje Logstash (i kdyz tomu tak mtize
byt naprtiklad pii vyuziti pouze hlavni pipeliny). Z tohoto diivodu je Logstash vybaven
vstupné-vystupnim pluginem pipeline - slouZici ke komunikaci mezi pipeliny. Na zakladé

tohoto pristupu je poté mozné vétvit tok logli v ramci nastroje Logstash. [25][28][29]
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Mezi dalsi vstupni pluginy jsou napriklad razeny:

e stdin - urceny pro vstup z prikazové radky (primarné vyuZzivan pro
odladéni),

e file - pro ¢teni logli pfimo z logovaciho souboru,

e azure_event_hub - zajistujici proudové Cteni primo z nastroje Azure

Event Hub. [28]
Zastupcem vystupnich plugin je pak predevsim:

e elasticsearch - urceny pro zaslani normalizovanych logi dale do
nastroje ElasticSearch,

e exec - slouzici pro vyvolani prikazu, pokud log dojde aZ do faze vystupu.
[29]

3.2.3 Filtr plugin

Plugin typu filtr se vndstroji Logstash vyuzivd pfi normalizaci dat do
pozadovaného formatu nebo pro obohaceni dat. [25] Jedna z véci, pro kterou lze pluginy
typu filtr vyuzit je i jednoducha rozhodovaci logika nebo pokrocilejsi skriptovani v jazyce

Ruby. K tomuto ucelu lze vyuZit plugin ruby. [30]
Mezi filtracni pluginy slouzici pro normalizaci dat 1ze zaradit naptiklad pluginy:

e json, csv - Umoziuji parsovat data z formatu JSON a CSV do formatu
jednotlivych datovych poli.

e byte - SlouZi pro prevod ¢iselné hodnoty datové velikosti (41 472 B),
na lidsky citelnou reprezentaci (40.5 KB) a opacné. U tohoto pluginu lze
také nastavit jeho chovani, zda prevod probihd s binarni

(1 KB =1024 B), nebo metrickou (1 KB = 1000 B) presnosti. [30]

Do kategorie filtracnich pluginii pro obohaceni dat pak spada naptiklad plugin
geoip, ktery vyuziva geolokalni databazi GeoLiteZ k nalezeni dodate¢nych informaci
o vstupni IP adrese. Diky nému lze ziskat z [P adresy informace, jako jsou GPS souradnice,

stat, mésto a casova zona, ke které je dana vetejna IP adresa registrovana. [30]
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3.2.4 Persistentni fronta

Pri zakladni konfiguraci je Logstash nastaven na zpracovavani veSkerych zprav
jako in-memory. Toto nastaveni ma vliv predevSim na vyrovnavaci frontu mezi vstupy
(input pluginy) a zpracovanim (filter + kodek pluginy). In-memory fronta uvnitf
Logstashe ma fixni velikost a neni konfigurovatelna. Pokud dojde k neCekanému vypnuti
nebo chybé Logstashe, ma toto nastaveni in-memory fronty za nasledek ztratu vSech

momentalné zpracovavanych a na zpracovani ¢ekajicich zprav.

Z divodu ochrany dat pred nenadalymi udalostmi a abnormalnimu ukonceni obsahuje
Logstash funkci persistentni fronty. Persistentni fronta umoznuje ukladat na disk veSkeré
zpravy Cekajici na zpracovani. Persistentni fronta je také jedinou moZnosti zajistujici

trvanlivost dat v ramci Logstashe.

7

Druhou vlastnosti persistentni fronty je vyuZiti pro vyrovnavani zatéze pri
abnormalnich davkach dat. Namisto nasazeni a spravovani zprostiedkovateli zprav, jako
jsou Redis, RabbitMQ nebo Kafka, je moZné povolit persistentni frontu uvniti Logstashe
a vyhnout se tak nutnosti vyuzivat externi zprostredkovatele zprav jako vyrovnavaci
pameét. Persistentni frontu je na rozdil od in-memory fronty mozné plné konfigurovat.
Jedinym omezenim persistentni fronty je absence replikace dat. Perzistovana data tak

nejsou chranéna proti chybé disku a mechanickému poskozeni. [31]

3.3 Beat

DalSim nastrojem z rodiny ELK Stacku je Beat, ten slouZi jako jednoucelovy sbérac
a poskytovatel zprav. Jeho uCelem je slouZzit jako agent nainstalovany na zdrojovém
serveru, ktery sbird data z rliznych zdrojt daného serveru a zasila je do cilové destinace.
Jako cilova destinace muze slouzit primo ElasticSearch, avSak neziidka se jako cilova
destinace vyuZziva také Logstash pro predzpracovani zaslanych zprav, nebo externi

zprostiedkovatelé zprav (Redis, RabbitMQ a Kafka).

Je dileZité vtomto kontextu nezameénovat Logstash a Beat jako rovnocenné
nastroje. Pri urcitych poZadavcich je moZné je zaménit, avsSak pri sloZitéjsich narocich je

jiZ jejich hlavni vyznam patrny. Logstash slouZi predevsim jako vstupni brana pro veskera
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data a jejich predzpracovani. Data do néj tak museji byt zasilana nebo stahovana
ve streamech. Naopak Beat slouZi jako sonda stojici po boku sledované aplikace nebo
zatrizeni a stard se pouze o zasilani dat do cilové destinace. JelikoZ ma byt Beat
jednoucelovym agentem, je jeho funkcionalita rozdélena do nékolika samostatné
instalovatelnych instanci. Kazda z téchto instanci umozinuje sbér a preposilani jen striktné

urcenych dat. [32][33]

3.3.1 Auditbeat

Auditbeat komunikuje piimo sframeworkem audit obsazeném v operacnim
systému Linux. Auditbeat obstarava sbér stejnych dat, jako je moZné ziskat volanim
Linuxového démona auditd. Data je poté mozZné v aktudlnim case analyzovat

v prostiedi ElasticSearch. [34]

3.3.2 Functionbeat

Functionbeat slouZi jako bezserverovy agent pro monitorovani cloudovych sluzeb.
Jeho hlavni vyhodou je nutnost nasazeni jako Function as a Service (FaaS), to umoziiuje
nasazeni agenta, bez nutnosti spravovani dalSich vrstev softwaru a hardwaru. Pro acely
takového nasazeni existuji platformy jako Amazon Lambda nebo Google Cloud Functions.

[35]

3.3.3 Heartbeat

Heartbeat je sondou zajistujici zjiStovani dostupnosti sledované sluzby. Exaktni
funkcionalita spociva v dotazovani na aktivitu konkrétni URL. Toto dotazovani funguje za
pomoci sitového nastroje ping. Dotazovani je mozné skrze sitové protokoly ICMP, TCP
aHTTP, a to i s podporou TLS, autentizace a proxy. Diky jednoduchému mechanismu
rozliSovani DNS zaznamt je mozné sledovat také jednotlivé sluzby umisténé za load-

balancery. [36]
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3.3.4 Journalbeat

Journalbeat obstarava sbér Zurnalovych zprav z Linuxového démona journald,
ktery je soucasti démona systemd. Data je poté mozné v aktudlnim Case analyzovat

v prostiedi ElasticSearch. [37]
3.3.5 Metricbeat

Nastroj Metricbeat slouZi pro sledovani dostupnych prostredki na hostujicich
zatizenich, podporovany jsou vSechny typy operacnich systémi Linux, Windows i Mac.
Z téchto hostujicich zarizeni sbird Metricbeat informace o vyuZiti CPU, pamétich,
souborovém systému, discich, sitovém provozu i vSech béZicich procesech. Metricbeat
obsahuje také moduly pro sbér metrik z hostovanych sluzeb jako je Apache, NGINX,
MongoDB, MySQL nebo Prometheus. [38]

3.3.6 Packetbeat

Packetbeat poskytuje komplexni sbér sitového provozu. Diky nasazeni agenta
na hostujici zarizeni, nebo khostované aplikaci lze ziskat data o veskeré sitové
komunikaci vné i dovnitt. Sledovani sitovych protokold, jako je HTTP umoziiuje sledovat
odezvu, dobu obslouZeni sitového dotazu nebo vzory a trendy uzivatelskych ptistupi. Pri
nasazeni nékolika instanci Packetbeat skrze sledovanou infrastrukturu lze dosahnout

také komplexniho nahledu na proudéni komunikace skrze celou sit. [39]
3.3.7 Winlogbeat

Winlogbeat je urcen pouze pro operacni systém Windows a lze pomoci néj ziskavat

data obsaZena v protokolu udalosti tohoto systému. [40]
3.3.8 Filebeat

Jednou z nejpouzivanéjsich instanci nastroje Beat je Filebeat. Popularitu si vydobyl
predevSim svou vSestrannosti. Filebeat umoZnuje Ccist jakakoliv logovana data

z jakéhokoliv souboru na hostujicim zarizeni. Z predem specifikovaného souboru jsou
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data vzdy Ctena po Fadcich, piripadné je mozné vyuzit predptipravenych moduli pro

logovani podporovanych nastrojt, jako je nastroj Kafka nebo Docker.

Jednou z vyhod, které Filebeat nabizi, je udrzovani ukazatele do souboru. Pokud
dojde k neoc¢ekdvanému kratkodobému vypadku sledovaného souboru, Filebeat agenta,
nebo hostujictho zatizeni, je Filebeat schopen navazat na ¢teni logli z mista, kdy byl

soubor logli naposledy dostupny. [41]
3.4 Kibana

Kibana je poslednim dtlezitym ndastrojem zrodiny ELK Stacku. Jedna se
o analyticky a vizualiza¢ni nastroj. Slouzi predevsim jako grafické rozhrani pro pohodlné
vyhledavani, zobrazovani a praci s daty uloZenymi a zaindexovanymi v ElasticSearch. Na
zakladé téchto dat lze vytvaret rozmanité vizualizace v grafech, tabulkdch a na mapach.
VeSkeré analyzy nad daty lze provadét bez nutnosti kddovani a vyhledavani lze provadét
pomoci Kibana Query Language (KQL). Dale lze prostfedi Kibana vyuZit pro spravu
ElasticSearch a monitorovani celé infrastruktury ELK Stacku. Tuto funkcionalitu lze

vyuzivat také primo pres API nastroje ElasticSearch. [42][43]
3.4.1 Kibana Query Language

KQL je proprietarni dotazovaci jazyk vytvoreny spolec¢nosti Elastic N. V. za iicelem
jednoduchého dotazovani nad daty indexovanymi v ElasticSearch. JelikoZ uloZi$té v ramci
nastroje ElasticSearch je vytvoreno nad enginem Apache Lucene, ktery disponuje vlastni
dotazovaci syntaxi Lucene Query Syntax (LQS), je moZné pro dotazovani dat
indexovanych v ElasticSearch pouZit také tuto syntaxi. Nevyhodou LQS je jeji sloZitost pro

laické uzivatele a nemoznost prohledavat vnorené objekty a skriptovana pole.

Pravé ztohoto divodu vznikl KQL, ktery pouziva vyrazné jednodussi syntax,
dokaZe uzivateli naSeptavat zamyslenou strukturu, umoZziiuje wildcard a odstranuje
nékteré nevyhody LQS. Naopak omezenim KQL, je nemoZnost vyhledavani na zakladé
regularnich vyrazi a fuzzy vyrazi, tuto funkcionalitu nabizi pouze LQS, na ktery se lze

kdykoliv v ramci prostredi Kibana prepinat. [44] [45]
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3.4.2 Grafické rozhrani Kibana

Grafické rozhrani Kibana je rozdéleno do nékolika logickych celkl. KaZzdy z téchto
celkl obstarava urcitou agendu logti a monitoringu, posledni z ¢asti pak slouZi pro spravu
celého ElasticSearch Clusteru a nastaveni nastroje Kibana. Toto rozdéleni neslouzi jen
v kontextu nastroje Kibana. Spole¢nost Elastic N. V. jej vyuziva i v ramci své produktové
nabidky, jako logické rozdéleni svych produktii. Produkty jsou tak rozdéleny na obecné
sledovani logli (Kibana), databazi a vyhledavani (Enterprise Search), monitoring aplikaci

(Observability) a bezpecnostni auditovani (Security). [43]
Kibana

Cast Kibana (neplést s celym nastrojem Kibana) je prostfedi uréené pouze pro
vyhledavani zaindexovanych dat, tvorbu vizualizaci, graf a map. Zaroven je zde mozné
vyuzit nastroj Elastic Machine Learning, ktery umoziuje nalézt anomalie, odlehlé hodnoty
a predpovidat trendy na zakladé indexovanych dat. Toho Ize vyuzit pro cely rozhodovani

a planovani. [46][47][48]
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Obrdzek 8 Zdlozka Kibana v grafickém prostredi Kibana (vlastni)
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Enterprise Search

Pokud je ElasticSearch vyuZit jako databazovy server pro urcity typ aplikaci, pak
nastroj Enterprise Search slouZi jako nastroj pro jednoduchou integraci vyhledavani do
aplikace. V prostiedi Kibana pak ¢ast Enterprise Search slouzi pro nastavovani tohoto
vyhledavani. Lze zde navrhnout strukturu vyhledavanych dat, urcit datové typy dat,
nastavit relevanci vyhledavanych polozek, vytvorit pristupové tdaje pro poZzadovanou

aplikaci a predevsim sledovat metriky o vyuzivanosti vyhledavani. Jakékoliv vyhledavani

v pozadované aplikaci pak probiha pomoci Enterprise Search. [49]
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Obrazek 9 Zdlozka Enterprise Search v grafickém prostredi Kibana (vlastni)
Observability

V ¢asti Observability je moZné monitorovat logy, metriky a vyhodnocovat vykon
aplikaci v ramci Application Performance Management (APM). UzZivateli je tak umoZnéno
sledovat udalosti, ke kterym v prostiedi monitorované aplikace dochazi, a adekvatné na
né reagovat. Tato Cast prostiedi Kibana pracuje predevsim s daty posbiranymi pomoci

nastroji Beat. U logli je to naptiklad Filebeat, u metrik pak Metricbeat a pro uptime data
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je to Heartbeat. Vyjimkou jsou APM data, ktera je nutné sbirat pomoci balicku

ElasticApmAgent dostupného pro nékolik programovacich jazyk. Tento balicek musi byt

implementovan primo v monitorované aplikaci. Balicek slouZi ke sbéru a auditu béZiciho

programového kddu a volani, které kéd produkuje. V ramci javascriptovych frameworki

pak ElasticApmAgent sbira také Real User Monitoring (RUM) data. [50][51]
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Obrdzek 10 ZdloZka Observability v grafickém prostiedi Kibana (vlastni)

Security

Cast Security poskytuje analyzu umoZiiujici prevenci, detekci a reakci na
bezpecnostni hrozby. Lze zde sledovat a auditovat data proudici skrze koncové body
infrastruktury, udalosti z operacniho systému hostitelskych pocitaci, autentizacni logy

a nahliZet na proudéni dat v infrastruktui'e v ramci k tomu uzptsobeného Ul. Data pro
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tuto Cast jsou opét sbirana pomoci nastroje Beat, v tomto piipadé je to konkrétné Filebeat,

Auditbeat a Packetbeat. [52][53]
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Obrazek 11 Zdlozka Security v grafickém prostredi Kibana (vlastni)

Management

V ramci Managementu lze sledovat stav celého ElasticSearch clusteru, spravovat
mapovani dat, zasilani zprav, provadét zalohy, obnovy a aktualizace celého ElasticSearch
clusteru nebo nastavovat samotné prostiedi Kibana. Zaroven se v ¢asti Management
nachazi vyvojarské nastroje jako je konzole, profiler a sandboxové prostiedi
(Painless Lab). Pro nasledné ucely implementacni ¢asti budou vyuzivany predevsim Casti
pro mapovani dat, ILM a zalohovani. V pozadavcich implementace je také zasilani zprav

(alerting), které se taktéz nachazi v ¢asti Management. SlouZi pro ucely zasilani varovnych

sprav ze vSech vySe popsanych casti. BohuZel funkcionalita zasilani zprav je dostupna
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pouze s placenou licenci ELK Stacku, proto byl pro tyto ticely vybran jiny nastroj, kterému

je vénovana nasledujici kapitola. [54]
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Obrazek 12 Zdlozka Management v grafickém prostiedi Kibana (viastni)
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4 ElastAlert

ElastAlert je open-source nastroj od spolecnosti Yelp, vytvoreny v jazyce Python.
Je urceny k zasilani varovnych zprav z nastroje ElasticSearch. Na zakladé tohoto nastroje
Ize z ElasticSearch ziskavat indexovana data, sledovat jejich pririistky a vyuzivat tato data
k vyhodnocovani anomalii, $pic¢ek nebo jinych typl zajimavych vzorct. Na zakladé takto
vyhodnocenych dat lze zasilat varovné zpravy do rtznych typ komunikacnich nastroji,

jako je e-mail, Slack ¢i obecné webhooky.

Vnitini struktura tohoto nastroje je tvorena sluzbou obstaravajici dotazy na
ElasticSearch a dvéma typy komponent, pravidla (rules) a varovné zpravy (alerts). Kazda
z téchto komponent, je tvorena Python moduly, které je mozné v piipadé potieby rozsirit
o vlastni funkcionalitu. Této problematice se vénuje celd jedna kapitola praktické casti

této diplomové prace.

Veskeré konfigurace nastroje ElastAlert probihaji prostrednictvim konfigura¢nich
soubort yaml, které inicializuji konkrétni nastaveni pti startu. Avsak pro laické uZzivatele
existuji také pluginy do prostredi Kibana, jeZ umoziiuji konfiguraci nastroje ElastAlert za
béhu, v ramci GUIL Tyto pluginy v§ak bohuZel nejsou spravovany piimo spolec¢nosti Yelp

a Casto se jedna pouze o nastroje od anonymnich ¢lenti komunity. [55][56]
4.1 ElasticSearch querying

JelikoZ ElastAlert neni integrovan v ramci ElasticSearch, ale jedna se o samostatné
béZici sluzbu, je nutné data nacitat. Toto nacitdni probiha pomoci dotazovani na
ElasticSearch API. To, na jaky koncovy bod a jak ¢asto se ElastAlert ma dotazovat, je
moZzné nastavit vzakladni konfiguraci. Lze zde specifikovat, zda ma komunikace
s ElasticSearch probihat Sifrované, ptirazovat certifikaty nebo prihlasovaci udaje pro
autentizaci. Kromé toho je zde nutné nastavit slozku, ve které se nachazeji pravidla

(rules).
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Kompletni soupis vSech konfigurovatelnych parametrt je mozné nalézt v ramci

rozsahlé dokumentace (viz [55]). NiZe jsou blize specifikovany ty zasadni v kontextu

praktické ¢asti této diplomové prace:

rules_folder - Cesta ke slozce v hostitelském kontejneru, ve které se nachazeji
konfigurace pravidel. ElastAlert nacte vSechny Kkonfiguratni yaml soubory
nachazejici se v této sloZce. SloZka musi obsahovat alespon jedno definované
pravidlo, jinak se ElastAlert nespusti.

run_every - Jedna se o parametr definujici frekvenci dotazli na data indexovana
v ElasticSearch. Hodnota je urc¢ena vnorenym parametrem seconds, minutes,
hours a dalsi, dle pozadované casové jednotky a jeji hodnoty.

es_host, es_port, es_username, es_password - Tyto parametry slouZi k urceni
piistupového bodu k ElasticSearch, jeho portu a ptihlaSovacich Udaji pro
autentizaci uZivatele.

use_ssl, ca_certs - Témito parametry pak lze zapnout Sifrovanou komunikaci
a cestu k certifikatu, ktera ma byt pro tuto komunikaci vyuZzita.

writeback_index - Za zminku stoji jisté také parametr writeback_index, jenz
urcuje nazev indexu v ramci ElasticSearch, ktery si ElastAlert vytvoii pro vlastni
potieby zaznamenavani metadat. Tento index a data v ném Ize v prostiedi Kibana

dale vyuZit pro analyzu chovani nastroje ElastAlert a odhaleni chyb.

4.2 Rules

Rules (pravidla) tvori hlavni logiku nastroje ElastAlert. VSechna pravidla jsou

definovana jako yaml konfigurace. UloZena mohou byt v libovolné sloZce v hostitelském

kontejneru. Cesta k této sloZzce musi byt uvedena v konfiguraci nastroje ElastAlert pod

parametrem rules_folder. Pro kazdou provedenou query se vidy vyhodnocuji vSechna

specifikovana pravidla, jejichZ nastaveni lze ovlivnit velkym mnozstvim parametri. Mezi

nékolik parametri, které stoji za zminku, patri napriklad name, index, filter, type a alert.

[57]

name - Tento parametr slouzi k identifikaci pravidla dle nazvu (lze jej vidét

v ramci dat, indexovanych do writeback indexu).
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index - Index urcuje, ke kterému indexu uvniti ElasticSearch, maji byt dotazy
tohoto pravidla smérovany.

alert - Parametr urcujici typ alertu, ktery ma byt pouzit k zaslani zpravy, a jeho
nastaveni pomoci vnofenych parametrt.

type - Type slouZi k nastaveni logiky samotného pravidla. Lze nastavit, zda se ma
pravidlo chovat jako blacklist/whitelist (vyvolavat alert pouze pokud se
objevi/neobjevi vyskyt dané zpravy), new_term (vyvolava alert pouze pokud
prijde zprava, ktera se jeSté neobjevila) nebo percentage_match (vyvolava alert,
pokud je vdaném casovém okné zvysen vyskyt urcenych zprav, piekracujicich
stanovenou procentualni hranici). Takovychto typt pravidel existuje mnohem vice
a lze je vSechny nalézt v ramci oficidlni dokumentace nastroje ElastAlert.

filter - Posledni popisovany parametr nastavuje samotny dotaz zasilany do
ElasticSearch. Lze si opét vybrat mezi velkou radou typq, které filtry poskytuji.
Napriklad query (jehoZ obsahem musi byt validni ElasticSearch Query), range
(umoziujici dotaz na data obsahujici atribut vdaném rozsahu) nebo
term (obsahujici nazev a hodnotu atributu, ktery ma byt obsahem zpravy

dotazované z ElasticSearch).

4.3 Alerts

Alerty jiz tes$i pouze samotné zasildni vyhodnocenych zprav na koncové

komunikacni nastroje. Pro kazdé pravidlo lze urcit nékolik alertd, jejichZ pocet neni

omezen a pro kazdy z nich je moZné nastavit jiny format zasilanych zprav, dle moZnosti

konkrétniho alertu. ElastAlert poskytuje celkem 26 typt alertli pro rtizné komunikac¢ni

nastroje. [58]

command - Tento typ alertu umoZiiuje spoustét prikazy v rdmci hostitelského
systému. Na zakladé vyhodnocenych pravidel naptiklad vyvolat script, ktery
provede pozZadovanou funkcionalitu. AvSak pii zvoleni kontejnerizované varianty
nastroje ElastAlert je pouZiti tohoto alertu velmi omezené.

email - Alert email slouzi pouze k jednoduchému zaslani obsahu vyhodnoceného

pravidla na urCenou e-mailovou adresu. K zaslani je vyuZito SMTP serveru
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ur¢eného pomoci parametri smtp_host a smtp_port, pokud nejsou tyto
parametry specifikovany je vyuZita prednastavena hodnota localhost.

jira - Alert typu jira umoziiuje otevrit novy ukol v issue tracking nastroji Jira na
zakladé vyhodnoceného pravidla. Tento typ alertu je spole¢nosti Yelp pravidelné
udrZzovan a obsahuje jiz velké mnoZstvi parametrid ovliviiujicich, jakd data
avjakém formatu budou do uUkolu zapsana. Mezi zakladni parametry patii
napriklad jira_server a jira_project, urCujici konkrétni Jira server a projekt, na
kterém se ma ukol otevtit. Zaroven je potreba prihlaseni k danému Jira serveru,
coz zprostiedkovava parametr jira_account_file, v némz musi byt uvedena cesta
k yaml souboru obsahujicim prihlaSovaci ildaje (username uzivatele a heslo).
slack - Dalsim velice pouzivanym a udrZovanym alertem je slack. Ten, jak nazev
napovida, slouZzi k zasilani zprav do komunikacniho nastroje Slack. Zde zasilani
probihd pomoci webhook url, ktera obsahuje informace o cilovém serveru,
autentizacni data a identifikacni ¢islo komunika¢niho kandalu, pro néhoz je zprava
urcena. Diky udrzovanosti tohoto alertu jsou opét dostupné rozsahlé moznosti
uprav zasilané zpravy.

ms_teams - Poslednim typem alertu je ms_teams, coZ je rovnéZ typ alertu, jimzZ se
detailnéji zabyva prakticka ¢ast této diplomové prace. Moznosti Uprav u tohoto
typu alertu jsou bohuZel velice omezené, jedinym parametrem urcenym pro
personalizaci zasilané zpravy je zde ms_teams_theme_color, upravujici barvu
oznameni u dané zpravy. Zbylé parametry slouzi pouze k nastaveni komunikace
s MS Teams, jedinym povinnym parametrem je zde pak ms_teams_webhook_url,
ktery musi obsahovat webhook url, skladajici se ze stejnych informaci, jako

u alertu pro nastroj Slack.
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5 Elastic Cloud on Kubernetes

Spole¢né se zavedenim logovani a monitoringu byla ve spolecnosti
Systemarts. r. 0. implementovana také vlastni cloudova infrastruktura zaloZena na
technologii Kubernetes. Diky této skuteCnosti bylo rozhodnuto vyuzit pro logovani
a monitoring taktéz cloudové varianty vSech nastroji. V tomto konkrétnim piipadé se
jedna o Elastic Cloud on Kubernetes, variantu ELK Stacku sloZenou z nastroju (Logstash,

Beat, ElastiSearch a dal$i) upravenych pro fungovani v kontejneriza¢nim prostredi.

ELK Stack je mozZné vyuZivat v nékolika variantach. Hlavni propagovanou
variantou je Elastic Cloud. Jednd se o kontejnerizovanou variantu aplikace, ktera je
spravovana primo spolec¢nosti Elastic v ramci cloudovych sluzeb Google Cloud Services
a Amazon Web Services, pripadné lze vyuZit varianty spravy pfimo spole¢nostmi Google
a Amazon, taktéZ vramci jejich cloudovych sluzeb. Tato varianta je ve vSech svych

licencich placend, v cené jsou zahrnuty i naklady na cloudové sluzby. [59]

Dalsi variantou je Elastic Cloud on Kubernetes, jedna se v podstaté o stejnou
variantu, avSak uzivatel je nucen si zaridit vlastni cloudovou infrastrukturu pomoci
nastroje Kubernetes. To ma za nasledek nutnost najmuti osob se znalostmi téchto
technologii a vy$si ndklady na provoz vlastni cloudové infrastruktury. Vyhodou je vSak
moZnost vyuZiti bezplatné licence. Bezplatna licence nabizi veSkerou zakladni
funkcionalitu. Mezi funkce nedostupné v této licenci patii napriklad mezi clusterova
replikace nebo Kibana Actions (zasilani udalosti do komunikacnich platforem, e-maili

a webhook). [60]

Vv

Stacku. VSechny tyto nastroje lze vyuZzit bud’ v kontejnerizované podobé, nebo jako
spustitelné JAR (Java ARchive) soubory zajistujici ur€itou formu multiplatformnosti diky
JRE (Java Runtime Environment). Licencovani u téchto variant je shodné s variantou

Elastic Cloud on Kubernetes. [11]
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Z divodu vyuziti kontejnerizované varianty ELK Stacku je vhodné popsat jak
kontejnerizace a samotna orchestrace kontejnert v ramci nastroje Kubernetes probiha.

Tomuto popisu jsou vénovany nasledujici kapitoly.
5.1 Kontejnerizace

Kontejnery jsou softwarové balicky poskytujici prostiedi pro nasazeni a spusténi
aplikace. Jejich obsahem jsou zdrojové kody, systémové knihovny a systémové nastroje,
potiebné pro béh kontejnerizované aplikace. BéZné aplikace je nutné instalovat a spoustét
pfimo v opera¢nim systému hostitelského pocitace. Kontejnerizované aplikace se oproti
tomu spoustéji v kontejnerizacnim prostredi. Diky tomu lze spoustét rtzné verze
kontejnerizovanych aplikaci soubézné. Kontejnerizované aplikace si taktéZ vzajemné

neblokuji stejny prostor v souborovém systému, sitové komunikaci a podobné.

Tato izolace od okolniho softwaru a nezavislost na konkrétnim prostredi
umoziuje provadét jednoduché presuny kontejnerizovanych aplikaci do jiného prostiedi
a také usnadnuje praci vyvojairim. V pripadé presunt do jiného prostredi je mozné
kontejnerizované aplikace presouvat mezi hostitelskymi pocitaci, z lokalniho prostredi na

produk¢ni nebo mezi cloudovymi platformami.

VIRTUALIZACE

APLIKACE 1 APLIKACE 2

KONTEJNERIZACE

KNIHOVNY KNIHOVNY APLIKACE 1

APLIKACE 2

HOSTOVANY 0S HOSTOVANY 0S KNIHOVNY KNIHOVNY

HYPERVISOR ENGINE KONTEJNERU

HOSTUJICIi 0S

HOSTUJICIi 0S

INFRASTRUKTURA INFRASTRUKTURA

Obrdzek 13 Rozdil mezi virtualizaci a kontejnerizacf (prevzato z [61])
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Na prvni pohled by se mohlo zdat, Ze kontejnery funguji jako virtualni stroje, avSak
jedna se o velice rozdilné architektury. Obé sice slouzi pro virtualizaci prostredi. Virtualni
stroje vsak pro sviij chod vyZaduji nejen aplikace, ale i cely opera¢ni systém. Oproti tomu
kontejnery sdileji jadro hostitelského operacniho systému s dalSimi kontejnery a procesy
béZicimi vtomto jadre. Kazdy kontejner je reprezentovdn samostatnym procesem
v uzivatelském prostoru. Diky tomu jsou kontejnerizované aplikace nezavislé na

prostredi a velice isporné jak na vypocetni prostredky, tak na uloZisté.

Virtualni stroje navic ¢asto dosahuji velikosti nékolika gigabytii, zato kontejnery svou
velikosti prili§ neprevysuji obsazenou aplikaci, tedy nékolik stovek megabyta (zdrojové
kédy, knihovny a dalsi). Nevyhodou kontejnerii je pak nizsi zabezpeceni. Diky sdileni
jadra hostitelského operacniho systému neni zajiSténa takova uUroven izolace pristupu

k prostiedkiim jako v ptipadé virtualnich strojt. [61][62]

5.2 Docker

Docker je open-source platforma urcena pro vyvojare a administratory k vyvoji,
nasazeni a spouSténi kontejnerizovanych aplikaci. Platforma Docker je vyvijena
stejnojmennou spolecnosti ve spolupraci s prednimi technologickymi spole¢nostmi jako
je Microsoft, Rad Had, IBM, Google nebo Amazon. [63] Pro tyto spolecnosti je
problematika kontejnerizace velice vyznamna z divodu Skalovani vlastnich aplikaci.
Podle vysledkil kazdoro¢niho priizkumu portalu Stack Overflow je Docker nejoblibené;jsi,
nejpouzivanéjsi a soucCasné nejzadanéjsi platformou pro spravu kontejnerti. Tohoto
rocniku priizkumu se v uplynulém obdobi (2020) zdcastnilo témeér 65 000 uzivateld

z celého svéta, a to predevsim z Fad programatort. [63]

Platforma Docker se sklada z klienta, registru a sluzby Docker deamon (dockerd).
Klient umoznuje uZivateli prostfednictvim prikazové radky komunikovat se sluzbou
dockerd. Touto cestou je mozné napriklad spoustét kontejnery, sestavovat obrazy

a vyvolavat prikazy uvniti kontejneri. [64]

Registr je sluzba zabezpecujici ukladani a distribuci sestavenych Docker obrazl
(Docker image). Registr je dale délen do verejnych a soukromych repozitari. Stejné

obrazy mohou byt v rdmci jednoho repozitare déleny do vice verzi na zadkladé znacek
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(tagti). Sestavené obrazy je dale mozné diky vzdalenym repozitartim sdilet mezi uzivateli.
Prikladem takového repozitare je Docker Hub, provozovany spole¢nosti Docker. Docker
Hub obsahuje desitky tisic obrazii od riiznych uzivatelli a spoleCnosti a je nastaven také

jako vychozi vzdaleny repozitar pro Docker. [64]

Dockerd je sluzba béZici na hostitelském opera¢nim systému. Ulohou této sluzby
je spravovat veskeré komponenty a prostiedky Dockeru. Mezi tyto komponenty

a prostredky patii obrazy, kontejnery, sité a uloZisté. [64]

CLIENT

REMOTE
API

CONTAINERS IMAGES

NORDICAPIS.COM

Obrdzek 14 Architektura Dockeru (prevzato z [65])

5.2.1 Docker obraz

Docker obraz (Docker image) je Sablona, na zakladé které jsou spoustény nové
kontejnery. KaZdy Docker obraz se sklada z nékolika vrstev uréenych jen ke ¢teni. Kazdy
obraz je tvoren prvni vrstvou, kterd vychazi ze zadkladniho obrazu. Jako zakladni obraz
Casto slouZi oficialni obrazy, jako jsou Windows Server Core, Ubuntu nebo CentOS. Pro

zakladni obraz lze vyuzit jakykoliv jiny obraz obsahujici i dalsi vrstvy. Druhou variantou
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je tvorba obrazu od nuly. Kazda dalsi vrstva pridava urcitou poZadovanou funkcionalitu

a jedna se pouze o mnoZzinu rozdilti souborového systému od predchozi vrstvy.

Pri vytvareni jednotlivych kontejnert je k vrstvam obrazu pridana nova vrstva, do
které lze i zapisovat. Tato vrstva je jedine¢na pro kazda bézici kontejner a ukladaji se do
ni zmény provedené za béhu. Pokud dojde k odstranéni kontejneru je tato vrstva smazana
vcetné jejich dat, ostatni vrstvy obrazu ziistavaji nezménény. Diky této architektuie je
mozné sdilet jeden obraz mezi vice kontejneri a je tak dosaZeno nizkych vypocetnich

naroki, rychlého spousténi a nizkych narokd na misto v ulozisti. [10]

P ] ]

DOCKER OBRAZ

\_ ﬂ Y,

PRIDAN( STATIQKVCH
SOUBORU

PRIDANi WEBOVEHO
SERVERU (11S)

ZAKLADNI VRSTVA
(JADRO HOSTITELSKEHO 0S)

Obrazek 15 Architektura Docker obrazu (prevzato z [10])

5.3 Kubernetes

Kubernetes (zkracené k8s) je open-source platforma urcena pro spravu velkého

mnoZzstvi Kontejnerd a jejich orchestraci. Diivodem vzniku byla potreba zjednodusit
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spravu velkého mnozstvi kontejnert v ramci infrastruktury spole¢nosti Google a usnadnit
tak skalovani. Plivodni navrh této platformy vychazel z nastroje Borg, jednalo se o interni
nastroj spolecnosti Google, na kterém si spolecnost vyzkousela specifické koncepty
spravy kontejnerti a nabrané zkuSenosti poté pouzila k tvorbé platformy Kubernetes.
Vroce 2014 si spolecnost Google zacala uvédomovat vyznam platformy Kubernetes pro
odvétvi kontejnerizace a rozhodla se ho darovat organizaci Cloud Native Computing
Foundation (CNCF) pod open-source licenci. CNCF spolu s poCetnou komunitou uzivatel

dale tuto platformu rozviji a stoji za jeji popularizaci v ramci celého odvétvi. [65]

Kubernetes nabizi API rozhrani, skrze které se popisuje poZadovany stav
kontejnerizovanych aplikaci a okolni infrastruktury. Kubernetes nasledné obstara
potirebné kroky pro prizplsobeni infrastruktury do pozadovaného stavu. Dokaze tak
nasadit skupinu kontejneri, replikovat je dle potfeb a obstaravat jejich automatické

zotaveni pti selhani nékterych kontejnert. [10]

PoZadovany stav infrastruktury je nutné specifikovat pomoci definovanych

konfiguracnich soubori (tzv. manifestti) ve formatu YAML, nebo JSON.

5.3.1 Resources

Pro zakladni pochopeni principu, jak Kubernetes funguje, a také pro tucely
implementacni casti této diplomové prace, je dobré vysvétlit, co jsou to prostiredky
(tzv. resources) z pohledu Kubernetes. Mezi zakladni a nejpouzivanéjsi prostredky patii

Pods, Services, Namespaces, Secrets atd. [67]
Pod

Pod je tim nejzdkladnéjSim prostredkem v Kubernetes, ktery lze vytvorit
a spravovat. Jedna se o logickou jednotku jedné béZici aplikace nebo béZiciho procesu
vramci Kubernetes. Tato jednotka se skldda zjednoho ¢i vice kontejneri vzajemné
sdilicich stejnou konfiguraci a veSkeré zdroje (uloZzisté, IP adresace a dalsi). Vnitini
komunikace v ramci podu probiha na zakladé sitovych portt. Pomoci IP adresace probiha
pouze externi komunikace mimo pod. Kubernetes se automaticky stard o vytvareni

a niceni podili a soucasné udrzuje jejich aktualni konfiguraci. Tato automatizace s sebou
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prinasi nevyhodu, v disledku které jsou pody niCeny i pii selhdni, nebo dochazi
k nedostatku prostredkili na Kubernetes nodu. Z toho diivodu je doporucené a mnohem
Castéjsi vyuziti controllerii pro spravu, Sskdlovani a aktualizaci jednotlivych podi. Tyto
controllery zabezpecuji obnovovani a presuny podi napii¢ nékolika nody Kubernetes,
pokud dojde kselhani, nebo nastane nedostatek prostiedkii na jednotlivych nodech

Kubernetes. [10][67]
Mezi piiklady controllert, které obsahuji jeden nebo vice podt patri:

e Deployment - Tento typ controlleru obstarava udrzovani aktualniho stavu
konfigurace a uvedeni podt do nového stavu konfigurace, pripadné vraceni zmén
v pripadé selhani nové konfigurace.

o StatefulSet - StatefulSet je specializovany controller uréeny pro spravu podd,
které vyzaduji persistentni ulozité. Casto se vyuZiva naptiklad pro databazové
aplikace nebo v ramci ElasticSearch.

e Job a CronJob - Tyto controllery umoziuji spousténi naplanovanych uloh, jako

jsou zalohy ¢i sady testl nad aplikacemi.
Service

JelikoZ jsou pody vytvareny a niceny dle potieby, neni zaruceno pitidéleni stejné IP
adresace podu. Z tohoto dlivodu postrada smysl vyuzivat pro komunikaci mezi pody, nebo
mimo cluster IP adresy podi. Pro tyto ucely tak vznikly sluzby (Services), které pody
seskupuji a zajiSt'uji komunikaci mezi pody a do verejné sité. IP adresa sluzby je tak stejna
po celou dobu existence sluzby. To, zda jde o verejnou, Ci privatni IP adresu pak urcuje
konkrétni typ sluzby a jeji konfigurace. Pody jsou ke sluzbé prirazovany pouze na zakladé
Stitkl a selektorl (Labels and Selectors) ve formatu klic-hodnota. Interni komunikace
mezi pody vramci clusteru pak muize probihat i pouze na zdkladé nazvi sluzeb
a prislusnych portii podii ptifazenych ke sluzbé. Sluzby jsou déle dle svého vyuziti déleny

na ClusterIP, NodePort, LoadBalancer a ExternalName. [10][68]

e C(ClusterlIP - Je defaultnim typem sluzby, ktery se pouZziva k vystaveni sluzby na

interni IP adrese clusteru. Tato adresa neni dostupna z vné;jsi sité.
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NodePort - NodePort slouZi k otevieni sitovych portli na nodech clusteru. Sluzba
tak miiZe pres tyto porty komunikovat s vnéjsi siti.

LoadBalancer - LoadBalancer plni stejnou funkcionalitu jako ClusterIP, avSak
navic umoZniuje propojeni s externim load balancerem, firewallem a smérovacimi
pravidly, které vZdy vytvari poskytovatel cloudového reSeni, napriklad AWS, Azure
nebo GCP.

ExternalName - Tento typ sluzby pomaha mapovat doménové jméno externi
sluzby (napriklad externé hostovana databaze mimo cluster) na jméno sluzby.
Ostatni sluzby a pody v clusteru poté nesmeéruji komunikaci na cilové URL, ale na

jméno této sluzby.

Mezi dalsi prostredky, které jsou dtlezité pro pochopeni konfiguraci uvedenych

v praktické casti této diplomové prace, patfi:

Namespace - Tento prostredek slouZi jako virtualni prostor clusteru. UmozZnuje
cluster rozdélit na prostory dle tymd, projektii nebo také k oddéleni vyvojovych
a produk¢nich prostredi.

Volume - Svazek (Volume) je typ prostredku, ktery vyhradi uré¢ené misto na
hostitelském serveru, pricemz mize byt toto misto ndasledné pripojeno
k jednotlivym podiim. VyuZiva se predevsim jako persistentni ulozisté, které neni
smazdano pri restartu kontejnerti obsazenych v podech.

Secret - Obsahuje citlivé informace, jako jsou hesla, TLS certifikaty, autentiza¢ni

tokeny a SSH Kklice.
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6 Aplikace Logeto

Inicidlnim impulzem pro tvorbu této prace byl poZadavek spolecnosti
Systemart s.r.o. vyvijejici dochazkovou aplikaci Logeto (na Ceském a slovenském trhu
znama pod nazvem Vykaz prace). SpoleCnost v dobé iniciovani poZadavku zacinala
s prechodem na cloudové reSeni. Pozadavkem bylo, aby v rdmci tohoto prechodu bylo

zavedeno také centralizované sbirani a analyza log ze vSech ¢asti aplikace.

Samotnému prechodu na cloudové reSeni se vénoval Ing. Tomas Burda, ve své
diplomové praci VyuZiti Dockeru pro sprdvu aplikaci v kontejnerech, na tuto praci a jiz
fungujici cloudovou infrastrukturu navazuje tato prace s ndzvem Logovdni, Monitoring
a Alerting za pouZiti ELK Stack, zabyvajici se implementaci centralizovaného sbéru
a analyzy logl. Nékolik nasledujicich odstavcili je vénovano struktufe aplikace Logeto

a pribéhu jejiho vyvoje, tak aby mél ¢tenar lepsi predstavu o poZadavcich na sbér logt.
6.1 Popis aplikace

Aplikace Logeto slouzi k jednoduché evidenci prace a dochazky na pracovisti, na
sluzebnich cestach nebo z domova. Jednotlivé c¢asti aplikace jsou postaveny na
technologiich ASP.NET, Xamarin, Universal Windows Platform a pro persistenci dat je
vyuzivan Microsoft SQL server. Vyvijena je spolecnosti Systemart s.r.o. kterd byla
zaloZena v roce 2003. Spole¢nost nyni sidli v Hradci Kralové s dalSimi poboc¢kami v Praze

a Brné.

Aplikace je rozdélena do nékolika agend. Kazdd zagend slouzi k zadavani
a vyhodnocovani urcitého typu zadavanych udajt. To, které agendy se uzivatel rozhodne
vyuzivat, je plné na jeho preferencich. Aplikace obsahuje velice rozsahlé moZnosti
personalizace, tak aby vyhovovala témér kaZzdému typu pracovniho uvazku.

V nasledujicich kapitolach jsou jednotlivé agendy popsany detailnéji. [10][69][70][71]
6.1.1 Vykaz prace

Agenda Vykaz prace je hlavni agendou celé aplikace a slouzi pro evidenci

odpracovanych hodin kazdého z pracovnikli s moZnosti rozepisovani na jednotlivé
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zakazky a jejich ¢asti. Dale Ize zaznamy Vykazu prace propojovat s dalSimi agendami diky
zakazkam, fakturovatelnosti nebo faktura¢nim a ndkladovym sazbam. Kzaznamim
Vykazu prace je mozné pripojovat také uZivatelsky konfigurovatelna pole. Jako vystup
z této agendy slouZi prehledné exporty a tiskové sestavy, které poskytuji prehled
odpracovanych hodin, pracovni vykazy a podklady pro vypocet mezd. [10][70][71]

6.1.2 Dochazka

Agenda Dochazka umoziuje v aplikaci zaznamendavat pritomnost na pracovisti
a pripadné absence sprestavkami. Pri zaznamendvani vtéto agendé dochazi
k automatickému ovérovani momentalni lokality, aplikace tak zamezuje podvrZeni
pritomnosti na pracovisti. Diky témto vlastnostem lze ziskat prehled o pritomnosti
pracovnikli na pracovisti a vérohodné je spojit s vykazanym podkladem prace. [10][70]

[71]
6.1.3 Kniha jizd

Kniha jizd umoZiiuje zaznamenavat jizdy s jednotlivymi vozidly. Stejné jako
uagendy Vykaz prace lze zaznamy z Knihy jizd propojovat s ostatnimi agendami
za pomoci zakazek, fakturovatelnosti nebo fakturacni a nakladové sazby. Kniha jizd navic
disponuje evidenci prostoji a ujeté vzdalenosti. Dalsi dtlezitou funkci Knihy jizd je
automatické generovani zdznami, svyuZitim Vykazu prace, Dochazky, vypisu

navstivenych lokalit a pomocnych zaznamij, slouzicich jako prijezdni body. [10][70][71]
6.1.4 Vydaje

Agenda vydaji slouzi pro evidovani ostatnich vydaji a vynosi, které nelze
jednoznacné zaradit do agend Vykazu prace nebo Dochazky. K zaznamiim vydajt Ize opét
doplnit velké mnoZstvi dodatecnych informaci, jako jsou zakazky, sazby nebo prirazeni

k danym klienttim. [10][70][71]
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6.1.5 Zakazky

Zakazky slouzi pro strukturovani vykazanych zaznami z Vykazu prace, Knihy jizd
a Vydajt do srozumitelnych celki, na zakladé jejich vykazaného kontextu. U jednotlivych
zakazek lze nastavovat rozpocty nebo opravnéni umoziujici vyuzivat dané zaznamy
zakazek jen urenym osobam a skupindm. Jako vystup z této agendy slouZzi prehledné
exporty a tiskové sestavy, které poskytuji prehled odpracovanych hodin na jednotlivych

zakazkach a informace o ziskovosti zakazek. [10][70][71]
6.1.6 Fakturace

Agenda Fakturace slouzi pro vytvareni podkladi k fakturaci, na zakladé
vykazanych odpracovanych hodin, vykazanych jizd nebo jednotlivych vydajd.
Prostrednictvim nastavenych fakturacnich a nakladovych sazeb aplikace automaticky

vypocitava celkovou ¢astku k thradé u vyfakturovanych zaznamt. [10][70][71]
6.2 Klientské platformy

Aplikace Logeto je primarné vyvijena jako webova aplikace, k pristupu do aplikace
je mozné vyuZzit vétSinu modernich webovych prohliZeci. Mezi aktualné podporované
patii napriklad Google Chrome, Firefox nebo Microsoft Edge. K webové aplikaci dale
existuje nékolik Kklientskych aplikaci slouZicich predevsim k pohodlnému zadavani
ovérenych zaznami v terénu nebo u vstupu na pracovisté. V soucasné dobé jsou k tomuto
ucelu vyuzivany platformy Android, iOS a Universal Windows Platform. Pro vyvojare
tretich stran je poté dostupné REST AP], které je vyuzivano pouze pri napojeni na systémy

tretich stran (nejcastéji interni systémy zakazniki).

Cely systém funguje jako architektura klient-server, kde webova aplikace zastava
roli serveru. Na serveru jsou centralizované shromaZd'ovana veSkera data a provadény
vypoc¢ty nad daty. Ulohou Klientdi je sbér zaznamd, ovéfovani lokalit na zakladé

lokaliza¢nich modulti zatizeni a synchronizace zaznaml smérem k serveru.

Pro jednotlivce je aplikace Logeto dostupna bezplatné, v pripadé vétSich

spolecnosti s vice pracovniky je aplikace po dvoumésicnim bezplatném obdobi
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zpoplatnéna dle aktualné platného ceniku. Vyuctovani probiha na zakladé kreditového
systému, priCemZ jsou na zaCatku kaZzdého kalendarniho mésice z kreditového uctu
strzeny Kkredity za kazdého aktivniho pracovnika, ktery v predchozim meésici zadal
alespon jeden zdznam do systému. Kredity lze pohodlné dobijet riznymi platebnimi
metodami primo ve webové aplikaci, kde se také nachazi piehled jednotlivych vyuctovani
a plateb. V nasledujicich kapitolach jsou stru¢né popsany vsechny platformy a jejich

hlavni Gcel.

6.2.1 Webova aplikace

7 v 7

Webova aplikace slouzi jako hlavni ¢ast celého systému, jsou zde uloZena veskera
data z klientskych aplikaci. Bez jejiho pouZivani nelze vyuZivat dals$i casti systému
ani v offline rezimu. UZivatelé ji mohou vyuzit k zadavani zaznam{, ale jejim hlavnim
smyslem je predevSim sprava ¢i vyhodnocovani zaméstnancli a jimi vykazanych
pracovnich hodin a jizd. Z tohoto diivodu jsou zde dostupné rozsahlé moznosti nastaveni,

filtrovani a exportt.
6.2.2 Mobilni aplikace

U¢elem mobilnich aplikaci je primarné zadavani zdznamt a ovéfovani lokality,
avsak v posledni dobé se aplikace dale rozsSifuje a zacina se do ni implementovat také
administrativni funkcionalita. NejnovéjsSim priristkem je sprava uzivateld, kterd byla
prozatim dostupna pouze ve webové aplikaci. Mobilni aplikace je vhodna pro vSechny
uzivatele, kteri pri praci disponuji mobilnim telefonem s operacnim systémem iOS (11
avyssi) a Android (4.0.3 a vyssi). Pro uzivatele bez moZnosti zaddvani na mobilnim

telefonu je urcena aplikace pro trvala pracovisté.
6.2.3 Aplikace pro osobni pocitace

Aplikace pro osobni pocitace je postavena na platformé Universal Windows
Platform, je tedy vhodna pouze pro pouziti na osobnich pocitacich s operac¢nim systémem
Windows 10. Tato klientska aplikace slouZi predevsim pro kancelarské typy zaméstnani,
kde maji uzivatelé pristup k osobnim pocita¢lim na vlastnim pracovisti. Funkcionalitou je

tato aplikace totoZna s aplikaci pro mobilni telefony.
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6.2.4 Aplikace pro trvala pracovisté

Posledni klientska aplikace je taktéz zaloZena na platformé Universal Windows
Platform, avSak aplikace je dodavana predevsim jako all-in-one feSeni. Zakaznik si tak
objednava celé zatizeni slouZici pro trvalé umisténi na pracovisti. Funkce této aplikace
jsou jesté vice omezené, neZ je tomu u aplikace pro mobilni telefony. V aplikaci pro trvala
pracovisté je mozné znamendavat prichody a odchody z pracovisté, absence a prestavky.
Z divodu zabezpeceni a divéryhodnosti vykazanych zaznami je aplikace spusténa pouze
ve vyhradnim reZimu (Assigned access), ve kterém pracovnici nemohou zarizeni pouzivat
pro jiny ucel nez k vykazovani prace. Pristup kzarizeni je pracovnikiim umoZnén
na zakladé nékolika vyménitelnych moduli. Jedna se napriklad o modul ¢tecky NFC (Near

Field Communication) tagii nebo ¢tecky otiski prsti, slouzici pro prihlaseni do aplikace.
6.3 Architektura aplikace

Architektura celé aplikace je rozdélena do nékolika c¢asti. Nasledujici diagram

ilustruje architekturu aplikace a jejich ¢asti.

@ )

! !

(@ WEBOVA APLIKACE LOGETO ]—> [® WEBOVA APLIKACE ACCOUNTS ]

RN |

[ % MS SQL SERVER ] ( E MS SQL SERVER ]

Obrdzek 16 Architektura aplikace Logeto (vlastni)
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Webova aplikace - Webova aplikace ma monolitickou architekturu, zaloZzenou
na technilogii ASP.NET Web Forms. Aplikace je nasazena na webovém serveru
Internet Information Services.

Webova aplikace Accounts - Aplikace Accounts je zaloZzena na stejné
architektufe i technologii jako vy$e popsana hlavni webova aplikace. Ukolem
aplikace Account je provadét platby, sledovat platebni transakce a generovat
vyuctovani za dobité kredity. Dale se aplikace stara o spravu uzivatelskych ucta.
VSechny funkce aplikace Account poskytuji statistiky o uZivatelich, slouZici
k podpofe vyvoje a dalSimu planovani.

Servisni sluzba - Komponenta servisni sluzby provadi jen dlouhotrvajici ulohy,
jako jsou aktualizacni skripty databazi, prepocty uzivatelskych zaznami, zalohy
databazi a udrZovani transakéniho kontextu pro synchronizaci klientli. Tato c¢ast
systému je zaloZena na technologii Windows Communication Foundation (WCF).
Redis - Redis je open-source distribuovana databaze typu klic-hodnota. Databaze
je v tomto ptipadé vyuZzivana jako vyrovnavaci pamét’ (cache pamét) pro néktera
data uzivatell a servisni sluzby. K datiim lze ptistupovat mnohem rychleji, nez
kdyby byly ukladany do relacnich databazi. [72]

Microsoft SQL Server - MSSQL Server je relacni databazovy systém od
spolecnosti Microsoft. Databazovy systém je vyuzivan webovou aplikaci, aplikaci
Accounts a servisni sluzbou za icelem persistence dat. Aplikace account ma navic
vlastni separatni MSSQL Server. Na kazdém z téchto serverli je umisténo pres
9 000 databazi, kazdy uZzivatelsky ucet ma zaloZenou separatni databazi. Tato
architektura databazi poskytuje urcité vyhody, avsak také velkou fadu nevyhod.
Kratkym vyctem lze zminit naptiklad vyhodu moZnosti obnoveni celé databaze na
pozadani zakaznika nebo odstinéni jednotlivych zakazniki na urovni databaze, coz
zabranuje unikiim dat mezi zakazniky, v ptipadé chyby v softwaru. Naopak mezi
velké nevyhody patfi pomala rychlost nacitani, protoZe MSSQL Server neni stavén
na takto velké pocty relacnich databazi. Mezi nevyhody patii také obtiZna zaloha
a obnovovani po havarii, jelikoZ pri této architekture databazi nelze v MSSQL

Serveru vyuZit vestavénych funkci pro zalohovani a obnovu. [73]
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6.4 Vyvoj, testovani a distribuce

Spolecnost Systemart s.r.o. se snaZzi aplikaci vyvijet agilnim vyvojem. Na celém
projektu nyni participuje tfinadct zaméstnanct v ramci dvou pobocek. Hlavni pobockou
a sidlem spolecnosti jsou kancelare v Hradci Kralové, na této pobocce probiha planovani,
analyza a vyvoj mobilnich aplikaci. Sidli zde také oddéleni testerii spolecné se
zakaznickou podporou. Druhou pobockou jsou kancelare v centru Brna, tato pobocka je

mala, ale probiha zde veskery vyvoj webové aplikace a aplikace pro trvala pracovisté.

Nova verze aplikace je vydavana pravidelné alespon jednou mési¢né, tyto
pravidelné aktualizace obsahuji primarné funkciondalni vylepSeni a zasadni vylepSeni
celého systému. Ddale jsou béhem celého mésice vydavany i mensi aktualizace
obstaravajici predevsim opravu chyb a drobna vylepsSeni. Tomuto postupu je uzplisoben
také proces vyvoje, ktery by v idealnich pripadech nemél trvat déle neZ mésic, béhem
tohoto procesu je nutné vykonat planovani, analyzu, implementaci, testovani a nasazeni.
Pro podporu celého procesu jsou vyuzivany nastroje Jira, Teamcity a Bitbucket.

[74][75][76]
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7 Logovani aplikace Logeto

Nasledujici kapitoly se zabyvaji implementaci centralizovaného logovani aplikace
Logeto a vSech jejich komponent. Veskera konfigurace popisovana v této kapitole je
zaloZena na souborech ve formatu YAML, které jsou poté nasazeny do vlastniho
Kubernetes clusteru. Ten se jiZ postara o spusSténi aplikace dle predloZenych

konfiguracnich soubori.

Do nynéjsi doby byly vSechny komponenty aplikace Logeto odkazany pouze na
logovani do souborli uloZenych na hostitelskych serverech. Tato roztrousenost
zneprijemiiovala dostupnost logli a u nékterych klientskych aplikaci jejich dostupnost
dokonce kompletné znemoZziiovala. V diisledku toho nebylo moZné reagovat na nékteré
chyby v aplikacich, jiné chyby pak ziistaly dokonce neodhalené. Mala ¢ast chyb byla
i CasteCné ignorovana, jelikoZ neexistoval zplisob centralizovaného upozornéni na
nastalou chybu, a tak bylo velice obtiZné azZ nemozné odhalit nékteré sporadické chyby

a jejich periodické vyskyty.

Vyjimkou vtomto plvodnim fungovani byly Kklientské aplikace pro mobilni
telefony. Ty diky vyvoji nad platformou Xamarin a napojenim na Visual Studio App Center
shromaZzd'ovaly data o padech aplikaci a chybach pfimo do Visual Studio App Center.
Zaroven byly tyto klientské aplikace schopné na Zadost uzivatele odeslat logy aplikace na
e-mail uzivatelské podpory. I tak byl tento zplisob nedokonaly predevsim z pohledu
zminéné roztrousSenosti informaci a nutnosti delegovat reSeny problém na nékolik

vyvojari a zakaznickou podporu s riznymi piistupy do konkrétnich nastroju.

Tyto skutec¢nosti vedly k rozhodnuti implementovat centralizované logovani, tak
aby vSechny zainteresované osoby mély vzdy dostupné veskeré informace prireSeni chyb

a pada aplikaci.
7.1 Nastroje a architektura logovaci infrastruktury

Jesté pred zapocetim implementace poZadavku, bylo nutné vybrat vhodné

prostredky pro vyvoj a navrhnout infrastrukturu pro logovani. Na zakladé
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prostudovanych vlastnosti, jejichZ popisem se zabyva teoreticka ¢ast této diplomové
prace, byl k tomuto ucelu zvolen ELK Stack od spolec¢nosti Elastic N.V. Mezi podporované
funkce ELK Stacku patii mimo jiné poZadované zasilani varovnych zprav do
komunikacnich nastrojti, avSak dle nabizenych edici se jedna o placenou funkcionalitu. Po
kratké komunikaci s obchodnim oddélenim Elastic N.V. a obdrZeni konkrétni cenové
nabidky na licenci obsahujici zasilani varovnych zprav, bylo rozhodnuto o vyuziti pouze
open-source licence ELK Stack v kombinaci s nastrojem tretich stran, ktery se o zasilani
varovnych zprav postara namisto plivodné zamyslené placené verze. Pri¢inou tohoto
rozhodnuti byla prili§ vysoka cena licence, odpovidajici nékolika nasobkiim pridéleného

mési¢niho rozpoctu.

Kucelu zasilani varovnych zprav byla zvolena platforma ElastAlert. Diivodem
vybéru byla velikost komunity, ktera se kolem ni shlukuje a pravidelné aktualizace.
Prijemnym bonusem u tohoto nastroje je také existence kontejnerizované varianty.
Pouziti ostatnich nastroji, které by byly napojitelné na ElasticSearch a souc¢asné schopné
zasilat potiebné varovné notifikace, je opét dostupné pouze pod placenou licenci, nebo
nejsou dlouhodobé udrzovany, v diisledku ¢ehoz je nelze na aktualni verzi ElasticSearch

napojit.

Jako posledni ¢ast logovaci infrastruktury bylo nutné navrhnout zptisob sbért logt
znékolika stovek aZz tisici Kklientskych zarizeni fungujicich mimo interni sit
a infrastrukturu, bez nutnosti vystaveni nékterého z nastroji ELK Stacku pro vnéjsi sit.
SpoleCnost Systemart s.r.o. se obavala mozného bezpecCnostniho rizika pfi vystaveni
nastrojii ELK Stacku pro vetejnou sit. Bylo tak rozhodnuto, Ze veSkera logovana data
budou zasilana do urcitého typu buffer queue (vyrovnavaci fronty) leZici ve vnéjsi siti a na
tuto buffer queue bude dale napojen Logstash leZici ve vnitini siti. Jeho ukolem bude
prijimat data ze zminéné fronty. Kvili dodrzovani zasad firemni kultury, ktera prosazuje
vyuzivani produkti od spolecnosti Microsoft a zkusenosti s cloudovou sluzbou Azure, byl

pro ucely buffer queue, zvolen nastroj Azure Event Hub.

Vysledna logovaci infrastruktura se tak sklada z nastroje Azure Event Hub, do
kterého vSechny aplikace zasilaji sva logovana data. Z tohoto mista data putuji do nastroje

Logstash, ktery se jiz nachazi ve vnitini siti. Nasledné Logstash data upravi do poZzadované
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podoby a zaindexuje je do nastroje ElasticSearch. Data uloZend v ElasticSearch je pak
mozné manualné prohlizet a analyzovat v grafickém prostredi Kibana. Pro zasilani
varovnych zprav a automatické upozornéni na urcity typ logi je zde nastroj ElastAlert

komunikujici pfimo s ElasticSearch. Cela architektura je pak znazornéna na Obrazek 17.
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Obrdzek 17 Diagram logovaci infrastruktury (vlastni)
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8 Azure Event Hub

Azure Event Hub je streamovaci platforma pro big data, pomaha se sbérem
a zpracovanim miliont udalosti za sekundu. Platforma funguje jako Platform-as-a-Service
(PaaS) nastroj v ramci cloudové sluzby Azure. Moznosti vyuZiti této platformy jsou velice
rozsahlé, vtomto konkrétnim pripadé vsak slouZi pouze jako sbérny bod logovanych dat.
JelikoZ je platforma uzplisobena zpracovani velkého mnozstvi dat a umi data docasné
uchovat, je jeji vyuZiti velice vyhodné. Pokud by nastroj Logstash kratkodobé nemohl data
obslouzit, zlistanou tato data zachovana v Azure Event Hub. Zaroven nebude problém
zapisovat data do Azure Event Hub z celého svéta a nékolika stovek az tisicli zarizeni

soucasné.

Konfigurace Azure Event Hub, spociva pouze ve vytvoreni poZadovaného pocti
instanci a jejich nastaveni v ramci jednoduchého grafického prostredi cloudové sluzby
Azure (viz Obrazek 18). Zaroven jsou timto zplsobem vytvoreny pristupové udaje
slozené z pristupového klice a klice uctu. Konfigurace téchto klici dale popisovana
nebude a ve vSech konfiguracich budou tyto klice cenzurovany z divodu zachovani

bezpecnosti a non-disclosure agreement (NDA).

Home > Event Hubs > systemarteventhubs > logs (systemarteventhubs/logs)

1|t logs (systemarteventhubs/logs) | Properties

Event Hubs Instance

| £ search (Cmd+/) | «

Overview
EVENT HUB STATUS

'Z Disabled SendDisabled :}

Ao Access control (IAM)

Z? Diagnose and solve problems

PARTITION COUNT

Settings
s Partitions are a data organization mechanism that relates to the downstream parallelism required in consumning applicatic
Shared access policies 4
I|I N
Properties
A MESSAGE RETENTION
1 Locks

Message Retention customization is not available in a Basic Tier Namespace. Please upgrade your Namespace to access t
Entities 1

A Consumer groups

Obrdzek 18 Nastaveni Azure Event Hub (vlastni)
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V kontextu této diplomové prace, se jedna o konfiguraci jedné instance Azure
Event Hub obsahujici ¢tyti oddily. Oddil je jednotkou Azure Event Hub, jedna se o frontu
udrZujici vSechny zpravy v poradji, jak byly obdrzeny. Na jednu instanci Azure Event Hubu,
lze napojit jen tolik odbératelskych sluzeb, kolik obsahuje oddili. Azure Event Hub se
zaroven sam stard o rovnhomeérné rozdéleni zprav mezi vSechny oddily dané instance. Je
tedy zachovano ¢asové poradi zprav v ramci jednoho oddilu, avsak nemusi byt dodrzeno,
vramci celé instance Azure Event Hubu. Z tohoto diivodu jsou vSechna logovana data
vybavena také ¢asovym razitkem a unikatnim identifikatorem zaloZzeném na casovém
razitku. Ctyfi oddily jsou pro typicky objem dat aplikace dostacujici a piedevsim
odpovidaji konfiguraci input pluginu nastroje Logstash a vykonnostnim prostiedkiim,

kterymi Logstash disponuje. [77]
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9 Popis konfigurace nastroju ELK Stack

V nasledujicich kapitolach jsou popsany konkrétni postupy a konfigurace vyuzité
pfi implementaci nastroji ELK Stacku v ramci projektu Logeto. VSechny zde popsané
principy odpovidaji skutecnému pouZziti, avSak nékteré konfigura¢ni soubory jsou
castecné pozménény kvili zachovani NDA a pro ucely koncep¢niho zasazeni do této
diplomové prace. I presto zlistava zachovan vyznam téchto konfiguraci, tak aby bylo

moZné pochopit dany princip a replikovat jej na vlastnim reSeni.
9.1 Logstash

Logstash slouZi v rdmci popisované logovaci infrastruktury k odbéru dat z Azure
Event Hub, jejich dpravé do pozadované podoby a ndaslednému indexovani do

ElasticSearch.
9.1.1 Nasazeni ndastroje Logstash

Nasazeni tohoto nastroje je postaveno na zakladé nasledujictho konfigura¢niho
souboru (viz Zdrojovy kod 3). Na tomto konfiguratnim souboru lze vidét zakladni
informace diilezité pro Kubernetes, jako je nazev, znacky, namespace nebo konkrétni
docker image. V tomto pripadé se jedna o aktualni konfiguraci vyuZivajici docker image

logstash: 7.10.0 piimo z registru spole¢nosti Elastic N.V.

Déle lze v tomto konfigura¢nim souboru nalézt také proménné prostiedi, ktera
jsou dale propsana do béziciho kontejneru. Logstash je také vyuZiva pro pripojeni
k ElasticSearch. Jedna se o ELASTICSEARCH_HOST obsahujici nazev Kubernetes servisy
vytvorené pro ElasticSearch, ELASTICSEARCH_PORT scislem portu na kterém
ElasticSearch nasloucha a nakonec LOGSTASH_USER a LOGSTASH_PWD obsahujici
prihlasovaci tudaje do ElasticSearch. Heslo je do téchto udaji dosazovano pomoci

Kubernetes, a neni tak nutné jej uvadét primo do konfiguracniho souboru.

Posledni ¢asti konfigura¢niho souboru pro nasazeni jsou mapované adresare. Tato
cast slouzi k namapovani konfigura¢nich souborti uvedenych v Kubernetes prostiredku

ConfigMap do vnitini souborové struktury béZiciho kontejneru. V tomto pripadé se jedna
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o konfiguraci samotného nastroje Logstash, konfiguraci pluggable pipeline architektury
anasledné slozky obsahujici konfigura¢ni soubory jednotlivych pipeline. VSem témto

konfiguracnim souboriim jsou vénovany nasledujici odstavce.

kind: Deployment
apiVersion: apps/vl
metadata:
name: logstash
namespace: elasticsearch
spec:
template:
spec:
nodeSelector:
kubernetes.io/os: linux
containers:
- image: docker.elastic.co/logstash/logstash:7.10.0
name: logstash
ports:
- containerPort: 9600
name: logstash
env:
- name: ELASTICSEARCH HOST
value: "logeto-es-http"
- name: ELASTICSEARCH PORT
value: "9200"
- name: LOGSTASH USER
value: "elastic"
- name: LOGSTASH PWD
valueFrom:
secretKeyRef:
name: logeto-es-elastic-user
key: elastic
volumeMounts:
- name: config
mountPath: /usr/share/logstash/config/pipelines.yml
subPath: pipelines.yml
readOnly: true
- name: config
mountPath: /usr/share/logstash/config/logstash.yml
subPath: logstash.yml
readOnly: true
- name: pipelines
mountPath: /usr/share/logstash/pipeline
readOnly: true
volumes:
- name: pipelines
configMap:
name: logstash-pipelines
- name: config
configMap:
name: logstash

Zdrojovy kod 3 Deploymentyml pro nasazeni ndstroje Logstash (viastni)
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9.1.2 Konfigurace nastroje Logstash

Konfigurace nastroje je fizena tfemi nasledujicimi konfigura¢nimi soubory

ve formatu YAML souboru pro Kibernetes prostiedek ConfigMap.

Prvni ConfigMap obsahuje konfigura¢ni soubor logstash.yml (viz Zdrojovy kéd

4) slouzici pro nastaveni hlavnich vlastnosti nastroje. Zde se jedna pouze o konfiguraci
automatického obnovovani konfigurace v pripadé zmény konfigura¢nich soubord,
vypnuti self-monitoringu (monitoring je nasledné reSen pomoci nastroje Beat) a vypnuti
podpory Elastic Common Schema (ECS).
http.port: 9600
http.host: 0.0.0.0
config.reload:

automatic: true

interval: 60
monitoring.enabled: false

monitoring.cluster uuid: gKWkMgkfQbe6Y1lKbxGxhd2A
pipeline.ecs compatibility: disabled

Zdrojovy kod 4 Logstash.yml pro konfiguraci ndstroje Logstash (vlastni)

9.1.3 Konfigurace Pipelines

Nasleduje ConfigMap s konfiguracnim souborem pipelines.yml pro pluggable
pipeline architekturu (viz Zdrojovy kdd 5). Jedna se o vycet identifikatort jednotlivych
pipeline a cesty kjejich konfiguratnim souboriim. Vtomto ptipadé byla vybrana
architektura zohlednujici typ a zdroj vstupnich dat. Pro kaZzdou €ast aplikace Logeto je tak
vytvofena pipeline, kterd obstara uUpravu dat a ndasledné je zasSle do ElasticSearch
k indexaci. Zaroven je zde jedna hlavni pipeline, ktera se stara o ptijem dat z Azure Event
Hub a rozrazeni dat do spravné pipeliny ke zpracovani. Rozrazeni probiha na zakladé
atributu Source obsaZeném v kazdé zpraveé. Vizualni zndzornéni této architektury je

naznaceno na Obrazek 19.
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pipeline.id:
path.config:
pipeline.id:
path.config:
pipeline.id:
path.config:
pipeline.id:
path.config:
pipeline.id:
path.config:
pipeline.id:
path.config:
pipeline.id:
path.config:
pipeline.id:
path.config:
pipeline.id:
path.config:

event-hub-input
"/usr/share/logstash/pipeline/event-hub-input.conf"
uwp

"/usr/share/logstash/pipeline/uwp.conf"

terminal
"/usr/share/logstash/pipeline/terminal.conf"
appservice
"/usr/share/logstash/pipeline/appservice.conf"

web

"/usr/share/logstash/pipeline/web.conf"

webrequests
"/usr/share/logstash/pipeline/webrequests.conf"
psmodulepublic
"/usr/share/logstash/pipeline/psmodulepublic.conf"
psmoduleinternal
"/usr/share/logstash/pipeline/psmoduleinternal.conf"
feedback
"/usr/share/logstash/pipeline/feedback.conf"

Zdrojovy kod 5 Pipelines.yml pro konfiguraci ndstroje Logstash (vlastni)
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Obrdzek 19 Architektura pipeline uvnitr ndstroje Logstash (viastni)




9.1.4 Konfigurace jednotlivych Pipeline

Posledni ConfigMap obsahuje konfiguratni soubory event-hub-input.conf,
uwp.confa webrequests.conf pro jednotlivé pipeliny uvnitf nastroje Logstash. Z dlivodu
rozsahlosti tohoto konfigura¢niho souboru je zde zobrazena jen ukazkova konfigurace
obsahujici hlavni pipeline pro vstup dat, pipeline pro Universal Windows Platform

aplikaci a pipeline zpracovavajici dotazy na webovou aplikaci.
Event-hub-input.conf

Konfigura¢ni soubor pro vstup dat do nastroje Logstash ma nazev event-hub-
input.conf (viz Zdrojovy kéd 6) a sestava ze tii Casti. Prvni ¢ast je vstupni a obsahuje
vstupni plugin azure_event_hubs. Konfigurace tohoto vstupniho pluginu sestava
z uvedeni pripojovaciho retézce, uzivatelského jména a pristupového klice. Dale je zde
nastavena doba, po jejimZ uplynuti ma byt v Azure Event Hubu vytvoren checkpoint, coZ
slouZzi pro pripad znovu navazani komunikace pri vypadu jedné ze stran nebo restartu
nastroje Logstash. A nakonec je zde uveden pocet vldken, které ma Logstash vytvorit. Je
doporucené, aby pocet vlaken odpovidal poctu oddilG v Azure Event Hub plus jedna
a zarovel by tento pocet mél byt stejny jako pocet jader hostitelského pocitace opét plus
jedna. Z toho diivodu je pocet vldken nastaven na pét. Nastaveni vladken je diilezitym
parametrem, jelikoZ jeden oddil v Azure Event Hub mliZe mit pouze jednoho konzumenta
v daném cCase, avsak pokud vlakno piejde ze ¢teni na zpracovani v €asti filtrovani, je tento
Cteci kanal uvolnén a muze jej nahradit volné vlakno, v tomto pripadé paté dodatecné. Je
tak docileno optimalniho vyuziti propustnosti Azure Event Hubu i nastroje Logstash

a omezeni ne¢innych vlaken na minimum.

Druhd c¢ast je tvorena filtrem vyuzivajicim filtraéni plugin json. Jedna se
o jednoduchou cast, kterd parsuje obdrZend data ve formatu JSON do formatu
jednotlivych datovych poli Logstash zpravy. Takovato zprava je nasledné postoupena do

posledni ¢asti.

Posledni ¢ast je vystupni a je v ni vyuzito jednoduché rozhodovaci logiky spole¢né
s vystupnim pluginem pipeline. Jednoduché podminky zde rozhoduji, ktera zprava

obsahuje retézec znakt urcujici o jakou zdrojovou aplikaci nebo ¢ast aplikace Logeto se
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jedna. Bohuzel Logstash nabizi jen zakladni ridici struktury a lze zde vytvorit pouze

strukturu If-Else, pri vétSim vétveni tak jiz dochazi k neprehlednosti této struktury.

Z tohoto diivodu je také uvedena ukazka jen pro dva zdroje.

Dale je zde vyuzit vystupni plugin pipeline u kterého staci uvést parametr send_to a vycet

identifikatort jednotlivych pipeline, které maji slouzit jako dalsi vstup.

input {
azure event hubs {
event hub connections => [
"Endpoint=sb://***** servicebus.windows.net/;
SharedAccessKeyName=*****;
EntityPath=logs"
]
threads => 5
decorate events => true
checkpoint interval => 60
storage connection =>
"DefaultEndpointsProtocol=https;
AccountName=****%*
AccountKey=****x*x;
EndpointSuffix=core.windows.net"
}
}
filter {
json |
source => "message"
}
}

output {
if [Source] == "WEB" {
pipeline { send to => uwp }
1
else if [Source] == "WEB REQ" ({

pipeline { send to => webrequests }

}

else {
stdout {}

}

Zdrojovy kod 6 Vstupni pipeline z Azure Event Hub (viastni)

Uwp.conf

Konfiguracni soubor snizvem uwp.conf (viz Zdrojovy kéd 7) pro zdroj
z Universal Windows Platform aplikace, obsahuje pouze vstupni a vystupni ¢ast. Vstupni

cast obsahuje pouze vstupni plugin pipeline, u kterého je uveden parametr address
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a identifikator, pod kterym je tato pipeline rozpoznatelna. Vystupni cast se sklada
z vystupniho pluginu elasticsearch, ktery obsahuje adresu a port, na némz je dostupny
ElasticSearch server a prihlasovaci ddaje k nému. Dale je zde vypnuta podpora Elastic
Common Schema (ECS) a nastaven nazev indexu, do kterého maji byt data indexovana.

O ostatni obsluhu indexace se Logstash a ElasticSearch postaraji automaticky.

input |

pipeline { address => uwp }
}
output {

elasticsearch {

hosts => ["http://${ELASTICSEARCH HOST}:${ELASTICSEARCH PORT}"]
index => "uwp-"

document id => "${UniqueId}"

user => "${LOGSTASH7USER}"

password => "S{LOGSTASH_PWD}"

ecs compatibility => disabled

Zdrojovy kod 7 Uwp.conf konfigurace pipeline pro UWP klienta (vlastni)

Webrequests.conf

Poslednim popisovanym konfiguracnim souborem pro nastroj Logstash je
webrequests.conf (viz Zdrojovy kdd 8)urceny pro dotazy na webovou aplikaci. Tato
konfigurace opét obsahuje tii ¢asti: vstupni, filtracni a vystupni. Vstupni a vystupni c¢ast
jsou analogicky shodné s konfiguraci uwp.conf. Filtra¢ni ¢ast zde vyuziva filtra¢ni plugin
geoip, tento plugin umoziiuje zIP adresy ziskat geoloka¢ni informaci za pomoci
geolokacni databaze GeoLite2. Kucelim této diplomové prace je zde vyZito atributu

IpAddress obsahujici IP adresu. Plugin se nasledné automaticky postara o ziskani

informaci a ptida je mezi ostatni datova pole Logstash zpravy.
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input {
pipeline { address => webrequests }

}
filter {

geoip {
source => "IpAddress"
}
}
output {
elasticsearch {
hosts => ["http://$ {ELASTICSEARCH HOST}: S {ELASTICSEARCH PORT}"]
index => "webrequests-"
document id => "% {UniqueId}"
user => "${LOGSTASH7USER} "
password => "${LOGSTASH7PWD}"
ecs_compatibility => disabled

Zdrojovy kod 8 Webrequests.conf konfigurace pro dotazy webové aplikace (vlastni)

9.2 ElasticSearch

Dal$im a soucasné tim nejdutlezitéjSim nastrojem celé logovaci infrastruktury je
ElasticSearch, presto je jeho nastaveni pomoci Kkonfiguracnich souborti jedno
z nejjednodussich. Pricinou toho je potieba prevaznou cast nastaveni konfigurovat az
skrze ElasticSearch API nebo grafické rozhrani Kibana. Z tohoto diivodu jsou konfigurace
funkcionalit, jako je sprava uzivateli nebo ILM, predstaveny az v kapitole popisujici

grafické rozhrani Kibana.

Na uvedeném prikladu neni vyuZivano pouze jedné instance ElasticSearch, naopak
se jedna o mensi ElasticSearch Cluster sestavajici se ze tii instanci konfigurovanych pro
spolupraci v rdmci hot-warm architektury. Prvni dvé instance jsou anotovany jako hot
nody s prifazenymi rolemi master, data a ingest. Pro tento typ instanci je v Kubernetes
clusteru prirazeno rychlé polovodicové uloZisté o velikosti 100 GB na jednu instanci a data
jsou na ném replikovana. Naopak treti instance je anotovana jako warm node pouze s roli
data. K této instanci je pripojeno NFS uloziSté osazené béZnym pevnym diskem o velikosti
150 GB. Warm instance slouZi pro data star$i neZ urCeny pocet dni, nebot objem
obdrZenych dat a indexy na ni uloZené obsahuji pouze primarni repliku. Vyhledavani

v téchto indexech je tak vyrazné pomalejsi nez u indext uloZenych na hot nodu a zaroven
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neni zajiSténa jejich dostupnost a obnoveni pii chybé nebo vypadku tohoto warm nodu.

Vnitini strukturu ElasticSearch Clusteru je moZzné vidét na nasledujicim obrazku.

0 LOGSTASH

ELASTICSEARCH CLUSTER

HOT_NODE1 HOT_NODE2

- MASTER < » | -MASTER

- INGEST - INGEST

-DATA - DATA
WARM_NODET1
-WARM > (NFS SERVER)
-DATA

\ y

t t
(@ womer ) (@ oo )

Obrdzek 20 Vnitrni architektura ElasticSearch clusteru (vlastni)

9.2.1 Persistentni oddily

VysSe popsana konfigurace je fizena pomoci dvou konfigurac¢nich soubort. Prvnim
znich je persistentvolume.yml (viz Zdrojovy koéd 9 a Zdrojovy kod 10), tento
konfiguracni soubor obsahuje tfi Kubernetes zdroje PersistentVolume, mapujici

persistentni oddily pro Kubernetese.

VSechny tfi PersistentVolume si jsou velice podobné, jedinym vyznamnym
rozdilem a také vyznamnou konfiguraci je zde ¢ast nfs u oddilu pro warm node, a ¢ast

nodeAffinity obsazena ve vSech tirech konfiguracich oddilt.
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U casti nfs je moZné vidét adresu v interni siti, na které bézi NFS server a cestu
ke které je tento oddil mapovan. Cast nodeAffinity pak urcuje, ke kterému hostitelskému
zatizeni se oddil ptipoji. V pripadé této implementace Kubernetes cluster béZi nad dvéma
nody k8s-w01-lin a k8s-w02-lin, jedna se o servery s operacnim systémem linuxového
typu. Konfigurace tedy zarucuje, Ze rychla uloZisté jsou vidy rovhomérné mapovana dle
nazvu hostitelského zatizeni a pomalé NFS uloZisté je mapovano vZdy k nodu s ndzvem

k8s-w02-lin.

apiVersion: vl
kind: PersistentVolume
metadata:
name: elasticsearch-data-nfs-1
spec:
storageClassName: elasticsearch-nfs
capacity:
storage: 150Gi
accessModes:
- ReadWriteOnce
mountOptions:
- vers=3
nfs:
path: /volumel/Elastic/es-warm-1
server: 192.168.2.2
nodeAffinity:
required:
nodeSelectorTerms:
- matchExpressions:
- key: kubernetes.io/hostname
operator: In
values:
- k8s-w02-1in

Zdrojovy kéd 9 PersistentVolume pro warm node (vlastni)
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apiVersion: vl
kind: PersistentVolume
metadata:
name: elasticsearch-data-0
spec:
storageClassName: elasticsearch
capacity:
storage: 100Gi
accessModes:
- ReadWriteOnce
hostPath:
path: "/elastic/esO"
nodeAffinity:
required:
nodeSelectorTerms:
- matchExpressions:
- key: kubernetes.io/hostname
operator: In
values:
- k8s-w0l-1in
apiVersion: vl
kind: PersistentVolume
metadata:
name: elasticsearch-data-1
spec:
storageClassName: elasticsearch
capacity:
storage: 100Gi
accessModes:
- ReadWriteOnce
hostPath:
path: "/elastic/esO"
nodeAffinity:
required:
nodeSelectorTerms:
- matchExpressions:
- key: kubernetes.io/hostname
operator: In
values:
- k8s-w02-1in

Zdrojovy kod 10 PersistentVolume pro hot nody (viastni)

9.2.2 Nasazeni a konfigurace nastroje ElasticSearch

Druhym konfiguracnim souborem je elasticsearch.yml (viz Zdrojovy kéd 13
a Zdrojovy kdd 14). ElasticSearch nelze nasadit v prostiedi Kubernetes pomoci docker
image, tak jak tomu bylo v pripadé ndastroje Logstash. K nasazeni je nejdrive nutné
nainstalovat Elastic Cloud on Kubernetes (ECK). Jedna se edici ElasticSearch sloZenou

z nékolika aplikaci, sluZeb a prostiedkt urcenych pro prostiedi Kubernetes. Instalace ECK
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je moZzna bud pomoci Helm, nebo aplikovanim konfigura¢niho souboru dodavaného

spolecnosti Elastic N.V.

Helm je spravcem balickii v prostiedi Kubernetes a umoZiiuje spravovat,
instalovat a aktualizovat komplexnéjsi aplikace sloZené z vice ¢asti. Samotna instalace
poté sestava z nasledujicich tri prikaza.
helm repo add elastic https://helm.elastic.co

helm repo update
helm install elastic-operator elastic/eck-operator

Zdrojovy kod 11 Instalace ECK pomoci sprdvce balickii Helm (vlastni)

Vyhodou tohoto pristupu je moznost vétSiho prizplisobeni instalace pomoci
nékolika parametri. Seznam vSech instalacnich parametrii je pak mozné ziskat

nasledujicim piikazem.

helm show values elastic/eck-operator

Zdrojovy kod 12 Prikaz pro zobrazeni konfigurovatelnych parametrii (vlastni)

Instalace pomoci konfiguracniho souboru je jednodussi na pocet krokd, avsak
postrddd moznost prizplsobeni. Samotny konfigura¢ni soubor obsahuje nékolik
separatnich konfiguraci a sklada se témér ze 4 000 radki konfigurace. Cely konfiguracni
soubor je mozné nalézt na oficidlnich webovych strankach Elastic. Tento soubor poté staci
aplikovat jako konfiguraci prostredi Kubernetes a to se postara o nasazeni vSech jeho

¢asti.

Jakmile je Elastic Cloud on Kubernetes nainstalovan v prostiedi Kubernetes, je
mozné pristoupit k jeho konfiguraci a spusténi. Spusténi i konfigurace probiha pouhym
aplikovanim konfiguracniho souboru elasticsearch.yml (viz Zdrojovy kéd 13
a Zdrojovy koéd 14) obsahujiciho konfiguraci ElasticSearch Clusteru. Konfiguracni
soubor se sklada ze dvou casti. Prvni cCast obsahuje Kkonfiguraci hlavnich nodi
anotovanych jako hot s roli master, data a ingest. Druha ¢ast pak obsahuje konfiguraci

nodu anotovaného jako warm pro uloZeni starsich dat.
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https://download.elastic.co/downloads/eck/1.5.0/all-in-one.yaml

Za zminku stoji i dalSi ¢asti konfigurace, napriklad skutecnost, Ze pocet hlavnich
nodi je v tomto pripadé nastaven na dva a warm node existuje pouze v jedné instanci.
Dale je jisté diileZita ¢ast config, kterd obstarava prirazeni anotaci a roli ¢i zabezpeceni.
Vnitini zabezpeceni je nastaveno na native, coz je jedina varianta autentizace uzivatel,
kterou ElasticSearch nabizi v neplacené edici. Autentizace je nasledné rizena pomoci
interni spravy uzivatelli, kterou si ElasticSearch uchovava ve svych systémovych
indexech. Jeji nastaveni je detailnéji predstaveno a okomentovano v kapitole zabyvajici se

popisem grafického rozhrani Kibana.
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apiVersion: elasticsearch.k8s.elastic.co/vl
kind: Elasticsearch
metadata:
name: logeto
namespace: elasticsearch
spec:
version: 7.10.0
http:
tls:
selfSignedCertificate:
disabled: true
service:
spec:
selector:
common.k8s.elastic.co/type: elasticsearch
elasticsearch.k8s.elastic.co/cluster-name: logeto
elasticsearch.k8s.elastic.co/statefulset-name: logeto-es-master
secureSettings:
- secretName: snapshot-secret
nodeSets:
- name: master
count: 2
podTemplate:
spec:
containers:
- name: elasticsearch
initContainers:
- name: sysctl
securityContext:
privileged: true
command: ['sh', '-c', 'sysctl -w vm.max map count=262144"]
config:
node.attr.data: hot
node.roles: ["master", "data", "ingest"]
xpack.security.authc.realms:
native:
nativel:
order: 0
volumeClaimTemplates:
- metadata:
name: elasticsearch-data
spec:
storageClassName: elasticsearch
accessModes:
- ReadWriteOnce
resources:
requests:
storage: 10Gi

Zdrojovy kod 13 Elasticsearch.yml st L. (viastni)
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- name: data-warm
count: 1
podTemplate:
spec:
initContainers:
- name: sysctl
securityContext:
privileged: true
command: ['sh', '-c', 'sysctl -w vm.max map count=262144"]
config:
node.attr.data: warm
node.roles: ["data"]
xpack.security.authc.realms:
native:
nativel:
order: O
volumeClaimTemplates:
- metadata:
name: elasticsearch-data
spec:
storageClassName: elasticsearch-nfs
accessModes:
- ReadWriteOnce
resources:
requests:
storage: 10Gi

Zdrojovy kod 14 Elasticsearch.yml dst I1. (vlastni)

9.3 Kibana

Dal$im nastrojem, jehoZ nasazeni a konfigurace je nedilnou soucasti této
diplomové prace, je grafické prostiedi Kibana. Tato kapitola se zabyva jednak principem
jednoduchého nasazeni ¢i konfigurace spravy uzivatelii apod. a jednak popisem

samotného grafického rozhrani.
9.3.1 Nasazeni a konfigurace prostredi Kibana

Diky tomu, Ze je soucasti Elastic Cloud on Kubernetes i predinstalované grafické rozhrani,
neni potieba Ul Kibana nasazovat pomoci docker image. Postaci jen kratky zakladni
konfiguracni soubor Kkibana.yml (viz Zdrojovy kéd 15). Tento konfigura¢ni soubor
nenabizi Zadné konkrétni nastaveni, které bych stalo za zminku. Jedna se o doporucenou
konfiguraci, kterou je mozné nalézt v oficialni dokumentaci. Jedinou nezvyklosti je zde
nastaveni dvou instanci z dlivodu redundance a vypnuti self monitoringu, ktery je fesen

pomoci nastroje Beat.
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apiVersion: kibana.k8s.elastic.co/v1l
kind: Kibana
metadata:
name: logeto
namespace: elasticsearch
spec:
version: 7.10.0
count: 2
elasticsearchRef:
name: logeto
config:
monitoring.kibana.collection.enabled: false
http:
tls:
selfSignedCertificate:
disabled: true
podTemplate:
spec:
nodeSelector:
kubernetes.io/os: linux
secureSettings:
- secretName: kibana-secret-settings

Zdrojovy kéd 15 Kibana.yml pro nasazeni grafického prostredi Kibana (vilastni)

9.3.2 Kibana Discovery

Sekce Kibana Discovery je v pripadé spoleCnosti Systemart s.r.o. vyuZivana
predevsim vyvojari, ti k ni maji volny pristup a mohou zde prohliZet surova indexovana
data skrze vSechny indexy. Zaroven zde maji volny pristup k filtrovani a agregaci dat, tak

aby mohli dle svych potreb analyzovat vzniklé problémy a chyby v aplikaci.

Filtrovani a agregace zde probiha pomoci hornitho panelu, ve kterém se nachazi
vstupni pole pro KQL dotazy a pole pro nastaveni momentalné zobrazeného casového
ramce. Prava ¢ast sekce je vénovana filtrovani poli, ktera jsou pro dana data indexovana.
V analogii s relacnimi databazemi se jedna o filtrovani sloupcti tabulky. Ve stiedu se pak
nachazi graf pro zvoleny ¢asovy ramec zobrazujici histogram vyskytd a pod nim jiz

serazeny seznam indexovanych dat. Kazdy radek zde reprezentuje jeden indexovany log.

Tyto tadky lze dale rozbalit pro podrobnéjsi nahled. V piipadé, Ze se jedna o pole
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sordinalnim datovym typem, lze razeni seznamu ménit na zakladé momentalné

zobrazenych poli. VSe vySe popisované lze vidét na nasledujicim obrazku.

& Elastic

= T Discover New Save Open Share Inspect

B v Search KQL v Last1week Show dates G Refresh

®  + Add filter

M

% 3

uwp-* v 19,467 hits

QU Search field ne Mar 28, 2021 @ 14:47:54.088 - Apr 4, 2021 @ 14:47:54.088 Auto ¥

® Filter by type 0
Selected fields

t Message g

5}

Available fields I I

i [

s =EN iN._ I mlln. e I

t _index 2 2 2 2

# _score Timestamp per 3 hours

t -type Time « Message

[ @timestamp

> Apr 4, 2021 @ 10:55:06.692 PushNotificationProvider was not initialized.
t @version
@ DebugMode > Apr 4, 2021 @ 10:55:06.691 Unable to show message on UI thread (Title: Chyba synchronizace, Text: Vase verze
aplikace je zastarald a je nutné provést jeji aktualizaci.)

t Exception

7 LogType > Apr 4, 2021 @ 10:55:86.691 Synchronization failed

t message > Apr 4, 2021 @ 10:55:86.691 Synchronization finished

t Source

> Apr 4, 2021 @ 10:55:82.507 Synchronizable entities: Attendance entities: 702a9156-65ab-48b0-ba2b-7a3e7ba8610
SourcePartition 8, aeb25939-e1b3-4b44-a674-18e37ff64f68; Timetracking entities: 762a9156-65ab-48b0
-ba2b-7a3e7ba861088, aeb25939-e1b3-4b44-a674-10e37ff64f68; VehiclelLogbook entities:
ccfb895a-3abc-47a08-bb75-9733b7802a2, a474f114-aef0-4431-bd48-e19d45e97a51;

[ Timestamp

t Uniqueld

. > Apr 4, 2021 @ 10:55:02.406 Synchronization running
# Version

> Apr 4, 2021 @ 10:55:82.406 Synchronization lock acquired lindauer@zavlahovysystem.cz

Obradzek 21 Kibana Discovery pro index UWP (viastni)
9.3.3 Vyuzivané vizualizace

Vizualizaci vyuziva predevsim uZivatelska podpora a analytici jakoZto podporu pfti
rozhodovani. Mezi nejpouZzivanéjsi vizualizace v kontextu projektu Logeto patti prehled
mobilnich operacnich systémi, které uzivatelé vyuzivaji a pocty dotazii na webovou

aplikaci.

Prvni zminéna vizualizace pomaha stanovit verzi mobilnich operacnich systémij,
na kterou cilit finalni aplikace. Diky tomuto ukazateli 1ze napriklad odstavit starsi verze
operacniho systému Android a vyhnout se tak potiZim se zpétnou kompatibilitou. Leva

cast této vizualizace je vénovana konkrétnim uzivateliim s opera¢nim systémem Android
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5a 4. Prava Cast je pak souhrnné zobrazuje pocty zalogovanych dotazii za jednotlivé verze

operacniho systému Android. Tuto vizualizaci je mozné vidét na Obrazek 22.
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= L Dashboard = LOGETO | Old androids Fullscreen  Share  Clone & Edit
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Android 800 93630 Android 11
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LOGETO | Android under 5.X ‘ @ Android 6.0
Andraid 7.0 9801 X
@ Android 71.2
Account Email os Synchronization per selected time period « Android 6.0 44890 . Android 711
Android 511 12416 Android 6.0 19572 @ Android 4.4.4
Android 51 3309 Android 511 24298 ® Android 51
Android 5.0 2004 Android 51 8389 ® Android 50,1
Android 5.0
Android 511 1977 Android 5.0.2 701
® ~ndroid 5.0.2
Android 511 1455 Andraid 5.0.1 2754
@ Android B1Go
Android 511 1283 Andraid 5.0 925
Android 51 917 Android 4.4.4 1443
Android 511 713 Andraid 11 51836
Android 511 703 Andraid 10 547154

Android 5.0 620

Android 5.1 627 Export: Raw & Formatted &

Android 511 813

Obradzek 22 Vizualizace pro analyzu pouZivanych verzi OS Android (viastni)

Druhi vizualizace slouzi jako podpora vyvoje a uzitecna pomiicka pro vyvojare.
Tato vizualizace umoznuje stanovit pocCty a délku trvani sitovych dotazli na jednotlivé
casti webové aplikace. Obsahuje napriklad pocty, priimérnou a maximalni dobu
databazovych dotazii, pocty dotazii na verejné API nebo pocty dotazi na staticky obsah,
jako jsou obrazky a dalsi. Na této vizualizaci je moZné vidét tfi oddélené sekce, kdy kazda
z nich zobrazuje data pouze pro jedno prostiedi aplikace. Horni ¢ast zobrazuje data
produk¢niho prostredi, zato spodni dvé sekce zobrazuji vyvojové a testovaci prostredi.

Vse je opét nazorné viditelné na Obrazek 23.
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& Elastic

= L Dashboard ' LOGETO | Requests dashboard

Full screen  Share  Clone & Edit

LOGETO | Requests manitaring eu

2021-03-28 00:00 2021-03-30 00:00 2021-03-31 00:00 2021-04-01 00:00 2021-04-02 00:00 2021-04-03 00:00 2021-04-04 00:0
per 60 minutes
® Requests Total 222 @ Requests Duration M... 10053.0/ms Requests Application 103 @ Requests AP| Registration o]
Requests AP| Synchronization 90 Requests API Notification 5 ® Requests Duration AVG  344.7/ms Requests AP Public 24

LOGETO | Requests monitoring beta LOGETO | Requests monitoring alfa

18000

2021 2021-04-02 00:00 2021-04-04 00:00 2021-03-29 00:00 2021-03-31 00:00 2021-0- 2021-04-04 00:00
per 60 minutes per 60 minutes
® Requests Duration A... 3165.3/ms Requests API| Public Q ® Requests Duration A... 2238.0/ms Requests API Public 0
® Requests Static 0 Requests Callbacks 0 @ Requests Static 0 Requests Callbacks 0

Obrazek 23 Vizualizace dotazii na webovou aplikaci (vlastni)

9.3.4 Spréva indexu

V sekci sprava indext se nachazi v§echny indexy. V kontextu této diplomové prace
jich je zde momentalné témér 100, presto Ze data jsou sledovana pouze z 20 ¢asti aplikace.
Tento pocet je zpiisoben predevsim ILM, které se stara o oddéleni starSich indexii a jejich
presun na warm node. Dalsi vyuzivana funkcionalita v této sekci jsou Sablony indexd. Ty
udavaji strukturu dat v indexu a jeho samotné nastaveni. Zaroven jsou tyto Sablony nutné

pro spravné fungovani ILM. Tyto sekce lze vidét na Obrazek 24.
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& Elastic

= L Stack Management = Index Management

Ingest @

Ingest Node Pipelines |r‘|d ex Management @ Index Management docs
Data @

Indices Data Streams Index Templates Component Templates
Index Management

Index Lifecycle Policies Update your Elasticsearch indices individually or in bulk. Learn more.

Snapshot and Restore o X Include rollup indices X Include hidden indices
Rollup Jobs
Transforms . . . L
Q1 search Lifecycle status ~  Lifecycle phase C Reload indices
Remote Clusters
Name - Health Status Primaries Replicas Does count Storage size  Data stream

Alerts and Insights ®

Alerts and Actions webrequests-2021.04.04-000118 @ green open 1 1 30885 215.7mb

Reporting webrequests-2021.03.25-000117 & green open 1 0 1502787 5.9gb

Security ® webrequests-2021.03.17-000116 @ green open 1 0 1576574 5.9gb

Users webrequests-2021.03.10-000115 @ green open 1 0 1543791 6gb

Roles

AP Keys webrequests-2021,02.22-000114 @ green open 1 0 1687017 5.9gb
webrequests-2021.02.15-000113 @ green open 1 0 1537630 5.9gb

Kibana @

Index Patterns webrequests-2021.02.09-000112 @ green open 1 0 1520395 5.9gb

Saved Objects webrequests-2021,02.02-000111 @ green open 1 0 1561770 5.9gb

Spaces

Advanced Settings g#ﬁ?\assg\iiﬂc%%r;chmmzatian—20 ® green open 1 4 2193674 5.4gb

Obrdzek 24 Sekce sprdvy indexii (vlastni)

9.3.5 Nastaveni ILM

Sekce ILM slouzi k nastaveni hot-warm architektury indext. Tato architektura
zprostiedkovava indexy se starSimi daty, na néZ neni kladen tak vysoky narok na
dostupnost. Takové indexy se presunou na méné vykonné nody a uloziSté. Lze tak uSetfrit

vyznamnou ¢ast naklada.

Uvedeny priklad vyuziva ILM pro vSechny definované indexy. Tim nejvice
vytizenym indexem z pohledu ILM je webrequests, slouzici pro logovani dotazii na
webovou aplikaci. Do tohoto indexu je kazdy den indexovano pres 250 000 logt, coz
odpovida priblizné objemu dat o velikosti 1,5 GB. Timto tempem by pfi provozu i prisunu
dalsich indext, byla velice brzy vycCerpana kapacita prirazenych oddili odpovidajici
velikosti pouze 100 GB (celkovd mapovana velikost hot nodl odpovida 200 GB, avsak
vSechny hot indexy zde obsahuji primarni shard i jeho repliku, zabiraji tedy dvojnasobek

mista). Z toho dlivodu je index webrequests jeden z nejvice vytizenych a je nutné u néj
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ILM nastavit. Zarovei je to index, na jehoz ILM nastaveni lze ukazat vétSinu moZnosti,

které tato funkcionalita nabizi.

Nastaveni ILM je tizeno separatnimi pravidly pro kazdy index a je rozdéleno do
Ctyt fazi: hot, warm, cold a delete. Faze hot je zakladni fazi, ve které se index nachazi
ihned po svém vzniku. Na Obrazek 25 je mozné vidét vyuZzivané nastaveni, na kterém je
patrné, Ze je rovnéz pouzita funkce rollover obstaravajici oddéleni indexu pti prechodu
z faze hot do faze nasledujici. K tomuto oddéleni u niZe uvedeného nastaveni dochazi pii
dosaZeni jedné z nasledujicich podminek. Bud' index dosahne velikosti 6 GB, nebo je starsi
nez 60 dni (pro vyvolani oddéleni postacuje dosazeni jen jedné z podminek).
Funkcionalota force merge v této fazi neni vyuzivana a priorita indexu je nastavena na
hodnotu 100, coZ odpovida nejvyssi stanovené priorité. Priorita indexu urcuje, v jakém

poradi jsou indexy obnovovany pfri restartu nebo chybé ElasticSearch nod.

Hot phase Active

This phase is required. You are actively querying and writing to q Enable rollover
your index. For faster updates, you can roll over the index when it The new index created by rollover is added to the index alias and
gets too big or too old. designated as the write index.

Learn about rollover (2

Maximum index size

6 gigabytes b4

Maximum documents

Maximum age

60 days 7

Force merge
X Force merge data

Reduce the number of segments in your shard by merging smaller
files and clearing deleted ones. Learn more &

Index priority . .
Index priority (optional)

Set the priority for recovering your indices after a node restart.

Indices with higher priorities are recovered before indices with 100

lower priorities. Learn more 3

Obradzek 25 Hot fdze ILM pravidla (viastni)

Dalsi fazi ILM je faze warm. Nastaveni této faze je vidét na Obrazek 26. Indexy,

které se oddéli, jsou dle tohoto nastaveni po hodiné od oddéleni prevedeny do faze warm.
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Zaroven se timto prevedenim index alokuje na warm ElasticSearch node. Repliky jsou
v této fazi jiz vypnuty a vSechny shardy i segmenty jsou slouCeny do jednoho primarniho
shardu. Diky tomu se velikost indexu zmensi pribliZné na polovinu. Priorita je pak v tomto
pripadé nastavena na polovi¢ni hodnotu, coZ zaruci, Ze tyto indexy budou pii obnové, ¢i

restartu obslouzeny jako posledni.

Active
Warm phase X Move to warm phase on rollover

You are still querying your index, but it is read-only. You can
allocate shards to less performant hardware. For faster searches, Timing for warm phase
you can reduce the number of shards and force merge 1 hours from rollover v
segments.

Learn about timing

( Activate warm phase

Data allocation . .
Data tier options

Move data to nodes optimized for less-frequent, read-only

access. Custom ~
Use node attributes to control shard allocation. Learn
about shard allocation 3.

Select a node attribute
data:warm (1) ~

View nodes with the selected attribute

Replicas )
X Setreplicas

Set the number of replicas. Remains the same as the previous
phase by default.

Shrink

@& | shrinkindex

Shrink the index into a new index with fewer primary shards.

Learn more @ Number of primary shards
1
Force merge
9 a Force merge data
Reduce the number of segments in your shard by merging
smaller files and clearing deleted ones. Learn more 2 Number of segments

1

X Compress stored fields

Use higher compression for stored fields at the cost of slower
performance.

Index priorit
p Y Index priority (optional)

Set the priority for recovering your indices after a node restart.
Indices with higher priorities are recovered before indices with
lower priorities. Learn more 2

50

Obrdzek 26 Warm fdze ILM pravidla (vlastni)
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Ani faze cold neni v tomto nastaveni vyuzivana. AvSak pfri jeji aktivaci by moznosti
nastaveni odpovidaly fazi warm. Lze tak docilit mnohem SkalovatelnéjSiho oddélovani
indext. Posledni fazi, do které se index miiZe dostat, je faze delete. Jakmile je index
presunut do této faze, je automaticky nenavratné smazan. Jedinou moZnosti navratu je
obnoveni celého clusteru z bodli obnovy. Pro tento tcel je zde i nastaveni, které vycka na
provedeni nastavenych zaloh a aZ poté index nendvratné smaze. Pro tcely této diplomové
prace jsou warm indexy prevedeny do faze delete po 60 dnech od oddéleni z faze hot.

Nastaveni je opét znazornéné na nasledujicim obrazku.

Cold phase

You are querying your index less frequently, so you can allocate shards on
significantly less performant hardware. Because your queries are slower, you
can reduce the number of replicas.

X Activate cold phase

Delete phase Active

Timing for delete phase

You no longer need your index. You can define when it is safe to delete it.
60 days from rollover s

( Activate delete phase Learn about timing (%

Wiait for snapshot polic!
P P y Snapshot policy name (optional)

Specify a snapshot policy to be executed before the deletion of the index. This
ensures that a snapshot of the deleted index is available. Learn more &2

@ No snapshot palicies found

Create a snapshot lifecycle policy to automate the
creation and deletion of cluster snapshots.

Obrdzek 27 Cold a Delete fdze ILM pravidla (vlastni)

9.3.6 Sprava uzivatel(

Pristupové udaje uzivateli jsou spravovany v Casti zabezpeceni. Jelikoz
ElasticSearch ve své open-source varianté nenabizi mozZnost autentizace tietich stran
nebo napojeni na Microsoft Active Directory, je v pripadé tohoto sestaveni nutné vyuzit
pouze nativni zabezpeceni. Pro tento typ zabezpecleni lze vytvaret pristupové KklicCe,

uzivatelské role a uZivatelské ucty, které jsou poté perzistentné uloZeny v systémovych

indexech. Ukazku sekce uzivatelskych roli Ize vidét na Obrazek 28.

Pro pristup vyvojari, analytikl a uzivatelské podpory je vyuzivan uzivatelsky ucet

Vv 7

reader, tento Ucet ma prirazené role umoZznujici pristup pouze do sekce Discovery
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a k vizualizacim. V sekci s vizualizaci pak uzivatelé mohou vizualizace pouze prohliZet
a filtrovat, nemohou je vSak ménit. Spravce ElasticSearch Clusteru ma pridéleny vlastni
uzivatelsky ucet admin s prifazenou roli superuser zpristupniujici veSkerou spravu

ElasticSearch Clusteru.

K dalsSimu pristupu je vyuzit separatni uzivatelsky ucet pro instanci nastroje
Logstash. Tento uZivatelsky ucet umoZnuje pouze indexaci dat, aby nedoSlo

k bezpec¢nostnimu riziku, pti dniku prihlaSovacich Udajii obsazenych v konfigura¢nich

souborech nastroje Logstash.

& Elastic

= L Stack Management = Roles

Ingest @

Ingest Mode Pipelines Ro‘es Create rol

eate role

Apply roles to groups of users and manage permissions across the stack

Data @

Index Management QU search... X Show reserved roles

Index Lifecycle Policies
Snapshot and Restore

Role - Status Actions
Rallup Jobs
Transforms webrequests_read P
Remote Clusters

webrequests_admin z D
Alerts and Insights @ web_service_synchronization_read Z 0
Alerts and Actions web_service_synchronization_admin b
Reporting

web_service_revision_read h]
Security @ web_service_revision_admin 2 D
Users

web_service_recalculation_read D
Roles
APl Keys web_service_recalculation_admin 2 D

. web_service_read h]

Kibana @ )
Index Patterns web_service_notification_read )
Saved Objects

web_service_notification_queue_read g D
Spaces

. v . , 7
Obrdzek 28 Sekce uZivatelskych roli (vlastni)
9.4 Beat

VSechny vySe popsané nastroje zrodiny ELK Stack je nutné také monitorovat.
Jejich monitoring prinasi diilezité idaje o vzniklych chybach a vyuziti. V pripadé nastroje
Logstash je moZné sledovat metriky jednotlivych pipeline a propustnost zprav. Naopak
u nastroje ElasticSearch lze prostrednictvim monitoringu ziskat i udaje o probihajicich
ulohach na pozadi, jako jsou ILM rollovery, zalohovani ElasticSearch Clusteru nebo

komunikace mezi jednotlivymi ElasticSearch nody.
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ELK Stack nabizi dvé moznosti jak tohoto monitoringu dosahnout. Prvni
z moznosti je Fizena piimo pomoci ElasticSearch Clusteru a jednotlivych nastroji z rodiny
ELK Stacku. Tato varianta se oznacuje jako self-monitoring. Pro jeji nastaveni staci
v konfiguracich jednotlivych nastroji zapnout parametr self-monitoring a ElasticSearch
Cluster, ke kterému se dané nastroje pripojuji, vyridi veSkerou spravu a sbér metrik.
BohuZel tento zplisob monitoringu byl v jedné z poslednich verzi ElasticSearch oznacen
jako deprecated (zastaraly) a spole¢nost Elastic N.V. planuje jeho kompletni odstranéni

v jedné z nasledujicich majoritnich verzi.

Druhou variantou pro sbér metrik a jejich zasilani do ElasticSearch, je vyuZziti
nastroje Metricbeat. Jedna se o doporuceny zpusob. Jeho vyhodou je nepreruSované
monitorovani pii chybé monitorovaného nastroje, a také moznost jednotné konfigurace
pro monitoring vSech nastrojii ELK Stacku, ale i jinych nastrojt bézicich uvnitf prostredi
Kubernetes, jako je Redis nebo Kafka. Vzhledem ktomu, Ze tato metoda zlistane
v budoucnu jedinym zplisobem, jak zajistit monitoring ELK Stacku, bylo rozhodnuto
implementovat tuto metodu. Konkrétni konfiguraci pro nasazeni nastroje Metricbeat

a jeho nastavenim se zabyva nasledujici kapitola.
9.4.1 Nasazeni a konfigurace Metricbeat

Stejné jako pri nasazeni a konfiguraci nastroje Kibana lze i v tomto piipadé vyuzit
jiz nainstalovaného Elastic Cloud on Kubernetes, ktery obsahuje predinstalovany Beat.
Konfigurace je vSak o néco komplikovanéjsi, prestoze lze vyuzit konfigura¢ni soubor,
ktery automaticky vytvori instanci nastroje Beat, vtomto pripadé konkrétné typ
Metricbeat. SloZitost do této konfigurace piinasi ta skutecnost, Ze na rozdil od nastroje
Kibana, neexistuje grafické rozhrani pro Metricbeat a je nutné jej nastavit uvnitf této

konfigurace. Z toho divodu zde budou uvedeny jen nejdtlezitéjsi ¢asti konfigurace.

Nejdulezitéjsi casti této konfigurace je metricheat.autodiscover (viz Zdrojovy
kdd 16). Tato Cast urcuje, Ze Metricbeat bude sledovat ElasticSearch Cluster. V podsekci
templates je pak uveden vycet jednotlivych monitorovanych nastrojl, prvnim z nich je
Kibana, nasleduje ElasticSearch, Beat (zajiStujici monitoring sebe sama) a Logstash.

U kaZdého nastroje je pomoci proménnych nastavena jeho host adresa, prihlasSovaci idaje
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a parametr metricsets. Tento parametr svym vyctem urcuje, které typy metrik bude

Metricbeat sbirat z uvedeného nastroje.

Dale je vkonfiguracnim souboru patrné nastaveni pristupovych udaji do
ElasticSearch, ILM pro index, ktery si Metricbeat vytvori, obecny predpis nasazeni pro
Kubernetes a mapovani oddilii (viz Zdrojovy kod 17). ILM je zde nastavovano pomoci
separatniho konfigura¢niho souboru (viz Zdrojovy kod 18). Timto zplisobem lze zajistit
konfiguraci ILM i bez grafického rozhrani Kibana, proto je zde uvedena i tato alternativni
varianta nahrazujici zpisob popsany pro ostatni spravované indexy, zminéné v predchozi

kapitole.
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metricbeat.autodiscover:
providers:

- type: kubernetes
scope: cluster
hints.enabled: true
templates:

- condition:

equals.kubernetes.labels.common k8s elastic co/type:

config:
- module: kibana
metricsets:
- stats
- status
period: 10s
hosts: "http://${data.host}:${data.ports.http}"
username: ${ES USERNAME }
password: $S{ES PASSWORD}
ssl.verification mode: "none"
xpack.enabled: true
- condition:

equals.kubernetes.labels.common k8s elastic co/type:

config:
- module: beat
metricsets:
- stats
- state
period: 10s

kibana

beat

hosts: "http://${data.host}:${data.ports.monitoring}"

username: ${ES USERNAME}
password: $S{ES PASSWORD}
ssl.verification mode: "none"
xpack.enabled: true
- condition:
logstash

- condition:

elasticsearch

Zdrojovy kod 16 Konfigurace Metricbeat Cdst 1. (viastni)
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deployment:
podTemplate:
spec:
nodeSelector:
kubernetes.io/os: linux
serviceAccountName: metricbeat
automountServiceAccountToken: true
securityContext:
runAsUser: 0
containers:
- name: metricbeat
ports:
- containerPort: 5066
name: monitoring
env:
- name: ES USERNAME
value: elastic
- name: ES PASSWORD
valueFrom:
secretKeyRef:
key: elastic
name: logeto-es-elastic-user
volumeMounts:
- name: ilm
mountPath: /etc/ilm.json
subPath: ilm.json
readOnly: true
volumes:
- name: ilm
configMap:
name: metricbeat
items:
- key: ilm.json
path: ilm.Jjson

Zdrojovy kéd 17 Konfigurace Metricbeat cdst 1. (vlastni)
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"policy": {

"phases": {
"hot": {
"min age": "Oms",
"actions": {
"rollover": {

"max age": "60d4d",
"max size": "2gb"
s
"set priority": {
"priority": 100

}
}
}I
"warm": |
"min age": "1h",
"actions": {
"allocate": {
"number of replicas": 0,
"include": {},
"exclude": {},
"require": {
"data": "warm"
}
}I
"set priority": {
"priority": 50
}I
"shrink": {
"number of shards": 1
}
}
o
"delete": {
"min age": "1204",
"actions": {
"delete": {}
}

Zdrojovy kod 18 Konfiguracni soubor ILM pravidla pro Metricbeat (viastni)
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10 Popis konfigurace nastroje ElastAlert

JelikoZ Elastic Cloud on Kubernetes ve své bezplatné edici nenabizi moZnost
zasilani varovnych zprav do komunikatori jako je Slack nebo MS Teams, bylo za ticelem
realizace této diplomové prace vyuZito open-source nastroje tretich stran. Timto
dostupnych nastroji podobného typu. V nasledujicich kapitolach je popsano jeho

nasazeni a konfigurace souvisejici s plnénim cilt tohoto textu.
10.1 Nasazeni nastroje ElastAlert

Nasazeni nastroje ElastAlert je rizeno jednim souborem (viz Zdrojovy kéd 19),
jedna se o konfigura¢ni soubor Kubernetes prostfedku Deployment. Jde tedy o nasazeni
obecné aplikace pomoci jejiho docker image elastalert-server:latest. Tento docker
image pochazi z komunitniho repozitare preacoapp, jelikoZ spolec¢nost Yelp spravujici
ElastAlert nenabizi kontejnerizovanou variantu nastroje. [ presto lze tento docker image
bez problémi pouzit, jelikoZ ho autor zaklada na oficidlnim Git repozitari ElastAlert,

spolec¢nosti Yelp.

Pro nasazeni nastroje je nutné prostiednictvim proménnych prostiedi kontejneru
nastavit prihlaSovaci idaje do nastroje ElasticSearch, kde je heslo opét diky Kubernetes
nacitano ze Secret prostredku logeto-es-elastic-user. A nasledné také namapovat oddily
obsahujici konfiguraci nastroje ElastAlert a jeho pravidel. Soucasti mapovanych oddili je
také soubor my_alerts.py obsahujici vlastni Python modul slouZici jako implementace

podtiidy Alerter v nastroji ElastAlert.
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apiVersion: apps/vl
kind: Deployment
metadata:
name: elastalert
namespace: elasticsearch
spec:
template:
spec:
containers:
- image: praecoapp/elastalert-server:20201109
name: elastalert
env:
- name: ES USERNAME
value: "elastic"
- name: ES PASSWORD
valueFrom:
secretKeyRef:
name: logeto-es-elastic-user
key: elastic
volumeMounts:
- name: rules
mountPath: /opt/elastalert/rules
- name: config
mountPath: /opt/elastalert/config.yaml
subPath: config.yaml
- name: config-json
mountPath: /opt/elastalert-server/config/config.json
subPath: config.json
- name: alerts
mountPath: /opt/elastalert/elastalert modules/my alerts.py
subPath: my alerts.py
volumes:
- name: config
configMap:
name: elastalert
items:
- key: config.yaml
path: config.yaml
- name: config-json
configMap:
name: elastalert
items:
- key: config.json
path: config.json
- name: alerts
configMap:
name: elastalert-alerts
items:
- key: my alerts.py
path: my alerts.py
- name: rules
configMap:
name: elastalert-rules

Zdrojovy kod 19 Deployment.yml pro ndstroj ElastAlert (viastni)
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10.2 Konfigurace nastroje ElastAlert

Konfigurace nastroje ElastAlert je rizena dvéma konfigura¢nimi soubory. Oba
konfiguracni soubory jsou soucasti Kubernetes prostredku ConfigMap, jako prvni je zde

uveden konfigura¢ni soubor config.yml a dal$im je config.json (viz Zdrojovy kod 20).

Prvni zminény konfigura¢ni soubor tidi, jakym zplisobem aplikace vyhodnocuje
pravidla. Lze zde nastavit, jak ¢asto budou pravidla vyhodnocovana (v rdmci tohoto
intervalu musi vZdy probéhnout i dotaz do ElasticSearch), bufferovani dat nebo cas po
kterém je alert zaslan znovu, v pripadé, Ze by doslo k chybé alertu. Dale se v tomto
konfiguracnim souboru nastavuje také pripojeni k ElasticSearch a writeback index, do
kterého si ElastAlert zapisuje vlastni data, avsak tyto informace jsou duplicitné obsazeny

i v nasledujicim konfigura¢nim souboru. [78]

Druhy zminény soubor slouzi ke konfiguraci samotné aplikace bézici uvnitf
kontejneru. Tato konfigurace nastavi jak se ElastAlert server chova, na kterém portu
nasloucha, ze kterych adresart cerpa konfiguraci pravidel a writeback index, do néhoz si
uvnitf ElasticSearch indexuje vlastni informace. Vétsina informaci v tomto konfigura¢nim
souboru je duplicitnich, s prvnim popisovanym souborem, avSak ElastAlert ve své
kontejnerizované varianté neumi tato data prijimat zjednoho souboru a dle oficialni

dokumentace je nutné tyto informace uvést v obou souborech.
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apiVersion: vl
kind: ConfigMap
metadata:
name: elastalert
namespace: elasticsearch
labels:
app: elastalert
data:
config.yaml: |-
rules folder: /opt/elastalert/rules
scan_subdirectories: false
run_every:
seconds: 10
buffer time:
minutes: 5
es host: logeto-es-http
es port: 9200
writeback index: elastalert status
alert time limit:
days: O
config.json: |-
{
"appName": "elastalert-server",
"port": 3030,
"wsport": 3333,
"elastalertPath": "/opt/elastalert",
"verbose": false,
"es debug": false,
"debug": false,
"rulesPath": {
"relative": true,
"path": "/rules"
}I
"templatesPath": {
"relative": true,
"path": "/rule templates"
}I
"es host": "logeto-es-http",
"es port": 9200,
"es username": "",
"es password": "",
"es ssl": false,
"writeback index": "elastalert status"

Zdrojovy kod 20 Konfigurace ndstroje ElastAlert (vlastni)

10.3 Konfigurace pravidel

Poslednim konfiguratnim souborem, ktery je nutné pro ElastAlert specifikovat,
jsou samotna pravidla alertd. Tento soubor je opét Kubernetes konfigura¢nim

prostifedkem ConfigMap, v némz se nachazeji konkrétni konfiguracni soubory pravidel,
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které se nasledné namapuji do vnitfni souborové struktury ElastAlert kontejneru. Pro
kazdy index uvnitr ElasticSearch je nastavené alesponi jedno pravidlo, a to z diivodu, Ze ke
kazdému indexu mohou dorazit zpravy typu Report, coZz je zpohledu vyvoje
by soubor obsahujici vSechna pravidla byl prili§ dlouhy, je v ptiloze vypusténa vétSina
pravidel konfigurace. Zachovana ziistala pouze pravidla feedback_immedialy, slouZici
k zasilani logl zatizeni a aplikace z klientskych aplikaci pro operacni systém Android
ai0S a pravidlo webrequests_immediately pro dotazy na webovou aplikaci. Obé jsou

pak popsana jako separatni zdrojovy kod (viz Zdrojovy kod 21 a Zdrojovy kod 22).

Prvnim popisovanym pravidlem je pravidlo feedback_immedialy. V jeho
konfiguraci lze vidét nastaveni nazvu a typu, nazev ElasticSearch indexu, ze kterého
pravidlo Cte data, realert urcujici po jaké dobé ma dojit k odeslani nového varovani pokud
je udalost stale aktualni a nasledné filter, ktery je v tomto pripadé typu query a je tedy
nutné uvést validni ElasticSearch query. Zde vyvolavana query zohlednuje jen to, aby data
obdrzena z ElasticSearch nebyla typu debug, tedy aby data pochazela jen od uzivateli
anedochazelo kzasilani zprav pochazejicich z vyvoje. Zbytek pravidel jiZ nastavuje

alerter.

V tomto konkrétnim piipadé se jedna o vlastni alerter pro komunikac¢ni nastroj MS Teams.
Pro tento alerter je nutné uvést radu vstupnich parametr(i. Povinnym parametrem je zde
jen ms_teams_webhook_url, obsahujici url webhook komunikatoru na ktery se zprava
zasila, ms_teams_alert_summary, obsahujici pole nastavené jako hlavicka odesilané
zpravy a ms_teams_index_pattern_url obsahujici Kibana url indexu, ze kterého dana
data pochazi. Ostatni parametry jiz specifikuji pouze formu a vzhled zaslané zpravy.

Konkrétni fungovani tohoto alerteru je vysvétleno v nasledujici kapitole.

Druhé pravidlo webrequests_immediately se svou formou od piredchoziho
vyrazné nelisi, analogicky zde jsou doplnény potiebné tidaje a jedinou vyraznou zménou
je index ze kterého pravidlo ¢erpd, query na ElasticSearch a format spravy pro alerter.
Query vtomto pripadé zohlednuje také to, aby zprava byla typu Report, tedy

nejzavaznéjsi typ zalogované chyby aplikace.
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name: Feedback immediately reports
type: any
index: feedback-*
realert:
seconds: 0
filter:
- query:

query string:
query: "DebugMode: false"

alert:

- "elastalert modules.my alerts.myMsTeamsAlerter"

ms_ teams webhook url:

- "webhook url"

ms_teams alert summary: "Feedback report immediately"
ms_teams theme color: "0076D7"

ms_teams alert title: "Text"
ms_teams index pattern url: "kibana url"
ms_teams alert fields:

name: OS

value: 0OS

name: ApplicationVersion
value: ApplicationVersion
name: AccountName

value: AccountName

name: Timestamp

value: Timestamp

ms_teams alert links:

name: "Download database"
value: Database

name: "Download device log"
value: Devicelog

name: "Download app log"

value: ApplicationLog

Zdrojovy kod 21 Konfigurace pravidla feedback_immedialy (viastni)
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name: Webrequests immediately reports
type: any
index: webrequests-*
realert:
seconds: 0

filter:
- query:

query string:

query: "LogType: Report AND NOT SourcePartition: local AND NOT

DebugMode: true"
alert:
- "elastalert modules.my alerts.myMsTeamsAlerter"
ms teams webhook url:
- "webhook url"
ms_teams alert summary: "Webrequests report immediately"

ms teams theme color: "0076D7"
ms_ teams alert title: "Message"
ms_teams index pattern url: "kibana url"

ms teams alert fields:

- name: Message
value: Message

- name: ModuleVersion
value: ModuleVersion

- name: Function
value: Function

- name: Timestamp
value: Timestamp

Zdrojovy kod 22 Konfigurace pravidla webrequests_immediately (vlastni)
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11 Alerter modul pro MS Teams

Posledni ¢ast této diplomové prace je vénovana implementaci vlastniho alerteru
pro nastroj ElastAlert. JelikoZ ElastAlert obsahuje jen velice genericky alerter k zasilani
varovnych zprav do komunikacniho nastroje MS Teams, bylo zapotrebi vytvorit vlastni
alerter, umoznujici alespon zakladni personalizaci zasilané zpravy. Alerter je nutné
programovat jako podtridu generického alerteru Alerter, jiZ obsazeného v nastroji

ElastAlert, a je nutné jej programovat v jazyce Python.

Z generické tiidy Alerter je mozné dédit velké mnozstvi funkci a parametrd,
nékteré z téchto funkci je nutné implementovat, jiné jsou volitelné. Vytvoreny alerter
velkou casti pochazi z predepsané struktury obsahujici vSechny povinné funkce, tuto
strukturu lze nalézt v oficidlni dokumentaci [80]. Tato dokumentace velice srozumitelné
popisuje veskeré Casti, které je nutné v alerteru implementovat, tak aby validné fungoval

v ramci celého nastroje.

Obsahem implementovaného modulu je nékolik funkci, mezi ty povinné
implementované patii jen funkce alert a get_info. Funkce alert obstaravd samotné
zaslan{ alertu, naopak funkce get_info slouZi jako callback, ktery ElastAlert vyvolava po
odeslani alertu a muize byt vyuzit napriklad k zapsani vysledného stavu alertu do
writeback indexu uvnitf ElasticSearch. Mezi ty nepovinné implementované patii
predevSim funkce pro extrakci dat z pravidla a nasledné jejich dosazeni do formatu
zpravy pro MS Teams webhook. VSechny funkce jsou detailnéji popsany v nasledujicich

kapitolach
11.1 Format zpravy

Zakladni alerter pro komunikator MS Teams obsahuje preddefinovanou zpravu ve
formatu JSON, ktera obsahuje pouze nadpis a nestrukturovany obsah, v némz se nachazi
cely obsah zpravy ziskané z ElasticSearch indexu. Z toho divodu bylo nutné vytvorit
vlastni alerter a predevsim vlastni format zasilané zpravy, ktery by spliioval stanovené

pozadavky na upravitelnost.
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Microsoft nazyva tento format zpravy Cards, jelikoZ stejny format zpravy lze
zpracovat témér vSemi aplikacemi, ke kterym spolecnost Microsoft zprostredkovava
webhook. Typt karet (cards) je nékolik, rozdélenych dle jejich iCelu. V tomto pripadé byl
pouzit typ Adaptive card, ktery miliZe obsahovat libovolnou kombinaci textu, obrazkd,

tlacitek nebo vstupnich poli.

PoZadavkem bylo, aby karta zobrazena v komunikatoru MS Teams obsahovala
definovany nadpis. V téle karty pak musi byt strukturovany vypis pouze pozadovanych
poli ze zpravy indexované uvniti ElasticSearch. A na zavér musi karta obsahovat akéni
tlac¢itka, diky kterym se lze dostat do prostiedi Kibana. Pti vyvoji bylo vyuzZito prostiedi
Message Card Playground [79], které spole¢nost Microsoft nabizi pro vizualizaci
vytvorenych Kkaret. Finalni implementaci karty je nasledujici JSON obsahujici
pozZadovanou strukturu. To jak karta vypada jizZ vyplnéna v komunikatoru MS Teams je

zobrazeno na Obrazek 29.

"@type": "MessageCard",
"Qcontext": "http: //schema.org/extensions",
"themeColor": "FF000O0",
"summary": "test",
"sections": [
{
"activityTitle": "Message",
"facts": |
{
"name": "Name",
"value": "Value"
}
:|V
"markdown": true
}
]I
"potentialAction": [
{
"@type": "OpenUri",
"name": "Discover in Kibana",
"targets": [
{
"os": "default",
" "url"

SR |

urli

Zdrojovy kéd 23 Predpis karty pro MS Teams (vlastni)
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Feadback 23.03 4:33

No additional info

Qs Android 10
ApplicationVersion £.7.25.3906
AccountName systemart
Timestamp 03/23/2021 03:32:58
Discover in Kibana Download database Download device log Download app log

&« Odpovédét

Obrdzek 29 Vizudlni interpretace karty pro MS Teams (vlastni)

11.2 Extrakce dat

K tomu, aby karta obsahovala relevantni data, je nutné dekomponovat zpravu,
kterou ElastAlert obdrzi z ElasticSearch, a extrahovana data dosadit do spravnych sekci
vySe popsané karty. K tomuto dcelu bylo implementovano nékolik funkci alerteru, které
extrakci obstaravaji. Prvni a nejjednodussi funkci je populate_title, ta vezme vSechna
pole, ktera obsahuje zprava z ElasticSearch a navrati pouze hodnotu pole se shodnym
nazvem uvedenym ve vstupni proménné ms_teams_alert_title.

def populate title(self, matches):
return lookup es key(matches[0], self.ms teams alert title)

Zdrojovy kéd 24 Extrakce nadpisu funkci populate_title (vlastni)

Dalsi funkci je populate_fields. Zde je vyuZivano skutecnosti, Ze formaty YAML
a JSON jsou vzdy vzajemné kompatibilni a pievoditelné. Funkce tak vezme pole atributi
klic-hodnota uvedené v konfiguraci ElastAlert pravidla (ve formatu YAML) a nahradi
hodnoty téchto atributi hodnotami ekvivalentnich poli obsazenych ve zpravée
z ElasticSearch. Nasledné jsou tato pole ve funkci alert dosazena do karty pro MS Teams

komunikator, ktera je jiz ve formatu JSON.
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def populate fields(self, matches):
alert fields = []
for arg in self.ms teams alert fields:

arg = copy.copy(arqg)
arg['value'] = lookup es key(matches[0], arg['value'])
alert fields.append (arg)

return alert fields

Zdrojovy kéd 25 Extrakce datovych poli funkci populate_fields (vlastni)

Posledni a nejslozitéjsi funkci je populate_links (viz Zdrojovy kéd 26), ta do
karty pro MS Teams dosazuje aké¢ni tlacitka obsahujici externi odkaz. Funkce je rozdélena
do dvou casti, které obecné funguji stejné. Prvni ¢ast dosazuje akéni tlacitko obsaZené
u kazdé zpravy. Toto tlacitko obsahuje staticky odkaz indexu v prostredi Kibana, ke
kterému je pripojen identifikator konkrétni zpravy, na kterou uZzivatele odkaze. Druha
cast slouzi pouze pro pravidlo feedback_immedialy, jelikoZ zpravy v ElasticSearch
indexu feeback obsahuji odkazy na Azure Blob Storage, do kterého telefony ukladaji cely
zaslany soubor logli, o némZ dana zprava informuje. Diky témto ak¢nim tlacitkiim je tak
mozné odkazat se na tyto logy a stahnout si je pifimo z Azure Blob Storage. Samotna
extrakce poté funguje stejnym zpuisobem jako u predchozich dvou funkci. U akénich
tlacitek je pouze o néco sloZitéjsi struktura karty pro MS Teams, do které je hodnoty nutné

dosadit.
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def populate links(self, matches):
alert links = []
if self.ms teams index pattern url != '':

document id = lookup es key(matches[0], 'UniqueId')

my url = '$s%s' % (self.ms teams index pattern url,document id)
name = "Discover in Kibana"

current link pattern = copy.copy(self.link pattern)

current target pattern = copy.copy(self.target pattern)
current link pattern(['name'] = name

target wrapper = []

target wrapper.append (current target pattern)
current link pattern|['targets'] = target wrapper
current link pattern(['targets'][0]['uri'] = my url

alert links.append(current link pattern)
if self.ms teams alert links != '':
for arg in self.ms teams alert links:

link url = lookup es key(matches[0], arg['value'])
name = arg['name']
current link pattern = copy.copy(self.link pattern)

current target pattern = copy.copy(self.target pattern)

if link url != '' and link url is not None:
current link pattern['name'] = name

target wrapper = []

target wrapper.append(current target pattern)
current link pattern['targets'] = target wrapper
current link pattern['targets'][0]['uri'] = link url

alert links.append(current link pattern)
return alert links

Zdrojovy kod 26 Extrakce odkazii pomoci funkce populate_links (vlastni)

11.3 Zaslani alertu a doplnéni formatu zpravy

Posledni ¢asti vytvotreného alerteru je povinna funkce alert. Tato funkce se stara
o odesilani zpravy do komunikatoru MS Teams a dosazovani extrahovanych dat do
Sablony karty pro MS Teams. Nachazi se zde také ¢ast zapisujici vysledek sestavené karty
do logovaciho souboru pro pripad odladéni chyb. Celou funkci alert je mozZné vidét na

Zdrojovy kod 27.
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def alert(self, matches):
headers = {'content-type': 'application/json'}
proxies = {'https': self.ms teams proxy} if self.ms teams proxy else None

payload = {
'"@type': 'MessageCard',
'"@context': 'http://schema.org/extensions',

'themeColor': self.ms teams theme color,
'summary': self.ms teams alert summary,
'sections': [
{
'activityTitle': self.create title(matches),
'facts': [],
'markdown': True
}
1y
'potentialAction': []

}

if self.ms teams alert title != '':
payload['sections'] [0] ['activityTitle'] =
self.populate title(matches)

if self.ms teams alert fields != '':
payload['sections'] [0]['facts'] = self.populate fields (matches)

if self.ms teams alert links != '' or self.ms teams index pattern url != '':
payload['potentialAction'] = self.populate links(matches)

with
open ('/opt/elastalert/
elastalert modules/
alerter test output.log', 'a') as outfile:
json.dump (payload, outfile)

for url in self.ms teams webhook url:

try:
response = requests.post (
url,
data=json.dunmps (

payload,
cls=DateTimeEncoder),
headers=headers,
proxies=proxies)
response.raise for status()
except RequestException as e:
raise EAException ("Error posting to ms teams: $%$s" % e)
elastalert logger.info("Alert sent to MS Teams")

Zdrojovy kod 27 Odeslani alertu do MS Teams funkci alert (vlastni)
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11.4 Kompletni Python module

Nasledujici zdrojovy koéd obsahuje cely funkéni Python modul pro =zasil

personalizovanych zprav do komunikatoru MS Teams.

import requests

import json

import copy

from elastalert.alerts import Alerter, BasicMatchString, DateTimeEncoder
from elastalert.util import lookup es key, elastalert logger, EAException
from requests.exceptions import RequestException

class myMsTeamsAlerter (Alerter):

required options = set([
'ms_teams webhook url',
'ms_teams alert summary',
'ms_teams index pattern url'])

link pattern = {
'@type': 'OpenUri',
'name': '"',
'targets': []

target pattern = {
'os': 'default',
luril: T

}

def init (self, rule):
super (myMsTeamsAlerter, self). init (rule)
self.ms teams webhook url = self.rule['ms teams webhook url']
if isinstance(self.ms teams webhook url, str):
self.ms teams webhook url = [self.ms teams webhook url]
self.ms teams proxy = self.rule.get('ms teams proxy', None)
self.ms teams alert summary = self.rule.get(
'ms_teams alert summary',
'ElastAlert Message')
self.ms teams alert title = self.rule.get('ms teams alert title', ''")
self.ms teams alert fields = self.rule.get('ms teams alert fields', '')
self.ms teams theme color = self.rule.get('ms teams theme color', 'FF0000')
self.ms teams index pattern url = self.rule.get(
'ms_teams_index pattern url',
IV)

self.ms teams alert links = self.rule.get('ms teams alert links', '')

def populate fields(self, matches):
alert fields = []
for arg in self.ms teams alert fields:
arg = copy.copy (arg)
arg['value'] = lookup es key(matches[0], arg['value'])
alert fields.append (arg)
return alert fields
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def populate title(self, matches):
return lookup es key(matches[0], self.ms teams alert title)

def populate links(self, matches):
alert links = []
if self.ms teams index pattern url != '':
document id = lookup es key(matches[0], 'UniqueId')

my url = '%$s%s' % (self.ms teams index pattern url,document id)
name = "Discover in Kibana"

current link pattern = copy.copy(self.link pattern)
current target pattern = copy.copy(self.target pattern)

current link pattern['name'] = name

target wrapper = []

target wrapper.append(current target pattern)
current link pattern['targets'] = target wrapper
current link pattern['targets'][0]['uri'] = my url

alert links.append(current link pattern)
if self.ms teams alert links != '':
for arg in self.ms teams alert links:
link url = lookup es key(matches[0], arg['value'])
name = arg['name']

current link pattern = copy.copy(self.link pattern)
current target pattern = copy.copy(self.target pattern)

if link url != "' and link url is not None:
current link pattern['name'] = name

target wrapper = []

target wrapper.append(current target pattern)
current link pattern['targets'] = target wrapper
current link pattern['targets'][0]['uri'] = link url

alert links.append(current link pattern)
return alert links

def alert(self, matches):
headers = {'content-type': 'application/json'}
proxies = {'https': self.ms teams proxy} if self.ms teams proxy else None

payload = {
'Qtype': 'MessageCard',
"Qcontext': 'http://schema.org/extensions',

'themeColor': self.ms teams theme color,
'summary': self.ms teams alert summary,
'sections': [
{
'activityTitle': self.create title(matches),
'facts': [],
'markdown': True
}

1,
'potentialAction': []
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if self.ms teams alert title != ''":

payload['sections'] [0] ['activityTitle'] = self.populate title(matches)

if self.ms teams alert fields != '':

payload['sections'] [0] ['facts'] = self.populate fields(matches)
if self.ms teams alert links != '' or self.ms teams index pattern url !=
payload['potentialAction'] = self.populate links (matches)

with open('/opt/elastalert/
elastalert modules/
alerter test output.log', 'a') as outfile:
json.dump (payload, outfile)

for url in self.ms teams webhook url:
try:
response = requests.post (
url,
data=json.dumps (
payload,
cls=DateTimeEncoder),
headers=headers,
proxies=proxies)
response.raise for status()
except RequestException as e:
raise EAException("Error posting to ms teams: %s" % e)
elastalert logger.info("Alert sent to MS Teams")

def get info(self):
return {'type': 'ms teams',

'ms teams webhook url': self.ms teams webhook url}

Zdrojovy kod 28 Modul pro zasildni personalitovanych alertii do MS Teams (vlastni)

94

L



12 Zaver

Praci, Ize obecné povaZovat za zdatilou. Ctenafe srozumitelnou formou seznamuje
s pouzitymi nastroji a skoncepty jejich fungovani, popisuje postup implementace
logovaci infrastruktury nad aplikaci Logeto a implementuje vlastni Python modul pro
zasilani personalizovanych varovnych zprav z nastroje ElastAlert do komunikacniho

nastroje MS Teams.

Hlavnim prinosem prace je funk¢ni logovaci infrastruktura prinasejici spole¢nosti
Systemart s.r.o. moznost centralizované nahliZet na logovana data aplikaci z jednotného
grafického rozhrani. Implementace logovaci infrastruktury, ktera je predmétem této
diplomové prace, objevila mnoZzstvi chyb, s nimiZ se doposud museli realni uzivatelé
aplikace potykat. V dlisledku piredchozi absence sbéru logtli klientskych aplikaci ziistavaly
tyto chyby neodhaleny. TaktéZ se podarilo odhalit periodiku nékterych internich chyb

systému, které byly do té doby vnimany pouze jako sporadické anomalie.

Dalsi prinosnou casti prace je vlastni Python modul pro nastroj ElastAlert. Tento
modul umoziiuje alesponi ¢astecnou personalizaci zasilanych zprav pro komunikacni
nastroj MS Teams. Spolec¢nost Systemart s.r.o. nyni mize sledovat veskeré zavazné chyby
pfimo v internim komunika¢nim ndastroji, bez nutnosti pristupovat do jinych nastrojt.
Zaroven jsou informace obsazené ve varovnych zpravach srozumitelné formatovany
a kazdy analytik, vyvojar i zakaznicka podpora jsou ihned informovani o nastalém

problému.

[ pres tyto prinosy ziistava jesté nékolik nedoieSenych ukold spojenych s celou
logovaci infrastrukturou. Mimo to, Ze je nutné infrastrukturu dale udrZovat a aktualizovat
jeji cCasti (predevSim casto aktualizovany ElasticSearch), zbyva jesté rozsirit
infrastrukturu o monitoring Kubernetes clusteru a rozsirit Python modul pro varovné
zpravy, tak aby se svou moZnosti personalizace bliZil ostatnim modulim obsaZenym

v nastroji ElastAlert.

Monitoring Kubernetes clusteru bude dale reSen pomoci nastroje Prometheus

a Grafana. Pro monitorované metriky bude nutné taktéz zasilat varovné zpravy do
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komunikacniho nastroje MS Teams - k tomuto ucelu slouZzi nastroj PromTeams. Rozsifeni
Python modulu bude pokracovat na zakladé dodatecnych pozadavki. Po dosazeni
personalizace odpovidajici jinym moduliim nastroje ElastAlert, budeme usilovat o jeho

zatrazeni mezi ostatni moduly v Git repozitati projektu.

Ve spojitosti s touto praci je pak diilezité si uvédomit, Ze zvolené postupy a nastroje
byly vybrany pro konkrétni spolecnost a aplikaci. V pripadé jiné spolecnosti, nebo
aplikace, mize dojit k vybéru jinych, vhodnéjsich nastroji a pristupli, nebo jiné

konfigurace odpovidajici konkrétnim poZadavkim.
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