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Abstrakt

Cielom tejto diplomovej prace je vytvorenie systému pre siefovil diagnostiku na zdklade
vyhladéavania a opravy preklepov. Systém maé sluzif siefovym administratorom ako dalsi
diagnosticky nastroj. Na rozdiel od primarneho vyuzitia detekcie a korekcie slova v beznom
texte su tieto metddy aplikované na siefové data, ktoré si zadané od uzivatela. Vytvo-
reny systém pracuje s NetFlow datami, pcap sibormi alebo zdznamami aktivity. Kontext
je modelovany roznymi vytvorenymi kategériami dat. Pre overenie spravnosti slov sa po-
uzivaja slovniky, kde kazda kategéria pouziva svoj. Hladanie opravy iba podla editacnej
vzdialenosti vedie k viacerym vysledkom a pre vyber spravneho kandidata bola navrhnuta
heuristika ohodnotenia kandidatov. Vytvoreny systém bol otestovany z pohladu funkénosti
a vykonnosti.

Abstract

The goal of this diploma thesis is to create system for network data diagnostics based on
detecting and correcting spelling errors. The system is intended to be used by network
administrators as next diagnostics tool. As opposed to the primary use detection and cor-
rection spelling error in common text, these methods are applied to network data, which are
given by the user. Created system works with NetFlow data, pcap files or log files. Context
is modeled with different created data categories. Dictionaries are used to verify the cor-
rectness of words, where each category uses its own. Finding a correction only according to
the edit distance leads to many results and therefore a heuristic for evaluating candidates
was proposed for selecting the right candidate. The created system was tested in terms of
functionality and performance.
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cov, siefova diagnostika
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Kapitola 1

Uvod

V priebehu ¢asu je ¢oraz viac aktivnych zariadeni pripojenych do pocitacovych sieti a nada-
lej budu pribudat. To vdaka neutichajicemu trendu smartfénov, IoT alebo smart zariadeni,
ktoré moézeme kvoli dostupnejsiemu pokrytiu siete vyuzivat na ulahcenie nasich zivotov.
Vysledkom technologického pokroku je, ze dokazeme preniest v kratkom ¢asovom okamihu
Coraz viac informaécii a teda ich aj viac vyprodukovat. Podla ¢lanku vo World Economic
Forum', bude do roku 2025 denne vytvorenych 463 exabajtov dat. Z toho prevazna vic-
Sina budt data sietové. To znac¢i o vyznamnosti a dolezitosti siefovej problematiky, ktora
je velmi obsiahla.

Pri vyvoji sieti bolo potrebné budovat robustni architektiaru, ktora zvlddne napor stale
novych zariadeni. Nezaobide sa to bez protokolov, ktoré definuju ako sa mé zariadenie
spravat. Tie sa tiez museli prispésobovat aktualnym potrebam a ako kazdy zlozity systém
aj toto prostredie je nachylné na chyby a preto je diagnostika a monitorovanie sieti dolezita
¢innost. V dnesnej dobe moze siefova chyba znamenat velkd penazni stratu pre podnik,
ohrozenie zivota alebo iba nedostupnost sluzby pre koncového zdkaznika. Pri monitorovani
sa moézeme zamerat na jednotlivé prvky siete. Tym sa moze mysliet aj uzivatel, kedze je
ucastnikom systému.

Aby sme opravili chybu, musime najprv zistit jej pri¢inu. Preto siefovi administratori
potrebuji nastroje na diagnostiku siete. Pomocou nich mézu postupne zistit, kde nastal
problém a nasledne ho opravit. Vysledkom prace bude takyto nastroj, ktory pomdze urychlit
diagnostiku problému.

Cielom prace je navrhnut a vytvorit systém, ktory bude sluzit na diagnostiku v poci-
tacovych siefach. Diagnostika bude zalozena na vyhladavani preklepov v siefovych datach
so zameranim na uzivatela. U nich sa mdzu vyskytnat chyby typu nespravne napisanej
doménovej adresy, uzivatelského mena alebo sa pokusaju pripojit na server so zle zadanou
IP adresou. Sluzif bude primarne administratorom, ktorych upozorni na chybu a ak je to
mozné, ponukne im opravu.

V kapitole 2 st popisané moznosti spracovania siefovych dat a identifikdcia zdrojov.
Kapitola 3 sa zaobera algoritmami pre vyhladavanie chyb v texte a ich opravu. Spomenuté
st metédy na zistenie podobnosti dvoch refazcov na ziklade g-gramov, editacnej vzdiale-
nosti a podobnej znelosti. Kapitola 4 rozobera ako budu analyzované data kategorizované.
Névrh vysledného systému popisuje kapitola 5 a implementa¢nym detailom sa bude venovat
kapitola 6. Poslednd 7 kapitola overuje funk¢nost navrhnutého riesenia.

'!Odkaz na ¢lénok: https://www.weforum.org/agenda/2019/04/how-much-data-is-generated-each-
day-cf4bddf29f/
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Kapitola 2
Analyza sietovych dat

Chybam v sieti sa nedd vyhnit a preto je diagnostika délezitou stcastou spravy sieti[18].
Pocas rokov sa na monitorovanie a diagnostiku siete pouzivali rézne pristupy [19]. Vse-
obecne mo6zu byt rozdelené do 2 kategorii: aktivne a pasivne. Aktivny pristup pouzivaja
nastroje ako je Ping a Traceroute alebo sluzba DNS. Zapéajaju sa do siete, aby vykonali
rozne merania. Pasivny pristup skiima existujicu siefovi prevadzku vygenerovani uzivate-
lom akonahle prejde cez zaznamendavacie zariadenie.

Tato kapitola sa venuje moznostiam sietovej analyzy z pohladu diagnostiky. Je rozde-
lena do 2 sekcii pre pasivnu a aktivnu analyzu. Z pohladu tejto prace je pasivna analyza
zaujimavejsia kvoli sp6sobu prace s datami.

2.1 Pasivna analyza

Pri pasivnej analyze je vstupom programu uz zachytena komunikacia. Program nijakym
sposobom neovplyvnuje chod siete, respektive do siefovej komunikacie neposiela ziadne
data. Siefové data si zaznamenavané alebo sa z nich vyberaja iba informaécie, o ktoré
mame zaujem. Tento sposob analyzy sa vyuziva na detekciu anomalii, diagnostiku siete,
vyhladévanie vzorov spréavania alebo optimaliziciu webu[20].

Jednym z pasivnych sp6sobov analyzy je zachytdavanie siefovych paketov. Tento pri-
stup povie o sieti najviac, kedze moézu byt zaznamenané celé pakety a neskdr analyzované.
Problémom je, ze vo vysokorychlostnych sietach tento spdsob vyzaduje drahy a vykonny
hardvér.

Dalsim spdsobom, ktory je viac $kdlovatelny pre vyuzitie vo vysokorychlostnych sietach
je export toku dat (flow export), v ktorom st pakety zoskupené podla spolo¢nych vlastnosti
a exportované pre ulozenie a analyzu[19].

Tong publikoval ¢lanok[44], kde st problémy spojené so sietami bud aplikacne alebo sie-
tovo orientované. To znamenad, Ze je mozné tieto problémy hladat aj v aplikacnych adajoch.
Aplikécie na to vyuzivaji zaznamy aktivity, kde sa ukladaji podstatné udalosti. Diagnostike
z logov sa venuju v ¢lanku [38]. Ich néstroj pouziva zaznamenané syslog spravy z routra
a tie automaticky transformuje na zrozumitelné sietové udalosti s vyuzitim data mining
technik.

V podsekcii 2.1.1 bude blizsie opisand analyza paketov. Na flow data je zamerana pod-
sekcia 2.1.2 a v podsekeii 2.1.3 st popisané zéznamy aktivity (logy).



2.1.1 Analyza paketov

Sietova komunikacia je tvorena paketmi. Ich zaznamendvanim vieme o vSetkom ¢o sa na
sieti dialo. Pre zachytavanie siefového prenosu sa vyuziva aplikacno programové rozhranie
pcap, z anglického packet capture. Monitorovacie nastroje pre unixové systémy implemen-
tuju kniznicu libpcap, ktord tvori toto rozhranie. Napisana je v jazyku C, takze pre ostatné
programovacie jazyky je potrebné vytvorit zaobalenie pre komunikaciu. V opera¢nom sys-
téme Windows je aktivne a podporovand verzia Npcap.

Medzi programy vyuzivajice kniznicu libpcap patri napriklad Wireshark, tcpdump,
Nmap alebo ngrep. Z nich je Wireshark znamy a Siroko pouzivany. Jednd sa o open-source
nastroj pre analyzu a zber paketov. Konzolova verzia programu pre zber paketov bez uziva-
telského rozhrania ma pomenovanie T'Shark. Wireshark mé navrch oproti T'Shark grafické
rozhranie, inak je funkcionalita rovnaka. Program podporuje export informacii z paketov
do': CSV, JSON, PSML (zhrnutie paketov vo formate XML), PDML (popis paketov vo
formate XML) a C kompatibilné bajtové polia. Priklad ¢asti exportovanych dat vo formate
JSON je mozné vidiet na obrazku 2.1, ktory zndzornuje ¢ast paketu uré¢eného pre DNS ser-
ver. Pod klticom dns.qry.name vidime nazov dotazovanej domény a to www.befit.sk. Expor-
tované data obsahuju vSetky informécie pre podporované protokoly ako st MAC adresy, IP
adresy, porty alebo aplika¢né udaje.

2

"dns.count.queries": "1",
"dns.count.answers": "0",
"dns.count.auth_rr": "0",
"dns.count.add_rr": "0",
"Queries": {

"www.befit.sk: type A, class IN": {
"dns.gry.name": "www.befit.sk",
"dns.gry.name.len": "12",
"dns.count.labels": "3",
"dns.qry.type": "1",
"dns.gry.class": "0x00000001"

Obr. 2.1: Cast exportovanych dat z nastroja T'Shark vo formate JSON, popisujicich vybrané
polozky zo siefového paketu

Program TShark aj Wireshark dovoluju filtrovat komunikaciu a zobrazif nami vybrané
informéacie. Takisto sa dd rovno nastavit iba filter pre to ¢o sa mé zachytavat. Je mozné
zobrazit Statistické informaéacie ako je pomer rozdelenia protokolov medzi zachytenymi pa-
ketmi alebo zdkladny prehlad o dobe trvania a velkosti zaznamenavania, pocet zachytenych
paketov.

Spominané nastroje zvyknu byt oznacované aj ako packet sniffers, pracuju v troch kro-
koch. Na zaciatku to je zachytenie surovych binarnych dat zo siete, typicky v promiskuitnom
moéde. Vdaka nemu je mozné, aby siefova karta sledovala celt komunikaciu v sieti. Takto
jednoducho to vo velkych sietach mozné nie je a nasadzuju sa na to vykonné sondy. Dalej
je potrebné spracovat zachytené binarne data do citatelnej podoby a nakoniec je mozné
vykonavat analyzu[40)].

lttps://www.wireshark.org/docs/wsug_html_chunked/ChI0ExportSection.html
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Velkost zachytenej sietovej komunikacie zédlezi od toho ¢o sa posiela na sondu, v ktorej
sa zachytavanie vykonava. Kedze sa mo6ze zachytavat aj celd komunikacia ide o velky objem
dat. Potom hlbsia analyza vyzaduje vypoctovy vykon a Cas, aby bolo mozné kontrolovat
vsetky hlavicky a obsah paketov. Problémom je Sifrovanie dat, ktoré ¢iastoCne znemoznuje
analyzu. V korporatnych sietach je mozné pouzit SSL interception, ¢o slizi pre desifrovanie
komunikacie a overenie bezpec¢nosti obsahu. Z pohladu hladania preklepov je zachytdvanie
paketov vhodny sp6sob zberu dat, pretoze sa daju vyfiltrovat uzivatelom zadané udaje
a dalej s nimi pracovat ako sme mohli napriklad vidiet na obrazku 2.1. Informécie st najprv
uzivatelom vyplnené do aplikicie. Tie sa doplnia do hlavicky pouzitého protokolu a dalej
sa to odosle sietou.

2.1.2 Tok sietového prenosu

Sekvencie paketov z urcitého zdroja do nejakej cielovej stanice v ur¢itom Casovom intervale
s mnozinou spolo¢nych vlastnosti sa nazyva flow[10]. Tymito spolo¢nymi vlastnostami sa
mysli zdrojova a cielova IP adresa.

V ¢lanku[19], kde vysvetluji monitorovanie pomocou tokov uvadzaju 4 zakladné vyhody
flow protokolov oproti beznému zaznamendvaniu paketov. Prvou je, Ze si nasadené v roz-
nych zariadeniach na preposielanie paketov ako su smerovace, prepinace a firewally. Druhou
je, ze sa da dobre pochopit. Tomu nasvedcuje, ze je vyuzity na bezpecnostné analyzy, pro-
filovanie, spracovanie dat pre marketing[8] a mnoho dalsieho. Tretfou vyznamnou vyhodou
je redukcia poévodného objemu dét az na 1/2000. Aj napriek tejto redukcii nazbierané flow
data dokazu presiahnut desiatky terabajtov a preto ich mézeme povazovat za typ Big Data.
Dalsia vyhoda je, ze flow obsahuje menej citlivich dat ako zber paketov, kedze sa vi¢sinou
spracovavaju iba hlavicky paketov. AvSak je mozné zahrnit aplikacné informacie do flow
dat a tym sa vyhoda v spojeni so sikromim vytraca.

Najznamejsim protokolom pre zber flow dat je NetFlow. Existuju aj dalsie protokoly,
napriklad IPFIX (vychédza z NetFlow v9, standardizovany pod IETF), AppFLow, Cflowd,
NetStream, sFlow, Argus a pod. Zakladnym vystupom NetFlow je flow zdznam[8]. Pocas
vyvoja tohto protokolu sa s jeho verziami vystriedali rozne forméty flow zaznamu. Naj-
pouzivanejsa verzia je NetFlow v9. Jeho format je zalozeny na Sablonach, vdaka ktorym
je mozné rozsirit format zdznamu o polozky napriklad s aplika¢nymi datami. Prikladom
moze byt polozka zaznamenavajica SMTP prihlasovacie meno. Pouzitie Sablén poskytuje
vyhodu v tom, ze dodavatelia aplikicii nebudi musiet s novou verziou NetFlow implemen-
tovat novy typ zdznamu. Nie je potrebné poznat format dat dopredu, lebo Sablény popisuja
typ a dizku jednotlivych poloziek v NetFlow zazname. NetFlow monitorovanie pozostiva
z niekolkych komponént, ktoré si zobrazené na obrazku 2.2:

e exportér - zodpovedny za vytvorenie flow z IP paketov,
e kolektor - centralizované miesto, ktoré zbiera zaznamy od exportérov,
e protokol - slizi na vymenu sprav medzi exportérom a kolektorom,

e aplikicia pre analyzu flow dat.

Pre rozhodnutie ¢i je flow zdznam aktivny sa vyuziva meranie ¢asu[48]. Ak v rdmci
urcitej ¢asovej doby nepride paket patriaci do daného toku, tak sa oznaci za neaktivny
a je exportovany. K presunu moze dojst aj ked si to vyziada aplikacia na exportéri alebo je
mozné detegovat koniec toku - napriklad FIN alebo RST bit detegovany v TCP spojeni. Pre
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dlhotrvajuce spojenia by sa mali flow zdznamy exportovat na pravidelnej baze napriklad
kazdych 30 minit. V pripade vnutornych obmedzeni exportéra je tiez mozny skorsi export,
ked sa zaplni cache je vybraty najstarsi zdznam a je oznaceny za expirovany.

Zékladnym prvkom je export paket, ktory je urceny pre zberné zariadenia. Pozostava
z hlavi¢ky so zakladnymi idajmi a za tym nasleduje jeden alebo viac template alebo data
FlowSet, ktoré mo6zu byt premiesané. Template FlowSet je kolekciou jednej alebo viacerych
Sablon urcujtcich forméat datovych zéznamov. Sabléna definuje typ a velkost poloziek, tieto
polozky mézu byt tvorené aj aplikacnymi datami. Data FlowSet je zas kolekciou datovych
ZAznamov.

Priklad na NetFlow zdznam je uvedeny v tabulke 2.1. Obsahuje polozky ako je zdrojova
a cielova IP adresa, zdrojovy port a DNS query. Mdze obsahovat aj dalsie polozky.

Zdrojova IP adresa | Cielova IP adresa | Zdrojovy port | ... | DNS dotaz
192.168.0.1 192.168.0.145 49977 fit.vut.cz
192.168.0.1 192.168.0.146 49989 vut.cz
192.168.0.1 192.168.0.153 49976 ... | fekt.vut.cz

Tabulka 2.1: Priklad na NetFlow zaznam

Pomocou programu nfdump je mozné exportovat NetFlow data do formatu CSV. Oproti
praci s paketmi pontkaju flow data ovela lepSiu skalovatelnost. Problém so Sifrovanou ko-
munikaciou ostava aj v tomto pripade. KedZe je mozné zaznamenavat aj aplika¢né udaje,
tak je v ¢om hladat preklepy. Podobne ako pri zaznamendvani paketov, si udaje zadané
uzivatelom do aplikacie, nasledne sa vyplnia hlavicky paketov. Pri prenose siefou sondy
analyzuju tieto pakety na zdklade sablon. V pripade, ze v Sablone je polozka, ktora zazna-
menava danu aplikaciu, tak sa vytvori novy tok, ktory sa bude sledovat a po jeho ukoncéeni
zaznamenané udaje sa preposli zbernému zariadeniu, teda kolektoru.

2.1.3 Zaznamy aktivity

Stbor v ktorom st zaznamenané udalosti daného softvéru sa taktiez nazyva log stubor.
Pomocou ulozenych udalosti je mozna diagnostika v pripade potreby. Rozne programy si
vytvaraju tieto sibory zo spomenutého dovodu a pouzivaji rozne formaty zaznamov podla
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ich potrebnych informacii. Prikladom méze byt zaznamenavanie aktivity na serveri. Aké
informéacie sa ukladaju zalezi od konkrétnej aplikacie. Medzi nimi sa ale najdu aj udaje
zadané od uzivatelov.

Vyhodou prace s log sibormi voci siefovym datam je, ze v pripade pouzitia Sifrovaného
spojenia analyzou siefovych dat sa ni¢ nedozvieme, ale aj z takejto komunikacie je mozné
ukladat informécie na aplikac¢nej irovni do log suborov v ¢itatelnej forme. Preto vyhladava-
nie chyb z logov nie je zavislé na sietovej topoldgii alebo pouzitych protokoloch. Na druhej
strane nevyhodou je, Ze nie vSetky pouzitelné informécie si ulozené. Problém moéze byt aj
s rOznymi potrebami aplikacii, ktoré nie st pokryté Standardizovanymi formatmi a preto
musia pouzit vlastné rieSenie. Toto riesenie sa Casto meni v Case s poziadavkami aplikacie.

Kedze sa v log siboroch najdu aj idaje od uzivatelov tento typ dat je vhodny na vyuzitie
pre potreby tejto prace.

2020-02-20 01:12:19 mail dovecot: auth: passwd-file(info,185.36.81.57): unknown
user(SHA1 of given password: ece4e6)
2020-02-20 01:42:26 fail2ban.actions [436]: NOTICE [dovecot] Ban 147.229.13.112

Obr. 2.3: Zaznam zo SMTP servera

Na obrazku 2.3 je priklad zdznamov zo SMTP servera. Mézeme vidiet 2 zdznamy odli-
Sené od seba Casom uvedenym na zaciatku. Prvy zdznam zaznamenal neplatny pokus o pri-
hlasenie z IP adresy 185.36.81.57 s prihlasovaci menom info. S tymito idajmi si aplikacia
moze zabezpedit vyssiu bezpecnost. Je mozné upozornif uzivatela ak sa snazi prihlasi z ne-
znamej IP adresy. Nie¢o podobné robi aj spoloc¢nost Google, ktora este kontroluje z akého
zariadenia sa ¢lovek pokusa prihlasit. Druhy zdznam je vyvolany sluzbou Fail2ban, ktora
zistila, ze z IP adresy 147.229.15.112 bolo vykonanych vela neplatnych pokusov o prihla-
senie a preto zariadeniu zablokovala pristup.

Syslog

Existujici standard pre prenos hldsenych udalosti je syslog, opisany v RFC 5424[15]. Je
zlozeny z troch trovni a to pre generdciu sprav, ich ukladanie/zber a analyzu. Syslog spréva
sa sklada z niekolkych cCasti. Prvou je priorita v “<>", t4 sa vypocita z hodndt zdvaznosti
a zariadenia. Hodnota zdvaznosti Specifikuje troven doélezitosti spravy. Nadobuda hodnoty
od 0 po 7, kde 0 znamen4, Ze systém je v nidzovom stave a 7 je sprava pre debugovacie
ucely. Zariadenie Specifikuje pévod spravy a jeho rozsah je od 0 po 23 vratane. Hodnota
2 je napriklad priradend mailovému systému. Pre vypocitanie priority je potrebné vynasobit
hodnotu zariadenia 8 a pripocitat hodnotu zavaznosti. Potom nasleduje verzia pouzitého
syslog formatu, ¢as vzniku spravy, identifikicia zariadenia, nazov aplikacie, ID procesu, ID
spravy, mozu nasledovat struktirované data a nakoniec samotnd sprava.

<34>1 2003-10-11T22:14:15.003Z mymachine.example.com su - ID47 - ’su root’ failed for
lonvick on /dev/pts/8

Vyssie je uvedeny priklad syslog spravy z RFC5424 [15]. Uroveti zévaznosti je 2 a hodnota
zariadenia je 4. Verzia pouzitého syslog formatu je 1, uvedena za znakom “>”. V spréave
nasleduje datum a c¢as, nazov zariadenia, ktoré spravu odoslalo. Nazov aplikicie je su.
Identifikacia procesu nie je povinna, tak je tu uvedeny znak “-”, ale je mozné pouzit nazov
alebo id. Id spravy by malo identifikovat typ spravy, v priklade je to ID/7. Nasledovali by
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strukturované data, ktoré tu chybaji a je to uvedené znakom a za nim nasleduje obsah

Spravy.

Format zaznamov pre webovy server

Vécsina webovych serverov pouziva bezny formét pre zdznamy udalost{ (common log for-
mat) oznacovany ako CLF[24]. Ten ako je v odkaze opisané pozostava zo siedmich poloziek.
Priklad na ktorom si opiseme jednotlivé Casti je na obrazku 2.4.

Nazov )
vzdialeného ldentita  prinjasovacie Gas
stroja klienta meno

v v v

146.229.13.112 - theGreatestUser [12/Jan/1996:20:37:59 +0000]
"GET /buttons/form.gif HTTP/1.0" 200 215

I N

HTTP poziadavka HTTP Velkost
stavovy kod preneseného
pre uzivatela suboru

Obr. 2.4: Popisany CLF format

Prvou polozkou je nazov stroja, ktory sa pripaja, moze to byt aj IP adresa ako je to
v tomto pripade. Nasleduje identita klienta zistend pomocou protokolu ident. Dnes sa tato
polozka nepouziva a preto je tam iba pomlcka. Prihlasovacie meno, ktorym sa uzivatel
autentifikoval je theGreatestUser. Za tym nasleduje c¢as, v ktorom sa poziadavka vykonala.
Potom je uvedena celd poziadavka ako bola dorucend od uzivatela. Nasleduje HT'TP sta-
vovy kod, ktory je odoslany uzivatelovi. Poslednou polozkou je velkost preneseného stiboru
v bajtoch.

Dalsim pouzivanym forméatom je kombinovany (combined log format). Ten rozsiruje
bezny formét o 2 polozky a to st identifikdtor klientského prostredia (pod ¢o spada nézov
prehliadaca, lokalizicia, ndzov opera¢ného systému) a adresa odkazujicej stranky, vdaka
ktorej vieme zistit ako sa k nam uzivatelia dostali. Priklad je na obrazku 2.5, kde pred-
poslednou polozkou je adresa odkial bola poziadavka odosland a na konci s informaécie
o prehliadaci a opera¢nom systéme, ktory uzivatel pouziva. Oba formaty je mozné pouzit
v najpouzivanejSom webovom serveri Apache”.

192.168.1.120 - xuser00 [10/May/2020:13:55:36 -0700]
"GET Aogs.html HTTP/1.0" 200 2326 "http://www.example.com/start.html"
"Mozilla/5.0 (Windows 10; Win64; x64)"

Obr. 2.5: Priklad na kombinovany format zaznamu

2.2 Aktivna analyza

Pri aktivnej analyze sa nastroj zapaja do siefovej komunikacie monitorovanej siete. Napri-
klad je mozné sa dotazovat na vytazenie jednotlivych uzlov.

*https://httpd.apache.org/docs/2.4/1logs.html
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Vyhodou tohto pristupu je okamzitd informacia o stave siete. V podsekciach budi opi-
sané sluzby SNMP a DNS, ktoré je mozné vyuzit pri aktivnej analyze. Tato sekcia je tu
uvedend kvoli kompletnosti, z pohladu detekcie preklepov je menej zaujimava.

Dalsfm nastrojom pre aktivne monitorovanie je Cisco IP SLA[9]. Posiela déta po sieti,
aby zmeral vykon medzi viacerymi siefovymi lokdciami. Monitorovanie a analyza sietovych
dat prebieha medzi Cisco zariadeniami alebo z Cisco zariadenia na vzdialené IP zariadenie.
Je mozné k nemu pristupovat cez SNMP protokol.

2.2.1 SNMP

Nasledujuce informécie si Gerpané z knihy [26]. SNMP poskytuje jednoduché opericie,
ktoré dovoluja vzdialeni spravu zariadeni v sieti. Po6vodny zamer bol, ze to bude docasné
riesenie a preto bol navrhnuty s cielom pre jednoducht implementéciu. Napriklad je mozné
vyuzitim SNMP skontrolovat rychlost ethernetového rozhrania alebo teplotu na prepinaci.
SNMP neslizi iba na spravu smerovacov, ale je nim mozne spravovat unixové alebo windows
systémy, tlac¢iarne, zdroje energie a kazdé dalsie zariadenie, ktoré dokaze spustif softvér na
obdrzanie SNMP informaécii. To sa tyka aj nefyzickych zariadeni ako st webové servery a da-
tabazy. Najaktualnejsi je SNMP verzie 3, ktory sa zameral na bezpecnost. Pridal podporu
pre autentifikdciu a stkromnd komunikaciu medzi spravovanymi entitami.

V SNMP su 2 zakladné entity a to agenti a manazéri. Manazér je oznacovany aj ako
riadiaca stanica (Network management station), dalej oznac¢eny ako NMS. Je to server, na
ktorom bezi softvér pre spravu siete. NMS je zodpovedny za dotazovanie sa na agentov
a prijimanie asynchrénnych sprav od nich. Na zdklade tychto sprav je mozné urcit ¢o sa
v sieti deje a dalej vykonat akcie ako je zaslanie upozornenia administratorovi.

Druhou entitou je agent. Je to softvér, ktory bezi na spravovanom siefovom zariadeni.
Mobze to byt samostatny program alebo vstavany v operacnom systéme. Agent poskytuje
informéacie NMS, ked nastane nejakd udalost. Napriklad je schopny sledovat stav kazdého
svojho rozhrania a ak sa nejaké vypne, tak to nahlasi. Je mozné, ze ak sa problém vyriesil,
agent informuje o zlepSeni situdcie. Spravy z agenta alebo NMS mozu ist aj naraz, nie je to
nejak obmedzené.

Monitorované objekty a ich vlastnosti si popisané jazykom SMI. Definicia tychto ob-
jektov mdze byt rozdelena na 3 zédkladné casti a to:

e nazov - indetifikdtor objektu,

e typ a syntax - na urcenie datového typu objektu sa pouziva podmnozina jazyka ASN.1
a sSpecifikuje ako st data reprezentované a prenasané medzi agentami a NMS,

e kodovanie pre prenos objektov po sieti.

Agent ma zoznam objektov, ktoré sleduje. Takym objektom médze byt status rozhrania
smerovaca. Zoznam definuje informéaciu, na zaklade ktorej NMS rozhoduje o stave zariadenia
kde je agent nasadeny. Databdza monitorovanych objektov MIB (Management information
base) obsahuje spravované objekty, ktoré agent sleduje. Akykolvek typ stavu alebo Statis-
tickej informécie, ktoré sa pristupné pre NMS st definované v MIB. SMI poskytuje spdsob
ako definovat spravovatelné objekty, zatial ¢o MIB je definicia samotnych objektov. Vsetci
agenti implementuji MIB-II, ¢o je Standard poskytujici zakladné TCP/IP spravovacie in-
formacie.

Ako transportny protokol medzi agentami a NMS sa pouziva UDP. Kedze UDP je
stratovy transportny protokol, je na SNMP aplikacii rozhodntt ¢i datagram bol strateny
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alebo nie. Je to riesené jednoducho vyckanim na odpoved do urcitej ¢asovej doby, po jej
uplynuti sa datagram posle znova. Problém nastdva pri netspesnom doruceni spravy od
agenta. NMS nemusi odpovedat na informéciu od agenta a teda on nevie, Ze ju ma znovu
odoslat. Pouziva sa port 161 pre odosielanie poziadaviek a 162 pre prijimanie informaécii.

Format sprav medzi NMS a agentami sa nazyva PDU. Zdkladné SNMP operécie st
napriklad get, getresponse, inform, notification, report a pod. S poziadavkou sa posiela aj
zoznam MIB objektov, vdaka ¢omu agent vie ¢o sa od neho chce. Pomocou dotazovania sa
je mozné stiahnuf konfigura¢né subory objektov a kontrolovat ¢i nevznikla chyba v nich.
Napriklad zle zadany rozsah IP adries.

2.2.2 DNS

Dalsou z moznosti aktivneho monitorovania je dotazovanie sa DNS serverov a hladat chyby
v jednotlivych zaznamoch. DNS zaznamy sltzia pre ukladanie informacii v datovom pries-
tore DNS. Sa ulozené v textovom formate. Medzi najbeznejsie zdznamy patria zaznamy
typu A, tie mapuji doménové meno na IPv4 adresu, zaznamy PTR zabezpecuja reverznua
operaciu. Vsetky typy zdznamov maji spolo¢ny forméat definovany RFC 1035. Problémom
by bolo uré¢if ¢o je spravne a ¢o nie, kedze aj v porovnani s historickymi idajmi nevieme
urcit ¢i to tak uzivatel chcel nastavit alebo nie. Domény sa stavaju spoésobom na zneuzitie
znameho mena firmy, ¢i uz vo forme priameho pouzitia mena firmy s neznamejsSou top level
doménou alebo s vyuzitim vysokopravdepodobného preklepu v ndzve domény za tcelom
zisku alebo oklamania uzivatela.

2.3 Zhrnutie

Pri pasivnej analyze sa data najprv zbieraju a potom st analyzované. Tento pristup vyho-
vuje cielu tejto prace, pretoze zber dat nie je v rézii samotného diagnostickému programu.
Zachytavanim paketov je odlozena celd siefova komunikacia a je mozné z toho vybrat apli-
kacné udaje.

Pri NetFlow protokole je to obmedzenejSie, nezachytava sa vsetko ¢o ide po sieti, ale
vyberd sa iba to ¢o nas naozaj zaujima. Tymto spdsobom je mozné dosiahnuté lepSia Ska-
lovatelnost a zredukovany objem uchovavanych dat. Vdaka NetFlow verzii 9 je mozné si
definovat vlastné sablény obsahujice polozky, ktoré nas zaujimaju a je mozné sa taktiez
dopracovat k uzivatelom zadanych datam na aplikac¢nej vrstve.

Popisané boli moznosti pre standardizovany prenos zidznamov pomocou Syslog protokolu
a formaty pouzivané pri ukladani zdznamov na webovom serveri. Existuju dalsie formaty,
Ci uz zauzivané ako Standard alebo pouzivané organizaciou pre svoj produkt. Tu sa uz
jedné o aplikaciou alebo sluzbou zaznamenané data a je iba na spravcovi ¢o vsetko bude
zaznamenavat a v akom formaéte.

Zvysok kapitoly sa venoval aktivnej analyze, ktora nie je takd zaujimava z pohladu
vyhladdvania preklepov.
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Kapitola 3

Vyhladavanie a oprava chyb

Kontrolou slov v texte sa snazime najst tie slova, ktoré boli nespravne napisané. Dnesné
textové editory, akym je napriklad Microsoft Word, obsahuju nastroje na kontrolu slov.
Slovo, ktoré pokladaji za chybné nejakym sp6sobom uzivatelovi vyznacia. V pripade ak
nemame dostatocni znalost ako by malo byt slovo spravne napisané, tak iba vyznacenie
slova nepomdze. Oprava slov rozsiruje kontrolu o ponuku nahrady za dané slovo. Snazi sa
uhadnut aké slovo uzivatel mohol mysliet, riesi vyber kandidatov, popripade vyberie jednu
nahradu.

Automatické opravovanie chyb sa podla Kukicha [22] v jeho prehlade na techniky auto-
matickej opravy slov v texte riesi od Sestdesiatych rokov dvadsiateho storocia. Je to jedna
z problematik ktorou sa zaobera spracovanie prirodzeného jazyka. V tomto obore je znamy
Jindiich Kuéera' pévodom z Ceskoslovenska, ktory sa venoval lingvistike a jeho program
na opravu slov sa vyuzival napriklad v spomenutom programu Microsoft Word. Bol tak-
tiez spoluautor Brown corpus, ¢o je kolekcia textov obsahujica okolo 50,000 odlisnych slov
vytvorend na ucely analyzy a Studie Statistickych vlastnosti jazyka.

Kukich uvadza, ze problematiku opravy slov je mozné rozdelit do 3 kategorii a to:

1. nonword error detection (iba detekcia chybného slova),
2. isolated-word error correction (néjdenie chybného slova a poniknutie ndhrady),

3. context-dependent word correction (ndjdenie chybného slova a pontknutie nédhrady
s ohladom na kontext textu).

Riesenie isolated word error pozostava z troch podproblémov: detekcia chyby, generacia
kandiddtneho listu a ohodnotenie kandidatov. Zakladné techniky pre opravu isolated word
error su zalozené na editaCnej vzdialenosti, funkciach pre kdédovanie textovych refazcov,
technikach zaloZenych na pravidlach, n-gram technikéch, pravdepodobnostnych metédach
a neurénovych sietach.

Existuju riesenia, ktoré bud pontkaji iba jednu ndhradu (prikladom je OCR) alebo
zoznam moznych oprév (prikladom st uz spominané textové editory), z ktorych si uzivatel
moze vybrat. Vyskum ohladom opravy preklepov sa zameriava na spravnost, ale aj zrych-
lenie opravy|[6]. Niektori vedci vtiahli tito problematiku aj do inych sfér ako je spracovanie
prirodzeného jazyka. Napriklad nastroj Typo Writer[1] je uréeny na ochranu pred typosquat-
ting. Typosquatting je zneuzivanie znamych domén tym, ze uzivatel si zaregistruje podobnt
doménu, ale s vytvorenym preklepom. Co znamens, Ze majitel novej domény zneuzil Iudsky

'Viac informécii na https://en.wikipedia.org/wiki/Henry_Ku%C4%8Dera
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omyl na to, aby presmeroval uzivatela na podvodnu stranku. V lepSom pripade sa moze
jednat o nezelani reklamu alebo to moze vyeskalovat do situdcie, Ze sa pouzivatel ocitne na
falosnej verzii nim zamyslanej webovej stranky a ani o tom nebude vedief. Typosquatting
spadda pod formu cybersquattingu. Rozdiel je, Ze pri cybersquattingu si uzivatel zaregistruje
doménu pod nazvom znamej znacky, kde mu stac¢i pouzif nezndmejsiu top level doménu.

Dalsim zaujimavym vyuzitim vyhladdvania preklepov je detekcia a tolerancia preklepu
pri zadavani hesla. V ¢lanku [5] autori riesia tento problém na zéklade toho ¢i heslo obsahuje
nejakd osobnu informéciu alebo nie. Pod osobnou informéaciou sa mysli ditum narodenia,
meno alebo telefénne ¢islo. To zistia tak, ze si rozdelia refazec na pismenad a ¢isla a aplikuja
na ne prislusné reguldrne vyrazy a opravuji jednotlivé casti. Ak heslo osobnd informa-
ciu neobsahuje snazia sa vykonaf opravu podla najcastejsich chyb na mobilnej klavesnici.
Toleranciu preklepu pri zadévani hesla vyuziva napriklad Facebook?.

V sekcii 3.1 bude riesené akym sposobom detegovaft, ze zvolené slovo je chybné. Aké typy
chyb vznikaju a aké st najcastejsie je rozobraté v sekcii 3.2. Nasledne st spomenuté techniky
pre kédovanie textovych retazcov (sekcia 3.3) a uréenim vzdialenosti alebo podobnosti slov
sa zaobera sekcia 3.4.

3.1 Detekcia chybného slova

Pre detekciu chybného slova je nevyhnutné modelovat slova jazyka. Najcastejsie spominané
sposoby su vyuzitie slovnika a n-gram analyza[22, 37]. Historicky vyuzivali systémy pre
rozpoznavanie textu (OCR) n-gram techniky pre nédjdenie chyby, zatial ¢o nastroje pre
opravu preklepov pouzivali slovniky.

N-gramy st n znakové podretazce slov alebo retazcov. NajCastejsie sa pouzivaju uni-
gramy (l-gram), bigramy (2-gram) a trigramy (3-gram). Vyhladdvanie chyb na zdklade
n-gramov funguje tak, ze sa z textu vygeneruju vSetky mozné n-gramy a tie sa porovnavaja
s predtym vytvorenym modelom. Ak sa v modeli n-gram nenachadza alebo sa tam nachadza
s velmi malym vyskytom je vysokopravdepodobné, ze sa jedna o chybu. Prikladom méze
byt trigram zfg, ktory sa v anglickom jazyku ¢asto nevyskytuje. Pre vytvorenie modelu je
potrebny slovnik alebo rozsiahly text.

Rozlisujeme medzi pozi¢nymi a nepozi¢nymi n-gramami. V pozi¢nom je podstatné aj na
akom mieste sa n-tica nachddza v ramci slova. Pozoruje sa ako Casto sa vyskytol konkrétny
retazec na danej pozicii v slove. Na implementaciu st jednoduchsie nepozi¢né, lebo jediné
¢o nas zaujima je n-tica znakov. Takymto najjednoduchsim modelom moéze byt bindrny
bigram, ktory je maticou o velkosti 26x26 a jeho prvky reprezentuju vsetky mozné pary
znakov v anglickej abecede. Potom sa prideli znacka bud 0 alebo 1 podla toho ¢i sa taky
bigram v texte vyskytoval.

Z tohto principu vznikli metédy skip-gram a CBOW, ktoré vyuzivaju pary slov na
urcenie kontextu. Skupina vyskumnikov pod vedenim Tomé&sa Mikolova v Google ich pouzila
v rieSeni Word2vec®, ktory prevedie slova na vektorovi podobu. S takouto reprezentaciou si
rozumeji hibkové neurénové siete, ¢o sposobilo vyrazny pokrok v spracovani prirodzeného
jazyka.

Véacsina kontrol preklepov je zalozend na priprave jazykovo Specifického slovnika[37].
Pre anglicky jazyk to znamend vytvorit slovnik s vyluéne anglickymi slovami. Vyhladanim
slova v slovniku sa urci ¢i sa jedna o spravne slovo alebo preklep. Vytvorenie takého slovnika

https://www.howtogeek.com/402761/facebook-fudges-your-password-for-your-convenience/
3https://pathmind.com/wiki/word2vec
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problém nie je, no ¢o uz problémom byt moze je odozva[22]. Na ti mdze mat vplyv velkost
slovnika, ktory moze obsahovat 25,000 az 250,000 slov. Problém s odozvou slovnika je
rieSeny tromi spésobmi:

e efektivne vyhladdvanie v slovniku,
e algoritmy na porovnavanie vzorov (pattern matching),
e techniky morfologického spracovania.

Jednoduchym prikladom reprezentacie slovnika je prostrednictvom zoznamu, kde sa
nachadzaju vsetky slova zoradené. Najdenie spravneho slova by sekvenéne nebolo efektivne.
Kedze sa jedna o zoradeny zoznam je mozné pouzit binarne vyhladdvanie. Zoznamy moézu
byt roztriedené podla diiky slov pre zmensenie poc¢tu prvkov, ktoré je treba skontrolovat.
Prikladom méze byt overenie spravnosti slova o dizke 5, v tom pripade sa vyberie zoznam,
ktory obsahuje takto dlhé slova a usetri sa ¢as porovnavanim s nerelevantnymi slovami.

Pre rychly pristup do slovnika sa najcastejSie pouziva hashovacia tabulka. Na to aby
sme retazec vyhladali staci vypocitat jeho hash a potom zistif ¢i sa takd adresa v tabulke
nachddza. Hlavnou vyhodou je, Ze nie je potrebné porovnavat velké mnozstvo retazcov
¢i uz sekvencéne alebo v nejakej stromovej struktire. Na druhej strane je potrebné pou-
zit vhodna hashovaciu funkciu, ktord bude predchadzat koliziam. Unixovy program spell
vyuzival hashovaciu tabulku ako datovy typ pre slovnik.

Obr. 3.1: Priklad pre trie

Dalsou moznostou ako implementovat slovnik je pouzitie stromovych $truktir ako si
terndrny vyhladavaci strom [25], trie (vid obrazok 3.1)*, bindrne vyhladavacie stromy zo-
radené podla frekvencie, stromy so slovami alebo znakmi v uzloch, bloom filter[30] alebo
koneéné stavové automaty. Aho a Corasick[2] pouzivali koneéné stavové automaty prave pre
vyhladdvanie vzorov podla regularnych vyrazov.

Niekdajsim problémom bola aj velkost operacnej paméte. To znamenalo, Ze nebolo
mozné nacitat tolko slov naraz a bolo nutné pristupovat k textovému siboru na viac krat.

“Obréazok prevzaty z: https://commons.wikimedia.org/wiki/File:Trie.svg
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Riesenim je rozdelenie slovnika do niekolkych drovni. Peterson [33] navrhoval tri drovne.
Prva je tvorend malym poctom slov najcastejsie pouzivanych anglickych slov, okolo 100-200
slov. Druha je tabulka slov specifickd pre dany dokument obsahujica 1,000-2,000 slov. Po-
sledné troven je hlavny slovnik, ktory je staticky a velky, obsahujtaci 10,000-100,000 slov.
7 podobnych dovodov je mozné ukladat aj len zdklad slova. To znamend, Ze sa odstra-
nia pripony a predpony, ich spravnost samozrejme musi byt overena a pracuje sa iba so
slovotvornym zakladom.

Problémom je aj urcenie velkosti slovnika. Malo slov méze viest k ¢asto zlému oznaceniu
slova za chybné a naopak pri velkom slovniku akceptujeme zlé slovo vdaka tomu, ze ma
tvar malo pouzivaného slova. Prikladom mdze byft, Ze v angli¢tine namiesto very napiSeme
veery, pricom aj to je spravne slovo. V americkej a britskej angli¢tine sa vyslovuje rozne,
kde americka vyslovnost je blizka pévodnému slovu. Damerau a Mays[12] spochybniuji Pe-
tersonov [34] zaver, ze slovniky by mali byt malé. Z dévodu, Ze im sa pri navyseni poc¢tu slov
z 50,000 na 60,000, ktoré boli usporiadané podla frekvencie v zozname podarilo eliminovat
viac nespravnych odmietnuti.

3.2 Typy chyb
Zakladné 2 typy chyb na ktoré sa automatické opravovanie slov zameriava su:

e chyby pri ktorych vznikne neexistujice slovo (nonword error),

e chyby pri ktorych vznikne existujtce slovo (realworld error).

Tie pri ktorych vznikne existujice slovo st naro¢nejsie na detekciu, pretoze je potrebné
poznat kontext v akom bolo slovo pouzité. Mitton vo svojej knihe [28] analyzoval chyby
v testoch, ktoré vypliiali ziaci vo veku 15 rokov a zistil, ze realword error tvorilo 40% chyb.
Typy chyb sa lisia podla prostredia v ktorom vznikli, napriklad ak sa jedna o pisatela, tak
vacsina chyb bude z dévodu stlacenia zlej kldvesy. Naopak chyby vzniknuté z OCR (optické
rozpoznéavanie znakov) budu zaloZené na podobne vyzerajucich znakoch napriklad B a 8.

Rozlisujeme medzi tromi chybami z ktorych vznikne nespravne slovo:

1. Typografické chyby su také, kde uzivatel napiSe namiesto ahoj ajoj, kde je predpoklad,
ze autor ma znalost o tom ako sa dané slovo piSe, len stlacil zly znak na klavesnici.

2. Kognitivne chyby vzniknt z nedostatocnej znalosti uzivatela, teda nevedel spravnu
podobu slova.

3. Fonetické chyby vznikni pri ndhrade znaku za podobne znejtci. Tento typ je podtrie-
dou kognitivnych chyb.

Zakladny objav uc¢inil Damerau[11], zistil Ze priblizne 80% chybnych slov vzniklo jednym
z tychto spdsobov:

e vloZenie,
e zmazanie,
e substiticia,

e transpogzicia znaku.
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Chybné slova prevazne obsahovali iba jednu z hore uvedenych operécii. Mitton[28] vo
svojich datach pozoroval, Zze 69% chyb bolo tohto typu. Taktiez uvadza, ze podla zisteni timu
pracujicom na projekte SPEEDCOP iba 7,5% preklepov bolo tvorenych viac ako jednou
chybou. Z tychto poznatkov je mozné usudit, ze vacsSina preklepov obsahuje maximalne
dve chyby. Dalsfm zistenim je, Ze chyby sa vyskytnii s velmi malou pravdepodobnostou na
zaciatku slova. V analyze od Mittona je iba 7% chyb na prvom znaku, ¢o teériu potvrdzuje.

Zdroj Vlozenie | Transpozicia | Zmazanie | Substiticia
1983 SPEEDCOP 2 4 1 3
1985 [27] 2 4 3
2006[42] 1 4 3 2
GPO [21] 3 4 2 1
Web7 [21] 3 4 1 2
2017[39] 3 4 1 2
2018][14] 3 4 2 1
Poradie 3 4 2 1

Tabulka 3.1: Najcastejsie vyskytujice sa chyby

Tabulka 3.1 zobrazuje poradie jednotlivych chybovych operacii v datach, kde 1 znamena,
7e sa operacia nachidzala najCastejsie a 4 najmenej. Pre porovnanie boli hodnoty zozbierané
z roznych zdrojov. Celkovo najcastejSie vyskytujucou sa operdciou je nahradenie, s malym
rozdielom nasleduje zmazanie, za nim je vloZenie a najmenej sa vyskytovala zamena poradia
znakov.

OIISIIGIVIOIIOND
OIOIOIGIOIGIONSIOIS
SISIOIIOIOIISISIS

Obr. 3.2: Rozlozenie QWERTY klavesnice

Stlacenie viacerych klaves naraz alebo stlacenie inej blizkej klavesy je jednou z hlavnych
pri¢in vzniku preklepov. V ¢ldnku od Edelman a Moore[29] si na zdklade toho odvodili
fat-finger distance, teda vzdialenost ktora berie spomenuté operacie vloZenie, zmazanie,
substittciu a transpoziciu vrameci okolitych znakov na QWERTY klavesnici. Casto pou-
zivané rozlozenie klavesnice QWERTY je znazornené na obrazku 3.2. Je to taktiez jedno
z kritérii pri hladani typografickych chyb.

Dovod na vznik transpozicnej chyby je, ze pisatel pouziva spravne rozlozenie kldvesnice
a ma vyclenené znaky, ktoré obsluhuje iba konkrétnou rukou. Ak by v takom pripade
nasledovali znaky urcené pre jednu ruku znakmi uréenymi pre druht ruku moze sa lahko
stat, Zze jedna ruka predbehne druhd. V tabulke zhrnutie chyb 3.2 si spomenuté chyby
s prislusnym zdrojom, v ktorom sa dany typ chyby spominal.
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Typ chyby Zdroj
Vynechanie znaku [3, 25, 37, 41, 47]
Zamena poradia znakov [25, 37, 47]
Néhrada znaku [3, 25, 37, 41, 47]
Pridany znak [3, 25, 37, 47]
Opakovanie (66 6666) [41]
Posunutie (441 411) [41]
Pluralizécia (angli¢tina) [22]
Zdvojenie/ alebo vynechanie hldsky [28]
Fat-finger [29]
Chyba pri prepise (1 1) [4]
Foneticka chyba [25]
RozloZenie kldvesnice [25]
Pévodné slovo ako prefix [25, 4]
Zrkadlenie 080 - 808 [41]
Kapitalizacia [4]
Chyba s ohranicenim slov [25]

Tabulka 3.2: Zhrnutie chyb

3.3 Kobdovanie retazcov

Funkcie pre kédovanie refazcov[22, 7] vicsinou funguji na principe mapovania retazcov
do takych klicov, ze podobne znejuce retazce budi mat taky isty kluc. Tento proces je
zavisly na jazyku pretoze kazdy jazyk méa ind vyslovnost. Vysledné klice je mozné vyuzit
na urcenie podobnosti dvoch retazcov. Spomenuté techniky v tejto sekcii st primarne ur-
¢ené pre anglicky jazyk. Statisticky spésob odvodenia klt¢a predviedol systém SPEEDCOP
predstaveny v subsekcii 3.3.3.

3.3.1 Soundex

Pre Gcely opravy chyb v texte bol Soundex vyvinuty a patentovany autormi Odell a Russel
v roku 1918[32]. Jedn4 sa o jeden z najstarsich pristupov fonetického kédovania retazcov.
Bol pouzity vo viacerych systémoch. Zalozeny je na americko-anglickej vyslovnosti. Kéduje
refazce tak, Ze ponechd zaciatoCny znak refazca a nasledujice znaky konvertuje podla
kédovej tabulky (vid tabulka 3.3) na ¢isla.

a’? e7 h7 i7 07 u7 W7 y O
b, f, p, v 1

C7 g7 j7 k7 q7 S7 X7 Z 2
d, t 3

1 4

m, n 5

r 6

Tabulka 3.3: Soundex mapovanie znakov na ¢isla
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Po transformovani na ¢isla si odstranené vSetky 0 a taktiez vSetky cisla st ponechané
iba raz (nemozu sa opakovat). Ak po aplikacii tychto krokov vznikne kli¢, ktory obsahuje
menej ako 3 Cislice pripoji sa mu na koniec potrebny pocet 0, na dosiahnutie diiky 3. Naopak
ak je viac ¢islic, tak sa odreztu. Napriklad s25 je rozsirené na s250 a k7896 je zmenené na
k789.

Vyhodou tohto sposobu je jeho jednoduchost a tym padom nenidroc¢nost na vypoctovy
vikon. Problémom je ak sa retazce ligia v prvom znaku, vedie to k rozli¢njm kédom. Dalsim
problémom je, ze sa zameriava na fonetickii podobu na zaciatku retazcov.

3.3.2 Phonex

Tento algoritmus je variantou Soundex pristupu, ktory sa snazi vylepsit vysledné kdédovania
predspracovanim. Zameriava sa na refazce mien. Je to 11 pravidiel podla ktorych si dané
retfazce upravené. Podobne ako pri Soundexe sa jedna o kIu¢ so 4 znakmi, kde prvym je
podiatoény znak slovo nasledovany tromi ¢islami.

3.3.3 Speedcop

Pollock a Zamora [36] sa zameriavaji na preklepy obsahujice jednu chybu. Generovanie
klaca je zalozené na analyze casto vyskytujucich sa chyb z réznych vedeckych databaz.
Najprv sa vygeneruje klic¢ pre kazdé slovo v slovniku, vysledok sa zoradi. Slovo s preklepom
je opravené tak, Ze sa vygeneruje jeho kli¢, ndjde sa v zoradenom zozname kluc¢ov. Dalej sa
berti v iivahu klice v oboch smeroch v zozname do urcitej vzdialenosti a hlada sa vhodny
kandidat podla edita¢nej vzdialenosti.

Vyuziva 2 typy kluca, ktoré si nazvali skeleton kIié¢ a ommision kla¢. Oba klice sa
skladaju z vSetkych zastupcov znakov, ktori sa v retazci vyskytuju v specifickom poradi.
Pre skeleton kli¢ je prvy znak retazca na prvom mieste a za nim nasleduji spoluhlasky
v poradi podla vyskytu a nakoniec samohlasky podla vyskytu bez duplikidtov. Vyhodou
pouzitia tohto kluca je, ze Casté chyby ako je zdvojenie alebo nezdvojenie znaku, podobne
transpozicie jednej spoluhldsky a jednej samohldsky (okrem samohldsky na prvej pozicii)
sa odhalia a kItu¢ bude podobny ako u pévodného slova[45]. Ukézalo sa, ze skeleton klu¢ je
zavisly na prvych spoluhldskach a bol to problém pri vynechani znaku. Preto vznikol kli¢
ommision. Je tvoreny tak, Ze najprv ida spoluhlasky v poradi podla ¢astého vynechania,
ktoré zistili ich analyzou a za tym nasleduji samohlasky.

Testovanim so slovnikom o rozsahu 40,000 slov dosahovali opravu preklepov s jednou
chybou celkovo s presnostou medzi 74-88%.

3.3.4 Metaphone

Metaphone je algoritmus pre kédovanie znakov na zaklade ich fonetiky. Prva verzia pred-
stavena v roku 1990 autorom Lawrence Philips. Odvtedy zverejnil dalsie dve verzie. Double
metaphone, ktorého fungovanie je zname a Metaphone 3, ¢o je komer¢ny produkt.

Double metaphone sa snazi brat do uvahy aj iné jazyky ako je anglicky a preto obsa-
huje komplexnejsie pravidla pre generovanie kluca. Je nazyvany double, lebo vygeneruje
primérny a sekunddrny kli¢ (kéd) pre dany retazec.
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3.4 Porovnavanie retazcov

Kniha Data Matching od Petra Christena [7] popisuje techniky spajania dat. Niektoré si
uvedieme v tejto sekcii. V problematike vyhladavania preklepov je potrebné pouzif porovna-
vacie funkcie, ktoré vracaju iné ako binarne hodnoty podobné a rozdielne. Tymto spésobom
by sme vedeli zistit ¢i je dané slovo v slovniku, ale nasledne by sme neboli schopny urcit
spravnu ndhradu.

Preto potrebujeme také porovnavacie funkcie, ktoré nam povedia ako velmi st si dané
retazce znakov podobné. Poziadavky na taku funkciu by boli, aby generovala vysledné hod-
noty v rozmedzi 0 < s < 1. Ak je vysledok 1, jedna sa sa uplnt zhodu. Naopak vysledok
0 znamena ziadnu zhodu a vysledok medzi 0 az 1 urcuje priblizni podobnost. Medzi vzdiale-
nostnou a podobnostnou funkciou je urcitd korespondencia. Vzdialenost (d) vieme previest
na podobnost (s) napriklad ako s=1—-da0<d<1.

Presnejsie vyuzitie funkcii podobnost a vzdialenost je v odhalovani podvodov, analyza
odtlackov prstov, detekcia plagidtov, porovnévanie sekvencii DNA/RNA, analyza obrazu,
data mining a dalsie...

V sekcii 3.4.1 je popisany pravdepodobne prvy spésob pre vypocet vzdialenosti dvoch
retazcov. V podsekcii 3.4.2 sa uvadzajt algoritmy s podobnym principom. Dalej je spome-
nutd technika g-gramov v sekcii 3.4.3.

3.4.1 Levenshteinova vzdialenost

Pravdepodobne prvy a jeden z najznamejsich spésobov urcéenia vzdialenosti retazcov znakov
je Levenshteinova vzdialenost. Clinok pévodne vydany v rustine v roku 1965 o rok neskér
aj anglickd verzia [23]. Princip spoéiva v tom, Ze ur¢ime minimalny pocet operacii, ktoré
je potrebné vykonat, aby sme pretransformovali jeden retazec na druhy. Povolené operacie
st:

e vlozenie znaku,
e odstranenie znaku,

e substiticia znaku.

Na obrazku 3.3 vidime, Ze aby sme zo slova intention dostali slovo execution potrebujeme
vykonat nasledujice operécie v slove intention: odstranift prvy znak, substituovat druhy
znak za E, substituovat treti znak za X, vlozit znak C, substituovat Siesty znak za U.
Znakom hviezdicky (*) st v obréazku ozna¢ené prazdne pozicie. Levenshteinova vzdialenost
medzi slovami intention a execution je 5.

Substitucia VlozZenie
Zmazanie l Substitucia l Substitdcia

v v
N

I'IN|T|[E]|" T|1]|O|N
7 A A
\ 4 \ 2 7
*|E[X[E[C|[U|[T|[I|[O]|N

Obr. 3.3: Priklad rozdielu dvoch retazcov
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Levenshteinovu vzdialenost mézeme vyjadrift matematicky takto:

maz(i,j), ak min(i,j) =0,
levap(i —1,5) + 1
levap(i, j) = eva’b(z. . i)+ : (3.1)
’ min q levgp(i,j — 1) + 1 inak.

levmb(i - ]_,j — ].) + ]-(ai;ébj)

Prvy riadok v rovnici 3.1 pri minime sa vztahuje na odstranenie, druhy na vloZenie
a treti na zhodu/nezhodu znakov.

Tato metdédu je mozné implementovat réznymi spésobmi. Jednym z nich je rekurzivna
verzia, ktora je neefektivna. Pouzivanejsi spdsob je s vyuzitim dynamického programovania,
kde si ukladame vzdialenosti medzi vSetkymi prefixami prvého aj druhého retazca do matice.
Jeho autormi st Robert A. Wagner a Michael J. Fisher [46] (Algoritmus 1).

Od riadku 5 po riadok 9 v algoritme 1 je inicializicia matice. Vysledok po tejto operacii
mozeme vidiet na 3.4 vlavo, oznacené ako matica pred vyplnenim. Na obrazku je uz vy-
pocitana aj prva hodnota vyznacena ruzovym stvorcom. T4 je vypocitand z minima medzi
lavou, hornou a hornou diagonalnou hodnotou (vyznacené modrym Stvorcom) plus jeden
ak sa znaky nerovnaji. Inak sa nova hodnota urci ako horna diagonédlna hodnota. V tomto
pripade sa znaky G a A nerovnajdi, minimum z okolitych hodno6t je nula a s pripocitanim
jednotky nam vyjde vyslednd hodnota jeden.

Algoritmus 1 Algoritmus Levenshteinovej vzdialenosti
function LEVENSHTEINDISTANCE(char s[1..m], char t[1..n])
declare d[0..m, 0..n]
set each element of d to zero

dfi,0] =i

1:

2

3

4

5: for i from 1 to m do
6

7

8 for j from 1 to n do
9

10:

11: for j from 1 to n do

12: for i from 1 to m do

13: if s[i] = s[j] then

14: cost <+ 0

15: else

16: cost + 1

17: dfi, j] < min(d[i — 1,j] + 1,d[i,j — 1] + 1,d[i — 1, — 1] 4 cost)
18: return d[m, n|

Po vyplneni matice je vysledok v poslednom riadku a v poslednom stipci. Na obrazku
3.4 vpravo, oznac¢ené ako matica po vyplneni je to hodnota 3. Zo vzniknutej matice je mozné
urcit operacie, ktoré je potrebné na akych znakoch vykonat pre transformaciu refazca z na
retazec x. Za¢neme v bunke (n, m), kde n a m su diiky retazcov a pokracujeme smerom do
bunky (0, 0). Potrebujeme uréit, z ktorej okolitej hodnoty sme vypoditali aktudlnu hodnotu.
Ak sme sa do aktudlnej bunky (i, j) dostali z hodnoty (i, j-1), tak sa jednd o operéciu
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Matica pred vyplnenim Matica po vyplneni

Obr. 3.4: Vytvorena matica po inicializacii a vyplneni

vloZenia znaku j druhého retazca (S2) do retazca prvého (Sy). V pripade, ze hodnota (i, j)
bola uréend z (i-1, j), tak je to operacia odstranenia znaku ¢ v Sj. Diagonédlne “posuvy”
z (i, j) do (i-1, j-1) znamenaji zhodu ak znak ¢ v Sy je rovny so znakom j v So inak sa
jednd o substiticiu [16].

3.4.2 Dalsie typy edita¢nej vzdialenosti

Ako sa uvddza v ¢ldnku[43] bol sposob urcovania vzdialenosti opisany v sekcii 3.4.1 nazvany
podla Wagnera a Fishera [46] ako editacnd vzdialenost (edit distance). Kedze ako prvy
tuto myslienku sformuloval Levenshtein [23], tak je to nazvané po 1iom, no casto sa tieto
pojmy zamienaju. Kde edita¢né vzdialenost je genericka vzdialenost, ktort je mozné urcit
vazenymi hodnotami vloZenia, odstranenia, substiticie a dalsich operacii nad znakmi. Pri
Levenshteinovej vzdialenosti tieto operacie maju vahu jeden a mozeme tento algoritmus
zaradit do skupiny pre poéitanie edita¢nej vzdialenosti. Dalsie typy editacnej vzdialenosti:

e Najdlhsia spolo¢nd podpostupnost - Dovoluje vloZenia a odstréanenia znakov.
Oboje operacie st vahy jeden.

e Epizdédna vzdialenost - Pracuje iba s vkladanim znakov (vdha jeden).

e Hammingova vzdialenost - Je mozné ju pouzit iba na retazce rovnakej dizky, lebo
vyuziva iba substiticie znakov (vdha jeden). Pomenovand po autorovi Richradovi
Hammingovi, ktory ju predstavil v roku 1950 [17]. Na obrazku 3.5 je znézorneny
priklad na Hammingovu vzdielenost, ktorej vysledna hodnota je 3.

110/0{1|1]1]0|1]0 1

!

1101|111 1|11

Obr. 3.5: Priklad na Hammingovu vzdialenost
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V élanku [35] vylepsili tito vzdialenost, aby bolo mozné porovnat aj dva retazce
roznej dlzky. Majme retazce Sionger & Sshorter POtom vypocitame wvzdialenost ako
rozdiel dlhsieho retazca minus mensi retazec (rovnica 3.2).

distance = length(Sionger) — length(Sshorter)s | Stonger| = [Sshorter| (3.2)

Kratsi refazec je kontrolovany po znakoch a ak dany znak je rozny od znaku v dlhsom
retazci premennd vzdialenost je navysena o jeden. Poslednym krokom je vypocitanie
faktoru vzdialenosti, ktory sa vypocita podla vztahu 3.3.

(length(Sionger — distance)
length(Sionger)

distance__factor = (3.3)

Damerau-Levenshteinova vzdialenost - Pozostéva z operacii vloZenia, odstréane-
nia, substitiicie a transpozicie dvoch prilahlych znakov. Od Levenshteinovej vzdia-
lenosti sa lisi pridanou operaciou transpozicie. Rekurzivne vyjadrenie 3.4 je velmi
podobné tomu zo sekcie 3.4.1 az na posledny riadok, ktory koresponduje so spomina-
nou pridanou operaciou a to je transpozicia znakov.

07 ak 1 = ] =0
dap(i—1,7) +1, aki>0
daplin ) = min { Pottod — 1+ 1 =0 (3.4)
’ dap(i — 1,5 — 1) + Liazp;), aki,j>0
dap(i— 2,5 —2) + 1, aki,j>1aali=b}j—1]
a ali — 1] = b[j]

Vzdialenost Jaro (Jaro-Winkler) - Z pohladu editac¢nej vzdialenosti je podstatné,
ze vypocet vzdialenosti vyuziva transpozicie. Jaro podobnostna funkcia bola navr-
hnutd pre porovnavanie kratkych refazcov ako st mena. Kombinuje edita¢nt vzdia-
lenost a g-gram zalozené porovnavacie techniky. Pre vypocet vyuziva posuvné okno,
ktorého dizka je polovica z dizky dlhSieho retazca. V rdmci toho posuvného okna
pocita rovnaké znaky c¢ a pocet transpozicii ¢ prilahlych znakov.

0, ak m=20

1/c c c—1 :
5(5—1—5—1—7), lnak

sim; = min { (3.5)

Na zaklade studii, ktoré odhalili, Ze menej chyb sa stane na zaciatku ako v strede
alebo na konci mena boli urobené zmeny na Jaro algoritme (Jaro-Winkler). Prva
modifikacia je, ze ak je rozdielnost dvoch refazcov az v strede alebo na konci a prefix
maji rovnaky, tak zvysi ich podobnost. Druhd modifikacia upravi podobnost dvoch
retazcov ak maji oba minimdalne 5 znakov a maji aspon 2 spolo¢né znaky mimo
prefixu. Tretia modifikacia pozaduje, aby aspon polovica zvysnych znakov za prefixom
v kratSom refazci bola zhodnd a ak st vSetky 3 podmienky splnené, tak sa upravi
podobnost retazcov. Jaro-Winkler nespiﬁa trojuholnikovi nerovnost, teda sa nejedna
o metriku.
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3.4.3 Q-gram

Urcovanie podobnosti retazcov na zaklade g-gramov je zalozené na rozdeleni dvoch vstup-
nych retazcov na kratke podretazce o dizke ¢ znakov, tie sa nazjvaji q-gramy. Generované
st principom posuvného okna o velkosti ¢. Potom sa spocita kolko g-gramov je spolo¢nych.
Alternativny nazov pre g-gramy je n-gramy. Najcastejsie sa pouzivaju bigramy (q = 2)
alebo trigramy (q = 3). Priklad mo6zeme vidiet v tabulke 3.4.

H Reﬁazec‘ Bigramy | Vyplnené bigramy Trigramy H

rok ro, ok _r,ro, k_ rok
peter pe, et, te, er | _p, pe, et, te, er, r__ | pet, ete, ter
192 19, 92 _1,19,92,2_ 192

Tabulka 3.4: Priklad na bigramy, vyplnené bigramy a trigramy

Pocet g-gramov v retazci uréime podla vzorca 3.6, kde ¢ je vysledny pocet g-gramov,
|s| je pocet znakov v retazci.
c=|s|—q+1 (3.6)

Po spocitani spolo¢nych g-gramov uréime podobnost retazcov S; a So jednou z tychto
metdd:

. . C
Overlap koeficient: simoyeriap(S1,S2) = %, (3.7)
C
Jaccard koeficient: simjqccard(St, S2) = common , (3.8)

B Cl + 02 - Ccommon

2 * Ccommon

3.9
C1+ Cy (3.9)

Dice koeficient: simgce(S1,52) =
Vysledok je normalizovand numerickd hodnota v rozmedzi <0; 1>. V tabulke 3.4 je
uvedeny vyplneny bigram, ktory je vylepsenim klasického bigramu. Podobnost retazcov
bude tym padom vécsia pre refazce s rovnakym zaciatkom a koncom a chybami v strede.
Pocita sa rovnako podla rovnic 3.7, 3.8 a 3.9
Dalsou obdobou n-gramov st skip-gramy, ktoré nevytvaraju bigramy len z prilahlych
znakov, ale aj s dalsimi znakmi. Trieda gram-class ndm urci aké skip-gramy maji vznikaf.
Pre gram-class = 0, 1 a retazec zima vznikna 0O-skip gramy (bigramy) zi, im, ma a 1-skip
gramy zm, ia.

3.5 Zhrnutie

Na zaciatok bolo jemné uvedenie do problematiky. Z uvedenych kategoérii opravy slova sa
tato praca bude venovat isolated-word error corection, kedze sa nejednd o suvisly text.
Potom sa kapitola venovala spdésobom ako detegovat chybné slova. Na to sa pouzivaja n-
gram techniky alebo slovniky. Pomocou n-gramov sa vytvori model jazyka na pripravenych
datach a predpoklada sa, ze zistenia je mozné aplikovat pri hladani chyb aj v inom texte.
Slovniky st zas postavené na principe, ze ¢o je v nom je spravne. Historicky sa slovniky
Clenili do urovni z dévodu obmedzenej paméte. Pouzivali sa rézne datové Struktiry na
urychlenie vyhladavania slov v programom reprezentovanom slovniku.
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V dalsej casti boli opisané najcastejsie typy chyb. Délezity objav, ktory ucinil Damerau
a Levenshtein nezavisle v podobnej dobe. Zistili, ze vicsina chyb je tvorenych z vlozend,
nahrad, zmazani a Damerau pridal transpoziciu znaku.

Pre porovnavanie retazcov sa pouzivaji rozne techniky. Ci uz kédovanie znakov, ktoré
vychadza z fonetickej podobnosti alebo algoritmy na urcenie podobnosti. Zakladny algorit-
mus pre urcenie rozdielnosti medzi dvomi refazcami je Levensthteinova vzdialenost. Pocita
sa kolko operéacii je potrebnych urobit aby z jedného refazca vznikol iny retazec. Na zaver
boli spomenuté dalsie moznosti merania takejto vzdialenosti.
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Kapitola 4

Navrh kategoérii analyzovanych dat

Cielom tejto kapitoly je navrh kategérii analyzovanych dat. Kategorie bude uzivatel prira-
dovat k vstupnym datam. Tymto sa zabezpeci redukcia dat pre analyzu a aj vyber toho
v ¢om méa zmysel preklepy hladat. Kedze preklep nie je strojovo vytvoreny, ale vznikne
ludskou chybou, tak je potrebné navrhnuit také kategorie, kde si data zadané od uzivatela.
Pretoze praca je zamerand na diagnostiku chyb v siefach dalSou podmienkou je, aby tieto
udaje boli prenasané siefou.

Pre detekciu chyby budd vyuzité slovniky. Kategorie pri ktorych to mé zmysel buda
mat slovnik obsahujici zndme hodnoty. Vdaka kategorizacii je mozné dosiahnut lepsich
vysledkov, ¢i uz tym, ze nebudu vsetky informécie v jednom slovniku a teda hladanie bude
rychlejsie, ale aj tym, ze sa zachova informacia p6évodu znakového retazca, ¢o by bola skoda
nevyuzit.

Pre tieto ucely boli vybraté nasledujice informacie:

e [P adresa,

e port,

e internetova doména,
e vSeobecné ¢islo,

e vSeobecny refazec,

e prihlasovacie meno.

Kvoli tomu, ze bezne uzivatel nepracuje s IPv6 adresou, tak nas dalej bude zaujimat iba
IPv4. V dalsich sekcidch si tieto kategorie opiseme blizsie.

4.1 1IP adresa

KedZe kazdy siefovy prvok ma svoju IP adresu, je to vhodny idaj na spracovanie. Pakety
a toky obsahuju zdrojovi a cielovil adresu. Prevazne sa vyuzivaju IPv4 adresy, preto sa
budem v praci zameriavat iba na tento typ. Je tvorena styrmi oktetmi oddelenymi bodkou,
teda sa jednd o 32 bitovi adresu (obmedzenie adresného priestoru na cca 4,3 miliardy
adries). To znamend ze kazda cast IP adresy je v rozsahu od 0 po 255, platna IP adresa je
napr.: "192.168.0.1".
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Bude vytvoreny kontextovy slovnik pre vyhladavanie validnych slov obsahujici vse-
obecne dostupné resp. zname IP! adresy. Pod zndmymi adresami sa myslia adresy smerova-
¢ov?, DNS serverov alebo localhost. Okrem toho na zéklade predchadzajiicej komunikécie
bude vytvoreny nauceny slovnik obsahujici pouzivané IP adresy.

IPv4 adresy
127.0.0.1
8.8.8.8
192.168.0.1
192.168.1.1
4.2.2.2

Tabulka 4.1: Priklad obsahu kontextového slovnika pre IPv4 adresy

Priklad na kontextovy slovnik je v tabulke 4.1. I ked kazdé zariadenie méa svoju IP
adresu, tak ju vécSinou nezadava priamo uzivatel. Pre tito pracu st dolezité prave udaje
zadané od uzivatela. Ten moze zadavat IP adresu kvoli konfigurdcii mailového klienta alebo
sa pomocou FTP protokolu snazi pripojit na vzdialeny server.

4.2 Transportny port

Port transportnej vrstvy sltzi na rozlisenie jednotlivych sluzieb v ramci jedného zariade-
nia. Cislo portu pre svoje sluzby si mézu predajcovia oficidlne zaregistrovat u organizacii
TANA, ktord ma na svojich strankach zoznam na ¢o jednotlivé porty slizia. Samozrejme,
7e organizicia sa moze aj svojvolne rozhodnut aky port budd pouzivat. Porty st delené do
troch skupin:

e zname porty,
e registrované porty,

e dynamické a sikromné porty.

Port je tvoreny Sestnastimi bitmi, teda ma rozsah moznych hodnét od 0 az po 65,535.
Prvych 1024 portov je vyhradenych pre zname, pouzivané sietové sluzby. Prikladom je port
22 pre sluzbu SSH. V rozsahu od 1024 az 49,151 st registrované porty, ktorych pouzitie
by malo byt zaregistrované. Prikladom je port 3306 registrovany pre MySQL databazovy
systém. V rozmedzi 49,152 az 65,535 s dynamické a sukromné porty, ktoré sa nedaja
zaregistrovat a mali by sa pouzivat docCasne.

Podobne pre port je vytvoreny kontextovy a nauceny slovnik. Obsah kontextového slov-
nika je vhodné vybrat na zéklade sluzieb, ktoré sa v danej sieti pouzivaji. Ci uz st to sluzby
zname alebo interné pre dant organizaciu. Cim lepsia Specifikicia, tym je skor mozné najst
opravu. Priklad portov, ktoré je mozné pouzit v kontextovom slovniku vidime v tabulke
4.2.

!Zndme IP adresy https://www.quora.com/What-are-some-famous-IP-addresses
2Zoznam IP adries pre smerovade https://www.techspot.com/guides/287-default-router-ip-
addresses/
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Zname porty Sluzba
20 FTP datovy prenos
22 SSH
23 Telnet
25 SMTP
80 HTTP

Tabulka 4.2: Priklad portov pre zname sluzby

Uzivatel zadava port napriklad pri konfiguracii nejakej aplikacie alebo ked sa chce pri-
pojit na sluzbu vzdialeného stroja.

4.3 Doménové meno

Doménové meno je unikatny identifikacny refazec. Prave o sluzbe DNS je najzndmejsie, ze
okrem iného mapuje IP adresy k doménovym mendm, tvori databazu réznych zaznamov.
Doménové meno je vytvorené na zdklade pravidiel danych DNS. Domény st uloZené v stro-
movej Struktire s korenovym prvkom root. Jedna sa o hierarchicka struktiru, ktora c¢leni
doménové meno do subdomén.

Prva troven st top level domény (TLDs, gTLDs, ccTLDs), medzi prvymi sem patrila
doména com. Dalsie trovne si bezne dostupné k registracii. Celé doménové meno je ob-
medzené na 253 ASCII znakov v textovej podobe. Najpravejsia c¢ast je spominand TLD
a na Javej strane od nej oddelené bodkou sa nachadzaji subdomény. Subdoména médze byt
tvorend 1 az 63 oktetmi. Kedze je doménové meno obmedzené dizkou 253 znakov, tak je
mozné pouzit maximélne 127 trovni ak by sme pouzili iba znak na subdoménu (127 znakov
a 126 bodiek). DNS inak nelimituje pocet subdomén, ale je limitovany pocet znakov celej
doménovej adresy. Priklad domény s com TLD:

www.priklad.com

Cast e-mailovej adresy za znakom @ je taktiez doménové meno. V tomto pripade slazi
na identifikdciu mailového servera. Je to jeden z pripadov, kde sa uzivatel pri pisani moze
pomylit. Inak je bezné, zZe pri pisani webovej adresy vznikne preklep. Kvoli tomu, Ze oproti
ostatnym kategériam uzivatelia najcastejSie pracuji s doménovym menom je znacné, ze
najviac preklepov by sa detegovalo pre tuto kategériu.

Do kontextového slovnika je mozné umiestnit napriklad 1000 najpouzivanejsich domén.
Sluzba Amazon Alexa verejne spristupiiuje 500° najpouzivanejsich domén. Za zvy$né in-
formécie je potrebné si zaplatif. Na internete st dohladanejsie aj rozsiahlejsie zaznamy, ale
nie st aktudlne k dnesnému dnu.

4.4 VsSeobecné cislo

Ciselny atribtt vyskytujici sa v zdroji dat bude moct byt identifikovany ako ¢7slo. Z bez-
chybnych vstupnych dat bude vytvoreny nauceny slovnik pouzivanych slov sliziaci pre
detekciu chyby a generovanie moznych oprav. Takisto je mozné vytvorif aj kontextovy slov-
nik, kde sa pridaji uzivatelom pouzivané hodnoty. Hodnota nie je obmedzena na celociselnti
alebo desatinnid podobu. Je to volnejsia kategéria.

Shttps://www.alexa.com/topsites
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4.5 VsSeobecny retazec

Atribat vyskytujuci sa v zdroji dat typu textovy retazec podobne ako wseobecné cislo je
uzivatelom identifikovany ako retazec. Podobne ako kategéria vseobecné ¢islo je to volna
kategoria, ktord je mozné vyuzit ak potrebujeme identifikovat data, ktoré nespadaji do
ostatnych kategorii. Nauceny slovnik je vytvoreny z bezchybného vstupu dat a slizi na
detekciu chyby a generovanie ndhrad. Kontextovy slovnik tvorime podla potreby.

4.6 Prihlasovacie meno

Dalej je vytvorena $pecidlna kategéria pre prihlasovacie mena, ktora urychli vyhladéva-
nie a hladanie ndhrad. Miesanim tejto kategorie s vSeobecnym retazcom sa straca pridana
hodnota informécie, ktortu tato kategéria nesie. Do kontextového slovnika je mozné uviest
zname, pouzivané prihlasovacie mend. Uzivatel sa prihlasuje svojim uzivatelskym menom
do roznych sluzieb, aplikacii. Tieto prihlasenia ak aj si v siefovej komunikécii Sifrované,
moézu sa objavit v logoch.

4.7 Kombinované kategorie

Existuja pripady, kedy data pozostavaji z viacerych kategérii, ktoré boli Specifikované.
Pre tieto potreby vznikli kombinované kategérie. Mozu byt tvorené z viacerych zaklad-
nych kategorii, oddelené Specifickym znakom. Prikladom je emailova adresa, kde jej tvar je
prihlasovacie meno oddelené znakom @ od domény, uvedeny nizsie.

username@domain.com

Tym, Ze sa k datam bude pristupovat po jednotlivych kategériach je mozné vyuzit aj
slovniky, ktoré vznikli z inych informacii pre vytvorenie kandidata alebo ndhrady. Takze ak
sa objavi e-mail s chybou v doméne, mézem ti doménu opravit na zaklade domén, ktoré sa
navstevované alebo zndme. Vyhodou je uchovavanie celej informécie zadefinovanim takéhoto
typu. Bude potrebné vyriesit situaciu, ked na jednom mieste moze byt viacero kategorii.
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Kapitola 5

Navrh

Poznatky z predchadzajicich kapitol budi aplikované pri ndvrhu a implementacii systému
pre vyhladavanie a opravu chyb v siefovych datach. V tejto kapitole je popisany navrh
vysledného systému. Systém by mal z vhodne zvolenych vstupnych dat identifikovat ne-
spravne napisané slova, tj. preklepy. Pod pojmom slovo v kontexte tejto prace sa mysli
znakovy refazec spadajuci do jednej z kategérii popisanych v kapitole 4. Pre najdeny pre-
klep sa systém pokusi najst spravnu nahradu. Nakoniec sa chybné slova s pripadnou opravou
zobrazia uzivatelovi.

Vysledny program nie je ur¢eny pre koncového uzivatela. Ma slazit pre ulahcéenie prace
siefovych administratorov, ktory potrebujui najst a opravit problém. Preto sa vyzaduje
znalost problematiky a uzivatel tohto systému potrebuje vediet v akych datach a na akom
mieste chce problém hladat. KedZe sa predpoklada zrucénost a znalost prace s termindlom,
systém bude rieseny ako konzolova aplikacia.

Systém bude fungovat na principoch slovnikov. To ¢o je v slovniku je platné a spravne,
to ¢o sa v nom nenachadza je chybné. Na tento 1icel mohla byt vyuzitd analyza n-gramov
(spominané v 3.1) , ale vo svete internetovych domén a prezyvok neplatia tie isté pravidld
ako v spracovani prirodzeného jazyka. To by mohlo znamenat mnozstvo nespravne naj-
denych chyb. Pre detegované nespravne slova sa v slovnikoch budd hladat mozné opravy
a pomocou heuristickych metéd sa nakoniec vyberie vhodna nahrada.

Cielom programu nie je ur¢ovat kedy nastala chyba a kde ju treba hladat. Uzivatel preto
bude musiet urcit z ktorych dat vychadzat ako referenénych a podla nich sa budt overovat
v datach oznacenych ako chybné. Z tohto dévodu bude vysledny systém disponovat dvomi
rezimami a to faza ucenia a faza diagnostiky. Vo faze ucenia sa z bezchybnych dat vytvori
slovnik pouzivanych slov. Pri druhej faze sa bude pracovat na hladani nespravnych slov.

5.1 Vstup programu

Na zaciatok je potrebné zvolit vhodné vstupné data s ktorymi bude program pracovat. V ka-
pitole 2 boli predstavené moznosti siefovej analyzy. Pre tito pracu som sa rozhodol vyuzit
pasivny pristup, kde data buda najprv zaznamenané a v pripade potreby spracovavané.
V tomto pripade je praca s datami a ich ziskanie jednoduchsie ako pri aktivnom pristupe.
Program bude podporovat viac formatov dat, kvoli diverzite monitorovacich spésobov. Ne-
ocakéava sa praca s pradom dat. Je mozné ttato ¢innost vykonavat spustanim programu nad
castami zachytenej komunikacie, takzvanym davkovanim.
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Vstupom bude mdct byt subor formatu pcap, ktory je mozné vytvorif pomocou prog-
ramu Wireshark. Dovodom pre vyber tohto typu dat je Ze, obsahuje najvic¢sie mnozstvo
informaécii.

Dal$fm vstupnym typom dat je zdznam o aktivite respektive log zdznamy. Typov ta-
kychto zdznamov je vela, ¢i uz to bol v sekcii 2.1.3 spominany syslog alebo to mdze byt
weblog. Takisto si mozeme nadefinovat svoj typ zdznamu s vlastnym formatom. Pre po-
treby analyzy je mozné transformovat akykolvek datovy zdroj do vlastného forméatu logu.
To znamena, ze je mozné v konecnom ddsledku analyzovat akékolvek data. Zaznam o ak-
tivite napriklad obsahuje uzivatelské meno, ¢as pokusu prihlasenia a ¢i bol tento pokus
uspesny. Program bude musief byt schopny tieto vstupné data spracovat aj napriek rézno-
rodosti forméatov zaznamoch o aktivitach.

Poslednym podporovanym typom je NetFlow. Je mozné ho exportovat do CSV for-
matu, ktory je znadmy a nenaroc¢ny na spracovanie. Vyuziva sa pri monitorovani sieti, oproti
zachytévaniu paketov je kompaktnejsi.

5.1.1 Konfiguracny stbor pre vstupné data

Zo vstupnych dat bude administratora zaujimat iba ich urcita c¢ast a preto je potrebné
zadefinovat, o ktoré dita ma zaujem. To je mozné definovat pomocou konfiguracného su-
boru, ktory je taktiez vstupom programu. V nom budii namapované kategorie dat (pozri
kapitolu 4) na spdsob ziskania vstupnych dat. Je nevyhnutné, aby uzivatel zadal kategériu
pre atribut, ktory bude pozorovany vo vstupnych datach.

Kategorie uvadzané v konfigura¢nom sibore nie st zapisované celym nazvom, ale budu
sa zapisovat tymto sposobom (hodnota uvedend za pomlckou):

e doménové meno - domain,

IP adresa - ip,

transportny port - port,

e vSeobecné ¢islo - number,

e vSeobecny retazec - string,

e prihlasovacie meno - username.

Priklady konfigura¢nych stuborov pre kazdy typ vstupnych data je mozné vidiet na ob-
razku 5.1. Pre rozne typy konfiguracnych siborov ¢isla oznacuji poradie riadkov. Subor
zacina nazvom kategorie, nezalezi na tom ¢i st pouzité velké alebo malé pismena. Za ka-
tegoriou je uvedend dvojbodka a pod nou je spdsob ziskania dat pre konkrétnu kategoriu.
Tych spdsobov moze byt aj viac (podobne ako v konfiguracii pre pcap v kategérii IP na
obrazku). Za poslednym sposobom ziskania dat je prazdny riadok a moze nasledovat dalsia
kategoria.

Subor pcap je mozné pomocou nastroja Wireshark exportovat do JSON formatu, ta-
kisto aplikovat filtre pre zredukovanie obsahu na ten, ktory nas zaujima. Uzivatel vyuzije
pre identifikovanie dat na analyzu klucové slova, ktoré Wireshark pouziva. Napriklad ked
uzivatela zaujima IP adresa cielovej stanice pouzije kIu¢ ip.dst. Preto je podstatné, ze uziva-
tel vie, kde chce problém hladat, aby mohol urcit data pre program. Vysledny konfiguracny
subor pre pcap na obrazku obsahuje 4 kategérie a to pre doménové meno, IP adresu, port
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Priklady konfiguraénych stborov pre:

PCAP NetFlow Log
1. domain: 1.ip: 1. username:
2. dns.qry.name 2.DstIP 2. username:(.”) ip
3. 3. Src IP
4. ip: 4.
5. ip.addr 5. port:
6. ip.dst 6. Dst Port
7. 7. Scr Port
8. port:
9. udp.port
10.
11. NUMBER:
12. ip.len

Obr. 5.1: Obsah konfigura¢ného siboru pre vstupné data

a ¢islo. Do programu vstupuju zachytené pakety v bindrnej podobe, ktoré vie konzolova
aplikacia TShark interpretovat.

NetFlow data je mozné exportovat pomocou programu nfdump do CSV formétu. Potom
st vysledné ddta usporiadané do stipcov, kde prvy riadok obsahuje ich ndzvy. Predpoklads
sa pripravenie do CSV formatu. V konfiguracnom stbore uvedieme ako zdroj nazvy stipcov,
z ktorych sa budd data analyzovaf. Na obrazku s konfigurdaciami je v strede obsah stiboru
NetFlow, ktory uréuje, e pre program zo zdrojovych dét si zaujimave stipce Dst IP, Src IP,
Dst Port a Src Port. Stipcom je pridelend prislusnd kategéria. V praci budem pre NetFlow
data vo formate CSV pouzivat oznacenie NetFlow.

Poslednym podporovanym vstupom je log subor. Vdaka jeho réznym podobam je po-
trebné, aby uzivatel zadefinoval regularny vyraz', ktory najde vsetky pouzitelné slova. Je
mozné vyuzif nezachytavajice skupiny, kde je uvedené ¢o sa nachadza pred slovom naseho
zaujmu, nasleduju zatvorky v ktorych je regularny vyraz zachytavajici hladané slova a za
zatvorkami moze nasledovat to ¢o sa nachadza za slovom.

Pre nazornu ukazku si uvedieme priklad zaznamu, z ktorého vyberieme cast informacii.
Budeme vyberat uzivatelské mena zo vstupnych dat, tie st vo formate ako je uvedeny na
obrazku 5.2. Znazornenych je 8 prikladov zdznamu aktivity, kazdy na riadku oznac¢enom
Cislom.

. username:xbohus01 ip:192.168.0.150
. username:xbohus02 ip:192.168.0.150
. username:xbohus03 ip:192.168.0.150
. username:vutbrO1 ip:192.168.0.150

. username:vutbr02 ip:192.168.0.150

. username:vutbr03 ip:192.168.0.150

. username:xlogin00 ip:192.168.0.150

. username:xlogin02 ip:192.168.0.150

ONOO O WN =

Obr. 5.2: Priklad zdznamov aktivity

'Prehlad o reguldrnych vyrazoch dostupny na https://www.regular-expressions.info/
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Pre tento pripad je potrebné zapisat regularny vyraz.. Zaznam zacina vzdy refazcom
“username:”. To je mozné vyuzit a vytvorit tak pravidlo, ktoré dany retazec nezachyti, ale
zachyti to ¢o za nim zacina. Néasledne potrebujeme zachytit akékolvek znaky az po medzeru,
za ktorou nasleduje slovo “ip”. Vysledny regularny vyraz je:

username:(.*) ip

Na obrazku 5.1 je znazornené ako by vyzeral konfigura¢ny subor pre dita z log suboru
v takomto formate.

5.1.2 Slovniky

Na urcovanie spravnosti slov sa vyuzija slovniky. Budi rozdelené na 2 kategoérie a to pri-
marne a sekundarne. Primarny slovnik vznikne ucenim zo vstupnych dat, o ktorych vieme
ze su bezchybné. Dodato¢na informacia, ktora sa bude zistovat pre kazdé pouzivané slovo
je jeho frekventovanost. T vyuzijeme pri heuristickych metédach pre vyber nahrady chyb-
ného slova. Priméarny slovnik bude programom vyexportovany vo formate JSON. Jednotlivé
kliace st nazvy kategérii dat. Pod kltic¢om sa nachadza pole parov - hodnota, frekventova-
nost. Priklad takto uloZeného slovnika vidime na obrazku 5.3.

{
"port": [["80", 3], ["8000", 1], ...],
"domain": [["facebook.com", 4], ["youtube.com", 2], ...],
"ip": [["192.168.0.1", 5], ["127.0.0.1", 2], ...],
"number": [["123", 1], ["234", 1], ["354789", 1], ...],
"string": [["dhcp", 4], ...],
"username": [["xbohus01", 10], ["admin", 7], ...]

Obr. 5.3: Priklad formatu priméarneho slovnika

Sekundarne slovniky drzia vSeobecnt znalost a mozu byt vytvorené pre kazdu dostupni
kategériu, no nie vzdy maji zmysel a musia byt rucne vytvorené predom. Pre kategériu do-
ménovych mien bude takyto slovnik obsahovat tisic najpouzivanejsich domén. Pre vseobecny
retazec to moze byt zoznam (napriklad 10000) najpouzivanejsich anglickych slov.

.4.2.2.1
4.22.2
4.2.2.3
4.2.2.4
4.2.2.5
4.2.2.6
8.8.8.8
8.8.4.4
. 208.67.222.222
. 208.67.220.220

COPNDUTAWN =

[y

Obr. 5.4: Priklad sekundarneho slovnika pre kategoériu ip

Sekundarny slovnik pre kategériu IP adries obsahuje zname IPv4 adresy, napriklad
pre sluzbu DNS. Podobne obsahuje sekundarny slovnik pre transportné porty zoznam naj-
pouzivanejsich portov. Format sekundarneho slovnika je jednoduchy. Jedna sa iba o sibor
s kazdou hodnotou na novom riadku. Je to ludsky jednoducho &itatelné a editovatelné. Cast
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sekunddrneho slovnika pre kategériu IP adries je na obrazku 5.4, kde prvy stipec oznacuje
¢islo riadku.

Pre kategériu prihlasovacie meno nie je mozné najst vseobecne zname hodnoty ako pre
IP adresy alebo domény. Avsak je mozné vytvorit slovnik z prihlasovacich mien o ktorych
vieme, ze sa pouzivaji v danej sieti. Pre kombinovanu kategériu je mozné taktiez vytvorit
sekundarny slovnik, ale oprava sa bude hladat v slovnikoch zdkladnych kategérii.

5.1.3 Konfiguracny stibor pre program

Spominané sekundarne slovniky je potrebné nejakym sposobom dostat do programu. Kedze
mozu byt uzivatelom editovatelné, tak mo6zu byt aj Tubovolne umiestnené na disku.

Sekundarne slovniky si uzivatelom editovatelné a moéze ich mat Iubovolne ulozené na
disku. Preto bude potrebné k nim programu zadefinovat cestu. Takisto je potrebné niekde
umoznit dodefinovanie kombinovanych kategérii. Tieto informaécie sa ulozia do dalsieho kon-
figurac¢ného suboru, ktory bude obsahovat vSetky dodato¢né informacie pre beh programu.
Tento sibor bude pouzivat format YAML, ktory slizi na serializaciu dat. Je Citatelny nie
len pre stroj, ale aj pre ¢loveka.

Priklad obsahu konfigura¢ného stiboru pre beh programu je na obrizku 5.5. Ako prvé
budu zadefinované cesty k sekundarnym slovnikom. Tie sa budi nachadzat pod kluc¢om
dictionaries. Pritomnost klica je povinna a na jeho zanorenej irovni su k ndzvom kategérii
namapované cesty v siborovom systéme ku sekunddrnym slovnikom.

# najprv je potrebné zapisat cesty ku kontextovym/sekundarnym slovnikom
dictionaries:

ip: "files/secondaryDicts/ip.txt"

string: "files/secondaryDicts/strings.txt"

number: "files/secondaryDicts/numbers.ixt"

domain: "files/secondaryDicts/domains.txt"

port: "files/secondaryDicts/ports.ixt"

# je mozné nadefinovat kombinované kategorie
# na zanorenej Urovni je nazov novej kategorie s jej hodnotami
combined_categories:
hostname:
formats:
- domain:port
- ip:port
-ip
- domain
separators:
to_save:
- port
- domain: (?:[a-z0-9](?:[a-z0-9-0,61}[a-z0-9])?\.)+[a-z0-9][a-z0-9-K 0,61 }[a-z0-9]
-ip

# pre PCAP vstup je mozné urcit filtracny retazec
pcap_filter: dns.qry.name && dns.flags.response == 0 && ip.src == 192.168.1.145 && dns.qry.type ==
Obr. 5.5: Navrh konfigura¢ného stiboru potrebného pre beh programu

Pre zadefinovanie kombinovanej kategérie sa pouzije volitelny kIG¢ combined__categories.
Na jeho zanorenej irovni sa zada nazov novej kategorie ako kIu¢ a na dalSej irovni sa doplnia
povinné kluce formats, separators, to__save. Vo formats sa zapisu rozne formy vytvorené zo
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zakladnych kategérii. Napriklad pre hostname to moze byt ip, domain, ip:port, domain:port.
Dalej je potrebné zapisat aké oddelovace sa pouzivaji z dévodu rozdelenia zadefinovanych
foriem na nom. To sa Specifikuje vramci kltuca separators. Ked je vhodné jednotlivé kate-
gérie ukladat do priméarneho slovnika samostatne, pri klIué¢i to_save je potrebné jednotlivé
kategoérie specifikovat. V pripade, ze nie je mozné jednoznacne rozlisit o aka kategoériu sa
jednd je potrebné dopisat regularny vyraz pre rozhodnutie. Ak sa vybera napriklad medzi
2 kategoriami, staci napisat regularny vyraz iba pre jednu z nich. Kombinované kategérie
musia byt v konfigura¢nom stibore zapisané v situdcii, ked sa pouzije primarny slovnik,
ktory ich obsahuje. V opa¢nom pripade moze dojst k chybe.

Kedze zachytené pakety sa do programu dostani v bindrnej podobe Citatelnej progra-
mom Wireshark je mozné na ne aplikovat filtracny retazec zapisany podla ich pravidiel.
Filtrovanie prebehne spolu s konverziou pcap siboru do JSON podoby pomocou externého
programu. Preto poslednym klticom je pcap_ filter, ktory obsahuje zadany refazec a vdaka
nemu sa moze urychlit proces konverzie.

5.2 Konvertor

Vstupné data nie su jednotného forméatu, preto je potrebné ich transformovat do rovnakej
podoby, aby dalsie ¢asti programu s nimi vedeli pracovat. Konvertor sa postara o tuto ¢in-
nost a zabezpedi jednotnost vstupnych dat pre zvysok programu. Tento proces je vyobrazeny
na obrazku 5.6.

PCAP

NetFlow »  Konvertor _)Jednotlny
format

Log

Obr. 5.6: Navrh ¢innosti konvertora

Vystup z konvertora poputuje dalej bud do ¢asti na opravu preklepov alebo export

slovnika vo formate “klaé¢:hodnota”. Klic¢om st jednotlivé kategoérie a hodnotou budu slova
patriace do nej. Konkrétne ho mézeme vidiet na obrazku 5.7. Hodnoty v prislusnych zozna-
moch sa mo6zu opakovat. Pred poslanim do dalSej Casti na spracovanie sa vystup prisposobi

jej poziadavkam.

nponn: ["80", "8000", ],
"domain": ["facebook.com", "google.com", ...],
"ip": ["192.168.0.145", "127.0.0.1", ...],
"number": ["123", "234", "354789", ...],
"string": [],

"username": ["xbohus01", "bond777", ...]

Obr. 5.7: Format vystupu konvertora
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5.3 Oprava preklepov

Hlavna c¢ast programu bude mat za ulohu identifikovat chybné slovd a ak je to mozné,
takémuto slovu ponuknut opravu. Ocakavané chovanie je mozné vidief na obrazku 5.8.
V tejto praci sa na identifikdciu spravneho slova pouziju slovniky. Slovnik obsahuje slova,
ktoré si zname a ak sa tam hladané slovo nenachiddza budeme mdct o nom prehlasit, ze
je chybné. Overuje sa pritomnost v primarnom a sekundarnom slovniku podla prislusnej
kategorie slova.

Dalej je potrebné najst v slovnikoch vhodnych kandidatov na opravu. Techniky na
urc¢ovanie podobnosti slov boli popisané v sekcii 3.4. Pouzijem pristup generacie novych
kandidatov do editacnej vzdialenosti 2, ktory vychadza z ¢lanku od vediceho vyskumu
v Google Petra Norviga[31]. To znamen4, ze na slovo sa aplikujui vsetky mozné kombinécie
dvoch reverznych operacii vloZenia, nahradenia, zmazania a transpozicie znaku. Genero-
vanie bude prebiehat iba do vzdialenosti 2 na zaklade zisteni v sekcii 3.2. Ukazalo sa, ze
prevazna vacsina preklepov obsahuje iba jednu z vyssie spomenutych operacii. Preto hlada-
nie do vzdialenosti 2 musi byt postacujice. Vygenerované slova si overené na pritomnost
v slovniku a tie ¢o sa nasli s povazované za kandidatov.

Po zisteni kandidatov treba urcit toho spravneho, ktory bude nahradou za chybné slovo.
To zistime aplikovanim uréitych pravidiel a Statistickych zisteni. Navrhnuty systém na
opravu teda pozostava z troch Casti a to si: detekcia chybného slova, zistenie kandidatov
a aplikovanie heuristik (obrézok 5.8). Na obrazku mozeme taktiez vidiet aktudlne spraco-
vavané formy dat pri jednotlivych c¢astiach programu.

{
"amazon.com"
"port": [], "amion.com"
"domain": ["facebook.com", "amzon.com” "amzn.com"
"amzon.com", "amzmin.com"
"google.com"], "aaszon.com"
"azom.com"
}
Detekcia
Vystup z .| chybného slova Tvorba
konvertora ”| vyhladanim v "l kandidatov
slovniku
v
Aplikovanie heuristiky
a vyber najlepsie Chybné slova s
ohodnotenych "I nahradou
kandidatov

"amazon.com" - 8,5
"amion.com" - 8,2
"amzn.com" - 7,5
"amzmin.com" - 4,7
"aaszon.com" - 3,7
"azom.com" - 3,7

—> "amzon.com" - "amazon.com"

Obr. 5.8: Princip fungovania detekcie a opravy preklepov
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5.3.1 Heuristika hodnotenia kandidatov

Po vygenerovani kandiddtov na opravu slova je potrebné z nich urc¢if najlepsiu nahradu.
Najjednoduchsie by bolo vybrat kandidata s najmensou edita¢nou vzdialenostou. Problé-
mom je, ze niekolk{ kandidati mézu mat rovnakd minimélnu vzdialenost od chybného slova.
Na zaklade tejto informécie nevieme vybrat najvhodnejsiecho kandidata. V sekcii 3.2 boli
opisané rozne typy chyb, ktoré mézu nastat. Ohodnotenie kandidatov bude zalozené prave
na kontrole ¢i sa tieto chyby v zle napisanom slove nachidzaju.

Okrem spomenutej editacnej vzdialenosti a typu chyby je mozné pouzit znalost o po-
vode kandidata. Ked sa kandidat nachadza v primarnom slovniku, znamend to, Ze ho uz
nejaky uzivatel predtym pouzil. Dalsou velmi podstatnou informéciou je ako ¢asto ho pouzil.
Klasicky predpoklad je, ze slovo s vyssim vyskytom ma vacsiu pravdepodobnost.

Mozné je overit podobnu fonetiku. Problémom je pouzitelnost iba pre kategériu dat
vseobecny retazec. Pre ostatné kategorie to velmi zmysel nema, lebo ndzvy domén nevznikaja
v zasade z redlnych slov a prihlasovacie meno je na tom podobne. Prihlasovacie meno zvykne
byt doplnené o Specidlne znaky a é&sla. Co ale pri doméne mézeme overit je, ¢i nastala
chyba v okoli bodky, ktora oddeluje irovne domény alebo jej pritomnost. Dalsim délezitym
zistenim je, Ze je velmi mala pravdepodobnost vzniku chyby na prvom znaku. Pri chybach
typu vlozenie, ndhrada, transpozicia a zmazanie znaku vieme ako Casto sa v texte tento typ
chyby vyskytuje, ¢im sa da ovplyvnit obodovanie kandidata.

Na zaklade tychto informacii je vytvorena heuristika pre ohodnotenie kandidatov. Ti
dostévaji odmenu za vyskyt o¢akévanej chyby alebo v §pecidlnych pripadoch. Specidlnymi
situdciami sa mysli vyskyt v primarnom slovniku, slovo s najvéicsou frekvenciou vyskytu
z priméarneho slovnika a slova s editacnou vzdialenostou jeden. Vo vynimocnej situacii sa
stane, ze celé slovo je napisané opa¢nymi znakmi ako spravne slovo. Pretoze slovo, ktoré
malo byt napisané je jednoznacné, tak je za to najvyssia odmena.

Kandidat zac¢ina s nulovym pociatoénym ohodnotenim. Odmeny a sankcie podla ope-
racie si najprv zvlast s¢itané a nakoniec je vyslednd odmena za operdciu vypocitana na
zéklade pomeru operacie:

hodnota__kandidata = odmeny * (1 - pomer__operéacie) + sankcie *
pomer__operacie

Za kazdn operaciu je udelend samostatna sankcia prenasobend pomerom operacie. Po-
mery boli stanovené na zaklade poradia vyskytov v réznych zdrojoch uvedené v tabulke
3.1. Ich hodnoty je mozné vidiet pri kazdej z operacii zapisané ako “r = hodnota”. Zékladna
odmena ma hodnotu 2 a v ostatnych pripadoch bude uvedend nizsie vo vypise. V pripade,
ze je vlozeny alebo nahradeny znak, ktory nie je z okolia znaku na klavesnici, tak je ude-
lend zakladna sankcia v hodnote -2. Vypis vsetkych hodnotenych pripadov sa nachadza
v nasledujicom zozname s velkostou odmeny v zatvorkach, ak je ind ako zdkladna:

e Slovnik:

— Odmena za p6vod z primarneho slovnika. (5b)

— Odmena pre kandidata s najva¢sim vyskytom. (4b)
e Odmena za edita¢ni vzdialenost 1. (5b)
e Vicsia vzdialenost je bez odmeny

e Podla operacie:
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— Vlozenie (ahpoj namiesto ahoj, r = 0.5):
* Odmena za zdvojenie znaku (ahooj namiesto ahoj).
* Odmena alebo sankcia za fat finger distance (ahjoj namiesto ahoj).
* Odmena pri chybe opakujucich sa znakov (looop namiesto loop).
* Odmena ked je kandidat ako prefix (ahojqw namiesto ahoj).
— Transpozicia (haoj namiesto ahoj, r = 0.7).
— Zmazanie (hoj namiesto ahoj, r = 0.5):
* Odmena pri nezdvojeni (lop namiesto loop).
— Substiticia (ohoj namiesto ahoj, r = 0.3):
% Odmena za posunutie (441 namiesto 411).
* Odmena pri podobnosti znakov (vlna - namiesto vina).
* Odmena alebo sankcia za fat finger distance (ajoj namiesto ahoj).
— Pri kategorii vseobecny retazec odmena ak maji podobnu fonetiku.
— Pri kategérii doménové meno odmena za chybu pri separdtore (domenacom na-
miesto domena.com ).
— Pri kategérii vSeobecné c¢islo odmena za zrkadlenie (123 namiesto 321).
— Odmena za kapitalizdciu (AHOJ namiesto ahoj). (15b)

5.4 Zhrnutie

V kapitole bol opisany navrh systému na opravu preklepov a jeho casti. Na zaciatku sa
definovali typy dat s akymi sa bude pracovat. Stanovili sa potrebné idaje do konfigura¢nych
suborov a urcil sa forméat slovnikov.

Kvoli zjednoteniu roznych formatov bude systém obsahovat konvertor, ktorého vystu-
pom bude jednotny form&t. S nim uz dalej bude pracovat ¢ast programu pre detekciu
a opravu chybného slova. Oprava sa bude vyberat z kandiddtov na zaklade ohodnotenia
vytvorenej heuristiky zaloZenej na typoch chyb.

Kompletny navrh je mozné vidiet na obrazku 5.9. Pre fazu ucenia je pridany vystup
slovnika, ktory sa vyuzije pri aplikovani heuristik a hladani kandidatov. Tymto spdsobom
je mozné zo spravnych dat urc¢it aké data sa prirodzene v sieti pouzivaju.

PCAP ] Vytvoren'ie
Ucenie A slovnika
—>  Konvertor > Spra\{ca —> Slovnik
slovnika !
Aplikovanie
Netflow  —1 | Diagnostika slovnika
v Oprava chybného slova
Log — Detekcia
chybneho slova | Zistenie Aplikovanie | Chybné slova s
vyhladanim v kandidatov heuristik | nahradou
. . slovniku
Konfiguracné -
stbory ~

Obr. 5.9: Celkovy navrh programu
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Kapitola 6

Implementacia

V tejto kapitole bude opisana implementacia navrhnutého programu. Implementac¢na cast
je napisana v skriptovacom programovacom jazyku Python 3.6.

Najprv bude vysvetleny spdsob spustenia programu a vsetky jeho argumenty prikazo-
vého riadku v sekcii 6.1. V nasledujicej sekcii 6.3 st popisané kombinované kategérie, dalej
v 6.2 je vysvetlené fungovanie tried pre spracovanie vstupu na jednotny vystup. Sekcia
6.4 opisuje spOsob pri rozhodovani akt datova struktiru pouzit pre vnitorna reprezentaciu
slovnika. Sekcia 6.5 opisuje pracu so slovnikmi a ich triedy. Nakoniec sa kapitola venuje
detekcii chybného slova a generovaniu kandidatov v sekcii 6.6 a vyberu kandidatov v 6.7.

6.1 Spustenie programu

Program bude implementovany ako konzolova aplikacia. Cesty k siborom s konfiguraciami
a datami je mozné do programu dostat ako argumenty z konzoly. Vstupné data a formaty
konfiguracnych suborov st podrobnejsie opisané v sekcii 5.1. Pri spusteni programu sa
specifikuje ¢i sa jednd o data pre naucenie slovnika alebo vyhladavanie preklepov. Takisto
je potrebné definovat typ dat, s ktorym sa bude pracovaf. Je mozné zvolit medzi pcap,
NetFlow a log stiborom.

Program sa spusta pomocou suboru ndsc.py, nazov je akronymom od network data
spelling corrector. Nizsie si uvedené vSetky potrebné parametre.

ndsc.py [-log/-flow/-pcap] [-learn/-diag] [cesta k datam] [cesta ku konf. stiboru
pre vstup] [cesta k primarnemu slovniku]

Ako prvy je prepinaé¢ pre typ dat NetFlow (-flow), sibor s paketmi (-pcap) alebo za-
znamy aktivity (-log). Potom uréime ¢i chceme z bezchybnych dat vytvorit primarny slovnik
(-learn) alebo budeme chybu hladat (-diag). Za tym si Specifikujeme cestu k vstupnym déa-
tam, moze odkazovat na priecinok, ktory ich obsahuje vo viacerych siboroch. Uz zostava
len cesta ku konfigura¢nému stboru a primarnemu slovniku. Primarny slovnik sa vo faze
ucenia vytvori a vo faze diagnostiky sa moze, ale nemusi pouzit.

Priklad na spustenie, v ktorom sa analyzuju vstupné data vo forme paketov z priec¢inka
pcap a vystup je uloZzeny do primarneho slovnika dic2.tzt:

python3 ndsc.py -pcap -learn files/in/pcap files/config/confPcap.txt
files/dic2.txt

V stbore ndsc.py je rieseny cely beh programu, od spracovania argumentov po ob-
drzanie vystupu. Vykondvaju sa v nom volania potrebnych tried. Okrem konfigura¢ného
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suboru, ktorého cesta sa zadava ako parameter programu existuje dalsi konfigura¢ny sibor.
Obsahuje dodato¢né informécie o slovnikoch. Je umiestneny vzdy v priecinku so sitborom
ndsc.py a ma nazov config.tzt. Je mozné ho upravovat, ale nie premiestnovat. Vdaka tomu
nie je potrebné zadavat cestu k nemu ako dalsi argument programu.

6.2 Konvertor

Modul konvertor obsahuje sadu tried, ktoré sa vyuzivaju pri nacitani vstupov a konvertovani
ich obsahu do pozadovanej formy. Jednotlivé triedy modulu a ich funkcionalita:

e Input - pomocou tejto triedy sa nacita vstup, ¢i uz konfiguracného sibora alebo dat
vo formate CSV alebo log.

e ConfigParser - spracuje konfiguracny stubor pre vstupné data a nacita ho do vnutornej
reprezentacie.

e Converter - implementuje spolo¢né a zakladné metdédy pre nacitanie, pridavanie a zis-
kanie dat pre vsSetky typy konvertorov. Metdda na spracovanie dat je ponechand na
zadefinovanie v odvodenych triedach.

e TsharkExport - sltzi pre konvertovanie vstupného pcap siboru do JSON podoby.
Pre tento tikon vold konzolova aplikdciu T'Shark, ktora data vyfiltruje podla adajov
z konfigura¢ného stuboru pre vstup. Volanie externého programu je umoznené vdaka
Python modulu subprocess', ktory dovoluje vytvirat nové procesy a obdrzat z nich
vysledok, napojit sa na ich vstupy, vystupy a obdrzat chybové kédy a hlasky. Me-
toda zobrazena na obrazku 6.1 ma nazov terminal cmd. Na vstup prijme prikaz pre
konzolu a vrati vysledok po ukonceni procesu.

@staticmethod
def terminal_cmd(cmd):
try:
out = subprocess.check_output(cmd, shell=True, stderr=subprocess.STDOUT)

if out is not None:
out = out.decode()

return out

except subprocess.CalledProcessError as error:
raise Exception('ERROR:' + str(error))

Obr. 6.1: Metéda pre vykonanie konzolového prikazu

Pripravené vlastnosti a spravanie z triedy Converter implementuja triedy:

e LogConverter - spracuje vstup z log siboru na zdklade regularnych vyrazov v konfi-
guracnom subore. Pre pracu s regularnymi vyrazmi je pouzity Python modul re.

e PcapConverter - vyuziva statickd metédu triedy TsharkEzport pre konvertovanie pcap
suboru do JSON.

'"Dokumentécia pre modul subprocess https://docs.python.org/3.6/1library/subprocess.html
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e CsvConverter - spracuje vstup z NetFlow dat vo formate CSV. Pre urcenie pouzitého
oddelovaca vo vstupnom subore je pouzitd trieda Sniffer z Python modulu csv. Ta
zanalyzuje vstupné data a urc¢i, ktory znak je oddelova¢ hodnot.

Zavislost a dodato¢né metddy tychto tried vidime na obrazku 6.2.

Converter

- _data
- _sections

+ __init__(sections)

+ get_data()

+ read(filename)

- _parse_data(content)

- _append_data(data_type, value)

i

LogConverter PcapConverter CsvConverter
- _parse_data(content) ||+ read(filename) - _parse_data(content)
- _parse_data(content) - _find_index(name, head_line)
- _deep_search(name, json) | |- _get_col_items(index, matrix)
- _append(tmp, data)

Obr. 6.2: UML triedny diagram pre triedy typu konvertor

6.3 Kombinované kategodrie

V podsekcii 5.1.3 bol popisany navrh pre zadefinovanie kombinovanych kategérii v konfi-
gura¢nom sibore. Stibor bol navrhnuty vo format YAML. Na pracu s tymto formatom je
pouzita kniznica PyYAML, ktord nacita konfiguraény stbor do vnatornych struktir. Trieda
MainConfig obsluhuje tikony okolo konfigura¢ného stibora.

Kvoli kombinovanym kategéridm vznikla trieda CombinedCategory. Jej tlohou je zo
zadaného slova urc¢it z akych kategérii sa sklada. Ked uz jednotlivé Casti maju kategériu
priradent upravuju sa samostatne. Kategérie sa urc¢uju na zaklade zadefinovanych formatov
a separatorov. V jednotlivych forméatoch sa vyhlada separator a ak sa tam nachddza, tak sa
to v tom mieste rozdeli. S vyuzitim regularnych vyrazov je mozné rozlisit o aku kategériu
sa jedna ak ma viac zakladnych kategérii podobny format. Pri vytvarani instancii kom-
binovanych kategorii sa nové kategérie iba po dobu behu programu pridaja k zakladnym
kategoriam, preto pri praci so slovnikom, ktory obsahuje kombinované kategorie je potrebné
ich mat zapisané v konfiguracnom stubore.

6.4 Vyber datového typu pre slovnik

Pri vybere datového typu pre programovu reprezenticiu slovnika som vyuzil rézne exis-
tujice kniznice a vykonal porovnanie. Porovnaval som bloom filter, ternarny vyhladavaci
strom, Struktiry pontikané programom Python a to zoznam (list) a mnozinu (set), ktord je
implementovand pomocou hash tabulky. Ako zdroj slov do slovnika som pouzil dokument
s 253 886 jedinecnymi refazcami.
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Datovy typ Priemerny ¢as | Priemerny ¢as potrebny
inicializacie [ms] pre vyhladanie [ms]
Ternarny vyhladavaci strom 13190.0 56.62
Bloom filter 7943.2 36.30
Mnozina 120.4 0.39
Zoznam 95.8 39.53

Tabulka 6.1: Porovnanie datovych typov

V tabulke 6.1 je zobrazeny vysledok porovnavania spomenutych datovych struktar. Bolo
vykonanych 50 iteracii inicializacie datového typu a vyhladania v datovej struktire. Vyhla-
déavalo sa 1,179 slov a pri inicializacii sa menil zdrojovy sibor, aby sa predislo urychlovaniu
pomocou cache procesora. Casové trvanie iterdcii bolo zmerané a spriemerované.

V tabulke st zaznamenané najlepsSie hodnoty pre moznost vyhladania v danej datovej
struktire. To znamend, Ze napriklad pre mnozinu bol vykonany prienik mnozin a tym sa
urcilo ¢o sa nachidza v slovniku a druhym sposobom je iterativne vyhladdvanie v mnozine,
ale to bolo o nieco pomalsie, tak uviddzam cas len prvej varianty. Vo vysledku je zahrnuty
aj Cas potrebny pre vytvorenie novej mnoziny z hladanych slov. Takisto pre zoznam bolo
vykonanych viac variacii vyhladavani, no najviac sa osvedc¢ilo binarne vyhladavanie. V Case
pre vyhladavanie v zozname je zahrnuté zoradenie zoznamu.

Priestorova zlozitost medzi jednotlivymi Struktdrami nebola porovnand, ale bola skon-
trolované iba pre ¢asovo najrychlejsiu mnozinu. Vyskusal som stibor o objeme slov 235 886,
ktoré mali vo formate txt velkost 2,5MB. Po nacitani v jazyku Python do Struktiry mno-
zina pouzitim modulu memory_profiler na overenie priestorovej zlozitosti sa ukazalo, Ze
vysledna struktira zabera 38.8MB. Na stucasné parametre PC komponentov to nie je hod-
nota, ktord by ma odradila od jej pouzitia. Na zaklade tychto zisteni som zvolil mnozinu
ako datovy typ pre implementéciu slovnika.

6.5 Slovniky

Modul dictionaries.py obsahuje triedy na pracu s primarnymi a sekundarnymi slovnikmi.
Priméarne slovniky s obsluhované triedou DictionariesIE. UML diagram triedy so vSetkymi

DictionarieslE

+ data
+ categories
+ combined_categories

+ __init__(categories, combined_categories)
+ update(data)

+ export(file_path)

+ get_ready_for_export()

+ frequency_count(values)

+ load_dictionaries(filename)

- _init_export_dict()

+ combined_categories_export_work(export)
+ category_dict_to_list(export)

Obr. 6.3: UML triedny diagram triedy DictionariesIE
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atribitmi a metédami je na obrazku 6.3. Jej tlohou je vytvorenie primarneho slovnika vo
faze ucenia.

Pocas nacitavania dat z roznych siborov sa ich vystupy zbieraju v atribate data. Pred-
tym nez sa data exportuju do stiboru sa vykond kontrola na frekvenény vyskyt. Tato infor-
macia sa vyuzije pri vybere vhodného kandidata a je ulozena v primarnom slovniku spolu
s prislusnym slovom. Déata st uloZzené vo formate JSON. Vo faze diagnostiky, je mozné
pomocou tejto triedy nacitat primarne slovniky do vnutornej reprezenticie a tou je trieda
Dictionary. Pri nac¢itavani sa pouziva externy Python modul json, ktory deserializuje infor-
mécie zo siboru.

Dictionaries

+ dictionaries

+ __init__(dictionaries)

+ are_in(category, values)

+ is_in(category, item)

+ get_dict_by_category(category)

+ get_candidates(category, generated_elements)

+ get_candidates_by_distance(category, wrong_word, distance=2)
+ get_count(key, category)

+ get_count_needed_to_be_compared(item, category)

Obr. 6.4: UML diagram pre triedu Dictionaries

Aby nebolo potrebné vzdy riesit hladanie konkrétneho slovnika vznikla trieda Dicti-
onaries. Vlastnosti tejto triedy si zndzornené na obrazku 6.4. Jej jediny atribut je vlastne
zoznam slovnikov a to bud primarnych alebo sekundarnych. To znamenad, Ze program vo
faze diagnostiky bude obsahovat 2 instancie triedy Dictionaries. Napriklad pri potrebe vy-
konat operaciu nad jednym z primarnych slovnikov ho vyberie na zaklade kategorie, zavola
potrebnu operéciu a vrati vysledok.

Dictionary

+ dictionary
+ groups
+ category

+ __init__(category, dictionary=None, flename=None)

+ load_from_file(filename)

+ is_in(value)

+ are_in(values)

+ get_candidates(generated_elements)

+ get_candidates_by_distance(wrong_word, distance=2)
+ group_by_length()

+ get_by_length_with_offset(length, offset)

+ get_dict_set()

+ get_count(key)

Obr. 6.5: UML diagram pre triedu Dictionary

Slovnik obsahuje informaciu do akej kategoérie spada a aké data obsahuje. Data su
ulozené v datovom type mnozina a pre vyhladanie ¢i sa v nom data nachadzaju sa vykona
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prienik mnoziny slovnika a slov, ktoré sa kontroluji. Na tento ucel slizia metoédy is in
a are__in. Intuitivne jedno kontroluje ¢i jeden prvok sa nachadza v slovniku, druhé kontroluje
pritomnost viacerych prvkov naraz. Cely opis triedy je obsiahnuty v obrazku 6.5.

6.6 Detekcia chybného slova a ziskanie kandidatov

Detekcia chybného slova je riesena pomocou triedy Dictionaries. V nej sa pristupi k sprav-
nemu slovniku a overuje sa pritomnost slov operdciou prieniku mnozin. V pripade ak sa
slova nenasli v primarnom slovniku nasleduje kontrola na pritomnost v sekundarnom.

Dalej je potrebné najst kandidatov na ndhradu za chybné slovo. Najprv som pre genero-
vanie kandidatov vytvoril funkciu, ktord zo vstupu zoberie chybné slovo a vykona nad nim
reverznu operaciu pre vsetky mozné kombinacie Styroch zakladnych chyb - vlozenie, zmaza-
nie, nahradenie znaku a zamena dvoch znakov. Vysledkom st kandidatne slova v editacnej
vzdialenosti 1. Pre kazdé slovo vo vysledku sa opéaf vykona generovanie slov a zlicenim
vietkych tychto vzniknutych slov mame kandiddtov do edita¢nej vzdialenosti 2. Dalej sa
¢innost uz neopakuje, lebo vacésina chyb sa stane do tejto vzdialenosti. Na druhej strane je
Casovo narocné generovat slova do vécsej vzdialenosti.

Tento spdsob generécie kandiddtov bol opisany Norvigom[31]. V niektorych ¢lankoch
uvadzali toto riesenie ako referencné a porovndvali s nim svoje namerané hodnoty[13].

12500
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Cas [ms]

2500

5 10 | 15 20 25
Dlzka slova

Obr. 6.6: Zavislost ¢asu od dizky slova pre vygenerovanie kandidatov

Po vygenerovani kandidatov je potrebné overit, ktori st validni kontrolou pritomnosti
v jednom zo slovnikov. Po tomto kroku uz mame k dispozicii zoznam kandidatov a mdézeme
vyberat toho najvhodnejsieho. Problém tejto metddy je, ze uz pri slovach o dizke 7 vygene-
rovanie kandidétov trva sekundu. Cim bolo slovo dlhsie, tym viac kandiddtov vzniklo, lebo
bolo mozné vykonat viac operécii. Na obrazku 6.6 vidime, 7e slovo o dizke 25 znakov po-
trebuje na vygenerovanie kandidatov priblizne 11 sekind. Pre takisto dlhé slova sa vytvori
skoro milién moznych kandidatov, to je znazornené na obrazku 6.7.

7 tychto dévodov nebol tento sposob dostacujici a musel som najst iné riesenie. Roz-
hodol som sa, Ze slovnik bude rozdeleny podla dizky slov a kandidati sa budd hladat iba
v uréitom dizkovom rozmedzi. Této funkcionalita je implementovana v triedach pre pracu so
slovnikmi a vysledok dostaneme zavolanim metédy s nazvom get_candidates by distance.
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Obr. 6.7: Zavislost poctu vygenerovanych kandidatov od dizky slova

Je mozné nastavit pripustna vzdialenost nepovinnym parametrom, ktory je prednastaveny
na hodnotu 2. Trieda Dictionary v atribite groups obsahuje slova rozdelené podla diiky.
Nad nim sa bude ziskavat vysledok. Po vypocitani editacnych vzdialenost{ dostaneme kandi-
datov. Na urcenie podobnosti slov sa pouziva Damerau-Levenshtein algoritmus spomenuty
v sekcii 3.4.2.
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Obr. 6.8: Zavislost ¢asu a dizky slova pre ndjdenie kandidatov v usporiadanom slovniku

Pre porovnanie jednotlivych sposobov hladania kandidatov je na obrazku 6.8 graf s no-
v¥mi hodnotami vyhladania kandidatov. Ukazuje, Ze slovo o dizke 24 znakov m4 néjdenych
kandidatov za priblizne 2 sekundy. V prvej verzii v najhorSej moznej vyobrazenej situacii
t4to operdcia trvala okolo 11 sektnd. Dizka pouzitého slovnika bola 26000 slov s rovnomer-
nym rozlozenim podla dizky. To znamend, ze kazda dizka slova od 1 po 26 mala zastipenie
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1000 slov. Rychlost tohto rieSenia zévisi od dizky slova a poétu slov podobnej dizky v slov-
niku. Zoskupenie slov podla dizky je rychle a nepoviimnutelné na dizke behu programu.
Na zaklade tychto informacii je mozné skonstatovat, ze toto riesenie je ovela rychlejsie pri
pouziti mensieho slovnika. Na konci grafu je ¢asovy pokles z dévodu, ze sa kontroluju aj
kratdie aj dlhsie slova do vzdialenosti 2. Slovo o dizke 26 nemalo k dispozicii slova o dizke
27 a slova o dlzke 28.

HIadanie chybnych slov, generovanie kandidatov a najdenie vhodného kandidata je v ré-
zii triedy Corrector, ktora vyuziva pre jednotlivé tkony prislusné triedy. Vdaka triede Can-
didates obdrzi potencionalne nahrady najdené v primarnych a sekundarnych slovnikoch.
Pre vytvorenie instancii triedy Candidate sa pouziva trieda CandidateFactory. Vytvaraja
sa obyc¢ajni kandidati alebo kandidati z primarneho slovnika. Pri kandidatoch z primarneho
slovnika vieme, ze boli niekedy pouzity v sietovej komunikacii a pocet, kolko krat sa v nej
vyskytli. Tato informéciu vyuzijeme pri odmenovani kandidatov.

Na obrazku 6.9 je trieda Corrector. Obsahuje viacero metdd, z ktorych najdodlezitejSou
je correction. Jej vstupom je jednotny vystup z konvertora a pomocou nej sa obdrzia chybné
slova s opravou.

Corrector

+ candidates
+ combined_categories
+ categories

+ correction(in_data)

- _correct_by_category(to_correct, category)

- _correct_combined(to_correct, combined_category)

- _correct_normal(to_correct, category)

- _find_origin(category, item)

- _check_combined_correction_result(results, num_categories)
- _get_correction_from_result(result)

Obr. 6.9: UML diagram triedy Corrector

Opravu slova kombinovanej kategérie je potrebné rozlisif od obycajnej kategorie, to
zabezpecuje metdda correct__by category. Je to potrebné riesit z jednoduchého dévodu,
kombinovana kategéria pozostava z viacerych obycajnych kategorii a oprava funguje prin-
cipom rozdelenia slova na casti. Kazda c¢ast patri do prislusnej zakladnej kategorie a hlada
sa pre nu oprava. Na tento Ucel sluzi metdéda _ find_origin, ktora si vygeneruje kandidatov
a vold dalsiu triedu pre aplikovanie heuristik. Ak sa nasli nejaky kandidati, vysledkom je
najlepsie ohodnotena oprava.

6.7 Ohodnotenie kandidatov

V module candidates.py sa nachadzaju triedy Candidate a CandidateSelection. Prva trieda
je reprezentaciou kandidata na opravu. Je tvorena atribitmi pre slovo, frekvenény vyskyt,
ohodnotenia a zoznamu zakladnych operécii, ktoré sa museli na chybnom slove vykonat,
aby vznikol kandidat, obrazok 6.10.

CandidateSelection pracuje so zoznamom takychto kandidatov. Na zaciatok je potrebné
urc¢it vykonané operacie pre kazdého kandidata. Tie st urcené pomocou triedy WordDis-
tance z iného modulu, ktora okrem urcenia operacii implementuje rozne spésoby na vyjad-
renie podobnosti 2 slov ¢islom. Na zaklade tychto operacii a navrhnutému systému odmien
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Candidate

+ word
+ count
+ operations
+ value

Obr. 6.10: UML diagram triedy Candidate

v podsekcii 5.3.1 st kandidati ohodnoteni. Trieda CandidateSelection obsahuje metédu
apply _metrics, ktord ohodnoti kazdého kandidata a vrati bud jedného alebo v pripade
zhodného najvyssieho ohodnotenia viacerych ako vysledok. Na kontrolu fonetiky sa vyuziva
Python kniznica Metaphone, ktord vychadza z algoritmu Double Metaphone.

Podobne vyzerajuce znaky si v predpripravenej triede pristupné pomocou Python zo-
znamu zoznamov. Vnutorny zoznam obsahuje podobne vyzerajice prvky. Nie je pouzita
implementéciu fat finger distance ako ho opisali v poévodnom ¢élanku [29]. Namiesto toho
sa vyuziva Python datovia Struktiru dictionary, kde klticom je znak a hodnota je zoznam
okolitych znakov. Ak dana operacia bola z okolia znaku, tak sa navysi hodnotenie kandidata.
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Kapitola 7

Testovanie

Tato kapitola sa venuje testovaniu vytvoreného systému. Cielom je potvrdif spravnost vy-
tvoreného rieSenia a ukazat funkcionalitu na vybranej vzorke dat, overit rychlost riesenia.
V pripade odhalenia nedostatkov je mozné ich zapracovanie.

V prvej sekcii 7.1 je opisany postup pri rozhodovani ¢i podporovat filtrovanie v T'Shark.
V dalsej sekcii 7.2 je overovand implementovana heuristika, kde sa overuje ¢i sa sprava
tak ako bola navrhnutd. Pri implementéacii sa udiali zmeny v generovani kandidatov voci
navrhu a preto sa v sekcii 7.3 podrobnejsie testuje nova aj predchadzajica metéda. Na
konci kapitoly sekcia 7.4 zobrazuje prehlad behu programu pre rézne pripady.

7.1 Podpora filtra pre TShark

Oproti ostatnym typom zdrojovych dat si pcap stubory velké. Obsahuju velké mnozstvo
informécii a tak ich spracovanie moze dlho trvat. Jednou z moznosti ako tito ¢innost urychlit
je pouzitie filtrovania dat v programe TShark, ktory sa pouziva na spracovanie tychto
stuborov.

Pouzitie | Velkost pcap | Cas behu TShark [s] | Beh zvysku | Cas spolu [s]
filtrovania programu [s]

40MB 3.46 0,19 3.65
111MB 7.9 0,51 8.41

nie 159MB 10,98 0,82 11,8
164MB 11,63 0,83 12,46
216MB 15,05 1,08 16,13
40MB 0,93 0,002 0,94
111MB 2,045 0,003 2,05

4no 159MB 2.9 0,002 2.9
164MB 3,27 0,002 3,27
216MB 4,13 0,002 413

Tabulka 7.1: Meranie ¢asu behu programu s filtrom a bez neho

Pre rozhodnutie ¢i pre urychlenie rychlosti spracovania podporovat filtrovanie tychto dat
pomocou filtrov, ktoré si program definuje boli vykonané merania. Prvé meranie spustilo
program bez filtrovania. Program sa spustal na piatich pcap siboroch od velkosti 40MB po
216MB v méde ucenia. Meranie je zaznamenané v tabulke 7.1 pod zaznamom bez pouzitia
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filtrovania. Casovo to boli vidy sekundy behu programu. Pri najmensom stbore TShark
spracovaval data 3,46 sekund a pri najvacsom 15,05 sekind.

Druhé meranie bolo vykonané s tym, ze TShark dostal filter pre ignorovanie vybranych
dat ako parameter. Meranie je zaznamenané v tabulke 7.1 na riadku s pouzitym filtrovanim.
Program trval od necelej sekundy do 4,13 sekind. To je v porovnani s prvym meranim viac
ako trojnasobné zlepsenie. Z tohto dévodu bola pridana podpora pre zadanie filtra. Najlepsie
je pustit program na predfiltrovanych datach, ale tam sa zaberie ¢as zvlast filtraciou.

7.2 Overenie heuristiky

Tato sekcia je zamerand na overenie spravnosti vytvorenej heuristiky pre ohodnotenie kan-
didatov na opravu slova. Na zaciatok sa overi ¢i vytvorend heuristika sa sprava podla
oCakavani a ohodnoti vytvorené preklepy tak ako sa od nej ocakava. Cielom nie je ana-
lyzovat hodnotu samotného ohodnotenia, ale poradie jednotlivych kandidatov. Preto boli

aplikované rézne chyby na slova a nad nimi sa spustila metdda pre ohodnotenie.

Pocet operacii Operacie Chybné slovo Ohodnotenie
X Kapitalizacia GOOGLE.COM 15,58
1 Nahrada za podobny znak glogle.com 11,62
1 Chyba v suvislosti s bodkou googlecom 10,5
1 Néhrada v FF vzdialenost giogle.com 10,22
1 Nahrada s posunutim ggogle.com 9,62
1 Vlozenie s pridanim gooogle.com 9,5

opakovaného znaku

1 Zmazanie a nezdvojenie gogle.com 9,5
1 Vlozenie a zdvojenie ggoogle.com 8,5
1 Vlozenie a slovo je prefix google.comp 8,5
1 Zmazanie goole.com 8,5
1 Vlozenie v FF vzdialenosti goople.com 8,22
1 Nahrada nie v FF vzdialenosti gwogle.com 8,22
1 Transpozicia ogogle.com 7,6
1 Vlozenie nie v FF vzdialenosti gooqgle.com 7,5
2 Néhrada v FF vzdialenosti giigle.com 6,44
2 Vlozenie v FF vzdialenosti gopople.com 5

2 Néhrada, 1 v FF vzdialenosti a 1 nie gpqgle.com 4,44
2 Vlozenie, 1 v FF vzdialenosti a 1 nie | ghoogwle.com 3

2 Zmaz ggle.com 3

2 Néhrada nie v FF vzdialenosti gyygle.com 2,44
2 Transpozicia oggole.com 1,2
2 Vlozenie nie v FF vzdialenosti goqoqgle.com 1

Tabulka 7.2: Ohodnotenie réznych chyb pre doménu google.com pouzitim vytvorenej he-

uristiky

Prvy test heuristiky je zamerany na ohodnotenie viacerych kandidatov jedného chyb-

ného slova. Cielom je zistit, ¢i poradie ohodnotenych kandidatov adekvatne reflektuje prav-
depodobnost typu preklepu, ktory nastal. Takze napriklad, jeden vloZeny znak z fat finger
vzdialenosti by mal mat lepsie ohodnotenie ako zmazanie dvoch znakov. Vysledok je za-
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znamenany v tabulke 7.2, ktord zobrazuje pocet operacii, typ opericie vykonanej na slove,
chybné slovo a jeho ohodnotenie. Polozky v tabulke sti zoradené podla ohodnotenia. Na
prvom mieste je kapitalizicia, ktord ma “X” namiesto poctu operacii z dévodu, ze nie je
overovand podla editacnej vzdialenosti. Na poslednych miestach medzi chybami s jednou
a dvomi operaciami je transpozicia. To z dévodu stanoveného pomeru, ktory ju taha nadol.
Je mozné konstatovat, zZe ohodnotenie je zoradené v silade s navrhnutou heuristikou.

Druhym testom bolo overenie ¢i vytvorend heuristika vybera spravnych kandidatov.
Pouzili sa data spristupnené od Roger Mitton na jeho webovej stranke'. Nachddza sa tam
viacero suborov obsahujucich spravne slova s ich chybnymi verziami zistenych z réznych
zdrojov. V pripade dat, ktoré som pouzil, pochadzali z wikipédie a obsahovali 2455 preklepov
1922 slov.

Pocet slov 1000
Pocet nenajdenych v slovniku 991
Pocet urcenych za spravne 9
Percento urcéenych za spravne 0,9%
Pocet spravne opravenych 971
Pocet pripadov s viacerymi moznostami 4
Percento spravne op. z nendjdenych slov 97,98%
Percento spravne op. celkovo 97,1%
Priemerny pocet kandidatov na slovo 2,31
Velkost pouzitého slovnika 797641 domén

Tabulka 7.3: Testovanie heuristiky

Pre tento test som vytvoril skript, ktory na zoznam znamych domén aplikoval chyby
z preklepov v beznom texte. Pre domény sa hladalo spravne napisané slovo v zdroji dat,
ktoré bolo ich podretazcom. Spravne napisané slovd maji zoznam svojich chybne napisanych
verzii. Potom bol podretazec nahradeny jednou z chybnych poddéb slova. Napriklad slovo
guard malo uvedeny preklep gaurd. Po aplikovani preklepu na doménu theguardian.com
vznikla novd doména s preklepom thegaurdian.com. Tymto spésobom bolo vytvorenych
1000 r6éznych domén obsahujucich preklep a uloZenych do stiboru. Slovnik pre kontrolu ¢i
je doména spravna alebo nie obsahoval 797641 domén. Chybné slova obsahuju iba chyby do
editacnej vzdialenosti 2. Prvy krat, sa generovali slova nezavisle na editacnej vzdialenosti.
V désledku to znamenalo, ze 2% slov nemohli byt opravené a 6,7% vytvorenych slov bolo
inou validnou doménou, takze sa hned nasli v slovniku.

V tabulke 7.3 st vysledky po spusteni programu. Kvoli velkosti slovniku, v ktorom sa
hladali kandidati existovalo 9 domén s vytvorenym preklepom. To znamend, Ze z jednej
spravnej domény aplikovanim preklepu vznikla ind spravna doména. Zo zvysnych 991 slov
bolo spravne opravenych 971 pripadov. Z tohto celkového poc¢tu maju iba 4 chybné slova
viac ako jednu poniknuti ndhradu. To sa stane v situdcii, ked je viacero kandidatov rov-
nako ohodnotenych. Na jedno chybné slovo priemerne vychadza 2,31 kandidatov. Je mozné,
ze slovo malo iba jedného kandidata a to bol vysledok. Zvysnych 20 domén bolo chybne
opravenych. Napriklad doména udemy.com mala preklep udemi.com, ktory bol opraveny na
udemu.com z dovodu, ze nahradenie pismena u pismenom ¢ je viac pravdepodobné, kedze
sa nachadza na QWERTY klavesnici hned vedla.

"http://www.dcs. bbk.ac.uk/~ROGER/ corpora.html
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1000
Pocet nenajdenych v slovniku 991
Pocet urcenych za spravne 9
Percento urcéenych za spravne 0,9%
Pocet spravne opravenych 891
Pocet pripadov s viacerymi moznostami 44

Pocet slov

Percento spravne op. z nendjdenych slov 89,9%
Percento spravne op. celkovo 89,1%
Priemerny pocet kandidatov na slovo 8,8

Velkost pouzitého slovnika 797641 domén

Tabulka 7.4: Testovanie heuristiky na Birkbeck datach

Podobné meranie s vytvorenymi chybnymi doménami bolo vykonané s inymi zdrojmi
preklepov. Taktiez pochadzali z rovnakej stranky od Rogera Mittona s nazvom Birkbeck.
Zdrojové data s preklepmi obsahuju 36133 chyb 6136 slov. Vysledok je zaznamenany v ta-
bulke 7.4. Nevyhodou tychto dat je, ze nevznikli pisanim na kldvesnici, ale boli zozbierané
z pisanych testov, z chyb vzniknutych volnym pisanim. Celkovd uspesnost je 89,1%. Prie-
merny pocet kandidatov na slovo bol v tomto pripade 8,8. Ked porovnam prvé vytvorené
chybné domény z preklepov z wikipédie s tymito, tak bolo pouzitych 128 rovnakych domén,
ale zhoduju sa iba v dvoch chybnych slovach.

Pre nazornt ukazku vytvorenej chybnej domény a jej najdenej opravy bolo vybratych
par spravne opravenych domén. Vyber je mozné vidief v tabulke 7.5. Boli vyberané s cielom
ukazat rézne chyby, ktoré sii ohodnotené. V dvoch pripadoch ide o znak z fat finger vzdia-
lenosti a to raz pri vlozeni a raz pri ndhrade. V jednom pripade sa jedna o transpoziciu
a Casto sa v datach vyskytovalo zdvojenie znaku.

Oprava Chybné slovo Ohodnotenie
twitch.com twich.tv Odmena za jednu chybu, sankcia
za zmazanie znaku, 8.5 (-47 vsetky)
panda.tv panbda.tv Odmena za jednu chybu, odmena za Fat finger
pri vlozeni znaku, sankcia za operaciu, 9.5
chase.com chasr.com Odmena za jednu chybu, odmena za Fat finger

pri ndhrade znaku, sankcia za operaciu, 10.22

ilovepdf.com

ilvoepdf.com

Odmena za jednu chybu, sankcia
za transpoziciu, 7.6

weather.com

weatherr.com

Odmena za zdvojenie pri vlozeni,
sankcia za operaciu vlozenia, 8.5

google.co.kr

google.comkr

Chyba na bodke, sankcia za to
ze ndhrada nie je z Fat finger vzdialenosti
a za operaciu samotnu, 10.22

redd.it

redd.itt

Odmena za jednu chybu, opravné slovo je
prefix, zdvojenie pri vlozZeni
a sankcia za operdaciu vlozenia, 10.5

Tabulka 7.5: Priklad vybranej vzorky chybnych domén s opravou

Pocas overovania heuristik sa mi podarilo odhalit niektoré chyby. Napriklad kontrola na
fat finger neoverovala vzdialenosti na numerickej klavesnici. Celkovo je narocnejsie overit
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takto vytvorenu heuristiku. Bola vytvorena na zdklade vyskytujucich sa chyb a sStatistickych
znalosti. Na prvych ddtach obstala na 97%, v druhom pripade to bolo 89% a v nezazname-
nanej situdcii ked boli akceptované slovd s vacSou editacnou vzdialenostou to bolo 89,5%
celkovo a 95% uspesnost z nenajdenych slov.

Posledny test funkénosti bol zamerany na detekciu a opravu preklepov v dalSich katego-
riach dat. V nasledujiicej tabulke 7.6 s zobrazené priklady preklepov a ich oprav aj pre iné
kategorie ako je doména. V tomto teste sa nepozerd na poradie jednotlivych kandidatov,
ale ¢i najlepsi kandidat odpoveda spravnemu slovu. V kazdom z pripadov ohodnotenia bola
udelend sankcia za operaciu, ktord v tabulke nie je uvedend. Zaujimavou hodnotou je dvoj-
ica slov “reel” a “real”, ktoré zastupuju kategoriu vseobecného retazca. V tejto kategorii sa
porovnéava taktiez fonetika a za to bol kandidat odmeneny. Inak je eSte zaujimava hodnota
pouzivatelského mena, kde v chybnom pripade slovo “xbohus01” nekond¢i ¢islom jeden, ale
pismenom “1”.

Kategoria Oprava Chybné slovo Ohodnotenie:
192.168.0.1 192.168.20.1 Odmena za jednu chybu,
P Fat finger pri vlozeni, 9.5
147.229.100.1 | 147.229.10.1 Odmena za zmazanie
opakujuceho sa znaku, jednu chybu,
9.5
Vseobecny reel real Odmena za podobni fonetiku
retazec a jednu chybu, 10.22
xbohus01 xbohus(2 Odmena za jednu chybu vo Fat finger
Pouzivatelské vzdialenosti, 10.22
meno xbohus01 xbohus01 Odmena za jednu chybu,
znak v matici zamenitelnych
znakov, sankcia za Fat finger, 9.62
Port 6535 65535 Odmena za zdvojenie pri vlozeni,
jedna chyba, 9.5

Tabulka 7.6: Priklady preklepov a ich zvolenych oprav aj pre iné kategérie

V pripade tohto testovania sa ukézalo, ze heuristika je schopna ohodnotit aj ostatné
kategorie. Pravidla sa pouzivaju tie isté, ale napriklad pri vSseobecnom refazci je mozné
overit navyse fonetiku. Preklepy boli vytvorené mnou a neprehladaval sa slovnik pre naj-
denie opravy, ale vyberalo sa zo zadanych kandidatov. Boli ukdzané aj iné typy chyb, ktoré
moézu nastat.

7.3 Overenie rychlosti vytvorenia kandidatov

Kvoli roznym implementacidm vytvorenia kandidatov je potrebné podrobnejsie porovnat
jednotlivé metédy a overit ich rychlost. Pre tvorbu kandidatov sa najprv pouzival pristup
generovania, kde sa na slovo s preklepom reverzne aplikovali vSetky mozné kombinacie jednej
z operacii vlozenia, zmazania, nahradenia alebo transpozicie. Po prvej aplikécii vsetkych
operacii vznikli slova o editacnej vzdialenosti 1 a po druhej aplikacii operacii na vzniknuté
slova mali nové slovéd editacni vzdialenost 2. Pri dlhsich sloviach toto generovanie zacalo
zaberat znacny cas a chcel som to urychlit. Preto som sa rozhodol pre iny spdsob, ktory
tvori kandidatov porovnanim edita¢nej vzdialenosti. Pre urychlenie porovnavania je slovnik
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rozdeleny podla dlzky slov. V rozdelenom slovniku sa hladaju slovd do editacnej vzdialenosti
2 v rovnako dlhych slovach a v slovach v rozmedzi do plus a minus 2 znaky. V sekcii 6.6
bola metdda generovania porovnana s metédou vyhladania na slovniku o velkosti 26000 slov
s rovnomernym rozloZenim pre slova od dizky 1 po 26. V takejto situdcii jasne dominovala
metdda na zaklade porovnania editacnej vzdialenosti.

80000
60000

40000

Pocet

20000

0
7 8 9 10 11 12 13 14 15 16 17 18 19 20 21 22 23 24

Dizka domény

Obr. 7.1: Poéet vyskytu domén podla ich dizky v zozname takmer milién domén

Pri overovani heuristiky a praci so slovnikov o velkosti 797641 domén vyhladanie kan-
didatov novou metédou trvalo dlhy ¢as. Najhorsi potrebny ¢as pre ndjdenie kandidatov bol
52 sekund a preto chcem zistit pric¢inu tak dlhej doby spracovania. Z dévodu, Ze na tento
sposob vyhladdvania kandiddtov ma vplyv dizka slova a pocet rovnako dlhych slov bolo
analyzované aké rozlozenie podla dizky domén m4 sibor, na ktorom sa overovali heuristiky.
Stubor bol zverejneny sluzbou Amazon Alexa pred par rokmi, ale to na meranie nebude mat
vplyv. Vysledok je zaznamenany v grafe na obrazku 7.1. Ukézalo sa, ze domény o dizke
10 az 17 maji najvacsie zastipenie. VSetky maju vyskyt vyssi ako 40000. Ked sa hladali
kandidéti pre doménu o dizke 13 znakov bolo potrebné vykonat az 352000 porovnani. To
kvoli tomu, ze sa hladaji kandidati aj v kratsich a dlhsich slovach. Na tejto vzorke dat bola
zistend priemerns dizka domény 15 znakov. Ak by sa opravovali domény priemernej dizky,
stale je potrebné pre jednu doménu vykonat 310000 porovnani.

Na zaklade zisteni kolko porovnani bolo potrebné vykonat na priemerne dlhi doménu sa
zistovalo kolko ¢asu zaberie vyhladanie kandidatov porovnavanim edita¢nych vzdialenosti
v réznom pocte rovnako dlhych domén. Na tento 1icel bol vytvoreny skript, ktory naplnil
slovnik slovami o rovnakej dizke od 1 do 42 rovnakym poctom. Potom bol zmerany ¢as
potrebny pre vyhladanie kandidata. Pri rovnomernom naplneni slovnika to znamena, Ze
kvoli spésobu vyhladéavania je potrebné porovnat 5 krat viac slov ako je pocet rovnako
dlhych.

V grafe na obrazku 7.2 je zmerany ¢as potrebny pre najdenie kandidata v rovnako dlhych
slovach o pocte 100, 1000, 5000, 10000. V poslednej situacii, ked pocet rovnako dlhych slov
bol 10000 ich slovnik obsahoval dokopy 42000. Kedze sa vyhladava aj v kratsich, aj dlhsich
slovach, aby nebol pokles na konci grafu pri slove o dizke 40 znakov boli pridané do slovnika
slové aj s dlzkou 41 a 42 znakov. Z nameranych dat je mozné uréit, ze pre priemernu dizku
domény 15 znakov budi jednotlivé merania v zavislosti na pocte rovnako dlhych domén od
najmensieho po najvacsi trvat 0,09, 0,9, 4,3 a 8,23 sekundy.

52



60 ~ 100
= 1000
5000
40 = 10000
Pocet
rovnako
dlhych
20 slov

10 20 30 40
Dizka slova

Obr. 7.2: Zavislost ¢asu na dizke slova a roznom poéte rovnako dlhych slov pri vyhladdvani
kandidatov podla editacnej vzdialenosti v zoznamoch roztriedenych podla dlzky

7 dovodu, ze v subore s doménami bol pocet rovnako dlhych domén az takmer 75000
bolo vykonané meranie aj na vi¢som pocte rovnako dlhych slov. Dalej v odseku pri pouziti
slova pocet bude mysleny pocet rovnako dlhych slov. Je pridané meranie pre pocty 25000,
50000 a 100000. Vysledky predchadzajiceho merania si na samostatnom obrazku, lebo
su tak citatelnejsie. Meranie s pridanymi hodnotami je zaznamenané na obrazku 7.3. Pre
priemernt dizku domény pri poéte 25000 trvalo vyhladanie kandidatov 20 sekind. Pocet
50000 zabral 41 sektund a v pripade poc¢tu 100000 to je 84 sekiind. Z toho je mozné usudit,
ze Casova zlozitost je linearna.
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Obr. 7.3: Zavislost doby vyhladania kandiddtnych slov na dizke slova a réznom pocte rov-
nako dlhych slov

Pre porovnanie sa overil prvy spdsob ziskavania kandidatov. Generovali sa slova od

dizky 1 po 40 a potom sa overila ich pritomnost slovniku. V grafe na obrazku 7.4 je zobra-
zeny vysledok merania. Vygenerovanie kandidatov z chybného slova o dlzke 15 znakov trva
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3,8 sekundy. Je mozné si v§imnuft, zZe priebeh grafu je rovnaky ako na obrazku 7.2 pre 5000
rovnako dlhych slov.
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Obr. 7.4: Zévislost ¢asu na dizke slova pri generovan{ kandid4tov

Dolezité zistenie je, ze generovanie kandidatov trva priblizne rovnako dlhy ¢as pre rézne
diiky slova ako zistenie kandidatov pomocou 25000 porovnani editacnej vzdialenosti. Z toho
je mozné urobif findlny zaver, ze prvotny pohlad na nové rieSsene kandidatov nebol dosta-
toc¢ne prevereny. Novy sposob najdenia kandidatov ma zmysel ak je celkovy pocet porovnani
do 25000. Preto bude rozumné prepinat medzi spésobom najdenia kandidatov na zdklade
generovania a porovnavanim editacnych vzdialenosti.

Toto rieSenie bolo doimplementované a teraz si kandidati ziskavany jednym alebo dru-
hym spdsobom podla poctu slov, na ktorych je potrebné porovnanie editacnych vzdialenosti.
Ak sa presiahne pocet 25000 je pouzité generovanie slov inak sa hladaji kandidati v zo-
znamoch slov s rovnakou dizkou. Pred vylepSenim rieenia trvalo najdenie kandiddtov pre
99 slov na slovniku s velkostou 797641 domén 4069 sekind. Po zisteni problému a pod-
pore oboch sposobov zistenia kandidatov to trva 423 sektnd. To je v priemere potrebnych
4,3 sekundy na zistenie kandidatov pre jedno chybné slovo. Pomocou kombinovania tychto
dvoch spdsobov pre najdenie kandidatov sa tak pévodné riesenie pre tento pripad zlepsilo
9,6 krat.

7.4 Beh programu

V tejto sekcii bude zmerany ¢as behu programu pre rozne vstupné data. Prvé meranie bude
vykonané na rozdielne velkych pcap stiboroch. T¥mto meranim sa sleduje vyvoj dlzky behu
programu v zavislosti na velkosti siboru. Bol zmerany ¢as behu programu a jeho cCasti
v mode ucenia pre data z pcap siboru. Vysledky st zaznamenané v tabulke 7.7.

Vstupne data obsahovali DNS dotazy, z ktorych sa vytiahli dotazované domény. Program
bol spustany s filtrom pre TShark, ktory sa zadava v konfiguracnom stbore pre beh prog-
ramu. Vstupné subory boli réznych velkosti od 88MB do 865MB a obsahovali od priblizne
stotisic paketov po milién paketov. Pocet unikatnych domén je v najmensom sibore 796
a v najvacsom 10443. Cas potrebny pre spracovanie najvicsieho siboru je skoro 11 sekind.
Najviac casu zabera T'Shark, ktory data filtruje a konvertuje do JSON formatu.
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Velkost | Pocéet | Pocet Pocet TShark | Konvertor | Export Beh
pcap | paketov | slov | unikdtnych [s] [s] [s] programu
v MB slov [s]
88,7 106843 861 796 1,41 0,003 0,003 1,41
175,1 213687 | 1959 1805 2,43 0,007 0,006 2,44
260,6 320530 | 3177 2916 3,37 0,009 0,009 3,39
347,3 427375 | 4338 3962 4,62 0,013 0,011 4,64
433.,2 531218 | 5549 5075 5,52 0,017 0,014 5,95
520,7 641062 | 6602 6020 6,01 0,019 0,018 6,55
607,2 | 747907 | 7748 7064 7.53 0,020 0,020 7.58
692,2 854751 | 9004 8207 8,66 0,010 0,023 8,71
7779 | 961594 | 10183 | 9305 9,83 0,029 0,033 9,89
865,56 | 1072089 | 11438 10443 10,88 0,035 0,037 10,95

Tabulka 7.7: Program v méde ucenia s réznymi pcap subormi na vstupe

V grafe na obrazku 7.5 je zobrazena vyslednd zavislost ¢asu trvania programu od velkosti

vstupného pcap siuboru. Casova zlozitost je v tomto pripade linedrna.

K datam vyuzitym v mdde ucenia boli pridané tri pakety obsahujice chybné domény
a s takto vytvorenymi sibormi bolo urobené meranie v moéde diagnostiky. Bol pouzity
sekundarny slovnik obsahujici 1000 domén. Primarny slovnik bol vzdy vytvoreny z prislus-
ného bezchybného stboru, takze obsahoval tolko unikatnych slov ako je uvedené v tabulke
7.7. Namerané vysledky su zaznamenané v tabulke 7.8. Vo vsetkych pripadoch boli preklepy

opravené.

V oboch rezimoch, ucenia a diagnostiky najviac ¢asu zaberie konverzia pcap do JSON.
Inak s narastajicimi vstupnymi sibormi a slovnikmi rastie aj ¢as behu programu. N&j-
denie chybnych slov pri najvia¢som slovniku trvalo 0,003 sekundy a nédjdenie kandidatov
0,48 sekundy. Ohodnotenie kandidatov sa pohybovalo v tisicinach sekundy. Pri takto vel-

12,00

10,00

8,00

Cas [s]

6,00

4,00

2,00

0,00

200

400

600

Velkost PCAP [MB]

kych slovnikoch nebol problém s rychlostou néjdenia kandidatov.
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Obr. 7.5: Zavislost Casu trvania programu od velkosti pcap siboru




TShark [s] | Konvertor | Néjdenie | N&ajdenie | Ohodnotenie Beh
[s] chybnych | kandidatov | kandiddtov | programu
slov [s] [s] [s] [s]
1,39 0,12 0,0002 0,09 0,001 1,59
9,42 0,15 0,0004 0,14 0,001 2,66
3.58 0,24 0,0006 0,19 0,001 3.89
4,41 0,28 0,001 0,25 0,001 477
5,42 0,33 0,0013 0,29 0,001 5.83
6,59 0,38 0,0016 0,34 0,002 7.05
7.73 0,42 0,0019 0,38 0,002 7.23
8,99 0,47 0,0025 0,41 0,002 9,54
9,65 0,53 0,0028 0,45 0,002 10,26
11,39 0,57 0,003 0,48 0,002 12,04

Tabulka 7.8: Program v méde diagnostiky

Pre porovnanie ¢asu spracovania s ostatnymi typmi vstupnych dat bol vytvoreny log
subor obsahujici pary emailovej adresy a IP adresy. Subor obsahoval 10000 zdznamov, ktoré
vznikli kombindciou 12 emailovych adries a 100 IP adries. Program v mdde ucenia zbehol za
0.03 sekundy, kde konvertor zabral 0,022 sekundy. Bolo potrebné aplikovat regularne vyrazy
na vstupné zaznamy a tym dostaf pozadované data. Export diat do primarneho slovnika
trval 0,004 sekundy. Oproti spracovaniu pcap to je rychlejsie, lebo sa pracuje so siborom
v textovom formate a nie je potrebné spracovat binarne data s tolkymi informaciami. Stibor
so zaznamami ma 317,7 kB.

Pre diagnostiku vyuzitim log stiboru boli vytvorené 3 IP adresy s preklepom a 2 emai-
lové adresy s preklepom. Jedna chybnda emailova adresa mala preklep v uzivatelskom mene
a druhé v doméne. Chybné data boli pridané k uz vytvorenému log stiiboru, ktory bol vyuzity
pre naucenie. Pouzil sa vytvoreny priméarny slovnik obsahujici 100 IP adries, 12 emailovych
adries a 7 domén. Ako sekundarne slovniky boli pouzité sibory s 1000 doménami a 100 IP
adresami. Program zbehol za 0,19 sekundy. Konvertor zabral viac ako polovicu programu,
trval 0,11 sekundy.

Ako posledny pripad boli vytvorend data v CSV formate do akého je mozné exporto-
vat zdznamy NetFlow. Stibor obsahoval 2 stipce. Jeden s hodnotami portov a druhy s IP
adresami. Bolo pouzitych 20 portov v kombinécii so 100 IP adresami pre vytvorenie 10000
riadkov dat. Beh programu trval 0,038 sekundy. Konvertor vyextrahoval data za 0,03 se-
kundy. Boli vytvorené 3 preklepy a pridané k vytvorenému siiboru. Dva na porte a jeden
na [P adrese. Program v moéde diagnostiky skonéil za 0.2 sekundy.

Data v CSV formate a zdzname neobsahovali ziadne tdaje navyse. Ich ¢as je preto
vyrazne rychlejsi oproti spracovaniu pcap. Pri pcap je potrebné najprv zo vsetkych tych
zachytenych informéacii vybrat polia s idajmi, ktoré boli zadané v konfigura¢nom stibore.
Program bol spusteny na réznych vstupnych datach z roznych kategorii. Bola pouzitd kom-
binovana kategéria pre email.
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Kapitola 8

Zaver

Cielom prace bolo vytvorif systém pre diagnostiku chyb v pocitacovych siefach na zdklade
hladania a opravy preklepov. Systém ma sltzif na ulahcenie prace sietovych administra-
torov, ktori pri diagnostike siete pouzivajui rézne nastroje. Systém je zamerany na data,
ktoré zadavaju priamo koncovy pouzivatelia a nasledne sa prendsaju siefou alebo sa niekde
ukladaja. Prikladom je konfiguricia emailového klienta, ktord ru¢ne vyplni pouzivatel.

Na zaciatok sa identifikovalo v akych datach m& vobec zmysel preklepy vyhladavat.
7 hladiska dostupnosti a mnozstva dat obsahujicich mozné preklepy od pouzivatelov su
najzaujimavejsie zadznamy NetFlow, zachytené pakety vo formate pcap a sibory zo zazna-
mami. Kazdy typ dat ma svoje vyhody a nevyhody a tak nie je dobré sa zamerat iba na
jeden typ dat. Napriklad sibory pcap mozu obsahovat najviac dat, avsak ich spracovanie
je vykonovo narocnejsie a pri Sifrovanej komunikacii sa obmedz{ mnozstvo dostupnych dat.

Na rozdiel od doterajSiecho pouzitia vyhladdavania preklepov v pisanom texte, tato praca
aplikuje pouzivané spésoby na sietové data. Vytvoreny systém sa zameriava iba na detekciu
neexistujuceho slova, takze ak preklepom v slove vzniklo iné spravne slovo, vytvoreny sys-
tém to nedeteguje. Pre overenie spravnosti slova st vyuzité slovniky, ktoré kvoli zlepSeniu
rychlosti vyuzivaju rézne datové struktiry. To ¢o je v slovniku je spravne a vsetko ¢o sa
v iom nenajde je povazované za chybu - preklep.

Pri pisani na klavesnici je mozné urobit rézne preklepy. Zakladné operacie identifikoval
Damerau a to vlozenie, transpoziciu, ndhradu a zmazanie znaku. Na zdklade tychto opera-
cii je mozné merat edita¢ni vzdialenost medzi dvomi retazcami a tak najst podobné slova,
ktoré moézu byt opravou. V situdcii, ked je viac kandiddtov na opravu s rovnakou editac-
nou vzdialenost je potrebné urcit najlepsi vyber. Preto bola vytvorena heuristika, ktora
zohladnuje pravdepodobnosti vyskytu jednotlivych operacii a vyhladava najcastejsie typy
preklepov v kandidatoch, ktori st za to ohodnoteni. Na zdklade najvyssieho ohodnotenia
je vybrany kandidat ako nahrada. V pripade rovnako ohodnotenych kandidatov moéze byt
aj viac poniknutych oprav.

Vzniknuty systém funguje pod dvomi rezimami. Prvy je rezim ucenia, ktorého cielom
je zo vstupnych dat vytvorit slovnik spravnych slov. Vstupom sd v tomto pripade déata,
o ktorych uzivatel systému rozhodne, Ze st spravne a mozu byt pouzité ako referencné.
V druhom rezime diagnostiky vyuzivaju predpripravené a naucené slovniky pre detekciu
a opravu chyby. Program je mozné spustit aj bez fazy ucenia, v tom pripade sa pracuje iba
s ruc¢ne predvytvorenymi slovnikmi.

V navrhu boli kandidati generovany pomocou reverznych operacii do editacnej vzdia-
lenosti 2. Pri implementacii bolo zistené, ze to zabera znacny ¢as a kandidati boli hladani
v zoradenych zoznamoch podla diiky a Damarau-Levenshtein editac¢nej vzdialenosti. Pri
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testovani systému sa odhalilo, Ze zlomovy bod je 25000 porovnani. Nad tento pocet porov-
nani sa oplati pouzit generovanie kandidatov, ktoré je v tomto pripade rychlejsie. Ak sa ale
pracuje so slovnikmi, kde pocet rovnako dlhych slov neprevysi 1000, tak je hladanie podla
editacnej vzdialenosti a diiky slova vyrazne rychlejsie.

Pre overenie funkénosti celého programu bolo vykonané testovanie na vygenerovanych
chybnych slovach zo zdrojov, ktoré obsahovali redlne preklepy. Priemerne vo vysledku ob-
stdla vytvorena heuristika na 91%. V poslednej Casti testovania bol program spustany s roz-
nymi datovymi vstupmi, kde sa hladali preklepy v réznych kategériach. Tieto informacie
znadia o tom, zZe systém je schopny diagnostikovat preklepy v siefovych datach a poniknut
opravu. Rychlost vysledného systému zavisi od velkosti vstupnych dat, typu vstupnych dat
a na velkosti slovnikov.

Mozné rozsirenie prace je spracovavanie toku dat. To je mozné vyriesit postupnym
spustanim programu na castiach dat, davkovanim. Postupne by sa aktualizoval primarny
slovnik. Problémom je urcenie kedy nastala chyba a kedy sa odkladaju prijaté informaécie.
Pri vdc¢som pocte hodnot v primarnom slovniku, by nemalo zmysel v iom drzat slova, ktoré
maju vyskyt mensi ako stanovena hranica.
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