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ABSTRAKT

Navrh a implementace systému datové komunikace s paralelnim snimanim pohybu na
stejném radiovém kanalu. Systém dokaze odlisit obecny pohyb od pohybu s aktivnim
klicem. Diplomové prace je postavena na RF senzorovém modulu od ALPS electric
(produkt stile ve vyvojové fazi). Po obecném uvodu popisujicim senzor a interni
transciever Nordic nRF24LE1 (fyzickd vrstva) je v praci popsan navrh paketového
komunikacniho protokolu neovliviiujicitho detekci pohybu (komunikaéni vrstva), FW
navrh aplikace pro senzor a kli¢ identifika¢niho protokolu (aplikacni vrstva) a HW
navrh prototypu aktivniho klice. Kazda sekce je doplnéna sérii testt.

KLiCOVA SLOVA
RF senzor, ALPS, nRF24LE]1, RF identifikace.

ABSTRACT

The solution of the motion detection system with the parallel radio identification on the
same channel/carrier. The work is based on the RF sensor from ALPS Electric (product
still in development phase), which works as an RF motion sensor and a digital
transceiver as well. System can differenitiate general moving object from an object
with active key. First part of this work describes the sensor module and the internal
Nordic nRF24LE1 transciever (physical layer). Design of packet based communication
protocol which does not influence motion sensing (communication layer) is discussed.
Next part consist of FW design of application and identification protocol for sensor and
key (application layer) and reference HW design of the active key. There are series of
tests in every section.

KEYWORDS
RF motion sensor, ALPS Electric, Nordic nRF24LE1, RF identification.
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UvoD

Diplomova prace je feSenim systému detekce pohybu doplnéného o radiovou
identifikaci na stejném radiovém kanalu, zalozeném na RF senzoru modulu spolecnosti
ALPS Electric. Tento modul funguje paralelné jako RF pohybovy senzor a digitalni
transciever.

Vysledkem diplomové prace je funkcni systém (viz Chyba! Nenalezen zdroj
odkazi.). Systém se sestava z pevné umisténého senzoru a prenosného aktivniho klice.
Oba prvky vyuzivaji stejny modul. V pfipadé detekce pohybu objektu (osoba, vozidlo),
ktery ma u sebe kli¢, dojde k ovéfovaci komunikaci mezi senzorem a kli¢em, a
v piipadé€ pozitivni identifikace senzor provede pozadovanou akci (fizeni periferie
apod.). Muze se jednat napiiklad o ovladani osvétleni, nebo otvirani garazovych vrat
atp.

Obsahem prace je predevsim tvorba firmware pro Cip Nordic nRF24LE1, ktery
v ALPS modulu zajistuje funkci transcieveru a zaroven zdroje RF vstupu pro senzor.
Duraz je kladen na zajisténi fadného soubéhu senzorické a komunikacni funkce, a na
bezpecnost této komunikace. K tomuto ucelu by mélo byt vyuzito HW koédovani a
dekodovani implementované na nRF24LE1. Kvuli testovani byl navrzen a
implementovan prototyp aktivniho klice.

Sensor

NS

Sniffing mode

R331 evaluation
Radar sensing o
Decision

output
| ' RFID detection

Obr. 1.1  Vysledny systém (pfevzato z [4])
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1 nRF24LE1

Nasledujici kapitola popisuje Cip nRF24LE1, bezdratovy systém s dirazem na nizkou
spotfebu umistény na ¢ipu norské spolecnosti Nordic Semiconductor.

1.1 Zakladni vlastnosti

Zde jsou prehledné uvedeny zékladni vlastnosti ¢ipu nRF24LEI [1].

- nRF24L01+ 2.4 GHz transceiver (pienosové rychlosti: 250 kbps,
1 Mbps a 2 Mbps)

- Rychly mikrokontrolér (kompatibilni s 8051)

- 16 kB programové paméti (on-chip Flash)

- 1 kB datové paméti (on-chip RAM)

- 1 kB NV datové paméti

- 512 bytd NV datové paméti (s rozsifenou vydrzi)
- AES sifrovaci HW akcelerator

- 16-32bit nasobici/délici co-procesor (MDU)

- 6-12 bit ADC

- Vysoce flexibilni 10s

- Nabizi nékolik vykonovych modi, od ultra nizké spotieby, az k pracovné
ucinnému aktivnimu modu.

- Nekolik verzi v riznych QFN pouzdrech:
- 4x4mm QFN24
- 5x5mm QFN32
- 7x7mm QFN48

- Podpora pro HW debugger

- HW podpora pro aktualizaci firmwaru

1.2 Komunikace s RF transceiverem

Komunikace mezi samotnym transceiverem a MCU probiha interné pomoci sbérnice
SPI, kde MCU je master a transceiver je slave. Nicméné pro nastaveni registri
transceiveru a samotné posilani a pfijimani dat neni potfeba fesit tuto komunikaci na
urovni SPI, protoze je k dispozici knihovna od vyrobce ¢ipu Nordic Semiconductor,
ktera obsahuje funkce pro jednotlivé operace [1].

13



1.3 Sifrovani

Pro zajiSténi bezpecnosti radiové identifikace, jako prevence proti zachyceni
identifikacni sekvence a nasledné zneuziti tfeti stranou bude vyuzito Sifrovani pomoci
vestavéného Sifrovaciho/desifrovaciho akceleratoru. Akcelerator je 8 na 8 Galois Field
Multiplier s 8 bitovym vystupem. Je pouzit nasledujici polynom (1.1) pouzivany
standardem AES [1].

m(x)=x8+x4+x3+x+1 (1.1)

Samotné provedeni Sifrovani je provedeno pomoci knihoven od Nordic
Semiconductor.

1.4 Piehled spotieby

V nasledujici tabulce (viz Tab. 1.1) je uvedena spotieba proudu pro nékteré vybrané
situace, ve kterych se muze Cip nachazet.

Tab. 1.1  Spotfeba proudu pro ruzné situace (prevzato z [1])

Mody Spotieba | Poznamka
Deep sleep 0,5uA
Standby 1mA
Active 2,5mA
TX (Poyr = 0dBm) 11,1mA a
TX (Poyr = -6dBm) 8,8mA
TX (Pour = -12dBm) 7,3mA
TX (Poyr = -18dBm) 6,8mA
TX (Poyr = -6dBm) primém¢ pii ShockBurst | 0,12mA
Béhem nastavovani TX 7,8mA b
RX mode (2Mbps) 13,3mA
RX mode (1Mbps) 12,9mA
RX mode (250kbps) 12,4mA
Béhem nastavovani RX 8,7mA c

a) Udaje pro impedanci antény Z = 15 + j88 Q

b) Primeérma spotieba proudu pii nastartovani TX modu (130 us) a pii zmeéné
z RX mo6du do TX modu (130 ps).

c) Primeéma spotieba proudu pfi nastartovani RX modu (130 ps) a pfi zméné
z TX m6du do RX modu (130 ps).
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2 RF TRANSCEIVER

Transceiver je umistény na jediném c¢ipu nRF24L01+. Je navrhnut pro praci
v mezinarodnim bezlicen¢nim frekvencnim spektru ISM od 2,400GHz do 2,835GHz. Je
vhodny pro vyuziti v bezdratovych aplikacich dbajicich na extra nizkou spotrebu.
Modul RF transceiveru je nastavovan a spravovan pomoci vlastni mapy registri. MCU
pfistupuje k t€émto registrim pomoci na ¢ipu umisténém SPI rozhrani. Pfistup je mozny
ve vSech opera¢nich modech transceiveru.

M4 implementovany protokol Enhanced ShockBurst'™, o kterém bude blize
pojednano nize, a ktery umoziiuje komunikaci pomoci datovych paketi a podporuje
rizné mody pouziti, od manualné fizenych operaci az k pokroCilym autonomnim
operacim protokolu. Pfechodné ulozisté dat FIFO v modulu RF transceiveru umoziuji
hladky tok dat mezi modulem transceiveru a nRF24LE1 MCU.

Nasledujici popis je psan z pohledu modulu RF transceiveru jako jadra a zbytku
nRF24LELl jako vnéjsiho obvodu pfipojeného k tomuto modulu [1].

2.1 Transceiver obsahuje

Prehled obsahu transceiveru [1].
Obecné

- Pracuje v mezinarodnim 2.4 GHz ISM pasmu

- Spolecna anténa pro vysilac i piijimac
- GFSK modulace
- Ptenosové rychlosti 250kbps, 1 a 2Mbps

Vysilac
- Programovatelny vystupni vykon: 0, -6, -12 nebo -18dBm
- 11.1mA pro 0dBm vystupni vykon

Pfijimac

- Integrované kanalové filtry

- 13.3mA pro 2Mbps

- -82dBm citlivost pro 2 Mbps

- -85dBm citlivost pro 1 Mbps

- -94dBm citlivost pro 250 kbps
RF Syntetizator

- PIné integrovany syntetizator

- 1 MHz programovatelné frekvencni rozliSeni

- Vyuziva tsporny +60 ppm 16 MHz krystal

- 1 MHz rozestupy nepiekryvajicih se kanalti na 1 Mbps

15



- Enhanced ShockBurst™
- 1 az 32 byta dynamickou délku dat

- Automaticka tvorba pakett

2 MHz rozestupy nepiekryvajicih se kanali na 2 Mbps

- Automatické fizeni paketového provozu (auto ACK, auto znovuzaslani)

- 6 datovych spojeni zaraz MultiCeiver™ pro 6:1 sité typu hvézda

2.1.1 Blokové schéma

Na nasledujicim obrazku (viz Obr. 2.1) je blokové schéma transceiveru.

SPI

(Slave)

RF Transmitter Baseband
45/ -
/ o > GFSK TX FIFOs
PA T4 Fiter [*] Modulator
\
\ “ >
: Enhanced ShockBurst
RF Receiver Baseband Engine
ANT1 met \\' niig
RX GFSK
l e /_' éé’_’ Filter [ Demodulator
ANT2 s—fo| ~
il RX FIFOs
Power Management Radio Control

RF Synthesiser

Register map

s RFCON.rfce
8 RFCON.rfcsn

‘.SPI

(Master)

8 RFIRQ

RFCON.rfcken

Obr. 2.1

XOSC16M

2.2 Operacni mody

Blokové schéma RF transceiveru (pievzato z [1]).

V této kapitole budou popsany rizné operatni mody RF transceiveru a parametry
uzivané k jejich kontrole. RF transceiver se da nastavit do nasledujicich moda: power

down, standby-I, standby-II, RX (pfijimaciho) a TX (vysilaciho) [1].

2.2.1 Power down mod (vypnuto)

V médu vypnuto je RF transceiver zakdzan a ma minimalni proudovou spotiebu.
VSechny hodnoty registrii dostupné z SPI jsou zachovany a SPI mize byt aktivovano.
Casy aktivace jsou v tabulce (viz Tab. 2.2). Mdd vypnuto je aktivovan nastavenim nizké

urovné PWR_UP bitu v CONFIG registru [1].
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2.2.2 Standby médy
Standby-I méd

Nastavenim vysoké rovné PWR UP bitu v CONFIG registru vstupuje RF transceiver
do standby-I modu. Tento mod je vyuzivan k minimalizaci primérné proudové spotieby
a zaroven udrzovani kratkych startovacich ¢asi. Zména na aktivni mod nastane pouze
pfi nastaveni bitu r fce vysokou trover [1].

Standby-I1I méd

V tomto modu jsou aktivovany extra ¢asovace vyrovnavaci paméti, a diky tomu je veétsi
spotfeba proudu, nez v modu standby-I. Bit r fce musi byt udrzovan na vysoké trovni
béhem operace PTX s prazdnym TX FIFO. Pokud je do TX FIFO nahran novy paket,
PLL neprodlené¢ zac¢ne a paket je odeslan po normalnim zpozdéni PLL.

Hodnoty registrii jsou zachovany na stejném nastaveni a SPI mize byt aktivovano
béhem obou modu [1].

2.2.3 RX méd

Pokud chce byt RF transceiver pouzivan jako pfijimac, je nutné aktivovat tento mod.
Bity PWR _UP, PRIM RX, rfce musibytnastaveny na vysokou uroven.

V RX modu piijima¢ demoduluje signaly z RF kandlu a neustale posila data
k zakladnimu zpracovani protokolem, ktery neustdle hleda validni paket. Pokud je
nalezen (sedi adresa a CRC), obsah paketu pfeda na do prazdného slotu v RX FIFO.
Pokud neni zadny slot prazdny, je paket zahozen.

RF transceiver zastava v tomto modu, dokud ho MCU nenastavi do standby-I
modu, nebo do modu vypnuto. Pokud zékladni protokol dovoluje Enhanced
ShockBurst™, mize RF transceiver piejit do jinych modd, aby mohl provést viechny
ukony tohoto protokolu.

V RX modu je také k dispozici detektor sily pfijimaného signalu (RPD). RPD je
nastaveno na vysokou uroveri, jestlize detekuje na piijimacim frekvenénim kanalu
signal vys§i nez -64dBm [1].

2.24 TX mod

Maod pro vysilani paketd. Pro aktivovani tohoto modu je nutné nastavit bity PWR UP na
vysokou hodnotu, PRIM RX na nizkou hodnotu, v TX FIFO musi byt naplnéno a na
bitu r fce musi byt vysoky pulz del§i nez 10us.

RF transceiver zustava v tomto moédu, dokud nedokonci odeslani paketu. Poté,
pokud je rfce=0, vrati se do standby-I moédu. Pokud je rfce=1, rozhoduje
zaplnénost TX FIFO. Pokud je prazdné RF transceiver prejde do standby-II modu, jinak
zustava v TX moédu a vysila dalsi paket. V TX modu pracuje PLL vysilaCe v oteviené
smycce. Je dulezité se v tomto modu nedrzet déle nez 4ms. Pokud se pouziva Enhanced
ShockBurst ™, tak k tomu nikdy nedojde [1].
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2.2.5 Tabulka nastaveni operacnich modi

V nasledujici tabulce (viz Tab. 2.1) je pfehledné zobrazené nastaveni jednotlivych bith,
pro jednotlivé médy a jejich zavislost na zaplnéni FIFO.

Tab. 2.1: Nastaveni bita pro jednotlivé mody (pfevzato z [1])

Mode PWR_UP PRIM RX rfce stav FIFO
RX mode 1 1 1
Data v TX FIFO. Vyprazdni

TX mode ! 0 ! celé TX FIFO.

Minimalné 10us | Data v TX FIFO. Vyprazdni
TX mode ! 0 pulz 1 jedno patro TX FIFO.
Standy-1I 1 0 1 Prazdné TX FIFO
Standy-I 1 - 0 Zadny paket k pfenosu

Power Down 0 - - -

2.2.6 Cas piechodit mezi médy

V tabulce (viz Tab. 2.2) jsou uvedeny cCasy, za které prejde transceiver z jednotlivych
modu do jinych modu.

Tab.2.2: Cas piechodi mezi mody (pievzato z [1])

Moédy Max. Min.
Power Down -> Standby lus
Standby -> TX/RX mode 130us
Minimum rfce na vysoké trovni 10us
Zpozdéni z rfce sestupné hrany na 0 4us

2.2.7 Prenosové rychlosti

Prenosové rychlosti modulovaného signalu, které umoziuje RF transceiver pro piijem a
vysilani dat. Jsou to 250kbps, 1Mbps, 2Mbps. Nizsi prenosova rychlost zajisti lepsi
citlivost pfijimace. Vyssi prfenosova rychlost oproti tomu pfinasi nizsi spotiebu proudu a
mensi Sanci na prenosové kolize.

Pfenosova rychlost se nastavuje pomoci bitu RF DR v registru REF SETUP.
Prijimac i vysila¢ musi byt nastaveny na stejnou pfenosovou rychlost [1].

2.2.8 Frekvence RF kanalu

Frekvence RF kanalu urCuje stfedni frekvenci kanalu pouzitého RF transceiverem.
Kanal obsazuje Sitku pasma mén€ nez IMHz pro 250kbps a 1Mbps, a Sitku pasma méné
nez 2MHz pro 2Mbps. V tomto piipad€ musi byt vzdalenost sousednich kanala vice nez
2MHz. RF transceiver pracuje na frekvencich od 2,400GHz do 2,525GHz. Rozliseni
programovatelnych frekvenci kanalu je IMHz.

Frekvence radiového kanalu je nastavena pomoci RF CH registru. Pro vypocet
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nastavené frekvence je pouzit vzorec (2.1) [1].
F, =2400+RF _CH 2.1

Vysilac i pfijima¢ musi mit nastaveny stejny frekvencni kanal, jinak nejsou schopni
vzéajemné komunikace [1].

2.2.9 Nastaveni vykonového zesilovace

Vykonovy zesilova¢ RF transceiveru lze nastavit pomoci RF PWR bitd v RF_SETUP
registru na Ctyfi vykonové urovné s riznou spotiebou stejnosmérného proudu uvedené
v nasleduyjici tabulce (viz. Tab. 2.3).

Tab. 2.3:  Nastaveni vykonového zesilovace (pfevzato z [1]).

RF_PWE RF vystupni vykon | DC spotieba proudu
11 0dBm 11,1mA
10 -6dBm 8,8mA
01 -12dBm 7,3mA
00 -18dBm 6,8mA

2.3 Enhanced ShockBurst™

Enhanced ShockBurst™ je datova linkova vrstva zalozena na ptenosu paketd, ktera
obsahuje automatické sestaveni a Casovani paketl, automatické potvrzeni a
znovuzasilani paketd. Tento protokol je pouzit jako zakladni vrstva pro implementovani
oboustranné rovnocenného komunika¢niho protokolu.

Béhem vyslani zpravy ShockBurst™ sestavi paket a nastavi bity pro vyslani
paketu. Béhem piijmu ShockBurst™ neustale vyhledava v demodulovaném signalu
platné adresy. Jakmile je nalezena platna adresa, vezme se zbytek paketu a je proveden
kontrolni soucet CRC. Pokud je vSe v poradku, jsou data z paketu presunuty do
prazdného slotu RX FIFO.

Enhanced ShockBurst™ je protokol ureny odesilani paketd z jednoho transceivru
na druhy. Z nichz se jeden chova jako primarni pfijima¢ (PRX) a druhy se chova jako
primarni vysila¢ (PTX). Paketovy pfenos je vzdy inicializovan vyslanim paketu z PTX,
prenos je hotov kdyz PTX piijme potvrzovaci paket (ACK) od PRX. PRX muze pfipojit
k potvrzovacimu paketu uzivatelska data, coz umoziiuje oboustrannou datovou
komunikaci. PRX nemuze samostatné odeslat zpravu.

Samotna komunikace probiha nasledovng¢:

1. Pienos za¢ne vyslanim paketu z PTX do PRX. Enhanced ShockBurst™"
automaticky prepne PTX do piijimaciho modu pro ¢ekani na ACK paket.

2. Pokud je pfijat paket v PRX Enhanced ShockBurst ™ automaticky sestavi a
vySle ACK paket do PTX a vrati se do ptijimaciho modu.

3. Pokud PTX nepfijme ACK paket, je po nastavitelném zpozdéni
automaticky znovu odeslan pavodni datovy paket a PTX nastaveno do
pfijimaciho médu pro pockani na ACK.
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Je mozné naprogramovat pocet znovuzaslani a cekani na dalS§i znovuzasléani.
Vsechny automatické akce probihaji bez zasahu MCU na baseband periferii.
ShockBurst™ také umoziiuje vicekanalovou komunikaci pomoci prepinani jednotlivych
kanall - pipes, kdy vice PTX komunikuje s jednim PRX [1].

r r TM r r Al r
2.4 Srovnani Enhanced ShockBurst  a manualniho rizeni

Enhanced ShockBurst™ ma vyhodu, Ze se jedna o jiz hotovy komunikaéni protokol,
ktery je vyuzit 1 jako zakladni komunikacni vrstva pro aplikaci pevného senzoru a
mobilniho klice. Takové vyuziti vS§ak komplikuje fakt, Ze cely protokol je ptuvodné
urcen pro jednoduché systémy dalkového ovladani (DO), a v systému senzor — kli¢ jsou
role PTX — PRX obraceny.

Ackoliv se od kli¢e ocekava, ze bude plnit i funkci DO, je nutné, aby neustale
vysilal senzor a kli¢ by pouze v urcitych intervalech pfepnul ze standby moédu do
ptijimaciho moédu. Pokud by piijal néjaky signal od senzoru, tak by jako odpovéd’ zaslal
své identifikacni data. Tato funkcionalita vyzaduje nutnost znaénych zmén ve vyuziti
protokolu.

Nicméné se ukazalo, ze je vyhodnégjsi celou komunikacni vrstvu implementovat
’ ™ v Ve . R v
pomoci Enhannced ShockBurst ™ nez za pouziti radio funkci niz§i arovné.

3 ROZBOR SYSTEMU

Rozbor jednotlivych soucasti systému z riznych uhli pohledu. Soucasti kapitoly je
softwarovy blokovy diagram, organiza¢ni diagram hierarchie fizeni, softwarovy
diagram z pohledu vrstev. Na zavér je vysvétlen princip mefeni pohybu.

3.1 Softwarovy rozbor

Senzor ma dva vstupy informaci, jednak informaci o pohybu v blizkosti senzoru a
jednak informaci z kli¢e. Tyto informace obstard pohybovy senzor ptes ADC prevodnik
a datova komunikace. Komunikace je kddovana. Tyto data se vyhodnocuji v aplikacni
vrstvé programu a nasledné se vykona pozadovany ukon. U klice je situace jednodussi,
pouze se predavaji data a vyhodnocuje se jenom stisk tlacitka, ktery zadava tkol klici,
pfijeti tkolu je na kli¢i signalizovano bliknutim LED. Z obrazku (viz Obr. 3.1) jsou
patrné zakladni softwarové bloky systému.
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SENSOR KEY

Data Application Data Application
communication communication
Encryption Encryption || Button LED
Radio || Motion ADC Radio
sensing

Obr. 3.1 Softwarové blokové schéma

Nyni se na systém podivame z hlediska hiearchie fizeni. U senzoru i kli¢e je na
vrcholu programu aplikaéni vrstva. U senzoru mé pod sebou datovou ¢ast a ¢ast snimani
pohybu. Radio je vyuzivano jak pro datovou komunikaci, tak pro detekci pohybu. U
klice je obsluhovana pouze datova komunikace a stisk tlacitka. Hiearchie programu je
patrna z obrazku (viz Obr. 3.2).

Sensor Key

Data com Motion sen Data com

l Encryption l | Data prot | | ADC | ‘ Encryption | | Data prot ‘ | LED

Obr. 3.2  Hiearchie programu

V nasledujicim odstavci je podrobn€jsi pohled na systém zhlediska vrstev
softwaru. Z obrazku (viz Obr. 3.3) je patrné, ze datova komunikace bude vyuzivat jiz na
&ipu implementovany Enhanced ShockBurst' ™. Pro tlatitko a LED je naprogramovano
nékolik GPIO pind. Jinak plati, co je feCeno vyse.

SENSOR KEY
Application Application
Data communication Motion Data communication Button || LED
sensing
GPIO
Encryption || Data prot Encryption || Data prot
ShockBurst|| ADC ShockBurst

[ Radio |

Obr. 3.3 Vrstvy softwaru
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3.2 Senzor pohybu

Meéfeni pohybu je provadéno pouze na senzoru a to pomoci interferometru. Prototyp
senzoru je jiz hotov od firmy ALPS, na obrazku (viz Obr. 3.4Chyba! Nenalezen zdroj
odkazi.) je blokové schéma senzoru s interferometrem.

ALPS. RF motion sensor

—— | ADC

1

8051 MCU |==>| PLL —®

I |

Modulated
T signal

hlowing
objects

Data Digital
packing Modulator
R signal
. cantaining
Data Digital < reflections.
output Demod

ALPS. Reflected signal interferometer

Obr. 3.4  Blokové schéma ALPS senzoru (pievzato t [4])

Na vstupu interferometru je fazovy komparator a na néj je pfiveden vyslany signal
a prijaty signal odraZzeny od okolnich objektl. Vystupem z komparatoru je napétovy
signal zavisly na velikosti kombinovaného signalu. Zména faze pfijatého signalu oproti
vyslanému signalu zptisobi zmeénu velikosti napéti kombinovaného signalu a to vede ke
zmeéné vystupniho napéti. Odraz od nepohybujicich se objekti nezptisobi zménu faze,
na vystupnim signalu komparatoru se podili jako stejnosméma slozka. Odraz od
pohybujicich se objektli zptusobi postupné proménovani faze odrazeného signalu a to
zpusobi zvInéni na vystupnim signalu. Na obrazku (viz Obr. 3.5) je vidét postup
zpracovani vystupniho signalu. Nejprve je odstranéna stejnosmérna slozka, a poté je
signal zesilen a je pfidan 1,65V offset. Toto je vysledny vystup interferometru, ktery je
nize méfen a ktery jde do AD prevodniku.

Signal based on Rx signal
change

u
3
i i 1.65V Offset
Level dependent on the Rx Signal based on Rx signal
|, fixed phase. change.
1 \ Analog output.
4-—[ Contribution from the Tx ref.|

t t t

Obr. 3.5 Zpracovani vystupu komparatoru (pfevzato z [4])
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3.2.1 Synchronizace a pseudopohyb

Interferometr pro métreni pohybu vyzaduje odesilani zprav ze senzoru v pravidelnych
intervalech. Nezalezi na tom, jaka data jsou ve vyslaném burstu pfenasena, dulezita je
pravidelnost intervalu odesilani zprav, a pokud mozno konstatni energie zpravy (pocet
jedni¢ek a nul ve dvou po sobé jdoucich zpravach, o tomto je pojednano v kapitole
4.3.1).

Pokud neni dodrzen pravidelny interval vysilani, dochazi v interferometru
k vykyvim napéti, které se na vystupu jevi obdobné jako vykyvy zpusobeny
detekovanym pohybem. Tento zasadni problém této metody detekce nazyvame
pseudopohybem. V prabéhu navrhu FW je jednim ze zakladnich kritérii zamezit
vyskytu tohoto problému.

4 TESTOVANI VLASTNOSTI MODULU

V této kapitole je rozebran a otestovan soubor pravidel, které by mély byt dodrzeny pro
bezchybny prubéh komunikace.

4.1 Zakladni zprovoznéni desky

Pro vyvoj a testovani RF transceiveru byla pouzita vyvojova deska nRFgo Starter Kit
(nRF6700) od firmy Nordic Semiconductor, do které je vlozen modul s programovanym
Cipem, v provedeni baleni 24 pind 4 x 4 mm QFN. Programovani bylo provedeno
v programu Keil uVision 4 [2].

Nejprve bylo zkusebné zprovoznéno blikani LED a graficky displej. Nasledovala
UART komunikace s terminalem Realterm na pocitaci. UART stabilné komunikoval s
rychlosti 9600 Baud, pfi vysSich rychlostech dochéazelo k selhani aplikace. Na graficky
displey 1 UART byly pouzity dostupné knihovny od Nordic Semiconductor. Po
zprovoznéni téchto periferii bylo pfistoupeno k testovani samotného RF transceiveru.

Pro naprogramovani RF transceiveru byly opét vyuzity knihovny od Nordic
Semiconductor. Na prvotni vyzkouSeni, jestli vibec transceiver vysila, a zdali sedi
nastavend frekvence kanalu byl misto antény k modulu pfipojen spektralni analyzator.
RF transceiver byl naprogramovan tak, aby vysilal pouze nosnou vlnu na urcité
frekvenci. Na obrazku (viz Obr. 4.1) je vidét spektralni ¢ara na nastaveném kmitoctu
vysilace.
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Agilent Technologies  Spectrum Analyzer 08:50:05 Apr 25,2012 Rev.2.0

Span 100 MHz
Atten: 0 dB Ext Gain 0.0 dB

10 dB/div Ref 0.0 dBm
Log

-10.0

Zero Span

Center 2.4000 GHz Span 100 MHz
#Res BW 1 MHz #VBW 10 kHz Sweep Time: 208.44 ms (401 pts)

Screen Image capture in progress

Obr. 4.1  Spektralni ¢ara na nastaveném kmitoctu

Na dalsim obrazku (viz Obr. 4.2), ktery je sejmut v rezimu zero span a X je ¢asova 0sa,
je zobrazeno opakované odesilani paketu v nekonecné smycce protokolem Enhanced
ShockBurst™, s vypnutym automatickym odeslanim pii nepifjmuti potvrzen.

Agilent Technologies ~ Spectrum Analyzer 08:53:47 Apr 25, 2012 Rev 2.0

TYPE =ED
Atten: 0 dB Ext Gain 0.0 dB oeT

10 dB/div Ref 0.0 dBm
Log

-10.0

Zero Span

Center 2.40000000 GHz Span 0 Hz
#Res BW 1 MHz #VBW 10 kHz Sweep Time: 102.38 ms (401 pts)

Screen Image capture in progress

Obr. 4.2  Odesilani paketu v nekoneéné smycéce
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Na nasledujicim obrazku (viz Obr. 4.3) je vidét stejny piipad, ale s nastavenymi péti
automatickymi znovuodeslanimi, pfi nepfijeti potvrzeni o pfijmu.

& Agilent Technologies  Spectrum Analyzer 08:44:32 Apr 25, 2012 Revi2.0

Freq

Atten: 0 dB Ext Gain 0.0 dB

Center

Frei
10 dB/dlv Ref 0.0 dBm 2.4 gHz

RRE RN

1

Center 2.40000000 GHz Span 0 Hz
#Res BW 1 MHz #VBW 10 kHz Sweep Time: 102.38 ms (401 pts)

Stop Freq
2.4 GHz

CF Step
1 MHz

Screen Image capture in progress
. 1o r ™
Obr. 4.3  Opakované odesilani pomoci ShockBurst

Po ovéfeni toho, ze wvysila¢ opravdu wvysila, byl jako pfijimac¢ pouzit
programovatelny prototyp senzoru s nRF24LE1 firmy ALPS Electric, v této kapitole
bude oznacovan jako kli¢. KIli¢, naprogramovany jako primarni piijima¢ PRX, byl
ptfipojeny pres UART k termindlu Realterm na pocitaci. Na obou senzorech byla
nastavena stejna 5 bytova adresa a stejny data pipe viz Enhanced ShockBurst™. Pro
automatickou detekci a opravu chyb byl pouzit jiz implementovany CRC16, 16 bitovy
cyklicky redundantni soucet. Na kli¢i bylo nastaveno odesilani ACK s povolenym
pfipojenim payloadu.

Nejprve byla vyuzita funkce pro detekovani nosné zvysSe zminéné knihovny,
kterou pfijimaci senzor, signalizoval odeslanim znaku ‘1’ na terminal. Podobné bylo
testovano 1 zaplnéni RX FIFO. Nasledné se podafilo odeslat i jednotlivé znaky ze
senzoru na kli¢ a pfijmout znak z ack payloadu z kli¢e na senzor. Jakmile se podafilo
odeslat jednotlivé znaky, tak se preSlo k posilani fetézce s délkou 16 byte. S touto
délkou zpravy se jiz pocita v samotné aplikaci. Nakonec byla komunikace zakodovana
pomoci vestavéného Sifrovaciho generatoru.

Tato faze testovani potvrdila, Ze je wvyhodné§i navrhovany oboustranny
komunikacni protokol nevystavét na radio funkcich nizsi trovné. Protokol Enhanced
ShockBurst™ poskytuje robustni zaklad pro tvorbu komunikagniho protokolu vyssi
urovné.
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4.2 Casova narocnost a synchronizace

Pro hladky chod zamyslené aplikace je tfeba dbat na spravnou ¢asovou synchronizaci
jak na senzoru pii odesilani dat a méfeni pohybu, tak mezi senzorem a kliCem.
Experimentalné bylo ovéfeno, ze interferometr spravné pracuje v intervalu odesilani az
do cca 20ms, nicméné jak je vidét z tabulky (viz Tab. 4.1) a grafu (viz Obr. 4.4), ¢im
kratsi interval, tim lepsi je citlivost zachyceni pohybu. Pouzita délka intervalu je tedy
vzdy kompromisem mezi citlivosti, a intervalem dostateCnym k tomu, aby se stihaly
vykonévat programové ukony mezi odesilanim.

Tab. 4.1  Zavislost citlivosti senzoru na ¢ase mezi odesilanim

t [ms] 1 2 3 4 5 7 10 20 40
Upkpk [V1] 3,03 2,67 2,31 2,03 1,81 147 | 1,17 | 0,72 | 0,55
UV pk-pk]
3,5
3 X
X
2,5
X
2 X
X
1,5 w
x
1
X
0,5 b-4
D 1
0 10 20 30 40 50

t [ms]
Obr. 4.4  Zavislost citlivosti senzoru na délce intervalu mezi odesilanim zprav

Nejvétsi Casovou narocnost pii testovani vykazovalo vypisovani 16 bytovych zprav
na UART, zpusobeny jednak nizkou rychlosti UART, druhak metodou obsluhy portu.
Ve vysledné aplikaci se toto vypisovani pouzivat nebude (pouze pro testovaci ucely),
pro piiblizeni k tomuto stavu byl na UART odesilan pouze prvni znak, ktery se
inkrementoval od 0 do 9 a slouzil zaroven ke kontrole ztratovosti paketd. Druhym
nejdel§im ukonem je Sifrovani. Bez §ifrovani se aplikace neobejde, Casovani je tedy
nutné podiidit tomu, aby se stihlo vjednom vysilacim cyklu rozSifrovat pfijatou a
zaSifrovat odeslanou zpravu. Samotné odesilani je ztéchto ukonu nejkratsi (viz
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Tab. 4.2).
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Tab. 4.2  Doba trvani jednotlivych ukonu

Ukon t [ms]
Odeslani 16 byte 0,1
Pfijem 16 byte 0,15
Kryptovani 16 byte 1,4
UART 16 byte 7,3

Na strané senzoru je ¢asovani pevné dané. K vyslani zpravy dochéazi kazdych 5 ms.
Casovani je fizeno pomoci pieruseni od interniho ¢asovace TIMER2.

Na stran¢ klice zadny interni ¢asovac nefiguruje, synchronizovat se musi pouze
pomoci zprav pifijimanych od senzoru. Jako nejstabiln&j§i feSeni se ukéazalo nastavit
v pferuSeni pfi piijmu zpravy navesti. Na jeho zakladé pak mit v hlavni smycce
podminku a v ni vSechny potfebné ukony: rozsifrovani, odeslani na UART, zaSifrovani
a nastaveni zpravy do ack payloadu.

4.3 Meéreni pseudopohybu

Pfi riznych zmeénach nastaveni jak senzoru, tak klice dochazi na interferometru
k detekci pseudopohybu. Proto byla provedena série méfeni situaci, ke kterym by mohlo
dojit. Jedna se o zapnuti/vypnuti senzoru i klice, vliv zmény nosné, povoleni a opétovné
zakéazani piipojeni payloadu k acknowledgy zména délky payloadu, zména vysilaciho
vykonu a zména obsahu payloadu na obou stranach komunikacniho retézce.

Meéfeni bylo provadéno jednak pro zobrazeni samotného, Cistého pseudopohybu, a
jednak pro chovani pfi zachyceni skutecného pohybu (pro ucely méfeni byl tento pohyb
simulovan). Aby nedochazelo k ruseni pohybem z okoli, byl misto vzduchem ptenos
uskutecnén po koaxialnim kabelu (viz Obr. 4.5).

Osciloskop
T In;::CLIJ:')[1;:)>0rt Odbocnice Transrinl:i)té?d port
Senzor . . o | Fazovy
osun
koax 20 dB koax | P ;

Coupled port 2ni
koax i OUI(DF?S) por Funkc'nl
generator

Kli€

Obr. 4.5 Blokové schéma pracovisté
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Pro méfeni skute¢ného pohybu byla pouzita simulace pomoci fazového posunu
(senzor detekuje pohyb na bazi detekce fazového posunu odeslané a piijaté viny). Pro
tuto simulaci byl pomoci smérové vazebni odbocnice pfidan napétim fizeny blok
fazového posuvu. Ten pfi zméné napéti na vstupu bloku meéni fazi odrazeného RF
signalu na svém vstupné-vystupnim portu. Blok byl fizen harmonickym napétim 0,1V,
s frekvenci 2 Hz z funkéniho generatoru. Vyslednym efektem simulace je harmonicky
prubéch na vystupu ze senzoru (vystup interferometru), ktery byl pfipojen na
osciloskop. Vazebni atlum odbocnice Castecné simuloval ztratu trovné signalu Sifenim
volnym prostorem, zaroven branil saturaci piijimace v kli¢i.. Odbocnice pracuje
v pasmu 1 — 4 GHz. Na nasleduyjicich obrazcich je situace se simulovanym pohybem
vzdy vpravo. Pfi vSech méfenich probihala oboustranna zaSifrovana datova
komunikace. V tabulce (viz

Tab. 4.3) jsou uvedené typy pouzitych meéficich zafizeni.

Tab. 4.3  Pouzité pfistroje

Zatizeni Typ
Spektralni analyzator Agilent CSA N1996A 100kHz — 3GHz
Osciloskop Agilent InfiniiVision DSO07014B 100MHz
Funk¢ni generator TTi TG2000 20MHz
Multimetr Metex M-3890D USB

Zapnuti a vypnuti senzoru

Na obrazku nize (viz Obr. 4.6) je nejvyrazng€jsi zaznamenany pseudopohyb, po zapnuti
senzoru je potieba ¢ekat cca 6 sekund na ustaleni senzoru. Pii samotném chodu aplikace
tento pseudopohyb nevadi, senzor musi byt neustale zapnuty.

Pti pridani simulovaného pohybu je patrné zpozdéni, se kterym by byl pohyb diky
tomuto pfechodnému stavu zachycen, celou tuto dobu je také znemoznéna vSechna
datova komunikace.

1] g 5w @ 2.000s/ _ Stop Rall A 2000s/ _ Stop Roll

AR i
x | UJ i i ?szz?sssaﬁfm

AY(3} = 3.00000V

MOTTON —

Bl PMOTION

)

Obr. 4.6  Zapnuti a vypnuti senzoru (vlevo: klid, vpravo: simulovany pohyb)
Zapnuti a vypnuti klice
Zapnuti a vypnuti klice zpsobuje pouze nepatrmé pseudopohyby.

V ptipadé klice bylo uvazovano o vyuziti tohoto pseudopohybu pro potvrzeni
prvotni detekce kli¢e v rozliSovacim dosahu senzoru. Nicméné jak je vidét na
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nasledujicim obrazku (viz Obr. 4.7), tento pseudopohyb, ktery je oznacen Cervenymi
kolecky, je natolik nepatrny, ze je k tomuto ucelu nepouzitelny.

@ soes @ 2.000s/  Stop Roll B coes @ 2.000s/  Stop Roll

T il (W/w\r T

Y s A
) | 4 T

-l

1MOTION

[

MOTTION

w

Obr. 4.7  Zapnuti a vypnuti klice (vlevo: klid, vpravo: simulovany pohyb)

Zména blizké nosné na senzoru

Zmeéna nosné z 2401 MHz na 2402 MHz je na obrazku (viz Obr. 4.8).

@ 5000/ @ 2.000s/  Stop Rl @ g sow/ @ 2.000s/  Stop Rall

\p M/ ”M

El4

Obr. 4.8 Zména blizké nosné na senzoru (vlevo: klid, vpravo: simulovany pohyb)

Zména vzdalené nosné na senzoru

Zmeéna nosné z 2401 MHz na 2450 MHz. Pro pfipadnou kooperaci vice klica bylo
zamysleno, ze bude po prvotni identifikaci nového kli¢e pridélena unikatni frekvence
nosné a senzor bude v kratkych ¢asovych intervalech prepinat mezi nosnymi. Jak je
vidét z obrazku (viz Obr. 4.9) prepnuti nosné vyradi interferometr na cca 5 sekund
z Cinnosti, takze je tento koncept nepouzitelny.
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Obr. 4.9 Zména vzdalené nosné na senzoru (vlevo: klid, vpravo: simulovany pohyb)

Zména délky datového payloadu na senzoru

Jak je vidét z nasledujiciho obrazku (viz Obr. 4.10), pro nepferu§ovanou praci senzoru
je potteba po celou dobu komunikace ponechat stejnou délku payloadu.

g 500/ @ 2.000s/ _ Stop Roll g s/ @ 2.000s/ _ Stop Roll

n
- i
| e L i

IMOTION

Obr. 4.10 Zména délky payloadu na senzoru (vlevo: klid, vpravo: simulovany pohyb)

Zména vysilaciho vykonu na senzoru

Stejna je situace 1 se zménou vysilaciho vykonu, senzor nebude napéajen z baterie, takze
pojede stale na nejvyssi mozny vykon. Vysledek tohoto méfeni je vidét na obrazku (viz
Obr. 4.11)

g s @ 2.000s/ _ Stop Roll g 50w/ @ 2.000s/  Stop Roll

_

N I
BiEEns a0 il

Obr. 4.11 Zména vysilaciho vykonu na senzoru (vlevo: klid, vpravo: simulovany pohyb)

Zména obsahu datového payloadu na senzoru
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Pseudopohyb nastava pouze v pripadé, ze se zméni celkova energie zpravy (zméni se
celkovy pocet jedni¢ek a nul). Na poradi nezalezi, pokud se pocet jedni¢ek a nul
nezménil, pseudopohyb nenastane. Na obr (viz Obr. 4.12), je vidét extrémni pripad, kdy
se dvé zpravy lisi ve vSech bitech. Protoze v prubéhu aplikace bude nutné posilat rizné
zpravy je nize provedené jesté dalsi méreni tohoto pseudopohybu.

u g s000/ @ 2.000s/  Stop Roll g 5000/ @ 2000s/  Stop Roll

il AWwwH/WWVWW
“ﬁf\'/\"”\/\d,\/vw]u\/d\ vUJ\vV\}J\}vVJ\jUVJ j“UJ \/MW

3pMOTION 3MOTION

Obr. 4.12 Zména obsahu datového payloadu (vlevo: klid, vpravo: simulovany pohyb)

Ostatni zmény na klici

Zmeéna nosné, obsahu payloadu, délky payloadu, zakazani a povoleni payloadu
v acknowledge a zmeéna vykonu na kli¢i zpusobily natolik nepatrné pseudopohyby (jeste
mens$i nez bylo zaznamenano u vypnuti a zapnuti kli¢e), ze byly z hlediska pouzité
meéfici aparatury téméf nezaznamenatelné. Pro ucely aplikace se tak da predpokladat, ze
mohou byt zanedbany.

4.3.1 Vliv poctu odliSnych bytu v po-sobé nasledujicich zpravach

Cilem meéfeni je zjistit vliv poctu bytd v po sob€ jdoucich zpravach na amplitudu
simulovaného pohybu. Méfeni bylo provadéno pro dvé razné délky zpravy 8 a 16 byte.
Vyzkouseny byly také varianty ménéni riznych bitd (prvni, posledni, uprostied..). Tyto
operace méli za nasledek poze drobné zmény amplitudy. Z méfeni (viz Tab. 4.4 a Obr.
4.13) je patrné, ze na délce vysilaného payloadu nezalezi. Pro amplitudu pseudopohybu
je rozhodujici pocet riznych byte.

Tab. 4.4 Zména amplitudy v zavislosti na poétu odlisnych byte

Pocet odliSnych byte 0 2 4 8 12 16
16byte payload Uy, [VI] 0,10 0,24 0,40 0,70 1,00 1,30
8byte payload Uy, [VI] 0,10 0,23 0,40 0,75
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Obr. 4.13 Zména amplitudy v zavislosti na poétu odlisnych byte

5 KOMUNIKACNI PROTOKOL RFSP2

V nasledujici Casti prace je popsan samotny navrh a implementace komunika¢niho
protokolu RF sensor protocol 2. Komunikacni protokol je rozdélen do dvou, respektive
tii vrstev, zakladni, nejniz§i vrstvu tvofi jiz na Cipu vestavény protokol Enhanced
ShockBurst™. Na ném je postaveny paketovy komunikaéni protokol RFSP2 (RF
Sensor Protocol 2.0) pro obousmérny pienos zprav, ktery tvoii zaklad pro aplikacni
vrstvu identifikacniho protokolu a snimani pohybu.

Zakladni problém pfi tvorbé komunikacniho protokolu byl, ze kli¢ nemtze sam o
sobé poslat zpravu. Protoze komunikace Senzor-Kli¢ probiha formou Master-Slave,
zprava z kli¢e do senzoru je moznéa pouze jako pfipojeni k acknowledge, takze pouze
jako reakce na pfijatou zpravu od senzoru.

Jedna se o paketovy komunikacni protokol. Velikost jednoho paketu je limitovana
maximalni moznou délkou zpravy, kterou dokaze najednou pienést Enhanced
ShockBurst™ — 16 byte, nicméné kvili zabranéni pseudopohybu je tieba zachovat
celou dobu stejny pomér jednicek a nul ve zprave. Zpravy jsou tedy vyvazovany a jedna
zprava obsahuje 8 byte vyvazovacich a 8 byte uzite¢nych, které budou déale nazyvany
paketem. Z toho je 5 byte vyhrazeno na pienos zpravy, 1 byte na Cislo paketu, 1 byte na
acknowledge a 1 byte na informaci o konci zpravy a o poctu validnich byte z 5 byte
nesoucich zpravu. Pivodné bylo zamysleno 6 byte nesoucich zpravu a 2 byte na feSeni
acknowledge (Cislo paketu a acknowledge, princip bude vysvétlen nize), a o konci
zpravy by informoval ukoncovaci znak, ktery by musel byt v téle zpravy maskovan
pomoci escapingu. Z divodu navaznosti zprav v piijimacim bufferu by musel jesté jiny
znak znacCit zaCatek zpravy a escapovani dvou znakl pfineslo pfili§ vysokou slozitost a
vypocetni naroky. Proto se vyhradil jest€¢ jeden byte v paketu na informaci o konci
zpravy. Vysledna podoba pouzitého paketu je vidét na nasledujicim obrazku, paket
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s vyvazovacim polem je vidét v dolni ¢asti. (viz Obr. 5.1).

Fakcket num | Acknowledge | Info Fayload

1 byte 1 bwyte Thyte | 0- 5 lyte
Pakcket num | Acknowledge | Info Fayload Balance
1 byte 1 bwyte Thyte | O- 5 wte 3 byte

Obr. 5.1  Schema paketu

5.1 Popis programu

Program je v podstaté rozdélen do Ctyf zékladnich rutin, které si mezi sebou vyménuji
data, ale jinak jsou na sobé funk¢né nezavislé. Nejdulezitéjssi rutina je okolo funkce
assemblyPacket, jsou to jediné hodiny systému a zajist'uje odeslani libovolného paketu
v pevné daném casovém intervalu. Nasleduje rutina okolo send pro zapsani zpravy do
odesilaciho paketu, dale preruSeni od pfichozich paketu, které zajistuje zapsani dat
z paketu do prijimaciho bufferu a vypsani piijaté zpravy okolo assemblyMessage.

Nejprve se podrobnéji podivame na rutinu okolo funkce send, je to pocatek
kazdého odesilani zpravy. Kvuli velikosti odesilaciho bufferu mize byt jedna zprava
maximalné 50 bytu dlouha. Odesilaci i pfijimaci buffer ma velikost 64 byte, oba dva
jsou implementovany jako kruhové buffery. Na kazdych 5 datovych bytu v bufferu
ptfipada 1 informacni byte. Pokud je tedy na zpravu v bufferu misto, tak se zjisti kolik
zabere zprava paket a kolik je bytu v poslednim paketu zpravy. Poté se sleduje index
poCtu opakovani a v kazdém cyklu, dokud neni nula se zapiSe do bufferu jeden
informacni byte, pokud neni posledni paket, tak vZdy s hodnotou 5 a 5 datovych bytt.
Pokud se jedna o posledni paket, tak se do info bytu zapiSe pocet bytu v poslednim
paketu plus 128, coz znaci posledni paket, nékolik validnich byt a paket se doplni na
celou délku ndhodnymi byty. Po kazdém zapsani jednoho paketu se zvysi flag
wholePakcetInFlag atim je tento paket nabidnut k odeslani. (viz Obr. 5.2)
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Send message
length =1

v

Place in TxBuffer = | Flush message

pocetOpakovani = 115
zhytelk = pocetOpakovani - I*5

pocetOpakovani + 1
Mo

pocetOpakovani==0 infoByte = &

Mo

'

Write in TxBuffer
infoByte = zhytel+128 1 infoByte + 5 dataBytes
pocetOpakovani- 1

! '

Write in TxBuffer

) pocetOpakovani- 1
1 infoByte + & dataBytes

wholePacketin + 1

Y

Message send
wholePacketin + 1

Obr. 5.2  Vyvojovy diagram funkce odesilani
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Dalsi rutina se tyka funkce pfijmu nového paketu. Pti kazdém radiovém piijmu se
spusti interrupt. Nejprve se odeberou servisni pakety, pokud je Cislo pfichoziho paketu
rovno nule, tak tim tato rutina konci. Kdyz neni rovno nule, tak se zkontroluje jestli se
jedna o novy paket (Cisla pfichozich pakett se musi lisit) a kdyZ je v pifijimacim bufferu
dostatek mista, tak se rozkoduje 1 info byte a 5 datovych byti. Ty se zapisi do
ptijimaciho bufferu Na velikosti info bytu zavisi, z se jedna o posledni paket, pokud je
vetsi nez 128, tak to sedi, zvysi se flag wholeMessageInFlag informujici o piijaté celé
zprave a do bufferu se vypise spolu s péti datovymi byty. (viz Obr. 5.3)

Incoming Packet interrupt
resetCountar=10

!

Disassembly packet
take 2 sewvis bytes into:
packethumin, acklin

Empty packet

packethumin =0 2ckOut= 0

Flush packet

Place in RxBuffer== 6 ackout=10

Decrypt

infoByte =128 wholeMessageln + 1

Write in RxBuffer
1 infoByte + 5 dataBytes

Obr. 5.3  Vyvojovy diagram pfijmu datového paketu
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AssemblyPacket — nejdulezitéjsi rutina, fidi hodiny celého systému. Vola se
v kazdém preruseni od Casovace Timer2 a to v pevné danych 5Sms intervalech. Jak je
vidét z vyvojového diagramu (viz Obr. 5.4), tak pii kazdém volani assemblyPacket se
nejprve zkontroluje zdali souhlasi acknowledge. Ten pracuje na principu porovnavani
Cisla posledniho odeslaného paketu a ¢isla poslaného v acknowledge bytu obratem zpét,
Pokud cisla nesouhlasi, tak je paket odeslan znovu se stejnym cislem, v tomto pfipadé je
Sestice byti znovu zapkryptovana. Na zakladé shody Cisel se mize odeslat dalsi paket.
Pokud je v odesilacim bufferu celych 6 bytd k odeslani, tak se z bufferu pfectou a jsou
zakryptovany. Sledovani mista v bufferu ma na starosti bufferTxPointerTrucker.
Jinak se posila tzv. prazdny paket, nicméné kvili zachovani asovani (kryptovani zabira
nejvice Casu, viz vyse) je kryptovan i tento paket s pseudondhodnymi daty, kterymi jsou
v podstaté data z minulého paketu. Nasleduje piidani dvou servisnich byti: Cisla paketu
a Cisla acknowledge, téchto osum byti je vyvazeno piidanim dalSich osmy byta
vzniklych jednotkovym dopliikem s predchozimi byty. Nasleduje samotné odeslani
paketu. Zde je také implementovan resetCounter, ktery se po kazdém odeslani
zvySuje a pii kazdém piijmu snizuje, pokud se Kli¢ — primarné ptijimaci strana odml¢i
na nékolik paketd, tak je systém resetovan. Pii kazdém resetu je odeslan resetovaci
paket na kli¢. Ten zadné takové pocitadlo nema v ¢asovych a resetovacich zalezitostech
je plné odkazan na senzor.

37



—)[ Initialization ]
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Resend packet —
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Add 2 servis bytes:
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ackOut
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v

Send packet
resetCounter+1

resetCounter==10
o
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Obr. 54  Vyvojovy diagram funkce pro slozeni paketu
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Posledni hlavni rutina je slozeni a vypsani piijaté zpravy. (viz Obr. 5.5) Pokud je
flag wholeMessageInFlag Ve€tSi nez nula, tak se vzdy napfed precte z pfijimaciho
bufferu informacni byte, ktery rozhoduje o konci zpravy. Dokud se na néj nenarazi, tak
je vypsano vzdy 5 byti, jakmile dojde na informacni byte vétsi nez 128, tak se 128
odeCte a zbyde puoze pocCet validnich bytd k vypsani. Na zavér se dekrementuje
wholeMessageInFlag. Funkce assemblyMessage také vraci délku pﬁjaté Zpréwy.

Assembly message

v

Mo data in RxBuffer

wholeMessageln =0
Mo

read infoByte from RxBuffer |
datalLength = infoByte

Read dataLength bytes from

dataLength = 128 RxBuffer

dataLength- 128

Y

Read dataLenagth bytes from
RxBuffer

Y

Message assembled
wholeMessageln - 1

Obr. 5.5 Vyvojovy diagram funkce slozeni zpravy
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Podoba informacéniho bytu je zfejma z nasledujici tabulky (viz Tab. 5.1). Nejvyssi
bit slouzi k rozpoznani posledniho paketu ve zprave, jeden bit slouzi k identifikaci
resetovaciho paketu a jeden bit zajiStuje identifikaci paketu pro re-inicializaci
protokolu. Zbylych pét bitd je nevyuzito.

Tab. 5.1 Informacni byte

Bit Vyuziti
7 (MSB) Posledni paket zpravy
6 Resetovani paket
5 Paket pro re-inicializaci protokolu
4 NevyuZito
3 NevyuZzito
2 NevyuZzito
1 NevyuZzito
0 (LSB) NevyuZzito

5.2 Realizace

Pfi samotné realizaci programu doslo k n€kolika zadrhelim, které jsou zde podrobnéji
popsany. Hlavnim problémem byla stabilita komunikace.

Jednou z pficin nestability byla potfeba vypisovani vysledki prubéznych testi pies
UART na pocita¢. Jak bylo zminéno vyse, tato operace zabira velkou ¢ast systémového
Casu a pii vypisovani dlouhych zprav, nebo pfili§ Castém vypisovani dochazelo
k ¢astym kolizim s odesilanim v preruseni od Timer2 a selhani komunikace. Bylo proto
tfeba tyto zpravy omezit na nejnutnéjsi minimum.

Dalsi problém byl zptasoben zvolenym vyvojovym nastrojem a spocival v
reentrantnim volani jedné funkce. Jedna se o funkci, ktera byla zavolana a v prabéhu
jejiho konani pfislo preruseni, béhem kterého byla zavolana znovu. Tento zptsob volani
pouzity prekladac Keil C51 v zakladnim nastaveni nepodporuje. Pro umoznéni téchto
operaci bylo nutné ptidani klicového slova reentrant za definici funkce. Identifikace
tohoto problému byla asoveé naro¢na.

Jeden z hlavnich problému, pfi kterém se projevovala 1 vySe zminéna skute¢nost
zpusobovala interakce mezi funkci send, ktera muze byt volana kdykoliv vyssi vrstvou
systtmu a pravidelném preruSeni od Timer2. Normalni prabéh (sledovano
osciloskopem), kdy k zadnym problémim nedochazelo je zobrazen v horni poloviné
obrazku (viz Obr. 5.6), pferuSeni a funkce send se mijeji. V dolni Casti je vyobrazen
pfipad zpisobujici chyby, v pribéhu vykonavani funkce send pfijde preruseni. Stejné
problémy nastavaly 1 na druhé strané pii interakci funkce send a preruSeni od radiové
aktivity. Projevil se problém s opétovnym volanim funkce, dale bylo potieba velmi
peclivé osetfit kazdé mozné nezadouci zmény jakéhokoliv flagu, posuv v bufferech,
zménu proménnych v pferuseni.
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Obr. 5.6  Sekvencni diagram interakce mezi odesilanim a prerusenim

Dalsi problém spocival vtom, ze pii kazdém restartu kli¢e byl znovu odeslan
paket, ktery byl odeslan jako posledni pted vypnutim. Nepoméhalo vymazani obsahu
vsech bufferti, at’ uz pred vypnutim nebo hned po zapnuti klice. Vymazavany byly jak
buffery na Grovni RESP2, tak v niz8i trovni Enhanced ShockBurst™. Tento problém
byl nakonec vyfesen pomoci re-inicializace protokolu. Prib¢h je patrny z obrazku (viz
Obr. 5.7) Pfed odmlcenim kli¢ odesle zpravu ze se chce odmlcet. Senzor zpravu pfijme,
nastavi cleanPipesFlag = 0 (tento flag neovliviiuje vyfizovani ack a Cisel paketu,
pouze se zahazuji pfijaté data). Kli¢ se po pfijmuti ack odml¢i. Jakmile se kli¢ aktivuje,
tak o tom posle zpravu senzoru a ten nastavi cleanPipesFlag = 1 a komunikace
pokracuje. Pfi restartu senzoru se vzdy nejprve resetuje cely systém pomoci resetovaci
zpravy, takze se tento problém neobjevuje.
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Obr. 5.7  Sekvenéni diagram odmlceni klice

5.2.1 Rozdily mezi senzorem a klicem

Rozdily jsou rozebrany predevSim z hlediska radiové komunikace a z pohledu této
vrstvy komunika¢niho protokolu. Hlavnim rozdilem je, Ze na senzoru bézi preruseni od
Timer2, jedina smycka v tomto systému. Na kli¢i z hlediska protokolu RFSP2 zadna
smyCka nebézi. Jakakoliv zména na kli¢i se projevi pouze pokud jej senzor
synchronizuje. Napiiklad pro resetovani, musi kli¢ pfijmout resetovaci zpravu od
senzoru.

Dalsi rozdily spoc€ivaji 1 v samotném kodu programu pro kli€ a senzor, v knithovné
pro RFSP2 je potieba na zac¢atku nastavit define zdali se jedna primarné€ o Tx — senzor a
Rx — kli¢. Nejedna se pouze o jiné nastaveni nejnizsi vrstvy — Enhanced ShockBurst™,
ale 1 o jiné usporadani funkci v programu. Jedinou opakovanou smycku na klici
predstavuje pouze preruseni od pfijmu. Veskeré operace se tedy museji odehrat v tomto
preruSeni. Sensor ma krom tohoto pteruseni jesté hlavni synchronizacni pferuseni od
Timer2.

Pro komunikaci s vyssi (aplikacni) vrstvou byl zvolen na senzoru i1 kli¢i odliSny
pfistup. Informaci o probéhlém pollu na senzoru pifedavala callback funkce. Pro
informaci, zdali probiha komunikace na kli¢i, bylo pouzito flagu. Na nizsi vrstvé funkce
na zakladé inkrementujiciho se pocitadla pii pfijmu paketu kontrolovala pribéh
komunikace a podle toho vracela hodnotu. Vyssi vrstva muze v jakékoliv chvili
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kontrolovat, jestli komunikace probiha. Predavani informace o pfijaté zpraveé probiha na
stejném principu jako kontrolovani pribéhu komunikace je stejné pro kli¢ i senzor.

Také funkce pro mazani bufferti jsou mirmné odlisné. Funkce umoziuji vymazat
buffery jak RESP2, tak v Enhanced ShockBurst'™. Odchylka spo¢iva v tom, Ze na
odesilacim bufferu se musi navic nulovat bufferTxPointerTracker, ktery sleduje
misto v odesilacim bufferu, kvuli nutnosti striktné zapisovat pakety v jednoznacné délce
6 bytu.

5.3 Testovani

S implementovanou vrstvou komunikac¢niho protokolu RFSP2 byla provedena série
testl. Konkrétné meéfeni latence mezi odeslanim a pfijmem, meéfeni propustnosti, prenos
paketd v zavislosti na Gtlumu a test spolehlivosti.

5.3.1 Méreni latence

Meéteni doby od zadani ptikazu send po pfijeti zpravy. Méfeni latence probihalo v
podminkach ve kterych bude senzor pracovat - pfenos dat probihal vzduchem bez
7adnych vlozenych utlumt. Casové rozmezi misto jednoho udaje je proto, Ze &as
odesilani neni nijak korelovan s Casem mezi jednotlivymi polly. Tomu odpovida i
velikost ¢asového rozpéti cca Sms.

Pii tomto méfeni se naplno projevil problém, ktery se prubézné objevoval uz od
zaCatkli implementace a testovani. Teoreticky predpoklad pribéhu komunikace je
zobrazen na obrazku (viz Obr. 5.8). Nejprve se odesle v pollu PACKETI, obratem
okamzité piijde prazdné ack (malé ack je z Enhanced ShocBurst'™, velké ACK je
z RFSP2), nyni je 5ms Cas na zpracovani paketu a nachystani odeslani ACK, senzor
znovu odesila PACKET1 (oSetfeni proti ztratam a vyvazenosti komunikace kvili
pseudopohybu). Na n€j mu v ack pfichazi ACK a muze odeslat dalsi paket. U klice je
situace podobna. Takze na odeslani jednoho paketu je zapotiebi dvou pollt.

SensorTx KeyRx
) )
 poll PACKET! _
| ack | Rx check numherb]
| poll PACKET! _ |
| ack ACK1 || ACK to PACKET! b]
' poll PACKET2 _ |

SensorTx KeyRx

Obr. 5.8  Ocekavany prabéh komunikace
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Ve skuteCnosti takhle komunikace probiha pouze kdyz se spusti prvni kli¢ a az poté
senzor. A stejné se po urcitém cCase (v fadu desitek sekund) ustéli do nasledujici podoby
(viz Obr. 5.9). Jak je vidét z obrazku, tak pro odeslani jednoho paketu je zapotiebi Ctyt
polli. Problém byl mnohokrat analyzovan a feSen, ale zadny ze zasaht nepiinesl
vysledek. Proto bylo pojato podezieni, Ze je zpusoben nizsi vrstvou (Enhanced
ShockBurst™). Vsechna dal§i méfeni byla provadéno pro tento zptisob komunikace
jakozto nejhorsi piipad. Odstranénim tohoto problému by se dala zdvojnésobit
prenosova rychlost a latence snizit na polovinu.

SensorTx KeyRx

| pall PACKET! |

ack

Rx check numberb]

poll PACKET!

! ack !

' pall PACKET! _!

! ack !

poll PACKET!

_ ack ACKI 1| ACK to PACKET! ")
' poll PACKET2 _!

SensorTx KeyRx

Obr. 5.9  Skuteény prubéh komunikace

Z méfeni je patrné (viz Tab. 5.2), ze krom vyse uvedeného problému odpovida
teoretickym predpokladiim. Latence s poctem pakett roste linearng.

Tab. 5.2 Méfeni latence

Polet paketii t [ms]
pred ustalenim na 4 polly
1 5,5-8
po ustaleni na 4 polly

1 15,5 - 20
2 35,1 -40
4 73,4 - 80
8 152 - 159
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5.3.2 Méreni propustnosti

Meéfieni probihalo podminkach v jakych bude systém pracovat nasledujicim zptasobem:
na obou stranach komunikaéniho fetézce byl protokol v urcitych Casovych intervalech
zahlcovan pozadavky na odeslani tak, aby byla kapacita prenosu pln€ vyuzita. Délka
casového intervalu, cca 36s, byla dana pouze smyckou ve vyssi vrstveé, ktera pro kazdé
méfeni odesle 500000 zadosti o odeslani. Cas byl sledovan pomoci osciloskopu zmé&nou
urovné GPIO pinu na kazdé strané. Na obou stranach byly pocitany pfijaté pakety.
Meteni probéhlo pro zpravy slozené z 1 paketu, 4 paketi a 8 paketi. V kazdém paketu
byl vyuzit maximalni mozny pocet uziteCnych datovych bytu.

Z méteni je patrné (viz Tab. 5.3), ze k odeslani jednoho paketu a vyfizeni
acknowledge je potieba Ctyt polli od senzoru. Polly jsou vysilany vzdy jednou za 5 ms
a jeden poll s uzitenym payloadem muze obsahovat maximalné 5 byta dat, tj. 40 bitd
za 20ms. Za 1 sekundu se tedy odesle 2000 biti. Dale je vidét, ze delsi zpravy nemaji na
rychlost komunikace vyraznéj§i vliv, drobné snizeni rychlosti je dano nutnosti pfi
odeslani a pfijmu zpracovat vétsi objem dat.

Tab. 5.3  Méfeni propustnosti

1 paket ve zpravé | Méieni | t[s] | PFijatych paketi | Piijatych byte | kbps

Tx 1 36,4 1822 9110 2002,2

2 36,4 1823 9115 2003,3

3 36,4 1822 9110 2002,2

4 36,4 1823 9115 2003,3

5 36,4 1820 9100 2000,0

Pramér 2002,2
Rx 1 36,0 1804 9020 2004,4

2 36,0 1805 9025 2005,6

3 36,0 1805 9025 2005,6

4 36,0 1802 9010 2002,2

5 36,0 1804 9020 2004,4

Pramér 2004,4

4 pakety ve zpravé

Tx 1 36,4 1816 9080 1995,6

2 36,4 1816 9080 1995,6

3 36,4 1812 9060 1991,2

4 36,4 1816 9080 1995,6

5 36,4 1820 9100 2000,0

Prumér 1995,6
Rx 1 36,0 1800 9000 2000,0

2 36,0 1796 8980 1995,6

3 36,0 1800 9000 2000,0

4 36,0 1800 9000 2000,0

5 36,0 1796 8980 1995,6

Prumér 1998,2

8 paketil ve zprave

Tx 1 36,4 1816 9080 1995,6

2 36,4 1816 9080 1995,6

3 36,4 1808 9040 1986,8

4 36,4 1816 9080 1995,6
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5 36,4 1816 9080 1995,6

Prumér 1993.8

Rx 1 36,0 1800 9000 2000,0

2 36,0 1800 9000 2000,0

3 36,0 1792 8960 1991,1

4 36,0 1800 9000 2000,0

5 36,0 1792 8960 1991,1

Prumér 1996.4
Celkovy priamér 1998,5

5.3.3 Pocet prenesenych paketu v zavislosti na atlumu

Meéfeni bylo uskutecnéno prenosem po koaxialnim kabelu s SMA konektory s vlozenym
programovatelnym atenuatorem Marconi Instruments 20GHz programmable attenuator
2187, ktery ma rozsah Gtlumu od 3dB do 130dB s krokem 1dB, pro méfeni je také
potieba nastavit frekvenci v rozsahu 0,01GHz az 20GHz. Zapojeni pfi méfeni je patrné
z nasledujiciho obrazku (viz Obr. 5.10), utlum koaxialnich kabeld je uvazovan 0,5 dB
pro kazdy kabel.

Senzor Atenuator | Klic

koax koax

Obr. 5.10 Zapojeni méfeni poctu prenesenych pakett v zavislosti na utlumu

Na jedné strané bylo odeslano vzdy 1000 paketil, na druhé strané se pocitaly ptijaté
pakety. Celou dobu probihala obousmérna komunikace. Na odeslani zpravy byl
ponechan dostatek Casu, aby nemohlo dojit k zahozeni paketu z divodu zaplnéni
odesilacitho bufferu. Na senzoru bylo také vypnuto automatické resetovani pii
nepiijmuti ACK. Jak je vidét z nasledujicich tabulek (viz Tab. 5.4 — Tab. 5.6) a grafu
(viz Obr. 5.11) pocet pienesenych paketi nezavisi na sméru komunikace, ani na poctu

2
o /4 W . 7 . . 4
odesilanych paket ve zprave, ale jen na utlumu. Z rovnice (viz L = (77”)

(5.1) [5]) pro vypocet utlumu
na radiové trase bylo spocitano, ze v idealnim ptipad¢ isotropické antény se da ocekavat
dosah datové komunikace dosah cca 100m.

2
4r
L=|*Z 5.1
[ﬂ,j (5.1
L]
L=10" =10°
8
/1:?: 2341?09 —0,125m

8
r= L2 =,/710 0,125 =99.47184m
47
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Tab.5.4 Tx — Rx jeden paket
Utlum [dB] 60 70 75 77 78 79 80 81
Odeslané pakety | 1000 | 1000 | 1000 [ 1000 | 1000 | 1000 | 1000 | 1000
Pienesené pakety | 1000 | 1000 | 1000 | 1000 | 1000 | 1000 | 852 | 564
Utlum [dB] 82 83 84 85 86 87 90
Odeslané pakety | 1000 | 1000 | 1000 | 1000 | 1000 | 1000 | 1000
Pienesené pakety | 354 125 70 22 12 1 0
Tab.5.5 Rx - Tx jeden paket
Utlum [dB] 60 70 75 77 78 79 80 81
Odeslané pakety | 1000 | 1000 | 1000 | 1000 | 1000 | 1000 | 1000 | 1000
Pienesené pakety | 1000 | 1000 | 1000 | 1000 | 1000 | 997 | 880 | 613
Utlum [dB] 82 83 84 85 86 87 90
Odeslané pakety | 1000 | 1000 | 1000 | 1000 | 1000 | 1000 | 1000
Pienesené pakety | 375 179 108 36 28 7 0
Tab. 5.6  Tx — Rx ¢tyfi pakety
Utlum [dB] 60 70 75 77 78 79 80 81
Odeslané pakety | 1000 | 1000 | 1000 [ 1000 | 1000 | 1000 | 1000 | 1000
Pienesené pakety | 1000 | 996 | 1000 | 1000 | 1000 | 999 | 902 | 620
Utlum [dB] 82 83 84 85 86 87 90
Odeslané pakety | 1000 | 1000 | 1000 | 1000 | 1000 | 1000 | 1000
Pienesené pakety | 363 123 87 35 22 5 3
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Obr. 5.11 Zavislost pfenesenych paketd na utlumu

5.3.4 Test spolehlivosti

Pro zjisténi spolehlivosti byl zrealizovan test obsahujici 14 hodin nepfetrzité radiové
komunikace. Test byl uskute¢nén v podminkach v jakych bude systém pracovat, tj.
prenos vzduchem bez zadnych umeéle vlozenych utlumid. Komunikace probihala opét
simultanné¢ obéma sméry. Na obou stranach se pocitaly odeslané a prijaté pakety.
Komunikace nebyla ruSena zadnymi vypisy na UART, vysledky se vypisovaly az po
ukonceni testu. Jak je vidét z tabulky (viz Tab. 5.7) GspéSnost byla 100%, nedoslo ke
ztraté jediného paketu, nedoslo tedy k zadnému selhani, které by se dalo zduvodnit
chybou v navrhu protokolu RFSP2, pfipadné chybou v implementaci.

Tab. 5.7  Test spolehlivosti
Smér komunikace | Odeslané | Piijaté
Tx — Rx 1281864 | 1281864
Rx — Tx 1247464 | 1247464

6 APLIKACNI VRSTVA

Aplikacni vrstva slouzi k vyméné zprav pro identifikaci klice a nasledném pfijmu
informace z klie, podle které senzor vykona urcitou Cinnost. Zarovel na senzoru
obsluhuje ADC prevodnik a vyhodnocuje informaci o pohybu v jeho okoli. Model
konecného stavového automatu (finite-state machine, FSM) komunika¢niho protokolu
byl vytvoren a simulovan v open-source software Ptolemy II, vyvinutém na University
of California, Berkeley [3].

Na obrazku (viz Obr. 6.1) je vyobrazené komunikacni schéma pro idealni ptipad
komunikace, nedochazi k zadnym ztratam paketd. Komunikaci vzdy zahajuje senzor,
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ktery neustale vysila zadost o identifikaci. Jakmile se objevi v dosahu senzoru kli¢ a
pfijme ID request, odpovi svym ID. Pokud je ovéfeni ID v potradku, odesle senzor
zadost o pridéleni ukolu. Kli¢ odpovi informaci o tkolu a senzor potvrdi piijeti ukolu a
znovu posila zadosti o tlohu. Kli¢ se odmlci. Pokud je na kli¢i zmacknuto tlacitko, aby
se vykonala jina uloha, odesle kli¢ okamzité (je probuzen z odml¢eni) ulohu senzoru,
pfijme potvrzeni a opét se odmlcéi. V urcitém casovém intervalu dava kli¢ védét, ze je
stale v dosahu senzoru. Pokud se ale senzor v tomto ¢ase nedocka odpovédi, tak kli¢
zmizel z dosahu a senzor znovu zacne vysilat zadosti o identifikaci.

Senzor Key

ID request xkrat

_Dreply zjeveni Kiice ")

Task request

Task repl
| Taskreply
Task ack odmlceni klice
Task request xkrat opakovane posilani, zjistovani jestli je klic stale v dosahu b]
{E__T_agl_{__n_a_p!y ______________ klic dava po timeoutu vedet, ze je stale v dosahu b]
Task ack odmlceni klice

Task request xkrat

Task reply na klici bylo stisknuto tlacitko B]

Task ack odmlceni klice

Task request xkrat

10 request xkrat zmizeni klice

Senzor Key

Obr. 6.1 Komunikac¢ni schéma
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6.1 Simulace FSM v Ptolemy I1

Na stavovych diagramech je rozebrana komunikace podrobné&ji. Je feSeno chovani pfi
ztraté paketu a dalSich moznych situacich. Na obrazku (viz Obr. 6.2) je zobrazena
simulace komunikacniho fetézce v programu Ptolemy II. [3] Jedna se o Ctyfi faktory:
Senzor, ztratové prostiedi, kli¢ a nahodny generator jednicek a nul, ktery rozhoduje o
ztraté paketu. O stavovych diagramech senzoru a kli¢e je pojednano v samostatnych
podkapitolach nize. Simulace komunikace probé&hla v poradku.

Nahodnygen1a0

Sensor Key

[~ P

SE=| M SE=

e taskRequestCounter: 8 @ ID: true @ waitingCounter: 0
e taskReply: 1 @ button: 0
@ taskAck: true @ keyStateCounter: 7

Obr. 6.2 Komunikacni fetézec

6.1.1 FSM bloku nahodnych ztrat paketi

Ztraty na prenosoveé cesté jsou simulovany na zakladé nahodného generovani jednicek a
nul na vstup z5 z aktoru jiz implementovaného v Ptolemy II. Pokud pfichazi nuly, tak
jsou data pfedavany mezi klicem a senzorem. Jakmile pfijde jedna, tak dojde k zahozeni
dat na vystup z6 (viz Obr. 6.3).

pruchodZprav
guard: 25 != true {z2 =z1;
z3 =z4;
counter=2}

uard: counter==0

guard: z5 == true

zahozeniZprav
{z6 = z1;
26 = z4; guard: counter!=0
counter = counter-1}

Obr. 6.3  FSM bloku nahodnych ztrat paketu
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FSM senzor

Stavovy diagram senzoru (viz Obr. 6.4) ukazuje chovani senzoru v prabéhu vSech casti
komunikace. Po zapnuti za¢ne senzor vysilat ID request, pokud nedostane odpoveéd’,
nebo odpoveéd nesouhlasi s oéekavanym ID, tak zistava v tomto stavu. Jakmile dostane
senzor relevantni odpoveéd’ (spravné ID), presune se do stavu, kdy zada o informaci o
ukonu, ktery ma senzor vykonat. Tato zprava je pro kli¢ zaroven informaci o tom, zZe
identifikace probé&hla v potfadku. Pokud kli¢ hned neodpovi senzor opakuje odesilani
zpravy, po ur€itém poctu znovuodeslani (presny pocet opakovani odesilani je jesté
pfedmétem dalsiho ladéni) bez odpoveédi se senzor vrati do stavu Idle a opét odesila
zadosti o identifikaci. Jakmile senzor obdrzi od klice odpoveéd, odesle potvrzeni o
pfijmu a vykona dany ukol. Nasledné se senzor vrati do stavu, kdy si zada pridéleni
ukolu. Pokud v dobé opakovani tohoto volani po ukolu nedostane zadnou odpovéd’,
vraci se do stavu Idle.

Init Sensor

{sOut = "sStart" }

|dle sendldRequest
{s0ut = "idRequest";
taskRequestCounter= 10}

guard: sin = true

evalldReply

guard: sln == true

guard: taskRequestCounter ==

sendTaskRequest

{sOut = "taskReq";
taskRequestCounter = taskRequestCounter - 1 }

guard: taskRequestCounter = 0

&& motion == frue
guard:sin!=1 || sln =2

evalTaskReply

doTask1

uard
9 { sOut = taskAck,;
taskRequestCounter = 10 }
guard: sin == doTask2

{ sOut = taskAck
taskRequestCounter = 10 }

Obr. 6.4 FSM Senzor
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6.1.2 FSM kli¢

Stavovy diagram senzoru (viz Obr. 6.5) ukazuje chovani senzoru v prabéhu vSech Casti
komunikace. Po zapnuti je kli¢ v Idle médu a ¢eka na ptijem zpravy ID request. Jakmile
zpravu piijme, tak zapiSe do ACK své identifikacni Cislo a pfesune se do stavu, kdy
cekd na zadost o pridéleni ulohy. Pokud identifikacni ¢islo nedorazilo k senzoru
v poradku, dostane opét ID request a Cislo posle znovu. Jestlize néjakou dobu (opét
prfedmét pozdéjSiho ladéni) nic nepfijme, vraci se do stavu Idle. V ptipad¢, ze dorazi
zadost o ulohu, tak v ACK odpovi zrovna vybranou ulohou. Pokud obratem pfijde
potvrzeni o prijmuti ukolu, tak se kli¢ dostane do ¢ekaci smycky, ze které se vrati do
stavu, kdy Ceka na zadost o ukol. Doba cekani je kratsi nez doba, kterou je senzor ve
stavu posilani task request, aby nedochéazelo k opakované identifikaci a zbytecnému
vybijeni klice. KIi¢ ze smycky cekani vyskoci také v pfipadé€, ze se zméni ukol, ktery
pozaduje od senzoru, ve stavovém diagramu to reflektuje stisk tlacitka. Pokud kli¢
neobdrzi néjakou dobu zadné zpravy, tak se vraci do stavu Idle.

Init
{ KOut = "KStart" }

guard: kin = "idRequest" Key

Idle
{ keyStateCounter=7 }

guard: kin == "idRequest"(
identificationAck
{KOut=1D}

guard: kin != "taskRe,

guard: keyStateCounter == 0

guard: kKin == "idRequest"

waitForTas kReq

{ waitingCounter=5}

stateWaitingLoop
{ keyStateCounter = keyStateCounter-1 }

guard: kin == "taskReq"
guard: button == 1 || waitingCounter ==

guard: kin 1= true

waitingLoop
{ waitingCounter = waitingCounter- 1}

taskAck
{ kOut = taskReply;
keyStateCounter =7 }

N

guard: button ==

evalAccept

guard: kin == true

Obr. 6.5 FSMKIi¢
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6.2 Realizace

Jedna o nejvySsi vrstvu systému, pro kterou byla implementovana samostatna knihovna
pro kli¢ a pro senzor. Obstarava jak identifikaci klice, zadavani ukoll k vykonani (tyto
rutiny jsou volany v hlavni smycce programu), tak AD pifevod ze senzoru pohybu, tato
rutina je spousténa pomoci callback funkce casovacem T2 z niz§i vrstvy. Tento spoustéc
je zaveden proto, aby zabranil zahlceni procesoru neustalym volanim AD ptevodu. Pro
spravny chod aplikace byly na klici i senzoru implementovany rizné funkce, které jsou
popsany nize

6.2.1 Senzor

Jedna se o komplikovangjsi c¢ast komunikacniho ftetézce, protoze musi zvladat
komunikovat i1 snimat pohyb. Nejprve, pfed hlavni smyckou, je v main volana
inicializacni funkce init, kterd vycCisti prostor pro pfijatou zpravu, buffer béziciho
pruméru pro AD pievod, inicializuje AD pievod a nizs§i vrstvu, nastavi vstupni a
vystupni piny a zaregistruje callback funkci. Nasleduje samotna smycka hlavniho
programu, vVveE které jSOU VOléIly ti1 funkce messageInHandle, sendHandle a
taskHandle, pro testovaci ucely zde byla také funkce vypiszZpravuNaUart, kterd
vypisovala bud’ aktualné ptijimané zpravy nebo udaje z AD pievodniku.

Funkce messageInHandle kontroluje, zdali byla pfijata n¢jaka zprava, pokud ne,
tak vraci No MESSAGE IN. Pokud zprava pfijata byla, tak se podle Cisla ve zprave
rozhoduje, jestli se jedna o zpravu s ID — ¢islo 4, nebo o zpravu s ukolem — ¢islo 5.
Jedna-li se o zpravu s ID nasleduje jeho kontrola a bud’ pfepnuti do stavu SEND ID ACK
nebo setrvani ve stavu sEND ID REQ. Kdyz je pfijata zprava s ukolem, tak je pfepnuto
do stavu DO_TASK.

V sendHandle se na zaklad€ stavi odesilaji razné zpravy, zaroven je zde méren
interval odmlky klice a v pfipadé delsi odmlky se systém prepne opét do stavu zadosti o
ID. Samotné odesilani je fizeno pomoci callback funkce ¢asovacem T2 z nizsi vrstvy.
V callback funkci se pocita pocet jednotlivych polld. Pred samotnym odslanim je
ponechan c¢as na zvladnuti vSech ukonu pro zpracovani jednotlivych zprav. Pro
bezproblémovou funkci bez zbyte¢ného znovuodesilani zprav byla stanovena frekvence
1 zprava na 20 pollt. Jsou odesilany 4 typy zprav: idreqMes — zadost o ID, idAckMes —
potvrzeni ID, nésleduje pfepnuti na stav SEND TASK REQ, taskReqMes — zadost o ukol,
nasleduje zvySeni pocitadla pro méfeni doby odmlénei, taskAckMes — potvrzeni ukolu,
nasleduje pfepnuti na stav senD TASK REQ. Pokud zadné z vySe popsanych moznosti
neprobehne, tak je vracen SEND HANDLE ERROR.

Funkce taskHandle pouze vykona podle Cisla ukolu pozadovany ukol a piepne stav
na SEND_TASK ACK.

Snimani pohybu je diky fizeni callback funkci provadéno vzdy jednou za 5 ms.
Rozliseni AD pievodniku je 10 bitd. Pro vycitani dat byl proto vytvofen typ union
se dvéma byty. Kvili vyhlazeni vystupu z AD prevodniku byl pouzit filtr typu dolni
propust, implementovan jako bézici pramér. Cely algoritmus zpracovani signalu ze
senzoru pohybu je nasledujici. Protoze mikroprocesor nezvladd nésobeni Cisel
s vysledkem véts§im nez 16 bitt, je nejprve hodnota z AD prevodniku vydélena 10. Tim
sice dojde ke ztraté presnosti, ale pro detekci pohybu vétsich objektu (¢lovek, auto) je
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stale dostacujici. Nasleduje vyrovnani na nulovou uroven. Klidovy signal ze senzoru
pohybu se nachézi zhruba v poloviné rozsahu AD prevodniku. Teoretickd hodnota od
které by se mélo odecitat je tedy 51,2, toto ¢islo je zaokrouhleno na 51, stim ze na
nulové hodnoté, ktera znaci zadny pohyb je ve vétsin€ piipadd vracena hodnota 1.
Signal nicméné mirné kolisa, takze hodnota osciluje mezi 0 a 4. Identifikace pohybu je
zalozena na analyze energie signalu ze senzoru, takze pro dalsi kroky se jiz pouziva
druha mocnina hodnoty vzorkd. Nasleduje vyhlazeni v prumérovacim kruhovém
bufferu, kde se vzdy odecte nejdiive zapsany prvek a na misto tohoto prvku se zapise
novy prvek, pficte se k celkovému souctu a ten se vydéli celkovym pocCtem prvka
v prumérovacim bufferu. Nakonec se o jedno posune ukazatel na prvek v bufferu a vrati
se vysledek.

6.2.2 Kilic¢

Kli¢ se stara pouze o datovou komunikaci, obsluhu dvou tlacitka, dvou LED a proces
odmlcovani (Gspora energie). Opét je pred hlavni smyckou inicializacni funkce, ve které
je vycistén prostor pro pfijatou zpravu, inicializovano RFSP2, nastaveny vstupni a
vystupni piny, zhasnuty LED a zapsano ID do zpravy s ID. Poté je uz volana hlavni
smyCka, ktera  obsahuje  funkce: LEDs, buttons, timeoutLoop  a
messageInAndSendHandle. Kvili testovani byla také doCasné implementovana funkce

vypilsZpravuNaUart.

Ve funkci LEDs jsou pouze kontrolovany navésti, zdali je kli¢ v komunikacnim
dosahu senzoru a jestli probehla tspésna identifikace. Pokud kli¢ neni v dosahu, tak
nesviti zadna LED, pokud je v dosahu a neni identifikovan, tak sviti prava LED (z
horniho pohledu pro konektory dole) a v pfipadé Ze je v dosahu a je identifikovan, tak
sviti leva LED a prava LED blikne pii pfijmu potvrzeni od senzoru o pfijeti ukolu.

Funkce buttons se stard o obsluhu dvou tlacitek. Tlacitka jsou skenovana pouze
tehdy, pokud je potvrzeno spravné ID. Stisk tlacitka se kontroluje podle toho, zdali je na
pin, na kterém je tlacitko pfipojeno piivedena vysokd uroven. Aby nedochézelo
k nechténému opakovanému stisku tlacitka, tak je zaroven kontrolovan flag, ktery se
nahodi pfi prvnim stisku a nuluje az pii pusténi. Toto fesi vétSinu zakmitd, nicméné
obcCas se jesté nektery zakmit pii pusteni tlacitka vyhodnoti jako nové stisknuti, feSeni
tohoto problému by mohlo byt zohlednéno v hardwarovém navrhu dalSich prototypt
klice. Po kazdém stisku tlacitka je nejprve zapnuto radio (pro ptipad, ze by se kli¢
zrovna nachazel ve fazi odmlceni), nasleduje pfifazeni Cisla zvoleného ukolu a
vynulovani ¢asovacich pocitadel.

Funkce timeoutAndRangeChecking zajiStuje pocitadlo Casu odmlceni klice a
pocitadlo Casu pro kontrolu, jestli je kli¢ v dosahu. Frekvence polli od senzoru podle
kterych se ovéfuje zdali je kli¢ v dosahu, je jednou za 5Sms, nema proto cenu ptat se
castéji. KIi¢ to tedy kontroluje jednou za dva polly. Pokud se kli¢ dostane mimo dosah
senzoru, dojde k nastaveni pfiznaku, ze identifikace probéhla v poradku a do okamziku
dalsi identifikace jiz se senzorem nekomunikuje.

Spravu datovych zprav zajiSfuje metoda messageInAndSendHandle. Nejprve se
zkontroluje, jestli je pfijata zprava, pokud ne, tak je vrdceno NO MESSAGE 1IN, pokud
ano, tak se o dalsim postupu rozhoduje podle ¢isla v pfijaté zpravé. Kdyz pfijde zprava
se zadosti o ID — 1, je odeslano ID. Pokud pfijde zprava s potvrzenim spravného ID — 2,
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tak se nahodi 1DOkFlag a nastavi se Cislo ukolu na ukol, ktery ma byt vykonan ihned po
identifikaci. Pokud pfijde zprava se zadosti o kol — 3 a zaroverl je potvrzené spravné
ID, tak se prifadi Cislo ukolu a odesle se zprava s Cislem ukolu. Vpiipadé ze pfijde
zprava s potvrzenim o pfijmuti ukolu — 4 a zarover je potvrzené spravné ID, tak blikne
LED, vynulyje se Cislo ukolu (nula v Cisle ukolu je pouze pro potvrzeni, kdyz se senzor
pta zdali je kli¢ v dosahu, zadny ukol vykonan neni) a vypne se radio — kli¢ se odml¢i.

Odmlcovani kli¢e probiha ve dvou riznych situacich. Jedna se o situace kdy klic je
a kdy neni v dosahu senzoru. Pokud je v dosahu, tak se odmlcuje pouze piepinanim
radia do standby-I modu, protoze musi skenovat tlacitka, vykonavat identifikacni rutinu
atp. V pfipadé Ze neni v dosahu senzoru, tak nic z toho délat nemusi, proto je kli¢
prepinan do tzv. register retention, timers on modu (viz [1]). V tomto modu je zapnuty
pouze oscilator, ze kterého je syntetizovan timer RTC2 od kterého ptichazi preruseni a
znovu nahazuje systém a radio. Intervaly odmlCovani patrné z tabulky (viz Tab. 6.1) a
obrazku (viz Obr. 6.6) na kterém je v poloving vidét prechod do dosahu senzoru.

Tab. 6.1 Odmlcovani klice

V dosahu Mimo dosah
Perioda [ms] 400 500
Aktivni [ms] 100 150
Neaktivni [ms] 300 350
Agilent Technologies WED MAY 22 12:22:16 2013

<> Mode
<None>

Obr. 6.6  Odmlcovani klice
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6.3 Test implementace

6.3.1 Komunikace

Pro ovéfeni chovani pfi zmizeni a objeveni kli¢e v dosahu senzoru bylo pouzito stejné
zapojeni testu jako pro méfeni poCtu prenesenych paketd na velikosti vlozeného utlumu
pomoci atenuatoru. Test potvrdil pfedchozi méteni. Do titlumu 80dB se neobjevil zadny
problém, jak v signalizaci o spravné identifikaci, tak v odesilani ukold. Se stoupajicim
utlumem se zaCaly vlivem vétsi ztratovosti paketl projevovat problémy s potvrzenim
identifikace, takze kli¢ signalizoval pouze to, ze je v dosahu senzoru. Pii jesté vétSim
utlumu, zhruba od 83dB a vySe, uz kli¢ uplné vypadl z dosahu senzoru. Pii snizeni
utlumu pod 80dB se kli¢ opét v poradku identifikoval a byl schopen odesilat zadosti o
ukol.

6.3.2 Senzor

Meéfieni vystupu prumérovani AD pievodniku pro orienta¢ni hodnoty vracené pii rizné
intenzité¢ pohybu. Méfici aparatura byla stejna jako v pripadé meéteni pseudopohybu (viz
vys$e). Pohyb byl opét simulovan pomoci napétovym generatorem fizenym blokem
fazového posuvu. Pro srovnani je uveden pohyb simulovany (viz Obr. 6.7 vlevo) u
kterého se frekvence pfiblizné blizila skute€nému pohybu a skute¢ny nahodny pohyb
v blizkosti senzoru (viz Obr. 6.7 vpravo).
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Obr. 6.7  Srovnani simulovaného a skute¢ného pohybu

Hodnoty (viz Tab. 6.2 a Obr. 6.8) jsou jen velmi orientacni, protoze nedochazi
k dokonalému vyhlazeni signalu v primeérovacim bufferu, takze hodnoty kolisaji cca
15% na obé¢ strany od uvadéné hodnoty. Maximalni hodnota, kdy je senzor absolutné
saturovan — stala krajni hodnota, zadné kolisani nebo harmonicky dé&j, nezalezi na
kterou stranu od hodnoty bez pohybu — je absolutnich 2601. Zmétfené napéti je napéti na
vystupu senzoru, 3V je maximalni hodnota, kterou vystup generuje. Hodnota je
prumérovana hodnota z AD prevodniku.
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Tab. 6.2  Tabulka praimérovanych hodnot z AD prevodniku

Upkpk [V]

0,15

0,35

0,80

1,00

1,48

1,91

2,30

2,70

3,00

hodnota

7

17

90

140

310

560

800

1050

1300

Hodnota z AD

1400

1200

1000

800

600

X

400

200

0]
0]

Obr. 6.8

Zavislost hodnot z AD pfevodniku na napéti

7 HW REALIZACE KLICE

Pro sérii testt byl vytvoren prototyp aktivniho klice.

Kli¢ byl realizovan na oboustranné desce plos$nych spojd. Srdcem navrhu je Cip
spolecnosti ALPS UMRMI1 X001B obsahujici nRF24LE1 a senzor pohybu. KIi¢ dale
obsahuje dvé LED ovladané pies tranzistory, dvé tlacitka spinand vysokou urovni
napajeciho napéti, dvoustavovy vypinac a programovaci konektor FFC s osmi vyvody.
Napajeni je feSeno pomoci li-lon akumulatoru s kapacitou 120 mAh, ktery lze nabijet
pres miniUSB konektor. Jelikoz realizace antény a jejiho pfizptisobovaciho obvodu
pfimo na DPS nebyla v ramci této prace mozna, byl pouzit jiz piizpasobeny vzorek
Cipové antény, pripojeny pies U.FL konektor. Realizace je vidét na obrazku (viz Obr.
7.1). VSechny pouzité soucastky kromé vypinace jsou typu SMD. Schéma, seznam

soucastek, navrh desky a osazovaci plan jsou v pfiloze.

Obr. 7.1

Realizace klice
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7.1 Meéreni spotireby

Rezistory R4 a R10 slouzi k méfeni odbéru proudu klice. V normalnim provozu je na
misté R10 rezistor s nulovym odporem, R4 zistava celou dobu neosazen. Pro méfeni se
vyméni R10 za rezistor s malou hodnotou, v ptipadé tohoto méfeni 2,7Q2 a na ploskach
R4 se meéfi napéti. Bylo méfeno primérné napéti pomoci osciloskopu Agilent
DSO7014B méfeni pruméru. Pro pfipad mimo dosah na 9 periodach odmlceni, pro
ptipad v dosahu na 14 periodach odmlceni (viz Obr. 7.2). Pro oba pfipady bylo
provedeno pét méfeni a vzala se pruméma hodnota. Vysledky méfeni jsou vidét
v tabulce (viz Tab. 7.1)

Tab. 7.1  Mg¢feni spotieby
V dosahu Napéti [mV] Meéfici Odpor [€2] Proud [mA]
Ne 24,08 2,7 8,92
Ano 33,85 2,7 12,54
) ,024
Proud byl pocitan podle rovnice I = % = 0,02408 =8,92mA
(7.1) [5]:
24
_U_ 002408 _ g0 (7.1)
R 2,7

Agilent Technologies WED MAY 22 1254:52 2013 Agilent Technologies WED MAY 22 12:61:00 2013
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Obr. 7.2  Mgfeni spotieby

8 TEST SYSTEMU

V zavérecném testu jsou testovany zakladni parametry systému, dosah senzoru, dosah
datové komunikace, schopnost senzoru rozlisit rizné tikoly zadané na klici tlacitky a
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schopnost rozlisit obecny pohyb od pohybu s klicem. Foto meéficiho pracovisté a
pouzitého prototypu senzoru a jeho vyzarovacich charakteristik je v piiloze. [4]

Pro potteby testovani bylo v aplikacni vrstvé senzoru pridano periodické odesilani
jednoho méficiho informaéniho bytu na UART. Podoba méficiho informacéniho bytu je
patrna z nasledujici tabulky (viz Tab. 8.1).

Tab. 8.1 Informacni byte pro méfeni
Bit Vyuziti

7 (MSB) Identifikovany kli¢ v dosahu
6 Prijat ukol 1
5 Prijat ukol 2
4 Vyrazny pohyb
3 Pohyb
2 Pohyb
1 Pohyb

0 (LSB) Maly pohyb

Pfi méfeni byl senzor umistén na stativ a méfilo se pro dvé vysky umisténi senzoru
0,95 m a 2,1 m. Pokusna osoba s klicem i bez kli¢e se pohybovala v rizné vzdalenosti a
uhlu od senzoru. Foto méficiho pracovisté je v priloze. Dosah datové komunikace je
patrny z tabulky a grafu vlevo (viz Tab. 8.2 a Obr. 8.1) pro 2,1 m a z tabulky a grafu
vpravo (viz Tab. 8.3 a Obr. 8.2) pro 0,95 m. Oblast ,,Komunikace™ znamena, ze kli¢
komunikoval bez vypadku identifikace, oblast ,,Problémy“ znaci, ze kli¢ sice
komunikoval, ale dochazelo k obCasnym selhanim identifikace ¢i celkové ztraté signalu.
Vzdy, ale doslo k obnoveni komunikace. Oblast ,,Mimo dosah® znaci uplny vypadek
komunikace bez obnoveni.

Tab. 8.2  M¢fteni vzdalenosti komunikace pro vysku senzoru 2,10 m

Uhel Komunikace [m] Problémy [m] Mimo dosah [m]
0° 0-14 14-29 29+

45° 0-11 11-27 27+

90° 0-9 9-25 25+

Tab. 8.3

Mcteni vzdalenosti komunikace pro vysku senzoru 0,95 m

Uhel Komunikace [m] Problémy [m] Mimo dosah [m]
0° 0-13 13-26 26+

45° 0-9 9-24 24+

90° 0-8 8-23 23+
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Obr. 8.1  Meéfeni vzdalenostsi komunikace pro vysku senzoru 2,1 m
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Obr. 8.2  M¢feni vzdalenostsi komunikace pro vysku senzoru 0,95 m

Dosah snimani pohybu je patrny z tabulky (viz Tab. 8.4), vzhledem k nizkym
hodnotam bylo provedeno pouze méfeni v thlu 0° od senzoru.

Tab. 8.4  Mg¢rfeni vzdalenosti snimani pohybu

Vyska senzoru [m] Dosah senzoru [m]
2,10 1,5
0,95 2,3

Z méfeni je patrné, ze dosah datové komunikace mnohonasobné presahuje dosah
snimani pohybu. Pro meéfeni byl bohuzel k dispozici pouze modul senzoru HW
konfigurovany pro méfeni malych biologickych pohybi (pohyb srde¢niho svalu,
respirace). Dle dostupnych informaci je mozné s HW upravou interferometru dosahnout
snimani pohybu az 6 m. [4] Nicméné v kratké vzdalenosti senzor bezpe¢né rozeznal
pohyb s klicem a bez néj (signalizace 0. bitem). Také pfijimani ukola z klice probéhlo
bez problémi. Rozdilné vétsi hodnoty snimani pohybu a datové komunikace pfi
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raznych vyskach jsou zpsobeny tim, ze pii nizsi vySce se testovaci osoba pohybovala
bezprostiedné pied senzorem.

9 NAVRHY DALSIHO POSTUP

Provedena prace se da povazovat za stavebni kamen pro slozit€j§i a komplexnéjsi
systémy. V této kapitole jsou nastinény body, kterymi by bylo mozno déle postupovat
ve zlepSovani tohoto feSeni. Tam, kde je to mozné, jsou zaroven jsou uvedeny problémy
a omezeni zjisténé v prubéhu zpracovani tohoto projektu.

9.1 Odstranéni zbyte¢né dlouhého odesilani

V prvé tadé by se mél odstranit problém s odesilanim béhem Ctyf polli misto dvou
(pokud je to v této konfiguraci mozné). Tim se zajisti dvojnasobna prenosova rychlost a
polovi¢ni latence mezi odeslanim a pfijmem.

9.2 Kooperace vice kli¢u

Dalsi fazi vyvoje je kooperace vice klici zaroven. Nabizi se né€kolik moznych feSeni
tohoto problému.

Napriklad by mohl kazdy kli¢ vysilat na jiné frekvenci a senzor by si
v pravidelnych intervalech prepinal nosnou. Toto feSeni by ovSem znemoznilo
divéryhodné snimani pohybu, protoze pfepinani nosné na senzoru zpusobuje
pseudopohyb (viz vyse).

Dalsi moznosti by bylo vyuziti vicekanalové komunikace Enhanced ShockBurst' ™.
Toto feseni je nevhodné proto, Ze se jedna o komunikace vice PTX (senzort) a jednim
PRX (kli¢), zde by to bylo presné naopak. Navic pfepinani kanali také zpisobuje
pseudopohyb.

Jedinym schidnym feSenim se zda nahodné odmlCovani kli¢l, tento pfistup se
ukézal jako bezkonfliktni se snimanim pohybu pii feSeni Uspory energie klice. Pro
rozliseni kli¢ by bylo pouzito softwarové oddéleni kanald. Kli¢ by kazdy paket zaCinal
svym identifika¢nim bytem, to by vedlo k malému snizeni pfenosové rychlosti — paket
by pfisel o jeden datovy byte, nicmén€ toto neni systém pro pienos vétSich objemu dat.
Senzor by také musel uvadét kazdy paket prisluSnym identifikacnim bytem. Pakety
jinych klicd by kli¢e zahazovaly. Proti zabranéni opakovani kolizi, by se klice
odmlcovali v ndhodnych intervalech za pouziti generatoru ndhodnych Cisel umisténého
na Cipu (viz [1]). Mozny prubéh komunikace je znazornén na sekvencnim diagramu (viz
Obr. 9.1). Senzor by pravidelné stfidal softwarové kanaly a pokud by dostal odpovéd’ od
klice, tak by si mezi sebou vymeénili jeden paket (minimaln¢ dva polly). Pokud by kli¢
pfijal cizi paket, tak by se okamzité vypnul, aby nerusil pfipadnou komunikaci.
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Obr. 9.1  Kooperace vice klicu

9.3 Bezdratova konfigurace senzoru

Dal§im rozsifenim by mohla byt implementace bezdratové konfigurace senzoru. V praxi
byvaji senzory pohybu umistény na mistech, se ztizenym ptistupem (ve vyskach apod.)
Existence bezpe¢ného a oboustranného komunikaéniho protokolu umoziiuje vytvofit
softwarové a hardwarové nastroje, pomoci kterych by bylo mozné senzor
nakonfigurovat vzdalené. (Napfiklad z PC ptfes UART s lehce modifikovanym klicem).

9.4 Snizovani spotieby klice

Pti soucasné spotiebé cca 9mA mimo dosah senzoru a 12,5 mA v dosahu senzoru by
kli¢ s pouzitou baterii s kapacitou 120mAh vydrzel zhruba pouhych dvanact hodin.
Proto je vhodné se pii dalSim vyvoji soustiedit také na snizovani spotteby klice.

Jednak se mohou zvySovat intervaly mezi probouzenim kli¢e a prodluzovat doba
odmlceni. Také by se mohl snizit vysilaci vykon kli¢e, coz by mélo za nasledek i
srovnani vzdalenosti mezi dosahem datové komunikace a dosahem sniméni pohybu na
senzoru.
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ZAVER

V diplomové praci jsem se zabyval problematikou feSeni detekce pohybu doplnéného o
radiovou identifikaci. V Uvodu prace je seznameni s moznostmi RF senzoru firmy
ALPS Electric, ktery obsahuje interferometr pro méfeni pohybu a integrovany
transciever Nordic nRF24LE1. Nasleduje rozbor systému z hlediska softwaru a je
popsan zpusob méfeni pohybu a osvétlena problematika pseudopohybu. Po rozsahlém
zmapovani vyskytu pseudopohybu a vyzkouSeni moznosti datového protokolu na
nRF24LE1 Enhanced ShockBurst™™ bylo piistoupeno k samotnému navrhu systému.
Systém sestava ze dvou, respektive tfi vrstev, nejniz§i vrstvu tvoii Enhanced
ShockBurst™, na ném byl implementovan komunikaéni protokol RFSP2, na kterém
byla postavena aplikacni vrstva s identifikacnim protokolem.

Paketovy komunikaéni protokol slouzi k oboustranné rovnocenné vymeéne zprav
mezi senzorem a klicem. Pfi feSeni tohoto protokolu musel byt bran zasadni zretel na
mozny vyskyt pseudopohybu, jinak by spravné nefungoval pohybovy senzor. Tento
problém se podafilo vyfresit a vysledkem je paketovy komunikacni protokol, ktery
zvlada datovou komunikaci pfi soucasném snimani pohybu na jednom radiovém kanalu
aniz by se vzijemné ovliviiovali. Byla vytvofena samostatnd knihovna pro vyuziti
protokolu v dalSich aplikaci s timto senzorem. V diplomové praci je popsan princip a
série testt protokolu.

Vyvoj aplikacni vrstvy byl proveden v systémovém simulacnim programu Ptolemy
II. Vtéto vrstvé je feSeno snimani pohybu senzorem, identifikacni protokol mezi
senzorem a kli¢em a zadavani ukold z kli¢e na senzor. VSechny tyto funkce byly
implementovany ve dvou knihovnach zvlast pro klic a zvlast pro senzor. Opét bylo
provedeno nékolik testt.

Nasledoval navrh a implementace HW prototypu klice. Byl kladen diraz na malé
rozméry (proto byly pouzity SMD soucastky) a nizkou spotfebu. Té se docililo
systémem odmlCovani klice pfidanym do aplikacni vrstvy. Nicméné dalsi snizovani
spotieby a rozmért by mohlo byt namétem dalsiho vyvoje.

Pfi ovéfeni funkCnosti celého systému bylo zjisténo, ze datova komunikace ma
mnohem vétsi dosah. To bylo dano senzorem, ktery byl dostupny pouze ve verzi pro
snimani malych pohybl, pfi pouziti spravného senzoru se rozdil zmens$i. Systém
dokazal rozlisit obecny pohyb od pohybu osoby s klicem.

Na zavér prace je navrzen dal§i mozny postup pii navrhu komplexnéjsich systému.
Byla rozpracovana teorie pro kooperaci vice klict, bezdratovou konfiguraci senzorti a

navrzeny podminky pro snizeni spotieby klice a zmirméni rozdild mezi dosahem
snimani pohybu a datové komunikace.
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SEZNAM SYMBOLU, VELICIN A ZKRATEK

Fy Frekvence nosné

MCU  Micro Controllel Unit

RF Radiofrekvencni

GFSK  Gaussian Frequency-Shift Keying
HW Hardware

RAM Random Access Memory

AES Advanced Encryption Standard
MDU  Mains Distribution Unit

ADC Analog Digital Converter

10 Input/Output

QFN Quad-flat no-leads package
ISM Industrial, Scientific and Medical band
ACK Acknowledgment

TX Transmission

RX Recieve

FIFO First In, First Out

PTX Primary Transmission

PRX Primary Recieve

PLL Phase Lock Loop

CRC Cyclic Redundancy Check
RPD Received Power Detector

DO Dakové ovladani

LED Light Emitting Diode

GPIO  General Purpose Input Output
RFSP2 RF Sensor protocol 2

AD Analog Digital

FW Firmware
FSM Finite State Machine
ID Identification
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PRILOHA1: KNIHOVNY SYSTEMU

/**

* \file rfsp2.h

* \brief Communication protocol based on Enhanced ShockBurstTM
Author: Vaclav Halbich

Date: 23.05.2013

* %

*/

#include <stdint.h>
#include <stdbool.h>

/**

* Tnitialize Master (TX) or Slave (RX).

* Depends on #define MASTER TX or #define SLAVE RX.
* Must be set in rfsp2.c!!!

*/

void rfsp2 init(void);

/**
* Send the message to buffer.
* Max 50 chars.
* \param txPay pointer to source array
* \param length length of the source array
* \return TRUE message is in buffer
* \return FALSE buffer is full
*/
uint8 t send(uint8 t *txPay, uint8 t length) small reentrant;

/**
* Assembly the message from RXbuffer.
* \param message pointer to finish array
* \return length returns message length
*/
uint8 t assemblyMessage (uint8 t *message) small reentrant;
/**
* Info about the incoming message.
* \return length returns number of messages in buffer
*/

uint8 t incomeMessage(void) small reentrant;

/**

* Info about the reset.

* \return TRUE returns if the rfsp2 was reseted

* \return FALSE returns if the rfsp2 wasn't reseted
*/

uint8 t resetInfo(void) small reentrant;

/**

* Info if comunnication running.

* Used in SLAVE RX.

* \return TRUE returns if comunnication running

* \return FALSE returns if comunnication not running
*/

uint8 t communicationCheck(void) ;
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/**

* Info about polling triggered by TIMER2.

* Used in MASTER TX.

* \return TRUE returns if there was new poll

* \return FALSE returns if there wasnt new poll
*/

uint8 t wasTherePoll (void);

/**
* Disable RF transceiver.
* Transciever is set to standby-I mode.
* Used in SLAVE RX.
*/
void disableRF (void) ;

/**

* Enable RF transceiver.

* Transcilever 1s set to RX mode.
* Used in SLAVE_RX.

*/

void enableRF (void) ;

/**

* Copmletely flushes all Tx buffers (in RFSP2 and in Enhanced
ShockBurst)

*/
void flushTx (void) ;

Y

* Copmletely flushes all Rx buffers (in RFSP2 and in Enhanced
ShockBurst)

*/
void flushRx(void) ;

/**
* Registering callback for info about polls.
* Used in MASTER TX
* \param Function which you want to call after poll
*/
void registerSendTrigger (uint8 t (*sendTriggerCallback) (void *));

/**
\file appSensor.h
* \brief Application layer of the sensor
Author: Vaclav Halbich
Date: 23.05.2013

* ot

*/
#include <stdint.h>

#include <stdbool.h>

/**
* Initialize oscillator, radio, set GPIO etc.
*/

void initSensor (void) ;
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/**

* Handle incoming messages, operating necessary.
* \return info byte about past action

*/

uint8 t messageInHandle(void);

/**
* Sending info byte to UART.
*/

vold infoUART (void) ;

/**
* Send messages, operating necessary.
* \return info byte about past action
*/

uint8 t sendHandle (void) ;

/**
* Handle tasks, operating necessary.
* \return info byte about past action
*/

uint8 t taskHandle (void);

/**

* \file appKey.h

* \brief Application layer of the active key
* Author: Vaclav Halbich

* Date: 23.05.2013

*/

#include <stdint.h>
#include <stdbool.h>

/**
* Initialize oscillator, radio, set GPIO etc.
*/
void initKey(void);
/**
* Info about communication and identification.
*/
void LED(void) ;
/**
* Handle buttons.
*/
volid buttons (void) ;
/**
* Timing for lull, operating necessary.
* \param time for lull if sensor is in range (10000 - 100000)
* \param time for lull if sensor is out range (1 - 10)
* \return info byte about past action
*/

uint8 t timeoutAndRangeChecking (uint32 t maxCountInRange, uint8 t

maxCountOutRange) ;
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/**
* Handle messages, operating necessary.
* \return info byte about past action
*/

uint8 t messageInAndSendHandle (void) ;

PRILOHA2: INFORMACE O KOMPILATORU

uVision V4.24.00.0
Toolchain DK51

C Compiler CS51.exe V9.06
Assembler AS51.exe V8.02a
Linker/Locator BL51.exe V6.22
Librarian LIB51.exe V4.29
Hex Converter OH51.exe V2.6
CPU DLL S8051.DLL v3.79.0.1
Dialog DLL DP51.DLL V2.62.0.1
Target DLL nrfKeil515.DLL

Dialog DLL TP51.DLL V2.58

PRILOHA3: DOKUMENTACE KLICE
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?T

I Lo R

ITw e w7 1
Part Value Device
Ccl 10n Cc0603
Cc2 470pF C0402R
Cc3 4.7uF C-EUC1206
C5 4.7uF CPOL-EUA/3216R
c6 100n C0402R
Cc7 4.7uF CPOL-EUA/3216R
C8 100n C0402R
C9 4.7uF CPOL-EUA/3216R
Cl10 100n c0402
Cll 10n c0402
Cl9 100n C0402R
C50 220uF
Fl FUSE 2A, slow, 1206 R1206
ICl MCP73831 MCP73832
MCP73832T BATT CHARGER, LI-ION/LI-POLY,
IC4 RFIC_NRF34E1 RFIC_NRF34E1
JP1 Battery
Jp2 PINHD-1X3/90
LED1 KP-1608SGC
LED2 KP-1608SGC
o1 BS3138 BS3123
Q2 BS3138 BS3123
R1 0 R1206
R2 10k R0603
R3 330R R0603
R4 R0O805
R5 4%7 R0402
R6 //100k R0O603
R7 //100k R0O603
R8 330R R0603
R9 //100k R0O603
R10 R0O805
R11 4k7 R0402
R12 10k RO402R
R13 O R1206
R14 1M R0402
R15 O R1206

8y

CPOL-EUD/7343-31R

M02-JST-2MM-SMT

LEDCHIP-LEDO0603
LEDCHIP-LEDO0603

10_FFC_ITAG

GND__e3. 1 6ND2

550T23

Package
C0603K
C0402R
cl206
A/3216R
C0402R
A/3216R
C0402R
A/3216R
C0402K
C0402K
C0402R

D/7343-31R

R1206
SOT-23-5

UMRM1X001B

S2B-PH
1xX03/90

CHIP-LEDO0603
CHIP-LEDO0603

SOT23
SOT23
R1206
R0O603
R0603
R0O805
R0402
R0603
R0603
R0603
R0603
R0O805
R0402
RO402R
R1206
R0402
R1206

aK7

R3

.

RS

i

L

330R
KP-16085GC

LED1

al
BS5138



R23
SWl
SW2
Us1l
X1
X3

10k

ANT CONN

10_FFC_JTAG

RO603

B1720SMD

B1720SMD

ANT CONN
MINI-USB-SCHIELD-32005-201
10_FFC_JTAG

R0O603
B1720/SMD
B1720/SMD

ANT CONN

32005-201

10 _FFC_KYOCERA FFC

PRILOHA4: FOTO MERICIHO PRACOVISTE
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PRILOHAS: SENZOR
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PRILOHAG6: FOTO KLIiCE
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