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Integrace DLP feSeni s dalSim bezpe¢nostnim
softwarem v podniku

Abstrakt

Diplomova prace se zabyva problematikou integrace systému pro prevenci uniku dat
(DLP) s podnikovym systémem pro spravu bezpecnostnich informaci a udélosti (SIEM).
Hlavnim cilem prace je analyzovat kvalitu a spolehlivost pfenosu bezpecnostnich udalosti
mezi témito systémy a na zaklad¢ ziskanych poznatkd navrhnout doporuceni pro zlepSeni
procestu v oblasti fizeni bezpecnostnich incidentd.

Teoreticka ¢ast prace se zaméfuje na oblast podnikové informacni bezpecnosti,
identifikaci kybernetickych hrozeb, piehled relevantnich standardi a legislativnich
pozadavkii a popis architektury bezpecnostnich systémt. Dale jsou detailné
charakterizovany systémy DLP a SIEM, jejich principy fungovani a metody detekce.
Pozornost je vénovana také problematice integrace bezpecnostnich nastrojii a pfenosu dat
mezi nimi.

Prakticka cast prace analyzuje konkrétni implementaci DLP a SIEM v podnikovém
prostiedi a zaméfuje se na testovani jejich vzajemné integrace. V ramci prace byly navrzeny
a realizovany testovaci scénafe oveéfujici spravnost parsovani a mapovani dat, uplnost
pfenosu udalosti a chovani systému pii vypadku datového toku. Vysledky testovani byly
nasledné vyhodnoceny s ohledem na kvalitu dat a spolehlivost integrace.

Na zaklad¢ provedené analyzy jsou formulovdna doporuceni pro optimalizaci
integrace DLP a SIEM systémil, zejména v oblasti zajiSténi kvality dat a fizeni
bezpecnostnich incidenti.

Kli¢ova slova: DLP, SIEM, Data Loss Prevention, informac¢ni bezpecnost, prevence
uniku dat, integrace systému, bezpecnostni systém, fizeni bezpecnosti



Integrating of DLP solution with other security
software in the company

Abstract

This thesis examines the integration of a data loss prevention (DLP) system with an
enterprise security information and event management (SIEM) system. The main objective
of this thesis is to analyze the quality and reliability of security event transmission between
these systems and, based on the findings, to propose recommendations for improving
security incident management processes.

The theoretical part of this thesis focuses on corporate information security, the
identification of cyber threats, an overview of relevant standards and legal requirements, and
a description of security system architectures. It also provides a detailed analysis of DLP and
SIEM systems, their operating principles, and detection methods. Furthermore, attention is
given to the integration of security tools and data transfer between them.

The practical part of this thesis analyzes the specific implementation of DLP and SIEM
in an enterprise environment and focuses on testing their integration. As part of this work,
test scenarios were designed and implemented to verify the accuracy of data parsing and
mapping, the completeness of event transmission, and the system’s behavior in the event of
a data stream failure. The test results were subsequently evaluated regarding data quality and
the reliability of the integration.

Based on the analysis, recommendations are formulated for optimizing the integration
of DLP and SIEM systems, particularly in the areas of data quality assurance and security
incident management.

Keywords: DLP, SIEM, Data Loss Prevention, information security, data leak
prevention, system integration, security system, security management
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1 Uvod

V soucasné dobé¢ jsou informacni technologie nedilnou soucasti fungovani vétsSiny
organizaci a podnikll. Spolu s rostoucim objemem zpracovavanych dat a digitalizaci
podnikovych procesti vSak nartstd i riziko kybernetickych incidenti, zejména téch
spojenych s unikem citlivych informaci. Organizace proto implementuji komplexni
bezpecnostni architektury tvofené rtiznymi specializovanymi nastroji, které spolecné
zajiStuji detekcei, prevenci a reakci na bezpecnostni udéalosti. Mezi vyznamné technologie
patii zejména systémy pro prevenci uniku dat Data Loss Prevention (DLP) a systémy pro
spravu bezpecnostnich informaci a udalosti (SIEM), jejichz efektivni spoluprace muze
vyrazn€ prispét k v€asné identifikaci bezpe¢nostnich incidentli a ochran¢ podnikovych
informaci.

Teoretickd Cast prace se zamcfuje na zékladni koncepty podnikové informacni
bezpec¢nosti a na piehled hlavnich nastroji pouzivanych k ochrané dat v modernich
organizacich. Nejprve jsou piedstaveny soucasné kybernetické hrozby, standardy a
legislativni pozadavky souvisejici s ochranou informaci. Nasledn€ je pozornost vénovana
architektute podnikovych bezpecnostnich systémii a jednotlivym bezpecnostnim
technologiim. Detailnéji jsou popsany systémy DLP, jejich principy fungovani, metody
detekce a klasifikace dat, a dale systémy SIEM, které umoZiiuji centralizovany sbér, korelaci
a analyzu bezpecnostnich udalosti. Zavére¢na ¢ast teoretickych vychodisek se zabyva
problematikou integrace bezpecnostnich systémil, pfenosem dat mezi nimi a soucasnymi
trendy v oblasti kybernetické bezpecnosti.

Na teoretickd vychodiska navazuje prakticka ¢ast prace, ktera se zamétuje na analyzu
integrace DLP feSeni s podnikovou SIEM platformou v redlném prostiedi organizace.
Prakticka ¢ast zahrnuje predstaveni zkoumaného podniku a jeho bezpec¢nostni infrastruktury,
zejména vyuzivaného DLP systému a SIEM platformy. Nasledné jsou definovany testovaci
scénafte, jejichZ cilem je ovéfit kvalitu a spolehlivost pfenosu bezpecnostnich udalosti mezi
obéma systémy. Testovani se soustfedi zejména na spravnost parsovani a mapovani dat,
uplnost prenesenych udélosti a chovani systému pii doCasném preruseni datového toku a
nasledném zpracovani backlogu udalosti. Vysledky téchto testl slouzi jako podklad pro
vyhodnoceni funkénosti integrace a pro formulaci doporuceni pro zlepSeni procesii v oblasti
fizeni bezpe¢nostnich incidentd.
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2 Cil prace a metodika

2.1

2.2

Cil prace

Hlavnim cilem této diplomové prace bude analyzovat a vyhodnotit integraci
syst¢tmu pro prevenci uniku dat (DLP) s podnikovym systémem pro spravu
bezpecnostnich udalosti (SIEM) se zaméfenim na kvalitu pienaSenych dat a
spolehlivost pfenosu. Na zakladé¢ vysledki analyzy a informaci zjiSténych z
testovacich scénaiti budou dle moznosti navrhnuta doporuceni pro zvyseni efektivity
procest v oblasti incident response.

Metodika

V prvni ¢asti diplomové prace bude provedena literarni reSerSe souvisejici
odborné literatury a charakteristika stavajiciho stavu bezpeCnostnich systémi ve
zvoleném podniku. Primarni data, nad kteryma bude v druhé ¢asti prace provedena
analyza, budou ziskana zloglh DLP a SIEM systémi. Vyuzity budou piedevSim
kvantitativni metody vyzkumu, konkrétné deskriptivni statistickd metoda. Podptirna
data budou pochézet z ptipadovych studii vybranych scénai.
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3 Teoreticka vychodiska

3.1

3.1.1

Podnikova informac¢ni bezpe¢nost

V dneSni dobé digitalizace je uspéSnost podniklt zasadné zavisla na
informacnich technologii, které dana firma pouziva. Je velky tlak na to, aby se veskera
data, od zakaznickych databazi az po interni know-how, pfesunula do modernich IT
systémd, nejlépe téch, co se nachazi v cloudu. Kazdy den nezastaviteln¢ nartsta uz
ted’ masivni objem svétovych dat, podle odbornych odhadii z roku 2024 §lo o ptiblizné
402,74 milionu TB denné. (Bartley 2025)

Vétsi mnozstvi dat a vice vyuzivanych technologii ale vede i k vétSim
bezpecnostnim rizikiim. V roce 2025 byla vice jak polovina firem, které se ucastnily
vyzkumu Cyber Readiness Report 2025, cilem kybernetického utoku. Nasledkem
téchto Utokl byly 1 pokuty, které musela zaplatit vice jak jedna tfetina z nich. (Hiscox
2025) Zéroven, kdyz uz k uniku dat dojde, jsou mnohem rozsahlejsi i samotné
nasledky. Do dat sesbiranych mezi lety 2005 az 2018 bylo zahrnuto 8943 nahlasenych
unikd, které vedly ke ztraté vice nez 10 miliard zaznamui o zakaznicich. (Markos et al.
2023)

Nartstajici kyberneticka rizika nejsou ale podnikiim lhostejna. Z oslovenych
5750 spolecnosti jich v poslednich 12 mésicich 94 % zvysilo investici do kybernetické
bezpecnosti a ochrany dat a 60 % najalo dalSi zamé&stnance pro tuto oblast. (Hiscox
2025) Vybér nastrojii a strategii pro zajiSténi dostate¢né ochrany je ale ztéZovany
neustale se vyvijejici technologii, ktera se méni rychleji, neZ staci bezpecnostni
opatfeni reagovat. Na jednu stranu nové technologie umoziuji podnikiim zpracovavat
obrovské mnozstvi dat, ale na druhou jsou to pravé pokrocilé technologie, které
hacketi pouzivaji k sofistikovanym utokiim

Kybernetické hrozby

Moderni piistupy k vykondvani prace, napf. moznost pracovat na vlastnich
koncovych zatizenich (BYOD), vedou k tomu, Ze je bezpecnostni perimetr firmy stle
vice proniknutelny. (De Sousa a Shahzad 2021) Do sité je piipojena smés riznorodych
koncovych zatizeni pracujicich s citlivymi Gdaji, které je potieba chranit, ale zdroveni
nenarusovat pracovni procesy ve firme¢.

Tradi¢ni bezpecnostni opatieni, jako jsou firewally nebo antivirové programy uz
v dne$ni dob€ nejsou dostacujici bezpe€nostni prvky pro moderni spolec¢nosti
zpracovavajici mohutné mnozstvi dat. Tyto programy neumoziuji hloubkovou
kontrolu obsahu a spoléhaji se pouze na znamé signatury, coZ neni pfili§ G¢inné
napiiklad proti aktivité¢ botneti. (Huralnyk et al. 2025) Firmy potiebuji budovat
komplexni vicevrstvé bezpecnostni systémy, které jsou schopné se ptizplisobovat
proménlivym kybernetickym hrozbam.
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Kyberneticka rizika jsou dynamicky se vyvijejicim problémem, ktery ohrozuje
integritu, diveérnost a dostupnost firemnich systémt. Klasifikace téchto rizik pomaha
organizacim urcit priority pfi zavadéni bezpecnostnich opatieni. Kybernetické hrozby
mohou pochdzet z riznych smért a zdroji, které mezi sebou Casto mivaji uzké
souvislosti a prolinaji se. Jednim se zpusobu, jak je rozd¢lit, je na:

» externi aktéry

* interni aktéry

EXTERNI AKTERI

Charles J. Brooks ve své knize Cybersecurity Essentials definuje n¢kolik typt
lidi vyuzivajicich Internet a jednim z nich jsou i ,,Spatni lidé, ktefi chtéji ziskat ptistup
k pocitacim za ucelem kradeze informaci, Spiondze, nebo naruSeni komunikace*
(Brooks et al. 2018). Firmy zpravidla vyuzivaji své vlastni intranetové sité, ty se ale
setkavaji s Internetem v bodech, které tvofi tzv. perimetr neboli hranici toho, kde ma
podnik jesté kontrolu a kde uz ne. NejcastéjSimi hrozbami, s kterymi se podniky
v dnes$ni dobé¢ setkavaji, jsou:

Viry, €ervi a trojské koné

V kontextu kybernetickych ttokd na firmy piedstavuji utoky, které vyuzivaji
hackovani nebo malware jednu z nejcastéjSich metod naruseni datové bezpecnosti.
Podle analyzy dat z let 2005 az 2018 tvofilo hackovani nebo malware v primeéru 28 %
vSech incidentl. (Markos et al. 2023)

Viry jsou definovany jako destruktivni programy, jejichZ primarnim Gc¢elem je
replikace a Sifeni v rdmci lokalniho koncového zatfizeni. Funguji na principu
modifikace jinych pocitac¢ovych programi, do kterych vkladaji sviyj vlastni kod, a tim
dané oblasti ,,infikuji®. K jejich replikaci dochazi nejcastéji, kdyZz uZivatelé stahuji
neovétené programy z Internetu nebo oteviraji pfilohy podezielych e-maild.

Cervi, nékdy oznalovani jako sitové viry, se lisi od klasickych vira tim, Ze k
infikovéani po¢itaée nevyzaduji hostitelsky program. Siii se pfedevsim prostfednictvim
sitového pripojeni a jejich mechanismus utoku spoc¢iva ve vyhledavani zranitelnosti v
aplikacich, které nasledn€ vyuzivaji k replikaci a Sifeni na dalSi pocitace v siti.
(Ghillione 2024)

Trojské koné jsou typem malwaru, ktery maskuje svou pravou povahu tim, ze se
jevi jako legitimni a bézn¢ pouzivana aplikace. UzZivatelé jsou tak oklamani k jejich
spusténi v domnéni, ze jde o bezpecny software. PiestoZze program muze navenek
fungovat spravné, obsahuje skryty skodlivy kod, ktery se aktivuje pti jeho spusténi

Ackoliv jsou viry, ¢ervi a trojské kon¢ samostatné definované jako destruktivni
programy, jsou v modernich hrozbach €asto vyuzivany jako soucast komplexnéjSich
utokd, které vedou k instalaci dalSich forem malwaru, jako je ransomware. (Brooks et
al. 2018).
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Ransomware

v v

Skodlivého softwaru, se kterym se dnes podnikové sité setkavaji. Podle reportu z roku
2024 ptiblizné jedna tfetina vSech naruseni bezpecnosti v podnicich souvisela
s ransomware nebo obdobnou technikou vydirani, jak je vidét v grafu 1. Ransomware
byl nejcastéjsi hrozbou v 92 % odvétvi podnikd, které se studie Ui€astnily. (Verizon
2024)

30%

Ransomware

Extortion _,//

10%

0%
2018 2020 2022 2024

Graf'l - Nariist Ransomware utokit mezi lety 2018 az 2024
Zdroj: (Verizon 2024)

Ransomware je software navrZeny tak, aby uzamkl systémy nebo zaSifroval data
uzivatele, ¢imz znemozni pfistup k zafizenim, souborim nebo celym systémim.
Utoénik nésledné pozaduje zaplaceni vykupného (obvykle v kryptoménach, jako je
Bitcoin) za poskytnuti soukromého deSifrovaciho klice, ktery jako jediny dokaze data
obnovit.

Nejbeznéjsim zplsobem Sifeni ransomwaru je spamovy e-mail (Brooks et al.
2018). Malware je aktivovan, kdyZz uZivatel klikne na infikovanou ptilohu nebo odkaz
obsazeny ve zprav€. E-mailové Utoky typu phishing vyuZivaji podvrZzené zpravy k
oklamani uZivatelii, aby prozradili citlivé informace nebo klikli na Skodlivé odkazy,
které ransomware stdhnou. Jinymi zplsoby Sifeni jsou naptiklad infikované webové
stranky nebo kompromitovany software.

Podle dal$iho reportu z roku 2025 se ze spolecnosti, které Celily kybernetickému
utoku, 29 % setkalo s ransomware. Pfestoze 60 % firem, které vykupné zaplatily,
ziskalo zpét ¢ast nebo vSechna sva data, platba nepfinasi jistotu. U 31 % organizaci,
které vykupné uhradily, Gto¢nici nasledné poZadovali dalsi finan¢ni prostredky. Navic
27 % téch, kteti zaplatili, utrpélo dodatecny utok, i kdyZ ne nutné€ od stejného titoc¢nika.
(Hiscox 2025)

DoS/DDeoS utoky

Utoky Denial of Service (DoS) a Distributed Denial of Service (DDoS) jsou
kritickymi sitovymi hrozbami, které primarné cili na dostupnost dat, tedy na jeden ze
tii pilitd informacni bezpecnosti. Cilem téchto utokii je pfetizeni serveru nebo
sitového zdroje do takové miry, Ze neni schopen poskytovat své sluzby. Utoky DoS a
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DDoS mohou byt provedeny riiznymi zpisoby, ptfi¢emz jejich princip spociva v
zahlceni cile masivnim provozem nebo pozadavky. Béhem druhého ¢tvrtleti roku 2025
spole¢nost Cloudflare automaticky zablokovala dosud nejvétsi zaznamenané DDoS
utoky, které dosahly nejvyssi hodnoty 7,3 Tb za sekundu (Tbps) a 4,8 miliardy pakett
za sekundu (Bpps). (Cloudflare 2025)

Oproti klasickému ttoku DoS, ktery je veden z jediného zdroje, DDoS vyuzivaji
vice vzdalenych systému (tzv. botnetl) k soucasnému masivnimu utoku na cileny
zdroj. Botnety, které se stale Castéji vyuzivaji nejen k DDoS utoktim, ale také k
neviditelné a distribuované exfiltraci citlivych dat, jsou velké sbirky zombie pocitaci
(bots), které jsou tizeny skrze bot herder. Vzhledem k tomu, Ze itok mize pochazet
ze stovek az tisict pocitacli, neni mozné jej zastavit pouhym zablokovanim jedné IP
adresy. (Brooks et al. 2018).

Botnet

V odborné studii Method and Means of Critical Information Processing in
Corporate Networks se uvadi, ze kolem 25 % incidentll unikli dat v korporatnim
sektoru jsou nésledkem aktivity botnet. (Huralnyk et al. 2025) Botnet je rozsahla sit’
kompromitovanych zatizeni nazyvanych boti nebo zombie, kterd je fizena skrze bot
herder. Tyto sit¢ mohou obsahovat i miliony koncovych zafizenich, jejichz majitelé
netusi, Ze jsou infikovana. Botnet je zneuzivany napftiklad k Gtokiim typu DoS/DDoS
(Brooks et al. 2018) nebo prohledavani a kradezi citlivych dat, tj. exfiltraci dat.

Socialni inZenyrstvi

ProtoZe se technicka opatieni ve firmach stale zlepSuji, zamétuji se utocnici na
lidsky faktor, ktery je Casto povazovan za nejslabsi clanek bezpecnostniho perimetru.
(Verizon 2022) Cilem socialniho inZenyrstvi je zneuzit lidskou duvéfivost a skrze
psychologickou manipulaci ziskat citlivé udaje, které mohou slouzit napiiklad k
neopravnénému vstupu do interni sit¢ podniku.

Podle studie z roku 2022 ptichazeji podniky pii Utocich skrze socidlni
inzenyrstvi pramérné o 130000 dolarti. (Burge et al. 2022) Nejlepsi zptsob, jak tomuto
typu utoku piedejit, je zavedeni firemni politiky, kterd plosné zakazuje zasilani
citlivych informaci mimo interni sit” podniku. Kli¢ové je i vzdélavani zaméstnanct v
oblasti kyberbezpecnosti. (Brooks et al. 2018).

Protoze socialni inzenyrstvi z principu vyzaduje spolupraci své obéti, stavaji se
z uzivateld internich podnikovych siti nechténi spolupachatelé. V takovych ptipadech
nejde tedy pouze o hrozby od externich aktérti, ale 1 téch internich.

INTERNI AKTERI

N 24

davérnost a integritu dat v modernich organizacich. (De Sousa a Shahzad 2021) Interni
hrozbou se rozumi riziko pochdzejici od jednotlive, ktefi maji legitimni piistup k siti,
systémiim nebo datim spolecnosti, naptiklad protoze jsou sou¢asnymi nebo byvalymi
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zaméstnanci. Tito aktéfi — zaméstnanci, dodavatelé¢ nebo tieba obchodni partnefi —
mohou ohrozit integritu dat, finan¢ni stabilitu i reputaci podniku. Dulezité je i to, Ze
riziko se tyké nejen standardnich zaméstnanct, ale 1 privilegovanych uzivatelt, jako
jsou IT administratofi nebo vedouci pracovnici, ktefi disponuji vysokou turovni
opravnéni s pristupem k rozsahlym aktiviim.

Podle vysledkd studii jsou interni aktéfi zdrojem az 20 % bezpe€nostnich
incidentii v podnicich (Verizon 2022) a tyto incidenty mivaji Castéji zavazn&jsi
dasledky nez incidenty externi. Historicka data ukazuji, ze median mnozstvi
kompromitovanych zaznamii nasledkem bezpecnostni udélosti zplisobené internim
aktérem prekonal ten externi vice nez desetkrat. (Verizon 2008)

Vnitini hrozby se obecné daji rozdélit na umyslné a netimysiné jednani internich
aktéra.

Koncept imysIného zneuzivani legitimnich pfistupu k datiim se n€kdy nazyva
terminem "Malicious Insider" neboli zlomyslny interni pracovnik. Motivace k
umyslnému vyneseni dat mohou byt rizné, nemusi jit pouze o financ¢ni zisk ale 1
napiiklad o mstu zaméstnavateli nebo ideologické ¢i politické presvédCend.

Uniky dat zptsobené neumysIné jsou nejéastdji nasledkem nedbalosti osob.
Interni aktéti mnohem pravdépodobnéji (az sedmkrat Castéji) zpisobi chybu, ktera
vede k nezadouci manipulaci s daty, nez ze by inik zpasobili umyslné. Vyznamnymi
typy neumyslného uniku jsou Nespravné nastaveni (Misconfiguration) a nespravné
odeslani (Misdelivery). Pravé nespravné nastaveni sleduje od roku 2018 vzristajici
trend, jak je vidét v grafu 2. To je spojené piedevs§im s ndrtstem vyuziti cloudovych
ulozi$t, kterd casto nemaji vhodné nastavena pfistupova opravnéni. (Verizon 2022)

Misconfiguration

50%

40%

30%

Misdelivery
20%

10%

0%

2017 2019 2021

Graf 2 - Bezpecnostni incidenty zpiisobené nevimysinym chovanim internich aktéri

Zdroj: (Verizon 2022)
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3.1.2 Normy a standardy

Organizace po celém svéte pouzivaji mezinarodni technické standardy pro vytvoteni,
implementaci, udrzovani a vylepSovani komplexnich bezpecnostnich systému. (Brooks et al.
2018) Ramce jako NIST Cybersecurity Framework a ISO/IEC 27001 jsou dobrovolné, ale
dalezité, protoze poskytuji organizacim nezbytnou strukturu pro fizeni informacni
bezpecnosti. Namisto ad-hoc bezpecnostnich opatfeni nabizi tyto standardy systematicky a
opakovatelny pfistup k zajisténi bezpecnosti.

ISO/IEC 27001
Tato norma je celosvétoveé nejznaméejsim standardem pro systémy fizeni informacni
bezpecénosti neboli ISMS. ISO 27001 je voditkem, jak nastavit fadné ISMS ve firmach vSech
velikosti a ze vSech odvétvi. (Kyriazoglou 2024) Soulad s touto normou prokazuje, ze
organizace efektivné fidi rizika souvisejici se zabezpecenim dat v souladu s mezinarodnimi
osvédCenymi postupy. Bezpe€nostni opatieni dle ISO 27001 se dotykaji ¢ty urovni:
e Organizacni (napi. bezpecnostni politiky)
e Lidské (napt. vzdélavani zaméstnancii)
e Fyzické (napt. fyzické kontroly vstupt)
e Technologické (napft. Sifrovani dat nebo firewall)

NIST Cybersecurity Framework
Tento ramec byl vyvinut americkym Narodnim institutem pro standardy a technologie.
Sklada se z fady pokyntli k implementaci a modernizaci kyberbezpecnostnich systémd, které
nejsou vazané na zadny konkrétni produkt a diky tomu jsou ptizpisobitelné potiebam kazdé
organizace. (Brooks et al. 2018) V ramci tohoto standardu je kybernetickd bezpecnost
rozdé€lena na 5 zakladnich funkci:
e Identifikace: Identifikaci je mySleno porozuméni tomu, jakymi aktivy firma
disponuje, jakd zpracovava data, jaké vyuziva systémy atd. K tomu se vztahuje
1 prioritizace zdroji podle toho, jak jsou klasifikovany.

e Ochrana: Cilem této funkce je chrénit integritu, divérnost a dostupnost
informaci. Patfi sem naptiklad fizeni identit a pfistupd, ale 1 Skoleni
zamestnancl v oblasti kyberbezpecnosti.

e Detekce: Detekce se vztahuje k v€asnému zjiSténi vyskytu bezpecnostni
udalosti. Podle studie z roku 2022 trvalo podnikim v priméru 277 dni, nez
zjistily, Ze doSlo knaruSeni ochrany dat. (IBM Corporation 2022)
Monitorovani systémd, sité i fyzického prostiedi je proto jednim ze zakladnich
pilifd kyberbezpecnosti.

e Reakce: V navaznosti na v€asnou detekci je nutné i neodkladné feSeni
incidentu. Reakce se zamétuje nejen na provedeni opatieni, ale i na pochopeni
zachytu a omezeni vzniku dalSich incidentt.
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e Obnova — Propiipad, Ze nasledkem bezpecnostniho incidentu dojde
k naruSeni nckterych provoznich funkci, musi mit firma pfipraveny plan
obnovy. Soucasti n¢j je i fizeni vztahi s vefejnosti.

3.1.3 Legislativni poZadavky v EU a CR

Kromé norem a standardd, jejichz aplikace je nepovinnd, existuji i regionalni zékony
a regulace, které pro podniky stanovuji bezpe¢nostni povinnosti. Jejich cilem je zajistit, aby
firmy adekvatné investovaly do ochrany dat. V pfipadé nedodrzovani téchto pravnich
zavazki hrozi firmam regulatorni sankce.

Smérnice NIS 2

Smérnice NIS 2 reviduje smérnici (EU) 2016/1148 o bezpecnosti siti a informacnich
systémi (Network and Information Security, NIS) s cilem dosdhnout vysoké spolecné
urovné kybernetické bezpecnosti v celé EU. (European Commission 2025) Zamétuje se na
18 kritickych sektorti napti¢ ¢lenskymi staty, napt. zdravotnictvi, energie, vetejna sprava
atd. Zpravidla dopada na stfedni a velké podniky, ale staty do ni mohou zaradit i mensi
organizace s vysokym rizikem. Subjekty se déli na zasadni (essential) a dlileZité (important)
s rozdilnym rezimem dohledu a vysi sankci.

Pro obé¢ kategorie plati, Ze je u nich nutné zavést fizeni kybernetickych rizik, a to
minimalné v rozsahu nasledujiciho desatera (The NIS2 Directive 2023):

1. politiky fizeni rizik a bezpe¢nosti IS

fizeni incidentt
fizeni kontinuity podniku + krizové fizeni
bezpecnost dodavatelského fetézce
bezpecnost pii pofizovani, vyvoji a udrzbé systému
postupy pro hodnoceni G¢innosti opatieni
zaklady kybernetické "hygieny" a Skoleni
politiky vyuzivani kryptografie a Sifrovani
personalni bezpecnost a fizeni piistupli

e e R

10. vyuzivani vicefaktorového ovéfovani a zabezpecené komunikace

Zaroven vznika pro podniky povinnost hlaSeni vyznamnych bezpeénostnich incidentt
do 72 hodin od jejich vzniku. Celkové smérnice klade dlraz na spolupraci, jak v rdmci
dodavatelského fetézce a s piijemci sluzeb, tak i1 s organy dohledu, které mohou provadét v
organizacich on-site i off-site audity. Do ¢eského pravniho fadu se smérnice implementovala
skrze novy zdkon €. 264/2025 Sb., o kybernetické bezpecnosti, s i€¢innosti od 1.11.2025.

NedodrZovanim tohoto pfedpisu a povinnosti z n&j vyplyvajicich se podniky vystavuji
riziku sankci (European Commission 2025):
a) az 10 milionti Euro nebo 2 % roc¢niho obratu pro zasadni subjekty,
b) az 7 miliont Euro nebo 1,4 % roc¢niho obratu pro dilezité subjekty.
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EU Cyber Acts

Cybersecurity Act, Cyber Resilience Act a Cyber Solidarity Act se jako evropska
nafizeni vzdjemné dopliuji a spole¢né maji za cil nastavit jednotny rdmec kybernetické
bezpecnosti napiic ¢lenskymi staty v oblastech od vyvoje, poskytovani a certifikace
produkti 1 sluzeb az po soudrznost pti spolenych reakcich na bezpecnostni incidenty.
Vzhledem k zvySujicim se rizikiim je kladen velky diiraz na budovani odolnosti a divéry a
odstranéni roztfiSténosti trhu.

eIDAS 2

IDAS 2 je zkratka pro natizeni (EU) 2024/1183, které novelizuje pivodni eIDAS (.
910/2014) a ztizuje Evropsky ramec digitalni identity. Cilem je zajistit bezpe¢nou a pravné
uznéavanou elektronickou identifikaci a daveéryhodné sluzby vici vefejné spravé i v
soukromém sektoru. Klicovym prvkem je vytvofeni a fizeni obecné uznavané European
Digital Identity (EUDI) Walletu, tedy ,,penézenky* pro uklddani a prokazovani totoznosti.
(Kovai a Amler 2021)

GDPR

GDPR neboli natizeni 2016/679 Sb., o ochran¢ osobnich udajii je evropska regulace,
ktera pfedstavuje pro fyzické osoby velky pfevrat v oblasti ochrany jejich osobnich idaju.
Do roku 2018, neZ vzeslo nafizeni v t¢innost, byla pravidla k ochrané osobnich dat napfi¢
EU nejednotnd a casto nedostacujici. (Ruohonen et al. 2021)

S vzestupem digitalnich médii se osobni udaje staly ¢im dal tim vic Zadané;jsi
komoditou a 1 legitimni podniky mély (a nékde 1 stale maji) tendenci shromaZzd’ovat jich co
nejvice, bud’ pro svou vlastni potifebu nebo k prodeji tretim strandm. Nasledkem unikt dat
z téchto platforem se osobni udaje &asto ocitaji na ¢erném trhu. Uget ze socialni sité
Facebook, ktery obvykle obsahuje obrovské mnozstvi soukromych informaci, se na dark
webu prodava za cca 50 dolarti a kompletni zdravotni daje mohou byt ocenény aZ na vice
jak 500 dolart. (Khalil 2025) GDPR m¢lo a ma za cil navratit fyzickym osobam kontrolu
nad jejich osobnimi daty a najit vhodny kompromis k dosazeni regulovaného prostiedi pro
mezindrodni obchod napti¢ EU. (Kyriazoglou 2024) Dulezity je i fakt, ze bez ohledu na to,
kde jsou data zpracovavana, pokud byla shroméazdéna v EU, vztahuje se na n¢ GDPR.

GDPR je postaveno na n¢kolika zakladnich principech:

e Zakonnost, korektnost a transparentnost: Zpracovani musi probihat v
souladu s pravnimi ptedpisy, s férovym pfistupem k subjektim, jejichz data
se zpracovavaji, a za jejich informovanosti.

¢ Omezeni uceli, kdy je mozné data zpracovavat: Data lze zpracovavat
pouze pokud pro to existuje vyslovné stanoveny legitimni ucel.

e Minimalizace dat: Je mozné zpracovavat pouze takovy rozsah dat, ktery je
nezbytné nutny pro dosazeni dané¢ho tcelu
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3.1.4 Dopady kybernetickych utokii

Vzhledem k rozsahu informaci, které firmy v dnesni dobé obvykle zpracovavaji,
setkavaji. Z nendpadné bezpecnostni slabiny se velmi rychle mize stat celopodnikova krize,
s vyznamnymi nasledky. (Kyriazoglou 2024) Krom¢ financnich Skod pfedstavuji
kybernetické utoky také hrozbu pro reputaci firmy, coz mize vést ke ztrat¢ duveéry zakaznikt
1 obchodnich pftilezitosti. Obecné Ize dopady uspésného kybernetického utoku délit na pfimé
a nepiime.

a) Primé nasledky maji obvykle finanéni charakter, jsou nejlépe viditelné a
kvantifikovatelné. NejCastéji se jednd o regulacni pokuty a sankce udélené
nasledkem nedodrzovani stanovenych piedpisit k ochrané¢ dat. Jak jiz bylo
zminéno vyse, v piipadé NIS 2 nebo GDPR se miize za urcitych podminek
jednat az o procenta celoro¢niho obratu. Z vyzkumi vyplyva, Ze pro tfetinu
postizenych firem byly pokuty natolik vyznamné, ze poSkodily jejich finan¢ni
zdravi. (Hiscox 2025)

Uniky dat také Gasto vedou k hromadnym Zalobam ze strany poskozenych
jednotlivea, kteti pozaduji prdavai nahradu za skody zptisobené ztratou nebo
kradezi jejich osobnich daji. Pravdépodobnost, ze firma bude zalovana, je
3,5krat vyssi, pokud jednotlivci utrpi prokazatelnou financni Ujmu
(Romanosky et al. 2014)

Mimo regulaéni pokuty a soudni spory patii mezi pfimé dopady i ndaklady na
napravu a likvidaci incidentu — forenzni analyzu, obnovu systém,
implementaci novych procestt atd. Nékdy musi podniky zvazit i naklady
spojené s notifikaci zakaznikii o Gniku jejich dat. Z n¢kterych zdroji vyplyva,
ze prumé&rné celkové naklady na unik dat ¢ini az 4,88 milionu USD (Bartley

2025).
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Graf 3 - Vyresené a zamitnuté soudni spory tykajici se poruseni ochrany osobnich udajii v letech 2000
az 2011

Zdroj: (Romanosky et al. 2014)
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b) Neprimé nasledky jsou Casto dlouhodobé a ovliviiuji vztahy se zakazniky a
davéru v organizaci. Tyto dopady obvykle nelze jednoznacné kvantifikovat,
ale naruseni oc¢ekavani zakaznikt, ze jejich data budou dostatecné chranéna,
vede k prokazatelnému snizeni divéry ve spolecnost. (Markos 2023) Ztrata
urcitych typt dat, jako jsou informace o platebnich kartdch nebo rodné ¢islo,
ma negativni a statisticky vyznamny dopad na ochotu spotiebitelti pokracovat
v obchodnich vztazich s danou organizaci. Zaméstnanci postizenych firem
navic ¢eli obrovskému stresu, coz miize vést ke zvySené absenci nebo
syndromu vyhoteni. (Hiscox 2025)

3.1.5 Architektura bezpecnostnich systémi podniku a standardni nastroje

V ramci ochrany informaci je dilezitd nejen kyberneticka ochrana, ale i ta fyzicka. V
knize Cybersecurity Essentials uvadi autor, ze "bez fyzické bezpecnosti neexistuje Zadna
bezpecnost" a "veskerd bezpecnost zacina na urovni fyzického pfistupu” (Brooks et al.
2018). V tomto pojeti pod sebou tedy kybernetickd ochrana zahrnuje nejen zajiSténi
nehmotnych aktiv (dat, softwaru, dusevniho vlastnictvi), ale 1 zaji§téni fyzického ptistupu k
systémiim a koncovym zatizenim. Vyzkum se dnes zaméiuje uz 1 na dosud podcenované
zranitelnosti na sitové a fyzické urovni jako naptiklad elektromagnetické Uniky skrze
hardware (Sachenko et al. 2025).

Architekturu bezpecnosti 1ze z mnoha pohledli popsat stupiiovitym piistupem nebo
pfesnéji topologii bezpecnostnich vrstev, které tvofi tfi zakladni slozky, kde kazd4 z nich
zahrnuje své vnitini perimetry ochrany. (Brooks et al. 2018) Konkrétné jde o slozky:

e Zabezpeceni pozemku a budov (fyzickd ochrana nemovitého majetku)

e Zabezpeceni koncovych zafizeni a dat, které se na nich nachéazeji (fyzicka ochrana
movitého majetku a ¢aste¢né 1 kybernetickd ochrana)

e Zabezpeceni informaci v rdmci sitového perimetru (kyberneticka ¢i logicka ochrana)

Kazda slozka ma svych nekolik vrstev, které definuji. V ramci fyzické ochrany jde o:

1. Vnéjsi perimetr, ktery slouzi jako prvni linie obrany. Obvykle se jedna o vymezenou
hranici pozemku nebo vnéjsi stény budovy podniku.

2. Vnitini perimetr, ktery zahrnuje bariéry uvniti budovy, naptiklad stény, dvete, okna
atd., které brani vstupu do kritickych oblasti budov, kde se nachazi cenna aktiva
spolecnosti.

3. Interiér, jeZ je nejvice zanofenou vrstvou, jednd se o ochranné "schranky", kde se
aktiva nachazi. MiiZe to byt trezor nebo zamcena skiinka s dokumenty ale také tfeba
celd serverovna.
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Obdobnym zpiisobem se dd nahlizet i na zabezpe€eni endpointii neboli koncovych
zafizeni:
1. Vngjsi perimetr je fyzické schranka koncového zatizeni
2. Vnitini perimetr je tvofen opera¢nim systémem a aplikacemi
3. Interiér jsou samotnd nehmotna data, tj. soubory a slozky

Sitovy perimetr primarn¢ tvoii hranice mezi privatni siti (intranetem), kde ma podnik
stale plnou kontrolu nad pohybem dat, a vefejnou siti (internetem), kam uz podnik muze
zasahovat pouze omezenymi prostiedky. V tomto misté jsou obvykle implementovany
zabezpecovaci prvky, které chrani pred vnéjSimi kybernetickymi hrozbami.

Firewall

Firewall je Casto prvni linii obrany sité pfipojené k internetu. (Brooks et al. 2018)
Zaklady k jejimu vzniku byly poloZeny uz v 80. letech 20. stoleti a piestoze od té doby prosla
rozsahlym vyvojem, je stidle nejuzivanéjSim néstrojem kybernetické bezpecnosti jak v
podnicich tak na soukromych zatizenich.

Firewall typicky definuje bezpecnostni perimetr, tedy hranici, kde se soukroma sit’
setkdva s vnéjsi siti (internetem) a kde ma firma stale jesté kontrolu nad sitovym provozem.
Jak uz vyplyva z jejiho nazvu, jde o bariéru, ktera filtruje datové pakety a kontroluje tok
informaci mezi vnitinim a vnéj$im prostfedim. (Iavich et al. 2024) Timto zpisobem brani
neopravnénému piistupu do divéryhodného interniho prostfedi nebo zaneseni jakéhokoliv
typu malwaru do koncového zatizeni.

Obdobné jako ostatni bezpecnostni softwary lze firewall klasifikovat podle typu
implementaci na hardwarovy (sitovy) firewall a softwarovy (hostitelsky) firewall. (Brooks
et al. 2018) Hardwarova firewall miize byt vestavéna piimo do routeru nebo piepinace a
umoziuje spravci kontrolovat tok informaci ke vSem zafizenim piipojenym do site.
Softwarovy firewall je implementovan jako bézna aplikace na koncovém zatizeni. VétSina
dne$nich modernich zafizeni, které umoznuji pfistup na internet, uz dnes maji pfedem
vestavénou softwarovou firewall. Tyto feSeni chrani lokéaln¢ jednotlivé zatizeni.

Firewall pracuje s definovanymi pravidly, podle kterych se rozhoduje, zda pfijmout
nebo odmitnout ptichozi i odchozi datové pakety, a to na zakladé jejich adres, logickych
portl nebo protokoli. (Iavich et al. 2024) Tento proces se nazyva filtrovani pakett (packet
filtering) a mtize se d¢lit na filtrovani bezespojové (statické) a spojové (stavové). (Brooks et
al. 2018) Pokrocilymi funkcemi firewall mlize byt jejich integrace s Proxy servery, kdy
zpisob ochrany.

Pro integraci firewall s dalSimi bezpecnostnimi systémy je také dilezité znat jeji typ
(Skrunda 2025):

o Firewally s filtrovanim paketu: Tyto firewally zkoumaji jednotlivé datové pakety.
Na zéklad¢ predem definovanych pravidel tykajicich se IP adres, ¢isel portd a
protokolll pakety povoluji nebo blokuji. Jsou sice ucinné, ale mohou postradat
pokrocilé bezpecnostni funkce.
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o Firewally se stavovou kontrolou: Na rozdil od firewallt s filtrovanim paketd
udrzuji firewally se stavovou kontrolou stavovou tabulku aktivnich pfipojeni. To jim
umoznuje sledovat stav sitovych pfipojeni a Cinit informovanéjsi rozhodnuti o
povoleni nebo blokovani provozu.

o Firewally nové generace (NGFW): NGFW integruji tradi¢ni funkce firewallu s
pokrocCilymi schopnostmi, vcetné prevence naruSeni, rozpoznavani aplikaci a
hloubkové kontroly paketii. Tato kombinace zvySuje bezpecnost proti souasnym
hrozbam.

o Firewally webovych aplikaci (WAF): WAF se zamétuji na ochranu webovych
aplikaci monitorovanim a filtrovanim HTTP provozu. Zaméiuji se konkrétn¢ na
webove utoky, jako je cross-site scripting (XSS) a SQL injection.

IDPS

Jedny z nejzakladnéjsich systémi pro zajisténi kybernetické bezpecnosti podnikové IT
infrastruktury jsou systémy detekce priniku IDS (Intrusion Detection Systems) a systémy
prevence pruniku IPS (Intrusion Prevention Systems), nékdy souhrnné oznacované jako
IDPS. Jejich hlavnim cilem je monitorovat sitovou infrastrukturu podniku a odhalit ptipadny
neautorizovany piistup nebo obdobnou podezielou aktivitu. (Muhammad et al. 2023)

Prvni vyzkumné modely se objevily uz v 80. letech 20. stoleti a pocatkem 21. stoleti
se v reakci na nové hrozby jako SQL injections a cross site scripting (XSS) dostali mezi best
practice kybernetické bezpecnosti. (Secureworks 2024)

Systémy IDS slouzi jako senzor k zachyceni toku sitového provozu. Jsou to pasivni
detekéni mechanismy, které nahlasuji incidenty, poruSeni bezpe€nostnich politik nebo
neobvyklé chovani v rdmci sité ¢i systému, ale nepodnikaji zadné aktivni kroky k zastaveni
hrozby nebo népravé. IPS feSeni navic vyuzivaji aktivni prvky, které se snaZi branit
dokonceni detekovaného pokusu o priinik, a poskytuji tak i automatizovanou ochranu. To
umoziuje reagovat diive, nez dojde ke kompromitaci dat nebo narusSeni integrity systému.

Podle toho, jak jsou IDPS implementovana je 1ze dé€lit na:

1. HIDS - Systémy pro detekci a prevenci priiniku na bazi hostitele se instaluji ptimo
na koncova zafizeni, tj. na hostitele, a monitoruji aktivity, jako jsou spousténi
procest, sitova spojeni a manipulace se soubory.

2. NIDS - Network IDS: Re$eni na bazi sité monitoruji primarné sitovy provoz a
analyzuji aktivitu v siti.

Kombinaci obou typli implementace je zajisténa nejefektivnéj$i ochrana ve formeé
distribuovaného IDS systému.

Metody detekce (Brooks et al. 2018):
1. Signature based detection: Tato metoda je nejcastéji vyuzivana jak IDPS systémy
tak 1 napfiklad systémy SIEM a DLP. Systém porovnava sitovy ptichozi i odchozi
provoz s databazi zndmych vzorct utokti a pokud narazi na shodu, alertuje uzivatele.
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Jde o ucinnou metodu ptfi odhalovani zndmych utokl, ale v dnesni dobé je
nedostacujici, vzhledem k neustalému rozvoji malware a dalsich skodlivych aktivit.

2. Anomaly based detection: Pomoci statistické analyzy nebo strojového uceni se
vytvaii tzv. baseline neboli zékladni profil normalni provozu. IDPS pak sleduje
udalosti, které se od bézného toku dat vyznamné odchyluji a oznacuje je jako
potencionalni hrozby. Tato metoda je u¢inna piedevsim na zero-day utoky.

3. Behavioral analysis (UEBA): SpiSe nez o samostatnou metodu jde o smér vyvoje
IDPS systému, ktery vyuziva moderni techniky strojového uceni a umélou
inteligenci k vylepSovani detekénich schopnosti. Casto kombinuje metody detekce
zalozené na signaturach i anomadliich a rozSifuje je o znalosti ziskané z analyzy
chovani systémd.

Antivirové (antimalware) programy
Antivirové (AV) programy jsou ochranny software, ktery se snazi zabranit spusténi
Skodlivého kodu. Viry jsou podmnozinou celkové skupiny malware a kromé nich jsou
podstatné 1 hrozby jako trojské koné, cervi nebo spyware. Proto se dnes Casto mluvi i o
"antimalware" programech. Antivirus tradi¢né cili predevsim na klasické viry a starsi typy
Skodlivého kodu, zatimco antimalware se soustifedi 1 na vice sofistikovana rizika
(ransomware, spyware, rootkit). Oba typy softwaru jsou v praxi bézné kombinované do
jednoho bezpecnostniho baliku, ktery je poskytovan uzivatelim koncovych zatizeni.
(GeeksforGeeks 2025)
Antivirové (antimalware) programy se v mnohém lisi podle svého poskytovatele, ale
existuji vlastnosti, které jsou jim spolecné. Mezi né patfi:
e schopnost skenovat komprimované soubory a zabalené spustitelné soubory
e nastroje na skenovani soubort a adresaiti na zddost uZivatele nebo nepietrzité
v redlném case
e ovladac, ktery slouzi k ochrané sama sebe, tj. ochran¢ samotného antiviru
pred napadenim
e funkce ke kontrole sitového provozu a firewall
e grafické rozhrani a/nebo piikazovy rfadek
e daemon nebo sluzba
e fidici konzole
Jadrem antivirovych produktii je interni engine, zndmy také jako kernel, ktery
propojuje vSechny komponenty AV. Napiiklad antivirové skenery pouzivaji API
exportované jadrem k analyze soubori a adresaiti. (Koret and Bachaalany 2015) Na tGrovni
tohoto enginu dochézi k filtrovani a detekci, napt. pired kazdym spusténim souboru je
pozadavek na jeho otevieni pozastaven, obsah je predan detek¢nimu enginu a teprve podle
vysledku skenu je operace povolena nebo zablokovana. Cast vyrobetl véetnd Microsoft se
kvtli riziku chyb v kernelu pfesouva k modelu, kde AV bézi mimo jadro a pouzivaji

wewr

Sifrovaci nastroje
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Jedna se o programy nebo systémové funkce, které chrani data tim, Ze je prevadi do

necitelné Sifrované podoby a poskytuji kli¢, kterym je lze obnovit do ptivodniho prostého
textu. Postavené jsou na kryptografickych algoritmech, nej¢astéji na symetrickém Sifrovani,

S 4

Sifrovani, které vyuziva klice dva (vefejny a soukromy). (Cloudflare 2025)

3.2

Dvéma vyznamnymi skupinami jsou:

Sifrovani komunikace: Piikladem je TLS pouZivané na webu, které kombinuje
symetrické a asymetrické Sifrovani a vysledkem jsou data chranéna pred
odposlechem a manipulaci v rdmci pienosu.

Sifrovani dat v klidu (data at rest): Jde o §ifrovani informaci uloZenych na uloZistich
jako disk, SSD, USB atd. Nejcast¢jsi formou je full-disk encryption (FDE) neboli
Sifrovani celého disku na Grovni blokového zatizeni, kdy se mezi souborovy systém
a fyzické ulozisté vlozi Sifrovaci vrstva. Bez odemceni pak médium vypadé pouze
jako nahodny Sum.

DLP systémy

"DLP systém je sada nastroji a procest zamétenych na detekovani, monitoring
a ochranu citlivych dat pfed neopravnénym pfistupem, Unikem nebo kradezi"
(Huralnyk et al. 2025)

Tyto systémy funguji na principu implementace jednotlivé konfigurovanych
bezpecnostnich politik, které napliuji zakladni bezpecnostni pozadavky organizace.
DLP feSeni skrze tyto bezpe¢nostni politiky provadi hloubkovou analyzu obsahu a
kontextu dat pohybujicich se v IT infrastruktufe podniku a pomoci komplexnich
detekénich metod vyhledava potencionalni rizika pro bezpecnost firemnich informaci.

Tok dat je DLP systémy nejen monitorovan, ale 1 fizen, coz zajiSt'uje, Ze nedojde
k nechténému presunuti dat (napiiklad odeslanim nebo stazenim) mimo chranény
perimetr firmy a do rukou neopravnénych osob. (Faiz et al. 2019) Moderni DLP feSeni
umi kromé& detekce hrozeb 1 Sifrovat data, zasilat notifikace smérem k autorizovanym

vvvvv

3.2.1 Klasifikace dat

Data, ktera jsou DLP systémy, ale i dalSim bezpe¢nostnim softwarem, chranéna se déli

do kategorii podle stavu a faze Zivotniho cyklu, kde se zrovna nachézeji:

e Data at Rest — Tento stav zahrnuje data, ktera jsou ulozena v trvalych
ulozistich, jako jsou databaze, cloudové a souborové servery i mistni sitové
disky. I kdyZ jsou data v tomto stavu povaZovana za vice zabezpecena nez v
dalSich stavech (Faiz et al. 2019), DLP i tak monitoruje tato ulozist¢ a
proaktivné je chrani pfed neopravnénou manipulaci.

e Data in Motion — Jedna se o data, kterd jsou pfenaSena soukromou nebo
vefejnou (interni nebo externi) siti z jednoho uzlu do druhého, obvykle
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prostiednictvim webovych kanalii, FTP nebo e-mailu. (Huralnyk et al. 2025)
DLP kontroluje tyto pfenosy a komunikaci, aby zabranilo neoprdvnénému
nebo netimyslnému uniku informaci. Z praxe vyplyva, Ze pravé e-mailova
komunikace je ¢asto nejveétsim zdrojem rizik pro bezpecnost dat.

e Datain Use — Ochrana se zamétuje na data, se kterymi uzivatel aktivné pracuje
na svych koncovych zafizenich (PC, notebook, telefon, tablet apod.). To
zahrnuje monitorovani a fizeni prace s texty, dokumenty a aplikacemi (Faiz et
al. 2019). Timto zpusobem je mozné kontrolovat ¢innosti jako kopirovani a
vkladani textt, tisk dokumentd, vytvareni snimkl obrazovky, otevirani nebo
ukladani soubori atd.

3.2.2 Klasifikace DLP systémi

Zakladni dé€leni architektur DLP systému se zaméiuje na to, kde probiha sbér udalosti,
analyza a sprava bezpe¢nostnich politik. DLP feSeni se tak klasifikuji podle modelu nasazeni
na centralizované, distribuované a hybridni modely, které se lisi podle zpiisobu spravy,

Skalovatelnosti a vykonem. Podrobnosti k architektufe a odliSnostem jsou uvedeny v tabulce 1.

Model Centralizovany Distribuovany Hybridni
Veskera logika soustfedéna i o, i
e, & Kazdy uzel ma své vlastni .
v jediném uzlu, obvykle o L Kombinace
L lokalni analytické . R
. v centralnim serveru, kde i centralizovaného fidiciho
Architektura D ; a rozhodovaci moduly, . L
probiha vSechna sprava i . . serveru a vice lokalnich
o které mohou vzajemné .
politik, konfigurace . uzla
] o komunikovat
a analyza udalosti.
Slozité na spravu Centralni server
Centralizovana kontrola a synchronizaci distribuuje hlavni
Sprava s jednodu§sim a rychlej$im  bezpecnostnich politik, coz  bezpecnostni politiky,
nasazenim. vede k vysSim nékladim které je ale mozné jemné
za udrzbu doladit na lokalni urovni.
Celkova flexibilita diky
Vysoka skalovatelnost vertikalni Skalovatelnosti
<, Limitovana vykonem diky automatickému centralni konzole
Skalovatelnost L L . L
centralni konzole. zvyseni vypocetnich a horizontalni
zdroju pfi pridani uzlu. Skalovatelnosti lokalnich
uzld.
Velka zatéz na centralni .
. . , Vysoky vykon diky Cast zpracovani dat
uzel. Vznika zde jednotny , L, o ox  xs
i L, paralelnimu zpracovani dat  probiha centralné a Cast
Vykon bod selhani, coz v pripadé N Y s 1. “r
, - . se snizenou zatézi na lokalnich uzlech, ¢imz
vypadku mtze ochromit o, . ., o
; , centralnich uzli je vykon vyvazeny
cely systém DLP.

Tabulka 1 - Klasifikace DLP systémii podle modelu nasazent

Zdroj: Vlastni zpracovani dle (Huralnyk et al. 2025)

DLP feSeni je mozné taktéz kategorizovat podle toho, kde jsou jako program nasazeny
a zaroven jaky stav dat monitoruji, jak je shrnuto v tabulce 2. DéEli se pak primarn¢ na
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Endpoint DLP (na koncovych zafizenich) a Network DLP (sitové) a nékdy také na
Discovery DLP (na datovych ulozistich) a Cloud DLP.

Typ DLP Stav dat Misto nasazeni Cilova aktivita
Monitoruje a fidi aktivity uzivateld,
Endpoint DLP Data in Use Lovlfélm'r koncové jako je k.opirovéni na e;xternijn(?di'a
zafizeni (USB), tisk dokumentii, pouzivani
schranky a snimani obrazovky.
Zachytava a analyzuje sitovy provoz
Network DLP Data in Motion Sitové seflzory, (HTTP., HTTPS,. FTP, e,:-rnail?, aby
proxy, brany zabranil neautorizovanému pienosu
citlivych dat mimo sit’.
Datové repozitaie, Skenuje ulozisté dat za ucelem
Discovery DLP Data at Rest souborové servery, identifikace, klasifikace a oznaceni
databaze citlivych soubort.
Cloud DLP Data in Motion / Cloudové prostredi Kontroluje nahravani a stahovani dat
at Rest (SaaS, Office 365) do a z cloudovych sluzeb

Tabulka 2 - Klasifikace DLP systémii podle koncepcniho pristupu
Zdroj: Vlastni zpracovani dle (Huralnyk et al. 2025)

3.2.3 Procesy a metody

Zpusoby, jakymi DLP systémy analyzuji data se daji rozdélit do dvou skupin:

Metody zaloZené na analyze obsahu:

Tato skupina metod se soustfedi pfimo na to, co je v datech obsaZeno. Patfi sem
naptiklad shoda klicovych slov a regularnich vyrazi, kde je zakladnim principem skenovani
obsahu a jeho nasledné porovnavani s databazi kliCovych slov, frazi nebo regularnich
vyrazi. Tuto databdzi vytvaii a spravuji metodici DLP systémid. Timto zptsobem lze
sledovat manipulaci s citlivymi informacemi jako jsou rodnd ¢isla, bankovni tdaje nebo
zdrojovy kod. (Faiz et al. 2019) Dalsi vyuzivanou metodou je ptesnd shoda dat Casto
oznacovana zkratkou EDM (Exact Data Matching). Ta umoznuje srovndvat prenasené

informace s presnymi vzory znamych dat, naptiklad Sablony citlivych dokument.

Metody zaloZené na analyze kontextu:

Tyto metody nezkoumaji samotny obsah dat, ale spiSe okolnosti, za jakych je s daty
manipulovano, a metadata k nim pfipojend. V ramci kontroly kontextu se DLP zamétuje na
udaje o odesilateli a pfijemci, zdroj a cil dat, jejich formét a velikost atd.

Metody analyzy obsahu a kontextu se Casto vzdjemné dopliuji. Pfikladem mtize byt
situace, kdy je bezpec¢nostni politika nastavena tak, aby dochéazelo k zachytu e-mailové
komunikace, pokud a) cilem pfenosu je e-mailova schranka nachazejici se mimo interni sit’
podniku (kontextova analyza) a zarovei b) v téle nebo ptiloze zpravy se nachazi rodna c¢isla
(obsahova analyza). Vznikly bezpec¢nostni incident zde bude vysledkem obou typi analyz.
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3.2.4 Piehled dostupnych feSeni

Nabidka DLP feSeni je rozsahld, od jednoduchych open source systému vhodnych
pro mensi firmy, az po komplexni soubory systému a jejich moduli. Nize v tabulce 3 je

vycet nejlépe hodnocenych DLP feseni na trhu dle Gartner, Inc.

.Y, Model ; . Podpora “
DLP reSeni Poskytovatel nasazeni Pokryti kanala UEBA Skalovatelnost
. . On premise, Endpoint, Network, Storage Stiedni a velké
F t DLP F t A
orcepoin OrCePOINt loud, hybrid  (Data at Rest), Cloud 1o podniky
. loud-nati
Cisco Umbrella Cisco Cloud-native Network, Cloud Oddélené  Univerzalni
Systems SaaS
Trellix Data DLP Trellix On premlse., Endpoint, Network, Cloud Oddélené Stred.n favelke
cloud, hybrid podniky
On premise, Endpoint, Network, Storage , .
Symantec DLP Broadcom cloud, hybrid (Data at Rest), Cloud Ano Velké podniky
Proofpoint . Cloud-first . Stfedni a velké
P t Endpoint, Network A
Enterprise DLP roofpoin SaaS népotnt, Networ 1o podniky
trik loud-nati fedni 1ké
CrowdStrike CrowdStrike Cloud-native Endpoint, Cloud Ano Stred.nl avelké
Falcon SaaS podniky
GTB Technologies | GTB On premise, Endpoint, Network, Storage Ne Stredni a velké
DLP Technologies  cloud, hybrid (Data at Rest), Cloud podniky
Fortra's Digital Fortra On premise, Endpoint, Network, Storage Ano Stredni a velké
Guardian cloud, hybrid (Data at Rest), Cloud podniky
E . :
ndpoint Netwrix On premise, Endpoint, Storage Ne Univerzalni
Protector cloud
Teramind DLP Teramind On premise, Endpoint, Network, Cloud Ano Male.a stredni
cloud podniky

Tabulka 3 - Nejlépe hodnocené DLP systémy k roku 2025

Zdroj: Vlastni zpracovani dle (Gartner, Inc. 2025) a stranek jednotlivych dodavatelii resent.

3.3 SIEM

Zkratka SIEM se sklada se dvou termind:
1. Security Information Management (SIM), souvisejici se sbérem dat a
reportovanim nad nimi.
2. Security Event Management (SEM), ukazujici na moznost reagovat
na bezpec€nostni incidenty v redlném case.

Systémy SIEM se vyuzivaji k centralizované kontrole nad bezpecnostnimi
systémy. Dtvodi k jejich implementaci v podniku je hned nékolik:

e K ochran€ pted bezpefnostnimi hrozbami pouzivaji podniky mnoho
riznych softwarovych ndstroji. Jejich pocet se navic ¢asem zpravidla
rozrusta spolecné s tim, jak se zvySuje mnozstvi dat zpracovavanych v ¢im
dal vice komplexnim IT prostiedi. Rtzné systémy také ¢asto bézi v riznych
verzich a jsou aktualizovany v nesynchronizovanych terminech.
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e Mnoho bezpecnostnich systémi nedokaze pracovat se zachyty v redlném
Case. Ze studie Verizonu 2025 Data Breach Investigation vyplyva, Ze
nalezeni a napraveni slabin u zafizenich na perimetru trva primérné 32 dni.
(Verizon 2025)

e U stfedné velkych az velkych firem mohou byt do korporatni sité¢ zapojené
stovky az tisice zafizeni vyuzivanych stovkami zaméstnanct s riznymi
urovnémi schopnosti prace s technologiemi.

e Pracovnici IT a spravci bezpecnostnich procest se ¢asto stiidaji a pfinasi
ruzné pohledy na to, jak s pouzitym softwarem pracovat.

e Problémem jsou i sofistikované kybernetické Utoky vyuzivajici vicero
utoénych bodi, které je tézké zachytit a feSit navzdjem izolovanymi
systémy. (lavich et al. 2024)

Z bodu vyse vyplyva, jak komplikované je ziskat uceleny nahled na celou
strukturu podniku a jeji slabiny v kontextu bezpecnostnich opatteni, které dana firma
aplikuje.

SIEM feseni dokaze logovat a analyzovat udélosti ze vSech napojenych
bezpecnostnich systému. To, co se jednomu systému mlize zdat nepodstatné, miize byt
v jiném systému povazovano za hrozbu. Napftiklad, firewall nebude blokovat tok dat
na urcité IP adrese, protoZze nema divod ji povaZovat za rizikovou, ale v Active
Directory lozich je tato IP adresa vedena jako potencialné nebezpecna. SIEM dokéze
oba toky logli zkombinovat, analyzovat a zaslat firewallu pokyn k blokaci dané IP
adresy. (Podzins a Romanovs 2019)

3.3.1 Architektura SIEM

Architektura SIEM je =zalozend na néckolika klicovych komponentach, které

zpracovavaji bezpeénostni udalosti v logickém sledu, jak je zobrazeno na obrazku 1. Zivotni

cyklus bezpecnostnich udalosti se nékdy oznacuje zkratkou CAR — Collection (Sbér),
Aggregation/Analysis (Agregace/Analyza), Retention (Uchovani). (Chopra a Mahapatra
2019) Zdroje jako Enhancing Security Information and Event Management to Develop
Future-Ready Security Operations Center (Raju 2016) a Security Information and Event

Management (SIEM): analysis, trends and usage in critical infrastructures (Gonzalez-
Granadillo et al. 2021) uvadi, ze typicka SIEM infrastruktura se skldda z Sesti hlavnich
komponent:

Zdrojova zatizeni

Sbér logh

Normalizace a parsovani
Moduly pravidel a korelaci
Uloziste logti
Monitorovani udalosti
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Zdrojova zatizeni

Zdrojova zatizeni pfedstavuji primarni vstupy, které komunikuji se SIEM systému
skrze bezpecnostni protokoly (logy). Tyto systémy jsou v podstaté senzory, které reportuji
bezpecnostni udalosti napti¢ podnikovou infrastrukturou. Mezi tyto zdroje patii napiiklad
sitova zafizeni (routery), servery (aplikacni, databazové, autentizacni systémy), systémy
obrany perimetru (firewally, IDS/IPS) a koncova zafizeni - endpointy. (Bhatt et al. 2014)

Sbér logi

Moderni SIEM systémy jsou schopny sbirat obrovské mnozstvi dat ze stovek i tisici
zdrojli a agregovat je v realném case. (SentinelOne 2025). Sbér logt se Casto provadi pomoci
specializovanych konektorti nebo agentd. Agenti jsou c¢asto instalovani na zdrojovych
zafizenich a bézi na pozadi, kde shromazd’uji informace z logl a odesilaji je do sbérnych
bodi SIEM systému, které jsou navrzeny tak, aby pfijimaly data v riznych formatech.
Existuji dvé hlavni metody sbéru dat: PUSH a PULL.

1. PUSH: Zdrojové zafizeni proaktivné odesild (pushing) logy do SIEM v
realném Case.
2. PULL: SIEM si data periodicky stahuje (pulling) ze zdrojového zatizeni.

Normalizace a parsovani

Vzhledem k tomu, Ze se logy sbiraji ve specifickych formatech podle dodavatele
softwaru nebo typu zafizeni, musi je SIEM pievést do jednotného standardizovaného
"tvaru". Tento proces je nezbytny, aby bylo mozné provadét korelaci udalosti s co nejvétsi
efektivitou. Parsovani navic rozdé€luje data logii na strukturované prvky, coZ usnadiiuje
identifikaci a analyzu konkrétnich detaild.

Moduly pravidel a korelaci

V dalsi fazi dochazi ke zpracovani normalizovanych dat. V modulu pravidel jsou
uloZeny vSechny zéasady definované administratory, podle kterych dochazi k rozhodovani,
zda zpracovavané logy signalizuji bezpecnostni hrozbu nebo ne. Téchto pravidel pak
vyuziva korelaéni modul, ktery se da povaZovat za analytické jadro (Raju 2016) a
nejdulezitéjsi ¢ast SIEM systému (SentinelOne 2025). Moderni SIEM systémy vyuzivaji
analyzu anomalii, v rdmci které se pomoci technologii strojového uceni hledaji vzorce
chovani, které se odlisSuji od zavedenych standardt (tedy normélniho chovani).

Ulozisté logu

SIEM systémy mohou logy uchovavat po rtzné¢ dlouhou dobu. Kratkodobé
uchovavani, obvykle po dobu nékolika hodin, probiha na platformeé pro spravu zabezpeceni,
kde se analyzuje okno udalosti. Dlouhodobé ukladani, napiiklad kvili dalsi forenzni analyze
dat nebo pro prokazovani souladu s regulacnimi pozadavky, je mozné v archiva¢ni databazi.
Zde se data mohou ukladat i n¢kolik let
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Monitorovani

Jedna se v podstaté o frontend SIEM systému (dashboard), ktery umoziuje analytikiim
v ramci Security Operations Center (SOC) aktivné sledovat uddlosti v redlném case a dale s
daty pracovat. Vizualizace logl je z4sadni, protoZe SIEM systémy zpracovavaji obrovské
mnozstvi bezpe¢nostnich dat, ktera by v surové formé byla pro koncové uZivatele (analytiky)
nesrozumitelnd. Moderni SIEM systémy také umoziuji customizaci dashboardii, aby bylo
mozné prioritizovat klicové indikatory a bezpecnostni incidenty. (SearchInform 2025)

Dalsimi SIEM komponenty jsou také prvky alertovani a reportovani.

e Alertovani je vystupem korela¢niho modulu, prioritizuje se u néj rychlost a nizka
mira false positive zachyt. Efektivni alertovani umoziiuje okamzité vyrozuméni
bezpecnostnich tymi v pfipadé€ zjist€ni hrozby nebo nahlaSeni problému, ¢imz se
zkracuje doba potiebna k odstranéni zranitelnosti. (SearchInform 2025) Alerty jsou
obvykle zpracovavany analytiky SOC, kteti provadi dalsi vySetfovani.

o SIEM zarovenl generuje pravidelné reporty, které slouzi k ziskani ptehledu o
celkovém stavu bezpecnosti organizace a pripadné k potvrzeni souladu s ptredpisy.

Log data source

PN IR AR N S IR S B - S I SEE 0 B A (- O A b
| |
Networking Servers Application
Bl Routers, VPN, iy AD, 05, Web, DB, Alindvidial [
| Proxy ¢ i App application events 1
e e e o o ol - ——————— — g — — — ——— - —— ] - —————— - - o - —— - ] 1
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Log collection

Log normalization and Event correlation

SIEM rule/Al engine

SIEM alerting engine

SIEM dashboard

Reporting Automatic remediation scenarios

SIEM

P o o o o o ———————————— ——— — ———— — — —— = ——— — — ———— o=

Obrazek 1 - Architektura systému SIEM
Zdroj: (Podzins and Romanovs 2019)

Jednou s kli¢ovych metrik SIEM systémil je schopnost rychle a pfesné reagovat na
nové 1 jiz existujici hrozby. Na tuto problematiku se zaméfil 1 navrh nového typu SIEM
architektury AMSEC (Attack Modelling and Security Evaluation Component) zaloZeny na
metodach modelovani kybernetickych utokti. Hlavni rozdil oproti diive navrhovanym
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ptistuplim spociva v integraci nékolika zdsadnich funkcionalit do jedné komponenty, coz ma
vést k lepSim vysledkiim v efektivnim modelovani titokd a hodnoceni bezpecnosti v téméer
realném case. (Kotenko et al. 2012)

Architektonické feSeni AMSEC zahrnuje nasledujici prvky:

e Komplexni ulozisté bezpecnostnich dat: Zajistuje spravu veskerych
potiebnych informaci o siti, zranitelnostech systému a hrozbach

e Techniky generovani stromu (grafi) utoka a zavislosti sluzeb: Vyuziva
techniku topologické analyzy zranitelnosti (TVA) a zarovein zohlediiuje i grafy
zavislosti sluzeb.

e Vyuziti tzv. anytime algoritmi: Umoznuje analytické modelovani v témér
realném case.

e Kombinované vyuziti grafi utoku a grafi zavislosti sluzeb: Slouzi
primarn¢ pro predikci chovani uto¢nika

o Vypocet velkého mnoZstvi bezpe¢nostnich metrik: Zahrnuje hodnoceni
dopadu utoku, efektivity reakce, potencidlu utoku a urovné dovednosti
utocnika

e Interaktivni podpora rozhodovani: Ma za cil pomoct vybrat nejefektivné;si
bezpecnostni feSeni s ohledem na preference uzivatell a parametry jako rizika,
naklady a pfinosy.

Tato architektura, v jejimz ramci byly vyvinuty softwarové prototypy, ukazuje, jak 1ze
do systémii SIEM integrovat pokrocilé analytické metody pro predikci a hodnoceni slozitych
uto¢nych scénait.

3.3.2 Modely nasazeni SIEM

Modely nasazeni SIEM systémi se déli obdobnym zptisobem jako DLP feSeni, a to na
centralizovanou, distribuovanou a hybridni ¢i cloudovou architekturu.

V centralizovaném modelu je veskery sbér a analyza udalosti fizen jedinou centralni
konzoli, pfi¢emz veSkerd data jsou prendSena do centrdlniho modulu. Distribuovana
architektura provadi analyzu uddlosti lokaln€ v té €asti systému, kde hrozba vznika, coz
snizuje zatizeni centralnich uzla. Architektury SIEM se transformovaly do cloudovych nebo
hybridnich feSeni v ramci reakce na rychly presun podnikovych infrastruktur do cloudu.
(SentinelOne 2025) Cloudové SIEM systémy se vyznacuji vysokou Skalovatelnosti,
flexibilitou a jsou ndkladové efektivnéjsi, coz umoziiuje spravu bezpecnosti napfic
distribuovanymi IT prostiedimi. Hybridni modely kombinuji vyhody lokalnich (on-premise)
feSeni, zejména v rdmci zachovani kontroly nad citlivymi daty, a zdroven nabizeji pokrocilé
funkce a Skéalovatelnost cloudovych platforem.

S rostouci velikosti podnikovych sitich zacali spravcei systéma SIEM narazet na limity
ve form¢ neprehledného. mnozstvi logh z obrovského mnozstvi zdrojovych zatizeni firmy,
které se navic liSily formaty a obsahem. K feSeni problémt se Skalovatelnosti, se kterymi se
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uzivatelé setkévali predev§im v centralizovanych modelech, byl navrzen pokrocily typ
distribuovaného modelu nazvany Hierarchical Managers Model. (Anastasov a Davcev 2014)

Tento model, zobrazeny na obrazku 2, rozsituje tradi¢ni centralizovanou architekturu
a zavadi hierarchii serverii. Jako centralni bod slouzi Parent Node, neboli rodi¢ovsky uzel, s
kterym komunikuji Child Managers (podiizené servery). Ty jsou pak vazané na zdrojové
zafizeni. Parent Node nekomunikuje pfimo se zdrojovymi zatfizenimi a vyhyba se zatézi
spojené s prvotnim zpracovanim dat. Na lokalni trovni Child Managers sbiraji a
zpracovavaji surova data, normalizuji je a ukladaji je na jim ptidélenych ulozistich. Centralni
uroven pak slouzi pouze pro vyssi analytické funkce jako agregace, korelace a reporting.
Model doporucuje, aby i Security Operations Center byl distribuovany obdobnym zptisobem
na centralni a podfizené tymy.

ot Wonttonmg . o' Globul Security Operators

B ™
Parent F5M Manager Marag:
Rogional Monitoring Layer
< —| ——lf | Rogionat Security Operator
o O I
P o i B ot s
& ¥ T & i & & &Few
< N - N . o R

Obrazek 2 - Architektura Hierarchical Managers modelu

Zdroj: (Anastasov a Davcev 2014)

3.3.3 Metody detekce v SIEM

Jak bylo zminéno, v ramci SIEM architektury se ukladaji pfedem definovana
rozhodovaci pravidla. Pravidla jsou psana experty na ochranu informaci a obsahuji jednu
nebo vice signatur, které definuji, kdy se ma pravidlo aktivovat. Maze jit naptiklad o
regularni vyrazy, které porovnavaji obsah podle danych vzorcl. Tato metoda se nazyva
detekce zneuziti nebo také detekce na zaklade€ pravidel ¢i signatur a jde o nejbeznéjsi zpusob
detekce bezpecnostnich udélosti v SIEM systémech.

Na zékladé nedavné studie ale bylo zjiSténo, Ze minimalné 44 % b&Zné vyuzivanych
SIEM pravidel Ize jednoduse obejit. (Uetz et al. 2023). Proto byla navrzena nova metoda -
adaptivni detekce zneuZiti, ktera k analyze logl vyuziva nejen bézna pravidla, ale zaroven
data srovnava se znamymi neskodnymi udélostmi. Navic je metoda schopna detekovat, ktera
pravidla se koncovy uzivatel pokusil obejit. Model této metody lze vidét na obrazku 3.

34



i Adaptive Misuse Detection (Operation) Adaptive Misuse Detection (Training)

i | Conventional i P
i | Misuse Detection | i / Current / Historical / :
i i i/ SIEM Ruleset Benign Events :
i Feature i
: Extraction P Featur,e
: i Extraction
v | v 3
Rule 3 Misuse
Matching i | Classification | : :
P i v Misuse Rule :
P 2l P Classification Attribution '
H : ule P :
i | Attribution | | + *
Classification Attribution /' |
P Model Model

Obrazek 3 - Model metody Adaptive Misuse Detection
Zdroj: (Uetz et al. 2023)

Schopnosti systémli SIEM mohou byt také rozsiteny pomoci SOAR neboli Security
Orchestration, Automation, and Response. Jedna se o feSeni navrzené k orchestraci a
automatizaci bezpecnostnich systému a tim zrychleni efektivni reakce na bezpecnostni
incidenty. (Gonzalez-Granadillo at al. 2021) Klicovymi slozkami jsou:

e Orchestration: Tato slozka se zaméfuje na spravu pracovnich tokl (workflow
management) a sjednoceni komponent zapojenych do bezpecnostnich operaci.
Zajistuje integraci ruznych bezpeCnostnich nastrojii, aby mohly efektivné
spolupracovat.

e Automation: Slouzi k automatizaci kazdodenné se opakujicich procest. Cilem je
snizit potfebu manudlniho zasahu lidmi, coZz je dnes jednim z nedostatkil
bezpecnostnich systémi. Automatizace v kybernetické bezpecnosti muize zkratit
dobu reakce na incidenty az o 85 %. (SentinelOne 2025)

o Response: Tato ¢ast se zamétuje na identifikaci a fizeni bezpe¢nostnich hrozeb. Jsou
v ni zahrnuty kroky, které rychle a efektivné eliminuji hrozby nad rdmec béznych
mozZnosti systému SIEM, naptiklad okamZit4 izolace napadeného endopointu.

3.3.4 SOC

Zkratka SOC oznacuje Security Operations Center neboli centrum bezpecnostnich
operaci a v ramci podniku pfedstavuje organizacni jednotku tvofenou tymem specialistii
podporovanych integrovanymi bezpecnostnimi systémy, ktefi zajiStuji dohled nad
kybernetickou bezpecnosti podniku. Jejich hlavnim tkolem je nepfetrZity monitoring a
fizeni bezpecnostnich incidentli, které jsou zachytdvany systémem SIEM (a dalSimi
bezpecnostnimi systémy) v redlném case. (Podzins a Romanovs 2019) Stejné jako
architektura SIEM jsou i role v SOC typicky hierarchicky strukturované podle trovni
specializace analytikii. Mimo monitorovani a tfidéni vystrah analytici na ur¢itych urovnich
provadi i forenzni vySetfovani a spravuji reakéni scénafe. (Bhatt et al. 2014)

V ramci SOC probihd reakce na incidenty dvéma zpiisoby: monitorovanim na zékladé
vystrah a strukturovanou reakci na incidenty. Klasifikace rizik pak probihd pomoci
stupniovitého modelu vySetfovani (Jarrett 2025):
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o Urovei 1 (T#déni): Analytici vyfazuji ze zachyti false positive vystrahy a ostatni
fadi podle zavaznosti.

o Uroveir 2 (Vysetiovani): Provadi se hlubsi analyza s cilem ziskat potvrzeni o
skutecné hrozbé.

« Uroveii 3 (Eskalace) Potvrzené hrozby jsou eskalovany k senior analytiktim, ktefi
incident dale fesi.

Krom¢ SIEM, které je povazovano za vnitini jadro architektury SOC, monitoruje
operac¢ni centrum i dal§i napojené systémy a aktiva podniku od sitové infrastruktury,
firewallu, systému pro detekci a prevenci naruseni az po databazové servery a uzivatelské
ucty. Vétsina podnikli vyuziva ve svych SOC vice nez 25 samostatnych nastroji, véetné
platforem SIEM, XDR, EDR a SOAR. (Hariharasubramanian 2025) Spravn¢ nasazeny SOC
ptedstavuje uceleny ramec technologii, lidi a procest, ktery identifikuje, chrani, detekuje a
reaguje na vSechny incidenty souvisejici s bezpe€nosti. Klicem k tspéchu SOC jsou
efektivni pracovni postupy (workflow) a spravné nastavené reakce na incidenty, protoze pfi
feSeni bezpecnostnich zachyti mlze v nékterych ptipadech jit o minuty nebo dokonce
sekundy. (Podzins a Romanovs 2019)

V kontextu SOC funguje SIEM jako "radar" bezpecnostniho tymu, jelikoz testuje
prichozi zdznamy proti souborim pravidel a historickym datim. Mezi klicové metriky,
kterymi se sleduje u€innost bezpecnostnich strategii, patii (Jarrett 2025):

e MTTR: primérna doba feSeni incidentu od vygenerovani zachytu az po vyfeseni
ptipadu

e MTTA: priméma doba detekce neboli doba potfebna pro klasifikaci hrozby a
zahdjeni analyzy

o Time to Contain: doba zajiSténi aktéra a zamezeni dalSich vyplyvajicich rizik

o False Positive Rate: mira faleSnych poplachii v ramci vSech zachytt

o Event-to-Alert Time: doba od nastani bezpecnostniho incidentu po vygenerovani
alertu

e Log-Source Coverage: pokryti zdroji syst¢émem SIEM

e Quality of Investigation: odvozena metrika ukazujici, jak jsou dodrZzovany postupy
a pokyny SOC

Nevyhody opera¢niho centra jsou propojené s nevyhodami SIEM a nejCastéjsi
problémy spocivaji v narocné a nakladné implementaci. Zaroven Casto dochazi k zahlceni
analytikii obrovskym poctem zachyti, z nichz vétSina patii mezi faleSné poplachy a je tézké
z nich vyfiltrovat redlné hrozby, coZ snizuje efektivitu opera¢niho tymu. Analytici, kteti tfidi
a klasifikuji zachyty, jsou pfetizeni i diky naro¢nym osmi az dvandcti hodinovym sménam
véetné smeén nocnich, a to vede k relativné kratké dobé€ setrvani na dané pozici, ¢asto méné
nez dva roky. (Bhatt et al. 2014)
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3.3.5 Piehled dostupnych platforem

Stejné jako u DLP systémt je na trhu velkd nabidka riznorodych SIEM feseni.
V tabulce 4 jsou uvedeny SIEM platformy s nejlepsim uzivatelskym hodnocenim dle
Gartner, Inc, a jejich parametry.

.y Model L. Podpora
SIEM feSeni Poskytovael nasazeni Vyhledavaci jazyk UEBA Podpora SOAR
Splunk Enterprise s8¢0 pu o Processing Splunk UBA Splunk SOAR
Systems (SaaS), Language)
hybridni feseni guag
Slrcl)-“rl)lrée e Lucene-based LogRhythm
LogRhythm SIEM | Exabeam Z. . Y o UEBA/ LogRhythm XDR
v privatnim i dotazovaci jazyk
. UserXD
public cloudu
X On-premise, . IBM QRadar
IBM AQL (Ariel R EBA
QRadS::gigid IBM QRadar Cloud le u(a :;’ Query aQ adar U SOAR / IBM
(SaaS) guag PP SOAR
Probrictarmi
Trellix Enterprise On-premise, I\ZZE;ICSI;HI e Fortscale
i P Trellix mozny hosting ger’ UEBA / Trellix ~ Trellix Helix
Security Manager strukturované .
v cloudu Helix
dotazy
Cloud-native
Securonix Unified . o vestavéné .
Defense STEM Securonix vSayaS,yhybrldnl Nenalezeno UEBA Securonix SOAR
feSeni
On-premise, Vestavéné i
KQL, L
Elastic Security Elastic Elastic Cloud Es Q’L veene, Nenalezeno integrace s
(Saas) externim
. . UEBA jak
On-premise, Logpoint Query souééstj axo
Logpoint - SIEM Logpoint Logpoint Cloud Language (vlastni Logpoint SOAR
(SaaS) syntaxe) »Converged
SIEM*
InsightIDR Rapid7 Cloud-native LEQL (Log Entries  vestavéné InsightConnect
SaaS Query Language) UEBA (SOAR)
Al-dri
Falcon Next-Gen CrowdStrike Cloud-native LogScale query behji:;:)erZIni Falcon Fusion
SIEM SaaS language . SOAR
analytika
On-premise, .
. . behavioralni
FortiSIEM Fortinet FortiSIEM FortiSIEM Query pokrocila FortiSOAR
Cloud (SaaS), Language .
Sl analytika
hybridni feseni

Tabulka 4 - Nejlépe hodnocené SIEM systémy k roku 2025

Zdroj: Vlastni zpracovani dle (Gartner, Inc. 2025) a stranek jednotlivych dodavateli resent.
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3.4 Integrace bezpec¢nostnich systémii

Integrace bezpecCnostnich systéml mezi sebou, pro ucely této prace konkrétné
integrace bezpeCnostnich systému jako firewall, IDS/IPS, antivirové programy atd.
s centralizovanymi platformami DLP a SIEM, je zédkladnim stavebnim kamenem vicevrstvé
kybernetické ochrany. Izolované bezpecnostni nastroje uz neposkytuji dostate¢nou ochranu
proti sofistikovanym a komplexnim bezpecnostnim hrozbam (lavich et al. 2024), a proto je
v dnesni dob¢ standardem vzajemné propojovat bezpecnostni prvky, tak aby doslo nejen k
centralizaci fizeni bezpecnosti, ale 1 k synergetické spolupraci mezi jednotlivymi nastroji.

Dulezitost integrace nastroji bezpecnostni architektury je dana tim, jak se vzajemné
dopliiuji. Integrace fteSeni pro ochranu perimetru (firewall, IDS/IPS) s ochranou
endpointovych bodl (antivirovy software) je jednim piikladem. Dulezité je 1 pokryti jak
ochrany toku dat (firewall), tak i1 kontextové ochrany obsahu (DLP). A pro dosazeni
komplexniho piehledu o bezpec¢nosti podniku je nezbytné integrovat tyto systémy do
centralizované platformy (DLP, SIEM), aby bylo mozné rychleji a efektivnéji reagovat na
bezpecnostni incidenty. (SearchInform 2025)

3.4.1 Pienos dat mezi systémy

Zakladni princip integrace systému spo¢iva ve sbéru dat jednotlivymi systémy a
naslednému pfenosu bezpecnostnich protokold a udalosti do centralizované jednotky, kterou
muZze byt pravé DLP nebo SIEM.

NejcastejSim zptisobem komunikace mezi bezpe€nostnimi programy a centralni
platformou je Syslog. (Uetz 2024). Syslog (system logging protocol) je standardni protokol
pro logovani systémovych zprav v sitovych zatizenich a v architektufe SIEM systému hraje
zasadni roli pfi zajistovani zakladniho sbéru dat z rozmanitych zdroji. Pfi nastavovani
systému pro praci se Syslogem se definuji dva hlavni parametry: facility (funkce), kterad
udava, z jaké Casti systému nebo programu zprava pochdzi, a severity (Grovein), ktera
vyjadiuje zavaznost dané udalosti. (Ali 2025) Pfi integraci se na stran¢ sitového zafizeni
typicky pouze nastavi IP adresa a port ,,syslog serveru®, coz je ve skuteCnosti adresa
centralizované bezpe€nostni platformy nebo né&jakého log collectoru pfed nim. VyuZzivané
porty k pfenosu zpravy jsou obvykle UDP 514 nebo TCP 601, ale oboje 1ze konfigurovat.

V ramci Syslogu je definovana zakladni struktura: na zac¢atku jsou v hlavi¢ce metadata
(Cas, hostname, facility, severity) a za nimi samotna zprava (payload). U starSich zatizeni je
payload ve formé prostého textového fetézce, novejSi bezpeCnostni systémy zpravu
strukturuji, typicky do formatu CEF, LEEF nebo JSON. Na stran¢ SIEM bézi Syslog daemon
nebo vlastni listener, ktery tyto zpravy pfijima. Zaroven je v rdmci SIEM nutné nastavit
odpovidajici datové vstupy nebo konektory pro pifijem dat z konfigurovanych
bezpecénostnich platforem. (Tencent Cloud 2025)

ProtoZe Cisté textovy Syslog je pro bezpecnostni systémy jako SIEM nebo DLP piili§
komplikovany na parsovani, vznikly standardizované formaty udalosti. Nejznamé&jsi z
nich jsou CEF (Common Event Format), LEEF (Log Event Extended Format) a JSON
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(JavaScript Object Notation). V praxi to vypada tak, ze payload syslog zpravy ma jasné
danou strukturu: nejprve hlavicku s informaci o produktu, verzi a typu eventu, a za ni soubor
klict a jejich hodnot.

Ukéazka syntaxe formatu CEF:
Version|Device Vendor|Device Product|Device Version|Signature ID|Name|Severity|Extension

Ukézka syntaxe formatu LEEF:
Version|Vendor|Product|Version|EventID|<Tab>keyl=valuel <Tab>key2=value2

Ukazka syntaxe formatu JSON:
{

"vendor": "Symantec",

"product": "DLP",

"version": "15.8",

"event_id": 1001,

"event name": "File upload blocked",
"severity": "Medium",

"source ip": "192.168.1.10",
"destination_ip": "52.17.33.20",

"user": "jnovak",

"file_ name": "data.pdf",
"file_size": 204800,
"action": "blocked"

Vyhodou strukturovaného formatu je, Zze pii spravné konfiguraci centralizovany
systtm dokdze naparovat ndzvy kli¢d se svymi internimi poli. Hodné vyrobcl
bezpecnostnich produktli dnes nabizi mozZnost posilat logy v CEF nebo LEEF, typicky opét
pres Syslog. Podobné to funguje s formatem JSON, ktery podporuje vnofeni objekta.
Nekteré systémy uz generuji udalosti rovnou jako JSON objekt, at’ uz zabaleny v Syslog
zpravé, nebo poslany pres HTTP API.

V piipadech, kdy nelze pouZit Syslog (napiiklad u Windows Event logtl), se vyuzivaji
agenty. V tomto kontextu jsou agenty malé softwarové balicky instalované na server nebo
koncova zatizeni, které sleduji lokalni zdroje logii (Event Log, aplika¢ni logy v souborech,
databaze apod.) a posilaji je na bezpe¢nostni platformu vlastnim Sifrovanym protokolem.
Naptiklad u Windows systémi je Casto k dispozici specidlni softwarovy agent, ktery
zajistuje bezpecné doruceni loghh do SIEM nebo DLP kolektoru, ¢asto pomoci Sifrovaného
transportniho mechanismu (napf. VPN tunelu) (Podzins a Romanovs 2019)

Vyhody agentt:

e Agenty mohou provadét lokalni filtrovani dat na zaklad€ pfredem stanovenych
kritérii, ¢imz se zajist'uje, ze do centralizovaného systému jsou odesilany pouze
relevantni bezpecnostni udalosti. Tim se minimalizuje mnozstvi pifenaseného
"Sumu" a snizuje zatéZ na sitovou propustnost.
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e N¢které agenty maji schopnost provadét datovou normalizaci nebo kompresi
jeste pred odeslanim, coz opét snizuje zat€z samotného centralniho systému.
Nevyhody agentii:
e Instalace agentli mize byt Casoveé narocna a velmi komplexni, pokud je tteba
agenty instalovat na vSechna pracovni koncova zatizeni v podniku.
e Agenty mohou zpomalovat koncové zafizeni, na kterém jsou instalovany.
(Info-Tech Research Group 2025)

Ve Windows systémech casto agenty ctou logy pies nativni API, ptipadné ze
specifikovanych logl jednotlivych aplikaci, a uklada si jejich stav (offset), aby po restartu
nedoslo ke ztraté dat. (Elastic 2025)

Tyto agenty Casto zajist'uji i buffering, tedy pokud je centralizovana platforma doc¢asné
nedostupna, agenty ukladaji logy lokalné a po obnoveni spojeni je odeslou oznacené
casovym razitkem. (Hunters 2025) Pro Linux zafizeni je typické, ze ¢ast dat se posila pfimo
jako Syslog, ale pro specialni aplikace nebo databaze se opét pouZije agent, ktery Cte textové
logy nebo databazové tabulky a pfevadi je do jednotného formatu. Ve vysledku to znamena,
7e prestoze data pochdzi z vicero riiznych zdrojl, z pohledu centralniho systému vSechna
data ptichazi skrze jeden nebo pouze nckolik konektort.

U modernich cloudovych bezpecnostnich produktt je Syslog Casto az druhotady a
hlavnim integra¢nim rozhranim je REST API. Zde se pouzivaji zplisoby integrace logii, bud’
je v REST API nastaven endpoint, na ktery centralni platforma posila dotazy (PULL sbér
dat), nebo se vyuzivaji tzv. webhooks, coz jsou uZivatelsky definované zpétné volani
smérem od REST API pfes HTTPS do centralizovaného systému. (Atlassian 2025)

3.4.2 Problémy spojené s integraci bezpecnostnich systémii

e Data Overload:
Centralni platformy shromazduji logy z obrovského mnoZstvi zdrojli, coz
muze u velkych spolecnosti vést ke generovani miliond 1 miliard zaznama
denné. (Bhatt et al. 2014). VétSina téchto zdznamul je tvofena pouhym
"Sumem" a false positive zachyty, které zbyte¢né zahlcuji centralni systém i
bezpecnostni tymy podnikdi a znemoziuji vcasné fteSeni skuteCnych
incidentil. Tento jev je zndmy také jako "alert fatigue". (SearchInform 2025).

e Neefektivni analyza logu:
Jak jiz bylo popsano v predchozich kapitolach, logy analyzované centralni
konzoli do ni pfichazeji ve specifickych formatech a je nejprve tfeba je
normalizovat do zpracovatelného stavu. Neuspé€Snd normalizace nebo
nekonzistentni formaty mohou vést ke ztraté detailt nebo celé zachycené
udalosti. "Neexistuji logové soubory, které by SIEM systémy nedokazaly

40



analyzovat, podstatné je pouze to, jak efektivni dand analyza zdroje logt bude."
(Podzins a Romanovs 2019)

e Komplexita nasazeni a provozu:
SIEM feseni neni technologie "plug-and-play" (Info-Tech Research Group
2025) a to samé plati i pro systémy DLP. K jejich spravnému fungovani je
potieba, aby byly neustale optimalizovany tymem specialistli, ¢imz se zvySuje
ucinnost zavedenych pravidel a naopak snizuje mnozstvi false positive
zachytt.

¢ Vysoké naklady na vlastnictvi, idrzbu a personal:
Do celkovych nakladii za systémy SIEM nebo DLP patii pocate€ni nakup
softwaru, ro¢ni ndklady na udrzbu a licencni poplatky, které jsou casto
zaloZené na objemu zpracovavanych logt. Typicka platforma pro spravu mize
stat 80 000 USD a archivni databaze 20 000 USD. Provoz opera¢niho centra s
nepietrzitym monitorovanim a alespon 20 specialisty miize ro¢n¢ vyjit na vice
jak 5 miliontt USD. (Bhatt et al. 2014)

o SlozZitost nastaveni korela¢nich pravidel a bezpe¢nostnich politik:

Uspéch detekce udalosti zavisi na sile korela¢nich pravidel v SIEM a
aktualnosti politik v DLP. Souc¢asnd korela¢ni pravidla v SIEM systémech jsou
Casto povazovana za slaba, protoZze se spoléhaji na zikladni booleovskeé
fetézeni udalosti a kontrolu specifickych cest utoku, které nemusi zachytit
sofistikované hrozby. (Gonzalez-Granadillo et al. 2021) Zaroven je
komplikované nastavit korela¢ni pravidla i bezpe¢nostni politiky tak, aby mély
co nejmensi dopad na produktivitu zaméstnanci. V ramci prizkumu témét 30
% respondentli uvedlo, Ze DLP politiky zté¢Zuji zamé&stnanctim jejich praci. (De
Sousa a Shahzad 2021)

3.4.3 Priklady vyzkumi integrace bezpe¢nostnich systému

Integrace DLP a algoritmu pro detekci botneti
Botnety jsou identifikovany jako jedna z hlavnich pfi¢in UnikGi dat a nesou
zodpovédnost za ptiblizné 25 % vSech incidentl v podnikovém prostiedi. (Verizon 2022)
Proto se jeden z vyzkuml zaméfil na vyvoj integrované architektury kombinujici systémy
Botnet Detection, které monitoruji sité, a systémy DLP, kontrolujici pohyb dat. Korelovanim
informaci z obou zdroju lze identifikovat i jinak nendpadné varovné signaly, Ze n€kde v siti
dochazi k exfiltraci dat. (Huralnyk et al. 2025)
Navrhovana architektura systému zahrnuje Ctyii komponenty, které lze vidét na
obrazku 4:
1. Endpoint host (koncové zatizeni)
2. DLP agent
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3. Botnet detekéni modul
4. DLP konzole

Incident
~ .
[ DLP Console |

/\ J '
Network traffic Botnet Detection Incident —

Obrazek 4 - Integrovand architektura Botnet Detection a DLP
Zdroj: (Huralnyk et al. 2025)

Data Actions—  DLP Agent

Endpoint Host

DLP Agenty nainstalované v koncovych zafizeni detekuji poruSeni nastavené
bezpecnostni politiky, odeslou log do DLP konzole a zaroven vytvoii datovy prenos, ktery
projde Botnet Detection. Pokud algoritmus detekce botnetu zjisti podezielé chovani a DLP
Agent soucasné detekuje, ze dochazi k pokusu odeslat soubory oznacené jako daveérné, DLP
konzole muze pienos zablokovat.

Pro ovéfeni Gcinnosti byla provedena simulace Gtoku botnetu se zamétenim na Unik
kritickych dat. Scénare zahrnovaly pokusy o odeslani soubortli prostiednictvim metod, které
botnety Casto vyuzivaji: HTTP/HTTPS nebo DNS tunneling.

Experimentalni vysledky ukazovaly vysokou uc¢innost integrovaného systému.
Primérnéd mira detekce u testovacich scénarti, véetné téch velmi komplexnich, presahla 90
%. Pramérnd doba odezvy se pohybovala v rozmezi 10 a 25 sekund a mira falesnych
poplachil neptesahla 3,5 %, coz je v souladu s pfijatelnymi standardy.

Integrace SIEM a IDS

Jedna z oblasti vyzkumu se zaméfila na integraci systému SIEM s IDS feSenim s
vyuzitim techniky detekce anomalii. Uéelem bylo vytvofeni robustniho a nizkonékladového
systému, ktery by v redlném cCase zpracovaval sitovy provoz pomoci strojového uceni,
detekoval anomalni pakety a zobrazoval je v monitorovacim systému (SIEM). (Muhammad
et al. 2023)

Architektura navrhovaného systému je vidét na obrazku 5.
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Obrazek 10 - Integrace systéemu SIEM a IDS
Zdroj: (Muhammad et al. 2023)

S ohledem na pozadavek na rychlé a snadné nasazeni byly pro implementaci systému
vybrany open-source komponenty. Jako IDS feSeni byl vybran Zeek IDS, ktery je schopen
provadét vicevrstvou analyzu sitovych aktivit, doplnény o nastroj Slips, pouzivany pro
analyzu strojovym ucenim v redlném case. Pro monitorovani a vizualizaci byl vyuZzit ELK
Stack, coz je kombinovany komponent slozeny z nastrojii Elasticsearch, Logstash a Kibana.

Systém byl testovan pomoci simulace kybernetického utoku typu DoS a testovani
zahrnovalo monitorovani spotfeby systémovych zdroji CPU a RAM pro jednotlivé
komponenty. Navrzeny systém uspésné detekoval Gtok DoS a v realném case vizualizoval
alerty skrze SIEM. Nejvétsi spotifebu zdroji zaznamenal Elastisearch, ktery slouzi jako
centralni databaze a monitorovaci jaddro SIEM.

3.5 Vyvoj a trendy v oblasti SIEM a DLP

Klicovym smérem vyvoje kybernetické bezpecnosti je konvergence bezpecnostnich
systému s technologiemi Al a strojového uceni. SIEM a DLP systémy proSly v ramci svého
vyvoje velkymi zménami. Posunuly se od jednoduché korelace udélosti nebo detekce na
zakladé signatur k implementaci strojového uceni i hlubokého uceni (Pulyala 2024) a v
dnedni moderni dob¢ se staly komplexnimi systémy pohanénymi Al. Mezi jejich zasadni
vyhody patfi:

e Prediktivni (proaktivni) analyza
e Rychlejsi detekce a automatizované reakce
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e Niz8i mira false positive zachyti

e Mensi zatéz operacniho centra

e Vyuziti Analyzy chovani uzivatell a entit (UEBA)
e Kontinualni rozvoj

Zakladem pro moderni systémy SIEM i DLP je strojové uceni, které umoziiuje
analyzovat velké mnozstvi dat a hledat v nich vzorce, které jsou pro lidské oko neviditelné.
(Ghelani 2023) Diky analyze historickych dat mohou bezpecnostni systémy slouzit nejen k
reakci na incidenty, ale byt i proaktivni a detekovat potencionalni budouci utoky. Tvorba
referencnich modeli zase posiluje identifikaci internich hrozeb pomoci odliSovani bézné¢ho
a neobvyklého chovani uzivatell a systémd.

Algoritmy strojového uceni

V oblasti DLP systému mohou byt vyuzity pokrocilé analytické algoritmy strojového
uceni jako Decision Tree a Random Forest. Tyto algoritmy se zaméiuji na analyzu
historickych dat incidentt a jsou schopny fesit komplexni klasifika¢ni ulohy v redlném case
a proaktivné predikovat hrozby. (Faiz et al. 2019) To umoziuje oddélit a upfednostnit
skute¢né hrozby od nedtlezitého Sumu a zvySuje efektivitu bezpecnostnich tymda.

N
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Obrazek 6 - Vzorovy strom pro experimenty zalozené na rozhodovacim stromu

Zdroj: (Faiz et al. 2019)

Algoritmus Decision Tree je realizovany pomoci dal§iho algoritmu Classification and
Regression Tree (CART) a slouzi jako klasifika¢ni ndstroj, v rdmci kterého dochazi k
pfifazovani pravdépodobnosti rizik k analyzovanym incidentim. Random Forest je
ensemble algoritmus, coz znamend, Ze jeho podstatou je generovani velkého poctu
jednotlivych rozhodovacich stromii, na jejichz zaklad¢ pak probiha predikce. Predpoklada

se, ze predikce vytvofena souborem modeli je spolehlivéjsi a presnéjsi nez predikce
jediného stromu.
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Pomoci experimentalni analyzy bylo prokazano, ze optimalizovany model Random
Forest dosahuje skvélych vysledki (az 95 % ptesnost) v predikei Gnikd dat v e-mailovych
DLP systémech. (Faiz et al. 2019)

Adaptive Misuse Detection

Na zéklad¢€ nedavné studie bylo zjiSténo, ze minimalné 44 % bézné vyuzivanych SIEM
pravidel 1ze jednoduse obejit. (Uetz et al. 2023). Proto byla navrzena nova metoda s ndzvem
adaptivni detekce zneuziti (Adaptive Misuse Detection), ktera k analyze logl vyuziva nejen
bézna pravidla, ale zdroven pomoci strojového uceni data srovnava se znamymi neskodnymi
udélostmi. Navic je pomoci metody mozné detekovat, ktera pravidla se koncovy uzivatel
pokusil obejit.

Zakladem adaptivni detekce je strojové uceni, které se vyuziva k posouzeni, zda se
zachycend udalost podobd normalnimu chovani nebo naopak zndmému vzorci utoku. Datové
sady s ukazkami utokli se nemusi vytvafet rucné, protoze lze v modelu vyuzit vefejné
dostupné a pravidelné aktualizované databdze pravidel, které jsou €asto spravované fizenymi
komunitami na internetu.

Model je zaroven trénovan na historickych benignich udélostech, tj. udalostech, které
nejsou hrozbou a v rdmci podniku jsou povazovany za obvyklou aktivitu. Tim se systém
adaptuje na specifika cilového prostredi a jsou eliminovana tzv. detek¢ni slepa mista.
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4 Vlastni prace

Data pouzita v praktické ¢asti této studie byla poskytnuta vybranym podnikem a jeho
zamé&stnanci se svolenim manazeri ochrany spoleCnosti. Protoze se tato data tykaji
piredevsim bezpecnostnich slozek podniku, jsou nékteré¢ informace, vCetné¢ jména firmy,
upraveny nebo zakryty. Upravy dat nemaji vliv na vysledky studie, pouze zaruduji zachovani
bezpecnosti a integrity zkoumaného podniku.

4.1 Predstaveni podniku

Zkoumany podnik je dle zdkona ¢. 90/2012 Sb., o obchodnich spolecnostech a
druzstvech (zakon o obchodnich korporacich), kapitalova akciova spole¢nost podnikajici v
energetickém sektoru. Svymi parametry se fadi mezi velké podniky a je nadnérodni
korporaci puisobici v CR i dalsich statech Evropy. Spole¢nost disponuje nékolika tisici
zaméstnanci a v CR piisobi jiz n&kolik desitek let.

Spole¢nost si je plné védoma bezpecnostnich rizik v oblasti informacnich a
komunikac¢nich technologii (ICT) a investuje do efektivniho systému fizeni s cilem zajistit
uroven informacni a kybernetické bezpecnosti (IKB) v souladu s platnou legislativou a
mezinarodnimi standardy. Informacni aktiva podniku jsou zabezpecena z hlediska jejich
diivérnosti, dostupnosti a integrity. Rizeni IKB ve spole¢nosti zahrnuje mimo jiné oblasti:

e Politiky bezpecnosti informaci (Information security policies)

¢ Organizace bezpecnosti informaci (Organization of information security)

e Rizeni piistupu (Access control)

e Fyzicka ochrana a bezpecnost prostiedi (Physical and environmental security)

e Bezpecnost komunikaci (Communications security)

o Akvizice, vyvoj a udrzba systémi (System acquisition, development and
maintenance)

e Zvladani incident bezpecnosti informaci (Information security incident
management)

e Soulad s pozadavky (Compliance)

Bezpecnostnich cili se dosahuje skrze organizacni, technické, procesni a personalni
opatfeni, které jsou adekvatné zavadény v souladu s relevantnimi standardy, normami a
legislativnimi poZadavky, mezi které patii napiiklad:

e Zakon ¢. 181/2014 Sb., o kybernetické bezpecnosti a 0 zméné souvisejicich
zakont (zédkon o kybernetické bezpecnosti)

e Natfizeni EU 2016/679 o ochrané¢ fyzickych osob v souvislosti se
zpracovanim osobnich tidajii a o volném pohybu téchto udaji a o zruSeni
smérnice 95/46/ES

e Zakon ¢. 412/2005 Sb., o ochran¢ utajovanych informaci a o bezpecnostni
zpusobilosti ve znéni pozdéjsich predpist

e Nafizeni vlady ¢. 432/2010 Sb., o kritériich pro urCeni prvku kritické
infrastruktury
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4.2 7Zkoumané¢ podnikové systémy

4.2.1 Podnikové operacni centrum SOC

Ve zkoumaném podniku se kromé béznych citlivych dat, jako napiiklad data
zakaznikli, pohybuji 1 dalsi kriticky diilezitad data, kterd vychéazi z povahy vykonavané
¢innosti. Vzhledem k citlivosti 1 rozsahu zpracovani je napti¢ podnikovou infrastrukturou

vyuzivano mnoho bezpe¢nostnich systémi, od standardni antivirové ochrany az po pokrocilé
SIEM a ADRS feSeni. Pro zefektivnéni souvisejicich procest bylo v roce 201X do firmy

integrovano bezpecnostni operacni centrum SOC.
Jak bylo zminéno v teoretické Casti prace, S. K. Bhatt ve své studii The Operational

Role of Security Information and Event Management vyzdvihuje potfebu hierarchického
uspotfadani SOC, které kopiruje urovné systému SIEM. Obdobny koncept je zavedeny i ve

zkoumaném podniku, kde jsou role ¢lenény na:

Operatory SOC, jejichz hlavni naplni prace je odbavovani alerti v ESM
(SIEM) konzoli a s tim souvisejici feSeni pozadavkil a bezpecnostnich udalosti
¢1 incidentd. Ddle se staraji o nastavovani vyjimek. Potfeba vyjimek ve
vyuzivanych bezpecnostnich politikach je u velkych siti jako je zkoumany
podnik béznou zélezitosti, ale je nutné pfi jejich nastavovani postupovat
obezietné, aby se skrze n€ neotevielo zranitelné misto. Operatoti také provadeji
kontrolu Dashboardtl, tedy nastavenych pohledii na data v SIEM, aktivné
prohledavaji logy a tvoii pfednastavené reporty dle potieby.

Specialisty SOC, ktefi primarné zajistuji provoz a funkci dohledovych
systtmi. Tim je pfedev§im mysSleno zajisténi kontinualniho logovani
napojenych systémul a sprava zivotniho cyklu dat v souvislosti s retenc¢nimi
lhatami. Dale do jejich agendy spada sprava, aktualizace a revize dokumentace
k napojenym systémim. To je podstatné hlavné kviili regula¢nim normam a
legislativnim poZadavkiim. Mimo to se v€nuji i pfipravé a koordinaci ¢innosti
souvisejicich s upgrady, odstdvkami a hardeningem systémi nebo dohledu nad
kapacitami datovych sklada.

Analytiky SOC, kteti zaprvé spolupracuji na tvorbé definovanych postupt
feSeni bezpecnostnich udalosti ¢i incidentli pro operatory SOC a zadruhé
proaktivné vyhledavaji, vyhodnocuji a provéiuji anomalie a podezielé aktivity
v nastrojich bezpecnostniho dohledu. Tato ¢innost se nazyva Threat Hunting a
analytici pfi ni kombinuji data z logli a bezpe€nostnich nastrojii s hypotézami
a znalosti technik uto¢nikd, aby odhalili hrozby, které automaticka detekce
prehlédla. Na této irovni také probihd tvorba novych triggert, alerta a reporti.

4.2.2 Stavajici DLP reSeni

Symantec DLP je navrzeno jako distribuovany systém, ve kterém se nachazi tii

oddélené, ale zaroven vzajemné provazané vrstvy: centralni sprava (Enforce Server),
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vrstva detekcnich a preventivnich uzll (senzorti) a endpointovy dohled nad koncovymi
zatizenimi. Zékladni myslenkou je, Ze organizace nejprve urci, co je povazovano za citliva
data pomoci politik a klasifikacnich pravidel a nasledné tyto politiky aplikuje naptic¢
kanaly, kde data nejcastéji odtékaji, coz mohou byt napt. webové sluzby, e-mail nebo
sitové sdileni. Diky této modularni architektute, jak je zobrazeno na obrazku 7, je mozné
skalovat vykon i organizacni rozsah.
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Obrazek 7 - Architektura Symantec DLP

Zdroj: (Singh 2024)

Jadrem systému je Enforce Server, ktery slouzi jako centralni management platforma
pro cely Zivotni cyklus DLP dat. Skrze néj je poskytovana webova administracni konzole,
ve které se tvofi a spravuji bezpecnostni politiky, konfiguruje se infrastruktura detekénich
serveril a agentd a vyhodnocuje se poruSeni stanovenych pravidel. Z hlediska architektury je
dualezité, ze se zde neodehrava inspekce datovych toka a samotna detekce. Ta probiha na
specializovanych uzlech blize k datovym toktim.

Na Enforce Server je navazdna Symantec databazova vrstva Oracle Database, kterd
slouzi jako centralni perzistentni uloZi§té pro veskera systémova data a konfigurace. Jsou
zde definovana pravidla pro detekci citlivych dat, reakéni pravidla (response rules) a
nastaveni jednotlivych detekénich servert. Zaroven je zde kazdé zjisténé poruSeni
bezpecnostni politiky zapsano jako incident, v€etné metadat o jeho vzniku a zavaznosti. A
pokud se vyuzivaji detek¢ni profily, databdze zde uchovava definice téchto profili pro
technologie jako Exact Data Matching (EDM) nebo Indexed Document Matching (IDM).

Dalsi samostatnou ¢asti je Detection Server, tedy sada detekénich komponent
pokryvajicich cely Zivotni cyklus informaci v organizaci, které 1ze nasazovat modularné
podle scénéii ochrany dat v zavislosti na jejich stavu, konkrétn¢ Data at Rest, Data in Use a
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Data in Motion, jak je popsano v kapitole 3.2.1 v této praci. Typicky sem patii Network
Monitor, ktery se umist'uje do sitové topologie tak, aby zachytaval a analyzoval provoz
opoustéjici organizaci (napt. Pfes SPAN/TAP), Network Discover, ktery prochazi sitova
ulozisté, Network Prevent a Network Protect zajist'ujici ndvaznd opatieni v ptipad¢ zachytu.
Dale se vyuziva Network Prevent for Email, ktery se integruje s postovni infrastrukturou
pies Mail Transfer Agent (MTA) a umoziuje kontrolu SMTP toku v redlném case, a
Network Prevent for Web napojeny na webové proxy typicky pomoci ICAP, takze dokaze
prohlizet HTTP/HTTPS/FTP obsah.

Posledni samostatnou vrstvou jsou endpointové agenty instalované na koncovych
zafizenich uzivatelll v rdmci organizace a k nim pridruzené Endpoint servery sbirajici data
k incidentiim. Endpoint Prevent se zamétuje na monitorovani a blokovani uniku citlivych
dat z koncového zatizeni napt. pii kopirovani na externi média nebo predavanim do aplikaci
v systému. Endpoint Discover naopak skenuje ulozena data na koncovych stanicich a hleda
citlivy obsah at rest, pfipadné umoziuje karanténu ¢i automatizované zasahy.

Zakladem systému je jeho schopnost provadét analyzu obsahu a kontextu dat pomoci
ruznych detek¢énich metod:

e Exact Data Matching (EDM): Technologie ur¢ena k detekci presnych dat ze
strukturovanych zdroji, jako jsou databaze zakaznikl nebo zaméstnancti. UmoZiuje
napiiklad identifikovat kombinaci jména, piijmeni a ¢isla Gctu pochdzejiciho z
jednoho konkrétniho zaznamu.

e Exact Match Data Identifiers (EMDI): Pokrocilej$i verze EDM, ktera je rychlejsi
a pamét'ove efektivnéjsi. Na rozdil od standardniho EDM umoziuje provadét detekei
lokalné pfimo na endpoint agentovi bez nutnosti komunikace se serverem.

e Indexed Document Matching (IDM): Tato metoda vyuziva ,otiski prsti®
(fingerprinting) k detekci pfesnych souborti nebo jejich ¢asti a derivatl, coz je idealni
pro ochranu dokumentt s divérnym obsahem, jako jsou zdrojové kody nebo finan¢ni
Zpravy.

e Vector Machine Learning (VML): Metoda zaloZena na statistické analyze, ktera
se uci rozpoznavat citlivy obsah na zékladé poskytnutych ptiklad (pozitivnich a
negativnich trénovacich sad). Je efektivni pro detekci nestrukturovanych dat, ktera
jsou podobna jiz zndmym chranénym dokumentiim.

e Structured Data Matching (SDM): Nova metoda, kterd umoziiuje automaticky
detekovat osobni tidaje nebo finan¢ni informace v tabulkovém forméatu vlozeném do
nestrukturovanych dokumentti (napt. v PDF nebo Excel).

e Form Recognition: Technologie schopna identifikovat naskenované nebo digitalni
obrazky formulait na zakladé porovnani s definovanou galerii prazdnych formulait

4.2.3 Pripadova studie: bezpecnostni politika k ochrané obchodniho tajemstvi

Obchodni tajemstvi predstavuje kategorii podnikovych informaci, jejichz unik muze
mit ptimé finan¢ni dopady a zaroven vystavit organizaci pravnim rizikim. Z hlediska
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legislativy je ochrana obchodniho tajemstvi povinnosti. Aby mohla byt informace
povazovana za obchodni tajemstvi i v pravnim smyslu, musi napliovat urcité znaky,
naptiklad musi byt prokazatelné chranéna odpovidajicimi opatfenimi.

Zavedeni konkrétnich a systematickych opatfeni, kterd by se cilen¢ zaméfovala na
identifikaci a prevenci neopravnéné manipulace s informacemi spadajicimi do obchodniho
tajemstvi, je ale v prostiedi zkoumaného podniku problematické. Stavajici nastaveni
bezpecnostnich mechanismu feSilo ochranu citlivych informaci spiSe obecné a bez jasné
definovanych pravidel pro tento typ obsahu.

Tato kratka ptipadova studie se zaméfuje na vytvofeni bezpecnostni politiky v
prostiedi DLP, jejimz Gc¢elem je posilit ochranu obchodniho tajemstvi zejména v situacich,
kdy dochazi k manipulaci s t€émito informacemi mimo bezpec¢nostni perimetr organizace. Za
typické rizikové scénare jsou povazovany naptiklad pokusy o odeslani dokumentti nebo
jejich casti do soukromych neSifrovanych e-mailovych schranek, nahrdvani na
neautorizovana cloudova uloziste, ptipadné jiné formy sdileni mimo schvalené komunikaéni
kandly. Cilem politiky je takové jednani v¢as detekovat a iniciovat odpovidajici reakei.

Vyznamnym omezenim pii tvorbé nové bezpecnostni politiky je nejednotné a
nekonzistentni ozna¢ovani ¢asti dokumenti jako obchodniho tajemstvi napfi¢ organiza¢nimi
utvary. Interni ptredpisy uvadi, ze dokumenty maji byt oznacovany bud’ ptimo v hlavicce
souboru nebo ohrani¢enim obchodniho tajemstvi v textu zkratkami (OT) ... (OT), ale
z praktické zkuSenosti vyplyva, Ze stejny typ informace miize byt v jednom tymu formalné
oznacen a v jiném nikoli, pfipadné je oznaceni provedeno odlisSnymi zplsoby.

V prvni fazi procesu byla gestorem ziizované politiky zadana nova Zadost ve firemnim
pozadavkovém systému. Pozadavek prosel standardnim schvalovacim workflow a zaroven
probéhlo jeho posouzeni auditory DLP, neZ byl pfedan metodikiim DLP k vyteSeni.

Dale bylo vytvofeno pravidlo pro zachyty ve formé reguldrniho vyrazu
HS(OTHWAW]\(OTV)*, kterym byly sledovany useky textu ohrani¢ené¢ dvéma vyskyty
textového fetézee ,,(OT)“. Do politiky v tuto chvili nebyly zavedeny zadné vyjimky, jak je
vidét na obrazku 8, ale na zaklad¢ zkuSenosti z praxe to do budoucna nelze vyloucit.
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@ Symantec Data Loss Prevention I Home | Incidents ~ | Manage ~
Manage > Policies = Policy List = Configure Policy

Cancel

General

Name
Description

Policy Label

Status Active [ 1
Last Modified 126/26 2:13 e by |

Detection Groups Response

[ J ]

Rules:

= Obchodni tajmestvi (Regular Expression): Match "\(OT\) [\w\WI¥\(OT\)"

Severity: Info. Count all matches. Look in envelope, subject, body, attachments.

Exceptions:

This policy contains no exceptions.

General

Fule Name

Severity

Default

Conditions
#22  Content Matches Regular Expression
Match  Regular Expression:

Match Counting: Check for existence (don’t count multiple matches)
Count all matches
Count all unique matches
Only report incidents with at least matchas

Match On: Envelope
Subject
Body
Attachments

Also Match:

Obrazek 8 - Pravidla politiky pro ochranu obchodniho tajemstvi
Zdroj: (Vlastni zpracovani)

Volba Match Counting urcuje, jak DLP pocitd nalezené¢ shody a kdy mé vyvolat
incident. Je mozné zde nastavit, zda je pro nas dulezité, kolikrat se shoda v kontrolovanych
datech objevi, ptipadné zda jde o unikatni vyskyty. V tomto ptipadé je politika nastavena na
moznost pocitani vSech vyskytl regexu bez ohledu na to, zda jsou jedinecné nebo ne.
Minimalni préh je dan uz na jeden vyskyt.

Match On je podstatné pro definici, v kterych ¢astech zpravy se ma regularni vyraz
hledat. Protoze obchodni tajemstvi miize mit mnoho forem, jsou zde pro jistotu oznaceny
vSechny moznosti a to:

e Envelope — SMTP obalka (pifijemce, odesilatel atd.)
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e Subject — pfedmét e-mailu
e Body — t¢lo zpravy
e Attachments — ptilohy zpravy

V obdobi od 02.02.2026 do 03.03.2026 bylo testovaci bezpecnostni politikou
zachyceno 50 eventl. Zachyty se objevovaly témét denné s nékolika vykyvy, z nichz ten
nejvetsi byl ke konci tnora (26.02., 11 zachyti), jak lze vidét v grafu 4. Nicméné,
vyznamnou ¢ast zachytl tvofily false positive (piesné Cislo si garanti politiky nepteji
uvadét), jelikoz se zkratka ,,OT* bézné¢ vyuziva pro oznaceni operaCnich technologii a
v mnoha piipadech se v textu objevuje vice jak jednou, coz vede ke spusténi regexového
pravidla politiky.

Pofet z Date

Celkem

12
10

(=T T - = R = =

021 0311 o040 060 080 1041 1100 120 1400 1600 170 1801 1941 2001 2341 2401 2601 0201 03.1
1l Il

Mésice (Date) « Dny (Date) « Date « b

Graf'4 - Vyvoj zachytii pro bezpecnostni politiku OT
Zdroj: (Vlastni zpracovani)

Testovani potvrdilo, ze bez konzistentniho a zaroven jednoznacného zpusobu
klasifikace je technické nastavovani bezpe¢nostnich opatieni a vyhodnocovani souvisejicich
zachytil obtizné. Velmi vysoky vyskyt faleSn€ pozitivnich zachytd vede k nepfiméfené
Casové zatéZi. V souCasné dob& se proto v podniku pracuje na zméné zplisobu oznacovani
obchodniho tajemstvi napfi¢ organizaénimi utvary tak, aby byla budouci klasifikace
sjednocend, nezaménitelnd a zaroven technicky vyuZitelnd pro nastaveni uinnych
kontrolnich mechanismt prosttednictvim DLP.

4.2.4 Stavajici SIEM platforma

Systém ArcSight Enterprise Security Management (ESM) pfedstavuje softwarové
feSeni typu SIEM, které integruje tradiéni monitorovani bezpecnostnich udalosti s
pokrocilou sitovou inteligenci a kontextovou korelaci. Zakladem fungovani ESM je
schopnost sbirat data z heterogennich sitovych uzla (firewally, IDS, opera¢ni systémy,
databaze) prostfednictvim tzv. SmartConnectorii. Ty prevadéji tidaje o udalostech ze
zafizeni do normalizovaného schématu Common Event Format (CEF), které se stava
vychozim bodem pro korelaci. Normalizace zahrnuje také sjednoceni Casovych pasem a
pievod priorit a zavaznosti na spolecnou skalu ESM.
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Spravce zpracovava a uklada data udalosti v CORR-Engine, coZ je proprietarni datové
ulozisté optimalizované pro vysokou rychlost zpracovani udalosti a efektivni prohledavani
historickych dat. Pracovnici SOC sleduji udélosti pomoci konzole ArcSight Console a
ArcSight Command Center, kterd muze spoustét zpravy, vyvijet zdroje, provadet
vysetfovani a spravu systému. Mimo to ESM zahrnuje moznosti Pattern Discovery, tedy
funkce pro odhalovani neznamych hrozeb a utoki typu ,,zero-day* bez nutnosti predem
definovanych pravidel. Zakladni architektura ESM, kterou lze vidét na obrazku 9 se stava
rdmcem spravujicim tok udalosti, usnadnujici analyzu udalosti a poskytujici bezpecnostni
vystrahy a reakce na incidenty.
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Obrazek 9 - Architektura ArcSight Enterprise Security Management
Zdroj: (Open Text Corporation 2025)

ESM také automaticky pfifazuje kazdé udalosti prioritu (0—10) na zaklad¢ vzorce,
ktery zohlednuje zévaznost udalosti, divéryhodnost modelu aktiva, relevanci utoku
vzhledem k otevienym portim a kriti¢nost dané¢ho aktiva pro podnik

SmartConnectors

SmartConnectors pfedstavuji z pohledu architektury SIEM inteligentni rozhrani mezi
koncovymi sitovymi uzly a centradlnim manaZerem (ArcSight Manager). Jejich primarnim
ucelem je transformovat nesourodd data z riznych zafizeni do jednotného,
standardizovaného formatu, ktery je nasledné vyuzit pro korelaci a analyzu. Tyto konektory
jsou schopny sbirat data z vice nez 400 typu zatizeni prostiednictvim raznych technik, jako

je ¢teni logi, SNMP trapy, syslog nebo piimé dotazy do databazi. Normalizace zahrnuje
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sjednoceni struktury poli, formatu ¢asovych razitek (prevod na UTC) a skalovani zavaznosti
udalosti (tzv. agent severity) na spole¢nou stupnici ESM.
Podle zptsobu ziskavani dat a charakteru zdroje se rozlisuji rizné typy konektort:

e Standardni SmartConnectors: Predem konfigurované konektory pro
konkrétni produkty a systémy bézné€ vyuzivané v komerénim prostoru.

e FlexConnectors: Umoziuji vytvofit vlastni SmartConnectors na miru zdroji,
aby dochézelo k normalizaci a parsovani z nestandardnich formatt.

e Model Import Connectors: Neslouzi ke sbéru udalosti, ale k importu identit
uzivatelll a informaci o aktivech z externich systému (napt. Active Directory)
pro obohaceni kontextu v ESM.

e Scanner Connectors: Prebiraji vystupy z nastrojii pro skenovani zranitelnosti
a transformuji je do ESM Asset Modelu.

Nad ramec prosté normalizace provadéji SmartConnectors tzv. kategorizaci, coz je
proces pfifazovani srozumitelnych charakteristik udalostem na zéklad¢ Sesti kritérii:
e objekt (Object),
e chovani (Behavior),
e vysledek (Outcome),
e technika (Technique),
e skupina zafizeni (Device Group)
e avyznam (Significance).
Tato kategorizace umoziiuje analytikim a operatorim SOC psat pravidla a filtry
nezavisle na konkrétnim typu zatfizeni, protoZe pracuji s lidsky cCitelnymi pojmy namisto
kodi specifickych pro poskytovatele systémi.

Technicka odolnost a bezpecnost

SmartConnectors zajist'uji integritu a dostupnost dat pomoci pokrocilych funkei jako
je Caching, ktery v ptipad€ nedostupnosti centralniho manaZera (napt. pii vypadku site)
ukladaji SmartConnectors udélosti do komprimované diskové mezipaméti. Po obnoveni
spojeni jsou data postupné odeslana k dalSimu zpracovani. Dal$i moZnosti je Batching, kdy
jsou udalosti odesilany v davkach (standardné po 100 udélostech nebo kazdou sekundu).
Podstatné je i Sifrovani. Komunikace mezi konektory a ManaZerem probiha standardné pies
zabezpeceny protokol HTTPS. Konektory navic podporuji Sifrovani citlivych poli udalosti
(Format Preserving Encryption) pro dodrzeni regulatornich pozadavkd.

4.2.5 Prenos dat v ramci podniku

Na obrazku 10 je zachyceny model ptenosu udalosti ze syst¢ému Symantec DLP do
prostfedi ArcSight SIEM v rdmci zkoumaného podniku. Tok zaéina ve tfech kategoriich
zdrojt udalosti jiz diive popsanych v kapitole 3.2.1: Data in Motion, Data at Rest a Data in
Use. Data in Motion sleduje pfedev§im pohyb dat v podnikové siti, véetné webového
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provozu, e-mailové komunikace apod. Tok sméiuje do modulti Network Monitor, ktery plni
roli detekce, a Network Prevent, skrze ktery se realizuje vykonna vrstva pravidel pro
preventivni zasahy. U kategorie Data at Rest vstupuji data do modulu Discovery, kde se
provadi skenovani ulozenych dat ve firemnich databazich. Data in Use jsou zaji$téna pomoci
enpointovych agentl instalovanych na vétSin€ pracovnich zatizenich v ramci podniku.

Dalsim krokem je centralizace téchto dilCich vystupl ve vrstvé agregace udalosti
v Detection Server DLP feSeni a nasledné pienos do konzole, ktera ma roli administracni
vrstvy. Enforce Server prebira vysledky detekce a piipravuje je pro dalsi spravu, vcetné
exportu do navazujicich systémii.

Standardnim formétem pro pienos dat do systému SIEM je ve firm¢ format CEF.
Komponenty Syslog export a Transport zajistuji pfevod dat do tohoto strukturovaného
formatu a nasledné i jejich ptenos prostfednictvim TCP (dfive byl ve firmé vyuzivan i
protokol UDP).

Data vstupujici do prosttedi SIEM jsou nejprve zpracovany v komponenté
SmartConnector, ktera plni pfednastavenou funkci parsovani a normalizace ptijimané CEF
zpravy. Firma umoziuje i tvorbu novych FlexConnectors pro pfedem nedefinované formaty.
(tuto ¢innost maji na starost analytici SOC), ale zde to neni potieba.

Jelikoz nedochazi k ptfenosu vSech dat zachycenych systémem DLP, byl pro
bezpecnostni politiky definovan nasledujici format obsahujici pouze pienasené atributy:

CEF:0|SYMANTEC|DLP|CEF V0.1|INCIDENT|\8POLICYS$|$SEVERITYS$|
dvepid=$INCIDENT ID$ msg=8POLICYS cnl=8MATCH COUNTS$
cnlLabel=MatchCount cs1=8SENDERS cs1Label=Sender cs2Label=Recipient
cs3=80CCURRED ONS cs3Label=TimeStamp cs4=$SUBJECTS cs4Label=EmailSubject
filePath=8ATTACHMENT FILENAMES shost=$ENDPOINT MACHINES
suser="$ENDPOINT USERNAMES" act=8STATUSS cs2=$RECIPIENTSS

Ze SmartConnector vychéazi hlavni a vedlej$i proud. Hlavni tok pokracuje jako
normalizovany event do ArcSight Manager, ktery zde funguje jako centralni aplikacni vrstva
a predava data dale do korela¢niho enginu. Ten nad pfijatymi udalostmi vyhodnocuje vztahy
a vyznamné souvislosti z hlediska bezpe¢nosti. Vystupem jsou korelované a normalizované
eventy, které jsou uklddany do CORR Storage, tedy ulozisté udalosti. Koncovym bodem
hlavniho toku a prezentacni vrstvou je ArcSight konzole, resp. Command Center. Zde
analytici SOC vidi finalni zobrazeni a filtrované dotazy.

Vedle hlavniho toku existuje i volitelna archivni vétev. Ze SmartConnector mohou
normalizované eventy sméiovat také do ArcSight Logger, ktery slouzi jako archiv. Z
Loggeru pak mohou do konzole smétovat volitelné dotazy a forenzni logy.
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Model pifenosu dat ze Symantec DLP do ArcSight SIEM

Zdroje udalosti,
Data in Motion Data at Rest Data in Use
(e-mail, web, proxy, {fileshare, GloZisté, (endpoint, aplikace,
sitova komunikace) databaze) clipboard/print)
I I
provoz / udalosti \provoz / udalosti data / skeny akce uzivatele
Symantec DLP
¥ Y Y

Discovery
(skeny)

Endpoint Agent
(detekce/vykon pravidel)

Network Prevent
(vykon pravidel)

Network Monitor
(detekce)

udalosti (DIM) \udalosti (DIM) /udalosti (DAR) udalosti (DIU)

Detection Server

(agregace udélosti)

incidenty + metadata

Enforce Server
{konzole)

incidenty/alerty
(CEF eventy)

Syslog Export
(CEF formatter)

Syslog zpravy (CEF)

Syslog Transport
(UDP/TCP/TLS)

ingest (Syslog/CEF)

SIEM (ArcSight)\

ArcSight SmartConnector
(CEF parsing,
normalizace)

{volitelné)

normalizované eventy

ArcSight Manager

ArcSight Logger

korelacni vstup (archiv)

Correlation engine ‘

(volitelng)

korelované/normalizované eventy dotazy/forenzni logy

C(;Fa Stnrag: N ]
uloZisté udalosti)

dotazy / zobrazeni

ArcSight Console /
Command Center

Obrazek 10 - Komponentovy UML diagram prenosu dat z DLP do SIEM

Zdroj: (Vlastni zpracovani pomoci PlantUML)
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4.3 Cile testovani

Cilem testovani je ovértit spolehlivost, rychlost a kvalitu zpracovani bezpecnostnich
udalosti pii pienosu ze systému Symantec DLP do systému ArcSight SIEM. Konkrétné se
oveétuje, zda:

e dojde ke spolehlivému piedani a zpracovani vSech sledovanych
bezpecnostnich udélosti bez vzniku ztrat nebo duplicit;

e po obnové prenosu je v co nejkrat§Sim Case zpracovana fronta pozadavkl
v backlogu DLP, aby se zpracovani vratilo do rezimu blizkému real-time;

e dochazi ke korektnimu parsovani dat a mapovani klicovych atribut do
ocekavanych poli.

Testovani je rozdéleno do dvou vzijemné se dopliujicich scénait. Prvni scénar
ovetuje kvalitu dat pfi standardnim provozu a sleduje, zda vestavéné parsery v SIEM
korektné zpracuji specifické hrani¢ni ptipady ve struktufe CEF. Druhy scénaf je navrZzen
jako zatéZovy chaos test, pii némz je docasné pierusen datovy tok mezi DLP a SIEM, aby
bylo mozné vyhodnotit odolnost integrace vici kratkodobému vypadku.

Vysledky testi ndsledné slouzi jako podklad pro vyhodnoceni, zda stavajici integrace
splituje pozadavky podniku na uplnost a konzistenci bezpecnostnich udalosti pro ucely
monitoringu a incident response

Test scénai | Nazev Pocet test politik Pocet test eventi
TC-01 Validace parsovani a kvality dat 7 7
TC-02 Chaos test: vypadek toku z DLP do SIEM 10 100

Tabulka 5 - Testovaci scénare
Zdroj: (Vlastni zpracovani)

4.3.1 Omezeni p¥i testovani

Pti realizaci testl jsou pouzité vyhradné testovaci politiky, popsany v nasledujicich
kapitolach, a neSkodna testovaci data, aby nedoslo k zasahu do realnych citlivych informaci
nebo k naruseni bézného provozu podniku. Po celou dobu testovani je soucasné sledovan
pfipadny dopad na produkéni prostiedi.

Pti planovani testovani bylo nutné zohlednit také personalni a provozni omezeni na
stran¢ spravcl systéml DLP a SIEM i pracovnikl bezpe¢nostniho opera¢niho centra SOC.
Tito zaméstnanci zajist'uji kazdodenni provoz klicovych bezpecnostnich technologii a jejich
prace je prubézné zatéZovana neustalym ptilivem novych zachyti, které vyzaduji okamzitou
pozornost. Z tohoto diivodu nebylo mozné testovani navrhnout jako rozsahly experiment s
velkym objemem dat nebo s dlouhodobym zasahem na systémy. Pracuje se proto s
omezenym, ale cilené vybranym vzorkem testovacich dat, ktery umoznuje ovéfit klicové
vlastnosti integrace bez nadmérného zatiZzeni odpovédnych pracovnikd.
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4.4 TC-01 Validace parsovani a kvality dat

Cilem tohoto scénaie je ovérit spravnost parsovani a mapovani poli z CEF pfi
standardnim pfenosu, a to i v piipadech, kdy vstupy obsahuji specidlni znaky nebo pokusy
o injekci kombinace kli¢=hodnota. Vystupni data by méla byt piesna, konzistentni a zaroven
mit vypovidaci hodnotu pro forenzni vySetfovani bezpecnostnich udalosti.

Hypotéza pro TC-01

Pti standardnim pfenosu bude 100 % vsech testovacich udalosti z DLP doruceno do
SIEM bez ztrat, neobjevi se zadné chyby pii parsovani a mapovani klicovych atribut ani
nedojde k zatazeni udéalosti mezi neuplné zpracované zdznamy.

4.4.1 Priprava testovacich politik

@ Symantec Data Loss Prevention | Home \ Incidents - | Manage - | System -
Manage Policies Policy List

& New |

Showing 1 to 19 of 19 entries (flkerad from 178 total entriss)

Sats 5| Name Description Palicy Group

Select.. _test Px

(2] test_Pxd01_PerserTest T Testovad politika pro Géel testu Parseru v STEMy TEMP P1 Net
(7] Testovac politika pro uéel testu Parseru v STEMu _TEMP P1 Net
[7] Testovaci politiks pro icel testu Parseny v SIEMu _TEMP P1 Net
(7] Testovac politika pro déel testuy Parsery v STEMu _TEMP P1 Net
(7] Testovac politika pro déel testu Parsery v SIEMu _TEMP P1 Net
(7] Testovaci poiitika pro el testu Parsaru v SIEMy _TEMP P1 Net
(2] Tastovad poitika pro Gésl testy Parsary v SIEMy _TEMP P1 Net
(7] 0.1JINCE Testovaci politika pro Géel testy Parsery v SIEMU _TEMP P1 Net

Obrazek 11 - Seznam politik pro TC-01

Zdroj: (Vlastni zpracovani)

V souladu s omezenimi testovani byly pouZity pouze testovaci bezpecnostni politiky
vytvofené v Symantec DLP feSeni. Celkem bylo pro ucely testovaciho scénate ptipraveno 7
bezpecnostnich politik, jejich souhrn je vidét na obrazku 11 a v tabulce 6.

Kategorie | Nazev politiky Pocet test eventi
_test Px101 ParserTest H CEF:0|]SYMANTEC|DLP|CEF V0.1]INCI 1
_test Px201 ParserTest B \ 1
_test Px301 \ suser="DATA\jirackovver" 1
_test Px302 \ suser="DATA\neexistuje" 1
1
1
1

_test Px303 \ suser="DATA\null"
_test Px304 \msg= test Pxxx Sandbox
_test_Px305_\ dvcpid=123456789

Q@ @ w > >

Tabulka 6 - Seznam politik pro TC-01
Zdroj: (Vlastni zpracovani)
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Kategorie A

Do kategorie A byly zatazeny dvé politiky, které se zaméfily na specialni (tfidici)
znaky. Specidlni znaky maji zvlastni vyznam v programovani nebo datovych formatech.
Patii sem naptiklad |, \, /, @, #, %, & nebo =. V kontextu zpracovani dat mohou ovlivnit
parsovani nebo interpretaci obsahu, proto je nutné s nimi pracovat opatrné.

Pii pfipravé testovacich politik se vychazelo z manualu Implementing ArcSight
Common Event Format (CEF) - Version 26 (Open Text, 2023), v kterém je doporu¢ovano
specialni znaky ecapovat, tedy umistit pfed n¢ tzv. unikovy znak, v tomto ptipad¢ zpétné
lomitko, kterym se jim odebere specialni funkce. V dokumentu byl kladen diraz predevsim
na znaky vhlavicce CEF, zde se jedna o: CEF.0|\SYMANTEC|DLP|CEF
VO.1|INCIDENT|$POLICYS$|3SEVERITYS).

Manage Polces Policy List Configure Policy

_test_Pi03_ParvarTass_H4_CEF-O(SYMANTEC| DUICEF V0.1 NG

Temonac poltia pro e weny Parseny v SIEMG

_TOMP $1 Nat

Suspwnded | st |

Detection Groups Response

Rules:
« Zbchyt komunikace R.T. (Keyword Match): Match “Testovec frice peo spultin Farsen v riemo testy SIEMU pro Syrmantec DL

« Zachyt komunikace R.T. (Protocol): otoco = 78 Emad SMIE #0170 KTTPS/ S5

aond

« Zachyt komunikace R.T, (Reciplent): Match e-mai _
+ Zichyt komunikace R.T. (Sender): s sstiern< [ NG

Exceptions:
Thas palicy contans no exceptions.
@ Symantec Data Loss Prevention | Home | Incidents - | Manage - | System -
Manage > Policies > Policy List > Configure Policy
ESlET]
General
_tast_Px201_ParserTest 8_\
Testoraci politka pro Géal testu Parsery v STEMu DN
_TEMP P1 Net
Suspandsd [ acthvase |
Detection = Response
A 4
Rules:

« Zachyt komunikace R.T. (Keyword Match): Match Testovac fraze pro spustani Parseru v r

and
« Zachyt komunikace R.T. (Protocol): Protoccl iz HTTPS/SSL. FTP, HTTR Email/SMTR,

and
+ Zachyt komunikace R.T. (Recipient): Match a-mail _
and

- Zachyt komunikace R.T. (Sender): haich pattorn( <) | EEEEEEEEENEN

Exceptions:

This policy contains no exceptions

Obrazek 12 - Testovaci politiky Px101 a Px201
Zdroj: (Vlastni zpracovani)
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V obou politikach, zobrazenych na obrazku 12, byly fidici znaky vlozené pfimo do
nazvu politik, kterd se nasledné objevuje ve formatu CEF jak v hlavicce, tak v samotné

Zprave.

U politiky Px101 bylo do nazvu ptepsana ¢ast hlavicky CEF, dulezité¢ byly
predevsim znaky |, kterymi se hlavicka oddéluje.
V politice Px201 byl na konec nazvu vloZen znak \

Policy Group rozhoduje o tom, jaké skupiné feSiteli piijde informace o vzniku
bezpecnostni udalosti. V tomto pfipadé byla u vSech politik nastavena docasna testovaci
skupina, aby nemély zachyty dopad naptiklad na reporty se skutecnymi zachyty.

V ramci obou bezpecnostnich politik byly nastaveny nasledujici pravidla pro
vytvofeni zachytu:

Shoda s kli¢ovou frazi:
L L

uuuuuuuu

Conditions

x

Obrazek 13 - Pravidla testovaci politiky Px101

Zdroj: (Vlastni zpracovani)

Jak je vidét na obrazku 13, Symantec DLP umoziuje nastavit jedno nebo vice
klicovych slov, pfipadné klicovych frazi, které se vyhledavaji v rtiznych
castech zpravy. Zde byla zvolena specificka fraze unikatni pro testovani:
»lestovaci fraze pro spusténi Parseru v ramci testu SIEMu pro Symantec
DLP*. Hledala se alesponi jedna shoda celych slov v obélce, pfedmétu, téle i
ptiloze zpravy.

Shoda protokolt: Vyhledavéani probihalo na protokolech FTP, Email/SMTP,
HTTP a HTTPS/SSL

Shoda pfijemce: Aby doslo ke spusténi politiky, pfijemcem musela byt
specificka e-mailova adresa. Zvolena byla soukroma e-mailova schranka.
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e Shoda odesilatele: Aby doslo ke spusténi politiky, odesilatelem musela byt
specificka e-mailova adresa. Zvolen byl pracovni e-mail.
K aktivaci politiky musi byt splnéna vSechna vyse popsana pravidla (pravidla jsou

spojena logickou spojkou AND).

.
Kategorie B
P =hemeac s Loee Stosntkn [ E e Tl <
Manage Policies Policy List Configure Policy

General
_tmst_P303_\ susere CEZDATAIUl"

Testovad politia pro éal testu Parsenu v SIEMu

_TEMP P1 Nat b

Suspendad [ acivass |

Detection | Groups = Response
Add Rule Add Exceptior

Rules:
« Zachyt komunikace R.T. (Keyword Match): Match “Testovac fraze pro spustani Parseru v ramci testu SIEMu pro Symantac OLP

and
« Zachyt komunikace R.T. (Protocol): Protocol iz HTTPS/SSL. FTP, KTTR Email SMTR,

and
« Zachyt komunikace R.T. (Recipient): Match e-mail _
and

« Zachyt komunikace R.T. (Sender): Match ::mm:,._
Exceptions:
This policy contains no exceptions.
Obrazek 14 - Testovaci politika Px303

Zdroj: (Vlastni zpracovani)

Kategorie B se zaméfila na injekci dvojice kli¢=hodnota pro atribut suser s cilem
zjistit, zda nedojde k pfemapovani jiz vyplnéného atributu, viz obrazek 14. Injekce je
obvykle situace, kdy je do aplikace nebo systému vlozen Skodlivy nebo neocekavany vstup,
ktery je nasledné¢ chybné vyhodnocen jako piikaz ¢1 sou€ast programu. K tomu obvykle
dochazi tehdy, kdyz systém nedostate¢né kontroluje uzivatelskd data a misto bézného textu
je interpretuje jako vykonatelny obsah.

Atribut suser neboli source user je standardnim atributem ArcSight CEF, jak je vidét
na obrazku 15. Pro potfeby podniku se zde mapuje e-mailové adresa uzivatele, ktery byl
identifikovan jako zdroj eventu. Jedna se tedy o velmi dilezity atribut z hlediska forenzniho
vySetfovani.

0.1 suser sourcelserName String 1023 Identifies the source
user by name. Email
addresses are also
mapped into the
UserMame fields. The

sender is a candidate
to put into this field.

Obrazek 15 - Atribut suser

Zdroj: (Open Text. 2023)
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Pravidla pro vytvofeni zachytu byla stejna jako u Kategorie A a pouzity byly tyto hodnoty:
e suser =, DATA\null“
e suser="DATA\neexistuje
e suser="DATA\jirackovver*

Kategorie C

@ Symantec Data Loss Prevention | Home [ Incidents -~ | Manage -
Manage Policies Policy List Configure Policy

General
|test_Pa304_\ msgw_test_Procx_Sandbox

Testovad politka pro udel testu Parseny v SIEMu

_TEMP P1 Nat

Status Suspended [ activaez ] [/\\v,‘
Detection Groups Response

Rules:
« Zachyt komunikace R.T. (Keyword Match): Match Testovac fracze pro spusténi Parseru v rama testu SIEMu pro Symantec DL

and
« Zachyt komunikace R.T. (Protocol): Protoccl is Email /SMTR FTR HTTPS/SSL, HTTR.

and

- Zachyt komunikace R.T. (Recipient): Match e-mail —

and

« Zachyt komunikace R.T. (Sender): Match ::t!n('h:v_

Exceptions:

Thiz policy contains no exceptions

Obrazek 13 - Testovaci politika Px304

Zdroj: (Vlastni zpracovani)

Na obrazku 16 je zobrazena kategorie C, ktera se taktéz zaméfila na injekci
klic=hodnota, se stejnymi pravidly zachytu, ale s odliSnymi atributy. Konkrétné se jednalo
o msg neboli message, ktery v tomto piipadé mapuje opét ndzev politiky do téla zpravy misto
hlavicky, a atribut dvcpid ¢i device PID, tedy unikatni ¢islo zatizeni, na kterém vznikl event.
Hodnoty byly:

e msg=_test Pxxx Sandbox
e dvcpid=123456789
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O Symaiec Dt Lo rovnton | Fome | ncaons - Marage -

Manage Policies Policy List Configure Policy

ve | ancel |

General
_tast_Pxd0l_ParserTest T

Testovadi politia pro Odal testu: Parseny v SIEMu

_TEMP P1 Nt
Suspended [ acivats |

Detection Groups R@‘rsﬁ.

Add Rule Add Exception |
Rules:
« Zachyt komunikace R.T. (Keyword Match): Match “Testovac fraze pro spustani Parseru v ramd testu SIEMu pro Symantac DLD

and
« Zachyt komunikace R.T. (Protocol): Protocal iz HTTR, FTP Emad/ SMTP, HTTPS/S5L

and
« Zachyt komunikace R.T. (Recipient): Match e-mail _
and

« Zachyt komunikace R.T. (Sender): tatch pattern(=) [ NN

Exceptions:

This policy contains no exceptions.

Obrazek 14 - Testovaci politika Px401

Zdroj: (Vlastni zpracovani)

4.4.2 Prubéh testu

Pted samotnym spusténim testli probéhla kontrola a nastaveni testované prostiedi tak,
aby bylo mozné jednoznacné sledovat cely tok udalosti od jejich vzniku v systému Symantec
DLP az po jejich zobrazeni v prostfedi ArcSight. Z hlediska integraéni architektury bylo
ovéteno, ze udalosti jsou exportovany ve formatu CEF, pfendSeny prostfednictvim syslogu
a dale zpracovavany komponentou SmartConnector. Proces testovani byl sledovan
v nasledujicim softwaru:

e Symantec Data Loss Prevention (konzole DLP)
e ArcSight Console (konzole SIEM)
e Tcpdump

Pted spusténim tcpdump byla provedena kontrola, zda je na discich dostatek volného
prostoru pro zachyt paketd, viz obrazek 18,
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1 [root@cl100219:~] #df -h

“group

[root@cl00219:~] #pwd

ot@cl00219:~] #tcpdump -i A src host winp

Obrazek 15 - Kontrola tcpdump

Zdroj: (Vlastni zpracovani)

Jelikoz mély vSechny testovaci bezpecnostni politiky nastaveny jednotnd pravidla
zachytu, probéhla jejich aktivace soubézné. Z jedné preddefinované e-mailové schranky do
druhé byla odesléna zprava s vepsanou klicovou frazi, ¢imz se zaroven splnily vSechny ctyfti
podminky.

V systému ArcSight, na obrazku 19, se nastavilo filtrovéani tak, aby byly zachytavany
pouze eventy od produkti Symantec a pouze v omezeném ¢asovém okng¢.

& ? % | Inspect/Edit gox

xj contb-flex_mssql 7] ESM - EPS Overall Statistics (i} Emotyvendor

9. tep6S14 )} D5 Lk Connector Monkorng - Overview ¥) o ¥ ONS

Total Events: 32 —

Start Time: :
Showing: Al Charnes End Times High

Filter Medwm:
Shortcuts S Inkne Filter: L o

Verified Rules: Very Low:

Attacker Address $T #

Cancel Help

Obrazek 19 - ArcSight Console TC-01

Zdroj: (Vlastni zpracovani)
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4.5 TC-02 Chaos test: vypadek toku z DLP do SIEM

Cilem tohoto scénafe je ovérit chovani integrace pii priblizné dvacetiminutové blokaci
toku a nasledném obnoveni pienosu, se zaméfenim na ztraty, duplicity, chyby pfi parsovani
a mapovani atribut a ¢as dohnani backlogu.

Hypotéza pro TC-02

Béhem docasného pteruseni pfenosu mezi DLP a SIEM nedojde ke ztraté¢ ani
neodiivodnéné duplikaci testovacich udélosti. Po obnoveni toku systém backlog postupné
zpracuje, zachova korektni parsovani klicovych poli a v pfiméfeném ¢ase obnovi standardni
rezim zpracovani udalosti.

4.5.1 Priprava testovacich dat a systému

OCO00QOO0OOOOOP®

Obrdazek 20 - Seznam politik pro TC-02

Zdroj: (Vlastni zpracovani)

Stejné¢ jako u predchoziho scénafe byla pro scéndt TC-02 pfipravena sada
samostatnych testovacich politika s cilem vygenerovat vétsi objem udalosti pod jednotnym
nazvem, aby bylo mozné jednoznaéné odd¢lit testovany tok od ostatnich provoznich
zaznamu. Celkem se jednalo o 10 duplicitnich politik s ozna¢enim Px001 az Px010, jak je
vidét na obrazku 20. Vytvofeni duplicitnich politik umoZnilo snadno vygenerovat vice
zachytl naraz bez zbyte¢né ¢asové zatéze. Planovanou testovaci sadou bylo 100 test eventd,
vzdy po deseti od kazdé politiky.

Pravidla pro spusténi zachytu byla obdobna jako u scénare TC-01:

e Shoda protokolt: Vyhledavani probihalo na protokolech FTP, Email/SMTP,
HTTP a HTTPS/SSL

e Shoda pfijemce: Aby dosSlo ke spusténi politiky, pfijemcem musela byt
specificka e-mailova adresa. Zvolena byla soukroma e-mailové schranka.

e Shoda odesilatele: Aby doslo ke spusténi politiky, odesilatelem musela byt
specificka e-mailova adresa. Zvolen byl pracovni e-mail.
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Manage - | System - |

Manage Policies > Policy List > Configure Policy

Narme _test_P001_ChaosTes_Network

Testovad poitia pro Gésl Chaos tasty vypadis SIEMu

TEMP P1 Nat
Suspendsd [

Detection Groups Response

Rules:
« Zachyt komunikace R.T. (Protocol): Protocol iz Email SMTR FTR HTTH, HTTPS/SSL
= Mediurn.
and

« Zachyt komunikace R.T. (Recipient): Match ema‘\_

and

« Zachyt komunikace R.T. (Sender): Match pm:r'u:J_

Exceptions:

This policy contains no exceptions

oint Monitorng

Protocol Detect incidents using selectad protocols

Endpoint Network
Emal/SMTP
FT®

|~ L

AT Y

HTTPS/55L
[ theamm
| IM:MSN

L] IM:¥ahoo

SRS ASANS S

NNTD

Custom Network Protocol: Detact incidents ovar the Network using selectad protocols

) TCP:BitTorrent TCPiDirectCors
[7) TCP:EDonkey | TCRiF

) TCP:Grueslla TCRIRC
[ TCP:Napster (] TCP:Pop3
1) ToP:55H (] Tep:ssL

) TCP Talnet

Endpoint Destination: Detect when users move data on the endooint to these places;

[ Local Drive CO/DVD
) Removable Storage Copy to Network Share
| Printer/Fax () Cipboard

() Coud Storage

Endpoint Applications: Detact when appiicacions access Sles:

) Applicarion Fia Access

%  AND Reopiant b

Jsar Matchs P

w  AND SendsriU

Obrazek 21 - Testovaci politika Px001

Zdroj: (Vlastni zpracovani)
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Na obrazku 21 jsou zobrazeny detaily k volbé pravidel tykajicich se protokola.
Symantec DLP sleduje protokoly, jak v rdmci sité, tak v rdmci endpointu, pokud jsou na
zafizeni nainstalovany endpointové agenty. Kromé protokolit zvolenych pro potieby testu
umoziiuje DLP kontrolovat i dalSi zdroje, naptfiklad v ramci endpointu je schopné
monitorovat piesun dat do:

e Mistnich i externich uloZzist’

e CD/DVD

e Cloudového ulozisté

e Tiskarny nebo faxového zatizeni
e Sdileného mista v siti

e Clipboardu

Mimo pftipravu politik bylo soucésti systémové pfipravy i pribézné monitorovani
provozu a chybovosti, aby test nevyvolal neocekavany dopad na jiné zdroje nebo casti
produkéni infrastruktury. Tato kontrola odpovida stanovenym omezenim a stop podminkdm
testu, které maji zabranit tomu, aby experiment negativné ovlivnil bézny provoz mimo
testovany zdroj udalosti.

4.5.2 Prubéh testu

Po kontrole testovacich systémii byl dan pokyn k zastaveni pfenosu. Pienos udalosti z
DLP do SIEM byl zablokovan na trovni sitové komunikace v dusledku aplikace
bezpe¢nostniho pravidla firewallu, které v dané komunikaéni trase nepovolovalo
odpovidajici provoz. Z divodu zachovani bezpecfnosti informaci v podniku zde nejsou
uvadény konkrétni sitové identifikatory.
Nize je uvedeny Casovy rozpis (timeline) udalosti sledovanych béhem blokace:
e ~9:03:00 — spusténi blokacniho pravidla na urovni firewall
e 0:05:17 — pferuSeni spojeni na stran¢ SIEM
e 9:06:53 — zpracovani posledni zpravy v ESM Manager
e 9:10:00 — metodikim DLP dorazila vystraha, Ze nelze navéazat spojeni pies
syslog
o 9:13:48-9:20:28 — vytvoteni testovacich eventil
e ~9:20:00 — vypnuti bloka¢niho pravidla na trovni firewall
e 0:23:51 — posledni registrovany blokovany provoz na stran¢ firewall
e 9:24:06 — navazani spojeni na strané¢ SIEM

Poznamka: Spusténi i zastaveni pravidla firewall neni instantni a mize trvat az nékolik

minut, nez dojde ke zméndm v datovém pienosu, proto jsou uvedené Casy zapnuti a vypnuti
pouze orientacni a sledovaly se pfedevsim odezvy systéma SIEM a DLP.
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Po vypnuti bloka¢niho pravidla se sledoval postupny navrat systémi do standardniho
rezimu. Na obrazku 22 Ize vidét vypadek provozu v ArcSight Console v okné radar, které
poskytuje rychly ptehled o aktudlnim stavu bezpecnosti systémi a sité. Po opétovném
napojeni nastal velky narist zachytl, ktery ale systém rychle zpracoval a navratil se do

puvodniho stavu.

Total Events: 128 —

Active Channek:

Start Time: 5B7e 2026 09:01:54CET & Very High: 0

End Time: S Bfe 2026 09:31:54 CET 1

Filter ( Device Product = DLP" [Ignore Case] And Device Vendor = "Symantec” [Ignore Case] ) Medium: 0

Inline Filter:  No Filter Low: 127 ——
Verylow: 0

Verified Rules: No Rule

Radar =
50

40
30
20

Obrazek 22 - ArcSight radar

Zdroj: (Vlastni zpracovani)
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5 Vysledky
5.1 Vysledky TC-01

Vyhodnoceni testil je zaloZeno na porovnani exportti ze systému DLP a SIEM.
U scénafe TC-01 je hlavnim pfedmétem hodnoceni Uplnost dorueni testovacich
udalosti, jejich dohledatelnost v SIEM a spravnost parsovani a mapovani kli¢ovych
atributt. U kazdé testovaci kategorie je sledovano, zda udélost dorazila do konzole,
zda nedoslo ke vzniku parsing error a zda nebyla chybné interpretovana.

Ve vystupech DLP i v ESM Manager bylo dohleddno 7 zachycenych a
odeslanych/ptijatych udalosti. Usp&$ny prenos byl potvrzeny i skrze tcpdump.
V tabulce 7 niZe je uvedeno, kdy doSlo k zachytim v jednotlivych komponentach
integrace. Z uvedenych dat vyplyva, Ze v ramci standardniho pfenosu je rozdil doby
zapsani eventu do systému DLP a do systému SIEM piiblizné¢ 30 sekund, v daném
vzorku je konkrétné primér 34,14 sekund. Zarovenl lze pozorovat, Zze data jsou
prenesena na SmartConnector uz v okamziku jejich zapisu do systému DLP.

DLP Timestamp Connector SIEM Politika_DLP

10:30:55 10:30:55 10:31:21 _test Px303 \ suser="DATA\null"

10:30:55 10:30:55 10:31:30 _test Px301 \ suser="DATA\jirackovver"

10:30:55 10:30:55 10:31:30 _test Px302 \ suser="DATA\neexistuje"

10:30:55 10:30:55 10:31:30  _test Px305_\ dvcpid=123456789

10:30:55 10:30:55 10:31:31  _test Px101_ParserTest H CEF:0[SYMANTEC|DLP|CEF VO0.1|INCI
10:30:55 10:30:55 10:31:31  _test Px304_\msg=_test Pxxx_Sandbox

10:30:55 10:31:22 10:31:31 _test Px201 ParserTest B \

Tabulka 7 - Casy zachytii TC-01
Zdroj: (Vlastni zpracovani)

Vysledky parsovani a interpretace dat jsou uvedeny v tabulce 8, kde je zaroven barevné
odliSeno, zda byla data zpracovana bezchybné (zelend), s mensimi chybami bez zna¢né¢ho
dopadu na souvisejici procesy (oranzova) nebo s podstatnymi chybami (Cervena). Dale je
proveden podrobny rozbor chyb v jednotlivych testovacich politikach

Kategorie Politika Chyby parsovani  Chybéjici pole Chyby v hodnotach

Px301 Ano Ne Ne

Px302 Ano Ne Ne

|
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C Px304 Ano Ne Ne

C Px305 Ano Ne Ne

Tabulka 8 - Vyhodnoceni TC-01
Zdroj: (Vlastni zpracovani)

Kategorie A
Prvni kategorie politik se vyznacovala nejvétsi chybovosti, jelikoz méla nejvyraznéjsi

dopady na rozdéleni hlavicky CEF ptfendsenych zprav. Nicméné, u obou politik Gspésné
probéhlo parsovani a chyby se objevily pouze pii zapisovani hodnot do poli.

ohd Device Custom Strirfd it i Priority hd Severity hd
0 1 DLP SYMANTEC _test_Px201_ParserTest_B_| Medium 3 0
0 1 03.03.2026 10:30 DLP SYMANTEC  Testovani DLP parser _test_Px101_ParserTest_H_CEF:0 3 0,

Obrazek 23 - Hodnoceni Kategorie A
Zdroj: (Vlastni zpracovani)

e Nazev politiky test Px10l ParserTest H CEF:0|SYMANTEC|DLP|CEF

VO.1|INCI se pti prepisu do systétmu SIEM  zkratil na
_test Px101 ParserTest H CEF:0. Zbytek nadzvu zac¢inajici prvnim znakem
| se namapoval jako pokracovani hlavicky CEF. Parser byl 1 tak schopny
korektné zpracovat zbytek zpravy, aniZ by doSlo k navazujicim chybam. Je ale
potieba zvazit, zda by timto zplisobem nemohlo naptiklad dojit k zasadnim
upravam hlavicky, naptiklad ke kompletnimu ptepsani nékterych poli.
o U druhé politiky se nazev naopak prodlouzil z ptavodniho
_test Px201 ParserTest B | na novy test Px201 ParserTest B_|Medium.
Jelikoz ptvodni nazev koncil na tUnikovy znak \, doSlo k nechténému
escapovani prvniho znaku | (obrazek 24) a pfepsani pole se severitou
,»Medium* na textovy fetézec, ktery se stal soucasti nazvu politiky. Protoze se
predcasné ukoncila hlavicka CEF, nepodatilo se namapovat néktera pole, jak
je vidét na obrazku 23. PfedCasné ukonceni hlavicky CEF ma tedy vétsi
dopady nez jeji umélé prodlouzeni.

12, length 446
._Px201_ParserTest_B_\ |Medium|

2026 18:30:55 AM cs3label-Til
@gmail.com

Obrazek 24 - tepdump Px201
Zdroj: (Vlastni zpracovani)

Kategorie B

V ramci Kategorie B probéhl pokus o injekci dvojice klic=hodnota. Objevila se pouze
jedna drobnéd chyba pfi interpretaci zpravy, kterd ale nesouvisela se samotnou injekei.
V tabulce 9 je zobrazeno srovnani hodnot, které byly soucasti injekce, a spravné
interpretovanych hodnot.
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Politiks Injekce SIEM Spravna hodnota

Px301 suser="DATA\jirackovver" suser=,,N/A“ suser=, N/A*“
Px302 suser="DATA\neexistuje" suser=,,N/A“ suser=, N/A*
Px303 suser="DATA\null" suser=,,N/A“ suser=, N/A*

Tabulka 9 - Hodnoceni Kategorie B

Zdroj: (Vlastni zpracovani)

Protoze se v politice Px303 objevil fetézec \null a znak \ nebyl spravné escapovan, ¢ast textu
se interpretovala jako specidlni znak \n, ktery slouzi k pfechodu na dalsi fadek. To vedlo ke
zméné nazvu politiky na test Px303 | suser="DATAull".

Kategorie C

Stejné jako u Kategorie B, ani zde nebyly pokusy o injekci Usp&$né a data se spravné
parsovala i mapovala do poli. U politiky Px304 ztstal v poli ,,msg" pfepsany nazev politiky
a u politiky Px305 se sprdvné¢ namapovalo id zafizeni (pro ovéteni bylo porovnano
s ostatnimi zachyty).

5.1.1 Shrnuti vysledka TC-01

Testovaci scénatf TC-01 ukdazal, Ze standardni ptenos udalosti z DLP do ArcSight je
funk¢éni a udélosti jsou dohledatelné, nicméné kvalita dat po zpracovani v SIEM neni ve
vSech ptipadech bezchybna. Nejvétsi vyznam ma zjisténi, ze nevhodné vlozené specidlni
znaky v CEF hlavi¢ce mohou zménit interpretaci zpravy, napiiklad dojde k nechténému
zkraceni nebo naopak prodlouzeni hlavicky, coZ se nasledné projevi nespravnym zapisem
hodnot do poli nebo chybéjicimi poli. Pro zkoumany podnik to znamena4, Ze 1 kdyZ udalost
do SIEM dorazi, mize mit snizenou forenzni hodnotu a mtize dojit ke komplikacim pfti
vyhodnoceni incidentu v SOC. Soucasné testy injekci ve formé kli¢=hodnota ukézaly, ze
pfimé pfepsani poli timto zpisobem nebylo Gspésné, zde je tedy parsovani a mapovani dat
odolné. V disledku téchto zjisténi byla hypotéza TC-01, stanovena v kapitole 4.4,
zamitnuta.

5.2 Vysledky TC-02

U scénaie TC-02 je vyhodnoceni rozsifeno o metriky souvisejici s vypadkem toku.
Kromeé tplnosti doru¢eni a spravnosti parsovani se posuzoval zejména vyskyt ztrat a duplicit
a ¢as pottebny k dohnani backlogu po obnoveni komunikace. Podstatné bylo také porovnani
casu vzniku udélosti a ¢asu jejiho piijmu v SIEM, které umoziuje urcit, zda se systém po
skonceni blokace skutecné vraci do rezimu blizkého real-time zpracovani.
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Exportem dat z konzole DLP bylo potvrzeno, ze doslo k zachyceni vsech (100)
planovanych test eventli. Udalosti byly zachytavéany v ,,davkach® po deseti, vzdy politiky
Px001 az Px010, v souvislosti s tim, jak byly postupn¢ odesilany e-maily, které aktivovaly
zachyt. Prvni davka byla zachycena v 9:13:48 a posledni v 9:20:28.

Active Channek:

Total Events: 19 —
Start Time: 5B/e 2026 08:45:00 CET o Very High: 0
End Time: 5 Be 2026 09:46:00 CET High: 0
Filter {Name Contains "ChaosTest™ [Ignore Case] And Device Product = "DLP" [Ignore Case] And Device Vendor = "Symantec” [Ignore Case] ) Medium: 0
Inline Filter: No Filter Low: 19 W=
Very low: 0
Radar -
y |
# EndTme & Device Custom String3 Manager Recept Time < £ 1Name & Message File Path Priority ¢ Device Vendor #
S Bfe 2026 09:20:28 CET Mar S, 2026 9:20.28 AN S Bfe 2026 09:25:12 CET _test_Px009_ChaosTest_Network FW. Testovani bufferu DLP systému Testovani DLP - Vefepny.docx Il 3 SYMANTEC =«
5 Bfe 2026 09:20:28 CET Mar 5, 2026 92028 AM 5 Bfe 2026 09:25:12 CET _test_Px010_ChaosTest_Network éni butferu DLP systému Testovani DLP - Vefejpy docx W 3 SYMANTEC
S Bfe 2026 092028 CET  MarS5, 202692028 AM S Bfe 2026092512 CET  _test_Px005_ChaosTest_Network véni butferu DLP systému TestovaniDLP - Vefeppy.docx W 3 SYMANTEC
S Bfe 2026 09:20:28 CET Mar 5, 2026 9:20:28 AM S BFe 2026 09:25:07 CET _test_Px006_ChaosTest_Network F\ estovani bufferu DLP systému Testovani DLP - Vefepnydocx HE 3 SYMANTEC
S Bfe 2026 09.20:28 CET Mar S, 2026 9:20.28 AM S Be 2026 09:25.03 CET _test_Px002_ChaosTest_Network FW. Testovani bufferu DLP systému TestovaniDLP - Vefepy.docx N 3 SYMANTEC
5 Bfe 2026 09:20:28 CET Mar S, 2026 92028 AM 5 Bfe 2026 09:25.01 CET _test_Px008_ChaosTest_Network FW. Testovani bufferu DLP systému Testovani DLP - Vefeppy docx Wl 3 SYMANTEC
5 Bfe 2026 09:20:03 CET Mar 5, 2026 9:20:03 AM 5 Bfe 2026 09-25:01 CET lest_Px009_ChaosTest_Network FW: Testovéni bufferu DLP systému Testovani DLP - Vefenydocx N 3 SYMANTEC
5 Bfe 2026 09:20:28 CET Mar 5, 2026 9:20:28 AN S BFe 2026 09:25:01 CET _test_Px003_ChaosTest_Network FW: Testovani bufferu DLP systému TestovaniDLP - Vefepy docx W 3 SYMANTEC
S Bfe 2026 09:20:28 CET Mar 5, 2026 9:20:28 AM S Bfe 2026 09:25.01 CET _test_Px007_ChaosTest_Network FW. Testovéni bufferu DLP systému Testovani OLP - Vefenydocx N 3 SYMANTEC
S Bfe 2026 09:20:28 CET Mar 5, 2026 9:20:28 AN S Be 2026 09:25:01 CET _test_Px001_ChaosTest_Network FW. Testovéni bufferu DLP systému TestovaniDLP - Vefepy docx W 3 SYMANTEC
S Bfe 2026 092028 CET  Mar5, 202692028 AM S Bfe 2026 09:25:00 CET  _test_Px004_ChaosTest_Network FW: Testovéni buffery DLP systému TestovaniDLP - Vefepny.docx W 3 SYMANTEC
S Bfe 2026 092003 CET  Mar5, 202692003 AM S Bfe 2026092441 CET _test_Px010_ChaosTest_Network FW: Testovéni buffery DLP systému Testovni DLP - Vefeny docx HE 3 SYMANTEC
S Bie 2026 09.20.16 CET Mar 5, 2026 9.20.16 AM S Bie 2026 09.24.41 CET _test_Px010_ChaosTest_Network FW. Testovéni butferu DLP systému TestovaniDLP - Vefepy.docx HE 3 SYMANTEC
5 Bfe 2026 09:20:16 CET Mar S, 2026 9:20.16 AM S Bfe 2026 09:24.34 CET _test_Px009_ChaosTest_Network FW. Testovani bufferu DLP systému Testovani DLP - Vefepny.docx Wl 3 SYMANTEC
5 Bfe 2026 09:20:16 CET Mar 5, 2026 9:20:16 AM S BFe 2026 09.24:22 CET _test_Px006_ChaosTest_Network FW: Te véni butferu DLP systému TestovaniDLP - Vefepy docx N 3 SYMANTEC
S Bfe 2026 09:20:16 CET  Mar S, 2026 9:20:16 AM 5 Bfe 2026 092422 CET  _test_Px005S_ChaosTest_Network FW: Testovani bufferu DLP systému Testovani DLP - Vefepny docx W 3 SYMANTEC
s 67 2026 092016 CET  Mar5, 202892016 AM S Bfe 2026 092422 CET _test_Px007_ChaosTest_Network FW. Testovani bufferu DLP systému TestovaniDLP - Vefepy.docx HE 3 SYMANTEC
. S Bfe 2026 09.20.03 CET  Mar 5, 2026 92003 AM  §BFe 2026 09:24:13 CET  _test_Px005_ChaosTest_Network FW. Testovani bufferu DLP systému Testovani DLP - Vefeny docx W 3 SYMANTEC
5 Bfe 2026 09:20:03 CET Mar S, 2026 9:20:03 AM S Bfe 2026 09:24:11 CET _test_PxD06_ChaosTest_Network FW: Testovani bufferu DLP systému Testovani DLP - Vefejny.docx Il 3 SYMANTEC

Obrazek 25 - ArcSight Console TC-02

Zdroj: (Vlastni zpracovani)

Pti srovnani s exportem SIEM bylo zjisténo, ze do ESM Manageru dorazilo pouze 19
testovacich eventi ze 100 (Ize vidét na obrazku 25).

Jednotlivé eventy jsou oznacCeny parametrem cs3, tedy custom string 3, do kterého se
mapuje ¢asové razitko (Timestamp) zachytu v DLP. Tento parametr by nemél byt ovlivnén
Casy pfijeti do SIEM ani vypadkem. Do SIEM je odesilano primérné 4 az 10 DLP eventl
za minutu a tento rozsah by mél zlstat konzistentni 1 v ramci vypadku, coz ndam umoziuji
sledovat pravé casova razitka eventl. Pfi analyze vysledného exportu bylo ale zjiSténo, Ze
do SIEM dorazil event s Timestamp 9:07:16 a nasledujici az s Timestamp 9:20:03. Objevilo
se tedy hluché misto trvajici 12 minut 47 sekund, béhem kterého nebyly poslan¢ zZadné
eventy z DLP do SIEM, a to ani dodate¢n¢ po opétovném navazani spojeni.

Kontrolou vystupu tcpdump se potvrdilo, Ze zachyty se v hluchém misté nepteposlaly
ani na Connector, problém tedy nastal uz pfimo v DLP, odkud se po ukonceni vypadku

a4

odeslala pouze mala ¢ast testovacich udalosti.
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Srovndni DLP zachyt( a SIEM event(
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Graf'5 - Srovnani DLP zachytit a SIEM eventii

Zdroj: (Vlastni zpracovani)

Pti analyze konkrétnich eventl (resp. davek eventil), které se podafilo prenést do
SIEM, jak je zobrazeno v grafu 5, lze vidét, ze kompletné se odeslala pouze posledni davka
10 eventt v 9:20:28, dale 5 zachytl z predposledni davky v 9:20:16 a 4 zachyty z 8. davky
v 9:20:03.

DLP Timestamp  Connector SIEM Davka Politiks

9:20:03 9:20:03 9:24:11 8. _test Px006_ChaosTest_Network
9:20:03 9:20:03 9:24:13 8. _test Px005_ChaosTest Network
9:20:03 9:20:03 9:24:41 8. _test_ Px010_ChaosTest Network
9:20:03 9:20:03 9:25:01 8. _test_Px009_ChaosTest Network
9:20:16 9:20:16 9:24:22 9. _test_Px007_ChaosTest Network
9:20:16 9:20:16 9:24:22 9. _test Px006_ChaosTest_Network
9:20:16 9:20:16 9:24:22 9. _test Px005_ChaosTest Network
9:20:16 9:20:16 9:24:41 9. _test_ Px010_ChaosTest Network
9:20:16 9:20:16 9:24:34 9. _test_Px009_ChaosTest Network
9:20:28 9:20:28 9:25:01 10. _test_ Px001_ChaosTest Network
9:20:28 9:20:28 9:25:01 10. _test Px003 ChaosTest Network
9:20:28 9:20:28 9:25:00 10. _test Px004 ChaosTest Network
9:20:28 9:20:28 9:25:03 10. _test_Px002_ChaosTest Network
9:20:28 9:20:28 9:25:01 10. _test_Px008_ChaosTest Network
9:20:28 9:20:28 9:25:01 10. _test Px007_ChaosTest Network
9:20:28 9:20:28 9:25:07 10. _test Px006_ChaosTest Network
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9:20:28 9:20:28 9:25:12 10. _test_ Px005_ChaosTest Network

9:20:28 9:20:28 9:25:12 10. _test Px010_ChaosTest Network
9:20:28 9:20:28 9:25:12 10. _test Px009 ChaosTest Network
Tabulka 10 - Prehled prenesenych eventii

Zdroj: (Vlastni zpracovani)

V tabulce 10 jsou uvedeny nasledujici hodnoty:
e DLP Timestamp: Kdy vznikly zachyty v systému DLP
e (Connector: Kdy byly eventy pieposlany do Connectoru
e SIEM: Kdy se eventy zalogovaly do ESM Manageru
e Davka: Do kolikaté davky zachyty pattily
e Politika: O jakou konkrétni politiku se jednalo

Pokud bereme v potaz dobu navazdni spojeni se SIEM, kterd byla 9:24:06 (dle
informaci ze systému), trvalo platformé 1 min 6 s zpracovat 19 eventi pfijatych béhem
vypadku. Prvni event navazujici na pferuSeni provozu se logoval v 9:24:11 (8. davka,
politika test Px 006 ChaosTest Network), 5 s po opétovném navazani spojeni v SIEM a
4 min 8 s po vzniku zachytu v DLP. Posledni event byl registrovan v 9:25:12 (10. davka,
_test Px009 ChaosTest Network), 1 min 6 s po spojeni a 4 min 44 s po vzniku zachytu.
Nevznikly Zadné duplicity.

Pocet poslanych 100 eventl
Pocet prijatych 19 eventt
Ztracené eventy 81 eventl
Duplicity 0 eventl
Eventy s chybéjicimi poli 11 eventi
Doba zpracovani v SIEM Iminls
D. z. po navazani spojeni MIN 5s

D. z. po navazani spojeni MAX I min6s

D. z. po navazani spojeni PRUMER 42 s

Tabulka 11 - Prrehled parametriit TC-02
Zdroj: (Vlastni zpracovani)

5.2.1 Shrnuti vysledki TC-02

Scénar TC-02 poukazal na problémy zejména z hlediska spolehlivosti a odolnosti. Test
ukazal, Zze po doCasném pieruseni datového toku se sice po obnoveni komunikace pienos
opét rozbéhne a ArcSight je schopny piijaté udalosti rychle zpracovat, ale zarovei nedoslo
k dodate¢nému zpracovani vétsiny (81 %) udalosti, které vznikly béhem vypadku. Analyza
potvrdila, Ze problém nevznikl az v SIEM nebo na konektoru, ale uz na stran¢ DLP, jelikoz
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se udalosti z hluchého mista po obnové spojeni viibec nepieposlaly. Pro zkoumany podnik
to muze znamenat, ze v piipadé¢ obdobného vypadku miize vzniknout redlné slepé misto v
monitoringu, kdy SOC nebude mit v SIEM kompletni obraz o DLP incidentech v daném
casovém okné. Pozitivni zjiSténi je, Ze u prenesené ¢asti nevznikly duplicity, tedy po obnove
toku nedochazi k zahlceni SOC opakovanymi udélostmi. Hypotéza TC-02 byla timto
vysledkem vyvracena, protoze predpoklad ,,bez ztrat po obnove toku‘ se nepotvrdil.

5.3 Doporuceni podniku

Nize jsou uvedeny doporuceni pro zkoumany podnik vychazejici z vysledki obou
testovacich scénait. U TC-01 jsou zaméfena na standardizaci pojmenovani politik a u TC-
02 je vytvofen scénaf reakce na vypadek, ktery reflektuje zjisténé informace z testi.

5.3.1 Doporuceni v navaznosti na TC-01

Na zdkladé vysledkl scénate TC-01 1ze jako nejefektivnéjsi opatieni doporucit
sjednoceni zpisobu pojmenovavani DLP politik, protoze pravé nazev politiky ma nejvétsi
dopad na format CEF. Zavedeni jednotnych pravidel pojmenovani by zaroven mélo prinos
v podob¢ lepsi dohledatelnosti a snazsi tvorby reporti, aniz by bylo nutné zasahovat do
samotné integracni architektury.

Nazvy politik by mély:
o mit pevnou strukturu, napft.
_<SPOLECNOST> <ID> <NAZEV> <KANAL>
obsahovat kanal (zpravidla Network / Endpoint)
mit unikatni ID pro dohleddni zmén a reporty
pouzivat jednotny jazyk a jednotné zkratky
byt kratké a Citeln€, aby se zobrazovaly celé v konzolich a reportech

o O O O

Nazvy politik by nem¢ély:
o obsahovat specidlni znaky, zejména |, \, =, uvozovky a znaky nového fadku
o pouzivat diakritiku a nestrukturovany text
o byt ménény bez zaevidovani informace, ze dochazi ke zmén¢ v ndzvu —
(kvili navaznosti v SIEM a reportech)
o pouzivat vice riznych nazvu pro stejny typ detekce

5.3.2 Doporuceni v navaznosti na TC-02

Vysledky TC-02 ukézaly, Ze pti vypadku toku mize vzniknout redlné slepé misto v
SIEM, kter¢ se po obnoveni komunikace samo nedoplni o pteskocené udalosti. Aby byl
minimalizovén ptfipadny dopad, byl podniku doporucen scénéf, jak postupovat, pokud by
skutecné doslo k docasnému preruseni provozu mezi DLP a SIEM.
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Nazev: Vypadek ptenosu ze Symantec DLP do ArcSight SIEM
Dotcené e Metodici DLP
uzivatelské e Analytici SOC
skupiny: e Operatoii SOC
Vymezeni dopadu preruseni spojeni (hluchého mista), identifikace
Cil: dotCenych bezpecnostnich politik a doplnéni ztracenych udalosti do
SIEM
Trigger: Preruseni spojeni mezi Symantec DLP a ArcSight SIEM
1. Detekce a eskalace
a. Analytici SOC zaznamenaji anomalii (absence eventi DLP,
systémové varovani),
e provedou rychlou validaci naptiklad pomoci filtru na DLP
zdroj a
e neprodlen¢ informuji metodiky DLP.
e Metodici DLP ovéii, zda DLP udélosti vznikaji (neni
chyba na strané DLP).
b. Metodici DLP zaznamenaji anomalii (systémové varovani) a
e ov¢ri, ze DLP udélosti vznikaji (neni chyba na strané
DLP) a
e neprodlen¢ informuji analytiky SOC.
e Analytici SOC provedou rychlou validaci, zda je tok
skute¢né pterusen.
Instrukce: 2. Logovani ¢ast

e Operatofi SOC zalozZi vypadek jako incident skrze interni
poZadavkovy systém
¢ Do incidentu se zapisuji klicové Casy:

o Cas detekce vypadku

o Zacatek vypadku (odhad podle posledni
zpracované udalosti v SIEM — parametr
cs3 — Timestamp)

o Konec vypadku (odhad podle prvni
zpracované udalosti v SIEM po
opétovném navazani spojeni)

o Stabilizace (konzistentni béh toku)

3. Vymezeni dopadu

e Analytici SOC provedou export udalosti za¢inajici tésne (£5
min) pied odhadovanym zacatkem vypadku a koncici se
stabilizaci béhu toku.
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e Na zakladé parametru cs3 vymezi pfesné ¢asové okno
v intervalu <Timestamp posledni DLP udalosti pted vypadkem,
Timestamp prvni DLP udalosti po obnoveni>

4. Pteposléani chybéjicich eventl

e Metodici DLP v DLP konzoli vyfiltruji v§echny zachyty
v uréeném ¢asovém okné.

e Zajisti manualni zaslani vyfiltrované sady do SIEM (ptipadné
jako export v csv).

e Analytici SOC ovéii, Ze se doplnéné udalosti objevily
v ArcSight.

5. Uzavfeni incidentu

e Operatoii SOC doplni do incidentu
o Potvrzené ¢asové okno vypadku
o Zda bylo mozné udalosti ¢astecné /
kompletné doplnit

, Timto scénafem se fesi pouze doplnéni chybéjicich zachytu, pficina
Poznamka: P P Yol Y. p

vypadku a zajisténi obnovy provozu se fesi separatné.

Tabulka 12 - Scénar pro vypadek prenosu
Zdroj: (Vlastni zpracovani)
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6 Zavér

Cilem této diplomové prace bylo analyzovat a vyhodnotit integraci systému pro
prevenci uniku dat DLP a systému pro spravu bezpecnostnich udalosti SIEM se
zamétenim na spolehlivost, rychlost a kvalitu pfenosu dat mezi systémy a na zakladé
zjisténi navrhnout doporuceni pro zkoumany podnik.

V teoretické ¢asti byly nejprve shrnuty dulezité¢ koncepty podnikové informacni
bezpecnosti vcetn¢ pirehledu kybernetickych hrozeb, mezinarodnich standardil a
legislativnich pozadavkil. Pozornost byla vénovéana pfedevsim principim fungovani
systémim DLP a SIEM, zejména jejich architektuie a metodam detekce. Zaroven bylo
nahlédnuto na problematiku integrace bezpecnostnich systémi, zptisoby pfenosu dat
mezi nimi a typickym problémam, které pfi integraci vznikaji.

Prakticka ¢ast navazala na teoreticka vychodiska analyzou integrace Symantec
DLP a ArcSight SIEM v redlném prostiedi zkoumaného podniku. Byla popsana
souCasnd integracni architektura vcetné role komponent zajiStujici pienos
bezpecnostnich udalosti a jejich zpracovani v ArcSight. V navaznosti na tuto analyzu
byly navrZeny a realizovany dva testovaci scénafe. Prvni scéndf TC-01 ovéfoval
kvalitu dat pfi standardnim provozu se zaméfenim na parsovani a spravnost mapovani
klicovych atribut ve struktufe CEF. Druhy scénat TC-02 byl pojat jako chaos test, pti
kterém bylo simulovano docasné pteruseni datového toku mezi DLP a SIEM za
ucelem ovéteni odolnosti integrace. Béhem testu bylo v ramci vypadku odeslano
pfedem dané mnozstvi testovacich udalosti a sledovalo se chovéni systému po
obnoveni komunikace. Omezenim byla skutec¢nost, Ze testovani probihalo na menSim
vzorku testovacich dat, coZ vyplyvalo mimo jiné z provoznich a persondlnich omezeni
v prostiedi podniku a z nutnosti nezasahovat do produkéniho provozu.

U scénate TC-01 se ukazalo, Ze nevhodné vlozené znaky v polich, kterd se
nasledné¢ mapuji do hlavicky CEF, mohou ovlivnit interpretaci zpravy a vést
k nechténé modifikaci hlavicky, coZ se projevi nespravnym zéapisem hodnot do poli
nebo pfimo chybégjicimi udaji. To pro zkoumany podnik znamenad, Ze 1 pfi tspéSném
doruceni udalosti mize mit zdznam v SIEM sniZenou forenzni hodnotu a muze
komplikovat vyhodnoceni incidentu v SOC. Zaroven se ukazalo, ze pokusy o injekci
dat ve formé& kli¢=hodnota byly netispésné a nejedna se v tomto piipadé o hrozbu.

Scénat TC-02 ukézal piredev§im na provozni rizika spojena se spolehlivosti a
odolnosti integrace. Test prokazal, Ze po obnoveni komunikace po vypadku se sice tok
udalosti rychle vrati do reZzimu blizkého real-time, ale nedoSlo k dodate¢nému
zpracovani vétsiny udalosti vzniklych béhem vypadku, které zastaly v backlogu DLP.
Problém byl identifikovan praveé na strané DLP, kde vznikl ¢asovy interval, z kterého
se po obnove spojeni testovaci udalosti nepteposlaly. Pro podnik to znamena riziko
vzniku hluchého mista v monitoringu, kdy SOC nemusi mit v SIEM kompletni obraz
o DLP incidentech v daném ¢asovém useku.

Na zdkladé vysledkii byla formulovdana doporuceni pro zkoumany podnik.
V névaznosti TC-01 bylo doporuceno zavést jednotna pravidla pro pojmenovavani
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DLP politik, protoze nazev politiky mé v dané implementaci vyznamny dopad na
interpretaci formatu CEF a zaroven ovliviiuje dohledatelnost a reportovani udalosti
v SIEM. Zéroven byla doporucena konkrétni pravidla povolenych a zakazanych
zpusobu pojmenovani politik. V ndvaznosti na TC-02 byl navrzen scénaf reakce na
vypadek toku, ktery zahrnuje zajisténi informovanosti vSech interesovanych stran,
logovani podstatnych informaci vznikajicich béhem vypadku, vymezeni konkrétniho
casového okna, kdy vznika hluché misto, a nasledné manualni doplnéni chyb¢jicich
zachyta ze strany DLP do SIEM.
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