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Abstract

Hash functions are one of basic structural comptsnef modern cryptography. Their
task is to create unique bit order for entry infation called message digests. This way the
inevitable integrity of information is secured besa data transferring via different transfer
media may be altered during the transfer. They ideoa possibility of fast and effective
encryption of passwords because of one-way as well.

The aim of this bachelor's thesis is to analyse on the most well-known hash
functions MD5 to implement it in programming langeato analyse its security risks and to
try to use practical exhibitions to the benefitaof attacker. The bachelor’s thesis is presenting
theoretical and practical part on Implementatiod &sting of MD5 hash algorithm.

The introduction of the work is devoted to theiba®f cryptography, to explanation of
the concept of hash function and its basic attebuThe chapter 3 is focussed on the analysis
of algorithm itself. The following part describds implementation in programming language
C++. The last two parts are about problems of sigcand weak sides of hash algorithm MD5.
On the basic of existance of first order collisiotigre is in practical demonstration presented
creating two different programmes with the samesags digest. The final part belongs to
description of implementations of attacks on ong-algorithm MD5 and comparisons of their

time possibilities during getting original infornnat on the basis of their message digests.

Keywords: hash function MD5, collision, cryptography, messdggest



Anotace

Hashovaci funkce jsou jednim ze zakladnich staebbpiviii moderni kryptografie.
Jejich Ukolem je pro vstupni zpravy vytea unikatni bitové posloupnosti, nazyvané digitalni
otisky. Tim zabezp®iji nezbytnou integritu zprav, protoZe datéempaSena ies fizna
pienosova meédia mohou bytHem gFenosu pozinéna. Zarové z divodu jednosrrnosti
poskytuji moznost rychlého &ianého Sifrovani hesel.

Cilem této bakai&ké prace je analyzovat jednu z nejza@ich hashovacich funkci
MD5, implementovat ji v libovolném programovacineyéu, analyzovat jeji bezpeostni
rizika a pokusit se je na praktickych ukdzkach vyw# prospgch ut@nika. Bakaléska prace
prezentuje teoretickou a praktickotést na téma Implementace a testovani hashovaciho
algoritmu MD5.

Uvod prace je &novan zakladm kryptografie, vysstleni pojmu hashovaci funkce
a jejim zakladnim vlastnostem. Kapitale8 je zamndtena na analyzu samotného algoritmu
MDS5. Nasledujicicast je ¥novana popisu jeji implementace v programovacingkjazZC++.
Posledni d¥ c¢asti jsou ¥nované problematice bezpm®sti a slabych mist hashovaciho
algoritmu MD5. Na zaklad existence kolizi prvnihaddu je tu na praktické ukazce
prezentovan postup vytieni dvou odliSnych prograirse stejnym digitalnim otiskem. Z&v
pati popisu implementace utbkna jednosrrnost algoritmu MD5 a porovnani jejich

¢asovych moznostitpziskavani fivodnich zprav na zaklagejich digitalnich otisk.

Kli ¢éova slova:hashovaci funkce MD5, kolize, kryptografie, digitabtisk
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AES - Advanced Encryption Standard
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MD - Message Diggest
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1 Uvod

Kryptografia je v dneSnej dobe doblezitowasiou kazdodenného Zivota. Mozno si to
bezpenu komunikaciu na internete, pouziva sa u fémgeh operécii, u digitalnych podpisoch
alebo pri takych beznych veciach ako je prihlas@vaa na péitac pod heslom. Kodovacie
a Sifrovacie algoritmy polozZili v minulosti zakladgre bezpénu komunikaciu pomocou
kryptografickych metdd, ktoré sa dodnes zdokonaduyyvijaju.

K jednym zo zakladnych stavebnych prvkoashnej kryptografie patria hashovacie
funkcie. Su to vypeetne efektivne funkcie, ktorych primarnou ulohouwjgvara’ unikatnu
bitovl postupnas pre rozdielne vstupné spravy, nazyvanu digitaltigkoalebo hash. Tieto
algoritmy sU navrhované tak, aby sa nedala Figkwodné sprava a taktiez aby bold'me
tazké najs dve kolizne spravy¢o su spravy ktorych digitalny otisk by bol rovnakygci
teoreticky je to mozné.

Zé&kladnou ulohou v bakalarskej praci Implementatestovani hashovaciho algoritmu
MD5 je analyzové jednu z najpouzivanejSich a najznamejSich haslkavdankcii MD5.
Zatiatok prace je venovany zakladom kryptografie,wlastiam hashovacich funkcii
a podmienkam ktoré musia tieto funkcielisg aby sme mohli ich bezpee pouZivé
V daldej kapitole je analyzovany samotny algoritmus3viBtvrta kapitola je venovana popisu
uskut@nenej implementéicie hashovacej funkcie MD5, ktorakficky prezentuje ziskané
teoretické poznatky dldne tohoto algoritmuDalsia ¢ast je zamerana na problematiku
bezpénosti hashovacej funkcie MD5. Stne su popisané metdédy ako mnohonasobna
modifikdcia sprdv a metdda tunelovania, ktoré uUspedokdZzu vygenerovadve spravy
s rovnakym digitadlnym otiskom. Nasledne je prezeat@ praktickd ukdzka zneuZitelnosti
existencie koliznych sprav na vytvorenie dvoch &dlch programov s rovnakym digitalnym
otiskom. V poslednej kapitole je venovana pozofmues popis uskutmenych implementacii
atokov na jednosmerntdiashovacej funkcie MD5, ako je atok hrubou silalcavnikovy Utok
s vyuZzitim databdzového systému MySQL a porovnafi€asovych moznosti pri ziskavani
pdvodnych sprav pri znalosti ich digitalnych otigko
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2 Uvod do kryptografie

Kryptolégia je matematicky vedny obor, ktory sa ke Sifrovacimi a kddovacimi
algoritmami.
Deli sa na dve v&é skupiny:
» Kryptografia — zaobera sa navrhom Sifrovacich algumv.

» Kryptoanalyza — snaZi sa naopak Sifrovacie alggripnelomt’.

Pojem kryptografia ma svoj pévod v gréckom sloveypkos” a vyjadrujeco je jej
cielom, to znamena snaha o skrytie vyznamu spravy.tigypfia nie je vynalezom poslednegj
doby. UZ z déb staroveku st zname prvé pokusyrovsihie textu. Kryptografia sa stalal'vs
obl'dbenou vednou disciplinou pouzivanou hlavne k \&igm a inym Statnickymaglom [7].
Kryptografia prechadzala vyvojom celé stteo Ve'ky skok vo vyvoji spdsobila prva
a nasledne druha svetova vojna. ESte préctkmm druhej svetovej vojny sa krajiny snazili
dosiahnti ¢o najdokonalejSie spdsoby utajovania sprav. Nemeukdada vyvinula ptas
postupoval aj vyvoj kryptoanalyzy, &eznepriatelené strany usilovne pracovali na roeltist
Sifier druhej strany. AZ do polovice sedemdesiatygkov sa pouzivali len tzv. symetrické
metddy Sifrovania. V roku 1976 Whitfield Diffie, M@n Hellman a Ralph Merkle publikovali
¢lanok o novych moznostiach kryptografie, atak bpbloZzené zéklady asymetrickych
kryptografickych metdd [7]. V roku 1978 vznikéa asgtmcky Sifrovaci algoritmus RSA, ktory
sa upraveny pouziva dodnes. Dolezitym rokom v hiskdyptolégie bol rok 1980, kedy sa
konala prva vika konferencia venovana tejto vednej disciplinenfiécencia sa od tej doby
kona dodnes a nesie nazov ,CRYPTQO". V dneSnej geldeayptografia uz nepostradét®u
siktag’ou kazdodenného zZivota. M& svoje uplatnenie akmfepionalnom tak i v sikromnom
Zivote.

Hlavnou ulohou kryptografie je teda zaistenie dawesti chranenych ddajov. Nikto
nepovolany nesmie niamoznos preiitat’ data, ktoré su chranené kryptografickymi
prostriedkami a nie su ¢gné pre neho.

Kryptografické metdédy obecne vyuzivaju tzvIUk pomocou ktorého tajné data

zakoduju a nasledne apéozkdduja.
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Pod'a sp6sobu prace glc¢mi sa kryptografické metédy delia na:
» Symetrické metddy kryptografie
* Asymetrické metody kryptografie

2.1 Symetrické metddy kryptografie

V pociatkoch kryptografie boli Sifrovacie algoritmy zdkné vylgne na symetrickom
kruci. Podstata je v tom poliachcu dvajaludia komunikové, dohodnd si vhodnou cestou
tajny K’'t¢ [2]. Poznaju ho len oni dvaja a nikdy ho nikomsmeé prezradi Vstupom je teda
nejaké tajna sprava d¢. Sifrovacia funkcia pomocou’é¢a prevedie tajny text na kéd, ktory
moZe by odoslany adresatovi. Prijemca pouzije deSifrovdaikciu s rovnakym Kicom
a tym ziska pbévodny tajny text. DoleZité je, Ze ge8ifrovanie musi ntgprijemca k dispozicii
rovnaky Ku¢ akym bol text zakédovany. Z toho vyplyva, Ze jdrebné zaisti bezpény

spbsob dortenia K'ica, tak aby sa nedostal do nepovolanych ruk.

Odosiel’atel

Prenosové
medium

Obr12Symetrické metddy kryptografie

Pre Sifrovanie sa pouZzivaju funkcie, u ktorychtipl@&e pri znalosti vstupného
a zakodovaného textu je i tazké vygenerovakl'l¢, napriek tomu Ze vlastné kédovanie

a dekdédovanie pomocou tohotfxika je pomerne rychla zalezitos

Medzi najznadmejSie symetrické metddy kryptogpdtea napr. :
« DES (Data Encryption Standard) {Zkia K'G¢a 56 bitov.
« tripleDES — dzka K’G¢a 168 bitov.
« AES (Advanced Encryption Standard) izkh KGcéa 128, 168 alebo 256 bitov.

15



Vyhody symetrickej kryptografie:
* Velkou vyhodou symetrickych metod je ich rychlos

* Kruace symetrickych Sifrovacich systémov su relativrégie.

Nevyhody symetrickej kryptografie:
* Nevyhodou méze hy problém zabezgenia kanalu ktorym si odogiatd’
a prijemca predavaji’éc.
« DalSou nevyhodou je pet KUtov [7]. Paet KGtov k potrebnych pre
komunikéaciun oséb je
_n* (n-2
2

S rastucim p&om komunikujucich stran tak pet K'G4¢ov neumerne rastie

k (2.1)

a tym aj naklady na ich spravu. Pre ilustraciuspklu komunikuje 5Qudi je

potrebnych az 1225i¢ov.

2.2 Asymetrické metddy kryptografie

Druhou skupinou kryptografickych metdd je tzv. asyricka kryptografia. Jej
zakladnym znakom je existencia dvochidov pre kazdého uzivdie [2]. Dohromady sa
obidva Kuce ozn&uju ako Kucovy par. Typickou vlastn@su tohoto paru je fakt, Zze text
ktory sa zaSifruje jednymrkéom, je mozné deSifrovaba druhym Ki¢com z rovnakého paru.
Treba dodg, Ze text zaSifrovany jednynticom je nemozné tymtol'lkicom deSifrova. Jeden
z Krdcov sa oznéuje ako sukromny, druhy ako verejny. DOlezité jg aidivatd uchovaval

sukromny Ku¢ v tajnosti. Verejny Ri¢ moze zverejni.

J

Odosiel'atel

:
g
:
2
=

Obr. 288ymetrické metody krytografie
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Medzi najzndmejSie asymetrické metddy kryptogpadtea napr. :
« RSA (inicialy autorov Rivest, Shamir, Adleman) {Zkh K'G¢a 1024, 2048
bitov.
e ElI Gamal - vyuZiva problém zloZitosti vy§ia diskrétnych logaritmov

v algebraickej Strukture.

Vyhody asymetrickej kryptografie:
* Hlavnou vyhodou je fakt, Ze sa sukromnfuk nemusi nikam posiedaa tak
nemoze dojgsk jeho zneuzitiu.
* Post&i mensi poet K’aucov. Pri vzdjomnej komunikacii nieRkych uzivatéov

stati jeden par Ricov pre kazdého uzivdia.

Nevyhody asymetrickej kryptografie:
* Asymetrické metody su pdd [9] az 1000 krat pomalSie ako metddy
symetricke.
* DalSou nevyhodou je skutoog, Ze dzka Kucov je omnoho v&ia ako
u symetrickych metdd. V dneSnej dobe pracuje asychétkryptografia s 1024
alebo 2048 bitovymi ki¢mi.

2.3 Hashovacie funkcie a ich vlastnosti

Hashovacia funkcid je vypasetne efektivna funkcia, ktora musiiis@’ nasledujlce
dve implementé&né podmienky :
* Funkciah menilubovd’ne dlha konénd bitovd postupnasx na digitalny otisk
h(x) presne definovanej bitovejiky (spravidla 128, 160, 256 ,512 bitov).

* Pre zadanu funkcih a vstupx, vypaiet hashih(x) musi by dostaténe rychly.

Druhou skupinou podmienok ktoré musi hashovaciakdia spnat’, aby sa dala
bezpéne pouzivd, si podmienky kryptografickeé:
» Jednocestnas
» Odolnog vodi koliziam prvého radu

* (Odolnos voci koliziam druhého radu
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2.3.1 Podmienky kladené na hashovacie funkcie

» Jednocestnog
Pre otisky musi by vypatetne nezvladnuteé ndjs taky vstupx, aby platiloh(x) =y.
Tato podmienka hovori, Ze hashovacia funkcia mysijednocestna (one-way). To
znamena, Ze hashovacia funkcia nesmié OgSifrovatelna, alebo asponesmie by
vypocetne zvladnutiné najs k vystupu teda digitalnemu otisku jeho vstup.
Pokid’ by tadto podmienka nebola splnena, je dana hasleovaokcia absolltne
nepouziténa, pretoze utmik poznajuci otisk spravy by mohol jeho analyzéska’ pévodnu

spravu.

» Kolizie prvého radu

Podmienka hovori, Ze musitbyypotetne nezvladnuteé najs dva rézne vstupy ay,
pre ktoré plath(x) = h(y).

Nesplnenie tejto podmienky zaciiych podmienok nemusi vatiZavisi to od spésobu
pouzitia danej hashovacej funkcie. Je vSak potiatevidualne posudi ¢i je toto pouZitie
bezpeéné alebo nie.

Pri splneni tejto podmienky sa hovori, Ze hashaéankcia je odolnd v koliziam

prvého radu.

» Kolizie druhého radu
Pre vstupx musi by vypaietne nezvladnuteé najs iny vstupy # x, tak aby platilo
h() = h(y).
Pri nesplneni tejto podmienky je hashovaci algargmepouzitény. Utoinik by mohol
k sprave ktorej hash ziskal, vytvorinl spravu a vydavaju za pravu, prave na zaklade
rovnakého digitalneho otisku oboch sprav.
Pri splneni tejto podmienky sa hovori, Ze dana ¢imje odolna v& koliziam druhého

radu.

Ked sa hovori o koliziach treba podotkne sprav je mnohonasobne viac ako
digitalnych otiskov, kolizie preto musia teoretickyistova [5]. V skutanosti ich existuje
obrovské mnoZstvo. Z toho dévodu sa hashovaciecfankavrhuju tak, abyltadanie kolizii

bolo nad naSe vygetné schopnosti.
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2.3.2 Narodeninovy paradox

S nachadzanim Kkolizii prvého radu uUzko suvisi remowvy paradox, ktory je
zakladom pre posudzovanie beapasti hashovacich funkcii. Hovori o tomlko sprav by sa
muselo hashova aby sa nasla kolizia, teda dve r6zne spravy saloym digitalnym otiskom.
Odpovel’ sa skryva v nasledujucom tvrdeni.

Je dana mnozin& on réznych prvkoch. Ak jen dostaténe vé'ké ak sa rovna
priblizne hodnote (2.In2)*° potom v mnoZine & prvkami, ktoré sa vyberaji z mnoZiny
A ndhodne, sa priblizne s 50% pravdepodotmosajdu dva rovnaké prvky.

Narodeninovym paradoxom sa nazyva z dovodu, Zeaswtd tvrdenie aplikovana
problém najdenia dvocliudi s rovhakym datumom narodenia. Pre365 postai skupina
nahodne vybranych 2Budi k tomu aby sa medzi nimi nasla asi s 50% pravdebnosou
dvojica oslavujuca narodeniny v rovnakyideroku.

Podobne je to s hashovacimi funkciami, k#e je mnozZina vSetkych mozZnych
vysledkov danej hashovacej funkcie. Ak budeme vgizk& z hashovacej funkcie MD5
hashovaci kéd je 128-bitovy, v tom pripade2'?® | a postai hashova 2°* sprav aby sme
s 50% pravdepodobngsu nasli koliziu. Tento pet sa da oz@&® za vypa@etne
nezvladnutény. Pokid sa vSak da povetdaze je mozné nachadzkolizie jednoduchSie ako
pomocou narodeninového paradoxu, potom sa da pgighlae hashovacia funkcia je

prelomena, pretoZe je vypeine zvladnutné najs koliziu prvého radu [3].
2.3.3 Nahodné orakulum

Nahodné orakulum je &itd matematicka fikcia. Podstatou je, Ze pri zadastupnej
spravy je vystupom nahodna hodnota. Toto priradenieahodné orakulum zapamata. Pri
zadani inych sprav vzdy vygeneruje nahodnu hodw@tupu to znamena nezavisle na tom,
aké hodnoty uz vygeneroval. PokiaSak zadame spravu, pre ktord nahodné orakulum uz
vystupna spravu generovalo, potom siahne do s\gejate a vygeneruje rovnaku hodnotu
ako predtym. Idealna hashovacia funkcia by mald matematicky zhodné vlastnosti aké méa

nahodné orakulum.
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2.3.4 Pouzitie hashovacich funkcii

Hashovacie funkcie majua bohaté vyuZitie ¢ipaove] bezpénosti, ktoré vyplyva

z ich typickych vlastnosti.
+ Sifrovanie hesiel

Jednocestndshashovacich funkcii umoznuje jednoduché &iane Sifrovanie hesiel.
PretoZe je zbytme riskantné ukladahesla napr. do databaz akiety text, namiesto toho sa
ukladaju vo forme ich digitdlneho otisku. Z tohattisku Waka jednocestnosti nie je mozné
urcit pévodné heslo. Takto jednocestny hashovaci atgosits minimalnym usilim poskytuje
lepSie zabezpenie. Obrazok2.3 zobrazuje typicky priklad uloZenia hesiel v poddbke
digitalneho otisku MD5 v databazi MySQL.

e Crmysglbinwmysqgl.exe

muyzgl> zselect * from user;

+
|
|
|
|
|
|
|
|
|
|
|
|
|
|

d1'71647ad8@3ed26bhP4cbhdf FAd4h63a
225d7518fc597afBe43f56B6f 251512
4h5A6c2968184be185f6282f 5dcac238
cfAA6866ea225651b8b18FF22a7hb35
hed??bf881c52caf14dabd@h?cdi4bhcd
B6b2af ?5172fh?4beA??af182a442a4a

Michal Legen
Martin

Tomas
Veronika
Andrej
Michal

R b ks

rows in set (@.

Obr. 2.3:UloZenie hesiel v podobe ich digitdlneho otisku

» Digitalny podpis

V niektorych pripadoch je nutné zaistilentifikaciu odosielat&. Pretoze v digitalnom
svete nie je mozné podpfssa klasicky, pouzitim vlastnaimého podpisu, treba postupéva
inak. Tato ulohu zaiuje digitalny podpis. Je vytvarany pomocou sukrohmnéd’uca
asymetrickej Sifrovacej metédy [2]. Jeho spra¥n@s overovana verejnymlécom ktory
k danému sukromnémul'licu patri. Za povSimnutie stoji, Ze je to presne maiopko
u asymetrického Sifrovania kde sa verejnyifuckhm Sifrovalo a sukromnym deSifrovalo.
Rozdiel vyplyva z odliSnej potreby, pretoZze pri pmvani je cibom aby si kazdy mohol

overit’ platny podpis.

20



Podstatnym problémom asymetrickej kryptografie @k&a nar@nos’ na vypcetnu
kapacitu. Kd'ze sa pri digitdlnom podpise predpoklada podpis@vgromerne vikych
objemov dat, bolo nutné tento problém nejako vyries

Idedalnym rieSenim je pouzitie niektorej z hashostacfunkcii, ktoré aj z ékych
objemov dat vytvoria digitalny otisk o presne defianej dzke. Vyhodou digitalneho otisku je
jeho vémi mald vékos’. Teraz sa asymetricka kryptografia nemusi zadb8&i@ovanim
vel’kych megabajtovych suborov, &tak zaSifruje radovo stovky bitov dlihy digitalngisk. To
je mozné prave z dévodu bezkoliznosti hashovaadjdie, ktora zakduje, Zze nie je mozné
n4js’ dva dokumenty s rovnakym digitalnym otiskom.

Zarovei tieto funkcie umoznuju délezitu funkciu zvanu iriéu dat. Pokié chceme
zaistt bezpeény prenos dat, napriklad ochranuévanodifikacii spravy atonikom alebo
pripadnej strate, potrebujeme na strane prijemjakodieto data ovefi NajlepSim rieSenim
je vytvorit na strane odosield® digitalny otisk spravy, ktory by po kontrole naase
prijemcu pomocou rovnakej hashovacej funkcie daeahaky vysledok.

Obrazok2.4 zobrazuje priebeh vytvarania digitadlneho podpiswerovania digitalneho
podpisu. Najprv sa pomocou hashovacej funkcie ¥gpa@o vstupného textu digitalny otisk.
Tento otisk sa nasledne zaSifruje sukromnyiacé@m, a tym ziskame podpis. Ten sa priloZi
k vstupnému textu a poSle prijemcovi.

Prijemca najprv urobi to isté. Vygita pomocou hashovacej funkcie digitalny otisk
spravy ktori obdrzal. Nasledne rozSifruje prijatygitdliny podpis verejnym IKicom
odosielatéa a obe hodnoty digitalnych otiskov porovna.

Pokid’ sa obidve hodnoty rovnaju, vSetko je v poriadkypripade, Ze prijemca dospel
k dvom rozdielnym digitalnym otiskom tak p@d[2] nastala jedna z tychto situacii:

e Spravu niekto po ceste modifikoval.
e Sprava bola podpisana sukromnyiidom, ktory nepatri verejnémul'iicu,
ktory pouZzil prijemca.

» Digitalny podpis si niekto vymyslel.
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3 Hashovacia funkcia MD5

Hashovaci algoritmus MD5 bol vynajdeny v roku 1%&hom Rivestom na univerzite
MIT (Massachusetts Institute of Technology). Defiany je v RFC 1321 [10]. MDS5 je
vylepSenou verziou svojho predchodcu algoritmu MRtry bol v tom ¢ase sice \ani
rychlym algoritmom ale jeho bezfes’ bola narusena uspesnymi kryptografickymi atokmi.
Pri tvorbe MD5 nebol kladeny taky Kkey déraz na rychlasvypaoitu ale na bezgmog'.

Hashovacia funkcia MD5 je definovana pomocou korsipeg funkcief a inicializanej

hodnotyH,, ktora je tvorena Styrmi 32-bitovymi registrafiB, C, D.

Hashovacia funkcia MD5 spracovava spraubovd’nej dzky. Predpokladajme teda,
Ze mame vstupnu spravu dlhibitov. Kden je:
* Lubovdne véké kladné&islo.
* MobzZe by aj nulove.

* Nemusi by nasobkom 6smich.

3.1 Pridanie zarovnavacich bitov

Sprava dlha bitov sa doplni tzv. ,padding bitami” (zarovnawadity), tak aby platilo:
(n + pacet zarovnavacich bitoWlOD 512 = 448, (3.1)

kde MODznamené& operéaciu modulo. Inymi slovami povedatikadpo pridani zarovnavacich
bitov musi by presne o 64 bitov menSia ako nasobok 512. Prigojgnhto zarovnavacich sa
uskuta@nuje vzdy, dokonca aj v pripade Z&lch pdvodnej spravyn bez zarovnavacich bitov
spiha podmienkiB.1

Pridavanie zarovnavacich bitov sa u modernych dwstich funkcii uskutmuje
nasledovne. Najprv sa k sprave prida jeden bitdslétine sa pridavaju uz len samé nuly, tak
aby pd@et bitov doplnenej spravy Bl vy3Sie uveden podmienku. V podstate to znanm&na,
vzdy sa najmenej prida jeden bit a najviac sa psitiAbitov.

Zarovnanie musi hytaké aby umoZnovalo jednozim& odtrhnutie, inak by vznikali
jednoduché kolizie. Napriklad keby sa doplneniégpuskuténilo samymi nulovymi bitmi,
by sa nedalo rozoztiakol'ko bitov bolo doplnenych & niektoré nie su platnymi bitmi spravy,

pokid’ by sprava nulovymi bitmi katila [3].
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3.2 Pridanie dzky

Po doplneni zarovnavacimi bitmi ma spradakd presne o 64 bitov mensiu ako je
nasobok 512 bitov. ZvySnych 64 bitov sa vypini @ym vyjadrenim¢islan, to znamena
poctu bitov pévodnej spravy bez zarovnavacich bitobleité je poznametiaze tychto 64
bitov sa pridava vo forme dvoch 32 bitovych sldews-order poradim bajtov. To znamena, Ze
najmenej vyznamny bajt bude ako prvy a najvyznaginsjt ako posledny. Doplneniézky
pbvodnej spravy sa nazyva Damgard-Merklovo zositektoré bolo nezavisle navrhnuté
oboma autormi na konferencii CRYPTO 1989 [3].

Je vémi nepravdepodobné, Ze by vstupna sprava bola ddké Zze by 64 bitov
nest&ilo na jej vyjadrenie. PresnejSie musela by tihSia ako 264 bitov. V pripade ale, ze
by taka situicia nastala, pouzZije sa dolnych 6évbibhoto vyjadrenia [10]. Po pridani

zarovnavacich bitov &slan (dizka pévodnej spravy) jezka spravy presnym nasobkom 512.

 Priklad pridavania zarovnavacich bitov a dzky
Pre ilustraciu alepSie pochopenie tu bude uvedeayorny priklad pridavania
zarovnavacich bitov a pridanidzély pre vstupnu spravu ,Ahoj!“. Uvazujeme 8-bitoA&Cl|

kodovanie, v ktorom maju jednotlivé znaky vyjadeenobrazené v tabke 3.1

ZNAK DEC BIN
A 65 01000001
h 104 01100010
0 111 01101111
] 106 01101010
! 33 00100001

Tab. 3.1:ASCII vyjadrenie spravy ,Ahoj!*

Dizka spravy jen = 8 bitov * 5 znakov = 40 bitov. Pre spinenie rim&®.1 je treba k sprave

pridat 408 zarovnavacich bitov. Z toho prvy bit bude AygSnych 407 budu bity nulové.
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Na néasledujucich riadkoch je zobrazena cela 51@+8isprava.

1. 01000001 01100010 0110111101101010
WA N 0" N
2. 00100001 10000000 0000000000000000
H_J
¢ z&liatok zarovnavacich bitov
3. 00000000 00000000 0000000000000000
4, 00000000 00000000 0000000000000000
5. 00000000 00000000 0000000000000000
6. 00000000 00000000 0000000000000000
7. 00000000 00000000 0000000000000000
8. 00000000 00000000 0000000000000000
9. 00000000 00000000 0000000000000000
10. 00000000 00000000 0000000000000000
11. 00000000 00000000 0000000000000000
12. 00000000 00000000 0000000000000000
13. 00000000 00000000 0000000000000000
14. 00000000 00000000 0000000000000000
komiearovnavacich bitov
15. 00101000 00000000 0000000000000000
16. 00000000 00000000 0000000000000000

Sprava ,Ahoj!* zabera prvych 5 bajtovalej néasleduju zarovnavacie bajty, ktor&imaji
Siestym bajtom. V riadkach 15 a 16 su bajty vyjfre dZzku pévodnej spravy v low-order

poradi.

3.3 Inicializacia kontextu

Algoritmus MD5 pracuje stzv. kontextorhl. Kontext je realizovany Styrmi 32
bitovymi registrami ozngvanymi akoA, B, C, D. Na z&iatku je do tychto registrov uloZeny
inicializacny vektor algoritmu MD5 vyjadreny v hexadecimalnorare:

Register A = 0x67452301.
Register B = Oxefcdab89.
Register C = 0x98badcfe.
Register D = 0x10325476.
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3.4 Spracovanie spravy po blokoch

MD5 algoritmus spracovava spravu po blokoch kkesti presne 512 bitov. Kazdych
nasledujucich 512 bitov sa vyjadri ako Sesfnd®-bitovych slov a ulozia sa do postupnosti
X[0,1,2,...,15]. Slovo je v tomto pripade chapané &bajtovécislo s poradim low-order. To
Znamena, Ze najmenej vyznamny bajt bude prvy aymaamnejSi bajt bude posledny. Priklad

low-order poradia bajtov je zobrazeny na obrazKu

4-bajtovy Integer | byte3 byte2 byte1 byte0

Low-order poradie | pyte0 byte1 byte2 | byte3

Obr. 3.1:Low-order poradie bajtov

Tychto 16 slov spolu s kontextolM nasledne spracuje kompresna funkcia na novy
kontext H. Z toho je vidi€, Zze ndzov kompresna funkcia nie je nahodny, peefohkcia
spracovava Sirsi vstup, tvoreny 512 bitovym blokarkontextom, na omnoho kratSi vystup
v podobe nového kontextu. Kompresna funkcia jemiezlozita, aby zaistila mieSanie bitov
spravy s kontextom a jednocesttiokontext tak postupne vstrebava jednotlivé bitiylaky
spravy a uklada ich v sebe zlozitym spdsobom [Hlk@m sa nad kazdym 512-bitovym
blokom uskuténi 64 kél. V kazdom kole dochadza k strate inforim&m spravy a siasne
K jej zloZitému ¥leneniu do kontextu.

V kazdom z tychto kol je nad kontextom vykonavaméta funkcia tvorena bitovymi
operaciami. Tato operacia sa meni po 16 koladtietakazdych 16 kdl sa meni postupthos
X[0,1,2,...,15] na in0 permuticiu. Préhd operécii vykonavanych nad kontextom je

znazorneny v tabilke 3.2

Oznaenie funkcie PouZzitie funkcie v kolach Vykonavameacia
F(X,Y,2) 0-15 XY v not(X) Z
G(X,Y,2) 16-31 XZ v'Y not(2)
H(X,Y,2) 32-47 X xorY xor Z
I(X,Y,2) 48-63 Y xor (X v not(2))

Tab. 3.2:0peréacie algoritmu MD5 v jednotlivych kolach
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Nasledne sa k vysledku tejto operacie ptiteo aktualne 32-bitové slovo spraxyk]
pre dané kolod’alej je prip@itana utitd konStantal[i] pre dané kolo a uskutni sa bitovy
posun ddava o prislusny gt bitov. Vysledny kontext je vstupom pd&lSie kolo. Priebeh

spracovania kontextu v jednom kole je znazornenghrazku3.2

IEII h

X[k] —

T[i]

< §

— R

1

B C D

Obr. 3.2:Priebeh spracovania kontextu v jednom kole algarivD5

ESte treba povedao je toTJ[i], kdei = 1, 2,...,64. Jedn& sa 0 64 prvkovU postufinos
ktorej hodnoty su vypoitané z funkcie sinus. AK[i] je i-ty prvok tejto postupnosti tak jeho
hodnota sa rovna :

T[i] = 4294967296 * |(sin], (3.2)
kdei je v radianoch afJi] je celaiselna hodnota [10].

Po poslednom kole je kvystupnému kontextu pfif@amy pdvodny kontext pred

zaatim spracovania daného bloku. Tento vysledok sdedée povazuje za inicialiaay

vektord’alSieho 512-bitoveého bloku, v pripade Ze nejakgteye.
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3.5 Vystup hashovacej funkcie MD5

Po spracovani posledného 512-bitového bloku jeedpy kontexiH, CiZze registreA, B,
C, D hashom spravy. Spolu 128 bitov je va$iae pripadov vyjadrenych v hexadecimalnom

e

bajtom registrd.
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4 Implementéacia hashovacej funkcie MD5

V tejto kapitole bude podany stny popis implementacie hashovacej funkcie MD5.
Pre implementaciu bol zvoleny programovaci jazyk +C+HProgramovanie prebiehalo
v programovacom prostredi Dev-C++, v ktorom boltaeprogram ale aj ostatné programy
Vv ramci prace skompilovany.

Program je pisany ako konzolova aplikacia, ktargupnym parametrom je nazov
suboru ktory sa bude hashdva Vystup programu pri hashovani jednoduchého progr

.HelloWorld.exe" je zobrazeny na obraziul.

e C:AWINDOW Shsystemn 32wemd. exe
C:iw>HelloWorld.exe

Hello Uorld?®®?
C:s>myMDS HelloWorld.exe

HASH: aba2bad496485f8bhd63236763h341£679
G

Obr. 4.1:Vystup programu

4.1 Popis funkcii

Pri implementéacii sa pre manipulaciu s jednotlivy@@-bitovymi slovami vyuZzivali
premenné typunsigned intktoré maju vékos’ 4 bajty. Pomocou prikazypedefsa vytvorila

skratkaUINT:
typedef unsigned int UINT;

Nasleduju prototypy pouzitych funkcii:

UINT F (UINT x, UINT y, UINT 2);

UINT G (UINT x, UINT y, UINT 2z);

UINT H (UINT x, UINT y, UINT 2);

UINT | (UINT x, UINT y, UINT z);

UINT KOLO(UINT a, UINT b, UINT ¢, UINT d, UINT X, i nt's, UINT T, int
&o0j);

UINT TURN (UINT x);

void MD5 (unsigned char buffer [64], int i);

void ONEBLOCK (UINT x [16]);
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Funkcie ktoré su vykonavané nad kontextodi. ¥abu’ka 3.2 su definované:
UINT F (UINT x, UINT y, UINT 2)
return ((x & y)) | (~x & 2));
}UINT G (UINT x, UINT y, UINT 2)
return ((x & 2)) | (y & ~2));

}
UINT H (UINT x, UINT y, UINT 2)
{

return (x Ny " z);
}
UINT | (UINT x, UINT y, UINT 2z)

return (y N (x | ~2));

DalSou déleZitou funkciou je funkcl@NEBLOCK To je funkcia, ktora ako vstupny
paramater prijma 512 bitovy blok rozdelenych doslid s ktorymi vykona 64 operacii. Na
z&iatku funkcie su do pomocnych premennyahbb,cc,dd uloZzené hodnoty aktualneho
kontextu a,b,c,d pred spracovanim daného 512 bitového bloku. Kanjexdeklarovany
globalne to znamena, Ze jeho hodnota je platndzadjafunkcii a nie je teda potreba ho
predavad parametrom funkcie. Je vidieze na konci funkcie dochadza k &janiu pévodného

kontextu a vystupného kontextu po spracovani dabétia.
void ONEBLOCK (UINT x [16])

{
intj=0;
UINT aa = a;
UINT bb = b;
UINT cc =c¢;
UINT dd =d;
a=KOLO(a, b, ¢, d, x[0], S11, 0xd76aa478,j); //0
d = KOLO(d, a, b, ¢, x[1], S12, 0xe8c7b756.,)); //1
¢ =KOLO(c, d, a, b, x[2], S13, 0x242070db.j); //2
d = KOLO(d, a, b, ¢, x[11], S42, 0xbd3af235,j); // 61
¢ =KOLO(c, d, a, b, x[2], S43, 0x2ad7d2bb,j); //6 2
b = KOLO(b, ¢, d, a, X[9], S44, 0xeb86d391,)); //6 3
a+=aa;
b+=bb;
c+=cC;
d+=dd;
}
FunkciaONEBLOCKG64-krat vola funkcilK OLO.
UINT KOLO(UINT a, UINT b, UINT ¢, UINT d, UINT X, i nts, UINT T, int &oj)
{

if ((0<=0j) && (0j<=15))a+=F(b,c,d) +x+ T,
if (16<=0j) && (0j<=31)) a+=G(b,c,d) +x+T
if ((32<=0j) && (0j<=47))a+=H(b,c,d) +x+T
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if (48<=0j) && (0j<=63)) a +=I(b, c, d) + x + T
a=(((a) << (9)) | (@) >> (32-(s))));

0j++;
return a + b;
}

Kde a,b,c,dsu registre kontextw je aktudlne 32-bitové slovo, parametencuje paet pozicii

o ka’ko déjde k bitovému posunu khva, arl je jeding€na konstanta pre dané kolo. Parameter
0j urcuje ktora operacia sa prevedie nad prislusSnym keorte Je predavany vo forme odkazu
to znamend, Ze jeho hodnota ostava rovnaka aj rfumicie. Bitovy posun d@ava v tomto
pripade neprebieha klasicky, to znamena nahraddmtovych pozicii zprava nulami ale
nahradia sa bitami ktoré z dévodu posuntliagta z 32-bitového rozsahu vypadnu. Dochadza
tak k rotacii 32-bitovéhaiisla ospozicii smerom dkava. Priklad rotacie 8-bitovéh&sla

0 3 pozicie zobrazuje obrazdi2.

a= b7 b6 | b5 b4 b3 |b2|b1|b0

a = (((@) << ) [ (@) >> (8-(3))):

a= b4 b3 b2 b1|b0|b7 b6|b5

Obr. 4.2:Priklad rotacie 8-bitovéheisla o 3 pozicie

4.2 Hlavnacéads’ programu

Hlavnac¢ag’ programu zé&na otvorenim suboru, ktory chceme haslioyae citanie

v binarnom rezime.

int main(int argc,char *argvl[])
{
FILE *f;
int i=0;
unsigned char buffer [64];
f = fopen(argv[1], "rb");
while ((i = fread(buffer, 1, sizeof(buffer), f)) >=0)

if (koniec) break;
MD5(buffer,i);
}

Do pola buffer sa vzdy ulozi 512 bitov a predajdws#cii MD5. Tato funkcia sa tu z dévodu
velkosti neuvadza. Jej ulohou je delistupné 512 bitové bloky do 16 slov, zabenyet' ich
low-order poradie, pridavazarovnavacie bity a domet’ dizku pdvodnej spravy. Kazdych 16
slov nasledne predava funk©@NEBLOCK
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4.3 Zaver programu

Po spracovani posledného 512 bloku je v registeblt,duloZzeny vysledok. Pre zobrazenie

v spravhom poradi bajtov aich vyjadrenie v hexadémom tvare je kazdy z registrov

predany funkciTURN

a = TURN(a);
b = TURN(b);
¢ = TURN(c);
d = TURN(d);

Funkcia TURN zabezpé& prehodenie prvého a posledného, a nasledne hgloua tretieho
bajtu registra, atym zabezflepoZzadované poradie bajtov. VyuzZiva pri tom nuioga

nepotrebnych bitov pomocou bitovej operacie ANDaaledny posun bitov na poZzadované

miesto v registri.

UINT TURN (UINT x)

{

UINT pom = x;

UINT nul[4]={0x000000ff,0x0000ff00,0x00ff0000, 0xff000000};

X = ((pom & nul[0]) << 24);
X += ((pom & nul[1]) << 8);
X += ((pom & nul[2]) >> 8);
X += ((pom & nul[3]) >> 24);
return x;

}
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5 Kolizie prvého radu u MD5

V néasledujucej kapitole bude podany &ty Gvod do problematiky slabych miest
hashovacej funkcie MD5. MD5 tak ako mnohi jej ptesticovia nie je odolné ¥okoliziam

prvého radu.

5.1 Princip h’adania kolizie prvého radu

Princip utoku pochadza z roku 2004, kedy na kemigii CRYPTO 2004 Xiaoyun
Wangovéa a kolektiv predloZili dve kolidujuce sprawetéda pomocou ktorej sa k tymto
spravam dostali vSak publikovana nebola. Zverejrimia v roku 2005 spolu s postgacimi
podmienkami zartujuce koliziu. Neskor sa ukazalo, Ze tieto podmyené&boli Uplne spravne
a bola predloZzena Uplna sada novych podmienoka kopravdepodobne spravna a korée
[6]. Popisany bude zakladny postujatiania kolizii.

Dve kolidujuce spravy sa skladaju z dvoch 512uyivth blokov M1, N;) a M2, Ny),
kde Mj, M su prvé 512-bitové bloky B N> su druhé 512-bitové bloky oboch kolidujucich
sprav. Pidom aby boli kolidujuce musi plaiti

h(My, N1) = h(Mz, N), (5.1)
kdeh je hashovacia funkcia, v tomto konkrétnom priplsids.

Postup spracovania bloku je podobny u oboch blpkopisany bude postup u prvého.
Blok M m& 512 bitov a je spracovavany po 32-bitovych stbva 64 krokoch kompresnej
funkcie. V prvom kroku vznika medzipremen@fl], v druhomQ[2] a tak d’alej azQ[64].
Premenné&)[-3, -2, -1, 0]su inicializa&nym vektorom. Po 64 krokoch je k premenn@{61,
62, 63, 64] pripccitana hodnota inicializmého vektoru a dostavame vysledok spracovania
prvého blokulHV[O, 1, 2 , 3] IHV nésledne vstupuje do druhého blokliv podobe
inicializatného vektora a postup sa opakuje.

Na premenn&Q[0, 1, 2, ... , 64]a IHV[O, 1, 2 , 3] su kladené tzv. postajuce
podmienky. Tie wuju, Ze niektoré bity tychto premennych musi& bypvnaké, niektoré rézne,
iné musia by nuly ajedniky atie zostavajuce mozu ty'ubovd’né. V prvom bloku
M; a v druhom blokiN; su postéujuce podmienky rézne. V prvom bloku ich je vieehd sa
tykaju premennycl® ajIHV. V pripade, Ze spraviif. N;) dané postaijice podmienky dpa,
tak potom pre spraviM,, Ny) plati :

Mz, N2) = (M1, Np) +C, Zp
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kde C je predom definovany konStantny vektor ktory mé Ees$ bitov nenulovych [6].
Vysledny otisk takto vzniknutych sprév je rovnal3ely princip utoku zobrazuje obrazbKl.

Za pozornos stoji predovsetkym fakt, Ze po spracovani prvydR-bitovych blokov oboch
kolidujacich sprav kompresnou funkcidusa ich digitalne otisky liSia. V schéme na obrazku
5.1s0 ozn&enéH; aH';. Pri spracovani druhych blokov sa tento rozdiebvga a vysledny

digitalny otiskH; je rovnaky u oboch sprav.

M, N,
LF D
H, /
IV H,
F UL y
M, N,

Obr. 5Hrincip utoku na MD5

Nevyhodou postaijacich podmienok je v tom, Ze ich jelvei vel'a, zhruba 250, a ako
uvadzg6] zasahuju prilisdaleko do premennycl). Metéda mnohonasobnej modifikacie
sprav spoivala vtom, Ze sa zvolila nahodna sprava a jejifikédiou sa postupne §fali
podmienky naQlo0, 1, 2, ... , 64]. Ako uvadza [6] tento procesndibvo v&Sine pripadov
najprv naQ[18], potom naQ[19], nad’alej sa bolo mozné dost& splneniu podmienky na
Q[24]. Tento bod nazyvame bodom verifikacie POV (P@f Verification), pretoze v tomto
bode ostavalo len oveéri¢i zostavajuce podmienky r@{25, 26, 27,..., 644 1HV|O, 1, 2, 3]su
splnené nahodne. MD5 ma tychto zostavajucich podokie29, preto zlozitas metody
mnohonésobnej modifikacie sprav sp@ v najdeni 2 bodov POV. Rychlas hradania

kolizie teda zavisi od @tu podmienok, ktoré su splnené len ndhodne.
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5.2 Tunely v hashovacej funkcii MD5

Metoda tunelovania zéa na rozdiel od mnohonasobnej modifikacie sprdode
POV [6]. Niekd’kymi tunelmi sa z jedného bodu POV geometrickowuagostupne vytvori
dostaténé mnozstval’alSich bodov POV. Pouzitim tunelu o silerytvorime z jedného bodu
POV 2' novych bodov POV. Existuju tunely réznych typowpré sa daji medzi sebou
kombinova,, tak?e z pdvodného bodu POV sa d& jednym tunelsite o, vytvorit 2" bodov
POV a z kazdého z nich inym tunelom o sileziska’ daldich 2% bodov, spolu teda"2™
bodov POV. V praci [6] je ukdzanych nidko tunelov, ktoré spojenim davaju tunel o sile 24.
To znamen4, 7e kaZzdy originalny bod POV je moZzménrmzi’ na Z* novych bodov POV.
Tym padom std vygenerova 2° POV oproti 2° bodom v pripade najuspednejSej met6dy
mnohonasobnej modifikacie sprav u hashovacej funktD5. V idealnom pripade vSak &ta
jeden bod POV. Trik spiva tiez vtom, Ze jeden vychozi bod POV nemusinskaxa
metodou mnohonasobnej modifikacie sprav ale naatikiihodne s minimalnou zlozitostou.
Uplne tak odpada faza pripravy bodov POWNalej je mozné z diferémého schématu
odstranf prebyt@né extra podmienky, ktoré si k existujacim posfacim podmienkam
priddva kazdd metéda mnohonasobnej modifikacievspra zvysenie svojejdinnosti. Ako
uvadza [6], metdéda tunelovania umoZznuje docmepmieri nahradi metddy mnohonasobnej
modifikacie sprav a s vyuzitim tunelov sa skractgs Wadania kolizii hashovacej funkcie

MD5 z pévodnych osem hodin na minutu na beZnyciit@mch.

e Popis tunelov

Podobne ako v predchadzajucej kapitole sa buddppkéada, Ze je dany 512-bitovy
blok M, ktory je zpracovavany po 32-bitovych slovakh=(x[0], ..., X[15]) v 64 krokoch
hashovacej funkcie MD5. V tychto kélavznikaja medzipremenn@[1] az Q[64]. Pre lepSie
pochopenie vyznamu tychto medzipremennych v obr&Rusu to premenné ukladané do
registraB pod’a vztahu:

#B + RL (F(B,C,D) + A+ x[K] + T[i], s), (5.3)

kde funkciaF je jedna zo Styroch funkcii definovanych v tBk®13.2 a RL{, S) zn&i bitovu

rotaciu slovax o s pozicii smerom diava.
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e Tunel Q9
Z rovnic preQ[11] aQ[12] na obrazkib.2 je vide’, Ze pripadnad zmena na i-tom bite by
sa nemusela v tychto rovniciach vébec prejapokid’ bude i-ty bitQ[10] nula a i-ty bitQ[11]
jednicka, to znamen®[10]; = 0 a Q[11] = 1.

Q[ 7] =Q[ 6] +RLFQ[ 6], Q[ 5], Q[4]) + Q[ 3] +x[ 6] + 0xAR204613, 17),
Q[ 8] =Q[ 7] +RL(FQ[ 7], Q[6]. Q[5]) +Q[4] +x[ 7] + 0xFD469501, 22);
QL8] =Q[ 8] +RL(F@[ 8], Q[ 7] Q[6]) + Q[ 5] +x[ 8] + 0x698098D8, 7

Q[10]=Q[ 9] +BL(FQ[ 9], Q[ 8], Q[7]) + Q[ 6] +x[ 9] + 0xEB44F7AF, 12),
Q[11]= Q[10] + RL(F(Q[10], Q[ 9]. Q[ 8]) + Q[ 7] +x[10]+ 0xFFFF5EB1, 17):
Q[12]=Q[11]+ RL(F(Q[11], Q[10]. Q[9]) + Q[ &] +x[11] + 0xBI5CDTBE, 22);
Q[13]=Q[12]+ BL{ F(Q[12], Q[11], Q[10]) + Q[ 9] +=[12] + 0x6BO01122, 7);

Q[14]= Q[13] + RL(F(Q[13], Q[12], Q[11]) + Q[10] + x[13] + 0xFD987193, 12):
Q[15]= Q[14] + RL{ F(Q[14], Q[13], Q[12]) + Q[11] + x[14] + OxA679438E, 17):

Obr. 5Rbvnice pre tunel Q9

V pripade vysSie uvedenej podmienky funkeiaezavisi na hodnote i-tého bi9]. Vyplyva
to z definicie funkcie F(x,y,z) = (x AND y ) OR ((DN(x) AND z).

X y z F(X,y,2)
0 0 1 1
0 1 1 1
0 0 0 0
0 1 0 0

Tab. 5.1:Pravdivostna tabika funkcie F pre Q[11]

Tabuka 5.1 zobrazuje pravdivostna tabku funkcie F pre rovnicuQ[11]. Premenné
x reprezentuje hodnot@[10];, ktora ma pre tunel Q9 konstantni hodnotu nulam@nna
z predstavujeQ[8];, ktora mdZze nadobutidubovd’né hodnoty atunel Q9 na nu nekladie
Ziadne podmienky. Pravdivostna téka potvrdzuje tvrdenie, Ze zmena i-tého bitu Qfgfa
premenney neovplyvni vyslednd hodnotu funkdie

Podobne na tom je aj rovnica p€@12]. Jej pravdivostna talilka je zobrazena
v tabu’ke 5.2 V tomto pripade premenna x @11]; ktora ma na zéklade tunelu Q9 stalu
hodnotu 1 ay = Q[10]; ktora méa hodnotu 0. V pripade, Ze obidve prememgaj tieto
podmienky tak vyslednd hodnota funké&enezavisi na premenngjreprezentujucu hodnotu
bitu Q[9]:.
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X y z F(X,y,2)

1 0 1 0

1 0 0 0
Tab. 5.2:Pravdivostna tabika funkcie F pre Q[12]

Z predchadzajucich tvrdeni teda vyplyva, Ze peehiity, kdeQ[10]; = 0 a sdasne
Q[11]i = 1 mbZeme zmenihodnotuQ[9];, pricom tato zmena sa neprejavi v rovniciach pre
Q[10] a Q[11]. Prejavi sa v rovniciach pr@[9], Q10] a Q[13]. Tieto zmeny sa vsak
kompenzuju zmenou hodnoty spravy, to znamena zm@nemennychx[8], 9] a x[12],
zatid’ ¢o hodnoty premennyc®[9], Q10] a Q[13] zostavaju nezmenené, ako je vidiea
obrazku 5.3, Dadlezité je, Zze zmeny hodn&f8], 9] a X12] sa prejavia az za bodom
verifikacie POV. Tym padom sa zmenia vSetky prenggpli25] az Q[64], a to dos zloZitym a
nahodnym spbsobom [6].

Q7] =QI6] +EL{FQ[ 6], Q[3], Q[4]) +Q[ 3] +=[ 6] +0zA8304613, 17),
QL8] =Q[7] +RLCF(QLT]. Q[ 6], Q[5]) +Q[4] +=[7] +0xFD465501, 22},
Q[9] =Q[ 8] +RL(F(Q[ 8], QLTL QL6]) +Q[5] +x[ 8] +0z698098D8, 7);

QMI0]=QI 9] +EL{F(Q[ ], Q[8], Q[7]) +Q[ 6] +x[9] + 0x8B44E7AF, 12},
Q[11]= Q[10]+ RL{ F(Q[10], . Q[8]) +Q[7] +=[10] + 0xFFFFSBB1, 17};
Q[12]= Q[11]+RL{F(Q[11], Q[10], ) + Q[ 8] +=[11]+ 0=895CDTBE, 22);
Q[13]= Q121+ RL{ F(Q[12], Q[11], Q[10]) + Q[ 9] +x[12] + 0=6B201122, T

Q[14]= Q[13]+ RL{ F(Q[13], Q[12], Q[11]) + Q[10] +x[13] + 0xFDI87193, 12}
Q[15]= Q[14]+ RL{ F(Q[14], Q[13], Q[12]) + Q[11] + =[14] + 0xAE7943E8E, 17},

Obr. 5.3:Tunel Q9

Cielom je samozrejme zisk&o najsilnejSi tunel. Preto poKige moZné je potrebné
nastavi ¢o najviac dvojic bitovQ[10]; = 0 aQ[11]; = 1. Tieto podmienky nie su &g ou
post&ujucich podmienok, iba urychlujuradanie kolizii pomocou metody tunelovania.
Nazyvaju sa podobne ako u metdédy mnohonasobnejfikixe sprav extra podmienky.
Nanestastie pgatocné podmienky v stasnom diferetnom schémate umoznuju pre tentell
pouZzi’ len tri pozicie bitov, ostatné nie su volné. Tyiskavame tunel o sile 3.

e Tunel Q4

Princip tohoto tunelu je rovnaky ako tunelu Q9. ¥iyaju sa rovnice pr@[6] a Q[7]
zobrazené na obrazlu.
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3]=Q[ 2]+ EL{F(Q
4]=Q[ 3]+ EL(F(Q
5]=Q[ 4]+ BL{ F(Q 1]+x

[ ] [2], Q[ 1], Q[ 0] 3+ Q[ [ 2] + 0xz242070DE, 17,
Ql ] [3]. Q2L Q[ 1)+ Qf [
Q ] [4]. QL3 Q[2])+ Q[ [
Q[ 6] =Q[ 5]+ EL{F(Q[ 5], Q[ 4], Q[ 3]+ Q[ 2]+
Ql ] [6]. Q5L QL4]5+Qf [
Q ] [7]. QL8] QLS+ QI [
Ql ] [8]. QU7L QLe])+Ql [

+ 0xC1BDCEEE, 223,
+ 0xF57COFAFE, 7,

]
0]+ =[ 3]
]
]+ 0x4787C624, 12);
]
]
]

1]+= 2
]

7]=Q[ 6] +RL(F(Q 3]+x
8]=Q[ 7]+ BL{ F(Q 4] +x
91= Q[ 8]+ EL{F(Q

+ 0xAB304613, 177,
+ 0xFD465501, 22);
+ 0265809505, 7,

[nca I R S A I S TN |

Obr. 5.4:Rovnice pre tunel Q4

Pravdivostné taliky su rovnaké ako v pripade tunelu Q9 preto saetwadzaju. Pre
tie bity i, kde Q[6]; = 1 a sdasne Q[5]; = 0 ziskavame tunel pta obrazkub.5. Na bitochi sa
teda m6ze zmenihodnota bituQ[4]; , pricom tato zmena sa neprejavi v rovniciach Qfé] a
Q[7]. Prejavi sa v rovniciach pr@[4], Q[5] a Q[8]. Tieto zmeny sa kompenzuji zmenou
hodnoty spravy(3], 4] aX7].

Q[3]=Q[2]+RL{FQ[ 2], Q[ 1], QL O]} + Q[-1] + x[ 2] + 0x242070DE, 17},
Q[ 4] = Q[ 3]+ RL{F(Q[ 31, Q[ 2], Q[ 1] + Q[ 0] +x[ 3] + 0xC1BDCEEE, 22);
Q[5]=Q[ 4]+ EL{FQ[ 4], Q[ 3], QL 2]) + Q[ 1] +x] 4] + 0xF57COFAF, ),
Q[ 6]= Q[ 5]+ RL(F(Q[ 51, L Q[ 310+ Q2] +=[ 5]+ 0=4787C624, 12),;
Q[ 71= Q[ 6]+ RL{F(Q[ 61, Q[ 51, )+ Q[ 3] +x 6]+ 0xAB304613, 17
QL8] =Q[7]+RL{FQI7V], Q[ &], Q[ 5]) + Q[ 4] +x] 7] + 0xFD465501, 22},
QL3 = Q8]+ EL{FQL 8], Q[ 7], QL 6]+ Q[ 5] +=[ 8] + 0x635035D8, ),

Obr. 5.5:Tunel Q4

V tomto pripade ale tieto zmeny neovplyvnuju ledmoty Q[25] aZz Q[64] za bodom
verifikacie POV. PresnejSie prememjd] sa vyskytuje pred bodom verifikacie POV v rovnici
pre Q[24]. Tu mbéze spbsobinarusenie uz splnenej pasigicej podmienky, ktora pre &isné
diferertné schéma je jednobitova. Tento tunel je prikladomelu pravdepodobnostného.
Z jedného bodu POV nemusi tunel stopercentneg’ WelalSim bodom POV, ale len sitobu
pravdepodobna®u. Niektoré tunely mézu nigravdepodobna’snizsiu, napriklad polonu
alebo Stvrtinova.

V pripade MD5 je tento tunel pouzity akol'ne Uzky, pretoZze pfiatocné podmienky
ponechavaju vilny iba jeden bit. Zmena tohoto bitu ovplyvnuje jelitova p&iatocnu
podmienku v Q[24] len své&mi malou pravdepodobntsu, takze tento tunel ma silu
skoro 1 [6].

38



e Iné tunely

V praci [6] sU popisané eSte iné typy tunelov. dvadzané nebudu, viddom na to, Ze
cielom nie je popis vSetkych existujucich tunelov. MgSka tunelov je pouZzitelna obecne
i pre iné hashovacie funkcie. Musiathyyochopitelne najdené odpovedajlce konkrétne tunely
a diferené schémata [6]. Tunely, ktoré su popisané v MDFrliS umelé a slozité, pretoze
dané diferetné schéma nebolo pre tentéelivytvorené. Z vyznamu aky maju tunely pre
hradanie kolizii je jasné, Ze sa vyplati znfafiferertné schéma tak, aby uz v sebe zahrnovalo
moznos tunelov. Rozhodne to ale nie je trivialna Ulohapréci [4] sa autor zamysSla, e
teda nevytvori nové diferetiné schémata, ktorych hlavnym koen bude jeden 32-bitovy
alebo dva 16-bitové tunely. Difer&ma schéma, ktora by umoznila tunely Q4 alebo Q®ke s
16 aZ 32 bitov, by urychlila tvorbu kolizit2az 2 krét.

* Experimentalne vysledky
Program Vlastimila Klimy, ktorého zdrojovy kod jk dispozicii k staZzeniu na
autorovych strankach bol napisany pre experimemtaiverenie metody tunelovania
a k ziskaniwcasovych odhadov. Bol testovany na notebooku (AcevédMate 450Lmi, Intel
Pentium 1.6 GHz ). S aplikaciou tunelov v prvomvajruhom bloku bola priemernd doba
hradania kolizie cca 31 sekdnd, goin 30 sekdnd trvalo najdenie kolizie prvého bloku
a 1 sekundu kolizia druhého bloku. Napai s Intel Pentium 4 ( 3.2 GHz ) bola priemerna

doba tadania kolizie prvého radu 17 sekund [6].

5.3 Simulécia kolizie

V tejto kapitole bude uskutoend vzorova simulacia kolizie dvoch 1024 bitovych
sprav vygenerovanych programom Vlastimila Klimy pnéializatnd hodnotu hashovacej
funkcie MD5.

Naprogramovana implementacia hashovacej funkcié MRapitoly4 je upravena tak,
aby jej vystupom bol nielen vysledny digitalny @tiale aj jednotlivé kontexty po spracovani
kazdého z 512-bitovych blokov. Kolizne spravy slbrazené na obrazk&.6. SU viiom

vyznaeneé rozdielne bajty oboch sprav.
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& C[elx

8E60ABB6: 5B AC EB 22 4E 28 FB F4|D3 86 C3 17 BB 1A 9F 53
80600616: 64 68 C8{8L)90 FB 21 AD|E4 92 38 62 33 89 60 BF
8808080620: 55 2D 35 65 B89 AA Fu4 O1|EB E@ 98 74 63{A3}CE)03
80600B36: E7 1E 77 DB 31 C4 EB EE|DE 25 B3{BC)E3 17 CA 55
BOOOOB4A: 4C AG 94 77 A1 EG 03 308|A2 BE B7 8B D5 94 54 C3
80000656: 4A 97 81{C5)8C D9 F7 BC|14 8D 6F 77 CF 8n 2D O
88000860: 69 C7 33 C4 6B 79 3F 65|DA 8E 1D 2A 82{2C¥15)BF
8B600B76: CB 44 AS 51 AE CF 33 10]92 DA 43{A7)F4 FF 68 85

@ Clolx)

80000600: 5B AC EB 22 4E 28 FB F4|D3 86 C3 17 BB 1A 9F 53
800008610: 64 68 C8{B45)90 FB 21 AD|E4 92 38 62 33 89 60 BF
@8000020: 55 2D 35 65 B9 AA Fu4 O1|EB E@ 98 74 63{23¥59)93
80008630: E7 1E 77 DB 31 C4 EB EE|DE 25 B3{BC)E3 17 CA 55
geeee040: 4C AG 94 77 A1 EG 83 30|A2 OE B7 8B D5 94 54 C3
8088008508: 4a 97 81{L5)8C D9 F7 BC|14 8D &F 77 CF 8n 2D 9E
60000060: 69 C7 33 CA 6B 79 3F 65|DA 8E 1D 2A 82({ACYTIIBF
88800078: CO 44 AS 51 AE CF 33 18|92 DA 43{27)F4 FF 68 85

4 >

Obr. S®lizne spravy

Obidve spravy nasledne zahashujeme implementddidG. Vystup je zobrazeny na
obrazku5.7. Jasne je vidi& Ze po spracovani prvého 512-bitového bloku je éSmntext
obidvoch sprav odlisny. RBas spracovavania druhého bloku sa tento rozdiewy a kontext
koliznych sprav je rovnaky. KedZe treti blok majbidve spravy rovnaky, je tvoreny
zarovnavacimi bitmi aldkou pévodnej spravy, ovplyvni tento blok spracaogakontextu

u oboch sprav rovnakym spésobom. Vysledny hasédje tovnaky pre obidve kolizne spravy.

CAWINDOWS\system 3 2'cmd. exe

CiwomyMDS . exe PrvaSprava.txt

Hontext po spracovani 1.bhloku je: c33d5821 cB4cadif d27cB8286 94c86473
Kontext po spracovani 2.hlokua je: 3b2e253f dbhaldcfto Bldededl 42f3cB873
Hontext po spracovani 3.bhloku je: 22f37f4a fdSdBaZa 3356dbel 6d59f88A

HASH: 4a?ff3922aBabdfdeldb5633F8576d

G >myMDS _exe DruhaSprava.txt

Kontext po spracovani 1.hlokua je: 433d5821 424cadif 547c8286 16cB86473
Hontext po spracovani 2_.bhloku je: 3b2e253f dbaldcft Bldede3dl 42f3c873
Kontext po spracovani 3.hloku je: 22f37f4a fd5dBaZ2a 3356dbel 6457f360
HASH: 4a?ff3922aBabdfdeldh5633f85%6d

Gy

Obr. 5.¥ystup programu v pripade dvoch koliznych sprav
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Treba podotknt) Ze tieto kolizne spravy su kolizne iba pre idica&ny vektor
algoritmu MD5 (viac kapitol&.3). Pre akykdvek iny inicializany vektor bude ich vystupny
digitalny otisk odlisny.

5.4 VyuZitie kolizie prvého radu

V predchadzajucejasti bola rozobrana problematika nachadzania kgfzeho radu
u hashovacej funkcie MD5. Bola usktmena simulacia, ktorAd poukazuje na schofnos
nachadzéa kolizie prvého radu omnoho jednoduchSie a rycldej&ako v pripade
narodeninového paradoxu. lde teda o poruSenie dddjaviastnosti hashovacej funkcie
odolnosti v@i koliziam prvého radu. Stale ale nie je mozné th&gdanému dokumentu iny
s rovnakym digitdlnym otiskom, teda n@jesoliziu druhého radu. Sme schopni hédjsa dva
r6zne dokumenty s rovnakym digitalnym otiskom.

V praci [1] je prezentovana ukazka zneuzitelndsjto skut@nosti na vytvorenie
faloSného certifikatu. Vyuziva sa mozidosajdenia kolizie pre akukeek inicializanu
hodnotu. To umozni v podstate vytwbrspravy d'ubovolnym zaiatkom spravy ktory je
doplneny odliSnymi 128-bajtovymi blokmi a poktgiice l'ubovd’nym obsahom. DélezZité je
aby z&iatok bol zarovnany na 64 bajtov. Prave odliSny@8 bajtov sa uloZi do miesta
v certifikate, kde je verejnylki¢, ktory potvrdzuje certifikénd autorita svojim digitalnym
podpisom v certifikate. Vysledkom je, Ze &nék si pripravi dva ré6znellice na ktoré bude
ma’ vydany jeden platny certifikat.

Fakt, Ze sme schopni vydd&vdva r6zne dokumenty za jeden na zaklade rovnakého
digitdlneho otisku hashovacej funkcie je mozné wyudznymi spdsobmi. Zaujmava je
moznos$ existencie dvoch rézne sa chovajucich programeiom ich digitalny otisk je
rovnaky, zéoho by malo teoreticky vyply¥aze ide o rovnaké programy. Obidve verzie
programov maju rovnaky digitalny otisk tym padomrsajeho zaklade neda zistdliSnos.

V ramci tejto kapitoly bude demonstrovana ukazkakfického vyuZzitia kolizie prvého radu
hashovacej funkcie MD5 na vytvorenie dvoch réznycbgramov s rovnakym digitalnym
otiskom.
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5.4.1 Dva r6zne programy s rovnakym digitalnym otikom

Na demonstraciu tohoto Utoku vyuzivajuceho existekolizie prvého radu vyuZzijeme
fakt, Ze pokifi do daného programu vhodne vlozime dva kolizneyhl&koré z&inaju na
mieste v pamati zarovhanom na 512 bitov, potom sa®pni vytvori dva rézne programy
s rovnakym digitalnym otiskom. Tieto programy sentpadom liSia len v bitoch v ktorych sa
liSia kolizne bloky. Uténik si je vedomy miest na ktorych sa tieto rozdiehghadzaji a preto
je na zaklade tychto rozdielov schopny riatheh programu. Tym vlastne docieli odliSné
chovanie jedného z programov.

V praxi to méze vyzeratak, Ze uténik najprv vytvori primarny program, ktory gpje
vSetky podmienky ktoré su na kladené na tento progmMNasledne je vytvoreny sekundarny
program, ktory obsahuje presne ten isty kéd akoedghadzajucom pripade ale sinym
koliznym blokom. Oba programy obsahuju v niektomjojej casti zdrojového kdodu
rozhodnutie popripade podmienku, ktorda na zakladi&roych bitov v koliznych blokoch,
vykona operaciu zodpovedajucu primarnemu respeldél@indarnemu programu. Nasledne
moze by napriklad verejne vystaveny primarny program e jeigitalnym otiskom aby si
mohli uZivatelia otestovaspravnu funknog’ tohoto programu [5]. Potom je vo vhodnom
okamziku podstiena sekundarna verzia programu, ktord& méze vyka@nakeem spravnej
funkcie prvého programu aj nejaku Skodliinnog” na zaklade podmienky testujlucej
konkrétny bit kolidujuceho vektoru. Pri zamaskovgajto Skodlivej¢innosti uzivaté rozdiel
nespozna, pretoze sa spolieha na overenie intedigiyalnym otiskom MD5, ktory maju
obidva programy rovnaky.

5.4.2 Scenar

Pre demonstraciu vyuZitia existencie kolizii proéhdu pre implementaciu programov
s rovnakym digitdlnym otiskom bude vytvoreny jeduacidy fiktivny scenéar, na ktorom budu
ukazané postupy potrebné k vytvoreniu podobnéhkultBri implementacii je vyuzity jazyk
C++. Jedna sa opa@ konzolovu aplikaciu, ktora tia Udaje zo vstupného textového suboru
a vystupom je taktieZ textovy subor s vystupnynajdd.

Hlavnua dlohu v scenari hra pan M.k, ktory ako zamestnaneclkej organizacie
pracuje vo funkcii spravcu vyptovej techniky. Vedenie firmy zada projekt na vyeoie
automatizovaného pracoviska, ktory by spracovastlipné parametre a vysledkom by bol

Udaj o mesénej mzde jednotlivych zamestnancov. &tk teda dostal za Glohu vytvori
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program, ktory spracuje vstupny subor obsahujucj@id zamestnancov na vystupny subor
obsahuijlci informéaciu o hrubej mzde. &iik si je vedomy, Ze firma pouziva na overovanie
integrity dat digitalne otisky hashovacej funkcid®l Rozhodne sa vyuziuto prilezitos na

vytvorenie dvoch programov s rovnakym digitalnyrnskdém za delom zvySenia svojho platu.

5.4.3 Postup

Prvé ¢o je nutné urolii je oboznami sa a uskui@nit implementaciu skutmého
programu, ktory je pozadovany. Vstupny textovy dokat ma presne definovany forméat
uloZenia dat. Obsahuje informéacie o zamestnancqubradi: meno, identifikaé ¢islo, paet
odpracovanych hodin, hodinova mzda¢egioodpracovanych nadsov a odmena navrhovana

nadriadenou osobou. Priklad vstupného formatu geedavny:

M.Homer 7844 160 100 8 1000
M.Utoénik 78474 155 110 15 500
R.Hula 5622 165 95 32 500
R.Flaming 78475 129 130 10 2000
J.Simson 7842 148 100 3 1500
R.Fray 784 158 100 30 1600

V prvej faze sa teda najprv naprogramuje pozZzadpyamagram. V zdrojovom kode sa
musi vytvori’ miesto na dva 512-bitové kolizne bloky. Zhtsamozrejme ich presny obsah nie
je znamy, musi sa vSak pre tieto bloky alokbwiesto tak aby z@nalo na adrese delitelnej
bezozbytku 512. Priklad alokacie miesta koliznlyldkov:

unsigned char BlokPreAlokaciu 0=A{

0x01,0x02,0x03,0x04,0x05,0x06,0x07,0x08,0x09,0x0 A,0x0B,0x0C,0x0D,
Ox0E,0x0OF,0x8F,0x11,0x12,0x13,0x14,0x15,0x16,0x1 7,0x18,0x19,0x1A,
0x1B,0x1C,0x1D,0x1E,0x1F,0x9F,0x21,0x22,0x23,0x2 4,0x25,0x26,0x27,
0x28,0x29,0x2A,0x2B,0x2C,0x2D,0x2E,0x2F,0xAF,0x3 1,0x32,0x33,0x34,
0x35,0x36,0x37,0x38,0x39,0x3A,0x3B,0x3C,0x3D,0x3 E,Ox3F,0xBF,0x41,
0x42,0x43,0x44,0x45,0x46,0x47,0x48,0x49,0x4A,0x4 B,0x4C,0x4D,0x4E,
0x4F,0xCF,0x51,0x52,0x53,0x54,0x55,0x56,0x57,0x5 8,0x59,0x5A,0x5B,
0x5C,0x5D,0x5E,0x5F,0xDF,0x61,0x62,0x63,0x64,0x6 5,0x66,0x67,0x68,
0x69,0x6A,0x6B,0x6C,0x6D,0x6E,0x6F,0xEF,0x71,0x7 2,0x73,0x74,0x75,
0x76,0x77,0x78,0x79,0x7A,0x7B,0x7C,0x7D,0x7E,0x7 F,0xFF,};

V tomto pripade sa nepredpoklada, Ze niekto biagosa’ zdrojovy kéd programu.
Pokid’ by tak hrozilo je potreba tieto kolizne bloky vimgdh spdsobom zamaskayaapriklad
nejakymi uzit@nymi datami alebo vyplii BlokPreAlokaciunejakym zmysluplnym textom.

Prave na tychto alokovanych miestach sa budu naehékzdielne bloky, okrem ktorych budud
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programy Uplne rovnaké. Utoik si je vedomy pozicii tychto rozdielov respektiodlisnych
bitov a na ich zaklade vytvori program s odliSnghovanim. Docieli sa to jednoduchou
podmienkouif-else alebo tak aby sa vysledna mzd&ipma pomocou hodnbt leZiacich na

odliSnych bajtoch koliznych blokoch. V tomto pripgd to rieSené pomocou podmienky:

if (((int(BlokPreAlokaciu[19]) & 128) == 128) && (0 soba->ID==78474)) ...

Podmienka je zaloZzena na poznatku, Ze prave jedeliznych bitov oboch 1024-bitovych
sprav je bit¢islo 8 v 20-tom bajte [6]. Na zaklade jeho odli¥fhassamozrejme v pripade, Ze
identifikacné ¢islo je ¢islo Ut@&nika, je hruba mzda vypiana podla iného vzorca,
zaruwtujuceho zvySenie mzdy.

V d’alSej fazi méze prisku skompilovaniu zdrojového kodu a tym ziskaniokiiného
programu. PrefalSi postup je potreba z tohoto skompilovaného narng ziské adresu, na
ktorej sa nachadza alokované miesto pre uloZeniizrikah blokov. Pre tento¢él bola
uskut@nena implementacia prograriindBlock ktory ma v zdrojovom kode uloZeny rovnaky
blok aky sa pouzil pre alokaciu v povodnom prograteeznamena blolBlokPreAlokaciu
Nasledne sa parametrom preda tomuto programu r@mgvamu v ktorom sa poZaduje tento
blok najs. Vysledkom je potrebna adresa, ktora sa pouzif@alsom postupe. PoKiaiskana
adresa nie je bezozbytku delitelna 512 bitmi, jérgdmné ukutodnit zarovnanie, napriklad
doplnenim blokuBlokPreAlokaciudostaténym patom bajtov. Vystup programbindBlock

zobrazuje obrazok.8.

e C:AWINDOW Shsystemn 32emd. exe

C:~>FindBlock.exe Program.exe
Hladany blok sza nachadza na adrese: Jed88
R

Obr. 5.8:Vystup programu FindBlock

Nasledne je nutné zigkaiastany digitalny otisk skompilovaného programu prave po
miesto kde sa nachadza alokacia miesta pre kotiloky, teda po adresu ziskanu programom
FindBlock Po zisteni umiestnenia blokov je z tejto adnesgny p@et 512-bitovych blokov,
ktoré boli spracované do miesta, kde sa nachadalk BlokPreAlokaciu Implementécia
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z kapitoly 4 je upravend tak aby, jej vystupom nebol digitalatisk vysledny, ktory
momentalne nie je dbélezity, ale len jednotlivé ség kontextu po spracovani vyianého
poctu 512-bitovych blokov. Kolizne bloky Zamaju na adrese 0x3E4@® zodpoveda piu
3984 blokov o vEkosti 512 bitov. Preto prave kontext po spracova®@84-tého bloku sa
pouzije ako inicializand hodnota pre najdenie koliznych blokov. Vystupraupnej

implementacie je mozno vidiena obrazkis.9.

e CoAWINDOW Sksystemn 3 2vemd. exe

CiwrcastMDS .exe Program.exe
Kontext po spracovani 3984 _hloku Jje: aebcBlld 65aBhb4ibh hbhfZ258f1 8h788h497
A

Obr. 5.9:Ciastarny digitalny otisk

K najdeniu kolizie sa pouzije program Vlastimildirdy, pricom najdenie koliznych
retazcov je otazkou par desiatok sekund. Teraz jekoSptipravené na vlozZenie koliznych
blokov do programu. Treba poznamg&nde na vkladanie blokov sa musi pauprogram
z ktorého sme ziskaltiastany digitalny otisk. Dévod je jednoduchy. Po opéatomm
skompilovani zdrojového kdédu vznikne sice ten fatygram ale s inym digitdlnym otiskom.
LiSil by sa hlavne aj digitadlny otisk na adrese kaiinaju kolizne bloky. P&inou je
kompilator, ktory do programu vklada svoje vlasuidta. Preto je nutné potzpdvodne
skompilovany program, z ktorého sa vytvoria dvei&@do kazdej sa nahra jeden z koliznych
retazcov.

Na tento del bol naprogramovany progra@reateCollisionProgramsDo zdrojového
kodu tohoto programu sa vloZia dva ziskané koliziog&y KoliznyBlokl KoliznyBlok2a do
premenneMiestoUlozeniasa uloZi adresa miesta kde sa maju kolizne blakyah V tomto
konkréthnom pripade je to adresa Ox3E400. Ako pateamsa predd nézov pbvodného
programu. Program automaticky vytvori dve képiegoamu predaného parametrom, s tym
rozdielom, Ze na miesta definované v premmeaigistoUlozenianahra kolizne bloky. Blok
KoliznyBlok1l nahra do programBrograml a blok KoliznyBlok2 nahra do programu
Program2. Pomocou programuCreateCollisionProgramstak odpadd nutn@s ruéného
vkladania tychto koliznych blokov do pévodného pergu, ktoré moéze wydo zn&nej miery

ovplyvnenéludskym faktorom, a prezentovany postup sa stavaautomatickym.
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Takto ziskané programBrogramlaProgram2su Hadané kolizne programy. Obrazok
5.10 zobrazuje rozdiely medzi programami na bajtovejviiroKolizne bloky z&inaju na
adrese Ox3E400 a ko na Ox3E47F. Na obrazku su vyzeaé odlisSné bajty koliznych

retazcov a tym aj celych programov.

& AEH)

AABA3E4BA: AE 96 9A 8B BB FF AE 67|4F D3 1D BF 41 FC 79 22
BABA3EX1A: 16 43 EE@ 9D D8 B8 54|76 A1 A8 E4 48 D8 58 CF
BA6a3E42A8: D5 6C 34 B6 A5 88 B4 CO|8B A% BC 7C ﬁFI 21 94
0863E430: 69 BB 32 4D FD EB Ch EB|B2 EB HB@ 84 65 3IC OF
BAB3E44A: CF BA F? 6B 43 F6 49 L4B|C4 12 E4 C2 51 62 36 ED
BAB3E4SA: B4 77 ﬁB@ Ac 39 Ca 20|18 CD EAn 87 C? 6B CS BE
AABA3E46A: 7D CF F7 6D CB 4F 6F C5|B6 65 25 6A 87 ﬂﬂ@ 1D
BABA3E4FA: A6 20 AD 63 C2 DA 83 BG|7FF DB ﬁBﬁB SE B1 9F |«

@ AEE!

BABA3ELB0: AE 96 9A BB BB FF AE 67 |uF D3 1D BF M1 FC 79 22
BAB3EN10: 16 43 EE@ 9D D8 68 S4|76 A1 AB E4 40 DB 508 CF
Baea3EN20: DS 6C 34 B6 A5 B0 B4 CO|8B A9 BC 7C ﬁﬂ@ 21 94
BAB3E4306: B9 BB 32 4D FD EB CA EB|B2 EB FIB@ 84 B85 3IC AF
BAB3E44A: CF BA F? 6B 43 F6 49 4B|CH 12 E4 C2 51 62 36 ED
BAB3IE4HSA: B4 77 ﬁB@ BC 392 CA 20|18 CD EA 87 C? 6B CS BE
BOO3E460: 7D C7 F7 OD C8 4F 6F CS|B6 65 25 6A 87 80{A8) 1D
BAB3IELFO: A0 20 AD 63 C2 DA B2 Bo6|7F DB 68 6B SE B1 9F

4 b

Obr. 5.10:Porovnanie koliznych blokov u oboch programov

5.4.4 Vysledky

Na overenie spravnej futikosti programov sa pouzili vstupné parametre z uvod
kapitoly 5.4.3. Obrazok5.11 zobrazuje porovnanie vystupov v pripade obidvoag@amov.
Vystupny subor obsahuje informacie v poradi: medenifikacné ¢islo a vyp@itand mesméa
mzda zamestnanca.

Je vidi#, Ze jeden z programov pre Gtdka vypaita mzdu poth iného vzorca
zariujuceho jej zvySenie. Samozrejme padohoto ide o dva r6zne sa chovajuce programy,
tym padom by mali marozdielne digitalne otisky. Ako si je vSak mozr@mm({’ na obrazku
5.12 obidva programy maju digitdlne otisky rovnaké. Rbksa teda niekto spolieha na
overenie integrity programov na zaklade digitalnyatiskov MD5, mdZze by podobnym

sp6sobom oklamany.
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.Homer 7844 1560 . Homer 7844 18600
Utoénik ?34?@} Utoénik ?84?
LHula 5622 22255 LHUTa 5622 22255
.F]aming FE4TH 21570 LFlaming 78475 21370
LSimson FE42 16900 LSimson 7842 146%00

Fray 784 23400 LFray 784 23400

mMumm=E=
Mo mm ==

Obr. 5.11:Porovnanie vystupov

Tato kapitola bola zamerana na vyuZzitie kolizWgtvo radu na vytvorenie odliSnych
programov s rovnakym digitalnym otiskom. Na zavweba podotknt) Ze samotné kolizne
retazce sU sami 0 sebe nepouzie Su vytvarané nahodne a preto pravdepoddlpmszitia
v texte je minimalna. Na druhej strane ich vhodnymiestnenim do existujlcich programov
sa da dociefi odliSné chovanie programov a vytubtak zmysluplny Gtok vyuzivajaci kolizie

prvého radu.

e C:AWINDOW Shsystemn 32emd. exe

C=%2>muMDS _exe Programl.exe

HASH:= 28c235¢c3dB894cebaB@??d6bif 3aibect
C=%2muMDS _exe ProgramZ._exe

HASH:= 28c235¢c3dB894cebaB@??d6bif 3aibect
RN

Obr. 5.12:Porovnanie digitalnych otiskov
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6 Utoky na jednosmernog

Hashovacie funkcie su jednosmerné. UZ z nazvu vgplyZe zo znamej spravy
vytvorime hash Jémi jednoducho a rychlo, ale afyee to nesmie plati To znamena, pokiige
k dispozicii iba digitalny otisk neznamej spravy snby odhalenie tejto spravy popripade
hesla nemozné. Ako sa spominalo v kapit@l8.4 hashovacie funkcie sa pouZivaju na
Sifrovanie hesiel. Preto nie jecnhezvyajné, Ze uténik v pripade uspesného vniknutia do
databdze hesiel sa mbZe strétng heslami vtvare digitdlneho otisku. Z principu
jednosmernosti by malo Bynemozné ziskanie povodnej spravy. U hashovacickcfuje to
pravda iba Zasti. V podstate existuju dve moznosti na odhalskigtej spravy. Pokiatieto

zlyhaju, nie je prakticky Sanca na ziskanie povbomé’azca.

6.1 Pread moznych utokov

+ Utok hrubou silou
Znamy je pod nazvom brute-force attack. Tento (geokaloZeny na testovani vSetkych
moznych réazcov so zvolenouizkou nad zvolenou znakovou sadou. To mdzurmpriklad
vel’ke a malé pismendjslice ale aj Specialne znaky. Za predpokladu gereria réazcov
dizky 1 aZ 6 tvorenych iba malymi pismenami anglickegcedy, ktorych je 26, tak celkovy
poset vygenerovanych tazcov bude 26+ 26 + 26 + 26' + 26 + 26. Tym padom vyjde
obrovskécislo. Z kazdého takto vygenerovanéhdazea je vytvoreny digitalny otisk a ten je

porovnavany s otiskom neznamej spravy.

* Slovnikovy attack

Alebo tiez dictionary attack je Uutok podobny Utdkwbou silou az na to, Zetezce
respektive ich digitalne otisky nie su generovahe su brané z nejakého externého suboru dat.
Ten sa nazyva slovnik ad&nou sa jedna o klasicky textovy subor popripad&emis
o databazu, ktora na kazdom riadku obsahuje jesfazec a jeho digitalny otisk. To znamena,
Ze digitadlne otiski sa nemusia genembvanahodne skuSanychtezcov ale priamo sa
vyhradavaji v tabike. Ve'kos' tabuliek je rézna. Uspednbsajdenia pozadovaného otisku
tym padom zavisi predovSetkym na slovniku aky sap®. Existuju r6zne programy, ktoré

umoznuju generovavlastné slovniky presne na mieru, to znamena nsiavgberu rozsahu,
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znakovej sady popripade aj typ hashovacej funid&internete sa da taktiez stretrgitzv.
MD5 online crackingom. Ide o webovu aplikaciu, diwrkej uZivaté viozi digitalny otisk
a aplikacia mu vrati povodny tr@zec. Samozrejme v pripade, Ze ho ma uloZeny vjejsvo
databazego je u kratSich sprav pomerne pravdepodobné.

Néasledujuce kapitoly budd zamerané na popis im@gatie Utoku hrubej
sily, slovnikového utoku a porovnania iakasovych moZznosti pri ziskavani pévodnych

retazcov pri znalosti ich digitéalnych otiskov.

6.2 Implementacia utoku hrubej sily

Tato kapitola popisuje implementaciu utoku hrukiBj sBa hashovaciu funkciu MD5.
Vychadza sa pri tom z implementacie hashovacejdienk kapitoly4.

Zdrojovy koéd je doplneny o funkcilCrack ktorej hlavnou ulohou je postupné
generovanie v3etkych moznychtaecov zvolenej kiky nad zvolenou znakovou sadou
a zadanou ldkou neznameho tazca. Nasledne z kazdého z tychtdareov je ziskany
digitédlny otisk hashovacej funkcie MD5. A vysledmegistre A, B, C, D su porovnané
s regitramiHladA, HladB, HladC, Hladxiskanymi z digitdlneho otisku neznamej spravy. Tie
sa zadavaju priamo v zdrojovom kbéde. Funkiiack je ako parameter predavana informacia
o maximalnej tfrke Hadaného nazca, aby Padanie nebolo nekoteé v pripade nenajdenia
refazca, a tieZ peet znakov z ktorych sa sklada znakovéa sada.

Funkcia Crack funguje tak, Ze udrZuje polpole ktoré méa vekos' rovni dzke
hradaného ngazca. Jednotlivé prvky tohoto pola nesu informacanaku na prislusnej pozicii
aktualne generovanéhotezca, z ktorého je nasledne vygenerovany digitahisk. Ten sa
porovna s hadanym digitalnym otiskom a ak sa zhoduje tak taktoalne generovanyti@zec
je povazovany za vysledny. Pokiaie su zhodné, generovanie pakije stym, Ze dbéjde
k aktualizaciipoletak aby v nasledujucom kroku vygenerovalo noviarec.

Hlavna funkcia je doplnena o funkcie ziskavajucéormaciu o aktualnomcase.
Aktualny ¢as je ziskany na gmtku H’adanie povodnej spravy a na konci v§ton Z tychto
dvoch Udajov sa dBahko oditat’ celkova doba atoku hrubou silou. Uk&Zka zdrojoviédu
hlavnej funkcie:

time_t cas;

tm * ut;
int MaxDlzkaHesla = 7, PocetZnakov = 0;

while(ZnakovaSada[PocetZnakov]!'=\0") PocetZnakov+ +;
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time (&cas);

ut = gmtime(&cas);

cout <<"Zaciatok: "<<ut->tm_hour<<";"<<ut->tm_min<< ""<<ut->tm_sec;
Crack(MaxDlzkaHesla, PocetZnakov);

time (&cas);
ut = gmtime(&cas);
cout <<"Koniec: "<<ut->tm_hour<<";"<<ut->tm_min<<": "<<ut->tm_sec<s;

Obréazok6.1 zobrazuje vystup implementéacie pfallani spravy ,heslo®. 2ka re'azca
bola teda 5 a znakova sada pozostavala z malychepisnglickej abecedy, ktorych je 26.
Z ¢asovych udajov je taktiez na prvy [fad vidie’, Ze najdenie pévodnej spravy trvalo presne
8 sekund. VSetky testy v ramci tejto kapitoly hadkut@nené na notebooku s Intel Pentium M

1.6GHz, operénou pamatou 512 MBytes a op&mgm systémom Windows XP.

e+ CAWINDOWSAsystem 3 2\cmd. exe

c s >BruteForce . exe

Faciatok: 9:22:23

Hladany retazec je: 'heslo’

Koniec: 9:22:31
C DN

Obr. 6.1:Vystup implementécie Gtoku hrubej sily

Naprogramovana implementacia generujéazee nad zvolenou sadou postupne. To
zZznamena Ze, poKiaje dana znakova sada zlozendistic 0 az 9, tak na kazdej pozicii
generovanych r@azcov sa postupne menia znaky od 0 az po 9. Sajmezrexistuju aj
Specializované programy na utok hrubou silou nddnaciu funkciu MD5, ktoré umoznuju

nahodny z&atok generovania popripade aj'ea paiatocného réazca.

6.3 Implementacia slovnikového utoku

Pre ukazku slovnikového atoku sa vyuZije databgzsystém MySQL. Bude sa
predpokladda databaza tazcov dzky 0 az 7 a znakovéa sada zloZerstic 0 aZ 9, spolu teda
10 znakov. Pre generaciutazcov sa pouzije naprogramovany progr@anerate ktory

vygeneruje subor do ktorého umiestni vSetk§aree spolu s ich digitalnymi otiskami v tvare
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vhodnom pre nasledny presun do databaze. MySQmktm (Eelu obsahuje prikaz, pomocou
ktorého sa daju nahtalata z textového suboru priamo do databaze. Pamutkazu

LOAD DATA INFILE “Vstup.txt” into table MD5 FIELDS TERMINATED BY
" ENCLOSED BY " LINES TERMINATED BY '||’;

sa nahraju vSetky data zo subdfstup.txtdo tabwky s ndzvonMD5, ktora sa skladé z dvoch
stipcov. Prvy bude obsahavadvodny réazec, druhy jeho 32-znakovy digitalny otisk.

Indexy se pouzivaju zacélom rychlejSieho vyfadavania dat v talfkach. Je to
pomocna datova Struktara, ktor&lwije poziciu dat v talilke na zaklade ich hodndt. Inak
povedané indexy su usporiadané zoznamy dat jedaémn niekdkych sipcov tabiiky
a riadku na ktorom sa dany zaznam nachadza. Imdéxnejakycas vytvori’ a vkladanie dat
do tabwiky zabere viac¢asu. Naopak vyladavanie polth indexov je mnohonasobne rychlejSie.
Je tieZ umoznené vytvarindex len na niekiko zasiatoinych znakov dpca. Pristup k datam
cez index s obmedzenoidZkou je pomalsi ale na druhej strane sa uSetritm@grychli sa
pridavanie dat. V tomto pripade bude index aplikgvaa sipec obsahujci digitalny otisk,
vzh'adom na to, Ze vyladavanie bude prebieh@rave na zaklade otisku. Konkrétne bude
index aplikovany najprv na jeho prvych 5 znakovaaledne pre porovnanie na prvych 10
znakov. Do existujucej talfky sa index nadefinuje prikazom:

alter table MD5 add index(hash(5));

Prikaz vytvori index na prvych 5 znakoupsta hash, ktory obsahuje 32 znakovy digitalny
otisk, v tablike s ndzvom MD5.

6.4 Vysledky

Pri porovnani¢asovych moznosti utoku hrubej sily a slovnikovéhoka sa bude
uvazovd 5 nahodnych hesiel. Jednotlivé hesld budi postugkédované obidvoma typmi
atokov, s tym Ze do testu je zahrnuty aj slovnikawgk v ktorom sa neuvazovala aplikacia
indexov. Ziskané Udaje su zobrazené vitke6.1

V pripade slovnikového utoku je vidieze doba dekddovania nie je zéavisla ke
hesla. Bez pouzitia indexov sa doba pohybovalamB3 sekind, pretoze MySQL musela
prej¥’ cell databazu. Naopak pri aplikacii indexov nayphv5 znakov digitalneho otisku sa
doba zkratila v priemere na 1,5 sekundy, pretoZ&®ly pozna umiestnenie viddavanych

otiskov a nemusi tak préddava cell databazu. V talbke, ktora mala index vytvoreny nad
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10 znakmi, sa doba vyadavania pohybovala uz nal'm@ malych hodnotach. V pripade, Ze by
sa index aplikoval na vSetkych 32 znakov digitdtmetisku, a nie len na 5 respektive 10 ako je
to vtomto pripade, sa d&akava eSte zniZenie doby potrebnej k ngjdeniu prislugnéh
retazca. To by sa vSak naplno prejavilo v databazatimobo v&Sich ako je vtomto
ukéazkovom pripade. Pri dekédovani ttoku hrubowsiiola doba zavisla ndzke pévodného
retazca. Preto je logické, zém dlhSie heslo sa zvoli, tymaZSie je ho atokom hrubej sily
prelomt’. NavySe pri znakovej sady pozostavajucej nieléislge 0 az 9 ale aj malych, ¥eych
pismen a pripadne aj nealfanumerickych znakolzlkechesla minimalne 8 znakov by nebolo
mozné digitalny otisk takéhoto hesla v rozumnéase dekdédova NajvyhodnejSi spésob sa
javi pouzitie slovnikového utoku zaloZzeného na lavom systéme MySQL s vyuzZitim
indexov. Ten vSak p@as testovania mal isté nevyhody. Nevyhodou je akédwékos
jednotlivych databaz, ktoré s narastajliicou znakosadou a itkou re’azcov vémi rychlo
rastd. S tym savisi aj narastajuca doba potrebindéxovaniu takejto databaze. Pre ilustraciu
v tomto pripade, kedy sa uvazovala znakova sadaemolen z 10 znakov &ty hesiel 0 az

7, bola vé&kos' databaze 500MB a doba potrebna pri jej indexovani5 znakowvcinila

2 hodiny.

Dizka Doba dekdédovania ]
Heslo hesla Slovnikovy Gtok Utok hrubou
bez indexov| index na 5 znakav index na 10 zngkov  silou

12344 5 23.7s 1.72s 0.06s 1s
811255 6 23.4s 1.54s 0.02s 3s
1551258 7 23.7s 1.59s 0.02s 8s
5421549 7 23.5s 141s 0.03s 18s
9565324 7 23.7s 1.36s 0.03s 30s

Tab. 6.1:Namerané doby dekddovania pri jednotlivych Gtokov
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7 Zaver

Pri tvorbe tejto bakalédrskej prace saferpal informacie predovSetkym z literatary
a internetovych zdrojov, venovanych kryptografiiprablematike hashovacich funkcii
predovSetkym algoritmu MD5. Tato problematika r&ghko zmapov&lna, pretoZze neustale
prichadzaju nove techniky a postupy, ktoré tatakifvnu tématiku posivaju kazdymaim na
vySSiu Urové.

Hashovacie funkcie patria v&snosti k zdkladnym stavebnym prvkom modernej
kryptografie. Su to vyptetne efektivne funkcie, ktoré meriabovd’ne dihi konénud bitova
postupnos na unikatny digitalny otisk. ¥aka svojim typickym vlastnostiam, ku ktorym patria
jednocestnas a bezkoliznas nédm umoZznuju napriklad jednoduché aténde Sifrovanie
hesiel a su zakladom digitalneho podpisu.

Hlavhym ci¢om tejto bakalarskej prace je analyzousashovaci algoritmus MDS5.
Uvod prace patri zakladom kryptografie, vysvetleniojmu hashovacie funkcie aich
vlastnostiam.DalSia kapitola je venovand samotnému algoritmu MD®podrobna je tu
analyzovany postup, ktorym MD5 spracovava vstuppedwy a vytvara pre ne jedidreé
otisky. Nasledne bola uskuizena jeho implementacia v programovacom jazyku ktera
zhima ziskané teoretické poznatky. Pri vzniku MD5 nadrel od jeho predchodcu bol kladeny
doraz na bezgeod’. Napriek tomu v stasnej dobe vieme vygenerovalve spravy
s rovnakym digitadlnym otiskom. To znamen@, Ze algars MD5 nie je odolny v koliziam
prvého radu. \WalSej praktickegasti je ukazand moznosyuzitia tohoto poznatku. Kolizne
spravy su vytvarané nahodne a preto pravdepodéhmmsZitia v texte je minimalna. Pri
realizacii sa vychadzalo z poznatku, Ze vhodnymestnenim koliznych sprav do existujucich
programov sa da dociéliodliSné chovanie tychto programov pri zachovaninakxého
digitdlneho otisku. Preto ak sa niekto spoliehaonarenie integrity programov pomocou
hashovacej funkcie MD5, méZze tbypodobnym spésobom oklamany. Posledna kapitola je
zamerana na moznosti Utokov na jednosmetn@sto konkrétne utoku hrubou silou
a slovnikového utoku. NajlepSigasové vysledky boli dosiahnuté v pripade slovnikové
atoku s vyuzitim datdbazového systému MySQL s apidu indexov. Tato metdda vSak
vyZaduje pouzitie vhodného slovnika, ktoré moézuohada vel'mi vel'ké objemy. Pokik je
tento Utok neulspesSny, neostavé mé len sa sgahnd na utok hrubou silou a postupné
generovanie vSetkych moZzZnosti. Vtomto smere médvasia funkcia MD5 staleio
ponuknu’ a pri dodrzani spravnych zasad pri vybere heslmusi by pouzitie hashovacej
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funkcie MD5 na ukladanie hesiel rizikové. Za n&Ra prinos prace povaZzujem
zdokumentovanie poznatkov a be#spestnych rizik sdvisiacich s hashovacim algoritmom
MD5.

Hashovacia funkcia MD5 sa stalal'dbenou hlavne diaka svojej jednoduchosti
a rychlosti. Napriek tomu, postupo¥asu bola jej bezgaos’ naruSena a da s&akava, Ze
v blizkej buducnosti bude kompletne nahradena hastom funkciou SHA-1 respektive

novymi triedami funkcii oznsmvanymi ako SHA-2.
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Priloha — Obsah prilozeného CD

Implementacia MD5 obsahuje skompilovany program implementacie MD$MMD5.exe
a jeho zdrojovy kod.

Kapitola 5 obsahuje programy CreateCollisionPrograms.exe, dBtotk.exe,
castMD5.exe z kapitoly 5 a ich zdrojoveé kbdy.

Kolizne programy obsahuje programy s rovnakym digitalnym otiskaRrpgraml.exe
a Program2.exe, vytvorené v ramci kapitél$ a pévodny program
Program.exe so zdrojovym kodom.

Metadata obsahuje metadata.

Text prace obsahuje elektronicky text bakalarskej prace.

Utok hrubou silou obsahuje skompilovany program utoku hrubou sdojeho zdrojovy
kod.
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