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Anotace

Diplomova prace feSi v soucasné dobé aktudlni téma domaci automatizace. Srovnava
existujici svobodna a komercni feSeni vcetné modernich védeckych pfistupti na toto téma.
Protoze ani jeden systém nevyhovél definovanym pozadavkim, byla navrZena nova
inovativni architektura. Ta klade dliraz na rozsititelnost pomoci hardwaru od riiznych vyrobcti
a hlavné na maximalni moZnou funkcénost systému. Toho dosahuje nahrazenim béZné
pouzivaného modelu ,,centralni server — koncova zarizeni“ vClenénim lokalnich servert. Pri

vypadku casti systému je jeho zbytek stale pouZitelny.

Abstract
Title: Platforms for home automation with intelligent features

The thesis addresses the currently hot topic of home automation. Compares an existing
free and commercial solutions, including modern scientific approaches on this subject.
Because neither system has not complied with defined requirements, innovative new
architecture was designed. The emphasis is on extensibility by using hardware from different
manufacturers, and mainly on the maximum possible functionality of the system. It
accomplishes this by replacing the commonly used model of "central server — terminal
equipment" by incorporating local servers. In case of failure of the system is the rest of it is

still usable.
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1. Uvod

,chytry dim* miZe prinést jeho obyvateltim tsporu energii, ale hlavné pohodlnéjsi bydleni.

Dtm miiZe na zakladé nadefinovanych pravidel vykonavat Cinnosti. Napftiklad: ,,zapni
topeni v pondéli v 17:00%, ,,pokud sviti slunce, zatahni Zaluzie®“. Aby bylo mozZné tyto tikony
provadét, je nutné mit specializovany hardware, ktery zajiStuje méreni dat (teplota, pohyb,...)
ana druhé strané vykonavat ¢innosti, jako zatdhnout Zaluzie, rozsvitit svétla. At uZ jde
o spinaci reléovy modul, nebo vstupni analogovy teplomér, je nutné mit software, ktery
vSechna hardwarova zatizeni koordinuje. Pravé diky schopnostem Fidiciho software ziska
uZivatel moZnost definovat jednoducha, nebo komplexni pravidla vyuZivajici data z mnoha
zatizeni. Ovladani je moZné jak pomoci tlacitek, tak i dnes rozSifenych chytrych mobilnich

telefonti. Pomoci software je mozné vytvorit i drobnou ,,umélou inteligenci®.

Cilem této prace je vytvorit ovladaci software pro jiZ existujici hardwarové moduly
prvni verze projektu HAUSY. Pro zajiSténi maximalni moZné dostupnosti a robustnosti
systému pouZijeme tfivrstvou architekturu, misto béZzné douvrstvé. Docilime tak omezené
funkénosti systému ipfi vypadku centralniho fidiciho prvku. Tato vlastnost, i kdyZz zni

samoziejmé, je u komercnich reSeni pro chytré domacnosti spiSe vyjimecna.

Vystupem této prace bude aplikace pro ,subserver - wvrstvu komunikujici
s hardwarem a aplikace centralniho serveru. Centralni server bude mit REST API, pomoci
kterého bude mozné vytvaret dalSi webové a mobilni aplikace. Pomoci API bude také moZné
nasadit jiné planovaci systémy pravidel a prizptisobit je na miru i méné obvyklym
pozadavkiim. Kazda vrstva tak bude moct byt nahrazena libovolnym jinym programem

implementujicim navrZené API.

Tato diplomova prace navazuje na diplomovou praci Ing. Jana Stépana: , Ndvrh
a implementace HW a SW smart zarizeni pro komunikaci v inteligentnim domé“ [1], ktera se

zabyva hardwarovymi moduly a jejich obsluZznym programem pro Raspberry Pi.



2. ResSerse

Na uvod si rozebereme existujici védecké pristupy k domaci automatizaci [2]. Poté

srovname existujici ,,redlna feSeni“ a to jak komercni, tak i svobodné.

2.1. Védecké pristupy

Clanek [3] se zabyva implementaci OpenHAB v chytrych domech. Pojednava
o adaptivnim uZivatelském rozhrani a jeho prizpiisobeni uZivatelskym potiebam na zakladé

pripojenych zafizeni a definovanych pravidel [4].

V [5] se zabyvaji branou pro sbér dat z automatizacnich prvkd v jazyku Java
umoziujici vytvaret simulace nad ziskanymi daty. To je vyhodné naptiklad pro testovani

uZivatelem nadefinovanych pravidel.

Zajimavym pristupem k feSeni domdaci automatizace s nizkymi pofizovacimi naklady
je napriklad [6]. Misto serveru na fizeni domu pouZivaji zafizeni s mobilnim opera¢nim

systémem Android a na ném vytvorenou aplikaci, které ma na startosti Fizeni celého domu.

Ve vztahu k pripojeni k systému chytrého domu se zabyva clanek [7]. Ten TeSi rtizné
zplsoby pripojeni pres sit' k systému, pro vice typi zafizeni (hardware, mobilni aplikace).

Také se zabyva poZadavky na zabezpeceni komunikace.

Potfebu na uloZeni velkého mnoZstvi dat v systémech domaci automatizace fesi [8].
Autofi rozebirdji a porovnavaji zptisoby nejefektivnéjsiho uloZzeni mnozstvi namérenych dat

ze senzorl a nasledné zpracovani téchto dat.

2.2. Komercni a svobodné produkty

Systémi a celkovych feSeni domaci automatizace existuje v soucasné dobé velké
mnozstvi. Nékteré systémy jsou svobodné (open source [9]), jiné komercni. Svobodné
systémy vétSinou poskytuji pouze software, pomoci kterého je moZné integrovat hardware od
riznych wvyrobct. Naproti tomu komerc¢ni feSeni obvykle poskytuji provazany celek
hardwarovych modulii a ovladaciho software. Na ukéazku si predstavime dva znamé komercni

a dva svobodné projekty.



2.2.1. OpenHAB

,OpenHAB je svobodny software, ktery slouZi k Fizeni inteligentnich domii. Sam
o0 sobé neposkytuje primé sluzby pro ovlddani jednotlivych prvkii (IoT), ale poskytuje jednotné
prostiedi pro sjednoceni jejich ovldddni pomoci webového rozhrani. Soucasné existuji

i aplikace pro iOS, Android a Windows Mobile, stahnutelné z jednotlivych storil. “ [10]

Je cely napsany v Javé [11]; je moZné ho nainstalovat na Raspberry Pi [12].

| & @ | & System Online Status @ &
| Rules Z Logic R Cancel [ Save
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Obr. 1: OpenHAB - definovani pravidel [45]

Definovani pravidel je mozné také pomoci ,Scratch® [13] jazyka. UZivatel mutize
spojovanim jednotlivych funkci vytvorit algoritmus pro Fizeni domu. I kdyZ vypada tento
zptisob programovani jednoduSe, ve skuteCnosti v ném stejné vétSina uZivateli nebude
schopna vytvorit sloZity funkcni algoritmus.

Nejdilezitéjsi casti OpenHUBu je program zvany ,runtime“. Ten funguje jako
sbérnice mezi rtiznymi protokoly a sbérnicemi. Je tak mozné vSechna zafizeni centralné

ovladat bez ohledu na jejich zptisob komunikace.
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Obr. 2: Architektura OpenHAB [14]
Nejvétsi vyhoda OpenHABu je jeho mozZnost vyuzivat hardware z rtznych jinych
automatizacnich systémi, pripadné pripojeni k nim. Velka cast téchto plugini je vSak
neoficialni a spravovand komunitou. To muiZe mit za nasledek nefunkcnost systému po

aktualizaci vyuZivaného hardware z jiného systému jeho vyrobcem.

2.2.2. Domoticz

Je dalsi open source automatizacni systém. Umi integrovat hardware vyuZivajici
rozlicné komunikacni technologie a sbérnice. Naptiklad Z-Wave [15], EnOcean, MySensors,

1-Wire, WiFi a spoustu dalSich [16].

Domoticz [17] je na rozdil od OpenHAB napsany v C++, takZe ma mensi naroky na

hardware. Jako OpenHAB ma webové rozhrani i aplikace pro Android a iOS (Apple).

Pokud potiebujeme velice podrobné nastaveni pro velké mnozZstvi uzivateld za cenu
vétsi sloZitosti, ma OpenHAB vice moZnosti. Domoticz ma snadné webové rozhrani a sitovou

konfiguraci. Primarné se hodi spiSe pro pouZiti béZnym koncovym uZivatelem.
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2.2.3. iINELS

Je komercni systém pro domaci automatizaci ptivodem z Ceska.

Firma nabizi celou fadu produkti na automatizaci doméacnosti, ale i velkych
komerc¢nich budov. Soucasti systému je jejich vlastni sbérnice ,iNELS Bus system‘ [18].
Pomoci té je moZné pripojovat nasténné ovladace, aktory, prevodniky, senzory. VétSinu
produktti je mozné ziskat i v bezdratové verzi. K ovladani slouzi webové rozhrani a aplikace

pro chytré telefony a tablety.

UzZivatel chytrého domu vybaveného systémem iNELS miize ovladat naptiklad
rozsvéceni a intenzitu svétel (stmivace), rolety, topeni a mnohé dalSi. Jde téméf libovolné
vytvaret pravidla, takZe pokud odejdou vSichni obyvatelé domu, zhasnou se svétla a vypne
topeni. Nebo se naopak svétla nahodné rozsvécuji a simuluji tak pritomnost obyvatel v domé.

V3Se zaleZi na nastaveni.
Jak uvadi vyrobce v propagacnim letaku:

,Jesté neZz se vrdtite domil, iNELS ohreje prichystanou veceri v troubé, zapne
vyhfivani sauny a nastavi venkovni rolety podle aktudlni intenzity osvétleni. Usporny provoz

regulace teploty prepne na aktivni vytdpénti, v letnich mésicich zapne klimatizaci.“ [19]

Je moZné zakoupit ,,smart home kit“, ktery obsahuje vSe potfebné pro nasazeni. Maji

sady na priklad na ovladani svétel, topeni, audia a videa a dalsi.

2.2.4. Loxone

Je dals$i z mnoha automatizacnich systémi. V zasadé umi podobné véci, jako vySe
zminény iNELS. Je moZné z centralniho mista ovladat svétla, topeni, vrata od garaze,...
a definovat si vlastni pravidla v zavislosti na datech ze vstupnich senzorti. Pokud ma uZzivatel
ve svém domé vlastni ,elektrarnu“ v podobé fotovoltaickych panelti, Loxone zvladne pfi
prebytku energie zapinat spotfebiCe s velkou spotfebou a naopak pri nedostatku energie
a jejim nakupu z vefejné rozvodné sité tyto spotfebiCe vypnout, pfipadné omezit jejich

funkc¢nost.
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Funkce ,,multiroom audio“ [20] umi pfehravat v kaZzdé mistnosti jinou hudbu podle
Sonos. Ovladani je opét feSeno pomoci nasténnych tlacitek, webové aplikace a aplikaci pro

mobily a tablety.
Vyrobce na webu sviij systém prezentuje timto vystiZnym textem:

,»Zapomeri na zastaraly systém a vyuZij vyhod inteligentni elektroinstalace. V chytrém
domé od Loxone je vse Fizeno centrdlné a bydleni dostava zcela novy rozmér. Neudélas uz ani
krok navic. Nebudou té zdrZovat nadbytecna tlacitka pro ovladani stinici techniky, osvétleni
nebo topeni! Chytry diim se ovlddd sdm, s pomoci malé zelené krabicky - Loxone

Miniserveru.“ [21]

2.3. Problém

Problém vSech uvedenych komercnich feSeni je jejich ,,vendor lock-in“ [22]. Firma se
cilené snazZi o co nejmensi kompatibilitu s konkurenci. UZivatel se uzZ pfi vybéru systému do
svého domu zavaZze na mnoho let dopfedu vyuzivat produkty pouze jedné firmy. Kazdy
systém ma svoji omezenou podporu. Pokud se za deset let rozbije ovladaci modul, bude se
jeSté vyrabét? Pravdépodobné ne. V nejhorSim pripadé pak bude nutné udélat technické

upravy v domé a vymeénit vSechny komponenty a kabelaZ za nové, aktualné prodavané.

PR R VO

systém nefunk¢ni, pfi nevhodné pouZité automatizaci az neobyvatelny.

Védecké pristupy sice prinasi spoustu zajimavych pfistupi, ale vétSinou se zabyvaji
pouze jednou malou Casti problému. Aby bylo mozné ovladat cely diim, je potieba mit
celkovy systém — od hardwaru aZ po aplikaci v mobilu. Z téchto diivodi jsou védecké prace

dobrou inspiraci, ale je nutné na nich dale stavét.

ReSenim je pouZit plné svobodny systém pro domaci automatizaci, ke kterému bude
bez omezeni dostupna veSkera dokumentace. Dokumentaci musi exitovat jak k softwaru
(open software) tak k hardwaru (open hardware). I kdyby po letech uZ nebylo mozné koupit
hardwarové moduly, nebo ne souCasnych pocitacich nebylo mozné spustit fidici software, da

se problém feSit. Napriklad si podle dokumentace nechat na zakazku vytvorit novy modul.

12



3. Navrh systému

VétSina souCasnych automatizacnich systémt pro chytré budovy je nesvobodna
a zamérné co nejméné kompatibilni s konkuren¢nimi produkty. UZivatel si vybere systém od
firmy X apoté musi kupovat snimacCe a akcni Cleny [23] pouze od firmy X. Jedna se
o ukazkovy pripad vendor lock-in. Pokud dané firma zkrachuje, nebo po deseti letech prestane
stary produkt podporovat, uZivatel se ocitne bez jakékoliv podpory. Jde o bezpecnostni
aktualizace, nové funkce, ale také o hardware. Pokud musime pouZivat pouze vypinace
k danému systému, tak nebudeme moci nikdy vymeénit vadné kusy, coZ bude znamenat
kompletni vyménu automatizacniho systému. Urcitym feSenim by mohlo byt reverzni
inZenyrstvi nesvobodného protokolu. To je v3ak casto velice narocné a také v rozporu

s licenci.

Proto je vhodné svobodné feSeni s volné dostupnou dokumentaci. I kdyby se produkt
také prestal vyrabét, neni problém zaplatit vyvojare, ktery i po letech systém upravi. Pokud
navic systém bude také open hardware, bude mozné vyrabét i ak¢ni Cleny. A to jako nahradu

za originalni, ale také tplné nové.

DalSim velkym problémem stavajicich systémi je jejich architektura. Ta nejcastéji
sestava z jedné centralni fidici jednotky a sité senzori a akcnich ¢lenti. Jakmile dojde k poruse
centralni jednotky, cely systém prestane fungovat, nebo se zacne chovat ndhodné — to miize
byt jeSté horsi situace.

Pokud budova pouZiva automatizacni systém ke kompletnimu fizeni a ne pouze jako
doplnék, prestanou fungovat i zdkladni funkce domu. Mezi ty patii napiiklad rozsvéceni

svétel, tekouci voda, zasuvkové okruhy a topeni.

Tyto nedostatky navrZzeny systém fesi nasledovné: jde o svobodny software i hardware

a misto standardni dvouvrstvé vyuZziva novu, tfivrstvou architekturu.

Systém obsahuje také centralni server ,1. vrstva“, ktery ¥idi cely dim. Pomoci ného
dochazi k ovladani jednotlivych subsystémti, mezi nez patfi zasuvky, svétla, topeni, Zaluzie
a dalsi. UZivatelova interakce s domem sestava praveé z tohoto centralniho bodu. Pokud dojde
k vypadku nebude mozné definovat nova pravidla. Pravidla vSak jednou nastavime a pak uZz je

jenom vyuZivame.
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Mezi prvni vrstvu a koncovymi zafizenimi je umisténa nova mezivrstva ,,2. vrstva“.
Té pro zjednoduSeni budeme fikat subserver. Subserver bude samostatny pro kaZzdou mistnost,

nebo logicky celek. MtiZeme tak mit subserver ,obyvaci pokoj“. Bude mit na starosti

Centralni server

!

Datova sit

Mistnost 1 Mistnost 2

Subsystém Subsystém

Obr. 3: NavrZena architektura systému [1]
kompletni ovladani obyvaciho pokoje — svétla, topeni, Zaluzie,... Také miZe byt samostatny
subserver ,topeni“ ovladajici vytapéni celého domu. Cely systém je vysoce modularni,
konecné rozhodnuti zavisi aZ na mistnich podminkach. Klicova vyhoda subserveru je v jeho
Castecné autonomnosti. Sice nemize definovat nova pravidla, ale pamatuje si je. KdyZ dojde
k vypadku centralniho serveru, subserver si stadle pamatuje, co ma délat. Vi tak, ktery vypinac
ovlada které svétlo. UZivatel vypadek centralniho serveru nepociti takovou mérou. Sice
prestanou fungovat pravidla typu ,vypinacem ve sklepé rozsvit svétlo na padé“ - tedy
pravidla pres vice subservert, ale nedojde ke kompletnimu zablokovéani. Dalsi dutlezitou
funkci je pridavani a sprava koncovych zafizeni. RozSifeni systému o nové moduly se déje na
této vrstvé. Tim myslime napriklad pridavani novych sbérnic (Bluetooth Low Energy [24],

Ethernet, WiFi,...).
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Nejnizsi vrstva, ,,3. vrstva“ je tvorena z hardwarovach modult. Jejich popis neni

predmétem této prace. Tim se zabyval kolega Ing. Jan Stépan ve své diplomové praci [1].

Software vyvijeny
— v této diplomové
praci

 Diplomova prace
Ing. Jana Stépana

Obr. 4: Schéma blokiti automatizacniho systému [autor]
Horni blok ,centralni server” slouzi k centralnimu fizeni celého domu. Pomoci néj
(API) se pripojuji mobilni aplikace a webové rozhrani. ShromaZduje data od vSech
subserverid aTidi je. Zaroven jde o jediné misto, kde je mozné pracovat s pravidly. Pomoci

datové sité TCP/IP je spojen s vétSim mnoZstvim subservert.

Subserver je sada dvou aplikaci provozovanych na ARMovém pocitaci Raspberry Pi
[12]. Java aplikace pfijima/odesila data od centralniho serveru a pomoci TCP socketu
komunikuje s C++ aplikaci. UdrZuje si cache namérenych dat a pravidel. V pripadé vypadku

zajisti alepsoni omezenou funk¢nost systému.

C++ aplikace se stara o komunikaci s hardwarovymo moduly, takzvanymi ,nody“.
Sama si nedrZi Zadné trvalé tuloZisté dat. Po svém spusténi ziska vSechna potfebna data od

Java aplikace. S hardwarovymi moduly komunikuje pres sbérnici RS-485 [25].

Hardwarové moduly se staraji o vycCitani stavii a spinani akcnich c¢lent. Povely

ziskavaji pres RS-485 od C++ aplikace na subserveru.

15



4. Vybér hardware a software pro realizaci

Pro centralni server isubserver je nutné zvolit softwarovou platformu pro

implementaci systému.

Nejdfive je nutné vybrat programovaci jazyk, ve kterém budeme aplikace

implementovat. Je potreba prihlédnout k podpore, rychlosti vyvoje a ucici krivce jazyka.

Obé aplikace budou uchovavat velké mnoZstvi dat v relacni databazi. Vybirat budeme
podle rozSifenosti, rychlosti, a cené licence. Databazovy server také musi fungovat pod

Linuxem.

Server isubserver vyZaduji dedikované pocitace, proto musime srovnat na trhu
dostupné pocitace. Hlavnim kritériem, obzvlasté u ARM pocitaci je jejich podpora v Linuxu.

Ta cato byva velmi Spatna.

Operacni systém bude velmi jednoduché wvybrat, kvili jednodeskovym ARM

pocitaciim v podstaté pripada v tivahu pouze Linux a *BSD.

Aby aplikace mohly spolu komunikovat, musi byt jednozacné definované API. Je

mozné vyuZit ,,plain TCP socket®, nebo robustni protokol typu SOAP.

4.1. Vybér programovaciho jazyka

Je dileZitou casti pro navrh systému. Pravé on rozhoduje o portovatelnosti aplikaci na

rizné operacni systémy, rychlosti a sloZitosti vyvoje a vykonu aplikace.

T4

4.1.1. NizSi programovaci jazky

NiZ3i programovaci jazyky jsme hned od pocatku zavrhli. Sice pfi spravném navrhu
a dobfe napsaném zdrojovém kodu prinaseji nejvyssi vykon, ale maji za to velkou dan. Tou je
hlavné nizk4 rychlost vyvoje a moZné bezpecnostni problémy. Casto nastavaji chyby jako
preteCeni bufferu, nebo pady celého programu pifi chybném, nebo chybéjicim oSetfeni
navratovych hodnot vSech funkci. Pfi dneSnim vypocetnim vykonu a naroCnosti nami

tvorenych aplikaci byla vyhoda rychlosti nizsich programovacich jazyki zanedbatelna.

1 Simple Object Access Protocol
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4.1.2. VySSi programovaci jazyky

UmozZnuji vétSinou mnohem rychlejSi vyvoj. Podporuji vyjimky a automatickou

spravu paméti. Celkové neni tak snadné v nich napsat chybovy kéd jako v jazyku C.
Na vybér jsme méli C#, Python a Javu.

C# jsme museli zavrhnout hned na zacatku, protoZe platforma .NET je urcena pouze
pro Windows. Sice existuje projekt Mono [26], kde se komunita snaZi portovat .NET virtualni
stroj na Unix-like (hlavné Linux) sytémy, ale podpora za oficidlnim .NET od Microsoftu

hodné zaostava.

Python je vyborny pro rychly vyvoj, velké mnoZstvi dostupnych knihoven a ma
rychlou ucici kfivku jazyka. Na nékteré véci je sice pomalejSi, hlavné na mnohanasobné
operace s Cisly. Tento probmém se vSak reSi vyuZitim nativni knihovny psané v C/C++
a volané z Pythonu. Python je interpretovany jazyk — nekompiluje se. To je dal$i nevyhoda,
Kdokoliv tak miize ménit zdrojové kody a zanést do nich chybu, nebo bezpecnostni hrozbu.
Je sice mozné Python aplikaci ,,prevést“ do C/C++ a nasledné zkompilovat binarni soubor pro

danou platformu, ale neni to tplné cisté feSeni.

Java je jeden z nejpouzivanéjSich programovacich jazykd na svété. PouZiva se od
embedded systému, typu platebnich karet — Java Card, pres desktopvé aplikace — Java SE, az
po weby a rozsahlé serverové systémy, které vyuZzivaji tfeba banky — Java EE. Navic je Java

multiplatformni. Zdrojové kédy zkompilujeme do Java bytekddu a ten poté miizeme spustit

na vSech platformach s virtudlnim strojem Javy.
Z vySe uvedenych argumenti ndm vysla nejlepsi Java. Pouzivame verzi 1.7, ta uz je

dostupna ve své svobodné varianté OpenJDK v mnoha linuxovych distribucich.

4.2. Vybér databaze, ORM

Cely systém potfebuje ukladat velké mnoZstvi dat, takZe je moZné pouZit textové
soubory. ProtoZe pouZivame objektové relacni mapovani, rozhodli jsme se pouZzit klasickou

desetiletimi ovérenou relacni SQL databazi.
Rozhovali jsme se mezi nasledujicimi databazemi: SQlite, MSSQL, Oracle a MySQL.
Embedded databaze (SQlite) jsme zavrhli. Hodi se spiSe pro ukladani malého

mnoZstvi dat v ramci jedné aplikace.
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Microsoft SQL databaze vyZaduje ke svému béhu Windows, proto ji neni moZné

pouzit. Byla by tim naruSena multiplatformnost celého systému.

Oracle databaze je nejznaméjsi a v mnoha ohledech nejlepsi databazi. Oracle databaze

jsou v3sak velmi drahé. Cena za licenci by prevysila cenu hardware celého serveru [27].

Posledni testovanou databazi byla MySQL. Je bezplatna, masové rozSifena a hlavné
mnoha lety provozu ovéfena. Podporuje vSechny pokrocilé funkce typu triggery, replikace,

uloZené procedury a pohledy.

Z divodu bezpecnosti, prehlednosti, rozsifitelnosti a udrZovatelnosti nepouzivame
piimo JDBC,? ale objektové relacni mapovani. Pomoci ného pracujeme v aplikaci s béZnymi
Java tfidami ,,POJO“ a ORM se stara o jejich persistenci do relac¢ni SQL databaze. Pro ORM

jsme se rozhodovali mezi frameworky iBATIS, jeho forkem MyBatis a Hibernate.

MyBatis a iBATIS nemapuje Java objekty na tabulky v relacni SQL databazi, ale

funguje na opacném zpisobu. Mapuje Java metody na SQL dotazy.

Diky tomu je moZné mit velku kontrolu nad databadzovymi dotazy a provést jejich
dokonalou optimalizaci. Pokud je hodné logiky implementovano v databazi (pohledy, uloZené

procedury), je *Batis vhodnou volbou.

Hibernate je ideélni k persistovani Java objektti. Dokaze automaticky generovat velmi
komplikované SQL dotazy, jejich rucni psani by bylo velice narocné. Diky specidlnimu
dotazovacimu jazyku HQL® ziskdme vysokou nezavislost na konkrétni databazi a snadny
zapis dotazli. Hibernate je jednou z nejpouzivanéjSich a nejrozsirénéjSich implementaci Java

Persistence API (JPA).

ProtoZe potiebujeme hlavné persistenci objektl a provadét hodné riiznych dotazi do
databaze, rozhodli jsme se pro Hibernate ORM.
4.3. Vybér Java frameworku

Vaadin framework umi vytvéret takzvané RIA* aplikace. Ty béZi v prohliZeci, ale
svym vzhledem a zplisobem ovladani co nejvice pripominaji klasické desktopové programy.

Vyvojar piSe koéd v Javé. Java kod je nasledné GWT frameworkem prekladan do JavaScriptu

2 Java Database Connectivity
3 Hibernate Query Language

4 Rich Internet Applications
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aby bylo vyslednou aplikaci moZzné pouZivat v béZném webovém prohliZeci bez nutnosti
instalace jakychkoliv pluginti. VSechna logika béZi na serveru, klient ma v prohliZze¢i pouze
»Zobrazovaci cast“. Vaadin je vhodny na rychlé vytvoreni business aplikaci s velkym
mnozstvim formulaid a tabulek [28]. Horsi je to s jeho Skélovatelnosti. ProtoZe na centralnim
serveru mame pouze minimalni administracni rozhrani, nebyl divod pouZzit Vaadin. Ten by Sel
s vyvhodou pouZit na vytvoreni podrobné ovladaci aplikace komunikujici s centralnim

serverem pres REST API [29].

JSF® [30] je standardni soucast Jave EE stacku a tim padem by méla byt funk¢ni ve
vSech Java EE kontejnerech. Diky knihovnam PrimeFaces a RichFaces je moZné vytvaret
dobfe vypadajici webové aplikace. JSF je ve srovnani s JSP mnohem modernéjsi. Webova
stranka se pouZiva jako XML soubor. Jednotlivé komponenty (seznamy, tabulky) se plni daty

z Javy. Hlavné kvtili piikré ucici kiivce jsme se rozhodli Java Server Faces nepouZit.

Browser

Client-Side Dom
Engine  [€——1) Evenis—

5} Manipulation —|
4yUl Changes HTTP(S)

(Reponse)

2) Ul Events (async)
(Request)

Server

Vaadin Servlet

ul Y

Ul-Components
Ewant listenar s
[Ul Logic)

o

Backend (business logic, WS, EJB, DB)

Obr. 5: Zpracovni uddlosti ve Vaadinu [31]

Spring je oblibeny open source Java framework pro vyvoj Jave EE aplikaci. Spring
miZe byt pouZit jak pro webové, tak pro klasické Java aplikace. Byl vytvoren jako alternativa
k Enterprise Java Beans (EJB) aje postaven na ndvrhovém vzoru. Inversion of Control.
Spring ma vybornou podporu MVC, Hibernate ORM mapovani, obsahuje soucast Spring
Security, pomoci které Ize snadno vyresit opravnéni uZivatel v aplikaci. Velkou vyhodou je
dobra ucici krivka. Diky vySe popsanym divodim a predchozim zkuSenostem jsme se

rozhodli k vyvoji pouZit Spring.

5 Java Server Faces

19



4.4. Vybér hardware

Cely systém by mél mit co nejmenSi porizovaci cenu, ale hlavné provozni cenu.
Z tohoto divodu jsme jako Tidici pocitace pro subservery wvybirali prevazné mezi
jednodeskovymi ARM pocitaci. Pocitace architektury x86 jsou velké a drahé. Také jejich
spotieba je mnohondsobné vyssi, nez u architektury ARM. V pocatecni dobé projektu jesté

neexistovaly jednodeskové pocitace s x86, jako je nyni MinnowBoard [32].

Pro provoz centralniho serveru je mozné v piipadé pozadavki na co nejvyssi vykon

a rychlost pouZit libovolny x86 pocitac. PostaCuje vSak vykonny jednodeskovy ARM pocitac.

Subservery pro svoji pfimou vazbu na hardware musi byt na pocitaci se sériovym
portem, USB a GPIO piny. Proto neni mozné pouzZit bézné desktopové x86 zakladni desky.

Jednodeskové ARM pocitac tento pocitac spliiuji asi vSechny.

Béhem testovani jsme postupné zkouSeli nasledujici hardware viz Tabulka 1.

CPU Jadra RAM Ethernet WiFi

Raspberry Pi Model B | BCM2835 | 1x 700MHz 256MB | 100Mbps | -
SDRAM

Raspberry Pi Model B+ | BCM2835 |1x 700MHz 256MB | 100Mbps | -
SDRAM

Raspberry Pi 2 Model B |[BCM2836 |4x 900MHz 1GB 100Mbps | -
SDRAM

OrangePi PC Cortex A7 |1x 1,6GHz 1GB 100Mbps | -
DDR3

Tabulka 1: Jednodeskové ARM pocitace [autor]

Hlavni vyhodou Raspberry je vyborna komunitni podpora a podpora ovladacti. Navic

v dobé zacatku projektu Slo o jediny realné pouZitelny jednodeskovy ARM pocitac.
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Obr. 6: Raspberry Pi 2 Model B [33]

Posledni dobou jsou velmi populdrni desky rodiny Orange Pi od cinské firmy
Xunlong. Ve srovnani s Raspberry Pi jsou velice levné, maji vyssi vykon a nékteré modely
ilepsi hardwarovou vybavu. Problémem je softwarovd podpora. Vyrobce témér nefesi
ovladace a ani podporu v linuxovém jadie. Téméf o celou podporu v linuxovém jadie se
vramci komunity stard jeden Sedesatilety chorvatsky inZenyr vystupujici na férech pod
prezdivkou ,lorobos“. Orange Pi pouZivaji procesor o frekvenci 1,2GHz. Vyrobce ho uz
z vyroby ma pretaktovanych na necelych 1,6GHz, coZ je podle datasheetu absolutni
maximum. Pfi vySSim vytiZeni desky se SoC ohfeje na 80°C a zacne se sam zpomalovat, aby

nedoslo k jeho destrukci [34].

Ostani desky, z nichZ nejde nezminit napriklad Banana Pi, ODROID, Lemmon Pi,
Pine64 a mnohé dal3i maji riizné vykonny hardware a pfislusenstvi. Zadn4 z nich nema 100%

podporu v linuxovém jadre. Proto jsme byli nuceni zvolit bezproblémové Raspberry Pi.

Plivodné jsme pouZzivali, téméf ihned po jeho predstaveni prvni model Raspberry Pi
s jednojadrovym ARMvV6 procesorem taktovanym na 700MHz a 256MB RAM. Jeho vykon
a hlavné pamét’ nedostacovala pro béh aplikace subserveru v jazyku Java. Hlavné z divodu,
Ze na subserveru bézi aplikace v C++, komunikujici pfes RS-485 sbérnici pfimo s hardwarem
aje zavislda na vysoce presném casovani. Pomoci ného dochézi tfeba k prepinani sméru

komunikace na RS-485 sbérnici.

Raspberry Pi Model B+ s 512MB RAM vyreSilo CasteCné problém s nedostatkem
operac¢ni paméti nutné pro béh MySQL databaze a Java aplikace. NevyteSilo vSak pomalost

procesoru a naruSeni C++ aplikace diky vysokému load average.
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Nejnovéjsi Rapsberry 2 Model B s 1GB RAM a ctyfjadrovym ARMv7 procesorem
taktovanym na 900MHz vyfteSilo jak problém s nedostatkem paméti, tak s vykonem. Proto

jsme zvolili Raspberry Pi 2 Model B jako fidici pocitac pro subservery i pro centralni server.

4.5. Vybér operacéniho systému

Vybér systému byl velice rychly a jednoduchy. Nebylo totiZ z ¢eho vybirat. V dobé
zaCatku projektu a existence prvni verze Raspberry Pi nebylo moZné spustit Windows na
Raspberry. Tato moZnost pfisSla aZ s nastupem Rapsberry Pi 2, kdy uZ byla velka cast systému

hotova. Navic cena za licenci Windows by byla velkou prekazkou.

Unix-like systémy z rodiny BSD jsme nepouzili z diivodu Spatné podpory hardware

[35] a malé komunitni podpory.

Jako jediny zbyl Linux. Je bezplatny, vyborné odladény a casto na jednodeskovych
ARM pocitacich jedinym podporovanym operacnim systémem (Android uvaZujeme jako
jednu z ditribuci GNU/Linuxu). Pro svoji stabilitu a odladénost jsme zvolili distribuci

Raspbian GNU/Linux.

4.6. Vybér komunikacnich protokol(, API

Klicovou fukcionalitou HAUSY je rozdéleni celého systému na vice samostatné
pracujicich casti. VSechny casti mezi sebou komunikuji pomoci definovaného aplikacniho
rozhrani (API). Je tak mozné libovolnou cast vyvinout znova podle aktudlnich poZadavki

a zbytek systému tim nebude nijak ovlivnén.

Aby tento princip mohl fungovat, bylo nutné vybrat dostatecné robustni API. Testovali
jsme XML-RPC, SOAP, REST a ,,plain“ TCP socket. Kazda technologie ma své vyhody, ale
i nevyhody.

4.6.1. BSD TCP socket

Je nejstarSi a nejméné svazujici technologii pro komunikace po siti. Poprvé byly
pouzity v BSD Unixu verze 4.2 vroce 1983. Da se fict, Ze vSechny ostatni testované

technologie také vyuZivaji TCP socket. AvSak nad nim definuji vlastni protokol, ktery znacné

~e r~s
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U TCP socketu by bylo nutné nadefinovat vlastni format zprav, ktery by poté musely
vyuzivat vSechny aplikace. Nasledné pridani jakékoliv dodatecné funkcionality, tfeba
Sifrovani by pri pocatecnim nedokonalém navrhu protokolu pfineslo mnoho problémii a mohl
by mit za nasledek poruSeni zpétné kompatibility. Nespornou vyhodou TCP socketu ve
srovnani s ostatnimi technologiemi je jeho vysoka rychlost. Pokud vSak napiSeme pomaly,
nevhodny parser, miiZe byt i pomalejsi. Pri testovani na piivodnim modelu Raspberry Pi jsme

dosahli u komunikace na localhostu propustnosti priblizné 40Gb/s.

Ze vSech vySe uvedenych divodi jsme navrh vlastniho komunikac¢niho protokolu nad

,»plain“ BSD TCP socketem zavrhli.

4.6.2. XML-RPC

Protokol XML-RPC slouZi ke vzdalenému volani procedur, jak uZ napovida sam jeho
nazev RPC — Remote Procedure Call. Data jsou prenaSena v XML zpravach pres HTTP

protokol. Odeslani i odpovéd’ tak obsahuji klasické HTTP hlavicky.

Ve srovnani s REST, ktery hlavné prenasi celé dokumenty XML-RPC hlavné zajistuje

volani procedur.

Diky pouZiti XML lze zpracovat téméf v libovolném soucasné pouZivaném jazyku,
avsak nam nuti pouZiti XML. XML samo o sobé obsahuje hodné ,reZijnich® dat. Casto jsou
desitky procent prenaSeného dokumentu zabrany definici zpravy (ndzvy znacek a jejich

mnoZstvi) a samotna data zabiraji mnohem méné.
V soucasné dobé uZ neni jeho vyuZiti v nové vznikajicich projektech tolik rozsifené.
Z vyse uvedenych diivodd jsme neshledali XML-RPC jako nejvhodnéjsi protokol pro

naSe vyuZziti v komunikaci mezi jednotlivymi aplikacemi.

4.6.3. SOAP

Simple Object Access Protocol slouzi k vyméné dat (zprav) nad HTTP protokolem
pomoci XML zprav. Teoreticky je mozZné k prenosu pouzit SMTP, ale realné se vyuziva pouze

HTTP.
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Celé infrastruktura se sklada z protokolu SOAP (Simple Object Access Protocol),
WSDL (Web Services Description Language) a UDDI (Universal Description, Discovery and

Integration). VSechny tfi sluzby jsou mezi sebou provazané [36].

klinet vyuzivajici

. SOAP webova sluzba
webovou sluzbu
komunikace
pomoci XML
' zprav
] ‘ e - A
hledani : Ses - : popisuje rozhrani
sluzby ¢ : Seeo ' sluzby
v popis rozhrani Seo [
sluzby oo '
D )
> WSDL
UDDI registr

odkaz na popis
sluzby

Obr. 7: Vztah tii technologii (SOAP, WSDL a UDDI) webovych sluZeb [36]

Jeho nevyhodou je rozsahly XML zapis, ktery zabira hodné mista pfi pfenosu. XML
parsovani je také vice narocné na vypocetni vykon. Navic by bylo nutné vyuZivat vSechny tfi

vyse uvedené technologie.

Proto jsme se rozhodli SOAP nepouZit.

4.6.4. REST

REST, neboli Representational State Transfer, jak zni vyznam této zkratky, je jak fika

definice: ,, architektura rozhrani, navrZend pro distribuované prostredi“ [37].

Ve srovnani s ostatnimi vySe uvedenymi protokoly (kromé plain TCP socket) neni

primarn€ navrZen na volani procedur ale na vyménu dat.

Protokol samotny v maximalni mozné mire vyuzivd HTTP, vidyt také autor RESTu je

jednim ze spoluautor HTTP protokolu.

Pomoci RESTU provadime CRUD operace (vytvoreni, ziskani, aktualizaci a mazani)
nad daty. Pozadavak se definuje pomoci URL adresy. Ta ma tvar napriklad

http://example.net/api/user/1. Ukazka definuje uZivatele s ID 1. Je zvykem pouZivat pro
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CRUD adekvatni HTTP metody, tedy GET pro ¢teni, POST pro vytvoreni, DELETE pro
mazani a PUT pro aktualizaci dat. VSechny CRUD operace se vétSinou provadéji na stejné

URL jenom s pouZitim odliSné HTTP metody a zaslanych dat.

REST nevynucuje pouZziti Zadného specifického formatu zpravy. VétSinou se posila
JSON (JavaScrpt Object Notation), nebo XML. Nic nam ale nebrani vracet CSV, nebo
spustitelné EXE soubory. Pouze nastavime spravny MIME typ.

ProtoZe jde o protokol nad HTTP, je i jeho debugovani velmi snadné. Na Cteni staci
libovolny webovy prohliZe¢. Na ostatni metody je nutné pouZit specializovany nastroj.

Napriklad terminalovy curl, nebo rtizné pluginy do webovych prohliZect.

Podpora REST je vyborna na Androidu, iOS i v JavaScriptu. Diky tomu je vyvoj
snadny a rychly. Pro pridani Sifrovani staci nahradit HTTP za HTTPS.

Jak vyplyva z vySe uvedenych odstavcli, REST byl pro naSe pouziti nejvhodnéjsi
a proto jsme ho vybrali. Pomoci néj komunikuje centralni server s uZivatelskym rozhranim

(web, mobilni aplikace) a také se subservery.

V nasledujici kapitole je predstaven podrobny systém komunikace centralniho serveru

a popis definovani pravidel.
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5. Centralni server

Je hlavnim mozkem celého systému. Ze spodni ,2. vrsty“ sbira naméfena data

a naopak jim zpét posila pravidla, podle kterych jednotlivé subservery ovladaji hardware.

Pravé tato vrstva ma jako jedind v celém systému na starosti interakci s uZivateli.
K tomu slouZzi velmi jednoduché webové rozhrani urcené prevazné pro zakladni konfiguraci

administratorem systému.

Pro béZné uZivatele je planované ovladani z mobilnich aplikaci a nezavislého
webového rozhrani, ani jedno neni predmétem této diplomové prace. Oddélené uZivatelské

webové rozhrani ma mnoho vyhod, nejdilezitéjsi jsou:
* oddéleni uZivatelského rozhrani od jadra systému,
* moznost zmén v uZivatelském rozhrani nezavisle na jadru systému,
* sniZeni vykonnostnich poZadavki — webové rozhrani miiZze béZet na jiném serveru.

Java aplikace tvorici centralni server komunikuje s ostatnimi ¢astmi systému vylucné

pomoci REST API.

Mobilni aplikace i uZivatelské webové rozhrani komunikuje s jadrem systému pres
REST API nad protokolem HTTP 1.1. Také komunikace centralniho serveru se subservery je
realizovana pres REST API. Jak subserver, tak mobilni aplikace jsou pfi volani RESTu vidy

v roli HTTP klienta.

REST APl

Obr. 8: Blokové schéma centrdlniho serveru [autor]
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5.1. Popis Cinnosti

Po prvnim zapnuti je databaze serveru prazdnd. Server Ceka na pridani subservert

pomoci administra¢niho webového rozhrani.

5.1.1. Detekce novych nodu

Po pridani alepsoni jednoho subserveru je moZné spustit detekci novych hardwarovych
modult, takzvanych ,,nodd“ pripojenych k subserveriim. Detekci novych nod iniciuje vzdy
pouze centralni server. Hlavné z divodu docasné nefunkcnosti celého systému — pri
vyhledavni novych moduli se zastavi veskeré ostatni funkce celého systému. V tuto chvili

nefunguji ani svétla.

KaZdy nod potiebuje svoji jednoznacnou adresu, aby ho bylo mozné v ramci pravidel
jednoznacné identifikovat. ProtoZe toto jediné muze zaruCit pouze centralni server, probiha
pridani nasledovné:

1. Centrélni server iniciuje vyhledani novych nodg,
2. subservery si periodicky ovérfuji poZadavek na vyhledani, pokud ho zaregistruji,

3. vyslou pomoci TCP socketu zpravu C++ aplikaci a ¢ekaji na opovéd’,

4. pokud C++ aplikace vrati nové nalezené nody, ke kaZzdému z nich subserver prida

nahodny Fetézec a poSle poZadavek na novou adresu centralnimu serveru,

5. centradlni server oveéfi existujici adresy v databazi a prvni volnou adresu spolu

s obdrZzenym nahodnym fetézcem poSle jako odpovéd zpét subserveru,
6. subserver posle ziskanou adresu C++ aplikaci.

Tim je pfidani nového nodu dokonceno. Nahodny fetézec se pouziva z divodu
soucasného pridani vice nodi — pokud jich je nadetekovano vice najednou, potfebujeme

néjakou ,,znacku“ pro sparovani odpovédi na ten ktery dotaz.

Vristva C++ — subserver pouziva nahodné cislo velikosti jednoho bajtu ke spravnému

sparovani. Jeji generovani obstarava C++ aplikace.

Vrstva subserver — centralni server pouZiva vygenerovany string, jehoZ generovani ma

na starosti subserver.
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Jinak je jejich vyznam naprosto identicky, a to jak bylo zminéno vySe ke spravnému

sparovani odpovédi na poZadavek.

5.1.2. Definovani pravidel

Jakmile méame alespon jeden subserver s alespon jednim nodem v systému, mizZeme

zacit definovat pravidla.

Definovani pravidel funguje na nasledujicim principu: jestliZze posledni namétrena data

na nodu A vyhovuji definované podmince, pak na nodu B nastav definovana data.

Priklad: jestliZe na osmikanalovém vstupnim tlacitkovém nodu ovladajicim vypinace
dosSlo ke stisknuti vypinace na tfetim kanalu, nastav na osmikanalovém vystupnim nodu

ovladajicim svétla na kanalu Sest logickou jednicku.

Pravidla a nody je moZné libovolné kombinovat. VSechna data jsou ,,pouze cisla“.
Neni tak problém mit podminku ovladajici Zaluzie (nod motor) na zakladé namérené slunecni

intenzity (nod analogovy vstup).

Pravidla umoZziuji definovat pouze jednu podminku if — else a neumoZiuji pouZivat
logické operatory and, or a xor. K tomu slouZi retézeni pravidel, jako je znamé u linuxového
firewallu netfilter s ovladacim néstrojem iptables. Kazdy nod miize byt pouZit v libovolném
poctu pravidel, pfiCemz pravidla se vyhodnocuji postupné ,odshora dolG“, nebo-li ,od
nejstarSiho k nejnovéjSimu“.

Subservery si centralniho serveru periodicky dotazuji na nova pravidla. Centralni
server vZdy na takovy dotaz vrati kompletni seznam pravidel pro dany subserver. Subserver si
podle odpovédi stara pravidla smaZe a nova uloZi do databaze. Smysl je pravé kvili mozZnému

vypadku centralniho serveru a naslednému opakovani poslednich znamych pravidel.

Pravidlo pracujici s nody z vice subservert je pro uZivatele plné transparentni. Diky
abstrakci nizSich vrstev nemusi tesit, ze kterych subserverti nody jsou. Pouze je pouZije.
Takovato pravidla CasteCné naruSuji nami navrZzeny model tfivrstvé architektury. Jakékoliv
pravidlo pres vice subserverti se musi vyhodnocovat vZdy na centralnim serveru. Problém je

logicky nutny a nelze nijak vyteSit pti zachovani principu trivrstvé architektury.
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Vyhodocovani pravidel se provadi ve dvou pripadech. V prvnim pfipadé prisla nova
data z C++ aplikace naméfena na nodech do Java aplikace subserveru. Ten si je uloZi do své
databaze a RESTem je preposSle okamZité na centralni server. Pokud ma néjaké pravidlo,
aplikuje jej na nova data a provede jeho vyhodoceni. Pokud ne, pocka na moZné povely
definovené pres vice subservert z centralniho serveru. Druhy pfipad vyhodnoceni je u ¢asové

definovanych akci: ,,v 15:00 nastav na kanalu ¢ty¥i nodu s adresou 124 hodnotu 254,

5.2. Databazovy model

Po vybéru rtznych databdzovych technologii jsme se rozhodli pro relacni SQL
databazi MySQL. Témér vSechna data se ukladaji v databazi. Vyjimku tvofi v soucasné dobé
pouze adresa subserveru, kterou si subserver uklada lokalné v textovém souboru. VSechny
nody, subservery, namérena data i pravidla se ukladaji v databazi. UZivatelska opravnéni

a jejich role jsou také uloZena v databazi.

Databazovy model se sklada z 12 tabulek. Jejich nazvy a nazvy jejich atributl jsou

vétSinou samovysveétlujici.

ProtoZe kazdy nod mitZe byt vice kanéalovy, bylo nutné pro ukladani stavli nodt pouZzit

samostatnou tabulku data s vazbou na na tabulky node_statuses.

Podminky FeSime porovnavanim pomoci zakladnich operatord <, >, =, <=, >=,
Pravidel mtize byt vice a zpracovavaji se postupné poporadé. Pravidla se skladaji z tabulek
nodes — evaluation — rule — actions — conditions. Pokud je nad daty nodu X splnéna podminka
(evaluation, conditions), tak je vykonana nad nodem Y akce (actions). Pravidla je moZné

definovat mezi riznymi nody a také mezi riznymi subsystémy.

Pro mozZnosti statistického zpracovani logujeme data vSech udalosti, pfidani nodd,

jejich stavi, prihlaseni uZivateld a dalSich.
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location VARCHAR(45)

date TIMESTAMP value VARCHAR(45)

] actions v
] node_types ¥ id INT
i INT channel INT
o
lue VARCHAR(45
type CHAR(3) |m—————= value 48— |
ftle VARCHAR(50) I 2dd_date TIMESTAMP } -
rule v
description TEXT | # nodes_id INT |
L I - | W INT
readonly BOOL | _ _ _ _ | | 1
| T S add_date TIMESTAMP
writeonly BOOL
} _I nodes i | fitle VARCHAR(45)
delay BOOL |
| i INT description TEXT
| pl
data_width INT |
title VARGHAR(45) ; [ I — & actions_id INT
| | ] evaluation v i
data_count INT g R
} 0. deecriplion TEXT i INT | & evaluation_id INT
< [ S location VARCHAR(45) 1 } ~
channel INT
addressINT4 | L mTTmTmTmmTm T
1 0. value VARCHAR(45)
chamnelsNT | _ _ _ ____ 7
add_date TMESTAMP
add_date TIMESTAMP
¢ condtions idINT ——————
0. | wired BOOLEAN oo 1GINT | ] conditions v
***** # nodes_i
] subserver hd | & node_type_id INT 1 ! s [ ramT
id INT | = > L -
| # subserver id INT I condition VARCHAR(3)
itle VARCHAF(45) I mac_address VARGHAR(45) | ~
address VARCHAR(15) | 1 | > I
description TEXT -0 | _] node_statuses v _| data W/
| id INT id INT
|
|
|

add_date TIMESTAMP
0. 1 0.

> L channelNT | count INT
racord LONG racord LONG
] users v
@ nodes_id INT @ node_statuses id INT
id INT

>
‘email VARCHAR(45)

" logins v enabled BOOLEAN
d INT password CHAR(84)
. ] roles v
date TIMESTAMP registration TIMESTAMP
i INT
ip_w4 VARCHAR(45) first_name VARCHAR(45)
1 0. 1 name YARCHAR(45)
ip_v6 VARCHAR(g) | last_name VARCHARMS) | Y- 1
v
@ users_id INT activation_key CHAR(64)
PRIMARY
v add_date TIMESTAMP
name_UNIQUE
PRIMARY ‘ % roles_id INT
fk_logins_users! idx —
PRIMARY

usemame_ UNIQUE

fk_users_roles_idx

Obr. 9: Databdzovy model — tabulky [autor]

5.3. Instalace a uvedeni do provozu

Centralni server HAUSY je schopen béZet na pocitaci s Linuxem obsahujicim béhové
prostfedi Javy 1.7, databazi MySQL a servletovy kontejner Apache Tomcat. Databazi je
mozné mit na samostatném stroji, ale z diivodu rychlosti a zamezeni moznym vypadkim je

lepsi provozovat databazi na stejném stroji, jako centralni server.

I kdyz aplikace funguje se ,svobodnou“ Javou OpenJDK, doporuCujeme pouZit

originalni Javu od firmy Oracle a to v nejnovéjsi verzi [38].

Operacni systém mize byt libovolna Linuxova distribuce. Testovani probihalo na
Ubuntu Server 14.04 x86_64 a Raspbian Jessie pro Raspberry Pi. Na ostatnich distribucich

nemuzeme garantovat plnou funkcnost systému.
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Pro testovani jsme pouZivali notebook s Intel Core i5 procesorem a pocitaC s Intel
Atom N270 procesorem. Z jednodeskovych pocitacti pak Raspberry Pi 1 a 2. Na Core i5
a Raspberry Pi 2 funguje systém bez problému. Raspberry Pi 1 a Atom N270 svym vykonem
nedostacuji plynulému chodu celého systému. Pokud nam nevadi zhorSena reakcni doba, je
mozné pouzivat i Raspberry Pi prvni generace. Dtirazné vSak doporucujeme pouZzit Raspberry

Pi 2, nebo 3, pfipadné x86 procesor typu Intel Pentium a lepsi.
Dale budeme predpokladat distribuci Raspbian Jessie na Raspberry Pi 2.

Instalaci Raspbianu provedeme jeho zapsanim na SD kartu o velikosti 8GB, pripadné

vétsi. Thned poté je dobré expandovat souborovy systém do zbytku volného mista SD karty.

Zapsani obrazu a nasledné zvétSeni oddilu provedeme prikazy:

1sblk

dd if=raspbian.img | pv | dd of=/dev/sdb bs=4k

umount /dev/sdbl && umount /dev/sdb2

echo ", +" | sfdisk -N 2 /dev/sdb

umount /dev/sdb2

e2fsck -f /dev/sdb2

resize2fs /dev/sdb2

sync

Prvnim prikazem si zobrazime vypis vSech diskii a oddiléi pripojenych k pocitaci. Je

dilezité pouzit spravné oznaceni disku, jinak dojde k nendvratné ztraté dat. Na ukazce
pouzivame pro SD kartu oznaceni /dev/sdb. Druhym prfikazem (dd) zapiSeme obraz, pfikaz pv
zajisti zobrazeni aktualniho pribéhu pri zapisu. Zbyvajici prikazy zajisti fyzické zvétSeni
oddilu a roztaZeni ext4 filesystému do zbytku oddilu. Pfikazy umont jsou nezbytné, protoZe

neni mozné upravovat ext4 filesystém, ktery je pfipojeny.

Po prvnim nabootovani je potfeba aktualizovat balicky a poté nainstalovat MySQL
databazi, Oracle Javu a Apache Tomcat. VSe provedeme jako root pomoci nasledujicich
prikaz:

apt-get update
apt-get dist-upgrade
apt-get install oracle-java7-jdk tomcat7 tomcat7-admin tomcat7-user \

mysqgl-server phpmyadmin
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Samotny  deploy hausy serveru  provedeme nakopirovanim  souboru

hausy_central_server.war do adresate /var/lib/tomcat7/webapps. [39]

Dale je potfeba naplnit databazi ze souboru hausy_central_server.sql. K tomu
svyhodou miZeme vyuzit phpMyAdmin, ktery béZi na adrese serveru
http://hostname/phpmyadmin. Nastaveni pristupi do databdze nalezneme v souboru
/var/lib/tomcat7/webapps/hausy-main-server/WEB-INF/classes/jdbc.properties, ktery —ma
nasledujici samovysvétlujici syntaxi:

jdbc.driverClassName=com.mysql.jdbc.Driver
jdbc.hibernate.dialect=org.hibernate.dialect.MySQLInnoDBDialect
jdbc.url=jdbc:mysql://localhost:3306/hausy

jdbc.username=hausy

jdbc.password=hausy
Po naplnéni databaze restartujeme Tomcat:
service tomcat7 restart

V této chvili je centradlni server plné nacCteny a miZeme ho ovladat z webového

prohliZece na adrese http://localhost:8080/hausy/, kde localhost nahradime hostname serveru.

Na této adrese je velice jednoduché webové rozhrani slouZici pouze k zakladnim
ukontim. Bézny uzivatel s nim ani nemusi pfijit do styku. Na ovladani totiz bude slouZit
mobilni aplikace a pokrocila webova aplikace — obé budou s centralnim serverem
komunikovat pomoci REST API. Webové rozhrani centralniho serveru tak vyuZijeme pouze

v pripadé problému s pokrocilym uZivatelskym rozhranim, nebo pfi prvotni instalaci.
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6. Lokalni server - ,subserver*

Lokalni server je unikatnim prvkem HAUSY. SlouZzi pro pfimou komunikaci
s pripojenymi hardwarovymi moduly a centrdlnim serverem. Jeho tkolem je predavani dat
mezi témito dvéma vrstvami a v pripadé vypadku centralniho serveru, nebo spojeni
s centralnim serverem ho zastoupit do jeho opravy. To znamena, Ze subserver si pravidelné
stahuje pomoci REST API pravidla z centralniho serveru, ktera se ho tykaji. Samozfejmé
funguji pouze pravidla v ramci daného subsystému. Pravidla ,,napric¢“ nékolika subsystémy

z principu fungovat nemohou.

Velkou vyhodu subserveru je také moznost pripojit lokalni ovladaci prvky, napriklad

dotykovy LCD display.
Hardware a systémové poZadavky jsou v mnohém spolecné se subserverem, aZ na to,
Ze zde je v aktualni verzi potreba pouZit Raspberry Pi. Opét doporucujeme model 2 nebo 3,
a to hlavné z diivodu MySQL databaze a Javy.
6.1. Popis ¢innosti
Subserver ma na starosti nasledujici ukony:
* vycitani dat z pripojenych nodt a jejich zasilani na centralni server,
* po obdrZeni pokynt od centralniho serveru poslat nastaveni nodim,
* po vyzadani detekci nodi (vZdy iniciuje centralni server) zahajit detekci,
» pri vypadku centralniho serveru rozhodovat dle poslednich obdrZenych pravidel,
* po obnoveni spojeni poslat na centralni server vSechna nameérena data.

Pro detekci novych nodi se subserver kazdych 10 sekund pomoci REST API dotazuje
centralniho serveru na adrese http://localhost:8080/hausy/api/vl/nodes/discovery kde

localhost je adresa serveru. Na této adrese subserver obdrZi jednu z nasledujicich JSON zprav:

{"discovery":false, "timestamp":0}

{"discovery":true, "timestamp":1467672622377}
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http://localhost:8080/hausy/api/v1/nodes/discovery

Prvni znamena nevyhledavat nové nody, druhy vyhledavat. Timestamp slouzi k ,,id“
poZadavku na vyhledavani. Centralni server drzi hodnotu discovery=true po dobu 30 sekund
a nékteré subservery by tak mohly nékolikrat spustit vyhledavani. Proto si subserver po
zahajeni vyhledavani uloZi timestamp ze serveru a pri dalSim pokusu o vyhledavani ho

porovna. Pokud je je rozdilny o 30 sekund a vice, spusti nové vyhledavani.

Na subserveru neni mozné definovat pravidla. Ta se prejimaji z centralniho serveru.

Komunikace s centralnim serverem pres REST API

Aplikace v jazyce Java

Aplikace v jazyce C++

Komunikace s nody pres sbérnici

Obr. 10: Komunikace mezi vrstvami [1]

Na Obr. 10 je schéma softwaru a jeho komunikace na subsystému — Raspberry Pi.
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6.2. Databazovy model

_] node_types ¥
id INT
type CHAR(3)
titke VARCHAR(50)
description TEXT
readonly BOOL | _ _ _ _ "7 |
writecnly BOOL
delay BOOL

data_width INT

data_count INT 0.

title VARCHAR(45)
address VARCHAR(15)
description TEXT
location VARCHAR(45)
add_date TIMESTAMP
>

"] nodes v
id INT
title VARCHAR(45)
description TEXT
location VARCHAR45)
address INT4
channels INT
add_date TIMESTAMP
wired BOOLEAN

» node_type_id INT

# subserver_id INT
mac_address YARCHAR(45)

>

| node_statuses ¥

id INT

date TIMESTAMP

channal INT
record LONG
» nodes_id INT

] actions v
id INT
channel INT
value VARCHAR(45)
add_date TIMESTAMP | 1

» nodes_id INT

-
"] evaluation v I
id INT |
channel INT !
value VARCHAR|45)
add_date TIMESTAMP
# conditions_id INT

# nodes_id INT

] data v
id INT
value VARCHAR(45)
_1 _D'_’ count INT
record LONG
» node_statuses_id INT
> >

Obr. 11: Databdzovy model — tabulky [autor]

Databazovy model je hodné podobny modelu centralniho serveru. Hlavni rozdil je
v absenci tabulek pro definici uzivatelii. Tabulka subserver obsahuje pouze sebe sama —
aktualni subserver. Takté7 tabulky s pravidly mohou obsahovat pouze posledni pravidla. To

zalezi na centralnim serveru. Ten miiZe subserveru zaslat pouze posledni pravidla, nebo vice

pravidel.

6.3. Instalace a uvedeni do provozu

Je opét hodné podobna centralnimu serveru. PouZijeme stejny Raspbian Jessie, ale
neinstalujeme Tomcat. MiZeme také vynechat phpMyAdmin a tim zabranit instalaci a béhu

Apache webserveru. V tomto pripadé bychom ale museli pouZivat konzolového MySQL

klienta. Ve vétSiné pripadu instalace phpMyAdmina viibec nevadi.

Vse provedeme jako root pomoci nasledujicich pfikazii:

apt-get update

apt-get dist-upgrade

apt-get install oracle-java7-jdk mysqgl-server

Ke spusténi staci prikaz:

java -jar subserver.jar
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id INT
add_date TIMESTAMP
title VARCHAR(45)
description TEXT

» actions_id INT

# evaluation_id INT

| conditions v

id INT
condition VARCHAR(3)
>



ProtoZe standardné neni MySQL databaze na subserveru dostupna pro dalSi pocitace
na siti, pouzivd subserver vidy jméno, heslo a nazev databaze ,hausy“. Pokud bychom
z bezpecnostnich divodd chtéli pfistupové tdaje zménit, musime v projektu subserveru

upravit soubor src/main/resources/jdbc.properties:

jdbc.driverClassName=com.mysql.jdbc.Driver
jdbc.hibernate.dialect=org.hibernate.dialect.MySQL5InnoDBDialect
jdbc.url=jdbc:mysql://localhost:3306/hausy-subserver
jdbc.username=hausy-subserver

jdbc.password=hausy-subserver

a poté znovu sestavit JAR soubor. K tomu potfebujeme mit nainstalovany maven. Pro

sestaveni spustime v adresari projektu:

mvn package

java -jar target/subserver-java-0.0.1-SNAPSHOT.jar

vysledny soubor je plné funk¢énim subserverem.

Do MySQL databaze nahrajeme soubor subserver.sql. Pokud zménime pristupové

udaje, je nutné znovu sestavit Java aplikaci viz vyse.

Adresa subserveru je uloZena v textovém souboru /root/subserver_addr.txt a obsahuje

pouze Cislo adresy, napriklad:
25

Posledni ddaj je adresa centralniho serveru. Ta mtiZe byt ve tvaru IP adresy, nebo
doménového jména a je uloZena v souboru /root/central_server.txt. Soubor opét obsahuje

jenom adresu, napriklad:
10.123.10.100
Po nastaveni spustime subserver a tim je nastaveni dokonceno:
java -jar subserver.jar

a systém je pripraven na prvotni detekci nodi iniciovanou subserverem.
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7. Realizované reseni komunikace s API

V této kapitole si popiSeme komunikacni protokol centralniho serveru a subserveru.
Z velké casti jde o REST API, pouze Java aplikace na subserveru komunikuje s C++ aplikaci

na subserveru pomoci TCP socketu.

Diilezity je hlavné format zprav, které si aplikace mezi sebou zasilaji.

7.1. Komunikacni protokol mezi subserverem a C++ aplikaci

Jak jsme si jiZ popsali v minulych kapitolach, subserver komunikuje s nizZsi vrstvou

pres TCP socket s vyuZitim JSON [40] zprav.

JSON® byl zvolen pro své Siroké pouZziti a hlavné moznost snadného debugovani.
Pokud bychom pouZili binarni protokol, jakym je napriklad Google Protocol Buffers, nebo
Google Flat Buffers, ztiZilo by se ladéni. U textového protokolu ihned bez jakychkoliv
specialnich nastrojt ihned vidime a obsah zprav. ProtoZe pouzivame ,raw“ TCP socket a obé

Casti béZi na localhostu, neni problém posilat zpravy s vétsi velikosti.
Komunikaci inicuji obé strany, kazda v jiném pripadu.

Software subserver, psany v Javé vystupuje jako TCP server, ke kterému se pripojuje —

jako klient C++ aplikace.

VSechny uvedené zpravy jsou validni podle RFC 7159 [41]. VSechny atributy
u danych zprav jsou povinné a neni mozné je vynechat. Pokud z néjakého diivodu data poslat
nemuzeme, napriklad jde onové pridany nod, ktery jesté nema data, poSleme prazdné

pole/zaznam. VZdy je to vSak explicitné uvedeno.

7.1.1. Postup komunikace po spusténi

Po spusténi subserver ceka na prichozi spojeni od C++ vrstvy. Jakmile k nému dojde,
C++ vrstva ihned posle poZadavek o sdéleni adresy subserveru:

{

"message_type":1
}

Na tuto zpavu subserver odpovida:

6 JavaScript Object Notation
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{
"address":123,

"message_type":2
}
kde 123 je adresa subserveru datového typu bajt. Thned po ziskani adresy si C++
apliakce vyzada seznam typu vSech nodu:

{
"message_type":12

}
odpovéd’ na je JSON pole:
{
"types": [
{
"read_write":0,
"latency":0,
"data_range":1,
"type":1,
"data_count":1
1

1
"message_type":13

pole types obsahuje n zaznamii vSech nodi. Atributy maji nasledujici vyznam:
* read_write — urCuje, zda je nod pro cteni (0), pro zapis (1), nebo pro Cteni i zapis (2),

* latency — okamfZité (tlacitko), nebo zpoZdéné CcCteni (senzor s dlouho trvajicim

meérfenim),
* dat_range — rozsah dat,
* data_count — pocet dat,

* message_type je identifikace zpravy.
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Posledni Zadost od C++ vrstvy je na seznam pripojenych nodt. C++ totiZ nema Zadné
persistentni uloZiSté, a proto si veSkera data uchovava v proménnych v RAM, ptipadné

v databazi subserveru.

{
"message_type":8
}
Odpovédi je JSON pole. To je bud’ prazdné, pokud neexistuji Zadné nody:
{

"nodes":[ 1,
"message_type":9

}

nebo obsahuje jejich seznam:

{

"nodes": [

{
"channel_count":8,
"address'":123,
"data": [

{

"data": [

0

1
"channel":0

+

{

"data": [

0,

255

1
"channel":1

}

1

"type":1
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1

"message_type":9
}
Pole nodes obsahuje zaznam pro jednotlivé nody. Kazdy nod ma svoji adresu
a address a pocet kanalt channel_count. Déle obsahuje kazdy nod pole dat data. Pokud data

zatim neexistuji, naptiklad u nové pfidaného nodu, vloZime prazdné pole.

7.1.2. Autodetekce nové pridanych nodi

Aby mohly nody na sbérnici komunikovat, museji mit adresy. KaZzdy z nich musi mit
v ramci sbérnice svoji unikatni adresu. Pokud by dva nody mély adresu stejnou, dochazelo by
k neustalé kolizi. Nové pridané nody nemaji Zadnou adresu a jsou v discovery modu — Cekaji
na pozadavek k adresaci. Adresace se vZdy spousti rucné na pokyn uZivatele prostfednictvim
centralniho serveru. Pfi vyhledavani dojde na cca pil minuty k vypnuti funkce vSech noda
pripojenych ke vSem subservertim, proto je autodetekce vzZdy spousténa pouze na pokyn

uzivatele.

Pribéh detekce spociva v nékolika krocich. Uzivatel nejdfive na centralnim serveru

zada pokyn k autodetekci. Thned poté server na URL
/hausy/api/vi/nodes/discovery [HTTP GET, mime=“application/json”]
nastavi atribut discovery na true a prida aktualni timestamp:
{"discovery":true, "timestamp":1457471908707}

Po dobu tficeti sekund je hodnota true. Poté se zméni zpét na false a nastavi se

aktualni timestamp.

VSechny subservery se kazdych pét sekund dotazuji na URL
/hausy/api/vli/nodes/discovery [HTTP GET, mime="application/json”]
Pokud je atribut na hodnoté true a zaroven timestamp je minimalné o 30 sekund
starSi, neZ jejich lokalné uloZeny, spusti detekci. Ta sestava z odeslani poZzadavku do socketu

C++ aplikaci:

{

"message_type":15

}

40



Po jeho prijeti zatne C++ aplikace detekovat nové nody, coZ trva priblizné 30 sekund.
Zpatky se v pripadé nenalezenych nodi vrati prazdné pole:
{
"nodes": [],
"message_type":3

}

Pokud byly néjaké nody nalezeny, obsahuje pole nasledujici atributy:

{

"nodes": [

{

"type":7,
"channel_count":1,
"random":1598763
+

1

"message_type":3

Type a channel_count jsou samovysvétlujici, proto se jimi nebudeme zabyvat. Pro
adresaci je dilezita hodnota random. Tu si kazdy nod vygeneruje a posle spolu s poZadavkem
o adresu. Subserver naparsuje prichozi JSON a sestavi z ného zpravu pro centralni server

nasledujiciho formatu:

{

"newNodeAddress" :"033533208f0d167031ccllaf4fco307b",
"title":"AUTO_ADD",

"address'":999,

"channels":1,

"nodeType": {

"type":"7"

Iy

"subserver":{

"address":"123"

}

41



Posle ji na URL
/hausy/api/vi/nodes/discovery [HTTP POST, mime="application/json”]
Jak je vidét, i v pripadé vice nové pridavanych nodi se musi posilat poZadavky

jednotlivé a ne v poli dohromady. Atributy znamenaji:

* newNodeAddress — nahodny identifikator,

* title — jméno nové pridavaného nodu,

* address — docCasna adresa, jeji hodnota je v této zpravé libovolna, doporucujeme 999,
* channels — pocet kanali nové pridavaného nodu,

* nodyType{type} — typ nodu,

e subserver{address} — adresa subserveru.

Nahodny identifikator ma stejny vyznam, jako random v predeslé zpravé. Slouzi ke
sparovani pozadavku a odpovédi v pripadé nékolika souCasnych pozadavki na adresaci.

Uplatiiujeme podobny princip, jako u NAT tabulky.

Centralni server vybere prvni volné ID z databaze a posle ho zpét se stavovym kodém

HTTP 201’.

Subserver pouZije obdrZenou adresu a vloZi ji do zpravy s message_type 4:

{

"nodes": [

{

"address" : 36,
"type":7,
"channel_count":1,
"random" :1598763
+

1

"message_type":4

random slouZi pro sparovani odpovédi a address je nova unikatni adresa.

7 201 Created
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7.1.3. Odebrani nodu

Odebrani nodi je logickym opakem k jejich pridavani. MiiZe nastat z mnoha divodt —

porucha, premisténi do jiného subserveru, prodej,...

K odebrani poSleme ze subserveru zpavu 11 spolu s adresou odebiraného nodu:

{
"address":123,

"message_type":11

}

7.1.4. Ziskavani dat z nodu

Vstupni nody neustale méfi data svych vstupnich pinech a senzorech. C++ aplikace je
znich periodicky po sbérnici RS-485 vycita a posila je subserveru. Vidy se jedna

o samostatné JSONy pro kazdy nod. Ukazka pro 1 kanalovy nod:

{
"address":123,
"data": [

{
"data": [
1

1

"channel":0

iy
1

"message_type":5

Pro vicekanalové nody je vice zaznamt v sekci data na nulté tirovni. Subserver po
prijeti a naparsovani zpravy data v nezménéném formatu preposle na:
/hausy/api/vi/nodeStates [HTTP POST, mime=“application/json”]

0 Uspésném pridani je informovan HTTP stavovym kédem 201.
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Zaroven s odeslanim si subserver uloZi data do své lokalni databaze. Ma k tomu dva
divody. Pokud by se nepodafilo nové stavy odeslat na server, bude se o to neustale pokouset
znovu. Druhy divod je kvili pravidlim. Pravidlo vidy vyhodnocuje podminku vici
poslednim datim. Pokud by doSlo k pferuSeni spojeni s centrdlnim serverem, prestalo by

zaroven s tim fungovat vyhodnocovani pravidel.

7.1.5. Nastaveni stavu nodu

Zatimco do nodi nejde (a ani nesmime) zapisovat, vystupni nody zapis ke své funkci
vyZaduji. Jde naptiklad o vypinace svétel. Ty podle pravidel spinaji relé/stykace s pfipojenymi
svétly. Novy stav subserver posila C++ vrsté a to v libovolnou dobu. Iniciator komunikace pro

nastaveni svétel je subserver. Zprava se lisi podle typu nodu. Pro n-kanalovy vypinac:

{
"address":123,
"data":[

{
"data": [
0

1

"channel":0

iy
1

"message_type":6

obsahuje ve vnorené sekci data vZdy jednu hodnotu 0/1 (on/off). Jiné nody mohou
vyZadovat vice dat. Jde tfeba o RGB Zarovky. Zde posilame hodnoty tfi pro kaZdou barevnou

slozku (R, G, B):

{
"address":123,
"data": [

{
"data": [
0,

255,

0
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1

"channel":8

iy
1

"message_type":6

na kandlu 8 bude svitit zelené® svétlo.

8 R=0, G=255, B=0
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7.2. REST API centralniho serveru

Hausy je od pocatku navrhované co nejvice modularni. KaZdou cast je moZné
v pripadé potfeby nahradit jinou, nebo pouZivat vice implementaci soucasné. Aby to bylo
mozné, je potieba vyuZivat ve vSech aplikacich oteviené a dobfe zdokumentované API.
VSechny zpravy se posilaji ve formatu JSON. Vzdy, pokud neni explicitné uvedeno jinak,
vyZadujeme JSON nastaveny v HTTP hlavickach:

Content-Type: application/json

Accept: application/json

Diky tomu je moZné velice snadno psat nové moduly a provadét debugovani.

V soucasné verzi pouzivame protokol HTTP 1.1 bez Sifrovani. Pokud by bylo potteba,

staci na vSech mistech zameénit v URL protokol HTTP za Sifrovany HTTPS.

7.2.1. Ukazka debugovani pomoci CURL

Diky REST API pouZzivajicimu pro vyménu zprav textovy JSON miZeme velmi
snadno debugovat obsah zprav. GET poZadavek miiZeme simulovat programem wget, nebo
libovolnym webovym prohliZeCem. Na ostatni HTTP metody (POST, DELETE,...) je asi
nejlepsi program cURL [42].

NiZe je ukazka HTTP GET na zjiStovani poZadavku na detekci:

$ curl -X GET -H "Content-Type: application/json" -H "Accept: application/json"
http://localhost:8080/hausy/api/vl/nodes/discovery

{"discovery":false, "timestamp":1457471908707}

Pro tucely ladéni je casto dobré vidét kompletni HTTP hlavicky. K tomu slouZzi
prepinac -v:

$ curl -v -X GET -H "Content-Type: application/json" -H "Accept:
application/json" http://localhost:8080/hausy/api/vi/nodes/discovery

* Hostname was NOT found in DNS cache

* Trying 127.0.0.1...

* Connected to localhost (127.0.0.1) port 8080 (#0)
> GET /hausy/api/vl/nodes/discovery HTTP/1.1

> User-Agent: curl/7.35.0

> Host: localhost:8080

> Content-Type: application/json
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> Accept: application/json

< HTTP/1.1 200 OK

* Server Apache-Coyote/1.1 is not blacklisted
< Server: Apache-Coyote/1.1

< Content-Type: application/json;charset=UTF-8
< Transfer-Encoding: chunked

< Date: Tue, 08 Mar 2016 22:13:34 GMT

* Connection #0 to host localhost left intact

{"discovery":false, "timestamp" :1457471908707}

Pro detailni zkoumani spojeni mizZeme vyuZzit program Wireshark. Wireshark je

svobodny, bezplatny protokolovy analyzator a paketovy sniffer.

Follow TCP Stream -
Stream Content

GET /hausy/api/vl/nodes/discovery HTTP/1.1
User-Agent: curl/7.35.0

Host: localhost:8080

Content-Type: application/json

Accept: application/json

HTTP/1.1 200 OK

Server: Apache-Coyote/1.1

Content-Type: application/json;charset=UTF-8
Transfer-Encoding: chunked

Date: Tue, 08 Mar 2016 22:18:11 GMT

2d
{"discovery":false,"timestamp":1457471968707}
0

Entire conversation (364 bytes) v

Hledat || Ulozit jako || Tisk ASCII EBCDIC Hex Dump C Arrays Raw

Napovéda Filter Out This Stream Zavrit

Obr. 12: Debugovani HTTP pozZadavkii ve Wiresharku [autor]

Pro rychlé debugovani bez nutnosti dodatec¢ného softwaru lze pouZit webovy prohlizec

doplnény o rozsiteni schopna posilat HTTP poZadavky s riznymi hlavickami a metodami.
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@ Simple REST Client X

C A | [) chrome-extension://fhjcajmcbmiyy [ﬂ' 000 4 ™m0 @ =

(A Ssimple REST Client

URL: http:/localhost:8080/hausy/api/vl/nodes/discovery

Method: ® GET POST PUT DELETE HEAD OPTIONS

Headers: Content-Type: application/json
" | Accept: application/json

Clear

Status: 200 OK

. Date: Tue, 08 Mar 2016 22:23:39 GMT
Hoadars: Server: Apache-Coyote/1.1
Transfer-Encoding: chunked
Content-Type: application/json;charset=UTF-8

Data: {"discovery":false,"timestamp":1457471908707}

Copyright © 2010 Jeremy Selier - Source code licensed under the Apache License - icon by Jason Rayner

s

Obr. 13: Rozsireni "Simple REST Client" pro Google Chrome [autor]
Pro Google Chrome se nam osvédcilo rozsifeni Simple REST Client [43]. To je
dostupné v oficialnim Internetovém obchodu Chrome. Ostatni prohliZzeCe maji dostupna

podobna rozsiteni.

7.2.2. API pro subservery

API pro subservery umoziiuje jejich pridavani, mazani a hlavné nejcastéji pouZivané
zjiStovani informaci.
Prehled vsSech subserveri ziskame na:
/hausy/api/v1l/subservers [HTTP GET, mime=“application/json”]
odpovédi je pole:

[

{
"address":"111",

"description":"V kuchyni vedle okna u lednice.",
"location":"U lednice",

"id":1,
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"title":"Kuchyn",
"addDate" :1454411993000
Y
]
VSechny atributy jsou samovysvétlujici. ID je cislo radku v databazi v tabulce

subservert. VZdy se dotazujeme pres adresu a ne pres id!

Po ziskani id miZeme ziskat seznam vSech nodt pripojenych k subserveru:
/hausy/api/vil/subservers/111/nodes [HTTP GET, mime=“application/json”]

Retézec 111 je id subserveru. Vysledné pole:

[
{

"wired":false,
"address":1,
"channels":3,
"description":null,
"location":null,
"id":184,
"title":"AUTO_ADD",
"nodeType":"11",
"addDate":1457092995000,
"subserver":"111"
}

1

si podrobnéji popiSeme. wired je v aktualni verzi nepouZivany, avSak povinny atribut.
V nékteré z budoucich verzi bude pouzit k identifikaci bezdratovych nodt. Nyni je vZdy na

hodnoté true.

U nepovinnych atributi vraci server null. Nejcastéji se s null setkdme u automaticky
detekovanych a uZivatelem plné nenastavenych nodd. Pravé nové pridané nody maji
implicitné vSechy volitelné atributy nastaveny na null. addDate znaci Cas pfidani nodu ve

formatu UNIX Timesamp”.

9 Pocet sekund od ptilnoci 1. ledna 1970 UTC.
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7.2.3. API pro typy nodu

Prfi komunikaci mezi vSemi vrstvami pouZivame pro oznaCeni typu nodu cislo
datového typu bajt. Pomoci tabulky s typy nodi miZeme podle ¢isla dohledat pocet kanald,

zda je nod pro Cteni/zapis, analogovy/digitalni, a dalSi parametry.

Aktuélni databazi vZdy drzi centralni server. Subservery se ho periodicky dotazuji na

zmeény a zasilaji je C++ aplikaci béZici na Raspberry Pi.

Nazev Typ | Delay | Read | Write| Data | Data

only only | width | count
DV_BUTTON 1 false |true |false |1 1
DV_SWITCH 2 false |true |false |1 1
DV_LIGHT 3 false |true |true |1 1
DV_THERMOMETER |6 false |true |false |8 1
DV_PIEZZ0 7 false |false |true |1 1
DV_FADER 11 |false |true |false |8 1

Tabulka 2: Seznam typii nodil

Seznam ziskame na:
/hausy/api/vi/nodeTypes [HTTP GET, mime=“application/json”]
jako pole:

[
{

"writeOnly":false,
"delay":false,
"description":"Stisk",
"readOnly":true,
"id":15,
"title":"DV_BUTTON",
"type":"1",
"datawidth":1,

"dataCount":1

iy
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WriteOnly a readOnly pripadné jejich kombinace urcuji, zda 1ze z nodu pouze Cist,

jenom do ného zapisovat nebo kombinaci obojiho.

delay znaci odloZené zpracovani. Pokud je nod typu ,,vstupni tlacitko“, ¢teme jeho
hodnotu okamzité. Existuji vSak nody, které ke svému zméreni potrebuji vétSi mnoZzstvi casu.
Napriklad nod s pripojenym teplotnim ¢idlem DS18B20 potfebuje cca 1-2 sekund ke zméfeni
hodnot. Pokud bych ¢ekali na odpovéd’, sbérnice daného subserveru by byla zablokovana
a zadny z ostatnich nodti by nemohl komunikovat. Tyto nody pracuji se dvéma pozZadavky.
Prvni je poZadavek na méreni. Nod po jeho prijeti zahaji méreni a vysledek si uloZi do RAM.

Po néjaké dobé dojde dalSim prikazem k vycteni namérenych hodnot z RAM.

data_width a data_count definuje Sitku a pocet dat. data_width=8 a data_count=3

definuje napriklad jednu RGB LED — 3x8 bitti — 3 bajty.

Nikdy nesmi dojit ke zméné stavajiciho typu nodu! Pokud by uZivatel zménil definici,
mohlo by dojit k nefunk¢nosti a v krajnim pripadé az poruSe systému. Proto se vZdy pridavaji

nové nody. Tim dojde i k zachovani zpétné kompatibility s firmware ve starych nodech.

Podle cisla typu nodu zikame jeho popis na:
/hausy/api/vl/nodeTypes/type/6 [HTTP GET, mime=“application/json”]

Cislo 6 je ¢islem typu nodu, nikoliv jeho ID. ID na jednotlivych subserverech se miize

liSit, proto ho nikdy nepouZivame!
Priklad definice typu nodu teplomér:

{

"description":"Teplota",
"id":20,
"title":"DV_THERMOMETER",
"type":"6"
}
Pokud bychom potfebovali nod smazat, pouZijeme stejné URL jako k jeho ziskani, ale

s metodou DELETE:
/hausy/api/vi/nodeTypes/type/6 [HTTP DELETE, mime=“application/json”]

Cislo 6 je opét typ a ne id!
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7.2.4. API pro nody

Pro ziskani JSON pole vSech nodt slouzi URL:

/hausy/api/vi/nodes [HTTP GET, mime=“application/json”]

[
{

"wired":false,
"address":1,
"channels":3,
"description":null,
"location":null,
"id":184,
"title":"AUTO_ADD",
"nodeType":"11",
"addDate":1457092995000,
"subserver":"111"
}

1

Atributy jsou samovysvétlujici. Pro ziskani konkrétniho nodu na zakladé jeho adresy
(ne id) volame:

/hausy/api/vl/nodes [HTTP GET, mime=“application/json“]
{
"wired":false,
"address":1,
"channels":3,
"description":null,
"location":null,
"id":184,
"title":"AUTO_ADD",
"nodeType":"11",
"addDate'":1457092995000,

"subserver":"111"

Seznam vSech stavi nodu z databaze ziskame na URL:

/hausy/api/vli/nodeStates/node/1 [HTTP GET, mime="application/json”]
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{

"error":"NODE id 1 nema zadne stavy!!!"

}

Ke smazani nodu slouzi HTTP DELETE metoda na adresu nodu:

/hausy/api/vi/nodeStates/node/1 [HTTP DELETE, mime=“application/json”]
7.2.5. API pro stavy nodu

Pro ziskani JSON pole poslednich stavii vSech nodi slouzi URL:

/hausy/api/vi/nodeStates [HTTP GET, mime="“application/json”]

[

{
"address":123,
"data": [

{

"data": [

0,

255,

0

1
"channel":8
+

1
"message_type":6
.

]

parametry jsou stejné, jako u ziskani stavu pouze pro jeden nod. Pouze jsou v poli.

Je mozné ziskat pole poslednich stavli pouze pro konkrétni subserver a to na URL:
/hausy/api/vi/nodeStates/node/ADRESA [HTTP GET, mime=“application/json”]

kde adresa je adresou subsystému.

Data se ukladaji pro budouci statistické vyhodnoceni, proto neni v souCasné dobé

mozZné mazani pres API.
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7.2.6. API pro pravidla

Pro ziskani JSON pole vSech pravidel slouzi URL:

/hausy/api/vi/rules [HTTP GET, mime=“application/json”]

[

{
"date":1470847797000,

"evaluationNodeTitle":"AUTO_ADD",
"evaluationCondition":">=",
"actionChannel":1,
"description":"Pri vysoke teplote rozsvit svetlo.",
"actionNodeAddress":3,
"title":"Svetlo-teplota",
"actionNodeTitle":"AUTO_ADD",
"evaluationNodeAddress":1,
"actionAddDate":1470847797000,
"evaluationvalue":"27",
"actionData":"1",

"id":1,
"evaluationAddDate":1470847797000,

"evaluationChannel":1

Yoo
]

je moZné se dotazat pouze na jedno pravidlo pfi znalosti jeho id:
/hausy/api/v1/rules/ID [HTTP GET, mime=“application/json”]
Id je integer. Vystup je stejny, pouze neni v poli.
Na smazani pouZijeme opét id, ale s metodou delete:
/hausy/api/v1/rules/ID [HTTP DELETE, mime=“application/json”]
Pro vytvoreni je metoda 201 (create):
/hausy/api/vl/rules [HTTP CREATE, mime=“application/json*]
s daty:
{

"evaluationCondition":">=",

"actionChannel":1,
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}

"description":"Pri vysoke teplote rozsvit svetlo.",
"actionNodeAddress":3,

"title":"Svetlo-teplota",
"actionNodeTitle":"Zarovky",
"evaluationNodeAddress":1,

"evaluationvalue":"27",

"actionData":"1",

"evaluationChannel":1

7.2.7. API pro podminky pravidel

Podminky pravidel slouzi k vyhodnocovani pravidel mezi daty z jednotlivych nodu.

Hausy pouZiva zakladni podminky typu vétSi/mensi. Jejich seznam je na:

/hausy/api/vil/conditions [HTTP GET, mime="“application/json”]

[

{
"condition":"<",
"id":1

+

{
"condition":">",
"id":2

Iy

{
"condition":"=",
"id":3

+

{
"condition":"<=",
"id":4

+

{
"condition":">=",
"id":5

Iy

{
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"condition":"!=",
"id":6
}

1

Jako vZdy je moZné ziskat konkrétni zaznam:

/hausy/api/vl/conditions [HTTP GET, mime=*“application/json”]
{

"condition":"<",

"id":1

}

ProtoZe neni diivod podminky upravovat ani mazat, zpfistupiiuje REST API pouze

jejich Cteni.
7.3. Architektura aplikace

Diplomova prace se zabyva dvéma aplikacemi — centralniho serveru a subserveru.

V nasledujicich kapitolach si popiSeme jejich architekturu.

7.3.1. Centralni server

Aplikace centralniho serveru je celd napsana v Javé s vyuzitim framework Spring
MVC a Hibernate. Pro sviij béh potfebuje webovy server a servlet kontejner Apache Tomcat.
Vyuzivad upraveného modelu MVC™. PoZadavky jsou iniciovany pomoci REST API ze
subserveru nebo ovladaci aplikace. Také mohou pfijit poZadavky z interniho administracniho

webového rozhrani.

Po prijeti poZadavku kontrolerem dojde k jeho vyhodnoceni a validaci vstupnich
parametri. Poté se v pripadé potfeby nactou, nebo ulozi data z relacni databaze. K tomu
vyuzivame objektové rela¢ni mapovani zprostiedkované JPA frameworkem Hibernate. Poté
kontroler preda data do view, kde se vygeneruje webova HTML stranka pro administracni

rozhrani pfipadné JSON pro REST API.

10 Model-view-controller
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Request handling architecture in Spring MVC

(” Spring MVC Restful Web Services Container N\
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1. HTTP Request
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H E
% Responst 5. Set the data to Model

J create
Obr. 14: Schéma architektury Spring MVC [44]

-

Centralni server vyuziva Spring IoC" pro dependency injection. Diky IoC a JPA je
mozné vymenit casti aplikace za jiné s minimalni nutnosti upravy kodu. Velka vyhoda

dependency injection je také pfi psani testu.

7.3.2. Lokalni server (subserver)

Lokalni server ja také cely psany v Javé, ale na rozdil od centralniho serveru nebézi

v servletovém kontejneru, ale jako samostatna aplikace.

ProtoZe v pfipadé vypadku systému prebira funkci centralniho serveru, bylo pouZito
maximalni mnoZstvi kédu pravé z centralniho serveru. VyuZivame stejné frameworky a to

Spring MVC, Spring IoC a Hibernate.

Po startu se spusti dvé tfidy Communication a REST. Kazda v samostatném vlakné

a bézi po celou dobu béhu aplikace. Obé tfidy jsou singleton.

Trida Communication se ihned po svém vytvoreni pfipoji pres TCP socket k C++
aplikace a pomoci ni komunikuje s koncovymi nody. Je schopnad ziskavat data z nodi
a naopak jim data posilat. Data si uklada ve své MySQL databazi. Pokud potfebuje poslat data

na centralni server, vyuZziva instanci tfidy REST.

11 Inversion of Control
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Trida REST slouZi pro komunikaci s centralnim serverem. Po vytvoreni instance se
nejdiiv spoji s centralnim serverem. Ziska si data o dostupnych nodech a jejich pravidlech.
Pokud se lisi, aktualizuje si vlastni databazi. Pfi vyhledavani novych nodi preposle
poZadavek z centralniho serveru pres tfidu Communication a poté béhem parovani preposila

komunikace mezi centralnim serverem a C++ aplikaci, respektive nody samotnymi.

Jakmile dojde k vycteni dat z nodi, ihned se poslou na server a uloZeni do lokalni
databaze. Na lokalné uloZena data je moZné v pripadé vypadku centralniho serveru aplikovat

pravidla pro Fizeni nodt.

Dalsi dilezitou tfidou je tfida RuleEvaluate. V té probihd samotné vyhodnocovani
pravidel. Ttida si nacte posledni namérena data z databaze a aplikuje na né pravidla. Po jejich

vyhodnoceni posle pres tfidu Communication fidici data noddm.
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8. Zavér

Cilem prace bylo vytvofit ovladaci software pro Fizeni chytrého domu. Byly vytvoreny
dvé aplikace v programovacim jazyku Java. Jedna pro centralni server a druha pro servery
lokalni. Centralni server Fidi data ze vSech lokalnich serveri a pomoci REST API prijima
povely od uZivatele z mobilnich a webovych aplikaci. Lokalni server komunikuje primo
s C++ vrstvou Fidici koncové nody. Pri vypadku centralniho serveru nebo spojeni s nim
prevezme lokalni server docasné jeho roli. Funkcionalita systému je sice omezena, ale

uzivatel ma funk¢ni dim do doby opraveni zavady.

Po srovnani existujicich feSeni v 2. kapitole jsme zjistili, Ze neexistuje systém, ktery
by plné vyhovoval naSim pozZadavkiim, a proto jsme se rozhodli navrhnout a implementovat
vlastni. Ve 3. kapitole jsme si popsali poZadavky a popsali architekturu systému. Podle navrhu
jsme ve 4. kapitole vybrali programovaci jazyk, frmeworky a databazi. Na zavér jsme
porovnali existujici jednodeskové pocitace a vybrali Raspberry Pi. V 5. a 6. kapitole jsme
podrobné popsali poskytovanou funkcionalitu a fungovani centralniho serveru a subserveru.
V posledni 7. kapitole je podrobné popsané REST API vCetné popisu zasilanych zprav vSech
vytvorenych aplikaci. Jedna se o API pro komunikaci mezi centralnim serverem
a subserverem, subserverem a aplikaci Fidici hardwarové moduly (nody) ataké API pro

mobilni aplikace.

Béhem testovani se ukazala velka hardwarova narocnost Javy v kombinaci se Spring
frameworkem. Systém funguje, ale pokud by bylo pfipojeno velké mnoZstvi subserveri
a nodi, napfiklad ve velké kancelafské budové, nastane znacné zpomaleni. ReSenim by bylo
pouZzit vykonnéjSi pocitace na Fizeni, nebo vybrat méné narocny jazyk a aplikaci do né€j
prepsat. Diky vyuZivani API je moZné jednotlivé Casti systému (vrstvy) libovolné zaménovat
bez omezeni funkcnosti.

Systém je mozny provozovat v klasickém schématu — jeden centralni server a vice
lokalnich servert s pripojenymi nody. Pokud by bylo potfeba, napfiklad v malém byté, je
mozné provozovat vSechny vrstvy aplikace na jednom pocitaCi a uSetfit tak naklady na

porizeni hardwaru.
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Do budoucna by bylo dobré pouZit misto RESTu socketové spojeni mezi centralnim
serverem a lokalnimi servery. ZjednoduSila by se komunikace a zvySila jeji rychlost. Vhodnou
technologii by mohly byt tfeba WebSockety. Také by bylo dobré zdokonalit validaci dat
a opravnéni. V aktudlni verzi je spojeni mezi vSemi vrstvami neSifrované. Kvuli vétsi

bezpecnosti by bylo vhodné zavést SSL/TLS Sifrovani mezi jednotlivymi aplikacemi.
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Pfilohy

Soucasti diplomové prace je priloZené CD se zdrojovymi kody aplikace centralniho
serveru a lokalniho serveru. Na CD se nachazeji adresafe se zdrojovymi kody a binarni
soubory obou aplikaci pfipravené k nasazeni. V pripadé centralniho serveru jde o war soubor

pro nasazeni v Apache Tomcat. Aplikace lokalniho serveru se sestava z jar soubor.
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