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Virtualizace a privatni cloud v modernim IT

Virtualization and private cloud in modern IT

Souhrn

Bakalatska prace ,,Virtualizace a privatni cloud v modernim IT* analyzuje novy trend
v oblasti informacnich technologii — cloud computing a jeho vyuziti v moderni IT
infrastruktufe. Prvni kapitola vysvétluje virtualizaci - technologii Uzce spjatou s cloudem
a dale reflektuje obecné piijimané definice cloudu a zavadi ¢lenéni dle modeli nasazeni
a distribu¢nich modeli.

Dalsi kapitoly bakalaiské prace fesi nasazeni privatniho cloudu pro firemniho zakaznika na
ptikladu z praxe, a porovnavaji feSeni dvou nejvétsich dodavateli dané technologie,
dostupnych na soucasném trhu.

Zavere€na Cast poskytuje shrnuti, vyzdvihuje obecné ptinosy feSeni privatniho cloudu pro
zdkaznika na konkrétnim vySe uvedeném piikladu, poukazuje na rozdily feSeni obou

dodavatelll a prezentuje ekonomickou rozvahu feseni obou dodavateld.

Klicova slova: virtualizace, privatni cloud, VMware, Microsoft, Hyper-V, laaS, SaaS, PaaS



Summary

Bachelor thesis "Virtualization and private cloud in the modern IT" analyzes the new
trend in information technology - cloud computing and its use in modern IT infrastructure.
The first chapter explains the historical context and virtualization - technology closely
related to the cloud, reflects the general definition of ,,cloud* and introduces a classification
according to deployment and distribution models. In subsequent chapters, deals with private
cloud deployment for business customer on example of best practice solution and compares
solution provided by two largest suppliers of this technology on market today. The final
section provides a summary, highlights the general benefits of private cloud on specific
example mentioned above, highlights the differences of solutions of both suppliers and

presenting economic balance of both vendors.

Keywords: virtualization, private cloud, VMware, Microsoft, Hyper-V, laaS, SaaS, PaaS
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1 Uvod

K vybéru tohoto tématu autora motivovuje jeho vztah k informa¢nim technologiim a hlavné
virtualizaci operacnich systémt, kterou se autor zabyva jiz od vstupu této technologie na trh.
Tehdy se jednalo o dnes jiz notné zastaraly syst¢ém VMware ESX, ktery ale umoznoval tehdy
nevidanou a neobvyklou (alesponn co se IT v tehdejSich spolecnostech tykd) mozZnost
provozovat souc¢asné nékolik operacnich systémil na jednom fyzickém hardwaru.

V nasledujicich letech spoleénost VMware predstavila technologii VMotion, ktera
umoziovala virtudlni stroj za chodu pfesunout z jednoho fyzickeho stroje na druhy, bez
vypadku, bez preruseni chodu a naprosto transparentné pro operacni systém a aplikace
na ném bézici. Tato funkcionalita, a virtualizace obecné, predpovédéla budoucnost v IT
a obecné smér, jakym se firemni IT a IT v datacentrech bude ubirat. V té dobé se, tak jak
je to obvyklé, jednalo o technologii dostupnou jen velkym firmam, a to jes$té navic jen tém,
které mohly sahnout hloub¢ji do rozpoctu.

Casem ale, jak se virtualizagni technologie rozsitovaly a zleviiovaly, zacaly byt dostupné
pro S$ir$i spektrum zakaznikti a dnes tvoii virtualizované servery, podle analytické
spole¢nosti Gartner, vice nez 50 % instalovanych servert (1) a pfedpoklada se, ze toto ¢islo
v roce 2016 vystoupa azZ na 86 %.

Virtualizace se tedy stala jakymsi primyslovym standardem. Virtualizuje se jak ve velkych
nadnérodnich spole¢nostech, tak v mensich firméch. Virtualizuji se souborové servery, print
servery, terminalové servery, databaze, ale také koncoveé stanice a pracovni plochy pro
uzivatele.

S rozsitenim virtualizace do vSech zakouti IT, pfiSly dalsi vyzvy v podobé spravy rozsahlé
virtualni infrastruktury. Spravovat infrastrukturu, obsahujici nékolik tisicti virtualnich stroji,
vyzaduje zcela odliSny pfistup, vedouci ke snaze co nejvice administrativnich ukoli
automatizovat. Pry¢ jsou doby, kdy pro nasazeni nového serveru bylo nutné koupit novy
hardware, nainstalovat ho do racku, pfipojit ho do sité, nakonfigurovat, nainstalovat opera¢ni
systém, nainstalovat zaplaty, nainstalovat aplikace atd. Dnes, s vyuzitim virtualiza¢nich
nastrojil a ndstroji pro automatizaci, staci jen ptres webovy prohlize¢ vyplnit formulaf na
samoobsluzném portale a software se postara o zbytek, napiiklad vytvoii virtudlni stroj,
nastavi mu IP adresu, nainstaluje do néj potfebné aplikace, nainstaluje aktualizace, vytvori

potiebné uzivatelské ucty a az je vSe hotovo, odesle zadateli email s pfistupovymi tdaji.
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To umoziuje ,,privatni cloud®, jez neni to samé co virtualizace, ackoliv mnohdy se tyto dva
pojmy zaméiuji. NEkolik virtualizovanych serverli jeSt¢ netvoii cloud. Spole¢nymi
jmenovateli cloudu jsou témata jako automatizace, IT sluzby, nebo samoobsluznost.
Virtualizace zde ovSem hraje hlavni roli a je z&kladnim stavebnim kamenem privatniho
cloudu.

Podrobné se virtualizaci zabyvé kapitola ,, Teoreticka vychodiska®, kterd mimo jiné popisuje
historii virtualizace a postupny pfechod k modernimu ,,cloudu® v¢etn¢ divodi, které k tomu
vedly.

Dalsi kapitola porovnava feSeni dvou vybranych dodavatelti technologie pro privatni cloud
na vybraném modelu z praxe — testovaci prostredi pro vyvojare, fungujici jako samoobsluzny
portal. Porovnani probihd formou kompletni implementace feSeni obou dodavatel
v laboratornim prostfedi a nasledném hodnoceni feSeni z pohledu naro¢nosti instalace,
jednoduchosti ovladani pro uzivatele a administratora. Soucasti je 1 ekonomické rozvaha
narocnosti jednotlivych feSeni. Porovnavany jsou produkty spolecnosti VMware

a Microsoft, jez jsou stabiln€¢ oznacovany za leadery ve virtualizaénim pramyslu.

Obrazek 1- Gartner magic quadrant for virtualization 2014

Viware @

Microsoft .

Oracle .

Parallels .
Ci!lil.
RedHat @

Huawei (@)

ABILITY TO EXECUTE

COMPLETENESS OF VISION As of July 2014

Zdroj: DataCenterPost.com (1)
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2 Cil prace a metodika

2.1 Cil prace

Cilem prace je charakterizovat feSeni privatniho cloudu a jeho nasazeni v soucasnych
podminkach IT pomoci nastroji spole¢nosti Microsoft a VMware a to v prostiedi s vysokym
stupném automatizace. Dil¢imi cili jsou porovnani feseni obou dodavatelti na piikladu z
praxe - feSeni samoobsluzného portalu pro vyvojare a finanéni zhodnoceni feSeni obou

dodavatell na praktickém ptikladu (privatni cloud — samoobsluzny portal pro vyvojaie).

2.2 Metodika

Metodika feSené problematiky bakalaiské prace je zaloZena na studiu informaénich zdrojt,
analyze feSeni jednotlivych dodavatell, coz predstavuje charakterizaci platforem a dil¢ich
produkta. Prakticka c¢ast bakalafské prace je zalozena na implementaci feSeni obou
dodavatell v laboratornim prostiedi a dale na finan¢nim rozboru. Na zaklad¢ ziskanych dat

a poznatkl bude formulovan zavér bakalarské prace.
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3 Teoreticka vychodiska

3.1 Virtualizace

Historie terminu ,,virtualizace* saha az do Sedesatych let dvacatého stoleti. Tehdy byl termin
,virtualizace* pouzit v souvislosti s logickym rozdélenim zdroja salového pocitace pro rizné
aplikace (2). Od té doby se vyznam pojmu posunul a rozsifil a dnes rozliSujeme nékolik
rozdilnych typt virtualizace, mezi ptiklady patii virtualizace aplikaci (application
virtualization), pracovnich ploch (desktop virtualization), uzivatelska virtualizace (user
virtualization), virtualizace sité (network virtualization) a v neposledni fad¢ také virtualizace
hardwaru, pfipadné serverti (hardware/server virtualization), kterd je tUzce spjata
s cloudovymi sluzbami a proto ji je vénovana pozornost podrobné v nésledujicich
odstavcich.

Motivaci pro rozvoj soucCasnych virtualiza¢nich platforem, byla situace vznikla
v devadesatych letech po rozsifeni klient-server feSeni a masivnimu nasazovani serverovych
operaCnich systémt Linux a Windows. Typicky, z divodu vzajemné nekompatibility
aplikaci a bezpe€nosti, se nasazovaly dedikované servery pro jednu aplikaci tak, aby
piipadny vypadek jednoho serveru nezpiisobil pad nékolika aplikaci. Takové servery bézely
velmi ¢asto s nizkym zatizenim (fadové 10 - 40 % ), avsak z vyse uvedenych divodl nebylo
mozné aplikace konsolidovat na jeden fyzicky server a snizit tak mnozstvi fyzickych serverti
a s nim souvisejici spotiebu elektrické energie, produkci tepla, potiebu chlazeni atd. Resent
v roce 1999 uvedla na trh jako prvni spolecnost VMware s produktem, ktery umozioval

virtualizaci pocitaci na platformé x86.
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Obréazek 2- konsolidace serverii pomoci virtualizace

Zdroj: VMware (3)

3.1.1 Virtualizace hardwaru

Stejn€ jako vétSina ostatnich platforem, je 1 x86 navrZzena pro provoz soucasné pouze
jednoho opera¢niho systému. Platforma x86 pouziva pro provadéni instrukci Ctyfi rezimy
privilegii, nazyvané ring 0 az ring 3. V ¢asti oznacené ring 0 (privilegovana Groven, Groven
jadra — angl. privilege level/root level) je spusténo jadro OS, které ma pravo spoustét
privilegované instrukce. V ¢asti oznacené jako ring 3 (neprivilegovana Groven, uzivatelska
uroven — angl. least privilege level/user mode) se spousti aplikace. Ring 1 a 2 se v béznych

OS nepouziva (4).

Obrazek 3- rezimy privilegii architektury x86 bez virtualizace

Ringa :J Direct

) S Execution
Ring 1 [ | of User
: and OS

Host Computer
System Hardware

Zdroj VMware (5)
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Virtualizace hardwaru spoléha na vytvoteni virtualniho pocitace. Virtualni pocita¢ se chova
stejné jako skuteény — fyzicky pocita¢ s opera¢nim systémem. Spole¢né s virtualizaci
hardwaru, zavadime pojmy ,host* nebo ,virtudlni stroj (anglicky: guest) a hostitel
(anglicky host). Tyto pojmy zavadime z divodu odliseni softwaru béziciho na fyzickém
pocitaci a softwaru béZicim na virtudlnim pocitaci. Kod, ktery se provede na virtualnim
pocitaci, je oddélen od hardwaru, na kterém bézi hostitel. Software, ktery b&zi pfimo na
fyzickém hardwaru a spravuje virtualni stroje, se nazyva ,hypervizor (nékdy tak¢ VMM -

Virtual Machine Monitor). RozliSujeme 3 zakladni typy virtualizace hardwaru (5).

Pln& virtualizace

Termin plna virtualizace (Full Virtualization) oznacuje zplsob virtualizace, pii kterém je
virtualni stroj, pomoci vrstvy hypervizoru, plné¢ oddélen od fyzického stroje na kterém bézi.
Nevi, ze je virtualizovan a pro chod v tomto prostiedi nejsou vyzadovany zadné Gpravy jadra.
Hypervizor v tomto piipadé poskytuje virtudlnimu stroji vSechny sluzby jako na fyzickém
systému — virtualni spravu paméti, BIOS, zafizeni atd. S plnou virtualizaci se nekritické
instrukce (ty, které nekontroluji napfimo hardware a neohrozuji bezpeénost systému) spousti
pfimo na hardwaru, zatimco kritické instrukce (kontrolujici hardware piimo) jsou
emulovany pomoci binarniho ptekladu (angl. Binary Translation). Dvod tohoto rozdéleni
je ten, Ze binarni pieklad vyzaduje vykonovou rezii. Rozd€leni na nekritické a kritické
instrukce a jejich provadéni odlisnymi zplsoby proto pomaha zvysit vykon, ale také zajistit
bezpecnost systému. Proto plné virtualizace kombinuje binarni pteklad a pfimé provadéni
kodu. Virtualni operacni systém je zcela oddélen od zakladniho hardwaru a v dtsledku toho
OS virtualniho stroje nevi, ze je prave virtualizovan, coz zajist'uje bezpecnost a jeho snadnou

prenositelnost.
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Obréazek 4- rezimy privilegii architektury x86 - plna virtualizace s bindrnim prekladem

Ring 3 Direct
Execution
: of User
e Requests
Ring 1 [EENESEON Biiary
Translation
Ring 0 VMM of OS
Requests

Host Computer
System Hardware

Zdroj: Vmware (5)

Vykon plné virtualizace nemusi byt idealni, protoZze zahrnuje binarni pieklad, ktery je
pomérné naro¢ny. Vykon plné virtualizace na architektuie x86 je obvykle 80 — 97 % vykonu,
dosazitelného na hardwaru hostitelského pocitace. Vyrobci CPU proto vyvinuli technologie
pro podporu tzv. hardwarové asistované virtualizace, kterd nabizi obecné lepsi vykon —
podrobnéji se tomuto tématu vénuje kapitola 3.1.2. , Hardwarové rozSifeni CPU pro
podporu virtualizace®.

Plna virtualizace je technika, kterd je dnes béZzné vyuzivana spole¢nostmi VMware

(v produktu ESXi) a Microsoft (v produktu Hyper-V).

Host-based virtualizace

Alternativné lze provozovat virtualizaci také nad Grovni hosta a jeho opera¢niho systému.
V tomto ptipad€ se hypervizorem stdva virtualizacni aplikace (napt. VirtualBox, VMware
Workstation). Hostitelsky operacni systém je stale zodpovédny za zprostiedkovani kontaktu
s hardwarem a muzou na ném bézet — a obvykle bézi — i dalsi aplikace. Vzhledem k dalsi
urovni piekladu instrukci, vykazuje host-based virtualizace niz§i vykon nez ostatni typy.
Tento typ hypervizoru se nékdy nazyva také Layer 2, Type 2, nebo hosted hypervizor.
Zatimco produkty VMware ESXi, ptipadné Microsoft Hyper-V jsou fazeny do skupiny

Layer 1 hypervizori (nebo Type 1, native, bare metal).
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Obrézek 5- porovnani Type 1 a Type 2 hypervizorii

Type 1 Hypervisor

Type 2 Hypervisor

Operating Operating Operating Operating Operating Operating
system system system system system system
|/ I |/ (I |/ I
Application Application Application Application Application Application
I Hypervisor | I Hypervisor
I Host hardware I | Operating system |

[ Host hardware |

Zdroj: IBM (6)

Mezi vyhody host-based virtualizace patii jednoduchost instalace bez nutnosti provadéni
zmén v hostitelském systému a také fakt, Ze o ovladace a komunikaci s hardwarem se stara
hostitelsky systém a virtualizacni software jiz toto nemusi fesit.

Nevyhodou je snizeni vykonu oproti adekvatnimu feSeni na bazi layer 1 hypervizoru. Proto
se host-based virtualizace nepouziva pro kritické aplikace, které vyzaduji vysoky vykon.
Tento typ virtualizace je typicky pro klientské stroje a testovani, kdy je mozné simulovat
béh aplikace v jiném operacnim systému v ramci jednoho klientského pocitace. Typickym
piikladem pouziti je vyvojar aplikaci, ktery chce otestovat, jak jeho aplikace funguje
na jiném opera¢nim systému. Nejjednodussim zpisobem je instalace virtualniho stroje

s pozadovanym OS pomoci jednoho z vySe zminovanych nastroju host-based virtualizace.

Paravirtualizace

Paravirtualizace je zalozena na komunikaci virtudlniho stroje s hypervizorem za ucelem
zlepSeni vykonu a efektivity. Na rozdil od ostatnich typti, u paravirtualizace je nutny zasah
do virtualizovaného systému. V ramci tohoto zasahu jsou nékteré instrukce v jadie
virtualizovaného systému, které¢ by se jinak piekladaly pomoci naro¢ného binarniho
ptrekladu, nahrazeny ,,volanimi hypervizora“ (angl. hypercalls), pomoci kterych komunikuje

operacni systém virtualniho stroje ptimo s hypervizorem.
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Obréazek 6- rezimy privilegii architektury x86 - paravirtualizace
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Virtualization Layer Non-virtualizable
OS Instructions
Host Computer
System Hardware
Zdroj: VMware (5)

Paravirtualizace se tim 1i$i od plné virtualizace, kde operacni systém virtudlniho stroje
nemusi byt modifikovan a nevi, Ze je virtualizovan, chova se stejné jako by virtualizovan
nebyl a volani jsou zachycena hypervizorem a provedena pomoci binarniho ptekladu.

Jako vyhoda paravirtualizace je oznaovana snizena rezie hypervizoru v porovnani s plnou
virtualizaci. Toto ale velmi zaleZi na typu zatéZe, ktera je na daném systému provozovana.
Mezi nevyhody patfi nemoznost provozovani proprietarnich systéma, které neumoziuji
Upravu jadra (Microsoft Windows).

Prikladem hypervizoru, ktery vyuziva paravirtualizaci pro CPU a opera¢ni pamét’, je open-
source projekt XEN, ktery vyuziva modifikované linuxové jadro.

Castéji, nez pfi virtualizovani instrukci CPU, je paravirtualizace vyuzivana ve spojeni s /0
zafizenimi a to dodateCnou instalaci paravirtualizovanych ovladaci do hostovaného
systému. V piipad¢€ spole¢nosti VMware se jedna o instalaci tzv. ,,VMware tools* a v ptipadé
produktl spole¢nosti Microsoft se do operacniho systému virtudlniho stroje instaluji,,Hyper-
V integration components® jez zahrnuji naptiklad ovladace pro sitovou kartu, které
komunikuji pfimo s hypervizorem, coz velmi vyrazné zvysuje vykon a snizuje zatizeni CPU.

v rw

3.1.2 Hardwarové rozsireni CPU pro podporu virtualizace

Vyrobei CPU Intel a AMD vyvinuli zptsob, jakym lze hypervizor spustit v rezimu vyssich
privilegii nez Ring 0. Technologie nese nazev VT-x pro Intel a AMD-V pro AMD. Piidava
k existujicim jesté Ring -1 (Super Privilege Mode), ve kterém bézi hypervizor a umoziiuje
virtualnim strojim pouzivat nativné jak Ring 0 tak Ring 3, zatimco hypervizor bézi v novém

modu bez nutnosti pouzit binarni pteklad instrukci, coz snizuje rezii hypervizoru.
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Obréazek 7- rezimy privilegii architektury x86 —virtualizace s HW podporou CPU
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Zdroj: Vmware (5)

CPU se za béhu dokaze ptepinat mezi rezimy (Ring 0 a Ring -1), tento proces se nazyva
VMX ptechod (VMX transition). Tyto pfechody existuji dva. VM-Entry, ktery piechazi
z Ring -1 do Ring 0 a VM-EXit, ktery opousti Ring 0 a vraci se do Ringu -1. Pro spravu
prechodli mezi jednotlivymi rezimy byla zavedena datova struktura VMCS (Virtual Machine
Control Structure). Virtualni stroj v tomto ptipadé bézi v Ring 0, a nevi o tom, ze je
virtualizovan a ze pod nim bézi hypervizor. Pokud se virtudlni stroj pokusi pouzit
privilegované instrukce, tyto instrukce nejsou provedeny piimo na CPU, ale misto toho jsou
odchyceny a pifesmérovany do Ringu -1, kde bézi hypervizor ktery danou instrukci provede
a vysledek odesle zpét do virtualniho stroje. Tato zména v architekture CPU dovolila pouzit
hypervizory, pouzivajici mikrokernel (napt. Hyper-V — vice v kapitole Hypervizory podle
Microsoftu a VMware) (4).

3.1.3 Hypervizory podle Microsoftu a VMware
Nasledujici kapitola se zabyva charakteristikou a rozdily mezi hypervizory spoleénosti
Microsoft a VMware. V obou piipadech se jedna o hypervizory typu 1, které bézi piimo

na hardwaru a nahrazuji opera¢ni systém.
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VMware

Spole¢nost VMware pouziva ve svém produktu ESXi tzv. monoliticky hypervizor. Jedna se
o hypervizor, ktery obsahuje veskeré ovladace pro hardware, ke kterému ptistupuje. Jedna
se naptiklad o sitova zafizeni, ulozisté, vstupni zatizeni atd. Prvni virtualni stroj, ktery se
vytvofi po nainstalovani hypervizoru, se nazyva parent partition a slouzi pro ucely spravy
hypervizoru (na obrazku oznacen VM1).

Vyhodou je mozZnost pouziti hypervizoru ve spojeni s procesorem, ktery hardwarové
nepodporuje virtualizaci (vice v kapitole ,,Hardwarové rozsiteni CPU pro podporu
virtualizace®).

Mezi nevyhody patii velikost hypervizoru a také vétSi prostor pro piipadny utok

na hypervizor a také omezena podpora zafizeni.

Obrazek 8- Monoliticky hypervizor

VM1

Virtualization Stack

Drivers

Hardware

Zdroj Computer Science University of Toronto (7)
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Microsoft

Spole¢nost Microsoft pouziva ve svém virtualiza¢nim produktu Hyper-V tzv. mikrokernel.
Jedna se o maly hypervizor, ktery obsahuje jen nejnutnéjsi sluzby pro spravu CPU a paméti,
které se neméni. Zbytek zajiStuje parent partition (VM1 na obrazku 9). Virtualni stroje
ptistupuji k hardwaru dvéma zpusoby, které zavisi na konkrétnim virtualnim stroji. Pokud
je ve virtudlnim stroji nainstalovan balicek ,,Hyper-V integration components®, pfistupuje
tento stroj k hardwaru pomoci rychlé sbérnice VMBus. Pokud na virtuadlnim stroji nejsou
nainstalovany ,,Hyper-V integration components®, pfistupuje stroj k hardwaru pomoci
parent partition. Ovladace v tomto piipadé nejsou soucasti hypervizoru, jako v piipadé
monolitického hypervizoru, ale jsou souc¢asti virtudlnich stroji (v€etné parent partition).
Hypervizor na bazi mikrokernelu vyzaduje CPU s hardwarovou podporou virtualizace.

Obrazek 9- Mikrokernel hypervizor
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Zdroj Computer Science University of Toronto (7)
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3.14

3.1.5

Vyhody virtualizace

Lze provozovat vice servert na jednom fyzickém hardwaru, z ¢ehoz plyne vyhoda
mensich naroki na prostor, niz$i spotieba elektrické energie, nizsi tvorba zbytkového
tepla a nasledné nizsi spotieba elektrické energie potiebné pro chlazeni.

Virtudlni stroj je ulozen formou nékolika soubort na diskovém subsystému. Stejné
jako jiné soubory, mtize byt virtudlni stroj kopirovan nebo pfendSen na jiné misto a to
do konce za bchu (live migration). Tato vlastnost zlepSuje moznosti spravy
virtualnich strojti a zjednodusuje jejich zalohovani.

Virtudlni stroj umoziiuje béh vzajemné nekompatibilnich aplikaci na jednom
fyzickém hardwaru.

Virtualni stroj vytvaii uréitou bezpeénostni hranici. Pii chybé v aplikaci v jednom
virtualnim stroji je afektovan pouze tento jeden stroj. Chyba neovlivni chod ostatnich
virtudlnich stroja.

Béh nékolika operaénich systémi na jednom fyzickém stroji zjednodusuje vyvoj

aplikaci a jejich nasledné testovani.

Nevyhody virtualizace

Zvysena komplexita systémil. Virtualizace ptidava dalsi Clanek fetézce, ktery je
nutno nainstalovat, nakonfigurovat a nasledné spravovat. Virtualizacni vrstva,
ptipadné hostitelsky stroj, se v zavislosti na zvoleném typu virtualizace stava dal$im
bodem v fetézci, ktery mize selhat a zpUsobit tim nedostupnost systémi na ném
zavislych.

Nizsi vykon. Virtualizace poskytuje obecné nizsi vykon nez pfi spusténi stejné
aplikace na ekvivalentnim fyzickém serveru. Rezie hypervizoru se 1i§i v zavislosti
na typu zaté€ze, obecné se u modernich hypervizora uvadi vykonnostni pokles v ramci
jednotek procent v porovnani s fyzickym serverem.

Mnozstvi dodavatelti. Na trhu se vyskytuje mnoho dodavatelti virtualizacnich
produktl a pro spravny vybér je nutnd hlubokd znalost produktt a ptislusného IT

prostiedi.
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3.2 Cloud

Co je to cloud? Magické slovo, které se objevilo v IT oblasti jako blesk z ¢istého nebe.
,»Cloud* ma dnes tolik definic, v¢etné n€kolika extrémnich, fikajicich, ze ,,cloud je v§echno*,
az po takové, fikajici, Ze ,,cloud neni nic*. Kterd je ta spravna, zalezi na thlu pohledu. Pokud
dnes nékdo pouziva slovo ,,cloud®, mize stejnymi slovy fikat nékolik rtiznych informaci,
podle toho jakou definici ,,cloudu* zrovna vyznava.

Poradenska spole¢nost Gartner, definuje cloud jako ,, ...style of computing in which scalable
and elastic 1T-enabled capabilities are delivered as a service using Internet technologies”
(8).

Coz volné pteloZzeno znamena: Zplsob pouziti pocitacl, ve kterém jsou rozsifitelné a pruzné
IT funkce doruovany ve formé sluzeb prostiednictvim internetu®. Do této definice mlize
spadat vSechno, ale také nic, zalezi na tom, co jesté je ,,pruzné* a ,,rozsifitelné* a co jiz ne.
Narodni institut standarda a technologie (National Institute of Standards and Technology,
NIST), publikoval v zafi 2011, po nékolika letech prace a patnacti vydanych konceptech,
dokument (9) The NIST Definition of Cloud Computing (10). Tento dvoustrankovy
dokument obsahuje jednoduchy popis cloudu. Tento popis se ujal jako definice cloudu

a pouziva ho mnoho firem fungujicich na cloudovém trhu.

3.2.1 Definice Cloudu podle NIST
V nasledujici ¢asti je definovan Cloud podle NIST, z dokumentu ,,The NIST Definition of
Cloud Computing* (9).

Zakladni charakteristiky
Jedna se o popis zékladnich charakteristik, které by mél cloud podle NIST spliiovat.

Samoobsluznost

Zékaznik, at’ uz interni nebo externi, ma moznost pozadat o sluzbu, jako naptiklad serverovy
C¢as nebo sitové tulozisté¢ samostatn€é, automaticky, bez potieby lidské interakce
S poskytovatelem sluzeb.

Pristup pres sit’

Dodavané sluzby jsou dostupné pies sit' a pfistupné prostfednictvim standardnich
mechanismt, které podporuji pouzivani sluzeb heterogennimi tenkymi nebo tlustymi klienty

(naptiklad mobilni telefony, tablety, notebooky a pracovni stanice).
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Sdilené zdroje

Zdroje privatniho cloudu jsou sdilené s n¢kolika zakazniky. Zdroje poskytovatele, at’ uz
fyzické nebo virtualni, mohou byt dynamicky pfifazovany a odebirany na zakladé
pozadavka zakazniku. Je zde naznak nezavislosti na lokalité v tom smyslu, Ze zakaznik neméa
kontrolu nebo védomi o ptesné lokaci ptidélenych zdrojt, ale mize mit moznost specifikovat
umisténi na vys$si rovni abstrakce (napiiklad kontinent, stat). Pfikladem zdrojti mize byt

uloziste, vypocetni vykon, operacni pamét’ a sitova propustnost.

Flexibilita
Cloud je flexibilni, dokaze pruzné reagovat na velikost poptavky. Zvyseni vykonu cloudu je

jednoduché a bez vypadku. Pro zdkaznika se cloudova sluzba jevi jako neomezena.

Méreni sluzeb — pay-per-use

Jednim z atributi cloudu je také méfeni sluzeb. To Vv praxi znamena, ze zakaznik plati jen za
to, co doopravdy vyuzije. At uz je to procesorovy cas, misto na diskovém systému, piipadné
sitova konektivita. Cloudové feSeni by melo obsahovat néstroje, pomoci kterych miizeme
tyto metriky vyhodnocovat a fict, kolik by ktery zdkaznik mél za sluzby zaplatit. Tyto tdaje
by mély byt transparentni pro poskytovatele i pro zékaznika.

Model sluzeb dle NIST
Jedné se o popis modelt sluzeb dle NIST, z dokumentu ,,The NIST Definition of Cloud
Computing* (9).

Software as a Service (SaaS)

Sluzbou poskytovanou zdkaznikovi je pouziti aplikace bézici na cloudové infrastruktute
poskytovatele. Cloudova infrastruktura dle NIST je soubor hardwaru a softwaru, ktery
umoznuje splnit pét zakladnich pfedpokladi cloud computingu. Za cloudovou infrastrukturu
lze povazovat jak fyzickou tak abstraktni uroven. Fyzicka uroven obsahuje veskeré
hardwarové prostiedky, nutné k béhu poskytovanych cloudovych sluzeb a typicky obsahuje
servery, ulozisté a sitové vybaveni. Abstraktni Groven se sklada ze softwaru provozovaného
nad fyzickou Urovni a udava zakladni vlastnosti cloudu. Koncepcéné je abstrakéni vrstva

umisténa nad fyzickou vrstvou.

Platform as a Service (PaaS)
Sluzbou poskytovanou zakaznikovi je nasazeni aplikace vyvinuté, nebo jinak ziskané

zakaznikem. Aplikace by méla byt vyvinuta pouZzitim programovacich jazyki, knihoven,
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sluZeb a nastroji, podporované poskytovatelem, ale nevylucuje se ani pouziti kompatibilnich
programovacich jazyki, knihoven, sluZeb a nastrojl z jinych zdroj.

Zékaznik nemé kontrolu nad cloudovou infrastrukturou (zahrnujici sit,, servery, opera¢ni
systémy, ulozisté), nad niz sluzba bézi. Ale ma kontrolu nad nasazenymi aplikacemi

a ptipadnym nastavenim prostiedi, které tuto aplikaci provozuje.

Infrastructure as a Service (laaS)

Sluzbou poskytovanou zdkaznikovi je poskytnuti vypocetniho vykonu, ulozisté, sité
a dalsich nezbytnych vypocetnich zdroju, tak aby spotiebitel mél moznost spustit libovolny
software, ktery miize zahrnovat opera¢ni systém a aplikaci. Zakaznik nespravuje cloudovou
infrastrukturu, ale spravuje operacni systém, ulozi$té a nasazené aplikace. Zakaznik miize

s omezenim mit pod spravou také sitova zafizeni — naptiklad firewall.

Obrazek 10- Model sluzeb podle NIST

Traditional IT Infrastructure Platform Software
(as a Service) (as a Service) (as a Service)
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% - _ L Operating System — Operating System =  Operating System |-
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_ Storage % Storage h Storage
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Zdroj MSDN Blog (11)

Modely nasazeni podle NIST
Jedna se o popis modelti nasazeni dle NIST, z dokumentu ,,The NIST Definition of Cloud
Computing™ (9).

e  Privéatnicloud
Cloudova infrastruktura, ktera je zavedena pro pouziti vylucné jedinou organizaci.

Organizace mlZe zahrnovat vice spotfebitelli — internich zdkaznikd — naptiklad oddéleni
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Vv ramci organizace. Tato infrastruktura mize byt vlastnéna, spravovana a provozovana
organizaci, kterd ji vyuziva, ale také tfeti stranou, ptipadné libovolnou kombinaci — naptiklad
mize byt vlastnéna tieti stranou, ale spravovana organizaci. Tato infrastruktura mize byt

umisténa v prostorach organizace, nebo miZe byt pronajata.

e Komunitni cloud
Cloudova infrastruktura, zavedend pro vyhradni pouziti ur¢it¢ho spolecenstvi zdkaznika
z organizaci, které maji spole¢né pozadavky (napf. bezpe¢nostni). Tato infrastruktura mtize
byt vlastnéna, spravovana a provozovana jednim nebo vice zékazniky v rdmci daného
spoleCenstvi, pfipadné tfeti stranou, nebo néjakou jejich kombinaci. Tato infrastruktura

muze byt umisténa uvnitf nebo mimo prostory organizace.

e Verejny cloud
Cloudova infrastruktura, zavedend pro pouziti Sirokou vefejnosti. Tato infrastruktura mtze
byt vlastnéna, spravovdna a provozovana komercénim, akademickym, nebo vlddnim
subjektem nebo néjakou jejich kombinaci. Tato infrastruktura je umisténa v prostorach

poskytovatele cloudu.

o Hybridni cloud
Cloudova infrastruktura, slozena ze dvou, nebo vice odlisnych cloudovych infrastruktur
(privatni, komunitni nebo vefejny cloud), které ziistdvaji samostatné, ale jsou spolu
propojeny standardizovanou nebo proprietarni technologii, ktera umoziuje pfenositelnost

dat a aplikaci — napiiklad rozlozeni zatéze mezi cloudy.

3.2.2 Vyhody privatniho cloudu

Nasledujici kapitola se vénuje vyhodam privatniho cloudu, v porovnani s vefejnym cloudem,
ptipadné s prostou virtualizaci. Prostou virtualizaci je ozna¢ovano prostiedi, které pouziva
serverovou virtualizaci, ale nepouziva nastroje pro automatizaci a samoobsluznost. Srovnani
s prostou virtualizaci se nabizi hned z nékolika dtvodi. Predné se virtualizace povazuje za
pfedchtidce a zaroven zékladni stavebni kdmen pro privétni cloud, ale také z divodu, Ze
v soucasné dobé existuje mnoho spole¢nosti, které pouZivaji virtualizaci, jsou s ni spokojeni
a fesi otazku, jestli nasadit nebo nenasadit feseni na bazi privatniho cloudu. Privatni cloud
je porovnavan i s vefejnym cloudem, ktery obvykle nabizi porovnatelné sluzby. Srovnani se

zabyva odliSnostmi obou feseni.
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Spolehlivost

Privatni cloud, na rozdil od vefejného cloudu, obvykle nabizi lepsi a 1épe piedvidatelnou
dostupnost sluzeb pro uzivatele. U vetejného cloudu je dostupnost a udrzba serverti dana
SLA (Service Level Agreement) — smlouvou o Grovni sluzeb, ktera obsahuje definici
,udrzby* a ,,dostupnosti‘ a také informaci o procentualni dostupnosti sluzeb pro zékaznika.
Naptiklad aroveit SLA 99,9 %, pii mésicni kalkulaci SLA, nam tik4, Ze poskytovana sluzba
bude dostupnd 99,9 % casu, coz pii mési¢ni kalkulaci znamena, Ze sluzba muize byt
nedostupna maximalné¢ 44 minut / mésic. Pokud je SLA vypocitdvano rocné (coz je
specifikovano ve smlouvé), znamenala by uroven 99,9 % moznost vypadku az 525 minut
ro¢né. Do této doby se ale obvykle nezahrnuje pldnovana udrzba. Podminky, za kterych lze
udrzbu povazovat za planovanou, diktuje smlouva. Obvykle musi byt tento Gkon ohlasen
zakaznikovi v dostateéném predstihu, bohuzel provedeni udrzby neni bézné mozné nijak
ovlivnit. Pokud sjednand urovent SLA neni dodrzena ze strany dodavatele, je ve smlouvé
uvedeno, jakym zpisobem dojde ke kompenzaci. Obvykla je sleva z mésicni ceny za
dodavané sluzby. Ackoliv se zdaji byt takto dlouhé vypadky nemyslitelné pro velké
spole€nosti a kritické aplikace, pfi pohledu malé firmy je situace jind. Mala firma obvykle
nema prosttedky na zajiSténi takové dostupnosti, jakou nabidne poskytovatel vetejného
cloudu. Mésicni poplatek za takovou sluzbu si ale mala firma jiz dovolit mize.

Privatni cloud nabizi vyssi spolehlivost i ve srovnani s prostou virtualizaci. Nastroje pro
spravu privatniho cloudu umoziuji jeho propojeni s vefejnym cloudem (vice v odstavci
,Moznost rozsifeni do public cloudu®) a jeho pouziti pii automatizované obnové po havarii
(disaster recovery), kdy je mozné systém, ktery standardné bézi na infrastrukture zakaznika
V jeho vlastni serverovné, pravidelné replikovat do vefejného cloudu a v piipad¢ katastrofy,
zpusobujici nedostupnost primarni lokace (pozar, zaplavy, pad meteoritu ...), spustit tento

systém v zalozni lokaci — vefejném cloudu.

Fyzické umisténi dat

Privatni cloud obvykle nabizi vétsi troven bezpec¢nosti dat, nez feSeni v Public cloudu, a to
toho z divodu, ze veskera firemni data jsou umisténa na serverech, které jsou pod ptimou
spravou spole¢nosti a nejsou sdilené s Zadnou jinou spolecnosti. Tyto servery mohou byt
umisténé v rdmci interni sit¢ zdkaznika a spravovany internim IT oddélenim. Pfipadné
mohou byt umistény v datovém centru poskytovatele sluzeb, spravovany poskytovatelem,

zatimco firma, jakozto uzivatel cloudu, se k nému piipojuje pies zabezpecenou linku.
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Spole¢nosti podnikajici v oborech s vysokymi naroky na bezpecnost dat, naptiklad
bankovnictvi nebo zdravotnictvi, budou pravdépodobné z tohoto diivodu uptednostiiovat
privatni cloud pied vefejnym cloudem.

V piipadé privatniho cloudu si zakaznik mlZe zvolit kde pfesné, na jakych serverech,
v jakém datacentru a v jaké zemi se budou jeho data nachazet. CoZz obecné nelze fict
0 sluzbach vefejného cloudu a muize to s sebou nést legislativni problémy. U public
cloudovych sluzeb obvykle nelze ovlivnit, kde pfesné se data nachdzi, nebo lze jen vybrat
region — napiiklad Evropa, nebo Asie.

Naptiklad Némecko je velmi striktni v otdzce ukladani dat v cizich statech. Spole¢nosti
Vv Némecku ze zakona nesmi ukladat néktera sva data v zahranic¢i (12). Coz s sebou nese fadu
problémi v souvislosti s nasazenim cloudovych sluzeb, které jsou ze své podstaty
centralizované do velkych datacenter. Némecka legislativa donutila mnoho poskytovatela

vefejnych cloudovych sluzeb k vytvoreni datacenter pfimo v Némecku.

Fyzicka bezpecnost dat

Jako argument se Casto pouziva troven fyzické bezpe€nosti dat. Zatimco v piipadé
privatniho cloudu, nasazeného interné v prostorech spole¢nosti, je fyzické zabezpeéeni
servert, zalezitosti a odpoveédnosti spolecnosti vyuzivajici privatni cloud. V ptipad¢ vyuziti
sluZzeb public cloudu se spolecnost musi spolehnout na troveil zabezpeceni dodavatele,
do které vétsinou nelze zasahovat. Spolecnost naptiklad nemlze pozadovat vyssi
zabezpeceni, nez nabizi dodavatel, jedinou moznosti je akceptace urovné zabezpeceni,
kterou nabizi dodavatel, ptipadné volba interné nasazeného privatniho cloudu.

V ptipad¢ volby hostovaného privatniho cloudu v datacentru poskytovatele je situace
0 trochu lepsi, protoze se obvykle jedné o feSeni na miru a poskytovatel ma vétsi prostor pro
nastaveni urovné¢ bezpecnosti. | tak je zde ale méné moznosti nez v ptipad¢ privatniho cloudu
nasazeného intern¢.

Fyzicka bezpecnost se da oznacit jako vyhoda, ale také jako nevyhoda privatniho cloudu.
Zalezi na thlu pohledu. Pro velké spole¢nosti provozujici interni privatni cloudy vétsinou
neni problém dosahnout na velmi vysokou uroven fyzické bezpe€nosti serverti prevysujici
moznosti, které nabizeji poskytovatelé public cloudi, ptipadné private cloudii hostovanych
Vv datacentrech poskytovatele. Mensi firmy ale obvykle nemaji prostfedky na dosazeni takto
vysoké trovné zabezpeceni a proto se velmi ¢asto uchyluji ke kompromisiim a feSenim, které

snizuji fyzické zabezpeceni pod troven dosahovanou poskytovateli public cloudii. Jednim
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dechem je vSak nutno dodat, Ze fyzickéd bezpecnost datacenter poskytovatelii public cloudu
je obecné na velmi vysoké tirovni, jedna se o dilezity argument ptipadnych zajemcti o tento
typ sluzby. Proto berou dodavatelé téchto sluZzeb problematiku bezpe€nosti velmi vazné
a nechavaji se Casto auditovat a certifikovat, ¢imz dokladaji troven bezpe€nosti ptipadnym
zajemcum. Investice do datovych center poskytovatelil jsou velmi vysoké (napt. 15 miliard
dolart v ptipad¢ investice do datacenter spolecnosti Microsoft (13)) a tak kazda pochybnost,
nebo piipadny uspéSny pokus o prolomeni bezpecnosti, znamena odliv zakaznikii a
znehodnoceni této investice. Volba sluzeb public cloudu je ¢asto odivodnitelna, hlavné
pokud zakaznik nedokéze (at’ uz finan¢né€ nebo technologicky) zajistit adekvatni uroven
bezpecnosti pii implementaci privatniho cloudu, nebo pracuje s daty, ktera nevyzaduji

vysokou troven bezpe€nosti.

Moznost rozsireni do public cloudu

Nastroje privatniho cloudu obvykle nabizi funkcionalitu umoznujici propojeni privatniho
cloudu, provozovaného na serverech a infrastruktufe zakaznika, S public cloudem
provozovanym dodavatelem a toto feSeni ovladat z jednoho mista — jedné administratorske

konzole. Rozsifenim privatniho cloudu do vetejného cloudu vznikd hybridni cloud.

Moznost libovolné konfigurace

Privatni cloud nabizi také svobodu volby konfigurace poskytovanych sluzeb. Napiiklad
Vv piipadé virtudlnich stroji mizeme, u komeréné dostupnych sluzeb vetejného cloudu,
vybirat jen z nékolika konfiguraci, které pokryvaji béznou poptavku vétSiny zakazniku.
Pokud si ale z nabidky pftipravenych konfiguraci zakaznik nevybere, neni mozné tuto

konfiguraci pfipravit ,,na miru* tak jako to lze v ptipad¢ privatniho cloudu.

RozloZeni nakladu

Pomoci obsluznych nastroji feSeni privatniho cloudu, lze zajistit déleni nédkladl za provoz
IT sluzeb mezi odbératele sluzeb. Obsluzné néstroje pomahaji méftit vyuziti infrastruktury
jednotlivymi odbérateli. Nasledné je mozné interné fakturovat vyuziti sdilené infrastruktury,
ptipadné dale s témito daty pracovat.

Snizeni zatéze IT pracovniku

Nékteré tkony, které IT pracovnici provadéji rutinn€, lze automatizovat. V Krajnich

ptipadech je mozné, po implementaci feseni Privaniho cloudu, i snizeni poctu IT pracovniki.
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3.2.3 Nevyhody privatniho cloudu

Pocatecni investice

Pocatecni investice je vEétsi nez v piipadé pouziti vefejného cloudu, z divodu nutnosti
nakupu potfebné infrastruktury. Na druhou stranu, eliminuje riziko navySeni poplatkil oproti

vyuziti sluzeb vetejného cloudu.

Naroc¢nost implementace

Nasazeni privatniho cloudu je velice naro¢ny ukol, ktery nevyzaduje pouze technické
znalosti a zkuSenosti, ale také znalost procest v organizaci. Zejména definice IT sluzeb
vyzaduje kooperaci nejen I'T oddéleni, ale také odbératelii IT sluzeb — internich IT odd€leni,

s jejichz pomoci se definuji sluzby poskytované privatnim cloudem a zptsob jejich méteni.

Sit'ova konektivita

V piipadé¢ privatniho cloudu, umisténého v jiné lokaci nez klienti, kteti se k nému ptipojuji
a vyuzivaji jeho sluzby, mize byt problémem s kapacitou sit€. Vzhledem k umisténi
datacentra cloud providera, mize dochazet ke zvySeni latence, coz mize byt problém

pfi vyuzivani nékterych aplikaci.
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4  Vlastni prace

Vlastni prace je zalozena na implementaci privatniho cloudu dle fiktivniho zadani.
V nésledujici kapitole bude popsana instalace a zprovoznéni privatniho cloudu od kazdého
vybraného dodavatele — spole¢nosti Microsoft a VMware, se zaméfenim na rozdily jak
Vv provedeni konfigurace a implementace feSeni, tak na rozdily v konceptech dodavateli —
porovnani konceptd virtualnich appliance, v ptipadé spole¢nosti VMware, proti instalaci
a konfiguraci produktti rodiny SystemCenter v piipad¢ spolecnosti Microsoft.

Zadani

Privatni cloud, poskytujici jedinou sluzbu a to virtualni prostedi, pro vyvojafe B2B fesenti,
obsluhovany ptes webové rozhrani, ptes které si vyvojar zazdda o vytvoreni vyvojaiského
prostiedi, které je nasledné zcela automatizované vytvoreno v prostiedi privatniho cloudu.
ReSeni

Reseni obou dodavatelti jsou implementovana v laboratornim prostedi sestavajiciho ze dvou
fyzickych serveri, kazdy osazen dvéma Sestnactijadrovymi procesory AMD Opteron 6272
a 64GB RAM.

4.1 Microsoft

ReSeni privatniho cloudu spole¢nosti Microsoft je zalozeno na Windows Serveru
s technologii Hyper-V a produkti z rodiny System Center. Oba tyto produkty jsou dostupné
ve dvou edicich. Standard, pro mensi implementace a prostiedi s niz$i Grovni virtualizace
a Datacenter, pro vétsi prostiedi s vyS$§im nasazenim virtualizace. Obé edice pouzivaji stejny
licen¢ni model, zalozeny na licenci, kterd pokryva dva fyzické procesory v serveru. Ob¢
edice jsou také funkéné zcela shodné. Jedinym rozdilem mezi edicemi je pocet virtualnich
instanci, které je mozno nasadit. Kazda Standard licence opraviiuje k nasazeni 2 virtualnich
instanci licencovaného softwaru, zatimco edice Datacenter opraviiuje k nasazeni

neomezeného poctu virtualnich instanci, bézicich na licencovaném serveru.

4.1.1 Komponenty
Naésledujici obrazek struéné popisuje ulohu a rozvrzeni jednotlivych komponent privatniho

cloudu na platform¢ Microsoft (14).
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Obréazek 11- Microsoft Private Cloud

Configure
Deploy

Ehppﬂﬁntroller IE Orchestrator Public Cloud
ubiic Llou

ﬁ Virtual Machine Manager *

E o) f '
= = Service m Operations Manager ?
Self Service Delivery and E Configuration Manager CI:::;IE

Automation
Data Protection Manager

@ service Manager @& service Manager Virtual @

Physical

Application Management Service Delivery and Automation Infrastructure Management

Zdroj: Microsoft (14)

Hypervizor Microsoft Hyper-V

Hypervizor ~ Microsoft  Hyper-V  je  instalovan bud’  samostatné¢,  jako
produkt Microsoft Hyper-V Server, piipadné jako instalovatelna role Microsoft Windows
Serveru. Hypervizor vyuziva mikrokernel, jak jiz bylo popsano v kapitole 3.1.3.2.
Hypervizor je kli¢ova soucast jak virtualizace, tak i nadsledné implementace privatniho

cloudu, o kterém pojednava tato prace.

System Center Virtual Machine Manager

System Center Virtual Machine Manager je nastroj pro spravu virtualizovanych datacenter.
Umoziuje konfigurovat jednotlivé hypervizory, sitové prostiedky a ulozisté. Umoznuje také
vytvaret virtualni pocitate a sluzby v privatnich cloudech. Ackoliv se jedna o produkt
spole¢nosti Microsoft, je s nim mozné spravovat i hypervizory jinych dodavatelt. Stejné

jako hypervizor, je i tato soucast klicova pro nasazeni privatniho cloudu.

System Center App Controler

Nastroj System Center AppControler slouzi jako samoobsluzny portal pro uzivatele cloudu.
Jeho pomoci Ize spravovat existujici, piipadné zadat o nové sluzby poskytované cloudem.
Zajistuje portal pro spravu virtualnich stroji, aplikaci a sluzeb v rdmci privatniho cloudu
nebo cloudu na bazi Windows Azure. System Center App Controller je nastupce Self-

Service portal role, instalovatelné spole¢né s minulou verzi System Center Virtual Machine
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Manageru, ve verzi 2012 se jedna o samostatny produkt. Na rozdil od ptedchiidce, rozsituje
moznosti spravy v cloudovém prostredi. V piipadé zadaného scénare, je portal této aplikace
misto, ze kterého je mozné objednani sluzby zékaznikem. V nasem ptipadé je zakaznikem
vyvojar, ktery zada o sluzbu vyvojaiské prostiedi.

System Center Service Manager

Nastroj pro incident management, problem management, event management a spravu IT
sluzeb. Nabizi spravu incidentd, spravu dodrzovani SLA, asset management s moznosti
fulltextového vyhledavani atd. Tento néstroj, aCkoliv souvisi s modernim trendem dneSniho
IT, neni bezpodmine¢né nutny pro nasazeni v privatnim cloudu, proto je mu v této praci

vénovana jen nezbytna pozornost pro pochopeni souvislosti.

System Center Orchestrator

Nastroj pro tvorbu technologickych procesti - orchestraci a runbookl. Pouziva se pro
automatizaci procest a je mozné ho pouzit pro automatizaci libovolného technologického
IT procesu napfic¢ heterogennim prostfedim. Pro Orchestrator existuji integra¢ni bali¢ky pro
ruzné technologie, takze se nejedné o technologii jen pro produkty spolecnosti Microsoft,
ale je mozné integrovat rizné technologie. Napiiklad zautomatizovat proces, ve kterém se
automaticky vytvofii dalsi virtualni webserver, pokud farma webservert nestiha obsluhovat
pozadavky — napiiklad pfed Vanoci. Nasledujici novy webovy server nemusi byt
provozovan na platformé¢ Microsoft, ale pomoci integra¢niho balicku mtize byt vytvoften i

na jiné platformé.

System Center Operations Manager

Nastroj zajist'ujici monitoring kompletni infrastruktury a to nejen infrastruktury na platformée
Microsoftu. Pro Operations Manager jsou k dispozici management packy umoznujici
monitoring naptiklad sitové infrastruktury, pfipadné monitoring hardwaru serverit pomoci

management packil jednotlivych dodavatelt.

System Center Data Protection Manager

System Center Data Protection Manager je nastroj pro zalohu a obnoveni. Umoznuje
zalohovat jak lokaln¢, na sitové ulozisté, tak piipadné na pasky. Dokaze zalohovat SQL
Server, Exchange Server, SharePoint, virtualni servery, souborové servery, ale také stolni
pocitace a laptopy vyuzivajici systém Windows. Tento produkt neni nutny pro implementaci

privatniho cloudu, ale je uveden jako soucast licence produkti System Center.
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4.1.2 Instalace a konfigurace prostredi
Tato Cast popisuje laboratorni prostiedi a dale instalaci a konfiguraci jednotlivych
komponent. Laboratorni prostiedi obsahuje nésledujici servery:

e doménovy fadi¢ domény bilek.local s adresou 12-dc.bilek.local, pouzity taktéz jako
DNS server;

e Clensky server domény bilek.local, s adresou 12-scvmm.bilek.local, s nainstalovanou
aplikaci Microsoft System Center Virtual Machine Manager ve verzi 2012 R2;

e Clensky server domény bilek.local, s adresou 12-sgl.bilek.local, s nainstalovanou
aplikaci SQL Server 2012, pouzity jako databdzovy stroj pro podporu dalSich
aplikaci;

e Clensky server domény bilek.local, pouzity pro instalaci aplikace Microsoft System
Center 2012 R2 — App Controler;

e cClensky server domény bilek.local, s adresou 12-hvhost.bilek.local, pouzity jako
hypervizor Hyper-V;

e VSechny servery pouzivaji operacni systém Windows Server 2012 R2.

Instalace a konfigurace hypervizoru

Instalace hypervizoru, v ptipadé produktu spolecnosti Microsoft, je mozna nékolika
zpusoby. Je mozné nainstalovat samotny hypervizor bez obsluznych sluzeb ve formé
produktu Microsoft Hyper-V Server, ktery je zdarma ke staZeni na strankach spole¢nosti
Microsoft a sdm o sob€ nevyzaduje Zadnou licenci. Dal§i moznosti je instalace operacniho
systému Microsoft Windows Server 2012 R2 a vyuziti role Hyper-V server. Samotny OS
Windows Server je mozné nainstalovat jak v klasické verzi s grafickym uZzivatelskym
rozhranim, nebo nov¢ (od verze 2008) také bez grafického uzivatelského rozhrani — v daném
ptipadé je server ovladan prostfednictvim funkce piikazové fadky. Absence grafického
rozhrani mé vyhodu v niz§im poctu instalovanych komponent, coz snizuje exponovany
povrch pro potenciélni Gtok na tento server a také snizuje pocet komponent, vyzadujicich
udrzbu a aktualizace. Nevyhodou je omezena moznost spravy a nemoznost vyuziti béznych
spravcovskych nastroji lokalné. Pro ucely implementace laboratorniho prostfedi byla
zvolena plna verze Windows Serveru 2012 R2.

Instalace a konfigurace SQL serveru a doménového radice

V laboratorni implementaci jsou dale pfitomny instance databazového serveru SQL 2012
(L2-SQL.bilek.local), ktery zajistuje provoz databazi nutnych pro provoz dalsich
obsluznych aplikaci privatniho cloudu (Virtual Machine Manager).

Doménovy fadi¢ (v tomto ptipadé L2-DC.bilek.local) zajistuje sluzby ovéfovani v ramci

lokalni domény prostiednictvim protokolu Kerberos.
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Instalace a konfigurace System Center Virtual Machine Manageru

Instalace SCVMM probeéhla na virtualni server s nainstalovanym OS Windows Server 2012
R2. Instalace vyzaduje pfistup k instanci SQL serveru, pii instalaci instalator vytvori
potiebné databaze. Je proto nutné ovéfit sitovou dostupnost SQL serveru. Dale jsou
vytvoieny sdilené slozky pro knihovnu pouzivanou v SCVMM. Nasledujici obrazek 12 je
uvodni pfi instalaci SCVMM 2012R2.

Obrazek 12- Instalator SCVMM

B® Microsoft

Microsoft-System Center 2012 R2

Virtual Machine Manager

= Install o
@ Restart may be required Release Motes
@ Before you begin Installation Guide
VMM Privacy Statement Browse the CD

System Center Online

VMM Cenfiguration Analyzer

Optional Installations
= Local Agent
Installs agent on local machine.

@ 2013 Microsoft Corporation. All rights reserved. Close

Zdroj: vlastni zpracovani
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Po instalaci je mozné spustit konzoli SCVMM, jak je znazornéno na nasledujicim obrazku

13.

Obrézek 13- System Center Virtual Machine Manager - Konzole

Gl Administrator - L2-SCVMM.bileklocal - Virtual Machine Manager I;'i-
Home Folder ~ @
Zﬁ W .~ L 8 > -T ,& 4 T 3) E:IPowerShell
] e Jobs
Create Create Virtual Create Create Host Create VM Assign Overview | VMs |Services VM Select  Clear
Service  Machine = Cloud Group MNetwork Cloud Metworks Tenant Filter [B%/PRO
Create Cloud Show Tenant Filter Window
VMs and Services < VMs (0)
'.}Tenanis | P|
| MNa... |- = |.&\.r... | Host |Cio... |Job Status |- |- | R |Ser... |0p...

&5 Clouds

= VM Networks
Storage

-1 All Hosts

VMs and Services

%I

Fabric
Library

Jobs

E |

B

Settings

Zdroj: vlastni zpracovani

Pti nésledné konfiguraci jsou nakonfigurovany ucty, které SCVMM vyuziva pro spravu
hypervizori a spousténi tukoli. Dale je SCVMM piipojen k hypervizoru (L2-
HVHOST.bilek.local). Po pfipojeni k hypervizoru je jiz mozné pomoci privodce vytvofit
cloud, do kterého je zahrnut jiz zminény hypervizor 12-hvhost.bilek.local. Novy cloud, jak

je vidét z obrazku 14, se zobrazi v seznamu cloudt v konzoli SCVMM.
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Obréazek 14- SCVMM konzole - zobrazeni Cloudu
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Zdroj: vlastni zpacovani

Po vytvofeni cloudu je vytvofena vzorova instance virtudlniho stroje, do kterého je
nainstalovano vyvojaiské prostfedi dle zadani. Nasledné je na zakladé¢ tohoto
pfedinstalovaného stroje vytvofen vzorovy virtudlni stroj (VM Template). Tento VM
Template je v nasledujicim kroku pouzit pti definici nové sluzby (Service), ktera bude
poskytovana nové vytvorenym cloudem (v tomto piipadé ,,Cloud 1°). Pro vytvoieni sluzby
slouzi pruvodce dostupny z hlavniho menu konzole SCVMM. V prubéhu vytvaieni sluzby

je zadan typ sluzby — jak je vidét z nésledujiciho obrazku 15.
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Obréazek 15- SCVMM, vytvoreni sluzby - vzor

= %42 Add Load Balancer .
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Description: Single Computer Tier Pattern

View Script oK Cancel
|

Zdroj: vlastni zpracovani

V nésledujicim kroku je mozné nastavit az tiistupfiovou aplikaci, kterda miize obsahovat
naptiklad databazovy stroj, aplika¢ni server a webovy server pro front-end. VSechny servery
jsou nésledné vytvoreny jako souést vytvarené sluzby a nemusi se vytvafet samostatng.

V tomto ptipad¢ je zvolena moZnost jednotlivého stroje.

Nasledujici krok zahrnuje konfiguraci nové vytvaiené sluzby, pomoci nastroje Virtual
Machine Manager Service Template Designer, ktery se spusti jako soucast pravodce
vytvotfenim nové sluzby a slouZzi pro specifikaci parametri sluzby, jako je konfigurace strojd,
pouzité VM templates, ptipojeni stroji ke konkrétni siti atd. Template Designer je znazornén

na obrazku 16.
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Obréazek 16- SCVMM - vytvoreni sluzby - Service Template Designer
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Po uloZeni vzoru sluzby je sluzba vytvofena. Nyni je vytvofena uZzivatelskd role podle
zadani. Uzivatelska role je pojmenovana ,,Developers® a obsahuje jediny uzivatelsky ucet
,BILEK\Developer®. Dané roli jsou nasledné pfifazena prava vytvaiet instance sluzby
»BizTalk Development Environment®, kterd byla vytvofena v pfedchozich krocich a také
zdroje cloudu (vypocetni vykon, RAM pamét’, prostor na ulozisti atd.), které mohou byt

Developerem pouzity.

Instalace a konfigurace System Center AppControler

Instalace SCAC byla provedena na samostatny virtudlni server tak, jak je to doporu¢eno
spole¢nosti Microsoft. Druhou mozZnosti je instalace na stejny server spolecné¢ s SCVMM,
z duvodu vykonu je ale preferovana instalace na samostatny server. Instalace probiha

podobnym instalatorem jako SCVMM - viz obrazek 17.
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Obrazek 17- Instalace App Controller

App Controller Setup | = | = [

Microsoft System Center 2012 R2

App Controller

nstall Release Motes
o You might have to restart the computer after you install Installation Guide
App Controller.

Use Microsoft Update to check for updates to App App Controller Online
Controller Setup.

System Center Online
Read the Update Services privacy statement

Standalone components

Install standalone components.

=p Install Windows PowerShell module for App Controller

Close
& Copyright 2013 Microsoft Corporation. Al ights reserved.

Zdroj: vlastni zpracovani

V prubéhu instalace je vytvoiena databaze, potiebna pro béh App Controlleru, a také webovy
server, ktery slouzi pro provoz webové stranky portalu. Po dokonceni instalace je mozné se

ptihlasit k vytvofenému portalu, ktery je znazornén na obréazku 18.
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Obrézek 18- App Controller - portal

[&] nttps://12-scac.bileklocal/ O~ ¢ || [ app Controller X
App Controller
Mlicrosoft'System Center 2012 R2 _ i
Hi, honza Sign cut Help
< 0
(& Querview Overview
5 Clouds
(R  Last refresh: 12:17:32 PM
$ Services E
Virtual Machines
- Status
= Library
(] Jobs Private Clouds Public Clouds Hosting Service Provi
» Settings + Connect a Virtual... + Connect a Windows.., + Add an external...
Next Steps
Common Tasks Online Help
Connect a Virtual Machine Manager... * Obtain a Windows Azure subscription
Connect a Windows Azure subscription * Use network file shares for templates...
] Add a network file share * Manage private cloud quota
Manage services
Create service templates
* Add a service template to a cloud
% Maving from virtual machines to...
Community
© 2013 Microsoft. All rights reserved. Privacy Send feedback to Microsoft

Zdroj: vlastni zpracovani

Ptipojeni App Controlleru k instanci Virtual Machine Manageru, po ptihlaseni

administratorskym uctem, je znazornéno na obrazku 19.
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Obréazek 19- App Controller - pripojeni k SCVMM

Add a new VMM connection

You can only add a connection to a System Center 2012 R2 Virtual
Machine Manager management server,

Connection name:
WA

Description:

Server name; # Port:

|12-scymm.bilekJocal | |8100

|+ Automatically impaort 55L certificates
To copy files and templates to and from a VMM management
server, App Controller must import 551 certificates from the
management server,

More about importing certificates

Zdroj: vlastni zpracovani

Toto je jiz veskera nutna konfigurace. Nyni je mozné piihlasit se iétem Developera, kterému
bylo v minulych krocich udéleno pravo k vytvoreni sluzby. Vstupni dialog je znazornén na

nasledujicim obrazku 20.
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Obrézek 20- App Controller - portal

& https://12-scac.bileklocal/ £~ & & App Controller x

Microsoft-System Center 2012 R2 App Controller

Enter your credentials to sign in

User name:

bilek'\Developer

Password:

Signin |

© 2013 Microsoft. All rights reserved,

Zdroj: vlastni zpracovani

Po prihlaseni je zobrazen ptehled na obrazku 21, na kterém je patrné, Ze je k dispozici jeden
cloud (v ptedchozich krocich vytvoteny ,,Cloud 1) a nejsou k dispozici zadné vetejné

cloudy ani hostované sluzby.
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B https://12-scac bilek.local/

Obrézek 21- App Controller - portal, prehled

P~0c e App Controller x
App Controller
Microsoft System Center 2012 R2 . i
Hi, Developer Sign out Help
Overview Overview
5 Clouds
G Last refresh: 11:19:28 PM
#% Services A
Virtual Machi
g v e Status
& Library
[ Jobs Private Clouds Public Clouds Hosting Service Providers
1Virtual Machine Manager cloud @ No access to public... ‘ ‘ @ No access to private...
0 Virtual machines
Next Steps
Common Tasks Online Help

= Deploy a new service or virtual machine

7 Obtain a Windows Azure subscription

7 Use network file shares for templates and...

W Manage private cloud quota
Manage services
Create service templates
7 Add a service ternplate to a cloud
82, Moving from virtual machines to services

& 2013 Microsoft. All rights reserved.

Privacy Send feedback to Microsoft

Zdroj: vlastni zpracovani
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Ptes portal je mozné pozadat o vytvofeni instance pfeddefinované sluzby. Poté se spusti

pravodce, ktery je zndzornén obrazkem 22.
Obrazek 22- App Controller - Vytvoreni sluzby

L3P ()| @ nttpsi//12-scac bilek Jocalf p-¢

l{<i[Copy URL to clipboard| X

New Deployment

~=  CLOUD

f Configure...

Zdroj: vlastni zpraocvani

Nasledné je uzivatel vyzvan ke specifikovani cloudu, ve kterém ma byt pozadovana sluzba
vytvofena. Po zadani jsou nac¢teny aktualné€ dostupné sluzby pro tento cloud a uzivatel vybira

sluzbu. Na dal§im obrazku je zobrazena nasazovana sluzba.
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Obrézek 23- App Controller - sluzba

Copy URL to clipboard X

New Deployment

PRIVATE CLOUD
Cloud 1

a SERVICE
Development BizTalk 1

MACHINE TIER
BizTalk Development...

INSTANCE
Configure...

Zdroj: vlastni zpracovani

Po stisknuti tlacitka ,,Deploy* je zazddano o vytvofeni sluzby. Po vytvofeni sluzby je

uzivatel notifikovan a sluzba se objevi v portale.
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Obrézek 24- App Controller - nasazend sluzba

g https://I12-scac.bilek.local/Z/Shell/ServicesManagement

P~c @ App Controller

) App Controller
Microsoft'System Center 2012 R2 . i
Hi, Developer Signout Help
< . )
(@ Overview All Deployed Services (1) Enter keyword £
£ Cloud: — -
oues Deploy Open Diagram Start Stop Resume - E = Q '[i’& l{ss] Last refresh: 11:27:32 PM
i Virtual Machines Mame F‘? Status Virtual Machine Status | Cloud Name Connection M
= Library [E Development BizTalk 1 oK Running Cloud 1 VMM
E Jobs
4| | 3
Development BizTalk 1 v
Status: oK B ergmn et 4
Service type: System Center
Service template release: new |
Owner: BILEK\Developer (Developers) P o
| e

© 2013 Microsoft. All rights reserved, Privacy  Send feedback to Microsoft

VMM service deployment completed, X

Zdroj: vlastni zpracovani

V seznamu virtudlnich strojl se dale zobrazi vytvotené virtualni stroje, ze kterych se sklada

vytvofena sluzba. Se sluzbou je mozné i nadale manipulovat. Je mozné ji upravovat, zrusit,

nebo pozadat o novou, tak jak je to specifikovano ve vlastnostech jeho uzivatelské role.

Timto byl vytvofen a otestovan privatni cloud, obsluhovany pfes samoobsluzny portal

a poskytujici sluzbu vyvojarského prostiedi.
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4.2 VMware

Reseni privatniho cloudu spole¢nosti VMware, je zalozené na baliku produktii vCloud suite,

zahrnujici hypervizor ESXi, platformu vSphere, komponenty pro automatizaci vCloud

Automation Center.

4.2.1 Komponenty

Nésledujici obrazek — 25 znazoriuje okruhy pouziti jednotlivych komponent vCloud suite.

vSphere

Obrazek 25- VMware vCloud suite

vCloud Suite

Build and Manage a vSphere Private Cloud Based on
the Software-Defined Data Center Architecture

Management and Automation

vRealize Automation vRealize Operations vRealize Business

Compute Network and Security Storage and Availability

vCloud vCenter
Networking and Security Site Recovery Manager

NSX Virtual SAN

B vCloud Suite

Zdroj: VMware (15)

VMware vSphere je nazev platformy a skupiny produktii spolecnosti VMware, zajistujici

virtualizaci a vSe s ni souvisejici. Diive byla platforma vSphere znama jako VMware

Infrastructure. Platforma vSphere obsahuje napiiklad:

vSphere Virtual Machine File System — VMFS - souborovy systém pouzivany pro
ukladani virtudlnich strojii na platformé vSphere;

vSphere Virtual SMP — technologie umoziujici jednomu virtudlnimu stroji pouzit
vice fyzickych procesori najednou;

vSphere vMotion — technologie zajistujici zivou migraci — migraci virtualnich stroji

z jednoho hostitele na druhého, bez jejich vypnulti;
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e vSphere Storage vMotion — umoziuje pienos datovych soubori virtudlniho stroje na
jiného fyzického hostitele bez nutnosti vypnuti virtualniho stroje;

e vSphere High Availability (HA) — Technologie zvySujici dostupnost virtualnich
stroju. V piipadé havarie fyzického stroje umoziuje automaticky restartovat virtualni
stroje, které bézely na havarovaném serveru, na jiném fyzickém serveru;

e vSphere Distributed Resource Scheduler (DRS) — Technologie zlepsujici vyuziti
vypocetniho vykonu napfi¢ datacentrem. Umoziluje premigrovat virtudlni stroje,
které vyzaduji vysoky vykon na fyzické stroje, které nejsou tolik vytizené;

e vSphere Storage Distributed Resource Scheduler (Storage DRS) — Technologie
podobna DRS, tykajici se ulozisté. Umoziiuje migrovat ulozisté virtualnich stroji na
fyzicke hostitele s mensim vytizenim a tim i lep$im vykonem;

e vSphere Fault Tolerance — Technologie spole¢nosti VMware, umoziujici vysokou
dostupnost virtualniho stroje. Vyuziva zrcadleni operacni paméti na dvou fyzickych
hostech technologii vLockstep. V ptipadé nahlého vypadku jednoho z fyzickych
hostitelt, virtudlni stroj bézi nadale bez vypadku na druhém stroji. Rozdil oproti
vSphere High Availability spo¢iva v téméf nulovém vypadku — neni nutno virtualni
stroj znovu startovat — vSe se provede transparentné pro bézici virtualni stroj;

e vSphere Distributed Switch (VDS) — Umoziuje provoz virtualnich stroji se stejnym
sitovym nastavenim na riznych fyzickych hostech;

e Pro tcely naplnéni testovaciho scénate, jsou pouzity komponenty VMware vSphere

Client a VMware vSphere Web Client.

vCenter Site Recovery Manager
Nastroj pro automatizaci disaster recovery scénaiil a failover testovani virtualizovanych

aplikaci. Tento nastroj, ackoli je soucasti vCloud suite, neni soucasti nasazovaného feseni.

VMware Identity Appliance

Nastroj pro spravu identit a propojeni s Active Directory

vCenter Operations (nové vRealize Operations)
Nastroj pro méteni vykonu, monitoring, pldnovani kapacity ve vSphere prostfedi. Tento

nastroj, ackoli je soucasti vCloud suite, neni sou¢asti nasazovaného feseni.
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vCloud Automation Centre (nové vRealize Automation)
Nastroj umoznujici samoobsluZznost ve vSphere prostfedi. Jednad se o klicovou soucést
implementace cloudu. Je tvofen virtudlni appliance a dale infrastrukturni ¢asti, kterd musi

byt instalovana na serveru bézicim na Windows Serveru.

4.2.2 Instalace a konfigurace prostredi
Tato cast popisuje laboratorni prostfedi a dale instalaci a konfiguraci jednotlivych
komponent. Laboratorni prostiedi obsahuje nésledujici servery:
e doménovy fadi¢ domény janbilek.local s adresou janbilek-dcl.janbilek.local, pouzity
taktéz jako DNS server, bézici na Windows 2012 R2;
e server s adresou vcac-appliance.janbilek.local, nasazeny jako virtualni appliance
vCloud Automation Center;
e server s adresou vcac-identity.janbilek.local, nasazeny jako virtudlni appliance
vCloud Automation Center ldentity Appliance;
e C(lensky server domény janbilek.local, s adresou vcac-iaas.janbilek.local,
s nainstalovanou aplikaci SQL Server 2012, a vCloud Automation Center IAAS
Components;

e hypervizor ESXi s adresou esxil.janbilek.local.

Instalace hypervizoru

Instalace ESXi hypervizoru byla proveda vlozenim instala¢niho media do mechaniky
serveru a nasledovanim pokynu instalatoru. Po dokonceni instalace je mozné se k ESXi
serveru piipojit pomoci vSphere clienta. Jedna se o aplikaci pro MS Windows, s jejiz pomoci

Ize spravovat ESXi server.

Instalace vCenter serveru

Pro instalaci vCenter serveru bylo v pifedchozich verzich nutné instalovat virtualni stroj na
bazi Microsoft Windows, do kterého se nasledné nainstalovala aplikace vCenter server od
spole¢nosti VMware. V aktudlnich verzich ale spolecnost VMware postupné odstupuje od
tohoto zplsobu a pouziva koncept virtudlnich ,,Appliance”. Virtudlni appliance je
ptedptipraveny obraz virtudlniho serveru — v tomto piipadé¢ na bazi linuxu, ktery se
naimportuje do virtudlniho prostfedi a nakonfiguruje obvykle pies webové rozhrani. Mezi
vyhody tohoto feSeni patii rychld a jednoduchd instalace a také nezavislost na platformée

Windows.
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Samotné instalace appliance produktu vCenter byla provedena pomoci vSphere Clienta, po
ptipojeni k hypervizoru ESXi, je zvolenim moZnosti File->Deploy OVF Template spustén
privodce importem virtudlni appliance, kterd je reprezentovana OVF (Open Virtualization

Format), ptipadné (Open Virtual Appliance) souborem.

Obrazek 26- vCenter - Deploy OVF Template

File | Edit View Inventory Administration Plug-ins Help

Mew 3

ptory I [l Inventory

| Deploy OVF Template... i
Export
Report

Browse VA Marketplace.., Summary | Virtual Machines ' Resource Allocation | Performance

Print Maps

Exit

A Tiost is a computer that uses virtualization software, such
as ESX or ESXIi. to run virtual machines. Hosts provide the
CPU and memory resources that virtual machines use and
give virtual machines access to storage and network
connectivity.

You can add a virtual machine to a host by creating a new
one or by deploying a virtual appliance.

The easiest way to add a virtual machine is to deploy a
virtual appliance. A virtual appliance is a pre-built virtual
machine with an operating system and software already
installed. A new virtual machine will need an operating
system installed on it, such as Windows or Linux.

Zdroj: vlastni zpracovani

V nésledujicim kroku je zadana cesta k OVA souboru, ktery obsahuje virtualni appliance.
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Obréazek 27- Deploy OVF Template - volba zdroje

Source
Select the source location.

Source

OVF Template Details
Name and Location
Disk Format

Ready to Complets

Deploy from a file ar URL

-yiCenter-Server-Appliance-5. 5.0, 20400-2442330 OVF10.0vE R4 Browse. .. |

Enter a URL to download and install the OVF package from the Internet, or spedfy a
location accessible from your computer, such as a local hard drive, a network share,
or a CD/DVD drive.

Zdroj: vlastni zpracovani

Po nacteni souboru jsou zobrazena data o importované appliance.
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Obrazek 28- Deploy OVF Template - OVF Detaily

OVF Template Details
Verify OVF template details.

Source
OVF Template Details

Name and Location Product: YMware vCenter Server Appliance
Dik Format Version: 5.5.0.20400
Metwork Mapping
Ready to Complete Vendor: VMware Inc.
Publisher: & VMware, Inc.
Download size: 1.8GB
Size on disk: 3.7 GB (thin provisioned)

125.0 GB (thidk provisioned)
Description: YMware vCenter Server Appliance

Version 5.5 of VC running on SLES 11

« Back | Mext > I Cancel

Zdroj: vlastni zpracovani

Dale je zaddno jméno instance, a dal$i detaily. Po dokonceni importu a spusténi appliance

se provede tvodni nastaveni zakonc¢ené obrazovkou na obrazku 29.
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Obrazek 29- vCenter server instalace konzole

File Edit View Inventory Administration Plug-ins Help
B B & rome » g mventory » [ Inventory

ni> &8GR
B [ 192.168.15
) LAB-HVHOST

@ VMware vCenter Server ApP_Iian(e] : 2 R

VMware vCenter Server Appliance

UMuare uCenter Server Appliance 5.5.0.20400 Build 2442330
To manage your appliance please brouse to https:,-192.168.1.106:5480~
Welcome to UMuware vCenter Server fAppliance

Quickstart Guide: (How to get uvCenter Server running gquickly)
1 - Open a brouwser to: https:,-192.168.1.106:5480/
2 - Accept the EULA
3 - Select the desired configuration mode or upgrade
4 Follow the wizard

The configured appliance will be ready to use.
In case of upgrade the appliance will reboot and may change
its network address.

L thumbprints
Ab: B8:2A:26:98:9D:E0:6A:1F:84:FA:57:18:F6:9F:CE:0A:E6:8B
Lookup service: unconfigured

Use Arrou Keys to mavigate
Timezone (Current:UTC) and <ENTER> to select your choice.

Recent Tasks Name, Target or Status contains: v

Zdroj: vlastni zpracovani

Instalace dale pokracuje pies webové rozhrani, kde dojde k odsouhlaseni smluvnich

podminek a dokonc€eni nastaveni. Po tomto kroku je jiz moZzné vyuZzivat webovy klient.
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Obréazek 30- vCenter web client

x

& InPrivate ) : (@ vSphere Web Client X fr & &t

vmware* vSphere Web Client # & U | roct@localos ~ | Help ~ |

[ 4 Histary Yo | H 3 Home

J Getting Started | Home ~ [Z] Recent Tasks

(2] vCenter 21| A | Running
Iﬁ Rules and Profiles © Yourinventory is empty. To get started creating a datacenter and adding hosts,  clicl
vCloud Air Services

3 Welcome to the ViMware vSphere Web Client
() vCenter Orchestrator

The vSphere Web Client infroduces a unigue approach to tightly integrating solutions. When
by using the navigator, search, or related objects, the vSphere Web Client consistently displa
for that object

&% Administration

Tasks

3 Evers

Navigator . 5 .

[ Log Browser Agaregatedview of all objects
in the inventory.

J Tags

Content Area

Q Mew Search Information about currently ) i ~ | # \Work In Progress

lected objects.
[ saved Searches SolRet EiEes

Search
Find specific objects.

Global Information
Recent Tasks
Work in Progress
Alarms

- {3 marms

[ are) | New() acq

© |ocalhost
Health status monitoring

Zdroj: vlastni zpracovani

Instalace VMware Identity Appliance
Instalace VMware Identity Appliance probihd podobné jako instalace vCenter appliance,

nyni je vSak pouzit webovy klient, ptes ktery je appliance importovana.
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Obréazek 31- VMware Identity Appliance — nasazeni pies web client

1 Deploy OVF Tempiate Fiomw

1 Source Review details

Verify the OVF template details
+  1a Select source

1 - -
| . A (R SR Product Viware dentity Appliance

1c Accept EULAs

Version 2.01.0
2 Destination vendor Vidware, Inc.
T 2a Select name and folder Publisher @ VMware, Inc. (Trusted cerfificate)

2b Select aresource Download size  601.0 MB

2c Selecl storage ) ) 1.3 GB (thin provisioned)
Size on disk . .
2d Customize template 10.0 GB (thick provisioned)

Description

3 Ready to complete

Back Next Cancel

Zdroj: vlastni zpracovani
Po dokonceni importu appliance je instalace dokoncena ptes webové rozhrani.

Obréazek 32- VMware Identity Appliance - webové rozhrani

cg“ VMware Identity Appliance

System Application Home | Help | Logout user root

Information Time Zone

System Information

Vendor: VMware, Inc. Actions
Appliance Name: VMware ldentity Appliance
Appliance Version: 2.0.1.0 Build 1545089 ; Reboot

Shutdown

Hostname: identity.local
035 Name: SUSE

Zdroj: vlastni zpracovani

Pies webové rozhrani Vmware Identity Appliance, je dale appliance spojena s doménou

janbilek.local.
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Obrézek 33- VMware Identity Appliance - piipojeni do domény
.:.;:Af‘" VMware |dentity Appliance

Application Home | Help | Logout user root

| sso [ Hostsettings | ssL s logs |

S50 Active Directory Configuration

Domain Name* [JANBILEK.LOCAL | Actions

) | Join AD Domain |
Domain User* | |

Password* | | | Leave AD Domain |
| Refresh |

Status Joined to domain JANBILEK.LOCAL
Distinguished Mame  CN=VCAC-IDENTITY CM=Computers DC=janbilek DC=local

Zdroj: vlastni zpracovani

Instalace vCloud Automation Center

Instalace vCloud Automation Center je provedena importem virtualni appliance ptes
vSphere web klient.

Obrazek 34- vCloud Automation Center - instalace OVF

e InPrivate [ () vSphere Web Client

Deploy OVF Template

1 Source Review details

Werify the OVF template details
+  1a Selectsource

g S i cucwidetals Product Wiware vCAC Appliance

1c Accept EULAS Version 6.01.0

2 Destination Vendaor Viware Inc

28 SRR e L 3T Publisher @ Vlware, Inc. (Trusted certificate)

ZhEElEas aags Download size 1.1GB

2c Setup networks : .
Size on disk 2.9 GB (thin provisioned)

2d Customize template 30.0 GB (thick provisioned)

Description vCloud Automation Center enables customized, self-senvice provisioning and lifecycle management of cloud
semvices that comply with established business policies

3 Ready to complete

Next Finish Cancel

Zdroj: vlastni zpracovani
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Po dokonceni importu a startu vCloud Automation Center, je moZzné se piihlasit do
administracniho webového rozhrani. Pokud je pfi instalaci zvolena moznost ziskat IP adresu

z DHCP serveru, tuto adresu zjistime pfihlaSenim na konzole virtudlni appliance.

Obréazek 35- vCAC - konzole

Send Cirl-Alt-Delete | Full Screen
Hint: Press Ctrl-Alt to release the cursor from the guest.

VMware vCAC Appliance

VUMuware vCAC Appliance - 6.0.1.0 Build 1569764

To manage this appliance brouwse to https:--192.168.1.107:5480-

Use Arrow Keys to mavigate
Set Timezone (Current:UTC) and <ENTER> to select your choice.

Zdroj: vlastni zpracovani

Dalsi kroky konfigurace pfes webové rozhrani zahrnuji konfiguraci doménového jména,
certifikatu zabezpeéeni webového rozhrani a také pripojeni na vcac-identity appliance, ktera

zajistuje SSO (Single Sign On) funkcionalitu.
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Obrézek 36- vCAC - konfigurace SSO

ﬁ,Q-Q VMware vCAC Appliance

VCAC Settings Network Update laa$ install Admin Help | Logout user root
|HostSeﬂings| S5L m Licensing | Databasze | Logs |

880 Settings
SSOHostand Port*  veac-identity.janbilek local:7444 Actions
SS0 Default Tenant*  [vsphere local | | Save Settings |

SS0 Admin User* | | |

Refresh |
S50 Admin Password* | |

S50 Status Connected: {Aboutinfo | version: 1.5; build: 1.5-1544994; api revision:
22e8c406d5b7T026965713ac5ch8821211a4c9ba3399¢cc2baf40c212b1631414; clusterld:
70c0688-76d-4616-855d-2a81ae472a21; deploymentld: Thad6170-8782-4cT79-b827-
2efdd4d9ab25d}

Zdroj: vlastni zpracovani

Po nastaveni SSO je mozné se ptihlasit do webového klienta VMware vCloud Automation
Center pomoci uctu administraitora VMware identity. Webovy klient vCAC se v tomto
piipadé nachazi na adrese https://vcac-appliance.janbilek.local/shell-ui-app. Pii ptihlasovani
je prihlaSovaci dialog pifesmérovan na vcac-identity.janbilek.cz (patrno z nasledujiciho
obrazku), kde je pozadavek ovéten a predan zpét vCAC klientovi.

Obrazek 37- vCAC web klient - ovéreni

Em - o
(@ Login x \

| & C A (& b#ps//vcac-identityjanbilek.local:7444/websso/SAML2/SSO/vsphere.local?SAMLRequest=zVXRbtowFP: fx 57| =

[VELI %Y X o dministrator@vsphere. local VMware® vCloud Automation Center™

_J authentication

Login

Zdroj: vlastni zpracovani
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Po ovéfeni je uzivatel piihlasen do vCAC web klienta - viz obrazek 38. Timto je ovéfena

funkénost ovétovani ptes VMware identity appliance.

Obrazek 38- vCAC web klient — administrator prihldsen

EvCIoudAutDmation Cente %

[ = C M (X b#ps//veac-appliancejanbilek.local/shell-ui-app/

b
m

m‘wa r'e. vCloud Ausiomation Center Welcome, Administrator vspherelocal. |~ Preferences = Help = Logout

Administration

¥ou are here:  Administration Tenants
Tenants <

MName URL Name Description Actions
vsphere.local vsphere local -

Branding

Email Servers

Event Logs

Advanced Services

= Refresh Data

Copyright © VMware, Inc. All rights reserved. Build 6.0-1569765 Privacy policy Contact us

Zdroj: vlastni zpracovani

Instalace vCloud Automation Center — laaS components

Instalaci VCAC — laas je nutné provést na stroj, ktery bézi na operacnim systému Windows.
Instalace vCAC vyuziva SQL server jako databdzovy stroj, je tedy nutné mit k dispozici
instanci SQL serveru, na kterém jsou v pribéhu instalace vytvoieny poZzadované databaze.
Z tohoto stroje je nasledné stazen instalac¢ni balicek z vCAC Appliance administra¢niho

rozhrani — sekce laas Install.
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Obréazek 39- vCAC laaS - Instalace

__"Vl-‘ware vCAC Appliance - Internet Explorer

L I:% https: /192,168, 1. 107:5480/#iaas ,Oj @ Certificate error || ¥4 (=2 VMware vCAC Appliance
GQO VMware vCAC Appliance

laa$ install W Help | Logout user root

laas Components Installation

laa$S Installation

If you want to install a new 6.0.1 version of laa$:

» Download the setup.exe to install 1aaS components on Windows. (Do not rename the file )
Build 1567708 / 6.0.1.74SP1-Build-74
» For manual database installation, download the database installation scripts

Service Pack:

If you have version 6.0 installed, and want to apply the 6.0.1 service pack to it:

= Download vCAC-l1aaS-6.0-SP1 exe file
Build 1567708 / 6.0.1.74SP1-Build-74

Prerequisites for laaS Installation:

o NET Framework 4.5 { NET Framework 4.5 is included with Windows Server 2012)
» For a complete list of requirements, see the vCloud Automation Center Support Matrix at the vCloud Automation Center support pages

Provisioning Utilities

+ Windows guest agent files (32-bit) (64-bit)
» Linux guest agent packages
» PE Builder utility

Administration and Development Tools
o vCloud Automation Center Designer

To access this page directly open https /1192 168.1. 10754800/

Zdroj: vlastni zpracovani

Po stazeni souboru setup.exe je spusStén instalator. Tento soubor je jedinecny pro kazdou
instalovanou instanci VCAC appliance a obsahuje Udaje o této jednotlivé appliance. Neni
tedy mozné pouzit tento soubor z jiného prostfedi, kde je nasazena vCAC appliance.

Nasledujici obrazek znazoriuje instalator laas Components
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Obréazek 40- vCAC laaS Instalator

vm| vCloud Automation Center Configuration -

Welcome to the vCloud Automation Center Configuration

Rapidly deploy and provision cloud services across private and public clouds,
physical infrastructures, hypervisors and public cloud providers with YMware
vCloud Automation Center. vCloud Automation Center allows authorized
users access to standardized IT services through a secure self-service portal,
acting as a service governor and helping enforce business and IT policies
throughout the service lifecycle.

vmware

m
it

< Badk Next = || Cancel

Zdroj: vlastni zpracovani

V prubéhu instalace je ovéfena piitomnost pre-rekvizit nutnych pro instalaci, dale
specifikovana lokace SQL serveru, uzivatelské ucty, pod kterymi pob&zi sluzby potiebné
pro provoz laaS komponent, pfihlaSovaci tidaje root uzivatele pro vcac-appliance a take

udaje nutné pro piipojeni komponent ke sluzbé SSO bézici na VMware identity appliance —

jak ukazuje nésledujici obrazek.
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Obrézek 41- vCAC laasS - konfigurace SSO

Component Registry
Spedify the information to register the IaaS components with vCloud Automation Center.

Component Registry

Server: |vac—applianoe.janbilek.loml

S50 Default Tenant: |\rsphere.|om|

Certificate; |Cl'\|=vnzc—ap|:ﬂiance Jjanbilek. local, OU=local, O=janbilek, C=cz

View Certificate [w] Accept Certificate

550 Administrator Credentials

User name: |adminish’atcr@\-'sphere.loml

Passward: | ExEEEEEEEE Confirm: R

Iaas

Iaas Server: |v:3c—new

Enter the host name or IP address of the local machine,

Zdroj: vlastni zpracovani

Po tomto nastaveni jsou vytvoreny potfebné databaze a sluzby, coz je potvrzeno informaci

o dokonceni instalace. DalSim krokem je konfigurace cloudu pres VCAC appliance.
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Obréazek 42- vCAC - instalace dokoncena

vm| vCloud Automation Center Configuration -

vCloud Automation Center Configuration is complete

vCloud Automation Center is installed on this machine, Click
Finish to exit,

vmware

Guide me through the initial system configuration

Zdroj: vlastni zpracovani

Konfigurace cloudu

V ptedchozich krocich byly nainstalovany vSechny potfebné komponenty. Ddéle je
provedena konfigurace cloudu a jeho uzivateld. Prvnim krokem je nastaveni odbératele
cloudovych sluzeb (Tenant) a jeho ptipojeni k Identity Storu, ktery v tomto piipadé je Active
Directory doména janbilek.local. Timto nastavenim je zajiSténo, Ze se uZivatel mize prihlésit
svym uzivatelskym jménem a heslem, které¢ pouziva v doméné a nemusi pouzivat dalsi
uzivatelské jméno a heslo jenom pro pfipojovani ke cloudu. Na nésledujicim obrazku je

zobrazen formulaf konfigurace Identity Store ve vCloud Automation Center.
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Obrazek 43- vCAC - Identity Store

mwa re. vCloud Automation Center Welcome, Administrator vsphere local. | Preferences = Help = Logout

Add Identity Store

@ Connection is available.

*Name: |Development *Login user DN: | CN=vcacuser,CN=Users, DC=janbilek DC=local
*Type:  Active Directory - *Password:
*URL: |ldap:/fjanbilek-dc janbilek local-389 *Group search base DN: | OU=Development,DC=janbilek,DC=local
*Domain: |janbilek local User search base DN:
Domain alias:
Test Connection Add Cancel

Zdroj: vlastni zpracovani

Déle je vytvofen Endpoint, v tomto piipadé je endpointem vCenter server. Je ale mozné
vytvorit jako endpoint i Hyper-V, XenServer a jiné. Po vytvofeni endpointu jsou nacteny
zdroje, které méa dany endpoint k dispozici. Tyto zdroje jsou pouzity v dal$im kroku, ve
kterém je vytvofena skupina uzivateld — Developert, kterym jsou zdroje pfifazeny. Po
piifazeni zdrojl skupiné uzivatell, je moZzné vytvofit tzv. blueprint, cozZ je vzor virtualniho
stroje, ptipadné sluzby. V tomto pfipad¢€ je zvolena moznost klonovani vzorového stroje,
ktery je jiz prednastaven. Je mozné ale zvolit sofistikovanéjsi workflow, které vytvoii

napftiklad vicestupnovou aplikaci.
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Obrazek 44- vCAC - konfigurace blueprint

w“ware. vCloud Automation Center Welcome, dev-vcac. | Preferences = Help  Logout

Home Catalog ltems Requests Inbox Administration Infrastructure

YYou are here: Home Infrastructure Blueprints Blueprints

Edit Blueprint - vSphere (vCenter)

Modify the blueprint by making changes below.
< Back fo Infrastructure

& Blueprint i =il Build i f Propert .7 Actions
Blueprints Blueprint type: |Server -
Action: |Clone .
Build Profiles
% Provisioning workflow: |CloneWorkflow >

- # Clone from: |BizTalk Development Template
Property Dictionary
Customization spec:

Machine Prefixes
Machine Resources

Instance Types # Minimum Maximum ‘&'
# CPUs: &
Memory (MB): 8096 |
Storage (GB): 50

Lease (days):
(Leave blank for no expiration date)
* Storage volumes: | volumes (1)
# “  Capacity (GB) Drive Letter / Mount Path Label Storage Reservation Policy
S = 50
[ Allow user fo see and change storage reservation policies
Maximum volumes: 15| @

Maximum network adapters: Unlimited | > | @

OK || Cancel

Zdroj: vlastni zpracovani

Po vytvofeni blueprintu je dale nastavena a publikovana sluzba, ktera bude vyuzivat tento
blueprint. Skupiné Developert jsou piifazena prava pro vyuziti této sluzby a také akce, které

mohou provadeét.
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Obréazek 45- vVCAC - nastaveni sluzby

Add Entitlement

Details | Items & Approvals

Entitled Services < Entitled Catalog ltems ¢ Entitied Actions <
MName Approval Policy Name Approval Policy MName Approval Policy
BizTalk Devel... (none) hd BT2010 (none) - Add Compon._. {none) -
Associate Flo.... {none) -
Cancel Reco. (none) -
Change Leas {none) -
Connect Usin... {none) -
Connect Usin... (none) -
Connect Usin... (none) -
Connect Usin___ {none) - b
< >
< Back Add Cancel

Zdroj: vlastni zpracovani

Po nastaveni sluzby je nastaveni dokonéeno a zakaznik mize pozadat o vytvoreni sluzby.

Sluzba je dostupnd pies vCAC Automation Center.
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Obréazek 46- vCAC - Zddost o sluzbu

VIMMWAre" vcloud Automation Center Welcome, dev-vcac. | Preferences = Help | Logout

Home Items Requests Inbox ) Infras

Service Catalog

Browse the catalog for services you need. dev-vcac@janbilek local

BizTalk Development (1)

f'|' =] BT2010
5|

Copyright @ VMware, Inc. All rights reserved. Build 6.0-1569765 = Privacy policy | Contactus

Zdroj: vlastni zpracovani
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Obrézek 47- vCAC - Zddost poddana

mwa re' v(Cloud Automation Center

Home Items Requests Inbox Adrninistration

Infrastructure

Request

The request has been submitted successfully.

OK

Zdroj: vlastni zpracovani

Po podani zadosti o sluzbu je pozadavek piedan vCenter serveru, uzivatel muze stav

pozadavku sledovat v zéloZce Requests.

Obrazek 48- vCAC - Requests

Home Catalog Items Inbox Administration Infrastructure

You are here:  Home Requests
Requests Submitter:  Me w | Filter by State: Al -
Monitor the status of your requests and view request details.
Request  Iiem Description Cost Lease Cost Status Submitter ¥ Submitted t'i?atec Actions
Mzl _
2 | | = ET2010 Not Appli. .. Mot Appli... In Progress dev-vcac... 03/05/20.... 03/06/20... -

Zdroj: vlastni zpracovani
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Obréazek 49- vCAC - Zddost uspésné dokoncena

wnware. vCloud Automation Center Welcome, dev-vcac. =~ Preferences =~ Help = Logout

Home Catalog Items Inbox Administration Infrastructure

You are hers: Home Reguests

Requests Submitter. Me - Filter by State: Completed «

Monitor the status of your requests and view request details.

Last
Request Iltem Description Cost Lease Cost Status Submitter ¥ Submitted Actions
Updated
T -
4 ‘ | _-jl BT2010 Mot Appli... Not Appli... Successful dev-vicac.. 03/0520. . 03/05/20. .. -

Zdroj: vlastni

Timto je sluzba vytvofena a pfipravena pro pouziti zdkaznikem. Vytvoteni sluzby je mozné

ov¢rit také z logu vCenter serveru, ktery bude obsahovat nasledujici informace.

Obrazek 50- vCenter server - vytvorena sluzba

nName 1arget STATUS Uetans nitiatea oy KEQUESTEA SLAT I1.. = | STArT 11me LOmpIetea 1me
@ Power On virtual mach... (1 devii4 @ Completed VpxUSEr 3/5/2015 5:27:26 AM 3/5/2015 5:27:26 AM 3/5/2015 5:27:28 AM
@ Create virtual machine B 1%2.168.1.5 & Completed VpXUSEr 3/5/2015 5:26:14 AM 3/5/2015 5:26:14 AM 3/5/2015 5:26:17 AM

Zdroj: vlastni zpracovani
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5 Zhodnoceni vysledki

V piedchozi kapitole byly implementovany jednotlive produkty, které tvoii feseni privatniho
cloudu v podani jednotlivych dodavateli — spolecnosti Microsoft a VMware. Tato kapitola
obsahuje shrnuti poznatkl ziskanych pii praci s témito produkty a dale nabizi ekonomické

srovnani na uvedeném ptikladu portalu pro vyvojare.

5.1 Technické srovnani

Oba dodavatelé¢ nabizi produkty, které spliuji pozadavky na privatni cloud, avSak kazdy
dodavatel k feseni pfistupuje odlisné. Zatimco spole¢nost VMware spoléha na technologii
virtualnich appliance, konkuren¢ni spole¢nost Microsoft razi cestu instalaci jednotlivych
produktii na servery s OS MS Windows. Béhem implementace laboratorniho feSeni se
ukdzalo jako problematictéjsi feSeni s virtudlnimi appliance, které trpély rlznymi
neocekavanymi chybami a né¢kolik funkci nefungovalo napoprvé tak, jak mélo. Mezi nejvétsi
problémy patfilo propojeni serveru s nainstalovanymi laaS komponentami se serverem
s VCAC appliance. Problém se ale nakonec podafilo vyfeSit a celé feSeni zprovoznit.
Instalace feSeni spolecnosti Microsoft probéhla v poradku.

Na druhou stranu nutno podotknout, Ze feSeni spolecnosti VMware jako celek plsobi
vyrazn¢ komplexn€j§im dojmem a nabizi Sir§Si moZzZnosti nastaveni. Na produktech
spole¢nosti VMware, zejména na hypervizoru ESXi, jsou znatelné roky vyvoje a ladéni. Trh
s virtualiza¢nimi produkty se ale posouva od hypervizorii smérem k souvisejicim produktim
a sluzbam. Jinymi slovy hypervizory ptestavaji pfinaSet zisk. Kazdy dodavatel dnes dodava
svlj hypervizor zdarma k pouziti a zisk nasledné pfinaseji az souvisejici aplikace a sluzby.
A pravé v souvisejicich aplikacich (VCAC, vCAC IaaS) je znatelny prostor pro zlepseni,

ktery se jesté nasobi po piihlédnuti k ekonomickeé strance véci.

5.2 Ekonomické porovnéani

Nasledujici kapitola zahrnuje porovnani nakladl na licence, odpovidajici zadani vyse
uvedené implementace. Jedna se o licence na dva fyzické servery. Kazdy je osazen dvéma
procesory. Jako zdroj cen byly pouzity internetové prezentace dodavateli a ceny jsou
uvedeny jako cenikové, bez zohlednéni jakychkoliv slev. Kazdy z dodavatelt poskytuje na
dodavané licence slevy, jejich vyse se ale méni v zavislosti na mnoha faktorech, proto pro
ucely porovnani jsou pouzity pouze cenikové ceny, ackoliv v piipad¢ realné objednavky

budou kone¢né ceny pravdépodobné nizsi.
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5.2.1 Microsoft

V ptipadé feseni spole¢nosti Microsoft je tieba licencovat dva produkty. Prvnim je samotny
operacni systém Windows Server 2012 R2 v edici Datacenter, ktera umozni licen¢né pokryt
neomezeny pocet virtudlnich instanci Windows Serveru. Dal§im produktem je balik System

Center 2012R2, taktéz v edici Datacenter, ktery opét umozni pokryt neomezeny pocet

virtualnich instanci a to bez dodate¢nych naklada.

Oba produkty maji shodné licencovani. Jedna licence pokryvd maximalné¢ 2 fyzické

procesory. Pro 2 fyzické servery jsou tedy potieba 2 licence od kazdého produktu.

Velka vyhoda licencovani spole¢nosti Microsoft je v tom, ze v cené licenci je zahrnuta
licence na operacni systém pro virtualni stroje. Pokud tedy potencialni zajemce o private

cloud feSeni provozuje v soucasné dob¢ prostiedi s prevahou serverti s operacnim systémem

od Microsoft, mtize byt tato nabidka velmi zajimava.

Tabulka 1- Licence Microsoft

Produkt Pocet licenci Cena za 1 licenci Cena celkem
Windows Server

2 6155 USD (16) 12310 USD
2012 R2 Datacenter
System Center

2 3607 USD (17) 7214 USD
2012R2 Datacenter
Celkova cena 19524 USD

Zdroj: vlastni zpracovani
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5.2.2 VMware

Cena za VMware feSeni obsahuje jen cenu za licence nastrojl, které umozni Private Cloud
vybudovat a provozovat, neobsahuje zadné licence pro operacni systémy virtudlnich strojt.
Proto v ptipad¢ provozu Windows Serverti na tomto cloudu je tfeba pfipocitat jesté cenu za
jejich licence a podle poctu servert je nutné zvolit odpovidajici pocet licenci edice Standard,
popiipadé pokryt servery licencemi edice Datacenter. Licence vCloud suite jsou prodavany
podle poctu osazenych procesord, V tomto ptipadé dva fyzické servery, kazdy se dvéma

procesory, dohromady 4 licence. V cenové kalkulaci je pocitano s licenci vCloud Enterprise.

Tabulka 2- Licence VMware

Produkt Pocet licenci Cena za 1 licenci Cena celkem
vCloud Suite

) 4 11495 USD (18) 45980 USD
Enterprise
Celkova cena 45980 USD

Zdroj: vlastni zpracovani
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6 Zavér

Problematika privatniho cloudu je disledkem ptirozeného vyvoje informaénich technologii.
Do popfiedi se dostavaji stale sofistikovang€j$i systémy, které 1 diky rostoucimu vypocetnimu
vykonu a kapacitam vypocetnich systémi umoznuji realizovat nové koncepty. Pied nékolika
lety se stejné tak hovoftilo o virtualizaci, jejiz nastup byl ozna¢ovan jako nastup moderniho
IT. Dnes je virtualizace pouzivana jako komponenta privatniho cloudu a jako moderni jsou
oznacovany systémy, které umoziuji tkony co nejvice automatizovat a zjednodusit.
Témito systémy se zabyva tato bakalaiska prace, ktera charakterizuje feSeni privatniho
cloudu a v kapitole 3. Teoretickd vychodiska, popisuje virtualizaci a privatni cloud
v souvislostech a $ir§im kontextu a zavadi definice cloudu podle NIST.

Piinosem k této problematice je kapitola 4. Vlastni préace, ktera je zaloZena na vytvofeni
kompletniho prostfedi privatniho cloudu v laboratornim prosttedi, za pouziti komponent
v kapitole 3. Teoreticka vychodiska.

Praktickym zjisténim je skute¢nost, Ze vhodnym vybérem dodavatele feSeni privatniho

cloudu, miize spolecnost usetfit vyznamnou ¢ast naklada.
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