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Socialni sité a jejich rizika v prostredi instituci verejné
spravy v Kralovehradeckém kraji

Abstrakt

Diplomova prace ,Socidlni sit¢ a jejich rizika v prostfedi instituci vefejné spravy
v Kralovehradeckém kraji* se zabyva vyuzivanim socialnich siti a jejich riziky ve vetejné
spravé. Po tivodu nasleduje vymezeni zakladnich pojmu tykajicich se socidlnich siti, rizik,
komunikace a vefejné spravy. Nasleduje vymezeni specifik vetfejné spravy, specifik
komunikace ve vefejné spravé a shrnuti nejcastéjSich rizik. Praktickd ¢ast zahrnuje
provedené dotaznikové Setfeni zaméfené na spravce socidlnich siti instituci vetejné spravy.
Na zékladé ziskanych dat dochdzi k zhodnoceni vyuziti socidlnich siti ve vefejné sprave,
jejich rizik a nasledné ke komparaci mezi statni spravou a samospravou, formulaci

doporuceni a navrhu na minimalizaci rizik.

Klicova slova: vefejna sprava, socialni sité, rizika, instituce vetejné spravy, ochrana

osobnich tidaju, statni sprava, samosprava



Social networks and their risks in the environment of
public administration institutions in the Hradec Kralové
region

Abstract

The diploma thesis “Social networks and their risks in the environment of public
administration institutions in the Hradec Kralové region” deals with the use of social
networks and their risks in public administration. The introduction is followed by a definition
of basic concepts related to social networks, risks, communication and public administration.
This is followed by a definition of the specifics of public administration, the specifics of
communication in public administration and a summary of the most common risks. The
practical part includes a questionnaire survey carried out on administrators of social
networks of public administration institutions. On the basis of the obtained data, the use of
social networks in public administration is evaluated, their risks are assessed and then
a comparison between public administration and local government is made,

recommendations and proposals for minimizing risks are formulated.

Keywords: public administration, social networks, risks, public administration institutions,

personal data protection, state administration, local government
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1 Uvod

Diplomovéa prace na téma ,,Socialni sité a jejich rizika v prostfedi instituci vetejné
spravy v Kralovehradeckém kraji* navazuje na bakalafskou praci ,,Socidlni sité a rizika®,
ktera byla v teoretické Casti zaméiena na bézného uzivatele socidlnich siti a v praktické casti
na zamestnance instituci vefejné spravy. Tato prace se nyni v teoretické roviné zaméiuje
vyhradné na vyuzivani socialnich siti ve vefejné spravé a nasledné v praktické Casti na
spravce socialnich siti dané instituce.

Socialni sit€¢ jsou soucasti kazdodenniho Zzivota mnoha lidi, vyuzivame je ke
komunikaci, vyhledavani informaci, sdileni obsahu, ¢i odpocinku. Setkdvame se s nimi
Vv ptipad¢ propagace, zpravodajstvi, informovani o kulturnich akcich atp. S rozvojem
informacnich technologii a v poslednich letech piedev§im kvili onemocnéni COVID-19
zacaly socialni sité vice vyuzivat také instituce vefejné spravy. Je ale otazkou, do jaké miry
mohou instituce vefejné spravy socialni sité vyuzivat, jaky obsah mohou sdilet a jaka rizika
s tim souvisi. Zda je vhodné prostiednictvim socialnich siti obcany nejen informovat, ale
také s nimi komunikovat.

Cilem diplomové prace je stanoveni rizik, se kterymi se v rdmci vyuzivani socidlnich
siti instituce vetejné spravy vV Kralovehradeckém kraji potykaji a navrhnout feSeni pro jejich
minimalizaci tak, aby vyuzivani socidlnich siti ve vefejné spravé bylo bezpecné, efektivni
a mohlo tak dojit k nartstu sluzeb poskytovanych prostiednictvim nich. K tomuto tacelu
jsou absolvovany rozhovory se spravci socidlnich siti jednotlivych instituci. Na zékladé
analyzy Setfeni jsou stanoveny navrhy na minimalizaci rizik, se kterymi se instituce
setkavaji.

Diplomova prace je urcena jako podklad pro spravce socialnich siti ve vetfejné spraveé
pii rozhodovani, jak socidlni sité vyuzit tak, aby nedochézelo k vyskytu rizik. V ptipade

vyskytu jsou navrzeny doporuceni, jak tuto situaci fesit a do budoucna minimalizovat.
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2 Cil prace a metodika

2.1

2.2

Cil prace

Hlavnim cilem diplomové prace je stanoveni rizik, se kterymi se v rdmci vyuzivani
socidlnich siti instituce vefejné spravy potykaji a navrhnout feSeni pro jejich

minimalizaci.

Dil¢imi cili je v teoretické Casti prace charakterizovat specifika vetejné spravy
Z pohledu socialnich siti a stanovit rizika jejich vyuzivani. Dale je v této Casti prace
uvedena studie nasazeni a vyuzivani socialnich siti ve vetejné sprave. V praktické ¢asti
prace dochdzi k analyze Setieni, které je zamétené na spravce socidlnich siti instituci
vefejné spravy Vv Kralovehradeckém kraji. Na zaklad¢ analyzy Setfeni je provedena
komparace vyuziti socidlnich siti a rizik mezi statni spravou a samospravou

a stanoveny navrhy na ochranu/obranu proti zjisténym riziktim.

Metodika

Metodika feSené prace je zaloZena na analyticko-syntetickém pfistupu. V prvni fazi je
provedeno studium a analyza odbornych informacnich zdroji. Na zéklad¢ syntézy
zjisténych poznatkti jsou charakterizovana specifika vefejné spravy z pohledu
socidlnich siti. Dale jsou charakterizovana rtizna rizika socialnich siti, se kterymi
se vefejnd sprava potyka. Dochézi k vyzkumu a hodnoceni nasazeni a vyuZivani

socialnich siti.

V praktické Casti probihaji rozhovory se spravci socidlnich siti, na zakladé kterych
dochazi ke komparaci v oblasti vyuziti socialnich siti a rizik mezi institucemi statni
spravy a samospravy. Zavérem jsou navrhy ochrany/obrany proti negativnim vliviim

vyuzivani socidlnich siti ve vefejné sprave.
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3 Teoreticka vychodiska

V teoretické casti jsou vymezeny zékladni pojmy, které se v praci Casto objevuji a dale
se tato ¢ast prace zabyva specifiky vefejné spravy, studii nasazeni socidlnich siti ve vefejné

sprave a riziky souvisejici S jejich vyuzivanim.
3.1 Vymezeni zakladnich pojmii

Socialni sité

Jedna se o prostor, ve kterém uzivatele vytvareji obsah, stejné jako naptiklad na
Wikipedii. Jejich podstatou je navic vytvafeni virtudlnich vztahti mezi uzivateli
a sebeprezentace. Forma sdileného obsahu se 1i§i dle zaméfeni konkrétni socidlni sité.
Nékteré sité jsou zamétené primarné na sdileni kontakti, textd, fotografii apod. Podstatné
je, Ze jsou uzivatelé informovani o ¢innosti svych virtualnich ptéatel. Mnoho socidlnich siti
pak umoznuje zasilat zprav, které se podobaji e-mailu. (1)

Mezi socialni sité, které vyuzivaji ufady, patii Facebook, Instagram, Twitter, TikTok,

LinkedIn atd.

Obrdzek 1: Logo - Facebook, Instagram, Twitter

Zdroj: (2)

Facebook

Facebook byl spustén 4. unora 2004 a umozinovala lidem mezi sebou sdilet nejriznéjsi
obsah. Zakladateli Facebooku jsou: Mark Zuckerberg, Eduardo Saverin, Dustin Moskovitz,
Andrew McCollum a Chris Hughes. Facebook byl pivodné pouze pro studenty Harvardské
univerzity, nicméné v bifeznu 2004 byl Facebook zpfistupnén studentim na univerzitich
Stanford, Columbia a Yale. Do roku 2005 se Facebook rozrostl na stovky vysokych
a stfednich skol. Facebook je stal tak popularni, Ze byl 26. zati 2006 otevien vSem starSim

tfinacti let. Pusténi Facebooku do svéta udélalo obrovskou zmeénu v online komunikaci. Lidé
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si dfive mohli posilat obrazky e-mailem a komunikovat spolu prostfednictvim internetovych
chatovacich mistnosti, Facebook byl ale jiny. V roce 2006 Facebook spustil funkci zivého
zpravodajstvi, to znamend, kdyz nékdo aktualizoval stav nebo aktivitu, prispévek nebo
aktualizace byla sdilena v redlném case, tedy okamzité, s malym nebo zadnym zpozdénim.
Lidé uz nemuseli ¢ekat, az jim nékdo posle e-mail o tom, co délaji. Uzivatelé se mohou
jednoduse pfihlasit a sdilet své aktivity. Facebook se stal moznosti okamzitého pfipojeni

Kk ostatnim a zaroven zdrojem zabavy pro mnoho lidi. (3)

Instagram

Instagram je mobilni aplikace, kterou vyvinuli v roce 2010 Kevin Syndrom a Mike
Krieger. Stejn¢ jako Facebook umoziiuje Instagram vytvaiet uzivateld, profily a sdilet
fotografie. Na rozdil od Facebook byl Instagram vytvotfen vyhradné pro sdileni fotografii

a videi. (3)

Twitter

Twitter v pribéhu let vyrostl ze svych skromnych zacatki jako platforma pro sdileni
kratkych zprav o 140 znacich, coz je pivodni maximalni pocet znakii. Dnes je Twitter
mistem, kde se vedou velké zpravy a vazné diskuze mezi miliony lidmi. Na Twitteru se lidé
mohou spojit s prateli, rodinou, spoluzaky a spolupracovniky. Mohou se ale také spojit

s celebritami, politiky, sportovci a dokonce i se znackami. (4)

LinkedIn

Jedna se o profesionalni sit,, ktera byla zalozena v roce 2002, zakladatelem je Reid

siti pro sebe mohou lidé najit idealni pozici ¢i staz. (5)

YouTube

YouTube je nejvétsi server na internetu, ktery slouzi k vyhledavani a sdileni

videosoubort. Dle prizkumu Centra ho pouziva 95% dospivajicich. (6)
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Obrazek 2: About one-in-five teens visit or use YouTube "almost constantly"

About one-in-five teens visit or use YouTube ‘almost constantly’
% of U.S. teens who say they ..

-

95
o 67 62 59
H;« gl 32
YouTube TikTok Instagram Snapchat Facebook
PEW RESEARCH CENTER
Zdroj: (6)

Snapchat

Snapchat slouzi k chatovani a videohovorim s ptateli odkudkoli. Aplikace byla
vyvinuta spole¢nosti Snap Inc., coZ je spole¢nost zabyvajici se fotoaparaty. (7)

Tiktok

Tiktok je aplikace navrzena pro mobilni videa s kratkou formou. Cilem aplikace je
inspirovat ke kreativité a piinaSet lidem radost. (8)

Dle prizkumu Pew Research Center bylo zjiSténo, Ze TikTok od svého
severoamerického debutu pied nckolika lety ziskal na popularit¢ a nyni je Spickovou
platformou socialnich médii, a to pfedevSsim pro teenagery ve véku 13-17 let. Cca
67% dospivajicich odpovédelo, Ze TitTok pouZziva n€kdy, pficemz 16% vSech dospivajicich
odpovédélo, ze ho vyuziva témét neustale. PoCet dospivajicich, kteti vyuzivaji Facebook,
dominantni platformu socialnich siti mezi dospivajicimi v prizkumu Centra 2014-15, klesl

z 71% na dnesnich 32%. (6)
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Obrazek 3: Since 2014-15, TikTok has arisen; Facebook usage has dropped; Instagram, Snapchat have grown

Since 2014-15, TikTok has arisen;
Facebook usage has dropped;
Instagram, Snapchat have grown

% of U.S. teens who say they ever use any of the
Sollowing apps or sites

100%
O YouTube 95

Snapchat 59

50
Facebook 32
e e O WhatsApp 17
w==C Tumbir 5
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Note: 1eens refer to those ages

r are not shown. The ot ask about

e, WhatsApp, Twitch and Reddit. TikTol

buted globally in

2018

Source: Survey conducted April 14-May 4, 2022.

“Teens, Social Medla and Technology 2022"

PEW RESEARCH CENTER

Zdroj: (6)

V bieznu 2023 zvetejnil Narodni Gfad pro kybernetickou a informacéni bezpecnost
varovani pied bezpec¢nostni hrozbou aplikace TikTok. Hrozba v oblasti kybernetické
bezpec€nosti souvisi s instalaci a pouZzivani aplikace na zafizenich pfistupujicich ke
komunika¢nim a informacnim systémlim kritické informacni infrastruktury, informa¢nim
systémlim zékladni sluzby a vyznamnym informa¢nim systémiim. K vydani varovani vedly

NUKIB vlastni poznatky, ale i poznatky partneri. Hrozba vyplyva z mnozstvi
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shromazd’ovanych dat o uzivatelich a zptisobu, jakym jsou sbirdna, nakladani s nimi a také
z pravniho a politického prostiedi Cinské lidové republiky, jejimuz systému je podiizena
spolecnost, ktera vyvinula aplikaci TikTok. Hrozba je vyhodnocena jako ,,Vysokd®,
pravdépodobna az velmi pravdépodobna. Varovani se tyka povinnych osob dle zakona
0 kybernetické bezpe€nosti. Subjekty musi na varovani reagovat pfijetim pfiméfenych
bezpeénostnich opatieni. Utad doporuéuje zakézat instalaci a pouzivéani aplikace TikTok na
zatizenich, které¢ maji ptistup do regulovaného systému, jelikoz jde o nejjednodussi zpiisob,

jak zabranit uvedené hrozbé. (9)

Na zéklad¢ vyse uvedeného varovani rusi statni ufady ucty na TikToku a zakazuji
svym zaméstnancim aplikaci vyuzivat na zafizenich k pracovnim ucelim. Jedna se
naptiklad o ministerstvo zivotniho prostiedi, ministerstvo spravedlnosti, Akademie véd CR

atd. (10)

Cesks obec

Ucelem mobilni aplikace je pfedevsim komunikace mezi ufady mést, méstskych &asti
a samostatnych obci s ob¢any. Komunikace by méla byt diky této aplikaci jednodussi,
moderni a efektivni. Do aplikace se neni potfeba registrovat v ramci GDPR. Aplikace

umoziuje sdilet informace, ale i rozesilat cilené SMS zpravy v ramci urcitych skupin. (9)

Verejna sprava

Cilem vefejné spravy je, aby spradvni subjekt (instituce, organ, organizace, urad)
vyvijel cilevédomou ¢innost vedouci k zajisténi funkéniho, zivotaschopného a rozvijejiciho
se spravovaného subjektu (spolecnost, izemi, zéaleZitosti obcant, zaleZitosti obyvatel statu,
kraje, obce atd. Pojem vefejna sprava ma koteny v fimském pravu, jedna se o spravu lidské

spole¢nosti uspofadané ve stat se statnim ziizenim. (10)

Verfejnou spravou se rozumi:

e Sprava Gizemi

e Sprava véci

e Sprava zalezitosti
e Sprava financi

e Sprava objekt

18



Jeji funkce:

e Mocenska
e Ochranna
e Organizacni
e Regulacni

e Sluzby vefejnosti
Vetejnou spravu délime na statni spravu a samospravu. (10)

Statni sprava

Statni spravu lze definovat jako zaklad vetejné spravy, kterou vykonava stat. Stat ma
ve své kompetenci vladnout, soudit a vytvaret zdkony spole€nosti. Stat se vymezuje statni

moci, ktera je vykonna, zakonodarna a soudni, stalym obyvatelstvem a tizemim. (10)

Samosprava

Samosprava ma své volené predstavitele, hospodaii se svym majetkem a ma pravni

subjektivitu. Samospravu délime na izemni (kraje a obce) a zajmovou. (10)

Komunikace

Pojem komunikace ma velmi Siroké pouziti. Vyznam slova je néco spojovat a je
latinského ptivodu. Mize se jednat o oznaceni pro dopravni sit, pfemistovani lidi nebo
materidlu, ale také informaci, myslenek, pocitti, postoji, a to od jednoho ¢lovéka k druhému.
Mezi komunikacni prostiedky patii posta, jazyk, telefon, pocitag, televize, rozhlas, ale také
vlaky, letadla, autobusy. (11)

Tradi¢ni definice komunikace fika, ze je komunikace ,,médium pozorovatelnych
manifestaci lidskych vztahi“. Komunikace neni vzdy viditelna, ale vétSinou ji mizeme

zaregistrovat. (12)

Funkce komunikace:

e Informovat

e Instruovat — naucit, navést
e Presvédcit

¢ Vyjednat, domluvit

e Pobavit
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Typy komunikace:

e Piima a zprostiedkovand — komunikace se d€li na tyto typy v zavislosti na tom, zda
muzou ucastnici reagovat ihned, tedy tvaii v tvar.

e Vnitfni a vnéjsi — vnitini v ramci organizace, vn&j$i sméfuje z organizace ven

¢ Interpersonalni, skupinova a masova — zavisi na postu ucastnikt

e Formalni a neformalni

Mezi formy komunikace fadime verbalni a neverbalni komunikaci. Neverbalni
komunikace upfesiiuje nebo dopliluje informace ptedavané slovy, kdezto verbalni
komunikace prostiednictvim jazyka a feci. (13)

Smyslem komunikace tvaii v tvar je propojovat verbalni a neverbalni komunikaci tak,
aby naSe sd¢leni vyjadifovalo co nejpfesnéji naSe myslenky. Pfi feci vyuzivaime mimiku,
napf. se usmivame nebo mra¢ime. Neverbalni komunikaci miizeme zdiraznit verbalni ¢asti
sd¢leni, napriklad zvysit hlas, uhodit pésti do stolu nebo dlouze zirat druhému do o¢i, kdyz
tfikate ,,Miluji t&“, ddle mizeme neverbalni komunikaci dopliovat, popirat, regulovat, tidit,

opakovat ¢i nahrazovat verbalni komunikaci. (14)
Riziko

Pravdépodobnost vzniku udalosti, kterou lze z bezpecnostniho hlediska povazovat za
nezadouci. Riziko je odvoditelné z konkrétni hrozby a jeho mira, tedy pravdépodobnost
Skodlivych nasledku, vyplivajici z hrozby a zranitelnosti z4jmu Ize posoudit pomoci analyzy

rizik. (15)

Regionalni rozvoj

Jedna se o proces, ktery vede ke zvySeni zivotni urovné, kvality Zivoti obyvatel
a kvality zivotniho prostiedi dané lokality, k jeji konkurenceschopnost, ke snizovani

regionalnich nerovnosti a vyrovnavani regionalnich rozdilt. (16)

3.2 Specifika verejné spravy

Zakladni specifikem vetejné spravy je skutecnost, Ze slouzi obcantim. Pfi plnéni svych
ukoltl chrani tzv. vefejny zajem. (17)

Poskytovatelé vefejnych sluzeb nazyvame souhrnné vefejnym sektorem, jehoZz jadrem
je vefejna sprava. Vefejnou spravu tvoii soustava instituci s centralni nebo uzemni

pusobnosti. (18)
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Dle klasifikace OSN COFOG tvoti vetejny sektor nasledujici odvétvi (18):
e Vefejna sprava
e Obrana
e Vefejny poradek a bezpecnost
e Ekonomické zalezitosti (vefejna doprava, véda a vyzkum, lesnictvi atd.)
e Ochrana Zivotniho prostiedi
e Bydleni a spole¢enska infrastruktura
e Zdravotnictvi
e Kultura, rekreace a nabozenstvi
o Vzdélavani

e Socialni sluzby

Vetejny sektor se od soukromého odliSuje tim, Ze neni zaloZen na principu zisku. (18)
Dale mezi specifika vyuzivani socilnich siti ve vefejné spravé oproti béznému
uzivateli ¢i firmam fadime pravni regulaci. Komunikaci mezi vetfejnou spravou a obanem
upravuji napiiklad Zakon o elektronickych ukonech a autorizované konverzi dokumentt,
natizeni GDPR, Zakon o zpracovani osobnich udaji, Zakon o Policii Ceské republiky,

Obcansky zakonik a dalsi.

3.2.1 Natrizeni GDPR

Nafizeni zdsadné ovlivituje praci organizaci se socidlnimi sit€émi, neni napiiklad
pfipustné, aby organizace vefejné ¢i prostiednictvim soukromych zprav na socialnich sitich
sdilela osobni idaje klientli. Organizace se timto nafizenim musi fidit, je tedy vhodné se
0 ném v diplomové praci zminit.

GDPR, celym nazvem Natizeni Evropského parlamentu a Rady (EU) 2016/697 ze dne
27. dubna 2016 0 ochrané fyzickych osob v souvislosti zpracovanim osobnich udaju
a 0 volném pohybu téchto tdaji. Cilem nafizeni je ochrana fyzickych osob pii zpracovani

jejich v soukromém a vetfejném sektoru. (19)
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Natizeni umoznuje fyzickym osobam Iépe kontrolovat svoje osobni tdaje. Zahrnuje

nize uvedené. (19)

e Snadnéjsi pristup k osobnim udajam
e Préavo na ptfenos udaji mezi poskytovateli sluzeb
e Pravo na vymaz osobnich udaji

e Préavo na informaci, Ze doslo k naruseni osobnich udaji

Dokument je platny po celém tuzemi EU, GDPR tak ptebird vSechny doposud
stanovené zasady v ramci ochrany a zpracovani udaji, na nichz unijni systém ochrany tidajt
stoji a potvrzuje, Ze ochrana cestuje i pfes hranice spolecné s tidaji. K nafizeni byly jiz
vydany 3 tiskové opravy. Prvni verze pochazi z roku 2016, kterd se tykala pouze némecké,
estonské, italské a mad’arské verze. Druha verze z roku 2018 obsahovala 28 textovych zmén

a tieti verze z biezna 2021 obsahuje také 28 textovych zmén. (20)

3.2.2 Zakon o eGovermentu

Zakon €. 300/2008 Sb., o elektronickych ukonech a autorizované konverzi dokumentt
upravuje dilezity pojem datova schranka a autorizovana konverze dokumentt. Zédkon zvany
jako zakon o eGovernmentu nabyl téinnosti 1. 7. 2009. (21)

Cilem zékona je zajistit optimalni podminky pro komunikaci mezi tifady a obcany,
dale mezi Ufady. Dle Ministerstva vnitra je hlavni mySlenkou eGovernmentu sprava
vefejnych véci za vyuZzitim informacnich technologii, diky kterym bude systém vetejné

Soucasti eGovernmentu je také Czech POINT, ktery je pravné zakotven v zakoné
¢. 365/2000 Sb., 0 ISVS. Jedna se o Cesky podaci ovétovaci informaéni narodni terminal,
ktery sniZuje byrokracii ve vztahu mezi obfanem a vetejnou spravou. V soucasné dobé musi
obcan navstivit n¢kolik Ufadi, aby mohl vyfidit jednu zélezitost. Czech POINT slouzi jako
asistované misto vykonu vefejné spravy, které umoznuje vyfidit véc z jednoho mista, tedy
aby ,,obihala data, nikoliv ob¢an®. (22)

Cely postup probiha nasledovné. Obcan navstivi Ceskou postu, vybrany zastupitelsky
ufad nebo dalsi instituce stanovené vyhlaSkami. Na pfepazce pracovnik Czech POINT ovéri
udaje o zadateli nebo o pfedmétu jeho zajmu. Pracovnik Czech POINT se piipoji k centrale
Czech POINT, a to zabezpecenym kandlem. Prostfednictvim centraly pracovnik zada dotaz

a dostane odpovéed, kterou vytiskne, orazitkuje a podepise. Takto ovéfeny vypis méa hodnotu
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vetejné listiny. Na kontaktnich mistech Czech POINT lze zazadat o: vypis z obchodniho

rejstiiku, katastru nemovitosti, rejstiiku trestd nebo z zivnostenského rejstiiku. (22)

Symbolem eGovermentu je eGON viz obrazek nize. EGON je v pfeneseném vyznamu

zivy organismus, ve kterém vSe souvisi se v§im a fungovani vSech jeho ¢asti se navzajem

podminuje. (23)

Zivotni funkce eGONa zajist'uji:

Mozek, ktery tvoii zakladni registry vefejné spravy. Mezi zakladni registry patii napt.
registr osob, registr obyvatel, registr prav a povinnosti, registr izemni identifikace,
adres a nemovitosti atd.

Srdce - Zakon o eGovernmentu

Obchovd soustava, kterou tvoifi komunikacni struktura vefejné spravy
(telekomunikaéni sit’, KIVS)

Prsty, vySe zminiovany Czech POINT
Obrazek 4: EGON

BASIC REGISTERS

eGOVERNMENT
ACT

CZECH POINT

Zdroj: (24)
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Portal ob¢ana

Portal obana umoziuje vS§em obcantim mit vlastni ucet, ke kterému ma ptistup pouze
on. Portal je branou k elektronickym sluzbam, jako je sprava svych doklada a jinych tdaji
ze zékladnich registrl a databazi. Prostfednictvim portélu lze také zalozit datovou schranku,
pomoci niz miize obéan komunikovat s urady. Portadl odkazuje na dalsi portaly, jako je
Finanéni sprava, CSSZ, O¢kovaci portal, eRecept, Utad prace atd. K piihlaseni je nutné
prokazat nejprve svoji totoznost a 1ze se do né&j piihlasit prostiednictvim datové schranky

nebo Identity ob¢ana. (25)

Portal ob¢ana nabizi naptiklad tyto sluzby:
e Zadost o novy fidi¢sky prikaz
e Potvrzeni o studiu
e Notifikace platnosti dokladii
e Piistup ke kontrole tachometru vozidla
e Piistup k podéani danového ptiznani na portdlu MOJE dané
e Vypis bodového hodnoceni fidice
e Piistup k registraci provozovatele dronu a online testu pilota dronu
e Pfistup k portalu krajii mést a obci
e Vypisy ze zékladnich registra
e Informace ze zékladnich registri
e Zalozit ¢i ptidat datovou schranku

e A mnohé dalsi

Pro zasilani elektronického podani a komunikaci s vefejnou spravou je nutné do Portalu

obcana pridat svoji datovou schranku. (25)

3.2.3 Zakon o zpracovani osobnich udaji

Ptedchtidcem zakona o zpracovani osobnich udaji byl zakon ¢. 101/2000 Sb., zakon
o ochrané€ osobnich udajii a 0 zméné nekterych zdkontd. K jehoz zruSeni doslo 24. 4. 2019.
Napt. § 4 pism. a) vymezoval osobni tidaj jako jakoukoliv informaci, kterd 1ze subjekt ptimo
¢1 nepfimo identifikovat zejména na zéklad€ Cisla, kodu nebo jednoho ¢i vice prvk,
specifickych pro jeho fyzickou, fyziologickou, psychickou, ekonomickou, kulturni nebo

socialni identitu. Sem spada napf. i SPZ. (26)
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Policie CR zveiejiiuje na socialnich sitich, jako je napf. Facebook piispévky
z dopravnich nehod ¢i nebezpe¢nych manévri fidict. Tyto fotografie ¢i videa mohou slouzit
jako odstraSujici ptiklad, nemutze vSak dojit k poruSeni zdkona o zpracovani osobnich udaj.
Na videu, kde figuruje dopravnim prostiedek, musi byt SPZ cenzurovana.

Zakon 110/2019 Sb., o zpracovani osobnich udaji (Adaptacni zakon), ktery nabyl
ucinnosti 24. 4. 2019, zapracovava piislusné ptedpisy Evropské Unie, konkrétné Smérnici
Evropského parlamentu a Rady (EU) 2016/680 ze dne 27. dubna 2017 a navazuje na piepis
Evropské unie, konkrétné na Nafizeni Evropského parlamentu a Rady (EU) 2016/679 ze
dne 27. dubna 2016 a k naplnéni prava kazdého na ochranu soukromi upravuje prava
a povinnosti pii zpracovani osobnich tdaji. (27)

Pfijetim zakona o zpracovani osobnich udaji doslo k vymezeni vékové hranice u déti,
které jsou zplsobilé k udéleni souhlasu se zpracovanim osobnich udajti. Zakon sniZzil hranici
oproti Natizeni GDPR o 1 rok, tedy na 15 let. Od tohoto v€ku ditéte neni nutny souhlas se
zpracovanim osobnich udaji zakonnym zastupcem. V nékterych piipadech muize byt
udéleny souhlas neplatny, napt. souhlas, ktery je udélen k dlouhodobému zpracovani
osobnich udaji. Adaptacni zdkon také naptiklad zmiriiuje povinnost spravce, kterd je
stanovena v ¢lanku 35 Narazeni GDPR. Povinnost spo¢iva ve vypracovani posouzeni vlivu
na ochranu osobnich udaji v ptfipadé¢ pravdépodobnosti rizika pii systematickém
arozsadhlém zpracovani osobnich udaji. Adaptaéni zakon ztéto povinnosti vylucuje

spravce, ktery zpracovava osobni udaje na zaklad¢ zakonné povinnosti. (28)

3.2.4 Zakon o Policii Ceské republiky

W

Zakon ¢&. 273/2008 Sb. dava oproti jinym institucim vefejné spravy moznost
zvefejiiovat osobni tidaje. Policie Ceské republiky je opravnéna tyto udaje zvefejiovat
V rozsahu nezbytném pro plnéni ukold souvisejicich napt. s patranim po osobach. Pokud
se patra po fyzické osobé&, je mozné uvefejnit jeji fotografii na stranky Policie CR nebo
socialni sité, pfedev§im z Gfednich zdrojl, jako je evidence obcanskych prikazii nebo
cestovnich dokladi. Mensi cast fotografii pochazi z vefejnych nebo soukromych zdrojt.
| pfesto, Ze se na fotografie vztahuje autorské pravo, na jejich pouziti se vztahuje ustanoveni
§ 34 zékona ¢. 121/2000 Sb., Autorsky zakon, které pojednava o ufedni licenci. Podle této
licence nezasahuje do autorského prava ten, kdo dilo vyuzije v odivodnéné miie na zaklad¢

zékona, a to napfiklad pro uéely Policie Ceské republiky. Dale je tato skuteénost upravena
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Vv Obcanském zéakoniku, kde stoji, ze s uzitim fotografie musi majitel souhlasit, § 88 ale

dodava, ze mize byt fotografie pouzita pro tredni ucely. (29)

3.3 Specifika komunikace verejné spravy

Specifika komunikace verejné spravy ovliviiuje:

Struktura subjektl vetejné spravy
a) Subjekty vefejné spravy

o Stat

e Jiné subjekty, o nichZ to stanovi Gstava nebo zékon

e Vefejnopravni korporace

e Vefejné ustavy a veiejné podniky

e Statni fondy

e Nadace a nada¢ni fondy

e Obecné prospesné spolecnosti

e Veiejné vyzkumné instituce (17)

b) Ptimi vykonavatele vefejné spravy

e Prezident republiky

e Vlida

e Ministerstva

e Jiné Ustfedni spravni ufady

e Jiné spravni urady
o S celostatni ptisobnosti
o Suzemné vymezenou pusobnosti

e Orgéany samospravy
o Organy uzemnich samospravnych celkl (obce a kraje)
o Organy profesnich komor
o Organy vysokych Skol

e Veiejné bezpecnostni sbory (17)

Cinnosti vefejné spravy — cile
e Podzakonné
e Vykonné

e Nafizovaci (30)
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3.3.1 Komunikace ve veFejné spravé

spravou a obCany. Mezi dva druhy komunikace patii komunikace povinna, neboli nutna

Komunikace ve vetejné spravé je zaloZena pfedevs§im na komunikaci mezi vefejnou

a komunikace nepovinna, toto rozliSeni je uvadéno z hlediska dobrovolnosti. (31)

Povinna komunikace

tzv. ,,pravidla hry“, omezeni, mantinely a sankce. Jde o zaruku pravniho statu. Utvari
predpoklady ¢innosti vetfejné spravy tak, aby umozinovala propojeni vefejné spravy s dalSimi
strukturami. Toto se tyka predevsim fyzickych a pravnickych osob. Tyto osoby maji pravo
na informace, které maji organy veiejné spravy k dispozici. Prekazky pro poskytnuti

stanovuje legislativa. Povinnosti vetfejné spravy je zvetejilovat zékladni udaje o svych

Jedna se o standard chovani, ktery vyplyva ze zédkont, vyhlasek a norem. Poskytuje

¢innostech predepsanym zptisobem tak, aby byly dostupné vefejnosti. (31)

Nepovinna komunikace

kultury a ptedstav o slusném chovani. Respektuje mistni specifika a reaguje na problémy.
Napomaha k feSeni téchto problémi a vytvafi obcanskou spolecnost. U nepovinné
komunikace zdlezi, aby nedochazelo k obchazeni zakona, nebo nebudou chybné

interpretovany. Na nepovinné komunikaci zalezi, do jaké miry je spolecnost demokraticka,

Tato rovina komunikace neni oSetfena zakonem. Vychazi z tradic, obecnych zvyklosti,

zda existuje prostor pro korupci a jestli dochazi k zneuziti moci. (31)

Verejna sprava ve vztahu Kk verejnosti musi:

Umét prezentovat hospodateni s majetkem a financemi
Umét prezentovat vysledky ¢innosti organt vefejné spravy
Umét vysvétlit zdmeéry a plany

Vytvaftet prostor pro iniciativu

Vsimat si potieb vetejnosti (31)

Moznosti komunikace mezi arady a obéany

Jednostranné
> Utedni deska, rozhlas, zpravodaj, plakaty, letaky, webové stranky
Oboustranné

» Osobng, telefonicky, ankety na socialnich sitich (32)
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Nalezitosti elektronické komunikace ve vefejné spravé upravuje piedevsim zakon €.

365/2000 Sb. o informacnich systémech vetejné spravy. (22)
Za informacni systém veiejné spravy miizeme povazovat systém:

e 0 kterém zakon ¢. 365/2000 stanovi, Ze se jedna o ISVS

e ktery je zakonem oznacen jako registr, rejstiik nebo evidence

e 0 kterém zakon stanovi, Ze se jedna o ISVS, ale neni u n¢j uveden odkaz na zakon

¢. 365/2000
e ktery je zakonem stanoven bez oznaceni, ze se jedna o ISVS
e ktery neni upraven zakonem, ale prostfednictvim né¢hoz vykonava organ vefejné

spravy svéfenou ¢innost (informacni systém o poplatcich za psy)

Elektronicka komunikace mezi ifadem a obC¢anem je velmi specifickd. Mezi néstroje
bezpecné elektronické komunikace patii elektronicky podpis, coZ je zaroven nutnou
podminkou pro praktické vyuziti elektronické komunikace. (22)

V soucasné sobé je elektronicky podpis zalozen na kombinaci kryptografickych
metod, stézejni je asymetrickd kryptografie. Mezi faktory bezpecnosti a divéryhodnosti
elektronického podpisu patii délka Sifrovacich klich uzivanych pro asymetrickou
kryptografii, typy algoritmd, kvalita nosi¢e a ochrany kli¢l, zptisob implementace atd. (22)

Napt. tiskova mluvéi UP CR informuje o skute¢nosti, 7¢ se na vsech krajskych
pobockach Utadu prace oteviraji ve spolupraci s Ceskou postou s. p. kontaktni pracovistd
Czech POINT. Lidé¢ si zde mohou ztidit napt. Mobilni klice eGovernmentu. Dale vyzdvihuje
vyhody elektronické komunikace, prostfednictvim které mohou obcané vytidit zadosti
0 davky, podpory ¢i zprostiedkovani zaméstnani a zarazeni do evidence uchazect
0 zamg&stnani, mozné je také dokladat pottebné dokumenty pro konkrétni davky. Formuléte
lze zasilat prostfednictvim Identity obCana. Nastroje, které mohou vyuzivat, jsou: Bankovni
identita, eObcanka, NIA ID ¢i Mobilni kli¢ eGovernmentu. Dal§i moznost je vyuziti datové

schranky nebo e-mailové komunikace s uznavanym elektronickym podpisem. (33)
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Obrazek 5: Identita obcana

118 - International |D Gateway

I. I.CA identita s kartou Starcos

Bonk ' BANKOVNI IDENTITA

Zdroj: (34)

Jelikoz vySe zminéné prvky socialni sité nezajistuji, vefejna sprava komunikuje
vyhradné prostfednictvim informacnich systému. Socidlni sit€¢ vyuzivd pouze ke
komunikaci, ktera souvisi se zodpovézenim obecnych dotazii a k informovanosti obcantl.

O socialni sité se v poslednich letech zacali zajimat také politicti védci, jako jsou
politologové, ale 1 psychologové, sociologové atd., a to v ramci politické komunikace.
S vyuzitim novych médii ptichazeji pozitivni nazory, jako je moznost politické participace
a deliberace v kybernetickém prostoru, ale i negativni, jako je demobilizace obyvatel,
zvétSovani nerovnosti v pfistupu nebo politickd polarizace. Od 90. let se védci zacinaji
soustiedit na jednotlivé online sluzby a aplikace. Na konci 90. let a zacatku 21. stoleti
se vénuji webovym strankam, na zacatku 21. stoleti pak blogtim, sluzbam urcenym ke sdileni
videi (Youtube) a pfedevsim socialnim sitim (MySpace, Facebook ¢i Twitter). JelikoZ nejsou
sit€ urCeny pro vykonavani politiky, vyzkumy se zabyvaji pfedevs§im sebeprezentaci osob,
soukromim na socialnich sitich a riziky, které s jejich vyuzivanim souvisi. (35)

Zasadni vlna zajmu o sebeprezentaci na socialnich siti ptisla v roce 2008 v USA, kdy
vyuzil Barack Obama socidlni sit’ Facebook a mobilni technologie pro svou kampan. Sité

vyuzival ke komunikaci s organizacemi, podporovateli ¢i blogery, ale i s rliznymi skupinami



voli¢t, napt. mladymi lidmi, matkami apod. Usp&ch Obamovy kampané vedl k rychlému
Sifeni socidlnich siti ve svéte politickych aktért a odstartoval vyzkum v oblasti vyuzivani

socialnich siti v politické sféte. (35)

3.3.2 Historie komunikace

S rozvojem informacnich technologii se vzdy hovofilo o tom, jak jej prakticky vyuzit
ve vefejné spraveé. Naptiklad Masaryk tvrdil, Ze ,,nesndze velikého mnozstvi lidu a jeho
geografického prostorového rozdéleni musi byt podle moznosti piekonany, zna¢nou mérou
pomahaji tu rtizné moderni komunikacni prostfedky. Dle Hughese byla vefejnd sprava
Vv obdobi tradicniho modelu lidrem vyuZziti modernich technologii, jako byl napiiklad
telegram a telefon, coz byly nastroje uf¢ené pro komunikaci mezi vnitinim a vnéj$im
prostfedim vefejné spravy. Informacéni technologie se v minulosti vyuzivaly predevS§im
Vv oblasti financi, rozpo¢tli a uchovani zaméstnaneckych dat. S pfichodem internetu doslo
k jejimu vétSimu vyuziti pro ucely komunikace a poskytovani elektronicky sluzeb. (36)

K posunu paradigmatu z tradi¢niho modelu vetejného sektoru k manazerismu doslo
V poloviné 80. let. Zména souvisela s ekonomickymi problémy, které se objevovaly v 70.
a 80. letech. Tyto problémy vedly k tomu, ze vlady zacaly piehodnocovat své systémy
byrokracie. Zakladni otazky, které si kladly, znély nasledovné: Miize nebo méla by byt vlada
mensi? Jak mize vlada délat to, co déla, 1épe? MliZzeme délat vice s menSimi zdroji a zvysit
spokojenost obcani? DalSim divodem téchto otdzek byl vzrist nedivéry k vefejnym
institucim a politiklim s nizkou legitimitou ¢innosti vefejnych instituci. V ramci reformy
vetejné spravy byly organizace vefejné spravy piinuceny vyuzivat outsourcing, privatizovat
ziizené organizace, véetné podniki a revidovat roli vlady dle soukromého sektoru. (36)

Prvni zminky o jazyce pfiSly jiZ v dobé 10 000 let pfed Kristem. Vilbec nejstarsi
pisemna zprava, ktera se dochovala, pochazi zroku 4 000 let pred Kristem. Tisk byl
vynalezen v roce 1450 Guttenbergem. Telegraf byl vynalezen v roce 1837. Telefon byl
vynalezen v roce 1861. (11)

Ve 20. stoleti doslo k objevu rozhlasu, televize, satelitu, pocitace, optoelektroniky atd.
Od 21. stoleti se spiSe zaméfujeme na prodej, uchovani, nakup a ziskavani informaci. (11)

Interpersonalni komunikace, coz je komunikace tvafi tvar se jiz diky rozvijejicim
se technologiim daii realizovat mezi lidmi, kteti jsou od sebe tisice kilometrti. Pro informace

uz v dnesni dob€ neexistuji bariéry, jejich pienos lze zajistit auditivné i vizualné. (11)
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3.3.3 Milniky

2010

V roce 2010 spustil Utad vlady CR svou oficialni prezentaci na Facebooku. Hlavnim
cilem wétu je informovat vefejnost o déni v Utadu vlady CR. Jedna se napf. o tiskova
prohléaSeni, zajimavosti, fotografie pii ¢innostech Gfadu, vlady a jejiho predsedy. (37)

Na facebookovych strankach Utadu vlady mizeme dohledat zdznamy z tiskovych
konferenci, informace o pribéhu jednani, které probiha naptiklad se zastupci Rady Asociace
kraji CR, informace o setkani odborniktl z celé Evropy a zastupci Evropské komise a WHO

na onkologické konferenci atd.

2013

Aktuality a uzite¢né informace zacalo Ministerstvo prace a socidlnich siti nabizet
obc¢aniim prostfednictvim facebookového profilu MPSV v roce 2013.

Ministerstvo prace a socialnich véci zalozilo také profil pod ndzvem Dichodova
reforma, kde obcané najdou zékladni informace o tfech pilifich reformy a kalkulacku, na
které si lidé mohou vypocitat budouci penzi. Déle se I1ze na profilu dozvedét, jaky fond ¢i

strategii spofeni zvolit. (38)

2014
Utad pro zastupovani stitu ve vécech majetkovych se stal uZivatelem twitteru
vroce 2014. Utad usiluje o informovanost ob&anil v oblasti majetkovych véci

prostiednictvim kratkych zprav, neboli tweetd. (39)

2017

V den Policie Ceské republiky byl spustén provoz profilii Policie Ceské republiky na
socidlnich sitich Facebook, Twitter a YouTube. Policie CR uvefejiiuje na svém
YouTubovém kandlu preventivné zaméfend videa. Facebookovy profil slouzi ke sdileni
zajimavych informaci, komunikaci s obfany a sdileni policejniho Zivota. Twitter slouzi
ke sdileni informaci k bezpe¢nostnim opatieni, bezpe€nostni situace a situaci v silni¢énim

provozu. (40)

2021
Od 1. 12. 2021 Ize dohledat facebookovy profil Ministerstva vnitra. Ugelem profilu je
informovanost vetejnost o aktualnim déni a zajimavostech tykajici se agendy Ministerstva

vnitra. Dale ucet slouzi ke sdileni blizicich se akci, které ma pod svymi kiidly prave
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ministerstvo. V neposledni fadé na strankach 1ze dohledat informace o volnych pracovnich
pozicich. (41)

Jiz n€kolik mésicti vyuziva Nejvyssi kontrolni ufad socialni sit’ LinkedIn, kde
zvetejnuje zajimavé informace ohledn¢ hospodareni statu. Kontroluje jak piijmy, tak vydaje.
Mimo novinek a zajimavosti ufad také zvefejiiuje i pracovni nabidky v ramci ufadu.

Na strankach si Ize dohledat zaméstnance, ktefi na Nejvyssim kontrolnim utfadé pracuji. (42)

2022

Na strankach LinkedIn mtzeme najit také Nejvyssi soud, ktery sidli v Brn¢ a je
vrcholnym soudnim organem v oblasti obCanského soudniho fizeni a trestniho fizeni
s vyjimkou zaleZitosti, o kterych rozhoduje Nejvyssi spravni soud & Ustavni soud. Soud
zvetejiiuje nejen informace ohledné soudnictvi, ale také zvetejiluje informace o volnych

sluzebnich a pracovnich mistech na Nejvyssim soudé. (43)

3.3.4 Soutéz zlaty erb

Smyslem soutéze je najit nejlepsi webové stranky mést a obci. V roce 2022 v soutézi
uspély mésta Litométice a Mnetés. (44)

V roce 2014 probéhl rozhovor se starostou obce mésta Broumov, Kralovehradecky
kraj ohledné webovych strdnek mésta. Starosta sdélil, ze byly pro obfané zpfistupnény
v sekci Utad online formuléfe pro riizné Zivotni situace, které se aktualizuji v navaznosti na
novou legislativu. Mésto umoziiuje obantim nahlizet do elektronického katalogu knih
s moznosti rezervace konkrétni knihy, ddle si mohou zkontrolovat vypujc¢enou knihu.
Obcané mohou diky webovym strankam hlasit zavady, nedostatky a pfipominky k Gzemi
Broumova, naptiklad mohou nahlésit nepofadek v ulicich nebo parcich mésta, poskozené
dopravni znaceni, komunikace, chodniky, nefunkcni osvétleni nebo neposekanou travu.
Mezi dalsi vychytavky webovych stranek patii aplikace ,,Rozklikdvaci rozpocet®, kde
se obfané mohou dozvédét o hospodareni mésta, aktualnim stavu a vyvoji rozpoctu, realizaci

vSech piijmi a vydaji obce. (44)

3.3.5 Statistiky

Verejna sprava on-line

Pouzivani webovych stranek je pro instituce vefejné spravy nedilnou soucasti.

Ke konci roku 2010 je méelo 100% kraji, 97% vsech obci a 91% organizacnich slozek statu.
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Pouze 199 obci (s nejmensi rozlohou) v té dobé webovou prezentaci nevyuzivalo. Pies
90% instituci poskytuje na svych strankach informace k zivotnim situacim, méné Castou
sluzbou je poskytovani formuldii ke stazeni a jen v omezené mife je nabizena sluzba
uplného elektronického podani. (45)

Otazkou je, do jaké miry tyto on-line sluzby lze vyftizovat. Naptiklad matricni
zalezitosti je nutné vyfidit osobné, zadost predlozit na originalnim formuléafi a hlavné

predlozit potfebné doklady nebo fotografii. (45)

Internet ve sluzbach verejné spravy

Internet ve vztahu K vefejné spravé vyuziva pouze pétina jednotlived, coz je 22
% jednotlivel. Firmy vyuzivaji online sluzby vefejné spravy podstatné vice, jednad se

0 9 z 10 podnikd. Data jsou platna k roku 2011. (46)

Vyuzivani ICT v organizacich verejné spravy

Vyuzivani ICT v organizacich vefejné spravy si klade za cil optimalizaci ¢innosti
vetejné spravy, coz vede knabizeni obCanim a firmam rychlejsi, srozumitelngjsi
a profesionalngjsi sluzby. Pfedpokladem pro splnéni tohoto cile je vybavenost instituci
vetejné spravy informacnimi technologiemi, schopnost zpfistupnit online sluzby, dostatecné
velky persondl, ktery je schopny pracovat s informa¢nimi systémy a spolecnost, ktera ma
pristup k internetu a vyuziva ho. (47)

Od roku 2004 do roku 2011 probihalo pravidelné Setieni o vyuzivani ICT vetejnou
spravou. Setfeni se zabyvalo vyménou dat s jinymi organizacemi vefejné spravy, on-line
sluzbami na webovych strankéch organizaci vefejné spravy, obci v krajich a okresech CR,
zabezpeCenim IT v organizacich vetejné spravy atd. (47)

Zptistupnéni informaci a on-line sluzeb na webovych strankach sledoval prizkum
webovych stranek organizaci vefejné spravy, a to do roku 2013. (47)

Nejnovéjsi data z roku 2020 vychazeji ze Setfeni o vyuzivani ICT v domacnostech
a mezi jednotlivci a Setfeni o vyuZzivani ICT v podnikatelském sektoru spolecné s prevzatymi
tidaji ohledné eGovernmetu v CR. (47)

Setieni tykajici se vydanych vystupii prosttednictvim kontaktnich mist Czech POINT
ukazuje, ze v roce 2007 bylo diky této sluzbé vystaveno celkem 54 vypist, autorizovanych
konverzi dokumentt a ostatnich vystupti, kdezto v roce 2019 se toto ¢islo vySplhalo na 2045

celkem. (47)
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Setieni tykajici se vydanych vystupti prostiednictvim rozhrani CzechPoint@office
(agendy matrik, ohlasoven, soudil, evidence ptestupkil, vypisy z rejstiika atd.) ukazuje, ze
Vv roce 2007 nebyl vydany zadny vystup, v roce 2019 bylo vydano 6094 vystupii. U rozhrani
CzechPoint@home (vypisy z rejstiikt) nebyl v roce 2007 vydan zadny vystup, v roce 2019
bylo vydano 29,2 tisict vystupi. (47)

3.4 Rizika vyuzivani socialnich siti
V kapitole rizika vyuzivani socidlnich siti budou charakterizovana rizika, jako je

kybernetické kriminalita, poruSeni zabezpeceni, faleSna tvrzeni a agrese na socialnich sitich.

3.4.1 Kyberneticka kriminalita

Kybernetick¢ valky doprovazi témét kazdy politicky, vojensky, ¢i nabozensky
konflikt. Internet v dnesni dob¢& propojuje nespocet serveri a uZzivatelskych stanic, diky
c¢emuz se stava virtualnim bojistém. Mezi nejzndméjsi metody patii defacement, kdy dochézi
k nahrazeni ptivodnich stranek novymi, které obsahuji politické nebo socialni poselstvi. (48)

Mezi hlavni stiety patii Gtoky béhem valky v Jugoslavii a ¢insko americké hackerska
valka. Pti Kosovské valce, ktera byla posledni valkou 20. stoleti a zaroven prvni valkou
NATO, dochazelo ke zmateni modernich zbrani NATO, které se snazily o vyhledani
a zniceni srbskych obrnénych jednotek v Kosovu. Stiely s plochou dradhou letu, které byly
zamifeny na radary systému protivzdusné obrany, byly jednoduse zmateny srbskou taktikou.
Srbové radar na par vtetin zapnuli a poté opét vypnuli, coz vedlo k dezorientaci raket, které
nakonec skoncily v Bulharsku. Dale Srbové lakali NATO na fale$né lakaci mosty z umélé
hmoty, pece na dievo, jejichZ kominy vypadaly jako hlavné atd. Opakem téchto primitivnich
akci zaméfenych na vyspélou technologii protivnika byly kybernetické utoky na
infrastrukturu NATO, které probihaly po celou dobu bombardovani a vytazovaly tak
Z provozu dulezité servery. Po zésahu ¢inské ambasady zasilali ¢insti hackefi na americké
vladni stranky vztahy typu ,,Neptestaneme titocit, dokud neskon¢i valka!* (48)

S kybernetickou kriminalitou uzce souvisi termin ,,softwarova policie®, ktery se vyskytuje
Vv Ceskych novinach a na internetu. Ta ve skutecnosti neexistovala a kybernetickou trestnou
&innosti v 90. letech vy3etfoval Kriminalisticky ustav v Praze. V roce 1998 vznikl Uiad
sluzby kriminalni policie a vySetfovani, oddéleni informacni kriminality. Do naplné prace
spadalo softwarové piratstvi, postupné byla tato ¢innost pfevedena na zékladni Gtvary sluzby

kriminalni policie. (48)
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V roce 2006 doslo ke strukturalni zméné a vzniklo nové pojeti oddéleni informacni
kriminality. Pfedpokladem bylo ziizeni specializovanych mist operativnich detektivi. Prvni
misto vzniklo v roce 2005 na pracovisti PCR v hlavnim méstd Praze. Hlavnim tkolem
oddéleni je odhalovat, vySetfovat, monitorovat, zajistovat diikazy na Internetu a zajistovat
servis a podporu utvartim kriminalni policie. Zjisténé poznatky ve vétsing ptipadech predava
na vééné a mistné piislusné organy, vysetfovani provadi sam pouze v naro¢nych piipadech.

(48)

Informacni valka

Informacni valku je nutné oddélit od kriminalnich aktivit na internetu, je jim vSak
velmi podobna. Jakdkoli nelegdlni operace, kterd probiha v kyberprostoru, kterd vede
K poruseni zakona, oznacujeme pocitatovou kriminalitou. Mize ji vykonavat jednotlivec ¢i
skupina, organizované ¢i neplanovan¢. U informacni valky se vétSinou nejedna o ndhodny
proces, ale o koordinovanou ¢innost mnoha slozek. Informace je v této valce zbran, ktera
se vyuziva ve dvou Grovnich, a to statni a vojenské. (48)

Vyznamnou vlastnosti prostiedki téchto valek je dosah, Gito¢nik je schopny napadnout
cil z jakéhokoliv mista, kde je pfipojeni k siti. Dale jsou prostfedky vynalozené na spusténi
informaéni valky v porovnani se $kodami zanedbatelné. Utoénik si vystaéi s minimalnimi
prosttedky a vybavenim, kdeZto ndklady na obranu jsou pomémé vysoké, jelikoz je
zapotiebi ochranné kroky provadét plosné a ve velkém rozsahu. (48)

Cilem informacnich valek je oslabit jiné staty, podvratit jejich statni zaklady a narusit
statni zfizeni, tomu uto¢nik docili pfi piisobeni na politickou, diplomatickou, ekonomickou
a socialni sféru provadénim psychologickych operaci a dal§imi protipravnimi jednanimi

v kyberprostoru. (48)

3.4.2 Poruseni zabezpeceni

Jedna se o takové poruseni zabezpeceni, které miiZe mit za nasledek riziko pro prava
a svobody fyzickych osob. Mlze se jednat o utok proti pocitaci, ve kterém se uchovavaji
osobni udaje. Dusledkem je jejich tnik, uprava nebo jiné zneuziti. Muze se také jednat
0 ztratu listinnych dokumentt, které obsahuji osobni tdaje. (49)

Vyuzivame obrovské a integrované loziste, neboli databaze osobnich tudaju, které
komunikuji online s ostatnimi servery na internetu. Riziko je tedy jednoznacné vysoké. Data,

ktera v databazich uchovavame: (22)
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Anonymni udaje — jedna se o Udaje, které se nevazou k dané osobé&. Ptikladem je ,,Jan
Novak®. Z této informace nelze odvodit, o jakou konkrétni osobu jde, informace je tedy
anonymni. (22)

Osobni udaje — jednd se o udaje, diky kterym lze identifikovat konkrétni fyzickou
osobu. Pfikladem je rodné ¢islo nebo jméno a piijmeni v kombinaci s trvalou adresou
za predpokladu, ze na dané adrese nebydli dvé osoby se stejnym jménem a piijmenim.
Piikladem je ,,Jan Novak, Hradecka 1, Hradec Kralové®. (22)

Citlivé udaje — jedna se udaje, které maji narodnostni, etnicky nebo rasovy ptivod,
vypovidaji o politickych postojich, ndbozenstvi, odsouzeni za trestny ¢in, zdravotnim
a sexualnim zivoté osoby atd. Dale se mize jednat o jakykoliv biometricky nebo geneticky
udaj, jako je moc, vlas, slina, fotografie, DNA, hlas, otisk, vlastnoru¢ni podpis, scan

duhovky atp. (22)

Unik dat v dobé& COVID-19

V dobg, kdy se v Ceské republice zacal §ifit COVID-19 se zaroven zacaly §ifit Gtoky
na nemocnice. Utognici se snaZili béhem této doby shromazd’ovat zdravotnické udaje
obCantl. Se ztratou osobnich a zdravotnich udajh si ¢lovék vétSinou spoji hackerské utoky
na pocitacové systémy. V dobé Covidu bylo ale nejjednodussim zplisobem odcizit
vytisténou dokumentaci a informace. Ve chvili, kdy zdravotnik vytiskl dokumentaci, mohl
Ji u tiskarny vyzvednout kdokoliv s bilym plastém. Dle dotaznikového Setieni spolecnosti
Quocirca Print 2025 uvedlo 60% dotazovanych, Ze v disledku nezajiSténého tisku doslo
k alesponn jednomu odcizeni nebo poruseni dat. Takovato skute¢nost miize mit pro
spolecnost fatalni nasledky, jak z hlediska nakladu, tak z hlediska reputace. (50)

Reseni spravy tisku integrovand do systému elektronické lékaiské dokumentace
zdravotnické organizace zajiSt'uje nejvyssi zabezpeceni proti odcizeni udajli. Pomoci tohoto
feSeni zdravotnik odesila tisk do fronty, nikoliv pfimo do tiskarny. Pro vyzvednuti
dokumentaci je nutné autentizace pomoci otisku svého jedinecného odznaku zaméstnance.
Po autentizaci se dokument ihned vytiskne. V tomto pfipadé neexistuje prilezitost k odcizeni
dokumentu a dat. (50)
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Nastroje pro bezpecny tisk:

e Zabezpecena sluzba Pull-printing — tiskové zafizeni je uzamceno, dokud uzivatel
neoveéii svoji identitu

e Reporting a tracking — sledovani a rozpoznani, co se v organizaci kopiruje, skenuje
a tiskne, déle kdy, kde, kdo a na jakém zafizeni

e Zabezpeceni komunikace — softwarové komunikace napfi¢ organizaci, které spolu
komunikuji

e Modelovani hrozeb — brainstorming s cilem ur¢it a zmirnit rizika ve fazi designu

e Statickd analyza zdrojového kodu — automatické kontroly, které se provadéji kazdou
noc a zjist'uji potencialni nebezpeci

e Bezpecnostni Skoleni pro inzenyry

3.4.3 Fale$na tvrzeni

Jelikoz 1ze na socialnich sitich ve vétSiné piipadech komentovat piispévky, které
jakykoliv uzivatel zvetejni, dochazi v ptipadé vyuzivani socidlnich siti ve vetejné spraveé
k sifeni fale$nych tvrzeni.

Napt. v roce 2022 kolovala na socidlnich sitich Utadu prace Ceské republiky falesna
informace o vyhlaSeni STOP stavu kvili uprchlikiim z Ukrajiny. Hoax znél: “Dnes pfiSlo
emailem: Pani po matefské se §la zeptat na pracak na praci. A toto je vysledek: "Ufednice
mi sdélila, ze pro Ceské obcany je zatim vyhlaSen STOP stav kvali mnoha uprchlikiim
z Ukrajiny, které potiebuji zatradit do pracovniho procesu, a tudiz jim musi dat praci
prednostné. Tak rozhodla vlada!!! Pry se mam zkusit ve fabrikach zeptat osobné a domluvit
si praci sama. Sla jsem tedy do mistnich fabrik, abych né&jaké to zaméstnani nagla. K mému
piekvapeni jsem znovu a znovu narazila na podobnou odpovéd’ jako na pracovnim ufadé
0 tom, ze piednostné budou davat prednost uteCenctim z Ukrajiny. Bohuzel dodnes jsem
nenasla firmu, ktera by o mné projevila zajem a nabidla mi n&jakou préaci. Cesi se nyni stavaji
drahou a nezadouci pracovni silou, o kterou nebude zajem. Dokonce jsem se dozvédéla,
ze propousti ¢eské brigadniky a pfijimaji vyhradné brigadniky z Ukrajiny." (51)

Proti tomuto tvrzeni se Ufad prace Ceské republiky ohradil a informoval ob¢ané

prostiednictvim tiskové zpravy o tom, Ze sluzby obéantim CR nadale poskytuje. (51)
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3.4.4 Agrese na socidlnich sitich

Prostfednictvim socialnich siti se nesifi jen faleSna tvrzeni, ale také negativni, nékdy
az agresivni komentaie jednotlivcl vii¢i nazortim politiki, politickych stran ¢i jednotlivych
instituci.

Byt agresivni v online svété je mnohem jednodussi, nez v redlném svété, jelikoz
Vv online prostiedi lze skryt svou identitu. Tato moznost nam umoznuje si dovolit mnohem
vic, nez v offline svété a dovoluje nam tak délat véci, které bychom Vv realném zivoté nikdy
neudélali. Na socidlnich sitich miizeme jednat agresivné bez jakéhokoliv postihu. S tim
souvisi odvazanost, kterd se oznacuje jako ,,disinhibice®, cloveék pfi ni ztraci zabrany
(je schopny vyhrozovat, urazet, rozesilat videa se sexualnim podtextem atd.) Dale
na socialnich sitich dochazi k pocitu, Ze jsme si vSichni rovni. JelikoZ nevime, jaky
spoleCensky titul ma osoba na druhé strang, obavy z otevieni se mizi. (52)

Hating — sifeni nenavisti vii¢i skupiné mezi ostatnimi ¢leny internetu. (52)
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4  Vlastni prace

V praktické Casti je zkoumano, jaké socialni sité jednotlivé instituce vefejné spravy
vyuzivaji, za jakym ucelem tyto sité vyuzivaji a jaké zkuSenosti s jejich vyuzivanim maji.
Dale je zkoumano, s jakymi riziky se instituce vetejné spravy v souvislosti s vyuzivanim
socialnich siti setkavaji, jaké feSeni pro tyto rizika méli nebo maji a jakou nastavili v instituci
prevenci proti témto rizikim. V neposledni fadé je provedena komparace vyuziti socialnich

siti mezi vzorkem €. 1 a vzorkem €. 2. viz vysvétleni nize.

4.1 Metodické zpracovani

V této Casti bude uvedeno, jakym zplsobem doslo k vybéru respondentii, jakym

zpusobem doslo k jejich osloveni a jak byla nasledné ziskana data zpracovana.

Vvbér respondentu

V ramci praktické ¢asti diplomové prace bylo osloveno celkem 70 spravci socialnich
siti instituci vefejné spravy v Kralovehradeckém kraji, a to ve dvou vzorcich. Osloveny byly
pouze takové instituce, které nemaji nadfizenou instituci (napt. Okresni spravy socialniho
zabezpedeni nebo kontaktni pobocky Utadu prace, jelikoz za OSSZ spravuje socialni sité
CSSZ a za kontaktni pobocky Utadu prace spravuje socialni sité Utad prace CR), ty sidli
zpravidla mimo Krélovehradecky kraj.

Ve vzorku €. 1 byly osloveny obecni ufady, méstské ufady a ufady méstyse
v Kralovehradeckém kraji. Kralovehradecky kraj ma 387 obecnich ufadd, 13 ufadi méstyse,
47 mé&stskych Gifadii a 1 magistrat mésta. Do vzorku bylo vybrano 55 obecnich ufada, 1 ufad
méstyse a 8 méstskych wfadl, celkem 64 ufadi. Jejich seznam najdete pod textem. Sedé

vyznaceni znazoriuje obecni ufady, modré ufad méstyse a zluté¢ méstské trady.

> Obecni urad > Utad méstyse > Me¢stsky urad
e Adr$pach e Dolni Kalna
e Barchov e Dolni Radechova
e Cerveny Kostelec e Doubravice
o Ceské Mezifici e Broumov
e Dobfenice e Habfina
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Hefmanice
Hiibiny-Ledska
Hofticky

Chlumec nad Cidlinou

Chotévice
Chvalec
Jarom¢t
Janské Lazné
Kosicky
Kovac
Kvasiny

Kyje

Lazné Bélohrad
Ledce
Lib¢any
Libnikovice
Libnatov
Lochenice
LuZany
Markvartice
Marsov u Upice
MIékosrby
Mokré
Nechanice
Novy Hradek
Novy Ples

Ohaftice

Orlické Zahoti
Osek

Otovice

Pécin

Pilnikov
Podbiezi
Praskacka

Provodov-Sonov

Racice nad Trotinou

Rohoznice
Rokytiany
Roudnice
Rychnovek
Skiivany
Sloupno
Sobéraz
Staré Hrady
Studnice
Suchovrsice
Trnov
Tutleky
Ubislavice
Vilantice
Vitézna
Vyrava
Zalonov

Zdelov



Ve vzorku €. 2 byly osloveny jiné instituce, nez obecni ufady, méstské urady a urady

meéstyse. Jedna se o instituce statni spravy. Jejich seznam najdete pod textem.

e Agentura ochrany a krajiny CR

o Ceska obchodni inspekce

e Hasic¢sky zachranny sbor Kralovehradeckého kraje
e Inspekce zivotniho prostiedi

e Krajska hygienicka stanice

e Sprava Krkonosského narodniho parku
Setieni

Instituce byly osloveny prostfednictvim e-mailové komunikace, ktera je u jednotlivych
instituci uvedena na strankach statnisprava.cz. V zalozce urady byl vybran Kralovehradecky
kraj, déle urady se sidlem v Kralovehradeckém kraji - napt. zalozka méstské a obecni Gifady,
Hasiésky zachranny sbor CR atd., po jejichz rozkliknuti se zobrazi seznam viech ufadi
spadajici pod uvedenou zalozku — napf. Méstsky ufad Cerveny Kostelec, Obecni uiad
Adrspach, Hasi¢sky zachranny sbor Kralovehradeckého kraje atd. Po rozkliknuti
konkrétnich instituci je k dispozici e-mail, na ktery byl zaslan dotaznik s prosbou o predani
e-mailu osobé, kterd spravuje dané instituci socialni sité. Instituce, které socidlni sité
nevyuZzivaji, nemaji ani spravce socialnich siti. Instituce, které socialni sit¢ vyuzivaji, maji
povétenou osobu, ktera socialni sité spravuje, jedna se predevsim 0 starosty, tajemniky,
administrativni pracovniky nebo tiskové mluv¢i. V emailu byli spravei socialnich siti
vyzvani k vyplnéni niZze uvedeného dotazniku. Otazky byly sestaveny v zdvislosti na

hlavnim a dil¢ich cilech cel¢ prace. Na email odpovédélo vSech 70 instituci.
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Obrdazek 6: Dotaznik

1. Otazka: Jaké socidlni sité Vase instituce vyuZiva?

Socidlnisit | Facebook | Twitter | Instagram | TikTok | YouTube | Linkedin

VyuZivame

Hlavni Gcel

Pocet
uzivatell

Negativni
zkuSenosti

Pozitivni
zkuSenosti

Zhodnoceni
vyuZiti

2. Otazka: Uvazuje instituce nasadit dalsi socidlni sité, které nebyly doposud implementovany? Jaké a
za jakym ucelem?
Odpovéd:

3. Otazka: Od kdy instituce jednotlivé socialni sité vyuZiva a jak probihalo jejich nasazeni?
Odpovéd:

4. Otazka: S jakymi riziky se instituce setkala?

Riziko Phishing | Hoaxy Vulgarni, Kybernetické | Ztrata
agresivni, utoky osobnich
negativni udaja
reakce

Setkala se s nim
instituce?

Jakeé bylo feseni ze
strany instituce?

Jaka opatreni
instituce zavedla?

5. Otazka: Jaka prevence je v instituci zavedena proti rizikim, ktera jsou spjatd s vyuZivanim
jednotlivych socialnich siti?
Odpovéd:

Zdroj: vlastni

Zpracovani dat

1. Zhodnoceni vyuziti socidlnich siti ve vefejné spravé prostiednictvim grafii
a tabulek

2. Zhodnoceni rizik vyuzivani socidlnich siti ve vefejné spravé prosttednictvim graft
a tabulek

3. Komparace vyuziti socidlnich siti mezi statni spravou a samospravou

prostiednictvim grafli a tabulek
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4.2 Vyuziti socialnich siti ve verejné spravé

Z dotazovanych 70 instituci nevyuziva celkem 37 z nich zadné socidlni sité, konkrétné

se jedna o Krajskou hygienickou stanici Kralovehradeckého kraje a 36 obecnich tradu.

Instituce, které socialni sit€ nevyuzivaji:

Krajska hygienicka stanice
Kralovehradeckého kraje
Obecni tfad Adrspach
Obecni ufad Dobfenice
Obecni ufad Dolni
Radechova

Obecni ufad Doubravice
Obecni Gfad Habfina
Obecni Gfad Hefmanice
Obecni ufad Hiibiny-
Ledska

Obecni tfad Chotévice
Obecni urad Kosicky
Obecni trad Kovac
Obecni urad Kyje
Obecni Urad Ledce
Obecni Ufad LibCany
Obecni ufad Libnikovice
Obecni Gfad Lochenice

Obecni arad Markvartice
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Obecni tifad MarSov u
Upice

Obecni tifad Mlékosrby
Obecni tifad Mokré
Obecni tifad Novy Ples
Obecni ufad Ohatice
Obecni uiad Osek
Obecni tfad Otovice
Obecni tfad P&Cin
Obecni tifad Rohoznice
Obecni Gifad Rokytiany
Obecni tfad Skiivany
Obecni uiad Sloupno
Obecni trad Sobéraz
Obecni ufad Staré Hrady
Obecni ufad Studnice
Obecni tfad Suchovrsice
Obecni tfad Tutleky
Obecni titad Ubislavice
Obecni ufad Vitézna

Obecni urad Zdelov



Socidlni sité nevyuzivaji pfedevsim obecni urady, které se nachézi v tzv. ,,malé obci®,

kterd ma méné nez 500 obyvatel.

Tabulka 1: Nevyuzivaji socidlni sité (dle poctu obyvatel)

Pocet obyvatel Nevyuziva celkem
0-100 4
101-500 22
501-1000 6
1001-1500 4

Zdroj: vlastni

Tabulka 2: Nazvy obci, které dle poctu obyvatel nevyuzivaji socialni sité

Pocet
Nazev obce
obyvatel
0-100 Hiibiny, Kyje, Ohaftice, Sobéraz
Rokytnany, Kova¢, Libnikovice, Mokr¢, MarSov u Upice, Staré Hrady,
101500 Mlékosrby, Osek, Zdelov, Rohoznice, Habtina, Kosic¢ky, Ledce, Novy
Ples, Tutleky, Doubravice, Otovice, SuchovrSice, Hefmanice, Ubislavice,
Adrspach, Pécin
501-1000 Sloupno, Dobtenice, Lochenice, Markvartice, Dolni Radechova, Libcany
1001-1500 Chotévice, Skifivany, Studnice, Vitézna

Zdroj: vlastni

Socialni sité finan¢nich uradi, inspekce prace, uradii prace, krajské hygienické stanice

a krajské veterinarni spravy spravuji nadfizené urady, které sidli zpravidla v Praze, nejsou

tedy soucasti uvedenych dat.
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Obrazek 7: Kolik procent instituci verejné spravy vyuziva socialni sité?

Vyuziti socialnich siti ve verejné sprave

Vyuziva

W VyuzZiva
47%

Nevyuziva

539 B Nevyuziva

Zdroj: vlastni

Z vyse uvedeného grafu vyplyva nasledujici. Z dotazovanych 70 instituci nevyuziva
zadné socidlni sité vice jak polovina, konkrétné 53%. Tyto instituce vyuzivaji pouze weboveé
stranky, emailovou komunikaci, sms atd. 47% dotazovanych socidlni sité vyuziva.

Tabulka 3: Vyuziti konkrétnich socidlnich siti ve verejné spravé

Ceska

Facebook | Twitter | Instagram | TikTok |YouTube | LinkedIn .
obec

31 2 5 1 10 0 1

Zdroj: vlastni
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Obrazek 8: Socialni sité ve verejné sprave

Socialni sité ve verejné sprave

Ceska obec; 1

YouTube; 10

TikTok ; 1

Instagram; 5
Facebook; 31

Twitter; 2

m Facebook = Twitter = Instagram TikTok = YouTube = Ceska obec

Zdroj: vlastni

Z tabulky a grafu vyse vyplyva, ze nejvice vyuzivana socialni sit’ ve vefejné sprave je
Facebook, tu spravuje celkem 31 instituci. Uspdch ma také YouTube, ktery vyuziva 10
instituci. Intagram a TikTok ztstava trendem mladych lidi, ve vetejné spravé jsou vSak tyto
socialni sit¢ vyuzivany zfidkakdy. LinkedIn nevyuziva ani jedna z dotazovanych instituci.

Jedna z obci zminila, Ze vyuZziva socialni sit’ Ceska obec, ktera v dotazniku nebyla zminéna.
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Tabulka 4: Rok nasazeni socidlnich siti v institucich verejné spravy

Facebook | Twitter | Instagram | TikTok | YouTube Ll

obec
2012 1 ” « . . -
2014 2 X < . v .
2015 6 X < X > .
2016 1 ” 1 . . .
2017 1 X < . . .
2018 8 X < ” . o
2019 5 ” < . v .
2020 5 1 3 . - o
2021 2 1 1 . - -
2022 X » < . 5 -

Zdroj: vlastni

Socialni sit’ Facebook instituce vetejné spravy zakladaji od roku 2012, nejvice instituci
ucet zalozilo v roce 2018, a to celkem 8, v roce 2015 et na Facebooku zalozilo 6 instituci.
Twitter a Instagram instituce zakladaji od roku 2020. TikTok zalozila prvni instituce vetejné
spravy v Kralovehradeckém kraji az v roce 2022. Dv¢ instituce zalozily ti¢et na YouTube
v roce 2015, tfi instituce v roce 2018 a 2022. Ucet na socialni siti Ceskéa obec si zaloZila

jedna instituce v roce 2021.

Tabulka 5: Zavedeni novych socidlnich siti

Zvazovani zavedeni dalSich socialnich

siti?

ANO 3

NE 30

Zdroj: vlastni
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Celkem 30 instituci se viibec nechysta nasadit dal$i socialni sité, které nebyly doposud
implementovany. 3 instituce uvazuji nasadit Instagram, ktery ma velky dosah na mladez,

dale Facebook a WhatsApp.

Tabulka 6: Pocet uzivatelii socidlnich siti ve veiejné spravé

Pocet ] ) Ceska
Facebook | Twitter | Instagram | TikTok | YouTube
uZivatelu obec
1-100 2 X 1 X 4 X
101-500 13 X X X X 1
501-1000 7 X 1 1 3 X
1001-
7 2 3 X X X
5000
10000-
2 X X X X X
50000

Zdroj: vlastni

Pocdet uzivateli na socialnich sitich, které spravuji instituce vefejné spravy,
se pohybuje celkové mezi 1-5000 osob. U Facebooku je nejcastéjsi pocet uzivatelt
mezi 101-500, tento pocet eviduje 13 instituci. 7 instituci eviduje pocet uzivatelt mezi 501-
100 a 7 mezi 1001-5000. Pouze dv¢ instituce eviduji pocet uzivatelt 10000-50000 a dalsi
dvé 1-100. U Twitteru eviduji pocet uzivateltt mezi 1001-5000 dv¢ instituce. U socialni sité
Instagram eviduji 3 instituce pocet uzivateld mezi 1001-5000, jedna 1-100 a dalsi jedna 501-
1000. TikTok vyuziva jedna instituce, ktera eviduje pocet uzivateltt mezi 501-1000. Pocet
uzivateld u socialni sit¢ YouTube dosahuje u ¢tyf instituci poctu mezi 1-100 a u tiech
instituci 501-1000. Socialni sit' Ceska obec vyuziva opét pouze jedna instituce, podet

uzivatell se pohybuje mezi 101-500.
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Tabulka 7: Hlavni vucel socidlni sité

Facebook Twitter | Instagram | TikTok Youtube Ceska obec
Propagace Propagace _
Informovanost ' | Prezentace ' _ Poskytovani | Komunikace
¢innosti ¢innosti ) )
obyvatel o fotografii o informaci s obyvateli
instituce instituce
Prezentace Sdileni Sdileni .
i ) Sdileni videt
akci informaci | informaci

Zdroj: vlastni

Hlavnim divodem, pro¢ si instituce zalozily Facebook byl ten, aby mohly informovat
obyvatele o zménéch, aktudlnim déni, budoucich i probéhlych akcich, vybérovych fizenich
atd., dal$im zminovanym divodem je pak prezentace prob&hlych akci, sdileni fotografii
avidei. Twitter dle nejcastéjsich odpovédi slouzi k propagaci ¢innosti instituce a opét
k sdileni informaci. Instagram slouzi ve vefejné spravé k sdileni fotografii, pod kterymi jsou
sdéleny dulezité ¢i méné dulezité informace. TikTok slouzi k propagaci ¢innosti instituce,
stejné jako Twitter. Youtube instituce vyuzivaji k poskytovani informaci prostiednictvim
videi, ¢i zivého vysilani, dale slouzi k sdileni a zaloze videi z akei instituce. Posledni socialni

sit’, a to Ceska obec je vyuzivana jako sdélovaci prostfedek, tedy ke komunikaci s obyvateli.

Tabulka 8: Negativni zkuSenosti pri vyuzivani socialnich siti ve verejné sprave

Negativni _
Facebook Twitter Instagram Youtube
zkuSenosti
Automatické
X 1 X X
sdileni/retweet
Negativni
10 X X X
komentare
Casova
1 X X X
naroc¢nost
Diskuse mimo
1 X X X
téma
Zadné 17 X 5 4

Zdroj: vlastni
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Na otazku, zda se instituce setkala, ¢i setkava s negativnimi zkuSenostmi pfi vyuzivani
socialnich siti, drtiva vétSina odpovédéla, ze ne. Piekvapivé 17 instituci nema zadné
negativni zkusenosti s vyuzivanim Facebooku, 5 s Instagramem a 4 s YouTube. Mezi
nejcastéjSi negativni zkuSenosti se socialni siti Facebook patfi negativni, az vulgarni
komentate pod sdilenymi ptispevky. Jedna z obci byla napf. pii likvidaci dritbeze pii vyskytu
nakazy ptaci chiipkou soustavné oso¢ovana ze strany aktivistickym skupin, dalsi se setkavaji
S negativni zpétnou vazbou spojenou s nevhodnym vybérem obsahu. Jako dalsi negativni
zkusenost spojend s vyuzitim Facebooku byla zminéna ¢asova narocnost obsluhy socialni
sit¢ a diskuse mimo projednavané téma. Mezi negativni zkuSenosti S vyuzivanim socidlni
sité Twitter bylo zminéno nastaveni automatického sdileni ptispévki jinymi profily, coz neni

pro instituce pokazdé zadouci. K socialni siti TikTok se zadna z instituci nevyjadfila.

Tabulka 9: Pozitivni zkuSenosti s vyuzitim socidlnich siti ve verejné sprave

Pozitivni ) .
Facebook Twitter Instagram Youtube | Ceska obec
zkuSenosti

VysSi acast na
akcich

Rychla

informovanost
23 1 3 X 1
verejnosti/

Siroky dosah

Pozitivni

zpétna vazba

Sdileni vétSich
videli, X X X 1 X

jednoduchost

Zdroj: vlastni

Z vyse uvedené tabulky vyplyva, Ze pozitivni zkuSenosti S vyuZzitim socidlnich siti
Ve vetejné spraveé prevysSuji negativni zkuSenosti. VEétsina instituci si chvali rychlost a dosah
informovanosti vetejnosti, U Facebooku tuto vyhodu zminilo 23 instituci, u Instagramu
3 instituce, u Twitteru a Ceské obce po jedné instituci. Mezi dalsi benefity vyuZivani
socialnich siti patii vyssi ucast na akcich, které dané instituce poradaji a propaguji na svych

sitich, coz souvisi s rychlou informovanosti a Sirokym dosahem. Tuto vyhodu zminilo

50



u Facebooku 5 instituci. Jako dalsi pozitivni zkuSenost byla uvedena pozitivni zpétna vazba
od uzivateli, u Facebooku a Instagramu maji tuto zkuSenost 2 instituce, u Twitteru 1.
U socialni sit¢ YouTube jedna zinstituci vyzdvihla pozitivni zkuSenost se sdilenim
objemové vétSich videi a celkové s jednoduchosti jejich sdileni. K socidlni sito TikTok
se zadna z instituci nevyjadrila.

Tabulka 10: Celkové zhodnoceni vyuZiti socidlni sité Facebook

Celkové zhodnoceni Facebook
Pozitivni 20
Negativni X

SpiSe pozitivni 9
SpiSe negativni 2

Zdroj: vlastni
I pfes negativni zkuSenosti, jako jsou negativni komentaie pod ptispévky, instituce
hodnoti vyuziti socialni sit¢ Facebook predevsim pozitivné nebo spise pozitivné. Ve dvou
ptipadech se institucim zda vyuziti Facebooku spiSe negativni, a to napiiklad z divodu
¢asové narocnosti, kterou obsluha socidlni sité vyzaduje.

Tabulka 11: Celkové zhodnoceni vyuziti socialni sité Twitter

Celkové zhodnoceni Twitter
Pozitivni 1
Negativni X

SpiSe pozitivni 1
SpiSe negativni X

Zdroj: vlastni
VyuZiti socidlni sit¢ Twitter je ve vefejné spravé méné rozsifené. Prozatim je na ni
nahlizeno pouze doplikové. Dle oslovenych instituci je vyuziti této socialni sité spojovano

spise s pozitivnimi zkuSenostmi.
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Tabulka 12 Celkové zhodnoceni vyuziti socialni sité Instagram

Celkové zhodnoceni Instagram
Pozitivni 5
Negativni X

SpiSe pozitivni X
SpiSe negativni X

Zdroj: vlastni

S vyuzivanim socialni sité Instagram jsou instituce veiejné spravy velmi spokojené,
5 z 5 instituci uvedlo, ze maji s touto siti velmi pozitivni zkuSenosti.

Tabulka 13: Celkové zhodnoceni vyuziti socialni sité TikTok

Celkové zhodnoceni TikTok
Pozitivni 1
Negativni X

SpiSe pozitivni X
SpiSe negativni X

Zdroj: vlastni

TikTok vyuziva pouze jedna instituce, ktera je s jejim vyuzitim nad miru spokojena.
Instituce doposud zadné negativni zkusenosti neshledala.

Tabulka 14: Celkové zhodnoceni vyuziti socidalni sité YouTube

Celkové zhodnoceni YouTube
Pozitivni 5
Negativni X

SpiSe pozitivni 2
SpiSe negativni X
Neutralni 3

Zdroj: vlastni
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Co se tyc¢e socialni sit¢ YouTube, ohlasy instituci vefejné spravy jsou pozitivni nebo
spiSe pozitivni. Negativni zkuSenosti nebyly shledany. Ve tfech piipadech se instituce

nechtéla k celkovému zhodnoceni vyjadfit, jelikoz socidlni sit’ vyuZzivaji teprve kratce.

Tabulka 15: Celkové zhodnoceni vyuziti socidlni sité Ceskd obec

Celkové zhodnoceni Ceska obec
Pozitivni 1
Negativni X

SpiSe pozitivni X
SpiSe negativni X

Zdroj: vlastni

Socidlni sit’ Cesk4 obec vyuziva pouze jedna z dotazovanych instituci, ktera ma s touto
siti vyborné zkusenosti a byla doporucena dalsim institucim vetejné spravy.

Obrazek 9: Celkové zhodnoceni vyuziti socialnich siti ve verejné spravé

Celkové zhodnoceni

Neutralni

Spise negativni 6%
4%

Spise pozitivni
24% v B Negativni

M Pozitivni

I SpisSe pozitivni
Spise negativni

m Neutralni
Pozitivni
66%

Negativni
0%

Zdroj: vlastni

Z grafu je zjevné, ze pozitivni zhodnoceni ptevlada nad negativnim. Instituce maji
spiSe pozitivni zkuSenosti a negativnim neptikladaji nijak velkou vahu. Z dotaznikii vyplyva,

ze se jedna spise o zanedbatelné zalezitosti.
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Tabulka 16: Rizika spojend s vyuzivinim socidlni siti ve verejné spravé

4.3 Rizika vyuzivani socialnich siti ve verejné spravé

Phishing Hoaxy Vulgarni, Kybernetické Ztrata
agresivni, utoky osobnich
negativni udaji

reakce
6 7 16 3 X

Zdroj: vlastni

Na zékladé vyplnénych dotaznikl bylo zjiSténo, ze se instituce V rdmci vyuzivani

socidlnich siti nejcastéji setkdvani s vulgarnimi, agresivnim, ¢i negativnimi reakcemi
uzivateld, tuto zkusenost ma 16 ze 70 dotazovanych. Negativni reakce jsou obvykle zp&tnou
vazbou na vybér sdileného obsahu, ob¢ané bud’ nereaguji viibec, nebo tento vybér kritizuji.

Dale se instituce ¢asto setkavaji s Phishingem a Hoaxy.

Tabulka 17: Resent rizik ze strany instituce

Vulgarni,
Jaké bylo prvotni
o agresivni, Kybernetické
FeSeni rizika ze Phishing Hoaxy _
- negativni utoky
strany instituce?
reakce

IT FeSeni/SPAM filtr 3 1 1 3
Odstranéni/ignorace 3 3 10 X

Reakce, odpovéd’ X 3 5 X

Zdroj: vlastni

Instituce se nejvice setkavaji s vulgarnimi, agresivnimi a negativnimi reakcemi pod
ptispévky, které sdili. Vétsina z nich tyto situace fesi bud’ ignoraci, odstranénim, ¢i skrytim
nevhodnych komentaiti. Nékteré z instituci komentar skryji a nasledné zahaji soukromou
komunikaci s dotyénym tuto¢nikem. Dal§i moznosti, jak instituce toto riziko tesi, je tedy
odpovéd’ na nevhodny komentét. Cilem je uvést véc na pravou miru a upozornit ttocnika
na nevhodné vyjadiovani. Dale se instituce setkavaji s Phishingem, ktery fesi pouhym
odstranénim, ignoraci ¢i presunutim do spamu. Hoaxy instituce fesi podobné¢ jako negativni
reakce. Bud' riziko zcela ignoruji, nebo se snazi nepravdy vyvracet, popi. dochdzi

k odstranéni nepravdivého komentare. Kybernetické Gtoky jsou feSeny IT zasahem.
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Tabulka 18: Zavedend opatieni

Vulgarni,
Jaké opatreni
. . agresivni, Kybernetické
instituce Phishing Hoaxy
negativni utoky
zavedla?
reakce
Skoleni 5 3 X 2
IT opatieni 1 X X 1
Sledovani
komentari,
X 3 5 X
nasledna
reakce
Filtr
vulgarnich X X 3 X
vyrazi
Blokace
X 1 3 X
uto¢niki
Schvalovaci
proces X X 3 X
prispévki

Zdroj: vlastni

Nasledna opatfeni, kterd byla zavedena po vzniku rizik, jsou nasledujici. Po objeveni
vulgarnich, agresivnich, ¢i negativnich reakci se 5 instituci rozhodlo sledovat vSechny
komentare a piispévky, které jsou zvefejiiovany 0sobami mimo instituci, nasleduje reakce i
odstranéni/skryti. Dalsi 3 instituce rozsifuji filtr vulgarnich vyrazi, 3 instituce blokuji
uto¢niky a 3 instituce nejprve schvaluji prispévky, které chtéji lidé mimo instituci
na strankach instituce zvefejnit. Hoaxy jsou feSeny podobné, ptispévky a komentafe jsou
hlidany, popi. dochazi k reakci ¢i odstranéni, v nékterych ptipadech k blokaci doty¢ného
uzivatele. Co se tyce Phishingu, 5 instituci zahajilo povinné skoleni na toto téma a jedna
instituce riziko fesi IT opatfenim, a to nastavenim SPAM filtru. Kybernetické ttoky jsou

oSetteny IT zabezpefenim a Skolenim zaméstnanci.
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Tabulka 19: Prevence proti rizikiim vyuzZivani socialnich siti

Prevence proti rizikiim

Pristup k socialnim sitim — pouze 8

vybrani zaméstnanci

Obezretnost

Schvalovani obsahu administratorem

IT zabezpeceni/bezpecna hesla
Skoleni
Zadna

~N| | o | »,

Zdroj: vlastni

Prevence proti rizikim vyuzivani socialnich siti ve vefejné spravé fesi 8 instituci
omezenym piistupem. Socidlni sité spravuje zpravidla jedna ¢i dvé odpovédné osoby, které
dohlizi na bezpecnost obsahu, ktery se na socialnich sitich vyskytuje apod., ostatni
zaméstnanci jsou napi. blokovani proxy serverem. Pouzivani socialnich siti instituce je
v nékterych institucich ptisné zakazano vyuzivat na osobnich pocitac¢ich a mobilnich
telefonech, naopak soukromé socidlni sit¢ se nesmi vyuzivat na pracovnich pocitacich
a mobilnich telefonech. Dale se 8 instituci zamétuje na IT zabezpeceni, najimaji k tomu
uréené¢ externi pracovniky, investuje do bezpe€nostnich programt, dba na Skoleni
bezpecnosti, nastavovani bezpeénych hesel apod. 7 instituci preventivni opatfeni vibec

nefesi a 5 instituci spoléha na zdravy rozum a obezietnost.

4.4 Komparace vyuziti socialnich siti a jejich rizika mezi statni spravou
a samospravou

V kapitole komparace vyuZiti socidlnich siti a jejich rizika mezi samospravou (dale jen
vzorek €. 1) a statni spravou (dale jen vzorkem €. 2) dojde k porovnani vyuziti socidlnich siti

a rizik, se kterymi se instituce potykaji.
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Porovnani vyuziti socialnich siti mezi vzorkem ¢. 1 a vzorkem ¢&. 2

Tabulka 20: Porovndni vyuzivani socialnich siti mezi vzorkem ¢. 1 a vzorkem ¢. 2

VyuZziti socialnich siti Vzorek ¢. 1 Vzorek ¢. 2
VyuzZiva 28 5
NevyuzZiva 36 1

Zdroj: vlastni
Na zakladé¢ vySe uvedené tabulky jsou nize zpracovany grafy s procentualnim
vyjadfenim instituci, které vyuzivaji a které nevyuzivaji socialni sité.

Obrazek 10: Vyuziti socialnich siti - vzorek ¢. 1

Vzorek ¢.1

W VyuZivd ® NevyuZivda

Zdroj: vlastni
Z grafu vyse vyplyva, ze vyssi pocet instituci ze vzorku €. 1 socidlni sit€ nevyuziva,

jedna se celkem o 56% dotazovanych instituci, 44% z nich socialni sité vyuziva.
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Obrazek 11: Vyuziti socialnich siti - vzorek ¢. 2

Vzorek ¢. 2

B Vyuzivda M Nevyuziva

Zdroj: vlastni
Z grafu vyse vyplyva, ze vyssi pocet instituci ze vzorku €. 2 socialni sit€¢ vyuziva, jedna
se celkem 0 61% dotazovanych. Pouze 39% socidlni sité nevyuziva.
Z obou grafl plyne, Ze instituce vzorku €. 2 vyuZzivaji socidlni sité vice, neZ instituce
ze vzorku €. 1.

Tabulka 21: Vyuzivané socialni sité - komparace

. ) Ceska
Facebook | Twitter | Instagram | TikTok | YouTube
obec
Vzorek.
28 0 3 0 7 1
¢ 1
Vzorek.
3 2 2 1 3 0
¢.2

Zdroj: vlastni

Na zékladé vySe uvedené tabulky je zfejmé, ze zadna instituce ze vzorku ¢. 1
nevyuziva socialni sit’ Twitter a TikTok. Statni sprava jde tedy oproti samospravé s dobou
a tyto socialni sit€ zac¢ind vyuzivat. Twitter vyuzivaji 2 instituce a TikTok vyuziva jedna

instituce ze vzorku ¢. 2.
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Tabulka 22: Socidaini sité vyuzivané ve vzorku ¢. 1 a ¢. 2 - procentudlni vyjadrent

Procentualni ) ) Ceska
Facebook | Twitter | Instagram | TikTok | YouTube
vyjadieni obec
Vzorek. ¢. 1 100% 0% 10,7% 0% 25% 3,6
Vzorek. ¢. 2 60% 40% 40% 20% 60% 0%

Zdroj: vlastni

Z dtvodu nevyvazeného poctu instituci ve vzorku €. 1 a vzorku €. 2 byl pocet instituci,
které vyuzivaji danou socialni sit’ pieveden do procentudlniho vyjadreni.
Vzorek €. 1 vyuziva socidlni sité€ v tomto potadi:
1. Facebook
Youtube

2
3. Instagram
4

Ceska obec

Vzorek €. 2 vyuziva socidlni sité v tomto poradi:
1. Facebook a YouTube

2. Twitter a Instagram

3. TikTok

Z komparace dat vyplyva, ze vzorek €. 2 vyuziva vice socialnich siti, nez vzorek ¢. 1.
U vzorku €. 1 dominuje socialni sit’ Facebook, kterou vyuziva 100% dotazovanych. U vzorku

¢. 2 jsou na prvnim misté¢ socidlni sit¢ Facebook a YouTube, které vyuziva

60% dotazovanych.
Tabulka 23: Nasazeni dalsich soc. siti - vzorek ¢. 1 a ¢. 2
Nasazeni dalSich soc. siti Ano Ne
Vzorek ¢. 1 3 25
Vzorek ¢. 2 0 5

Zdroj: vlastni

Z zakladé¢ tabulky vyse vyplyva, Ze vétSina instituci vzorku €. 1 nepfemysli o nasazeni
dalSich socialnich siti. U vzorku €. 2 o této moznosti neuvazuje ani jedna instituce. Vzhledem
k nepoméru instituci mezi vzorkem ¢. 1 a vzorkem €. 2 byla vytvofena nize uvedena tabulka

V procentudlnim vyjadieni.
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Tabulka 24: Nasazeni dalsich soc. siti - vzorek ¢. 1 a ¢ 2 procentudlni vyjadieni

Nasazeni dalSich soc. siti -
Ano Ne
procentualni vyjadreni
Vzorek ¢. 1 10,7% 89,3%
Vzorek ¢. 2 0% 100%

Zdroj: vlastni

89,3% instituci vzorku €. 1 nechce zavadét dalsi socidlni sité, pouze 10,7% planuje
nasadit socidlni sit¢ jako je Facebook, Instragram nebo WhatsApp. 100% instituci vzorku

¢. 2 dalsi socialni sit€ nasazovat nechce.

Tabulka 25: Celkové zhodnoceni: Facebook - vzorek ¢. 1 a ¢. 2

Celkové zhodnoceni -
Vzorek ¢. 1 Vzorek €. 2
Facebook
Pozitivni 60,7% 100%
Negativni X X
SpiSe pozitivni 32,1% X
SpiSe negativni 7,1% X

Zdroj: vlastni

Z tabulky celkového zhodnoceni vyuziti socidlni sit¢ Facebook vyplyva, Ze instituce
vzorku €. 1 maji s touto socialni siti pozitivni nebo spise pozitivni zkusenosti, dohromady se
jednd o 92,8%. Pouze 7,1% ma spiSe negativni zkuSenosti. Instituce vzorku ¢. 2 maji

S vyuzivanim socialni sit€ Facebook pouze pozitivni zkuSenosti.

Tabulka 26: Celkové zhodnoceni: Twitter - vzorek ¢. 1 a 2

Celkové zhodnoceni -
) Vzorek ¢. 1 Vzorek ¢. 2
Twitter
Pozitivni X 50%
Negativni X X
SpiSe pozitivni X 50%
SpiSe negativni X X

Zdroj: vlastni
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Z tabulky celkového zhodnoceni

vyuziti socialni

sit¢ Twitter vyplyva,

ze

100% instituci vzorku €. 2 maji s touto socidlni siti pozitivni nebo spiSe pozitivni zkuSenosti.

Instituce vzorku €. 1 socialni sit’ Twitter nevyuziva, zkusenosti s ni tedy nemaji.

Tabulka 27: Celkové zhodnoceni: Instagram - vzorek ¢. 1 a ¢. 2

Celkové zhodnoceni -

Instagram Vzorek ¢. 1 Vzorek €. 2

Pozitivni 100% 100%

Negativni X .
SpiSe pozitivni X .
SpiSe negativni X >

Zdroj: vlastni

Z tabulky celkového zhodnoceni vyuziti socidlni sit¢ Instagram vyplyva, Ze
100% instituci vzorku €. 1 a vzorku €. 2 maji s touto socidlni sité pozitivni zkusSenosti.
Tabulka 28: Celkové zhodnoceni: TikTok - vzorek ¢. 1 a ¢. 2
Celkové zhodnoceni -
Vzorek ¢. 1 Vzorek ¢. 2
TikTok
Pozitivni X 100%
Negativni X X
SpiSe pozitivni X X
SpiSe negativni X X
Zdroj: vlastni
Z tabulky celkového zhodnoceni vyuzZiti socialni sit¢ TikTok vyplyva, Ze

100% dotazovanych instituci vzorku ¢. 2 mé s touto socidlni siti pozitivni zkuSenosti.

Instituce vzorku €. 1 tuto socidlni sit’ nevyuziva, nema s ni tedy Zadné zkuSenosti.
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Tabulka 29: Celkové zhodnoceni: Youtube - vzorek ¢. 1 a ¢. 2

Celkové zhodnoceni -
Vzorek ¢. 1 Vzorek ¢. 2
YouTube
Pozitivni 57,1% 33,3%
Negativni X X
SpiSe pozitivni 28,6% X
SpiSe negativni X X
Neutralni 14,3% 66,7%

Zdroj: vlastni

Z tabulky celkového zhodnoceni vyuziti socidlni sit¢ YouTube vyplyva, ze
85,7% instituci vzorku €. 1 ma s touto socialni siti pozitivni nebo spise pozitivni zkusenost,
zbyvajicich 14,3% nahlizi na YouTube neutralné. U vzorku €. 2 se jednd o 66,7% instituci,
které maji s vyuzitim socialni sit¢ YouTube neutralni zkusenosti, zbylych 33,3% ma s touto
socialni siti pozitivni zkuSenosti.

Tabulka 30: Celkové zhodnoceni: Ceskd obec - vzorek & 1 a ¢ 2

Celkové zhodnoceni — Ceska
Vzorek ¢. 1 Vzorek ¢. 2
obec
Pozitivni 100% X
Negativni X X
SpiSe pozitivni X X
SpiSe negativni X X

Zdroj: vlastni

Z tabulky celkového zhodnoceni vyuziti socialni sitd Ceskd obec vyplyva, Ze
100% instituci vzorku €. 1 ma s touto socidlni siti pozitivni zkuSenosti. Vzorek €. 2 socialni

sit’ Ceska obec nevyuziva, nema s ni tedy Zadnou zkuSenost.
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Porovnani rizik socialnich siti, se kterymi se vzorek €. 1 a vzorek ¢&. 2 potyka

Tabulka 31: Rizika vyuziti socialnich siti - vzorek ¢. 1 a vzorek ¢. 2

Vulgarni,
Ztrata
o agresivni, | Kybernetické
Phishing Hoaxy osobnich
negativni utoky
udaju
reakce
Vzorek ¢. 1 4 6 12 1 X
Vzorek ¢. 2 2 1 4 2 X
Zdroj: vlastni
Vzorek €. 1 se potyka s riziky v tomto potadi
e Vulgarni, agresivni, negativni reakce
e Hoaxy
e Phishing
e Kybernetické utoky
Vzorek €. 2 se potyka s riziky v tomto potadi
e Vulgarni, agresivni, negativni reakce
e Phishing a kybernetické utoky
e Hoaxy
Obrazek 12: Rizika vyuzivani socialnich siti u vzorku ¢. 1 a ¢. 2 - procentudlni vyjadrent
Vulgarni,
Procentualni o agresivni, Kybernetické
Phishing Hoaxy
vyjadreni negativni utoky
reakce
Vzorek ¢. 1 14,3% 21,4% 42 .9% 3,6%
Vzorek ¢. 2 40% 20% 80% 40%

Zdroj: vlastni

Vzhledem Kk niz§imu poctu instituci ve vzorku ¢. 2 byla tabulka s poctem instituci,

které se setkavaji s jednotlivymi riziky pievedena do procentudlniho vyjadieni. Z tabulky

nyni vyplyva, Ze jsou nejvetsim problémem v obou vzorcich vulgarni, agresivni a negativni

reakce. Celkem 42,9% instituci vzorku €. 1 se potykd s timto rizikem, u vzorku ¢. 2 je to

80%, tedy drtiva vétSina. U vzorku €. 1 jsou pak druhym nejvetsim rizikem hoaxy, se kterymi
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se potyka 21,4% instituci. Phishing a kybernetické ttoky jsou v ramci vzorku &. 1
zanedbatelnymi riziky, se kterymi se setkdva méné jak 15% dotazovanych. U vzorku €. 2
jsou druhym nejvétsim problémem kybernetické Gtoky spolu s phishingem. S témito riziky

se setkdva 40% dotazovanych instituci. S hoaxy se setkdva 20% instituci vzorku €. 2.

Obrazek 13: Komparace rizik mezi vzorkem ¢. 1 a ¢. 2 - procentudlni vyjadreni

KOMPARACE RIZIK

W Phishing m®Hoaxy ® Negativni reakce Kybernetické utoky

80%

42,90%

40%
40%

21,40%

14,30%
20%

3,60%

VZOREK €. 1 VZOREK C. 2
Zdroj: vlastni

Z grafu vyplyva, ze se s riziky setkavaji vice instituce vzorku €. 2, nezli instituce
vzorku €. 2. Pouze v jednom piipad¢ se vzorek €. 1 setkava s danym rizikem castéji, jedna
se 0 hoaxy. V tomto pifipadé je procento instituci vyrovnané, u vzorku ¢. 1 se jedna

0 21,4% dotazovanych instituci a u vzorku €. 2 se jednéa o 20% dotazovanych instituci.
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5 Vysledky

V praktické casti bylo zkoumano, jaké socidlni sité¢ instituce vefejné spravy
v Kralovehradeckém kraji vyuzivaji, jaké s nimi maji zkuSenosti a s jakymi riziky se v ramci
vyuzivani socialnich siti setkali.

Na zaklad¢ provedeného Setieni bylo zjisténo né€kolik nasledujicich poznatki.
Instituce vetejné spravy vyuzivaji pievazné socialni sit’ Facebook. Tuto socidlni sit’ vyuziva
44,3% instituci z celkovych 70 dotazovanych a 93,9% z téch, které vyuzivaji alespon jednu
socialni sit’. Dale se data odviji od poctu instituci, které vyuzivaji alespon jednu socialni sit’.
Facebook je nejdéle vyuzivana socialni sit’ ve vefejné spravé Kralovehradeckého kraje,
nékteré instituce ji vyuzivaji jiz od roku 2012. Mezi hlavni ucely vyuziti Facebooku patii dle
instituci informovanost obyvatel a prezentace akci, coz Uzce souvisi s pozitivnimi
zkuSenostmi, jako je vyS§i ucast na organizovanych akcich, rychlejs$i informovanost
vetejnosti a Siroky dosah. Mezi negativni zkuSenosti vyuzivani socidlni sit¢ Facebook patii
negativni komentafe, diskuse mimo téma a casovd narocnost. Vice jak polovina,
konkrétne 54,8% instituci se nesetkalo se zadnou negativni zkusSenosti spjatou s vyuzivanim
Facebooku. Co se tyce celkového zhodnoceni, 93,5% instituci nahlizi na vyuZiti socidlni sité
Facebook pozitivné nebo spiSe pozitivné, pouze 6,5% instituci ma s Facebookem spise
negativni zkuSenosti a nevidi v jejim vyuziti pfinos. Z té€chto dat je zfejmé, Ze je socialni sit’
ve vetejné spravé velmi oblibena a v podkapitole ,,Navrhy na implementaci socialni siti
0 ni bude dale diskutovéano.

Druhou nej¢astéji vyuzivanou socialni siti ve vefejné spravé je YouTube, Tuto sit’
vyuziva 14,3% z celkovych 70 dotazovanych a 30,3% z téch, které vyuZzivaji alespon jednu
socialni sit’. Dale se data odviji od poctu instituci, které vyuzivaji alespont jednu socidlni sit’.
Uty na socialni siti YouTube zacaly instituce vefejné spravy zakladat a vyuZzivat o néco
déle, nez Facebook, konkrétné tedy od roku 2015. Mezi hlavni ucely socialni sit¢ fadi
instituce Sifeni informaci prostfednictvim sdileni videi. Jako pozitivni zkuSenost instituce
shledaly sdileni objemové vétSich videi a jednoduchost jejich publikace. 40% instituci
uvedlo, Ze se pii vyuzivani YouTube nesetkalo s negativni zkuSenosti. Zbytek instituci se ke
konkrétnim zkuSenostem nevyjadiil, jelikoz vyuzivaji YouTube pouze doplikoveé. Co
se tyce celkového zhodnoceni vyuziti socidlni sit¢ YouTube, 70% instituci nahlizi na sit’

pozitivné nebo spise pozitivné, zbylych 30% ma na vyuzivani sité¢ neutralni pohled. Ptesto,
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Ze neni socialni sit’” az tak moc vyuzivana, je na ni nahlizeno spise pozitivné, v kapitole
,Navrhy na implementaci sociélni sité“ o ni bude také diskutovano.

Tteti nejcastéji vyuzivanou socidlni siti ve vefejné spravé je Instagram. Tuto sit
vyuziva 7,1% z celkovych 70 dotazovanych a 15,2% z téch, které vyuzivaji alespon jednu
socialni sit’. Déle se data odviji od poctu instituci, které vyuzivaji alespon jednu socialni sit’.
Instagram vyuzivaji Instituce teprve kratce, a to od roku 2020, pouze jedna z instituci
si zalozila et uz vroce 2016. Za hlavni ucely Instagramu povazuji instituce Sifeni
informaci pod sdilenymi fotografiemi, coz opé€t souvisi s pozitivnimi zkuSenostmi, jako je
rychld informovanost vefejnosti, Siroky dosah informaci a pozitivni zpétna vazba, kterd je
dilezitad pro motivaci instituce v pokracovani obsluhy socidlni sité. Negativni zkuSenost
s touto socialni siti nema ani jedna instituce. Jak je z vySe uvedeného ziejmé, celkové
zhodnoceni je jednozna¢né. VSechny instituce nahlizi na Instagram pozitivn¢ a jedna se
0 velmi pfinosnou sit’. V kapitole ,,Navrhy na implementaci socialni sité* o ni bude zminéno.

Dalsi socialni sit&, jako je Twitter, TikTok a Ceska obec nejsou téméf vyuzivany,
instituce jejich ucty zaklada teprve od roku 2020, pozitivni a negativni zkuSenosti nelze
prozatim hodnotit. Tyto socialni sité jsou vyuzivany pouze doplitkové. Z vySe uvedenych
divodu nepovazuji za duilezité, aby byly tyto socidlni sité ve vefejné spravé nasazeny.

Mezi rizika spojené s vyuzivanim socialni siti, se kterymi méli instituce verejné spravy
v minulosti zkuSenost, patii phisting, hoaxy, negativni reakce a kybernetické utoky. Témér
polovina, pfesnéji 48,5% instituci se setkala s negativnimi, vulgarnimi, az agresivnimi
reakcemi pod zvefejnénym obsahem ¢i v soukromych zpravach na socidlnich sitich,
21,2% instituci se setkala shoaxy, neboli falesnymi zpravami, 18,2% s phishingem
a 9,1% s kybernetickymi utoky. Za nejcastéjsi hrozbu jsou tedy povazovany negativni
reakce, které instituce fesi predev§im odstranénim, ignoraci nebo domluvou. Odstranénim
a ignoraci tuto situaci esi 62,5% z téch, ktefi toto riziko zaznamenali. Mezi opatieni, ktera
instituce proti témto reakcim zavedla, patii sledovani komentaiti, blokovani tto¢nikd, filtr
vulgarnich vyrazl, aby nedochéazelo ke zvetejnéni negativnich reakci a schvalovaci proces
piispévka.

V ramci komparace vyuzivani socidlnich siti mezi statni spravou a samospravou bylo
zjisténo, ze socialni sit€ vyuziva spise statni sprava, nez samosprava. U statni spravy vyuziva
socialni sit¢ 61% dotazovanych, socidlni sit¢ tedy nevyuziva 39%. U samospravy vyuziva

socialni sit¢ 44% dotazovanych instituci a nevyuziva je 56%. Doporuceni nasazeni
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socialnich siti se v kapitole 5.1 bude vénovat predevSim samospravé, a to z divodu, ze
socialni sité nevyuziva vice jak polovina dotazovanych. Na otazku, zda dana instituce
uvazuje o nasazeni dalsi socidlni sité, které nebyly doposud implementovany, odpovédélo
89,3% instituci vzorku €. 1, Ze tuto moznost nezvazuje, u vzorku €. 1 tuto moznost nezvazuje
100% instituci.

Co se ty¢e komparace rizik spojenych s vyuzivanim socidlnich siti mezi statni spravou
a samospravou, nejveétsim rizikem jsou pro vSechny instituce vulgarni, agresivni a negativni
reakce. 42,9% instituci samospravy a 80% instituci stitni spravy se setkava s témito
reakcemi. Kapitola 5.2 se bude vénovat navrhem na eliminaci tohoto rizika. 21,4% instituci
samospravy se dale potyka s hoaxy. 14,3% téchto instituci se dale setkava s phishingem.
Kybernetické Gtoky nedosahuji ani 4%, lze je tedy povazovat za zanedbatelné. U instituci
statni spravy je to o dost jin€, 40% instituci se setkdva s phishingem a kybernetickymi ttoky,
coz je oproti institucim samospravy o dost vice. Zato s hoaxy se setkava 20% instituci statni
spravy, podobné¢ jako u instituci samospravy. Zatimco instituce samospravy by se méli mimo
hlavni riziko vulgarnich, agresivnich a negativnich reakci vénovat také minimalizaci vyskytu

hoaxl, statni sprava by se méla zaméfit spiSe na phishing a hybernetické utoky.

5.1 Doporuceni nasazeni socialnich siti

Drtiva vétSina instituci vefejné spravy neni naklonéna zavadéni socidlnich siti.
Instituce, které nevyuzivaji Zadnou socialni sit, tuto moznost ani nezvazuji. Celkem
90,9% instituci, které vyuzivaji alespon jednu socidlni sit’, nechce nasazovat dalsi socialni
sité, pouze 9,1% instituci tuto moznost zvazuje. Doporucenim je nad nasazenim socialnich
siti uvazovat, a to vzhledem k velmi pozitivnim ohlasiim a pouze ojedinélym vyskytim rizik,

ktera jsou spojend s vyuzivanim socidlnich siti ve vetejné sprave.

Instituce, které nevyuzivaji zadnou socialni sit’.

Kazda instituce v Ceské republice by méla vyuZivat alespon jednu socialni sit, a to
Facebook, ktera je ve vefejné spraveé nejvyuzivanéjsi socialni siti.

Doporuceni sméfuje predevsim Kk institucim samospravy, konkrétné k obecnim
urfadim v obcich S nizkym poctem obyvatel (tj. pod 500 obyvatel), které ve vétSing
ptipadech na zakladé vyse uvedenych vysledkli nevyuzivaji Zadnou socidlni sit’. Zavedeni

socialnich siti by m¢lo ptilakat mladsi generace, které ziji v i mimo danou obec.

Piinosy zavedeni socidlnich siti v malych obcich:
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e Zvyseni Gcasti na pofadanych akcich (vyssi zisk stankatt, vstupné atd.)

e Piiliv turist (pokud mé obec co nabidnout, dochéazi ke zvyseni rekreacni atraktivity)
e Snadny pfistup k informacim

e Otazky regionalniho rozvoje (podileni se mistnich obyvatel na rozhodovani)

e Potencialni vnitrostatni migrace

Male obce, kde ptevlada ptiroda, zemédelstvi a nizka hustota zalidnéni, prezentaci na
socidlnich sitich mnohdy nefesi, coz je ale Skoda. Pokud tyto obce potadaji napiiklad
pravidelné trhy, které navstévuji pouze mistni, je mozné diky socidlnim sitim ucCast navysit.
S ucasti se poji vyssi zisk, podpora malych podnikatelii a vyssi povédomi o existenci dané
obce. Sdileni rtiznych akci bude mit mnohem vétsi dosah, nez vylepovani letakd. Sdileni
fotografii zajimavych mist v obci muze zajistit piiliv turist, ¢imZ opét dochazi k podpoie
malych podnikatell a zvySeni rekreacni atraktivity obce. Dal$im diivodem, pro¢ by mély mit
tyto obce socidlni sité, jsou informace pro vetejnost na dosah ruky, jelikoz hlavnim tcelem
socialnich siti instituci vefejné spravy je pravé informovanost veiejnosti. Pro mladsi
generace bude pfijemnéjsi informace ziskavat prostfednictvim socidlnich siti, nez webovych
stranek, navic lze informace jednoduse sdilet a vyjadfovat se k nim. Déle je mozné diky
socialnim sitim feSit otazky regionalniho rozvoje, které by mély byt feSeny v souladu
S predstavami mistnich obyvatel, o téch se Ize jednoduse dozvédét prostfednictvim anket
nebo piispévkl na socidlnich siti. Socidlni sit¢ mohou byt také néstrojem, jak ptildkat do
obce nové lidi, a to kvalitni prezentaci obce, sdilenim informaci o moZnostech prondjmu

obecnich bytd, ¢i prodeji pozemki ve vlastnictvi obce.

Instituce, které vyuzivaji alespon jednu socialni sit’

Doporucenim pro instituce, které vyuzivaji alespoii jednu socidlni sit’ je nasazeni

dalsi socidlni sité, kterou instituce prozatim nevyuziva, a to v tomto potadi.

Facebook
Youtube
Instagram
Twitter
TikTok

o ~ w0 DN

Doporuceni se tyka vSech instituci statni spravy a samospravy.
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Na zékladé¢ analyzy obdrzenych dat od jednotlivych instituci je zfejmé, Ze jsou pro né
socialni sité spiSe pfinosné. Socidlni sité¢ jim zlepSuji image, zvysuji ucast na akcich, ¢i
usnadiuji informovanost vetejnosti. Tento pfinos lze nasobit sdilenim na vice socidlnich
sitich. Implementace dalSich socialnich siti by méla byt uskute¢néna s odstupem minimalné
jednoho roku od zavedeni z divodu szivani se s novou socialni siti. Nelze tedy nasadit
spravy socialnich siti, odkladani zvefejnéni ptispévki atd., coz by zapfiCinilo nenaplnéni
zdmeru vyuzivani socialnich siti.

Pro nejcastéjsi riziko, se kterym se instituce setkavaji a které je odrazuje od nasazeni

dalsi socialni sit¢, uvadim navrh na jeho minimalizaci v kapitole 5.3.

5.2 Navrhy na minimalizaci rizik

Obsah nesplnil iiéel/obsah byl nahldsen a odstranén

Vétsina instituci vzorku €. 1 a €. 2. se potyka pod svymi piispévky s negativnimi ohlasy
obcCanii. Negativni ohlasy nebo zadné ohlasy jsou na zaklad¢ analyzy dat v nékterych
pfipadech dopadem chybné prezentovaného obsahu. Pod nevhodné prezentovanym
ptispévkem se seb&éhne lavina negativnich komentaiti, které jsou pro instituci velmi
dilezitou zpé&tnou vazbou. Zadny komentaf je pro instituci také zpétna vazba, kterou neni
idedlni ptehlizet. Pokud pfevazuji negativni reakce nad pozitivnimi, je zapotfebi uvazovat
nad obsahem, ktery instituce na socialnich sitich zvetejnuji a nad tim, co miiZze ve ¢tenatich
vyvolavat negativni emoce vedouci k vulgarismu a agresivité pod danymi piispévky.

V né¢kterych ptipadech dochazi ze strany obcanti kK nahlaseni pfispévku a nasledné
odstranéni ze strany spravce socidlni sité. Instituce tuto situaci fesi bud’ ignoraci, nebo
odstranénim nevhodnych komentait. V par ptipadech doslo také k nahlaseni a odstranéni
celé socialni sitg, feSenim bylo déle nevystupovat na Zadné socialni siti.

Névrhem na minimalizaci téchto rizik je jasn€é definovana politika vyuZzivani
socialnich siti, dle které se bude instituce fidit. Doporuceni, jaké typy ptispévku, v jakém
Case, frekvenci a jaké vizualy by mély instituce sdilet, je uvedeno v tabulce nize. Tato
doporuceni povedou k spokojenosti ¢tenaril, jelikoz jim ve vétSin€ ptipadt bude déavat
moznost vybéru obsahu a také moznost se vyjadfit. Jelikoz jsou na zéklad¢ analyzy dat
nejcastéji vyuzivanymi institucemi Facebook, Instagram a Youtube, budou zminény

doporuceni pro vyuziti téchto socialnich siti.
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Tabulka 32: Navrh na minimalizaCi rizika - obsah nesplnil iicel/obsah nahldsen a odstranén

Facebook Instagram YouTube
Akce potadané Zodpovézeni
Prezentace
instituci, ankety, Castych dotazt,
Typy prispévki uplynulych aket,
Casté dotazy, prezentace akct,
o dilezité informace .
dilezité informace projektt atd.

Kazdy den 3-5 '
‘ 1x mésiéné video,
2x tydné ptispévek, stories, 1x tydné

Casy a frekvence 1x tydné reels

1x mésiéné anketa | piispévek nebo reels

zverejnovani ) ] (v odpolednich
(13-16 hodin) (v 17 hodin '
hodinach)
odpoledne)
Reels, kvalitni videa
Prispévk - dialog s publikem,
Min. 1 fotografie u _ Y ) )
Vizualy s n¢kolika fotkami, | dat publiku moznost
kazdého ptispévku
carousels rozhodovat o
obsahu
Zakaz pridavani
Kontrola
prispévki obcany
komentait, blokace
popft. schvalovani
faleSnych profild,
téchto prispévkd,
reagovani na Kontrola
kontrola komentar,
nevhodné soukromé | komentafu, blokace
Zabezpeceni sdileni piispévku

zpravy —upozornéni | faleSnych profild,
S upozornénim na _
na eticky kodex zabezpeceni Uctu

eticky kodex _
komunikace na soc.

komunikace na soc.
sitich, zabezpec€eni
siti, zabezpeceni
uctu
uctu

Zdroj: vlastni

Na zaklad¢ vyse uvedené¢ho doporuceni by mély instituce na svém Facebookovém uctu
sdilet nasledujici ptispévky. Ptispévky o planovanych akcich, a to alespont 1 mésic dopiedu
S pfipomenutim 1 tyden a 1 den pted akci. Pokud instituce organizuje akci nékolik mésicii

doptedu, vytvoti udélost bezprostfedné a upozorni sdilenim udélosti 1 tyden a 1 den pied
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akcei. V prispévku o udélosti sdilené nejméné 1 mésic predem musi byt informace typu: kde,
kdy, vstupné, program. 1 tyden pied akci by méla byt sdilena akce s informaci navic, ktera
zaujme a pritdhne dalsi ucastniky. 1 den pted akci je zapotiebi akci sdilet pro pfipomenuti
a informaci, ze se instituce na navstévniky akce tési. Mezi dalsi ptispévky je vhodné
zahrnout Casto pokladané dotazy, napt. prostiednictvim datové schranky, telefonicky nebo
osobn¢. Timto zplisobem lze minimalizovat vytizenost osob zaméstnanych v institucich
a predchazeni kumulace stejnych dotazii. S tim se poji sdileni novinek, dilezitych informaci
a napf. ndvodl — jak zadat o dotace atd. DalSi soucasti spravy socialni sit¢ Facebook je
doporuceno sdileni anket, které je vhodné zapojit v ramci rozvoje regionu a feSeni dillezitych
otazek, které se ptimo dotykaji obyvatel. Pokud se napt. obec rozhoduje, zda investovat do
nové sportovni haly nebo rekonstrukce divadla, je namisté se zeptat svych obcanti. Anketa
muze a nemusi ovlivnit rozhodovani pfi pldnovani regionalniho rozvoje, nicméné se jedna
0 nejjednodussi zptisob, jak se dostat k nazoru obyvatel. Casy a frekvence zvefejiiovani se
odviji od Casové vytizenosti spravce socidlnich sit, nicméné doporucuji sdilet minimalné
2 ptispévky tydné, a to mezi 13. a 16. hodinou. Spamovanim ptispévky kazdy den by
instituce docilila poklesu sledujicich. U kazdého ptispévku by neméla chybét fotografie,
ktera na prvni pohled ukaze, o ¢em ptispevek je a inspiruje tak publikum obsah precist.

Co se tyCe Instagramovych uétl, zaméfeny by meély byt na sdileni fotografii
a dulezitych informaci, které l1ze popsat ve zkratce, napf. se muze jednat o uplynulé akce,
jako jsou konference, ale i akce pro ob&any. Pod témito piispévky by mél byt pokazdé kratky
je ptinosem akce. Na rozdil od uplynulych akci by méla instituce o akcich, které se budou
teprve konat ptidavat spise kratkeé stories, alespon 1 mésic dopiedu o tom, kde, co, pro koho,
za jakym tcelem bude instituce akci potadat. 1 tyden a 1 den pted akci znovu piipomenout
prostfednictvim stories. Tyto stories je zapotfebi ukladat do vybérl a pojmenovavat je tak,
aby bylo ziejmé, pro koho jsou tyto akce poradané. Lidé se tak budou vénovat vybértim,
které se jich tykaji a nepfehlédnou akci, ktera je vhodna zrovna pro né. Napf. obce mohou
vytvotit vybér s nazvem ,,Planované akce — déti do 12 let”, ,,Planované akce — seniofi®,
»Planované akce — starostové/zastupitelé obci/mést atd. Stejné tak mulize svoje vybéry
pojmenovat Hasi¢sky zachranny sbor Kralovehradeckého kraje — pft. ,,Planované akce —
hasi¢i Kralovehradeckého kraje®, ,,Planované akce — hasici CR“ nebo ,,Planované akce —

milovnici hasi¢skych zavodu“. Pro efektivnéjsi prezentaci téchto akei Ize vyuzit Insta Stories
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Carousel, coz je rotujici format reklamy, ktera dava moznost sdélit vice a 1épe tak zaujmout.
Soucasti této funkce je proklik na web, kde se publikum dozvi mnohem vice informaci, nez
je instituce schopna sdilet prostiednictvim stories nebo piispévki. Instituce by méla sdilet
kazdy den alespoii 3-5 stories a 1x tydné ptispévek nebo reels, a to piedevsim v odpolednich
hodinach. Stories by se mély tykat zajimavosti, novinek a dalezitych informacich, napft.
meésto muze prostfednictvim nich upozornit, Ze ve velmi frekventované oblasti mésta bude
probihat oprava kanalizace nebo udrzba silnic, lze takto minimalizovat dopravni
komplikace. Za zajimavost Ize povazovat napf. sazeni aleji, otevieni nového hiisté pro déti,
za diilezité informace napt. poskytnuti informace, zZe dana instituce vypsala vybérové fizeni
na konkrétni pozici, stru¢né informace o moznostech cerpani dotaci s odkazem na
kompetentni osobu atd.

Sdileni obsahu na YouTube by mélo mit také sva pravidla. JelikoZ je tato socidlni sit’
urc¢ena ke sdileni videi a reels, zabere jeji sprava hodn¢ ¢asu. Doporucenim je tedy sdilet
videa pouze 1x mési¢né, a to pokazdé ve stejny den nebo nejblizsi pracovni den a ve stejnou
hodinu, nejlépe v odpolednich hodinidch. Aby byla instituce neustdle na ocich, je vhodné
1x tydné nahrét kratké video ,,reels”, ve kterych zazni zajimavé informace, které 1ze sdélit
ve zkratce. Videa vyddvand 1x mésicné by méla byt opét zaméfena na zodpovézeni
nejcastéjSich dotazi, prezentace uplynulych akci, planovanych projektd, prezentace ¢innosti
a ruznych postupt pro verejnost (napt. krok po kroku, jak vyplnit zadost). Ve videich, ktera
jsou zameéfena na predstaveni jakéhokoliv planu, ktery se tyka vefejnosti, by méla instituce
vést s publikem dialog. Instituce tak obdrzi v komentatich zpétnou vazbu, ktera mize byt
velmi pfinosnd. Spravce socidlni sit€¢ by se mél na zaveru videa ptat, jaka témata lidé chtéji,
aby v pfistich videich zazné¢la. Nestane se tak, ze instituci dojdou napady a zaroven dojde

k uspokojeni publika a mnohem vyssi sledovanosti.

Zabezpedeni

Mezi moznosti, jak se vyhnout na vSech vySe uvedenych socidlnich sitich
zvetejiovanim nevhodného obsahu samotnym obcanem je zakaz ptidavani prispévkll vSem
osobam mimo spravce. Alternativou je schvalovani ptispévkd, které pridava jind osoba, nez
je spravce. Spravce by mél pravidelné sledovat komentare a ucty, které se pohybuji na
socialnich sitich instituci. V ptipad¢, ze se pod ptispévky objevi komentare od podezielého
uctu, ktery se jevi jako fale$ny, je zapotiebi takovy profil nahlasit a zablokovat. Stejné tak,

pokud se po ptispevky opakuji stejna jména, u kterych nelze zjednat napravu je nejlepsim
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feSenim nahldSeni a blokace. Mezi dal$i moznosti je filtr nevhodnych vyrazi, snizi se tak
pocet komentarit, které obsahuji sprosta slova atd. V neposledni fad¢ je zapotiebi mezi své
prispévky zarfadit i pFispévky o etickém kodexu vystupovani na socidlnich siti. Lze pod
kazdym piispévkem zminit, ze budou nevhodné komentare odstranény a 0soby odebrany ze

skupin nebo rovnou blokovany, ¢imz jim bude odepien vstup na socialni sit” dané instituce.

Zabezpedeni uctu:

e Vsechny socidlni sit€¢ pojmenovat stejnym nazvem, kterou nese instituce
e Ukty ve spravé instituce, nikoli zamé&stnance

e Omezeny pocet spravcil

e Registrace alternativnich nazvt

e Dvoufazova autentizace

e E-mail, ktery bude slouzit vyhradné¢ pro spravu socialnich siti
e Vyuzivani zafizeni instituce, nikoli soukromych zafizeni

e Bezpecna hesla

e Prihlasovat se prostfednictvim Wi-Fi instituce

e Status ovéfeného uctu

e Pravidelné kontroly a audity

e (OdhlaSovani z uctu

e Plan pro pfipad ztraty piistupu
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6 Zavér

Cilem této diplomové prace s nazvem ,,Socialni sit€ a jejich rizika v prostiedi instituci
vefejné spravy v Kralovehradeckém kraji* bylo zjistit, jaké socialni sit¢ vybrané instituce
vyuzivaji, jaké zkuSenosti s jejich vyuzivanim maji a S jakymi riziky se v ramci vyuzivani
téchto socialnich siti setkavaji.

Teoreticka Cast prace je rozdélena na 4 kapitoly a n€kolik podkapitol, které byly
vénovany vymezeni zdkladnich pojmit, jako je socidlni sit, vefejna sprava, komunikace,
riziko atd. Nasledovala kapitola zamétena na specifika vefejné spravy, kterd ma omezené
moznosti vystupovani na socialnich siti oproti béznému uzivateli. Jelikoz se vefejna sprava
musi pfi spravovani socidlnich siti fidit zakony, podkapitoly se vénuji natizeni GDPR,
zakonu o eGovernmentu, zdkonu o zpracovani osobnich udajii a pro zajimavost zakonu
policie Ceské republiky, ktery umoziiuje Policii CR zvefejiovat osobni tidaje pachatelii nebo
pohfeSovanych osob. Dalsi kapitolou jsou specifika komunikace vefejné spravy, kterad
souvisi se strukturou veiejné spravy a jejimi ¢innostmi, podkapitoly se vénuji komunikaci
ve veifejné sprave, tedy jak lze s vetfejnou spravou komunikovat, dale historii komunikace,
zdsadnim milnikim nasazeni socialnich siti nejznaméjsich instituci CR, soutdZi zlaty erb
a statistikam. Ctvrtd kapitola je zaméfena na vymezeni nejéast&j§ich rizik vyuZivani
socialnich siti, mezi které patii kybernetickd kriminalita, poruseni zabezpeceni, faleSna
tvrzeni a agrese na socialnich sitich.

Prakticka cast diplomové prace byla zaméfena na spravce socialnich siti instituci
v Kralovehradeckém kraji. Vybrano bylo celkem 70 instituci, z toho 6 instituci statni spravy
a 64 instituci samospravy. Prostfednictvim e-mailové komunikace byl spravcim
jednotlivych instituci rozeslan kratky dotaznik, ktery zjiStoval nasledujici: jaké socidlni sité
instituce vyuziva, za jakym ucelem, jak dlouho tyto sité vyuziva, jaké ma instituce
S vyuzivanim socialnich siti negativni a pozitivni zkuSenosti, jak celkové vyuZivani
socialnich siti hodnoti a zda instituce pfemysli o nasazeni dalSich socialnich siti. Dotaznik
byl déale zamétfen na rizika, kterd souvisi s vyuZivdnim socidlnich siti. Spravci byli
dotazovani, zda se setkali nebo setkavaji s riziky jako je phishing, hoaxy, negativni reakce,
kybernetické toky, ¢i ztrata osobnich tidaji, jak byly tyto situace ze strany instituce feseny,
jaké opatfeni instituce zavedla a jaka prevence je v instituci zavedena proti vzniku rizik.

Tato cast byla rozd€lena na zaklad¢ cili prace do 4 kapitol. Prvni se zabyva

metodickym zpracovanim, tedy vybérem respondenti, Setfenim a zpracovanim ziskanych
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dat. V kapitole vyuziti socidlnich siti ve vetejné spravé a kapitole rizika vyuzivani socialnich
siti ve vefejné spravé dosSlo k vyhodnoceni ziskanych dat od spravcli socialnich siti
jednotlivych instituci. Ve ¢tvrté kapitole doslo k porovnani vyuziti socialnich siti a rizik
mezi statni spravou a samospravou.

Ze ziskanych dat vyplynulo, Ze socidlni sit¢ vyuzivd predevSim stitni sprava
a nevyuziva je drtiva vétSina obecnich ufadi v obcich s nizkym poctem obyvatel, proto bylo
témto obcim doporuceno vyuzivat alesponi jednu socialni sit. Dale bylo zjiSténo, ze je
nejvetsim rizikem, se kterym se instituce vetfejné spravy setkavaji negativni reakce publika.
Na zaklad¢ slovniho vyjadieni spravcii ohledné vulgarnich, agresivnich a negativnich reakei
bylo zjisténo, Ze se v nékterych ptipadech jedna o chybu instituce, kdy zvefejnuje nevhodny
obsah. Takovy obsah vyvolava ve ¢tenafi negativni emoce. Z tohoto diivodu bylo navrzeno
doporuceni, jakym zplsobem by instituce méla piispévky zvefejiiovat, ceho by se mély
tykat, v jaké frekvenci je idedlni ptispévky zverejnovat a jaké zabezpe€eni by instituce méla

V ramci spravy socidlnich siti dodrzovat.
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