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Datové sit€¢ v moderni domacnosti

Data networks in modern home

Souhrn

Prace se zabyva problémem nasazeni modernich datovych siti v domacim prostredi.
Zaméfuje se predevsim na praktickou ukazkou sitového feSeni v modelové domacnosti na
zaklad¢ podkladové teorie a vlastnich zkuSenosti autora. Rozebird pouzity sitovy
hardware, jeho konfiguraci a zapojeni. Hlavnim cilem prace je nastinit komplexni feSeni
daného problému, které by bylo aplikovatelné i na obdobné piipady nasazeni sitovych
technologii. Na zavér prace je uvedena ramcova cenova kalkulace navrzeného feSeni a
posledni kapitola predstavuje zajimavosti a novinky z oblasti sitovych technologii a

hardwaru.
Summary

This study addresses the problem of application of modern data networks in a
household environment. In particular, it focuses on practical demostration of data network
solution in a model household, which is built upon underlying theory and author‘s own
experience. Practical demostration includes analysis of used network hardware,
configuration and connection of the components. Main goal of this study is to provide a
complex solution to this problem, which could be applied to data networks in similar
households. Moreover, this study presents an approximate price calculation of the
proposed solution, and gives an overview of recent news in the field of network

technologies and hardware.

Klicova slova: LAN, WiFi, NAS, DLNA, datova sit,, internet, domaci sit’
Keywords: LAN, WiFi, NAS, DLNA, data network, internet, home network
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1. Uvod

DneSni doba nabizi moZnost vyuzivat nespofet modernich, rychle
se rozvijejicich technologii a technologickych zafizeni. Takova zafizeni a technologie
jsou dostupné nejen velkym firmam a mezinarodnim korporacim, ale i menSim

spolecnostem a dokonce 1 domacnostem.

Mezi takové technologie se fadi v posledni dobé tolik se rozvijejici internet.
Internet by vSak nemohl existovat bez ptislusného technologického zazemi, kterym jsou

datové sité a sitové prvky.

Prace se bude zabyvat pravé vySe zminénymi datovymi sitémi a sitovymi prvky
jak z hlediska zakladniho principu fungovani, tak z hlediska pouZivaného hardware a
software v sitovém prostiedi. Nebudou zde vSak rozebirany dopodrobna vsechny
moznosti a varianty vyuziti datovych siti, hlavnim zamétenim bude nasazeni datovych

siti v domécnostech, potazmo v malych firmach.

Datové sité hraji v dnes$ni dobé vyznamnou roli pravé i v bézném zivoté, kdy
pronikaji i do takovych zafizeni, u kterych by to bylo jesté pred n€kolika lety v podstate
nemyslitelné. Napt. prakticky kazdy moderni mobilni telefon disponuje moznosti
komunikovat s internetem, mnohé televizni pfijimace a multimedialni zafizeni umoznuji
pfipojeni do datové sité¢ a v budoucnu se da 1 ocekavat, Ze ptislusSnym rozhranim budou

vybaveny i dalsi domaci spotiebice, jako jsou napt. kuchynské spotiebice.

Prace proto pfedstavi moZznosti vyuZiti datovych siti v domdcnostech, jejich
efektivni budovani a vyuzivani, uvede ptiklady raznych typti hardware pro domaci
vyuziti a v neposledni fad¢ i1 software a nastaveni piislusnych rozhrani. Jako zaklad
poslouzi imaginarni bytova jednotka v panelovém domé, jelikoz se jednéd o velmi Casty

zpusob bydleni. Pfedstavené feSeni nebude problém snadno ptrevést na jiny typ bydleni.
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2. Cil prace a metodika

Cilem prace je ptedstavit moznosti vyuziti datovych siti v doméacim prostiedi a
ptipadné prostfedi mensich firem. Pro spravné sestaveni navrhovaného feSeni bude
tteba nejprve uvést teoretické informace, které se tykaji principu fungovani riiznych

typt datovych siti.

V prvni kapitole budou tedy predstaveny rtizné typy standardné pouzivanych
datovych siti, pouzité technologie pro pienos dat a jejich fungovani a princip cesty dat
jednotlivymi sitovymi vrstvami od vychozi aplikace az po fyzicky pfenos datovym
médiem. Tato skutecnost bude rozebrana jak pro sitovy model TCP/IP tak pro model
ISO/OSI. Podklady a informace pro zpracovani teoretické Casti prace budou Cerpany
Z literatury uvedené v bibliografickém piehledu na konci prace a s vyuzitim vhodnych
internetovych zdrojii uvedenych na stejném misté. Kromé teorie fungovani siti budou
také predstaveny hardwarové prvky nutné pro spravny chod datovych siti a maximalni
vyuziti jejich potencialu.

Druhd cast prace navaze na teoreticky zéklad prvni kapitoly a na zakladé
ziskanych poznatkli predstavi mozny navrh feSeni datové sit€¢ v imaginarni vzorové
domécnosti. Hlavnim zamérem je uvést takové informace, které by pomohly
potencidlnimu zdjemci o stavbu datové sit€ v rozhodovani, jaky pfistup zvolit
v zavislosti na jeho konkrétnich pozadavcich. Navrh predstaveného feSeni bude
zpracovan na zaklad¢ teoretickych i praktickych znalosti autora a pomoci vhodnych

informacnich zdroju.

Posledni ¢ast prace se bude zabyvat zhodnocenim zpracovaného feSeni. Budou
zde uvedena shrnuti pouzitych technologii a celkova koncepce navrhu. V posledni fadé
budou pfedstaveny zajimavé novinky vyuzitelné v domacim sitovém feSeni, vybér

z nejnovéjSich technologii a feseni, piipadné vyhlidky do budoucna.
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3. Teorie datovych siti

V této kapitole budou wuvedeny teoretické informace nutné k pochopeni
fungovani datovych siti. V domacim prostfedi, kde neni kladen poZadavek na nejvyssi
ptenosové rychlosti a 100% spolehlivost, ale zejména na zachovani rozumné miry
finan¢nich ndkladt, bude ptevlddat ptfenos dat po metalickém vedeni, pfipadné po
V dnesni dob¢ velmi oblibené bezdratové technologii. Pro tplnost v§ak bude ve zkratce
zminén 1 prenos dat po optickém vedeni, které je vSak zpravidla vyuzivdno pro

budovani paternich siti, popt. vedeni do vétsich budov.

3.1. Komunikace v sitich

Komunikace v datovych sitich mezi jednotlivymi zafizenimi muze probihat
dvéma zptsoby. Jednim zplisobem je princip spojovy a druhy nespojovy, od ¢ehoz se
odviji 1 nazev siti pracujicich na uvedenych principech — sité spojové (with connection)
a sité¢ nespojové (connectionless). V dalsi Casti prace bude vysvétlen princip obou

ptistupt (1).

3.1.1. Sité spojové

Sité¢ spojové (resp. spojované), které se presnéji nazyvaji sit€ s navazovanim
spojeni, pracuji tak, ze pted zahajenim pfenosu dat vytvoti mezi koncovymi zafizenimi
komunikacni kanal, po kterém se budou data ndsledn¢ prenaset. Koncova zatizeni se tak
musi domluvit se vSemi aktivnimi prvky na cesté a mezi sebou. Na tomto principu
pracuji napiiklad analogové telefonni linky. Nevyhodou tohoto pfistupu je, Ze linka,
ptes kterou bylo spojeni navazano, je zablokovana pro dalsi pfenos az do chvile, kdy
komunikace skon¢i. V rodin¢ protokolt TCP/IP mizeme nalézt protokoly na principu

spojovych siti. Tento problém vSak bude rozebran v dalsi ¢asti prace (1; 2).

Nasledujici obrazek ukazuje jednoduchou spojovou sit a princip jejiho

fungovani.
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stanice1 stanice2

Obrazek 1: spojova sit’ (1)

Jak je vidét z ptedchoziho obrazku, koncové stanice se pokusi mezi sebou
navazat stabilni spojeni, pficemz se musi domluvit se vS§emi aktivnimi prvky po ceste.
Pfenos dat nasledné probiha pouze po trase, na které bylo spojeni navazano. Pokud by
vypadlo z provozu napi. nékteré z aktivnich zafizeni po cesté, nebo se prerusila sit,

spojeni se prerusi a koncové stanice budou muset navazat kontakt po jiné trase.

3.1.2. Sité nespojové

Sité¢ nespojové (resp. nespojované) jsou zaloZzeny na principu pienosu dat
rozdélenych na malé casti, které se nazyvaji pakety. Tyto pakety si lze predstavit jako
malé balicky, které putuji siti od pocate¢niho do cilového bodu. Pii této metodé pienosu
vSak neni pfedem znadmo, kudy se tyto balicky budou pfenaSet. Navic se milZe stat, Ze se
cestou nekteré balicky ztrati a koncové zafizeni tak nebude moci spravné poskladat

celou zpravu. K zabranéni této situace slouzi rizné mechanizmy, které budou popsany

v dalsi casti prace (1).

Jak bylo zminéno v piedchozim odstavci, v nespojovanych sitich neni predem

znadmo, jakou cestou se jednotlivé pakety vydaji. O tom rozhoduji jednotliva aktivni
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zafizeni (v sitich LAN to muazou byt naptiklad routery, switche apod.), ktera se
nachézeji na riznych mistech sitové cesty. Tato zatizeni usmériuji a filtruji jednotlivé
pakety podle urcitych pravidel. Tomuto principu se fika pfepojovani paketi (v angl.
packet switching). Dale neni pravidlem, ze vSechny pakety musi jit stejnou cestou, jako
piedchozi pakety posilané stejnému koncovému zafizeni. S tim souvisi 1 to, Ze paket,
ktery byl vyslany jako prvni z pocatecniho zatfizeni, nemusi jako prvni dorazit do cile.
Stejné jako v pfipadé ztraty paketu existuji urcité mechanizmy ke spravnému urceni

poradi paketd, které budou zminény v dalsi ¢asti prace (1).

Naésledujici obrazek ukazuje princip fungovani nespojoveé sité:

|/_-\'
ﬁ:}
[
\
\_ —

Obrazek 2: nespojova sit’ (1)

Z obrazku je vidét, Ze v nespojové siti se mizou data prenaset po libovolnych

dostupnych linkdch. O tom rozhoduji jednotliva aktivni zafizeni na cesté, v obrazku
oznacena pismeny.
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3.2. Sitovy model ISO/OSI

Pro pochopeni fungovéni datovych siti je potfeba znat tzv. OSI model®. Tento
model byl ptivodné vytvofen jako zaklad pro navrh univerzalni mnoziny protokoll
nazyvanych OSI Protocol Suite. Tyto protokoly vSak nikdy nedosahly vyznamného
roz§iteni, OSI model pfesto naSel vyuziti jako kvalitni nastroj pro podporu vyvoje

a vyuky datovych siti (2).

OSI model slouzi jako standard pro ur€ovani pravidel pienosu dat v sitich a mezi
nimi. Definuje funkce datovych siti nikoliv jako celku, ale po castech pro jejich
snadngj$i pochopeni a praci s nimi. Jednotlivé ¢asti jsou popisovany tzv. vrstvami
modelu. Téchto vrstev je sedm, pficemz kazda vrstva je striktné oddélena od ostatnich
vrstev. Tyto vrstvy na sebe postupné navazuji a pieddvaji si mezi sebou jednotlivé
ukoly. Model ISO/OSI udava, jakym zptisobem maji spolupracovat dvé stejné vrstvy
modelu mezi riznymi sitémi. Diky tomu je moZné uskute¢iiovat komunikaci mezi

riznymi sitémi (1; 2; 3).
3.2.1. Vrstvy modelu ISO/OSI

Jak bylo zminéno v pfedchozi kapitole, OSI model se déli do sedmi vrstev.
Jedna se o vrstvy aplikacéni, prezentacni, relacni, transportni, sitova, linkova (spojova)

a fyzicka. Tyto vrstvy budou popsany v nasledujicich kapitolach (1; 2; 3).

! Z angl. The Open Systém Interconnection Reference Model (OSI Reference Model nebo OSI

model).




Datove sité v moderni domacnosti

7 Aplikatni vrstva ol === == PV Aplikatni vrstva

& Prezentadni wrstva  |leg----cmemaeaanan | O.FPrezentacni vrstva
5 EBelatni vrstva B | 5.Eelacni wrstva

4 Transportni wrstva |dp=-eeeeeeeeeana. | 4 Tranzportni vretva
3 Sitevavrstva - mmm - P G Sitovavrstva

2 Linkovavrstva === ma | 2 Linkovavrstva

1. Fyzicka vrstva 1 Fyzicka vrstva

L J

Obrazek 3: model ISO/OSI (4)

Aplikacni vrstva

Aplikaéni vrstva slouzi jednotlivym programim (aplikacim) pro pfistup do
datové sité. Funguje tedy jako brana do sitového prostifedi. Do aplikacni vrstvy patii
naptiklad sluzby elektronické posty, termindlu, ¢i pfenos soubord. Je tfeba si vSak
uvédomit, Ze aplikaéni vrstva nespecifikuje pravidla pro konkrétni aplikace, ale jen pro
zpusob pfenosu komunikace mezi nimi. Samotny navrh a implementace konkrétniho

programu neni v dispozicich aplika¢ni vrstvy (1; 5; 6).

Jednotlivé sluzby aplika¢ni vrstvy jsou vytvoreny tak, aby se vzdy tvafili stejné
bez ohledu na nasazeni v konkrétni aplikaci. To vytvaii urCity standard pro rtizné typy

komunikace v siti (5).

Prezentacni vrstva

Tato vrstva se stard o transformaci dat z jedné reprezentace do jiné, jako napf.
komprese a dekomprese, Sifrovani, ¢i pteklad z riznych typt kodovani. Tato vrstva
nezastava v sitovém prostiedi pfiliS vyznamnou roli. Jak je vidét z predchozich
prikladd, neni vZdy potfeba provadét tkony, které ma tato vrstva na starosti (napf. ne

vzdy potiebujeme data Sifrovat). Navic tyto tikony ¢asto piebira vrstva aplikacni (1; 3).
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Relaéni vrstva

Stejné jako prezentacni vrstva i relacni vrstva nehraje v samotném pienosu dat
po datové siti pfiliS vyznamnou roli. Tyka se spiSe softwarové ¢asti, kterd se podili na
prenosu dat. Poskytuje funkce pro navazani a spravu relaci mezi softwarovymi procesy.
Tyto funkce jsou Casto implementovany jako soubor néstrojii nazyvanych rozhrani pro

programovani aplikaci (APP) (2).

Transportni vrstva

vvvvvv

Je zodpovédna za bezproblémovy pribéh komunikace mezi koncovymi zafizenimi na
urovni aplika¢niho software. Jinymi slovy stara se o spravné doruceni dat od aplikace

na vychozim bod¢ do aplikace na bodé koncovém (2).

Transportni vrstva v podstaté pracuje na podobném principu, jako vrstva sitova,
muze mit jak spojovy, tak nespojovy charakter. Rozdil je v tom, Ze transportni vrstva
dokaze ,,zlepSovat“ ptenos dat mezi komunikujicimi zafizenimi. Casto totiz byva
poZadavkem, aby komunikace mezi koncovymi stanicemi probihala spolehlivym
zptisobem. V datovych sitich se vSak zpravidla vyuziva nespojového ptenosu, u kterého
neni zaruCena jeho spolehlivost. Transportni vrstva vSak dokdZe pomoci uritych
mechanizmil zajistit spolehlivé spojeni i na nespojové siti a naopak. Dale je transportni

vrstva zodpovédna za rozdéleni dat z vyssich vrstev na ¢asti vhodné pro ptenos (2; 7).

Dalsi sluzbou, kterou tato vrstva zajistuje je tzv. multiplexing a demultiplexing.
Multiplexing zajiSt'uje rozdéleni dat z vice aplikaci na malé balicky, které jsou nasledné
posilany do niz§i vrstvy ke zpracovani. Jinymi slovy, umoziuje ptistup k datové siti pro
vice aplikaci zaroven. Bez multiplexingu by nebylo mozné pftistupovat k siti vice
programy najednou (napf. prohliZzeni internetu, odesilani e-mailovych zprav

a uskutec¢novani hovoru pomoci VOIP zaroven) (2).

2 Z angl. Application Programming Interface, sbirka riiznych specifikaci, jako jsou napt. datové
struktury, tfidy objektd, ¢i protokoly. Tyto specifikace se pouZzivaji pfi programovani aplikaci a umoziiuji
vzajemnou komunikaci riznych programi. Typickymi zastupiteli API jsou napf. rozhrani DirectX,

OpenGL, ODBC &i Java API (56).
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Neméné dulezitou sluzbou je zasilani potvrzovacich zprav v siti o doruceni
spravnych balickll na cilové misto a jejich pripadné opétovné zaslani. Tim se eliminuji
chyby, které mohou vznikat v priitbéhu pfenosu napt. riznym ruSenim na vedeni, ¢i

pteslechy a kolizemi. Vice o téchto problémech bude uvedeno v dalsi ¢asti prace (2).

Transportni vrstva je tedy zodpovédna za plynuly pienos dat a fizeni jejich toku
vcetné eliminace ptipadnych chyb od vSech aplikaci, které si zadaji ptistup do datové

sité. K tomu vyuziva vhodné déleni dat na mensi ¢asti (segmenty) a multiplexing.

Sit'ova vrstva

vvvvv

mezi ruznymi sitémi a smérovani dat mezi nimi. Navic uzce souvisi s vrstvou

transportni. Nasleduje vycet nékterych specifickych ukoli, které sitova vrstva provadi
1, 2).

e Logické adresovani — je zaloZzené na urcovani logického umisténi
urcitého zafizeni v datové siti pomoci tzv. IP adresy. Na rozdil od MAC
adresy, které bude zminéna v linkové vrstvé, IP adresu definuje spravce
sit¢ zurcitého rozsahu, které pak pfifazuje jednotlivym zafizenim
pristupujicim do sité. Tato adresa neni nijak fyzicky svazana se
zafizenim a muze se v riznych sitich vyskytovat opakované. Vice o IP
adresach bude uvedeno v dalsi kapitole.

e Smcérovani (routing) — ma za ukol smérovat data mezi riznymi vzdjemné
propojenymi sitémi. Na principu smérovani v podstaté pracuje cely
0 smérovani bude uvedeno v dalsi kapitole.

e Enkapsulace — zabaleni dat z vysSich vrstev do tzv. datagramu, ktery se
V ptipad¢ sitova vrstva nazyva paket. Do paketu se k datim z vysSich
vrstev pridava hlavicka sitové vrstvy, kterd mimo jiné obsahuje vychozi
a cilovou IP adresu. Vice o paketech bude uvedeno v dalsi ¢asti prace.

o Fragmentace a sklddani — data ze sitové vrstvy jsou posildna do
nasledujici linkové vrstvy. Pokud jsou posilané dat natolik velka, Ze by je

technologie na linkové vrstvé nedokdzala zpracovat, musi se sitova
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vrstva postarat o jejich rozloZeni na vice ¢asti a pfi doruceni do cilového
zafizeni a nasledné slozeni. Pro piiklad, jak toto funguje, bude
Vv nasledujici ¢ast prace uveden princip internetového protokolu.

e Diagnostika a zpracovani chyb — zavadi specialni protokoly, které sitova
vrstva pouziva u logicky propojenych zafizeni ke zjiStovani aktualniho

stavu zafizeni zpracovavajicich data z 3. vrstvy.

Déle je potieba zminit protokoly, které sitova vrstva poskytuje pro doruovani
paketl v siti. Jeden zpusob je spojovy a druhy nespojovy, pfi¢emz nespojové protokoly
jsou zastoupeny mnohem vE&tSi meérou, nez spojové. NejbéznéjSim zastupcem
nespojového protokolu je IP protokol, ktery tvoii zéklad celého dnes$niho internetu.

Spojové protokoly nejéastéji reprezentuje TCP protokol (2).

Linkova vrstva

Linkova vrstva se stara o definici pravidel pro pfenos dat v klasickych
a bezdratovych sitich. Tato vrstva se zpravidla déli do dvou dalSich vrstev: LLC
(Logical Link Control) a MAC (Media Access Control), coz se da ptelozit jako fizeni
logického spojeni a Fizeni piistupu k médiu. Castéji se viak pouzivaji ptivodni anglické
nazvy, proto i v této praci budou tyto uptednostiiovany (2).

LLC wvrstva popisuje funkce pro navazani, kontrolu a udrzovani logickych
spojeni mezi zatfizenimi na mistni siti a poskytuje sluzby vys$§im vrstvdm modelu OSI
zpiisobem, kterym skryva informace, které byly ptidany ve vyssich vrstvach. V piipadé
linkové vrstvy se vyslednému bali€¢ku obsahujicimu vSechna data a informace pfidané

ve vyS§8ich vrstvach, ktery na této vrstvé vznikne, fika ram (angl. frame) (2).

MAC vrstva definuje funkce a procedury, které se vyuzivaji pii pfistupu na
samotné datové médium a fizeni datového provozu na ném. Jelikoz se zpravidla pro
pfenos dat vyuziva sdilené médium, je nutné definovat pravidla pro kontrolu a eliminaci
konflikta, které by jinak zptisobovaly nezadouci promichani riznych dat a tim i jejich

ztratu (2).
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Linkova vrstva se tedy stard o zabaleni dat z vysSSich vrstev do tzv. rdmu
slouzicimu pro samotny prenos datovym médiem. Déle se stard o adresovani téchto

rAmii na zakladé tzv. MAC adres”.

Fyzicka vrstva

Fyzicka vrstva je reprezentovana samotnym pienosovym médiem a zafizenimi
prevadéjicimi signal mezi koncovym zafizenim a pfenosovym médiem. Jako pfenosova
média muzou slouzit klasické metalické spoje, které jsou nejcastéji zastoupeny
kroucenou dvojlinkou. Dale se muze jednat o bezdratovy pienos dat, ¢i pienos dat po
optickém kabelu. Kromé toho fyzicka vrstva specifikuje 1 konektory pro rizné typy
kabeldZe a definuje, jakym zplisobem je reprezentovana na daném typu pienosového

média logicka jednic¢ka a nula (1; 4; 6; 8).

Fyzicka vrstva tedy zajistuje pienos bith mezi jednotlivymi zafizenimi, které
spolu chtéji komunikovat po daném pienosovém médiu. Zahrnuje specifikace

nasledujiciho (2):

e definice specifikace hardware,
o sitové karty,
o rozbocCovace (switche),
o Smeérovace (routery),
o datova média,
* metalické kabely,
= optické kabely,
» bezdratovy pienos,
o konektory pro datova média,

o modemy,

® MAC adresa je 48 bitt dlouhy fetézec unikétni pro kazdé fyzické sitové zafizeni na celém
svéteé, které je ptifazeno jiz z vyroby a nemélo by se zadnym zpisobem ménit. Je vSak mozné pomoci
vhodného softwaru nasimulovat libovolnou MAC adresu, ¢ehoz se zpravidla vyuziva k utoklim na datové
sit€. Zpravidla se zapisuje v Sestnactkové soustavé jako fetézec dvojice Cislic a pismen oddélenych

pomlékou ¢&i dvojteckou (pi. 00-C0-A8-CC-C0-08) (2).

11
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o oOpakovace (repeatery),

o konvertory (napf. pro optické sité), a dalsi,
e kodovani a pienos signalu,
e pfenos signalu a jeho zaznamenani,

e topologii a fyzicky navrh sité.

Popséni jednotlivych hardwarovych prvki, princip pienosu signalu a navrh sité

bude pfedmétem dalSich kapitol.

3.3. Sitovy model TCP/IP

Model TCP/IP, ackoliv v sob& zahrnuje specifikace mnoha ruznych protokold, je
Internet Protocol, IP) a protokol fizeni pienosu (Transmission Control Protocol, TCP).
Jak je vidét, z téchto dvou protokold je odvozen nazev celého modelu. Tento soubor
protokoll je dnes v podstaté nejvyuzivanéjSim prosttedkem pro komunikaci v datovych

sitich a je na ném postavena cela sit’ internet (2).

TCP/IP neni jedinym modelem vyuzivanym pro komunikaci v datovych sitich.
Existuje mnoho dalsich, jelikoz je vSak TCP/IP nejvyuZivanéj$i a je povaZovan za
celosvétovy standard, vyuzivd se 1 vbéznych menSich sitich, jako jsou sité
v domacnostech. Dale bude piedstaveno nekolik charakteristik TCP/IP, diky kterym

dosahl tento model takového rozsiteni (2; 9).

e Smcrovani — TCP/IP je navrZeny tak, aby poskytoval bezproblémovou
vyménu dat mezi riznymi sitémi. K tomu slouzi zatfizeni zvané routery
a sada podpurnych protokol, které zajistuji efektivni tok informaci mezi
oddélenymi sitémi.

e Integrovany systém adresovani — systém adresovani sitovych zafizeni
slouzi k jednoznaéné identifikaci v siti na zakladé tzv. IP adresy. Tento
systém si proSel znaCnym vyvojem a stale se vyviji, jelikoz soucasny

adresovy prostor prestava stacit potfebam moderniho internetu.

12
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e Nezavislost na nizsich vrstvach — TCP/IP umoziuje diky nezavislosti na
vrstvach niZsich nez vrstva 3 modelu ISO/OSI snadné propojeni riiznych
typu siti, jako jsou sit¢ LAN, WAN a bezdratové sité riznych druh.

e Skalovatelnost — za dobu existence protokolu, kdy se zacal pouZivat na
malych lokalnich sitich, se vyvinul az do podoby, jakou zndme dnes, kdy
jsou diky nému propojeny stovky miliond pocitacl v celém internetu.

e Univerzalnost — diky tomu, ze TCP/IP pouziva prakticky kazdy, se da

mluvit o univerzalnosti.

3.3.1. Vrstvy modelu TCP/IP

V této kapitole budou uvedeny jednotlivé vrstvy modelu TCP/IP a jejich funkce,

které v modelu zastavaji. Nasledujici obrazek ukazuje vrstvy TCP/IP v porovnani

s vrstvami ISO/OSI (2).

13
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7 Application |

6 Presentation Application

5 Session

4 Transport | (Host-to-Host) Transport
3 Network | Internet

2 Datalink | Network Interface

1 Physical (Hardware)

OSI Model TCP/IP Model

Obrazek 4: OSI model vs. TCP/IP model (2)
Aplikaéni vrstva

Nejvyssi vrstva modelu TCP/IP je aplikacni vrstva. Jak je vidét z predchoziho
obrazku, tato vrstva koresponduje s tfemi nejvysSimi vrstvami OSI modelu. Tato vrstva
zajistuje komunikaci mezi transportni vrstvou a jednotlivymi programy, které chtéji

v siti komunikovat (2; 10).

Transportni vrstva

Tato vrstva, nékdy také nazyvana jako vrstva host-host, ma za kol zajiStovat
komunikaci koncovych uzlli mezi riznymi sit€émi. Umoziuje tak posilani dat mezi
koncovymi zafizenimi spolehlivym nebo nespolehlivym zptisobem. U spolehlivého
zpusobu protokol garantuje doruceni dat a preposilé je v ptipad¢, Ze nedorazi v poradku

).

14
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Klicovymi protokoly této vrstvy jsou TCP a UDP (User Datagram Protocol).
Ackoliv nejcastéji pouzivanym protokolem je TCP, pravé UDP je ten protokol, ktery
dokaze zajistit nespojovy ptenos. Toho je vyuzivano tam, kde aplikace komunikujici
v siti vyzaduji vysokou rychlost nad spolehlivosti pifenosu (napt. VOIP telefonie). Vice

o téchto protokolech bude uvedeno v dalsi ¢asti prace (2; 10).

Internetova vrstva

Jak je vidét z ptedchoziho obrazku, internetova vrstva odpovida sitové vrstve
modelu OSI. Tato vrstva je zodpovédna za piidélovani logickych adres sitovym
zatizenim, balenim dat do paketli, manipulaci a dorucovani téchto paketti a v neposledni

fad¢€ za smérovani pakett do jinych siti (2; 10).

V této vrstvé mizeme nalézt specifikaci IP protokolu verze 4 i modernéjsi verze
6, kterou je nutné v nejbliz§i dobé zacit rozSifovat do celé sité internet z divodu
akutniho nedostatku logickych adres v IP v4. Dale zde najdeme protokoly, jako napf.
ICMP a smérovaci protokoly (RIP, OSPF, IS-1S, apod.) (2).

Vrstva sitového rozhrani

Tato vrstva je specifickd tim, Ze na ni zpravidla nebézi zadny TCP/IP protokol.
Proto Casto ani neni mnohymi povazovana za legitimni soucdst tohoto modelu.

Navzdory tomu do ného patii, a proto zde neni vynechana (2; 9).

Jak bylo zminéno vySe, na této vrstvé zpravidla nebézi zddny protokol. Je to
z toho divodu, Ze ani neni potieba. Pokud TCP/IP bude spusténo na ethernetové siti,
ethernet se bude starat o funkce 1. a 2. vrstvy OSI modelu. Nicméné v TCP/IP jsou
definované standardy pro takové sité, které nedisponuji vlastni implementaci protokoll
pro prvni a druhou vrstvu. Pfikladem mohou byt riizna sériova ptipojeni, jako je SLIP*,

&i PPP°. Tato sitova vrstva je zavisla na pouzité prenosové technologii (2; 9; 10).

* Z angl. Serial Line Internet Protocol — protokol zajistujici enkapsulaci internetového protokolu
pro pienos po sériovych spojenich, jako jsou modemové linky a sériové porty (58).

® Z angl. Point-to-Point Protocol — protokol standardizujici metody pro pfenos datagramti na
spojenich typu bod-bod (57).
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3.4. Shrnuti

V této kapitole byly predstaveny zakladni informace o datovych sitich.
Z hlediska doméaciho vyuziti datovych siti neni tato teorie tolik podstatna, ale pro
uplnost je dobré ji zminit. Byl zde uveden hlavni rozdil mezi datovymi sitémi a jinymi
druhy siti a to zhlediska spojového a nespojového pfistupu. To hezky nastifiuje
fungovani béznych datovych siti a usnadnuje tak pochopeni tohoto principu. Dale byly
vysvétleny dva zakladni sitové modely, pomoci nichz Ize vyvodit umisténi jednotlivych
sitovych zafizeni na konkrétnich vrstvach modelu. Tyto modely déle dopliuji znalosti

pro pochopeni fungovani siti.

Prace si vSak neklade za cil dopodrobna rozebirat teorie datovych siti a i
z divodu zna¢né obsahlosti to ani neni mozné z hlediska rozsahu prace. Dalsi informace
o teorii datovych siti, kterd pokryva napt. princip fungovani datovych paketli a ramct,
jejich enkapsulaci a dekapsulaci, pfepindni paketl, prenos po fyzickém médiu a dalsi, je

mozné se docist z doporucené literatury bohat¢ popisujici nastinény problém (1; 2; 3).
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4. Sitovy hardware

V této kapitole bude predstaven vybrany sitovy hardware dulezity pro spravnou
funk¢nost komplexni datové sit€¢ v domacim prostiedi. Budou zde zahrnuta jak dratova
tak bezdratova spojeni, spojovaci a smérovaci prvky a dals§i hardware, ktery je mozné a

vhodné vyuzit v domacnostech.

4.1. Kabely a konektory

Bez kabell a konektorti se neobejde zadné datové spojeni, pokud nebude brano
VvV tvahu spojeni bezdratové. Kabely zajiStuji pfenosové médium pro tok dat zpravidla
ve form¢ elektrického signalu, nebo v pfipad¢ optickych spojeni tok svételnych
impulzt. Tato podkapitola uvede jednotlivé typy prenosovych médii, které je mozné
rozdélit na tii hlavni kategorie charakterizujici nejpouzivané;si typy kabeli: kroucenou

dvojlinku, koaxialni kabel a opticky kabel (11).

4.1.1. Metalické spoje

Zakladnim stavebnim prvkem datovych siti jsou spoje na bdzi metalickych
vodict, ¢ili vodict na bazi kovi schopnych prenaset elektricky proud pokud mozno s co
nejmensi ztratou. Nejcastéji pouzivanym kovem je méd’ pravé pro vysSe uvedenou

vlastnost spojenou s relativné nizkymi naklady na vyrobu (12; 11).

Nejpouzivanéj§im typem datového kabelu, ktery je zaroven nejvhodnéjsi pro
nasazeni v domacim prostiedi, je kroucena dvojlinka. Tento typ kabelu sestava
z parovych vodi¢l zkroucenych do spirdly, coz zarucuje oproti nekroucenym kabeliim
lepsi odolnost proti elektromagnetickému ruSeni. To pfispiva ke kvalitnéjSimu vedeni
signalu a k minimalizaci vypadki a pteslechd v siti. Jednotlivé vodic¢e v kabelu jsou
barevn¢ rozliSeny pro snadnou manipulaci pfi montazi konektort. Kroucenou dvojlinku
je dale mozné rozd¢lit na stinénou a nestinénou, pricemz pro bézné potieby dostacuje
nestinéna varianta. Stinénd varianta se vyuziva predevSim tam, kde je vysoka
pravdépodobnost vyskytu velkého elektromagnetického ruSeni, jako napft. v tézkych
pramyslovych provozech apod. Pouziti kroucené¢ dvojlinky je vSak omezeno

vzdalenosti, ktera ¢ini max. 100 m na kabel mezi dvéma aktivnimi prvky (11; 12).
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Obrazek 5: nestinéna kroucena dvojlinka kategorie 5 (archiv autora)

Dalsi déleni metalickych kabell, konkrétné kroucenych dvojlinek, je podle

vykonnostni kategorie. Jednotlivé kategorie jsou uvedeny v nasledujici tabulce.

Oznaceni

Kategorie 1

Kategorie 2

Kategorie 3

Kategorie 4

Kategorie 5/5e

Kategorie 6

Rozsirena
kategorie 6
(ACB6)

Kategorie 7

Prurez vodice
[mm?]

0,128-0,823

0,128-0,324

0,205-0,324

0,205-0,324

0,205-0,324

0,205-0,324

0,205-0,324

0,324

Impedance

Neuvadi se

Neuvadi se

100Q2 + 10 %

100Q + 10 %

100Q2 + 10 %

100Q2 + 10 %

100Q2 + 10 %

100Q + 10 %

Prenos

Zvuk,
stejnosmérny
proud
Do 1,5 MHz
Do 16 MHz
Do 20 MHz
Do 100 MHz

Do 500 MHz

Do 500 MHz

Do 1200 MHz

Tabulka 1: Vykonnostni kategorie UTP kabeli (11)

Pouziti

Zvonkové
draty

Analogovy
telefon

10BaseT, 4/16
Token Ring

10BaseT, 4/16
Token Ring

100BaseT X,
ATM,
1000BaseT
1000BaseTX

10GBaseT

10GBaseT,
multimédia

18



Datove sité v moderni domacnosti

Nejdilezitéjsi informaci z predchozi tabulky je pravy sloupec, ktery udava, jaké
maximalni teoretické¢ prenosové rychlosti je mozné na kabelu dosdhnout ve spojeni
S pfisluSnymi sitovymi prvky. Uvedend oznaceni udavaji pienosovou rychlost
v megabitech za sekundu vyjma poslednich dvou tadka, které oznacuji rychlost 10
gigabitu za sekundu.

Existuji i dalsi typy kabeld, jako napt. koaxialni kabel, ktery sestava ze
sttedového vodice, vnitini izolace, stinéni a vnéjsi izolace. Tento kabel nabizi vybornou
odolnost proti ruSeni a sam vyzafuje minimum energie do okoli. Dnes vSak byl
nahrazen kroucenou dvojlinkou, i kdyz v nékterych mistnich sitich ho je jest¢ mozné

nalézt. Vice o kabelech je mozné se docist v literatuie zabyvajici se sitovymi

technologiemi (11).

Konektory pro metalické spoje

Nejvyuzivangj$im typem konektord pro kroucenou dvojlinku jsou modularni
konektory RJ-45 sosmi pozicemi resp. piny. Oznaceni RJ-45 je vSak nepiesné a
spravné by se nemélo pouzivat, i kdyz v dnesni dob¢ je velmi zazité a oznacuji se jim
zpravidla konektory pro 10/100BaseT sité. Spravné¢ by mélo pouzivat napt. oznaceni
TIA konektor nebo T568A/B, pokud se dodrzi spravné zapojeni jednotlivych vodicu
v konektoru a vyuziji se vSechny vodice. Aby bylo dodrzeno korektni znaceni, bude se
V préci vyuzivat ndzev moduldrni konektor ve spojeni s konkrétnim typovym oznacenim

sité (11).

Pti vybéru konektorti je nutno brat v potaz, jaky typ sit¢ bude na daném vedeni
provozovan. Konektory jsou stejné jako kabely rozd€leny do pfislusnych kategorii,
pfiCemz pro kategorii 7 se jiZ nejednd o konektory modularni. Klasické modularni
konektory by nebyly schopny zajistit dostatecné stinéni a nespliiovaly by tak pozadavky
normy TIA. Nemén¢ dilezitym faktorem je spravny vybér konektoru podle typu kabelu
z hlediska jeho vodi¢d. Rozeznavame dva typy vodicl a to vodi¢e lankového typu a
vodice s plnym jadrem, Cily draty. Nasledujici obrazek ukazuje rozdil mezi témito

konektory (11).
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A vl R

Obrazek 6: rozdil mezi modularnim konektorem pro lanko a drat (11)

Je nutné dodrzet spravnou volbu konektor pro konkrétni typ kabelu, protoze
Vv opa¢ném piipadé by mohlo dojit k nespravnému kontaktu pinu v konektoru s vodi¢em
a tim padem i k moznym vypadktim ¢i pieslechtim v siti a tim i k vyraznému poklesu

datového toku.

4.1.2. Optické spoje

Datové spoje zalozené na prenosu svétla misto elektrického proudu se vyuzivaji
tam, kde nedostacuji spoje metalickym vedenim. Zpravidla se vyuzivaji na vysoce
vytizenych pateinich spojich, dalkovych spojich nebo tam, kde je prost¢ a jednoduse
vyzadovana vysoka ptrenosova rychlost a spolehlivost. Optické kabely se vyrabéji
z kiemiku (sklenéné vlakno) nebo ze specialnich plasti s vysokou propustnosti svétla o
urcitych vinovych délkach. Pievazné se vSak vyuzivaji vldkna sklenénd kvuli jejich

nepiekonatelnym optickym vlastnostem. Dosah je oproti metalickym spojum v fadu
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desitek kilometri u jednovidovych6 kabell a vfadu kilometra u mnohovidovych7

kabeld. Pienosové rychlosti se pohybuji v fadech desitek gigabitt za sekundu (11; 12).

Technologie pienosu dat optickymi kabely je vSak celkové drazsi, choulostivejsi
vyuziti se diky t€émto vlastnostem prakticky nepouzivaji, a proto nebudou v této praci
dale rozebirany. Vice o optickych kabelech je mozné se docist v literatufe zabyvajici se

sitovymi technologiemi (11).

4.1.3. Bezdratové spoje

Bezdratové spoje jsou zajimavou alternativou prenost dat po fyzickém médiu.
Nabizeji volnost v podobé prakticky neomezené¢ho pohybu bez nutnosti nechat sitové
zafizeni ptipojené na fyzickém sitovém médiu. Nevyhodou je velkd ndchylnost na
ruSeni a to zejména v mistech, kde je velké mnozstvi jinych siti vysilajicich na podobné
frekvenci. Dalsi nevyhodou je zpravidla niz§i pienosova rychlost oproti fyzickym
médiim a také moznost odchytavani komunikace nezddouci osobou. Tento problém je
vSak mozné pomérné s jistotou eliminovat pomoci vhodného zabezpeceni pfenosu
Sifrovani. Téma bezdratového pienosu dat je velice obsahle, vice o této technologii je
uvedeno v pfislusné literatufe. Nastaveni bezdratové sit€¢ bude uvedeno v kapitole

nastaveni sité, kde budou vysvétleny jednotlivé parametry (13; 14).

4.2. Sitové karty

Sitové karty jsou nezbytné pro komunikaci zafizeni v siti. SlouZzi jako rozhrani
mezi zafizenimi, ktera spolu chtéji komunikovat, a pfenosovym médiem. Daji se tedy

povazovat za jakysi pievadéc.

® U jednovidového vlakna vstupuje svétlo u zdroje (zpravidla laserovy emitor) rovnob&zné s jeho
osou. Diky tomu dochazi k minimalnimu Gtlumu signélu s rostouci vzdalenosti (11).

" Mnohovidové vldkno pracuje na principu lomu vstupujiciho svétla, kdy svétlo u zdroje
(zpravidla LED) vnika do vldkna ,,vS§emi sméry“ a odrazi se od jeho stén po celé¢ délce. Diky tomu

nastava u tohoto druhu vlakna vétsi utlum signalu s rostouci vzalenosti, nez u jednovidového vlakna (11).
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Karty se daji rozdélit podle riiznych parametrii. Jednim typem rozdé€leni je podle
prenosového média na karty dratové a bezdratové, pricemz dratové je dale mozné délit

na karty pro metalické a optické spoje.

U sitovych karet hraje dileZzitou roli pouzity fidici ¢ip. Ten totiz fidi cely proces
pifenosu dat a na zaklad¢ toho je i urCovana pienosova rychlost. Vykonnéjsi karty
nabizeji pfi vhodné zvolené kabelazi vyssi prenosové rychlosti. Ve vétsiné modernich
osobnich pocitacli a notebookl jsou sitové karty pro dratovy prenos piimo integrované
na zékladni desce. Odpada tak nutnost pofizovat je samostatné. V profesiondlni sféte se

vSak sitoveé karty stale casto vyskytuji jako samostatné moduly, jelikoZ €asto nabizeji

vyssi vykon a vétsi spolehlivost, nez integrované feseni.

4.3. Smérovace (Routery)

Router neboli smérovac je sitové zafizeni pracujici na sitové vrstvé ISO/OSI,
které primarné slouzi k pfenosu datového provozu mezi riznymi sit€émi. Jinymi slovy
pieposila datové pakety mezi sit€émi s rtiznou sitovou adresou. K tomu pouziva rizné
typy protokolli, pomoci nichZ provadi smérovani na zakladé danych IP adres. Téchto
protokoll je celd fada a kazdy znich je vhodny pro rizné ucely. Napt. smérovaci
protokol oznacovany jako RIP, ktery je nejjednodussi a nejstarSi smérovaci protokol, se
pouziva vétSinou ve firemnich sitich pro propojeni riznych oddéleni s raznymi
sitovymi adresami. Tento protokol je nejjednodussi na implementaci a i1 pies sva
omezeni je Casto pouzivanym smérovacim protokolem. EXistuje mnoho dalSich
protokol, jako tieba IGRP (EIGRP), OSFP, BGP, pro potieby prace je vSak neni potieba
dale rozebirat, jelikoz zadny smérovaci protokol nebude v domaci siti pouzit. Vice o

smérovacich protokolech je mozné se docist z pfislusné literatury (1; 2).

4.4. Prepinace (Switche)

Ptepinac, Castéji oznacovany jako switch, je sitové zafizeni, které pracuje na
linkové (spojové) vrstvé ISO/OSI. Slouzi ke spravnému piepinani datovych paketl
vramci jedné sit¢ mezi ostatnimi sitovymi zafizenimi. Jelikoz pracuje na linkové
vrstve, nepouziva pro prepinani paketii [P adresu jako router, ale tzv. hardwarové MAC

adresy. MAC adresa je 48 biti dlouhd a zapisuje se v Sestnactkové soustave.
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Jednoznacéné identifikuje sitovy hardware unikatnim kli¢em, jelikoz MAC adresa je
ur¢ovana vyrobcem sitovych komponent a je nevratn¢ zaznamenana v kazdém sitovém
zafizeni.

Switche si tyto informace ukladaji do své tabulky MAC adres na zakladé¢
zafizeni pfipojenych vsiti a pomoci téchto informaci urCuji, kam ktery paket
presméruji. Jelikoz pracuji na druhé vrstvé ISO/OSI, jsou velmi rychlé a nevyzaduji pro
svilj chod tak vykonny hardware, jako slozitéjsi routery zatizené smérovanim na velké

mnozstvi logickych adres (1; 2).

Nasledujici obrdzek nézorn¢ shrnuje, na kterych vrstvach modelu ISO/OSI

jednotliva sitova zatizeni pracuji.
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Obrazek 7: sit'ova zaFizeni a vrstvy ISO/OSI (1)

Tato kapitola predstavi zakladni definici NAS, déle jeho historii a vyvoj, rozdily

mezi ostatnimi obdobnymi technologiemi a jeho sitovou topologii. NAS server bude

probran vice dopodrobna, jelikoZ bude tvofit dileZitou soucast domaci sité.
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45.1. Definice NAS

NAS (Network-Attached Storage) je pocitacové datové ulozist€é na urovni
soubori a slozek pfipojené do pocitacové sité, které je schopné poskytovat data

heterogennim klientm® v siti (15).

Jind definice tik4, Zze se jednd o Ulozisté pevnych diskl (popt. disku), které je
pfipojené do sité a disponuje vlastni sitovou adresou i vypocetni jednotkou a neni tak

zavislé na hostitelském pocitaci, jako v pfipadé€ jiného typu tlozisté (16).

NAS si tedy miZzeme piedstavit jako sobéstac¢nou sitovou jednotku s vlastnim
opera¢nim a souborovym systémem a s vlastnim sitovym rozhranim, ktera se pripojuje
do mistni datové sit¢ a poskytuje vsem zucastnénym klientim piislusna data, na kteréd
maji opravnéni. NAS server je vSak schopny poskytovat pouze data, nezajistuje jiné
sluzby, jako napt. e-mail nebo autentizaci uzivatell. Nésledujici obrazek ukazuje
priklad sitové topologie s NAS (15; 16).

WF& e CIFE
Clism

MFS of CIFS
Chzni
HFS or CIFS

Clisani
LAMN /'WEN
NETWOREK
"
Applaiien
Sarar HAS
G

Obrazek 8: sitova topologie NAS (17)
45.2. Historie NAS
Historie NAS saha az do pocatku osmdesatych let, kdy Brian Randell s jeho

kolegy zuniverzity v Newcastlu vyvinuli a nasledné predvedli vzdaleny pfistup

k souboriim napfi¢ nékolika propojenymi unixovymi stroji (15).

8 Heterogenni klient: jedna se o klienty s riiznymi typy vypocetnich jednotek, ktefi komunikuji se

serverem (napf. NAS) a ten jim je schopen i pfes rozdilnost architektur poskytnout relevantni data (69).
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Nasledné spolecnost Novel predstavila vroce 1983 svlij novy serverovy
operatni systém NetWare a s nim NCP protokol9 a vroce 1984 spolecnost Sun
Microsystems vydava NFS protokollo, ktery umoziuje sitovy serverim sdilet jejich

diskovou kapacitu s ostatnimi klienty v siti (15).

Pozd¢ji Microsoft spole¢né s firmou 3Com vyvinuli LAN Manager software a
protokol pro pokryti tohoto nové vznikajiciho trhu. Nové servery 3Server se softwarem
3+Share spolec¢nosti 3Com se na zaklad€ toho staly prvnimi zafizenimi vyvinutymi pro

oteviené systémové servery (obsahovaly proprietalni hardware, software a pevné disky)
(15).

Zatimco spole¢nost 3Com byla prvni ve stavéni jednoucelovych serverti pro
desktopové systémy, spole¢nost Auspex Systems byla prvni, kterd vyvinula
jednotcelovy server pro Unixovy trh. V roce 1990 se inzenyii z Auspexu oddélili a
vytvofili NetApp™ filer, ktery podporoval jak CIFS* protokol pro Windows tak NFS
protokol pro Unix a umoznoval velmi snadnou vysokou Skalovatelnost zafizeni. Tento
pocin odstartoval velky rozmach proprietdlnich NAS zafizeni, kterd v dneSni dobé
Z prevazné casti zastupuji spolecnosti NetApp a EMC Cellera (toto plati pro segment

stfednich a velkych firem) (15; 18).

° NCP: z angl. NetWare Core Protocol, tento protokol je pouZivan v ndkterych produktech firmy
Novell a slouzi k ptistupu k souborim a adresaiim, tisku, posilani zprav, synchronizaci hodin, apod.
Nejcastéji je spojovan s operacnim systémem NetWare, ale jeho ¢asti se objevuji i na jinych platformach,
jako je Linux, Windows NT a dal$i odnoze Unixovych OS (64).

1 NFS: zangl. Network File Systém, protokol vyvinuty spoletnosti Sun Microsystems
umoziujici uzivateli na klientském poéita¢i pristupovat K souborim po siti stejnym zpsobem, jako
pristupuje k souboriim na mistnich pevnych discich (63).

Y NetApp filer: jinak takd znamy jako NetApp Fabric-Attached Storage (FAS) je ilozny datovy
systém nabizeny spole¢nosti NetApp. Vyuziva se piedevsim ve velkych podnicich a nabizi vysoky vykon
a extrémni tloznou kapacitu v fadech stovek TByte (18).

2 CIFs: z nagl. Common Internet File Systém, protokol, ktery dovoluje programiim vznaset
pozadavky na soubory a sluzby na vzdaleném poéitaci v internetu. CIFS je vniman jako dopliujici

protokol k File Tranfer protokolu (FTP) a Hypertext Transfer protokolu (HTTP) (60).
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Odtud uz byl jen kricek k tomu, aby se NAS servery zacaly rozsifovat do
mensich firem a zejména do domécnosti, kde predev§im v posledni dobé se tato zatizeni

dostavaji do povédomi i v této sféte.

4.5.3. DalSi technologie a jejich rozdily vic¢i NAS

Tato kapitola uvede dalsi pouzivané technologie v feSeni sitovych datovych

ulozist’ a predstavi rozdily oproti NAS feSeni véetné ukdzky moznych topologii sité.

NAS x DAS

Klicovym rozdilem DAS (Direct-Attached storage) a NAS je v tom, ze DAS je
roz§ifeni jiz existujiciho serveru v siti pouze o datové ulozisté, které nemusi byt
nezbytné pfipojené datovou siti, ale miize byt k serveru piipojené pies jiné rozhrani.
NAS je proti tomu sobé&sta¢na jednotka, ktera je schopna poskytovat uloZzena data

Vv dané siti nezavisle na jiném serveru (15).

Spole¢nou vlastnosti obou feSeni je moznost Skalovatelnosti a tim zvySeni
kapacity ulozisté¢ napt. pomoci RAID® technologie, ¢i clusteringu14. Toto je vyhodné
zejmeéna z ekonomického hlediska, kdy se zpravidla vyplati koupit dvé levnéjsi zatizeni

o mens$i kapacité, nez jedno drazsi. (15; 17).

3 RAID: metoda zabezpecCeni dat proti selhani disku. Jedna se o vicenasobné diskové pole
pevnych diskd, kde data byvaji zpravidla zapisovana na vice diskii souc¢asné pro ptipad selhani jednoho
nebo vice diskl (tzv. mirroring — RAID1). RAID muze také slouzit ke zvySeni datové propustnosti
pevnych diski, kdy se naopak bezpecnost dat snizuje, jelikoz se data zapisuji paralelné na vice diskl
soucasné (RAIDO). V ptipad¢ vypadku jednoho disku dojde ke ztraté dat na vSech discich. Dalsi moZnosti
je kombinace obou metod, kdy dojde jak ke zvySeni propustnosti, tak ke zvySeni bezpecnosti (RAIDS).
Existuji i dalsi varianty RAID, které zde v8ak nebudou pro zjednoduseni rozebirany (72).

Y Clustering: jako clustering se zpravidla oznaGuje soubor propojenych pogitadt, které
dohromady tvofii jeden celek a tvari se tak jako jeden pocitac. Toto feSeni se pouziva zejména tam, kde
jsou kladeny pozadavky na vysoky vypocetni vykon a kde by feseni pomoci jednoho pocitace bylo pfilis

drahé, nebo by ho ani nebylo mozné dosahnout (65).
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DAS miize byt napt. externi pevny disk pfipojeny pies rozhrani USB®, ¢i

podobné zdznamové médium. Nésledujici obrazek ukazuje ptriklady DAS ve vzorovém

systému.
NFS or CIFE
Cligris
MFS ar CIFS
Cligrits
pas Data Base
Sarver
Obrazek 9: sitova topologie DAS (17)
NAS x SAN

Jak bylo zminéno vySe, NAS poskytuje jak datové ulozisté, tak zaroven i
souborovy systém. Oproti tomu SAN (Storage Area Netowrk) poskytuje pouze datovou
¢ast na bazi datovych blokii bez souborového systému. Spravu soubor pienechava
klientovi. Navzdory témto rozdilim je mozné oba piistupy zkombinovat do SAN-NAS
hybridu, ktery kombinuje vyhody obou feseni, tj. velmi snadnou a levnou skalovatelnost
datového prostoru u SAN a vlastni souborovy systém u NAS. Nasledujici obrazky velmi

dobfe vysvétluji rozdily mezi vyse popsanymi technologiemi (15; 19).

1> USB: z angl. Universal Serial Bus, universalni sériova sbérnice, slouZi zpravidla pro pfipojeni
periférii k pocitaci, jako jsou klavesnice, mysi, tiskarny, ale i externi datova ulozisté (pevné disky, flash

disky...) (68).
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SAN NAS
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Obrazek 10: NAS vs. SAN (15)
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Obrazek 11: celkové porovnani DAS, SAN a NAS (19)
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454, NAS v domacnosti a mensich firmach

Tato kapitola pfedstavi standardni hardwarové vybaveni, které se vyskytuje u
bézn¢ dostupnych serverti pro domacnosti a mensi firmy, dale popiSe jednotlivé funkce
a sluzby, které¢ dokdze NAS server provozovat, zmini také moznost vytvofit si vlastni
server za pomoci vhodného softwaru a nakonec predvede konkrétni modely zatizeni pro

domaéci pouziti.
Hardwarové vybaveni NAS servert

Diky neustéle postupujici miniaturizaci spojené se snizovanim spotieby energie
a zleviiovanim komponentd se v dneSni dobé stdvaji moderni NAS servery velmi
dostupnymi, kde v nejnizsi cenové hladin€ je mozné pofiidit jednoduchy server pro
domaci pouziti v cené€ nékolika tisic korun vcetné pevného disku o kapacité piekracujici
1000 GB. Proto pofizeni takového zafizeni je vice nez vhodné, nejen diky vysSe

uvedenym vyhodam, ale i kviili usnadnéni prace s daty.

Procesor

NAS servery pro domdci pouziti jsou typicky osazovany uspornymi procesory
typu ARM® nebo Freescale!’, které jsou velmi levné a podavaji solidni vykon pfi
zachovani minimalniho odbéru proudu. U vyssi tiidy serverG se typicky osazuji
oblibené procesory Intel Atom®®, které jsou znamé piedevsim z modernich netbookt. Ty
maji vyhodu zejména vtom, ze jsou kompatibilni s béznymi x86 procesory

desktopovych pocitact.

® ARM: Advanced RISC Machines, piv. Acron RISC Machines, je architektura procesort
vyvinuta firmou ARM Ltd., kterd je vyuzivana zejména v mobilnich zafizenich, kde je kladen diiraz na
vysokou uspornost pti zachovani solidniho vykonu (71).

7 Freescale: americka spole¢nost, celym nazvem Freescale Semiconductors, se zabyvéa vyrobou
polovodi¢ovych soucastek, zejména pro automobilovy a telekomunikacni primysl (59).

'8 Intel Atom: Gsporny procesor spolecnosti Intel patiici do rodiny x86 a x86-64. Vychazi
Z Gspé&sné platformy Intel Centrino, potazmo z architekture Intel Pentium I11. V soucasné dob¢ se vyrabi
45 nm procesem a jeho spotieba se pohybuje od 0,65 W do 13 W podle modelu, poc¢tu jader a pracovni
frekvence (70).
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Takto Usporné procesory zajiStuji, Ze se server nestane vysoce nakladnym
zafizenim na provoz a umoziuji tak bez problémul nechat server neustile v provozu,

¢imz se nevytraci jeho hlavni vyznam a to je neustala dostupnost dat v siti.

Pamét’

NAS serveriim pro domdacnosti bohaté postacuje mensi mnozstvi paméti, nez
jsme zvykli u stolnich PC. Typicky se velikost opera¢ni paméti pohybuje v fadu stovek

MB, u vyssich modeli vSak ptesahuje 1 hranici 1GB.

Pevny disk

vvvvvv

Diky nému je totiZ moZné v serveru ukladat a zalohovat uZivatelova dat, coz je jeho

primarni funkce.

Zpravidla se osazuji bézné 3,5° disky, které dnes bez problémi piesahuji
kapacitu 1 TB. Pfipojuji se ptes SATA™ rozhrani, nékteré servery dokonce umoziuji
pfipojit externi pevné disky, flash disky a pamétové karty napi. pfes USB nebo

eSATA? rozhrani a dale tak rozsifit jeho kapacitu v pripadé nedostatku vnitinich pozic.

U servertl s vétSim poctem diski pravdépodobné najdeme moznost usporadat
diskové pole do riznych RAID zapojeni. Jak jiz bylo zminéno vyse, RAID slouzi
zpravidla Kk posileni bezpe¢nosti dat ulozenych na pevnych discich pomoci RAIDI1, ¢ili
tzv. zrcadleni jednoho disku na druhy. V pfipadé vypadku jednoho disku jsou data
bezpecné ulozena na druhém. PoSkozeny disk sta¢i vymeénit, data se ,,pfezrcadli* na

novy disk a cely systém bez problémi funguje dal.

Sitova karta

¥ SATA: pocitacova sbérnice slouzici pro ptipojeni pevnych diski a optickych mechanik. SATA
se vsoucasné dob¢é vyskytuje ve tfech verzich, které disponuji riznymi maximalnimi pfenosovymi
rychlostmi a dal§imi funkcemi (61).

20 ¢SATA: stejn€ jako SATA slouZi toto rozhrani k pfipojeni pevnych diski s tim rozdilem, ze se
pouziva pro piipojeni diskti externich. Na rozdil od oblibeného USB nabizi vys$si pfenosové rychlosti.

(61).
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Sitova karta slouzi pro piipojeni serveru do mistni sit¢ a tim plni neméné
dalezitou roli ve vybaveni serveru. Typicky je osazovana karta s klasickym rozhranim
RJ45 pro metalické rozvody a je schopnd dosdhnout pienosové rychlosti az 1000

Mbit/s. To zajiSt'uje bezproblémovy ptenos dat v siti a jejich neustalou dostupnost.

Typické funkce NAS servera pro domaci pouziti

Ackoliv bylo na zac¢atku zminéno, Ze NAS server zastava jen funkci datového
ulozisté, moderni servery pro domdacnosti disponuji i dodate¢nymi funkcemi a sluzbami,
které dale rozsituji jeho moznosti. Tyto vybrané doplikové sluzby budou predstaveny

Vv nasledujicich podkapitolach.

FTP server

Vétsina dostupnych NAS servert na trhu disponuje vestavénym FTP* serverem,
ktery umoziuje pohodIné sdileni vybranych uloZenych dat v internetu. V piipadé¢, ze
tedy mame v mistni siti dostupné i internetové pfipojeni, umoziiuje nam FTP server
nastavit opravnéni pro pfistup k uréitym datlim pro urcité uzivatele. Velkou vyhodou
FTP serveru je, ze se da k datim pfistupovat pomoci bézného internetového prohlizece
z jakéhokoliv pocitace v internetu, pokud zname platnou IP adresu serveru a spravné
ptihlaSovaci udaje.

Zde je dobré jest¢ poznamenat, Ze pokud chceme tuto sluzbu vyuzivat, je
vhodné, aby internetové ptipojeni disponovalo pevnou IP adresou, nikoliv dynamickou

a dostate¢n¢ silnou linkou v pfipadé prenosu vétsiho mnozstvi dat.

Web server

V dnes$ni dob¢ je velmi moderni zalozit si vlastni internetové stranky. Pokud
vlastnime moderni NAS server, ten ndm umoznuje vytvorit si vlastni webovy server, na
kterém si muzeme zprovoznit prakticky libovolné internetové stranky. To ma velkou

vyhodu v tom, Ze nemusime platit za pomérné drahé sluzby velkych poskytovatelli

2L FTP: z angl. File Tranfer Protocol, protokol uréeny pro pienos souborii mezi poditadi, které

muzou b&zet na riiznych operaénich systémech. Spada do aplika¢ni vrstvy TCP/IP (2).
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obdobnych sluzeb a nejsme prakticky limitovani mistem pro data webové prezentace

(samoziejme v ramci volné kapacity pevného disku).

Za nevyhodu se d& povaZovat relativné nizky vykon domécich NAS servert,
ktery by nedostacoval pro provoz vétSich webovych prezentaci, jako jsou rozsdhla
internetova fora, webové obchody a podobné hodné vytizené stranky. Druhou
nevyhodou je nutnost pofidit si dostatetn¢ silnou internetovou linku, kterda zvladne
velky pfenos dat v ptipadé vice navstévovanych stranek. To je problém zejména u b&ézné
dostupnych sluzeb Sirokopasmového internetu, kdy sice dostaneme pomérné slusnou
rychlost downloadu, rychlost uploadu je vS§ak mnohdy na rovni zastaralého vyta¢ené¢ho

piipojeni.
Automatické zalohovani

Automatické zalohovani je velmi uzitecnd sluzba, kterd, jak uz ndzev napovida,
umoziiuje provadét automatické zalohy ostatnich ulozist’ pfipojenych do sité. Miizeme

si tak naplanovat zalohu dulezitych slozek ve stolnim pocitaci, notebooku apod.

To je velmi vyhodné zejména kvuli velké uspotfe Casu, kdy diky zalohovéani
béZicimu na pozadi ani nepozname, Ze n¢jaka zaloha zrovna probihd. Diky tomu také
nemusime myslet na to, kdy zalohu provedeme a vSechna potfebna data ru¢né vybirat a

kopirovat na zalozni misto.

Print server

Print server, neboli Cesky tiskovy server, umoznuje k NAS pfipojit domaci
tiskarnu napft. ptes USB rozhrani a sdilet ji v mistni siti. To je velmi vyhodné v pfipadé,
ze mame v domdcnosti vice pocitacii a jen jednu tiskdrnu. NAS server pfipojenou
tiskdrnu bude po nastaveni automaticky sdilet v mistni siti se vSemi ostatnimi
zafizenimi.

Obdobné¢ propojeni tiskarny s ostatnimi pocitaci lze realizovat 1 v siti bez print
serveru, kdy na hostitelském pocitaci nastavime sdileni tiskarny. To vSak byvad mnohdy
problematické diky nekompatibilité ovladact tiskarny zejména v ptipad¢, kdy jsou v siti

pfitomné pocitae sriznymi operacnimi systémy. S print serverem integrovanym
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VvV NAS navic odpadd nutnost mit zapnuty hostitelsky pocita¢ kdykoliv, kdy chceme

tisknout z jiného mista v siti.

Multimedialni server

Dalsi velmi rozSifenou funkci u NAS serveri pro domécnosti je realizace
multimedidlniho serveru. Ten umoziiuje ndsledné do sité¢ sdilet multimedialni soubory i
se zafizenimi, jako jsou moderni mobilni telefony, televizory a multimedialni

piehravace.

Ptfenos multimedidlniho obsahu miize probihat za pomoci DLNA serveru, ktery
vysild sdileny obsah do sit¢ pomoci HTTP 1.0/1.1 protokolu a uPnP protokolu. HTTP
protokol slouzi k transportu dat, uPnP protokol slouzi k identifikaci zafizeni a fizeni

pohybu obsahu (20).

DLNA server je tak velmi vyhodny, protoze informace o sdileném obsahu jsou
neustale vysilany do sité a cilova zatizeni tak mohou kdykoliv pfistupovat k ulozenému
multimedidlnim souborim a dle potfeby uzivatele je ptfehravat bez nutnosti cokoliv

slozité nastavovat.

Monitorovaci server

Nékteré NAS servery disponuji dokonce moznosti pfipojeni IP kamer a
nahravani zdznamu znich. Toho se dda velmi dobfe vyuzit napi. k zabezpeceni

dualezitych prostor domacnosti nebo kancelafi.

Pofizeny zaznam je samoziejmé mozné sledovat odkudkoliv ze sité i z internetu
za predpokladu dostatecného opravnéni a v pfipad¢ internetového pristupu za

ptedpokladu dostatené silné internetové linky.

Shrnuti

Sluzby, které byly uvedeny vySe, jsou jen malym vyctem toho, co vSechno
dne$ni NAS servery dokazou. Mnozi vyrobci poskytuji moznost stazeni dalSich
doplitkkovych sluzeb, at’ uz zdarma, nebo placené. Z téch placenych je vhodné jesté

zminit sluzbu on-line zalohovani. Ta uzivateli umoznuje zaplatit si pronajem externiho
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datového prostoru zpravidla na serverech vyrobce a urcit si data, ktera se budou na toto

misto pravideln¢ ukladat. Tim si uzivatel zajisti dalsi pojisténi kriticky dtlezitych dat.

455. Softwarovy NAS

V této kapitole bude piredstaven jeden OpenSource NAS server, ktery se da
povazovat za vhodného kandidata pti stavbé vlastniho domaciho NAS serveru zvlaste
diky jeho volné Sifitelnosti. Ostatni softwarové produkty jinych firem nejsou pro
domaéci pouziti vhodné, jelikoz jsou sméfovany spise do stiedniho a vétSiho firemniho

segmentu.

FreeNAS

FreeNAS je softwarovy produkt zalozeny na Linuxové distribuci FreeBSD a je
urCen pro vytvoreni NAS serveru na platformach x86 a x64. Disponuje piijemnym
webovym uzivatelskym rozhranim, které umoziuje bezproblémové ovladdat vSechny

funkce serveru bez nutnosti znalosti slozitych textovych piikazi (21).

Minimalni HW poZadavky

HW pozadavky pro béh serveru jsou na dnesni dobu pomérné nizké. Pro aktudlni
stabilni verzi 8.3.0. postacuje min. 2 GB prostoru na externim Flash médiu, popf.
pevném disku a 2 GB operacni paméti. AvSak doporuceno je dodat systému co nejvice

paméti, coz vzhledem k dne$nim cenam operacnich paméti neni problém (21).

Kompletni seznam podporovaného HW je mozné si prohlédnout na internetové
adrese http://www.freebsd.org/releases/8.3R/hardware.html. Je zajimavé, Ze server je
mozné provozovat i na prastarém procesoru 80486. Jedinou podminkou je, aby procesor
podporoval operace Vv plovouci fadové Carce. Jak by to vSak bylo s plynulosti béhu

systému, to uz je jina otazka.
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Podporované sluzby

FreeNAS podporuje nésledujici protokoly a sluzby:

Protokoly Sluzby
SMB/CIFS (Samba) Bittorent klient

AFP (Netatalk) uPnP server

NFS iTunes/DAAP server

FTP (ProFTPD) Webserver

TFTP (tftp-hpa) Méreni propustnosti sité

RSYNC (client/server)
Unison
SCP (SSH)

iSCSI target
Tabulka 2: protokoly a sluzby FreeNAS (archiv autora)

Dale kromé téchto sluzeb server podporuje spravu diskdi za pomoci
softwarového RAID, konkrétné¢ umoznuje postavit diskové pole na RAID 0,1,5 a jejich
kombinaci (0+1, 1+1, atd.). DokéaZe si poradit se souborovymi systémy UFS, Ext2/3,
FAT a NTFS. Navic dokaze vSechna data na discich Sifrovat. Neméné zajimavou

sluzbou je monitoring pevnych diski prostiednictvim néastroje S.M.A.R.T.% (21).

Ukazka uzivatelského prostiredi

Na nasledujicich obrazcich je mozné si prohlédnout ukdzku webového rozhrani

FreeNAS serveru.

223 M.A.R.T.: z angl. Self-Monitoring, Analysis, and Reporting Technology, je technologie pro
monitorovani aktualniho stavu pevnych diskt, diky kterym je mozné véas pfedpovidat selhani disku a

provést tak zalohu dat (62).
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rreeNAS a

The free network attached storage

freenas. local

System Network Disks Services Access Status Diagnostics Advanced Help

rreeNAS

The free network attached storage —m
o

System information
Name freenas.local
Version 0.7 Sardaukar (revision 4653)

built on Thu May 21 11:50:53 UTC 2009
05 Version FreeBSD 7.2-RELEASE (revision 199508)
Platform i386-embedded on AMD Athlon(tm) 64 Processor 3200+
Date Thu May 21 13:45:49 UTC 2009
Uptime 00:04
Last config change Thu May 21 13:45:26 UTC 2009
CPU frequency 1990MHz
CPU usage e 0%
Memory usage s |12%of343MB
Load averages 0.16,0.25,0.13 [Show process information]

Data
Disk space usage 0% of 289GE

Total: 289G | Used: 667M | Free: 265G

FreeMAS © 2005-2009 by Olivier Cochard-Labbe. Al rights reserved.

Obrazek 12: startovni obrazovka FreeNAS (22)
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rreeNAS

The free network attached storage

=A

System MNetwork Disks Services Access Status Diagnostics

Disks | Management

Management SMART. 5CSI Inthiator

Advanced

Disk Size Description Standby File Status
time system

acdd MNA LITE-ONM LTR-481255/1507 Alwayson | CD/OVD OMNLINE

ad4 305246MB | Hitachi HDT725032VLA360,V540A524 Alwayson | UFS OMLINE

ads 305246MB | Hitachi HOT725032VLA360,/V540A52A Alwayson | UFS OMLINE

FreeMAS © 2005-2009 by Olivier Cochard-Labbe. Al rights reserved.

Obrazek 13: FreeNAS - sprava diski (22)

=

Disks  Services

rreeNAS

The free network attached storage

System  Network Access Status Diagnostics

Network | Firewall

Advanced

freenas.local

freenas.local

System firewall M enable

Rules Proto | Source Port | Destination Port  <->  Description
© | Tce = = = 21 IN | DenyinFTP S =
Deny in secure .
G | Tep = = = 2 IN | FTP, Telnet,and | &=
SCP
@ | Tcp = = = 113 IN | Denyident P
=
Download firewall rules.
Import firewall rules.
Import

Save and Restart

FreeMNAS @ 2005-2009 by Olivier Cochard-Labbe. All rights reserved.

Obrazek 14: FreeNAS - Firewall (22)
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Pozn.: pokud by se chtél uzivatel seznamit pfimo s béhem serveru na svém
pocitaci, vyzkouset si administrace a ohmatat si webové rozhrani, mize si stdhnout na

internetové adrese http://sourceforge.net/projects/freenas/files/ tzv. Live CD, které

umozinuje po vypaleni na CD spustit NAS server na kompatibilnim pocitaci bez nutnosti

cokoliv instalovat.

DalsSi softwarové servery

Kromé FreeNAS existuji i dalsi softwarové produkty. Jak jiz bylo zminéno vyse,
ty jsou zamétené predevsim na segment vétSich spolecnosti. Pro tplnost vSak zde budou

uvedeny.

Jednim ze serverti je Openfiler, ktery je, stejné jako FreeNAS, Opensource
vétsiho firemniho sektoru zejména z diivodu bohaté placené podpory. Openfiler se
vyznacuje podporou nejnovéjSich platforem vcetné serverovy procesorit moderni
generace, podporou velmi oblibené vizualizace, vysokou spolehlivosti, Skalovatelnosti a
vykonem. Jako zajimavost je moznost pofidit si software v tzv. Plug & Play verzi na
prenosném médiu, které staci pfipojit k PC i serveru a bez nutnosti slozité instalace

béhem chvile vSe zprovoznit (23; 24).

Dalsi server je, stejné jako Openfiler, voln¢ dostupny, a stejné jako Openfiler se
zamé&fuje predev§sim na firemni sektor. Jedna se o NAS server Gluster, ktery nabizi
obdobné sluzby jako produkt zminény vyse s tim rozdilem, Ze neposkytuje tak Sirokou

placenou podporu (25).
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5. Navrh domaci sité

Navrh sité¢ velmi zavisi na prostorech, pro které bude provadén, na rozsahu site,
na poctu uzivateli a mnoha dalsich faktorech. V této praci je rozebiran problém navrhu
sité pro béznou domacnost. Vzorovy navrh bude feSen pro klasicky byt o tfech pokojich
a kuchyni nachéazejicim se v panelovém domé ve velkém méste¢ s dobrou dostupnosti

modernich internetovych sluzeb.

Vzhledem k malému rozsahu sité neni potfeba brat v potaz strukturovany navrh
kabelaze, jelikoz zpravidla poskytovatel internetového piipojeni zavadi ptipojku az do
bytu. Je tfeba vSak dobfe promyslet, kde se bude nachazet modem nebo router pro
pripojeni k internetu, kam se umisti bezdratovy piistupovy bod a kolika portovy
smérovac bude potfeba. To vSe zavisi na konkrétnim rozlozeni prostor a individualnich

pozadavcich uzivatelt sité.

5.1. Predstaveni vzorové domacnosti

Jak jiz bylo uvedeno v piedchozi kapitole, navrhovana datova sit’ bude feSena
pro klasicky byt 3+1 v panelové zastavb¢. Byt bude disponovat internetovou piipojkou

zavedenou od poskytovatele.

5.2. P¥ipojeni k internetu

V dnesni dobé je prakticky neptedstavitelné, ze by v néjakém misté nebylo
dostupné pfipojeni k internetu. Prace bude vychazet z predpokladu, ze projektovana sit’
se bude nachazet v lokalité s velmi dobrou dostupnosti internetovych sluzeb a Sirokou
nabidkou poskytovatelii. K dispozici tedy bude ptipojeni pomoci telefonni linky ADSL,
dale pak kabelové piipojeni a nejmodernéjsi opticka linka. Poskytovatelé budou vybrani

na zéklad¢ zkusenosti autora prace.
ADSL pfipojeni

ADSL linka je v dnesni dobé pomérné zastaralé feseni. Nabizi pouze omezené
rychlosti a to zejména smérem od uzivatele. Za referenniho poskytovatele je mozné
povazovat spolecnost O2 a.s., jehoZ sluzby jsou dostupné v nejvétsim poctu lokalit diky

jeho Siroké infrastruktufe. Aktudlni nabidku spole¢nosti O2 je mozné zjistit

39



Datove sité v moderni domacnosti

Vv prislusném ceniku, zde bude uvedeno pouze shrnuti a porovnani s alternativnimi

sluzbami ve shrnuti (26).

Kabelové pripojeni

Pfipojeni k internetu pomoci kabelového spoje nabizi oproti predchozi varianté
vyrazné¢ vys$i rychlosti, avSak na tkor dostupnosti. V lokalitich s mensi hustotou
osidleni neni zpravidla kabelové pfipojeni dostupné. Ve vétSich méstech je vétSinou
k dispozici, i kdyz to se v mnoha piipadech netyka historickych ¢asti mést, kde je
obtizné a velmi drahé tuto technologii zavést.

Optické pripojeni

Opticka linka nabizi nejmodernéjsi formu pfipojeni k internetu. Vyuziva se
zpravidla tam, kde je vyssi hustota osidleni, tzn. ve &tvrtich vétSich mést s
hustou bytovou zastavbou. Je zaloZena na piivedeni optickych kabeltt do budovy a
naslednému rozvodu klasickym metalickym vedenim do jednotlivych bytovych

jednotek. Tato technologie nabizi vysoké pienosové rychlosti a velké rezervy do

budoucnosti diky velké Sifce prenosového pasma.
Bezdratové pripojeni

Bezdratové pfipojeni k internetu, které je zpravidla realizovano pomoci Wi-Fi
siti, se pouziva zeyména tam, kde nejsou dostupné ostatni varianty dratového ptipojeni.
Tato situace nastava vétsinou na vesnicich ¢€i v oblastech vzdalenéjsich od vétSich mést.
Avsak 1 ve velkych méstech je mozné se setkat s bezdratovym piipojenim a to v takové
podobé¢, kdy napt. urady méstskych Casti, €i jiné organizace, poskytuji takové pfipojeni
zdarma pro obyvatele, ktefi si nemohou dovolit platit svoji internetovou ptipojku. V
Ceské Republice funguje pomémé Gspésné komunita CZFreeNet, ktera sdruzuje
poskytovatele privatnich siti. Tito poskytovatelé bud’ zdarma, nebo za minimalni
poplatek umoziuji ostatnim ¢lenim sdruzeni vyuzivat jejich sité, potazmo internetové
brany. Jedinym néakladem je v tomto ptipadé nakup piislusného hardware pro realizaci

bezdratového spojeni (27).
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Mén¢ uzivanou alternativou k Wi-Fi sitim je pfenos pomoci tzv. optickych
pojitek. Ta pracuji na principu prenosu dat pomoci svételnych signalt vzduchem,
nikoliv pomoci radiovych vin jako u Wi-Fi siti. Zfejmou nevyhodou je vsak to, ze pfi
nepiizni pocasi (husty dést, snézeni, mlha) mize dochdzet k silnému ruSeni signalu a
tim k znemoznéni pienosu dat. Dal$i nevyhodou je i1 vysoka pofizovaci cena
spojovacich prvkii. Na druhou stranu tato technologie je velmi vhodna pro pouziti v
mistech, kde je velké ruseni bezdratovymi sitémi a pii pfenosech na vétsi vzdalenosti (u

laserovych pojitek az do 5 km) (28; 29).

5.2.1. Srovnani internetovych pripojeni

V této podkapitole bude uvedeno cenové a rychlostni srovnani vybranych
internetovych pfipojeni dostupnych na iizemi Prahy jako relevantniho zastupce velkych
mést s hustou bytovou zastavbou. Pro porovnani budou uvedeny jak varianty
kabelového ptipojeni, tak i bezdratového feseni zpravidla dostupného v mistech, kde je

pro poskytovatele obtizné nebo nevyhodné zavadét nové vedeni.

upC

Tradi¢nim poskytovatelem kabelového piipojeni v CR je spole¢nost UPC, ktera
figuruje mezi poskytovateli internetu zejména ve vétSich méstech. Nabizi pomérné
spolehlivé a rychlé pfipojeni za ptiznivou cenu, které v soucasnosti dosahuje maximalni
teoretické propustnosti 120/10 Mbit za cenu 799 K¢ mésicn€, kde prvni Cislo udava
rychlost stahovani a druhé cCislo rychlost odesilani dat. Déle nabizi i1 niz$i tarify
s rychlostmi 2/0,5 Mbit za 199 K¢ mési¢né, 30/1 Mbit za 499 K¢ mésicné a 60/6 Mbit
za 599 K¢ mésicné. UPC vSak déle G¢tuje mésicni poplatek 49 K¢ za prondjem modemu
Vv ptipad¢, Ze si ho zdkaznik nezakoupi do osobniho vlastnictvi. Pokud zakaznik planuje
vyuzivat sluzeb UPC v del§im ¢asovém obdobi, rozhodné se vyplati si modem zakoupit.

Cena zakladniho modemu je 1299 K¢ (30).

02
Spole¢nost O2 nabizi jiz tradi¢né¢ DSL internet ptes vedeni telefonni linky. To s
sebou pfinasi uréité vyhody, ale samoziejmé i nevyhody. Za vyhodu lze povazovat

pomérné Sirokou dostupnost tohoto ptipojeni. Teoreticky je mozné ho ziskat vSude tam,
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kde je k dispozici pevna linka. Ve skute¢nosti tomu je vSak trochu jinak, jelikoz DSL
pfipojeni je pomérné nachylné na rostouci vzdalenost koncového bodu od ustiedny.
Jesté hife je na tom moderngjsi VDSL, které trpi na rostouci vzdalenost jesté vice.
Nevyhodou DSL pfipojeni je zpravidla niz§i pfenosova rychlost dat, zejména proti
kabelovému a optickému piipojeni. Dal§im problémem byvé vysoka agregace?® linky, i
kdyz v posledni dob¢ se tento problém vyraznéji neprojevuje. U ADSL varianty, ktera
je nejbéznéjsi, je navic znany nepomeér mezi rychlosti odesilani a piijimani dat ve
prospéch piijmu.

02 v soucasnosti nabizi tfi druhy pfipojeni lisici se dosahovanymi pienosovymi
rychlostmi a samoziejmé ceno. Nejvyssi tarif v cené 850 K& mésicné umoziluje
dosahovat rychlosti stahovani az 40,9 Mbit/s. v ptipad¢ dostupnosti VDSL, resp. 16,4
Mbit/s. v ptipadé ADSL. Rychlost odesilani je v ptipad¢ VDSL az 2048 kb/s., u ADSL
768 kb/s. Je vsak nutné podotknout, ze rychlost pienosu u DSL pfipojeni je velmi
zavisla na kvalité linky a vzdalenosti od tustiedny. Proto se mize stat, ze v n¢kterych
lokalitach nebude maximalni rychlost pfipojeni dostupna. Dalsi tarify budou uvedeny ve

shrnujici tabulce (31).

AlM

Spole¢nost AIM puasobi na Ceském trhu krat§i dobu, nez vySe zminéné
spolecnosti. Nabizi moderni pfipojeni pomoci optické sité, kabelového ptipojeni a Wi-
Fi. Nejlepsi je samoziejmé& zvolit optické pfipojeni, kde je garantovdna vysoka
pienosova rychlost s moznosti dalSiho navySeni a dostupnost doplitkovych sluzeb, jako
napt. prenos televizniho vysilani a telefonu na jedné lince pomoci IP protokolu. Pro
upfesnéni je tieba uvést, ze optické pripojeni je zavaddéno pouze do centralniho
rozvadéce v domé a k jednotlivym uZivatelim je pfipojeni dale rozvadéno pomoci

klasického metalického vedeni. UZivatel proto neni pfechdzet na optickou sit, coz by

2 Agregace - spociva ve sdruzovani urcitého poctu uzivateld internetového piipojeni na jednu
linku. V ptipadé€, Zze by vSichni uzivatelé této linky chtéli zaroven pienaset data, doslo by k vyraznému

snizeni rychlosti pfenosu z diivodu déleni kapacity pfenosového pasma mezi jednotlivé uzivatele.
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bylo velmi drahé a pro vétSinu uzivatelll 1 neredlné. Nevyhodou tohoto poskytovatele je

jeho mala rozsifenost a proto i dostupnost tohoto pfipojeni jen ve vybranych oblastech.

Tato spolec¢nost nabizi podobné tarify jako UPC, avSak s vysSimi pienosovymi
rychlostmi smérem od uzivatele. Nejrychlej§im tarifem je pfipojeni s rychlosti 100
Mbit/s. v obou smérech za 999 K¢ mési¢né. DalSimi variantami jsou tarify s rychlostmi
50/25 Mbit/s. za 599 K& meésicné, 30/15 Mbit/s. za 479 K& mési¢né a 15/4 Mbit/s. za
369 K¢ mésicné (32).

Shrnuti

Existuje neptfeberné mnozstvi dalSich poskytovateld. Zde bylo pro ukéazku
vybrano nékolik nejznaméjSich poskytovatelt. Alternativou k pevnym internetovym
pfipojenim je pfipojeni pomoci mobilni sité. Ta vSak nejsou vzhledem k nastaveni tarif
¢eskymi operatory piiliS vhodna pro pienos vétSich objemti dat vzhledem k ptisné
nastavenym datovym limitim. Ani cena vzhledem k rychlosti neni nijak vyhodna. O

aktualni situaci mobilnich pfipojeni pojednava Jifi Kysel ve svém ¢lanku (33).

Nésledujici tabulka porovnavd ceny v zdvislosti na rychlostech pfipojeni.
Tabulka je doplnéna jest¢ o nékolik dalSich poskytovatelti, aby byl piehled
komplexng&jsi. Netbox nabizi pfipojeni zejména v Brn¢, dale pak v Praze 13, AirwayNet

se zaméfuje na bezdratové piipojeni s témét 95% pokrytim Prahy.
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AIM Fiber

Cena 369 K¢ 479 K¢ 599 K¢ 999 K¢
AIM Cable

Cena 333 K¢ 475 K¢ 595 K¢ 714 K¢
02 ADSL

Cena 400 K¢ 750 K¢ 850 K¢

UPC

Cena 199 K¢ 499 K¢ 599 K¢ 799 K¢
Netbox

Cena 349 K¢ 399 K¢ 699 K¢ 2490 K¢
AirwayNet

Cena 290 K¢ 390 K¢ 490 K¢ 690 K¢

Tabulka 3: porovnani poskytovateli internetového pFipojeni (archiv autora)
5.3. Schéma datové sité

Nasledujici ¢ast prace predstavi jednotliva schémata a zapojeni navrhované site.
Nejdiive bude probrano zadkladni logické zapojeni a na zdkladé tohoto navrhu bude

navrhnuto fyzické rozlozeni kabelaze a jednotlivych aktivnich i pasivnich prvki v siti.

Zapojeni datové sité

Tato kapitola predstavi zakladni schéma datové sité bez ohledu na fyzické
rozloZzeni Ve schématu budou zakresleny jednotlivé komponenty a piislusné vedeni

mezi nimi. Schéma bylo vytvofeno pomoci internetové aplikace Gliffy (34).
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Notehook Smartphone

WiFi rputer

Tiskarna

4

NAS server

IP telefon

Obrazek 15: schéma zapojeni datové sité (archiv autora)

Zapojeni domaci sité vychazi ze skutecnosti, ze centralnim prvkem je zpravidla
pfepinac, popf. smérovaé s integrovanym piepinaéem a Wi-Fi. V uvedeném schéma je
pripojeni do internetu realizovano smérovacem s integrovanym Wi-Fi prvkem. Od ného
dale vede pfipojeni do ptepinace, ktery pomoci koncovych kabelovych rozvodi dale
preposila data mezi ostatnimi zafizenimi v siti. O komunikaci bezdratovych zatizeni s

ostatnimi €leny sit¢ se stard pfimo smérovac.

Alternativou by bylo nahrazeni pfepinace smécrovadem s integrovanym
prepinaCem a Wi-Fi. Zde vSak vétSinou nastavd problém v nedostatku porti na
integrovaném smérovaci, piip. nedostatecné maximalni pienosové rychlosti téchto
portii. Proto je vhodnéjsi zvolit takovou variantu, kterou ukazuje vyse uvedené schéma,

coz je fyzicky oddé¢leny prepina¢ a smérovac.
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Z uvedeného schéma je vidét, ze v siti bude potieba obslouzit celou fadu
zatizeni. Bude se jednat a klasicky stolni pocitac, sitovy server pro zalohovani a spravu
dat, moderni televizor, IP telefon a tiskdrnu a dalsi zafizeni, kterd se budou pfipojovat
bud kabelem, nebo bezdratové. Preferovanou variantou Vv navrhovana siti bude

piipojeni pomoci kabelu, jelikoz je mnohem spolehlivéjsi, neni nadchylny na ruseni a

nabizi vy$si pfenosové rychlosti.

5.4. Rozlozeni a umisténi sitovych prvku v objektu

V této casti prace bude pifedstaven vzorovy objekt, pro ktery bude navrh
vytvafen. Bude se jednat o klasicky byt 3+1 v panelovém domé s velkou a malou
ptredsini, komorou, tfemi pokoji a kuchyni. Samoziejmosti je i koupelna a socialni
zafizeni, ty vSak nejsou Vramci budovani sité relevantni. Na zdklad€ vzorového
objektu, ktery byl vybran pro potieby prace, by seznam jednotlivych aktivnich i

pasivnich prvki v siti mohlo vypadat nasledovné:

Aktivni prvky Pasivni prvky
Wi-Fi router Kabelx horizontalni
metraz
Switch Kabely koncové
IP telefon Zasuvky
Tiskarna
TV
HTPC
NAS
PC
Notebooky

Mobilni telefony
Tabulka 4: seznam aktivnich a pasivnich sitovych prvki (archiv autora)

Konkrétni rozloZeni sitovych prvki ukazuje nésledujici obrazek.
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Obriazek 16: schéma sitovych prvkia v objektu (archiv autora)
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Z obrazku je pomérn¢ dobie vidét, kde budou jednotlivé sitové prvky umistény.
Zkratka R+S oznacuje umisténi routeru a switche, zkratka Z zobrazuje rozmisténi
zasuvek, pficemz v mistnosti s I[P telefonem a pocitaem jsou zasuvky dvé po dvou
zditkach. Do této mistnosti tedy musi byt pfivedeny celkem 4 kabely. V hornich dvou
mistnostech postaci piivést pro kazdou mistnost jeden kabel a do mistnosti s tiskarnou
povedou dva kabelu kvuli sitové tiskarné. V kapitole o sitovém hardware sice bude
uvedena moznost ptipojeni tiskdrny pomoci bezdratového ptipojeni, ale v ptipadé, ze se
uzivatel nebude chtit spolehnout na Wi-Fi, je lepsi mit k dispozici dalsi zasuvku.

Z vyse uvedeného schématu lze dobie odhadnout, kolik jakého materidlu bude

potfeba nakoupit. Cena a mnozstvi jednotlivych sitovych prvkt budou uvedeny

Vv nasledujici kapitole tykajici se sitového hardwaru.
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6. Konstrukce a nastaveni sitée

V ptedchozi kapitole bylo ukdzano, jak budou rozmistény jednotlivé prvky v siti
a kde se budou nachdzet v daném objektu. Tato kapitola predstavi moznosti feSeni pii
budovani sité, spravné zapojeni a nastaveni vSech pottebnych parametrt, jako napt. IP

adres, bezdratové sité v€etn¢ zabezpeceni, doméciho serveru, zdlohovéani apod.

6.1. Nakup HW a materialu

Nakup veskerého vybaveni pro vybudovani sité vychazi z pozadavkl a naroka
kladenych budoucimi uZivateli sit€. V domacim prosttedi se zpravidla vyuzivaji
komponenty levnéjsi z amatérské sféry, jelikoz pozadavek na spolehlivost neni tak
dilezity, jako udrzeni nékladfi na rozumné trovni. I pfesto jsou vSechny moderni sitové
prvky z amatérské tfidy velmi kvalitni a zajiStuji dostatecnou spolehlivost pro domaci

vyuziti, pokud jsou vhodné zvoleny.

6.1.1. Smeérovac

Vybér smérovace je velmi dilezity, nebot’ se bude jednat o hlavni fidici prvek
v projektované siti. Mél by splnovat takové parametry, aby se s nim uzivateli dobie
pracovalo, tzn., m¢l by mit dobie zpracované uzivatelské rozhrani. Déle by m¢l
disponovat kvalitnim bezdratovym modulem s podporou nejmodernéjSiho zabezpecent,
vysokych ptenosovych rychlosti a dobrymi anténami, aby byl signadlem pokryt cely
zamysSleny prostor. V neposledni fad¢ by m¢l obsahovat 1 dostate¢né vykonny hardware

a kapacitu paméti, aby dokazal bez problému zpracovat veskery datovy tok v siti.

Uplné nejlepsi variantou je volit takovy router, ktery podporuje moznost
instalace alternativniho systémového softwaru od organizace DD-WRT, popt. OpenWrt,
kterd nabizi pro celou fadu zafizeni vysoce pokrocily systémovy software pro routery
srovnatelny s profesionalnimi smérovaci za né€kolik tisic korun. Timto zptisobem se da i
z pomérné levného zatizeni dosdhnout na vysoce profesiondlni sitovy prvek. Seznam

podporovanych routerti je uveden na webu organizace (35; 36).

Zde uvedenym pozadavkim dobfe odpovida router od spolecnosti TP-Link

s oznacenim TL-WR1043ND. Tento router disponuje 4 gigabitovymi porty LAN,
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jednim WAN portem, tfemi odpojitelnymi anténami pro Wi-Fi s podporou specifikace
802.11b/g/n a USB rozhranim, které¢ je mozné vyuzit pro sdileni datovych Glozist' v siti.
S moznosti nahrét alternativni firmware DD-WRT a s cenou kolem 1300 K¢ se tak

stava idealnim kandidatem pro domaci pouziti (35; 37).

Obrazek 17: Router TP-Link TL-WR1043ND (37)

6.1.2. Prepinac

Pii vybéru prepinace do domécnosti je tieba hledét nejen na pifenosovou rychlost
ale 1 na potfebny pocet portil, aby jich byl dostatek pro obslouzeni vSech zatizeni v siti.
Zejména v dnesni dobé&, kdy mnoho zafizeni, u kterych by se dfive viibec s pfipojenim
do datové sité¢ nepocitalo, takovéto pfipojeni minimaln€ nabizi a n€kterd i vyzaduji, je

dilezité pocitat v ndvrhu sité s dostatecnym poctem portli na prepinaci.

V navrhované siti bude nutné obslouzit minimélné¢ 10 zafizeni dratovym
spojenim. S ohledem na mozné budouci rozSifeni a dalSi zatfizeni je dobré pocitat

s n¢jakou rezervou a proto bude vybran switch s 16 porty.

Pro navrhovanou sit' byl vybran ptepina¢ TP-Link TL-SG1016D s Sestnacti
gigabitovymi porty. Disponuje funkci Auto MDI/MDI-X, diky které neni nutné

dodrzovat pravidlo o kiizenych a nekfizenych kabelech. Celkova piepinaci kapacita je
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32 Gbit/s. a pro maximalizaci vykonu dokonce podporuje technologii Jumbo Frame®*.
Diky technologii uspory energie, kterd automaticky vypina nevyuzivané porty,
disponuje az o 40 % niz8i spotfebou, nez béznd zatizeni. Cena tohoto pifepinace se

pohybuje kolem 1700 K¢ (38).

Obrazek 18: switch TP-Link TL-SG1016D (38)

6.1.3. NAS

Jak bylo popsano v kapitole o NAS serverech zabyvajici se teoretickymi
hledisky, vybér vhodného NAS serveru bude ptedevsim zdlezet na pozadavcich
budouciho uzivatele. Pro méné zkuSené uzivatele je nejlepsi zvolit feSeni v podobé
hotovych serveril s integrovanym opera¢nim systémem na miru. V tomto pfipad¢ je
akorat nutné vybrat takovy model, ktery bude spliiovat vykonové a kapacitni pozadavky
uzivatele. Pro jednoduché¢ domaci pouziti v§ak bez problémil postaci jakykoliv model
Z niz§i stiedni tfidy servert, proto hlavnim hlediskem pii vybéru bude hrat maximalni

mozna kapacita uloziste, kterd je zpravidla dana poctem pozic pro pevné disky.

Pii vybéru NAS serveru je dobré vybirat ze zavedenych znacek, jako napf.
QNAP nebo Synology. Tito vyrobci maji bohaté zkuSenosti v oblasti sitovych a

serverovych technologii a proto lze od nich ocekévat kvalitné zpracovany produkt.

Pro potieby navrhu sité v této praci byl vybran server Synology DS213air Disc
Station, ktery disponuje rychlym procesorem, dostate¢nym mnozstvim paméti RAM a

bohatymi standardnimi funkcemi doplnénymi o moznost hardwarového Sifrovani dat,

2 Jumbo Frame — technologie pouzivana v gigabitovych sitich, kterd umoziuje posilat v datové
siti datové ramce o velikosti 9000 bytd na rozdil od standardniho ramce, ktery ma velikost 1500 byt
(66).
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USB 3.0, moznosti pfipojit az 8 IP kamer a v neposledni fad¢ ¢teCkou pamétovych
karet typu SD a podporou RAID 0, 1 a JBOD. Cena se pohybuje kolem 7000 K¢ k datu
10.11.2012 bez pevnych disku (39).

6.1.4. IP telefon

IP telefonie, neboli VolP?® telefonie, je moderni variantou telekomunikaénich
sluzeb, kdy se misto klasickych pevnych linek, nebo mobilnich pfipojeni vyuziva sluzeb
internetové konektivity. Takovéto telefonni sluzby jsou zpravidla nabizeny za vyrazné
nizs$i ceny, nez v ptipad¢ klasickych feSeni a to z toho divodu, ze takovito operatofi
nemusi budovat vlastni kabelovou infrastrukturu. Vyuzivaji totiz vyhradné stavajici
infrastruktury internetu. Jedinymi néklady jsou pro n¢ spojovaci poplatky, naklady na
hardware a internetové pfipojeni a samoziejmé naklady na své zaméstnance a spotiebu

energii.

Operatort provozujicich IP telefonii je cela tfada, vybér je tedy vice méné na
zakaznikovi, zdali d4 pfednost co nejnizSim cendm na ukor napf. spolehlivosti nebo

kvality spojeni.

Z hlediska hardwaru ma moznost zdkaznik vybirat z celé fady zatizeni. Jednou
Z variant je pofizeni tzv. brany, kterd propoji stavajici analogovy telefonni pfistroj
S internetovym pfipojenim. Brana tak zajistuje prekodovani hlasového signalu na

datovy.

Druhou variantou je zakoupeni telefonniho pfistroje urceného piimo pro
uskutecnovani hovorii pres internetové spojeni. Takovéto feSeni byva zpravidla lepsi,
protoze umoziuje vyuzivat dal$i doplitkové funkce, jako je napt. posilani SMS zprav.
IP telefony jsou nabizené v mnoha variantach v riznych cenovych kategoriich.
Nejlevnéjsi ptistroje zacinaji kolem tisice korun, nejdrazsi stoji desitky tisic a umoziiuji

napf. uskutecnovat videokonference.

% \/oIP — z angl. Voice over IP znamena prenos hlasu pomoci IP protokolu, ktery se pouZiva pro

pfenos dat.
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6.1.5. Tiskarna

Co se tyka vybéru tiskarny z hlediska uZivatelského, to zaleZi jen na potiebach
uzivatele a nebude to zde rozebirdno. Pokud bude mit uzivatel pozadavek provozovat
tiskarnu jako sitové zatizeni, je nutné, aby takovato tiskdrna disponovala ptisluSnym
rozhranim. V dne$ni dobé se hodn¢ do popiedi dostdva piipojeni domdcich tiskaren
pomoci Wi-Fi. Velkou vyhodou je, ze neni nutné¢ pro sitovou tiskdrnu natahovat
samostatny kabel a navic je mozné ji sdilet pfimo s modernimi mobilnimi telefony a
fotoaparaty disponujicimi Wi-Fi pfipojenim. Samoziejmé je mozné si poridit i tiskarnu
s klasickym ethernetovym pfipojenim, ale toto feSeni se zpravidla pouziva ve firemni
sféte, kde je nutné zajistit spolehlivost a dostate¢nou rychlost tisku. V této praci proto

bude poc¢itano s feSenim bezdratovym.

Za vhodny model tiskdrny doporucené pro domaci prostfedi lze uvazovat
produkt od spolecnosti HP, konkrétné model Deskjet Ink Advantege 5525, ktera nabizi
bezdratové sdileni tiskarny v siti, snizovani ndkladi na tisk diky samostatnym
vysokokapacitnim tiskovym kazetdm a moZnost skenovat a pofizovat Cernobilé i

barevné kopie dokumentt. Cena se pohybuje kolem 2500 K¢ (40).

6.1.6. Cenova kalkulace

V této kapitole budou shrnuty ndklady na vybudovani projektované domaci sité.
Nekteré polozky lze potencidlné z kalkulace vynechat (napfi. tiskarna, IP telefon) a
nékteré nebudou zahrnuty viibec (napf. mobilni telefony a notebooky), jelikoz netvoti
podstatnou ¢ast datové sité¢ a je na kazdém uzivateli, jestli si je pofidi. Stejné tak
nebudou do kalkulace zahrnuty osobni pocitace, jelikoz stavbou a vybérem PC se tato

prace nezabyva.

Na zaklad¢ schéma z piedchozi kapitoly bylo zjiSténo, Ze pottebna délka
horizontalni kabelaze vychazi s jistou toleranci na 61 metrl, pfiCemz jeden metr
nestinéného kabelu kategorie Se stoji 12 K¢. Vypocet byl proveden na zékladé¢ vymeéry
bytu a podle poctu a rozmisténi zasuvek v jednotlivych mistnostech. Dale je potieba
uvazovat ndkup koncovek a zdsuvek. Cena koncovek se pohybuje kolem 10 K&,
pricemz v tomto navrhu jich bude potieba nejméné¢ 8 a pro jistotu par dalSich do

rezervy. Koncové kabely budou slouzit pro pfipojeni koncovych zatizeni do ptislusnych
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zasuvek. Zpravidla bude dostacovat délka kabelu 2 metry s cenou do 20 K¢ v poctu 6
ks. Piipadné dokoupeni koncovych kabelti bude nasledovat podle potieby. Orientacni
cenovou kalkulaci ukazuje nésledujici tabulka. V kalkulaci nejsou zahrnuty volitelné
liSty. Zde se cena velmi li$i na zéklad¢ materidlu a provedeni, proto by zahrnuti list do

kalkulace nemélo pftili§ vyznam.

Sitové prvky Cena
Wi-Fi router 1300 K¢
Switch 1700 K¢
IP telefon 1000 K¢
Tiskarna 2500 K¢
NAS 7000 K¢
Ezbel koncovy a 20 120 K&
Zasuvky a 120 K¢ 600 K¢
Suma 15070 K¢

Tabulka 5: kalkulace ceny sit’ovych prvki (archiv autora)
6.2. Instalace kabeli

Pii stavbé domadci sité je nutné dbat na spravnou instalaci kabelt. Vzhledem
k tomu, Ze se budou kabely rozvadét do vétSiny mistnosti, je tfeba si nejdiive ze vieho

spocitat, kolik metri kabelu bude nutné pouzit a na zaklad¢ toho provést nakup kabelu.

Pii ndkupu kabelu je nutné zvolit spravnou kategorii a typ kabelu. Pro domaci
pouziti je nejvhodnéjsi zvolit kabel kategorie Se, ktery bez problémt zvladne gigabitovy
ethernet. Ohledné typu kabelu je mozné volit podle jednotlivych vodi¢li. Na vybér jsou
dva typy a to drat nebo lanko. Zpravidla se doporucuje pouzivat typ lanko, jelikoz je
odolngjsi proti namahdni a je ohebné&jSi. Zejména v doméacim pouziti, kde kabel
vétSinou vede pres rohy, by pouziti dratu nebylo pfili§ vhodné. Lanko je sice drazsi, ale

zaru¢i vyssi spolehlivost spojeni. Nemén¢ dulezitym parametrem je také priiez vodicu
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v kabelu. Oznadeni prifezii vychézi zamerické jednotky AWG?. Nejb&zngjsimi
prifezy v kategorii 5 jsou prafezy o rozméru AWG 24 nebo 26, popi. 27. Potiebny

pocet vodict pro ptenos dat v gigabitové siti je osm.

Dalsi potfebnou véci je ndkup spravnych konektort. Zde je také nutné koupit
takové konektory, aby spliiovaly minimalné€ pozadavky pro danou kategorii, nebo lepsi.
Dale je nutné volit typ konektoru i podle typu kabelu, na ktery se bude instalovat. Vice

o tomto problému je popsano v kapitole 4.1.1.

Montaz konektorti na kabel se provadi specidlnimi kleStémi. Tyto kleSté se
oznacuji jako krimpovaci. Bez nich by nebylo moZzné spravné€ nainstalovat konektor na
kabel. Jeden z mnoha typt krimpovacich klesti ukazuje nasledujici obrazek. Konkrétné
se jednd o klest¢ pro 6 a 8 pinové vodice typu T-568, které se pouzivaji pravé

gigabitovy nebo stomegabitovy ethernet.

KNIPEX

975110

Obrazek 19: krimpovaci kle§té pro konektor T-568 (41)
Pfi krimpovani kabela je dulezité¢ dodrzet spravné potradi jednotlivych vodict a
predevsim potadné dotlacit naplno klesté, aby doslo k uplnému zacvaknuti kontaktl
modularniho konektoru. V opaéném piipadé by mohlo dochdzet k pteslechim a tim

padem 1 ke snizenému vykonu sité¢. Neméné dilleZitou soucasti krimpovani konektort je

% AWG - z angl. American Wire Gauge, americky kalibr vodicl, zkratka pro oznacovani
priméri vodi¢t. Cim je hodnota AWG vyssi, tim je vodi¢ uzsi. Napt. AWG 26 oznacuje vodi¢ o priméru

0,404 mm, AWG 24 vodi¢ o priméru 0,511 mm (11).
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kontrola spravného zasunuti vodi¢i do konektoru. VSechny musi byt zasazené Uplné
nadoraz. Vodice jsou oznacené barvou a zapojuji se podle nasledujiciho schématu,
vlevo je zapojeni pro gigabitovy ethernet, vpravo pro stomegabitovy ethernet. Zapojeni

pro gigabitovy ethernet je funk¢ni 1 pro pomalejsi variantu.

TIA/EIA 568A Crossed Wiring TIA/EIA 568A Wiring
1 1 [0 001 01 T ] *White and Green
2 2z | | Green
3 3 [T T [T T ] white and Orange
4 4 [N Blue
5 s [ T T B | white and Blue
6 6 | | Orange
7 7z [ T N ] white and Brown
8 8

I Brown

TIA/EIA 568B Wiring

-
[

[T T ] W™hite and Orange

[ ] Orange

[0 I 1T T [T ] White and Green

I blue
I T I I ] White and Blue

[ ] Green

I W W White and Brown
I 5rown

oW M

[=- T N - R X |

=- I - R N "

Obrazek 20: zapojeni konektori pro 1000/100 Mbit ethernet (42)

Takto zakoncené kabely se vSak spravné pouzivaji jen pro propojeni poslednich
par metri mezi datovou siti a koncovym zafizenim. Zpravidla je dobré dodrzovat
zasadu, ze koncovy kabel by nemél byt delsi nez 5 metrd. Horni mezi délky koncového
kabelu je vSak 20 metra a celkova délka mezi aktivnimi sitovymi prvky nesmi prekrocit

100 metri (pro jistotu se udava 90 — 95 metra) (11).

Proto se pro vedeni rozvodi od centralniho prvku ke koncovym stanicim
pouzivani rozvadéce, zasuvky, krabice, liSty a dalsi prvky, pomoci kterych se rozvede
prislusné kabelaz do pozadovanych prostor dané¢ho objektu. V domacich podminkach se
zpravidla nepouZivaji rozvadéCe, ale alespon zaliStovani kabell a jejich ukonceni

zasuvkami by se provést melo.
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Zasuvek pro datové kabely je mnoho typt. Jednak se 1i$i podle umisténi na zdi a
jednak podle systému uchyceni pfivedeného kabelu do konektoru. Z pohledu umisténi
mohou byt tzv. zasuvky na omitku, ¢i na zed’, nebo pod omitku, ¢i do zdi. Varianta pod
omitku se zpravidla pouziva tam, kde jsou mistnosti oddélené dutymi piickami.
V domacim pouziti se proto nejcastéji vyuzivaji zdsuvky na zed ve spojeni s vedenim

kabelu listami.

Z hlediska systému uchyceni konektoru se daji zdsuvky rozdélit na dvé hlavni
kategorie. Nardzeci a zaklapavaci. U nardzeciho systému jsou jednotlivé vodice
pfivedeného kabelu vloZeny do draZek konektoru v zasuvce podle barevného oznaceni a
nasledné narazeny do konektoru pomoci specialniho nastroje. Odizolovani vodi¢t neni
potieba, odizoluji se automaticky pii jejich narazeni. Zfejmou nevyhodou je nutnost
vlastnit specidlni nardZeci néstroj a mit jistou zrucnost s nardzenim. Vyhodou je nizsi

cena zasuvek. Nardzeci néstroj ukazuje nasledujici obrazek.

Obrazek 21: narazZeci nastroj typ LSA (43)

Druhou variantu jsou zaklapavaci zasuvky, které disponuji systémem
jednoduchého uchyceni vodici pomoci nacvakavaciho mechanizmu, ktery sdm zajisti
spravné narazeni vodi¢d do konektoru. Tento systém vynikd ve snadné montazi bez
potifeby vlastnit specidlni néstroje, ale je o néco drazs$i, nez predchozi systém.

Nacvakavaci zasuvku ukazuje nasledujici obrazek.
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Obriazek 22: zaklapavaci zisuvka T-658 na zed’

Pti vybéru zasuvek je nutné, stejné¢ jako u ostatnich sitovych prvkl, dodrzet
stejnou kategorii a rozméry vodi¢t, aby nedochazelo k nekompatibilité jednotlivych
prvkl. Také je dobrym zvykem na kazdé pracovni misto v objektu pifivést 2 kabely.
Jeden je vyuZit pro datové ptenosy a druhy zpravidla pro hlasové ptenosy. V domécim
pouziti se vSak tohoto pravidla vétSinou nevyuzivd a na pozadovand mista se privadi
tolik kabelli, kolik je potfeba. Samotnd montaz zasuvek a list nespada do feseného

problému a proto zde nebude dale rozebirana.

6.3. Nastaveni sité

Nastaveni sit€¢ v domacim prostiedi neni v dne$ni dob& nijak slozita zileZitost.
Moderni zafizeni si vétSinou zvladaji vétSinu parametrd nastavit sami nebo jsou vhodné
prednastavené od vyrobce. Avsak pro uplnost zde budou uvedeny obé varianty, jak

manudlni, tak automatické nastaveni a rizné rady, jak vSe spravné nastavit.
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6.3.1. Nastaveni smérovace

V ptedchozi kapitole o pouzitém hardwaru byl vybran smérova¢ s podporou
alternativniho firmwaru DD-WRT. Proto i na tomto, resp. obdobném zatizeni bude

demonstrovano nastaveni pro feSenou sit’.

Nez je vSak mozné zalit smérovaC pouzivat, je nutné do n¢j nahrat novy
firmware, pokud ho tedy chce uzivatel vyuZzivat. Pro potfeby prace bude uvazovano, Ze
ano. Nejprve je potieba si stahnou pfisluSny firmware od organizace DD-WRT. V tomto
bod¢ je nutné vénovat obzvlast’ velkou pozornost, aby si uzivatel stahl spravnou verzi
firmwaru pro jeho typ routeru. Nestaci stahnout jen spravny typ firmwaru na zakladé
typu routeru, ale i na zdklad¢ revize routeru. Jednotlivé revize se totiz Casto lisi
V hardwarovém vybaveni, a pokud by uzivatel nahrdl do smérovace nespravnou verzi
fidiciho softwaru, mohl by ho zni¢it. Samotny proces nahravani firmwaru se lisi podle
zafizeni a je popsan v manualu konkrétniho pfistroje. Proto zde nebude dale

rozepisovan.

Po uspésném nahrani nového firmwaru a piihlaSeni do uZzivatelského rozhrani

pomoci internetového prohlizece se objevi uvodni obrazovka, ktera vypada nasledovné:
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I1TTRERRREN

ddwrt.

Setup Wireless Services

Firmware:

Time: 16:41:38 up 226 days,

Security Access Restrictions NAT / QoS

WAN IP: 86.49.104.15

Administration Status

System Information
Router

Router Name

Router Model

LAN MAC

WAN MAC

Wireless MAC

WAN IP

LANIP

Wireless
Radio
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Network
SSID
Channel
TX Power

Rate

Wireless Packet Info
Received (RX)

Transmitted (TX)

Services

DD-WRT DHCP Server
Asus WL-520GU/GC WRT-radauth
00:22:15:5A:37:F8 Sputnik Agent
00:22:15:5A:37:F9
00:22:15:54:37:FA HMemory
36.49.104.15 Total Available
192.168.1.1 Rees

Used

Buffers
Radio is On Cached
AP Active
Mixed Inactive
AHMT _net
5 Space Usage
71mwW
18 Mbps

7032936 OK, 20 errors

11953944 OK, 1435 errors

Enabled
Disabled

Disabled

13.5MB [ 16.0 MB
1.5MB / 13.5MB
12.0MB / 13.5MB
0.9MB [ 12.0 MB
3.2MB [ 12.0MB
3.4MB/12.0MB

0.7MB / 12.0MB

Wireless
Clients
= Ju = | RXRate | Si
-None -
DHCP
DHCP Clients
| 1P Address 1AC Addre ] Cient Lease Time
* 192,168.1.132 XXEXXXXxx: 17:BF 1day 00:00:00
Auto-Refreshis On

Obrazek 23: uzivatelské rozhrani routeru s DD-WRT (archiv autora)

Uzivatelské konfiguracni rozhrani routeru je velmi jednoduché a snadno se

ovlada ptfes bézny internetovy prohlizeC. Pro pokrocilejsi uzivatele vSak nabizi i

moznost termindlového ovladani pfes textovou konzolu a to i vzdalené. Vzdalené

ovladani je mozné i v pripad¢ internetového rozhrani, tato varianta vSak bude rozebrana

dale.

Na uvodni obrazovce je uvedeno nékolik zakladnich informaci o aktualnim

stavu routeru, jako je napf. v hornim rohu o dob¢€ provozu routeru bez vypadku, aktualni
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zatézi a IP adrese piidélené od poskytovatele, neboli internetové adrese. Nyni budou

rozebrany jednotlivé kroky nastaveni pro domaci sit’.

Prvni zalozka nastaveni Setup dovoluje nakonfigurovat zdkladni parametry
routeru. Zde je dulezité nastavit IP adresu mistni sité a jeji masku. Ta se voli zpravidla
z takzvaného rozsahu typu C, coz znamena, Ze vysledna sit’ bude mit adresu ve tvaru
192.168.xxx.xxx a masku ve tvaru 255.255.255.0, kde prvni tfi trojCisli IP adresy
udavaji adresu sité, a ctvrté troj¢isli udava adresu sitového zatizeni. Povoleny rozsah
hodnot se pohybuje v rozmezi od 0 do 255, pficemz hodnota 255 v pfipad¢ adresy
sitového zafizeni je vyhrazena pro tzv. broadcast a hodnota 0 pro adresu sité. Z toho je
ziejmé, ze maximalni pocet sitovych zafizeni na dané adrese je 253. Tento rozsah je pro
domaci pouziti vice nez dostacujici. O tom, které pozice IP adresy udavaji adresu sité¢ a
které jsou jiz adresy sitovych zafizeni, rozhoduje tvar masky sité. Maska sit¢ mize také
nabyvat hodnot od 0 do 255 pro kazdé¢ trojcisli. Nejcastejsi volenou IP adresou sité je
adresa ve tvaru 192.168.1.0. Princip definovani rozsahti IP adresy pomoci masky je
pomérné komplikovany a nebude zde proto dale rozebiran. Vice o IP adresach a jejich

maskach je mozné se docist v ptislusné literatuie (3; 44).

Z vyse uvedenych informaci je zifejmé, ze uzivatel by mél nastavit routeru IP
adresu ve tvaru 192.168.1.1 s maskou 255.255.255.0. Plati takové nepsané pravidlo, Ze
routek se pfid€luji adresy hned ze zacatku rozsahu a pracovnim stanicim spiSe vysSsi

hodnoty adresy. To vSe vSak zalezi na velikosti sité¢ a poctu sitovych zafizeni.

Dalsi poloZkou nastaveni je moznost zvolit, zdali budou IP adresy ptidélovany
napevno uzivatelem, nebo je router bude pfid€lovat sdm na zaklad¢ nastaveni DHCP?’
serveru. Pro domaci pouziti je nejjednodussi zvolit metodu pomoci DHCP serveru,
protoze kdyz se objevi v siti nové zatizeni, muselo by byt ru¢né nakonfigurovano a to i
Vv ptipadé pfipojeni bezdratovych zatizeni. DHCP server vSak piedstavuje bezpecnosti

riziko v pfipad€, Zze spravce sité neni schopen zajistit nezadouci pfipojovani cizich

2" DHCP — zangl. Dynamic Host Control Protocol, protokol pro dynamické ptid&lovani
konfigura¢nich informaci nutnych pro provoz zatizeni v siti. DHCP ptidéluje zafizenim IP adresu, masku
sit€¢, vychozi adresu brany a adresu doménového serveru. Diky tomuto protokolu neni nutné kazdému

zatizeni v siti ruéné ptidélovat tyto informace. DHCP server je pfidéli automaticky sam (67).
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klienti do spravované sit€¢. V domécim prostiedi vSak toto nebezpeci zpravidla nehrozi.
V nastaveni DHCP serveru je nutné nastavit pocatecni rozsah ptidélovanych IP adres.
Rozsah se voli podle o¢ekdvaného poctu klientl v siti. V domécim prostiedi se vétSinou
za¢ind na hodnoté¢ 100, ¢imzZ je zaruCeny dostatecny rozsah pro vSechny potencialni

klienty.

Nasledujici polozka nastaveni, které bude tato cast prace vénovand, neni
povinnd, ale zna¢né usnadni pfipadné vzdalené ovladani routeru. Jedna se o tzv.
dynamicky DNS?. Tento pfistup umoziuje uzivateli vytvofit si vlastni doménu tfetiho
fadu u urcitych poskytovateli domén a to bud’ zdarma, nebo za minimalni poplatek.
Tato doména bude nésledné slouzit pro automatické pfifazovani internetové IP adresy
routeru (jinymi slovy IP adresy WAN rozhrani). To je dobré kvili tomu, Zze vétSina
poskytovatelll internetu nedava uzivateli k dispozici pevnou IP adresu. IP adresa WAN
rozhrani se prosté jednou za Cas zméni a tim padem V piipad€ potieby vzdalené¢ho
pristupu do domadci sit€ by uzivatel neznal novou adresu. Tento problém fesi prave
dynamicky DNS, ktery v urcitych intervalech kontroluje adresu WAN rozhrani domaci
sité a v ptipad€ zmény ji upravi podle aktualniho stavu. Uzivateli tak staci si pamatovat
svou doménovou adresu (podobnd béznym internetovym adresdm, napf. ve tvaru
network.no-ip.com), coz je jednodussi i z hlediska zapamatovani, nez aby si uzivatel

pamatoval sekvenci Cisel.

Dalsim dilezitym nastavenim je konfigurace bezdratové sité. Prvni polozkou je
nastaveni rezimu bezdratového ptipojeni. Vzhledem k tomu, Ze router bude ostatnim
sitovym zafizenim poskytovat svou konektivitu, je nutné nastavit rezim AP neboli
pristupového bodu. Tento router podporuje 1 dalsi rezimy, ty vSak nejsou pro potieby
prace podstatné. Déle je nutné zvolit, v jakém rezimu bude router vysilat. Zpravidla se
voli kombinovany rezim, tedy jak pro starSi typy zafizeni s podporou protokolu
802.11b, tak 1 pro novéjsi zafizeni podporujici protokol 802.11g nebo 802.11n. Tyto
rezimy se lisi pfedev§im v maximalni pfenosové rychlosti. Pokud se do sité¢ pfipoji

zatizeni podporujici pouze star§i standard, vSechna ostatni zafizeni také prejdou do

%8 DNS — z angl. Domain Name Server, server uréeny pro pieklad nazvii domén na IP adresy a

naopak.
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tohoto rezimu. V dnesni dobé vSak drtiva vétSina zatizeni podporuje nové standardy pro

ptenos dat.

Velmi dilezitou polozkou nastaveni je volba kandlu, na kterém bude bezdratova
sit’ vysilat. Mnoho modernich zatizeni umoziiuje automatickou volbu kanalu na zaklad¢
ostatnich siti v okoli. Uzivatel mé& vSak moznost si pomoci notebooku a vhodné aplikace
(napt. inSSIDer) naskenovat ptfitomnost okolnich siti a zjistit, na jakych kanélech
vysilaji. Podle situace pak zvoli takovy kanal na svém routeru, aby bud’ viibec, nebo co
nejméné kolidoval s ostatnimi sitémi. Nejvhodnéjsi je takovy kanal, ktery je zcela volny
a je vzdalen od ostatnich kanali o 5 kanall. Takova situace je v dneSni dobé zejména
v oblastech s hustsim pokrytim Wi-Fi sitémi prakticky nerealna. Dale je velmi podstatné
nastavit zabezpeceni sité, aby se do ni nemohli pfipojovat neopravnéni uzivatelé. Dnes
jiz vSechna moderni zafizeni podporuji Sifrovani WPA2, které je dostate¢né silné na to,
aby se dalo snadno prolomit. Avsak i u silného Sifrovani plati pravidlo, ze pokud
uzivatel zvoli slabé heslo, vystavuje tim svou sit moznosti prolomeni. Posledni
dilezitou polozkou je nastaveni vysilani identifikace sité SSID a nazev sité. Pokud by
bylo vysilani identifikace vypnuté, nemohla by se ostatni zatizeni pfipojit do bezdratové

sit¢ bez manudlniho nastaveni jeji identifikace.

Dalsi polozkou, které je dobré vénovat pozornost, je nastaveni prekladu adres,
neboli NAT. Preklad adres slouzi pro pfesmérovani urcitych sluzeb a jejich porti
z vn&jsi sité, jako naptiklad prenos dat pies FTP, vzdéalena plocha a dalsi. Pokud chce
uzivatel pouzivat néjakou takovou sluzbu, kterd vyzaduje pieklad adresy, je nutné
spravny port presmérovat na spravnou IP adresu pracovni stanice, na které je sluzba
spusténa.

Poslednimi dtlezitymi polozkami, které je nutné nastavit, je zabezpeceni
samotného piepinaCe. Zde je zapotifebi nastavit silné piistupové heslo pro ptihlaSeni,
uzivatelské jméno, popt. vzdaleny pfistup pomoci webového rozhrani, piipadné
terminalu. Dale je mozné nastavit napf. pravidelné restartovani routeru, aby byla
zajiSténa jeho stabilita. Velmi dobrou funkci routeru s DD-WRT firmwarem je moznost
vzdalené probouzet pracovni stanice ptipojené do sité pomoci funkce Wake on LAN.
Tako funkce umoznuje diky takzvanému Magic Packet probouzet pracovni stanice

pomoci sitového rozhrani spodporou Wake on LAN. Stac¢i v konfiguraci routeru
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nastavit fyzickou MAC adresu pfislusného sitového rozhrani a v BIOSu pracovni
stanice povolit funkci Wake on LAN, pokud je podporovana. Po vzdaleném ptihlaSeni
Kk routeru je tak bez problémt mozné probudit libovolné nadefinované sitové zafizeni a

pfipojit se k nému napf. pomoci vzdalené plochy.

Router samoziejmé disponuje spoustou dalSich pokrocilych nastaveni. Téch je
vSak tolik, Ze by vydaly na samostatnou praci a proto zde nebudou déle rozebirana. Pro

zakladni nastaveni vyse uvedené informace bohat¢ postacuyji.

6.3.2. Nastaveni sit'ovych klientt

V projektované siti bude uvazovéano, ze vSechny pracovni stanice v siti kromée
NAS serveru a mobilnich telefonii disponuji syst¢émem Windows. Proto veskera
nastaveni budou udavana s ohledem na tento operacni systém, i kdyZ jsou samoziejmée

aplikovatelna na ostatni systémy.

Nastaveni sitovych klientl se odvijeji od nastaveni routeru. Dilezitou roli hraje
zejména IP adresa a maska sité, dale vychozi brana a adresa DNS serveru. Vzhledem
K tomu, Ze se zpravidla v domaci siti vyuziva sluzeb DHCP serveru, neni vét§inou nutné
tyto parametry nastavovat. Pokud by vsSak uZzivatel zvolil pfistup manualniho nastaveni,

je nutné védét, kde tyto parametry nastavit a jak.

U systémi Windows se parametry sit¢ nastavuji v ovladacich panelech v centru
sitovych pfipojeni (resp. sitovd pfipojeni pro starSi systémy Windows, jako napf.
Windows XP) ve vlastnostech sitového adaptéru. Zde je nutné nastavit pro protokol IP
verze 4 spravné parametry IP adres a masky sité. Pro rozsah sitové adresy 192.168.1.0
uvedené v predchozi kapitole je nutné v ptipad¢ nevyuziti DHCP serveru nastavit pro
kazdou pracovni stanici unikatni IP adresu v siti. Naptiklad pro prvni stanici by mohlo

nastaveni vypadat nasledovné.
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| Obecné |

Podporuje-li sit’ automatickou konfiguradi IP, je moZné ziskat nastaveni
protokolu IP automaticky. V opacném pfipadé vam spravné nastaveni
poradi spravce sité.

() Ziskat IP adresu ze serveru DHCP automaticky

(®) PouZit nasledujici IP adresu:

IP adresa: | 192.168 . 1

Maska podsité: | 255.255 .

Vyichozi brana: [192.168. 1 . 1 |

Ziskat adresu serveru DNS automaticky
(®) PouZit nasledujici adresy serverd DNS:

Upfednostriovany server DNS: 192 . 168 .

Alternativni server DNS:

[]Pfi ukonceni ovéfit platnost nastaveni

Obrazek 24: konfigurace IP protokolu v systému Windows (archiv autora)

Z obrazku je jasné videt, ze pracovni stanice bude mit IP adresu ve tvaru

192.168.1.100 s maskou 255.255.255.0. Adresa vychozi brany neboli routeru, bude ve
tvaru 192.168.1.1, stejné tak adresa DNS serveru.

Dale je mozné nastavit sdileni souborti mezi uzivateli v systému Windows pro
libovolnou slozku nebo celé diskové tlozisté. Nastaveni sdileni se vSak vyrazné lisi pro
ruzné verze systému Windows, proto zde nebude dale rozebirano. Vice o sdileni v siti je

mozné se docist v ptislusné literatuie (45; 46).

6.3.3. Nastaveni NAS serveru

Pro potieby prace byl zakoupen jednoduchy NAS server Zyxel NSA-310 za
cenu 1200 K¢. Tento server nabizi jednu interni pozici pro pevny SATA disk a jednu
externi pozici pro eSATA disk. Dale umoznuje piipojit USB zafizeni vCetné tiskdarny,
kterou je nadale mozné sdilet v siti. Pfipojeni do datové sité zajistuje jeden gigabitovy

port pro klasicky konektor RJ45. Konfigurace serveru probihd pomoci webového
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rozhrani po zadani IP adresy serveru v siti a piihlaSeni se vychozim uZzivatelskym
jménem a heslem. Zde zalezi na konfiguraci sité, zdali se vyuziva sluzby DHCP serveru
pro pfidélovani IP adres. Pokud ano, je nutné zjistit, jakou IP adresu dostal server
ptidélenou. To se da nejjednoduseji zjistit z konfiguraéniho rozhrani routeru v seznamu

DHCEP klientt.

Po ptihlaseni na server je nutné zprovoznit pozadované sluzby a nastavit pevny
disk pro ukladani dat. Jelikoz NAS server pracuje se souborovym systémem ext4, je
nutné jej nejprve naformdtovat. Tim se samoziejmé odstrani pfipadna data ulozenéd na
disku. V konfiguraci pevného disku je mozné si ovéfit aktualni zaplnéni disku a jeho
zdravi pomoci nastroje S.M.A.R.T. Velmi dllezité¢ je zménit standardni ptihlasovaci
jméno a heslo, jinak by se mohl prakticky kdokoliv do serveru piihlésit, aniz by k tomu

mél opravnéni. Stacila by mu k tomu znalost tohoto pfednastaveného jména a hesla.

Dalsi polozkou v konfiguraci je nastaveni TCP/IP. Zde se zadava v ptipadé
nevyuzivani DHCP serveru pevna IP adresa z rozsahu ur¢eného routerem a adresa DNS
serveru. Dale je mozné provést mapovani portii pro sluzby HTTP, FTP, sdileni souborti

Windows pomoci sluzby CIFS ¢i port pro peer-to-peer sité.

Nasleduje konfigurace sluzeb, které chce uzivatel na serveru vyuZivat. Jedna se
napi. o moznost vzdaleného pfistupu na server k datim pomoci FTP protokolu,
nastaveni multimedialniho serveru nebo webového serveru. Konkrétné tento model
NAS serveru dovoluje nastavit vySe uvedené sluzby a navic disponuje integrovanym
klientem pro stahovani soubort z internetu nebo peer-to-peer siti, podporou oblibeného
cloudového tlozisté Dropbox ¢i moznosti automatické zalohy celého obsahu disku na
vzdaleny server, popf. externi disk. V kombinaci s externim diskem je také mozné

nakonfigurovat diskové pole RAID.

Po konfiguraci pozadovanych sluzeb na serveru je nutné na routeru povolit
preklad adres a ptisluSnych portl na IP adresu serveru v mistni siti, jinak by tyto sluzby
nebyly dostupné mimo mistni sit’. Napft. pro sluzbu FTP je nutné povolit pieklad adres

na port 21.

Pii spravné konfiguraci by se m¢l NAS server objevit u klientd se systémem

Windows v piehledu sitovych zatizeni a mélo by se na n¢j dat pfistupovat stejné jako
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na jakykoliv jiny sitovy disk. Od této chvile je mozné na server nastavit napf.
zalohovani pomoci vhodného zalohovaciho software, jimz mize byt tfeba velmi dobry

zalohovaci nastroj Cobian Backup.

Konfigurace NAS servert se lisi podle konkrétniho typu. Kazdy server ma i jiné
administracni rozhrani a podporuje rtizné sluzby. Zde bylo ukazano, jaké zakladni
nastaveni je potfeba neopomenout pii konfiguraci nového NAS serveru a jaké jsou
jejich moznosti. Na zavér bude pfilozena ukdzka administracniho rozhrani pouzitého

NAS serveru.
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Obrazek 25: administraéni rozhrani NAS (archiv autora)
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7. Novinky a budoucnost datovych siti

Tato kapitola uvede vybér znejmodernéjSich technologii, které s nejvétsi
pravdépodobnosti naleznou Siroké vyuZiti v domacich datovych sitich. Vybér byl

proveden s ohledem na mozné vyuziti v domacich sitich.

7.1. Raspberry Pi

Raspberry Pi je zafizeni zaloZzeno na ARM procesoru, které slouzi jako osobni
pocita¢ bezici na opera¢nim systému Linux (zde vypsat aktudlni distribuce) nebo jinych
operacnich systémut podporujicich ARM procesory. Toto zatizeni bylo v prib&hu Sesti
let zdokonalovano do dnesni podoby a jeho smyslem je proniknout zejména do oblasti
vyuky programovani a spravy operacnich systému zaloZenych na linuxovém prostiedi.

Parametry tohoto stroje uvadi nasledujici tabulka.
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Model A Model B
Cena US$25 (GBP £16)  USS$35 (GBP £22)
] Broadcom BCM2835 (CPU + GPU +
System-on-a-chip (SoC) SDRAM)
CPU 700 MHz ARM11 ARM1176JZF-S jadro

Broadcom VideoCore IV,0penGL ES

GPU 2.0,0penVG 1080p30 H.264 high-profile
encode/decode
Operaéni pamét
(SDRAM) 256 MB 512 MB
USB 2.0 porty 1 2
Video vystupy Kompositni video (RCA), HDMI (aktivni

pouze jeden vystup naraz)

Audio vystupy 3.5 mm jack, HDMI

. Zadné (podpora USB mikrofonu nebo
Audio vstupy .
zvukové karty)
Datové uloziste SD / MMC slot
v Z4adna (podpora 10/100 BaseT
L USB WiFi karty) Ethernet
Spotieba 500mA, (2.5 W) 700mA, (3.5 W)
Napdjeni 5V z Micro USB nebo GPIO
Rozméry 85,60mm x 53,98mm

Obrazek 26: parametry Raspberry Pi (47)
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Obrazek 27: Raspberry Pi (48)
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© STATUS
)
LEDS o

(-

SD CARD

@ 126MB @ 256MB RAM
BROADCOM BCM2835

MICRO USB
POWER

Obrazek 28: schéma Raspberry Pi (49)

Jak je vidét z predchozi tabulky, parametry tohoto pocitace nejsou na dnesni
dobu nijak osliujici. Avsak tento pocita¢ bez problémt zvladne béh desktopového
operacniho systému vcetné spusténi internetového prohlizece. Navic exceluje ve
spotiebé elektrické energie, kterd se pohybuje na Grovni 1 W a ve svych rozmérech.
Neméné vyhodnou vlastnosti je moznost napajeni pomoci klasickych tuzkovych baterii,

coz zna¢n¢ zvySuje moznosti vyuziti tohoto zatizeni.
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Zatizeni je navic schopno pifehrat video v rozliSeni 1080p, ¢ehoz je mozné
vyuzit jako domaciho centra pro prehravani multimedidlniho obsahu. Diky HDMI
vystupu je velmi snadné zatizeni pfipojit napt. k modernim televizortim ¢i zesilovac¢im.
Velkou vyhodou HDMI rozhrani je, ze kromé& obrazu pifenasi i zvuk a tudiz

odpada nutnost propojovani zatizeni vice nez jednim kabelem.

Neméné dillezitd je komunita uZivateld, kterd se za posledni dobu kolem tohoto
zatizeni vytvoftila. Diky ni bude v dohledné dob¢ dostupnych velké mnozstvi programt
a aplikaci pro tento stroj. Za nevyhodu se da povaZovat nekompatibilita s aplikacemi
uréenymi pro x86 platformu, kterych je v soucasné dobé k dispozici ptevazujici
mnozstvi. AvSak diky cené a vyborné dostupnosti Raspberry Pi se d4 ocekavat, ze pocet
aplikaci a moznosti vyuziti dale porostou vysokym tempem.
Pro ucely diplomové prace je zafizeni vysoce vyuzitelné jako multimedialni centrum,
jak jiz bylo zminéno v pfedchozim odstavci. Problémem vSak muze byt to, Ze instalace
tohoto zafizeni vyzaduje urcitou uroven znalosti. Navic v soucasné dob¢ je zafizeni
nabizeno pouze v holé podobé bez jakéhokoliv ochranné schranky. Vyroba skiiné je
tedy plné v rukou uzivatell, ¢i komunity. Do budoucna se vSak ocekava zavedeni

prodeje skiini vytvofenych na miru pro toto zafizeni.

7.2. Zvysenirychlosti Wi-Fi siti

Skupiné védci z MIT se podafilo vyznamné vylepSit pienosové rychlosti
V oblasti bezdratového piipojeni. Nedosahli vSak tohoto uspéchu pomoci rozSifeni
pfenosového pasma, pifidanim vysilacich a pfijimacich prvkid, nebo zvySovanim

pfenosového vykonu. Podafilo se jim to jen pomoci matematickych rovnic.

Vymyslenim urcitych algebraickych rovnic a algoritm totiz dosahli
vyznamného omezeni ztradty datovych paketl, coz byva zejména u bezdratovych siti
velky problém. Potiz ve ztratach paketl neni jen v jejich samotném nedorucovani, ale i

V nutnosti jejich opétovného zaslani, coZ velmi sniZzuje potencialni rychlost dané sité.

Védci na zakladé meéfeni v nékolika bezdratovych sitich pfisli na to, Ze
V priméru se ztrati pti bézném provozu 2 — 3 % prenesenych paketll. Zavedenim nové
technologie pienosu dat se da dosahnout v priméru desetinasobného zrychleni pienosu
(50).
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Nova metoda pienosu dat pracuje na zdklad¢ jednoduchych linearnich rovnic.
Misto pienosu béznych datovych paketli se pomoci nového pristupu prendsi urcité
algebraické rovnice, které popisuji pfenasena data. Pokud dojde ke ztraté urcité casti
pfenosu, zafizeni zajiStujici takovy pienos je schopné na zikladé doSlych rovnic
ztracenou cast dopocitat. Diky tomu, ze rovnice jsou linearniho charakteru, takovy
vypocCet je velmi rychly a téméf viibec nezatézuje vypocetni kapacitu prenosového

zatizeni (50).

Velkou vyhodou této technologie je, ze se da implementovat do soucasnych
zafizeni bez nutnosti fyzického zasahu do hardwaru. Proto se d4 v blizké budoucnosti
ocekavat, ze by se tento princip pienosu dat mohl rychle rozsitit. Navic tato metoda neni
pouzitelna pouze pro Wi-Fi sité, ale i pro dalsi bezdratové a dokonce dratové pirenosy.
Ke zrychleni pfenosu dat by tak mohlo dojit a v sitich mobilnich operatorti, coz by jisté

mnoho uZivateld s nadSenim pfivitalo (50).

7.3. Prenos dat po elektrickych rozvodech

Technologie pfenosu dat pomoci klasickych elektrickych rozvodu je jiz n€jakou
dobu znama, zatim vSak nenasla $ir$i vyuziti z diitvodu Castych problému s nekvalitnim
vedenim. DalSim problémem, ktery se vyskytuje, a to zejména v bytové zastavbé, je
rozdéleni elektrického vedeni do riznych mistnosti na oddélené faze. V tomto piipadé
zpravidla nastava problém, kdy moduly pro pfenos datového provozu spolu nedokazou
navazat spojeni, nebo jen velmi problematicky. Neméné Castym problémem je ruSeni
datového prenosu od elektrickych spotiebict, které generuji rizny Sum, ¢i energetické
razy. Hodné Casto takovy problém nastava napft. u starych chladnic¢ek, kdy kompresor
pii spusténi vysle do elektrického vedeni urcity zpétny proud na vysoké frekvenci. To
pak zpisobuje problémy v pfenosu dat a dochazi k vyraznému ubytku pienosové

rychlosti.

U nejmodernéjsich pfenosovych prvki se vSak dafi problémy s pfenosem znacné
eliminovat. Napf. u nejnovéjsitho adaptéru od spolecnosti TP-Link se podatilo
dosahnout maximalni teoretické propustnosti 500 Mbit/s. s podporou QoS a
hardwarového 128 bitového Sifrovani pfenosu a vysoké odolnosti proti ruseni. Navic

vyrobce integroval pokrocilou technologii fizeni spotieby, kterd zajiSt'uje znacné snizeni
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spotfebovavané energie, coz byl také jeden z problému u diivejSich zatizeni. Pozitivni
informaci je také integrace gigabitového rozhrani, coz je oproti minulym modelim

posun. Staré modely disponovaly pouze 100 megabitovym ethernetem.

Pro pofizeni této technologie hovoii zejména to, Ze odpadd nutnost instalace
jakychkoliv dodatecnych kabelti a v pfipadé kvalitnich rozvodi je zarucena i pomérné
vysokd prenosova rychlost. AvSak nikdy se uzivatel v sou¢asné¢ dob¢ nedostane na
rychlost gigabitového ethernetu. Za rozumnou investici do této technologie se da
povazovat ptipad, kdy neni mozné, nebo velice obtizné zavést klasické datové kabely a
bezdratova technologie neni vhodna z divodu velkého ruseni ¢i Spatné prostupnosti
signalu. V takovém piipadé se uritd vyplati tyto adaptéry potidit. Céaste¢nou vyhodou
je 1 veelku rozumna pofizovaci cena, kdy se v souc¢asnosti pohybuje na urovni 1500 K¢

pfi pofizeni startovaci sady se dvéma moduly (51; 52; 53).

V budoucnu by se tato technologie mohla nadéale rozvijet. I kdyz s nejvétsi
pravdépodobnosti tato technologie nikdy nepfinese rychlost a spolehlivost klasického
ethernetu, da se ocekavat, ze se snizujici se cenou a zvySujici se spolehlivosti a rychlosti
budou wuzivatelé o tomto pienosu dat vice uvazovat. Zejména v mistech
S problematickou instalaci dodate¢né¢ kabeldze méa tento pfistup jiste svétlou

budoucnost.
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TP-LINK

-LINK
TP-UN 500Mbps

500Mbps

Obrazek 29: TP-Link AV500 (52)

7.4. Intel NUC

Posledni pfedstavenou novinkou bude zajimavy stroj od spolecnosti Intel a to
konkrétné¢ Intel NUC. Zkratka NUC znamena z anglictiny Next Unit of Computing.
Jedna se o miniaturni pocita¢ na nejnovejsi platformé Core 13 Ivy Bridge o rozmérech
necelych 12x12 cm s tloustkou necelé 4 cm a hmotnosti ptl kilogramu. Oproti jinym
zatizenim podobné velikosti je rozdil ziejmy a to v pouzité platforme, kdy u starSich
typlt podobnych pocitacli byla vyuZzivdna zejména platforma Intel Atom, popt. VIA,
které neosliuji Zadnym velkym vykonem. Oproti tomu moderni Core i3 disponuje
pokro¢ilymi technologiemi, jako napf. vykonna integrovana graficka karta s podporou
akcelerace HD videa, podpora rychlého rozhrani Thuderbolt a moznost obrazového
vystupu ptes HDMI konektor. Pevny disk se pfipojuje ptes mSATA konektor a
preferovanym ulozistém je SSD disk. Osadit 1ze az 16 GB paméti, procesor tepe na
frekvenci 1,8 GHz nebo nizsi. Spotteba elektrické energie se pohybuje v priiméru kolem
23 W. Pocita¢ navic disponuje piipojenim do domaci sité pomoci Wi-Fi technologie a
Bluetooth pfipojenim pro komunikaci s mobilnimi zafizenimi, nebo pro dalkové

ovladani stroje (54; 55).
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Intel zatim ptedstavil 2 modely, které¢ by se mély zacit prodavat do konce roku.
Jeden disponuje vySe zminénym rozhranim Thuderbolt a jednim HDMI konektorem,
druhy disponuje dvéma HDMI konektory a jednim konektorem RJ-45 pro datové site.
Vykonové jsou na tom ob¢ zatfizeni stejné. Tteti verzi bude pravdépodobné nejlevné;jsi
model, ktery bude disponovat pouze zakladni deskou s procesorem a ostatni
komponenty si bude muset uzivatel dokoupit sim, coz vSak nabizi vétsi flexibilitu v
moznostech rozsiteni. Cena by se méla pohybovat kolem 8000 K& v zavislosti na

modelu (54; 55).

Vyhody tohoto feSeni jsou ziejmé. Jedna se o velmi maly pocitag, ktery nabizi
relativné vysoky vykon a schopnost poradit si s nejnovej$imi technologiemi v oblasti
prehravani multimédii a internetovych aplikaci. Diky malym rozméram a nizké spotiebé
se hodi jako tzv. HTPC k modernim televizoriim, nebo do kancelafi jako vykonné
integrované feSeni. Vyhodou je také moZnost montaZe pfimo na monitor, ¢imz se uSetii

znacné mnozstvi prostoru.

Obrazek 30: Intel NUC (54)
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8. Zaver

Zvolené téma diplomové prace zabyvajici se problémem nasazeni datovych siti
Vv domacnostech je velmi komplexni. Na téma datovych siti by se dalo popsat stovky
stranek a 1 tak by se s nejvétsi pravdépodobnosti nikdy nedosédhlo kompletniho pokryti

tohoto problému v jedné publikaci.

Proto byl v této praci zvolen spiSe prakticky pfistup k feSeni takového problému.
V prvni Casti prace je uvedena zakladni teorie nutna pro elementarni pochopeni
fungovani modernich datovych siti a to nejen z hlediska samotné technologie pfenosu,
ale i z hlediska hardwaru, ktery je klicovym pro kazdou moderni a spolehlivou sit.
Uvedeni sitovych modeli a jejich podrobnéjsiho rozboru by mélo poslouzit pro lepsi
pochopeni fungovani siti, 1 kdyz v navrhu malé sit¢ neni hlubsi znalost sitovych modela
tolik podstatnd. Kwvili rozsahu feSené oblasti nebyly popsany veskeré problémy
sitovych technologii, v pfipad¢ potieby hlubsich znalosti byly uvedeny odkazy na

vhodnou literaturu.

Druha ¢ast prace se zabyva piedstavenim a analyzou sitového hardware nutného
pro stavbu navrhované sité. Jsou zde uvedeny jednotlivé pienosové technologie od
nejstarSich metalickych spojii pfes moderni optické linky po bezdratové sité. Optika se
vSak v domdacim prostfedi prakticky nepouziva kvili narocné montdzi a vysoké
pofizovaci cené, proto Se vétsi Cast textu zabyva pravé popisem nejhojnéji vyuzivanych

metalickych spojti.

Do této casti prace dale patii predstaveni sitového hardware, pficemz nejvetsi
¢ast kapitoly byla vénovana sitovym serverim NAS. Tyto servery nabizeji vynikajici
moznost, jak alesponl cCasteCné¢ eliminovat vysokou decentralizaci jednotlivych
pracovnich stanic a nabidnout tak uzivateli zna¢ny komfort v podobé centralni
dostupnosti svych dat nejen v mistni siti, ale diky modernimu internetovému piipojeni

V podstaté kdekoliv tam, kde ma uzivatel moznost se K internetu pfipojit.

Dalsi ¢ast prace pfedstavuje samotny ndvrh sit€¢ pro modelovou domadcnost.
Navrh vychazi zteoretickych znalosti ziskanych autorem v prabéhu psani prace a
z vlastnich praktickych zkuSenosti s projektovanim domadcich siti. Navrh byl realizovan

tak, aby zahrnoval nejnov¢jsi technologie, av§ak s ohledem na dostupnost a pfijatelnou
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cenu vysledného feSeni. Ukazalo se, Ze stavba domadci sité neni nijak problematicka a
obtizna. Pomoci navrzeného postupu by ji mohl zvladnout kazdy uzivatel, ktery je
zdatny po technické a informatické strance a orientuje se alespont v zdkladnich

nastavenich operacnich systémi a hardware.

Posledni kapitola je v€novana novinkam z oblasti nejen datovych siti, ale
pfedstavuje 1 zajimava zafizeni, kterd jist€¢ budou v budoucnu piedstavovat vitané
doplnky domaéci sité. Zejména koncepce miniaturnich pocitaci s minimalni spotfebou a
slusSnym vykonem ma jist¢ velkou Sanci zaujmout potencialni zakazniky a rozsifit se i
do béznych domacnosti. V oblasti zrychlovani pfenosu pomoci bezdratovych
technologii je zajisté velky prostor pro zlepSeni. Soucasné technologie bezdratového
prenosu dat zatim nedosahuji takovych rychlosti, jakych si zddaji moderni naro¢né
aplikace a pouziti, jako napft. pfenos videa ve vysokém rozliSeni v redlném case. Pokud
by se ukazala technologie zrychleni pfenosu dat pomoci algebraickych rovnic
predstavend v této kapitole jako perspektivni a proveditelna, mohlo by to vyrazné
pomoci V rozsifovani spolehlivého bezdratového pirenosu dat a odpadla by tak nutnost
instalaci kabelovych rozvodi. I kdyz na druhou stranu velka koncentrace bezdratovych
vysilac plisobi velmi negativné na vzdjemné ruseni, coZ se projevuje jiz dnes ve
velkém vzajemném ruSeni bezdratovych siti zejména v zastavbach s hustym osidlenim.
Alternativou by mohla byt technologie ptenosu dat po elektrickych rozvodech, pokud se
ji podafi nadéale vylepSovat a eliminovat soucasné neSvary, které tuto technologii

doprovazeji.
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