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Abstrakt

Bakalarska prace ,,Elektronicka podatelna pro obecni ufady* je zamétena na vyuziti elektronickych
podatelen pro elektronickou komunikaci obéant s organy vetejné spravy. Prvni ¢ast prace popisuje
legislativni stranku souvisejici s e-podatelnami, princip jejich fungovani a dalezité pozadavky, jenz
jsou na e-podatelny kladeny. Dale jsou zahmuty zakladni informace o elektronickém podpisu, jeho
vytvareni a ovéfovani, o certifikatech a certfikacnich autoritach a je popsano vyuziti digitalniho
podpisu pii komunikaci pres elektronickou podatelnu. Druha ¢ast prace je vénovana konkrétnimu
navrhu a feseni jednotlivych problému implementovaného ukazkového systému elektronické

podatelny.
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Abstract

Bachelor thesis ,Electronic registry for local authority* is focused on usage of electronic registries for
electronic communication between citizens and public authority. The first part describes the
legislative page incidental with e-registries, principles of their functionality, and important
requierements which are set on e-registiries. Furthermore elementary electronic signature ‘s
informations are included, along with creation and verification, and informations about certificates
and certification authorities. The usage of digital signature at communication with electronic registry
is also described. The second part is used to present particular koncept of implemented sample

electronic registry’s system, and the solution of picked problems.
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Uvod

V soucasn¢ dob¢ je vyuzivani internetu obvyklou soucasti aktivity mnoha lidi. A uz davno se nejedna
o pouh¢ ziskavani informaci, ale standardem se stala i tzv. elektronickd komunikace, nahrazujici
osobni pritomnost na tom kterém misté¢. Bankovni pfevody, placeni inkasa, online nakupy apod. se
stavaji béznou praxi, diky niz lze usetfit penize a hlavné ¢as. V ramci toho trendu se dostava do
popredi zajem statu, umoznit lidem elektronickou formou komunikovat se statni spravou — ufady.
Z tohoto duvodu se na scéné objevuji tzv. elektronické podatelny, diky nimz muze kterykoliv obcan
vyftidit vesker¢ potfebné formality bez nutnosti osobni pfitomnosti na uradech.

Tato bakalarska prace je vénovana pravé problematice elektronickych podatelen pro obecni
urady (resp. organu vefejné spravy obecné), jejiho vyuziti v oblasti odesilani a pfijimani
elektronickych dokumenti a dal§imi dulezitymi naleZitostmi, které s danou problematikou uzce
souviseji. Zejména se jedna o téma elektronického (digitalniho) podpisu, o platnou legislativu Ceské
republiky vztahujici se jednak kvySe zminénému elektronickému (digitalnimu) podpisu
arovnéz zakony a predpisy zabyvajici se samotnou oblasti elektronickych podatelen urcenych pro
statni spravu.

Téma jsem si zvolil pro jeho §ir§i moznosti uplatnéni. Dochazi zde k prolinani informacnich
technologii a kryptografie, coz jsou véci, kter¢ se mohou v budoucnu uplatnit v mnoha sférach,
nejenom pii elektronické komunikaci obéana s uradem.

Bakalatrska prace je rozdélena do 7 hlavnich oddilii. V tom prvnim se vénuji legislativnimu
pozadi elektronickych podatelen v CR. V dalsim oddile je popisovana podstata a princip fungovani
elektronickych podatelen a typum zasilanych datovych zprav. Treti oddil se zabyva teorii tvorby
aovefovani elektronického podpisu (Sifrovani, hashovani) a jeho pouziti spolecné s certifikaty
v komunikaci s organy verfejné spravy. Ve ¢étvrtém oddilu se vénuji navrhu ukazkového systému
elektronické podatelny. Paty oddil obsahuje konkrétni popis feSenych problémia v samotné
implementaci. V poslednich dvou kapitolach je shrnuti vysledku prace a nastin dalSitho vyvoje

a roz§ifeni vytvofeného systému.

W



1 Legislativa e-podatelen v CR

Je pochopitelné, Ze pokud chceme stavét na stejnou vahu papirové a elektronické podani, musi byt
oblast elektronickych podatelen osetfena nejen technicky, ale také legislativné takovym zpusobem,
aby nedochazelo z pravniho hlediska k neZzadoucim skutecnostem.

V této kapitole je proto uveden a strucné nastinén obsah né¢kolika stéZejich pravnich norem,
které se tykaji provozu elektronickych podatelen a upravujici povinnosti obéana a uradu pfi vzajemné

elektronické komunikaci.

1.1  Hlavni legislativni normy

Narizeni vidady ¢ 495/2004 Sb., kterym se provadi zdkon &227/2004 Sb., o elektronickém podpisu
a o zméné nékterych dalsich zdkonii stanovuje povinnost organii vetrejné moci zfidit jednu nebo vice
elektronickych podatelen (popfipadé zajistit pfijimani a odesilani datovych zprav prostfednictvim
elektronické podatelny jiného organu). Urduje taktéz povinnost vybavit zaméstnance, pravné
zpusobilé k ukonum v oblasti organu verejné moci, kvalifikovanymi certifikaty (zaru¢enym
elektronickym podpisem) [1].

Vyhlaska ¢ 496/2004 Sb., o elektronickych podatelndch ustanovuje postupy organii verejné
moci uplatiiované pfi prijimani a odesilani datovych zprav prostfednictvim elektronické podatelny
a struktury udaja kvalifikovaného certifikatu, na zakladé kterych je mozné podepisujici osobu pii
pfijimani datovych zprav prostfednictvim elektronické podatelny jednoznaéné identifikovat. Vyhlaska
fika, jakym zpisobem ma byt nakladano s doru¢enou datovou zpravou (podanim) a jak odesilatele
datové zpravy informovat o doruéeni, popfipadé jej uvédomovat o nesrovnalostech v ucinéném
elektronickém podani. Vyhlaska dale upravuje zpusob odesilani datovych zprav ze strany organu
verejné moci a jejich nasledné evidence [2].

Zadkon & 227/2000 Sb., o elektronickém podpisu a o zméné nékterych dalSich zdkonil (zdkon
o elektronickém podpisu), jak vyplyva ze zmén provedenych zdakonem ¢. 226/2002 Sb., zdkonem
¢ 517/2002 Sh. a zdkonem & 440/2004 Sb. upravuje v souladu s pravem Evropskych spolecenstvi
pouzivani elektronického podpisu, elektronické znacky, poskytovani certifikacnich sluzeb
a souvisejicich sluzeb poskytovateli usazenymi na tzemi Ceské republiky, kontrolu povinnosti

stanovenych timto zakonem a sankce za poruseni povinnosti stanovenych timto zakonem [3].



1.1.1  Dalsi pravni normy

Nize je uveden soupis n€kolika dalSich pravnich norem souvisejicich s problematikou elektronickych
podatelen:
e Vyhlaska ¢. 366/2001 Sb., o upfesnéni podminek stanovenych v §6 a 17 zakona
o elektronickém podpisu a o upfesnéni pozadavku na nastroje elektronického podpisu.
e Zakon ¢. 365/2000 Sb., o informacnich systémech verfejné spravy.
e Zakon ¢. 106/1999 Sb., o svobodném pristupu k informacim.

e Zakon ¢. 101/2000 Sb., o ochrané osobnich udaji a 0 zméné nékterych zakoni.



2 Elektronicka podatelna

2.1  Co je elektronicka podatelna

Elektronicka podatelna (e-podatelna) je ve své podstaté elektronickou nahrazkou (obdobou)
klasickych kamennych podatelen na wrad¢ s obsluhujicim ufednikem na prepazce. Lze ji v praxi
chapat jako pocita¢ s programem pro jeji provoz. Elektronicka podatelna se tak stava pracovistém
organu vefejné spravy (kuptikladu obecniho uradu), které je urceno pro prijem (a naslednou evidenci)
a odesilani datovych zprav (elektronickych pisemnosti) a pomoci niz je mozné tyto doslé zpravy
potvrzovat.

Elektronicka podatelna je uréena v§em obcCantim (fyzickym osobam), ktefi chtéji komunikovat

s organem vefejné spravy elektronickou formou [4].

2.1.1 Elektronicka komunikace

Obecné muze mit elektronicka komunikace mezi obcanem a organem vefejné spravy (napf. obecnim
uradem) nékolik podob.

Jednou zmoznych forem je ta, kdy se obcan fyzicky dostavi na patficny obecni urad
s pfislusnym podanim, ale dany dokument ¢i dokumenty nema v papirové podobé¢, ale ma je ulozeny
na néjakém datovém nosici (CD, DVD, disketa). Dany datovy nosi¢ pak preda k tomu povéfenému
pracovnikovi, ktery podani nasledn¢ vyfidi. Jelikoz je podavajici na urad¢ fyzicky pritomen, muze byt
jeho totoznost ovéfena stejnym zpusobem jako u klasického , papirového* podani, tedy vlastnoru¢nim
podpisem podavajiciho.

Vznika ovSem potieba ,,zafixovat™ obsah podani, tak aby nemohlo byt v budoucnu zménéno
anemohlo byt zpochybnéno to, co dané podani obsahuje (nutné pro vyhnuti se pfipadnym sporim
obcana, jenz tvrdi, ze uvedl néco jin¢ho, nez udava arad). Velice dilezita je také norma pro Citelnost
elektronického podani, tzn. podani musi byt v takovém datovém formatu, ktery urad akceptuje.

Nejcastéjsi podobou elektronické komunikace je vSak situace, kdy se obCan na ufad fyzicky
nedostavi, ale patficnou pisemnost doruc¢i pomoci elektronické posty, nebo pres weboveé rozhrani
daného uradu. I zde je nutnost ,.fixace* obsahu a ¢itelnosti, ale navic zde vznika potieba bezpecného
a nezpochybnitelného ovéreni totoznosti podavajiciho. To je nutné pro osetieni pripadné moznosti, ze

by podavajici v budoucnu popiral fakt, ze podani ucinil [4].



2.2  Princip fungovani elektronické podatelny

Elektronicka podatelna se sklada z nékolika elementi. Na jedné strané stoji klient, jehoZz snahou je
ucinit elektronické podani. Na strané druhé existuje systém, ktery zpracovava prijaté datové zpravy,
a povéfeni pracovnici organu vefejné spravy, jenz maji na starosti samotné vyfizovani podanych

elektronickych pisemnosti.

2.2.1 Klient

Klient (resp. odesilatel) se k webovému rozhrani elektronické podatelny dan¢ho uradu pfipoji
prostfednictvim svého internetového prohlizece, jehoZ provoz zajistuje pravé tento konkrétni ufad.
Zde ziska vesker¢ informace souvisejici s registraci, posilanim podani, popfipadé zpctné kontroly
stavu jeho podani.

Chce-li uzivatel ucinit elektronické podani, musi byt zaregistrovan v systému a zejména musi
vlozit svij platny certifikat vydany uznavanou certifikacni autoritou. Certifikat je nutny pro ovéreni
totoznosti odesilatele a platmosti a jednoznacnosti podané elektronické pisemnosti. Po odeslani
daného podani muze uzivatel kdykoliv pfes webové rozhrani ufadu kontrolovat, v jakém stadiu
vyfizeni se momentalné nachazi. Klient ma samoziejmé moznost sledovat stav kteréhokoliv svého

podani, jenz v minulosti provedl.

2.2.2  Automat

Automaticky systém pracuje na serveru uradu. Tento systém ma na starosti pfijimani, kontrolu
a naslednou evidenci doslych datovych zprav. Kontrola doslé datové zpravy se sklada z nasledujicich
bodu:

o Kontrola pfitomnosti Skodlivého kodu softwaru (pocitacovy vir, nezadouci spam apod.),
pomoci stavajicich a dostupnych antivirovych a antispamovych nastroju. Kazda takto
infikovana datova zprava se chape jako nevyzadana a v dusledku toho nedochazi k jejimu
dal$imu zpracovavani.

e Kontrola pravosti a platnosti elektronického podpisu datové zpravy. Pokud doslo
k Gspésnému ovéfeni podpisu, je podani dale zpracovavano, v opacném piipadé dochazi
k zastaveni zpracovavani, protoze se objevuje divodné podezieni, Ze se s zpravou bylo

n¢jakym zpusobem manipulovano a je tak zpochybnéna jeji davéryhodnost.

Kazdé prichozi podani (tedy jeho veskery obsah) je systémem ulozen do databaze prichozich
podani a je mu automaticky pfidéleno unikatni identifikacni ¢islo, pod kterym je podani po celou

dobu svého zivotniho cyklu vedeno.



Systém musi rovnéz podle zakona informovat odesilatele datové zpravy o jejim uspésném (¢i
neuspésném) prijeti do systému elektronické podatelny. To ¢ini tzv. doruCovaci zpravou, ktera je
v podob¢ emailové zpravy zaslana na emailovou adresu odesilatele (pokud je mozné takovouto adresu
zjistit). V pfipad¢€, Ze odesilatel danou dorucovaci zpravu neobdrzi, m¢l by odeslanou datovou zpravu

povaZovat za nedorucenou.

2.2.3 Pracovnik aradu

Povéfeny pracovnik organu verejné spravy (Gfednik) zastupuje v systému elektronické podatelny roli
urednika, ktery v klasické kamenné podatelné pfijima podani (tzn. pracovnik na prepazce). Jeho
ukolem je pfichozi podani kontrolovat (zjiStovani korektnosti uvedenych udaji v pisemnostech)
a predavat je k vyfizeni tomu uréenym slozkam uradu.

Pokud pracovnik uradu zjisti nesrovnalosti v podani, je povinen o téchto skuteCnostech
informovat odesilatele a vyzadovat napravu uvedenych dat. Kazdy takto povéfeny pracovnik ufadu je
vybaven platnym kvalifikovanym certifikaitem (vydavany akreditovanym poskytovatelem
certifikacnich sluzeb) a zaruenym elektronickym podpisem, pomoci néhoz podepisuje informacni
zpravy (jejich obsahem jsou informace o nesrovnalostech v udajich podani), které zasila odesilateli

elektronického podani.

2.3  Datové zpravy

Datovou zpravou se rozumdji elektronicka data, ktera lze prenaset prostfedky pro elektronickou
komunikaci a uchovavat na zaznamovych médiich, pouzivanych pfi zpracovani a prenosu dat

elektronickou formou.

23.1 Prijem datovych zprav na datovych nosi¢ich

Datové zpravy vSak nemusi byt podatelnou pfijimany pouze elektronickou cestou. Odesilatel muze,
jak jiz bylo zminéno, podavané datové zpravy ulozit na datovy nosi¢ (bézn¢ disketa, CD) a ten poté

> _GC

osobn¢ predat na podatelng. Proto je nutné, aby ufad zajistil ,,sbér* téchto nosicl, a tedy uvedl dobu a
misto, kdy a kde je mozné takovéto nosice s elektronickymi dokumenty ufadu predavat. Tyto

dokumenty se fidi stejnymi pravidly jako dokumenty pfedavané elektronickou formou.

23.2 Formaty datovych zprav

Datov¢ zpravy (elektronické pisemnosti), které uzivatel posila do elektronické podatelny, museji byt
takovém formatu, které dana podatelna akceptuje.
Seznam takovychto formath musi byt uvefejnén na strankach podatelny. VétSinou se jedna

o bézn¢ pouzivané formaty. Akceptované formaty mohou byt:



e HTML (hypertextovy dokument)

e DOC (soubory softwarového produktu Microsoft Word)
e XLS (soubory softwarového produktu Microsoft Excel)
e PDF (soubory softwarového produktu Adobe Acrobat)
e RTF (rich text format)

o TXT (prosty text)

e JPG (graficky format)

Krom¢ vyse uvedenych se samoziejmé mohou zasilat i dal§i bézné pouzivané formaty. Je

dualezité fidit se pokyny uvedenych na strankach konkrétni podatelny [5].

23.3 Velikost datovych zprav

Dalsim omezenim pii piijimani datové zpravy je jeji velikost. Datova zprava vcetné vSech
svych priloh pak nesmi tuto hodnotu presahnout. Informace o maximalni pripustné velikosti je opét
uvedena na internetovych strankach podatelny (obvykle se maximalni hodnota kapacity pohybuje

mezi 4 az 8§ MB).

2.3.4 Typy datovych zprav

Datov¢ zpravy, resp. prichozi podani dorucen¢ do systému elektronické podatelny, mohou byt
nckolika typu [6]:
e Nepodepsana zprava s jednou, nebo vice podepsanymi pfilohami.
e Podepsana zprava s jednou nebo vice podepsanymi ¢i nepodepsanymi prilohami.
e Podepsana a Sifrovana zprava obsahujici jednu nebo vice pfiloh, které¢ mohou byt podepsané
a Sifrované.

e N¢jaka z vyse popsanych kombinaci opatfena navic jednim nebo vice ¢asovymi razitky.

2.3.5 Dorucovaci zpravy

Jak jiz bylo zminéno, dorucovaci zpravy (doru¢enky) slouzi jako informace pro odesilatele, Ze jeho
elektronické podani bylo pfijato do systému elektronické podatelny. Organ vefejné spravy ma

povinnost neprodlen¢ zaslat tuto dorucovaci zpravu pfi prijeti podani.



2.3.5.1 Pozadavky na dorucovaci zpravu
Ze zakona |2] musi byt soucasti kazd¢ zpravy o potvrzeni minimaln¢ tyto udaje:
e Datum a ¢as, kdy byla datova zprava doru¢ena do systému elektronické podatelny.
e Uznavany elektronicky podpis opravnéného zaméstnance organu vefejné moci nebo
uznavanou elektronickou znacku organu verejné moci.
o Identifikator datové zpravy, ktery mu byl pfid€len systémem elektronické podatelny.

e Pfipojeny ovéfeny platny a divéryhodny digitalni podpis.
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3 Elektronicky podpis

3.1  Co je elektronicky podpis

S vyuzivanim elektronickych podatelen uzce souvisi tzv. elektronicky (digitalni) podpis. Elektronicky
podpis je jednim z hlavnich nastroju identifikace (zjiStovani totoznosti) a autentizace (ovéfovani
totoznosti) osob v prostiedi internetu.

Jelikoz je elektronicka podatelna zaloZzena na principu pfijimani datovych zprav
(elektronickych dokumentu) bez toho, aby musel byt odesilatel zpravy fyzicky pfitomen na urad¢, je
potfeba zajistit, aby byla pfijimana zprava nezpochybnitelna a nepopiratelna a mohlo byt jednoznacné
urceno, ktera osoba dany elektronicky dokument poslala. Zaroveni je nutné zajistit skutecnost, Ze
obsah prijimaného dokumentu je skute¢né takovy, ktery obcan schvalil a odeslal. To znamena, Ze
dokument nebyl pozdé¢ji néjakou neopravnénou osobou jakkoliv modifikovan a je tedy ovéfena jeho
pravost. K zajisténi téchto vyse uvedenych pozadavki se vyborng€ hodi a je v praxi pouzivana praveé
technologie elektronického (digitalniho) podpisu.

Aby mohl mit elektronicky podpis stejnou vahu (byl tedy pravné akceptovatelny) a byl funkéné
ekvivalentni ke klasickému vlastnoru¢nimu podpisu, musi byt legislativné¢ oSetfen. Pojem
elektronicky podpis byl v Ceské republice uveden v zakond & 227/2000 Sb., o elektronickém
podpisu. Podle vykladu tohoto zakona se elektronickym podpisem rozumi iidaje v elektronické
podobé, jenz jsou pFipojené k datové zprave, nebo jsou s ni logicky spojené a slouzi jako metoda
k jednoznacnému ovéreni identity podepsané osoby ve vztahu k datové zprave.

Z litery zakona jasn¢ vyplyva, Ze elektronicky podpis nepredstavuje vlastnoru¢né napsany
podpis prevedeny digitalni podoby. Jde o specialné vygenerovanou mnozinu dat, ktera je pro kazdy
elektronicky dokument jedinecna a ktera se k této datoveé zprave pripojuje, tzn. podpis a podepisovana

zprava jsou dv¢é samostatné jednotky [3].

3.1.1  Elektronicky podpis X digitalni podpis

Ackoliv mohou pojmy elektronicky podpis a digitalni podpis splyvat vjedno (a v nékterych
pramenech se mezi nimi vskutku pfili§ rozdil nedéla), ve skute¢nosti bychom méli porozumét jejim
rozdilim, protoze se nejedna o zcela ekvivalentni zaleZitosti.

Pod pojmem elektronicky podpis rozumime obecny termin pro prokazovani totoznosti
elektronickou formou. V podstaté¢ se jedna o Siroké spektrum kontroly identity jedince. Pod
elektronicky podpis tak spada napfiklad sniméni o¢ni duhovky, snimani otiskii prsti nebo jim

podobnych technik.
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Digitalni podpis je naopak termin, ktery spada pod elektronicky podpis (tzn. je jeho
podmnozinou, jeho slozkou). Technologie digitalniho podpisu je postavena na bazi Sifrovani
dokumentu (zaznamu) v digitalni formg.

Jak jsem jiz zminil, jsou oba pojmy (digitalni a elektronicky podpis) v praxi velice casto
zaménovany a povazovany v podstat¢ za totozn€. Proto hovorti-li se o elektronickém podpisu, byva

obvykle myslen pravé podpis digitalni [6].

3.1.2 Elektronicka znacka

Elektronicka znacka funguje podobném principu jako elektronicky (digitalni) podpis. Hlavnim
rozdilem je pravni charakter véci. Zatimco elektronicky podpis je uréen pro pouzivani fyzickou
osobou, elektronickou znacku muze navic pouzivat i osoba pravnicka ¢i organ statni spravy pro
automatické hromadné oznaovani dokumenti. Elektronicka znacka tak muze byt v praxi vyuzita
napiiklad pravé v elektronickych podatelnach pfi automatickém generovani odpovédi ze strany
podatelny, které probihaji bez zasahu opravnéné oznacujici osoby.

Elektronicka znacka je v podstat¢ automatem vytvareny elektronicky podpis a Ize ho chapat
jako turedni razitko. K vytvareni elektronické znaCky je zapotiebi systémového certifikatu, ktery
definuje identitu oznacujici osoby. Tato osoba nese zodpovédnost za pouzivani takové techniky, jenz

zaru€i veskerou bezpecnost, zejména ochranu dat slouZzicich pro vytvareni elektronické znacky [7].

3.1.3 Casové razitko

Casové razitko slouzi jako doplngk k digitalnimu podpisu. Jelikoz samotny digitalni podpis v sobé
nenese zadny udaj o dobé jeho vytvoreni, pouziva se Casové razitko k jednoznacnému potvrzeni, Ze
dana oznacovana datova zprava existovala minimalné v dob¢ pfed uvedenym casovym udajem.
Vydavani ¢asovych razitek ma na starosti divéryhodna autorita ¢asovych razitek, fungujici na
obdobném principu jako certifikadni autorita. Zadatel o asové razitko odesla zadost autorité spoleénd
s otiskem datové zpravy, k niz ma byt idaj o ¢ase vlozen. Autorita zkontroluje spravnost dat a pokud
vSe souhlasi, posila zpatky digitalné podepsany puvodni otisk zpravy doplnény o Casovy udaj.
Ovcreni Casového razitka je zalozeno na stejné bazi jako kontrola digitalniho podpisu.
Vypocita se otisk (hash) daného souboru a zjisti se hash hodnota deSifrovana z Casového razitka
(k tomu je zapotiebi certifikat autority ¢asovych razitek). Jsou-li oba otisky shodné, znamena to, ze

nedoslo k poruseni ¢asového razitka a Casovy udaj je tak platny [8].
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3.2  Technologie tvorby digitalniho podpisu

Abychom mohli pochopit princip elektronického podepisovani, musime nejdfive zabrousit a ve

strucnosti popsat oblasti, kter¢ s touto problematikou souviseji a na nichz je vSe postaveno.

3.2.1 Sifrovani

Zakladnim stavebnim prvkem a vibec podstatou elektronického (digitalniho) podepisovani je
Sifrovani resp. Sifrovani dokumentu (zprav). Véda zabyvajici se touto oblasti se¢ nazyva kryptologie.
Kryptologie jako takova zahrnuje dvé podtfidy - kryptografii (Sifrovani zprav, utajovani)
a kryptoanalyzu (desifrovani, lusténi Sifrovanych zprav).

Sifrovani obecné pojednava o ukryti informaci pied jejich nevyzadanym unikem a piipadnym
zneuzitim, ve smyslu pfevedeni prostého (tedy bézné cCitelného) textu do podoby Sifrovaného textu
(béznym zpusobem neciteln¢ho). Jako prostiedek, kterym dosahujeme téchto pozadavka, slouzi Sifra,
neboli matematickd metoda (algoritmus), jejiz pomoci (a v souéinnosti s Sifrovacim klicem) jsme
schopni zpravu zneditelnit. K tomu abychom nasledné mohli deSifrovat, musime znat nejen onen

matematicky algoritmus, ale rovnéz Sifrovaci kli¢ [9].

3.2.2  Sifrovaci metody

Metody slouzici pro Sifrovani délime do nékolika celkii. Tim prvotnim rozd€lenim je mozné chapat
metody jednosmérné a obousmémé. Pod terminem jednosmérma Sifrovaci metoda rozumime postup,
kterym je mozné zaSifrovat uréitou zpravu, ov§em bez moznosti zpétného procesu, tedy deSifrovani
zpravy. U tohoto typu §ifrovani zpravidla nepotfebujeme zadny kli¢. Jednosmérma Sifrovaci metoda se
obvykle pouziva pro ukladani pfistupovych hesel (nelze je tedy zjistit, ale je mozné je porovnavat
anasledné ovérovat). Na druh¢ strané obousmérné Sifrovani jiz probiha za ucasti Sifrovaciho klice
adiky tomu, ze jsme schopni provést zpétny chod (deSifrovat), pouzivame ji vSude tam, kde
potfebujeme ziskat puvodni podobu zpravy. Obousmérné metody v zasadé rozliSujeme na

symetrickou a asymetrickou [10].

3.2.2.1 Symetrické Sifrovani

Metoda symetrické Sifry je postavena na mySlence vlastnit jediny Sifrovaci kli¢. V praxi to znamena,
ze pro zaSifrovani né¢jaké zpravy pouzijeme tento kli¢ a ten samy kli¢ poté uplatnime i pfi nasledném
desifrovani. Jiz na prvni pohled ma tento zptsob Sifrovani jednu velkou nevyhodu a to nutnost zajistit
bezpeény prenos Sifrovaciho klice mezi dvémi koncovymi entitami (odesilatelem a prijemcem).
Jakmile totiz dojde k uniku Sifrovaciho klice, je vysoce pravdépodobné, Ze zaSifrovana zprava muze
byt kdykoliv pfeétena tifetim nezadoucim subjektem. Je proto nutné zajistit néjaky duvéryhodny

a bezpecny kanal pro predani kli¢e. Diky uvedenym faktim nastava dalsi problém a to ten, Ze nejde



jednoznaéné splnit pozadavek nezpochybnitelnosti, protoze nelze vzdy jednoznacng urit, kdo zpravu
poslal a kdo ji prevzal.

Vyhodou symetrické Sifry je jeji rychlost (vhodné pro Sifrovani objemnéjSich dat) a skutecnost,
ze 1 pii relativn€ malé délce klice je Casové velmi narocné tento kli¢ odhalit (doba potfebna
k desifrovani roste s délkou klice velice rychle).

V soucasné dob¢ k nejznaméjSim symetrickym Sifrovacim algoritmim fadime DES (vyvinut
v laboratofich IBM v sedmdesatych letech, pouziva 56 bitovy kli¢), Triple-Des (fesi bezpecnostni
nedostatky DESu, pouziva taktéz klic o délce 56 bitti), IDEA (je patentovan, vyuziva 128 bitového
klice) a BlowFish (délka kli¢e v rozmezi 32 az 448 bitu, obvykle pracuje se 128 bitovym klicem).
V dnesni dob¢ se diky vyraznému nartstu vykonu vypocetni techniky stal algoritmus DES z pohledu

bezpecnosti jiz nedostacujici [10, 11].

3.2.2.2 Asymetrické Sifrovani

Metoda asymetrického Sifrovani je ponckud sofistikovanéjsi. Mezi nejpodstatnéjsi rozdil oproti
symetrickému S§ifrovani se fadi pritomnost dvojice Sifrovacich kli¢i. Jeden z nich je kli¢ soukromy
(nebo téz privatni) a druhy kli¢ vefejny. Oba tyto klice jsou sparovany, takze zpravu, ktera je
zaSifrovana jednim z této dvojice klict, je mozné deSifrovat pouze s pomoci druhého klice z paru (pro
desifrovani zpravy Sifrované privatnim klicem pouzijeme klice verejného a naopak).

Oba tyto klice si generuje uzivatel pomoci k tomu urcenych a bézné dostupnych softwarovych
produktd (napf. SSL). Dnes se standardné pouzivaji kli¢e o délce 1024 nebo 2048 biti. Podstata
spociva v tom, ze soukromy kli¢ vlastni pouze jeho majitel a ten ma za povinnost ucinit veskera
bezpecnostni opatieni, ktera zabrani jeho uniku. Na druh¢ strané kli¢ vetejny je jiz podle svého nazvu
vefejné pristupny a kdokoliv si jej tak mize zjistit. Diky tomuto mizeme v realu uplatnit skutecnost,
jenz rika, ze u zpravy, kterou deSifrujeme nécim vefejnym kli¢em, mizeme prohlasit, Ze zname jejiho
odesilatele (tim je vlastnik privatniho klice). Takovou zpravu pak lze v jistém slova smyslu brat jako
podepsanou.

Jelikoz asymetrickd metoda Sifrovani pracuje se dvémi kli¢i, je vyhodou absence vytvareni
bezpecnostniho kanalu pro pfenos Sifrovaciho klice. Privatni kli¢ se nikam neposila a vetejny lze bez
obav poskytnout komukoliv, protoZze je takika nemozné v rozumném cCasovém obdobi odvodit
z vefejného klice privatni.

Nevyhodu této metody je jeji rychlost. Asymetricka je oproti t€ symetricka az tisickrat
pomalejsi. To ji déla prakticky nepouzitelnou pro Sifrovani velkého objemu dat. Dalsi véci, kterou je
potfeba brat v uvahu, je ovéfeni pravosti klice, tedy jednoznané urCeni identifikace vlastnika
verejného klice. K tomu nam slouzi tzv. certifikaty a certifika¢ni autority.

Mezi nejvyznamngjs$i asymetrické algoritmy patfi RSA (inicialy autori Rivest, Shamir,

Adleman, vznik v roce 1977) a DSA (Digital Signature Algorithm, vznik v roce 1991) [10, 11].

14



3.2.3 Hashovaci funkce

Abychom mohli pfejit k problematice tvorby digitalniho podpisu, je potieba se jecté zastavit u pojmu
hash a hashovaci funkce.

Hashem rozumime otisk néjaké datové zpravy (zjednodusené schéma principu vytvareni otisku
z datové zpravy je znazoméno na obrazku 1). Hashovaci funkce ma tedy za ukol vytvofit ze vstupnich
dat jejich otisk, ktery jednoznacné popisuje a je spjat s onou mnozinou dat. Obecné je hashovaci
funkce jakasi specialni jednosméma matematicka metoda, ktera z proménnych vstupnich velicin
urcité délky vygeneruje vystupni hodnotu pevné dané délky, ktera je povazovana za jedineény otisk
vstupnich dat.

Dulezitou podminkou hashovaci funkce je pravé jednosmémost. Z toho jednoznaéné vyplyva,
ze k takovéto funkci neexistuje funkce inverzni, diky niz by se dalo zpétn€ zjistit podobu vstupnich

dat (napriklad obsah dokumentu).

Datova zprava | i | Hash funkce | i

Obrazek 1: Schéma principu tvorby otisku zpravy

Dalsim podstatnym faktorem, ktery musi hashovaci funkce spliiovat, je odolnost vici nalezeni
kolize. Nem¢lo by tedy byt mozné najit k jednomu dokumentu (vstupnim datim), u n¢hoz zname
otisk, rozdilny dokument, jenz by mél stejny otisk. Sance na existenci dvou rozdilnych texti se
stejnym otiskem proto musi byt takika nulova. U hashovacich algoritmi (funkci) plati, ze byt jen
nepatrna zména ve vstupnich datech znamena zcela odlisSny vystup, resp. otisk dat.

Mezi nejznaméjsi  hashovaci algoritmy patfi SHA-1 (Secure Hash Algorithm) a MDS5
(Message Digest, vytvoren v roce 1991). V pripadé algoritmu SHA-1 je vygenerovan vystup o délce
160 bita (40 znaki), zatimco u funkce MDS5 se jedna o vystup délky 128 bita (32 znaki). V roce 2004
doslo k prolomeni algoritmu MDS5, coz znamena, Ze byla nalezena kolize dvou riznych zprav
vedoucich na stejnou hash (MD35 jiz tedy neni povazovano za bezpecné). Rovnéz byla v roce 2005

snizena narocnost pri hledani kolizi v algoritmu SHA-1 [7, 10, 12].

3.2.4  Vytvoreni digitalniho podpisu

Nyni se podivame na samotné vytvareni digitalniho podpisu, kterym se podepisuji elektronické
dokumenty a datové zpravy obecné. Tvorba digitalniho podpisu je postavena na bazi pouziti metody

asymetrického Sifrovani a hashovaci funkce.
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Mame-li néjaky soubor (datovou zpravu), kterou chceme digitalné podepsat, musime nejprve
z daného souboru vygenerovat jeho hash. Tento hash zaSifrujeme za pouziti asymetrického algoritmu
a svého privatniho kli¢e. Tim vznikne Sifrovany hash dan¢ho souboru — digitalni podpis. Prijemci pak

zasilame tento Sifrovany hash spolec¢né€ s datovou zpravou a certifikatem [9].

3.2.5 Ovéreni digitalniho podpisu

Kontrolu digitalniho podpisu se provadi na stran¢ prijemce. Ten obdrzi ,balicek™ dat (puvodni
podepisovanou zpravu, digitalni podpis, certifikat). Nejprve by mél ovérit platnost certifikatu.
Z puvodni podepisované zpravy musi vypocitat svij hash (pouzije stejnou hashovaci funkci jakou
pouzil odesilatel). Poté si ,precte digitalni podpis, tedy odSifruje jej za pouZiti stejného Sifrovaciho
algoritmu a vefejn¢ho klice odesilatele (algoritmus a verejny kli¢ zjisti z certifikatu). Prijemce tak
ziskava v desifrované podobé¢ piijaty hash a ten porovna s hashem, ktery si sam vypocital. Pokud oba
hashe souhlasi, nebyla piivodni podepisovana zprava od doby podepsani nijak pozménéna a byla
podepsana osobou, jiz nalezi vefejny kli¢. Tim je zkontrolovana integrita obsahu [11].

Schéma principu komunikace s vyuzitim digitalniho podpisu je zobrazeno na obrazku 2.

Verajnyg ki adreséta
Zailrovand
Ipriva
Privitni kIiE  (,neéitelnd")
odesilatele
Digitdlni
podpis

/ Privétnf kI adresdta

Ilﬂl'lr'g'-ralﬁ
zpriva Vypoétend hash | F-ce (Hash)
(..necitelnd”) hodnota zpré _
uunﬂmu B
Digitdlni ' Piivodni hash |
podpis hodnota zprévy

Obrazek 2: Bezpetna komunikace s vyuzitim digitilniho podpisu
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3.3  Vyuziti e-podpisu pri komunikaci se statni

spravou

3.3.1 Zaruceny elektronicky podpis

Chce-li ob¢an komunikovat s organy vetejné spravy, tedy kuptikladu podavat elektronicka podani,

musi dokumenty podepisovat tzv. zaru¢enym elektronickym podpisem.

3.3.1.1 Pozadavky na zaruceny elektronického podpisu
e Je jednozna¢ng spojen s podepisujici osobou.
e Umoziuje identifikaci podepisujici osoby ve vztahu k datoveé zprave.
e Byl vytvoren a pripojen k datové zpravé pomoci prostiedki, které podepisujici osoba muze
udrzet pod svou vyhradni kontrolou.
o Je kdatové zpravé, ke které se vztahuje, pfipojen takovym zpusobem, Ze je mozno zjistit

jakoukoliv naslednou zménu dat.

3.3.2 Certifikaty a certifikaéni autority

Abychom mohli pouzivat zarucen¢ho elektronického podpisu, musime si nechat vystavit tzv.
kvalifikovany certifikat. Jedna se o eclektronické potvrzeni, které¢ spojuje néjaky subjekt s jeho
vefejnym klicem. Aby mohl Zadatel ziskat certifikat, musi si vygenerovat dvojici kli¢i (privatni
a vefejny) a podat Zadost o vydani certifikatu. Tu podepiSe vygenerovanym privatnim kli¢em (tim
potvrzuje vlastnictvi obou kli¢l) a doruci certifikacni autorité. Ta ovéfi udaje a posle Zadateli
certifikat, ktery muze zacit pouzivat.

Certifikaty vydavaji nezavislé a davéryhodné organizace, které se nazyvaji certifikaCnimi
autoritami. Ty ovéfuji totoZnost zadatele a na tomto zakladé mu vydavaji certifikat. Aby mohla
certifikacni autorita vystavovat kvalifikované certifikaty, musi od statu ziskat akreditaci (spliiuje
podminky stanovené zakonem pro poskytovatele certifikacnich sluzeb vydavajici kvalifikované
certifikaty). U nas mezi tyto akreditované poskytovatele certifikacnich sluzeb patfi napfiklad Prvni
certifikaéni autorita a.s., nebo Ceska posta s.p..

Certifikat je v praxi datovy soubor, jenz je ulozeny ve standardnim mezinarodné¢ platném
formatu. Strukturu certifikatu jednoznacné popisuje norma X.509. Kazdy certifikat musi obsahovat
tyto udaje:

e Sériové Cislo (unikatni pro kazdy certifikat).
e Datum pocatku a konce jeho platnosti.

o Identifikacni (osobni) udaje subjektu, kterému je certifikat vydavan
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e Vefejny kli¢ (nejcastéji o délce 1024 bitd) a typ algoritmu, ktery bude pro
podepisovani pouzivan.

o Identifikacni udaje subjektu (certifikacni autority), ktera certifikat vydala a podepsala.

Jelikoz je certifikat bézny datovy soubor, je potieba zabranit jeho zfalSovani. Proto certifikacni
autorita podepise vydavany certifikat vlastnim privatnim kli¢em a podpis piipoji k certifikatu. Pomoci
certifikatu vefejné autority (ten by mél byt vefejné pfistupny na strankach autority) pak mizeme

overit platnost podpisu a tim i pravost vydaného certifikatu [13].
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4

Navrh ukazkového systému

elektronické podatelny

V této kapitole je popsan navrh mnou implementované ukazky systému elektronické podatelny pro

obecni urady, kterou jsem vytvoril v ramci zadani této bakalarské prace.

4.1

Specifikace systému e-podatelny

Navrhovany informacni systém (elektronickda podatelna pro obecni urady) je uréen pro
potfeby organu vefejné spravy, které chtéji timto zpusobem zmodernizovat svou cinnost

a usnadnit tak praci obcantiim (fyzickym osobam) pfi jejich komunikaci s Gfadem.

Informacni systém elektronické podatelny zprostiedkuje uzivateli (podavajicimu) pres
webové rozhrani (bez nutnosti osobni pfitomnosti na uradé¢) elektronickou formou podavat
obecnimu uradu dokumenty v digitalni podobé na zaklad¢é registrace a ulozeni osobniho
certifikatu do sytému. Dokumenty v digitalni podob¢é se rozumi soubory s formulafovymi

vzory, funkéné€ ekvivalentnimi s klasickymi papirovymi predtisky.

UZivatel bude moci pomoci webového rozhrani informacniho systému sledovat stav vyfizeni

svych jiz u¢inénych podani.

Systém automaticky zkontroluje prichozi podani (korektnost podacich informaci, pravost
digitalniho podpisu, duplikaci podacich Cisel) a prijata podani ulozi (eviduje) do interni

databaze.

Informacni systém zajisti automatizované generovani potvrzovacich zprav (tzv. dorucenek)
pro pfijata podani, jejich digitalni podepsani a nasledné poslani formou e-mailové zpravy na

odesilatelovu adresu e-mailové schranky.

Pracovnik ufadu (dale jen ufednik) umozni tento informacéni systém pifijata podani
zpracovavat (kontrolovat spravnost samotného obsahu podavanych elektronickych formulara
a pieposilat je kfinalnimu vyfizeni konkrétnimu odboru). Ufednik ma moznost
o nesrovnalostech v obsahu podani informovat odesilatele formou informaéni e-mailové

zpravy a pozastavit tim vyfizovani dan¢ho podani.
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e Pracovnici jednotlivych odbort si budou moci pfes informacni systém stahnout jim uréené

(0fednikem ovérfené) podani k vyfizeni.

e Informacni systém poskytne automatické provadéni evidence (ulozeni do databaze) vsech

doslych podani, odeslanych potvrzovacich zprav a ufednikem poslanych informacnich zprav.

e Systém bude obsahovat rozhrani pro spravce, umoziujici nahlédnout do interni databaze

a vkladat, ¢i odstranovat nékteré z udaju.

4.2  Prijem podani elektronickou poStou

Soucasti informacniho systému elektronické podatelny ma byt moZnost prijeti podani pies
elektronickou postu. Tato schopnost vSak neni v ukazkové elektronické podatelné implementovana.
Prijem elektronickou postou proto nechavam pouze v roving navrhu.

Jednou z moznosti, jak do syst¢ému zakomponovat pfijem e-mailem, je vytvoreni emailové
schranky ufadu (mailbox), ktera bude slouzit pouze pro piijem zprav (podani). Kazdy uzivatel, ktery
chce odeslat e-mail s podanim, musi splnit vSechny nalezitosti, které jsou pozadovany pii odesilani
pres webové rozhrani. Kazda prichozi zprava musi obsahovat dvé prilohy. Jedna pfiloha je archiv ve
formatu zip se soubory s podacimi formulafi a podacim listkem a druha predstavuje textovy soubor
s digitalnim podpisem archivu. Mailbox ufadu se automaticky za urcity ¢asovy tusek (napf. kazdou
hodinu) provéfuje a v pfipad€, ze obsahuje nov¢ pfichozi zpravy, zadina se s jejich postupnym
zpracovanim. Kazda nova zprava je stazena do systému a nasledn¢ dochazi k jeji kontrole. Kontrola
je obdobna jako pfi posilani pfes webovy formulaf. Analyzuje se soubor s podacim listkem a na
zaklad¢ udaji v ném obsazenych se s podanim dale naklada. V pfipad€, Ze je vse v poradku, ulozi se
podani do databaze (pokud jsou néjaké nesrovnalosti, je odesilatel informovan e-mailem a podani se
systémem dale nezpracovava). Nasledna kontrola digitalniho podpisu uz funguje zcela stejn€, jako
kdyby bylo podani u¢inéno pies webové stranky podatelny.

Jelikoz soucasti kazdého podani v implementované ukazce systému elektronické podatelny
musi byt soubor s podacim listkem, bylo by i pfi posilani pfes elektronickou postu nutné jej
vygenerovat pres weboveé rozhrani na strankach podatelny. Podaci listek totiz obsahuje, krom¢ jin¢ho,
dualezité udaje o identifikacnim ¢isle uzivatele, ¢isle podani a datumu podani (jista neoficialni forma
Casového razitka, protoze pod toto datum se odesilatel podepisuje). Funkce generovani podaciho
listku je dostupna vyhradné piihlaSenym uzivatelim, takze i pro odesilani pfes e-mail je nutna
registrace a prihlaseni se do systému.

Diky témto skuteCnostem nespatfuji v mnou implementované elektronické podateln¢ Zadné

vyhody a pfili$né uplatnéni této formy odesilani podani.
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4.3  Zivotni cyklus podani

Zivotni cyklus podani je znazomén stavovym diagramem na obrazku 3. Prezentuje, kterymi stavy

podani po prijeti do systému elektronické podatelny prochazi.

prijem podant do podatel ny

4 W podateiné - aktivni ™
r
Mewytizena
.—P[KE kortrale pfijato ] [ K reklamac Koyrizen
¥
pozlano ke kontrdle podpisu @

pruetl kantraly reklamace podani

Kontrola podpizu s )
POER pozlano urgdnikovi
p-:u:l pis walidni = .
Ke kortrole Stavk wnzenl Urednik
Gh'g,l'h'g,l’ w podani
Ke kontrole Pozastaveno

predani odboru

podpis nent validni

h J

Stornovano Sdhor
¥
:WIZEH:D

L

(@

O

Obraizek 3: Stavovy diagram podani
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4.4

Role ucastnikii v systému

V této kapitole je prezentovana role jednotlivych téastnika, ktefi do systému elektronické podatelny

pristupuji.

4.4.1

Uzivatel

UZzivatel (obcan) pfistupuje k systému pies uzivatelské weboveé rozhrani pristupné na siti (internetu).

Schématicky je jeho role zobrazena v diagramu pripadii pouziti na obrazku 4. Moznosti prace

uzivatele jsou v zasad¢ rozdéleny do tfi hlavnich kategorii:

Registrace. Pii prvnim pfistupu do systému (resp. pfed prvnim odeslanim podani) musi
uzivatel provést zaregistrovani a vytvofit si tak sviij uZivatelsky ucet. Registrace spociva ve
vyplnéni pozadovanych udajii do pfipraveného registracniho formulafe. V ramci tohoto
ukonu si zvoli svij uzivatelsky login a pfistupové heslo. Dulezitou polozkou formulare je
vlozeni platného (z hlediska datumu platnosti) osobniho certifikatu (bez néj nelze uspésné
zpracovat elektronické podani). Uzivateli je systémem pridéleno identifikacni Cislo. Osobni

udaje 1ze podle potieby kdykoliv zménit (vyjma loginu).

Vytvoreni podani. Chce-li uzivatel vytvofit a odeslat nové podani, je nutné se nejprve
prihlasit do systému (pfes logovaci formular na strankach e-podatelny). Tim se dostava do
své osobni sekce. Tvorba nového podani je tvorena nékolika dil¢imi tkony. Tim prvnim je
vytvorfeni podaciho listku. Uzivatel vyplni potfebné udaje nalezici do podaciho listku (formou
vyplnéni formularfovych policek na webu) a necha si podaci listek systémem vygenerovat
(stahne si nabizeny textovy soubor). Dalsi krok spociva ve vytvoreni archivu ve formatu
z1ip, napriklad pomoci programu Z1ip. Do néj ulozi veskeré soubory potfebné pro konkrétni
podani (napf. vyplnéné¢ formulafe v digitalni podob¢, jejichz Sablony jsou pfistupné na
webovych strankach podatelny), véetné vytvoreného souboru s podacim listkem. Cely archiv
digitalné podepise. Do webového formulafe pro odesilani podani poté vlozi soubor
s archivem a soubor s digitalnim podpisem archivu. Poslednim krokem je jiz pouze odeslani
soubort s archivem a s digitalnim podpisem (pomoci prislusné volby). Pfi aktualizaci
drivéjsiho odeslaného podani novym podanim se postupuje stejn¢, pouze se do odesilaciho
formulare uvede informace o identifikacnim Eisle podani, jehoZz se aktualizace tyka a pro

samotné odeslani se zvoli volba pro aktualizaci podani.

Sledovani stavu podani. Pokud chce uZivatel sledovat stav svych podani, musi byt opét

pfihlasen. V pfislusné sekci na strankach podatelny vlozi identifikacni ¢islo sledovaného
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podani (Cislo bud’ napise, nebo jej vybere znabizené¢ho seznamu) a odesle pozadavek.
Vystupem je vypsani informaci vyzadaného podani.

)

/ ) ., Y Ulozit certifikat
Vyplnit registratni formular
ﬁ// Registrovat uZivatele

O

Uzwatel \ -
\ C Vybrat podani Vypis Udaji

\ Sledovat stav podani.

_ <<include>>

\ / "\

\ 7\ - \\ //

“\H’ <<include>> C I Vlozit wplnény formular
/x/ — N
N Prihlasit se do systému <<extend>>

Vytwfit podani

S

Vytwfit archivs podanim

Vytwfit podaci listek VyplInéni formulare \
7 \
\
<<extend>> N
— N
o,

Pfipojit digitalni podpis

Stahnout $ablonu formulafe \
s /\> <<extend>> \
N

- = /"')
Aktualizovat podani —
Odeslat podani

Obrizek 4: Diagram piipadi pouZiti (uzivatel)

4.4.2 Urednik

Ufednik (povéieny pracovnik ufadu) plni kontrolni funkci a pfistupuje do systému pies webové
rozhrani uréené pro ufedniky. Schématicky je role ufednika zobrazena v diagramu piipadi pouZiti na
obrazku 5. Jeho ukolem je zpracovavat a kontrolovat syst¢émem akceptovana podani.

Aby se ufednik mohl dostat do své sekce, ze které¢ je mozné pristupovat k podanim
a zpracovavat je, musi se piihlasit do systému (pomoci svého loginu a hesla). Ufednik si vybere
podani (resp. systém mu nabidne volné podani, na némz momentaln¢ nepracuje jiny ufednik) a zvoli
moznost stazeni archivu s podanim. Archiv se zkopiruje na disk do ufednikovy slozky a zde si jej

ufednik rozbali patfiénym, bézné dostupnym softwarem.
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Kontrola podani spociva v ovéfovani udaju zapsanych v prilozenych formularich (obecné
v dodanych souborech). Pokud jsou vSechny pozadavky na spravnost vyplnénych udajuo ve
formularich v poradku, predava podani ke koneénému vyfizeni tomu odboru, jemuz podani nalezi (do
databaze je k danému podani uloZena informace o tom, Ze podani je zkontrolovano). V pripad¢, ze
ufednik zjisti v podani nesrovnalosti, vytvori obsah informacni zpravy (s popisem vsech nalezitosti,
které je potfeba aktualizovat a uvést tak do korektni podoby) a zvoli jeji odeslani na e-mailovou
schranku odesilatele podani. Timto podani automaticky pozastavi a muze zalit zpracovavat dalsi

dostupné podani.

O C D
,7,// T
Zpracovat podani — Vybrat akceptované podani
i
,,77\\//
<§, ,,/ \
Piihlasit se do systému < N
_
/% - Stahnout podani
Y
) tend>>
: PN e
Urednik T £
Pozastavit podani \< \
— 7 N
\ Kontrola podani \ J
“ Predani podani odboru
v -
C < >
N N
Vytwofit informa&ni zpraw Odeslat zpraw uzivateli

Obrizek 5: Diagram piipada pouziti (iiednik)

4.4.3 Odbor

Odbor je v implementovaném systému elektronické podatelny jakymsi koneénym elementem procesu
zpracovavani podani (schématicky je uloha odbori znazoména v diagramu pfipadi pouziti na
obrazku 6). Jeho ukolem je . fyzicky* vyfidit konkrétni podani (tzn. provést ¢innost, kterou uzivatel
ucinénim elektronického podani inicializoval). Odbor tak v podstaté nevyfizuje pouze elektronicka
podani, ale i bézna papirova podani.

Odbort je n¢kolik druhi, dle svého zaméfeni (socialni, pozemkovy, apod.) a v ramci
zjednoduseni kazdy odbor do systému vstupuje jako jeden celek. To v praxi znamena, Ze systém
nerozliSuje jednotlivé pracovniky v daném odboru. Kazdy odbor tak vlastni svij jeden ucet a kdokoli

kompetentni (zna login a heslo) z dané¢ho odboru se muze pres jim uréené webové rozhrani prihlasit.
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Samotnému vyfizeni predchazi zkopirovani archivu s podanim do slozky odboru (podobné jako
u ufednika). Na disku se opét k tomu ur¢enym softwarem archiv rozbali, formulare (resp. vSechny
obsazené soubory) napfiklad vytisknou a dale zpracovavaji stejnym zptsobem, jako by bylo podani

ucinéno klasickym zptisobem na urad¢.

O

/Pﬁhlésit se do systému
/Vyﬁdit podani Q

Vybrat podani

Odbor

-

Stahnout podani

Obrizek 6: Diagram piipadi pouziti (odbor)

444 Administrator

Administrator (spravce systému) ma na starosti chod celého informacniho systému. Stara se
o internetové stranky podatelny, o aktualizaci dat, formulafovych Sablon a béznych véci souvisejici
s provozem. Zaroven ma pristup do celé databaze. Muze pridavat ¢i mazat ze systému pracovniky
tfadu, jednotlivé odbory, nebo odstrafiovat podani a informaéni & potvrzovaci zpravy. Ulohy

administratora schématicky popisuje diagram pripadu pouziti na obrazku 7.
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Obrizek 7: Diagram piipadu pouZiti (administrator)
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S Implementace ukazkového systému

elektronické podatelny

Tato kapitola zahrnuje popis konkrétnich stéZejnich zalezitosti, které bylo nutné pii samotné

implementaci vyfesit, véetné popisu schématu relacni databaze.

5.1  Pouzité technologie

Informacni systém elektronické podatelny je implementovan pomoci skriptovaciho jazyka PHP
(verze 5), databazového systému MySQL (verze 5), hypertextovym znackovacim jazykem HTML
(verze 4.01) a kaskadovymi styly CSS.

Znackovaci jazyk HTML a kaskadové styly jsou pouzity pro vzhled webového rozhrani,
databazovy systétm MySQL pro vytvofeni relacni databaze a jazyk PHP pro naprogramovani

a vykonavani operaci v informa¢nim systému.

5.2 Databazové schéma

Relaéni databaze implementovani v systému elektronické podatelny se sklada z nékolika entit.

Realizace databaze v systému je znazornéna ER diagramem na obrazku 8.

5.2.1 Entity databaze

5.2.1.1 Uzivatel

Uzivatel je entitou, ktera v databazi vystupuje jako odesilatel podani. Mezi jeho atributy patfi
identifikacni €islo id uzivatele, které slouzi jako jednoznacna identifikace v ramci informacniho
systému elektronické podatelny. Toto ¢&islo je uzivateli automaticky pridéleno pfi uspéSném
zaregistrovani. K dal$im atributim patfi rizn¢ osobni udaje (napf. jméno, pfijmeni, emailova adresa),
prihlasovaci jméno a heslo (1ogin a heslo) a rovnéz informaci o cesté k souboru s jeho osobnim
certifikatem (atribut certifikat), ktery je uzivatel povinen v ramci registracniho procesu vlozit
(ulozit) do systému. Atribut prihlasen naposled obsahuje ¢asovy udaj o poslednim prihlaSeni

uzivatele do systému.
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Obraizek 8: ER diagram databdze e-podatelny

52.1.2 Urednik

Entita Urednik predstavuje povéfen¢ho pracovnika ufadu, ktery ma na starosti kontrolu prijatych
podani (ve smyslu provérovani tdaji samotné¢ho obsahu podani). Zpracovava tak v podstaté entitu
podani. Pracovnik ufadu je v systému jednoznac¢né identifikovan atributem login, ktery zaroven
s heslem (atribut heslo) slouzi jako jeho pfihlasovaci udaj. Stejné jako uzivatel, obsahuje entita
Urednik atributy udavajici jméno a pfijmeni pracovnika (jmeno a prijmeni) a taktéz cestu
k souborim s osobnim certifikdtem (certifikat) a privatnim Sifrovacim  kliem

(privatni klic). Jednotlivé pracovniky ufadu pfidava a odstrafiuje ze systému administrator.

5.2.1.3 Odbory

Odbory jsou entitou, ktera v systému reprezentuje jednotliva odd€leni aradu (odbory), které finalné
vyfizuji jednotliva jim uréena prichozi a tfednikem provérena podani. Atribut id odboru je Ciselna

identifikace jednotlivych odboru. Kazdy zodboru do systému pfistupuje pod svym prihlaSovacim
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jménem a heslem (atributy login a heslo). Posledni zbyvajici atribut nazev obsahuje udaj
o nazvu daného oddé¢leni. Jednotlivé odbory jsou do databaze vkladany (popfipadé odstrariovany)

administratorem.

52.1.4 Podani

Entita Podani predstavuje v systému jednotliva prichozi podani. Kazdé podani ma své jedinecné
identifikacni cislo, predstavované atributem id podani. Zarovefi nese udaje o uzivateli, ktery
podani odeslal (id uzivatele), o loginu ufednika, ktery obsah podani kontroloval (urednik)
a o odboru, kterému je podani k vyfizeni uréeno (id odboru). Atribut obsah podani obsahuje
cestu k souboru (archivu) s podanim, stejné¢ tak podpis vsobé nese udaj o cest¢ k souboru
s digitalnim podpisem podani. DalSimi atributy jsou datum cas ulozeni (datum a Cas prijeti
podani), a overeni podpisu (uréuje, zda-li kontrola digitalniho podpisu byla validni).

Atribut vyrizeno urd stanovuje, jestli bylo podani zkontrolovano ufednikem. To stejné
plati o vyrizeno odb, stim rozdilem, Ze atribut se vztahuje k informaci o vyfizeni danym
odborem. Dale entita obsahuje udaj o aktualnim stavu podani (stav) a atribut pozastaveno
urcujici, jestli je podani zastaveno (v pfipad¢ nalezeni chyb ufednikem) a ceka na aktualizaci.
Posledni dva atributy jsou aktualizace (obsahuje Cislo nového podani, které¢ toto podani
aktualizuje, resp. nahrazuje) a aktualizuje (Cislo pfedchoziho podani, kterym je toto podani

aktualizaci).

5.2.1.5 Potvrzovaci zprava

Entita Potvrzovaci zprava zndzomuje odeslanou potvrzovaci zpravu (tzv. dorucenku), jenz je
pri kazdém pfijeti podani do systému automaticky generovana a poslana odesilateli. Obsahuje
identifikacni ¢islo (id potvrzovaci zpravy) a Cislo podani, ke kterému tato zprava patii
(id podani). Atribut datum cas_ vytvoreni je udaj o Case vytvofeni potvrzovaci zpravy,
obsah zpravy je cesta k textovému souboru s obsahem potvrzovaci zpravy a podpis uradu

znaci cestu k souboru s digitalnim podpisem potvrzovaci zpravy.

5.2.1.6 Informaéni zprava

Entita Informacni zprava je obdobou potvrzovaci zpravy s tim rozdilem, Ze informacni zpravu
odesila utednik v pfipad¢, ze nalezne nedostatky v podani a informuje tak odesilatele o nalezitostech,
které je poticba pozménit. Kazda informacéni zprava ma své identifikacni ¢islo
(id informacni zpravy), Cislo podani ke kterému se vztahuje (id podani) a udaj
o ufednikovi, ktery zpravu vytvofil a odeslal (urednik). Atributy datum cas vytvoreni,

obsah zpravy a podpis urednika jsou obdobné jako u potvrzovaci zpravy, tedy cas
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vytvofeni zpravy, cesta ktextovému souboru s obsahem informacni zpravy a cesta k souboru

s podpisem této zpravy.
5.3  Nastin FeSeni problému

5.3.1 Podaci listek

Podaci listek je nezbytnou soucasti kazdého ucinéného podani. Jedna se o systémem vygenerovany
textovy soubor, ktery musi byt pfilozen do zip archivu s podanim. Je nutné, aby byl pfiloZzeny
soubor s podacim listkem pojmenovan tak, jak byl vygenerovan (tedy podaci listek.txt).
Tento soubor si prihlaseny uzivatel generuje na strankach podatelny, v sekei pro odesilani podani, kde
si jej rovnéz muze stahnout do svého pocitace. Dulezitym udajem, ktery podaci listek obsahuje, je
¢islo podani. Toto cislo je systémem automaticky generovano. Aby bylo Cislo jedine¢né, je posledni
Cislice vlozena ze souboru citac podani.txt, ktery je uloZzen na disku podatelny. Po kazdém
vytvofeném souboru s podacim listkem je ¢islo Citace inkrementovano.

Muize se stat, ze odesilatel podani nabidnuté (vygenerované) podaci dCislo v souboru
podaci listek.txt pfepiSe najiné a poté podani pod timto Cislem odesle. Proto kdyz se vytvaii
Cislo podani, prochazi systém databazovou tabulku s pfichozimi podanimi a kontroluje, zda-li
neexistuje Cislo podani, které je shodné s pravé vytvarenym cislem. V pfipadé Ze je shoda nalezena,
vytvori se Cislo nové, které znova prochazi ovérenim. Dalsi udaje v podacim listku jsou jméno
a prijmeni odesilatele, jeho identifikaéni Cislo a datum vygenerovani listku (tento idaj je chapan jako
datum vyplnéni listku). Navic ma uzivatel moznost zapsat do podaciho listku dopliujici informace

pro urad (formou poznamek).

5.3.2 Kontrola prichoziho podani

Kazdé podani se sklada ze dvou casti. Prvni je archiv se soubory s podacimi formulafi (vcetné
podaciho listku) a druha cast je textovy soubor s digitalnim podpisem archivu. Ob¢ casti si vytvari
uzivatel mimo systém podatelny svymi prostredky, vyjma tvorby podaciho listku.

Prvni kontrola uzivatelem odeslan¢ho podani spociva v ovéfeni pfitomnosti obou casti (archiv
s podanim + soubor s podpisem). Pokud jsou odeslany ob¢ casti, ulozi se podani do docasné¢ho
souboru a nasleduje kontrola velikosti archivu (podani je omezeno svou maximalni velikosti,
v pfipad¢ této implementované podatelny se jedna o 4MB). Dalsim krokem je rozbaleni archivu
s podanim do docasn¢ho adresafe. Rozbaleni probiha externim programem Unzip (je proto nutna
jeho instalace, pokud neni na provozované sestavé pritomen). Pokud se rozbaleni nezdafi, je
automaticky format archivu oznaCen za nespravny. V rozbaleném archivu se analyzuje soubor

s podacim listkem podaci listek.txt (pokud neni nalezen, je format podani neplatny).



V podacim listku se ovéfuje podaci Cislo. Pokud jiz existuje v databazi podani se stejnym
¢islem, podani neni akceptovano. Dale se provéfuje datum, které musi byt platné s aktualnimu
kalendainim mésici a rokem. Nesmi se jednat o datum v budoucnosti a nemuze byt udaj o mésici
star§i nez souCasnym meésic. Soucasné s tim nelze mit uvedené datum v podacim listku, které je
v rozporu s platnosti uzivatelova osobniho certifikatu. Pokud jsou vSechny podminky splnény, je
podani pfijato a uloZeno na disk podatelny pod nazvem svého podaciho Cisla spolu s podpisem

(podani se ukladaji do adresafe prichozi podani apodadresafe udavajici den uloZeni).

5.3.3 Ovéreni digitdlniho podpisu

Poté co je podani uloZeno, pfichazi faze ovéfeni digitalnitho podpisu. Ziska se cesta k souboru
s podanim, podpisem a uZzivatelové certifikatu a vSe se preda funkci pro ovéfeni podpisu. Funkce
z certifikatu zjisti potfebna data (pouzity hash algoritmus, vefejny kli¢), vytvofi ze souboru
s archivem svij hash a vola dalsi funkeci, ktera dokaze rozsifrovat digitalni podpis a ziskat tak ptiivodni
hash. Této funkci se predava nové vytvoreny hash a vefejny kli¢. Funkce vraci uspéSnost porovnani
obou hashii.

Po provedené kontrole podpisu se provede uloZeni zaznamu o podani do databaze. Pokud je
podpis validni, je do tabulky k podani uloZena informace o platnosti podpisu. Tim je feceno, Ze

podani se bude dale zpracovavat.

5.3.4  Odesilani potvrzovaci zpravy

V pfipadé piijeti podani a jeho ulozeni podani do databaze, se odesilateli odesila potvrzovaci zprava.
Vytvori se textovy soubor s obsahem potvrzovaci zpravy (potvrzovaci zpravy jsou dvojiho druhu)
aten se digitaln¢ podepise (vznikne soubor s podpisem zpravy). Ukazka obou druhu potvrzovacich
zprav (pro uspésnou i neuspéSnou kontrolu podpisu) je zobrazena na obrazku 9.

Oba tyto soubory se archivuji a informace o potvrzovaci zpravé se ulozi do databaze
(potvrzovaci zpravy se fyzicky ukladaji na disk do adresafe potvrzovaci zpravy). Posléze se
vola funkce pro odeslani e-mailové zpravy, ktera obsahuje text potvrzovaci zpravy a dvé prilohy
(textovy soubor s obsahem potvrzovaci zpravy a soubor s digitalnim podpisem souboru s obsahem).

Kazda potvrzovaci zprava je jednoznacné identifikovana svym c¢islem, jehoZz generovani
probiha stejnym principem jako tvorba Cislo podani. Jako ¢ita¢ je vtomto pfipadé pouzit soubor
citac pz.txt. Pokud je odstranéno podani, kterému potvrzovaci zprava nalezi, je tato zprava

smazana.



Potvrzeni doruceni datove zpravy

Datova zprava byla dorucena elektronicke podatelne Obecniho uradu mesta Brna

Datum a cas doruceni podani: 2887-85-89 17:17:48

Podani cislo: 2087-128-0

Obecni urad mesta Brna

Poturzeni doruceni datove zprawy

Datova zprava byla dorucena elektronicke podatelne Obecniho uradu mesta Brna,
ale overeni podpisu byleo negativni, takze podani je neplatne
a nebude se dale zpracovavat

Datum a cas doruceni podani: 2887-85-11 23:13:35

Podani cislo: 2887-138-1

Obecni urad mesta Brna

Obrazek 9: Ukdzka potvrzovacich zprav

r

5.3.5 Zpracovani podani urednikem

Kazdy ufednik kontroluje podani pfes své webové rozhrani. Pred jednotlivym zpracovanim si ufednik
pres webové rozhrani nacte nezpracované podani z databaze. Kazdé podani v sobé nese informaci
o tom, ktery ufednik jej kontroluje (popfipadé zkontroloval). Na pocatku (pfi uloZeni do databaze) je
tento udaj vzdy implicitni (hodnota xurednik00), coz znaci, ze podani je volné dostupné ke
zpracovani.

Poté¢ co je ufednikem podani nacteno, je tento udaj zménén na hodnotu loginu vyfizujiciho
tfednika. Ufednik si stahne (op&t pies webové rozhrani) obsah podani, &imz si zkopiruje archiv
s podanim do své osobni slozky (v adresafi urednici). Zde si jiZ mimo rozhrani podatelny archiv
rozbali a ruéné zkontroluje obsazené informace ve formulafich. Jestlize vSe souhlasi, pfeda toto
podani pres webové rozhrani ur¢enému odboru (ufednik jej zvoli, vybere jej ze seznamu). Tim se

zm¢éni udaje o podani v databazi a podani se stane pristupnym pro urceny odbor.

5.3.6 Odesilani informacni zpravy

Informacni zpravu odesila ufednik na zakladé zjiSténych nesrovnalosti pfi jeho zpracovavani podani.
Odesilani informacéni zpravy funguje na stejném principu, jako odesilani potvrzovaci zpravy. Obsah
zpravy, uréeni pfijemce a odeslani ma na starosti ufednik. VSe se dé¢je pres jeho webové rozhrani.
Pokud ufednik odesle informaéni zpravu, vytvofi se soubor sobsahem zpravy a soubor
s ufednikovym podpisem této zpravy.

Tvorba podpisu se déje automaticky (nacte se ufednikav certifikat i jeho privatni kli¢ a vytvori

se soubor s podpisem) bez utednikova zasahu. V pfipad¢€ Ze je odeslana zprava, uklada se do databaze



informace o pozastaveni podani a vyfizovani podani je pozastaveno (a ocekava se jeho aktualizace).
Soucasné je informacéni zprava odeslana pfijemci (v priloze je zaslan soubor s obsahem zpravy
a soubor s podpisem této zpravy).

Také informacni zprava se archivuje v databazi pod svym identifikaénim cislem (Cislo se opét
vytvari za pomoci CitaCe z externiho souboru, stejn€ jako Cislo podani a Cislo potvrzovaci zpravy).
Jako cita¢ je vyuzit soubor citac iz.txt. Informacni zpravy jsou fyzicky uloZeny v adresafi
informacni zpravy. Informacni zprava je z disku 1 databaze automaticky odstranéna, pokud je

smazano podani, ke kterému se zprava vaze.

5.3.7  Aktualizace podani

Aktualizace podani je implementovana nasledujicim zptisobem. Aby §lo podani aktualizovat, musi
byt podani pozastaveno. Odesilatel pii aktualizaci postupuje stejné jako pii odesilani nového podani,
pouze pred samotnym odeslanim napiSe do patficné kolonky cislo podani, jenz chce aktualizovat,
a namisto odeslani zvoli moznost aktualizovat.

Podani prochazi stejnym ovéfovacim procesem. Pokud je takové podani akceptovano a uloZeno
do databaze, je k udajum o podani zapsano ¢islo podani, které toto podani aktualizuje (nahrazuje).
Stejné tak je do podani, jenz je aktualizovano, uloZeno Cislo o jeho ,nasledovniku® (tedy ¢islo tohoto
nového podani). Aktualizovat podani muze pouze uzivatel, ktery to predchozi odeslal (systém tuto

skute¢nost ovéruje).

5.3.8  Vyfrizeni podani odborem

Pristup odboru k vyfizeni podani je obdobny jako pfistup ufednika ke kontrole. Odbor si webové
rozhrani nahraje jemu urc¢ené podani, to si stahne do své osobni slozky v adresafi odbory a maze jej

zacit , fyzicky* vyfizovat. Po staZeni je z hlediska systému podani brano jako vyftizené.

5.3.9 Sledovani stavu podani

Kdyz podani prochazi v systému riznymi stupni zpracovani, je k podani do databaze automaticky
zapisovan udaj o jeho aktualnim stavu. Stav si maze uzivatel kdykoliv zjistit zadanim patficného cCisla

podani na webovych strankach podatelny v jeho osobni sekci.

5.3.10 Implementace odesilani e-maili

Funkce pro odesilani e-maili v systému elektronické podatelny vyuziva hotové knihoviny HTML
Mime Mail 5 (dostupné na <http://www.phpguru.org/downloads/html.mime.mail/>). Tuto knihovnu

pouzivam pro vkladani pfiloh do e-mailové zpravy a nasledného odeslani celé zpravy.
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http://www.phpguru.org/downloads/html.mime.mail/

5.3.11 Implementace tvorby digitalniho podpisu

Funkce v implementovaném systému elektronické podatelny, které vytvareji a overuji digitalni
podpis, vyuzivaji  jiz  hotové  PHP  knihovny  Crypt RSA-1.0.0  (dostupné na
<http://www .pear.php.net/package/Crypt RSA/>), ktera mimo jiné umi Sifrovat algoritmem RSA.
Vyuzivam ji pro Sifrovani otisku souboru (tedy vytvofeni fetézce predstavujici digitalni podpis) a pro
desifrovani fetézce s digitalnim podpisem (ziskani otisku souboru). Tato knihovna zaroven umoziuje
generovani dvojice klica (privatni/verejny).

Avsak béhem implementace se ukazalo, Ze knihovna korektné pracuje pouze s kli¢i, které sama
generuje. Bohuzel jsem nedokazal pfijit na to, jakym zplisobem knihovna klice vnitiné upravuje
(optimalizuje), coz znemoziuje pouzit v mnou vytvorené elektronické podatelné jiné klice, nez ty
vytvofen¢ touto knihovnou.

S timto problémem tzce souvisi prace s certifikaty. JelikoZz nelze pouzivat bézné certifikaty
(protoze ty obsahuji vefejny kli¢ nespolupracujici s knihovnou Crypt RSA), pfikladam k systému
nckolik mnou vytvofenych testovacich certifikatii. Certifikaty maji format textového souboru
(avsak pro lepsi orientaci jsou s pfiponou . cer) a je do nich vloZzen vetejny kli¢ (velikost klice je
1024 bita) vygenerovany knihovnou Crypt RSA. Tyto testovaci certifikaty byly vytvofeny
z existujiciho certifikatu, takze struktura je shodna se skuteCnymi. V implementovaném systému
elektronické podatelny je tak funkce pro ziskavani dat z certifikatu navrzena tak, aby dokazala precist

data 1 ze skute¢ného certifikatu.


http://www.pear.php.net/package/Crypt_RSA/

6 Zhodnoceni a dalsi vyvoj

6.1 Naplnéni pozadavkii

Udelem a oéekavanym piinosem zfizeni elektronické podatelny je komunikace (podavani formulaf
k wvyfizeni) obcCana suradem -elektronickou formou, bez jeho osobni prfitomnosti v kamenné
podatelné.

Implementovany systém tento zpusob komunikace umoziuje. Zaroven do jisté miry
ukazkovym zplusobem spliiuje zakladni a stéZzejni pozadavky kladeny na systém elektronickych
podatelen. Na zaklad¢ uloZen¢ho certifikatu a piihlaseni se do systému jednoznaéné urcuje, kdo
podani odeslal, resp. kdo jej podepsal. Systém podle pozadavku automaticky odesila uradem
podepsanou potvrzovaci zpravu a zjednodusenou formou spliiuje pozadavek na veskerou archivaci
doslych podani a poslanych potvrzovacich a informacnich zprav.

Jako klad mého feseni povazuji nutnost mit ke kazdému podani podepsany podaci listek (coz je
zaruéeno podepsanim celého archivu s podanim). Vyhodu spatfuji v tom, ze v podacim listku je
mozn¢ mit fadu podacich informaci (jako napf. datum), které¢ uZivatel svym podpisem stvrzuje.
Samoziejmé v systému, ktery jsem vytvoril je prace s podacim listkem znacné zjednodusena, ale
domnivam se, ze pfi vylepSeni tohoto systému by se mohlo jednat a cenny zdroj dopliujicich
a odesilatelem nezpochybnitelnych tdaja. Stejné tak je podle mého uzitecné komprimovat veskery
obsah do jednoho archivu (a ten pak podepsat). Diky tomu se nemusi kazdy dokument podepisovat

zvlast a s podanim se jednoduseji manipuluje.

6.2  DalSi vyvoj a rozsireni systému

Vzhledem ktomu, Ze je implementovany systém pouhou ukazkou, vyhovuje pozadavkim na
elektronické podatelny pouze Easteéné. Rada véci neni do feseni zahmuta a jiné, které tato podatelna
obsahuje, by potfebovaly dalsi rozpracovani, popfipadé zménu.

Jak jiz bylo vySe zminéno, znatelnym nedostatkem, ktery by si zaslouzil pfred€lani, je
nekompatibilita s béznymi certifikaty, piesngji fedeno s privatnimi a vefejnymi kligi. Reseni tohoto
problému by spocivalo bud’ v nalezeni zptisobu jak upravit pouzitou knihovnu Crypt RSA, tak aby
umg¢la pracovat se vS§emi kli¢i, nebo nepouzivat tuto knihovnu a vytvorit vlastni funkce pro aplikovani
Sifrovaciho algoritmu RSA, popiipad¢é nalézt jinou vhodnéj§i knihovnu. V praxi by se také méla
kontrolovat pravost certifikatu pfi jeho ukladani, tedy ovéfeni podpisu certifikacni autority (to se

v implementovaném systému vzhledem k pouzivani testovacich ukazek certifikati nedéje)



Dalsi véci, kterou by mél systém elektronické podatelny umét a v implementaci chybi, je
prijimani podani pres elektronickou postu. Tento problém je nastinén v kapitole navrhu, kde je rovnéz
popsan jeden ze zpusobu, jak na stavajici implementaci ,,napojit™ pfijem pomoci e-mailu.

Dale by mél systém elektronické podatelny kontrolovat v pfichozich podanich pfitomnost
Skodlivého softwaru. V ukazkové implementaci takova kontrola neni. Toto se da do budoucna vyfesit
s vyuzitim soucasnych antivirovych a antispamovych softward. Pred ulozenim podani do podatelny
by se kazdy prichozi soubor automaticky nechal zkontrolovat néjakym externim antivirovym
programem.

Dalsi roz§ifeni urité¢ vyzaduje odesilani e-mailovych zprav, zejména téch potvrzovacich
(dorucenky). Systém posila zpravu pouze jednou, v pripadé Ze z jakychkoliv duvodu nelze zpravu
dorucit, zprava se k uzivateli nedostane. Moznym feSenim by bylo ovéfovani, zda-li byla zprava
uspésné dorucena a pokud ne (tfeba z divodu zaplnénosti schranky uzivatele), tak se do databazové
tabulky s potvrzovacimi zpravami zada informace o nedoruceni. Po urcité¢ ¢asové dobé by systém
prochazel tabulku se zpravami a ty které nebyly doru¢eny se znovu pokusi dorucit (pocet
opakovanych doruceni by mohl byt omezen kupfikladu na 5 pokusi).

Jednim z moznych rozsifeni systému by mohlo také spocivat ve vytvofeni sluzby, ktera by
umoziovala odesilateli nahlédnout do svych ucinénych podani. V praxi by to mohlo fungovat jako
zpétné poslani archivu s podanim uzivateli na zaklad¢ jeho Zadosti.

Vyznamnou oblasti, ktera neni v ukazkovém systému fesena a pro prakticky provoz patii
k nezbytnostem, je bezpecnost systému ve smyslu zabranéni vnéjsich toku a zneuZiti citlivych dat.
To znamena, ze soubory na disku podatelny by byly uloZzeny takovym zpusobem, ktery by eliminoval

znam¢ moznosti pruniku do databaze a systému jako takového.



7 Z.aver

Cilem této bakalaiské prace bylo nastinit problematiku elektronickych podatelen v CR, navrhnout
systém elektronické podatelny pro obecni urady, ktery umozni pfijimat datové zpravy a nakonec
implementovat ukazku takovéhoto systému jako webovou aplikaci.

Praci jsem rozdélil na dvé casti. Tu prvni, teoretickou, jsem pojal jako pruvodce soucasnym
stavem elektronickych podatelen u nas a pridruZzenych oblasti, které s provozovanim elektronickych
podatelen pfimo souviseji. Zacal jsem struCnym popisem prislusnych pravnich pfedpistu, jenz
stanovuji minimalni legislativni pozadavky pro fungovani elektronickych podatelen ve statni sprave.
Pot¢ jsem se zabyval principem fungovani podatelen, popsal problematiku datovych zprav pro
podatelny a teoreticky rozebral elektronicky podpis (principy jeho tvorby a jeho ovéfovani),
elektronickou znacku a certifikaty a jejich smysl a pouziti v komunikaci v ramci e-podatelny.

V druhé, praktické, casti jsem se vénoval oblasti popisu tykajici se samotné¢ problematiky
tvorby ukazkového systému elektronické podatelny. Specifikoval jsem konkrétni pozadavky, sestavil
navrh systému a popsal feSeni nékterych sté¢Zejnich bodu, tak jak jsem je ve vytvoreném systému
implementoval. Zaroven jsem se¢ zabyval naslednym roz§ifenim a moznosti budouciho vyvoje
vytvotenc¢ho systému.

Domnivam se, ze elektronické podatelny jsou znacnym pfinosem pro soucasnou spolecnost.
Diky nebyvalému rozmachu internetu se jedna o vynikajici zpusob, jak si mize kazdy obCan usetfit
dnes tak cenény cas pfi vyfizovani véci na ufadech. OvSem skuteéné naplnéni cile, jenz si zfizeni
elektronickych podatelen klade, vidim az v budoucnu. Je totiz potfeba znateln¢ zvysit povédomi
sirok¢ verejnosti o moznostech a vyhodach nejen pfi posilani formulafi afadim, ale o vyuZiti
elektronického podpisu obecné, protoze pocetna ¢ast lidi o této oblasti takika nic netusi a proto se tyto
technologie nesnaZzi vyuZzivat.

Pro m¢ osobn¢ méla tato prace vyznamny prinos vtom, ze jsem mél moznost hloub&ji se
seznamit se soucasnymi moznostmi elektronické komunikace s urady, o kterych jsem predtim prili§
neveédél. Stejné tak jsem mél diive velmi neucelenou predstavu o fungovani elektronickych podpist
a certifikati. Béhem této bakalarské prace jsem stouto oblasti podrobnéji seznamil a podstatné si

v této oblasti rozsiril obzory.
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Priloha 1

Manual pro zprovoznéni e-podatelny

Ukazkova implementace systému elektronické podatelny se na prilozeném CD nachazi ve slozce
Elektronicka podatelna. Tuto slozku je zapotiebi zkopirovat do adresare, ktery je na lokalnim
provozovaném pocitaci uréen pro spousténi soubori se skripty skriptovaciho jazyka PHP. Nazev
amisto tohoto adresafe zavisi na konkrétni instalaci PHP a nastaveni lokalniho serveru (napft.
Apache). Lokalni server je nutné mit pro provozovani systému zapnuty, stejn¢ jako databazovy

systém MySQL.

Vytvoieni databaze

Prvnim krokem je vytvoreni databaze. Databaze se vytvori vlozenim nasledujici cesty k souboru, se

skriptem pro tvorbu databaze, do webového prohliZece:

http://localhost/Elektronicka podatelna/vytvoreni databaze.php

Pfedtim je ovSem nutné podle potieby zménit v souboru mysgl konst.php (cesta k souboru je
Elektronicka podatelna/include files/mysgl konst.php) zménit nasledujici
konstanty:

e define("SERVER", 'localhost') —server, implicitné localhost.

e define("USER", 'root') —jméno uzivatel pro pfistup do MySQL, implicitn¢ root.

e define ("PASSWORD", '') —heslo pro pfistup do MySQL, implicitn¢ prazdna hodnota.

e define("DATABASE NAME", 'epodatelna') - nazev vytvarené databaze,

implicitné epodatelna.

Odstranéni databaze

Databaze se odstrani vlozenim nasledujici cesty k souboru, se skriptem pro odstranéni databaze, do

webového prohlizece:

http://localhost/Elektronicka podatelna/odstraneni databaze.php
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Vytvoieni tabulek databaze
Tabulky databaze vcetné jejich naplnéni ukazkovymi daty se vytvori vlozenim nasledujici cesty

k souboru, se skriptem pro vytvoreni tabulek, do webového prohlizece:

http://localhost/Elektronicka podatelna/vytvoreni tabulek.php

Odstranéni tabulek databaze

Smazani tabulek z databaze se provede vlozenim nasledujici cesty k souboru, se skriptem pro

odstranéni tabulek, do webového prohlizece:

http://localhost/Elektronicka podatelna/odstraneni tabulek.php

Nastaveni odesilaciho e-mailu
Aby mohl systém korektn¢ odesilat e-maily, je zapotiebi nastavit e-mailovou adresu, z niz je mozné
odesilat e-mailové zpravy pres Internet.
Vsouboru Elektronicka podatelna/include files/email konst.php je nutné
zm¢énit obsah nasledujici konstanty:

e define("EMAIL ODESILATELE", '10762223@karneval.cz') — implicitné je

nastavena jako odesilajici adresa 10762223Q@karneval.cz

Spusténi systému
Pro snadnou navigaci v celém systému je mozné pouzit rozcestnik. Ten spustite vloZenim

nasledujiciho odkazu do webového prohlizece:

http://localhost/Elektronicka podatelna/rozcestnik.html

Rozcestnik je seznam odkazii, diky nimz se muZete dostat na indexovou stranku webového rozhrani
pro uzivatele, pro ufedniky, pro spravce systému a pro odbory. Zaroven obsahuje odkazy na skripty
pro vytvofeni a odstranéni databaze a pro vytvoreni a odstranéni tabulek databaze. Poslednim odkaz

je odkazem na skript umoznujici digitalni podepsani dokumentii a ovéfovani podpisu.
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Podepisovani a ovéfovani dokumentii
Pro podpis podani a ovéfovani podpisu slouzi skript pro digitalni podepisovani. Spustit ho lze pres

rozcestnik, nebo zadanim nasledujici cesty do webového prohlizece:

http://localhost/Elektronicka podatelna/e podpis.php

Pii podepsani dokumentu se vzdy vytvorfi textovy soubor podpis.txt, ktery obsahuje digitalni
podpis daného dokumentu. Cesta k vytvofenému textovému souboru s digitdlnim podpisem je

nasledujici: Elektronicka podatelna/podpisy/podpis.txt

Popis adresaii systému
V kofenovém adresafi Elektronicka podatelna je obsazeno nékolik podadresaru, které
implementovany systém vyuziva. Nasleduje jejich vycet a popis.

e certifikaty — Zde jsou ulozeny osobni certifikatu registrovanych uzivateli. Kazdy
certifikat je ulozen v podadresari (nazev podadresare je odvozen od loginu uzivatele).

e certifikaty urad — Zde je uloZen certifikat ufadu, jehoZ pomoci se podepisuji
potvrzovaci zpravy. Soucasné s nim se zde nachazi také textovy soubor s privatnim kli¢em,
jenz tvofi dvojici k vefejnému kli¢i obsazeném v certifikatu.

e certifikaty urednici - Zde jsou v patfiénych podadresafich jednotlivych ufednika
(podle jejich loginu) ulozeny certifikaty turednikti a soubory s privatnim klicem k danému
certifikatu.

e formulare — Zde jsou uloZeny formulafové predtisky a certifikaty aradu a ufednika pro
staZeni. Navic jsou zde 1 skripty umoziujici jejich stazeni.

e informacni zpravy - Do této slozky se ukladaji vytvofené soubory s informacnimi
zpravami a k nim souvisejici soubory s podpisy téchto zprav.

e odbory — Toto je osobni slozka odbora (kazdému odboru je pii stazeni vytvoren vlastni
podadresar), do kterych si stahuji archivy s podanimi.

e podaci listky — Adresar pro docasné uloZeni vytvafenych souboru s podacimi listky
(kazdému wuzivateli je béhem vytvafeni listkii je automaticky vytvofen jeho vlastni
podadresar).

e potvrzovaci zpravy — Slozka pro ukladani soubort s potvrzovacimi zpravami a k nim

prislusnych souboru s podpisy.
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e prichozi podani - Zde se ukladaji pfichozi archivy spodanimi a knim patficné
soubory s podpisy. Soubory se wukladaji do jednotlivych automaticky vytvarenych
podadresait podle data prichodu do podatelny.

e tmp podani — Adresar pro docasné uloZeni archivu s podanim béhem analyzy podaciho
listku. V adresari vznikaji automaticky podadresare pro jednotlivé uzivatele.

e urednici - V této slozce vznikaji automaticky osobni adresafe jednotlivych turedniku,

které slouzi pro stazeni archivu s podanim a jejich naslednou ,.,ru¢ni* kontrolu.

Testovaci certifikaty
Na prilozeném CD se nachazi adresaf Testovaci certifikaty, ve kterém je uloZeno nékolik
testovacich certifikatii v textovém formatu (pro snadnéj$i rozeznani vSak maji soubory pfiponu
.cer) a knim pfislusné soubory s privatnimi kli¢i. Tyto certifikaty je mozné pouzit v systému,
protoze se jedna o upravené certifikaty vtom smyslu, Ze obsahuji vefejné klice, se kterymi
implementovany systém dokaze komunikovat, resp. jsou akceptovany knihovnou Crypt RSA, ktera
je v systému pouzivana pro Sifrovani.

Piiklad: Soubor karel stransky.cer je certifikat, soubor karel stransky pk.txt

je pfislusny privatni klic.



