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Uvod

Teoretickym cilem této prace je podat prehled aktualnich poznatkl o vyuzivani
internetu a online prostfedi k plnéni pracovnich povinnosti. Praktickym cilem prace
je analyzovat ve vybrané spolecnosti plasobici v oblasti bankovnictvi, konkrétné
v Ceskoslovenské obchodni bance, vyskytujici se formy cyberloafingu a na tomto
zakladé navrhnout opatfeni zaméfena na eliminaci a prevenci vyuzivani internetu

béhem pracovni doby k soukromym ucelam.

Internetu a nasledné internetu v pracovnim prostfedi bude vénovana pozornost
v prvni kapitole této prace. Budou zde zminény jak jeho pfinosy, tak jeho negativni
vlivy v pracovnim prostfedi. Dale budou uvedeny zakladni pravni aspekty uzivani
internetu a vypocetnich technologii poskytnutych ze strany zaméstnavatele

v Ceském pravu. Zavér této kapitoly bude pojednavat o politikach lidskych zdroju.

Ve druhé kapitole bude vymezen pojem cyberloafing, dale bude predstavena
typologie cyberloafingu. Prezentovany budou rovnéz dusledky a vychozi
predpoklady podilejici se na vyskytu cyberloafingu.

e

a skupiné KBC. Nasledné budou charakterizovany pfistupy organizace
k cyberloafingu. Zprvu bude pfedstaven eticky kodex spole€nosti a zasadni hodnoty
a principy z ného vychazejici. Pozornost bude dale v této kapitole sméfovana na

politiky tykajici se uzivani internetu a komunikacnich prostfedka.

Detaily tykajici se vyzkumu, tj. vyzkumna metoda a vyzkumny vzorek budou
popsany ve Ctvrté kapitole, kde budou data ziskana z vyzkumu nasledné

analyzovana.

Pata a zavéreCna kapitola prace poskytne prehled vysledkd vyzkumu, dojde
k identifikaci jednotlivych typl cyberloafingu. Na zavér budou uvedena doporuceni
tykajici se opatfeni zaméfena na prevenci uzivani pfistupu kinternetu za
soukromymi ucely béhem pracovni doby. Ta budou vychazet jak ze zkoumani

skutkového stavu, tak z poznatkl z teoretické ¢asti prace.

Téma bylo primarné zvoleno, jelikoZ cyberloafing pfedstavuje rozsahly fenomén
v pracovnim prostiedi, avSak v Ceskeé literatufe, na rozdil od té svétové, je mu

vénovana minimalni pozornost. Dal§im ddvodem vybéru daného tématu bylo témér



automatické spojeni cyberloafingu a kontraproduktivniho chovani ve velké Casti
zahranicni literatury. Snaha tedy smérovala také k zjisténi moznych pozitivnich
disledkdl a obecn& k obeznameni &tenare s timto v Ceské republice ne prilis

zminovanym tématem.



1 Vyuzivani internetu a online prostredi k vykonu prace

Internet na pracovisti uz dnes organizacim neposkytuje konkurencéni vyhodu, jak
tomu bylo pred vice nez dvéma desitkami let. Nyni je internet nepostradatelnou
soucasti firem. A ackoliv s sebou pfinasi fadu vyhod, existuje zde i fada uskali,

kterym je nutno v organizacich vénovat pozornost.

V prvni poloviné této kapitoly bude pozornost vénovana definici internetu a jeho
vyvoji v Case. Nasledné bude kapitola pojednavat o internetu v pracovnim prostredi,

jeho pfinostm, rizikim spojenych s jeho uzivanim a pravni Upraveé uzivani.

1.1 Internet

Internet pfedstavuje globalni informaéni systém, prostfedek pro spolupraci a
interakci mezi jednotlivci a jejich pocitaci bez ohledu na jejich geografickou polohu.
Internet byl poprvé vroce 1995 definovan organizaci FNC (Federal Networking
Council). Dle jejich definice je internet globalni informacni systém, ktery je:

I.  ,logicky propojeny v globalné unikatnim adresnim prostoru, ktery je zaloZzen
na internetovém protokolu (Internet Protocol — IP) i na jeho nadchazejicimi
rozsifenimi,

ii. je schopny podporovat komunikaci skrze protokol Transmission Control
Protocol/Internet Protocol (TCP/IP) ¢i skrze jeho nasledujici rozsifeni nebo
Jiné IP kompatibilni protokoly,

iii.  poskytuje, pouziva nebo umozriuje pristup, at verejné Ci privatné, k vysoce
urovriovym sluzbam zaloZenych na této komunikaci a infrastruktufe zde

popsané” (Leiner a kol., 2009, s.30).

1.2 Vyvoj internetu

Internet ma svij pocatek v 50. letech minulého stoleti ve Spojenych statech
americkych. Impulsem k odstartovani vyzkumu v pocitaovych a sitovych
komunikacich byl rok 1957, kdy tehdejSi Sovétsky svaz vypustil prvni umélou
vesmirnou druzici Zemé — Sputnik 1. Obavy z technologické nadfazenosti Ruska
nad Spojenymi staty americkymi vedly roku 1958 k vytvoreni organizace Advanced
Research Projects Agency (ARPA, dneska znama pod zkratkou DARPA),
financované Pentagonem. Jelikoz v té dobé panovala Studena valka a Spojené

staty se obavaly mozného jaderného utoku ze strany Sovétského svazu, byl kladen
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dlraz na vybudovani narodniho komunikaéniho systému, ktery by zustal funk&ni

v pfipadé jaderného utoku (Bradner, 2019).

S koncepci takového komunikacniho systému pfiSel jiz v roce 1962 Paul Baran,
védecky pracovnik Rand Corporation (Nondek a Rengova, 2000). Nasledné byl roku
1969 predstaven organizaci ARPA projekt ARPANET. Jednalo se o
decentralizovanou sit' fungujici na principu pfepojovani paketl. Na podzim roku
1969 byl nainstalovan prvni uzel sité na University of California Los Angeles (UCLA)
a 29. fijna doslo k poslani prvni zpravy mezi dvéma uzly — mezi UCLA a Stanford
Research Institute. Do konce téhoz roku byla sit rozSifena na celkovy pocet 4 uzlu
(Leiner a kol., 2009).

Dalsi vyznamnou udalosti v histori ARPANETu bylo vroce 1983 pfijmuti
standardniho protokolu TCP/IP, ktery umoZznil komunikaci mezi pocitaci bez ohledu
na jejich operacni systém. To bylo nasledovano rozdélenim ARPANETu na
vojenskou ¢ast MILNET a ARPANET, ktery slouzil k védeckym ucellim (Leiner a
kol., 2009; Nondek a Rend&ova, 2000). Roku 1990 prevzal Glohu pateini sité
NSFNET a puvodni ARPANET byl odstaven (Peterka, 1995).

Novou éru internetu pfinesla jeho komercializace v roce 1993, kterou roku 1998
nasledovalo odstaveni NSFNETu, jehoz pfenosové funkce byly pfevedeny do
komercniho sektoru (NSF, 2003).

Ceska republika byla oficialné pfipojena k internetu 13. Gnora 1992 na CVUT
v Praze (Peterka, 1995).

Béhem 90. let tak doSlo ke zméné zplsobu uzivani internetu, z pavodné armadni a

vyzkumne sité, se sit postupné rozrostla do akademické, civilni a komercni sféry.

1.3 Internet v pracovnim prostredi

Internet v pracovnim prostifedi umoZznuje pFistup k velkému mnoZstvi informaci a dle
potieby k jejich uchovavani a zpracovani. Nadale usnadnuje komunikaci, at uz se
jedna o interni komunikaci mezi pracovniky €i oddélenimi v ramci jedné organizace,
Ci externi komunikaci s klienty nebo obchodnimi partnery. Jednou z dalSich vyhod
je moznost crowdsourcingu pfi plnéni Ukollu a projektd, na kterych se podili vétsi
pocet pracovniku (White, Behrend a Siderits, 2020). Dle Anandarajana, Simmerse

a Tea (2006) mUze uzivani internetu zvysit produktivitu.
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Internet navic spole¢né s technologickym pokrokem vnesl do pracovniho prostredi
flexibilitu. Pracovnici jiz nejsou vazani pouze na své pracovni misto, ale
prostfednictvim pfenosnych zafizeni jako jsou laptopy, tablety a chytré telefony a
diky pfistupu ke Cloudu, tak maji umoznény pfistup k praci prakticky kdykoliv a
odkudkoliv, pokud to povaha prace a zaméstnavatel umozhuje (Simmers a
Anandarajan, 2018).

Ackoliv spojeni internetu a technologii jsou napomocnymi prostfedky k usnadnéni
prace, tak pracovnici s pfistupem k internetu predstavuji pro organizace jisté riziko.
V praxi se organizace mohou potykat s deviantnim chovanim pracovnikd, se ztratou
jejich produktivity &i sriziky ilegalnich aktivit zaméstnancu v kybernetickém
prostoru, které jsou mnohdy spojeny pravé s neopravnénym uzivanim internetu

k soukromym ucelim béhem pracovni doby (Anandarajan, Simmers a Teo, 2006).

1.4 Pravni Gprava

Nejenom z vySe avizovanych duvodu jsou pfistup k internetu a uzivani vypocetnich
technologii pravné upraveny. Primarni upravu nalezneme v zakoné ¢. 262/2006
Sb., zakonik prace, v praxi se ale Casto setkavame s dalSi upravou, a to

prostfednictvim politik lidskych zdroju.

1.4.1 Zakonik prace

Zakonik prace prestavuje zakladni pravni pfedpis na useku pracovniho prava,
upravujici pfedevsim pravni vztahy mezi zaméstnavateli a zaméstnanci pfi vykonu

zavislé prace nebo v souvislosti s nim (Ministerstvo prace a socialnich véci).

UzZivani vypocetni techniky upravuje konkrétné § 316 odst. 1, ktery zakazuje
zaméstnanci bez souhlasu zaméstnavatele uzivat k osobnim u€elim vyrobni a
pracovni  prostfedky = zaméstnavatele vCetné  vypocletni techniky a
telekomunikacniho zafizeni. Zaméstnavatel je dodrZovani tohoto zakazu opravnén
pfiméfenym zplsobem kontrolovat. Pfiméfenym zplsobem se zde rozumi napfiklad
to, Zze pfi kontrole zaméstnavatel nezasahuje nad miru nezbytné nutnou do
soukromi kontrolovaného zaméstnance (TomS$ej, 2022). Tento paragraf Ize
vztahnout i na uzivani internetu, nebot jak uvadi Moravek (2017) pojem ,prostfedky

telekomunikacéni ¢i vypocCetni techniky“ nelze povazovat za pfesny, jelikoz se v praxi
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jesté mimo tato zafizeni jedna o sluzby s nimi souvisejicimi, které jsou hrazeny

zaméstnavatelem. Jedna se napfiklad o mobilni data, mobilni &i internetovy tarif.

Nasledujici dva odstavce, tj. odst. 2 a 3 § 316 se vazou k monitoringu zaméstnancd.
Dle druhého odstavce ,zaméstnavatel nesmi bez zavazného divodu spocivajiciho
ve zvlastni povaze Cinnosti zaméstnavatele narusovat soukromi zaméstnance na
pracoviStich a ve spoleCnych prostorach zamestnavatele tim, Zze podrobuje
zaméstnance otevienému nebo skrytému sledovani, odposlechu a zaznamu jeho
telefonickych hovort, kontrole elektronické poSty nebo kontrole zasilek

adresovanych zaméstnanci“ (Zakon €. 262/2006 Sb.).

V pfipadé, Ze nastane zavazny dlvod spocivajici ve zvlastni povaze cinnosti
zaméstnavatele, ktery ostatné Zakonik prace bliZze nespecifikuje, je zaméstnavatel
dle § 316 odst. 3 opravnén zavést kontrolni mechanismy, ale pouze za pfedpokladu,
Ze o rozsahu a zpusobech kontroly bude zaméstnanec informovan (Zakon ¢.
262/2006 Sb.).

PFi zavadéni kontrolnich mechanisma, bude tfeba brat v potaz jejich kritéria jako
jsou potfebnost, vhodnost, nutnost a pfiméfenost. Kontrola bude mozna pouze za
predpokladu, Zze bude zvoleny prostfedek schopny dosahnout sledovaného ucelu,
nebude zaroven existovat lepsi prostfedek k provedeni kontroly, ktery by zasahoval
srovnatelné nebo méné do osobnostnich prav zaméstnance a zaroven bude
maximalné minimalizovan zasah do osobnostnich prav zaméstnance. Za potfebi je
taktéz dbat na skuteCnost, Zze pokud dochazi pfi monitoringu soucCasné ke
zpracovani osobnich udajl, je tfeba rovnéz aplikovat pravni Upravu na ochranu
osobnich udaju, tj. nafizeni Evropského parlamentu a Rady EU 2016/679 (GDPR)
(Moravek, 2017).

1.4.2 Politiky lidskych zdrojua
Politiky lidskych zdroju (téz personalni politika) definuji pfistupy ke kli¢ovym

aspektiim fizeni lidskych zdroji v organizaci. Jsou navodem, ktery umoznuje resit
dilCi zalezitosti tykajici se Fizeni lidskych zdroju konzistentné dle hodnot organizace
a v souladu s definovanymi zasadami. Mohou existovat ve formé vSeobecnych
prohlaseni k hodnotdm organizace, tj. ve formé celkové politiky anebo se mohou
pfimo tykat specifickych oblasti. Celkova politika popisuje hodnoty tykajici se
zachazeni s lidmi, a to konkrétné z pohledu spoleCenské odpovédnosti organizaci
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vucCi zaméstnancim. Specifické politiky lidskych zdroji se tykaji uz konkrétnich
oblasti jako napfiklad discipliny, Sikany, rozvoje zaméstnancu, stiznosti, rovnych
pFilezitosti, bezpecnosti a ochrany zdravi pfi praci, a pravé také politiky emailu a

internetu (Armstrong a Taylor, 2020).

Politika emailu a internetu v praxi nejCastéji zakazuje vyuzivani pracovni emailové
adresy pro osobni ucely a vymezuje, zda zameéstnavatel poskytuje Ci neposkytuje

souhlas k vyuzivani internetu k soukromym ucelum.

Politika lidskych zdroju je v organizacich upravovana prostfednictvim vnitfnich
predpisu. Vnitini pfedpisy mizeme definovat jako pisemné normy, které blize
rozvadi pracovnépravni predpisy, zakotveni procesu a postupu v organizaci. Prava
stanovena vnitfnim pfedpisem mohou byt pro zaméstnance vyhodnégjsi, nez jak

stanovi zakon (TomSej, 2022).

Samotny zakonik prace stanovuje pouze dva zavazné predpisy, jejichz
problematika je v pfipadé soudniho sporu vymahatelna. Té€mito pfedpisy jsou vnitini
predpis a pracovni fad. Vnitinim predpisem muze zaméstnavatel stanovit prava
Z nichZ je opravnén zameéstnanec, bézné se jedna o mzdova nebo platova pravidla
Ci dalSi pracovni podminky. Pracovni fad je zvlastnim druhem vnitfniho predpisu,
ktery umoznuje zaméstnavateli detailn€ji rozveést Ci upfesnit Uupravu pracovnich
povinnosti zameéstnavatele a zaméstnance. V pracovnim fadu zaméstnavatel
upravuje napriklad: pracovni dobu, evidenci dochazky, ohlaSeni a evidenci
pracovnich ¢i jinych Urazl a upfesnéni, v jakych pfipadech dochazi dle
zameéstnavatele k poruSeni povinnosti zaméstnance, které vyplyvaji z pravnich
predpisu.

Zakonik prace uklada zaméstnavatelim stanovenym v taxativnim vyc¢tu povinnost
vydani pracovniho Fadu. Jedna se napfiklad o Policii CR, Bezpeé&nostni informaéni

sluzbu, Ceskou narodni banku, krajské tfady apod. (Ne$¢akova, 2012).
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2 Cyberloafing

Jak uz bylo v pfedchozi kapitole zminéno, s rozSifenim internetu a technologii do
pracovniho prostfedi se rozSifila i moznost zneuzivani internetu. Lim a Rajah (2018)
poukazuji na fakt ubyvajicich restrikci tykajicich se pfistupu k webovym strankam,
jelikoz jsou zdrojem velkého mnozstvi informaci potfebnych pro udrzeni
konkurenceschopnosti organizace. Tato skute¢nost vede v mnoha pfipadech ke

zvysené mife cyberloafingu, ktery je definovan v nasledujici podkapitole.

2.1 Definice cyberloafingu

Cyberloafing predstavuje jakékoli dobrovolné uzivani pfistupu k internetu a emailu
k Cisté osobnim ucelim bé&éhem pracovni doby (Lim, 2002). Kim a Byrne (2011) pak
definuji termin cyberloafing jako dobrovolné, bezcilné a nefizené uzivani pfistupu
k internetu, které vede k nepracovnim aktivitam. Ackoliv byl cyberloafing zpocatku
spjat pouze s pocitatem, novéjSi studie berou v potaz rozmach technologii a
zahrnuji do definice nejen zafizeni jako jsou laptopy, tablety, ale i chytré telefony
(Mercado, Giordano a Dilchert, 2017).

Termin cyberloafing poprvé pouzil Tonny Cummins v New York’s Daily News v roce
1995. Do vétSiho povédomi ho pfivedla az v roce 2002 profesorka Lim svou
odbornou studii, ktera byla publikovana v Organizational Behaviour Journal
(Selwyn, 2008). Termin vznikl sloZzeninou dvou anglickych slov — loafing a cyber.
Slovo loafing (odvozeno od slova loafer, v pfekladu povale¢, mrha¢ C&asu)
znamenajici potloukani se a slovo cyber, které bylo v roce 1995 pouzivano jako

predpona ke slovim spjatych s pocitacovou védou (Jandaghi a kol., 2015).

V literatufe byvaji kromé terminu cyberloafing pouzivany dalsi terminy zahrnujici

napfiklad:
e cyberslacking,
e online loafing,
e non-work related computing,
e problematic internet use,
e personal web usage at work,

¢ internet abuse (Kim a Byrne, 2011).
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Zpocatku byl pojem cyberloafing v odbornych studiich spojovan pouze s deviantnim
a kontraproduktivnim chovanim na pracovisti (Lim, 2002; Rajah a Lim, 2018).
S pfibyvajicim poc¢tem studii na tuto problematiku se vSak zaCaly objevovat i takové,
které poukazuji na mozné pozitivni u€inky (Chao a kol., 2020; Blanchard a Henle,
2008).

2.2 Typologie cyberloafingu

Studie identifikuji nékolik typlu cyberloafingu. Jelikoz doslo v pribéhu €asu k fadé
zménam zahrnujicich napfiklad vyvoj technologii nebo rozvoj socialnich siti,

existuje fada rozdilnych typologii cyberloafingu.

Jednu z prvnich typologii cyberloafingu pfedstavila profesorka Lim (2002), ktera

rozdélila cyberloafing na nasledujici dvé aktivity:
e prohlizeni webU/surfovani na internetu a
e emailové aktivity.

Ke kterym nasledné po nékolika letech doplnila jesté tfeti aktivitu — interakce na
socialnich sitich (Rajah a Lim, 2018).

Li a Chung (2006) dale rozdélili ¢tyfi funkce internetu, prostfednictvim nichz maze

dochazet k cyberloafingu:
e socialni funkce (napf. komunikace s prateli a kolegy),
e informacni funkce (napf. vyhledavani a ziskavani informaci),
e volnocCasova funkce (napf. vyuzivani internetu k zabavé),
e emocni funkce (napf. gambling a seznamovaci aplikace) (Yogun, 2015).

Dalsi, které se vénovaly typologii cyberloafingu, byly Blanchard a Henle (2008). Ve
své studii navazaly na poznatky Robinsona a Benetta® (1995) a rozlisily cyberloafing

dle zavaznosti:
e méné zavazny cyberloafing (minor cyberloafing),

e zavazny cyberloafing (serious cyberloafing).

1 Robinson a Bennett (1995) definuji deviantni chovani na pracovisti jako dobrovolné chovani,
prostfednictvim kterého dochazi k porusovani zdsadnich norem organizace a tim sou¢asné
k ohrozeni blaha organizace, jejich zaméstnanct ¢i obojiho.
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Ve své definici zahrnuji do méné zavazného cyberloafingu aktivity jako posilani a
¢teni osobnich emailu, navstévovani webovych stranek, at uz se jedna o
zpravodajstvi, sport nebo finance. Poukazuji také na fakt, Ze tyto aktivity jsou ve své
povaze srovnatelné s tolerovanymi, avSak ne pfiliS vhodnymi aktivitami na
pracovisti, kterymi jsou napfiklad pfijimani osobnich hovora, ¢teni tisku &i osobni
konverzace mezi kolegy. Do zavazného cyberloafingu pak zahrnuji aktivity jako

online gambling, hrani online her a stahovani hudby.
Mahatanankoon, Anandarajan a Igbaria (2004) pracuji ve své studii prvotné s péti
rdznymi aktivitami:

¢ nakupovani a osobni podnikani,

¢ vyhledavani a prohlizeni informaci,

¢ interpersonalni komunikace,

e zabava a traveni Casu,

e personalni stahovani soubora.

V zavéru sveé studie vSak konstatuji, ze nejCastéji se v praxi objevuji nasledujici
aktivity: nakupovani a osobni podnikani, vyhledavani a prohlizeni informaci a

interpersonalni komunikace.

Z typologie Mahatanankoona, Anandarajana a Igbaria vychazi Ramayah (2010) a

definuje Ctyfi rozdilné moznosti osobniho vyuzivani internetu b&€hem pracovni doby:
e stahovani soubord,
¢ vyhledavani informaci,
e o0sobni komunikace,

e o0sobni e-komerce.

2.3 Dusledky cyberloafingu

V souvislosti s cyberloafingem existuji studie zkoumajici pfedevSim jeho negativni
disledky. AcCkoliv je primarné vniman jako negativni jev, je nutné kromé negativnich

vénovat pozornost i jeho moznym pozitivnim dasledkam.
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2.3.1 Pozitivni dusledky cyberloafingu

Jednim z nejCastéji zkoumanych dusledku je vliv cyberloafingu na pracovni vykon.
PfestoZe se organizace obavaji akceptovat do jisté miry cyberloafing z duvodu
snizeni pracovniho vykonu, Henle a Blanchard (2008) uvadéji, Ze cyberloafing
muze doCasné snizit stres. A za pfedpokladu, Ze cyberloafing slouZi jako kratka
prestavka od prace, muzZe pozitivné pfispivat ke spokojenosti zaméstnance a vést
ke zlepSeni pracovniho vykonu (Lim a Chen, 2012). Nicméné, jak ukazuje studie
Lim a Chen (2012), ne vSechny aktivity maji pozitivni vliv na pracovni vykon.
Napfiklad vyfizovani nepracovnich emaild ma negativni vliv, jelikoz je pfi této
aktivité zapotfebi vydani energie a soustfedénosti. Naopak surfovani na internetu
umoznuje zameéstnanci odpocinout si od prace a zmirnit stres. Jak uz potvrzuje fada
studii, rozhodujicim faktorem u cyberloafingu ve vztahu k pracovni vykonnosti je

¢as.

Kratkodoby cyberloafing podporuje navic kreativitu a muze slouzit jako prostfedek
osobniho rozvoje a vzdélavani (Koay a Soh, 2019; Sao a kol., 2020). Jak uvadi
Derin a Gokge (2016), pozitivni vliv ma rovnéz na inovativni mysleni a z tohoto
dlvodu by organizace mély pouze definovat akceptovatelné limity cyberloafingu a

nikoliv se ho snazit zcela eliminovat.

V neposledni fadé mulze slouzit jako prostfedek k obnoveni work-life-balance.
Zameéstnanci mohou mit v sou€asné dobé pocit, Ze diky technologiim neexistuje
jasna hranice mezi pracovnim a soukromym Zzivotem. Coz zpUsobuje fakt, Ze
pracovni telefon i email je déla dostupnymi prakticky na 24-hodinové bazi (Lim a
Teo, 2005).

2.3.2 Negativni disledky cyberloafingu

Jak uz bylo zminéno, negativni dusledky jsou nej¢astéji spojovany se snizenym
pracovnim vykonem. Nejedna se vSak o jediny potencialni disledek. Ac¢koliv si to
zameéstnanec dopoustéjici se cyberloafingu nemusi uvédomovat, mize organizaci
vystavit hned celé fadé rizik. Tato rizika Ize rozdélit do tfi skupin: finanéni, pravni a

kyberneticka.

Z finan¢niho hlediska pfinasi cyberloafing organizacim finanéni ztraty nejcastéji

z dlivodu neproduktivniho ¢asu straveného v praci a nasledné soudnich vyloh. Jak
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uvadi University of Nevada, americké podniky stoji roCni cyberloafing vice nez 85

miliond dolaru (Alder, Noel a Ambrose, 2006).

Z hlediska pravnich zalezitosti se muze zaméstnanec neopravnénym stahovanim
souboru dopustit poruSeni autorského zakona, coz muze vyustit v pravni nasledky
jak pro zaméstnance, tak pro celou organizaci a tim tak poskodit dobry obraz

organizace v ocCich vefejnosti (Al-Shuaibi, Shamsudin a Subramaniam, 2013).

V posledni fadé stahovanim zakazanych, nelicencovanych a neautorizovanych
materiall a navstévovanim nebezpelnych webovych stranek dochazi k ohrozZeni
kybernetické bezpecnosti organizace. Jelikoz takovymto poCinanim zaméstnanec
vystavuje organizaci hrozbam pocitaCovych vira jako jsou napfiklad malware ci

ransomware (Koay a Soh, 2019).

2.4 Vychozi predpoklady podilejici se na vyskytu cyberloafingu

Pro spravny pfistup k cyberloafingu je rovnéz dulezité vénovat se faktorim
podilejicich se na jeho vyskytu. Tyto pfedpoklady jsou nejCastéji zkoumany na tfech
rovinach. Jandaghi a kol. (2015) a Weissenfeld, Abramova a Krasnova (2019) déli
vychozi pfedpoklady na organizacni, pracovni a osobni. Ozler a Polat (2012) pak
pfichazi s individualnim, organizacnim a situacnim rozdélenim. V této praci bude

prezentovano rozdéleni dle Jandaghi a kol. a Weissenfeld, Abramové a Krasnove.

2.4.1 Organizacni faktory

Mezi organizacni faktory ovliviiujici miru cyberloafingu lze zahrnout internetovou
politiku, monitoring a kontrolu zaméstnancu, sankce, organizacni spravedinost a

velikost organizace.

Weissenfeld, Abramova a Krasnova (2019) ve své studii uvadi, Ze politika
opraviujici zaméstnance vyuzivat internet i k soukromym ucelim podnécuje
cyberloafing. Naopak monitoring, potencialni sankce, jasna a transparentni opatfeni
vedou ke snizeni cyberloafingu (Weissenfeld, Abramova a Krasnova, 2019;
Jandaghi a kol., 2015). V posledni fadé zamezuje cyberloafingu vysoka organizacni
spravedIlnost (Lim, 2002).
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2.4.2 Pracovni faktory

Pracovni faktory zahrnuji pracovni pozadavky, pracovni pozici, smysluplnost prace,
pracovni spokojenost, stres, kreativitu prace, plat/mzdu, miru nudy a vztah

k nadfizenym.

Obecné zaméstnanci pracujici na vyssSich pozicich s vy8Sim pfijmem, ktefi jsou
vystaveni vice stresu maji vySSi tendenci schylovat se k cyberloafingu.
K cyberloafingu muze vést i nuda &i nedostatek vyZzadované cCinnosti béhem
pracovni doby nebo naopak uplné opacny pfipad, kdy jsou na zaméstnance kladeny
pfiliS vysoké naroky (Weissenfeld, Abramova a Krasnova, 2019; Jandaghi a kol.,
2015).

2.4.3 Osobni faktory

Osobnimi faktory jsou napfiklad osobnostni rysy, demografické faktory, vnimana
uziteCnost cyberloafingu, internetové a pocitaové dovednosti, vzdélani,

svédomitost, sebekontrola, emocni inteligence a sklony k prokrastinaci.

Dle Phillipse (2006) se na cyberloafingu budou s vétSi pravdépodobnosti podilet
extroverti, coz potvrzuje i studie Lim a Chena (2012), ve které je navic uvedeno, ze
jedinci s vy$Sim sebevédomim a nizSimi stupni Uzkosti se budou pravdépodobnéji
ucastnit cyberloafingu. Lim a Chen (2012) ve své studii rovnéz zkoumali rozdil
v pfistupech k cyberloafingu mezi pohlavimi. Nasledné dosli k zavéru, Ze muzi se
budou podilet na cyberloafingu patrné vice nez zeny. Tyto zavéry jsou nasledné
potvrzeny studii Weissenfeld, Abramové a Krasnové (2019), které jesté blize
specifikuji, Zze pravdépodobnost cyberloafingu je vy8Si u mladych extrovertnich
muzl, ktefi jsou zkuSenymi uzivateli vypocetni techniky. Nadale pokud jedinci
budou povazovat cyberloafing za uzite€ny (napf. ho budou vnimat jako potifebnou
prestavku od prace), budou se ho také ucastnit ve vysSi mife. K cyberloafingu mezi
jiné pozitivné pfispiva i uroven vzdélani. Naopak negativni vliv na cyberloafing maji

svédomitost, sebekontrola a emocni inteligence.
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3 Charakteristika vybrané organizace a jejich pristupu ke
kontrole cyberloafingu

3.1 Predstaveni organizace

Ceskoslovenska obchodni banka, a.s. (dale jen CSOB) je univerzalni bankou
pusobici v Ceské republice. Jeji vznik se datuje do roku 1964, kdy byla zaloZzena
statem za ucelem poskytovani sluzeb v oblasti financovani zahranic¢niho obchodu a
volnoménovych operaci. | po rozdéleni Ceskoslovenska roku 1993 pokragovaly
aktivity CSOB na éeském a slovenském trhu. V &ervnu roku 1999 doslo k privatizaci
CSOB a jejim majoritnim vlastnikem se stala belgicka KBC Bank NV, 100% dcefina
spole¢nost mezinarodni bankopojistovaci skupiny KBC Group NV. V roce 2000
CSOB pievzala Investiéni a Postovni banku (IPB). Roku 2007 doslo k odkoupeni
minoritnich podilt bankou KBC Bank, ktera se tim stala jedinym akcionafem CSOB.
Az do konce roku 2007 pusobila CSOB na &eském i slovenském trhu, k 1. lednu
2008 byla slovenska organizaéni slozka CSOB transformovéna do samostatné
pravnické osoby, ktera je ovladana spolecnosti KBC Bank prostfednictvim 100%

podilu na hlasovacich pravech (CSOB).

V roce 2019 byla uzaviena dohoda o koupi zbyvajiciho 45% vlastnického podilu
Ceskomoravské stavebni spofitelny (CMSS), ktera byla dosud vlastnéna
spoleénosti Bausparkasse Schwabisch Hall. CSOB se stala touto akvizici jedinym
akcionafem CMSS a zaroveri tak posilila svoji pozici lidra trhu v oblasti financovani
bydleni. Nasledné o rok pozdé&ji doslo k pfejmenovani CMSS na CSOB Stavebni
spofitelnu (CSOB).

CSOB soustfeduje svoji ¢innost do viech klientskych segmentd, tj. od fyzickych
osob, pfes malé a stfedni podniky az po korporatni a institucionalni klientelu
(CSOB).

3.1.1 Skupina CSOB

Finanéni skupina CSOB zahrnuje Banku a strategické spoleénosti spojené s CSOB,
které jsou bud pfimo & nepfimo ovladané CSOB, &i pfipadné KBC. Jedna se
pfedevéim o Hypote¢ni banku, CSOB Pojistovnu, CSOBS, CSOB Penzijni
spolegnost, CSOB Leasing, CSOB Factoring, Patria Finance a USetfeno.cz.
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Skupina CSOB nabizi své klientele Sirokou nabidku bankovnich produkt( a sluZeb,

mimo ty standardni se do jejiho produktového portfolia Fadi:
e hypotéky a pujcky ze stavebniho spofeni,
e pojistné produkty,
e penzijni fondy,
e produkty kolektivniho financovani a sprava aktiv,

e specializované sluzby (napf. leasing a factoring) a

sluzby spojené s obchodovanim s akciemi na financnich trzich.

Strategické obchodni jednotky Skupiny CSOB se dé&li do péti nasledujicich

segmentu:

¢ Retailové bankovnictvi,

Vztahové bankovnictvi,

Financni trhy,

Financovani bydleni a

Centrala.

Celkova aktiva vykazana k 31. prosinci 2021 Cinila 1 805,5 mld. K¢ a Cisty zisk za
rok 2021 ptedstavoval 16,2 mld. K&, coz fadi skupinu CSOB mezi tfi nejvyznamnéjsi
bankovni skupiny pusobici na ¢eském trhu. Dle poctu klientl je pak druhou nejvétsi
bankou v Ceské republice, kdy se svymi 4,225 miliony klienty nasleduje Ceskou

spofitelnu.

Skupina CSOB k 31. prosinci 2021 zaméstnavala 8 087 zamé&stnanci (CSOB).

3.1.2 KBC Group

KBC Group se sidlem v Bruselu je integrovanou bankopojistovaci skupinou. Vznikla
v roce 1998 fuzi dvou belgickych bank — Kredietbank a CERA Bank — a belgické
pojistovny ABB Insurance. 60 % jejich akcii je volné obchodovanych na burze
Euronext v Bruselu, 40 % akcii KBC Group pak drzi kmenovi akcionafi — KBC

Ancora, Cera, MRBB a ostatni kmenovi akcionafi.
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V soucasnosti se obzvlast zaméfuje na klientelu v oblasti fyzickych osob, privatniho
bankovnictvi, malych a stfednich podniki a stfedné velkych korporaci. Jejimi
kligovymi trhy jsou doméci Belgie a dale Ceskéa republika, Slovensko, Madarsko,
Bulharsko a Irsko. Pfitomna je také v dalSich zemich svéta, byt jen omezené, kde
pusobi jako podpora korporatnich klientd z kliCovych trh. Od roku 2013 rozvrhla
KBC Group své aktivity na kli¢ovych trzich do tfi obchodnich divizi — Belgie, Ceska
republika a Mezinarodni trhy. Mezi hlavni aktivity patfi pajcky, vklady, pojisténti,

investice, sprava aktiv, platby a jiné finanéni sluzby (KBC).

V 6-ti kliCovych zemich obsluhuje 12 miliont klientd a vlastni sit’ pfiblizné 1 200
bankovnich pobocek. Disponuje celkovym kapitalem 23 biliont eur a 226 biliony eur
ve vkladech a dluhovych cennych papirech. Zaméstnava pfiblizné 40 000

zaméstnancul (vSechna zminéna Cisla odpovidaji stavu k 31. prosinci 2021) (KBC).

3.2 Pristupy CSOB ke kontrole cyberloafingu

Na zakladé zjisténi je nejprve tfeba zminit, Ze cyberloafingu ve skupiné CSOB neni
vénovana konkrétni pozornost, ale je upraven prostfednictvim Etického kodexu
zaméstnanc(i skupiny CSOB, é&lena skupiny KBC a na né&ho vazajicimi se
vnitropodnikovymi pfedpisy. DalSi pfistupy organizace majici vliv na cyberloafing

zahrnuji Skoleni, workshopy a budovani povédomi.

Dle poznatku z teoretické Casti je také nutno brat v potaz cyberloafing ve vztahu ke
kybernetické bezpeé&nosti organizace. V souvislosti s pfedmétem podnikani CSOB
a v soucasnosti pfibyvajicimi kybernetickymi utoky na organizace je to také
nedilnym faktem, na ktery je tfeba brat zfetel a bude také podrobnéji rozveden v této

kapitole.

3.2.1 Eticky kodex zaméstnanct skupiny CSOB, élena skupiny KBC

Problematiku cyberloafing upravuje v prvotni fadé eticky kodex v ramci Ochrany
majetku skupiny. Eticky kodex pfedstavuje dokument popisujici zasady etického
chovani zaméstnanci ve vztahu ke klientim, zaméstnavateli, kolegum,
normou, od které se odvijeji vnitropodnikové predpisy a dalSi specializované;si
kodexy konkrétnich cilovych skupin. Zavazny je pro vSechny zaméstnance skupiny
CSOB.
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Nez bude vénovana pozornost cyberloafingu, je vhodné pro ucely této prace zminit

hlavni zasady, principy a hodnoty obsazené v etickém kodexu.

Jak uvadi eticky kodex, za hlavni zasady skupiny CSOB jsou povazovany kladeni
zajmu zakaznika na prvni misto, ¢estnost v obchodovani a korektnost ve vztazich,
odpovédnost a diskrétnost pfi jednani, respektovani zakonul, vazeni si kolegu,

vyznavani principl PEARL a etické jednani.

K definovani kultury a hodnot chovani vyuziva skupina CSOB spole&né se skupinou

KBC zkratku PEARL, ktera zahrnuje nasledujici principy:
e performance (vykonnost),
e empowerment (zmocfovani),
e accountability (zodpovédnost),
e responsiveness (vnimavost) a
¢ local embeddedness (lokalni ukotvent).

Princip performance (vykonnost) pfedstavuje mysSlenku ,co slibime, to dodame®.
Nasleduijici princip empowerment (zmocnovani) dava prostor pro odvahu délat véci
jinymi zpusoby, tim, Ze je poskytovana kazdému jednotlivému zaméstnanci Sance
pro rozvoj jeho kreativity a talentu. Princip accountability (zodpovédnost) pak znaci
pfijimani osobni odpovédnosti za vykonavanou c¢innost vuéi klientiim, kolegim,
akcionarum, ale i spole€nosti celkové. Dale se princip responsiveness (vnimavost)
zameéfuje na vnimani druhych, na proaktivni a otevieny pfistup k otazkam, navrhiim,
pfispévkim, pfipominkam a nazorim, jak klientll, tak kolegli a managementu.
V neposledni fadé se princip local embeddedness (lokalni ukotveni) soustfedi na
diverzitu svych tyma a klientely na riznych kliGovych trzich. Diverzita je zaroven

vnimana jako silna stranka organizace.

Skupina KBC navic v nedavné dobé rozsifila PEARL o znaménko ,+“ které
symbolizuje posileni celoskupinové spoluprace napfi¢ rGznymi zemémi a oblastmi.
V ramci celoskupinové spoluprace si klade za cil diraz na spole¢ny vyvoj, feSeni,
iniciativy a sdileni napadu, tak aby do budoucna byly jednoduse aplikovatelné

v ramci celé skupiny a zajistily tak silné postaveni skupiny na trhu.
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Firemni kulturu spole¢né s PEARL+ definuji nasledujici 3 hodnoty:
e respect (respekt),
e responsiveness (vnimavost) a
e results driven (zaméfeni na vysledek).

Hodnota respekt se tyka rovnocenného zachazeni s lidmi, ucty k nim a vstficného
a transparentniho jednani s nimi. Vnimavost pak znac&i schopnost naslouchat a byt
otevieny vuc&i navrhim, vlivim, Zadostem nebo snah okoli. Pod zamé&fenim na
vysledek se pak skryva spoluprace, ktera je nutna k dosazeni konkrétnich a
méfitelnych cilu a zaroven také snaha o neustalé celkové zlepSovani. V druhé fadé
je zde zminéna schopnost dodat v domluveném cCase, kvalit¢ a co mozna

nejefektivnéji, co se ty€e hlediska nakladui.

Nyni uz bude pozornost sméfovana na upravu uZzivani internetu a dalSich

komunikacnich prostfedka.

Uzivani komunikaCnich prostfedkl a ochranu dat rozebira Eticky kodex
zaméstnanct skupiny CSOB, ¢&lena skupiny KBC v &asti accountability, .
zodpovédnosti. Ze strany CSOB jsou zaméstnanciim poskytovany telekomunikaéni
prostfedky a vypocetni technika, kterou je povoleno vyuzivat pouze v souvislosti
s vykonem pracovni €innosti, pokud tedy vnitfni pfedpisy nestanovi jinak. Eticky
kodex doplfhuje vtomto ohledu jesté politika ,Prevence uniku dat a zasady
pouzivani komunikacnich systémud“. Jelikoz je uzivani vypocetni techniky uzce
spjato s bezpecnosti, je tfeba neopomenout nasledujici politiku, ktera seznamuje
zaméstnance s ochranou dat a zasadami informacni bezpeénosti — ,Politika

informacéni bezpe&nosti v CSOB*.

3.2.2 Vnitropodnikové predpisy a politiky

Kromé etického kodexu seznamuje CSOB své zaméstnance s dal$imi vnitfnimi
predpisy, které rozvadi a doplnuji jednotlivé Casti kodexu. Dodrzovani vnitfnich
pracovnich predpist je rovnéz pozadovano a jejich dodrzovani je pribézné
kontrolovano. Na rozdil od etického kodexu nejsou vSak vSechny vnitropodnikové
predpisy automaticky zavazné pro vSechny zaméstnance skupiny. Pusobnost

jednotlivych vnitfnich predpist se muze odvijet od jednotlivych pobocéek a utvarl
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banky. K pfedpisim maji zaméstnanci vzdy umoznény pfistup prostfednictvim

intranetu, kde jsou i pravidelné obeznamovani s jejich aktualizovanymi znénimi.

VySe avizované politiky Prevence uniku dat a zasady pouzivani komunikacnich
systéml a Politika informaéni bezpeénosti v CSOB jsou zavazné pro vSechny
osoby, kterym jsou ze strany CSOB poskytnuty technické prostfedky &i pfistup
k datim. Politiky zavazuji tedy jak interni zaméstnance, tak externi pracovniky.
Nadale se politiky vztahuji i na vlastni zafizeni, pfes které je umoznén vstup do

pracovniho prostiedi organizace.

Politika Prevence uniku dat a zasady pouzivani komunikacnich prostfedku definuje
zasady v ohledu na jednotlivé oblasti. Tyto oblasti se tykaji napfiklad emailové
komunikace, pouzivani internetu, mobilnich telefoni a zafizeni BYOD, kterému
bude dale také vénovana pozornost. ACkoliv jsou zasady pfizpusobeny jednotlivym
oblastem, existuji zakladni zasady, které plati obecné nehledé na oblast. Témito
zasadami jsou vyuzivani komunikacnich prostfedkd vyhradné k vykonu prace a

v souladu s etickymi hodnotami CSOB a zachovavani bezpeénosti a diivérnosti dat.

Co se tyka oblasti internetu, jak uz bylo zminéno, je poskytovan pouze pro pracovni
ucely. Dale je pfistup v jistych oblastech omezen. Omezeny jsou webové emaily,
webova ulozisté a socialni média. Tato omezeni se tak pro pfedstavu vztahuji na
LikedIn, Facebook, Instagram, Twitter Ci tfeba na platformu Uloz.to. Obecné se
jedna o platformy, kde dochazi ke shromazdovani a toku velkého mnozZstvi
osobnich dat, coz je povazovano za rizikovy faktor z hlediska bezpecnosti. V praxi
predstavuje napfiklad profesni socialni sit LinkedIn bezpe&nostni riziko, jelikoz je
statisticky nejcastéjSim prostfedkem hackerskych utok( na organizace, nejCastéji
formou phishingu. Platforma Uloz.to je pak rizikova z hlediska mozného odcizeni
dat.

Na vySe uvedené stranky a platformy muize byt zaméstnanci pfistup povolen na
zakladé schvaleni pfimého nadfizeného. Musi se vSak jednat o situaci, kdy je
pFistup nezbytny pro vykon prace. Takovou situaci muze predstavovat napriklad
opravnéni pfistupu na socialni sité, zejména LinkedIn, pro zaméstnance HR
oddéleni. V tomto pfipadé musi navic zaméstnanci postupovat v souladu s politikou

Politika pouZzivani socialnich médii.

26



Blokovani webovych stranek se tykad nadale stranek, které jsou nemoralni Ci
neetické povahy nebo predstavuji bezpecnostni riziko. V souvislosti s uzivanim
internetu je jeSté zakazano stahovani softwaru neautorizovaného organizaci a

materialu chranéného autorskymi pravy, coz plati i pro osobni potieby.

DalSi oblasti, které se politika vénuje, je oblast emailové komunikace. Emailova
adresa pfidélena zaméstnanci ze strany CSOB mUze byt vyuzivana vyhradné pro
plnéni pracovnich ukolu, tj. k interni komunikaci, externi komunikaci s Kklienty,
dodavateli, popfipadé statnimi organy. Neni tedy povoleno ji vyuzivat pro sveé
osobni potreby, které mohou predstavovat napfiklad rozesilani nepracovnich
emaill. Rovnéz je zakazano preposilani pracovnich emaill na osobni emailovou

adresu zaméstnance.

Politika kromé emailové komunikace neopomiji ani dalsi komunikacni nastroje ke
spolupraci, mezi které Ize zaradit napfiklad Skype nebo Microsoft Teams a jiné
komunikacni nastroje schvalené KBC. Pro pracovni komunikaci je povoleno
vyuzivat pouze tyto nastroje, neni tak povoleno vyuzivat napfiklad aplikaci
WhatsApp apod. Zaroven jako v ostatnich pfipadech neni dovoleno vyuzivani

téchto nastroju k soukromé komunikaci.

CSOB poskytuje svym zaméstnancdm v ramci programu BYOD (,Bring Your Own
Device“) moznost uzivat k pracovnim ucellm své soukromé zafizeni. V tomto
pfipadé je pak bezpe€nost zafizeni zajiSténa prostfednictvim vstupu do
zabezpecteného pracovniho prostfedi. Toho muze byt dosazeno vyuzitim Microsoft
Intune nebo VDE (virtualni pocita€) apod. Ac¢koliv se tedy jedna o soukromé zafizeni
uplatiuji se na né&j vramci pracovniho prostfedi shodné mechanismy jako na

zafizeni poskytnuta zaméstnavatelem.

JelikoZ informace a data pFedstavuji pro skupinu CSOB nejcennéjsi aktiva, je nutno
je nalezité chranit. Povinnosti vedeni CSOB je tak zaji$téni informaéni bezpe&nosti,
ktera ma za cil ochranu aktiv pfed jakymikoliv hrozbami. Té se vénuje Politika
informaéni bezpe&nosti v CSOB, ktera je nadfazenou politikou k politice Prevence

uniku dat a zasady pouzivani komunikacnich systému.

Jak tedy vyplyva z predem uvedeného, politiky zamezuji negativnim disledkiim
cyberloafingu hlavné z hlediska bezpecénostnich rizik a legalnich problému, které

mohou pro organizaci pfi nezodpovédném chovani na internetu vyvstat.

27



3.2.3 Budovani povédomi

Zameéstnanci maji povinnost absolvovat kurzy tykajici se informaéni bezpecnosti,
tyto kurzy jsou rovnéz povinni periodicky opakovat. Zminéné kurzy musi podporovat
vedeni spole¢né s vedoucimi zaméstnanci a zaroven musi byt dban dlraz na jejich

dulezitost, aby bylo dosaZeno jejich ucinnosti.

Mimo zakladni $koleni vzdé&lava CSOB své zaméstnance a buduje u nich povédomi
prostfednictvim fady workshopU, ¢lankud publikovanych na intranetu ¢i tiskovych
konferenci a preventivnich kampani. V oblasti uzivani internetu se nejCastéji vénuji

tematice kybernetické bezpecénosti a bezpecného chovani na internetu.
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4 Empiricky vyzkum — analyza forem cyberloafingu
vyskytujicich se v organizaci

4.1 Vyzkumna metoda

Pro vyzkumné ucely této prace byla zvolena kvantitativni metoda, jedna se
konkrétné o dotaznikové Setfeni. Kvantitativni metoda byla vybrana na zakladé
jejich prednosti, které uvadi Hendl (2005). A to zejména z ddvodu moznosti
efektivniho testovani a validizace teorii z pfedeslé Casti této prace, dale se jednalo
o poskytnuti pfesnych a numerickych dat. Za dalSi z pfednosti byla povazovana
relativné mala Casova narocnost dotazniku pro respondenta pfi jeho vyplfiovani a
takeé pro sbér a naslednou analyzu dat. Je vSak nutno podotknout, Ze relativné mala

C¢asova narocnost se nevztahuje na tvorbu a pfipravu dotazniku.

Samotny dotaznik je rozdélen do tfi ¢asti, prvni z nich jsou demografické udaje,
nasledujici ¢ast zahrnuje zafizeni, tj. vypocCetni techniku a dalSi telekomunikacni
zarizeni a cyberloafing, posledni ¢ast dotazniku pak zkouma politiky majici vliv na
cyberloafing v organizaci. Dotaznik se sklada celkem z 18 otazek, z nichz 16 je
uzavienych, 1 otazka je uzaviena s volbou odpovédi ,jiné“, kde respondent mohl
doplnit vlastni odpovéd a zbyvajici otazka je oteviena. Pouze u dvou otazek bylo
mozné zvolit vice odpovédi. Stanovené otazky vychazeji ze ziskanych poznatku
z teoretické Casti této prace. Pfesna podoba dotazniku je uvedena v priloze

V zaveru prace.

Dotaznik byl vytvofen v online tvurci prizkumu Microsoft Forms. Odkaz na dotaznik
byl zaslan do skupinového pracovniho emailu bliZze neuréeného oddéleni v CSOB.
To predstavovalo také primarni davod, pro¢ byl zvolen pravé tento nastroj, jelikoz
poskytoval jistotu, Zze dany odkaz bude na rozdil od jinych tvarcl prazkumad funkéni

a nebude blokovan vnitfnim nastavenim internetové politiky v organizaci.

4.2 Vyzkumny vzorek

Vyzkumny vzorek je tvofen zaméstnanci pro tuto praci blize neureného oddéleni
organizace Ceskoslovenské obchodni banky, a.s. Celkem se dotaznikového Setieni
zucastnilo 32 respondentd, ktefi byli pfed vyplnénim dotazniku obeznameni s jeho
pfesnymi ucCely a utvrzeni vtom, Ze se jedna o maximalné mozné anonymni
dotaznik. Z tohoto divodu neni pro ucely této prace tedy blize specifikovano dané

oddéleni, kterého se dany vyzkum tykal.

29



Co se tyCe genderového zastoupeni vyzkumného vzorku, jsou respondenti
zastoupeni rovhomérné. Dale byli respondenti v ramci demografickych udaju
rozdéleni do 6 vékovych kategorii. NejpoCetnéjSimi vékovymi kategoriemi jsou
kategorie 36 — 45 let a 46 — 55 let, které jsou v obou pfipadech zastoupeny shodné
12 respondenty. Druha nejpocetnéjsi kategorie je 26 — 35 let s 6 respondenty,
kterou nasleduje kategorie 56 — 65 let se 2 respondenty, pfi¢emz vékové kategorie
mladsSi nez a v€etné 25 let a 66 a vice let nejsou zastoupeny vibec. Pro piehledné

znazornéni je vyobrazen nasledujici graf.

Vékové kategorie respondentu
14
12
10

Pocet respondentd

MladSineza 26-35let 36-451let  46-55let 56-65let 66 avice let
véetné 25 let

Vékova kategorie respondentt

Obr. 1 Zastoupeni jednotlivych vékovych kategorii respondenti

4.3 Vysledky vyzkumu
Prvni dvé otazky dotazniku tykajici se demografickych udaju jiz byly vyhodnoceny

v pfedchozi podkapitole vramci vyzkumného vzorku. Otazky nasledujici

T

vnimani cyberloafingu z pohledu zaméstnancl. Tato sekce je jeSté nasledovana
tfeti posledni sekci, ktera vénuje svoji pozornost opatfenim a politikdm zavedenym

v CSOB v souvislosti s uzivanim internetu.

4.3.1 Zarizeni vyuzivana k cyberloafingu a vnimani cyberloafingu mezi

zameéstnanci

Tato sekce, jak uz nazev napovida, se vénuje vypocetni technice a dalSim

zafizenim vyuzivanym bé&hem pracovni doby k pracovni C&innosti a zaroven
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prostfednictvim nichZz se zaméstnanci mohou podilet na cyberloafingu. Nasledné je

v této sekci zkouman pfistup a pohled na cyberloafing v fadach zaméstnancu.

Respondenti byli v prvni fadé dotazani, jaky pocitaC vyuZzivaji pro ucely vykonu
prace. Tato otazka byla polozena, jelikoz jak uz bylo pfedem zminéno, CSOB
poskytuje svym zaméstnancim moznost pouzivat své soukromé zafizeni k vykonu
prace v ramci programu BYOD. Dale byla tato otazka zvolena z divodu, ponévadz
se na zakladé zjisténi z teoretické Casti pfedpokladalo, Ze pravé pocitaC poskytnuty
zaméstnavatelem bude nejCastéjSim prostfedkem, prostfednictvim jehoZz dochazi
k cyberloafingu. Na tuto otazku odpovédéli respondenti jednomysiné a uvedli, Zze ke

sve praci vyuzivaji pocitaC poskytnuty zaméstnavatelem.

Nasledujici otazka se tykala pfimo cyberloafingu, kde byli respondenti tazani, zda
vyuzivaji béhem pracovni doby zafizeni umoziujici pfistup na internet také
k soukromym uc€elim. 25 respondentl odpovédélo na tuto otazku kladné. Pro
respondenty, ktefi pfiznali vyuzivani internetu béhem pracovnich hodin také pro své
soukromé ucely, byla ur€ena navazujici otazka, ktera zjiStovala, jaka zafizeni pro
tento typ vyuziti pouzivaji. Jednalo se o otazku s moznosti vybéru vice odpovédi.

Cetnost vyskytu jednotlivych odpovédi je zmapovana v nasledujici tabulce.

Tab. 1 Cetnost odpovédi k otazce: ,,Jaké zafizeni pouZivate k soukromym Géelim béhem

pracovni doby?“

Odpovéd’ Cetnost odpovédi
Pocitac (stolni pocita¢, notebook, laptop apod.) 22
poskytnuty zaméstnavatelem

Tablet poskytnuty zaméstnavatelem

Mobilni telefon poskytnuty zaméstnavatelem
Soukromy pocitac

Soukromy tablet

Soukromy mobilni telefon

=
w-b\lwo

Jako nejhojnéji vyuzivané zafizeni k soukromym ucelim béhem pracovni doby byl
uveden pocdita¢ poskytnuty zaméstnavatelem, pro ktery hlasovalo 22 respondenta.
Druhym nejc¢astéji pouzivanym zafizenim byl soukromy mobilni telefon, ktery uvedlo
jako svoji odpovéd 19 respondentl. S vyraznym odstupem nasledoval soukromy
pocita€ se sedmi hlasy, soukromy tablet se ¢tyfmi hlasy a v poledni fadé mobilni

telefon poskytnuty zaméstnavatelem, ktery byl zvolen tfemi respondenty. Tablet
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poskytnuty zaméstnavatelem nebyl zvolen zadnym z respondentl. Jak vychazi
z vySe uvedené tabulky, je oCividné, Ze z hlediska Cetnosti vdak celkové dominuje

vyuziti soukromych zafizeni.

DalSi otazka v poradi se nadale tykala zafizeni, pro ucely této otazky byl vybran
pouze soukromy mobilni telefon a byl pfidan jesté dalSi parametr, a to parametr
mobilnich dat. Pfesné znéni otazky bylo nasleduijici: ,Pfipojujete se béhem pracovni
doby k internetu za soukromymi ucely z vaseho soukromého mobilniho zafizeni a
prostfednictvim vaSich mobilnich dat?“. 27 z celkové dotazanych respondentd na
tuto otazku odpovédélo kladné. Polozenim této otazky Slo principialné o eliminovani
pravdépodobnosti, Ze zafizeni bude béhem pracovni doby pfipojeno k internetu
pfes interni sit wifi, tj. o potvrzeni, ze zafizeni stoji zcela mimo systém digitalni
kontroly organizace. Dlraz byl kladen na mobilni telefon také z toho divodu, ze
mnoho pfedeSlych studii pracovalo nejCastéji s variantou, kde dochazelo
k cyberloafingu prostfednictvim pocitace. Coz bylo primarné zplsobeno otazkou
doby, kdy vyzkumy probihaly. Technologie, konkrétné uzivani chytrych mobilnich
telefond nebylo tolik rozsahlé anebo v druhé fadé Slo Cisté o opomijeni uzivani

chytrych mobilnich telefoni obecné.

V dalSi Fadé byl zkouman obecny nazor respondentl na cyberloafing. Ti byli tazani,
zda povazuji pouzivani internetu k soukromym ucelim bé&hem pracovni doby za
normalni a uzite€né, normalni, nevhodné nebo za nevhodné a Skodlivé. Jako dalSi
moznost odpovédi tu byla uvedena jesté moznost ,neumim posoudit’. Mezi
respondenty vyrazné pfevazoval nazor, zZze se uzivani internetu k soukromym
uceldm bé&hem pracovni doby nijak nevymyka normalité. 14 dotazanych k nému
sdili pozitivni postoj, jelikoZz ho povazuji za normalni a uzite¢né, dalSich 14
dotazanych to povazuje za normalni. Pouze 3 respondenti povaZzuiji toto jednani za
nevhodné. Zbyvajici respondent uvedl, Ze to neumi posoudit. Cetnost odpovédi je

graficky znazornéna v nasledujicim obrazku.
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Nazor zaméstnanc( na cyberloafing

[

14

Normalni a uzitecné Normalni = Neumim posoudit

= Nevhodné = Nevhodné a Skodlivé

Obr. 2 Nazor zaméstnancu na cyberloafing

V ramci cyberloafingu bylo nadale zjiStovano, zda-li pfedstavuje povoleni od
zaméstnavatele pouzivat internet k soukromym uacelim béhem pracovni doby
dulezity motivacni faktor v pfipadé hledani nového zaméstnani. Na zakladé
ziskanych odpovédi, kdy 24 respondenti povazovalo povoleni vyuzivat internet

k osobnim ucelum jako nerelevantni faktor, ho tedy nelze pokladat za dulezity.

Nasledujici otazka zkoumala frekvenci vyuzivani internetu k soukromym ucellm
béhem pracovni doby. Ta byla rozdélena do péti skupin: nikdy, nékolikrat za mésic,
1x tydné, nékolikrat tydné a denné. NejCastéji zvolenou moznosti byla moznost
nékolikrat tydné&, kterou zvolilo 12 respondentd. 10 dotdzanych uvedlo, Ze internet
navstévuji v pracovni dobé za soukromymi uc€ely denné. 7 respondenti se pak
pfipojuje za témito ucCely nékolikrat za mésic, dva pak jednou tydné a nikdy jeden
dotazany. U moznosti ,nikdy“ doslo v poctu zvolenych odpovédi k nesouladu s jiz
pfedem poloZenou otazkou ,Pouzivate béhem pracovni doby zafizeni umoznujici
pristup na internet také k soukromym ucelim?“. U této predeslé otazky uvedlo 7
respondentl, Zze béhem pracovni doby pfipojeni k internetu jinak, nez k pracovnim
¢innostem nevyuzivaji. Na zakladé zjisténych faktu, lze tedy predpokladat, ze
puvodné do své odpovédi nezahrnovali vyjimecné pripady, kdy internet soukromé
vyuzili. Kdezto u této otazky své vypovédi upravili a zahrnuli tyto vyjimecné pfipady
S nejvétsi pravdépodobnosti do moznosti ,nékolikrat za mésic®. Nasledujici obrazek

poskytuje grafické znazornéni danych odpovédi.
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Frekvence vyuzivani pripojeni k internetu za
soukromymi ucely béhem pracovni doby

A

Nikdy = Nékolikrat za mésic = 1xtydné m Nékolikrat tydné = Denné

Obr. 3 Frekvence vyuzivani pripojeni k internetu za soukromymi ué¢ely béhem pracovni
doby

Dotaznik nadale zkoumal aktivity, kterych se zaméstnanci u€astni v ramci vyuzivani
internetu k osobnim uc€elim béhem jejich pracovni doby. Respondenti byli
pozadani, aby oznacili vSechny aktivity, kterych se ucastni. Pro pfipad, Ze by byla
néjaka aktivita pfi tvorbé dotazniku opomenuta, popfipadé by se respondent nemohl
rozhodnout, do jaké kategorie jim vykonavana aktivita patfi, byla pfidana moznost
Jiné“, ktera byla zaroven otevienou odpovédi a respondent mohl tak tuto aktivitu
blize specifikovat. Jako nejCastéjSi aktivita je uvedeno navstévovani
zpravodajskych webu, pro které hlasovalo 28 respondentd. S jistym odstupem ho
nasleduji vzdélavaci ucely (19 respondentl), pfihlaSovani do osobniho online
bankovnictvi (17 respondent) a online nakupovani, pro které se rozhodlo 12
dotazanych. Socialné orientovanych cinnosti, tj. socialnich siti a socialni interakce
se ucastni v obou pfipadech shodné 3 respondenti. 5 respondentd, ktefi hlasovali
pro pole ,jiné“ navic uvedli tyto odpovédi: navstévovani stranek IDOS a Ceskych
drah, vyuZiti internetu k zobrazeni map a vyhledavani tras a v posledni rfadé
k pfehravani relaxacni hudby. Jeden zrespondentd rovnéz upfesnil, ze
k navStévovani  zpravodajskych webl vyuziva pocitaC poskytnuty
zaméstnavatelem, avSak k online nakupovani vyuziva svij soukromy mobilni

telefon. Cetnost jednotlivych odpovédi mapuje nasledujici tabulka.
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Tab. 2 K otazce: ,,Za jakym ucelem vyuZivate pFistup k internetu k soukromym aceliim

béhem pracovni doby?“

Odpovéd’ Cetnost odpovédi
Ke vzdélavacim ucelum 19
Navstévovani zpravodajskych webl 28
Socialni sité 3
Socialni interakce 3
Online nakupovani 12
Online bankovnictvi 17
Hrani her 0
Stahovani souboru 0
Pristup k soukromym ucellim nevyuzZivam 1
Jiné 5

Na zakladé tvrzeni Lim a Chen (2012) bylo rovnéz zkoumano, zda zaméstnanci
skute¢né vnimaji cyberloafing jako prostfedek k relaxaci a pauze od prace. Na
otazku ,Vyuzivate pfistup k internetu k soukromym ucelim za ucelem odpocinku od

prace?“ odpovédélo 19 dotazanych kladné.

Posledni otazka této sekce se vénovala vnimani kybernetické bezpecnosti, jeji
pfesné znéni bylo: ,Myslite si, Ze pouzivani internetu k soukromym ucelim
predstavuje pro Vasi organizaci riziko z hlediska kybernetické bezpecnosti?*.
Odpovédi na toto téma byly riznorodé. Pro 7 respondentl tento fakt predstavuje
bezpecnostni riziko, dalSi 4 respondenti odpovédéli ,spiSe ano“. 9 respondentu to
potom za riziko nepovazuje a 8 na otazku odpovédélo ,spiSe ne“. Zbyvajici 4

respondenti uvedli, Ze nevi.

4.3.2 Politiky upravujici pristup k internetu a uzivani vypocetni
techniky

Posledni sekce dotazniku vénovala pozornost politikdm tykajicich se uzivani
internetu v organizaci. Uvodni otazka zkoumala, zda se zaméstnanci zGd&astnili
Skoleni, které zahrnovalo informace o pravidlech uzivani internetu v jejich
organizaci. 29 respondentu uvedlo, Ze ano. Pouze 3 uvedli, Ze si nevzpominaji, zda

se takového sSkoleni zuc¢astnili.

V ramci politik byla zjiStovana nadale jejich jasnost a srozumitelnost, jelikoz i ta
muze mit zasadni vliv na vyskyt cyberloafingu. Srozumitelnost a jasnost byla

celkové hodnocena kladné. Pro 21 respondentt jsou opatfeni srozumitelna a jasna,
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10 respondentt uvedlo, Ze opatfeni jsou spiSe srozumitelna a jasna, kdezto pouze

jeden z respondentu konstatoval, ze opatfeni mu jasna spiSe nejsou.

V této souvislosti byla zkoumana i spokojenost zaméstnanci se zavedenou
politikou. | zde pfevazoval pozitivni postoj zaméstnancl. 25 dotazanych
odpovédélo, ze jim nastaveni politiky vyhovuje a 3 dalSi povazuji politiku za
naprosto vyhovuijici. Naopak pouze 3 zaméstnanci uvedli politiku jako nevyhovujici
a zbyvajici respondent nedokazal posoudit, zda mu politika vyhovuje ¢i ne. Pro

variantu ,naprosto nevyhovuje“ se nerozhodl niko z dotazanych.

Nasledujici otazka vychazela zté predeSlé a dale rozebirala spokojenost
zaméstnancl s politikou. Konkrétné byla sméfovana na respondenty, ktefi
v posledni otazce zvolili mozZnost odpovédi ,nevyhovuje“ nebo ,naprosto
nevyhovuje“ a snazila se zjistit, v¢em je pro né politika nevyhovujici. Jeden
z respondentd uvedl, Ze mu nevyhovuje blokovani soukromych e-mailovych
schranek, osobniho bankovnictvi a dalSich webu ,bezpe¢ného charakteru“ na
pocCitaCi poskytnutym zaméstnavatelem. Dale namital, Ze v pfedeslé financni
instituci, kde byl zaméstnan, byly vSechny vySe zminéné weby a domény volné
pristupné. Na zaveér vsak doplnil, Ze si neni védom, zda byly v této souvislosti freSeny
vétSi bezpecnostni incidenty. DalSi z respondentl povazuje politiku za nevyhovuijici
z divodu nemoznosti poslouchani streamované hudby. Politika je také povazovana
za nevyhovuijici z davodu jeji pFiliSné rigidity.

Posledni dvé otazky vénované této sekci a zaroven celého dotazniku se zamérovaly
na konkrétni bezpecnostni opatfeni. Prvnim z nich byl monitoring. V souvislosti
s nim byli respondenti dotazani, zda je z jejich pohledu povaZzovan za potfebny
kontrolni mechanismus ve vztahu s vyuzivanim internetu. Tento kontrolni

mechanismus povazuje za potfebny 24 respondentd.

Druhou a zavéreCnou otazkou tykajici se opatfeni, byla otazka, zda-li povazuji
zameéstnanci blokovani webovych stranek a domén za nutny bezpecnostni prvek.
Na ni respondenti odpovédéli téméf jednohlasné — 31 z nich ho povaZuje za

potiebny.
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5 Zavéry a formulace doporuceni opatreni zamérenych na
prevenci vyuzivani internetu k soukromym uceliim béhem
pracovni doby

Posledni Cast této bakalarské prace podava uceleny prfehled o nejzasadnéjSich
zjisténich  vyplyvajicich  z empirického  vyzkumu  provedeného formou
dotaznikového Setfeni mezi zaméstnanci blize nespecifikovaného oddéleni
v Ceskoslovenské obchodni bance. StéZejnim cilem tohoto vyzkumu bylo zjistit,
jaké formy cyberloafingu se v dané organizaci vyskytuji a na zakladé téchto zjisténi
a predchozim zmapovani jiz praktikovanych politik, navrhnout doporuceni pro

mozné vylepSeni stavajicich opatfeni.

5.1 Zavéry vyzkumu

Na zakladé analyzy odpovédi ziskanych z dotaznikového Setfeni Ize konstatovat,
Ze cyberloafing je obecné rozsahlym fenoménem. Vice nez tfi Etvrtiny zaméstnancu
ucastnicich se Setfeni pfiznaly, Ze pfistup k internetu pouzivaji béhem pracovni
doby také ke svym soukromym ucelum. Jelikoz dle existujicich definic cyberloafingu
neni vyhradné fe€eno, zda dochazi k cyberloafingu pouze prostfednictvim zafizeni
poskytnutého zaméstnavatelem nebo k nému muize dochazet i skrze soukromé
zarizeni, je v této bakalarské praci povazovano za cyberloafing jakékoliv vyuzivani
pristupu k internetu béhem pracovni doby vedouci k nepracovnim aktivitam. Na
zakladé tohoto faktu byla poloZzena nasledujici otazka tazajici se respondent(, zda
bé&hem pracovni doby pouzivaji sva soukroma zafizeni a sva soukroma mobilni data

k pfistupu na internet. Zde doslo jesté k navyseni kladnych odpovédi.

Hlavnim cilem prace bylo identifikovat vyskytujici se typy cyberloafingu
v organizaci. Zjisténé typy cyberloafingu jsou vyhodnoceny dle typologie uvedené
v teoretické Casti této prace. Obecné Ize konstatovat, ze vyrazné previadala forma
nesocialné orientovaného cyberloafingu. NejCastéji zminovanymi aktivitami bylo
navstévovani zpravodajskych webd, vyuzivani pfistupu internetu ke vzdélavacim
ucelim, pfistup do osobniho online bankovnictvi a v posledni fadé online

nakupovani.

Na zakladé aktivit zminénych v dotazniku je mozné tyto Cinnosti zafadit dle
typologie Rajah a Lim (2018) do kategorii prohlizeni webu/surfovani na internetu a

ve vyrazné mensi mife je pak zastoupena jesté kategorie interakce na socialnich
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sitich. Podle kategorizace Li a Chung (2006) je zastoupena informacni a socialni
funkce. Na zakladé typologie Mahatanankoona, Anandarajana a Igbarii (2004) se
vyskytuji nasledujici kategorie: vyhledavani a prohlizeni informaci, interpersonalni
komunikace, nakupovani a online podnikani. Ti také ve své studii uvadi, Ze tyto ftfi
kategorie jsou v praxi nejCastéji zastoupenymi, coz bylo timto vyzkumem rovnéz
potvrzeno. Dle Ramayaha (2010) Ize dané cinnosti rozdélit do kategorie
vyhledavani informaci, osobni komunikace a osobni e-komerce. V posledni fadé byl
na zakladé dat ziskanych z dotazniku identifikovan dle kategorizace Blanchard a
Henle (2008) méné zavazny cyberloafing. V této souvislosti je jesté nutno zminit, Ze
v8echny aktivity vybrané respondenty spadaly do této kategorie a nebyla
identifikovana zadna cinnost vykonavana zaméstnanci, ktera by spadala do

zavazného cyberloafingu.

V navaznosti na poznatky zteoretické Casti doSlo k potvrzeni a vyvraceni
nasledujicich tvrzeni. Byla potvrzena hypotéza, Ze pokud zameéstnanci povaZzuji
cyberloafing za normalni i uzite€ny, uCastni se ho ve vysSi mife. Naopak se
nepotvrdilo tvrzeni, podle kterého vedou jasna a transparentni opatfeni ke sniZeni
miry cyberloafingu, ponévadz 31 z respondentl vypovédeélo, zZe politiku tykajici se
uzivani internetu povazuji za srozumitelnou a jasnou nebo spiSe srozumitelnou a

jasnou.

5.2 Doporuéeni pro opatreni tykajici se vyuzivani internetu
k soukromym ucelim v pracovni dobé

V prvni fadé je nutno zminit pozitivni hodnoceni srozumitelnosti a jasnosti danych
politik zavedenych v organizaci ze strany zaméstnancu. V neposledni fadé Ize také
v souvislosti s opatfenimi pozitivné hodnotit budovani povédomi o dané
problematice, zde konkrétné o bezpecnostnich rizicich spojenych s uzivanim
internetu, prostfednictvim konferenci, preventivnich kampani, ¢&i ¢lanku

publikovanych na intranetu.

Co se tyCe vyuzivani internetu pro soukromé ucely b&éhem pracovni doby, pfevazuje
u zaméstnancl obecné pozitivni vnimani. Dle zjisténi z dotazniku lze také
pfedpokladat, Zze cyberloafing muaze slouzit ke zvySeni spokojenosti a vykonu

zameéstnancul, ponévadz je 19 respondenty povazovan za prostfedek k relaxaci a
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pauze od prace. Na zakladé toho je doporuceno brat v potaz i pozitivni disledky

cyberloafingu na zaméstnance ze strany organizace.

Navic respondenti v zna¢né mife pfipadl uvadi jako davod vyuzivani pfistupu na
internet ziskavani informaci, konkrétné informaci o aktualnim déni a vzdélavaci
ucely. Jedna se tedy o aktivity, které vedou k osobnimu rozvoji. Na zakladé tohoto
Ize formulovat doporuceni, které se tyka informovanosti zaméstnanci o moznosti

navrhovani témat Skoleni pfimo v ramci CSOB.

DalSi z doporu€eni se tyka soukromych zafizeni. Uzivani soukromych zafizeni,
které nejsou vyuzivany k pracovni €innosti, sice nepfedstavuji pro organizaci riziko
z hlediska kybernetické bezpecnosti, ale mohou predstavovat problém z hlediska
neproduktivniho ¢asu zaméstnancl a jeho nemozné digitalni kontrole ze strany
organizace. V pfipadé podezieni pfi nizké vykonnosti zaméstnance by mél byt
kontrolovan i tento fakt, a ne pouze aktivita na pracovnim zafizeni, jelikoz jsou

soukroma zafizeni k cyberloafingu €etnéji pouzivana nez ta pracovni.

Ackoliv je vcili prace stanoveno navrhnuti opatfeni k eliminaci i sniZeni
cyberloafingu, na zakladé zjisténi z této prace by nemél byt cyberloafing eliminovan
zcela, jelikoz to muze vést k negativnimu vlivu na zaméstnance, at uz je to kvuli
pocitu neduvéry ze strany zaméstnavatele &i chybéjicimu odreagovani od prace.
Navrzenym doporucenim je tedy do jisté miry tolerovani cyberloafingu, pokud
dochazi k fadnému plnéni pracovnich povinnosti zaméstnanci a zaméstnanec
nepredstavuje svym chovanim na internetu bezpec€nostni riziko pro organizaci. Je
tfeba zaroven brat v potaz, Ze jednou z hlavnich roli zde vzdy hraje faktor ¢asu,
ktery zaméstnanec cyberloafingem travi. Ze strany organizace by také mély byt
vzdy rozliSovany aktivity, kterych se zaméstnanci pfi cyberloafingu u€astni. Zaroven
Ize konstatovat, Ze jako nejefektivnéjSi opatfeni proti cyberloafingu se jevi blokace

webovych stranek a domén nepotfebnych k vykonu prace.
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Zaveér

Hlavnim a stéZejnim cilem prace bylo zjistit, jaké formy cyberloafingu se vyskytuji
v fFadach zaméstnancti v Ceskoslovenské obchodni bance. Za ugely dosaZeni
tohoto stanoveného cile byl zaméstnancim na blize neur€eném oddéleni zaslan
odkaz na dotaznik prostfednictvim pracovniho emailu. Jelikoz se v urCitych
otazkach a ohledech jednalo o citlivé udaje, byla zaméstnancim zarucena
maximalné mozna anonymita. Tudiz nebylo pro ucely této prace blize specifikovano
dané oddéleni, na kterém vyzkum probéhl. Zaroven bylo opatfeni zachovani
celkové anonymity povazovano za pfinosné vzhledem Kk vypovédni hodnoté
odpovédi, nebot bylo predpokladano, Ze respondenti budou v tomto pfipadé

odpovidat v souladu se skuteCnym stavem.

Prvni Cast bakalaiské prace vymezuje vyuzivani internetu a online prostredi
k vykonu prace. Zabyva se tedy v prvni fadé definici internetu a jeho vyvojem
v Case. Nasledné je pozornost pfesunuta k internetu v pracovnim prostfedi, kde se
nejprve prace soustifedi na vyhody, ale i nevyhody, které technologicky pokrok do
tohoto prostfedi vnesl. V této souvislosti se prace dale soustifedi na pravni upravu
uzivani internetu a vypocetnich technologii v zaméstnani v Ceské legislativé, na
kterou pak v dalSi podkapitole navazuji politiky lidskych zdroju. Vymezeny jsou
specifické politiky tykajici se problematiky této prace, dale jsou definovany predpisy,
na zakladé, kterych mize byt politika v organizaci upravena. Jedna se konkrétné o

vnitfni pfedpis a pracovni fad.

Bakalarska prace se vénuje cyberloafingu a z tohoto divodu bylo tedy nutné dany
pojem vymezit. Uvod druhé &asti prace se vénuje definici cyberloafingu, na ktery
navazuje podkapitola zabyvajici se jeho typologii vychazejici z fady svétovych
studii na toto téma. V nasledujici podkapitole je vénovan prostor dusledkim
cyberloafingu, a to jak tém pozitivnim, tak t€ém negativnim. V zavéru této €asti jsou
predstaveny vychozi predpoklady podilejici se na vyskytu cyberloafingu, které jsou
v nasledujicich podkapitolach dle jejich rozdéleni — organizacni, pracovni a osobni

faktory — prezentovany.

Treti &ast prace pak predstavuje Ceskoslovenskou obchodni banku. Struéné
popisuje jeji historii a produktové portfolio. Dale se zaméFuje na piistupy CSOB ke
kontrole cyberloafingu. Na Gvod jsou popsany hlavni hodnoty a principy CSOB
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obsazené v Etickém kodexu zaméstnancli skupiny CSOB, &lena skupiny KBC.
Pozornost je nasledné v dalSi podkapitole zaméfrena na specifické politiky vztahujici
se na uzivani internetu a vypocetni techniky. Konkrétné se jedna o politiky Prevence
uniku dat a zasady pouzivani komunikacnich systému a Politika informacni
bezpeénosti v CSOB.

Ve cCtvrté Casti dochazi k predstaveni vyzkumné metody a vyzkumného vzorku.
Nasleduje analyza vysledkld vyzkumu. V pfipadé potifeby jsou otazky doplnény o
zdUvodnéni, pro€ byla dana otazka zahrnuta do dotazniku. Tyto divody vychazeji
nejCastéji z teoretickych poznatkl, popfipadé vychazeji ze zavedenych politik

vyzkumu.
Pata zavérecna Cast poskytuje strucény prehled vysledkl vyzkumu, identifikuje
jednotlivé typy cyberloafingu vyskytujici se v CSOB dle riiznych typologii uvedenych
v teoretické Casti. Zaroven vyvraci Ci potvrzuje tvrzeni z predeSlych studii. Na zaveér
jsou uvedena doporuceni tykajici se opatfeni uzivani internetu a vypocetni techniky.
Strucna zjisténi, ktera vyzkum pfinesl jsou nasledujici:

o Identifikované typy cyberloafingu se pfrevazné tykaly vyhledavani a

prohlizeni informaci, interpersonalni komunikace a osobni e-komerce.

e VSechny aktivity vykonavané vramci cyberloafingu spadaly do méné

zavazného cyberloafingu.

e Na zakladé identifikovanych aktivit a s nimi souvisejicimi pozitivnimi
dusledky, je doporu€eno cyberloafing do jisté miry tolerovat, pokud to nema

zasadni vliv na plnéni pracovnich povinnosti a informacni bezpecnost.

e Vramci navrzeni opatfeni je doporu€eno pfistupovat k t€émto opatfenim i

s ohledem na chovani zaméstnancu, pokud je to mozné.
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Priloha 1 Dotaznik

Dobry den,

touto cestou bych Vas chtéla pozadat o vyplnéni nasledujiciho dotazniku, ktery slouzi jako vyzkumny
nastroj mé bakalarské prace vénujici se zplsoblm vyuzivani internetu v praci. Dotaznik se sklada
z 18 otazek a jeho vypInéni Vam zabere cca. 10 minut. Vade odpovédi budou zcela anonymni a
budou vyuzity pouze k vyzkumnym Gceltm této bakalarské prace.

Pfedem Vam dékuji za spolupraci.

Jarmila Zizkova, studentka SKODA AUTO Vysoké $koly

1. Jste:
o Zena
o Muz

2. Uvedte, do které vékové kategorie patfite:

o MiladsSi nez a véetné 25 let
o 26-35let
o 36-45let
o 46 -55let
o 56-65Ilet

o 66 avice let
3. Jaky pocita¢ vyuzivate k vykonu prace?
o Pocita€ poskytnuty zaméstnavatelem
o Soukromy pocitac
4. Pouzivate béhem pracovni doby zafizeni umozhujici pfistup na internet také k soukromym

ucelim?
o Ano
o Ne

5. Pokud ano, k soukromym Gcelim pouzivate? (Zaskrtnéte vSechna Vami vyuzivana zafizeni)
Pocitag (stolni pocitag, notebook, laptop apod.) poskytnuty zaméstnavatelem
Tablet poskytnuty zaméstnavatelem
Mobilni telefon poskytnuty zaméstnavatelem
Soukromy poéitac
Soukromy tablet
Soukromy mobilni telefon
6. PfFipojujete se béhem pracovni doby k internetu za soukromymi tucely z vaSeho soukromého
mobilniho zafizeni a prostfednictvim VasSich mobilnich dat?
o Ano
o Ne
7. Pouzivani internetu k soukromym Gcelim béhem pracovni doby povazuji za:
o Normaini a uzite€né
o Normaini
o Neumim posoudit
o Nevhodné
o Nevhodné a Skodlivé
8. Povazovall/a byste povoleni pouzivat internet k soukromym u€elim béhem pracovni doby za
dllezity motivaéni faktor v pfipadé hledani nového zaméstnani?

0O O 0O O O O

o Ano
o Ne

9. Jak &asto vyuzivate pfistup k internetu pro soukromé ucely béhem pracovni doby?
o Nikdy
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10.

11.

12.

13.

14.

15.

16.

17.

18.

Nékolikrat za mésic

1x tydné

Nékolikrat tydné

Denné

Za jakym ucelem vyuzivate pFistup k internetu k soukromym G¢elim béhem pracovni doby?
(Oznacte v8echny Vami vyuzivané aktivity)

o Ke vzdélavacim ucelim

Navstévovani zpravodajskych webl

Socialni sité

Socialni interakce

Online nakupovani

Online bankovnictvi

Hrani her

Stahovani souboru

PFistup k soukromym ucelim nevyuzivam

Jiné

Vyuzivate pFistup k internetu k soukromym uéelim za u¢elem odpocinku od prace?
o Ano

o Ne

Myslite si, Zze pouzivani internetu k soukromym ucéelim predstavuje pro Vasi organizaci riziko
z hlediska kybernetické bezpecnosti?

O O O O

0O O 0 O 0 O O O O

o Ano

o Spise ano

o Nevim

o Spise ne

o Ne
Zucastnila/a jste se Skoleni, které zahrnovalo informace o pravidlech uzivani internetu ve Vasi
organizaci?

o Ano

o Ne

o Nevzpominam si

Domnivate se, Ze opatfeni k uzivani internetu jsou ve Vasi organizaci srozumitelna a jasna?
o Ano

o Spise ano

o Nevim

o Spise ne

o Ne

Jak Vam vyhovuje politika nastaveni uzivani internetu ve Vas$i organizaci?
o Naprosto vyhovuje

o Vyhovuje

o Neumim posoudit

o Nevyhovuje

o Naprosto nevyhovuje

Pokud jste oznacil/a v pfedchozi otazce mozZnost nevyhovuje/naprosto nevyhovuje, v &em
konkrétné Vam tato politika nevyhovuje?

Povazujete monitoring za potfebny kontrolni mechanismus ve vztahu s vyuzivanim internetu?
o Ano

o Ne

PovaZzujete blokovani webovych stranek/domén za nutny bezpecénostni prvek?

o Ano

o Ne
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