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ABSTRAKT

Diplomova prace se zabyva vyvojem modulu pro program JMeter, jenz pridava funkciona-
litu zatézového testovani protokolu SIP, ktera doposud v programu chybéla. Teoreticka
Cast prace se zabyva internetovou telefonii a kodeky vyuzivajici se v telefonii. Je podrobné
rozebran protokol SIP a zavér této Casti se vénuje zatéZovému testovani. Prakticka ¢ast
se zaméfuje predevsim na vyvoj navrzeného modulu, kdy je dopodrobna popsan kéd
modulu, ale také se vénuje instalaci a konfiguraci telefonni Gstfedny Asterisk, na které
je navrzeny modul testovan. Vysledky tohoto testovani jsou analyzovany na samotném
konci této prace.
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ABSTRACT

The thesis deals with the development of a module for JMeter that adds SIP stress
testing functionality that was previously missing in the program. The theoretical part of
the thesis deals with Internet telephony and codecs used in telephony. The SIP protocol
is discussed in detail and the end of this part is devoted to stress testing. The practical
part focuses mainly on the development of the proposed module, where the code of the
module is described in detail, but it also deals with the installation and configuration of
the Asterisk PBX on which the proposed module is tested. The results of this testing
are analyzed at the very end of this thesis.
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Uvod

Internetova telefonie (Voice over Internet Protocol — VoIP) je metoda slouzici k usku-
tecnovani a prijimani telefonnich hovora vyuzivajici Internet, nikoliv béznou sit pev-
nych linek. Jednd se o prevod analogovych zvukovych signdli na digitalni data. Ji-
nymi slovy, zvukové viny, typicky lidsky hlas, jsou prevedeny na digitalni data, coz
umoznuje pouzivat Internet jako komunikac¢ni metodu pro pienos telefonnich ho-
vort. VoIP telefony, ackoliv vétsinou vypadaji podobné jako telefony pevné linky,
funguji zcela odlisné. Systém pevnych linek funguje na zédkladé prepojovani okruhi,
kdezto VoIP vyuziva prepojovani paketu [I, [2].

Prepojovani okruhti je spolehliva, ale neefektivni metoda spojovani hovorti. Jedna
se o koncept pouzivany v telefonnich sitich vice nez sto let. Béhem uskutecnéni
hovoru mezi dvéma stranami je spojeni udrzovano po celou dobu trvani hovoru.
Jelikoz musi byt spojeny dva body v obou smérech, spojeni se nazyva okruh. To
je zékladem vetejné komutované telefonni sité, anglicky Public Switched Telephone
Network (PSTN) [1].

Datové sité nepouzivaji prepojovani okruhti, protoze by internetové ptripojeni bylo
mnohem pomalejsi za predpokladu, kdy by se muselo udrzovat konstantni spojeni
napiiklad s webovou strankou, ktera je v dany moment prohlizena. Misto toho se
informace odesilaji a prijimaji podle potieby v daném okamziku po malych blocich
dat s maximalni délkou, zvanych pakety, a misto pouzivani vyhrazené linky data
putuji chaotickou siti. Prepojovani paketi je v soucasnosti nejcastéjsi zplisob pre-
nosu v datovych sitich. Jedna se o velice efektivni zptisob pfenosu informace, jelikoz
umoznuje smérovat data v siti po nejméné zatizenych a takzvané nejlevnéjsich lin-
kach a zaroven neomezuje dva komunikujici body od soubézné komunikace s dalsimi
informa¢nimi body [1].

Néastup technologie VoIP pfinesl koncovym uzivateliim i poskytovatelim radu
vyhod, ale zaroven ptinesl bezpecnostni hrozby, zranitelnosti a utoky, které se diive
v sitich s uzavienou architekturou, jako je verejna telefonni sit, nevyskytovaly. Po-
kud jsou zvukova data pfenasena pres verejny Internet, neexistuje zadna zaruka kon-
stantniho toku dat nebo spolehlivého prenosu. Verejné pristupné koncové body SIP
(Session Initiation Protocol) jsou také vystaveny tutokium typu DDoS (Distributed
Denial of Service), které mohou zpusobit vazné zhorseni kvality hlasu a tspésnosti
sestaveni hovoru. Dokonce i v uzavieném ethernetovém prostredi je kvalita zvuku
internetové telefonie stale zranitelnd zpozdénim pfi zpracovani toku RTP (Real-
Time Transfer Protocol) zpusobenym klientem, serverem nebo siti. Tato zpozdéni
mohou byt zpiisobena pretizenim procesoru nebo sifového zasobniku. Pro spravné
fungovani vsech zafizeni i celé sité je nezbytné testovat, analyzovat a vylepsovat

jednotlivé prvky, jez se na siti nachazeji. K takovému testovani se vyuziva zatézové
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testovani, které dokaze napriklad identifikovat tizka hrdla v testovanych systémech
nebo ur¢it maximalni provoz, ktery dokaze dané zarizeni obslouzit bez prekroceni
akceptovatelného zpozdéni [3].

Hlavnim cilem této diplomové prace je navrhnout a implementovat software vy-
uzivajici program JMeter k zatézovému testovani ustfeden VolP a pomoci tohoto
softwaru realizovat sadu zatézovych testi. Vysledky testovani nésledné zpracovat do
prehlednych grafi. Dalsimi cili je sezndmeni se s protokolem SIP a audio kodeky vy-
uzivanymi v internetové telefonii a nakonfigurovani IVR systému, neboli Interactive
Voice Response systém, coz lze prelozit jako systém interaktivni hlasové odezvy,

v softwarové ustfedné Asterisk.
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1 Internetova telefonie

Jak jiz bylo zminéno v uvodu, technologie VoIP slouzi k uskutecnéni telefonniho
hovoru vyuzivajici Internet. Soubézné s tim funguje i technologie SIP.

SIP (Session Initiation Protocol) je signalizacni protokol, ktery se pouziva k
vytvoreni relace mezi dvéma nebo vice tucastniky, k tpravé této relace a k jejimu
pripadnému ukonceni. Jeho hlavni vyuziti se nachazi v IP telefonii. Skutecnost, ze
SIP je otevieny standard, vyvolala obrovsky zajem na telefonnim trhu [6].

Jedna se o protokol aplikacni vrstvy, ktery obsahuje mnoho prvki protokolu
HTTP (Hypertext Transfer Protocol) a protokolu SMTP (Simple Mail Transfer Pro-
tocol). Zpravy jsou textové zalozené a mechanismus pozadavek-odpovéd usnadnuje
reseni problému. Vlastni prenos dat probihd pomoci protokolu TCP (Transmission
Control Protocol), nebo protokolu UDP (User Datagram Protocol) na ¢tvrté vrstvé
modelu ISO/OSI. Ktery z téchto protokolu se pouzije, urcuje protokol SDP (Session
Description Protocol) [6, [7].

SIP zpravy popisuji identitu ucastnik hovoru a zptsob, jakym mohou byt tcast-
nici zastizeni prostfednictvim IP sité. Uvniti SIP zprav lze nékdy vidét také deklaraci
SDP. Protokol SDP definuje typ medialnich kanald, které budou pro relaci vytvo-
feny. Typicky deklaruje, které kodeky jsou k dispozici a jak se medialni zarizeni
mohou navzajem spojit prostfednictvim IP sité [6].

Po dokonceni této vymény zprav o nastaveni se multimedidlni data vymeénuji
pomoci dalstho protokolu, typicky RTP (Real-Time Transmission Protocol) [6].

Protokol SIP byl vyvinut organizaci IETF a publikovan jako RFC 3261. Diky
své flexibilité témer tplné nahradil protokol H.323 ve svété VoIP [6].

1.1 Funkce SIP

Protokol SIP méa vétsi rozsah nez jen zpracovavani nastaveni hovoru. Nize uvedend

tabulka [1.1] ukazuje pét hlavnich funkei v rdmci SIP z hlediska VoIP [§].

1.2 SIP prvky

Pro tspésnou vyménu informaci mezi dvéma koncovymi body musi byt nejdiive
vytvoreno spojeni. Aby bylo mozné tohoto dosdhnout, je nezbytné vytvoreni SIP sité,
ktera se muze skladat pouze ze dvou koncovych bodi, jez by byly prfimo propojeny,
nebo se miize jednat o komplexni sit, skladajici se z velkého mnozstvi riznych SIP
prvki. Kazdy takovy prvek je identifikovan pomoci SIP URI (Uniform Resource

Identifier), coz je unikatni adresa v siti [7].
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Tab. 1.1: Popis hlavnich funkei protokolu SIP.

Funkce Popis

Umisténi a registrace | Koncové zarizeni se registruji, identifikuji a oznamuji SIP

uzivatele serverum svou polohu.

Dostupnost uzivatele | Pouziti v kazdém koncovém zatizeni ke zjiSténi, zda-li je

ucastnik dostupny.

Moznosti uzivatele Pouziva se k vyjednani o moznostech média, napriklad

k dohodé o vzajemné podporovaném hlasovém kodeku.

Nastaveni relace Volanému koncovému bodu je sdéleno, Ze by zarizeni mélo
zvonit a jsou stanoveny atributy relace pro kazdy zicast-

nény koncovy bod.

Sprava relace Pouziva se ke spravé relace, véetné ukonceni hovoru, pri-
dani icastnika béhem probihajiciho hovoru nebo prepojeni

probihajiciho nebo nepfijatého hovoru.

1.2.1 User agent

User agent, coz se da prelozit jako uzivatelsky agent, je koncovy bod a zaroven jeden
relace. Muze se jednat o softwarovy, nebo hardwarovy telefon. SIP je zalozen na
architekture klient-server, proto lze uzivatelského agenta déle rozdélit na dvé c¢asti.
o User agent klient - prvek, ktery odesila pozadavky a prijimé odpovédi.
« User agent server - prvek, ktery odesila odpovédi a prijima pozadavky.
Telefon volajictho funguje jako klient, jenz iniciuje volani, a telefon volaného funguje

jako server odpovidajici na volani [7].

1.2.2 Proxy server

Proxy server je sifovy prvek, jenz prijima pozadavky od klientti a preposila je jingym
uzivatelim, nachdazi se tudiz vzdy mezi dvéma koncovymi body. V klasické IP siti
se da takovy server prirovnat ke smérovaci, jelikoz sméruje provoz. Mimo to také
muze zajistovat autentizaci nebo autorizaci uzivateli. Da se rozdélit na dva rizné
typy [7, 9.

o Bezstavovy proxy server - jedna se o zdkladni typ tohoto druhu serveru.
Jeho funkce je prijimani a predavani informaci pottebnych k vykonu své prace,
ale neuchovava o téchto tkonech zadné zdznamy. Diky této jednoduchosti je
snazsi takovy server skalovat a upgradovat. Na rozdil od stavového proxy ser-
veru je také rychlejsi, jelikoz se musi starat pouze o omezeny pocet funkci, ale

tento rozdil v rychlosti se d& povazovat za zanedbatelny [9].
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« Stavovy proxy server - jedna se o sofistikovanéjsi typ SIP serveru, jenz
informace nejen prenasi, ale zaroven ukldada zaznamy o téchto transakcich, aby
k nim mohl pozdéji pristupovat. To umoznuje napriklad netdspésny pozadavek
od néjakého klienta smérovat jinou c¢asti sité, aby tspésné dorazil k prijemci

[9].

1.2.3 Registrar server

Registrar server, 1ze prelozit jako registrac¢ni server, prijima pozadavky na registraci
od uzivatelskych agentti. Registrace je jednoduse pritazeni uzivatelského jména ke
konkrétni sifové adrese a nasledné ulozeni této kombinace do databaze. Na obrazku
je zobrazena komunikace mezi koncovym bodem a registrar serverem. Nejdiive
je odesldana zprava REGISTER od uzivatelského agenta smérem na registrar ser-
ver, ktera zatim neobsahuje zadné informace o uzivatelové hesle. Na tuto zpravu
odpovida server zpravou 401 UNAUTHORIZED, pokud je nutné, aby se uzivatel
autentizoval heslem. V opacném pripadé by server jiz odeslal zpravu 200 OK a po-
tvrdil by tim registraci uzivatele. V zobrazeném ptipadé je ovsem vyzadovana dalsi
interakce od uzivatelského agenta, ktery musi vlozit hlavicku do odesilané zpravy
REGISTER s MD5 heshem svého hesla. Pokud je toto heslo spravné, server odpo-

vid4 zpravou 200 OK, a tim je registrace ispésné ukoncena [7].

Registrar server

User agent

& =

REGISTER
401 UNAUTHORIZED

REGISTER s MD5 heshem

200 OK

Obr. 1.1: Prubéh komunikace mezi klientem a registrar serverem.
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1.2.4 Redirect server

Do cestiny lze prelozit jako presmérovavaci server nebo server pro presmérovavani.
Jedna se o specidlni typ user agent serveru, jenz generuje odpovédi typu 3XX, které
obsahuji adresu volaného. Tuto adresu ziskava z databaze vytvorené registrar ser-
verem. Redirect server je vyuzit, pokud se user agent snazi dovolat nékam, kde se
zmeénila adresa. V takovém pripadé dostane klient odpovéd typu 3XX a obohaceny
aktualizovanymi informacemi z presmérovavaciho serveru pak znovu pozada o volani
s pouzitim novych informaci o cili. Tim se ¢astecné odleh¢i proxy servertim a zvysi

se robustnost smérovani hovoru |7, [10].

1.3 SIP Zpravy

Jak jiz bylo zminéno v tomto textu, v SIP sitich existuji rizné prvky, které spolu
komunikuji. Tuto komunikaci vzdy zahajuje user agent klient, jenz posila pozadavek,

nebo zadost na néjaky server, ktery nasledné odesila odpoved zpét klientovi.

1.3.1 SIP Pozadavky

SIP pozadavky jsou slova pouzivané k navazani komunikace. Oznacuji se jako me-
tody a déli se na zakladni, kterych existuje Sest, a rozsitujici, jichz je osm. Mezi
zakladni metody patti INVITE, ACK, CANCEL, OPTIONS, BYE a REGISTER.
Do rozsirujicich metod spadaji SUBSCRIBE, NOTIFY, PUBLISH, REFER, INFO,
UPDATE, PRACK a MESSAGE [7]. V tomto textu budou podrobné popsény pouze

zakladni metody.

Metoda INVITE

Metoda INVITE se pouziva k zahdjeni nebo modifikaci relace a muze se také pouzit
spolecné s protokolem SDP k vyméné a dohodnuti parametri v ramci navazané
relace jako napriklad pouzité kodeky, IP adresy nebo porty k prijmu naslednych
dat pomoci protokolu RTP. V pripadé pouziti metody k modifikaci relace se metoda
nazyva RE-INVITE. Prikladem takové modifikace je pridani videa do ptivodni audio
relace [7]. Ve vypise |1.1] je zobrazen piiklad této metody.

Vypis 1.1: Priklad metody INVITE

INVITE sip:Bob@TMC.com SIP/2.0

Via: SIP/2.0/TLS client.ANC.com:5061;branch = z9hG4bK74bf9
Max-Forwards: 70

From: Alice<sip:Alice@TTP.com>;tag = 1234567

To: Bob<sip:Bob@TMC.com>
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Call-ID: 12345601@192.168.2.1

CSeq: 1 INVITE

Contact: <sip:Alice@client.ANC.com>

Allow: INVITE, ACK, CANCEL, OPTIONS, BYE, REFER, NOTIFY
Supported: replaces

Content -Type: application/sdp

Content-Length: 175

v =20

o = Alice 2890844526 2890844526 IN IP4 client.ANC.com
s = Session SDP

¢ = IN IP4 client.ANC.com

t = 3034423619 0

m = audio 49170 RTP/AVP O

a = rtpmap:0 PCMU/8000

Metoda ACK

Metoda ACK je vyuzivana k potvrzovani findlnich odpovédi na metodu INVITE
a lze ji pouzit jen a pouze v souvislosti s metodou INVITE. Co je to finalni odpo-
ved, bude probrano pozdéji v kapitole [1.3.2] Metoda ACK nékdy muze obsahovat
charakteristiky dostupnych prostiredkii a médii volajictho v podobé protokolu SDP,
ale pouze tehdy, kdy tyto informace nebyly obsazeny v predchozi metodé INVITE

7.
Metoda CANCEL

Metoda CANCEL slouzi ke zruseni nevytizené zadosti. Mize se jednat napriklad
o odmitnuti prichazejictho hovoru. Odeslani této metody by ovSem nemélo vliv na

predchozi metody, na které jiz bylo zodpovézeno finalni odpovédi [7].

Metoda OPTIONS

Metoda OPTIONS se pouziva k dotazovani uzivatelského agenta nebo proxy ser-
veru na jeho moznosti a zjistovani jeho aktudlni dostupnosti. V odpovédi na dotaz

jsou uvedeny moznosti dotazované entity. Proxy server nikdy negeneruje pozadavek
OPTIONS [7].

Metoda BYE

Metoda BYE je pouzivana k ukonceni navazané relace. Jedna se o pozadavek, ktery

muze odeslat volajici nebo volany, aby ukonc¢il relaci, nemize byt ovsem odeslan
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proxy serverem. Pozadavek BYE nelze odeslat na ¢ekajici INVITE nebo na nenava-

zanou relaci, k tomu slouzi metoda CANCEL [7].

Metoda REGISTER

Tato metoda jiz byla zminéna v kapitole[I.2.3]a zde budou doplnény pouze podstatné
informace. Metoda slouzi k registraci klienta a identifikaci jeho lokace v siti neboli
adresy, to znamena, ze metodu miize odeslat pouze user agent klient. Mtze byt vSak
odeslan pozadavek REGISTER néjakého klienta jménem jiného klienta. Jedna se o
registraci tfeti stranou. Metoda obsahuje identitu registrovaného klienta v podobé
SIP URI, jez je obsazena v poli To hlavicky metody. Obsahuje taky lokaci klienta
opét ve formé SIP URI, nachazejici se v poli Contact. Potvrzeni serverem je prove-
deno odpovédi typu 200 OK. Registrace je pouze docasnd a musi se v pravidelném

intervalu obnovovat [7].

1.3.2 SIP odpovédi

SIP odpovéd je zprava generovana serverem uzivatelského agenta nebo SIP serverem
odpovidajici na pozadavek generovany klientem. Tyto odpovédi jsou rozrazeny do
Sesti kategorii. Odpovédi 1XX az 5XX byly prevzaty z protokolu HT'TP a odpovédi
6XX byly zavedeny specidlné pro protokol SIP. Prvni kategorie odpovédi, tedy 1XX,
jsou docasné odpovédi, jez indikuji pribéh zadosti, nikoliv jeji vytizeni. To oznacuji

odpovédi findlni, do kterych spadaji vsechny zbylé kategorie [7].

1XX - Docasné odpovédi

V pripadé, kdy odpovéd zacina ¢islici jedna, se jedna o odpovéd docasnou. Jak
jiz bylo Teceno, tyto odpovédi indikuji pribéh zadosti, to znamend, ze byla zadost
dorucena k cilovému uzivatelskému klientovi a ten aktualné pracuje na jejim vytizeni.
Nevypovidaji ovsem o tom, zdali byl odeslany pozadavek uspésné zpracovan, ci
nikoliv [7].

Vypis docasnych odpovédi: 100 Trying, 180 Ringing, 181 Call is Being Forwarded,
182 Queued, 183 Session Progress, 199 Early Dialog Terminated [11].

2XX - Uspésné odpovédi

Tato kategorie odpovédi zacinajicich na ¢islici dvé je urcena pro indikaci, ze byl
pozadavek tispésné zpracovan [7].
Vypis uspésnych odpovédi: 200 OK, 202 Accepted, 204 No Notification [I1].
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3XX - Presmérovavaci odpovédi

Odpovédi této kategorie jsou vétsinou odesilany serverem redirect, jenz informuje
klienta o adrese, kde se nachazi pozadovany server uzivatelského agenta. Ten také
muze posilat odpovédi 3XX za predpokladu, Ze je na ném nastaveno presmérovavani
hovort [7].

Vypis presmérovavacich odpovédi: 300 Multiple Choices, 301 Moved Perma-
nently, 302 Moved Temporarily, 305 Use Proxy, 380 Alternative Service [11].

4XX - Chyba na strané klienta

Odpovedi z této kategorie oznamuji, ze pozadavek nemiize byt splnén, jelikoz se
v ném nachazeji chyby, které jsou zptisobené ze strany klienta. Detaily téchto chyb
jsou popsany v odeslané odpovédi a na zakladé toho muze klient pozadavek upravit
a znovu odeslat. Prikladem dtvodu takové klientské chyby mutze byt nepfitomnost
povinné hlavicky v pozadavku nebo preklep v URI [7].

V této kategorii je definovano Ctyticet osm rtznych odpovédi, proto zde nebudou

vypsany. Ctendi se o nich miize dozvédét vice ze zdroje [L1].

5XX - Chyba na strané serveru

Tato kategorie odpovédi se pouziva k oznaceni, ze pozadavek nelze zpracovat z dii-
vodu chyby na serveru. Jinymi slovy, serveru se nepodarilo splnit zjevné platny
pozadavek. Pti obdrzeni odpovédi z této kategorie muze klient zkusit stejny poza-
davek odeslat na jinou lokaci v siti, protoze pozadavek jako takovy neni chybny
[.

Vypis odpovédi z kategorie chyba na strané serveru: 500 Internal Server Error,
501 Not Implemented, 502 Bad Gateway, 503 Service Unavailable, 504 Server Time-
out, 505 Version Not Supported, 513 Message Too Large, 555 Push Notification
Service Not Supported, 580 Precondition Failure [I1].

6XX - Globalni chyba

Odpovédi zacinajici na ¢islo Sest odesila server v pripadé, kdy je jisté, ze pozadavek
selze vsude v siti. Z tohoto divodu by pozadavek nemél byt odeslan na jiné lokace
[7.

Vypis odpovédi z kategorie globalni chyba: 600 Busy Everywhere, 603 Decline,
604 Does Not Exist Anywhere, 606 Not Acceptable, 607 Unwanted, 608 Rejected
[11].
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1.4 Kodeky

Jak jiz bylo zminéno v tvodu prace, pro fungovani VoIP je nutné prevést analo-
gové zvukové signaly na digitalni data pro prenos po datovych sitich. To zajistuje
PCM, tedy Pulse-Code Modulation, coz lze prelozit jako pulzné kédova modulace.
Po tomto prevodu je nezbytné tato data jesté komprimovat. To zajistuji kodeky,
coz je zkratka pro kodér-dekodér. Prevadi digitdlni signal do komprimované podoby
a po preneseni po siti zpét do nekomprimovaného signalu pro prehrani. K porovna-
vani ruznych kodekt se pouziva metoda MOS (Mean Opinion Score). Méri kvalitu
zvuku po kompresi a nasledné dekompresi a jeji hodnoty se pohybuji v rozmezi od
jedné do péti, kdy jedna predstavuje nejhorsi kompresi a pét tu nejlepsi moznou,
tedy bezeztratovou. Celkove existuje velkd rfada kodekt, ale v tomto textu budou

probréany jen kodeky, jez jsou spojeny pravé s VolP [4] [5].

1.41 G.711

Mezinarodni telekomunika¢ni unie (ITU) standardizovala tento kodek v roce 1972
pro digitalni telefonii, tudiz se jedna o relativné stary kodek. Ma dvé varianty:

e A-law - pouzivany v Evropé a pii mezinarodnich telefonnich spojich

e p-law - pouzivany ve Spojenych statech americkych a Japonsku
Vyuziva ke kdédovani a dekdédovani dat logaritmickou kompresi a pracuje v pasmu
64 Kb/s. Kazdy sestnécti bitovy vzorek komprimuje na osmi bitovy, dosahuje tedy
kompresniho poméru 1:2. V porovnani s ostatnimi kodeky nabizi lepsi kvalitu hlasu,
ale kvili jeho kompresnimu poméru je vhodné ho vyuzivat v lokdlnich sitich LAN
z duvodu velké sitky pasma. Kodek lze volné pouzivat bez licen¢nich poplatkii a jeho
MOS hodnota se pohybuje okolo 4,2. Jeho implementace je jednoduchd, a tudiz

nevyzaduje velky procesni vykon [4 [5].

1.4.2 G.722

Jedna se o kodek vydany v roce 1988 opét organizaci ITU. Pracuje v pasmech 48, 56
nebo 64 Kb/s a ke kédovani a dekddovani dat pouziva adaptivni diferencialni pulzni
kédovou modulaci (ADPCM). Data jsou vzorkovana s frekvenci 16 kH z a i kdyz se to
nejevi jako prilis rychlé vzorkovani, je dvakrat rychlejsi nez vzorkovani u tradi¢niho
telefonniho systému. Diky tomu dokéaze produkovat zvuk ve vynikajici kvalité a Cis-
toté. Kodek G.722 také predstavuje Sirokopdsmovy systém kodovani zvuku, takze

jej 1ze pouzit pro vysoce kvalitni fecové aplikace protokolu VoIP [5].
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1.4.3 G.729

Kodek G.729 mé nizké ndroky na sitku pasma, pouze 8 Kb/s, a pritom nabizi
dobrou kvalitu zvuku. Ten se koéduje po ramcich, kdy kazdy rdmec ma délku 10
ms a obsahuje osmdesat zvukovych vzorkid. Hodnota MOS se pohybuje okolo 4.
Bézné vyuzivana varianta tohoto kodeku se nazyva G.729a, ma nizsi procesni naroky,
a tudiz je efektivnéjsi [4], 5.

Do nedavna byl tento kodek licencovan, ale v lednu 2017 vyprsela platnost pa-

tentu, takze je nyni volné dostupny [4].

1.4.4 G.723.1

Kodek G.723.1 existuje ve dvou variantach. Obé pracuji se zvukovymi ramci dlou-
hymi 30 ms, to znamena, ze mohou zpracovavat 240 vzorku. Algoritmy kodovani se
ovsem lisi. Prvni varianta méa prenosovou rychlost 6,4 Kb/s spolu s MOS hodno-
tou 3,9. Druhd varianta mé nizs$i prenosovou rychlost, 5,6 Kb/s s MOS hodnotou
3,7. Prestoze nema kodek nejlepsi kvalitu zvuku, méa nejlepsi kompresni pomér proti
ostatnim popisovanym kodektim, a to 1:12. Z tohoto divodu je vhodny pro pouziti

u spojeni s malou sitkou pasma [5].
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2 Zatézové testovani

V soucasné dobé existuje obrovské mnozstvi systémi, které musi podporovat sou-
bézny pristup tisicti az miliont uzivatel. Velky rist Internetu prispél k vyuzivani
aplikaci, jez musi fungovat svizné, neprerusované a pokud mozno co nejdéle. S tim
jsou spojené problémy souvisejici s vykonem serverti, na kterych tyto aplikace bézi.
Nahly pristup velkého mnozstvi uzivateli muze zpusobit selhani serveru, a tedy
nepristupnost aplikace a nasledné naklady na opravu mohou byt vysoké. K pred-
chazeni takovym situacim se vyuziva zatézové testovani, které dokaze identifikovat
tzka hrdla vykonu testované aplikace [12].

Zatézové testovani muze byt také vyuzito k obrané proti itokiim DoS nebo uto-
kim DDoS (Distributed Denial of Service), kdy titok DoS je veden z jednoho mista
proti utoku DDoS, ktery je veden z vice mist najednou. Tyto typy utokd naru-
suji nebo zcela vyrazuji sluzbu, na kterou ttoci. To je obrovsky problém, vzhledem
k tomu, ze vétSina podniki je zdvisld na sitovych sluzbach [12].

Jako priklad lze uvést spolecnost Google, u které se predpokladd, ze béhem
pétiminutového vypadku servert dne 19. srpna 2013 prisla az o pét set ¢tyTicet pét
tisic dolaru [I3]. Dalsim prikladem muze byt firma Facebook, ktera podle deniku
CNBC prisla béhem nékolika hodinového vypadku dne 4. fijna 2021 o témér sto
miliont dolart a trzni hodnota spolecnosti béhem jediného dne spadla o vice nez
Ctyticet sedm miliard dolara [14].

Je tedy zTejmé, ze zatézové testovani je velice dilezité. Lze ho rozdélit na nékolik

typu. Kazdy typ se pouziva k zjisténi riznych parametru a provadi se jinymi zpusoby.

2.1 Typy zatézového testovani

Existuje nékolik typt zatézového testovani. VSechny simuluji sitovy provoz, ale maji
rizné cile a provoz generuji s ruznou frekvenci a rtznym objemem. Na obrazku
2.1| jsou zobrazeny prubéhy nékterych typt zatézovych test, které budou probrany

v nasledujicich kapitolach.

2.1.1 Vykonnostni test

Vykonnostni test, anglicky oznacovany jako load test, pomahd pochopit chovani
systému pri urcité hodnoté zatéze. V procesu testovani je simulovan o¢ekavany pocet
soubéznych uzivatelt po urcitou dobu, aby se ovérila predpokladana doba odezvy
a mohla se lokalizovat tzka hrdla. Tento typ testi pomaha vyvojartm urcit, kolik
uzivatelti muze aplikace soucasné obslouzit predtim, nez bude spusténa do produk-

¢nfho prostredi [15].
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Pocet koncovych uzivatelt [-]

Cas [s]

e \/ykonnostni test Test hranicni zatéze Test odolnost Test ndhlé zatéze

Obr. 2.1: Priabéhy ¢ty typu zatézovych testi.

2.1.2 Test hrani¢ni zatéze

U testu hrani¢ni zatéze (stress test) je testovaci systém vystaven vysSimu nez oce-
kavanému provoznimu zatizeni, takze umoznuje zjistit, jak dobre systém funguje
nad ocekavanymi kapacitnimi limity. Funguje tak, ze postupné zatézuje hardwarové
zdroje s cilem urcit potencialni bod zlomu aplikace. Mtze se jednat o zatézovani pro-
cesortl, paméti nebo pevnych diskti. Zatizeni systému miize také vést ke zpomaleni
vymény dat, nedostatku paméti, poskozeni dat nebo problémtim se zabezpecenim.
Dalsim faktorem, ktery mohou testy odhalit je, za jak dlouho se klicové ukazatele
vykonnosti vrati na normalni provozni iroven po urc¢ité udalosti. Testy hrani¢ni za-
téze mohou probihat jak ve vyvojovém, tak i v produkénim prostiedi. Organizace
casto vyuzivaji tento druh zatézového testovani pred dilezitymi udalostmi, jako je
napriklad ¢erny patek pro internetové obchody, jez by prisli o obrovské ¢astky penéz

pti vypadku béhem takové udalosti [15].

2.1.3 Test odolnosti

Test odolnosti, anglicky soak test nebo endurance test, simuluje staly pocet konco-
vych uzivateli v prubéhu dlouhého ¢asového obdobi, aby se otestovala dlouhodobé
udrzitelnost systému. Béhem testu jsou sledovany klicové ukazatele vykonnosti jako
napiiklad vyuziti paméti, propustnost a doba odezvy po trvalém pouzivani a jsou

porovnavany s hodnotami naméfenymi na zac¢atku testu [15].
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2.1.4 Test nahlé zatéze

Test nahlé zatéze, oznacovany v anglickém jazyce jako spike test, hodnoti vykon
systému pri ndhlém a vyrazném ristu poctu koncovych uzivateli. Tyto testy poma-
haji zjistit, zda systém zvladne nahlé a drastické zvyseni zatéze v kratkém casovém
intervalu, a to opakované. Podobné jako u test hrani¢ni zatéze jsou tyto testy pro-
vadény pred néjakou oc¢ekavanou dulezitou udalosti, kdy je tfeba zajistit spolehlivost

fungovani aplikace, protoze je vystavena vyssimu nez béZnému objemu provozu [15].

2.1.5 Test skalovatelnosti

Test skalovatelnosti, anglicky scalability test, méri vykonnost systému pti zvySovani,
nebo snizovani po¢tu uzivatelskych pozadavki. Ucelem tohoto testovani je zajistit,
aby systém zvladl predpoklddany néarist koncovych uzivatel. Jinymi slovy testuje
schopnost systému vyhovét rostoucim potrebam. Méri se také, v jakém okamziku se

aplikace prestane skdlovat, a je nutné urcit piicinu, kterd za tim stoji [15].

2.1.6 Test objemu dat

Test objemu dat, anglicky nazyvan capacity test, slouzi k ovérovani chovani aplikace
v momenté, kdy se zvysuje objem dat. Je analyzovana naptiklad rychlost volani

urcitych hodnot pri nartstajicim objemu dat v databazi [15].

2.2 Metriky zatézového testovani

V predchozich kapitolach byl zminén pojem klicové ukazatele vykonnosti. Jedné
se o metriky testovani, jez pomdhaji vyhodnotit aktualni vykonnost testovaného
systému. Mezi tyto metriky se napriklad radi:

o Propustnost - pouziva se ke kontrole poctu pozadavki, které bude systém
schopen zpracovat za jednotku c¢asu. Kazdy plan testt zpravidla obsahuje cil
propustnosti a ¢im realistictéjsi je, tim presnéjsiho vysledku je dosazeno.

o Pamét - mnozstvi fyzické paméti, které je dostupné procesoru.

o Doba odezvy - doba, kterd uplyne mezi pozadavkem zadanym uzivatelem
a zacatkem odpovédi systému na tento pozadavek.

« Sifka pasma - objem dat za sekundu vyuzitych sitovym rozhranim.

o Preruseni procesoru za sekundu - primérny pocet hardwarovych preru-

seni, kterd procesor prijima a zpracovava kazdou sekundu [15].
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2.3 Proces zatézového testovani

Metodika zatézového testovani se muze znacné lisit, ale cil testovani zlistava stejny.

Miize se jednat o potvrzeni, ze systém splnuje urcita predem definovana vykonnostni

kritéria, mize porovnat vykonnost dvou systémi nebo muze identifikovat ¢asti sys-

tému, které snizuji jeho vykonnost, takzvana tzké hrdla. Nize je popsan obecny

proces, jak zatézové testovani provadeét.

1.

Identifikace testovaciho prostredi - je nutné analyzovat testovaci i pro-
dukéni prostredi a seznamit se s testovacimi nastroji, jez jsou k dispozici. To
je nezbytné provést pred zahajenim samotného testovani, jelikoz se tyto nabyté
znalosti daji vyuzit k vytvoreni efektivnéjsich testti nebo se mohou identifiko-

vat problémy, na které by se mohlo narazit az pri samotném testovani.

. Ustanoveni prijatelnych kritérii - pfed navrzenim zatézového testu je ne-

zbytné urcit si cile a omezeni tykajicich se metrik testu a identifikovat kritéria
tspésnosti testovani. Castym zptisobem stanovovani téchto parametrii je na-
lezeni podobného testovaciho subjektu, ktery jiz prosel procesem zatézového

testovani a inspirovat se prave odtud.

. Planovani a navrhovani zatézovych testi - jedné se o urceni, jak se mtze

lisit pouzivani aplikace mezi koncovymi uzivateli a definovani klicovych scénait
pro testovani vsech moznych pripadu pouziti. V zatézovém testu se simuluji
rizni koncovi uzivatelé, konkrétni data, jez uzivatelé mohou posilat do aplikace

a musi se nastinit, jaké metriky budou béhem testu shromazdovany.

. Konfigurace testovaciho prostredi - priprava testovaciho prostiedi pred

spusténim samotného zatézového testu.

. Implementace navrhu testu - vytvoreni zatézového testu podle jeho navrhu

z predchoziho kroku.

. Provadéni testu - realizace a monitorovani samotného testu.

. Analyza, ladéni a opakované testovani - po provedeni testu je nutnd jeho

analyza, aby bylo mozné nasledné doladéni a opakované provedeni testu, coz

muze odhalit zlepsSeni, ale také zhorSeni vykonu [13].

2.4 Analyza dostupnych nastroji

Jelikoz obor zatézového testovani neni nova prevratna technologie, ale uz je na svété

néjakou dobu, existuje nékolik dostupnych nastroju, jez se k zatézovému testovani

vyuzivaji. Nejrozsitenéjsim typem néstroju jsou ty, které slouzi pro testovani webo-

vych sluzeb. Pomoci nich lze testovat internetové stranky, nachazet slabiny v imple-

mentaci kodu a nasledné tyto slabiny opravovat [12]. V této kapitole budou rozebrany

nejznaméjsi nastroje.
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2.4.1 Apache JMeter

Apache JMeter je otevieny program kompletné napsany v programovacim jazyce
Java a existuje ve verzi s grafickym rozhranim, nebo bez néj. Je urcen k analyze
a meéreni vykonnosti a funkéniho chovani webovych aplikaci, ale podporuje i fadu
dalsich sluzeb a diky tomu, ze je modularni, do néj lze pridavat i vlastni naprogra-
mované moduly, coz je hlavnim cilem této prace. Kromé webovych sluzeb JMeter ve
vychozim nastaveni také podporuje napriklad mailové nebo adresarové sluzby. Pod-
poruje testovani jak statické, tak i dynamické, coz umoznuje uzivateli nahravat svoje
ukony pro co nejpresnéjsi simulaci lidského pouzivani testované aplikace. Program
byl vyvinut Stefanem Mazzocchim ze spolecnosti Apache Software Foundation. Na

obrazku [2.2] je zobrazeno uZivatelské rozhrani programu s predpfipravenym testova-

cim pldnem pro webovou aplikaci [16].

Obr. 2.2: Grafické rozhrani programu JMeter.

Prvky testovaciho planu

V této kapitole jsou popsany zakladni prvky testovaciho planu v programu JMeter.
7 dtvodu obtizného prekladu téchto prvka do ¢estiny je nutné tyto preklady brat
S Tezervou.

V kazdém testovacim planu musi byt alespon jedna skupina vldken a do této
skupiny se nasledné vkladaji dalsi prvky jako napiiklad samplery nebo listenery.
Program obsahuje prvky:

o Test Plan (testovaci plan) - hlavni prvek, ktery slouzi pro vkladani vsech

ostatnich komponent.
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Thread Group (skupina vldken) - jednd se o reprezentaci uzivatela.
Sampler (vzorkovnik) - je to zakladni element simulujici pozadavek na testo-
vany systém v podobé urcitého protokolu.

Logic Controller (logicky regulator) - slouzi ke stanoveni v jakém poradi
budou vykonany samplery.

Config Element (konfiguracni prvek) - nastavuje a udrzuje proménné pro
dalsi pouziti v samplerech.

Listener (posluchac¢) - uklada vysledky testovani a zobrazuje je ve vizudlni
podobé, napriklad ve formé tabulky, grafu nebo stromového diagramu.
Timer (¢asovac) - vklada ¢asové prodlevy mezi odesilanim pozadavki daného
sampleru. Bez timeru JMeter odesila pozadavky nejvyssi moznou rychlosti,
coz muze zpusobit zahlceni serveru.

Assertion (tvrzeni) - slouzi k validaci funkénosti testovani. Porovnava sku-
tecnou a oc¢ekavanou odpoved ze serveru, a pokud se odpovédi lisi, pozadavek
je vyhodnocen jako netspésny.

Pre Processor (pre zpracovatel) - umoznuje provadét operace jesté pred spus-
ténim sampleru.

Post Processor (post zpracovatel) - vykondva tikony po ukonceni funguvéani
sampleru. Mze byt vyuzit naptiklad k filtrovani riznych informaci z odpovédi

serveru [17].

Casové provedeni vyse zminénych prvki v pifpadé, kdy by byly v testovacim

planu vyuzity vSechny, je nésledujici [17]:

1. Config Element

A

Pre Processor
Timer

Sampler

Post Processor
Assertion

Listener

2.4.2 BlazeMeter

BlazeMeter je jeden z nejznaméjsich nastroji pro zatézové testovani. Jedna se o clou-

dovou sluzbu a je zcela kompatibilni s programem JMeter, takze se testovaci plany

mezi témito systémy daji jednoduse importovat. Mimo funkcionalitu JMeteru pro-

gram BlazeMeter nabizi celou fadu dalsich funkei jako naptiklad Taurus, coz je ur-

¢eno pro pribézné testovani. Dalsimi priklady mohou byt URL/API test, Webdriver
test nebo Multi test [12].
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Jedna se o placenou sluzbu, ale existuje i bezplatnd varianta, kdy ma uziva-

tel moznost testovat az deset hodin s az padesati rliznymi uzivateli mési¢né zcela
zdarma [18]. Kolegovi Petru Kiizovi se podarilo ziskat od podpory BlazeMeteru

premium verzi na ¢trnact dni zdarma k edukativnim uceliim. Bohuzel tento systém

nepodporuje protokol SIP, ktery je nezbytny pro vypracovani této prace, proto tento

premium ucet nebyl vyuzit. Na obrazku je zobrazena uvodni stranka BlazeMe-

teru po prihlaseni uzivatele.

BlazeMeter Functional Performance Mock Services API Monitoring  [ESERCEERE

Martin §|’|:-EV. hd

Home  Default workspace v Projects ~ Tests v Reports v (0 Create Test

Default workspace

Recently Updated Tests
Continue learning with BlazeMeter

University, Earn badges and

Test Name Updated By
become a BlazeMeter Ninja!
Hide My first http test m
Recent Test Runs  show all
Your current plan gives you access to reports from tests run
in the last 7 days.
Please upgrade to access older reports. Usage Report

There was no usage in the past month

Obr. 2.3: Grafické rozhrani programu BlazeMeter.
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3 Vyvoj vlastniho modulu

Hlavnim cilem diplomové prace je implementace modulu do programu JMeter, ktery
umozni testovani zdkladnich SIP metod a to konkrétné REGISTER, INVITE
a MESSAGE. Tato kapitola bude vénovana dané problematice a bude v ni popsano,
jakym zptsobem bylo dosazeno pozadovaného cile. Pred samotnym vyvojem a im-

plementaci modulu je potteba program JMeter importovat do vyvojového prostiedi.

3.1 Import do vyvojového prostredi

Jak jiz bylo zminéno v kapitole 2.4.1], JMeter je vyvinut kompletné v programovacim
jazyce Java, proto bylo vybrano vyvojové prostredi IntelliJ IDEA od spolecnosti Jet-
Brains nainstalované na operac¢nim systému CentOS 8 bézici ve virtualnim prostredi
VMware. To bylo uprednostnéno pred vyvojovym prostiedim Eclipse kvili mnohem
jednodussimu importu programu JMeter do prostiredi a kviili osobnim preferencim.
Samotny program JMeter lze stdhnout ze zdroje [19]. Pro import do vyvojového pro-
stredi je potreba stahnout program v podobé zdrojovych souborti, nikoliv binarnich.
V této préci je pouzita verze programu 5.4.3. a Java verze 18.

Pro import programu do vyvojového prostiedi bylo vyuzito ndavodu od samotnych
vyvojara v souboru CONTRIBUTING.md nachazejici se ve stazené slozce JMeteru.
Je nutné spustit vyvojové prostiedi IntelliJ IDEA a z horniho panelu vybrat File
> Open. Otevte se dialogové okno, v némz je nutné vybrat soubor build.gradle.kts,
jenz se nachazi také ve zdrojové slozce programu JMeter. V dalsim dialogovém okné
se musi zvolit, Ze se ma soubor otevtit jako projekt, tedy tlac¢itko Open as Project.
Posledni dialogové okno se zeptd, zdali je tento soubor divéryhodny a jelikoz je, miize
se stisknout tlacitko Trust Project, a tim se spusti import programu do vyvojového
prostiedi. Tento proces muze trvat delsi dobu, zdlezi na vypocetnich prostredcich
pocitace. Pokrok lze zobrazit v pravé dolni ¢asti okna programu IntelliJ klinutim na
text Show all, ¢imz se zobrazi aktualné provadéné procesy.

Po tispésném importu je nutné uskutecnit build programu, tedy kompilaci vSech
jeho casti a instalaci. To se provede nasledovné:

1. V pravé horni ¢asti programu kliknout na tlacitko Add Configuration....

2. V nové otevieném okné kliknout na znaménko ,,+“ v levé horni ¢asti, ¢imz se

prida nova konfigurace pro spousténi programu.

3. Po otevreni nabidky konfiguraci je nutné vybrat moznost Gradle, ¢imz se zob-

razi rizna nastaveni a parametry.

4. V textovém poli Tasks and arguments je potfeba napsat runGui, coz je funkce,

ktera spousti JMeter program s grafickym rozhranim.
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5. Vsechny ostatni moznosti mohou byt ponechany ve vychozim stavu a prove-
dené zmény lze potvrdit tlacitkem OK.

6. Poslednim krokem je samotné spusténi kompilace stisknutim zeleného troju-
helniku vpravo od nové vytvorené konfigurace, nebo vybrat z hlavniho panelu
Run > Run... a v dialogovém okné zvolit nové vytvorenou konfiguraci.

Pokud vse probéhlo v poradku, po nékolika sekundach by se mél spustit program

JMeter i s grafickym rozhranim a import do vyvojového prostredi byl tispésny.

3.2 Struktura programu JMeter

JMeter je strukturovany do slozek, jez se daji logicky rozdélit do dvou skupin. Prvni
skupina se da nazvat jako jadro programu, do kterého by uzivatel nemél zasahovat,
aby program fungoval tak, jak m4, a spadaji sem vSechny slozky vyjma src/protocol
a src/examples. Tyto slozky se fadi do druhé skupiny, coz jsou funkce programu,
jez ke své funkci vyuzivaji abstraktni t¥idy z jadra. Diky této organizaci je program
modularni a velice jednoduse se da pridavat dalsi funkcionalita. VSechny slozky jsou

zobrazeny na obrazku

SIrC
bom
bshclient
components
config
core
dist
dist-check
examples
functions

I;]".'-.‘I'I".'-.‘I'urEH.':)II'

jorphan

launcher

licenses

protocol

release

testkit
testkit-wiremock

Obr. 3.1: Struktura programu JMeter.
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Ve slozce src/examples vyvojari poskytli ukazku, jak vytvorit jednoduchy mo-
dul. Kazdy modul je slozen minimalné ze dvou trid, ze tridy Sampler a Sampler-
Gui. Ttida Sampler je potomek tiidy AbstractSampler a stejnym zptsobem funguje
SamplerGui, kterd dédi ze tridy AbstractSamplerGui. Diky tomu se lze pii vyvoji
novych modult zabyvat pouze funkcionalitou samotného modulu a integrita celého
programu je tim zajisténa.

Trida Sampler méa za tkol obstaravat hlavni funkénost modulu. Udrzuje pro-
ménné, objekty nebo metody, které provadéji dané tkony za pomoci abstraktnich
metod z jadra programu. Trida SamplerGui se stard o konstrukei uzivatelského roz-
hrani modulu a predava vstupni parametry od uzivatele do programu.

K vlozeni nového modulu do programu JMeter je nutné modul zkompilovat, ¢imz
se vytvori soubor s koncovkou .jar. Tento soubor se potom musi vlozit do slozky

lib/ext a pri dalsim spusténi programu JMeter bude modul jiz dostupny k pouziti.

3.3 Realizace modulu

Kdyz uz je JMeter naimportovany do vyvojového prostredi a je zndma struktura pro-
gramu stejné tak jako vyvoj novych moduli, je vhodna doba na samotnou realizaci

vlastniho modulu.

3.3.1 Nastaveni projektu Maven

Modul je vyvinut v samostatném projektu Maven, coz je doporucovano, ale nikoliv
vyzadovano. Maven uleh¢uje spravu knihoven, jez jsou potiebné pro spravny béh
programu, a také lze jednoduse nastavit build proces daného programu. Definice
projektu se 1idi konvenci Mavenu, a je tedy definovana nasledovné:

o groupld: cz.vut.fekt.utko.sipsampler,

o artifactld: jmeter-sip-plugin,

o version: 1.0.

Nastaveni projektu Maven je definovano v souboru pom.xml, ktery se nachazi
ve zdrojové slozce projektu. Je potreba provést nékolik tprav. Program je nutné
exportovat do souboru typu .jar, aby bylo mozné nasledné vlozeni do programu
JMeter. Tato uprava je zobrazena ve vypise na radku tii.

Vypis 3.1: Informace o projektu v souboru pom.xml.

<groupId>cz.vut.fekt.utko.sipsampler</groupId>
<artifactId>jmeter-sip-plugin</artifactId>
<packaging>jar</packaging>

<version>1.0</version>
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Nasleduje pridani plugint do projektu. Pro kompilaci projektu je zapotiebi plu-

gin maven-compiler-plugin. Ptidani pluginu je zobrazeno ve vypise (3.2

Vypis 3.2: Pridani pluginti v souboru pom.xml.

<build>
<plugins>
<plugin>
<groupIld>org.apache.maven.plugins</groupId>
<artifactId>maven-compiler -plugin</artifactId>
<version>3.8.1</version>
<configuration>
<source>1.8</source>
<target>1.8</target>
</configuration>
</plugin>
</plugins>
</build>

V neposledni fadé jsou definovany knihovny, které jsou pouzity pii vyvoji vlast-
niho modulu. Samotnou kompatibilitu s programem JMeter zajistuje knihovna Apa-
cheJMeter _core ve verzi 5.4.3. Déle jsou ptridany knihovny pro préci s protokolem
SIP. Jedna se o knihovny jain-sip-api, jain-sip-ri a jain-sip-sctp. Ty ke spravné funk-
cionalité vyzaduji knihovnu log4j. V projektu budou vyuzity také knihovny awaitility

a hamcrest. Pridani vsech téchto knihoven je zobrazeno ve vypise |3.3]

Vypis 3.3: Pridani knihoven v souboru pom.xml.

<dependencies>

<dependency >
<groupIld>org.apache. jmeter </groupIld>
<artifactId>ApacheJMeter_core</artifactId>
<version>5.4.3</version>

</dependency >

<dependency >
<groupIld>logdj</groupld>
<artifactId>log4j</artifactId>
<version>1.2.17</version>

</dependency >

<dependency >
<groupld>javax.sip</groupId>
<artifactId>jain-sip-api</artifactId>
<version>1.2.1.4</version>

</dependency >
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<dependency >
<groupld>javax.sip</groupId>
<artifactId>jain-sip-ri</artifactId>
<version>1.3.0-91</version>

</dependency >

<dependency >
<groupld>javax.sip</groupId>
<artifactId>jain-sip-sctp</artifactId>
<version>1.2.164</version>

</dependency >

<dependency >
<groupIld>org.awaitility</groupId>
<artifactId>awaitility</artifactId>
<version>4.2.0</version>

</dependency >

<dependency >
<groupld>org.hamcrest</groupld>
<artifactId>hamcrest-core</artifactId>
<version>2.2</version>

</dependency >

</dependencies>

Po upravach v souboru pom.zml je projekt nastaven a pripraven k vyvoji vlast-

niho modulu.

3.3.2 Struktura projektu

Projekt je rozdélen do dvou rtznych balicka. Balicek cz.vut.fekt.utko.sipsampler
se stard o logické funkce modulu a samotnou funkcionalitu. Sklada se ze tii riz-
nych tiid a dvou vyctovych typl, které budou popsany pozdéji v textu. Balicek
cz.vut.fekt.utko.sipsampler.qui obstarava grafické uzivatelské rozhrani a do logiky

programu nezasahuje. Obsahuje tii tridy.

Logicka struktura

Jak jiz bylo zminéno v predchozi sekci, logickou strukturu obstarava balicek
cz.vut.fekt.utko.sipsampler. Obsahuje ttidy Sampler, Caller, Ports a vyctové typy
Method a ClientStatus. UML diagram popisujici tento balicek je zobrazen na ob-
razku 3.2l

Trida Sampler dédi ze tiidy AbstractSampler. Jedna se v podstaté o kontrolni

centrum celého modulu. Ve ttidé jsou definoviany proménné obsahujici uzivatelské
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<<enumeration>>
ClientStatus

+ ClientStatus():

+ values(): ClientStatus|]
+ valueOf(String): ClientStatus

1 A
1 clientStatus

Caller
+ Caller(String, String, String, int, String):

+ init(): void

- getSipProvider(): SipProvider

- deleteSipProvider(): void

+ doRegistration(String): void

- startRegistration(String): boolean

+ sendInvite(String, String): void

+ sendMessage(String, String, String): void

- sendRequest(Request): boolean

- createAddress(String, String, int): Address?

- changeClientStatusTo(ClientStatus): void

- makeAuthorizationHeader(Request, Response): AuthorizationHeader
+ processRequest(RequestEvent): void

- processBye(Request, ServerTransaction): void

+ processResponse(ResponseEvent): void

+ processTimeout(TimeoutEvent): void

+ process|OException(IOExceptionEvent): void

+ processTransactionTerminated(TransactionTerminatedEvent): void
+ processDialogTerminated(DialogTerminatedEvent): void

+ clientStatus: ClientStatus

- myContactAddress: Address
A

Ktcaller %

«create»

o=/

<<enumeration>>

Method Ports

+ Method(): + Ports():

+ getinstance(): Ports
+ fromString(String): Method

+ toString(): String
+ values(): Method[]

+ ports: Set<Integer>

+ registeredPorts: int

+ valueOf(String): Method
A

+ Sampler():

- mylpAddress(): String?
- getUniqueRandomPort:

+ USERNAME: String
+ PASSWORD: String
+ SERVER: String

+ WAIT: String

+ METHOD: Method

Sampler

+ sample(Entry): SampleResult
- createAndInitializeCaller(String, String, String, int): Caller

- checkSuccess(ClientStatus): boolean

+ USER_TO_INVITE: String
+ MESSAGE_DESTINATION: String
+ CONTENT_OF_MESSAGE: String

int

Obr. 3.2: UML diagram bali¢ku cz.vut.fekt.utko.sipsampler.
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jméno a heslo, IP adresu SIP serveru nebo délku ¢ekani na tispésnou response zpravu.
K témto proménnym jsou vytvoreny gettery a settery k ziskavani a modifikaci in-
formaci obsazenych v proménnych.

Metoda sample(Entry) slouzi ke komunikaci s testovanou sluzbou. Nejdfive je
vytvorena instance SampleResult, coz je tiida, kterou JMeter pouziva k ukladani
vsech meéreni konkrétniho vzorku a pozdéji 1ze zobrazit vizualizaci dat v néjakém
listeneru. Poté je vytvorena instance tridy Caller, jenz se stard o problematiku pro-
tokolu SIP a bude probrana pozdéji v textu. Nésleduje switch blok, ktery rozhoduje
jaka cast kodu bude vykondna na zakladé testované metody, ktera byla vybrana
uzivatelem. Miize se jednat bud o metodu REGISTER, INVITE nebo MESSAGE.
Tyto metody jsou ulozeny ve vyctovém typu Method, ktery také obsahuje metody
fromString(String) a toString(). Tyto metody prevadi objekty z typu String do typu
Method a naopak. Metoda sample(Entry) vraci instanci SampleResult obsahujici
informace o méteni.

Dalsi definovanou metodou je createAndInitializeCaller(String, String, String,
int). Jak jiz z ndzvu vypovidd, metoda vytvaii instanci tiidy Caller a nasledovné
vola metodu init(), jez inicializuje ur¢ité proménné, které jsou nezbytné pro spravné
fungovani tiidy Caller. Vytvorena instance je nakonec vracena.

Metoda mylpAddress() je také samovysvétlujici. Zajistuje ziskdni IP adresy na
rozhrani, které bude vyuzito pii komunikaci s testovanym SIP serverem. Je volana
pouze pri vytvareni instance tiidy Caller.

Metoda getUnique RandomPort() ziskava unikatni UDP port, jenz je potieba pfi
vytvareni instance Caller. Kazdy uzivatel musi mit port unikatni, jelikoz se pomoci
néj v pozdéjsi ¢asti kédu vytvari SIP listener, diky kterému uzivatelé mohou prijimat
odpovédi od SIP serveru. Proménnda obsahujici jiz pouzité porty musi byt sdilena
mezi vSemi vldkny, aby byla zarucena unikatnost. Proto existuje tfida Ports, ktera
tuto funkcionalitu zajistuje. Obsahuje metodu getInstance(), jez vytvari instanci
t¥idy Ports, ale pouze pokud je proménna obsahujici tuto instanci rovna null, coz
znamena, ze instance jesté nebyla vytvorena. Pokud se null nerovna, je vracena hod-
nota proménné, tedy drive vytvorenda instance této tridy. Metoda je synchronized,
coz znamend, ze vldkna do této metody mohou pristupovat pouze jednotlivé. To
je dulezité, protoze pokud by byl umoznén pristup vice vlaknim zaroven, data by
mohla byt nekonzistentni a byla by narusena vlastnost unikatnosti porti. Dilezitou
proménnou této tridy je ports typu Set<Integer>, ve které jsou ulozeny jiz vyu-
zité UDP porty na vytvoreni SIP listeneri. Metoda getUniqueRandomPort() tedy
ziskava instanci tiidy Ports a néasledné je vygenerovano nadhodné ¢islo v rozmezi
od 49152 az 65535, coz je rozsah dynamickych UDP/TCP porti. Toto vygenero-
vané ¢islo je porovnano s hodnotami obsazenymi v proménné ports, a pokud ¢islo

proménnd neobsahuje, ¢islo se nejdrive do proménné pridd a nasledné je metodou
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vraceno. V opac¢ném pripadé je metoda rekurzivné zavoldna a proces je zopakovan,
dokud se nenajde port, jenz se da pouzit pro vytvoreni SIP listeneru.

Posledni definovanou metodou ve t¥idé Caller je metoda s nazvem checkSuc-
cess(ClientStatus, Duration). Jednd se o metodu, kterd ¢ekd uzivatelem defino-
vanou dobu, nez se zméni status komunikace mezi modulem a SIP serverem na
status, ktery byl metodé predan jako parametr. Jsou vyuzity knihovny awaiti-
lity a hamcrest. Knihovna awasitility dokaze pozastavit chod vlakna na dobu, nez
je splnéna néjaka podminka. V tomto pripadé je podminka splnéna pti zméné
statusu komunikace na pozadovany status. Knihovna také dokaze nastavit maxi-
malni dobu ¢ekani, nez je podminka splnéna. Doba je predana jako druhy para-
metr metody. Podminka je vyhodnocovana pomoci knihovny hamcrest. V pripadé,
kdy je status komunikace zménén na pozadovany v predem stanovené dobé, me-
toda vraci boolean true, v opacném pripadé je vracen boolean false. Vsechny mozné
statusy komunikace jsou ulozeny ve vyc¢tovém typu ClientStatus. Konkrétné se
jednd o DISCONNECTED, REGISTERING, REGISTERED, TRYING, RINGING,
CONNECTED a MESSAGE ACCEPTED. Pri testovani registrace uzivatele na
server se ¢eka na zménu statusu REGISTERED, pii testovani hovoru je ocekavan
status CONNECTED a pii testovani posilani zprav je zapotfebi zména statusu na
MESSAGE__ACCEPTED.

Trida Caller implementuje rozhrani SipListener a stara se o chod veskeré pro-
blematiky spojené s protokolem SIP. Predstavuje uzivatelského agenta. Jsou zde
definovany naptiklad proménné obsahujici informace o uzivateli nebo instance roz-
hrani a tiid ulehc¢ujici praci s protokolem SIP. Jednd se napiiklad o rozhrani Sip-
Provider, jez se pouziva pro odesilani SIP zprav nebo dokéaze vytvorit SIP listener,
jenz prijiméa SIP odpovédi od serveru. Dalsimi priklady mohou byt instance tiid Ad-
dressFactorylmpl, MessageFactorylmpl and HeaderFactorylmpl, coz jsou pomocné
tridy, které ulehcuji vytvareni riznych SIP objekti, jako naptiklad hlavicky zprav
nebo SIP adresy.

Konstruktor tridy prijima jako parametry informace o uzivateli a ty si uklada do
globalnich proménnych. Nastavuje také status komunikace na DISCONNECTED.

O inicializaci dfive zminénych proménnych obsahujici pomocné rozhrani a tiidy
ulehcujici praci s protokolem SIP se stard metoda init(). P¥i vytvareni instance roz-
hrani SipProvider je volana metoda getSipProvider(). Tato metoda nejdiive vytvari
objekt ListeningPoint, ktery obsahuje informace o IP adrese, portu a transportnim
protokolu. Pomoci tohoto objektu lze nésledné vytvorit instanci tiidy SipProvider
a této instanci priradit objekt SipListener, coz je samotna trida Caller. Instance
tiidy SipProvider je na konci metody getSipProvider() vracena.

Metoda s funkcionalitou odstranéni objektu SipProvider se nazyva deleteSip-

Provider(). Nejdiive je odstranén objekt ListeningPoint, ndsledné se musi odstranit
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objekt SipListener a az poté lze odstranit SipProvider. V zadném jiném poradi toto
odstranéni knihovna JAIN-SIP neumoznuje. Na samotném konci metody je jesté
odstranén port, jenz byl pouzit pro vytvoreni objektu ListeningPoint, ze seznamu
pouzitych portii, aby mohl byt znovu vyuzit jingym vlaknem, které se teprve chysta
na vytvoreni SipProvider. Tato metoda je volana pti obdrzeni finalni SIP odpovedi
od serveru. Vyjimkou je testovani metody INVITE, kdy je tato metoda zavolana az
po prijeti zpravy BYE, jez slouzi pro ukonceni spojeni mezi klientem a serverem.

Metoda doRegistration(String) je jednoducha metoda, ktera vold metodu star-
tRegistration(String) a pokud vrati voland metoda boolean true, je nastaven status
komunikace na REGISTERING. V opac¢ném pripadé se neprovede nic a status zu-
stava nastaveny jako DISCONNECTED. Metoda prijima jako parametr IP adresu
serveru, na ktery je odesilana SIP zprava.

Metoda startRegistration(String) také prijimé jako parametr IP adresu SIP ser-
veru a zajistuje vytvoreni nezbytnych poli, ze kterych lze nasledné poskladat hlavicku
zpravy REGISTER. Jedna se o:

o URI — kontaktni informace dalstho prvku na trase SIP zpréavy.

o Call-ID — jedine¢ny identifikator SIP komunikace.

o (CSeq — sekvenéni ¢islo, které se zvysuje pti kazdém pozadavku.

e From — pole oznacujici puvodce zpravy.

e To — pole oznacujici konec¢ného prijemce zpravy.

o Via — pouziva se k zaznamu trasy SIP pozadavku.

o Max-Forwards — omezuje pocet, kolikrat lze pozadavek predat mezi zafizenimi.

o Expires — oznacCuje casovy interval, ve kterém je obsah zpravy platny. Pri

pouziti u zpravy REGISTER oznacuje jak dlouho bude uzivatel registrovany
na ustfedné.

o Contact — informuje o adrese ptivodce pozadavku.

7 téchto poli je vytvorena hlavicka zpravy REGISTER, jez je pfedana jako parametr
metodé sendRequest(Request), jenz se stard o odeslani zpravy na SIP server. Tato
metoda bude podrobnéji popsana pozdéji v textu.

Metoda sendInvite(String, String) je velice podobna ptfedchozi metodé startRe-
gistration(String). Vytvari pole, ze kterych je néasledné vytvorena hlavicka zpravy
INVITE. Pole jsou stejna, ale misto pole Fxpires je pridano do pozadavku pole
Allow, jenz uvadi SIP metody, které muze volajici pouzivat béhem hovoru. Déile je
do pozadavku pridano télo zpravy v podobé protokolu SDP, jenz je zobrazeno ve
vypise 3.4 S pridanim téla je nutné nastavit pole hlavicky Content-Type, jenz ur-
cuje, jak je télo zpravy naformatovano. Metoda kromé IP adresy tstredny prijima

jako parametr také uzivatelské jméno uzivatele, se kterym bude navazano spojeni.
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Vypis 3.4: SDP télo metody INVITE.

v=0

0=SIP_sampler <ID> <verze> IN IP4 <IP adresa uzZivatele>
s=SIP sampler

c=IN IP4 <IP adresa uzZivatele>

t=0 0

m=audio 8000 RTP/AVP 9 98 0 8 3

a=rtpmap:98 telephone-event /8000

a=fmtp:98 0-16

Po tspésném vytvoreni zpravy INVITE je zprava predana jako parametr metodé
sendRequest(Request) k odeslani.

Metoda, ktera se stard o vytvareni poli hlavicky zpravy MESSAGE se nazyva
sendMessage(String, String, String). Opét jsou vytvorena vysSe zminéna pole, kromé
poli Expires a Allow. 7 téchto poli je vytvorena SIP zprava MESSAGE. Jedné
se ovSem o zpravu, kterda ma i télo, proto se musi nastavit pole Content-Type.
V tomto pripadé se jednd o typ téla text/plain. Télo obsahuje uzivatelem specifi-
kovanou zpravu, kterou chce odeslat. Ta je prijimana jako parametr metody. Na
konci metody je vytvorena zprava MESSAGE predana jako parametr metodé sen-
dRequest(Request).

Jiz nékolikrat zminovand metoda sendRequest(Request) odesila vytvorené poza-
davky na SIP server. Nejdrive je zkontrolovano, zdali byla vytvofena instance roz-
hrani SipProvider, coz je nutné pro vytvoreni instance rozhrani ClientTransaction,
jez predstavuje SIP transakci. Jedné se o vyménu zprav mezi dvéma SIP prvky, ktera
zacind pozadavkem a kondi findlni odpovédi. Naptiklad béhem ukonceni SIP relace
jeden uzivatel ukon¢i hovor odeslanim pozadavku BYE a druhéa strana odpovi odpo-
vedi 200 OK. Tato vyména zprav se nazyva transakce. Pokud je podminka splnéna,
je vytvorena nova transakce, diky niz je odeslan pozadavek. Po odeslani je z této
transakce ziskan dialog, coz je kompletni vyména SIP zprav mezi dvéma prvky. To
znamena, ze transakce jsou soucasti dialogu. V pripadé navazani SIP relace dialog
zacind transakci INVITE — 401 UNAUTHORIZED, pokracuje INVITE — 200 OK,
na to je reagovano ACK, coz je specidlni typ transakce, ktera nemusi koncit findlni
odpovedi, a konci transakci BYE — 200 OK. Tato situace je zobrazena na obrazku
.3} Dialog je dobré si ulozit do proménné, jelikoz se diky nému lehceji reaguje na
odpovédi od SIP serveru. Naptiklad odeslani zpravy ACK pti obdrzeni odpovédi 200
OK na pozadavek INVITE. Po ziskani dialogu vraci metoda boolean true, pokud vse
probéhlo bez chyb. V opa¢ném pripadé je vracen boolean false.

Metoda createAddress(String, String, int) slouzi k vytvareni SIP adres. Jako
parametry prijima uzivatelské jméno, IP adresu a port a navratova hodnota je typu
Address. Priklad SIP adresy je uveden ve vypise [3.5]
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(" Transakce INVITE - { INVITE
401 UNAUTHORIZED 401 UNAUTHORIZED
INVITE s MD5 heshem
Transakce 100 TRYING
INVITE - 200 OK 180 RINGING
Dialog —{ 200 OK
TraAnéf:\(kce ; ACK
<€ MEDIA >
Transakce { BYE
_ BYE - 200 OK 200 OK

Obr. 3.3: Grafické rozdéleni transakce a dialogu.

Vypis 3.5: Priklad SIP adresy
sip:100@192.168.89.222:5060; transport=udp

Metoda slouzici ke zméné statusu komunikace, coz je dulezité pii vyhodnocovani
vysledkt testovani ve t¥idé Sampler, se nazyva changeClientStatusTo(ClientStatus).
Jako jediny parametr prijima status, na ktery chceme zménit ten stavajici.

Metoda makeAuthorizationHeader(Request, Response) je volana v moment, kdy
je na pozadavek obdrzena odpoved 401 UNAUTHORIZED. V takovém pripadé se
musi odeslat stejny pozadavek jesté jednou s MD5 vyzvou. K vytvoteni pole s tako-
vou vyzvou slouzi pravé tato metoda. Jako parametry prijima pozadavek, na ktery
bylo odpovidano a samotnou odpovéd. Vytvoreni pozadované MDb5 vyzvy 1ze rozdélit
do tii kroki.

1. Vytvoreni prvniho MD5 hashe s pouzitim uzivatelského jména, oblasti, coz
se da povazovat jako doména v protokolu SIP a hesla. Konkrétné je nutné
vytvorit hash z textového Tfetézce: <uzivatelské jméno>:<oblast>:<heslo>.
Napriklad ,,10:asterisk:asdf*.

2. Vytvoreni druhého MDb5 hashe s pouzitim typu pozadavku a URI pozadavku.
Jedna se tedy o hash textového retézce: <typ pozadavku>:<URI pozadavku>.
Jako priklad lze uvést ,REGISTER:sip:192.168.89.222;transport=UDP .

3. Vytvoreni finalntho MD5 hashe s pouzitim vytvorenych hasht z predchozich
dvou krokti a hodnoty nonce nachazejici se v poli WWW-Authenticate hlavicky
odpovédi 401 UNAUTHORIZED. Finalni hash ma nasledujici podobu: <prvni
hash>:<nonce>:<druhy hash>.

S existujicim findlnim hashem lze vytvorit pole Authorization, které se sklada z hod-
not: uzivatelské jméno, oblast, nonce, URI, typ hashe a findlni hash. Toto pole je

navratovy typ metody.
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Metoda processRequest(RequestEvent) je implementovand metoda rozhrani Si-
pListener, ktera je volana vzdy, kdyz je obdrzen néjaky pozadavek od SIP serveru.
Jelikoz tiida Caller reprezentuje uzivatelského agenta, nejcastéji ptijimany poza-
davek je BYE. V takovém pripadé je volana metoda processBye(Request, Server-
Transaction). V pripadé, kdy je obdrzen pozadavek jiny, je na ného odpovézeno
odpovedi 202 ACCEPTED.

Metoda processBye(Request, ServerTransaction) je jednoduchd metoda reagujici
na obdrzeny pozadavek BYE odpovédi 200 OK. Po odeslani této odpovédi je za-
volana metoda deleteSipProvider(). Jelikoz je hovor ukoncen, je zbytecné, aby byly
plytvany vypocetni prostiredky na poslouchani ptichozich SIP zprav, a proto je Si-
pListener odstranén.

Metoda processResponse(Response Event) reaguje na prijaté odpovédi od SIP ser-
veru. Jedna se o implementovanou metodu rozhrani SipListener. Nejdrive se ovétruje,
zdali je odpovéd soucasti né¢jaké transakce. Pokud ne, a zaroven na tuto odpovéd
bylo jiz reagovano v minulosti pozadavkem ACK, znamena to, ze se jedna o odpo-
véd 2XX a pozadavek byl béhem transportu po siti ztracen, nebo doslo k takovému
zpozdéni na siti, ze SIP server odeslal odpovéd opakované. Dle [20] je nutné odeslat
pozadavek ACK na kazdou 2XX odpovéd v ramci SIP relace, proto se musi pozada-
vek ACK odeslat znovu, i kdyz byl v minulosti odeslan. Pokud odpovéd je soucasti
transakce, je vykonadn komplexni if blok, ktery rozhoduje, o ktery typ odpovédi
se jednd. Pokud se jednda o odpoved 401 UNAUTHORIZED, je zavolana metoda
makeAuthorizationHeader(Request, Response), jez vytvori autorizacni pole a to je
nasledné pridano do hlavicky pozadavku, na ktery bylo reagovano. Po pridani je
nutné zvysit sekvencni ¢islo pozadavku o jedna a v poli Via se musi odstranit para-
metr branch. To je nezbytné, jelikoz podle [20] kazda SIP transakce musi mit tento
parametr jedinecny. Vytvofeni nové hodnoty tohoto parametru neni nutné, o to se
stard knihovna JAIN-SIP. Po odstranéni parametru lze pozadavek znovu odeslat.
Pokud se jednd o odpoved 200 OK, jenz odpovidd na pozadavek REGISTER, je
zménén status komunikace na REGISTERED a je odstranén SipListener. V pri-
padech, kdy jsou obdrzeny odpovédi 100 TRYING nebo 180 RINGING je status
komunikace zménén podle obdrzené odpovédi, tedy na TRYING, nebo RINGING.
Tyto statusy neslouzi k vyhodnoceni zadného testovani, jsou ménény pouze pro
snadnéjsi debugovani modulu. V okamziku obdrzeni odpovédi 202 ACCEPTED na
pozadavek MESSAGE je zménén status na MESSAGE ACCEPTED a je odstranén
SipListener. Pti obdrzeni odpovédi 200 OK na pozadavek INVITE je na odpovéd
zareagovano pozadavkem ACK a status je zménén na CONNECTED. Pokud byla
ovsem odpovéd 200 OK odpovédi na pozadavek CANCEL, i kdyz je aktualni stav
dialogu CONFIRMED, znamena to, ze se pozadavek CANCEL ztratil, nebo zpozdil

na siti. Musi se proto odeslat pozadavek BYE, aby se hovor ukoncil.
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Metoda process Timeout(TimeoutEvent) je volana, kdyz koncové zafizeni priji-
majici zpravu neodpovi vcas. Jedna se o zvlastni situaci, na kterou neexistuje zadna
SIP odpovéd.

Kdyz dojde k problému se vstupem, nebo vystupem protokolu SIP, je voldna
metoda, kterd se nazyva processlOFEzxception(10FEzceptionEvent).

Dvé metody process Transaction Terminated( Transaction Terminated Event) a pro-
cessDialog Terminated(Dialog TerminatedEvent) jsou volany, kdyz dojde k situaci,
kdy je transakce nebo dialog mezi dvéma entitami ukoncen.

Posledni ¢tyti popisované metody pouze vypisuji do konzole informace o tom, ze

se dana udalost stala, nijak na né ovSem nereaguji.

Grafické uzivatelské rozhrani

Strukturu grafického uzivatelského rozhrani zajistuje balicek cz.vut.fekt.utko.sip-
sampler.gui. Obsahuje celkem tii ttidy, a to konkrétné SamplerGui, SamplerPanel
a HintJTextField. UML diagram tohoto balicku je zobrazen na obrazku [3.4]

Trida SamplerGui dédi ze tridy AbstractSamplerGui a je zodpovédna za im-
plementaci grafického uzivatelského rozhrani. Trida nesmi obsahovat zadné odkazy
na testovaci prvek, protoze program JMeter pouziva tuto tfidu pro vice testovacich
prvki, kvili optimalizaci vyuziti vypocetnich prostredk.

Konstruktor tridy vytvari instanci ttidy SamplerPanel, ktera se stard o vzhled
GUI a bude popséana pozdéji v textu. Je zde také volana metoda make TitlePanel(),
kterd je implementovana programem JMeter a slouzi k vytvoreni panelu s ndzvem
a komentarem daného testovaciho prvku.

Po konstruktoru jiz nasleduji pouze metody, které je nutné prepsat ze tiidy
AbstractSamplerGui. Prvni dvé se nazyvaji getLabelResource() a getStaticLabel().
Definuji nazev modulu, jenz lze vidét v grafickém uzivatelském rozhrani programu
JMeteru a v rozeviracim seznamu komponent JMeteru. Vraci textovy retézec ,,SIP
Sampler .

Nésledujici metoda createTestElement() zodpovida za vytvoreni nové instance
tridy Sampler. Po jejim vytvoreni musi byt GUI aktualizovano a instance je metodou
vracena.

Jak jiz bylo zminéno, JMeter pouziva tuto tiidu pro vsechny testovaci prvky.
Tudiz je nutné implementovat dvé metody, které tuto funkcionalitu podporuji. Jedna
se o modifyTestElement(TestElement) a configure(TestElement). Tyto dvé metody
jsou svym zpusobem protikladné, ale zaroven se doplnuji.

Metoda modify TestElement(TestElement) predava vSechny informace z grafic-
kého uzivatelského rozhrani do testovaciho prvku. Nejdrive je zavolana metoda con-

figure TestElement(TestElement) z rodicovské tridy k nastaveni ndzvu, komentéare
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HintJTextField

+ HintJTextField(String):

+ focusGained(FocusEvent): void
+ focusLost(FocusEvent): void

+ text: String

i
«create» |

SamplerPanel
+ SamplerPanel():

- initializePanel(): void

- createUserInformationLabelsPanel(): JPanel

- createUserInformationTextFieldsPanel(): JPanel
- createCombinedUserInformationPanel(): JPanel
- createMethodsRButtonsPanel(): JPanel

- createMethodsTextFieldsPanel(): JPanel

- createCombinedMethodsPanel(): JPanel

- addListener(JRadioButton, JTextField[]): void

+ username: String

+ password: String

+ server: String

+ wait: String

+ method: Method

+ userTolnvite: String

+ messageDestination: String

+ contentOfMessage: String

. 1/\\ samplerPanel /\
RN -~ «create»
'

\‘;/ 14

SamplerGui

+ SamplerGui():

+ createTestElement(): TestElement

+ modify TestElement(TestElement): void
+ configure(TestElement): void

+ clearGui(): void

+ labelResource: String
+ staticLabel: String

Obr. 3.4: UML diagram balicku cz.vut.fekt.utko.sipsampler.gui.
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a stavu Sampleru. Poté jsou jiz veskeré informace z GUI predany testovacimu prvku.

Metoda configure(TestElement) nacita pole grafického uziatelského rozhrani hod-
notami z testovaciho prvku. Logika je stejna jako v predchozi metodé, pouze opacna.
Je tedy volana metoda configure(TestElement) z rodicovské t¥idy a nasledné jsou
vsechny informace z testovaciho prvku predany do GUI.

Posledni prepisovand metoda t¥idy SamplerGui je clearGui(). Ta odstranuje vy-
plnéné hodnoty uzivatelem v GUI a nastavi je na vychozi. Metoda je obvykle volana
pii vytvareni novych testovacich prvki. Stejné jako u predchozich metod je zavo-
lana metoda z rodicovské t¥idy, konkrétné metoda clearGui() a nasleduje nastaveni
vychozich hodnot v GUI.

Trida SamplerPanel dédi ze tridy JPanel, jez reprezentuje grafickou kompo-
nentu panel, na kterou se daji vkladat dalsi komponenty jako napriklad textové
pole, prepinace nebo zaskrtavaci policka. V této tiidé jsou definovany vsechny gra-
fické prvky nachézejici se v grafickém uzivatelském rozhrani. Jednéd se naptiklad
o textova pole pro zadani uzivatelského jména a hesla nebo o prepinace, pomoci
kterych si uzivatel vybird, jakymi SIP pozadavky bude zatézovat testovany server.

Grafické uzivatelské rozhrani je rozdéleno na dva rizné sektory a kazdy sektor
vytvari k tomu urcena metoda. V prvnim sektoru nazvanym Config se nachazi pole
urc¢end k obdrzeni informaci o uzivateli, IP adrese testovaného SIP serveru a dobé,
jak dlouho m& modul ¢ekat na findlni odpoved od serveru. V druhém sektoru s na-
zvem Methods jsou prepinace, které urcuji jakymi SIP zpravami bude testovany
server zatizen. V pripadé vybrani moznosti INVITE nebo MESSAGE jsou aktivo-
vana textova pole, ktera prijimaji doplnujici informace nezbytné k odeslani téchto
pozadavki. U vybrani moznosti INVITE je aktivovano pole, jez prijima jméno uzi-
vatele, kterému ma byt pozadavek odeslan. U moznosti MESSAGE je aktivovano
pole se stejnou funkci, a navic je aktivovano pole ur¢ené pro vyplnéni zpravy, ktera
ma byt danému uzivateli odeslana.

Konstruktor tfidy vold metodu initialize Panel(), slouzici k poskladani vysledného
panelu ze dvou vyse zminénych sektori, tedy Config a Methods. Jedna se o dalsi
panely, které jsou vytvoreny v metodach createCombinedUserInformationPanel()
a createCombinedMethodsPanel(). Kazdy z téchto panelu je sestaven ze dvou dalsich
paneli z divodu spravného zarovnani textovych poli.

Metoda addListener(JRadioButton, JTextField|]) slouzi k pridani listeneru k pre-
pinac¢tim za tcelem aktivace, nebo deaktivace prislusnych textovych poli. Metoda je
volana pouze u prepinact INVITE a MESSAGE, jelikoz prepina¢ REGISTER nemé
zadna prirazena textova pole. Cela metoda pracuje ve smycce for, kterd prochazi se-
znam vsech textovych polich predany metodé jako parametr.

Vysledné grafické uzivatelské rozhrani modulu v programu JMeter je zobrazeno
na obrazku [3.5]

44



Methods

Obr. 3.5: Grafické rozhrani modulu.

Trida HintJTextField dédi ze tiidy JTextField, coz je reprezentace grafické
komponenty textového pole, a implementuje rozhrani FocusListener. Tato tiida po-
skytuje pridanou funkcionalitu textovému poli v podobé napovédy. Jedna se o text,
ktery je zobrazen v poli a popisuje jeho funkci. Pti kliknuti do pole text zmizi a uzi-
vatel miize pole libovolné upravovat, tedy psat nebo mazat text v poli. Pokud uzi-
vatel opusti pole v momenté, kdy je prazdné, napovéda se opét zobrazi. V opac¢ném
pripadé ztistane v poli text, ktery uzivatel zadal.

Konstruktor tridy vola konstruktor rodicovské tiidy, ¢imz se nastavi text pole na
danou napovédu a nasledné se prida k tomuto textovému poli FocusListener, ktery
je zavolany, kdyz je v poli zahajena tprava textu, nebo je tato iprava ukoncena.

Metoda focusGained(FocusEvent) je volana pii zahdjeni editace pole. Pokud je
textové pole prazdné, tedy uzivatel v ném v minulosti neprovedl jesté zadné zmény,
text se nastavi na prazdny Tetézec. V opac¢ném pripadé se nic nedéje a uzivatelem
zadany vstup z minulosti zlistava nezménény.

Metoda focusLost(FocusEvent) je zavolana pri ukonceni editace pole. Pokud uzi-
vatel nezadal zadny text do pole béhem editace, je napovéda opét zobrazena. V opac-

ném pripadé neni provedeno nic.

3.3.3 Import modulu do programu JMeter

Po dokonceni modulu je nutné projekt exportovat do souboru .jar. Jelikoz se v pro-
jektu nachéazi soubor pom.xml, je mozné export provést jednoduse prikazem mun

clean package v korenové slozce projektu. Export lze také provést primo ve vy-
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vojovém prostredi IntelliJ IDEA nastavenim konfigurace Maven. Po dokonceni ex-
portu se musi vygenerovany soubor presunout do slozky lib/ext, kterd se nachdzi
v hlavni slozce programu JMeter. Jelikoz JMeter nema importované vSechny pouzité
knihovny v projektu, je nutné je vlozit do slozky lib. Jedna se o knihovny awaitility
a JAIN-SIP. V této fazi vyvoje lze program JMeter spustit a nové vytvoreny modul

bude viditelny v seznamu sampleri.

3.4 Pobockova ustredna Asterisk

K testovani, zdali je modul vyvinut spravné, je potfeba telefonni server, jenz bude
prijimat SIP zpravy odesilané modulem a odpovidat na né. Byl zvolen server Aste-
risk, protoze se jedna o jednu z nejrozsitenéjsich otevienych pobockovych tstieden.
Server funguje v operac¢nim systému Ubuntu 20.04 bézici ve virtudlnim prostredi
VMware.

3.4.1 Instalace

Jelikoz Ubuntu repozitare v dobé vypracovavani této prace obsahuji staré verze
Asterisku, je instalace provedena ze zdrojového kddu. Pred instalaci je nutné zajistit
prerekvizity, které jsou nezbytné pro stazeni a sestaveni Asterisku. To lze provést

nasledujicimi ptrikazy v ptikazové radce.

Vypis 3.6: Instalace prerekvizit Asterisku.

$ sudo apt update
$ sudo apt install wget build-essential git autoconf \

> subversion pkg-config libtool

V pripadé, kdy by bylo potieba, aby tstredna komunikovala s analogovymi nebo
ISDN telefony, bylo by nezbytné nainstalovat knihovny DAHDI a LibPRI, které tuto
moznost umoznuji. V tomto pripadé to neni potieba, proto tyto knihovny nainsta-
lovany nebudou.

Dalsim krokem je stazeni tustfedny Asterisk z Internetu. Lokace instalace je vo-

litelnd a v této praci byla zvolena slozka /usr/src. Stazeni je provedeno nasledovné.

Vypis 3.7: Stazeni zdrojovych souborii Asterisku.

$ cd /usr/src
$ sudo git clone -b 18 https://gerrit.asterisk.org/asterisk |\

> asterisk-18

V dobé psani této prace je aktudlni verze Asterisku 18. Pokud by byla k dispozici

verze novéjsi, staci zménit ¢islo 18 v prikazu vyse.
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Po stazeni nelze Asterisk hned instalovat, nejdrive se musi stazené zdrojové sou-
bory zkompilovat a pred samotnym zkompilovanim je potieba provést nékolik nasta-
veni. Nejdiive se musi spustit skript get _mp3 source.sh, ktery se postara o stazeni
mp3 zdroji pottebnych ke kompilaci mp3 modulu. Ten je nezbytny k pouzivani mp3
souboru s ustiednou Asterisk. Dale se musi spustit skript install_prereq, ktery jak
uz nazev napovida, nainstaluje potfebné knihovny k fungovani tstredny. Skript con-
figure nasledné ovéri, zdali se vSechny knihovny nainstalovaly spravné. Po tspésné
kontrole je nutné vybrat moduly, které se maji zkompilovat a nainstalovat. Tento
vybér je zobrazen na obrazku 3.6, Po tomto kroku nezbyva nic jiného, nez kompilaci
spustit. V zavislosti na vypocetnim vykonu stroje mize kompilace urc¢itou dobu tr-
vat. Priznakem -j lze nastavit pocet jader procesoru, jenz bude vyuzit. Cely postup
vySe zminénych tkont je zobrazen ve vypise [3.§

Vypis 3.8: Nastaveni kompilace Asterisku.

cd /usr/src/asterisk-18

sudo contrib/scripts/get_mp3_source.sh

sudo contrib/scripts/install_prereq install
sudo ./configure

sudo make menuselect

$H H PH H H &BH

sudo make -j2

S O s W N =

1 Asterisk Module and Build Option Selection |

Add-ons (See README-addons.txt) --- Extended ---
Applications [ 1 chan_mobile

Bridging Modules chan_ooh323
Call Detail Recording p

1
Channel Event Logging [ 1 res_config_mysql
Channel Drivers --- Deprecated ---
Codec Translators [ 1 app_mysql
Format Interpreters [ 1 cdr_mysql
Dialplan Functions
PBEX Modules 1
Resource Modules
Test Modules
Compiler Flags
Utilities
AGI Samples
Core Sound Packages
Music On Hold File Packages
Extras Sound Packages
1

MP3 format [Any rate but 8008hz mono is optimal]

Depends on: N/A
Can use: NfA Save & Exit
Conflicts with: NfA

Support Level: extended

<ENTER> toggles selection <F12> saves & exits <ESC> exits without save

Obr. 3.6: Vybrani volitelnych modulti pro Asterisk.

Po tuspésné kompilaci je na tadé spusténi instalace. Cely postup je zobrazen
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ve vypise Prvni prikazem se provede instalace tstfedny. Dalsim piikazem se
voli, zdali chce uzivatel instalaci s predpripravenymi, nebo zakladnimi konfigurac-
nimi soubory. V tomto ptipadé jsou zvoleny predpfipravené soubory. Pro moznost
zakladnich souborti by misto prikazu na druhém tadku v popisovaném vypise
musel byt prikaz sudo make basic-pbx. Dalsim krokem je instalace inicializa¢niho
skriptu Asterisku a na zavér je vhodné spustit aktualizaci mezipaméti sdilenych

knihoven.

Vypis 3.9: Instalace Asterisku.

sudo make install
sudo make samples

sudo make config

®© H H &H

sudo ldconfig

Ve vychozim nastaveni je Asterisk spustén jako uzivatel root. Z bezpecnostnich
diivodi je nejlepsi praktikou vytvoreni nového uzivatele, jenz nebude mit rootov-
ska prava, pouze prava potrebna k béhu tustredny Asterisk. Proto je nutné vytvorit
nového systémového uzivatele nazvaného napriklad asterisk. To lze uskutecnit pri-

kazem zobrazenym ve vypise [3.10}

Vypis 3.10: Vytvoreni nového uzivatele asterisk.

$ sudo adduser --system --group --home /var/lib/asterisk \

> --no-create-home asterisk

Aby se tustfedna spoustéla pod nové vytvorenym uzivatelem, je nutné zménit na-
staveni v konfigura¢nim souboru /etc/default/asterisk. V tomto souboru je potieba
najit dva radky zobrazené ve vypise a odkomentovat je, neboli smazat symbol

# na zacatku kazdého radku.

Vypis 3.11: Uprava konfiguraéniho souboru.

AST _USER="asterisk"
AST_GROUP="asterisk"

Déle je zapotiebi pridat nové vytvoreného uzivatele do jiz existujicich skupin dialout
a audio a zménit vlastnictvi a prava vsech souborti a adresart Asterisku, aby k nim

mél uzivatel asterisk opravnéni pristupovat. To se provede nasledujicim postupem.

Vypis 3.12: Zména prav souborii a adresariu Asterisku.

sudo usermod -a -G dialout ,audio asterisk

sudo chown -R asterisk: /var/{lib,log,run,spooll}/asterisk \
/usr/lib/asterisk /etc/asterisk

sudo chmod -R 750 /var/{lib,log,run,spool}/asterisk \
/usr/lib/asterisk /etc/asterisk

vV & V & &
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Po upraveni pristupovych prav souboru tstfedny Asterisk je vSe pripraveno k je-
jimu spusténi. To lze provést prikazem na prvnim radku ve vypise Pro pristup
do ovladaci konzole Asterisku lze pouzit prikaz na druhém radku vypisu kde
pocet pismen v ovlivituje vymluvnost (verbosity) ustfedny, tedy pocet zobrazenych
informaci v konzoli. Pokud by uzivatel chtél, aby se Asterisk spoustél pri kazdém

startu serveru, lze pouzit prikaz na tretim radku vypisu [3.13

Vypis 3.13: Spusténi dstfedny Asterisk.

$ sudo systemctl start asterisk
$ sudo asterisk -vvr

$ sudo systemctl enable asterisk

3.4.2 Konfigurace

Pobockova tstredna Asterisk se konfiguruje pomoci konfiguracnich soubort, které
jsou ulozeny v adreséari /etc/asterisk. Pro testovani vyvinutého modulu bude dosta-
cujici vytvoreni jednoho uzivatele. To lze provést v souboru pjsip.conf, nachéazejici
se v jiz zminéném adresari. Jeho obsah je zobrazen ve vypise [3.14] a byl inspirovan
z oficidlni Asterisk dokumentace [21]. Konfiguracni soubory jsou rozdéleny do bloku
textu. Jedna se o organizacni jednotky v ramci konfigura¢niho souboru. Diky nim
V prvnim bloku je definovany transportni protokol, v tomto pripadé se jedna o pro-
tokol UDP. Dalsi bloky jiz obsahuji samotné nastaveni uzivatele, jehoz nazev je 10.
Jsou zde vypsany podporované kodeky, odkaz na kontext v souboru eztensions.conf,
coz bude probrano v nésledujici ¢asti prace, nebo zpiisob autorizace uzivatele. Na

radcich sedmnact a osmnact 1ze vidét uzivatelovo heslo a jméno.

Vypis 3.14: Vytvoreni uzivatele v souboru pjsip.conf.

[transport -udp]
type=transport
protocol=udp
bind=0.0.0.0

[10]
type=endpoint
context=kontextl
disallow=all
allow=alaw
auth=authil0

aors=10
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[auth10]

type=auth
auth_type=userpass
password=asdf

username=10

[10]
type=aor
max_contacts=100000

Vytvoreni uzivatele je zobrazeno ve vypise [3.14] Jak se samotnd tstfedna chova
pri vytoceni riznych klapek, je definovano v souboru extensions.conf nachéazejici
se opét v adreséii /etc/asterisk. Obsah tohoto souboru je zobrazen ve vypise [3.15]
V souboru jsou definovany tti kontexty. Kontext s ndzvem kontextl obsahuje definici
t11 klapek a to konkrétné klapky 9999, na kterou kdyz se zavola, je uzivateli umoz-
néno nahrat hlasovou zpravu, ktera je ulozena do souboru. Klapka byla vyuzita pro
nahrani hlasovych zprav, ze kterych byl nasledné vytvoren IVR systém. Dalsi defi-
novanou klapkou je 111. Jeji jedind funkce je pti vytoceni vypsat do konzole zpravu
»,Message Received*, jelikoz slouzi k zatézovému testovani serveru MESSAGE po-
zadavky. Posledni definovanou klapkou je klapka 100, ktera pti vytoceni odkazuje
na kontext s nazvem zakladni nabidka, ve kterém je definovany jednoduchy IVR
systém, neboli Interactive Voice Response systém, coz lze prelozit jako systém inter-
aktivni hlasové odezvy. Jedna se o predem nahrané hlasové zaznamy, které informuji
uzivatele o rtiznych skutecnostech nebo od uzivatele ziskavaji informace a podle nich
sméruji hovor na oddéleni, se kterym by si pral uzivatel mluvit. IVR systém defino-
vany ve vypise po stisku cislice jedna prehraje zvuk kytary a pri stisku cislice
dvé prehraje zvuk piana. Po prehrani zvuku se hovor ukoné¢i. V pripadé, kdy by
uzivatel zvolil $patnou moznost, IVR systém o tom uzivatele informuje a vyzve ho
k opétovnému zadani moznosti. V pripadé nezvoleni zadné moznosti po dobu deseti
sekund je hovor ukoncen odeslanim SIP pozadavku BYE. To je definovano ve tretim

kontextu s nazvem kontext hangup, jehoz jedina funkce je ukonceni hovoru.

Vypis 3.15: Nastaveni chovani tstfedny v souboru extensions.conf.

[zakladni _nabidka]

exten => s,1,Set (COUNTER=0)

exten => s,n,Playback(uvitani)

exten => s,n(start),Background(nabidka)

exten => s,n,WaitExten (10)

exten => 1,1,Playback(guitar)
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exten
exten
exten
exten

exten

exten
exten

exten

exten
exten
exten
exten

exten

1,n,Wait (2)
1,n,Goto(kontext_hangup,s,1)
2,1,Playback(piano)
2,n,Wait (2)

2,n,Goto (kontext_hangup,s,1)

i,1,Playback(spatnavolba)
i,n,Wait (2)

i,n,Goto(s,start)

t,1,Set (COUNTER=$ [${COUNTER} + 1])

t,n,GotoIf ($[ ${COUNTER} >= 1]?kontext_hangup,s,1)
t,n,Playback (vyprsenicasu)

t,n,Wait (2)

t,n,Goto(s,start)

[kontexti]
exten => 100,1,Goto(zakladni _nabidka,s,1)

exten

exten
exten
exten
exten
exten
exten

exten

111,1,No0Op(Message Received)

9999,1, Answer

9999 ,n,Wait (2)

9999 ,n,Record (asterisk-test_sound%d:alaw)
9999 ,n,Wait (2)

9999 ,n,Playback (${RECORDED_FILE})

9999 ,n,Wait (2)

9999 ,n,Hangup

[kontext_hangup]

exten => s,1,HangUp()

Tento IVR systém byl vyvinut, aby slouzil jako cil zatézového testovani serveru

SIP pozadavky INVITE a MESSAGE.

3.5 Testovani modulu

Po vyvinuti vlastniho modulu, jeho exportu a vlozeni do slozky s externimi knihov-

nami JMeteru a instalaci a konfiguraci telefonni tsttedny Asterisk je experimentélni

pracovisté pripraveno k otestovani modulu.
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Testovani bylo provedeno za pomoci skolniho ICT testeru, na kterém byl spustén
program JMeter s importovanym modulem. Tento tester byl vyuzit za ticelem ziskani
lepsich vypovidajicich hodnot méreni, nez kterych by bylo dosazeno pri testovani
na domacim pocitac¢i s dvéma virtualnimi stroji. Parametry skolniho testeru jsou

vypsany v tabulce 3.1}

Tab. 3.1: Parametry skolniho ICT testeru.

Procesor Intel(R) Xeon(R) CPU E5-2680 v4
Frekvence procesoru 2400 MHz

Pocet jader 14

Operacni pamét 128 GB

Prenosova rychlost LAN portu | 10 Gb/s

Operacni systém Ubuntu 20.04

Server s pobockovou tstrednou Asterisk bézel ve virtudlnim prostredi VMware
s operacnim systémem Ubuntu 20.04. Veskeré parametry testovaného systému jsou
vypsany v tabulce [3.2]

Tab. 3.2: Parametry testovaného systému.

Procesor Intel Core i5
Frekvence procesoru 1600 MHz
Pocet jader 2

Operacni pamét 4 GB
Prenosové rychlost LAN portu | 1 Gb/s
Operacni systém Ubuntu 20.04

Byly navrzeny 4 testovaci scénare. V prvnich tfech byla telefonni dstredna za-
tézovana pouze jednim typem SIP pozadavku soucasné, ve ¢tvrtém scénafi byla
ustfedna zatiZena vSemi tfemi typy SIP pozadavki soucasné, tedy byly na tstiednu
posilany pozadavky REGISTER, INVITE i MESSAGE ve stejny moment.

3.5.1 ZatéZzovani pozadavky REGISTER

Prvnim realizovanym scénarem bylo zatizeni tstredny pozadavky typu REGISTER.
Jak probiha komunikace mezi SIP klientem a registracnim serverem bylo znézor-
néno na obrazku [I.1} Bylo vytvofeno 500 vldken a vSechna paralelné odeslala na
SIP server zadost o registraci uzivatele. Doba ¢ekani na finalni odpovéd byla na-
stavena na 3 sekundy. Celkova tispésnost tohoto testovani byla 86,2 %. Z grafu

lze vycist, ze u 69 pozadavki byla odezva finalni odpovédi delsi nez 3 sekundy, coz
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modul vyhodnotil jako chybu. Nejvétsi pocet pozadavkil spada do kategorie final-
nich odpovédi s odezvou od 500 do 1500 milisekund. Z grafi [3.8] a [3.9] je patrné, ze

Number of responses

200

150

100

50

Requests having Requests having Requests having Requests in error
response time == 500ms response time = 500ms and == 1,500ms  response time = 1,500ms

Response times ranges

Obr. 3.7: Prehled odezvy ustfedny pti zatézovani pozadavky REGISTER.

i kdyz pocet vldken prvni pil sekundu stéle rostl az na pocet 332 aktivnich vldken

ve stejny moment a pak postupné v prubéhu 3 sekund klesal az do okamziku, kdy

nebyla zadné vlakna aktivni, doba odezvy findlnich odpovédi se postupné vysplhala

az ke 3 sekundam, kdy se testovaci prvky zacali vyhodnocovat jako chybné.
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Obr. 3.8: Vyvoj odezvy ustfedny pii zatézovani pozadavky REGISTER.
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Obr. 3.9: Pocet aktivnich vldken pii zatézovani pozadavky REGISTER.

3.5.2 Zatézovani pozadavky INVITE

V tomto testovacim scénari byla telefonni ustfedna zatézovana pozadavky typu
INVITE. Pribéh komunikace pri navazovani SIP relace je zndzornén na obrazku
Jedna se o nejkomplexnéjsi pozadavek, jelikoz tentokrat neprobihd vymeéna dat
pouze v podobé signaliza¢niho protokolu SIP, ale jsou prenasena i data samotného
hovoru v podobé protokolu RTP, ktera musi SIP server generovat. Byl pouzit kodek
G.711A s bitovou rychlosti 64 Kb/s.
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Number of responses
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Requests having Regquests having Requesis having Requests in error
response fime <= 500ms response fime = 500ms and <= 1,500ms response fime = 1,500ms

Response times ranges

Obr. 3.10: Ptehled odezvy tstfedny pri zatézovani pozadavky INVITE.
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Opét bylo vytvoreno 500 vlaken, ktera paralelné odeslala pozadavek INVITE
s nastavenou ¢ekaci dobou 3 sekundy na finalni odpovéd. Tentokrat bylo tspésnych
pouze 41,4 % testovacich prvku. Tuto skutecénost zobrazuje graf kdy pocet
chybnych prvka byl 293 a odezva tspésnych testovacich prvka se pohybovala mezi
500 az 3000 milisekundami.
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Obr. 3.11: Vyvoj odezvy tustfedny pri zatézovani pozadavky INVITE.
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Obr. 3.12: Pocet aktivnich vlaken pri zatézovani pozadavky INVITE.
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Z grafu 3.11] a lze vycist, Ze hned na samém pocatku zatéZovani bylo vSech
500 vladken aktivnich a pobockova ustfedna dokazala zhruba jednu sekundu zpra-
covavat prichozi pozadavky. Zvladla odpovédét 162 vlaknim pred tim, nez se kom-
pletné zahltila medidlnimi daty odesilanymi na ICT tester, a prestala reagovat na
témeér 2 sekundy. Nez opét zacala odpovidat ubéhly nastavené 3 sekundy a vSechny
obdrzené odpovédi byly vyhodnoceny jako chybné. Divodem tohoto selhani nebyla
nedostatecna prenosova kapacita dat, jelikoz propustnost dat v pribéhu testovani
byla pouze 1,5 Mb/s, kdezto stroje byly spojeny 1 Gb spojenim. Dtivodem byla prav-
dépodobné nedostatecna velikost operacni paméti nebo slaby procesor SIP serveru,

ktery tudiz nedokazal zpracovavat takovou zatéz.

3.5.3 Zatézovani pozadavky MESSAGE

Ttetim realizovanym testovacim scénafem bylo zatizeni SIP serveru pozadavky typu
MESSAGE. Komunikace mezi jednotlivymi SIP prvky béhem odesilani pozadavku
MESSAGE je velice podobna té, kde uzivatel odesila pozadavek REGISTER. Pro-
ces odesldni pozadavku MESSAGE je zobrazen na obrazku [3.13] Na pozadavek
MESSAGE je od tstredny odeslana vyzva k ovéreni uzivatele. Na tu je reagovano
vytvorenim MDJ5 hashe obsahujici uzivatelovo heslo a pozadavek je znovu odeslan.

V pripadé uspésné autentizace je pozadavek potvrzen odpovédi 202 ACCEPTED.

A B

MESSAGE

401 UNAUTHORIZED

MESSAGE s MD5 heshem

202 ACCEPTED

Obr. 3.13: Pribéh komunikace pti odesilani pozadavku typu MESSAGE.

Prestoze komunikace béhem odesilani pozadavku MESSAGE a REGISTER jsou
si velice podobné, tkony, které musi pri prijeti téchto pozadavki tstredna vykonat,
se zcela lisi. Pri prijeti pozadavku REGISTER musi SIP server priradit uzivatelské
jméno ke konkrétni sifové adrese a nasledné tuto kombinaci ulozit do databaze. Az
poté odpovida zpravou 200 OK. Kdezto pri prijeti pozadavku MESSAGE tustredna
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nemusi vykonavat zadné dalsi tikony, rovnou je odeslana odpovéd 202 ACCEPTED
potvrzujici tspésné doruceni pozadavku. Z tohoto diivodu bylo nutné vytvorit o 1000
vladken vice nez u predchozich zatézovych testovanich, tedy 1500 vldken, aby byly
v grafech reprezentovany i néjaké chybné testovaci prvky. Cekaci doba na finalni
odpovéd zlistala nastavena na 3 sekundy. Graf ukazuje, ze vice nez polovina
testovacich prvki méla dobu odezvy mezi 1500 a 3000 milisekundami a 271 prvku
bylo vyhodnoceno jako chybnych, coz tvori 18,07 % z celkového poctu. Z toho vy-

plyva, Ze tspésnost tohoto zdtézového testovani byla 81,93 %.
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Obr. 3.14: Prehled odezvy ustredny pti zatézovani pozadavky MESSAGE.

7 graft a vyplyva, ze zatézové testovani zacalo priblizné s 1000 pa-
ralelné bézicimi vlakny a tento pocet se béhem prvni pll sekundy vysplhal az na
1422 aktivnich vldken. Od toho okamziku pocet aktivnich vlaken linearné klesal az
do momentu, kdy byly vSechny SIP pozadavky tustfednou zpracovany. Zaroven lze
vidét, ze po prvni sekundé testovani tstredna jesté relativné zvladala zpracovavat
prichazejici pozadavky s dobou odezvy mezi 900 a 1350 milisekundami, ale potom

zacala doba odezvy linearné stoupat az k hodnotam 3500 milisekund.

3.5.4 Zatézovani pozadavky REGISTER, INVITE a MESSAGE

V poslednim pfipraveném testovaném scénari byla tstredna zatézovana vSemi tfemi
typy pozadavki soucasné. Kazdy typ pozadavku byl na SIP server odeslan 500 krat,
tudiz celkem bylo odeslano 1500 pozadavki. Kazdé vytvorené vlakno nejdiive re-
gistrovalo uzivatele na tustfedné a c¢ekalo na findlni odpovéd 200 OK. Po obdrzeni
této odpovédi se zahdjilo navazani SIP relace v podobé odeslani INVITE poza-
davku. Pri obdrzeni odpovédi 200 OK je odeslan pozadavek MESSAGE a jakmile je
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Obr. 3.15: Vyvoj odezvy tustfedny pri zatézovani pozadavky MESSAGE.
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Obr. 3.16: Pocet aktivnich vldken pri zatézovani pozadavky MESSAGE.

na néj odpovézeno zpravou 202 ACCEPTED, je vldkno ukonéeno. Doba ¢ekani na
finalni odpovédi zustala nastavena na 3 sekundy pro prehlednéjsi porovnani Gspés-
nosti s predeslymi testovacimi scénari. Celkova tspésnost tohoto scénate, véetné
uspésnosti jednotlivych SIP pozadavki, je shrnuta v tabulce [3.3

Graf potvrzuje vysoké zastoupeni chyb z celkového poctu testovanych prvki
a to konkrétné 770. Oproti predchozim zatézovym testovanim jsou sloupce tispésnych
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Tab. 3.3: Uspésnost jednotlivych pozadavki.

Pozadavek | Poéet chyb | Uspésnost [%]
REGISTER | 134 73,2

INVITE 382 23,6

MESSAGE | 254 49,2

Celkem 770 48,67

prvki relativné vyrovnany, kdy na 200 prvki, bylo odpovézeno do 500 milisekund,
275 pozadavki mélo dobu odezvy mezi 500 a 1500 milisekundami a 255 testovacich

prvkil bylo s odezvou mezi 1500 a 3000 milisekund.
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Obr. 3.17: Prehled odezvy tustredny pri zatézovani pozadavky REGISTER, INVITE
a MESSAGE.

Jak jiz bylo zminéno difve v této kapitole, z grafu [3.18|1ze vy¢ist, ze nejdiive byly
na ustrednu odesilany zadosti typu REGISTER, jez jsou znaceny modrou kfivkou.
Jejich doba odezvy méla linedrné rostouci charakter a primérna hodnota se vyspl-
hala az k 4200 milisekundam. Prvni vldkna, kterd obdrzela odpovéd od tustiedny,
coz bylo zhruba po pil sekundé, zacala okamzité navazovat SIP relace odeslanim
pozadavku INVITE, jenz je znaceny cervenou ktivkou na grafu. Ta méla z pocatku
taky linearné rostouci charakter, ale pti dosazeni okamziku, kdy vldkna s nejvétsim
casovym predstihem zacala odesilat i pozadavky typu MESSAGE, hodnoty ode-
zvy se zacaly vyrazné liSit. Nejvyssi prumérna doba odezvy na pozadavek INVITE
dosahla hodnoty pres 5600 milisekund. Jelikoz se pozadavky typu MESAGE, repre-
zentované zlutou kiivkou, zacaly odesilat az po pozadavcich typu INVITE, tstredna

jiz byla natolik zahlcena veskerym provozem, jak protokolem SIP, tak protokolem
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RTP, Ze doba odezvy na tyto pozadavky byla zcela nekonzistentni. Hodnoty odezvy
se pohybovaly od 121 az po 4251 milisekund.

6000

5000

1 st

2000 f
r

Average response time In ms

1000

ol
13:54:45 13:54:46 135447 135443 13:54:49 135450 135451 135452 13:5453 135454 13:54:56 13:54:56

Elapsed Time (granularity: 100 ms)

Obr. 3.18: Vyvoj odezvy ustfedny pri zatézovani pozadavky REGISTER, INVITE
a MESSAGE.

Graf zobrazuje prvotni néarist paralelné bézicich vldken z 230 az na 500.

Tato hodnota zustala stabilni po dobu 2 sekund, a poté se zacala vldkna ukoncovat

po dobu témér 10 sekund.
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Obr. 3.19: Pocet aktivnich vldken pri zatézovani pozadavky REGISTER, INVITE
a MESSAGE.
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Zavér

Préace se zabyvala problematikou zatézového testovani telefonnich tustreden. Cilem
prace bylo navrhnout a implementovat software vyuzivajici program JMeter k zate-
zovému testovani ustieden VoIP a pomoci tohoto softwaru realizovat sadu zatézo-
vych testl. Vysledky takového testovani nasledné zpracovat do prehlednych grafi.
Diléimi tikoly bylo seznamenti se s protokolem SIP a audio kodeky, které se vyuzivaji
pravé v internetové telefonii a nakonfigurovani IVR systému v softwarové tstredné
Asterisk.

Prvni kapitola se vénuje protokolu SIP, zkratka pro Session Initiation Protocol.
Prvni ¢ast je opét vénovana obecnému popisu protokolu, jako napriklad co to je
nebo proc¢ je potieba. Prvni podkapitola popisuje zdkladni funkce protokolu, jez
jsou serazeny do prehledné tabulky. Dalsi podkapitola se vénuje zarizenim, které
tvori SIP sité a podkapitola cislo tii popisuje zpravy, jez si tyto zafizeni mezi sebou
vymeénuji. V posledni podkapitole je priblizena problematika kodekt a je popsano
nékolik prikladu kodeki. Kodek je software, nebo hardwarové zarizeni, které slouzi
ke komprimaci digitalniho signalu a po preneseni po siti zpét do nekomprimovaného
signalu pro prehrani.

Druhé kapitola se zaméruje na problematiku zatézového testovani. Nejdrive je
vysvétleno co to zatézové testovani je a pro¢ je dobré ho vyuzivat. V nasledujici
podkapitole je testovani rozdéleno na nékolik typt. V podkapitole dvé a tfi jsou
vysvétleny metriky, které se pri testovani méri, a je popsan obecny postup typického
zatézového testovani. V posledni podkapitole jsou analyzovany dostupné nastroje,
a to konkrétné program JMeter a nastroj BlazeMeter.

Kapitola tfi se vénuje praktické casti diplomové prace. Je zde vysvétleno, jak
importovat program JMeter do vyvojového prostiedi IntelliJ IDEA, a je popsana
struktura tohoto programu. Ve treti podkapitole nasleduje dikladny popis vyvoje
navrzeného modulu pro program JMeter v programovacim jazyce Java a je po-
drobné popsan kéd modulu, jenz je graficky znazornén v UML diagramech. Tato
podkapitola je rozdélena na prvotni nastaveni samotného projektu a popis struk-
tury celého projektu, kterou lze rozdélit na logickou cast a cast grafického uziva-
telského rozhrani. Zavér podkapitoly se vénuje importovani navrzeného modulu do
programu JMeter. Déle se treti kapitola zaméruje na instalaci a konfiguraci poboc-
kové ustredny Asterisk, jenz slouzi jako cil zatézového testovani, a zaver kapitoly je
dedikovany samotnému testovani, véetné vyhodnoceni namérenych vysledki. Cel-
kem byla uskutecnéna ¢tyri zatézova testovani, a to zatizeni tustfedny odesilanim
pozadavkl typu REGISTER, INVITE, MESSAGE a vsechny tyto pozadavky zaro-
ven. Nasledné byly vysledky z kazdého zminéného testovani zpracovany do prehled-

nych grafi a dikladné analyzovany. Pri zatizeni tstfedny péti set pozadavky typu
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REGISTER bylo 86,2 % uspésnych, kdezto u zatiZzeni se stejné nastavenymi para-
metry, ale pouzitymi pozadavky typu INVITE, byla tispésnost pouhych 41,4 %. To
je zplisobeno zahlcenim serveru nejenom protokolem SIP; ale také medialnimi daty
v podobé protokolu RTP. Pozadavky typu MESSAGE jsou relativné nendrocné na
vypocetni vykon ustiedny proti predchozim dvou typtm, proto bylo na SIP server
vygenerovano tisic pét set pozadavku soucasné, aby byly ve vysledcich reprezento-
vany i chybné testovaci prvky. Uspésnost tohoto zatézovani byla 81,93 %. Béhem
posledniho testovani bylo na tstfednu odesldano pét set pozadavkl od kazdého zmi-
néného typu, tedy tisic pét set pozadavku celkové, s celkovou tspésnosti 48,67 %.
Jak lze predpokladat, tstfedna byla natolik zatizena prichozim provozem, ze jed-
notlivé uspésnosti kazdého typu pozadavku, byly mensi nez pti testovani daného

pozadavku samostatné. Konkrétni hodnoty jsou zobrazeny v tabulce [3.3]
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Seznam symboli a zkratek

SIP
VoIP
IVR
PSTN
DDoS
RTP
P
HTTP
SMTP
TCP
uUuDbP
ISO/0SI
SDP
IETF
RFC
URI
MD5
PCM
MOS
ITU
LAN
ADPCM
DoS

CNBC

Session Initiation Protocol

Voice over Internet Protocol

Interactive Voice Response

Public Switched Telephone Network
Distributed-Denial of Service
Real-Time Transmission Protocol
Internet Protocol

HyperText Transfer Protocol

Simple Mail Transfer Protocol
Transmission Control Protocol

User Datagram Protocol

International Standards Organization Open Systems Interconnection
Session Description Protocol

Internet Engineering Task Force
Request For Comment

Uniform Resource Identifier
Message-Digest 5

Pulse-Code Modulation

Mean Opinion Score

International Telecommunication Union
Local Area Network

Adaptive Differential Pulse-Code Modulation
Denial of Service

Consumer News and Business Channel
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URL

API

JAIN

UML

GUI

ISDN

DAHDI

PBX

ICT

CPU

Unified Resource Locator

Application Programming Interface

Java APIs for Integrated Networks

Unified Modeling Language

Graphic User Interface

Integrated Services Digital Network

Digium Asterisk Hardware Device Interface
Private Branch eXchange

Information and Communications Technology

Central Processing Unit
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A Obsah elektronické prilohy

L e e korenovy adresar prilozeného CD

| jmeter-sip-plugin...... korenovy adresar IntelliJ projektu s vliastnim modulem
=5 kotenovy adresar pro git
.idea. ..., kotfenovy adresar pro nastaveni projektu (IntelliJ IDEA)
necessary_libs. adresar obsahujici knihovny nezbytné pro spravné fungovani
modulu
= o o adresar obsahujici zdrojové soubory modulu
target. «ooviiii i vygenerovany adresal programem Maven
.gitignore. ......... soubor specifikujici zamérné nesledované objekty gitem
POM.XML. oottt konfiguracni soubor Maven projektu
README.md. .......covvvnnn.. soubor obsahujici zakladni informace o projektu

| Konfiguracni soubory Asterisk
extensions.conf.................... konfiguracni soubor klapek SIP serveru
pjsip.conf.....oiiiiiiiiiii konfiguracni soubor SIP uzivateli
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