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Analyza kybernetickych hrozeb pro CR

Abstrakt

Tato bakalaiska prace se zabyva analyzou kybernetickych hrozeb pro Ceskou
republiku. Prace zkouma rizné typy kybernetickych hrozeb, které piedstavuji riziko
pro kriticikou infrastrukturu, statni organy nebo vysoce postavené politicky exponované
osoby. Autor provedl také vyzkum cCetnosti nejvice pouzivanych podob kybernetickych
utokd v ramci celého svéta, a zaroven jaké staty se v kybernetickém prostoru nejvice
angazuji, at’ uz v roli ato¢nika, nebo obéti. Vybrané signifikantni kybernetické Gtoky jsou
detailngji zkoumany z hlediska jejich dusledkti a navrhovanych protiopatieni. Nasledné
se prace zabyva, co by v budoucnu mohlo hrozit z kybernetického hlediska Ceské republice
a autorem jsou navrzena doporuCovana opatieni, jak riziko co nejvice minimalizovat.
Zjisténi této prace mohou nabidnout cenné postiehy pro zlepSeni zabezpeceni stitu

pted kybernetickymi hrozbami.

Klicova slova: kybernetickd bezpecnost; kybernetické hrozby; hybridni vélka; hackersky
utok; hrozby; ddos; kyberneticka valka



Analysis of cybersecurity threats for Czech Republic

Abstract

This bachelor thesis deals with the analysis of cyber threats for Czech Republic.
The thesis examines different types of cyber threats that pose a risk to critical
infrastructure, state institutions or politically exposed persons. The author has also
conducted research onthe frequency of the most used forms of cyber-attacks
worldwide, as well as which states are most engaged in cyberspace, either as attacker
or victim. Selected significant cyber attacks are examined in more detail in terms of their
consequences and proposed countermeasures. Subsequently, the thesis examines what cyber
threats could be dangerous for Czech Republic in the future and the author proposes
recommended measures to minimise the risk as much as possible. The findings of this thesis

can offer valuable insights for improving the security of the country against cyber threats.

Keywords: cybersecurity, cyber threats, hybrid war, hacking, threats, ddos, cyber war
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1 Uvod

Prace se zabyva celkovou problematikou kybernetické bezpe¢nosti. Téma bylo
zvoleno, protoze je to rychle se rozvijejici oblast IT a je potieba dbat stale vétsiho dirazu
na bezpecnost dat a informaci, a zaroven vzdélavat uzivatele, jaké jsou nejlepsi praktiky
pro zamezeni Uniku dat. Pro Ceskou republiku, Evropu, ale i cely svét, se tato sféra stava
stézejni, jelikoz kybernetické titoky mohou byt ohrozenim pro zdravotnictvi, infrastrukturu
nebo piisné tajnad data zpravodajskych sluzeb. Informacni valka a kybernetické utoky jsou
i nedilnou soucasti soucasného konfliktu na Ukrajing.

V teoretické ¢asti této prace jsou uvedeny zaklady kybernetické bezpe¢nosti, definice
klicovych termint a riizné typy kybernetickych ttokd.

V praktické c¢asti je vytyCenym cilem celkové zhodnoceni kybernetické hrozeb
pro Ceskou republiku, které v minulosti prob&hly nebo teoreticky mohou prob&hnout
v budoucnu. Budou analyzovany nejéastéjsi varianty kybernetickych utokt a jaké mohou
byt jejich dopady, at’ uz minimalni, nebo tfeba nebezpecné pro cely stat a jeho obyvatele.
Obsahem prace bude také srovnani nebezpeénosti riznych kybernetickych utokd. Bude
proveden vyzkum, které staty se nejéastéji angazuji v Kybernetickych Utocich a informac¢nich
valkach. Dale se zhodnoti zavazné kybernetické toky z celého svéta od roku 2000 a jejich
dopady. Nakonec budou navrzeny doporuceni na zlep$eni bezpec¢nosti pied kybernetickymi

hrozbami.
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2 Cil prace a metodika
2.1 Cil préace

Hlavnim cilem prace je zhodnoceni kybernetickych hrozeb a utokti na Ceskou
republiku, které jiz v minulosti prob&hly nebo mohou teoreticky probéhnout v budoucnu.

Jako dil¢i cile prace byly zvoleny nasledujici body:

- Nejcasté&jsi varianty kybernetickych atoku

- Zhodnoceni angazovanosti vybranych stati v Kybernetickych utocich
- Rozbor zavaznych kybernetickych ttoka od roku 2000

- Srovnani nebezpecnosti riznych kybernetickych utoki

- Doporuceni na zlepsSeni bezpecnosti pred kybernetickymi hrozbami

2.2 Metodika

Bakalafska prace bude obsahovat charakteristiku a rtizné varianty kybernetickych
utokll. Zaméfti se na zavazné kyberneticke utoky, které probéhly ve svété od roku 2000. Bude
uvedena analyza, jak se v této problematice vybrané staty angazuji a prace celkové
zanalyzuje, jakym hrozbam je Ceska republika vystavena. Dale budou srovnany zavaznosti
ruznych kybernetickych utokti. Prace v zavéru vyvodi doporuceni na zlepsSeni bezpecnosti

CR pted kybernetickymi hrozbami.
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3 Teoreticka vychodiska
3.1 Definice kybernetické bezpecnosti

Kyberneticka bezpecnost je uméni chranit sité, elektronickd zafizeni a data
pred neopravnénym piistupem nebo krimindlnim uzitim.! Nedilnou soudasti kybernetické
bezpecnosti je daveérnost (confidentiality), integrita (integrity) a dostupnost (availability).

Tyto 3 zakladni principy jsou znamé pod nazvem CIA triada.

3.2 CIlA tridda

CIA triada je model, podle kterého se vytvaii opatieni pro kybernetickou
bezpecnost, aby byla zajisténa co nejlepsi ochrana dat daného systému. Tento model
je opravnéné povazovan za kriticky dileZzity nastroj pro ujisténi, Ze systémy jsou bezpecné
a optimalné funguji. VSechny tii pilife jsou vzdjemné propojené a nemohou byt efektivné

implementovany izolované.
3.2.1 Confidentiality

Confidentiality, ¢esky davérnost, je zjednoduSené synonymum pro soukromi. Hlavni
myslenkou tohoto pilife je, Ze se snaZi zabranit jakémukoliv zvefejnéni dat bez pfedchoziho
schvaleni autora nebo vlastnika dat.

Jednim z klicovych elementi je Sifrovani, tedy zptsob, kterym je zajisténo, aby byla
poslana informace citelna jen pro osobu, které je ur¢ena. Mezi dal$i klicové elementy patii
napiiklad autentizace (ovéfeni identity daného subjektu), kontrola ptistupu nebo fyzické

zabezpeceni dat.
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3.2.2 Integrity

Integrita zarucuje, Ze informace, kterd byla poslana, nebyla Zadnym zptisobem
modifikovana. K tomu se pouziva hashovani, coz je pfevod ur€itého textu na uréity pocet
Cislic a pismen. Jakakoliv zména (i naprosto minimalni) v puvodnim textu, ma
za dusledek, ze se cely hash kompletné zméni. Toto je hojné vyuzivano pii stahovani
souboril z internetu — napt. pii stazeni néjakého instala¢niho balicku z internetu by se mél
porovnat kontrolni soucet tohoto souboru se souctem, ktery se nachazi na webu, odkud byl
soubor stazen. Pokud je stejny, byl stazen soubor bez jakychkoliv zmén. Pokud se byt

jen minimalnim zpasobem 1isi, byl soubor pfi stahovani modifikovan tieti stranou.
3.2.3 Availability

Jak uz z ndzvu vyplyva, zékladni princip tohoto pilife je, aby byla data a informace
dostupnd vzdy, kdyZ je potfeba. Ptikladem miiZze byt zdlohovani — kdyz se rozbije pevny
disk v notebooku a data nejsou nikde zalohovana, s nejvétsi pravdépodobnosti budou
vSechna data ztracena. Nejvice rozsifenym zptisobem zélohovani pro obycejné uzivatele
se v poslednich letech stal tzv. cloud — data jsou pfistupna vzdy na jakémkoliv

zafizeni, které je pfipojeno k internetu.
3.2.4 Nazorny priklad

Pii aspésném utoku na data uzivatele je v kazdém piipad€ porusen néktery nebo vice
z pilifa CIA triady. Prikladem muze byt Man-in-the-middle attack (MITM, cCesky ¢lovék
uprostied). Pfi tomto utoku se dostane mezi dvé komunikujici strany tieti osoba, ktera upravi
zpravu, jenz byla odeslana prvni osobou druhé osob€. V tomto piipadé byly poruseny hned
2 pilite CIA triady. Tteti osoba, tedy ttocnik, se dostal k informacim, ke kterym nemél mit
piistup, a které méla vidét jen prvni a druha osoba — byl porusen pilit confidentiality. Tteti

osoba déle upravila plivodni zpravu, a tudiZ byl porusen pilif integrity.
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3.3 Zakladni terminy

V této kapitole budou piedstaveny zakladni terminy, které jsou v této praci vyuzivané
a jsou klicové pro porozuméni problematice kybernetické bezpecnosti. Nékteré terminy
mohou byt pro osoby, které se nepohybuji v oblasti informaénich technologii, matouci.
TudiZ je nezbytné poskytnout jasnou a stru¢nou definici téchto terminu, aby m¢l kazdy
dostate¢ny zaklad pro pochopenti této prace.

Mezi zakladni terminy relevantni pro tuto préci patii vulnerability, threat, exploit, risk
a dvoufazové ovéfeni. V nasledujicich podkapitolach jsou stru¢né a vystizné

charakterizovany.

3.3.1 Vulnerability

Vulnerability, cesky zranitelnost, je jakakoliv slabina, chyba nebo vada
v zabezpeceni, ktera by mohla ohrozit bezpe¢nost systému a Gtoénik kvili ni ziskat ptistup
k sensitivnim informacim. Té&chto zranitelnosti existuje nespocitatelné mnozstvi — od chyby
v kddu nebo programech az po napsana hesla na papiru pfipnuta k monitoru.

Je mnoho riiznych zplsobu, jak se zranitelnostem vyhnout. Mezi nejcastéjsi patii
aktualizace softwaru operacnich systému, programi a antivirti. Nemén¢ diileZité je vzdélavat

uzivatele v oblasti kybernetické bezpecnosti.
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3.3.2 Threat

Threat je ur¢itd hrozba — vytvotena Elovékem nebo piirodou — kterd mize mit
negativni dusledek pro firmu a zapii¢init poSkozeni nebo Unik duvérnych informaci.
Z pohledu CIA triady je to cokoliv, co ma za dusledek poruseni jednoho z jejich pilif.

Hrozeb existuje nevycislitelné mnozstvi a mohou byt rozdéleny dle nasledujici zjednodusené

hierarchie.

Unik informacf
od obchodniho
partnera

Hacking

|

. ; Socialni
UmysIna inzenyrstvi

Externi
hrozba

Jﬁ

Ptirodni
katastrofy

Pfiroda H Nechténa

o
Nedostatecné

zabezpecené
heslo uzivatele

Ne——

Nelmyslina Stahnutf viru

A T T

Interni
hrozba

Kradez citlivych
informaci
spole¢nosti

Obrazek 1: Klasifikace hrozeb (zdroj: autor)
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3.3.3 Exploit

Exploit je wurcity zplsob, jak narusit zabezpeceni systému skrz zranitelnost
(vulnerability). Casto je piedpfipraveny, dostupny na internetu a vyuZivany
k tomu, by Uto¢nik ziskal neautorizovany piistup do IT systémd, sité, softwaru apod.

Vyrobci softwaru provadéji pravidelné aktualizace, aby v programech bylo
co nejméné chyb a zranitelnosti. Pokud chyba neni nahlasena a opravena, stava se
z ni vstupni misto pro kybernetické zlocince. V dne$nim modernim svété, kde je propojeno
obrovské mmnozstvi riznych zafizeni, nejsou Vv ptipad¢ Uspé$né provedeného exploitu

ohrozena jen jednotliva zafizeni, ale i cela sit, na kterou jsou zaiizeni pfipojeny.
3.34 Risk

Riziko je ve smyslu kybernetické bezpe¢nosti pravdépodobnost vystaveni se ztraté
kritickych aktiv nebo citlivych informaci v disledku kybernetického utoku. Tyto rizika
piichazeji v riznych formach a neustale se vyviji.® Cilem kazdé entity je tedy co nejvice
minimalizovat toto riziko. V poslednich letech se rozsifil tzv. CSaaS (Cybersecurity
as a service), kdy si spole¢nost zaplati, aby se o sniZzeni kybernetickych rizik postarala jina

firma, ktera je na tuto oblast specializovana.
3.3.5 Dvoufazové ovéreni

Dvoufazové ovéfeni je bezpecnostni mechanismus, ktery od uZivatele vyzaduje
kromé jeho hesla dalsi zptisob ovéfeni své identity pted tim, nez mu bude poskytnut piistup
do poZadovaného systému nebo aplikace.

., Faktorem ovérovani je zpusob, jak potvrdit vasi identitu pri pokusu o prihlaseni.
Napriklad heslo je jednim z faktori, je to véc, kterou znate. Tri nejbéznéjsi typy faktorii jsou:

» Néco, co zndte — treba heslo nebo zapamatovany PIN kod.
» Néco, co mate — treba smartphone nebo zabezpeceny USB klic.
= Néco, co jste — tieba otisk prstu nebo rozpoznavani obliceje.
V piipadé, ze se Uto¢nik dostane k heslu své obéti, nebude uto¢nikovi poskytnut

pfistup, pokud by jeho obé&t’ nepotvrdila napt. na svém mobile schvaleni pfistupu.
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3.4 Kyberneticka valka a jeji riizné podoby

V poslednich nékolika dekadach se kybernetické Gitoky proti celym statim stavaji stale
vice frekventovane a sofistikovane. Stim, jak se kybernetické utoky vyviji
a roz§ifuji, je stale dulezitéjsi pochopit jejich mnoho podob, ve kterych se mohou

vyskytovat.
3.4.1 Spionaz

Spionaz je forma kybernetického atoku proti jinému statu, ktera ma za cil ukrast tajna
data nebo informace k ziskani ekonomické, politické ¢i vojenské vyhody nad timto statem.®
Ur¢ity typ $pionaze byl ptitomny v kazdé dobg, ale s rozmachem informacnich technologii
se forma, jakou je SpionaZz provadéna, postupné méni — informace mohou byt ukradeny

vzdalené. Cilem se stava piedevsim know-how, arméada, politici a politické strategie.
3.4.2 Sabotaz

Kyberneticka sabotaz je zptsob doruceni uréité hrozby v kybernetickém
prostoru, kterd ma za cil narusit normalni fungovani procest a funkci, nebo zni¢eni vybaveni
a informaci vybraného statu. Hrozby sabotaZe jsou jak externi, tak interni — nejéastéjsi formy
jsou pres internet, pii vyrobnim procesu nebo fyzickym kontaminovanim piedmétu

sabotaze.® Uto¢nik tim dokaze vyfadit z provozu kritickou infrastrukturu, a proto je to

vvvvvv

3.4.3 Propaganda a faleSné zpravy

V modernim svété, kde je vSe propojeno informa¢nimi technologiemi a socialni sité
jsou vsudypiitomné, se propaganda a falesné zpravy ukazuji jako obrovské prilezitosti
pro ovlivitovani nazoru bézné populace, vSech druhi voleb, hodnot akcii apod.

Jako priklad mize byt uvedeno, kdyz na socialni platformé Twitter uto¢nici nelegalné
prevzali kontrolu nad uctem americké tiskové agentury Associated Press a nasledné
pres ngj §itili falesné zpravy o vybuchu v Bilém domé, ktery mél zranit tehdejsiho prezidenta
Obamu. V reakci na to utrpél akciovy trh Dow Jones obrovské ztraty v podobé 136 miliard
americkych dolart. Fale$na zprava méla tim padem za dusledek pfimou ztratu bohatstvi

investort.’
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3.4.4 Utok na infrastrukturu statu

Kybernetické Utoky na infrastrukturu stdtu mohou mit velmi zavazné
duasledky, mezi néz patii napiiklad naruseni nezbytnych sluzeb poskytovanych statem, ztrata
dualezitych dat a ohrozeni narodni bezpecnosti.

Mezi Casté cile utoku muize patfit:

- Elektricka sit’

- Vodovodni systémy — pieruSeni kontroly kontaminované vody
- Komunikaéni sité

- Dopravni systémy

Castym cilem je pravé elektricka sit’, ktera bude rozvedena detailngji. P¥i¢iny vypadku
dodavky elektfiny jsou tyto: porucha zpiisobena ptirodnimi vlivy, vyznamny ptetok energie
ze zahrani¢nich rozvodnych soustav, technické poruchy, lidsky faktor, teroristicky utok®
nebo kyberneticky Gtok.

Kyberneticky Utok na elektrarnu je velice nebezpeény, protoze v piipadé, kdy se
elektrarna dostane pod kontrolu tto¢niki, ma situace negativni, v pfipad¢ jadernych
elektraren az katastrofalni, vliv na dany stat a jeho obCany, podniky, ekonomiku apod.
V zajmu kazdého statu je zabezpeleni této kritické infrastruktury na co nejvyssi
arovni, i za cenu vysokych finan¢nich nakladu.

V dutsledku téchto obav, byl vytvoten takzvany blackout simulator, ktery porovnava
naklady vypadku dodavek elektfiny na ekonomiku snasazenim drahych
protiopatieni, které by vypadku zabranily. Tato protiopatieni obsahuji naptiklad instalaci

zalozniho elektrického vedeni, nebo z IT hlediska zagifrovani informaci.®
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3.45 Denial-of-Service

Cilem DoS utoku je ptetizit dany server stale se opakujicimi pozadavky v takové
mife, Ze server neni schopen stihat posilat odpovédi, coz ma za dusledek jeho zahlceni
a nasledny vypadek piislusné sluzby, naptiklad webu, ktery piestane byt dostupny.

Podtypem DoS atoku je DDos, anglicka zkratka pro Distributed Denial-of-Service,
jenz je charakterizovan DoS U(toky z vicero pocita¢u, které jsou casto hacknuty
utocnikem, a z riznych lokalit po celém svété. Sofistikovanéjsi DDoS tutoky nejsou
jen jednoduché pozadavky (typu naéist webovou stranku) na cilovou I[P adresu

serveru, ale pozadavky, které simuluji realné chovani béznych cilovych uzivatelt. Tento

vvvvvv

vvvvvvvv

pruhu, jsou vtomto piipadé DDoS fttoky, které nasledné blokuji oranzova

auta, tedy opravdové uzivatele.

Obrézek 2: What is a DDoS attack? (zdroj: CloudFlare)*®
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Moznosti, jak se DDoS utokiim branit, je hned nékolik. Zakladni pilife bezpecnosti

proti tomuto typu utoku jsou nésledujici:

- Znat provoz dané sité a v piipadé podivnych schémat provozu zalit jednat
dle protokolu, ktery by méla organizace mit vytvoteny.

- Automatizované systémy, které zablokuj IP adresu v piipad¢ velkého mnozstvi
podezielych pozadavki z ni ptichazejicich.

- Servery by mély byt rozmistény v riznych lokalitach, aby uto¢nik potieboval
poslat pozadavky na vice riznych IP adres.

- Pfesun do cloudu — souvisi s pfedchozim bodem. Cloud ma ve své podstaté
rozmisténé servery v nejriznéjsich lokalitach. Pro Gtoc¢nika nesrovnatelné t&zsi
provést Gspésny utok, avsak stale nikoliv nemozny.

- Outsourcing ochrany — specializovana spole¢nost poskytne nejvyssi moznou

formu zabezpeceni.

Vsechny vyse vyjmenované moznosti ochrany jsou velmi dulezité. Nejlépe

se zabezpeceni zvysi kombinaci vice opatfenimi.
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3.5 Motivy utoki

Kybernetické utoky mohou mit fadu motivii — od finan¢nich az po politické cile.
Pochopeni motivu Gtoku je stéZejni pro vytvoieni efektivni strategie kybernetické
bezpecnosti. V této ¢asti jsou prozkoumany nejcastéjsi motivy, které za utoky stoji, spolu
s cilem, kterého chce uto¢nik dosahnout.

Motivy se dle spole¢nosti IBM déli do tiech hlavnich kategorii:

- Kriminalni — napt. finan¢ni zisk
- Politické — napt. hacktivismus, kyberneticka valka
- Osobni — napft. byvali zamé&stnanci nebo byvali partneti
Z téchto kategorii byly autorem vybrany 3 podkategorie, které mohou néjakym

zpusobem zasahnout statni organy — finan¢ni, hacktivismus a kyberneticka valka.
3.5.1 Finanéni

V modernim svété, kde se vétSina finanénich transakci pfesunula do digitalni
podoby, toto logicky nasledovaly i rizné kriminalni skupiny. Z jejich pohledu je to
jednodussi, bezpecnéjsi, méné riskantni a vice vydélecné.

Finan¢ni zisk je motivem ale i pro nékteré staty, které tyto finance poté vyuzivaji
K jinym, napiiklad vojenskym, ucelim — ptikladem miiZe byt Severni Korea.'?

Zpusoby kybernetickych utoku pro finan¢ni zisk mohou byt pro ndzorny ptiklad
nasledujici:

- Socialni inZenyrstvi — Gito¢nik se pomoci socialni interakce a komunikace se svou
obéti postupné dostane k citlivym udajim jako napiiklad bankovni Ucty
nebo kreditni karty. V tomto ptipadé z toho ma piimy zisk jen sam titoénik.

- Na takzvaném ,dark webu“, coz je sit, ktera je pfistupnd jen pomoci
specializovaného softwaru, nabizeji hacketi ziskani citlivych tdaji obéti
dle pozadavku objednavatele za Uplatu.

- Na zafizeni obéti muze byt nainstalovan skodlivy kod, ktery bez jejiho védomi
tézi kryptomeény za pouziti infikovaného zatizeni.

- Manipulace sakciovymi trhy — uto¢nik se ziska pristup k utajovanym
informacim nebo rozsifi faleSné zpravy, které zmanipuluji akciovy

trh, a tudiz z toho mtze profitovat
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3.5.2 ,Hacktivismus* — Politick4 motivace

,,Hacktivismus* je slovo stvoiené fuzi slov hacking a aktivismus. Cilem ,,hacktivisty*
je urCitym zplsobem prosadit svoje politické, nabozenské nebo Zivotni ndzory za pouziti

nekterych kybernetickych utoki na rtizné entity jako naptiklad vlada nebo statni organy.
,,Hacktivismus si typicky klade za cil spInéni jedné nebo vice z nasledujicich cili:
Zastavit nebo prerusit financovani terorismu

Obejit zakony o cenzuie vyhlasené vladou

Vyjadiit nesouhlas s valkou

M w0 P

Vyuziti socialnich médii k pomoci lidem, ktefi jsou cenzorovani nebo jsou
poruSovany jejich prava

5. Vyjadiit nesouhlas s kapitalismem

6. Zautocit na vladni webové stranky, které se snazi zastavit statni prevrat

7. Podpotit demokracii a svobodu slova

8. Pomoct migrantim dostat se pfes statni hranice

9. Pomoct lokalnim povstanim

10. Podryt silu vybrané korporace

11. Zdiskreditovat vladniho predstavitele!?

Vétsina z vySe jmenovanych cili pouziva prostiedky, které jsou za hranou zakona,

a mizou byt trestany jak finan¢né, tak odnétim svobody.
3.5.3 Kyberneticka valka

Hlavni motivaci mezistatniho hackingu, respektive kybernetické valky, je ziskani
informacni, vojenské nebo ekonomické vyhody jednoho statu nad druhym. Pouzivaji se
K tomu téméf vSechny techniky kybernetickych utokd, nejéastéji naptiklad DDoS Utok nebo
Spionaz.

Dalsim dulezitym faktem je, kdy tyto utoky probihaji. Pokud se vezme v Gvahu
Spiondz, je pravdépodobné, Ze probiha témef nepfetrzité, aby stat A veédél, co ma
stat B v planu nebo co probiha v jeho vnitini politice. V dnes$ni dobé uz neni tolik Casta

fyzicka Spionaz, ale spiSe riizné techniky vyuZzivajici informacni technologie.
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Kdyz jde o Gtok na infrastrukturu ciziho statu, jedna se naopak spise o jednorazovou
akci. Piikladem muze byt Utok na komunika¢ni technologie a elektrickou sit’
pted planovanou invazi statu A na stat B, coz muze statu A dat velkou vyhodu a sniZit

jeho ztraty a na druhou stranu stit B Uplné ochromit, snizit jeho obranyschopnost

a koordinaci arméady.

23



4 Vlastni prace

Teoreticky zaklad pro praktickou ¢ast je uveden v predchozich kapitolach. Orientuje
se na zakladni znalosti z oboru kybernetické bezpecnosti, které jsou nutné k pochopeni
praktické Casti.

Tato Cast prace je ve€novana komplexnimu prostiedi  kybernetickych
hrozeb, ve kterém jako alespon jeden z aktér Gto¢nik/obét’ vystupuje stat. V dne$ni dobé
zavisi efektivni fungovani statu na informacénich technologiich, které pomérné rychle
nahradily (v nékterych oblastech jesté nahrazuji) piedesly zpusob zaznamenavani informaci.
Spolu s rychlym rozsifovanim informac¢nich technologii zacala byt hrozba a sofistikovanost
kybernetickych atoka vétsi. Z tohoto divodu jsou v praci nejdiive zanalyzovany nejcastéjsi
typy kybernetickych Utokd a déle jsou prozkoumény kybernetické atoky, které byly
v minulosti sméfovany na Ceskou republiku. Déle je k dispozici detailn&ji analyza
nejangazovangj$ich stat na poli kybernetickych utokd a vybrané zavazné utoky jsou
rozebrany do detailu — davod, disledek a autorem navrhovana protiopatieni utoku.
Na zakladé informaci ziskanych z téchto analyz, se autor vénuje otazce, co by v budoucnu
mohlo Ceské republice z kybernetického pohledu hrozit. Nakonec jsou ziskané znalosti

pouzity k navrhu konkrétnich doporuéeni na zlepseni kybernetické obrany Ceské republiky.
4.1 Nejcastéjsi typy kybernetickych utokii a jejich porovnani

Z veiejné pristupnych dat vytvofenych organizaci EuRepoC (European Repository
of Cyber Incidents) byla stazena databaze o0 Kybernetickych incidentech
(https://eurepoc.eu/databases - EuRepoC Global Database 1.0)'4, které tato organizace
dokazala zaznamenat a nashromazdit od roku 2000 do soucasnosti.

Celkem bylo provedeno 1458 kybernetickych utokd. Kazdy jednotlivy zdznam
obsahuje nésledujici:

- Nézev Utoku

- Popis utoku

- Datum zac¢atku a konce incidentu

- Z jakého statu utok pochéazel

- Do jakého statu Gitok smétoval

- Kategorie — mohl cilit na vladu, média, kritickou infrastrukturu atd.

- Mnoho dalsich informaci, které nejsou pro tuto praci relevantni
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4.1.1 Statistika typi provedenych utoki

Jelikoz databéaze neobsahuje typ kybernetického utoku, bylo nutné z dat manualné typ
atoku ziskat. K tomu byly vyuzity sloupce Nazev utoku a Popis Utoku, ve kterych byly
vyhledavany typy utoki, respektive tato klicova slova — Spionaz, DDoS, Phishing
a Malware. Z vystupu byla vytvotrena kontingenéni tabulka, za pomoci které autor proved|
souCet vyskytl jednotlivych klicovych slov. Ztabulky byl nésledn€¢ vytvofen graf,
ktery ukazuje ¢etnost vyskytu jednotlivych typt kybernetickych utokd.

POCET KYBERNETICKYCH UTOKU ROZDELENYCH PODLE TYPU

i

109
100
B9
=0
&
L
19
0 l

105
Spional DDos Malware Phishing Ransomware

Obrazek 3 Pocet kyb. utokii rozdélenych podle typu (zdroj: autor, EuRepoC)

Z vysledného grafu Ize vyvozovat, Zze Spiondz se fadi mezi nejéastéjsi typ utoku
se 109 incidenty nasledovana DDoS typem Utoku se 105 pfipady. O dvé desitky méné
ptipada bylo malwaru, ktery je ale téz velmi pouzivany a nebezpecny.

Méné casty je potom phising, ktery je pouzivany spiSe v soukromé sféie, kdy jde
uto¢nikovi pouze o finan¢ni zisk.

Na poslednim mist¢ vramci autorem analyzovanych typt utokd se nachazi
ransomware s 19 incidenty. Tato hrozba je také Ccastéji vyuzivana v soukromém
sektoru — Uto¢nikovi nezalezi tolik na tom, jakému statu tim zptsobi $kody, ale spiSe kolik
uzivateli tim zasdhne. To mohlo byt vidét napiiklad na ransomware pod oznacenim
WannaCry, ktery uzivatelim nezavisle na lokalité zaSifroval data v pocitacich a pro ziskani

kédu pro desifrovani vyzadoval platbu v kryptomeéné.
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4.1.2 Utoky na Ceskou republiku

Dalsi informace, které se daji z databdze organizace EuRepoC ziskat, jsou
kybernetické ttoky vedené proti Ceské republice. K tomu bylo potfeba prohledat celou
databazi a zjistit, ve kterych bunikach se nachazi kli¢ové slovo ,,Czech”. Vysledkem
je 5 kybernetickych ttokt, coz se mize z databaze o 1458 zaznamech zdat pomérné malo.

Konkrétné se jedna o tyto utoky:

Hack mailu tehdejsSiho premiéra Sobotky
Zacatek utoku: 1.1.2016

Konec Gtoku: 1.1.2016
Typ Utoku: nespecifikovany
Krajné pravicova skupina ziskala pfistup k emailovému 0Gétu tehdejSiho premiéra

Ceské republiky Bohuslava Sobotky a zvefejnila je na krajné pravicovém webu.

Rusky hack ¢eského Ministerstva zahranici
Zacatek utoku: 1.1.2016

Konec atoku: 1.12.2017

Typ Utoku: $pionaz, malware, phishing

Tato hrozba trvala skoro 2 roky. Jejim pivodcem byly 2 ruské kyber-$pionazni
skupiny, které cilily na Ministerstvo zahrani¢i CR, Ministerstvo obrany CR a Armadu
CR. Tato dlouhotrvajici hrozba byla odhalena spole¢nosti BIS (Bezpecnostni
informac¢ni sluzba), kterd uvedla, Zze utocnici ziskali piistup K nékolika osobnim
emailovym adresdm patticim lidem S vazbami pravé na Ministerstvo obrany
a Armadu CR.

Gambling hack
Zacatek utoku: 30.5.2016

Konec utoku: 30.5.2016
Typ utoku: DDoS
Hackefi zattogili na webové stranky Vlady CR kvili planovaném zakazu domén

s hazardnim obsahem. Pravdépodobné se jednalo o DDoS utok.
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DDoS CSU
Zacatek utoku: 21.10.2017

Konec utoku: 24.10.2017

Typ utoku: DDoS

Tento Gtok mé&l za cil prehltit dvé webové stranky Ceského statistického wfadu,
které mély zvefejiiovat vysledky voleb do Parlamentu CR. Dle CSU utok nijak

neovlivnil pocty hlasu.

Utok na &eské Ministervo zahrani¢i
Zadatek utoku: 1.6.2019

Konec atoku: 1.6.2019

Typ utoku: DDoS

Utok prehlcenim mifeny na Ministerstvo zahrani¢i CR vykonany ruskou
kybernetickou skupinou Fancy Bear.

4.2 Analyza angaZovanosti vybranych stata v signifikantnich
kybernetickych Utocich

Na zékladé vefejné dostupnych dat'® od uznavané americké think tank spolecnosti
CSIS (Center for Strategic and International Studies) o signifikantnich kybernetickych
utocich byly autorem prace vSechny tyto zavazné incidenty zanalyzovany v programu
Microsoft Excel. Autor nejprve nakopiroval textovou podobu zdrojovych dat do prazdného
seSitu a nasledné byl kazdy jeden zdznam postupné zanalyzovan. U kazdého zaznamu
se autor zajimal o nasledujici informace:

- Utoénik — jaky stat proved! Gtok
- Obét —jaky stat byl obéti utoku
- Mésic — v jakém mésici roku 2022 se Gtok odehral

U nékterych zaznami mohla byt jedna z informaci vynechana. Existuje nemalé
mnozstvi incidentl, kdy za Utokem stalo vicero hackerli zrlznych statd svéta,
nebo neexistovaly dikazy, jaky stat ma utok na svédomi. To samé plati pro obét,
protoze V nékterych piipadech bylo zasazeno tolik statd, ze ze statistického hlediska by to

vysledek spise zkreslilo.
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Jelikoz jsou tato data ¢erpany z americké spolecnosti, existuje urcita pravdépodobnost,

ze na né méd n¢jaky vliv americkd vlada, a tudiz muzou byt nckteré incidenty,

ve kterych USA figurovalo jako Gto¢nik, vynechany z divodu informacni valky.

Printscreen autorem vytvoiené tabulky, ve kterych je definovan Popis atoku, ktery byl

ziskan z CSIS databéaze signifikantnich kybernetickych ttokt, Utoénik, Ob&t a Mésic,

kdy byl atok proveden:
Popis =

Utoénik -

Obét

- | Mésic utok -

November 2022. The UAE hired three former U.S. intelligence
and military officials to help the government break into
computers in the United States and other countries.

November 2022. Microsoft attributed cyberattacks aimed at
transportation and related logistics industries in Ukraine and
Poland to a Russian GRU hacking group. The campaign began in
late September 2022.

November 2022. Hackers targeted Bahraini government
websites with DDoS attacks prior the country’s parliamentary
and local elections.

November 2022.Iranian government-sponsored hackers
compromised the U.S. Merit Systems Protection Board,
exploiting the log4shell vulnerability as early as February 2022.
After breaching the network, hackers installed cryptocurrency-
mining software and deployed malware to obtain sensitive
data.

November 2022.Hackers damaged Danish State Railways’
network after targeting an IT subcontractor's software testing
environment. The attack shut down train operations for several
hours.

November 2022. An Indian-based hacking group targeted
Pakistani politicians, generals and diplomats, deploying
malware that enables the attacker access to computer cameras
and microphones.

November 2022. State-sponsored hackers with possible ties to
the Chinese government targeted multiple Asian countries in an
espionage operation since March 2022, compromising a digital
certificate authority in one country.

November 2022. Hackers disabled digital services of the
Vanuatu government in a cyberattack. The attack affected all
government services, disabling emails, websites, and
government systems, with only partial access restored a month

Spojené arabské
emiraty

Rusko

Indie

Cina

later. Australian sources stated the hack was a ransomware

Obrazek 4 Printscreen tabulky signif. Gtoku v roce 2022 (zdroj: autor, CSIS)
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4.2.1 Utoénik

Z ptedchozi tabulky byla autorem vytvofena kontingen¢ni tabulka, ktera odhaluje
Cetnost, kolikrat se ktery stadt angazoval v téchto signifikantnich utocich. Néasledné byl
z kontingenéni tabulky vytvotren kolacovy graf, kde vidime vybrané staty a kolikrat byly
v roli utoénika v roce 2022 v signifikantnich kybernetickych Gtocich.

STATY V ROLI UTOCNIKA - SIGNIFIKANTNI KYBERNETICKE UTOKY

W USA; 7
Cina; 13

Spojené arabské emiraty; 1

W Indie; 2

~—_ miran; 8
® Rusko;29

\m KLDR; 6
B Pakistén; 2

Obréazek 5 Staty v roli utocnika - signifikantni kybernetické Gtoky (zdroj: autor)

Z grafu jednozna¢né vyplyva, ze Ruska federace je nejcastéj$im pivodcem
signifikantnich  kybernetickych utokt. V minulosti bylo Rusko vtomto odvétvi
velmi aktivni, ale rok 2022 piekonava minulé roky, kdy Rusku konkurovalo USA, Cina
nebo iran. Hlavnim divodem nepochybné bude tnorova ruska invaze na Ukrajinu,
kterd byla koordinovana pravé s kybernetickymi Gtoky, které jsou v dne$nim zpusobu
vedeni valky naprostou nezbytnosti.

Na druhém misté v &etnosti uspd$nych signifikantnich utokdi byla Cina,
jejiz kybernetické utoky byly rozesety po celém svété. Cina uz tradiéné cilila hlavné na USA,
ale také na staty v jihovychodni Asii, kde chce posilovat svij vliv. Dale se také angazovala
v (tocich na Taiwan, kde bylo v pribéhu roku 2022 z divodu ¢inské expanzivni politiky
neustalé politické a vojenské napéti. Cinska vldda nezapomnéla ani na Australii nebo nékteré

staty Evropy jako naptiklad Némecko a Belgii.
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V neposledni fad& stoji za zminku frdan a KLDR, ktefi se angaZzuji na poli
kybernetického zlo¢inu ve velké mife a v podobném méfitku. Dle autorova nézoru
by se iranska kybernetické aktivita dala p¥isoudit reakci na ¢erv Stuxnet, ktery mél pro Iran

zavazné nasledky, a tudiz se rozhodl vylepsit své ptisobeni v kybernetickém oboru.
4.2.2 Obét

Z analyzy dat mezistatnich signifikantnich kybernetickych incidentt byla autorem
prace vytvofena kontingencni tabulka, ve kterém byla pro kazdy stat spocitdna cetnost,
kdy se stal obéti kybernetického zlo¢inu. Nekteré staty byly vynechany, protoze se obéti
staly jen vyjime¢né, a tudiz nema smysl je ve statistice uvadét. Byl nastaven filtr
pouze na hodnoty vétsi nez 3. Vysledkem bylo 7 statu.

STATY V ROLI OBETI - SIGNIFIKANTNI KYBERNETICKE UTOKY ZA ROK 2022

B Velka Briténie; 5 _ 1 Cina; 6

= irdn; 5

W USA; 15

~_ W lzrael; 6

_ ® Rusko; 7

Ukrajina; 11

Obréazek 6 Staty v roli obéti - signifikantni kybernetické toky (zdroj: autor)

Z grafu miZeme vidét, Ze nejcastéji byly kybernetické utoky vedeny proti Spojenym
statiim americkym. Cililo na né piedeviim Rusko a Cina, coz uZ je tradi¢né vzajemné.
Jak uz bylo jednou feceno, z divodu dat ziskanych od spole¢nosti, kterd je financovana
Spojenymi staty, nemusi byt data 100% spolehliva, jelikoz USA logicky bude chtit ,,vypadat
dobfte* a spise se bude tvarit jako Castéjsi obet’.

Na druhém misté v ¢etnosti kybernetickych utokli se nachazi Ukrajina, na niz byla
valna vétSina utokd mifena z Ruska pro zvySeni $ance na uspéch své vojenské invaze,

kterou ¢asto koordinuje pravé s vojenskymi akcemi.
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Rusko se logicky také stavalo teréem kybernetickych tutokt ze strany Ukrajiny,
potazmo USA, které Ukrajinu v obran¢ pfed ruskou agresi podporuji.

Déle se v grafu se Sesti signifikantnimi incidenty objevil lzrael, ktery se v prvni
statistice Gtocicich statd vibec nevyskytoval. Podle autorova nazoru je hlavnim divodem
fakt, ze Izrael se vypotadava s problémy zejména v pasmu Gazy, coz neni oficialni stat,
a Palestinci, ktefi vlastni stat nemaji. S USA ma lzrael velmi dobré vztahy a s Ruskem
na Ruskou federaci snazi vyhybat.

Nakonec stoji za zminku Cina a iran, které maji podobny poéet incidenti jako Izrael
nebo Velkéa Britanie. V piipadé Ciny byly vsechny ttoky vedené ze Spojenych stati
americkych. Naopak u Iranu je vétsina signifikantnich incidentl bez jednozna¢ného vinika,
ale d4 se odhadovat, Ze byly pravdépodobné vedeny také pod taktovkou Spojenych statii
americkych. Jen jeden utok byl veden z Pakistanu.

Proti Velké Britanii byly Gtoky vedeny z Ruska nebo iranu.

4.2.3 Mésic utoku

Nésledujici graf byl vytvofen pro srovnani ¢etnosti utokti v jednotlivych mésicich
zarok 2022. V grafu je vynechan mésic prosinec, jelikoz pro néj je dostupny jen jeden

zaznam, ktery se neda prisoudit zadnému statu jak v roli Gto¢nika, tak v roli obéti.

Pocet signifikantnich Utok( v roce 2022 rozdélenych podle

mesice
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Obrazek 7 Pocet signif. utokit v roce 2022 rozdel. podle mésice (zdroj: autor)
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Celkem se tedy za rok 2022 uskute¢nilo 105 signifikantnich kybernetickych ttokd.
Nejcastéji byly provedeny v mésici unor, duben a ¢erven. Pfi analyze dat bylo jednozna¢né
vidét, Ze v prib¢hu ruské invaze na Ukrajinu v Unoru se pocet kybernetickych incidentt
zvysil. Vysoké ¢isla byla i v bieznu a nasledné v dubnu, jenz ma za rok 2022 nejvyssi pocet
incidentd.

Naopak mezi ,,klidnéjsi“ mésice by se fadilo zafi a kvéten, kdy byl v obou mésicich
pocet utoku jen 7. Nejméné signifikantnich incidenti se odehralo v kvétnu, kdy jich bylo
,»pouhych®“ 5. Pokud bychom pocitali prosinec, byl to jen 1 incident, ale je mozné,

ze databaze nebyla pii psani prace na zacatku ledna 2023 jesté aktualizovana.

4.3 Rozbor ziavazinych kybernetickych titoki od roku 2000

V této Casti prace jsou vypsané vybrané kybernetické Gtoky, které byly provedeny
néjakym statem nebo byly proti n&jakému statu miteny. Pro lepsi piehlednost jsou Utoky
u kazdého kybernetického Gtoku uvedeny nasledujici informace:

- Diivod Utoku — Co vedlo uto¢nika k tomu, aby Gtok provedl? Ceho chtél
Vv piipadé¢ uspésného provedeni dosdhnout?

- Dusledek Utoku — Jaké byly dusledky a dopady Gtoku?

- Protiopatieni Utoku — Jaka byla nebo mohla byt protiopatieni, aby se Utok

podafilo odrazit nebo jej alespoit minimalizovat?
4.3.1 Operation Aurora — Cinsky utok na Google (2009)

Operace Aurora byl Gtok provedeny ¢inskym reZimem na americky soukromy sektor,
konkrétné byla cilem hlavné spole¢nost Google, kterd jako jedina vetejné piiznala, ze byla
obéti uspésného kybernetického utoku. Mezi dalsi, na které byl utok smétrovan, bylo
vice nez dvé desitky spole¢nosti, konkrétné¢ napiiklad Yahoo, Adobe, Dow Chemical

nebo Morgan Stanley.

Diivod Utoku

V piipadé sméfovaného ttoku na spolecnost Google, patiilo mezi hlavni diivod ziskéni
informaci o ¢inskych lidskopravnich aktivistech a dalsich osob, u kterych ¢insky rezim véfil,
7e by jimi mohl byt ohroZen &i zdiskreditovan. V piipadé ostatnich spoleénost chtéla Cina

ziskat informace o jejich obchodnich tajemstvich.
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Diisledek utoku

Tento Utok je vnimany jako milnik v kybernetickych operacich a jejich pouziti
pro ucely Spionaze.

Spolec¢nost Google vefejné pripsala provedeny tutok cinskému rezimu, coz bylo
do té doby pomérné nevidané, jelikoz spole¢nosti se natknuti celého statu z Gtoku
kvali obchodnim davodim spise vyhybaly (v tomto pfipadé nechtély piijit o ¢insky trh).
Google v disledku sniZil svoje piisobeni v Cing. V Hong Kongu stale ptisobi.

Viichni uzivatelé, u kterych Google vé&ii, ze mohli byt obéti ttoku, byli notifikovani.'®

Protiopatieni titoku

Jelikoz se jednalo 0 utok typu phishing, hlavnim protiopatfenim mélo/mé byt hlavné
vzdé€lavani uzivateli v oblasti bezpeéného pouzivani internetu a rozpoznavani potencialné
nebezpeénych mailtl, které maji za cil z uzivatelt dostat jejich citlivé Gdaje nebo hesla.

Dalsi protiopatieni by mohlo byt rozpozndvani a oznacovani nebezpeénych maila

samotnou mailovou sluZzbou Gmail.
4.3.2 Stuxnet (2010)

Stuxnet je pocitatovy Gerv, ktery byl vytvoren, aby ziskal kontrolu na franskym
jadernym programem, respektive zafizenimi, které kontroluji centrifugy. S nejvétsi
pravdépodobnosti byl vytvoien vladami Spojenych statti americkych a Izraelem, ale nikdy
to nebylo oficidln€ prozrazeno nebo uznano témito vladami. Stuxnet je povaZovéan

za pravdépodobné prvni kybernetickou zbran, ktera poskodila fyzickou infrastrukturu.

Duvod dtoku

Spojené staty americké a Izrael byli zneklidnény rychlosti, s jakou se iransky jaderny
program vyviji. Zvazovany byly i letecké Gtoky na jadernou infrastrukturu, ale to se nakonec
neuskute¢nilo z divodu obav z konfliktu regionalnich nebo dokonce globalnich rozméra.
Vlady se proto rozhodly pro méné riskantni utok, tedy kyberneticky, ktery cilil na jadernou

infrastrukturu.
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Diusledek utoku

Stuxnet se dostal do sité franské jaderného programu a rozsifil se do pocitadt
a zafizeni, které kontrolovaly centrifugy a jina zafizeni, ktera mé¢la vliv na funkci jaderné
infrastruktury. Stuxnet zpusobil, Ze se centrifugy zacaly tocit piili§ rychle po pfili§ dlouhou
dobu. Mezitim program posilal faleina data do Iranskych kontrolujicich programi,

kvili kterym vypadalo, Ze vie funguje v potadku.t’

Protiopatieni utoku

Cerv Stuxnet byl S nejvétsi pravdépodobnosti do iranské sité donesen a piipojen
pies obycejny USB flash disk dvojitym agentem, ktery byl najmut izraelskou vladou.*®

Pred timto Utokem by se dalo chranit urcitymi restrikcemi u kazdého pocitace
nebo zatizeni, které ma USB porty. I tyto restrikce se vSak daji jistymi technikami obejit,
jelikoz osoba, kterd v tomto ptipadé chtéla sit’ infikovat, byla u zatizeni fyzicky pfitomna.

Dalsim zpusobem, kterym se mize infikovani sit¢ minimalizovat, je V ptipadé
velmi tajnych projekt co nejvetsi provétovani novych zaméstnanci, kteti maji mit piistup

ke kritické infrastruktufe a nasledné i co nejvetsi dozor nad nimi.
4.3.3 Utoky na ukrajinskou elektrickou sit’ (2015)

Dne 23. prosince 2015 byl proveden kyberneticky Utok na elektrdrnu nachézejici se
v Ivanofrankivské oblasti, ktery s nejvétsi pravdépodobnosti spachan ruskymi hackerskymi
skupina s vazbami na ruskou vladu. Jedna se o prvni zndmy uspésné provedeny utok

na elektrickou sit’. Dal$i podobny utok byl proveden o rok pozdéji na severu Kyjeva.

Diivod utoku

Ruska vlada tyto atoky koordinovala se svymi politickymi a vojenskymi zajmy
na Ukrajing, které se uskute¢nily na pozadi s anexi Krymu a ruskymi vojenskymi akcemi
v Donécké a Luhanske oblasti.

Dalsim divodem byla vétsi intenzita destabilizace Ukrajiny a demonstrace sily

ve smyslu, Ze Rusko mliZe udetit kdekoliv na Ukrajiné.

Diisledek utoku
Vzhledem k tomu, Ze to byl prvni potvrzeny uspé$ny ttok na kritickou infrastrukturu,
se nékteré staty, logicky pak hlavn¢ Ukrajina, rozhodly posilit kybernetickou bezpecnost

elektraren a riiznych energetickych zatizeni.®
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Protiopatieni titoku

Kybernetické utoky na kritickou infrastrukturu jsou tézko predvidatelné, a tudiz neni
jednoduché se pred nimi branit. Z tohoto diivodu nemusi byt omezeni rizika na uplné
minimum Zzadouci, protoZe to neni nakladov¢ efektivni. Proto je tu snaha vytvofit urcité

procesy, které by co nejvice snizili nésledky t&zko piedvidatelnych titok.?°

4.4 Kybernetické hrozby pro CR

Na zakladé piedchozi kapitoly a analyze tspésné provedenych kybernetickych tGtoki
je evidentni, Ze tento typ hrozeb by v p¥ipadé, kdy by Ceska republika byla obé&ti, mohl mit
velmi zavazné dusledky na ekonomickou, vojenskou, bezpeénostni nebo spolecenskou
situaci Ceské republiky. Z tohoto diivodu se kyberneticka bezpe¢nost stava pro stat stale
vyznamngj$im oborem, a proto byl 1. srpna 2017 zalozen Narodni tfad pro kybernetickou
a informacni bezpeénost (dale jen NUKIB), ktery je tstiednim organem pro kybernetickou
bezpetnost. Mezi jeho hlavni ¢innosti se fadi nasledujici:

- sledovani aktuélnich trendti v oblasti kybernetického zlo¢inu
- monitoring kybernetickych hrozeb pro CR
- reakce na kybernetické incidenty a vyhodnoceni jejich zavaznosti

- zajisténi vzdélavani odborniki, firem a ob¢and v prislusné problematice

Z autorova pohledu a jeho nasbiranych znalosti z analyzy Gspésnych kybernetickych
utokd v kapitolach 4.1 a 4.2, je velmi pravdépodobné, Ze by se hacketi ciziho statu snazili
vyuzit nejpouzivanéjs$i typy kybernetickych utokt, které maji nejlep$i pomér nakladu
auzitku. Mezi né patii DDoS, $pionaz, phishing nebo malware. V piipadé zhodnoceni

zavaznosti Gtoku a jeho dusledki velmi zalezi na typu Utoku.
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Po vyfiltrovani kybernetickych incidentti zamé&fenych jen proti Ceské republice
z databaze EuRepoC bylo zjisténo, ze ve vice nez 50 procentech se jednalo o DDoS typ
utoku. Z toho Ize usuzovat, ze je vysoka Sance, ze by se podobny incident mohl opakovat.
Utok piehlcenim webové stranky nastésti nema tak velké nasledky, a zarovei existuje
nékolik zpusobi, jak zranitelnost snizit. Mezi né patfi kontinualni monitoring sitového
provozu, diky kterému je mozné pichlceni zabranit, protoze se Utoku zabrani v jeho brzké
fazi, kdy jesté neni v pIném rozsahu. JelikoZ se prace zabyva kybernetickou bezpe¢nosti
pro Ceskou republiku, bylo by v piipadé DDoS ttoku mozné zablokovat veskery sitovy
provoz ze zahrani¢i a zanechat jen provoz pochazejici z Uzemi Ceské republiky, coz by
mohlo vyznamné snizit pravdépodobnost GspéSnosti titoku.

Zavazngj$im typem utoku by pro Ceskou republiku mohla byt $pionaz. Ta cili
na citlivd data uzivatele a v kone¢ném duasledku mize byt vyuzita Kk ziskani vyhody
nebo ovlivnéni cilové osoby — naptiklad v piipadé ziskani citlivych dat kohokoliv z vlady,
muze utoénik pod pohrizkou zvefejnéni kompromitujici informace ovlivnit rozhodovani
dané osoby ve vlastni prospéch. Piikladem by mohl byt vefejné znamy piipad z roku 2014,
kdy hacketi z KLDR ziskali pfistup k citlivym udajim uzivateli spolenosti SONY
a nasledn¢ vyhrozovali jejich zvetejnénim v piipadé uvedeni filmu ,,The Interview® na trh.
Z divodu téchto a dalsich vyhruzek nakonec film nebyl uveden v kinech, ale jen
na streamovacich platformach.

Dalsi vyznamny utok by mohl prob&éhnout na elektrickou sit, kdy by uspésné
provedena akce mohla mit velké ekonomické, spoleCenské nebo vojenské dusledky.
Nejjednodussi pro Gto¢nika je ptipad, kdy ma pristup k rozvodnam elektrické sité, a tudiz se
pomoci pocitatového Cerva, ktery by byl rozeset po internetové siti na rizna 10T zafizeni
(chytré spotiebice, kamery, osvétleni), kterych s postupem ¢asu enormné ptibyva. V piipadé
uspésného rozeseti Cerva by do nakazenych zafizeni mohla byt posldna informace, aby mélo
kazdé zatizeni co nejvétsi spotiebu energie, coz by V piipadé¢ desitek tisic zafizeni zpisobilo

pretizeni elektrické sité, pfipadné jiné problémy na trafostanicich.
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4.5 Doporuéeni na zlepSeni kybernetické bezpecnosti CR

Na zaklad¢ informaci ziskanych z teoretické Casti a autorové analyze kybernetickych
hrozeb, se tato kapitola vénuje doporucenim, ktera by zefektivnila a zlepsila kybernetické

zabezpedeni Ceské republiky.
45.1 Aktualizovani siti a systémi

Statem by méla byt zajisténa neustala kontrola veskerého softwaru a hardwaru, ktery je
pouzivan na denni bazi. Software by mél byt vzdy aktualizovan na nejnové&jsi verzi spolu
s instalaci vSech bezpecnostnich ,,zaplat®, které konkrétni vyrobce ke svemu softwaru vyda.
Dobrym zvykem muze byt také kontrola, zda aktualizace software neobsahuje néjakou
zranitelnost (exploit), ktera by Uto¢niky mohla byt vyuzita.

Ceské republika by méla mit centralizovany program a alokovany tym, ktery by
kontroloval a nafizoval pravidelné aktualizace softwaru a hardwaru napfi¢ vSech statnich

subjektl a kritické infrastruktury.
45.2 Vzdélavani zaméstnanci

Pravidelné vzdé¢lavani statnich zaméstnancti je jeden z klicovych pilifa kybernetického
zabezpecCeni. Stat mlize mit software pro podporu kybernetické bezpecnosti na nejvyssi
urovni, ale pokud na tomto poli zaostava ve vzdélavani svych zaméstnancti, bude stale velmi
zranitelny.

Proto by mél poskytovat povinné Skoleni svych zaméstnanci na pravidelné bazi.
Minimalné jednou ro¢né by statni zaméstnanci méli mit ze zdkona povinnost splnit test
na téma kybernetické bezpecnosti — v soukromém sektoru a velkych korporatech se toto

z vlastni iniciativy Casto jiz d¢je.
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4.5.3 Omezeni pristupu Kk citlivym datim

Ptistup k citlivym datim a systémiim ma byt omezen pouze pro povéieny persondl,
ktery je vzdélan, jak ma s daty nakladat.

Musi byt kladen diraz na vytvareni silnych hesel — vytvofit minimalni poZzadavky
pro hesla. Heslo nesmi napiiklad obsahovat slova ze slovniku, musi byt minimalné o délce
10 znak a obsahovat minimaln¢ 1 malé pismeno, 1 velké pismeno, ¢islici a specialni znak.
V piipadé, ze by se vytvorilo co nejkratsi heslo na zakladé téchto minimalnich pozadavk,
existuje celkem 53 861 511 409 489 969 152 unikatnich kombinaci pro vytvofeni hesla,
apokud by se vSechny kombinace vyzkouseli na primérném pocitaci, zabralo by to
nepredstavitelnych 43 543 768 dni, tedy 119 218 let.

Ze zékona by mélo byt také povinné dvoufazové ovéteni pro ptistup k citlivym datlim,

coz také pomérné razantn¢ snizuje pravdépodobnost Uispésnosti kybernetického utoku.
45.4 Monitorovani sité

Dal§im dalezitym pilitem pro kybernetickou bezpe&nost CR by mélo byt kontinualni
monitorovani siti a systému v realném case. Velmi Castym a efektivnim feSenim jsou
systémy SIEM (Security Information and Event Management), které pomahaji pii detekci

bezpeénostnich hrozeb a reaguji na né diive, nez zplisobi vétsi skody.?
455 Vytvoreni reakénich plant na bezpe€nostni incidenty

Zefektivnéni kybernetické bezpecnosti tkvi v tom védét, co délat, pokud se uto¢nikovi
kyberneticky utok povede a ziska pfistup napiiklad k citlivym datim. V tomto ptipadé
by mél reakéni tym veédét, co je nutné udélat, aby se co nejvice minimalizoval dopad ttoku.
K tomu slouZi reakéni plany a protokoly.

Pravidelné by se méla provadét cvi¢eni kybernetické bezpeénosti, kterd by testovala
schopnost statu reagovat na kybernetické utoky. Pomohlo by to s vyhodnocenim kvality

a efektivity reakénich planu a ptipadnym odhalenim nedostatkd.
45.6 Audity

Jednou ro¢né by mélo probihat pravidelné posouzeni a zhodnoceni kybernetickych
rizik a audit k identifikaci zranitelnosti a slabych mist kybernetické bezpecnosti. Stat by mél

zaveést povinné audity v oblasti kybernetické bezpecnosti pro vSechny statni subjekty.
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4.5.7 Zalohovani kritickych dat

Ceska republika by méla pravidelné zalohovat viechna sva kriticka data, aby mohla byt
v piipadé tspé$ného kybernetického ttoku a smazéni dat, tato data jednoduse obnovena.
Zalohy by mély byt povinné a ulozeny v idealnim ptipad¢ na serverech na bezpecném misté

mIimo pracoviste.

39



5 Vysledky a diskuse

V nasledujici ¢asti praci jsou shrnuty vSechny vysledky, kterych autor doséhl.
Nésleduje diskuse, ve které se autor zaméfuje na vyznam jeho zjisténi pro praxi. Déle je
vedena diskuse, jaké by mohly byt trendy v kybernetickych prostoru do budoucna. Nakonec
se autor zamysli nad limity této prace a navrhuje, jak by na toto téma mohla navazovat

nasledna diplomova préce.

5.1 Vysledky

V praktické ¢asti byla nejprve autorem s pouzitim databaze EuRepoC provedena
analyza nejCastéjSich forem kybernetickych utoki, ze které bylo vyvozeno,
ze nejpravdépodobnéjsi podoba utoku by byla jedna z trojice SpionaZ, DDoS nebo malware.
Z této databaze, ktera obsahuje 1458 zaznamu, byly rovnéz extrahovany vsechny utoky,
které sméfovaly piimo na Ceskou republiku — bylo jich pouhych 5, coz je pomérné
malo. Ve 3 pfipadech se jednalo o typ utoku DDoS a v 1 piipad¢ o Spionaz a malware,
coz podporuje autorovu analyzu nejéastéjSich podob utoku.

V dal§i kapitole byla autorem provedena analyza nejangazovangjSich stati
v signifikantnich kybernetickych utocich za rok 2022 za pomoci vefejné¢ dostupnych dat
Vv textové podobé€ od organizace CSIS. Autor se zaméFoval na 2 hlavni kritéria — jaky stat
utoCil a jaky stat byl obéti utoku. Z této analyzy bylo zjisténo, ze v roce 2022 bylo
nejcastéjSim pivodcem kybernetickych ttokti Rusko, coZz se da piisuzovat koordinaci
s jeho unorovou invazi na Ukrajinu. Na druhém misté se s téméf polovicni Cetnosti utoka
oproti Rusku vyskytovala Cina, ktera cilila hlavné na USA. Dal§imi ¢astymi kybernetickymi
ttoéniky bylo pravé USA nebo Iran a KLDR.

V roli obéti se nejcasteji za rok 2022 vyskytovalo USA, které bylo hned v zavésu
nasledovano Ukrajinou, kterd by se v piedchozich letech ve statistikich nevyskytovala
tak Casto, ale kvuli Ruské invazi byla na vrchnich pfickach. Dalsi zemé, které se v roli obéti
vyskytovali jen asi v poloviné piipadech oproti Ukrajing, bylo Rusko, Izrael, Iran, Cina
a Velka Britanie.

Dale se autor zaméfil na rozbor vybranych zavaznych kybernetickych utokd,
0 kterych detailn&ji zjistoval davody, které tto¢nika motivovaly, dusledky, které byly

utokem zptsobeny a navrhl protiopatieni, ktera by mohla dopady co nejvice minimalizovat.
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V dalsi sekci byly na zaklad€ nasbiranych znalosti z analyz uspésnych kybernetickych
Gitok z predchozich kapitol vybrany nejpravdépodobngjsi kybernetické hrozby pro Ceskou
republiku, které by v budoucnu mohly probéhnout — ve vice nez 50 % utokd,
které dle organizace EuRepoC na Ceskou republiku mifily, se jednalo o typ ttoku DDoS,
z ¢ehoz lze vyvozovat, Ze se jednd o velmi pravdépodobnou hrozbu, na kterou by se stat mél
$pionaze, ktera na Ceskou republiku v minulosti uz také mitila, nebo kyberneticka forma
utoku na elektrickou sit’, ktera byla v poslednich letech hojné vyuzivana Ruskem.

V posledni kapitole praktické ¢ésti se autor zaméfil na doporuceni pro zlepSeni
kybernetické bezpeénosti Ceské republiky. Mezi nejdilezitjsi byly zafazeno
nasledujici — vzdélavani statnich zaméstnanct na poli kybernetické bezpeénosti, kontinualni
monitorovani sité, aby se daly pfedvidat naptiklad DDoS utoky a vytvofeni reakénich planii

na kybernetické bezpecnostni incidenty.

5.2 Diskuse

Na zakladé ptedchozi kapitoly, ve které byly shrnuty vysledky prace, byly hlavni
I dil¢i cile splnény. Na zakladé analyz byly autorem zjistény nejpravdépodobnéjsi
kybernetické hrozby pro Ceskou republiku — jedna z nich byla i $pionaz, ktera se nasledng
naplnila, jelikoz NUKIB vydal 8. biezna 2023, tedy v ¢ase, kdy prakticka &ast uz byla
z vétSinoveé cCasti hotova, ,,varovdani pred hrozbou v oblasti kybernetické bezpecnosti
spocivajici v instalaci a pouzivani aplikace TikTok na zarizenich pristupujicich
K informacnim a komunikacnim systémim kritické informacni infrastruktury, informacnim
systémiim zdakladni sluzby a vyznamnym informacnim systémim.??. Jedna se tedy
0 bezpecnostni hrozbu v podobé §pionaze ze strany Ciny.

Je velmi pravdépodobné, ze podobné kybernetické hrozby a utoky budou v budoucnu
ptibyvat ve stale vétsi mite a budou vice sofistikované, a proto je nutné se na tyto hrozby
pfipravovat a drzet krok s trendy v oboru informacénich technologii. Je nezbytné, aby stat
alokoval finance a co nejvice podporoval a zdokonaloval své kybernetické zabezpeceni.
Uzitek v tomto ptipad¢ velmi piesahuje naklady — v ptipad¢ zanedbani své kybernetické
bezpecnosti miizou byt disledky katastrofalni, coz bylo zanalyzovano v praktické casti

prace.
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Limity provedenych analyz by mohly spocivat v tom, ze veskera data byla pievzata
predevsim z evropskych a americkych databazi, které jsou fundovany pravé vladami
ze Zapadu — tudiz se nabizi hypotéza, ze zapadni staty chtéji vypadat na kybernetickem poli
jako co nejmensi agresofi a zaroven co nejvEtsi obéti. Toto by mohla byt zajimava vyzkumna
otazka pro diplomovou préci navazujici na tuto praci — jak by rozdéleni Gto¢nikt a obéti

vypadalo, pokud by se pouzily ¢inské nebo ruské databaze kybernetickych utoka?
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6 Zavér

Prace si kladla za hlavni cil ponofit se do problematiky kybernetické bezpecnosti
na mezistatni Grovni a zhodnotit nej¢astéjsi kybernetické hrozby a Gtoky na Ceskou
republiku, které v minulosti prob&éhly nebo mohou v budoucnu prob&hnout. K zodpovézeni
téchto vyzkumnych otazek bylo dosazeno pomoci riznych dil¢ich cilti a analyz provedenych
autorem, které poskytnuly lepsi nahled na rizné podoby kybernetickych atokd.

V teoretické cCasti byly nejprve specifikovany zékladni definice a terminy,
které se v tomto oboru pouZivaji a jsou stéZejni pro pochopeni dané problematiky. Jsou
vystizné a jasné charakterizované, aby jim byla schopna porozumét i do informacnich
technologii nezasvécena osoba. Déle jsou charakterizovany podoby, ve kterych je mozné
se setkat s kybernetickou valkou a rizné motivy, na zakladé kterych jsou Gtoky provadény.

V praktické ¢asti byly autorem s pomoci informaci o kybernetickych ttocich volné
dostupnych na internetu vytvoteny rizné analyzy tykajici se kybernetickych hrozeb, ¢etnosti
nejcastéjSich podob kybernetickych utok a nejangazovanéjSich stati v Kybernetickych
Utocich — at’ uz v roli Gto¢nika, nebo obéti. Nasledné autor do detailu rozebral vybrané
signifikantni kybernetické Utoky a navrhl protiopatieni, ktera by snizila jejich dusledky.
Z toho vicho se poté vyvodilo, jaké utoky by Ceské republice mohly v budoucnu hrozit.
V posledni sekci praktické ¢asti se autor zaméiil na doporuéeni konkrétnich navrhu

pro zlep$eni kybernetické bezpeénosti Ceské republiky.
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