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Kontejnerova virtualizace s Docker a Docker Swarm

na Raspberry Pi

Abstrakt

Tato bakalafska prace vénuje problematice kontejnerové virtualizace a jejim hlavnim
cilem je nasazeni kontejnerové virtualizace na cluster sestaveny z mikropocitacti Raspberry Pi.
Virtualizace na jednotlivych nodech bude zajiSténa pomoci platformy Docker. Docker Swarm
bude poté slouzit k pfidani moznosti sloucit jednotlivé nody do clusteru se vSemi jeho

vyhodami.

Klicova slova: Kontejnerova virtualizace, Docker, Raspberry Pi Docker Swarm,

Linux, Virtualizace, Cluster, Orchestrace



Container virtualization with Docker and Docker

Swarm on Raspberry Pi

Abstract

This bachelor thesis deals with the issue of container virtualization and its main goal is
to deploy container virtualization to a cluster made of Raspberry Pi microcomputers.
Virtualization on individual nodes will be achived via the Docker platform. The Docker Swarm

will then be used to assemble nodes to cluster with all its benefits.

Keywords: Container virtualization, Docker, Raspberry Pi, Docker Swarm, Linux,

Virtualization, Cluster, Orchestration
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1 Uvod

Mezi nejzajimavéjSi nové technologie poslednich let bezesporu patii kontejnerova
virtualizace. Tato technologie dokdzala zayymout velkou ¢ast open source komunity, stejné jako
velké hrace na poli IT byznysu jako jsou tfeba Google, Amazon, Vmware nebo Intel. Hlavnim
tahdkem kontejnerové virtualizace je Ze plynule navazuje na myslenku “as a Service” neboli
Cesky “jako sluzba”. Tato mySlenka je zalozena na tom, Ze veSkeré slozky IT byznysu je mozné
poskytovat jako shizbu, at’ je to od nejspodnéjsiho vrstvy aplikaéniho schéma, poskytovani
hardware jako “Metal as a Service”, zde patii napiiklad klasicky prondjem dedikovaného
serveru, nebo nejvyssi vrstvu kde je cela sluzba jako sluzba, kde za nejlepsi piiklad povazuji
Google Dokumenty od Google.

Kontejnerova virtualizace na platformé Docker usnadiuje predevSim poskytovani
stfednich a vySSich vrstev aplikaéniho schéma jako infrastruktury, aplikace a samotnou sluzbu.
Prace s infrastrukturou je usnadnéna, nebot’ veSkera mfrastruktura nad clusterem je Docker a
Docker Swarm striktné definovana jako kod. Poskytovani aplikaci a sluzeb, jak sluzeb je poté
usnadnéno uz v samotné filosofii téchto dvou platforem a to je, ze kazda aplikace by mcla byt

Skalovatelnd “do boku”, neboli pfidanim replik aplikace.

Sluzba

Aplikace

Infrastrukttira

Fyzicky hardware

Obrazek 1: ZjednoduSené aplikacni schéma [z1]
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2 Cil prace a metodika

Prvni cil bakalaiské prace je popis kontejnerové virtualizace a jeji porovnani oproti
standardni virtualizaci. Hlavnim cilem prace je poté nasazeni kontejnerové virtualizace na

cluster sestaveny z mikropocitacti Raspberry Pi

Prace se sklada ze dvou ¢asti, presnéji teoretické a praktické. V teoretické ¢asti bude
pokryt prevazné vySe uvedeny prvni cil prace za dostupnych odbornych informac¢nich zdroji a
publikaci. Praktickd Cast se bude postupné zabyvat navrhem clusteru z mikropocitact
Raspberry Pi, jeho fyzickou realizaci, piipravou opera¢ntho systému, instalaci platformy
Docker, konfiguraci Docker Swarm pro vytvofeni clusteru, Upravou standardnich aplikaci
webového serveru pro béh v kontejneru a jejich findlnim nasazenim. Tato praktickd cast by
méla poskytnout jednoduchy a pienosny nastroj, na kterém je mozné prezentovat viastnosti

kontejnerové virtualizace a clusteru SirSi odborné vefejnosti.
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3 Virtualizace

Virtualizace je technologie umoziujici vytvofeni a soucasny béh nékolika oddélenych
a na sob¢é nezavislych softwarovych prostfedi na jednom hardware. JednoduSe feceno, ze
softwarového pohledu se jeden systém rozdéli na nékolik [c1]. Kazdé ze softwarovych prostredi
ma pridélené vlastni hardware zdroje jako jsou, CPU, RAM, sitova nebo graficka karta. Tyto
zdroje jsou realizovany pomoci abstrakce nad hardwarovymi zdroji hosta, na kterém je
virtualizace provozovana. Bez vyuziti virtualizace je mozné mit soucasné na jednom PC

spusténou pouze jednu instanci operacniho systému, respektive jeho jadra.

VM VM VM
Aplikace[|||Aplikace ||||Aplikace

Aplikace 0s 0s 0Ss
|Operaén|’systém| | Hypervisor |
°wo@n§°er\{ |::> =g, HOs =
Tradi¢nf pristup Virtualizaéni pfistup

Obrazek 2: Znazornéni rozdilu tradiéniho a virtualizaéniho pfistupu [z1]

3.1 Host

Host je samotny fyzicky hardware, na kterém chceme virtualizaci provozovat. Provoz
virtualizace standardné nevyzaduje Zadny specializovany hardware, protoze vSechny moderni
procesory architektury x86 virtualizaci podporuji. Vyjimkou mohou byt pouze procesory
uréené pro nizkou spotiebu, jako napiiklad rodina procesorid Intel Atom [c2]. Pii moznosti
volby hosta je v praxi vzdy potieba zvazit jaky typ virtudlnich strojii bude na hostu provozovan

a jaké budou mit pozadavky na vykon.
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3.2 Hypervisor

Hypervizor je software umoziyjici virtualizaci, nejrozsitenéj$i hypervizory jsou pak
napiklad KVM (zkratka z Kernel-based Virtual Machine), VirtualBox, VMware nebo Hyper-
V. Pii vybéru hypervizoru jsou pro nias mezi nejdilezitéjsi parametry z pravidla patii, cena,

pozadavky na operacni systém hosta, nebo moznost propojeni vice hostli do clusteru.

Licence Typ Host OS Clustering
KVM open Hostovany Linux Ano
source
Virtual Box open Hostovany | Linux \ Windows \ Mac Ne
source oS
VMware proprietarni | Hostovany | Linux \ Windows \ Mac Ne
Workstation 0OS
VMware ESXi proprietarni | Nativni VMware ESXi Ano
Hyper-V proprietarni | Hostovany Windows Ano

Tabulka 1: Ptehled vybranych hypervizort

3.2.1 Nativni hypervizor

Nativni hypervizor, nékdy také oznacovany jako hypervizor typu 1 je provozovan piimo
na hardware hosta bez vyuziti mezivrstvy dalStho operac¢niho systému. Hypervizor ma tedy v
plné spravé veskeré hardwarové prvky hosta a mize je voln¢ rozd€lovat. Diky ubrani
mezivrstvy operacniho systému nativni hypervizory dosahuji lepSiho vykonu nez hypervizory
hostované. Nativni hypervizory jsou také povazovany cCasto za robustnjSi a bezpecnéjsi feseni,

coz vychazi z toho, Ze jsou vyvijené a primarné cilené na firemni serverové nasazeni.

3.2.2 Hostovany hypervizor

Hostovany hypervizor je spuStén na opera¢nim systému v podstaté stejné jako ostatni
béné aplikace. Vyuzti mezivrstvy operacniho systému s sebou ovSem pifindsi zvySeni rezie.
Pokud napiiklad aplikace ve virtudlnim stroji potfebuje nacist data, je potfeba aby jeji

pozadavek Sel pies operacni systém virtudlniho stroje, hypervizor, operacni systém hosta na
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hardware stejnou cestou se poté vraci i data. Na druhou stranu diky vyuziti mezivrstvy
operaniho systému je mozné hypervizor beze zmény provozovat na veSkerém hardware
podporovaném ze strany vyrobce operac¢niho systému. Toto s sebou ovSem miize piinést i tskali
v podob¢é moznosti provozovani i firemni virtualizace na bézném spotiebitelském hardware a
operanim systému, coz s sebou Casto nese nizsi stabilitu a bezpecnost. Zajimavou variantou
hypervizoru je KVM, KVM umoziuje virtualizaci pfimo v jadie bez dalsi vrstvy operacniho
systému, takze odpovida definici nativniho hypervizoru. OvSem na druhou stranu pfi
standardnim nasazeni KVM ziskdme kompletné¢ funkéni systém Linux a jednotlivé virtudlni
stroje bézi jako bézné linuxoveé procesy. Z tohoto diivodu osobné preferuji zafazeni KVM spiSe

mezi hostované hypervizory.

3.3 Virtual machine (VM)

Virtual machine je vysledné prostiedi pro béh virtualizovaného software. Pfi klasické
plné virtualizaci se toto prostfedi vytvari, aby se prezentovalo jako standardni kompletni
virtudlni pocita¢, na ktery se pozd€ji instaluje operacni systém. S virtual machine je ze
softwarového pohledu stejnd interakce jako s fyzickym strojem. Za ptredpokladu, Ze se uzivatel

piipojuje vzdalen€, ani sam nemusi byt schopen rozeznat, Zze se jedna a virtual machine.

3.3.1 Snapshot

Snapshot je technologie zachyceni stavu virtualizovaného systému v uritém Case.
Snapshoty se nejCasteji vyuzivaji jako druh zilohovani, at’ uz se jedna o zilohovani pravidelné
nebo ptfed provedenim operace, kterd by mohla ohrozit funk¢énost a béh virtudlniho systému.
Existuji dva zdkladni typy snapshotu. Je mozné vytvaiet pouze snapshoty virtudlniho disku, coz
je vhodné pievazn€ pro pravidelné zalohy. Druhou moznosti je vytvofit snapshot celého
virtualniho stroje, tento snapshot poté obsahuje veSkery aktualni obsah virtudlniho stroje véetné
disku, paméti RAM 1 stavu procesoru a piipadnych rozsifujicich karet. Tento druh snapshotu

nejvice vyuzijeme prave v pifpadé obnovy po provedeni fatdlni zmény.
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3.4 Vyuziti virtualizace

3.4.1 Desktopové vyuziti

Tato prace se primarné¢ vénuje vyuziti virtvalizace v podnikovém nasazeni na serverové
aplikace. Ale bylo by vhodné poukazat na skute¢nost, ze virtualizace je velice uzite¢ny nastroj
1 pro wzvatelské vyuziti na béznych spotiebitelskych systémech a hardware.

Mezi nejCastéjsi vyuziti virtualizace bémymi uzivateli patii testovani. Diky virtualizaci
je mozné si bez rizka zraty vlastnich dat vyzkouSet napiklad jiné operacni Pii vyuZziti
hypervizoru zaméfenych na desktopové vyuziti, je postup vytvorfeni virtualniho pocitace
uchopitelny 1pro bézné uzivatele. Pokud s testovanim skonc¢ime je moZzné prosté cely virtudIni

stroj zrusit a dale miizeme vyuzivat pouze nd$ ptivodni os nebo piejit k testovani jiného.

Krom¢ testovani cely operaCnich systémi, mize byt zidouci testovat ve virtudlnim
prostiedi i n¢které aplikace. Tento pozadavek miize vychazet napiiklad z obav ohledné¢ kolizi
se soucasn¢ nainstalovanym software, protoze novy software mize vyzadovat zivislosti na
frameworku urCit¢ verze, ktery ale neni mozné provozovat soucasné se starou verz stejného
frameworku vyZzadovanou puvodni aplikaci. Dalsi véc, kterd mize vést k potiebé instalovat
aplikaci do virtualniho prostiedi jsou obavy z potencionalniho bezpec¢nostniho rizika, které by
mohla aplikace ptestavovat, pokud by byla nainstalovana ve stejném prostiedi jako jsou uloZena

naSe citliva a osobni data.

Dalsi rozsitené vyuziti virtualizace na desktopu je pro provoz aplikaci, které jsou uréeny
pro jiny operacni systém, nez ktery je standardné na pocita¢i namnstalovan a provozovan. V
praxi se velice Casto setkdme s kombinaci operacniho systému z rodiny GNU/Linux na hostovi
a operacniho syst¢ému rodiny Microsoft Windows ve virtualizaénim prostfedi naptiklad pro
vyuzivani kancelarského baliku Microsoft Office, nebo Adobe Photoshop.

3.4.2 Serverové vyuzit

Nyni se dostdvame k zptisobu vyuziti virtualizace, kterému se tato prace vénuje.
Virtualizace se vyuzivd na serverech hlavné z diivodu moznosti provozu oddélenych systémi a
aplkaci na jednom hardware. Diivodl, pro€ je toto oddéleni vyZzadovano je mize byt hned
nekolik.

Odd¢leni jako pfedchazeni padu celé aplikace. je jeden z divodu pro¢ je vhodné oddélit

od sebe jednotlivée systémy aplikace. Vytvafi se tim ochrana proti kaskddovému selhani celé
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aplikace. Pokud budeme mit napiiklad databdzovy server a aplikacni ¢ast na jednom systému,
jak tomu je tfeba u oblibené¢ho softwarového baliku pro vyvoj webovych stranek pro os rodiny
Microsoft Windows WAMP, a jedna z ¢asti se zachova nestandardné a zptsobi pad nejen sebe
ale 1 operacniho systému. Piesto pfijdeme o Cast aplikacni nehledé na 1o, jestli by na obslouzeni
aktudlnich pozadavkll pozadovala databazovy server ¢i nikoliv. Oproti tomu, pokud oddélime
databazové a aplikacni servery a budeme mit kazdy druh serveru ve vice mstancich zskame
tim princip vysoké dostupnosti. Tento piistup je mozny ibez vyuzti virtualizace, ale s vyuzitim

virtualizace se stava dostupnéjsi a realizovateInéjsi.

Virtualizace na serverech je také tazena mySlenkou jednodusi pfenositelnosti aplikace.
Diky béhu aplikaci ve virtualizovaném prostiedi je mozné, aby programatoii vyuzivali na
testovani stejné¢ prostredi, jaké se vyuzivd pro ostry provoz, nezavisle na tom, jaky hardware
maji k dispozici pro testovani a jaky pro ostry provoz. Diky prenositelnosti virtualizované
aplikace se také zaCina stavat irelevantni, jestli bude aplikace bézet v naSi serverovné, na

pronajatém virtudlnim systému nebo v cloudu.

3.5 Vyhody virtualizace

V piedchoz kapitole jsem se vénovali vyuziti virtualizace na serverech nyni je vhodné

predstavit si jakych vyhod se timto pfistupem da dosdhnout.

Slouceni serverti — diky virtualizaci je mozné vzt n€kolik fyzickych serverti a prevést
shizby které poskytyji na jeden host a n€kolik virtudlnich stroji. Tim dojde k Uspofe mista,

elektiiny, ale také je mozné¢ ze diky tomu bude mozné vyradit i nékteré sitové prvky, zilozni

zdroje a chlazeni.

Leps$i vyuziti hardware zdroji — pokud navrhujeme nasazeni aplikace na fyzicky
hardware, je uz pii pofizovani hardware pocitat s ristem pozadavkl aplikace. Proto se vzdy
vybira hardware s dostatecnou vykonnostni rezervou, ktera ovSem nikdy nemusi byt vyuzita.
Pokud by se jednalo pouze o jeden server neni to tak zasadni, ovSem v méftitku aplikace bézici
na desitkich server by to jiz mohlo znamenat znatelny ekonomicky dopad. S vyuzitim
virtualizace mizeme pofizenou potiebnou vykonnostni rezervu snizit na minimum a v piipadé
potfeby piidat dalsi fyzické servery do celého clusteru je jejich zdroje rozd€lit mezi systémy
virtudIni.

Zrychleni a zjednoduSeni nasazeni novych systémi — virtudlni systémy je oproti

standardnim fyzickym systémim mnohem jednodussi ovladat programové. Diky tomu je
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mozné ph¢ automatizovat kompletni proces instalace a nastaveni systému. Dalsi véc, ktera
piispiva k rychlejSimu nasazeni, je moznost vytvafet obrazy kompletnich systémi. Oproti
pouziti obrazu na fyzické systémy zde nehrozi problémy s ovladaci Nebot v ramci jedné
virtualizacni platformy mame moznost pouzivat na vSech systémech z pohledu ovladact

identicky hardware.

Zrychleni obnovy v piipad€ zivaznych problémi — v pfedchozim odstavci se fesi
jednoduchost nasazeni nového systému, pokud toto spojime s moznosti zilohovani na urovni
celého virtudlniho stroje, ziskdme moznost celou aplikacni infrastrukturu v piipadé potreby

obnovit do funk¢niho stavu Casto 1 v fadu jednotek minut.

3.6 Historie virtualizace

Virtualizace v poslednim desetileti zaznamenala reinkarnaci a vyrazny pokrok. Nékoho
by to dokonce mohlo zmast a mohl by si myslet, Ze je virtualizace kompletné nova technolo gie.

Opak je vsak pravdou.

Bylo to uz v 60. letech minulého stoleti, kdy na Technické Univerzit¢ v Massachusetts
zaCal vznikat projekt MAC — Multiple Access Computer, neboli pocita¢ pro vicenasobny
piistup. V této dobé€ byly veSkeré pocitace schopny obslouzit pouze jednoho uzivatele a jednu
ulohu. Nebyl to jest¢ tak neptekonatelny problém, protoze vSechny pocitace byli skoro
vyhradné vyuzivany vzdy pouze Uzkym okruhem Ldi a nebyl tedy problém se domluvit.

O projekt MAC se zacala zajimat americkd firma IBM, na jeho zdklad¢ vytvofila vlastni
pocita¢ CP-40, ktery je povazovany za prvni pocitaC opravdu vyuzivajici virtualizaci na zakladé
sdileni procesorového c¢asu mezi procesy. Tento systém se ovSem nikdy nedostal do
komer¢niho prodeje, ale byl vyuzivain pouze mterné¢ pro vyvoj v samotném IBM. AZ v roce

1967 jej nasledoval model CP-67, ktery jiz byl uveden na komer¢ni trh [c3].

Dalsi pokrok na poli virtualizace se odehral o skoro 40. let podeji, kdy piiSel americky
startup nazvany VMware. VMware jako realizovali dynamicky pteklad privilegovanych
mstrukci na neprivilegované instrukce, jejich provedeni hypervizorem a vraceni vysledku
puvodnimu volani instrukce. Diky tomu zaCalo byt mozné virtualizovat celé systémy bez
ohledu na jejich architekturu a operaéni systém. Diky tomu se VMware stal jedniCkou na trhu,

kterou setrval dodnes, kdy drzi stale okolo 45 % celého trhu s virtualizaci [c4].

Do roku 2007 [c5] byl VMware prakticky bez konkurence, tohoto roku ovSem v ramci

Linuxového jadra verze 2.6.20 piibyla nativni podpora virtualizace nazvand KVM. Diky tomu
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se moznost virtualizace dostala na vSechny pocitate s opera¢nim systémy rodiny GNU/Linux.
Na vyvoji KVM se stejny rok také zacala podilet firma Red Hat, ktera patii mezi nejvétsi
prispévatele do Linuxového jadra a nabizi vlastni Linuxové distribuce a jejich podporu. Dnes
je KVM zaclenéno do komplexniho systému pro virtualizaci oVirt, ktery je rozsfreny 1 do

firemni sféry kde se ¢asto pouziva pro stavbu privatnich cloudovych feseni.

Ve stejném roce piiSla také Némecka firma Innotek GmbH na trh s vlastnim open source
feSenfim zaméfenym pievazné pro desktopové pouziti s ndzvem VirtualBox. Jednalo se o prvni
open source feSeni pravé pro desktopové pouziti O rok pozdé€ji byl Innotek GmbH koupen
americkou firmou Oracle pod jejiz hlavickou vyvoj VirtualBoxu pokracuje dodnes. VirtualBox
se diky své jednoduchosti a skutecnosti, Ze je distrbuovany zdarma stal nejpopularnéj$im

feSenim pro desktopovou virtualizaci [C5].

3.7 Ptiklad podnikového nasazeni

Tento piklad vychazi z vlastnich poznamek k realné konsolidace infrastruktury,

provedené¢ v ramci praxe, bylo zménéno pouze jméno firmy a zaokrouhleny procenta

primémého vyuziti zdroji a spotfeby na celé desitky.

M¢éme firmu FUTO s.r.o, tato firma nyni vyuwziva rizné aplkace na péti fyzickych

serverech popsanych v nasledujici tabulce:

Shrnuti Pramérné Velikost| Prumérna oS Role
hardware vyuZiti Spotieba
zdroji zdroji
4 vlakna cpu, 8 | 20 % CPU 2U 350 W Windows Doménovy
GB RAM, 320 60 % RAM Server Kontrolér a
GB raidl 50 % Disku 2012 Sdileni diskt
8 vlaken cpu, 24 | 30 % CPU 4U 530 W Windows Databazovy
GB RAM, 120 80 % RAM Server server
GB raidl 70 % Disku 2012
4 vlakna cpu, 4 | 20 % CPU 2U 230 W Windows 7 | Ugetni aplikace
GB RAM, 120 50 % RAM
GB raidl 60 % Disku
4 vldkna cpu, 8 10 % CPU 2U 170 W Centos 7 Webovy server
GB RAM, 60 20 % RAM
GB raidl 20 % Disku
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4 vldkna cpu, 4
GB RAM, 320
GB raidl

10 % CPU
60 % RAM
10 % Disku

2U

240 W

Centos 7

WiFi controller
a Radius server

Tabulka 2: Seznam a vlastnosti servert aplikaci pred konsolidaci

Firma bez vyuwziti virtualizace nemiize jednoduse sloucit veSkeré role na jednom

serveru, ato hlavné¢ z diivodu, Ze jednotlivé aplikace vyzaduji rlizné operacni systémy. Ale ani

prosté slouceni aplikaci vyzadujicich stejny operacni systém by nebylo vhodné, a to jak z

bezpecnostniho hlediska, tak z hlediska zavislosti aplikaci na rozdiné verze a nastaveni

framework( a ostatnich balickl. Firma FUTO s.r.o se tedy po konzultaci s externi firmou

rozhodla pro ptechod na virtualizacni platformu VMware ESXi, ndkup nového hardware pro

hosta a nasledny odprodej ptivodniho hardware.

Byla tedy provedena konsolidace na jeden novy host. Novy host ma 16 vldken CPU, 64
GB RAM a 1Tb diskového prostoru v RAID 5. Spotieba klesla z 1520 W na pouhych 370 W

samotného nového hostu. V racku nyni taky pfibylo 10U mista, protoze novy host zabfra pouze
2U. Primérné vyuziti nového hosta se pohybuje kolem 30 % CPU a 50 % RAM. Novy host

tedy neni pln¢ vyuzt, protoze se pocita s riistem firmy a pfidanim novych systému.
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4 Kontejnerova virtualizace

Dalsi moznosti virtualizace je kontejnerova virtualizace. Kontejnerova virtualizace
posouva myslenku virtualizace od virtualizace celych server k virtualizaci pouze operacnich
systémil. Pfivyuziti kontejnerové virtualizace jsou oproti standardni virtualizaci, kde je oddélen
jak uvzivatelsky prostor, tak prostor jadra, odd€leny pouze prostor uzivatelsky. Prostor jadra je
tedy sdilen jak s opera¢nim systémem jadra, tak s ostatnimi virtualizovanymi systémy. Tento
piistup s sebou piindsi hlavni nedostatek kontejnerové virtualizace, neni mozné virtualizovat

jiny operacni systém nebo jinou architekturu, nez je pouzivan na hostu.

VM VM VM
Aplikace||||Aplikace|||[Aplikace Container||Container||Container
0S 0S 0S Aplikace||||Aplikace || [|Aplikace
Host OS Host OS
oow@“"‘!-l o:S :> on%@ﬂaq!-l o's
PIna virtualizace Kontejnerova virtualizace

Obrazek 3: Znazormnéni rozdilu pné a kontejnerové virtualizace [z1]

4.1 Vyhody kontejnerove virtualizace

Kontejnerova virtualizace spolu nese veskeré vyhody klasické plné virtualizace. Diky
odstranéni mezivrstvy operacntho systému ve virtudlnim systému ma vSak znatelny
vykonnostni narlst oproti virtualizaci klasické. Také jsou zde snizeny zdroje potiebné k rezii.
V praxi je zde nejvice znatelny ubytek vyuziti paméti RAM. Pii mém testovani CPU vykonu
pomoci programu Sysbench s parametry --test=cpu --num-threads=4 --cpu-max-prime=9999
run jsem zaznamenal u plné virtualizace pomoci KVM zratu vykonu pohybujici se primérné

kolem 11 %. Pti vyuziti LXC kontejneru byla tato ztrata pramérné pouze 4 %.
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4.2 Historie kontejnerove virtualizace

A¢ by se z uvodu této kapitoly mohlo zdat, Ze se jednd v piipadé kontejnerové
virtualizace o novou véc, ve skute¢nosti jeji kofeny sahaji uz do roku 1979 [c6], kdy byl poprvé
predstaven tehdy jesSté na systému unix pitkaz chroot. Chroot je zkratkou z changed root, neboli
zménény root a to je také podstata toho co tento pitkaz déla [c7]. Pikaz vytvoii pro dalsi pitkaz
a jeho potomky novy um¢ly kofenovy adresat na pivodnim souborovém systému. Jednalo se o

prvni systém na izolaci procest a prvotni krok ke kontejnerové virtualizaci.

Dalsi pokrok v kontejnerové virtualizaci nastal az zhruba po 20 letech kdy bylo v roce
2000 uvedeno Jails pro operacni systtm FreeBSD [c8]. Jails oproti chrootu piinasi dvé zasadni
novinky. Je zde zvySena bezpecnost, virtudlni systém nyni ma kompletné oddélené uzivatele
od hosta. Takze v pfipad¢€, ze by utocnik zskal root pfistup k virtudlnimu systému, stile by
nemé¢l mit moznost zasdhnout do systému hosta. Druhou novinkou je moznost piidéleni

alokovaného sitového rozhrani virtualnimu systému [C9].

V roce 2001 pfichazi Linux-VServer [c10], z pohledu vlastnosti a moznosti VServer
nabizi podobné moZnosti jako FreeBSD Jails a pfinasi je na systém Linux. Pro provoz VServeru
na Linuxovém systému je potfeba nainstalovat upravené Linuxové jadro s jeho podporou [c11].
I pfesto, ze posledni stabilni vydani vySlo pted 9 lety v roce 2008, jedna se stdle o pouZivany

systém kontejnerové virtualizace.

Za zkratkou LXC z roku 2009 [c12] se skryva LinuX Containers a jedna se o prvni
platformu pro kontejnerovou virtualizaci jiz ve form¢ jakou zname dnes. Nevyzaduje zadné
dodatecné tpravy jadra hosta. A pfindSi podporu virtualizace namisto pouze alokace sitovych
rozhrani. Je tedy mozné definovat i routy pro jednotlivé virtudlni systémy [c13]. Oblibu LXC
je mozné demonstrovat na tom, Ze je dodnes soucasti, jako varianta ke klasické virtualizaci, |

oblibeného virtualiza¢niho systému Proxmox VE [c14].

4.3 “Mazlicek nebo Stado”

Moderni kontejnerova virtualizace a Docker pfesné reaguje a odpovida na myslenku,
ktera se v odborném slangu oznacuje jako ‘“Mazlicek nebo Stado”. Cela tato myslenka je o
zasadni zméné piistupu k systtmim. Pavodni pfistupu k systému je jako ke svému
“mazlickovi”, o kterého se starame a vime o ném prvni posledni a pokud néco pfestane
fungovat, feSime problém piimo na systému. Tento piistup ovSem nestthd reagovat a celkové

je v nesouladu s trendem poskytovani aplikaci, infrastruktury a systému jako shuzbu.

22



Proto se zavadi novy pfistup, a to pfistup k systémiim jako ke stddu. To znamena Ze ve
vysledku m€ uz nezajimaji tolik jednotlivé systémy, ale podstatné je pro mne, aby stddo jako
takové philo svou funkci. Pokud dojde k problému na jednom ze systémil, je zde zadangjSi a
rychlejsi prosté cely systém zrusit a nahradit ho novou instanci stejného tipu. A to je zaroven
nejsilngj$i myslenka pfistupu k serveru jako ke stadu, je potieba pocitat s tim, Ze systémy jako
jednotlivei jsou postradatelni a rychle nahraditelni. Proto by neméli nést Zadna data, jejichz
ztrata by ohrozila celou aplikaci, “stado”.

Osvojeni a zavedeni tohoto pfistupu ovSem neni pouze v rezi spravel pocitacovych

systému, ale je potfeba aby pro n€j byly optimalizované aplikace jiz od jejich prvotntho navrhu.
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5 Docker

Docker je software platforma pro kontejnerovou virtualizaci od stejnojmenné americké
spole¢nosti. Docker byl poprvé vefejné vydan 23.3.2013 [c15] ve verzi 0.1.0. K dne$nimu dni
je dostupna verze 17.12.1. Behem vyvoje také doSlo k zméné aplikace Dockeru jako takové.
Pti vydani byl oznacovan pouze jako Docker a toto oznaceni mu zlstalo do verze 1.13 vydané
v vydané na zacatku roku 2017. Koncem roku 2017 doslo k rozhodnuti pfejmenovat samotnou
aplikaci a rozd€lit jeji verze na komunitni a enterpirse verzi a také zménit Cislovani verzi Z
tohoto rozhodnuti vysly tedy verze Docker CE a Docker EE, respektive comunity edition a
enterpirse edition.

docker

Obrazek 4: Logo aplikace Docker [22]

5.1 Komponenty Dockeru

Pted dalsim popisem Dockeru by bylo rozhodné vhodné popsat jeho jednotlivé Casti.

Docker Engine je hlavni ¢ésti Dockeru, jedna se o samotny hypervizor druhého typu, je
tedy hostovany nad opera¢nim systémem. Docker Engine je mozné provozovat na vSech trech
nejrozsfienéjSich operaénich systémech. Pro enterprise podporu je ovSem nutny jeho provoz na
operac¢nich systétmech rodiny Microsoft Windows nebo rodiny GNU\Linux. Zajist'uje

vytvoteni, béh a spravu samotnych kontejnerti S virtudlnimi systémy.

Kontejner je vramci Dockeru a kontejnerové virtualizace oznaeni virtudlniho systému.
Vyuziva se zde i piirovnani k redlnému lodnimu kontejneru, nebot’ stejné jako lodni kontejner
iten virtudlni by mél mit jednotné pifedem definované a ustanovené parametry, rozhrani. A mél

by byt bez problémii kompatibilni se vS§emi Docker hosty nezavisle na jejich hardware.
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Vywziti Dockerfile je pro mnohé odbornky pievazné z tad programatord jedna z
nejpokrokovéjsich véci, které Docker zavedl Diky tomu dostali do rukou siny nastroj pro
definovani syst¢ému pomoci kodu. V praxi je tedy mnohem jednodusi udrzet jednotné prostredi

jak pro vyvoj a testovani, tak pro ostré nasazeni do praxe.

Docker veskeré spusténé kontejnery odvozuje od jejich snaphsotli, které jsou zde
nazyvany Image. Jednd se o diskové snapshoty virtudlnich systémi. Tyto image je moZné
vytvafet jak pomoci definice v Dockerfile, tak jako diskovy snapshot jiz béZciho kontejneru.
Druhy zminovany zplsob je ovSem samotnymi autory Dockeru sin€ nedoporucovan pro
jakékoliv jiné pouZti, nez je testovani a debuggovani.

Veskeré obrazy Docker ziskava z registru, tento registr je pfi holé mstalaci Dockeru
realizovain pouze adresafovou strukturou na souborovém systému hosta anebo vyuzivanim
oficialniho Docker registru. Realizace vlastniho sdileného registru je ale veelku je jednoducha.
Staci pouze pouzit oficidlni obraz registru a pfipojit mu slozku vySe zminénou adresafovou
strukturou na souborovém systému hosta. Poté je mozné pouzivat obrazy z ni i na ostatnich

Docker hostech, které jsou nastaveny, aby s timto registrem komunikovali.

5.2 Vyhody Dockeru

Naprvi pohled by se mohlo zdat, Ze je Docker pouze dalii platforma pro kontejnerovou

virtualizaci, ale Docker jako prvni zavadi a popularizuje zasadni a revolutni myslenky.

Princip kontejneru je sice uz popsan v predchozi kapitole, ale Docker tento koncept
rozsiftuje vlastni myslenku. V souladu s filosofii Dockeru by m¢l kazdy kontejner obsahovat
pouze jeden proces. Respektive by mél phit pouze jednu logickou finkci Pokud to popiSu v
praxi na pikladu jednoduché webové prezentace to znamena, ze bude bézet zvlast kontejner

pro fronted, databazi, frontu, a rizné backendové shuzby.

Vsechny objekty Dockeru by mély byt jednoduSe recyklovatelné, proto je i k pfimému
spusténi kontejneru potfeba obraz, otisk virtudlniho systému. Docker spravuje obrazy po
wvrstvach a vyuzivd odvozovani obrazii od jinych obrazi. Tim padem, pokud pouzivime v
naSem prostfedi kontejnery zalozené vSechny na stejném vychozim obrazu, budeme mit
zakladni obraz uloZzeny pouze jednou a poté budeme mit pouze rozdily riznych kontejnerii
oproti vychozimu obrazu. Protoze obrazy neobsahuji jadro je mozné také Casto narazit pouze

na kontejnery, které maji pouze jednotky megabajtii.
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K tvorbé obrazii Docker vywziva jiz vySe zminény Dockerfile. Jedna se o textovy soubor
definyjici obraz, z jakého obrazu vychazi, jaky software se ma instalovat, jaké soubory se maji
zakomponovat do obrazu a jaké porty ma vysledny kontejner vystavit do Dockeru. Jednad se

tedy o pfistup “systém as a code”, kdy je cely systém reprezentovany pouze jako kod.

Z myslenky recyklovatelnosti vychazi pozadavek na bezstavovost samotnych
kontejnert. Redlné to znamena, Ze by kontejner nem¢l obsahovat zadna data, jejichz ztrata by
nepiiznivé ovlivnila chovani celé¢ aplikace. Pokud je potieba aby kontejner mél pfistup k datlim,
kterd maji byt persistentni, je nutné pouzit piipojenych dat hosta. Toto je feSeno bud'to pfimym
piipojenim sloZky nebo souboru piimo ze souborového systému hosta. Nebo pomoci

vytvofenim takzvaného Volume a jeho nasledné pfipojeni kontejnerim.

Aby bylo mozné realizovat vSechny piedchozi mysSlenky disponuje Docker systémem
orchestrace také nazgyvanym Docker Compose. VyuZivaji se zde soubory yamlové syntaxe a
popisuje se zde cela aplikace, v tomto piipad¢ nazyvana shizba. V téchto souborech je mozné
popsat vSechny pouzivané kontejnery aplikace, definovat sit¢, volume. Tak jak Dockerfile je
“system as a service” tyto soubory jsou “infrasturcture as a service” neboli infrastruktura jako
kod. Docker se poté stard o to aby sluzba odpovidala své yamlové definici 1 v piipadé vypadku

nékterych z kontejneru.

5.3 Zivotni cyklus kontejneru v Dockeru

Kazdy kontejner v Dockeru za¢ind svou definici pomoci DokcerFile. JelkoZz se jedna o
definici systému pomoci yaml kodu prolinaji se pii praci na Dockerfile kompetence jak
systémovych administratori a architektli, tak programatort. Po definovani Dockerfile je tento
soubor pomoci nastroji v Docker Engine piekompiovan na image, obraz, vuziva se zde
skladani a verzovani jednotlivych ¢&asti obrazu, takze neni nutné pfti drobnych upravach nutné
menit cely obraz systému. Po GspéSném sestaveni je obraz bud’ ulozen pouze v lokalnim, pokud
se jedna pouze o lokalni testovani, anebo je odeslan do vzdaleného registru. Pokud Docker
Engine dostane pozadavek na spusténi nového kontejneru, prohleda nejprve lokali registr,
jestli obsahuje pozadovany systémovy obraz. Pokud neni obraz nalezen v lokdlnim registru,
pokracuje s prohledanim vzdalenych registri. Mezi ty pfi standardni instalaci patii pouze
oficidlni registry hub.docker.com. Po nalezeni obrazu je tento obraz zaveden do paméti a je z

n¢j spustén kontejner, ktery je dale prezentovan uzivateli
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5.4 Docker Swarm

Docker Swarm je platforma pro spojeni n€kolika hosti s Dockerem do clusteru se vSemi
jeho vyhodami. Docker Swarm zacalo jako samostatny projekt béZci jako jednotlivé
Dockerové kontejnery, které bézely v privilegovaném rezimu, aby mohli ovlivilovat chovani
hosta a samotného Dockeru. Cely systém byl sloZzen z kontejneru pro kazdého hosta, kontejnert
konzulli pro jejich fizeni a kontejnert pro sdileni kliCovych hodnot pomoci etcd. Od verze

1.12.0 je Docker Swarm piimo soucasti instalace Docekru.

Docker Swarm piinasi do Dokceru moznost vytvaret z nékolika samostatnych hostl
cluster a vyzivat jeho vyhody. Zamétime se ted’ na par nejzakladnéjSich myslenek a vyhod

clusterového feSeni pomoci Docker Swarm.

Diky zapojeni do Docker Swarm rozsitime naSe moznosti Skalovani aplikace do boku,
tedy pridanim jeji replik. Budeme totiz schopni fidit veskeré repliky z jednoho centralniho mista

a jejich distribuci na jednotlivé hosty bude zafizovat Docker Swarm.

Diky zapojeni do clusteru pomoci Docker Swarm ziskame moznost automatického
udrzeni vysoké dostupnosti jak jednotlivych kontejnerdi, tak celé nasi aplikace. V piipadé
selhani nékterého zhostd jsou totiz kontejnery, které na ném béZely opé€t nastartovany na jiném

hostu a tim se obnovi jejich piivodni pocet a vysokou dostupnost.

Myslence udrzeni vysoké dostupnosti napomaha také fakt, ze Docker Swarm vyuziva
decentralizovany design, kdy veSkeré jeho fizeni a koordinace je v piipad¢ korektni instalace
rozdélena mezi nékolikk manaZerskych hosti. Diky tomu zde neni zidny jednotny slaby bod,

jak by tomu mohlo byt v piipadé, Ze by kontrolou nad celym Docker Swarm mél pouze jeden
bod.

Aby bylo moznd komunikace mez jednotlivymi kontejnery napti¢ Docker Swarm, je
Docker Swarm vybaven overlay sitovou vrstvou. VyuZziti této vrstvy nam umoziuje vyuzivat
pristup definovani sit¢ jako kusy kodu a v piipadé potreby je programové ovliviiovat jejich

chovani a strukturu.
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6 Raspberry Pi cluster

Jak jiz bylo feCeno cilem prace je vytvofit pfenosny nastroj, na kterém je mozné
prezentovat vlastnosti kontejnerové virtualizace a clusteru SirSi odborné vefejnosti. Z toho
vychdzi samotny navrh clusteru a volba jeho komponent. Kontejnerovou virtualizaci by
samoziejm¢ bylo mozné prezentovat na clusteru sestaveném z vykonnych serverti umisté nych
v datacentru. Tento zplisob prezentace ma ale n¢kolik zasadnich nevyhod, kvili kterym padlo
rozhodnuti pro tuto praci vyuzit mikropocitate Raspberry Pi Prvnim problémem by bylo
prezentace Skalovani, balancovani zaté¢ze a vysoké dostupnosti Pro vSechny tyto ukazky by
musela byt do jisté miry pouzita predstavivost publika, dostali bychom se tedy do situace “nyni
jsem vypnul jeden z hostu v datacentru a vidite stdle to funguje”. Pfi pouziti Raspberry Pi je
mozné diky jejich pfenosnosti tuto demonstraci provadét piimo na misté. Druhou vyhodou, a¢
se to na prvni pohled nezd4 je nizky vykon Raspberry Pi Diky tomu je Casovy rozdil mezi

klasickou instalaci prezentované aplikace a jejim nasazenim pomoci Dockeru jesté¢ znatelnéjsi.

6.1 Raspberry Pi

Pfti volbé Raspberry Pijsem mé¢l volbu mezi 3 aktualn¢ prodavanymi modely. Jednalo
se 0 Raspberry Pi 3 Model B, Raspberry Pi Zero a Raspberry Pi Zero W. Zakladni vlastnosti

jednotlivych modelt, které ovliviiovali moje rozhodovani jsou popsany v nasledujici tabulce.

Raspberry Pi 3 Model B Raspberry Pi Zero Raspberry Pi Zero W
CPU 1.2GHz 64-bitovy Ctyt 1GHz jedno jadrovy 1GHz jedno jadrovy
jadrovy ARM Cortex- ARM1176JZF-S ARM1176JZF-S
A53
Velikost 1GB 512 MB 512 MB
RAM
Pocet USB 4 1 1
porti
Wifi Ano Ne Ano
Ethernet Ano Ne Ne
konektor
Cena na 949 K¢ 157 K¢ 313 K¢
RPishop.cz

Tabulka 3: Porovnani aktualn¢ prodavanych modeli Raspberry Pi
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Technické parametry a cena jsou pievzaty pouze z RPishop.cz z divodu, Ze se jedna o
jediného oficidlnitho prodejce pro Cesky a slovensky trh uznaného Raspberry Pi Foundation
[c16]. Ceny jsou platné ke dni 16.1.2018.

Z tabulkky jasn¢ vyplyva vyrazn¢ lepsi hardware vybavenost Raspberry Pi 3 Model B.
Je také ale vidét, ze Raspberry Pi 3 Model B se prodava za Sestinasobek ceny Raspberry Pi
Zero. JelikoZ jsem pro stavbu clusteru potieboval zafizeni pét byl jsem z ekonomickych divodii
nucen vybrat varlantu Raspberry Pi Zero. Vysledny cluster tedy bude disponovat 5
procesorovymi jadry a 2560 MB paméti RAM.

Obrazek 5: Fotka Raspberry Pi Zero s instalovanym pasivnim chladicem [z1]
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6.2 Ostatni komponenty

Cluster samoziejm¢ neni sloZen pouze ze samotnych Raspberry Pi Zero, pro jeho
funk¢nost bylo zapotiebi jest¢ dalsi pisluSenstvi, které prekvapivé nakonec hodnotou piesahuje

hodnotu samotnych péti Raspberry Pi.

6.2.1 SD Karty

Jak jiz bylo feceno v kapitole vénujici se Dockeru, velikost jednotlivych obrazi a
kontejnerti je relativné nizkd. Velké mnoZstvi dat také uSetii instalace Raspbianu bez grafického
rozhrani, tedy ve verzi Lite. Proto jsem doSel k zav€ru, Ze kapacita karet 8§ GB bude dostatecna.
Dalsim dulezitym parametrem byla volba rychlosti zipisu a ¢teni SD karty. SD karty jsou podle
rychlosti standardn¢ ftazeny do rychlostnich tfid. Zvolil jsem tedy SD karty Kingston
MicroSDHC 8 GB Class 10 UHS-I Industrial Temp, jak je z nazvu patrné tato karta je
marketovana jako rychlostni tida 10. Tato karta ma také oproti standardnim kartdm vetsi rozsah
pracovnich teplot az do 85 °C, m¢l jsem obavy z vysSich teplot pii provozu Raspberry v malé
vzdalenosti od sebe. Také cenovy rozdil mez standardni a Industrial Temp verzi byl
zanedbatelny.

6.2.2 Switch/Router

Jako router jsem pro cluster zvolil TP-Link TL-WR741ND vl, protoze tento router
podporuje na Linuxu zalozeny firmware DD-WRT. Tento firmware mimo jiné nabizi moznost
piipojeni WAN portu routeru do switche s ostatnimi LAN porty, takZe jsem mohl jednoduse
pfipojit vSech 5 Raspberry Pi. Pfipojeni clusteru k internetu je poté realizovano pomoci Wi-Fi,
kdy je router konfigurovan jako klient. Pro pfistup ze zbytku nasi sit€ k jednotlivym Raspberry
Pi v clusteru jsou jak na routeru clusteru, tak na hlavnim routeru nasi sit¢ nastaveny statické

routy mezi sitémi.

6.2.3 Sitovékarty

Raspberry Pi Zero neni osazeno sitovou kartou. Bylo tedy potfeba pro Raspberry Pi
Zero dokoupit USB sitové karty. Béhem vyberu karet jsem nalezl sitové karty pifmo s
konektorem micro USB s podporou USB OTG. Karty ozna¢en¢ Kebidu Micro USB Network
Card maji 1 nativni podporu v operacnim systému Raspbian a proto se zdaly pro mé feSeni

naprosto dokonalé.
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Pfi zapojeni do clustery jsem ovSem narazil na problém. Karty sice signalizovaly
aktivitu, ale router, ke kterému byli pfipojené prestal reagovat jak na webovém rozhrani, tak na
icmp ping. Po detainéj$im prozkoumani jsem zistil, ze vSech 5 zakoupenych karet ma stejnou
hardwarovou MAC adresu. Tento problém jsem vyfeSil pomoci skriptu, ktery pied aktivaci
USB karty ji nastavi ptredem definovanou MAC adresu podle hostname zafizeni. Skriptu se dale

podrobnéji vénuji v kapitole instalace a nastaveni operac¢niho systému.

6.2.4 USB hub

Tento USB hub bude slouzit pouze pro napajeni Raspberry Pi Zero a nebude se vyuzivat
pro zadné datové ptenosy, Proto pro vybér USB hubu byly dilezit¢ pouze dva parametry,
minimalni pocet portli a moznost externtho zdroje napéjeni. Zvolil jsem nakonec 7 portovy
Akasa Connect 7+. Je schopny poskytovat az 500 mA [c17] na vSech portech zaroven. 500 mA
je dostatecné pro stabilni b&h Raspberry Pi Zero i pii plné zatéz vyzaduje 240 mA [c18].
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6.2.5 Cenova kalkulace

V nasledujici tabulce jsou shrnuty veskeré mé naklady na pofizeni samotnych Raspberry
Pi a ostatnich komponent clusteru. Tabulka by méla slouzt pfedevSim pifpadnym zijemcim o

replikovani mého projektu.

Nazev Cena (KC¢) Doprava (K¢) Cena celkem (K¢)
5 x Raspberry Pi Zero 157 45 za kus 1010
5 x Sttova karta 63 - 315
5 x SD karta 221 - 1105
5 x microUSB  kabel 54 - 272
5 x Patch kabel 36 - 182
1 x USB Hub 497 - 497
1 x Router/Switch 517 - 517
Celkem: 3898

Tabulka 4: Vysledna cenova kalkulace

V tabulce je také vidét, Ze cena za dopravu u Raspberry Pi Zero je uvedena za kus. Kviili
velkému zajmu a nedostatecné produkci bylo Raspberry Pi Foundation piinuceno ke kroku
vydani omezeni prodeje na 1ks Raspberry PiZero a Raspberry Pi Zero W na zikaznika. Bylo

tedy potfeba objednat 5 potiebnych kust na rlizné cleny mé rodiny.

6.3 Sestaveni

Pro ucely testovani jsem cely cluster provozoval bez jakékoliv podplrné struktury
pouze rozlozeny po stole. Tento pfistup by byl ovSem pro jakoukoliv pfenosnost a prezentovani

krajné¢ nevhodny.

Rozhodl jsem se tedy, Ze cely cluster spolu se sitovymi a napdjecimi prvky bude vhodné
umistit na platformu z dfevéné desky. Po modelovani moznosti rozloZeni clusteru na rizné

varianty dfeveéné platformy jsem doSel k zavéru, ze bude vhodné jednotlivé Raspberry Pi umistit
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vertikdln¢ nad sebe pomoci distannich Sroubli a vyuzti dfevéné platformy o rozmérech

230x300x20mm.

Kwvili Spatnému pochopeni oficidlni mechanické dokumentace jsem ovSem poridil
Srouby rozméru M3x20mm misto M2.5x20mm [c19]. Musel jsem tedy pfevrtat montazni diry

na jednotlivych Raspberry Pi.

Samotny cluster je do dievéné platformy zapuSttny 5 mm a uchycen pomoci
epoxidového lepidla. K platformé jsou poté napajeci a sitové prvky pfichyceny pomoci

roztaven¢ho plastového polymeru.

Pfi umisténi jednotlivych Raspberry Pinad sebe s mezerou 20 mm jsem zacal pozorovat
zvySeni provoznich teplot jejich procesort. Teploty se pohybovali kolem hranice 60 °C pfi
zatézi. Rozhodl jsem se tedy dokoupit pasivni chladiCe o rozmérech 14x14x6mm. Tyto chladice
jsou pifipevnény na jednotlivé procesory pomoci samolepicich chladicich podlozek. Diky této

upravé klesly teploty pii plné zatéz o 15 °C anyni se pohybuji okolo 45°C.

Obrazek 6: Fotka findlniho clusteru bez napajecich zdroju [z1]
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6.4 Instalace a nastavené operaCniho systému

Jako operacni systém pro cluster je zvolena linuxova distribuce Raspbian verze 9 s
koédovym oznaCenim Stretch. Tento sytém vychazi z hojné rozsfrené distribuce Debian a jedna
se 0 jeji upravenou verzi specidlné pro Raspberry Pi Hlavnim rozdilem oproti standardnimu
Debianu pro procesory rodiny ARM je, Z¢ Raspbian je schopen vyuzivat hardwarovy
numericky koprocesor Raspberry Pi pro akceleraci numerickych operaci [c20]. K volbé tohoto
systému samoziejmé také pfispéla oficidlni podpora ze strany samotné Raspberry PiFoundation
[c21]. K praci s clusterem je pfevazné pouzivan SSH piistup, takze bude stait pouzit pouze
Lite variantu systému, ktera neobsahuje grafické rozhrani. Veskeré piikazy v této kapitole jsem

provadeél s pravy super uzivatele root.

6.4.1 Instalace

Z oficialnich stranek [c22] jsem stahl arozbalil diskovy obraz systému. Pied samotnym
zapisem systému na SD kartu je vhodné oveéfit hodnotu jeho SHA-256 hashe a porovnat ji s
hodnotou uvedenou na vySe odkazovanych oficidlnich strankdch. Tim si ovéfim, Ze se obraz
stahl a rozbalil bez zmény oproti origindalu. Jelikoz jsem instalaci provadél na operacnim
systtmu Fedora z rodiny operacnich systémti GNU/Linux kontrolu jsem provedl pomoci
piikazu sha256sum [c23]:
sha256sum ~/Downloads/raspbian.img

Déle jsem pokracoval samotnym zipisem obrazu na SD kartu. Vyuwzil jsem k tomu
pikkaz dd [c24]:

dd if =~/Downloads/raspbian.img | pv | dd of=/dev/sda

Po dokonceni piikazu bylo potfeba kartu odpojit a znovu pfiipojit, aby se nacetly zmény

v tabulce oddili. Po znovu pfipojeni se uz nacetly oba nové oddily a mohl jsem pokracovat v

po instalaénich krocich.

6.4.2 Poinstala¢ni kroky

Dva nové vytvofené oddily na SD kart¢ jsou boot a rootfs, boot obsahuje soubory
spojené se startem systému a rootfs obsahuje samotny souborovy sytém Raspbianu. Prvotni a
nejdilezitéj$i krok po instalaci bylo povoleni SSH pro vzdalené pfiipojeni. Pro povoleni SSH

pfi startu jsem vytvoiil soubor “ssh” v kofenové slozce boot oddilu na SD karté.
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Déale jsem se presunul k oddilu rootfs. Protoze jsem béhem prvotniho testovani
funk¢nosti komponent narazil na problém, Zze vSechny pouzité sitové karty pro jednotliva
Raspberry Pi maji stejné MAC adresy, vytvoiil jsem tedy skript, ktery problém vytesi. Skript
na zaklad¢ hostname jednotlivych Raspbery Pi nastavi pro piipojenou sitovou kartu jednu z
pfedem definovanych MAC adres.

#!/bin/sh
case $(cat /etc/hostname) in
'rpiOl1l")
ip link set dev ethO address 44:ab:41:33:b4:51
'rpi02")
ip link set dev ethO address 44:ab:41:33:b4:52
'rpi03")
ip link set dev eth0O address 44:ab:41:33:b4:53
'rpi04")
ip link set dev ethO address 44:ab:41:33:b4:54
'rpi05")
ip link set dev ethO address 44:ab:41:33:b4:55
esac
exit O

Tento skript jsem umistil do slozky /etc/network/if-pre-up.d a pojmenoval jej
clusterMAC. Umisténim skriptu do této slozky jsem docilil toho, Ze skript se spusti jesté pred
samotnou aktivaci rozhrani a piedejde se tim problému vice stejnych MAC adres v rdmei jedné
sit¢. Aby tento skript mohl spravné urCit jakou MAC adresu pfidelit, bylo jesté potreba
definovat hostname Raspbery Pi. Upravil jsem tedy /etc/hostname a /etc/hosts aby obsahovali

spravné hostname.

Kdyz jsme mél piipravené SD karty pro vSechny Raspberry Pi, zapojil jsem je do
clusteru, aby hostname byli oc¢islované od nejspodnéjSiho Raspberry Pi vzhiru a pfipojil jsem
USB hub do napajeni. Prvni start byl delsi, protoze se béhem startu provadi jest¢ automatické
dodate¢né rozsiteni oddilu rootfs a jeho souborového systému, aby byla vyuzita celd kapacita
SD karty. Po oveéteni dostupnosti ssh a moznosti piihlaSeni jsem mohl pokracovat s instalaci

Dockeru.
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7 Instalace Docker

Po instalaci, nastaveni operac¢niho systému a pted samotnym zacatkem mstalace nového
software jsem podle doporucenych linuxovych praktik aktualizoval data o depoztafich a

nainstaloval nejnovéjsi dostupné verze vSech instalovanych balicka.

apt update
apt upgrade -y

Kdyz jsem m¢l vSechno aktudlni, vyuzil pomoci nasledyjiciho pitkazu jsem oficia Ini
mnstala¢ni skript pro instalaci Dockeru.
curl -sSL https://get.docker.com | sh

Tyto posledni dva kroky, které se uz provadéli pomoci hardwarovych zdroji Raspberyy
Pi ovSem nazorné demonstrovaly schopnosti Raspberry Pi, nebot’ jejich zpracovani trvalo
priméme 18 minut.

Kdyz byla instalace dokonfena provedl jsem kontrolu funk¢nosti Dockeru zatim bez
jejich propojeni do Docker Swarm pomoci pikazu:
docker run -d -p 80:80 php:7.0-apache

Tento piitkaz stahl obraz Dockrového kontejneru aplikace Apache s PHP ve verzi 7.0 z
oficialniho repozitdite Docker Hub. Parametrem -p je nastaveno Ze port 80 z kontejneru bude
propagovan na portu 80 na samotném hostu. Po staZeni a spusSténi kontejneru jsem zadal adresy
jednotlivych Raspberry Pi do webového prohlizeCe a ovéfil jsem, Zze se mi opravdu na vSech

Raspberry Pinacte vychozi stranka Apache s textem “It works”.

7.1 Nastaveni Docker Swarm

Po ovéteni funkénosti Dockeru na vSech Raspberry Pi jsem ptesel k instalaci Docker
Swarm. Pro zacatek bylo potieba rozhodnout jakou budu pouzivat strategii rozdéleni v clusteru
amnozstvi Swarm managerti, které budou pouzivat. Swarm manager funguje stejné jako ostatni
Docker hosti, ale je rozSifen o pravomoci provadét zmény v rdmci celého clusteru, spoustét,
zastavovat a vytvafet nové kontejnery, sit€ a Volume. Pro splnéni zakladni podminky pro
schopnost Docker Swarm pokraCovat v b¢hu, je potieba pouZit minimaln€ tfi Swarm managery,
aby bylo zaj$téno vetSinové kvorum 1 pii vypadku jednoho ze Swarm managerti. VEtsi pocet
Swarm manageru nam sice zajisti vétSi toleranci na jejich vypadky, ale také lehce zvySuje rezii

a zatéz na téchto hostech. Dale s po¢tem Swarm manaZera také roste pocet vstupnich bodd, pies
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které je mozné v piipad¢ hackerského utoku zskat kompletni kontrolu nad celym clusterem.

Proto se v praxi nejcastéji pouzivaji praveé tfi Swarm managefi.

Pro mijj cluster jsem zvolil strategii, ze vSechny jeho jednotlivé hosty jsou zaroven také
Swarm manageti. VySe uvedené nevyhody v tomto pifpad¢ sin€ pievazuje moznost tolerance

na vypadek az 2 hosti. Coz bude pro ucely pfipadné prezentace podstatné dulezitéjsi.
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8 Pouzité kontejnery

Prezentaci schopnosti kontejnerové virtualizace pomoci Docker Swarm jsem se rozhodl
provést pomoci aplikace jednoduché webové prezentace. Prezentace bude vyuzivat nékolik
kontejnerii pro samotny webovy frontend a také konejner pro databazi. Dale bude vyuzit
kontejner aplikace swarm-visualizer pro piehledné zobrazeni aktualn¢ béZcich kontejnerii na
jednotlivych Docker hostech. Pro moznost piipadného prezentovani 1 kompletniho zvotniho
cyklu Dockerové aplikace budu vSechny obrazy lokan¢ vytvaret z Dockerfile zskanych z
oficialnich GitHub stranek jednotlivych projektt.

Pro ucely prezentace jsem se rozhodl pro vyuziti oblibeného redakéniho systému
Wordpress jako webového frontendu. Wordpress je open source redakéni systém, ktery je
napsan v PHP a jako svij databazovy backend primarn¢ vyuziva databazovy sytém MySQL.
Podle statistického Sefeni proveden¢ho sdruzenim W3Techs, vyuziva Wordpress dokonce 30
% vetejné¢ dostupnych webovych stranek.

Databazovy systém je problematickd ¢ést celého feSeni. Protoze uz od samotného
zakladniho navrhu neni vétSina databdzovych systémi navrhovana pro béh v kontejnerech a
obzvlast’ pro recyklovatelnost. Databdzové systémy jsou navrhovany pro co nejstabiln€j$i béh
a je mozné¢ u nekterych z nich se setkat dokonce s doporucenim je vibec neprovozovat ve
virtualizovaném prostfedi. V mém feSeni tedy vyuzivdim pouze jeden kontejner databidzového
systtmu MySQL, ktery ma piipojeny replikovany volume napfi¢ clusterem. Nejedna se bohuzel
o feSeni zajiStuyjici vysokou dostupnost. Ale v pifpad¢ zastaveni kontejneru nebo vypadku

celého hosta je automaticky spusténa nova mstance, kterd ma pfistup k pivodnim datlim.

Pro lep$i moznost prezentovani vywzZvam Kkontejner s aplikaci swarm-visualizer
odvozeny od obrazu vytvoien¢ho Francisco Mirandaou pro Docker Con 2016. Tato aplikace
umozityje pomoci manazerského Docker hostu ziskat data o kontejnerech bézicich na ostatnich

hostech a zobrazit je v pfehledném formatu na webové strance.

Protoze jsem se rozhodl pro vyuziti a kompilaci vlastnich Docker obrazii bude poticba
vyuzit 1vlastniho registru pro distribuci obrazi napfi¢ clusterem. Regisrty stejné jako v piipadé
databaze bude i registr vyuzivat replikované¢ UloziSté¢ napiic clusterem.
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8.1 Compose File

Pomoci Compose File je definovana cela aplikace, kterd je urena k prezentaci.
Jsou zde popsané jak samotné kontejnery a jejich nastaveni, tak jsou zde defmovany 1 sit¢ a

uloziste které budou kontejnery vyuZzivat.

Bylo by mozné veskeré potiebné Casti definovat pouze v jednom Compose File. Ale pro
moznost jednodusSi prezentace a moznosti startovat a zastavovat jednotlivé casti zvlast jsem

se rozhodl pro rozd€leni definice do nékolika Compose File.

Prvni Compose File definuje chovani kontejneru s programem swarm-visualizer.

version: "3.2"
services:
swarm-visualizer:

image: localhost:5000/visualizer:latest

ports:

- "8080:8080"
volumes:

- type: bind

source: /var/run/docker.sock
target: /var/run/docker.sock
deploy:
mode: global
placement:
constraints: [node.role == manager]

Je zde definovana sluzba swarm-visualizer, pouzivajici stejnojmenny obraz. Smérem ze
Swarmu je vystaven port 8080, ktery je stejny jako port, ktery maji vystavené samotné
kontejnery. Pro schopnost aplikace vizualizovat data ohledn¢ stavu Docker Swarm maji
kontejnery pfipojen sock soubor Dockeru z /var/run/docker.sock na stejnou cestu uvnitt
kontejneru. Nasazeni kontejnerli je nastaveno, aby byl nasazen pravé jeden kontejner na
jednoho Docker hosta. Nasazeni je pro jistou jeSt¢ omezeno, aby se kontejnery nasazovali pouze

na hosty, které jsou zaroven Swarm managefi.

version: "3.2"
services:
registry:
image: budry/registry-arm:latest
ports:
- "5000:5000"
volumes:
- registry-data-volume:/var/lib/registry
deploy:
mode: global
volumes:
registry-data-volume:
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Druhy pomémné kratky Compose File definyje sluzbu registru obrazi. Tato sluzba jako
jedind vyuziva obraz zexterniho registry. Vyuzivam zde obraz Docker pull budry/registry-arm,
jedna se o obraz pitekompilovany pro architekturu arm, vyhazejici z oficialniho Dockerfile
registru. V ramci tohoto Compose File je mimo sluzby také definovan volume, ktery bude
registy vyuzivat pro persistenci svych dat. Tento volume, registry-data-volume, je v ramci
kontejnerti piipojen do slozky /var/lib/registry, kterd je vychozi pro ukladdani obrazi. Stejné
jako swarm-visualizer je i shuzba registry nasazovana v globalnim modu, tedy pravé jeden

kontejner na jednoho hosta.

Posledni Compose File definuje tu nejpodstatnéjSi Cast a to samotnou webovou

prezentaci.

version: "3.2"
services:
wordpress:
image: localhost:5000/wordpress:latest
ports:
- "80:80"
environment:
WORDPRESS DB HOST: localhost:3306
WORDPRESS DB USER: wordpress
WORDPRESS DB PASSWORD: wordpress
deploy:
mode: replicated
replicas: 3

Posledni ¢asti celé aplikace je databazovy server, ktery je ale bohuzel kvili chybé v
Docker Stack pfi praci s ARM architekturou potieba spoustét mimo Compose File a to piimo z

pitkkazové tadky nasledujicim pitkazem

docker service create --name db --replicas=1 --publish 3306:3306 --mout
database-data-volume:/var/lib/mysql --env MYSQL ROOT PASSWORD=somewordpress
MYSQL DATABASE=wordpress MYSQL USER=wordpress MYSQL PASSWORD=wordpress

web database localhost:5000/rpi-mysql
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9 Zhodnoceni prinosu vyuziti platformy Docker

Béhem prace s clusterem se projevily vSechny vyhody vyuziti kontejnerové virtualizace,
které jsou rozebifrany v kapitole o kontejnerové virtualizaci. OvSem bylo az zarazejici, do jaké
miry se projevilo ZlepSeni v rychlosti nasazeni aplikace. Béhem prace na clusteru jsem mimo
jiné provedl pokus srovnavajice rychlost instalaci a nasazeni aplikace Apache2 s vychozim
nastavenim. V obou pfipadech jsem pouzl predem zskané lokalni zdroje dat, abych omezil
vliv rychlosti piipojeni na vysledek testu. Zavérem testu bylo Ze rychlost nasazeni s vyuzitim

platformy Docker a virtualizace zhruba 30x rychlej$i nez pii standardni instalaci.

Také jsem ale narazil na dosud ne Uplné prekonané nedostatky pfistupu platformy
Docker ptfi kombinaci s aplikacemi, které nemaji moznost jeho vyuwziti v zdkladu svého
logického navrhu. Konkrétné tento problém nastava pii provozu relacnich databazovych
systtmu na platformé¢ Docker, kdy v extrémnich pfipadech mize také dojit ke vzniku
nekonzistence az ztrat€¢ dat databaze. V praxi byva tento problém casto fesSen bud'to vyClenénim
databdzovych systémii z Dockeru, nebo upravou aplikace, aby pokud mozno vyuZivala
alternativni pfistup jako je naptiklad objektové tlozsSte.
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10 Zavér

Tato prace prezentuyje moznosti a vlastnosti kontejnerové virtualizace a jejtho vyuziti

spolu s platformou Docker.

V teoretické cCasti jsou definovany zakladni pojmy a myslenky. Je zde uvedena stru¢na
historie jak kontejnerové virtualizace, tak plné virtualizace jakozto pivodni myslenky, kterou
kontejnerova virtualizace dale rozsifuje a pretvaii V ramci této ¢asti prace je také zminén trend

nové myslenky spravy systému v odborném slangu oznacovany jako “Mazlicek nebo stado”.

U samotné platformy Docker se poté prace vénuje jejim jednotlivym castem. Také je
zde probran cely Zivotni cyklus kontejneru. Nebot pfistup Dockerové platformy k tomuto
problému je velice movativni a do jist¢ miry zapocal revoluci jak ve spravé systémi, tak ve
vyvoji aplikaci.

Praktickd ¢ast mad poté za cil sestaveni samotného clusteru, ktery je slozen z péti
mikropoc¢itati Raspberry Pi Zero a nezbytného pfisluSenstvi pro moznost co nejjednodussi
pfenosnosti celého clusteru. Na tomto clusteru je na operaénim systému Raspbian nainstalovan
Docker a vSech pét mikropocitacli je zapojeno pomoci Docker Swarm do jednoho clusteru. V
kontejnerové virtualizaci je na clusteru poté spusténa webova prezentace skladajici se z
Wordpressového blogu a databdzového MySQL serveru. Na které je mozné prezentovat vyhody
platformy Docker jako je rychlé nasazeni, balancovani vykonu, reakce na vypadky kontejnert
a hostli a recyklace kontejnert. Jako pomiicka k piifpadné prezentaci je na clusteru takeé
nainstalovan swarm-visualiser, aby potencionalni publikum mélo lepsi povédomi o aktudlnim

stavu clusteru a na jakém z hostii pravé béz které kontejnery.

Po Zkusenostech s praci s timto clusterem bych na zavér jen chtél podotknout, ze vyuziti
mikropocitatti  Raspberry Pi s procesory architektury ARM s sebou piineslo daleko vice
problémil, nez se V pocatku prace zdalo. Narazl jsem na mnoho problémd s kompatibilitou
jednotlivych obrazii ana chybu pii pouziti kombinace Docker Stack a obrazu MySQL databaze.
Piipadnym zijemcim o replikaci podobného clusterového feSeni bych i pfes nékolikandsobné
vy$8i naklady doporuCil vyuzit spiSe pocitatt malého formatu s procesory architektury x86,
jako jsou napiiklad mini pocitace z rodiny Intel NUC.
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