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Abstrakt 
P r á c e se věnuje t eo re t i ckému rozboru z ran i t e lnos t í ve webových apl ikacích , z e jména jsou 
v t é t o p rác i r o z e b r á n y nejčastě jš í zranitelnosti O W A S T T O P 10. T y t o zranitelnosti jsou 
nás l edně zana lyzovány pro n á v r h frameworku na tvorbu webových ap l ikac í a prakt icky 
do tohoto frameworku implemen továny , aby t ě m t o zranitelnostem zabraňova l , p o p ř í p a d ě 
se j i m a k t i v n ě b rán i l . H l a v n í m cí lem implementace je dosažen í t akového frameworku, aby 
p r o g r a m á t o r výs ledné webové aplikace b y l d o p ř e d u už co nejvíce c h r á n ě n . 

Abstract 
This thesis deals w i th the theoretical analysis of vulnerabili t ies i n web applications, especi
ally the most frequent vulnerabili t ies of O W A S T T O P 10 are examined. These vulnerabil i 
ties are subsequently analyzed for the design of a web applicat ion development framework 
and pract ical ly implemented in this framework to prevent the vulnerabilit ies or, if necessary, 
defend itself. The main goal of the implementat ion is to achieve such a framework so that 
the programmer of the resulting web applicat ion is protected to the utmost. 
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Kapitola 1 

Úvod 

W e b o v é aplikace jsou dnes velice rozš í ř eným z p ů s o b e m online sdělování informací a konán í 
interakce. Z a jejich rozší ření vděč íme rozmachu Internetu a zaveden ím protokolu H T T P , 
k t e r ý se stal normou a v dnešn í d o b ě p o k r ý v á př ib l ižně 75 % ( Q l za rok 2016 [ ]) dato
vého toku na světové sít i Internet. Za tuto rozš í řenos t protokol H T T P vděčí z e jména stan
dardizaci, un iverzá lnos t i n á v r h u , o t ev řenos t i , w e b o v ý m v y h l e d á v a č ů m a možnos t i na n ě m 
prezentovat i n t e r a k t i v n ě t é m ě ř l ibovolné informace. S t í m t o rozmachem ale přiš lo i mnoho 
ú t o k ů , ze jména na webové aplikace, k t e r é uchovávaj í data už iva te lů . Ce lkem neškodný, ale 
z n á m ý ú t o k by l proveden v roce 2005, kdy se jednomu uživate l i sociální s í tě MySpace [10] 
poda ř i l o vy tvo ř i t p o m o c í X S S ú tok , k t e r ý zapř íč ini l , že když si kdokol i p roh léd l jeho pro
filovou s t r á n k u , automaticky m u zaslal žádos t o p ř i d á n í a zá roveň se tento škodl ivý kód 
replikoval na jeho osobní profilovou s t r á n k u . T í m t o se p o č e t p ř i d a n ý c h p ř á t e l exponenci
á lně zvyšoval a dostal se p řes 1 mi l ion žádos t í , p o t é byly servery MySpace zastaveny, aby se 
provedl audit, co se stalo a jak k ú t o k u došlo. S na růs t a j í c í popular i tou webových apl ikací 
rostl i p o č e t ob jevených z ran i t e lnos t í a ú t o k ů na ně , a proto bylo t ř e b a hledat způsoby, jak 
tyto webové aplikace o c h r á n i t a zabezpeč i t . 

1.1 Obsah a cíle práce 

Tato p r á c e vzn ik la za úče lem s h r n u t í a k t u á l n í c h b e z p e č n o s t n í c h hrozeb, k t e r é se ve webo
vých apl ikacích nejvíce vysky tu j í a mohou bý t v y u ž i t y k ú t o k u . N a zák ladě s h r n u t í bez
pečnos tn í ch hrozeb a jejich ana lýzy je úče lem t é t o p r á c e v y v i n u t í frameworku, k t e r ý bude 
dáva t vývojář i m o ž n o s t vy tvo ř i t webovou apl ikaci , k t e r á bude disponovat p rvky obrany 
prot i w e b o v ý m ú t o k ů m a nebude na vývo já ře webové aplikace k lás t n á r o k y na znalosti 
problematiky bezpečnos t i webových apl ikac í . Dá le by mě la bý t tato p r á c e v o d í t k e m pro 
vývojá ře , k t e ř í se chtěj í dozvědě t více o problematice b e z p e č n o s t i webových ap l ikac í a 
s p r á v n é implementaci do in fo rmačn ího sy s t ému . 

Cíle p ráce : 

• Popsat a zanalyzovat hrozby, k t e r é se ve webových apl ikacích nejvíce vyskytu j í . 

• N a zák l adě p o p s a n ý c h a zana lyzovaných hrozeb vy tvo ř i t n á v r h pro implementaci fra
meworku pro b e z p e č n ý vývoj webových apl ikací 

• Implementovat tento framework a otestovat vzhledem k odolnosti vůč i h r o z b á m 
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1.2 Koncence a překlad 

V t é t o publ ikaci je využ i t o několik r ů z n ý c h s ty lů fo rmá tován í textu. T y t o fo rmá ty textu 
jsou využ i ty na popis různých t y p ů informací . V nás leduj íc ím textu je p o p s á n v ý z n a m jejich 
využi t í . 

Čás t i k ó d u , r ů z n é v ý s t u p y p ro toko lů a odkazy jsou fo rmá továny takto: 

<?php 

echo("reprezentace PHP kódu"); 

Kurz ívou jsou uvedeny vě t š inou p ř í kazy v různých jazyc ích uvedených p ř í m o v textu, 
p o p ř í p a d ě n á z v y t ř í d a funkcí: 

P ř i tomto ú t o k u ú t o č n í k využ ívá ve svém zdro jovém k ó d u J a v a S c r i p t o v ý c h udá los t í (on-
Change, onMouseOver atd.). 

P ř i s t u d o v á n í p o d k l a d ů pro vyp racován í t ě c h t o t e x t ů bylo využ i to mnoho zdro jů psa
ných v angl ickém jazyce. O b e c n ě použ ívané n á z v y jsou vě t š inou pře loženy z angl ič t iny 
do češ t iny a pro lepší dohledatelnost je u t ě c h t o n á z v ů v závorce za n imi d o p l n ě n or iginální 
angl ický název . Je nutno podotknout i , že n ě k t e r é n á z v y p o j m ů se mohou n a p ř í č l i teraturou 
lišit. 

1.3 Struktura práce 

Struktura p ráce je rozdě lena na šest r ůzných kapi tol . K a p i t o l y p o s t u p n ě rozebíra j í p r o b l é m y 
webové bezpečnos t i a implementaci frameworku pro b e z p e č n ý vývoj ap l ikac í od teore t ické 
podstaty p r o b l é m u p řes s h r n u t í ú t o k ů až po n á v r h a implementaci obrany. 

Kapi to la 2 Teore t i cká východ i ska b e z p e č n o s t i a p ř eh l ed O W A S P T O P 10 ú t o k ů (nej-
častější zranitelnosti ve webových ap l ikac ích) . Dá le obsahuje soupis možných de tekcí 
z ran i t e lnos t í webových apl ikací . 

Kapi to la 3 N á v r h obecné obrany prot i ú t o k ů m uvedených ve d r u h é kapitole. 

Kapi to la 4 Popis m o ž n é h o řešení ú t o k ů p o p s a n ý c h v předchoz ích kap i to l ách p řevážně 
v p r o g r a m o v a c í m j azyku P H P a serveru Apache. 

Kapi to la 5 Popis z p ů s o b ů t e s tován í webového frameworku pro b e z p e č n ý vývoj webových 
apl ikací a prezentace výs ledků tohoto tes tován í . 

Kapi to la 6 Závěr a popis projektu v jeho p o s l e d n í m s t ád iu . Závěr obsahuje z h o d n o c e n í 
p r áce a popisuje m o ž n o s t i da l š ího rozvoje. 
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Kapitola 2 

Zranitelnosti webových aplikací 

Tato kapi tola m á za cíl č t e n á ř e zasvě t i t do bezpečnos t i in formačních sys t émů , ze jména 
pak bezpečnos t i webových apl ikací . Jsou zde p o p s á n y t eo re t i cká východ i ska a zranitelnosti 
webových apl ikací . 

2.1 Teoretická východiska 

Zran i t e lné m í s t o (zranitelnost) je chyba nebo slabina v n á v r h u , implementaci nebo provozu 
sys t ému , k t e r á m ů ž e bý t v y u ž i t a pro n a r u š e n í b e z p e č n o s t i s y s t é m u [20]. 

C h y b a architektury 

J e d n á se o chyby z p ů s o b e n é př i n a v r h o v á n í s t ruktury d a n é aplikace. M ů ž e bý t z p ů s o b e n a 
nekva l i tn í ana lýzou , p o u ž i t í m n e a d e k v á t n í architektury nebo p o u ž i t í m c h y b n é h o n á v r h u . 
T y t o chyby se o d s t r a ň u j í nesložitěj i , p r o t o ž e se j e d n á o zák lad aplikace. Z a chyby t a k o v é h o t o 
typu m ů ž e p řevážně analytik, k t e r ý m á architekturu na starosti. Je proto t ř e b a př i n á v r h u 
aplikace věnovat d o s t a t e č n o u pozornost tomu, aby by l n á v r h architektury d o b ř e proveden. 

C h y b a implementace 

T y t o chyby vznikaj í š p a t n o u i m p l e m e n t a c í , h lavn í z o d p o v ě d n o u osobou je tedy progra
m á t o r . P r o g r a m á t o r z a p o m í n á oše t ř i t p r o m ě n n é , použ ívá za s t a r a l é a n e b e z p e č n é funkce a 
p o d o b n ě . T y t o chyby se o d s t r a ň u j í j ednoduše j i , než chyby architektury, jsou ale n á r o č n é 
na jejich na lezení . Je n u t n é proto m í t d o b ř e s t r u k t u r o v a n ý a p ř e h l e d n ý kód, kde složitější 
pasáže jsou okomentovány , aby bylo v š e m j a s n é p r o č t am d a n ý kus k ó d u je a co vykonává . 
V takto p ř e h l e d n é m k ó d u se pak snáze h ledaj í chyby. 

C h y b a provozu s y s t é m u 

P o s l e d n í m typem chyby je, že s y s t é m je š p a t n ě nas tavený . Z a tuto čás t je p řevážně zod
p o v ě d n o u osobou a d m i n i s t r á t o r d a n é h o s y s t é m u . J e d n á se o chyby z p ů s o b e n é š p a t n ý m 
n a s t a v e n í m sys t ému , na k t e r é m aplikace běží . T y t o chyby se ne j snáze nalézaj í a ods t r aňu j í . 
Exis tu j í postupy, jak s p r á v n ě nastavit d a n ý s y s t é m a a u t o m a t i z o v a n á tes tovac í řešení , k t e ré 
o tes tu j í z á k l a d n í zranitelnosti . 
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2.1.1 T y p y ú t o k ů 

V t é t o čás t i jsou p o p s á n y 3 typy ú t o k ů k t e r é se vysky tu j í [ ]. T y t o ú t o k y se vedou na t ř i 
z ák l adn í pil íře bezpečnos t i , a to integritu, dostupnost a d ů v ě r n o s t . N e j j e d n o d u š š í m na zna
losti je p r v n í typ ú t o k u - nedostupnost služby, p r o b l é m m ů ž e nastat pouze v n á r o č n o s t i 
tohoto ú t o k u na zdroje, což záleží na c í leném serveru (jak je n a d i m e n z o v á n , j aké ochrany 
použ ívá a zda m á kva l i tn í síťové p ř ipo jen í a infrastrukturu). Zbývající 2 typy jsou náročně jš í 
na znalosti . Tato t v r zen í ovšem p l a t í pokud by chtěl ú t o č n í k ú t o č i t bez využ i t í n á s t r o j ů . 
V dnešn í d o b ě lze na č e r n é m t rhu nakoupit r ů z n é n á s t r o j e pro p roveden í n á m i požadova
ného cíle. T y t o n á s t r o j e velice snižují n á r o k y na znalosti už iva te le a zvyšují proto m n o ž i n u 
ú toč íc ích s u b j e k t ů . 

Nedostupnost s l u ž b y 

Cílem ú t o č n í k a je nedostupnost d a n é s lužby pro re levan tn í už iva te le . V p r o s t ř e d í Internetu 
se tento ú t o k projevuje n e d o s t u p n o s t í d a n é s lužby zapř í č iněnou p ř e t í ž e n í m serverů . J e d n á 
se ze jména o DoS a D D o S ú toky . P r o t i t ě m t o ú t o k ů m je h ů ř e d o s t u p n á obrana, p ro tože 
n e o p r á v n ě n é p o ž a d a v k y zahlcující server p u t u j í z mnoha r ů z n ý c h mís t a p r o b l é m e m je 
rozeznat n e o p r á v n ě n é p o ž a d a v k y od o p r á v n ě n ý c h . T y t o p o ž a d a v k y si kladou za cíl vyče rpa t 
v ý p o č e t n í zdroje serveru, paměťové zdroje serveru, p o č e t m a x i m á l n í c h p rocesů na serveru, 
poče t m a x i m á l n ě o t ev řených spojení , p ře t í ž i t síťové p r o s t ř e d k y . . . D le ú točn íkova zaměřen í 
se pak volí p roveden í ú t o k u ( H T T P požadavek , o t ev í r án í nových T L S handshake . . . ) . 

N e o p r á v n ě n ý p ř í s t u p 

P ř i tomto ú t o k u se ú t o č n í k snaž í z í ska t čás t ečnou , či dokonce ú p l n o u kontrolu nad d a n ý m 
z a ř í z e n í m / a p l i k a c í . Tento typ ú t o k u je o h o d n ě náročně j š í na znalosti oproti ú t o k u , k t e r ý m á 
za cíl zapř íč in i t nedostupnost služby. P o z ískání kontroly m ů ž e ú t o č n í k p rovádě t vk l ádán í , 
ed i tován í a m a z á n í dat, použ í t p r o s t ř e d e k pro veden í da lš ího ú t o k u nebo využ í t tento 
p r o s t ř e d e k pro šíření škodl ivého softwaru. Ve w e b o v é m p r o s t ř e d í se toto m ů ž e p rovádě t 
n a p ř í k l a d p o m o c í p o d v r ž e n é h o session. 

Z í s k á n í d ů v ě r n ý c h i n f o r m a c í 

Zde m á ú t o č n í k za cíl z í skání informací z d a n é h o s y s t é m u . Cí lem ú t o č n í k a je z í ska t ci t l ivá a 
d ů v ě r n á data typu čísla p l a t e b n í c h karet, seznamy už iva te lů atd. Tento ú t o k bývá ze všech 
t ř í pravidel ne jnáročnějš í . I d e á l n í m cí lem ú t o č n í k a je dostat se p ř í m o do d a t a b á z e , popř í 
p a d ě do souborového skladu. P ro t a k o v ý t o typ ú t o k u lze využ í t n a p ř í k l a d S Q L injection. 
Je t ř e b a m í t na vědomí , že ú t o č n í k e m se m ů ž e s t á t i sp rávce d a t a b á z e , p o p ř í p a d ě j iný 
z a m ě s t n a n e c s p ř í s t u p e m k p o ž a d o v a n ý m informacím. 

2.1.2 Z r a n i t e l n o s t i O W A S P 

Top deset z r an i t e lnos t í def inovaných v O W A S P [15]. Jsou to nejčastěj i se vyskytu j íc í zrani
telnosti ve webových apl ikac ích . Nejčastě j i zneuž ívané zranitelnosti z O W A S P Top 10 jsou 
injekce a X S S . Zároveň se j e d n á o docela p o d s t a t n é zranitelnosti , d íky k t e r ý m m ů ž e ú t o č n í k 
provést h o d n ě škody. T y t o a dalš í zranitelnosti jsou de t a i l ně r o z e b r á n y níže. 
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2.2 Rozbor zrani telnost í 

V t é t o kapitole jsou de t a i l ně r o z e b r á n y zranitelnosti webových apl ikac í . P r v n í c h deset pod
kapi to l se věnuje O W A S P T O P 10 zranitelnostem. Dalš í kapi toly zahrnu j í o s t a t n í zranitel
nost, k t e r é se mohou ve webových ap l ikac í objevovat. 

Poznámka: na konci nadpisů uvedených v této kapitole jsou v závorce uvedena označení 
dle OWASP TOP 10 

2.2.1 Injekce ( A I ) 

Z n e u ž i t e l n o s t s n a d n á 

R o z š í ř e n í běžné 

Zjistitelnost 

D o p a d 

P o t e n c i á l n í 
ú t o č n í k 

Vektor ú t o k u 

B e z p e č n o s t n í 
slabina 

T e c h n i c k é 
dopady 

O b c h o d n í 
dopady 

p r ů m ě r n á 

vážný 

K d o k o l i , kdo dokáže do s y s t é m u pos í la t data (ex te rn í už ivate l , už ivate l , 
a d m i n i s t r á t o r atd.) 

Ú t o č n í k posí lá t ex tové př íkazy , k t e r é použ ívá cílový interpret ( M y S Q L , 
X P a t h . . . ) . P ro toto zas í lání m ů ž e použ í t a u t o m a t i z o v a n é skenery, k te ré 
se snaž í automaticky proj í t po t enc i á ln í interprety použ ívané na serveru. 

Zranitelnost vzn iká p ř i neoše t ř en í v s t u p n í c h dat a n á s l e d n é m pos lán í 
do interpretu. V t a k o v é m t o p ř í p a d ě pak ú t o č n í k m ů ž e svými p ř íkazy 
v datech převz í t nad interpretem kontrolu. Zjišťování se p rovád í a n a l ý z o u 
zdro jového kódu . Cí lem je kontrolovat všechny ex t e rn í vstupy od uživa
tele do interpretu, aby ú t o č n í k nemohl p řevz í t nad interpretem kontrolu. 
O š e t ř e n í m ů ž e bý t n a p ř í k l a d o d s t r a n ě n í m kl íčových z n a k ů pro d a n ý inter
pret, p o p ř í p a d ě nahradit tyto znaky jejich ekvivalentem, k t e r ý interpret 
ignoruje. Dá le lze pak tuto b e z p e č n o s t n í slabinu zjišťovat t e s tován ím, zde 
je ale obt ížnějš í a m é n ě p r a v d ě p o d o b n é na lezen í t ě c h t o slabin. 

Dopady ú t o k u jsou r ů z n o r o d é a dle o v l á d n u t é h o interpretu mohou bý t 
velice vážné . Ú t o č n í k m ů ž e zcizit ci t l ivá data, n a r u š i t integritu dat a 
v kr i t i ckých interpretech m ů ž e z ískat kontrolu nad čás t í , p o p ř í p a d ě ce lým 
serverem. 

M ů ž e doj í t k č á s t e č n é m u či ú p l n é m u zcizení nebo z n e h o d n o c e n í dat, po
p ř í p a d ě k d o č a s n é nedostupnosti služby. M ů ž e bý t o h r o ž e n a vaše pověs t? 

SQL Injekce (z anglického SQL Injection) 

J e d n á se o nejčastěj i se vyskytu j íc í injekci [1]. Cí lený interpret je S Q L server, kde jsou 
u ložena veškerá data [16]. Ú t o č n í k p ř e s tuto injekci získává prakt icky neomezenou moc nad 
S Q L serverem (dle o p r á v n ě n í už ivate le , pod k t e r ý p ř i s t u p u j e d a n ý interpret na server). 

<?php 

mysql_query("SEL£CT * FROM user WHERE id =" . $_P0ST[ "id"] ); 
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V d a n é m p ř í k l a d u se m ů ž e ú t o č n í k dostat do M y S Q L serveru, na k t e r ý je p ř ih l á šeno 
P H P . Kr i t i cká je červeně z v ý r a z n ě n á čás t , na kterou nen í ap l ikována ž á d n á kontrola a 
data mohou bý t p o d v r ž e n a od ú t o č n í k a l ibovolným z p ů s o b e m (v p ř í p a d ě že v P H P nen í 
p o u ž i t a a u t o m a t i c k á kontrola magic_quotes_gpc, ta zajišťuje automatickou kontrolu všech 
Get, Post a Cookie p r o m ě n n ý c h na z p ě t n é lomí tko , j e d n o d u c h é a dvo j i t é uvozovky. Tato 
m o ž n o s t obrany je od P H P verze 5.3.0 z a s t a r a l á a od P H P 5.4.0 je o d s t r a n ě n a . V tomto 
p ř í p a d ě by navíc mohl ú t o č n í k poslat S Q L injekci ; DROP TABLE user a d a t a b á z o v ý 
interpret by odstrani l d a t a b á z i už iva te lů , t í m p á d e m nen í nejlepší postup se takto ch rán i t 
prot i S Q L injekci). 

O b r a n a v P H P : 

<?php 

$q = $pdo->prepare("SELECT * FROM user WHERE id = = :id"); 

$q->execute(array("id" => $_P0ST["id"])); 

Pro obranu prot i S Q L injekci lze použ í t n a p ř í k l a d P D O . P D O je ob jek tové d a t a b á z o v é 
r o z h r a n í pro p ř í s t u p k d a t a b á z i . 

Dle d o p o r u č e n í O W A S P je d o b r é použ i t í O R M (Object-Relat ional Mapping) frameworku 
Doctr ine 2. Tento framework zajišťuje vyšší abstrakci p ř í s t u p u k d a t a b á z i a j edno t l ivé ta
bulky jsou r ep rezen továny t ř í d a m i v P H P . Tento framework zaj is t í b e z p e č n ý p ř i s t u p do da
t a b á z e oše t řen í prot i nech t ěné S Q L injekci. 

M o ž n á z p ů s o b e n á škoda : pokud by d a n é o p r á v n ě n í už ivate le používaj íc ího interpreta 
neomezovalo m o ž n o s t p o u ž i t ý c h p ř íkazů , tak je m o ž n é zobrazit veškeré data všech tabulek 
ve všech d a t a b á z í c h ; odcizení k o m p l e t n í d a t a b á z e i se strukturou, ú p r a v u a m a z á n í všech 
dat; vy tvá řen í , m a z á n í a ed i tován í všech tabulek; vy tvá řen í , m a z á n í a ed i tován í všech data
bází . Z tohoto d ů v o d u je d o b r é m í t nastavena o p r á v n ě n í už iva te le využívaj íc ího interpreta 
d a t a b á z e tak, aby pok ry l p ř e s n ě to, co je po n ě m p o ž a d o v á n o , a zbylé p ř íkazy byly zakázány . 
Nevede to sice k o c h r a n ě prot i S Q L injekci, ale minimalizuje to m o ž n é n a p á c h a n é škody. 
Jako ochranu prot i z n e h o d n o c e n í dat př i ú s p ě š n é m ú t o k u je t ř e b a d a t a b á z i v p rav ide lných 
intervalech zá lohovat (če tnos t závisí na k o n k r é t n í apl ikaci) . 

T e c h n i k y ú t o k u : 

Technika z n e u ž í v a j í c í d a t a b á z o v é s p o j o v á n í (z a n g l i c k é h o U n i o n Exploitat ion 
Technique) 

J e d n á se o techniku, kterou lze použ í t v dotazech typu: 

<?php 

mysql_query("SELECT login, name FROM user WHERE id = " . $_GET['iď ]); 

kde se v ý s t u p vypisuje n a p ř í k l a d formou tabulky. Tato data pak jsou na webové s t r á n c e 
v y p s á n a jako tabulka jmen už iva te lů . C í l em ú t o č n í k a je za použ i t í p ř í k a z u UNLON dostat 
z d a t a b á z e data. D a n ý postup ú t o k u je pro M y S Q L . Nejprve ú t o č n í k zjistí kolik je v d a n é m 
d a t a b á z o v é m SELECT v y b r á n o s loupců . To m ů ž e zjistit p o m o c í p ř í k a z u ORDER BY. 

http://test.com/users.php?id=12~0RDER~BY~2 — 
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D a n ý m dotazem ú t o č n í k dosad í do dotazu př íkaz ORDER BY 2 - , kde cí lem je ite
r a t i v n ě zkouše t ř ad i t dle čísla sloupce. P o t é , co web zah lás í chybu, ú t o č n í k zjist i l poče t 
v y b r a n ý c h s loupců v SELECT (v n a š e m p ř í p a d ě by p r o b l é m nastal u čísla 3). N y n í už 
ú t o č n í k m ů ž e do dotazu dodat 12 UNION SELECT 1, 2 -. 

http://test.com/users.php?id=12 UNION SELECT 1, 2 — 

Díky tomuto dotazu si do vypisované tabulky na webu nechá vypsat čísla. D le t ě c h t o 
čísel pak zjistí, k t e r é sloupce jsou v tabulce vypisovány. N á s l e d n ě už ú t o č n í k m ů ž e vypsat 
n a p ř í k l a d n á z e v tabulky: 

http://test.com/users.php?id=12 UNION SELECT databaseQ, 2 — 

dále pak p o m o c í 
• 

http://test.com/users.php?id=12 UNION column_name, table_name 

FROM information schema.columns — 

si vyp í š eme sloupce a tabulky všech d a t a b á z í (prozj iš tění d a t a b á z e n á m m ů ž e pos louži t 
sloupec table_schema). T í m t o už ú t o č n í k získává k o m p l e t n í p ř eh l ed o s c h é m a t u d a t a b á z e 
a p řes UNION si m ů ž e z íska t všechny data. 

Technika z n e u ž í v á n í o v ě ř o v a c í c h d o t a z ů typu pravda nepravda (z a n g l i c k é h o 
Boolean Exploi tat ion Technique) 

Tuto techniku ú t o č n í k použi je , pokud n e m á k dispozici p ř í m ý výpis z d a t a b á z e (např ík l ad 
z tabulky jako v p ř í p a d ě Technika zneužívaj ící d a t a b á z o v é spojování ) , ale m ů ž e k lás t da
t a b á z i dotazy, na k t e r é o d p o v í d á buďto poz i t i vně nebo n e g a t i v n ě ( jedná se o takzvanou 
B l i n d S Q L injekci, což je p o d m n o ž i n a S Q L injekcí) . Ú t o č n í k využ ívá S Q L chybových hlá
šení v oše t ř ené p o d o b ě s t r á n e k typu 500, 404 anebo n e v y p s á n í m urč i tých dat na webové 
s t r á n c e př i c h y b o v é m dotazu. T í m t o zjistí poz i t ivn í či n e g a t i v n í odpověď. P r inc ip modifi
kace dotazu ú t o č n í k e m je obecně takový, že do v s t u p n í h o pole d o d á logický o p e r á t o r AND, 
čímž si zaj is t í pravdu d r u h é čás t i v ý r a z u (ú točn ík ne smí po ruš i t pravdivost v ý r a z u p řed 
AND). P ro dotaz 

<?php 

mysql_query("SELECT login, name FROM user WHERE id=" . $_GET[ 'iď ]); 

by n a p ř í k l a d použ íva l i d už iva te le 12, o k t e r é m ví, že se v d a t a b á z i na lézá . P o t é už si 
ú t o č n í k s t anov í cíl a začne s ú t o k e m . Zjiš tění d a t a b á z o v é h o j m é n a bude zjišťovat dotazem 

http://test.com/users.php?id=12 AND databaseQ LIKE('a%') — 

kde se ú t o č n í k p t á , zda j m é n o d a t a b á z e zač íná p í s m e n e m „a". Ze zobrazené s t r á n k y pak 
ú t o č n í k dokáže vyčís t odpověď d a t a b á z e . Takto i t e r a t i v n ě ú t o č n í k ( p r a v d ě p o d o b n ě p o m o c í 
skriptu), m ů ž e dostat data, k t e r á p o t ř e b u j e . J e d n á se o ú t o k , kdy pro zcizení dat je t ř e b a 
mnohem více d o t a z ů , nežli u Techniky zneužívaj ící d a t a b á z o v é spojování , ale z pr inc ipu lze 
zjistit ta s a m á data jako Technikou zneužívaj ící d a t a b á z o v é spojování . 
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Technika z a l o ž e n á na z n e u ž i t í c h y b o v ý c h h l á š e n í (z a n g l i c k é h o E r r o r based E x 
ploitation technique) 

P ř i t é t o technice m á ú t o č n í k k dispozici pouze chybové h lášen í d a t a b á z e . C í l em ú t o č n í k a je 
tedy dostat do chybového výp i su pro něj za j ímavá data. P ro vy tvo řen í chyby m ů ž e n a p ř í k l a d 
ú t o č n í k využ í t ( t e s továno pro M y S Q L verzi 5.5.46) dotaz 

<?php 

mysql_query("SELECT login, name FROM user WHERE id = " . $_GET[ 'iď ]); 

Big ln t overflow ú t o k spočívá ve vy tvo řen í M y S Q L chyby, pokud už iva te l chce zobrazit 
číslo vě tš í nežli B ig ln t [ ], n a p ř í k l a d 

SELECT -0+1 

vy tvoř í chybovou z p r á v u „SQL chyba (1690): B I G I N T U N S I G N E D value is out of range 
in ' (~(0) + 1)"'). P o t é ú točn íkov i s t ač í dotaz poupravit (nahradit číslo 1 logickou negací , 
k t e r á vrac í pro dotaz číslo 1) na 

-0+!(SELECT * FROM(SELECT name FROM user WHERE id _ u s e r = l ) x ) ; — 

a v c h y b o v é m h lášen í se objeví v y k o n a n ý v n i t ř n í p ř íkaz S E L E C T „SQL chyba (1690): 
B I G I N T U N S I G N E D value is out of range i n ' (~(0) + (not((select ' J i rka ' from d u á l ) ) ) ) ' " , 
d íky čemuž m ů ž e ú t o č n í k takto zcizit data z d a t a b á z e . O m e z e n í je pro něj pouze to, že 
ú t o k e m Big ln t overflow u k á z a n ý m v p ř í k l a d u m ů ž e zobrazit pouze jednu hodnotu (nelze 
zobrazit řádky , ani pouze jeden sloupec). Z pr incipu jde ale i t í m t o ú t o k e m získat veškerá 
data jako Technikou zneužívaj ící d a t a b á z o v é spojování . 

Technika v y u ž i t í j i n é h o k a n á l u n á v r a t u (z a n g l i c k é h o Out of band Exploitat ion 
technique) 

U t é t o techniky ú t o č n í k využ ívá funkce obsažené v d a t a b á z i , k t e r é u m í odes í la t data např í 
k lad přes H T T P (ú točn ík poš le dotaz přes webový server ve k t e r é m p o m o c í p ř í k a z u p ř i n u t í 
d a t a b á z i odeslat mu odpověď j í m zvolenou cestou, v ý s t u p z d a t a b á z e se tedy nevrac í cestou 
kterou ú t o č n í p o ž a d a v e k poslal). P ř i t é t o m o ž n o s t i tedy ú t o č n í k injektuje dotaz, výs ledek 
dotazu m u nen í v r á c e n p řes prohl ížeč , jako to je u o s t a t n í c h ú t o k ů , ale je m u p o s l á n p ř í m o 
na jeho server ( d a t a b á z e m u p o m o c í funkce pošle výs ledek ú t o č n í k e m z a d a n é h o dotazu 
p ř í m o na jeho server). 

Technika z p o ž d ě n é o d p o v ě d i (z a n g l i c k é h o T i m e dealy Exploi tat ion technique) 

Tuto techniku využi je ú točn ík , pokud n e m á ž á d n o u z výše uvedených z p ě t n ý c h vazeb od da
t a b á z e [14]. J e d n á se o podobnou techniku jako je Technika zneuž íván í ověřovacích d o t a z ů . 
P ro zj ištění poz i t ivn ího nebo n e g a t i v n í h o výs ledku použi je funkci pro SLEEP, s r ů z n ý m 
časovým n a s t a v e n í m . D a t a b á z e pak vrac í výs ledky s r ů z n ý m zpožděn ím, dle k l ad n é nebo 
z á p o r n é odpověd i . 
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Injekce př íkazů (z anglického Command Injection) 

V tomto typu ú t o k u se ú t o č n í k pokouš í dostat na shell o p e r a č n í h o s y s t é m u (ne jedná se však 
o modifikaci funkčnost i d a n é h o programu, to by se jednalo o injekci zdro jového k ó d u ) . To 
se m u m ů ž e povés t p ř i neoše t ř ených vstupech p ř e d á v a n ý c h do shel lového interpretu. 

<?php 

echo execCgrep " .$_P0ST["c/nd"] "/etc/passwd" ); 

V tomto p ř í k l a d u lze o v l á d n o u t shell a m o ž n o s t p rovádě t př íkazy, k t e r é o p r á v n ě n í da
ného uživate le , pod k t e r ý m je interpret spuš t ěn , dovoluje. V tomto ú t o k u získává ú t o č n í k 
kontrolu nad serverem, m ů ž e n a p ř í k l a d mazat soubory, p o u š t ě t procesy atd. 

Č á s t e č n á o b r a n a v P H P : 

<?php 

echo exec( "grep " .escapeshellcmd($_POST[ "c/nd"]) . "/etc/passwd"); 

Toto řešení nab íz í čá s t ečnou obranu. Nen í to ale d o p o r u č o v a n á obrana. Je t ř e b a s p o u š t ě t 
tento shell pod už iva te lem, k t e r ý m á povolené pouze ty funkce, k t e r é p o t ř e b u j e . Dá le je 
pak d o b r é n e p o u š t ě t p ř í m o př íkazy, ale u d ě l a t si v l a s tn í skript , ve k t e r é m se d a n é p ř íkazy 
provedou, a p o t ř e b n é vstupy p ř e d a t p řes parametry tohoto skriptu, tyto vstupy p o t é oše t ř i t 
p ř í m o ve skr iptu. I d e á l n í m ře šen ím d a n é h o p r o b l é m u je na lezení A P I r o z h r a n í v d a n é m 
jazyce pro vyřešen í volání p o t ř e b n ý c h komponent. 

Injekce žurnálových záznamů (z anglického Log Injection) 

V tomto typu ú t o k u se ú t o č n í k snaž í podvrhnout log soubory. To m ů ž e provés t p ř i neoše t 
ř e n é m ž u r n á l o v é m vstupu. 

<?php 

$log = "User " . $_GET["user"] " login"; 

S následuj íc í zp rávou se p o t é pracuje u ložen ím do logů na serveru a m ů ž e se vypsat 
i ve formě H T M L v ý s t u p u d a n é m u uživate l i po př ih lášen í jako informace ze sys t ému . 

V tomto p ř í p a d ě m ů ž e ú t o č n í k podvrhnout logové soubory (nap ř . pošle admin login 
User admin remove). T í m t o z n e h o d n o t í logové soubory, m ů ž e s n i m i manipulovat tak, aby 
do logových s o u b o r ů zanesl neshody a poruš i l t í m integritu (nap ř ík l ad už iva te l se v ícekrá t 
odh lás í než p ř ih lás í ) . Dá le pak m ů ž e vnés t chybu do n á s t r o j ů analyzuj íc ích logové soubory 
(nap ř ík l ad d íky n e o č e k á v a n é m u vstupu) a způsob i t jejich nefunkčnos t , p o p ř í p a d ě zaú toč i t 
na d a n é n á s t r o j e a u d ě l a t na n ě ú t o k injekcí. V p ř í p a d ě , že server m á p ř í s t u p n é log soubory 
p ř í m o (nap ř ík l ad Ú t o k p o m o c í z m ě n y ad resá řové s t ruktury z angl ického Directory Traversal 
attack), m ů ž e ú t o č n í k do logového souboru zapsat P H P kód, k t e r ý nás l edně m ů ž e spustit. 

Dá le pak ú t o č n í k d íky v y p s á n í logové z p r á v y do H T M L s t r á n k y m ů ž e provés t X S S ú t o k 
na klienta. 

Obrana prot i tomuto ú t o k u je oše t řen í vs tupu na p ř e s n ě povolený vstup (např ík l ad 
povolit pouze text, k t e r ý je b e z p e č n ý ) . P o k u d chceme rozšíř i t m o ž n o s t i logovacího vstupu, 
lze použ í t j i né kódován í jako je n a p ř í k l a d base64. 
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Injekce reflexí (z anglického Reflection Injection) 

V tomto typu ú t o k u využ ívá ú t o č n í k možnos t i použ íva t v n ě k t e r ý c h jazyc ích ( P H P , C # , 
Java . . . ) volání metod, t ř í d apod. P o m o c í p r o m ě n n é ve k t e r é je u ložen ře tězec . 

<?php 

$class = $_GET["class"]; 

$inst = new $class(); 

T í m t o z p ů s o b e m m ů ž e ú t o č n í k podvrhnou název t ř í d y a spustit p ř i d a n ý konstruktor. 
Toto p ř eds t avu j e riziko, k t e r é m ů ž e vést k z ískání kontroly nad apl ikací , p o p ř í p a d ě v y p s á n í 
různých výpisů . 

Obrana prot i tomuto ú t o k u je zkontrolovat, zda d a n ý název je ten, k t e r ý m ů ž e bý t 
zavolán ( p o p ř í p a d ě p o u ž i t í m switch). 

X P A T H Injekce (z anglického X P A T H Injection) 

V tomto typu ú t o k u se snaž í ú t o č n í k podvrhnout X P a t h dotaz. 

<?php 

$doc = new DOMDocument; 

$doc->Load('users.xml'); 

$xpath = new DOMXPath($doc); 

$query = '//Users[UserName/text ()=' " . $_GET['user'] . "'][]; 

$users = $xpath->query($query); 

V d a n é m p ř í k l a d u jsou ci t l ivá data o uživate l ích u ložena v n a č í t a n é m souboru users.xml. 
Ú t o č n í k se m ů ž e dostat ke k t e r émuko l iv uživatel i p o m o c í pos l án í http://server.com?user=í 

or 1=1 or 'x' = 'x Ochrana prot i ú t o k u je oše t řen í vstupu. I d e á l n í m ře šen ím je použ i t í 
pre-compiled X P a t h řešení . 

Změna souborové adresy (z anglického Path Traversal) 

V tomto typu ú t o k u se ú t o č n í k snaž í dostat k s o u b o r ů m ke k t e r ý m n e m á p ř í m ý p ř í s t u p a 
to za pomoci z a d á n í cesty k souboru. Lze využ í t r e l a t ivn í i a b s o l u t n í cestu. 

<?php 

$ f i l e = $_GET["file"]; 

$contents = file _ g e t _ c o n t e n t s ( $ f i l e ) ; 

echo $contents; 

V d a n é m p ř í k l a d u lze p rocháze t l ibovolnými soubory na serveru, ke k t e r ý m m á uživate l , 
pod k t e r ý m je P H P s p u š t ě n o , p ráva . 

Možné n a č t e n í s o u b o r ů a s t r ánek : 

ht tp: / /server .com?fi le=/etc/passwd - použ i t í a b s o l u t n í cesty 

ht tp: / /server .com?fi le=. . / . . / . . /e tc /passwd - použ i t í r e la t ivn í cesty 
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ht tp: / /server .com?fi le=ht tp: / /evi lpage.com/ - použ i t í webové adresy 

Vedle p r o c h á z e n í s o u b o r ů na serveru ú t o č n í k m ů ž e z a ú t o č i t i na klienta, pokud klientovi 
p o d s t r č í U R L adresu, ve k t e r é bude webová s t r á n k a s X S S ú t o k e m : 

<?php 

http://server.com?file=http://evilpage.com/xss.j s 

Pokud je p o u ž i t o p ř í kazu require(), p o p ř í p a d ě j i ného p ř í k a z u s podobnou funkčnost í , 
m ů ž e ú t o č n í k podvrhnout i s a m o t n ý zdro jový kód s t r ánky . 

Pro m o ž n o u obranu lze použ í t v P H P funkci realpathQ, k t e r á v r á t í s k u t e č n o u cestu 
k souboru, a p o t é lze tuto cestu j e d n o d u š e zkontrolovat, zda je povo lená či z a k á z a n á . 

<?php 

$basepath = '/www/data'; 

$realBase = realpath($basepath); 

$userpath = $basepath . $_GET[ 'path'] ; 

$realUserPath = realpath($userpath); 

i f ($realUserPath === falše 

II strpos($realUserPath, $realBase) !== 0) { 

//utok typu path travesal 

} 
else { 

//povoleno, načteni souboru 

} 

C R L F ú tok (z anglického C R L F Attack) 

V tomto ú t o k u se ú t o č n í k snaž í podvrhnout h lavičku, kterou poš le server kl ientovi [19]. 

<?php 

$test = $_GET[ 'url'] ; 

header( "location: http -.//server, com/" . $test); 

V u k á z k o v é m z r a n i t e l n é m k ó d u (v P H P 7 je zavedená ochrana, kdy nelze vložit v íceřád
kovou h lavičku do funkce header), k t e r ý m á za cíl p ř e směrova t kl ienta na u rč i t ou s t r á n k u , 
lze podvrhnout ht tp h lavičku. P o d v r h n u t í se dě lá 2 n e t i s k n u t e l n ý m i znaky C R a L F . Jejich 
kódování v U R L je %0d%0a. P o m o c í t ě ch to z n a k ů lze do hlavičky vložit ú t o č n í k e m zvolené 
parametry. Lze h lavičku upravit n a p ř í k l a d takto: 
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http: / / server. com/redirect?url=index\°/oOd\°/oOa 

Content-Length: \7,200\7.0d\7,Oa\7,Od\7,Oa 

HTTP/1. l\0/„20200Y/.200K\°/„0dY/.0aContent-
Type: \7,20text/html\7,0d\7,0a 

Content-Length :\7„2022\7„0d\7„0a\7„0d\7„0a<html>Podvrzeno</html> 

Pokud klient p ře jde na danou adresu, sever v r á t í H T T P hlavičku upravenou ú t o č n í k e m : 

{HTTP/1.1 302 Moved Temporarily 

Date: Sun, 04 Dec 2016 16:22:19 GMT 

Location: http://server.com/index 

Cont ent-Length: 0 

HTTP/1.1 200 OK 

Content-Type: text/html 

Content-Length: 22} 

<html>Podvrzeno</html> 

Mís to H T M L m ů ž e ú t o č n í k p o u ž í t n a p ř í k l a d X S S ú tok . Dá le pak se tohoto ú t o k u d á 
využ í t u o s t a t n í c h použ i t í h laviček (nap ř ík l ad v emailu), p o p ř í p a d ě se d á t í m t o z p ů s o b e m 
udě la t ú t o k typu Injekce žu rná lových z á z n a m ů . Obrana prot i tomuto ú t o k u je oše t ř i t vstup 
od klienta prot i C R a L F z n a k ů m . 

Injekce zdrojového kódu (z anglického Code Injection) 

U tohoto ú t o k u se ú t o č n í k (na rozdí l od Injekce p ř íkazů) snaž í spustit svůj kód v d a n é m 
interpretu. Tento ú t o k lze tedy provés t u t ěch j a z y k ů , k t e r é jsou i n t e r p r e t o v a n é ( p o p ř í p a d ě 
dynamicky dokáž í s p o u š t ě t svůj v l a s tn í d y n a m i c k ý k ó d ) . 

<?php 

$getld = $_GET["-£d"] ; 

eval('$id = $getid'); 

Ve výše u v e d e n é m p ř í p a d ě ú t o č n í k získává plnou kontrolu nad apl ikac í . M ů ž e do ní 
vložit l ibovolný kód a dokáže se dostat k d a t ů m , na k t e r á m á interpret d a n é h o jazyka 
op rávněn í . 

Ochrana prot i tomuto ú t o k u m ů ž e bý t s t r i k t n í kontrola vstupu. Nejlepší je funkce typu 
eval n epouž íva t v ů b e c . Snižují výkon aplikace a jsou velkou b e z p e č n o s t n í hrozbou pro danou 
aplikaci . 

2.2.2 C h y b n á autent izace a s p r á v a relace (A2) 

Z n e u ž i t e l n o s t p r ů m ě r n á 

R o z š í ř e n í rozsáhlé 

Zjistitelnost p r ů m ě r n á 
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D o p a d vážný 

P o t e n c i á l n í K d o k o l i ( ex te rn í už ivate l , už ivate l , a d m i n i s t r á t o r atd.) 
ú t o č n í k 
Vektor ú t o k u Ú t o č n í k využ ívá ú n i k y a t rh l iny ve sp rávě relace, aby se mohl v y d á v a t 

za uživate le . 

B e z p e č n o s t n í 
slabina 

T e c h n i c k é 
dopady 

O b c h o d n í 
dopady 

Vytvořen í autentizace a s p r á v y relace je n á r o č n ý úkol , ve k t e r é m m ů ž e 
bý t mnoho m o ž n o s t í b e z p e č n o s t n í c h slabin, jej ichž o d h a l e n í m ů ž e bý t 
n á r o č n é . 

P ř i zneuž i t í t é t o slabiny je ú t o č n í k schopen p rovádě t všechny operace, 
k t e r é jsou d a n é m u ú č t u povoleny, a zároveň se v y d á v a t za tohoto uživa
tele. Dopady se proto odvíj í od toho, k t e r ý úče t by l zneuži t . 

V potaz se bere hodnota dat a funkcí vázaných k d a n é m u ú č t u . Nás l edně 
je nutno p ř ipoč í s t k d o p a d ů m i fakt zveřejnění d a n é zranitelnosti . 

Posílání ID sezení v U R L 

D a n á webová aplikace použ ívá pro p ř e d á v á n í ID sezení p ř í m o U R L . D a n á U R L pak v y p a d á 
n a p ř í k l a d takto: 

http://webovastranka.com/index.php?sessionid=Vf535RgPS54Af 

P ř i t a k o v é m t o p ř e d á v á n í m á ú t o č n í k velice jednoduchou prác i , aby obě t i zc iz i l její sezení . 
Oběť , j a k o ž t o nezkušený už iva te l m ů ž e danou U R L poslat n e z a b e z p e č e n ý m k a n á l e m t ř e t í 
osobě, p o p ř í p a d ě sdí let veřejně na sociálních sí t ích. P ř i t a k o v é m t o vys t aven í s tač í ú točn íkov i 
pouze přej í t n a d a n é U R L . Dá le je pak tato U R L u ložena v histori i prohl ížeče , ke k te ré 
se ú t o č n í k r ů z n ý m i p ř í s t u p y m ů ž e dostat (ať už p o m o c í fyzického p ř í s t u p u k poč í t ač i , tak 
na d á l k u n a p ř í k l a d p řes JavaScript) . 

Ochrana š i f rovaným spo j en ím m ů ž e sk rý t celkový obsah U R L (cílená d o m é n a je ú t o č 
níkovi s tá le z n á m á ) a t í m o c h r á n i t ID sezení prot i odpos l echnu t í . P r o b l é m ale na s t ává , 
když se n a p ř í k l a d v histori i webového prohl ížeče uloží d a n á U R L jako celek. Pro to tako
vá to ochrana nen í dos tačuj íc í (i když pro b e z p e č n ý chod n u t n á , ID sezení se mus í p ř e n á š e t 
šifrovaně, aby byla z a r u č e n a jeho d ů v ě r n o s t ) . ID sezení by se tedy m ě l a pos í la t k a n á l e m , 
k t e r ý prohl ížeč n e u k l á d á ve své histori i a k t e r ý nen í d o b ř e chráněný. 

Vypršení sezení 

Apl ikace využívaj í pro svůj b ě h sezení, kde uk láda j í a k t u á l n ě p ř ih l á šeného uživate le a dalš í 
data. Tato sezení zůs táva j í u ložena i p ř i p ř e c h o d u na dalš í s t r á n k u a emuluj í n á m stavovost. 
Tato sezení maj í u r č i t ý čas , po k t e r ý zůs táva j í na serveru p l a t n á . Tento čas pak m u s í bý t 
s p r á v n ě nas tavený , aby př i j i s t é d o b ě neč innos t i došlo k a u t o m a t i c k é m u z rušen í sezení . P r o 
kri t ické aplikace se dopo ruču j e m í t tento časový l imi t 2-5 minut, u m é n ě kr i t i ckých apl ikací 
je v h o d n é m í t tento l imi t mezi 15-30 minutami . 

Nebezpeč í v d l o u h é m časovém l i m i t u v y p r š e n í sezení je v m o ž n o s t i p ř í s t u p u k prohl ížeči , 
kde se už iva te l p ř e d č a s e m př ihlás i l . Ú t o č n í k pak j e d n o d u š e získá toto sezení pro sebe a 
m ů ž e ho zneuží t . 
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Zcizení identifikátoru sezení 

Útočn íkov i se m ů ž e povés t zcizit a k t u á l n í sezení už iva te le ( X S S ú t o k e m , odposlechem, fy
zicky . . . ), k t e r é pak vloží do svého prohl ížeče k d a n é s t r á n c e . P ř i tomto ú t o k u je pak 
ú t o č n í k na s t e j ném sezení jako n a p a d e n ý uživate l , ú t o č n í k m á tak všechna p ráva , k t e r ý m i 
disponuje n a p a d e n ý uživate l . 

P ro z a b r á n ě n í d a n é m u ú t o k u , je n u t n é kontrolovat nejen ident i f iká tor sezení, ale i věci 
u n i k á t n í pro uživate le . K t ě m t o věcem p a t ř í IP adresa a User-Agent (informace, k t e r é posí lá 
prohl ížeč na server v hlavičce, obsahuj íc í obvykle n á z e v a verzi prohl ížeče a dalš í informace 
o uživate l i ) . 

Podvržení identifikátoru sezení 

Ú t o č n í k m ů ž e uživate l i podvrhnout sezení za své. Ú t o č n í k p ř i s t o u p í na server, ident i f iká tor 
svého sezení podvrhne uživate l i , k t e r ý se na toto sezení př ih lás í . Ú t o č n í k t í m t o z p ů s o b e m 
dokáza l z ískat p r á v a n a p a d e n é h o už iva te le . Obrana v tomto p ř í p a d ě je s te jná , jako u Zcizení 
ident i f iká toru sezení. 

Predikce identifikátoru sezení 

Server generuje ident i f iká tor sezení s malou m í r o u entropie (může p o u ž í t n a p ř . U n i x epoch 
t ime). Tohoto m ů ž e ú t o č n í k zneuž í t tak, že zkouší r ů z n é ident i f iká tory sezení, dle d a n é h o 
vzoru, a pokud zjistí, že d a n é sezení je použ íváno (nap ř ík l ad je už iva te l p ř ih lášen , což 
ú t o č n í k m ů ž e zjistit z m ě n o u s t r á n k y ) , tak se mu p o d a ř i l o zcizit d a n é sezení . P o t é m á s te jná 
práva , jako už iva te l d a n é h o sezení. 

Hlavn í obrana prot i tomuto ú t o k u je použ íva t g e n e r á t o r iden t i f iká torů s d o s t a t e č n o u 
en t rop i í . P o t é se obrana kombinuje s da l š ími mechanizmy u v e d e n ý m i v Zcizení ident i f iká toru 
sezení. 

Zcizení sezení ú tokem hrubou silou (Brute force session at-
tack) 

P ř i tomto ú t o k u využ ívá ú t o č n í k m a l é dé lky klíče sezení a vysokého p o č t u už iva te lů , k t e ř í 
v danou chvíli využívaj í d a n ý server. Ú t o č n í k generuje n á h o d n é ident i f iká tory sezení a 
pokouš í se narazit p r ávě na použ ívané ident i f ikátory. V tomto p ř í p a d ě ú t o č n í k získává 
veškerá op rávněn í , jako n a p a d e n ý uživate l . 

Hlavn í obrana prot i tomuto ú t o k u je zvýšení dé lky klíče. M i n i m á l n í d o p o r u č e n á dé lka 
klíče je 128-bi tů . P o t é se obrana kombinuje s da l š ími mechanizmy u v e d e n ý m i v Zcizení 
ident i f iká toru sezení. 

Lokální zcizení sdíleného sezení (z anglického Local session 
poisoning — shared sessions) 

Tento ú t o k je m o ž n é provés t , pokud na jednom serveru běž í více webových ap l ikac í [6]. 
Ú t o č n í k na webu běž íc ím na s t e jném serveru, kde z n á př ih lašovací ú d a j e na op rávněn í , 

k t e r é chce z ískat , se př ih lás í . P o t é p ře jde na webovou aplikaci , na kterou p rovád í ú t o k , 
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n a s t a v í ident i f iká tor sezení na stejnou hodnotu jako u aplikace, p řes kterou se př ihlás i l a 
získává p ř ih lášen í pod d a n ý m i o p r á v n ě n í m i . 

Tento ú t o k zneužívá š p a t n ě (u P H P je toto v z á k l a d n í m nas t aven í ) n a s t a v e n ý server, 
kdy je pro více w e b ů sdí lené sezení . V y b r á n í d a n é h o sezení se p rovád í na zák ladě s t e jného 
ident i f iká toru a n e p r o b í h á zde kontrola, zda je sezení pro d a n ý web. V p ř ípadech , kdy 
si ú t o č n í k m ů ž e na d a n é m w e b o v é m serveru pustit svůj v l a s tn í kód, si pak pak m ů ž e ú t o č n í k 
přes svou webovou apl ikaci přeč ís t a nakonfigurovat p r o m ě n n é sezení a provés t tak mnohem 
sofistikovanější ú tok . 

Obrana v p ř í p a d ě , že ú t o č n í k n e m ů ž e na serveru spustit svůj zdro jový kód je taková , 
že webová aplikace si do sezení uloží svoji v l a s tn í p r o m ě n n o u , k t e r á bude j a s n ě identifi
kovat, že se j e d n á o sezení pro danou webovou s t r á n k u . Tato obrana se s t ává n e ú č i n n o u 
v p ř í p a d ě , kdy si ú t o č n í k m ů ž e spustit na serveru v l a s tn í kód a danou p r o m ě n n o u dle 
p o t ř e b y p ř e n a s t a v i t . 

Obrana pro oba typy ú t o k ů je oddě len í u k l á d á n í sezení na s t r a n ě serveru. V P H P je to 
n a p ř í k l a d použ i t í C G I nebo n a s t a v e n í u k l á d á n í sezení pro r ů z n é weby do různých a d r e s á ř ů . 

Spuštění po přesměrování (z anglického Execution After Re-
direct) 

Zran i t e lný kód webové aplikace m ů ž e vypadat takto: 

<?php 

i f (!$prihlasen) 

{ 
header("location: přihlášeni. php "); 

y 

echo "chráněna data"; 

V p ř í p a d ě t é t o aplikace se ú t o č n í k dostane k c h r á n ě n ý m d a t ů m , p r o t o ž e h lav ička je 
p r o v á d ě n a pouze klientem. Ú t o č n í k m ů ž e tuto hlavičku ignorovat a dostat se k c h r á n ě n ý m 
d a t ů m . 

S p r á v n ě p rovedené p řesměrován í : 

<?php 

i f (!$prihlasen) 

{ 

header("location: přihlášeni.php"); 

e x i t ( ) ; / / je treba po kazdem přesměrováni 

// ukončit vykonáváni scriptu 

} 
echo "chráněna data"; 

2.2.3 P o d v r ž e n í J a v a S c r i p t o v é h o k ó d u (z a n g l i c k é h o C r o s s - S i t e scr ipt ing) 
( X S S ) (A3) 

Z n e u ž i t e l n o s t p r ů m ě r n á 

R o z š í ř e n í velmi rozsáhlé 
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Zjistitelnost s n a d n á 

D o p a d s t ř edn í 

P o t e n c i á l n í 
ú t o č n í k 
Vektor ú t o k u 

B e z p e č n o s t n í 
slabina 

T e c h n i c k é 
dopady 

O b c h o d n í 
dopady 

K d o k o l i ( ex te rn í už ivate l , už ivate l , a d m i n i s t r á t o r atd.) 

Ú t o č n í k posí lá t e x t o v á data obsahuj íc í ú t o č n í k ů v zdro jový kód pro pro
veden í ú t o k u . Zneuž i t e lné je jakékol iv v s t u p n í pole ovlivňující v ý s t u p 
do prohl ížeče . C í lem ú t o č n í k a je, aby jeho zdro jový kód spusti l interpret 
prohl ížeče. 

B e z p e č n o s t n í slabina nas t ává , když webová aplikace v k l á d á do v ý s t u p u 
pro k l i en tův prohl ížeč nezva l idovaná data. Rozl i šu jeme 3 typy X S S : 

1. stored - j e d n á se o situaci, kdy je ú t o č n í k ů v zdro jový kód uložený 
p ř í m o na serveru (nap ř ík l ad v d a t a b á z i ) 

2. reflected - je situace, kdy ú t o č n í k zaoba l í svůj ú t o č n ý zdro jový kód 
v p o ž a d a v k u na server tak, aby server odpovědě l prohl ížeči ú t o č n í k ů v kód 
(nap ř ík l ad obě t i poš le v emailu odkaz, ve k t e r é m je v U R L schován G E T 
na vyh l edáván í obsahuj íc í X S S , obě t i pak server poš le odpověď že na d a n ý 
p o ž a d a v e k naše l následuj íc í výsledky, d a n ý p o ž a d a v e k ale prohl ížeč spus t í 
ve svém interpretu). 

3. D O M - v t é t o si tuaci ú t o č n í k d á svůj ú t o č n ý zdro jový kód prohl ížeči 
v t akové formě, že prohl ížeč s ám, bez pos lán í p o ž a d a v k u na server tento 
zdro jový kód v y k o n á (nap ř ík l ad obě t i poš le emailem odkaz, ve k t e r é m je 
v U R L schován G E T . D a n ý prohl ížeč př i interpretaci tento G E T použi je 
na v y p s á n í a k t u á l n í volby, n a p ř í k l a d se v G E T bude takto uchovávat 
j m é n o uživate le , tento parametr ovšem ú t o č n í k podvrh l s v ý m ú t o č n ý m 
zd ro jovým k ó d e m ) . 

P ř i zneuž i t í t é t o slabiny je ú t o č n í k schopen zcizit už ivate lovo sezení , mo
difikovat obsah s t r ánky , p ře směrováva t už iva te le a využ í t už iva te l ský pro
hlížeč pro s p o u š t ě n í škodl ivého kódu . 

V potaz se bere hodnota dat a funkcí vázaných k d a n é m u ú č t u . Nás l edně 
je nutno p ř ipoč í s t k d o p a d ů m i fakt zveřejnění d a n é zranitelnosti . 

O b e c n ě se d á velice efekt ivně z a b r á n i t tomuto ú t o k u p o u ž i t í m kval i tn í validace vstupu 
na s t r a n ě serveru. To p l a t í pro p r v n í 2 typy X S S ú t o k ů , což jsou stored a reflected. Zde 
jsou př ík lady, ú t o k ů [ ] [ ]: 

Základní test X S S 

P r o tento test ú t o č n í k použi je p o r o v n á n í t ě ch to dvouch v s t u p ů : 

<utok 

porovnáva s: 

\&lt;utok 
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z čehož zjistí m o ž n o u z á k l a d n í obranu. Dá le pak ú t o č n í k použi je tento k r á t k ý ře tězec 
pro o tes tování : 

; !~"<test>=§{()> 

Dle tohoto vstupu zjistí da lš í způsoby obrany webové apl ikaci . V ideá ln ím p ř í p a d ě apl i
kace vypisuje vždy p ře sně to, co ú t o č n í k zadal. Dá le pak m ů ž o u bý t o d s t r a n ě n y znaky, 
zde ú t o č n í k m ů ž e zjistit, že znaky jsou n e c h r á n ě n é a t ě ch to z n a k ů se př i ú t o k u vyvarovat. 
V ne jhorš ím p ř í p a d ě př i výp i su d a n é h o ře tězce s t r á n k o u v prohl ížeči zmizí n a p ř í k l a d čás t 
<test>. To m ů ž e indikovat zranitelnost, p ro tože prohl ížeč tuto čás t m ů ž e interpretovat a 
nevypisovat jako p r o s t ý text. P o k u d ú t o č n í k naše l takovouto slabinu, m ů ž e pak provés t 
X S S ú tok . 

Základní ú tok 

V tomto p ř í p a d ě se j e d n á o ne j j ednodušš í X S S ú t o k a to je vložení t á g u <script>: 

<script src= "http: //utocnikova-stranka.com/xss.j s"></script> 

Pokud tento X S S ú t o k prohl ížeč interpretuje, ú t o č n í k s v ý m J a v a S c r i p t o v ý m k ó d e m 
získává k o m p l e t n í kontrolu nad danou webovou s t r á n k o u . Je nutno b r á t v potaz i to, že 
d a n ý soubor n e m u s í m í t v ž d y koncovku js, ale vě t š ina prohl ížečů ( a k t u á l n í verze k prosinci 
2016 - C h r o m i u m , Firefox, Edge, Internet Explorer) funguje i pokud je d a n ý ú t o č n í k ů v 
zdro jový kód vložen do souboru n a p ř í k l a d s p ř í p o n o u jpg. 

Vložení JavaScriptového kódu do src 

Ú t o k nefunguje v nejnovějších verzích prohl ížečů ( a k t u á l n í verze k prosinci 2016 - Chro
mium, Firefox, Edge, Internet Explorer ) . Spo léhá na direct ivu javascript. 

<img src="javascript:alert ('utok');"> 

Prohl ížeč př i interpretaci src a t r ibutu s p u s t í d íky directive javascript zdro jový kód 
ú t o k u . Tento ú t o k lze r ů z n ě upravovat v závislost i na validaci: 

<img src=javascript:alert('utok')> 

<img szc=JaVaScRiPt:alert('utok') > 

<img src='javascript:alert("utok ,utok'") 

< img szc=&#l 06; &#97; &#118; &#97; &#115; &#99; &#114; &#105; 

&#112;&#116;&#58;&#97;&#108;&#101;&#114; 

&#116;&#40;&#39;&#88;&#83;&#83;&#39;&#41; 

adt. —> 

D a n á directiva se d á t a k é použ í t n a p ř í k l a d v C S S souborech. V nich m ů ž e m e n a p ř í k l a d 
využ í t možnos t i s p u š t ě n í JavaScriptu př i n a č í t á n í p o z a d í d a n é h o s ty lovaného elementu. 
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Využití JavaScriptových událostí 

P ř i tomto ú t o k u ú t o č n í k využ ívá ve svém zdro jovém k ó d u J a v a S c r i p t o v ý c h udá los t í (on-
Change, onMouseOver atd.). Za j ímavá je udá los t onError , k t e r á se vyvolá v p ř í p a d ě , že 
se n e p o d a ř i l o nač í s t ob rázek . Už i t ečné je to ú točn íkov i z toho d ů v o d u , že tato udá los t 
nastane ihned po j í m v loženém c h y b n é m o b r á z k u a n e m u s í zajišťovat dalš í interakce. 

<img src="#" onerror="alert('utok') "> 

Zdvojení otevíracích závorek 

Zde ú t o č n í k využ ívá toho, že n ě k t e r é ochrany o d s t r a ň u j í pouze p r v n í o tev í rac í závorku . 
Díky zdvojení lze toto o p a t ř e n í j e d n o d u š e obej í t . 

[<]<script src= "http: //utocnikova-stranka. com/xss. j s ">//«/script> 

Vložení JavaScriptového kódu do S V G 

Ú t o č n í k vy tvo ř í klas ický S V G obrázek a do něj vloží svůj ú t o č n ý zdro jový kód, p s a n ý 
v JavaScriptu. N ě k t e ř í interpreti pak mohou tento zdro jový kód spustit, prohl ížeče ( a k t u á l n í 
verze k prosinci 2016 - C h r o m i u m , Firefox, Edge, Internet Explorer) tento ú t o k el iminují , 
pouze Internet Explorer př i p ř í m é m o tev řen í o b r á z k u X S S spus t í : 

<svg xmlns="http://www.w3. org/2000/svg" 

viewBox="0 0 72000 72000" 
xmlns:xlink="http://www.w3. org/1999/xlink"> 

<g onload="javascript:alert('utok')" > 

<circle cl&ss="filO" cx="41578" cy="30394" r="30000"/> 

<script type="text/javascript"><![CDATA[ 

a l e r t ( 'utokl ') 

]]></script> 

</g> 

</svg> 

Kombinace base64 a S V G 

J e d n á se o p o u p r a v e n ý ú t o k z p ředchoz ího bodu. Tento ú t o k funguje v prohl ížečích ( a k t u á l n í 
verze k prosinci 2016 - C h r o m i u m , Firefox). V prohl ížečích ( a k t u á l n í verze k prosinci 2016 
- Internet Explorer , Edge) tento ú t o k nefunguje. 
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<EMBED SRC= "data:image/svg+xml;base64, 

PHN2ZyB4bWxuczpzdmc9Imh0dHA6Ly93d3cudzMub 

3JnLzIwMDAvc3ZnIiB4bWxucz0iaHR0cDovL3d3dy 

53My5vcmcvMjAwMC9zdme iIHhtbG5z0nhsaW5rPSJ 

0dHRw0i8vd3d3LnczLm9yZy8x0Tk5L3hsaW5rIiB2 

ZXJzaW9uPSIxLjAiIHg9IjAiIHk9IjAiIHdpZHRoP 

SIxOTQUGh laWdodD0iMjAwIj48c2NyaXB0IHR5cG 

U9InRleHQvZWNtYXNjcmlwdCI+YWxlcnQoInV0b2s 

iKTs8L3NjcmlwdD48L3N2Zz4=" 

type="image/svg+xml" > 

</EMBED> 

2.2.4 N e z a b e z p e č e n ý p ř í m ý o d k a z n a objekt (A4) 

Z n e u ž i t e l n o s t s n a d n á 

R o z š í ř e n í 

D o p a d 

P o t e n c i á l n í 
ú t o č n í k 
Vektor ú t o k u 

B e z p e č n o s t n í 
slabina 

T e c h n i c k é 
dopady 

O b c h o d n í 
dopady 

velmi b ě ž n é 

Zjistitelnost s n a d n á 

s t ř edn í 

K te rýko l iv už iva te l z aplikace (uživatel , a d m i n i s t r á t o r atd.) 

Útočn ík , k t e r ý je o p r á v n ě n ý uživate l , změn í hodnotu parametru odkazu, 
k t e r ý odkazuje na objekt s y s t é m u . M ů ž e takto ú t o č n í k p ř i s t o u p i t k ob
j e k t ů m ke k t e r ý m n e m á p ř í s t u p ? 

P ř i v y t v á ř e n í webových ap l ikac í se objekty (webové s t r á n k y ) generuj í 
s u n i k á t n í m kl íčem p ř í s t u p u ( ident i f ikátor , j m é n o uživate le , název č lánku , 
kombinace t ě c h t o p a r a m e t r ů . . . ). P ř i t a k o v é m t o p ř í s t u p u ne všechny 
aplikace kontroluj í , zda d a n ý už iva te l webové aplikace m á o p r á v n ě n í k pří
stupu na d a n ý objekt (webovou s t r á n k u ) . 

P ř i zneuž i t í t é t o slabiny je ú t o č n í k schopen p ř i s t u p o v a t ke v š e m o b j e k t ů m 
( w e b o v ý m s t r á n k á m ) , na k t e r é lze p ř i s t o u p i t modif ikací d a n é h o parame
t ru . P o k u d lze ident i f iká tor j e d n o d u š e odhadnout, tak p o t é m ů ž e pro j í t 
všechny d a n é objekty. 

V potaz se bere hodnota dat, ke k t e r ý m lze t í m t o z p ů s o b e m p ř i s t oup i t . 
Nás l edně je nutno p ř ipoč í s t k d o p a d ů m i fakt zveře jnění d a n é zranitel
nosti. 

P r o t i tomuto ú t o k u se h ů ř e b r á n í , pokud se věc ověření o p r á v n ě n í neřeš í p ř í m o v archi
t e k t u ř e s y s t é m u . P o k u d nen í řešeno v a r c h i t e k t u ř e s y s t é m u , je tedy nutno ověřit všechny 
objekty (webové s t r á n k y ) ke k t e r ý m je m o ž n o takto p ř i s t oup i t , zda ma j í danou zranitelnost. 
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Nezabezpečený př ímý odkaz (z anglického Insecure Direct 
Object Reference) 

U v a ž m e následuj íc í webovou aplikaci , k t e r á vypisuje detail uživate le , dle ident i f iká toru pře 
d á v a n é h o p řes G E T : 

<?php 

$q = $pdo->prepare( 'SELECT * FROM user WHERE id = :iď); 

$q->execute(array( 'iď => $_GET [ 'iď ] )); 

// následuje vygenerováni HTML stránky dle získaných dat z~dotazu 

Ú t o č n í k v tomto p ř í p a d ě m ů ž e l ibovolně p ř i s t u p o v a t ke k te rémuko l iv uživate l i , ke kte
r é m u z n á ident i f iká tor (k t e rý v dosti ap l ikac í m ů ž e bý t auto increment, což ú t o č n í k m ů ž e 
j e d n o d u š e predikovat). 

Ochrana v y t v o ř e n í m n a p ř í k l a d U U I D , k t e r é by bylo pro ú t o č n í k a š p a t n ě predikova-
te lné nen í s p r á v n á ochrana. P r o b l é m m ů ž e nastat, pokud leg i t imní už iva te l zveřejní odkaz, 
ve k t e r é m je už z a k o m p o n o v á n ident i f ikátor , p o p ř í p a d ě ú t o č n í k m ů ž e využ í t j iný ú t o k k jeho 
získání . 

Obrana prot i tomuto ú t o k u je taková , že p ř e d p ř í s t u p e m k detailu už iva te le m u s í bý t 
kontrola op rávněn í , zda d a n ý už iva te l s y s t é m u m ů ž e zobrazovat d a n á data. N a p ř : 

<?php 

//nejprve otestujeme, zda aktuálně přihlášený uživatel má 

// oprávněni pro čtení 

i f ( ! hasPermissionToReadUser($currentUser, $_GET['id ' ]) ) 

die("Nemáte oprávnění pro zobrazení"); 

$q = $pdo->prepare( 'SELECT * FROM user WHERE id = :iď); 

$q->execute(array('id' => $_GET[ 'id'])); 

// následné vygenerování HTML stránky dle získaných dat z~dotazu 

Je nutno tedy př i k a ž d é m p ř í s t u p u c h r á n ě n é h o objektu kontrolovat, zda d a n ý uživate l 
m á p rávo číst d a n ý objekt. 

2.2.5 N e z a b e z p e č e n á konfigurace (A5) 

Z n e u ž i t e l n o s t s n a d n á 

R o z š í ř e n í velmi b ě ž n é 

Zjistitelnost s n a d n á 

D o p a d s t ř edn í 

K d o k o l i ( ex te rn í už ivate l , už ivate l , a d m i n i s t r á t o r atd.) P o t e n c i á l n í 
ú t o č n í k 
Vektor ú t o k u Ú t o č n í k p rocház í webovou aplikaci , kde se u výchozích ú č t ů , nepouž íva

ných s t r ánek , n e o d s t r a n ě n ý c h chyb a u n e c h r á n ě n ý c h s o u b o r ů snaž í z ískat 
n e o p r á v n ě n ý p ř í s t u p , p o p ř í p a d ě informace, ke k t e r ý m by n e m ě l m í t pří
stup. 
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B e z p e č n o s t n í 
slabina 

T e c h n i c k é 
dopady 

O b c h o d n í 
dopady 

N e z a b e z p e č e n á konfigurace se vyskytuje na všech ú rovn ích (od frameworku 
přes webový server až po o p e r a č n í s y s t é m ) . J e d n á se o š p a t n é n a s t a v e n é 
komponenty, k t e r é jsou z ran i t e lné . Je proto t ř e b a koordinace vývo já řů 
s a d m i n i s t r á t o r y pro s p r á v n o u konfiguraci. P r o detekci lze použ í t auto
ma t i cké skenovací nás t ro j e , k t e r é d a n é zranitelnosti odha l í . 

P ř i zneuž i t í t é t o slabiny je ú t o č n í k schopen n e a u t o r i z o v a n é p ř i s t u p o v a t 
k n ě k t e r ý m d a t ů m , p o p ř í p a d ě funkcím. Lze takto o v l á d n o u t celou apli
kaci , p o p ř í p a d ě sys t ém. 

S y s t é m m ů ž e bý t zcela z k o m p r o m i t o v á n . Berme v potaz všechna data 
a funkčnost sy s t ému . N á s l e d n ě je nutno p ř ipoč í s t k d o p a d ů m i fakt zve
ře jnění d a n é zranitelnosti . 

T é t o zranitelnosti se d á celkem d o b ř e předej í t , pokud jsou a d m i n i s t r á t o ř i se rverů a 
vývojář i d o b ř e zkoord inovaní . Dá le pak jsou na webovou apl ikaci použ ívané a u t o m a t i c k é 
testy, k t e r é se snaž í tyto slabiny odhali t a použ ívá se v ž d y ak tua l i zovaný software. 

P ř i p r o d u k č n í verzi webové aplikace je t ř e b a vypnout výp i sy chyb na v ý s t u p pro uži
vatele (pouze je logovat na pozad í ) a to jak v použ ívaných f rameworcích, k o m p o n e n t á c h , 
v l a s t n í m k ó d u , tak v p r o d u k č n í m p r o s t ř e d í a interpretu jazyka . N a serveru m í t pouze mi 
n imá ln í funkcionalitu, kterou d a n á aplikace pro b ě h vyžadu je (nap ř ík l ad n e m í t o t ev řený 
port pro F T P server a ani F T P server, pokud na d a n é m serveru m á běže t pouze webový 
server). Ve všech čás tech s y s t é m u smazat n ep o u ž ív an é ú č t y a u ú č t ů k t e r é jsou využ ívané 
n e m í t z á k l a d n ě n a s t a v e n á hesla a pokud je to m o ž n é ani j m é n a . 

2.2.6 E x p o z i c e c i t l i v ý c h dat (A6) 

Z n e u ž i t e l n o s t o b t í ž n á 

R o z š í ř e n í vzacne 

Zjistitelnost p r ů m ě r n á 

D o p a d 

P o t e n c i á l n í 
ú t o č n í k 
Vektor ú t o k u 

B e z p e č n o s t n í 
slabina 

T e c h n i c k é 
dopady 

O b c h o d n í 
dopady 

vazný 

K d o k o l i ( ex te rn í už ivate l , už ivate l , a d m i n i s t r á t o r atd.) 

Ú t o č n í k se pokouš í u k r á s t šifrovací klíče, provés t man-in-the-middle ú t o k 
nebo tato data z íská pokud jsou nešifrovaná. 

Ve webových apl ikacích , k t e r é ci t l ivá data používa j í č a s to nejsou tato 
data šifrovaná. Č a s t o se t a k é s tává , že pokud jsou šifrovaná, tak s l abými 
klíči, p o p ř í p a d ě slabou kryptografickou šifrou. Ú t o č n í k m ů ž e t a k é zneu
žít slabinu prohl ížeče . Ú t o k na serverovou čás t je velice obt ížný, pokud 
ú t o č n í k n e m á znalosti o d a n é m sys t ému . 

P ř i zneuž i t í t é t o slabiny je ú t o č n í k schopen číst veškerá ci t l ivá data, k t e r á 
nejsou zašifrována. 

Berme v potaz hodnotu všech dat. N á s l e d n ě je nutno p ř ipoč í s t k d o p a d ů m 
i fakt zveřejnění d a n é zranitelnosti . Je n u t n é t a k é b r á t v potaz m o ž n o u 
p r á v n í o d p o v ě d n o s t za ochranu ci t l ivých úda jů . 
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I když tato slabina je ob t í žně zneuž i t e lná , je t ř e b a se prot i n í b r á n i t . Jako p r v n í krok 
k o b r a n ě je n u t n é si zjistit, k t e r á data jsou ve webové apl ikaci u k l á d á n a a jsou cit l ivá. J e d n á 
se p ř e d e v š í m o hesla, k t e r á je n u t n á ch rán i t kryptograficky s i lným h a s h o v á n í m . Dá le se pak 
ve webové apl ikaci mohou u k l á d a t ci t l ivá data jako r o d n é číslo, číslo k r e d i t n í karty, číslo 
o b č a n s k é h o p r ů k a z u a tak dá le , tato data je n u t n é šifrovat. 

Po identifikaci c i t l ivých dat v s y s t é m u je t ř e b a zajistit šifrování (nutno šifrovat i zá lohy 
t ě c h t o dat) . Je nutno zajistit, aby tato data př i p ř e n o s u ( in t e rn ím v r á m c i v n i t ř n í s í tě 
a e x t e r n í m do s í tě Internet) byla šifrována. Je dů lež i té zvolit si lnou šifru (v dnešn í d o b ě 
se použ ívá pro symetrickou kryptografii AES-256 ) . P o t é je t ř e b a m í t d o s t a t e č n ě silné klíče 
a p rovádě t jejich pravidelnou rotaci. 

P ř i pos í lán í dat kl ientovi je n u t n é do H T T P hlavičky p ř idáva t direkt iva o c i t l ivých 
datech. 

2.2.7 C h y b y v ř í z e n í ú r o v n í p ř í s t u p ů (A7) 

Z n e u ž i t e l n o s t s n a d n á 

R o z š í ř e n í běžné 

Zjistitelnost p r ů m ě r n á 

D o p a d 

P o t e n c i á l n í 
ú t o č n í k 
Vektor ú t o k u 

B e z p e č n o s t n í 
slabina 

T e c h n i c k é 
dopady 

O b c h o d n í 
dopady 

s t ř edn í 

K d o k o l i ( ex te rn í už ivate l , už ivate l , a d m i n i s t r á t o r atd.). 

Ú t o č n í k se pokouš í na j í t funkce sys t ému , k t e r é jsou pr iv i legované (ať už 
se j e d n á o neveře jné funkce, p o p ř í p a d ě o funkce z vyšší už iva te l ských 
op rávněn í ) . 

Ve webových apl ikacích se nacház í h o d n ě funkcí. Ne všechny tyto funkce 
maj í implementovanou ochranu k t e r á h l ídá , zda m á d a n ý už iva te l opráv
něn í danou funkci použ íva t . 

P ř i zneuž i t í t é t o slabiny je ú t o č n í k schopen o v l á d n o u t nezabezpečené 
funkce sys t ému . 

Berme v potaz hodnotu j edno t l i vých funkcí a jejich dat. N á s l e d n ě je nutno 
př ipoč í s t k d o p a d ů m i fakt zveřejnění d a n é zranitelnosti . 

Tato zranitelnost webové aplikace se j e d n o d u š e zjišťuje a o d s t r a ň u j e . I d e á l n í m z p ů s o b e m 
pro o te s tován í je proj í t veškeré funkce aplikace a otestovat, zda k n í ma j í p ř í s t u p uživate lé 
s n ižš ím o p r á v n ě n í m . Důlež i t é je, aby př i kontrole webová aplikace nespo léha l a na data 
p o s k y t n u t á klientem (po t enc i á ln í m ú t o č n í k e m ) . 

2.2.8 C r o s s - S i t e Reques t Forgery ) ( C S R F ) (A8) 

Z n e u ž i t e l n o s t p r ů m ě r n á 

R o z š í ř e n í běžné 

Zjistitelnost s n a d n á 

D o p a d s t ř edn í 
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P o t e n c i á l n í K d o k o l i ( ex te rn í už ivate l , už ivate l , a d m i n i s t r á t o r atd.). 
ú t o č n í k 
Vektor ú t o k u Ú t o č n í k se pokouš í p řes oběť (pomoc í X S S , vložení odkazu • • • ) vygene

rovat H T T P p o ž a d a v e k na webovou apl ikaci , k t e r ý p o t ř e b u j e k v y k o n á n í 
p ráva d a n é h o už iva te le . P o k u d je už iva te l na prohl ížeči p ř ih lášen , ú t o k 
se p o d a ř í . 

B e z p e č n o s t n í Ve webových apl ikac ích se nacház í h o d n ě funkcí, k t e r é požadu j í pro své 
slabina p roveden í p ř ih lášen í u r č i t ého uživate le s u r č i t ý m o p r á v n ě n í m . T y t o funkce 

lze vyvolat p o m o c í už iva te lova prohl ížeče , k t e r ý s p o ž a d a v k e m automa
t icky zasí lá n a p ř í k l a d d a n é sezení . 

T e c h n i c k é P ř i zneuž i t í t é t o slabiny je ú t o č n í k schopen ov l ádnou funkce s y s t é m u , pod 
dopady a k t u á l n ě p ř i h l á š e n ý m už iva te lem. 

O b c h o d n í Berme v potaz hodnotu j edno t l i vých funkcí a jejich dat. N á s l e d n ě je nutno 
dopady p ř ipoč í s t k d o p a d ů m i fakt zveřejnění d a n é zranitelnosti . 

Tuto zranitelnost nen í t ěžké odstranit . S tač í př i k a ž d é akci zasí la t spec iá ln í token, k t e r ý 
je d o s t a t e č n ě kryptograficky silný a p ř i ř azen d a n é m u uživate l i . P ř e s tento token pak webová 
aplikace ověří, zda je tento p o ž a d a v e k o p r á v n ě n ý a vykonal ho uživate l , v o p a č n ý c h pří
padech je tento p o ž a d a v e k z a m í t n u t . A l t e r n a t i v n í cestou m ů ž e bý t pos l án í capchy, kterou 
se zjistí, zda je p o ž a d a v e k od uživa te le či nikol iv . Zde ale m ů ž e hrozit nebezpeč í uhod
n u t í chapchy ú t o č n í k e m (special izovaný software na rozpoznáván í , p o p ř í p a d ě p lacen í levné 
p racovn í síly pro vyp lněn í d a n é h o o b r á z k u ) . 

P ř í k l a d ú toku : 

<?php 

// Stránka sendEmail 

i f ( userlsLoggedlnO ) 

sendEmail($_GET['to'], $_GET['message']); 

Ú t o č n í na své webové s t r á n c e vy tvo ř í obrázek , kde do src d a n é h o o b r á z k u vloží U R L 

http://email.cz/sendEmail?to=obet@mail.cz&message=podvodny email 

Pokud už iva te l navš t ív í ú t o č n í k o v u s t r á n k u a je p ř ih lá šen pod s v ý m ú č t e m na webové 
apl ikaci , pošle se jeho j m é n e m email . 

P ř í k l a d obrany: 

<?php 

// Stránka sendEmail 

i f ( userlsLoggedlnO & :& checkUserToken($ _GET[ 'token'] ?? ') ) 

sendEmail($_GET['to ] , $_GET[ 'message' ] ) ; 

Jako obrana je p o u ž i t a kontrola tokenu od uživate le , kdy funkce checkllserToken přijí
maj íc í token zkontroluje, zda d a n ý token je p l a t n ý a náleží d a n é m u uživatel i . 

2.2.9 P o u ž i t í z n á m ý c h z r a n i t e l n ý c h k o m p o n e n t ( A 9 ) 

Z n e u ž i t e l n o s t p r ů m ě r n á 

25 

http://email.cz/sendEmail?to=obet@mail.cz&message=podvodny


R o z š í ř e n í rozsáhlé 

Zjistitelnost o b t í ž n á 

D o p a d 

P o t e n c i á l n í 
ú t o č n í k 
Vektor ú t o k u 

B e z p e č n o s t n í 
slabina 

T e c h n i c k é 
dopady 

O b c h o d n í 
dopady 

s t ř edn í 

K d o k o l i ( ex te rn í už ivate l , už ivate l , a d m i n i s t r á t o r atd.). 

Ú t o č n í k zjistí slabou komponentu, kterou s y s t é m použ ívá . N a tu to slabou 
komponentu p ř i způsob í ú t o k a pak ho provede. 

Ve webových apl ikac ích se používa j í ex t e rn í knihovny, u k t e r ý c h se časem 
m ů ž e zjistit u r č i t á zranitelnost, k t e r á m ů ž e bý t t a k é zveře jněna na webu. 
Vývojář i n e m a j í p ř eh l ed o použ ívaných verzích knihoven a jejich závis
lostí . 

M o h o u se vyskytnout r ů z n é zranitelnosti . O d zranitelnosti závisí m í r a 
ov l ádnu t í s y s t é m u a z ískání c i t l ivých dat. M ů ž e se pohybovat od min i 
m á l n í kontroly nad s y s t é m e m až po ú p l n é p řevze t í kontroly nad d a n ý m 
s y s t é m e m . 

Berme v potaz hodnotu j edno t l i vých funkcí a jejich dat. N á s l e d n ě je nutno 
př ipoč í s t k d o p a d ů m i fakt zveřejnění d a n é zranitelnosti . 

Pokud jsou ve webové apl ikaci p o u ž i t y komponenty, je t ř e b a analyzovat jejich závislost i 
a ud ržova t je ak tua l i zované , aby nedoš lo k zneuž i t í p o m o c í z n á m ý c h z ran i t e lnos t í . Důlež i té 
je t a k é použ íva t komponenty, k t e r é ma j í b e z p e č n o s t n í testy a p ř í p u s t n é licence. Pokud 
nejsou využ ívány veškeré funkce komponenty, je d o b r é z n e m o ž n i t použ íván í t ě ch to čás t í 
s c í lem snížit m o ž n é zranitelnosti . 

2.2.10 N e o š e t ř e n é p ř e s m ě r o v á n í a p ř e d á v á n í (A10) 

Z n e u ž i t e l n o s t p r ů m ě r n á 

R o z š í ř e n í vzácné 

Zjistitelnost o b t í ž n á 

D o p a d s t ř edn í 

K d o k o l i ( ex te rn í už ivate l , už ivate l , a d m i n i s t r á t o r atd.). P o t e n c i á l n í 
ú t o č n í k 
Vektor ú t o k u 

B e z p e č n o s t n í 
slabina 

T e c h n i c k é 
dopady 

Ú t o č n í k vy tvo ř í odkaz na p ře směrován í p o d v o d n é s t r á n k y přes s t r á n k u 
webové aplikace, k t e r é už iva te l věří . P o k l iknu t í na odkaz se oběť dostane 
na ú t o č n í k o v u s t r á n k u . 

W e b o v é aplikace čas to přesměrovávaj í už iva te le na j inou s t r á n k u . O b č a s 
pro toto p ře směrován í využívaj í parametry p ř e d á v a n é od uživate le , k t e ré 
se v apl ikaci už neověří . P o k u d se pro p ře směrován í v k l á d á celá U R L , je 
zneuž i t í zranitelnosti lehké. 

P ř e s m ě r o v á n í m ů ž e podvrhnout uživate l i s t r á n k u , na k t e r é už iva te l pro
z rad í své ci t l ivé úda j e ( jméno, heslo . . . ), p o p ř í p a d ě m ů ž e uživate l i dostat 
malware do poč í t ače . 
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O b c h o d n í Berme v potaz o b c h o d n í hodnotu d ů v ě r y už ivate lů , 
dopady 

Pro zj iš tění z r an i t e lnos t í ve webové apl ikaci je nutno analyzovat veškeré funkce pou
žívající p ře směrován í . U t ěch to funkcí je p o t é n u t n é , pokud ma j í už iva te l ský vstup, tento 
vstup oše t ř i t , aby nemohlo doj í t k jeho zneuži t í . 

P ř í k l a d ú t o k u : 

<?php 

header('Location: '.$_GET['url']); 

e x i t ( ) ; 

Danou apl ikaci m ů ž e ú t o č n í k zneuž í t pro p ře směrován í na své s t r á n k y přes s t r á n k y 
aplikace. Ú t o č n í k poš le obě t i odkaz 

http://webaplikace.com/redirect?url=http://utocnik.com/ 

Oběť se p o t é my lně domnívá , že p ř i s t u p u j e na web aplikace, aplikace ale ihned po pří
chodu už iva te le p ře směru je na ú t o č n í k o v u s t r á n k u . 

Obrana prot i tomuto ú t o k u je taková , že ve webové apl ikaci se nebude použ íva t uživa
te l ský vstup, p o p ř í p a d ě se d a n ý vstup oše t ř í , aby nedoš lo k p o d v r ž e n í l ibovolné s t r ánky . 

2.2.11 X M L zrani te lnost i 

J e d n á se o zranitelnosti spo jené s X M L [ ] [ ]. Vyskytu j í se v mís tech , kde je m o ž n o s t 
na server poslat X M L soubor, k t e r ý server nás l edně zpracovává . P r o zranitelnost se využ ívá 
p řevážně m o ž n o s t definice s t ruktury X M L dokumentu D T D (Document Type Definit ion). 

P ř í k l a d z r an i t e lného scr iptu v P H P : 
• • 

<?php 

libxml_disable_entity_loader(falše); 

$obj = simplexml_load_string($_POST["a3/)7Í"] , 'SimpleXMLElement' , 

LIBXML_NOENT); 

foreach ($obj->contact as $contact) { 

echo " $contact->name <br> \n " ; 

y 

Ú t o k na v y u ž i t í v ý k o n u 

V tomto p ř í p a d ě se ú t o č n í k snaž í využ í t v ý p o č e t n í zdroje serveru, a t í m ho v y ř a d i t z pro
vozu. P ro tento účel m ů ž e ú t o č n í k využ í t m o ž n o s t r eku rz ivn ího volání , k t e r é je v X M L 
možné . P o k u d cílový parser X M L nen í s p r á v n ě oše t řen nebo nastaven, ú t o k bude úspěšný. 
P ř í k l a d ú t o k u : 
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<?xml version="1.0" encoding="utf-8"?> 

<!DOCTYPE loopA [ 

<!ENTITY loop "loop"> 

<!ENTITY loopl "&loop;&loop;&loop;&loop;&loop;&loop;&loop;&loop; "> 

<!ENTITY loop2 "&loopl;&loopl;&loopl;&loopl;&loopl;&loopl;&loopl; "> 

<!ENTITY loop3 "&loop2;&loop2;&loop2;&loop2;&loop2;&loop2;&loop2; "> 

<!ENTITY loop4 "&loop3;&loop3;&loop3;&loop3;&loop3;&loop3;&loop3; "> 

]> 

<contacts> 

<contact> 

<name>Jmeno &loop4;</name> 

</contact> 

</contacts> 

Tento ú t o k m á exponenc iá ln í s loži tost , k t e r á se navyšu je p ř i d á v á n í m nových ř á d k ů . 
Obrana prot i n ě m u je použ íva t parser, k t e r ý u m í rekurzi detekovat a v p ř í p a d ě je j ího 
v ý s k y t u nep rovádě t v ý p o č e t . 

Č t e n í s y s t é m o v ý c h s o u b o r ů 

Document Type Defini t ion obsahuje m o ž n o s t definovat ex t e rn í p r i vá tn í enti tu SYSTEM. 
V t é t o en t i t ě m ů ž e bý t cesta k u r č i t é m u souboru, p o p ř í p a d ě cesta na nějaké U R I (poč í tače 
v L A N sít i , wrapper na s p o u š t ě n í P H P . . . ) . P o k u d je vykonáván í t é t o entity povoleno, dává 
to ú točn íkov i š iroké možnos t i zneuž i t í . M ů ž e si vypsat veškeré soubory, ke k t e r ý m m á d a n ý 
parser op rávněn í , p o p ř í p a d ě m ů ž e ú t o č n í k server, jako v s t u p n í b r á n u do v n i t ř n í s í tě . P ř í k l a d 
ú toku : 

<?xml version="l.0" encoding="utf-8"?> 

<!DOCTYPE test [ 

<!ELEMENT test ANY > 

<'.ENTITY xxe SYSTEM ".htaccess" >]> 

<root> 

<contact> 

<name>&xxe;</name> 

</contact> 

</root> 

Pokud parser s p u s t í tento soubor, ú točn íkov i se vypíše obsah souboru .htaccess, ke kte
r é m u by n e m ě l m í t p ř í s t u p . T í m t o z p ů s o b e m si ú t o č n í k m ů ž e vypsat i o s t a t n í soubory 
uložené na serveru. Obrana prot i tomuto ú t o k u je j e d n o d u c h á . S tač í v parseru z a k á z a t 
n a č í t á n í entit. 

2.2.12 Ú t o k za p o m o c i a n t i v i r o v é h o p r o g r a m u (z a n g l i c k é h o A n t i - v i r u s 
assisted attacks) 

P ř i tomto ú t o k u se ú t o č n í k snaž í využ í t p r o s t ř e d k y obrany jako je antivirus k ú t o k u na in
formační s y s t é m . P r inc ip ú t o k u spoč ívá v tom, že ú t o č n í k zneuži je funkce an t iv i rového 
programu pro s m a z á n í nebo z n e p ř í s t u p n ě n í u rč i tých s o u b o r ů na serveru. 
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Ant iv i rové programy pro detekci v i rů s tá le j e š t ě používaj í metodu, kdy vyhledávaj í 
v souborech na poč í t ač i , k t e r ý ma j í ch r án i t u r č i t é vzory, k t e r é odpov ída j í škodl ivému soft
waru [ ]. Toto p o r o v n á v á n í vě t š ina a n t i v i r ů p rovád í bez kontextu, což z n a m e n á že i když 
se j e d n á o t e x t o v ý dokument a vyskytne se v n ě m u r č i t á p ředdef inovaná sekvence b a j t ů , 
antivirus tento t e x t o v ý soubor detekuje jako virus a ná lež i tě s n í m naloží ( s m a z á n í m , znepř í 
s t u p n ě n í m , u ložen ím do ka ran t ény . . . ) . P ř e d p i s vzorů , k t e r é an t iv i rový program vyh ledává 
jsou velice p o d o b n é r e g u l á r n í m v ý r a z ů m . 

Dalš í metoda pro detekci škodl ivých čás t í v souborech je využ i t í hashovac ích funkcí. 
Ant iv i rové programy se snaž í využ íva t hashovac í funkce, k t e r é jsou i m p l e m e n t o v á n y v hard
waru a maj í m i n i m á l n í n á r o k y na v ý k o n (nap ř íka l C R C 3 2 , M D 5 , S H A - 1 ) . T y t o hashovac í 
funkce využívaj í b u d na celé soubory, p o p ř í p a d ě na čás t i s o u b o r ů . V open sourcovém pro
gramu C l a m A V se n a p ř í k l a d použ ívá š ab lona hash části souboru:délka části souboru:popis 
infikované části. 

Pokud chce ú t o č n í k zneuž í t tyto funkce an t iv i rových p r o g r a m ů ve svůj p rospěch , p o t ř e 
buje zjistit, jestl i na serveru, kde běž í aplikace na kterou chce ú toč i t , běž í ně jaký an t iv i rový 
program, a pokud běží , tak jaký, a k t e r á jeho verze. P o t é co tyto informace zjistí, je jeho 
cí lem získat z ant iv i ru d a n é vzory, k t e r é využi je k ú t o k u . Tato čás t se vě t š inou dě lá p o m o c í 
reverzn ího inženýrs tv í . K d y ž ú t o č n í k zjistí tyto vzory, s t ač í m u pak pouze sestrojit ú t o č n ý 
text, k t e r ý an t iv i rový program detekuje jako škodl ivý kód . Tento škodl ivý kód m ů ž e vložit 
jako uživa te lské j m é n o , do diskuze, lze říci že kamkol i , kde se data v ložená od uživate le 
v i n fo rmačn ím s y s t é m u zpracovávaj í . P ř í k l a d ú t o k u : ú t o č n í k chce vymazat logové soubory 
na serveru. Zjistí si tedy, j a k ý an t iv i rový program na serveru běží . P o t é si dle an t iv i rového 
programu vy tvo ř í text, k t e r ý d a n ý an t iv i rový program detekuje jako škodl ivý kód . P o m o c í 
tohoto t e x t o v é h o ře tězce se do in fo rmačn ího s y s t é m u pokouš í p ř ih lás i t . P o k u d se do logo-
vacího souboru zapíše login d a n é h o uživate le , za k t e r é h o se pokouše l p ř ih lás i t , antivirus 
na serveru na k t e r é m běží in formační s y s t é m č a s e m tento ú t o č n ý t e x t o v ý ře tězec najde a 
d íky detekci škodl ivého k ó d u s n í m p a t ř i č n ě na loží ( s m a z á n í logovacího souboru, zamezen í 
p ř í s t u p u . . . ) . 

T í m t o z m í n ě n ý m z p ů s o b e m n e m u s í ú t o č n í k napadnout pouze in formační s y s t é m běžící 
na serveru, ale m ů ž e d a n ý m postupem napadnout i klienta. Vě t š ina už iva te lů používaj íc í 
p o č í t a č nebo notebook m á na svém stroji na in s t a lovaný o p e r a č n í s y s t é m Windows a na n ě m 
s p u š t ě n ý an t iv i rový program. A b y ú t o č n í k napadl kl ienta používaj íc ího in formační sy s t ém, 
p o t ř e b u j e infikovat cookie, ve k t e r é je ve vě t š ině p ř í p a d ů u ložené a k t u á l n í sezení , popř í 
p a d ě ú d a j e k a u t o m a t i c k é m u př ih lášen í . Ú t o č n í k tedy ses t roj í v l a s tn í webovou s t r á n k u , 
kde do cookies vloží ú t o č n ý t e x t o v ý ře tězec . N a kl ientské stanici an t iv i rový program tento 
ú t o č n ý t e x t o v ý ře tězec detekuje jako škodl ivý kód a ná lež i tě s n í m naloží ( s m a z á n í m coo
kie, o d e p ř e n í m p ř í s t u p u prohl ížeči . . . ) . Tento z p ů s o b funguje n a p ř í k l a d u prohl ížečů Google 
C h r o m é a Firefox, k t e r é pro u k l á d á n í t ě c h t o dat používa j í S Q L i t e . D a t a jsou u ložena v jed
nom souboru, po ú t o k u tedy klient na svém prohl ížeči př i jde o veškerá cookies. T í m t o 
ú t o k e m se tedy ú točn íkov i m ů ž e p o d a ř i t nás i lně odh lá s i t už iva te le v jeho prohl ížeči z infor
m a č n í h o s y s t é m u a m ů ž e to o tev ř í t více z p ů s o b ů pro ú t o k na d a n ý in formační s y s t é m než 
bez p roveden í tohoto ú t o k u . 
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2.3 Detekce zranitelných míst 

Detekce nových ú t o k ů je oblast, k t e r á by se n e m ě l a z a n e d b á v a t . P o vy tvo řen í webové apl i
kace je nutno zajistit, aby byla a k t u a l i z o v a n á prot i n o v ý m h r o z b á m . 

2.3.1 H o n e y p o t 

J e d n í m ze z p ů s o b ů detekce z ran i t e lných mí s t je honeypot. Honeypot je sy s t ém, k t e r ý de
tekuje n e o p r á v n ě n é už ívání s y s t é m u a automaticky detekuje, zda se jednalo o ú t o k a j aké 
techniky využi l . 

N a w e b o v é m serveru m ů ž e bý t automaticky zjišťováno n e s t a n d a r d n í chování . Může 
se jednat o zkoušení p ř í s t u p ů na r ů z n é neexis tuj íc í adresy (nap ř ík l ad http://stranka.cz/admin, 
ú t o k e m hrubou silou na r ů z n é moduly s y s t é m u , jako je t ř e b a registrace, p o p ř í p a d ě př ih la
šování už iva te lů a tak dá le . T y t o udá lo s t i by mě ly bý t logovány a d a n ý ú t o k by mě l bý t 
logován jako celek, aby bylo m o ž n é zjistit vektor ú t o k u . V t ě c h t o vektorech ú t o k u pak 
a u t o m a t i z o v a n ý n á s t r o j m ů ž e hledat vzory a u p o z o r ň o v a t a d m i n i s t r á t o r a na nové vektory 
ú t o k u , k t e r é mohou bý t cestou k p ro lomen í sys t ému . 

P ř i na s t avován í logovacího s y s t é m u je n u t n é b r á t v potaz, aby veškeré informace, k te ré 
jsou logovány, mě ly in formační hodnotu a neza těžova ly s y s t é m . P o k u d by logování bylo 
n á r o č n é n a p ř í k l a d na paměťové zdroje, mohla by bý t tato sku t ečnos t v y u ž i t a k ú t o k u 
na d a n ý s y s t é m a minula by se s v ý m z á m ě r e m nasazen í . 

Veškeré logy by měly bý t p ř e d á v a n é do cen t r á ln ího bodu. P ř i větš ích sys t émech (kdy 
webová aplikace běž í na více serverech), p o p ř í p a d ě se spravuje více ap l ikac í běžících na růz
ných serverech je d o b r é m í t cen t r á ln í logovací sy s t ém, k a m se budou u k l á d a t veškeré pří
stupy, u p o z o r n ě n í z aplikace a p o d o b n ě . Z a b r á n í se t í m př i d o b r é m n a s t a v e n í p ř e h l é d n u t í 
dů lež i tých u p o z o r n ě n í . P o k u d by byly logovací soubory na k a ž d é m serveru, a d m i n i s t r á t o r 
ča sem p ř e s t a n e kontrolovat veškeré servery, p o p ř í p a d ě nebude tak d o b r á odezva, jako př i 
c e n t r á l n í m logování . 

2.3.2 B u g b o u n t y 

Dal š ím z p ů s o b e m de tekc í jsou bug bounty. J e d n á se o z p ů s o b , kde se vypíše o d m ě n a za na
lezení z r an i t e lného m í s t a a jeho nah l á šen í správci webu. Tento z p ů s o b h l edán í z ran i t e lnos t í 
je j e d n í m z nej účinnějš ích. P o k u d je v y p s a n á o d m ě n a d o s t a t e č n ě mot ivuj íc í , motivuje etické 
hackery k na lezen í slabin v s y s t é m u . P ř i t a k o v é m t o p o č í n á n í je d o b r é d o b ř e stanovit pod
m í n k y pro vyp lácen í . Také je d o b r é pro h l edán í z ran i t e lných mís t vy tvo ř i t spec iá ln í server, 
aby nedoš lo k n a r u š e n í chodu os t r ého serveru, p o p ř í p a d ě ú n i k u ci t l ivých dat. 

2.3.3 P e n e t r a č n í t e s t o v á n í 

A s i ne j lepš ím z p ů s o b e m , jak zjistit m o ž n é b e z p e č n o s t n í slabiny je p e n e t r a č n í t e s tován í . 
J e d n á se o cílené h l e d á n í b e z p e č n o s t n í c h slabin, k t e r é je b u d p rováděno o d b o r n í k e m anebo 
a u t o m a t i c k é . 

P e n e t r a č n í t e s tován í p rováděné o d b o r n í k e m je cesta, jak zjistit m a x i m u m bezpečnos t 
ních slabin. O d b o r n í k využ ívá své znalosti a zkušenos t i pro o te s tován í webové aplikace. P ř i 
t e s tován í aplikace m ů ž e t a k é n a h l é d n o u t do zdro jových kódů , aby mohl lépe odhalit m o ž n é 
zranitelnosti a d o p o r u č i t jejich o d s t r a n ě n í . Tato m o ž n o s t t e s tován í je ale velice n á k l a d n á , 
v y p l a t í se proto pouze u větš ích p r o j e k t ů , kde hroz í velké škody. N á k l a d y na o tes tován í 
webové aplikace by nemě ly p ř e s á h n o u t o d h a d o v a n é škody z p ů s o b e n é ú t o k e m na apl ikaci . 
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Pro menš í projekty, kde nehroz í tak vysoké škody existuje m o ž n o s t a u t o m a t i c k é h o pene-
t r a č n í h o t e s tován í . K dispozici jsou jak komerčn í projekty (nap ř ík l ad ht tps: / /secapps.com/) 
tak open source projekty (nap ř ík l ad h t tp : / /w3af .org / ) . T y t o n á s t r o j e jsou čás t ečně auto
ma t i zované , pro důk ladně j š í o t e s tován í je ale t ř e b a m í t znalosti t ě c h t o n á s t r o j ů a ú t o k ů . 

T ř e t í m o ž n o s t í je využ í t projektu od C Z . N I C - Skener Webu [ ]. J e d n á se o projekt, kdy 
C Z . N I C chce zvýši t bezpečnos t na českém Internetu t í m , že bude m a j i t e l ů m w e b ů zdarma 
poskytovat m o ž n o s t si otestovat své webové s t r á n k y na zranitelnosti . J e d n á se o bezzásahové 
t es tován í , kdy po čase maji tel i webové s t r á n k y př i jdou výs ledky t e s t ů (nejsou t ř e b a znalosti 
webové b e z p e č n o s t i ) . V ý h o d o u oproti a u t o m a t i c k é m u t e s tován í je z á k l a d n í o t e s tován í webu 
profes ionálem, k t e r ý i z h o d n o t í v ý s t u p y z a u t o m a t i c k é h o t e s tován í (zda se n a p ř í k l a d ne j edná 
o p l a n ý poplach). P r ů b ě h je následuj ící : 

• O b j e d n á v k a 

• A u t o m a t i c k ý sken - j e d n á o n e d e s t r u k t i v n í t e s tován í webu, p o m o c í o t ev řených i ko
merčn ích tes tovac ích n á s t r o j ů . Dá le jsou pak použ i t y i t e s tovac í n á s t r o j e sd ružen í 
C Z . N I C . P ř e d t e s t o v á n í m je zas láno u p o z o r n ě n í e-mailem. 

• Rych lý ručn í test a interpretace výs ledků - j e d n á se o o d b o r n í k e m p r o v á d ě n o u čin
nost, kdy zkontroluje v ý s t u p y a u t o m a t i c k ý c h t e s t ů , otestuje web na chyby, k t e r é testy 
nedokáž í odhalit 

• Závěrečná zp ráva - obsahuje výs ledky t e s t ů , seznam slabin s m o ž n ý m i dopady a do
poručen í , jak je odstranit 

2.3.4 A u t o m a t i c k é f i l t r o v á n í p o ž a d a v k ů 

Pro ochranu webových ap l ikac í prot i s táva j íc ím a u r č i t ý m n o v ý m n e z n á m ý m ú t o k ů m lze 
využ í t webový ap l ikačn í firewall (z angl ického Web App l i ca t i on F i rewal l , zkra tka W A F 
[18]). J e d n á se o a k t i v n í prvek p řes k t e r ý se posí lá veškerá komunikace na server s webovou 
apl ikací ( jedná se tedy o p ř e d s a z e n ý prvek p ř e d w e b o v ý m serverem). Lze jej m í t p ř í m o 
s p u š t ě n ý softwarově na d a n é m webovém serveru s webovou apl ikac í anebo jako s a m o s t a t n ý 
h a r d w a r o v ý prvek zapo j ený p ř e d serverem ( p o p ř í p a d ě jako c loudové řešen í ) . W e b o v ý apli
kačn í firewall funguje jako o b o u s m ě r n á proxy, kde k a ž d ý př íchozí p o ž a d a v e k na ap l ikačn í 
v r s tvě analyzuje a v H T T P hlavičce h l e d á m o ž n é vzory ú t o k ů ( X S S , S Q L injekce a tak 
dá le ) . 

V ý h o d o u tohoto řešení je, že lze takto ch rán i t webové aplikace k t e r é nejsou d o b ř e za
bezpečené a jejich zabezpečen í by bylo velice n á k l a d n é . Také tento p ř í s t u p lze využ í t jako 
p reven t ivn í o p a t ř e n í prot i ú t o k ů m ( v ý h o d a webového ap l ikačn ího firewallu spoč ívá t aké 
v tom, že je d íky tomu webový server n e p ř í m o p ř í s t u p n ý Internetu). 

N e v ý h o d a webového ap l ikačn ího serveru spočívá v tom, že se j e d n á o s t avový prvek přes 
k t e r ý je veden veškerý provoz. V p ř í p a d ě že dojde k v ý p a d k u d a n é h o prvku , pak se m ů ž e s t á t 
webová aplikace nedostupnou. Dá le t a k é m ů ž e webový ap l ikačn í firewall c h y b n ě rozpoznat 
val idní p o ž a d a v e k jako hrozbu a odfiltrovat ho, č ímž by by l z n e m o ž n ě n p ř í s t u p l eg i t imn ímu 
uživatel i . 

N a t rhu exis tuj í komerčn í řešení (nap ř ík l ad M o n i t o r A p p nebo Barracuda) . M e z i Open 
Source řešen ími je asi ne jznámějš í projekt ModSecur i ty [22], k t e r ý nab íz í řešení pro nej-
rozšířenější serverové aplikace (Apache, Ng inx a IIS). M e z i c loudová řešení p a t ř í n a p ř í k l a d 
CloudFlare [ ] ( j edná se o řešení software jako s lužba z angl ického Software as a Service, 
zkra tka SaaS). 
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Kapitola 3 

Návrh systému na ochranu 
webových aplikací 

V ý s t u p e m t é t o d ip lomové p r á c e je framework pro b e z p e č n ý vývoj webových apl ikac í . V t é t o 
kapitole je p o p s á n o j a k é ú t o k y tento framework řeší a jak se prot i n i m b r á n í . 

V t é t o kapitole budou p o p s á n y a r o z e b r á n y způsoby obrany prot i ú t o k ů m p o p s a n ý c h 
v p ředchoz í kapitole. 

Poznámka: na konci nadpisů uvedených v této kapitole jsou v závorce uvedena označeni 
dle OWASP TOP 10 

3.1 Injekce (AI) 

Tento ú t o k se z a k l á d á na vektoru ú t o k u , kdy se ú t o č n í k snaž í spustit svůj škodl ivý kód na 
interpretu, k t e r ý běž í na serveru ( p o p ř í p a d ě tento interpret m ů ž e bý t i webový prohl ížeč 
klienta, kde se v současné d o b ě obvykle využ ívá pro b ě h webových ap l ikac í JavaScrt ipt , 
k t e r ý m á p ř e v á ž n á vě t š ina už iva te lů z a p n u t ý ) . 

Z p ředchoz í kapi toly je z ře jmé, že mí s t pro ú t o k je tol ik , že lepší je prevenci pro t i ú t o k u 
udě la t p ř e d vstupem dat do d a n é aplikace, než tyto p r o b l é m y řeši t p ř í m o u j edno t l i vých 
i n t e r p r e t ů , kde se kód m ů ž e p rovádě t . Taková to architektura s y s t é m u u m o ž n í cen t r á ln í 
p ř e h l e d n é ř ízení a na s t avován í co do s y s t é m u m ů ž e vstoupit za data a reagovat p ř í p a d n ě 
na nové možnos t i hrozeb ú t o k u p o m o c í injekce. 

Z p ředchoz ích o d s t a v c ů plyne, že n á v r h b e z p e č n o s t n í h o frameworku m u s í bý t navrhnut 
tak, aby data p ř e d vstupem do s a m o t n é h o s y s t é m u byla ř á d n ě zkont ro lována , a to ze všech 
zdro jů . Nelze se spo léha t na kontrolu p ř e d vstupem do n ě k t e r ý c h i n t e r p r e t ů (např ík l ad 
O W A S P e m d o p o r u č o v a n ý framework Doctr ine ch rán í d a t a b á z i p ř e d S Q L injection, p rob lé 
mem ale zůs tává , že p r o g r a m á t o r m ů ž e tento framework š p a t n ě použ í t , p o p ř í p a d ě o s t a t n í 
interpreti n e m u s í bý t d o s t a t e č n ě c h r á n ě n i ) . U webových ap l ikac í jsou zdroji dat G E T (para
metry p ř e d á v a n é v U R L ) , P O S T (parametry p ř e d á v a n é v H T T P hlavičce) , P U T (parametry 
p ř e d á v a n é v H T T P hlavičce, využ ívá se př i R E S T a r c h i t e k t u ř e ) , D E L E T E (parametry pře
dávané v U R L , využ ívá se př i R E S T a r c h i t e k t u ř e ) a H E A D (parametry p ř e d á v a n é v U R L ) . 
Dá le se pak v H T T P hlavičce m ů ž e p ř e d á v a t cookies. T y t o cesty jsou s t a n d a r d n í a slouží 
pro p ř e d á v á n í dat od kl ienta na webový server kde běží webová aplikace. T y t o cesty proto 
mus í bý t b r á n y v potaz a c h r á n ě n y ( p o p ř í p a d ě u cest pro R E S T - P U T , D E L E T E , H E A D 
t u m u s í bý t m o ž n o s t rozší ření frameworku pro jejich implementaci) . Dle volby komunikace 
lze do H T T P hlavičky v k l á d a t r ů z n é dalš í vol i te lné možnos t i , k t e r é se využívaj í pro b ě h 
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aplikace (nap ř ík l ad se zde m ů ž e p ř e d á v a t kód pro C S R F ochranu). T y t o cesty už nejsou 
ale s t a n d a r d n í m i a p r o g r a m á t o r si je m u s í oše t ř i t s á m . P ř i t akové to o b r a n ě , kdy jsou data 
o še t ř ena p ř e d vs tupem do aplikace, je z a b r á n ě n o m o ž n o s t i ú t o k u injekcí. P o d m í n k o u je, aby 
p r o g r a m á t o r k t e r ý vyvíjí danou webovou apl ikaci s p r á v n ě tuto kontrolu nastavil a využíval . 

3.2 Chybná autentizace a správa relace (A2) 

W e b o v é in formační sys témy, ve k t e r ý c h je sp ráva op rávněn í , p ř ih lašován í už iva te lů a dalš í 
funkce z nich vyplývaj íc í vyžadu j í stavovost. Vzhledem k tomu, že protokol H T T P je be-
zestavový, m u s í se stavovost p ř i d a t . Stavovost se v p r o g r a m o v a c í m jazyce P H P vy tvá ř í 
z ř ízením sezení (session - $_SESSION je super g lobáln í p r o m ě n n á , do k t e r é lze uloži t data, 
k t e r á se ma j í uchovat v p r ů b ě h u sezení) . V zák l adn í konfiguraci se u kl ientské stanice do 
cookies vygeneruje u n i k á t n í ident i f ikátor , d íky k t e r é m u server identifikuje kl ienta a zajist í 
mu stavovost H T T P protokolu. D a t a o sezení se uk láda j í v úložiš t i na serveru v souboru se 
sezeními . P o k u d m á k l i en t ská stanice z a k á z á n o cookie, je zvolen z p ů s o b p ř e n á š e n í v U R L 
adrese. V z á k l a d n í konfiguraci t a k é nen í řešeno regenerování iden t i f iká toru sezení a zůs t ává 
s te jné po celou dobu, co je sezení pro klientskou stanici zř ízeno. Tato z á k l a d n í konfigurace 
je n e z a b e z p e č e n á a m á veliká b e z p e č n o s t n í r iz ika , k t e r á mohou vést ke zcizení sezení a ná
s l ednému o v l á d n u t í ú č t u d a n é h o už iva te le . Framework m u s í zajistit min imal izován í t ě c h t o 
rizik. 

Obrana prot i ú t o k u na sezení bude ř e šena nás l edovně [21]. P ř i k a ž d é m H T T P p o ž a d a v k u 
mus í bý t ident i f iká tor sezení znovu vygenerován . Znovuvygene rován í je dě l áno proto, aby 
v p ř í p a d ě zcizení p ředeš lého ident i f iká toru nemohl ú t o č n í k tento ident i f iká tor sezení zneuž í t . 
Mus í bý t z a k á z á n o p ř e d á v á n í ident i f iká toru sezení v U R L . U R L je impl ic i tně u k l á d á n o ve 
vě tš ině prohl ížečích k l ien tských stanic a v p ř í p a d ě , že už iva te l p řepoš le své U R L dalš í osobě , 
m ů ž e tato osoba (vědomě či nevědomě) zcizit sezení . Ident i f iká tor sezení bude uchováván 
v cookie klienta, kde m u s í bý t cookie nastaveno tak, aby nešlo číst z o s t a t n í c h webových 
s t r á n e k a bylo z n e m o ž n ě n o č ten í cookie p o m o c í JavaScriptu (pole pro d o m é n u m u s í zů
stat p r á z d n é , aby d a n é cookie plati lo pouze pro danou d o m é n u ) . Z a b r á n ě n í č t en í p o m o c í 
JavaScriptu lze zajistit p o m o c í p ř í z n a k u H t tpOn ly . Tento p ř í znak nen í j is tou ochranou, že 
ú t o č n í k nezcizí ident i f iká tor sezení (prohl ížeč n a p ř í k l a d tuto funkcionali tu n e m u s í m í t im
plementovanou), v ý r a z n ě se t í m ale sníží m o ž n o s t zcizení. Iden t i f iká tor sezení m u s í bý t t aké 
d o s t a t e č n ě d louhý ( O W A S P d o p o r u č e n í je m i n i m á l n ě 128-b i tů ) , aby d íky jeho k r á t k é délce 
nebylo m o ž n é ident i f iká tor sezení snadno odhadnout. Vedle dé lky ident i f iká toru sezení mus í 
m í t i d o s t a t e č n ě vysokou entropii . Mus í bý t p o u ž i t ý d o s t a t e č n ě kryptograficky silný pseudo 
n á h o d n ý g e n e r á t o r čísel. D a t a o sezení mus í bý t uchovávána na s t r a n ě serveru, na k t e r é m 
je d a n á webová aplikace hos tovaná . Uložená data v sezení mohou bý t in t e rn í data typu 
pos ledn í př ih lášení , email , IP adresa, př ih lašovací j m é n o , j m é n o a p o d o b n ě . D a t a v sezení 
nesmí obsahovat ci t l ivá data typu číslo p l a t e b n í karty, číslo o b č a n s k é h o p r ů k a z u a p o d o b n á 
cit l ivá data v o t e v ř e n é p o d o b ě . P o k u d je nutnost tato data uchováva t p ř í m o v sezení, mus í 
bý t tato cit l ivá data šifrována. P o k u d d a n á platforma, na k t e r é webová aplikace běží m á 
již v sobě zabudovanou podporu pro s p r á v u sezení , je lepší využ í t tuto zabudovanou pod
poru než v y t v á ř e t v l a s tn í s p r á v u sezení . V ý m ě n a iden t i f iká toru sezení mus í bý t zaj išťována 
mezi serverem na k t e r é běž í d a n á webová aplikace a k l i en t ským proh l í žečem přes šifrované 
spojení , z a b r á n í se tak m o ž n é m u odposlechu nebo m o ž n é z m ě n ě iden t i f iká toru sezení. 
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3.3 Cross-Site scripting (XSS) (A3) 

Ú t o k Cross-Site scripting (XSS) nen í m í ř e n p ř í m o na serverovou čás t webové aplikace 
(myšleno mí s to , kde ú t o č n í k svůj ú t o č n ý kód spouš t í ) , ale je m í ř e n na k l ien tský prohl ížeč 
se s p u š t ě n ý m interpretem JavaScriptu. Jak vyp lývá z kapi toly 2.2.3, kde byly tyto mož
nosti ú t o k ů rozebrány, je velice ob t í žné filtrovacími nás t ro j i oše t ř i t veškeré vstupy tak, aby 
se ú točn íkov i n e p o d a ř i l o dostat na k l ien tský prohl ížeč kus škodl ivého kódu . Pro to mus í 
framework dodat na klientskou stanici H T M L v t akové p o d o b ě , aby nedoš lo ke kompro-
mitaci obsahu p o m o c í škodl ivých k ó d ů ú t o č n í k a . P r o tento účel bude využ i t šablonovací 
framework Twig , k t e r ý je d o p o r u č e n ý O W A S P . Tento framework pak bude d o p l n ě n d r u h ý m 
z p ů s o b e m obrany prot i ú t o k u X S S , a to je Content Security Policy [. ] [12]. Tato obrana 
spočívá v možnos t i prohl ížeči p ř e d e m říci, k t e r é zdroje různých dat (lze nastavit vě t š inu 
obsahu používaj íc ího se ve webových ap l ikac í jako jsou JavaSc r ip tové soubory, kaskádové 
styly, zdroje ob rázků , fontů a p o d o b n ě ) se budou odkud n a č í t a t . P ř i tomto n a s t a v e n í je za
k á z á n o s p o u š t ě n í j akýchkol iv J a v a S c r i p t o v ý c h (a o s t a tn í ch ) dat, k t e r é jsou p ř í m o na H T M L 
s t r á n c e . Možnos t í jak tyto zdroje p ř í m o na s t r á n c e spustit je do H T T P hlavičky, ve k t e r é se 
na s t aven í Content Security Policy posí lá , p ř i d a t hash zdroje p ř í m o ve s t r á n c e . Toto u m o ž n í 
jeho spuš t ěn í . Nu tno j e š t ě podotknout i , že ne k a ž d ý prohl ížeč podporuje Content Security 
Policy, proto tento z p ů s o b neřeš í k o m p l e t n í problematiku X S S , jak se m ů ž e z d á t . 

3.4 Nezabezpečený př ímý odkaz (A4) 

Obranou prot i tomuto ú t o k u bude m o ž n o s t u k a ž d é s t r á n k y ve webové apl ikaci definovat 
p ř í s t u p o v á p ráva . P o m o c í definice p ř í s t u p o v ý c h p r áv , pokud je vývo já ř webové aplikace 
nas t av í , lze efekt ivně z a b r á n i t tomuto ú t o k u , ovšem pouze za p ř e d p o k l a d u , že se ú točn íkov i 
nepovede z ískat d a n á o p r á v n ě n í . Dalš í m o ž n o s t í obrany prot i tomuto ú t o k u je d á t vývojář i 
m o ž n o s t definovat si v l a s tn í metody o p r á v n ě n í spec iá lně pro danou funkci. N a p ř í k l a d pro 
funkci vratPodrizeneho, k t e r é by se dáva l ident i f iká tor p r a c o v n í k a a mě la by vracet pouze 
p o d ř í z e n é a k t u á l n ě p ř ih l á šeného p racovn íka , by vývo já ř mohl definovat spec iá ln í metodu 
pro tuto funkci k t e r á by dostala jako parametr id a k t u á l n ě p ř ih l á šeného p r a c o v n í k a a funkce 
by zjistila, zdaje p r a c o v n í k ů v p ř í m ý podř ízený , a pokud nikol iv , tak by p ř í s t u p zamí t l a . Tato 
m o ž n o s t obrany už ú točn íkov i t é m ě ř z n e m o ž n í zneuž í t b e z p e č n o s t n í slabinu Nezabezpečený 
přímý odkaz. D a n á m o ž n o s t je ale vykoupena t í m , že vývo já ř m u s í naprogramovat d a n é 
kontroly pro d a n é funkce a pečlivě zvážit k t e r é funkce budou j a k ý m z p ů s o b e m kontrolovány. 

3.5 Nezabezpečená konfigurace (A5) 

P r v n í m z á k l a d n í m krokem k d o b r é m u zabezpečen í webové aplikace je s p o u š t ě t na d a n é m 
serveru pouze danou apl ikaci a ž á d n é j iné s lužby (vyjma těch , k t e r é h o s t o v a n á webová apl i
kace p o t ř e b u j e ke svému b ě h u nebo ho podporuje). P o k u d na fyzickém serveru m á běže t více 
odl išných s lužeb, lze využ í t pro jejich oddě len í v i r t u á l n í stroje. D r u h ý m z á k l a d n í m krokem 
pro zabezpečen í chodu hos tované webové aplikace je m í t na in s t a lovaný a s p u š t ě n ý pouze 
ten software, k t e r ý webová aplikace p o t ř e b u j e k chodu. Da l š ím krokem k d o b ř e nakonfiguro
v a n é m u serveru je mí t s p r á v n ě n a s t a v e n ý firewall. Ve firewallu by měly bý t povoleny pouze 
porty, p řes k t e r é se p ř i s t u p u j e k webové apl ikaci a veškerý o s t a t n í provoz bý t zahazován . 
O p e r a č n í s y s t é m je nutno p rav ide lně aktualizovat, t o t éž p l a t í o w e b o v é m serveru a da l š ím 
software k t e r ý m u s í bý t ak tua l i zován , aby bylo zamezeno využ i t í ú t o k ů přes z n á m é zrani-
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telnosti o p e r a č n í h o s y s t é m u , p o p ř í p a d ě p r o g r a m ů . P rogram zajišťující b ě h webové aplikace 
mus í m í t nastavena p r á v a aby mohl p ř i s t u p o v a t pouze k s o u b o r ů m webové aplikace a t aké 
bý t s p o u š t ě n pod o d d ě l e n ý m už iva te lem. Ve webové apl ikaci je t ř e b a zajistit logování a 
zároveň zamezit vypisování c h y b o v ý m a logovacím v ý s t u p ů m na v ý s t u p zobrazovaný k l i 
en t ské stanici . P r o b ě h aplikace je n u t n é vyžadova t provoz přes z a b e z p e č e n ý protokol https 
a nedovolit zneuž i t í ú t o k u na využ i t í s l abých šifrovacích p ro toko lů (z angl ického Downgrade 
At tack) . V p ř í p a d ě využ íván í D N S z á z n a m ů použ íva t jejich kryptograf ické zabezpečen í prot i 
p o d v r ž e n í ( nap ř ík l ad DNSSec ) . K frameworku m u s í bý t n a s t a v e n ý p ř í s t u p tak, aby s ložka 
s n e p ř í s t u p n ý m i soubory (jako je n a p ř í k l a d zdro jový kód, neveře jně p ř í s t u p n á data) byla 
n e p ř í s t u p n á p ř í m o přes U R L . 

3.6 Expozice citlivých dat (A6) 

Pro obranu prot i t ě m t o t y p ů m ú t o k ů je nutno data šifrovat. V dnešn í d o b ě lze dosáh
nout možnos t i šifrování spo jen í mezi klientem a serverem p o m o c í p o d e p s a n é h o cer t i f iká tu 
zdarma, n a p ř í k l a d od cer t i f ikační autori ty Let ' s Encryp t . Tuto autor i tu lze využ í t pro weby, 
k t e r á neobsahu j í zv láš tě ci t l ivá data, n a p ř í k l a d blogy, d i skuzn í fóra, s t a t i cké s t r á n k y a po
d o b n ě . V p ř í p a d ě už i t í c i t l ivých dat nen í v h o d n é tuto cert i f ikační autor i tu použ í t a je 
v h o d n é pro certifikaci využ í t Extended Val ida t ion cert if ikáty. Tento typ cer t i f iká tů by měly 
použ íva t webové aplikace, k t e r é ma j í ci t l ivá data, p o p ř í p a d ě v t ěch to ap l ikac ích docház í 
ke z v ý š e n ý m finančním t o k ů m v p o d o b ě plateb. M e z i tyto webové aplikace p a t ř í n a p ř í k l a d 
e-shopy. 

Dalš í m o ž n o u slabinou m ů ž e bý t spo jen í mezi serverem na k t e r é m běží webová aplikace 
a o s t a t n í m i s lužbami , k t e r é webová aplikace využ ívá (nap ř ík l ad ded ikovaný d a t a b á z o v ý 
server). Toto spojení m ů ž e bý t nešifrované a i p ř i d o b ř e z a b e z p e č e n é m serveru na k t e r é m 
běží webová aplikace m ů ž e bý t tato b e z p e č n o s t n í slabina hrozbou. Je tedy n u t n é zajistit 
šifrované spojen í . Jako možnos t i z abezpečen í tohoto spojení p o m o c í šifrování jsou na s t aven í 
komunikace přes protokol, k t e r ý je šifrovaný (musí d a n á s lužba podporovat) a nebo použ i t í 
š ifrovaného V P N spojení ( nap ř ík l ad O p e n V P N ) . 

Vedle zabezpečen í p ř e n o s u dat je n u t n é s p r á v n ě zabezpeč i t data na serveru, kde běží 
webová aplikace. Z á k l a d n í m pravidlem, pokud je ve webové apl ikaci použ íváno př ih lašo
vání už iva te lů , je n e u k l á d a t hesla v n e z m ě n ě n é p o d o b ě v d a t a b á z i . V p ř í p a d ě ú n i k u dat 
by ú t o č n í k mohl tato hesla kompromi tovať a zneuž í t . P r o jejich s p r á v n é uchování je d o b r é 
využ íva t t a k z v a n é p o m a l é hashovac í funkce (nap ř ík l ad hashovac í funkce Blowfish hashing). 
Toto hashován í je o dost pomale j š í než u klas ických hashovac ích funkcí a lze nastavit i 
něko l ikanásobné hashován í . T í m t o z p ů s o b e m u k l á d á n í hesel se ú točn íkov i m n o h o n á s o b n ě 
ztíží m o ž n o s t z ískat podobu d a n ý c h hesel, d íky v y s o k ý m n á r o k ů m na v ý p o č e t n í zdroje. P r o 
u k l á d á n í hesel je n e b e z p e č n é použ íva t hashovac í funkce M D 5 a S H A 1 . V p ř í p a d ě o s t a t n í c h 
ci t l ivých dat, k t e r á je t ř e b a číst a nelze je tak zabezpeč i t j e d n o s m ě r n o u hashovac í funkcí je 
n u t n é tato data šifrovat. Šifrování lze p rovádě t na více ú rovn ích . Lze šifrovat celé ú ložné za
řízení (nap ř ík l ad H D D , SSD) na k t e r é m webová aplikace běž í nebo data šifrovat v d a t a b á z i . 
I deá ln ím stavem je využ íva t obě možnos t i šifrování. 

P ř i šifrování dat v d a t a b á z í c h a úložiš t ích je t ř e b a d b á t na b e z p e č n é m uchování klíčů 
pro dešifrování. V p ř í p a d ě v ý p a d k u je t ř e b a zajistit, aby data v důs l edku šifrování nebyla 
ztracena z d ů v o d u chybějících dešifrovacích klíčů. Dá le je pak nutno d b á t na b e z p e č n é 
uložení zá loh. P o k u d zá lohy nejsou b e z p e č n ě uloženy, ú t o č n í k tohoto faktu m ů ž e zneuží t a 
tyto zá lohy zcizi t . 
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3.7 Chyby v řízení úrovní p ř í s tupů (A7) 

P r o zabezpečen í t é t o m o ž n é slabiny je n u t n é mí t m o ž n o s t pro k a ž d o u p ř í s t u p o v o u s t r á n k u 
definovat p ř í s t u p o v á op rávněn í . 

3.8 Cross-Site Request Forgery (CSRF) (A8) 

Obranou prot i tomuto ú t o k u je vygenerován í kryptograficky n á h o d n é h o ře tězce , k t e r ý m 
se bude kontrolovat, zda p o ž a d a v e k na webový server přišel ze strany klienta anebo by l 
podvrhnut z j i né s t r ánky . Tento n á h o d n ý ře tězec je v h o d n é měn i t . 

Dalš í a l t e r n a t i v n í obranou je n a p ř í k l a d captcha. U ní m ů ž e bý t p r o b l é m , že př i š p a t n é m 
použ i t í j i ú t o č n í k m ů ž e zjistit a poslat w e b o v é m u serveru, a t í m z pohledu webového serveru 
docíl i t legit imnosti d a n é h o p o ž a d a v k u . 

Pro webové aplikace, co využívaj í požadavky , k t e r é jsou na b e z p e č n o s t velice citlivé 
(nap ř ík l ad pos í lán í f inančního obnosu v i n t e r n e t o v é m bankovn ic tv í ) lze využ í t metodu ově
ření p o m o c í j edno rázového tokenu zas laného přes nezávis lé m é d i u m . V praxi se ča s to j e d n á 
o řešení , kdy server pos í lá n á h o d n ě vygene rovaný ověřovací kód p o m o c í S M S zprávy, po
p ř í p a d ě přes email . Da l š ími operacemi, k t e r é je d o b r é takto zabezpeč i t jsou operace, k te ré 
vedou n a p ř í k l a d k možnos t i z t r á t y kontroly nad ú č t e m ( z m ě n a hesla, p ř ih lašovac ího j m é n a , 
emailu a p o d o b n ě ) . Stejnou sílu ověření p o ž a d a v k u od uživate le jako j edno rázové heslo m á 
t a k é v y n u c e n é znovupř ih l á šen í uživate le . 

Dalš í p revenc í je z a k á z á n í vysky tován í se webové aplikace na j iných webech n a p ř í k l a d 
p o m o c í možnos t i <iframe>. Tento z p ů s o b obrany nezaj is t í k o m p l e t n í ochranu prot i pod
v r h n u t í p o ž a d a v k u na server. Je ale dobrou prevenc í prot i tomuto a j i n ý m ú t o k ů m . 

3.9 Použi t í známých zranitelných komponent (A9) 

P r o t i t é t o zranitelnosti se lze b r á n i t p o u ž i t í m n á s t r o j ů pro s p r á v u knihoven, k t e r é se s t a ra j í 
o a k t u á l n o s t d a n ý c h p o u ž i t ý c h komponent. D á l e je t ř e b a d a n é komponenty p ř e d jejich 
v y u ž i t í m a lespoň prostudovat. Z á k l a d n í m ukazatelem u uzav řených komponent m ů ž e bý t 
doklad, že nad komponentou by l proveden b e z p e č n o s t n í audit. U komponent s o t e v ř e n ý m 
zd ro jovým k ó d e m lze p o u ž í t vedle ne jdůvě ryhodně j š ího ukazatele, b e z p e č n o s t n í h o audi tu, 
dalš í ukazatele typu če tnos t ak tua l i zac í , velikost komunity, p řeh led firem s ta ra j íc ích se 
o vývoj nebo p řeh led firem, k t e r ý tuto komponentu využívaj í . T y t o ukazatele jsou s labš ího 
r ázu a mohou j í t prot i sobě . Více p o u ž í v a n á komponenta vede k če tně j š ím k o n t r o l á m ze 
strany komunity a je tak vyšší p o č e t kontrol zdro jových k ó d ů . Použ ívaně jš í komponenty ale 
mohou p ř i t a h o v a t pozornost ú t o č n í k ů , k t e ř í po na lezení slabiny mohou d íky rozš í řenos t i 
komponenty zneuží t nalezenou chybu pro ú t o k na široké spektrum webových apl ikací . 

Z hlediska a u t o m a t i c k ý c h kontrol exp lo i tů by bylo m o ž n é vy tvo ř i t vzory použ íván í kom
ponent př i běžných operac ích . S y s t é m by si pro k a ž d o u volanou s t r á n k u statist icky zazna
menáva l k t e r é komponenty jsou pro zp racován í t é t o s t r á n k y používány, v j aké posloupnosti, 
j aké k o n k r é t n í funkce či metody jsou volány a s j a k ý m i typy p a r a m e t r ů pracuje, p o č e t p rů 
chodů , typy n á v r a t o v ý c h hodnot a p o d o b n ě . Z t ěch to statistik by si pak s y s t é m vytvoř i l 
u rč i t é vzory už i t í a v p ř í p a d ě odchylek od p r ů m ě r n é h o vzoru by se tato udá los t zanesla 
do logovacího souboru a dle vý j imečnos t i t é t o udá lo s t i by byla d a n á z p ě t n á vazba od vý
vojáře zda se jednalo o l eg i t imní operaci či nikol iv (pro využ i t í v dalš ích de tekc í tohoto 
vzoru). U tohoto z p ů s o b u obrany by se pak mohlo využ íva t dvou z p ů s o b ů využ i t í . P r v -
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n í m z p ů s o b e m by bylo p o u h é z a z n a m e n á v á n í po t enc ioná ln í ch b e z p e č n o s t n í c h i nc iden tů a 
upozo rňován í na ně . V p ř í p a d ě d o b r ý c h výs ledků detekce by se tento s y s t é m obrany mohl 
využ íva t pro a u t o m a t i c k é b lokování t ě ch to p o ž a d a v k ů . 

3.10 Neošet řené přesměrování a předávání (A10) 

P r o t i p o d v r h n u t í vs tupu pro p ře směrován í se lze b r á n i t d o b r ý m oše t ř en ím, k a m se bude 
uživate l webové aplikace p ře směrováva t . Je nutno ú točn íkov i znemožn i t z m ě n u adresy, na 
kterou se už iva te l dos tává . 
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Kapitola 4 

Implementace 

V t é t o kapitole je r o z e b r á n a implementace frameworku v jazyce P H P . Implementace vycház í 
z b e z p e č n o s t n í c h p o ž a d a v k ů zmíněných výše a t a k é z p o ž a d a v k ů na využ i t í frameworku i 
pro implementaci, to z n a m e n á , aby poskyt l m o ž n o s t tvorby M V C architektury a poskyt l 
plnou podporu pro vývo j . 

4.1 Základní rozložení 

Z á k l a d n í m smyslem tohoto rozdělení je oddě l i t veřejně p ř í s t u p n é s ložky a soubory od slo
žek a soubo rů , kde jsou u loženy zdrojové k ó d y frameworku, webové aplikace a u ložené 
dokumenty, ke k t e r ý m m á bý t c h r á n ě n ý p ř í s t u p . Tento cíl je vyřešen tak, že v z á k l a d n í m 
rozložení byly v y t v o ř e n y 2 složky, s ložka framework a s ložka public. P ř i n a s t av o v án í pří
stupu k webové apl ikaci je t ř e b a nastavit pouze p ř í s t u p kořenového a d r e s á ř e celé aplikace 
do s ložky public, kde soubor .htaccess m á za cíl nastavit, aby veškeré požadavky , k t e ré 
nejsou směrovány p ř í m o na ně jaký soubor v ad re sá ř i public (v tomto ad resá ř i jsou pouze 
složky a soubory, k t e r é jsou veřejně p ř í s t u p n é bez jakékol iv kontroly p ř í s t u p u , j e d n á se 
tedy p ř e d e v š í m o soubory typu kaskádové styly, o b r á z k y použ i t é pro webovou s t r á n k u a 
J avaSc r ip tové soubory) byly p ř e d á n y na obsluhu frameworku, k t e r ý zaj is t í jejich sp rávné 
provedení . 

Zák ladn í rozvržen í frameworku pro b e z p e č n ý vývoj webových ap l ikac í je následující : 
kořenový adresář 

— framework 

— class 

— config 

— globál.php 

I— local.php 

— controllerUI 

— entity 
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extern 

facade 

f i l t e r 

mode 

repository 

route 

template 

tmp 

init.php 

I— public 

js 

style 

.htaccess 

index.php 

P ř í k l a d n a s t a v e n í Apache p o m o c í VirtualHost s v y n u c e n ý m p ř e s m ě r o v á n í m na zabez
pečené př ipo jen í : 

<VirtualHost *:80> 

ServerAdmin webmasterOexample.com 

ServerName example.com 

ServerAlias www.example.com 

DocumentRoot /var/www/html/example/public/ 

ErrorLog /var/www/html/example/logs/error.log 

CustomLog /var/www/html/example/logs/access.log combined 

<Directory "/var/www/html/example" 

AllowOverride A l l 

</Directory> 

RewriteEngine on 

RewriteCond °/
0
{SERVER_NAME> =www. example. com [OR] 

RewriteCond °/
0
{SERVER_NAME> =example.com 

RewriteRule " https://
0

/
0
{SERVER_NAME>

0

/
0
{REQUEST_URI> 

[END,QSA,R=permanent] 

</VirtualHost> 
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Pokud pro p o ž a d o v a n ý dotaz n e o d p o v í d á ani jeden ze s o u b o r ů obsažených ve složce pu
blic, je tento U R I p ř e d á n k obsluze frameworku. Framework vycház í z architektury Mode l -
View-Contro l le r (dále jen M V C ) . V p r v n í fázi se p o m o c í interpretu j azyka P H P zavolá 
soubor index.php, k t e r ý si po interpretu j azyka P H P v y ž á d á soubor init.php ze s ložky 
s frameworkem ( k o n k r é t n ě kořenový adresář'•/framework/init.php). Tento inicial izační sou
bor v y t v o ř í instanci t ř í d y Routě a zahá j í inicial izaci a s p o u š t ě n í frameworku. Proces spouš 
t ěn í frameworku po inicial izaci ve t ř í dě Router zač íná v y b r á n í m m ó d u , ve k t e r é m framework 
pracuje. 

M ó d ve složce kořenový adresář/framework/mode m á ve frameworku způsob i t vě tvení 
na zák ladě p ř í s t u p u k webové apl ikaci . Z á k l a d n í čás t obsahuje ApiMode, k t e r ý ř íd í p ř í s t u p 
k webové apl ikaci p řes A P I rozh ran í , dá le je zde p ř í t o m e n CLIMode, k t e r ý ř íd í p ř í s t u p 
k webové apl ikaci p řes p ř íkazovou ř á d k u (nap ř ík l ad pro s p o u š t ě n í c ronů) a nejčastěj i vy
užívaný m ó d UIMode, k t e r ý ř íd í p ř í s t u p už iva te lů k webové apl ikaci . V m ó d u se p rovád í 
volba Controller, n á s l edně vy tvo řen í instance zvolené t ř í d y Controller a zavolání př í s lušné 
metody s parametry zakončené v y p s á n í m v ý s t u p u na s t a n d a r d n í v ý s t u p , jak je vyžado 
váno . P r o tento v ý s t u p si m ó d vy tvá ř í pomocnou instanci jednou ze t ř í d Output (v rol i 
M V C architektury ma j í tyto t ř í d y rol i pohledu - View), k t e r é ma j í za cíl zajistit formá
tova né v y p s á n í v ý s t u p u (nap ř ík l ad p o m o c í frameworku Twig , kde zaj is t í spá rován í dat a 
šab lony) . 

Kon t ro lé r (Controller) ve složce kořenový adresář/framework/controller* (* - značí li
bovolný řetězec), k t e r ý by l zavolán výše z m í n ě n ý m m ó d e m m á rol i Controllera v M V C 
a r c h i t e k t u ř e . C í l em kon t ro lé ru je ve spo lup rác i s t ř í d a m i z modelu spravovat s tavové čás t i 
aplikace a p ř ip r av i t data pro pohled View, k t e r ý tato data bude nás l edně reprezentovat. 

M o d e l (Model) z architektury M V C je rozdě len do t ř ech ob las t í . Ce lou p rác i s data
bází zas t řešu je framerork Doctr ine, k t e r ý v sobě obsahuje ochranu prot i ú t o k ů m injekcí. 
Z frameworku Doctr ine t a k é vycház í architektura modelu, kdy je pohled rozdě len do t ř ech 
oblas t í . P r v n í čás t je entita (Entity) ve složce kořenový adresář/framework/entity, k t e r á m á 
za úkol reprezentovat d a t a b á z o v o u tabulku v re lační d a t a b á z i , vče tně f o r m á t u u ložených 
dat. D r u h á čás t modelu je ú ložiš tě (Repository). Tato čás t m á za cíl definovat e l e m e n t á r n í 
vk l ádac í operace nad re lační d a t a b á z í . J e d n á se o j e d n o d u c h é dotazy typu vlož nového 
uživate le , př ide j uživatel i rol i a p o d o b n ě . Pos l edn í t ř e t í čás t , k t e r á z a p o u z d ř u j e p ř í s t u p 
k d a t a b á z i p řes kon t ro lé r je fasáda (Facade). T y t o t ř í d y z fasády ma j í za cíl poskytovat 
komplexn í p ř í s t u p o v é metody k d a t a b á z i . J e d n á se o metody typu vyfi l t rování všech uži
va te lů s o p r á v n ě n í m a d m i n i s t r á t o r p ř ih l á šených v pos ledn ích p ě t i dnech, vložení uživate le 
s o p r á v n ě n í m a d m i n i s t r á t o r a avatarem a p o d o b n ě . N a o b r á z k u 4.1 je zobrazeno p ropo jen í 
j edno t l i vých komponent modelu. Výše v odstavci jsou p o p s á n y Facade, Repository a Entity. 
M o d u l y Entity Manager a Service znač í moduly frameworku Doctr ine. 

Zbylé s ložky z m í n ě n é ve s t r o m o v é m ad resá ř i výše jsou doplňuj íc í a obsahuj í t ř í d y pro 
podporu funkcí zmíněných výše . 

Složka class jsou obecné funkce využívaj ící se n a p ř í č s y s t é m e m . 
Složka config obsahuje soubory s n a s t a v e n í m celého frameworku. Soubor global.php ob

sahuje n a s t a v e n í p ř í m o se týkaj íc í frameworku. Soubor local.php obsahuje v ý v o j á ř e m vy
tvo řené konstanty pro použ i t í v k o n k r é t n í webové apl ikaci . 

Složka extern obsahuje ex t e rn í knihovny využ ívané frameworkem, p o p ř í p a d ě využ ívané 
p ř í m o v d a n é webové apl ikaci v ý v o j á ř e m . P r o s p r á v u ex te rn ích knihoven je použ i t n á s t r o j 
Composer, k t e r ý zajišťuje s p r á v u ak tua l i zac í a verzí p o u ž i t ý c h knihoven ve webové apl ikaci . 

Složka filter obsahuje metody pro kontrolu v s t u p ů do webové aplikace. 
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O b r á z e k 4.1: S c h é m a modelu (v kontextu M V C architektury). N a s c h é m a t u je v idě t , jak 
si ve frameworku j edno t l ivé t ř í d y předáva j í ř ízení př i p ř í s t u p u k e n t i t á m . Klas ický p ř í s t u p 
kon t ro lé ru Contreller je p řes t ř í d u Facade, k t e r á ná s l edně volá t ř í d u Repository k t e r á v r á t í 
t ř í d y Entity. P ř í m ý p ř í s t u p k en t i t ě z kon t ro lé ru je z n á z o r n ě n v p ř í p a d e c h , kdy kont ro lé r 
již dostal od t ř í d y Facade enti tu a pouze s ní komunikuje pro z ískání dat. 
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Složka template obsahuje šab lony pro šablonovací framework Twig , k t e r ý tento fra
mework pro b e z p e č n ý vývoj webových ap l ikac í využívá . 

Složka tmp s louží pro d o č a s n é uchovávání soubo rů . 

4.1.1 K o n t r o l é r 

Jak bylo j iž výše zmíněno , kon t ro lé r (Controller) je h l avn í funkcionální bod celého fra-
meworku. Zde vývo já ř implementuje veškeré funkce webové aplikace. J e d n o t l i v é metody, 
k t e r é tuto funkcionalitu webové aplikace zašt iťují , jsou volané p ř í m o z U R L N a p ř í k l a d 
metoda createUser pro p o s k y t n u t í funkcionality v y t v o ř e n í už ivate le je vo lána přes U R I 
http://aplikace.cz/createllser. P o u ž i t í U R I lze modifikovat p řes vy tvo řen í nového m ó d u 
Mode nebo modif ikací s távaj íc ího, aby byly n a p ř í k l a d a d r e s n ě oddě l eny prostory pro běž
ného uživate le a a d m i n i s t r á t o r a (nap ř ík l ad http://aplikace.cz/admin/createUser). Toto ře
šení za ruču je vysokou flexibilitu a j e d n o d u c h é p ř idáván í nových funkcionalit do sys t ému . 
A b y by l framework j e d n o d u š e p o c h o p i t e l n ý a modif ikovatelný, je n a s t a v i t e l n ý p řes komen
t á ř e v p r o g r a m o v a c í m j azyku P H P , jak je z m í n ě n o níže: 

<?php 

/** 
* QparamsEntity {"name":"UserEntity/name"} 

* QparamsFilter {"role":"integer(1,3, FALSE)", 

* "tags"'textArray(1, 50, FALSE)" } 

* QparamsSource POST 

* ©protected Permission/isRegistred 

* QoutputType json 

*/ 
public function createUser() { 

$par = $this->getParams(); 

$userF = new UserFacadeO ; 

$user = $netbillF->createUser($par->name, $par->role, 

$par->tags, Session::get(SESSION_USER_ID) ); 

$out = EntitySelector::user($user); 

> 

$this->setOutput("user", $out); 

P r o g r a m o v a c í jazyk P H P pro n a č í t á n í t ě ch to k o m e n t á ř ů poskytuje funkcionalitu t ř í d y 
ReflectionClass. Tato t ř í d a je v y u ž í v á n a pro n a č í t á n í k o m e n t á ř ů ve f rameworkové t ř ídě 
ParseComment. Tato t ř í d a (ParseComment) zajišťuje n a č t e n í n a s t a v e n í d a n é metody, po
p ř í p a d ě t ř ídy . P r o označen í p a r a m e t r ů v k o m e n t á ř í c h se využ ívá symbol '@'. T y t o parame
t ry jsou definovány p ř í m o frameworkem (nap ř ík l ad paramsEntity pro n a s t a v e n í p a r a m e t r ů 
p ř e d á v a n ý c h m e t o d ě ) anebo lze ú p r a v o u m ó d u (Mode), p o p ř í p a d ě kon t ro l é ru (Controller) 
nadefinovat v l a s tn í p r o m ě n n é a jejich využi t í . 
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4.2 Implementace obrany sys tému O W A S P T O P 10 

V t é t o kapitole je rozeb ráno , j a k ý m z p ů s o b e m je i m p l e m e n t o v á n a obrana prot i ne jčas tě j š ím 
ú t o k ů m v O W A S P T O P 10. 

Poznámka: na konci nadpisů uvedených v této kapitole jsou v závorce uvedena označeni 
dle OWASP TOP 10 

4.2.1 Injekce ( A I ) 

Z předchoz í kapi toly 3.1 vyplývá , že h lavn í cestou pro ú t o k jsou p ř e d á v a n é parametry od 
klienta. Ve frameworku docház í ke kontrole p r o m ě n n ý c h (filtrování) v p ř í p a d ě u k l á d á n í do 
d a t a b á z e celkem d v a k r á t . 

P r v n í kontrola n a s t á v á př i zavolání u rč i t é metody v kon t ro lé ru {Controller) p řes U R L 
Kont ro la se p rovád í p ř í m o nad daty, k t e r é v H T T P hlavičce poslal už ivate l . 

D r u h á kontrola se p rovád í p ř e d u k l á d á n í m do d a t a b á z e . K a ž d á p r o m ě n n á v en t i t ě {En
tity) m á m o ž n o s t definovat pro tuto p r o m ě n n o u filtr. Tato d r u h á kontrola je zde kvůl i 
možnos t i modifikace už iva te l ských dat p o m o c í zdro jového kódu , kde se m ů ž e s daty od 
uživate le manipulovat a m ů ž e doj í t k jejich zneval idnění . 

Vzhledem k p rovázanos t i p r v n í a d r u h é kontroly bude nejdř íve p o p s á n a d r u h á kontrola 
na s t r a n ě entity. P ř i definování entity, kdy docház í k definici s t ruktury d a t a b á z e za p o m o c í 
frameworku Doctr ine, je i m p l e m e n t o v a n á m o ž n o s t n a s t a v e n í kontroly položek entity p řed 
jejich u ložen ím. Tato kontrola je n a s t a v i t e l n á p o m o c í k o m e n t á ř e nad danou položkou entity. 
Tento z p ů s o b možnos t i modifikace funkcionality p o m o c í k o m e n t á ř ů je p o p s á n výše 4.1.1. 
P ro kontrolu je zvolen parametr @check, k t e r ý znač í k t e r ý m filtrem ze t ř í d y Filter bude 
d a n á p r o m ě n n á entity v ž d y kon t ro lována . V i z p ř ík lad : 

<?php 

/** 
* Qentity 

* QhasLifecycleCallbacks 

* QEntity(repositoryClass="UserRepository") 

*/ 

class UserEntity extends AbstractEntity { 

/** 

* @id @Column(type="guid") 
* QgeneratedValue(strategy="UUID") 

* Qcheck UUIDQ 

*/ 

protected $idUser; 

/** 

* @column(type="string", length=1000, unique=true) 

* Qcheck email(1, 1000) 

*/ 
protected $email; 
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F o r m á t záp isu je takový, aby o d p o v í d a l f o r m á t u pro s p u š t ě n í ve t ř í dě ExecuteFüter. Tato 
t ř í d a s p o u š t í j edno t l ivé filtry definované ve t ř í dě Filter. Dává m o ž n o s t vývojář i definovat 
parametry funkce pro s p u š t ě n í fi l tru. Sama t ř í d a ExecuteFüter n á s l edně do p a r a m e t r ů do
sadí hodnotu pro filtrování a zaj is t í kontrolu t é t o p r o m ě n n é (vývojář tedy v ž d y nadefinuje 
pouze parametry, pokud n e c h á parametry p r á z d n é , s p u s t í se d a n á metoda pouze s paramet
rem pro filtrování, z čehož vyplývá , že pro n p a r a m e t r ů def inovaných v ý v o j á ř e m se filtrovací 
metoda s p u s t í s n+1 parametry, kde +1 znač í danou hodnotu pro filtrování). F o r m á t zápisu , 
k t e r ý t ř í d a ExecuteFüter používá , vycház í z klas ického volání funkce v jazyce P H P . 

Celý tento proces vycház í z možnos t i ve t ř í dě Doctr ine definovat akce p rováděné p řed 
u ložením, p o p ř í p a d ě modif ikací dat v en t i t ě . V a b s t r a k t n í t ř í d ě AbstractEntity, kterou děd í 
veškeré entity, je tato m o ž n o s t v y u ž i t a p o m o c í p a r a m e t r ů @prePersist, ©prelfpdate a @pre-
Remove def inovaných ve frameworku Doctr ine . Framework Doctr ine tedy zajist í , aby př i 
každé manipulaci s entitou byla s p u š t ě n a kontrola pro všechny @check parametry u pro
m ě n n ý c h entity. 

P r v n í kontrola je s te jně jako výše z m í n ě n á d r u h á kontrola n a s t a v i t e l n á p o m o c í komen
t á ř ů zmíněných výše 4.1.1. Framework dává vývojář i m o ž n o s t vybrat si , zda použi je již 
předdef inovaný filtr z entity, a to za pomoci parametru @paramsEntity anebo si m ů ž e defi
novat filtr p ř í m o pro danou metodu kon t ro lé ru p o m o c í parametru @paramsFilter. Možnos t 
vybrat si předdef inovaný filtr z entity je u m o ž n ě n a z d ů v o d u nedup l i c i t n ího p s a n í kont
roly d a n é položky. P r o i lustraci možnos t i n a s t a v e n í kontroly p r o m ě n n ý c h slouží následuj íc í 
př ík lad: 

<?php 

/** 
* QparamsEntity {"name":"UserEntity/name"} 

* QparamsFilter {"role":"integer(1,3, FALSE)", 

* "tags"'textArray(1, 50, FALSE)" } 

* QparamsSource POST 

* ©protected Permission/isRegistred 

* QoutputType json 

*/ 
public function createUserQ { 

$par = $this->getParams(); 

$userF = new UserFacadeO ; 

$user = $netbillF->createUser($par->name, $par->role, 

$par->tags, Session::get(SESSION_USER_ID) ); 

$out = EntitySelector::user($user); 

> 

$this->setOutput("user", $out); 

F o r m á t záp i su pro oba parametry (@paramsEntity a @paramsFilter) je v J S O N fo rmá tu , 
kdy n á z e v po ložky znač í název , pod k t e r ý m bude nás l edně p ř e d á n v ý s t u p po filtrování 
p r o m ě n n é v objektu, k t e r ý v r á t í metoda getParams. V p ř í p a d ě u v e d e n é m v p ř ík l adě výše 
tedy p la t í , že metoda getParams bude obsahovat objekt stdClass, k t e r ý v sobě m á p r o m ě n n é 
instance s n á z v y name, role a tags. Hodnota po ložky v J S O N znač í v p ř í p a d ě parameteru 

44 



@paramsEntity název entity a p r o m ě n n o u entity ze k t e r é se m á převz í t f i l trování. Ve d r u h é m 
m o ž n é m parametru @paramsFilter hodnota parametru znač í volání filtrovací funkce ve 
s t e jném f o r m á t u jako je p o p s á n o u n a s t a v e n í filtrování p r o m ě n n ý c h entity zmíněných výše. 

Oše t ř en í v ý s t u p ů , k t e r é jsou pos í lány z webové aplikace do webového prohl ížeče klienta 
ve f o r m á t u H T M L , je s te jně dů lež i t é jako oše t řen í v s t u p n í c h dat do webové aplikace při
j í m a n ý c h od klienta. U n ě k t e r ý c h v s t u p ů m ů ž e ú t o č n í k zneuž í t va l idní kombinaci z n a k ů 
v d a n é m filteru pro ú t o k na prohl ížeč už iva te le . T y t o ú t o k y se š p a t n ě de tekuj í , a proto by l 
pro ochranu zvolen šablonovací framework Twig , k t e r ý dopo ruču j e i O W A S P . Tento šablo-
novací framework v p ř í p a d ě ú t o č n é h o vektroru z n a k ů pos í l aných jako H T M L s t r á n k u do 
prohl ížeče už iva te le webové aplikace jej prezentuje b e z p e č n ě tak, aby prohl ížeč tyto znaky 
pouze vypsal jako text nikol iv jak ú t o č n í k zamýšle l ( nap ř ík l ad X S S ú t o k ) . U o s t a t n í c h t y p ů 
v ý s t u p ů , jako je n a p ř í k l a d J S O N , už je d a n é oše t řen í na zodpovědnos t i vývo já ře kl ientské 
aplikace. 

4.2.2 C h y b n á autent izace a s p r á v a relace (A2) 

P r o g r a m o v a c í jazyk P H P m á pro s p r á v u sezení v sobě zabudovanou funkcionalitu, k t e r á tuto 
sp rávu o b s t a r á . Dle O W A S P je lepší využ í t m o ž n o s t í jazyka, než implementovat v l a s tn í verzi 
sp rávy sezení . V tomto frameworku je tedy v y u ž i t a sp ráva sezení p rog ramovac ího jazyka 
P H P . O s p r á v n é n a s t a v e n í a fungování sezení se s t a r á s t a t i c k á t ř í d a Session. Tato t ř í d a 
obsahuje jak metody pro start sezení Session::start, tak i pro jeho kontrolu Session::check, 
č ten í Session::get a zápis Session::set. Toto jsou z á k l a d n í metody pro s p r á v u sezení . Sezení 
je s p u š t ě n o ihned na p o č á t k u inicializace frameworku ve t ř í d ě Routě. Z á k l a d n í inicializace 
v y p a d á nás ledovně : 

<?php 

public s t a t i c function start() { 

i n i _ s e t ( 'session.auto_start' , 0); 

i n i _ s e t ( 'session.gc_probability', 1); 

i n i _ s e t ( 'session.gc_divisor', 100); 

i n i _ s e t ( 'session.gc_maxlifetime ' , AUT0_L0G0UT_TIME); 

i n i _ s e t ( 'session.referer_check', ' '); 

i n i _ s e t ( 'session.entropy_length', 64); 

i n i _ s e t ( 'session.use_cookies', 1); 

i n i _ s e t ( 'session.use_only_cookies' , 1); 

i n i _ s e t ( 'session.use_trans_siď , 0); 

i n i _ s e t ( 'session.hash_function' , "sha512"); 

ini_set('session.hash_bits_per_character' , 5); 

session_name(self::$sessionName); 

i n i _ s e t ( 'session.save_path' , self::$sessionPath); 

session_cache_limiter( 'priváte'); 

session_start(); 

session_regenerate_id(); 

> 

Ve z m í n ě n é inicial izaci je nastaveno, aby se ident i f iká tor sezení u k l á d a l pouze v cookie, 
nastavuje se p o č e t b i t ů na jeden znak na 5 b i t ů (což z n a m e n á , že se využívaj í znaky 0-9, 
a-v, nen í d o p o r u č e n o d á v a t více b i t ů , kde se využívaj í m a l á a velká p í s m e n a ) , pro vyšší 
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bezpečnos t je z m ě n ě n název cookie a je z a k á z á n p ř í s t u p ke cookie p o m o c í JavaScriptu. P ř i 
k a ž d é m p o ž a d a v k u na webovou apl ikaci je ident i f iká tor sezení vygene rován znova. 

Dá le pak za úče lem m o ž n é h o zcizení sezení na sdí lených hos t inz ích a p o d o b n ý m i způsoby 
je z m ě n ě n o u m í s t ě n í s o u b o r ů s u loženým sezen ím do j iné lokace, než je v P H P v z á k l a d u 
n a s t a v e n á s ložka /tmp, do k t e r é ma j í p ř í s t u p veškeré provozované webové aplikace na d a n é m 
serveru, kde běž í webová aplikace. Jazyk P H P u k l á d á k a ž d é nově vygene rované sezení jako 
soubor. Zák l adn í n á z e v souboru je sess_*, kde znak hvězdička o d p o v í d á ident i f iká toru 
sezení, j ehož z p ů s o b generování je p o p s á n níže. V souboru sezení jsou u ložena data o sezení 
v t ex tové p o d o b ě , a tato data nejsou ž á d n ý m z p ů s o b e m šifrována, ani nen í za j i š těna jejich 
integrita. P ř í k l a d souboru sezení: 

last_time|i:1493464837; 

fingerprint|s:40:"f3dda9b9dd749a4e98a508fcc0297ea6e46c8f2e"; 

route_page|s:11:"favicon.ico"; 

csrf_arr|s:100:"cl7730e563e618cae21ea5fdc3de2e67101f406f 

836a9b64e9c433e35c7fa9b21edd0afcbeddfe38fc3689eldeel6a061821"; 

Pro p řeveden í dat je v z á k l a d n í m n a s t a v e n í p r o m ě n n é session.serialize_handler nasta
vena funkce php_serialize. Jazyk P H P v tomto n a s t a v e n í nepouž ívá funkci serialize, k t e r á 
je v ý v o j á ř ů m p ř í s t u p n á , ale i n t e rn í funkci, k t e r á se chová p o d o b n ě . Z ukázkového souboru 
sezení vyplývá , že data jsou u ložena ve f o r m á t u název proměnné/typ proměnné:volitelná 
délka u určitých typů:data vázaná k proměnné. V p ř í p a d ě , že je t ř e b a změn i t ú ložiš tě (tato 
m o ž n o s t n a s t á v á u webových ap l ikac í s vyšší zá těží , k t e r é na svůj provoz p o t ř e b u j í více ser-
verových stanic, kdy se tato stavovost sezení m u s í mezi j e d n o t l i v ý m i stanicemi serverů pře 
náše t ) nab íz í P H P m o ž n o s t implementovat v l a s tn í obsluhu u k l á d á n í sezení . Tato m o ž n o s t 
je p ř í s t u p n á přes funkci session_set_save_handler. Tato funkce m á jako parametr t ř í d u , 
k t e r á implementuje interface SessionHandlerlnterface. Tento interface m á 6 a b s t r a k t n í c h 
metod, k t e r é interpret P H P bude v r á m c i p o t ř e b y volat. P r v n í metoda je metoda close, 
k t e r á uzav í r á sezení . D r u h á metoda je destroy, k t e r á po zavolání s parametrem identifi
k á t o r u sezení zruš í d a n é sezení . T ř e t í metoda je gc (Garbage collector) k t e r á je vo lána za 
úče lem o d s t r a n ě n í j iž vyprše lých sezení . Č t v r t á metoda je metoda open, k t e r á m á 2 para
metry. P r v n í parametr je m í s t o u ložení sezení a d r u h ý parametr je název sezení . Pos ledn í 
dvě metody jsou pro b e z p e č n é uložení sezení na s t r a n ě serveru nejzaj ímavější . P á t á metoda 
je metoda read. Jako parametr dostane ident i f iká tor sezení . V t é t o m e t o d ě je m o ž n o s t im
plementace dešifrování sezení , p o p ř í p a d ě kontroly její integrity. Pos ledn í metoda interface 
SessionHandlerlnterface je metoda write, k t e r á d o s t á v á dva parametry. P r v n í m parame
t rem je ident i f iká tor sezení a d r u h ý m parametrem je t e x t o v ý ře tězec ser ia l izovaných dat 
sezení, j ehož fo rmát je z m í n ě n výše . V t é t o m e t o d ě se m ů ž e implementovat impl ic i tn í šif
rování dat sezení a p ř í p a d n á kontrola integrity. Ve frameworku tato m o ž n o s t nen í v y u ž i t a 
z d ů v o d u v ý k o n n o s t n í h o hlediska a d o p o r u č e n í O W A S P . O W A S P doporuču j e šifrovat jen 
cit l ivá data typu k red i tn í ch karet a p o d o b n ě . V p ř í p a d ě , že by se ve frameworku pro vývoj 
bezpečných ap l ikac í vyvíjela aplikace, k t e r á bude u k l á d a t ci t l ivá data v r á m c i sezení , je 
m o ž n o tato data šifrovat b u d expl ic i tně p ř í m o ty, k t e r á jsou cit l ivá p ř e d k a ž d ý m vložením 
do sezení , nebo již výše z m í n ě n o u cestou impl ic i tně p řes SessionHandlerlnterface. Šifrování 
sezení, kde nejsou cit l ivá data, se v y p l a t í pouze v p ř í p a d ě , že d a n é m é d i u m , na k t e r é m 
je sezení u ložené, nen í v ý h r a d n ě p ř í s t u p n é pouze serverem na k t e r é m d a n á aplikace běží . 
V d a n é m p ř í p a d ě je t ř e b a tato data zabezpeč i t z d ů v o d u m o ž n é modifikace, p o p ř í p a d ě 
m o ž n é h o v k l á d á n í sezení ú t o č n í k e m . 
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creation_utc host_key name value path expires_utc secure http only last_access_utc has_expires persistent priority encrypted_value firstpartyonly 

Filter google O |id O Filter Fi l . . . Filter Filter Filter Filter Filter 

1312449 7... .google.com SID / 13187569.. . 0 0 1313794389.. . 1 1 2 0 

1312449 7... .google.com HSID / 13187569.. . 0 1 1313794377.. . 1 1 2 BLOB 0 

O b r á z e k 4.2: S c h é m a uložení v prohl ížeči Google Chrome 

N a s t a v e n í dé lky entropie (session. entropy_length) z n a m e n á , kolik b a j t ů se z n á h o d n é h o 
g e n e r á t o r u bere pro vy tvo řen í n á h o d n é h o ident i f iká toru . D o p o r u č e n á dé lka je je 32 b a j t ů , 
pro vyšší n á h o d n o s t ident i f iká toru sezení je zvoleno 64 b a j t ů (jako zdroj n á h o d n ý c h dat 
slouží v U N I X o v ý c h sy s t émech /dev/urandom, p o p ř í p a d ě /dev/arandaom). V nas t aven í 
sezení lze tento n á h o d n ý zdroj dat z m ě n i t p o m o c í n a s t a v e n í session. entropy_file. Obsah 
p r o m ě n n é určuje soubor pro č e r p á n í n á h o d n ý c h dat. Více b a j t ů nen í d o p o r u č o v á n o z dů
vodu v ý p o č e t n í c h n á r o k ů (na k a ž d ý n á h o d n ý ře tězec se nás l edně využi je hashovac í funkce, 
je j ímž v ý s t u p e m je ident i f iká tor sezení) na v y t v o ř e n í ident i f iká toru sezení (pro bezpečnos t 
se znova generuje p ř i k a ž d é m p o ž a d a v k u , v p ř í p a d ě velké n á r o č n o s t i by se tato n á r o č n o s t 
mohla ú t o č n í k e m využ í t k če rpán í v ý p o č e t n í c h zd ro jů serveru). P r o v y t v á ř e n í n á h o d n é h o 
ident i f iká toru sezení ze zmíněných 64 b a j t ů n á h o d n é h o bloku dat je v y u ž i t a hashovac í funkce 
sha512 (dle n a s t a v e n í p r o m ě n n é session.hash__function), kterou jsou data h a s h o v á n a . 

N a s t a v e n í gc_ * je n a s t a v e n í garbage collector, čili a u t o m a t i c k é m a z á n í s t a r ý c h z á z n a m ů 
sezení. 

P ro kontrolu sezení se využívaj í 2 p r o m ě n n é u ložené v sezení. P r v n í p r o m ě n n á je po
slední p ř í s t u p , kde se uchovává ve f o r m á t u U N I X time pos ledn í v y v o l a n á akce už iva te lem. 
Tato p r o m ě n n á se využ ívá pro odh lá šen í z d ů v o d u neč innos t i . D r u h á p r o m ě n n á je hash 
z dat, k t e r á už iva te lův prohl ížeč pos í lá na server spo jený s IP adresou p ř i s tupu j í c ího uži
vatele. Da ta , k t e r á o sobě posí lá prohl ížeč jsou b r á n a ze supe rg lobá ln í p r o m ě n n é $_SER-
VER['HTTP_USER_AGENT'J. P ř í k l a d obsahu t é t o p r o m ě n n é : 
• • 

Mozilla/5.0 (Windows NT 10.0; Win64; x64) 

AppleWebKit/537.36 
(KHTML, l i k e Gecko) 

Chrome/60.0.3079.0 Safari/537.36 

Cílem tohoto hashe je sníži t r iziko ú t o k u ú n o s u sezení (z angl ického Session hijacking 
attack), p ř i k t e r é m docház í ke zcizení sezení ú t o č n í k e m . Hash je otisk klienta a ú točn ík , 
aby tento otisk mě l stejný, mus í vyna lož i t veliké úsilí k jeho zcizení. 

N a s t r a n ě klienta se p o t é ident i f iká tor sezení u k l á d á do souboru cookies. V nejpoužíva-
nějš ím proh l í žečem (v roce 2017 prohl ížeč Google C h r o m é ) se cookies uk láda j í do jednoho 
souboru p o m o c í S Q L i t e . V ý h o d a v prohl ížeči Google C h r o m é je v tom, že hodnoty cookies 
šifruje (viz. ob rázek 4.2, v tabulce se sice nacház í hodnota value, ale využ ívá se už pouze 
encrypted_value). Ú t o č n í k tedy m ů ž e h ů ř e odcizit ident i f iká tor sezení . D r u h é m nejpouží -
vanějš ím prohl ížeči (v roce 2017 M o z i l a Firefox) je pro uložení cookies t a k é p o u ž i t ý pouze 
jeden soubor, ve k t e r é m jsou veškerá cookies u ložena s p o m o c í S Q L i t e . V p ř í p a d ě prohl í 
žeče M o z i l a Firefox ale tato data nejsou šifrovaná a ú t o č n í k tak m ů ž e data číst , p o p ř í p a d ě 
modifikovat (viz. ob rázek 4.3 pole value, k t e r é obsahuje nešifrovaná data). 

P ro zabezpečen í autentizace je i m p l e m e n t o v á n a ochrana prot i brute force ú t o k u na zci
zení hesla. N á v r h je v y s t a v ě n jako kompromis mezi zab lokován ím p ř í s t u p u z u rč i t é I P a 
z a b e z p e č e n í m už iva te l ského ú č t u . Obrana spočívá v u k l á d á n í p o č t u n e ú s p ě š n ý c h z p ů s o b ů 
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id baseDomain • riginAttributes name value host path expiry lastAccessed creationTime isSecure isHttpOnly inBrowserElement 

1 google O Filter id o Filter Filter F , . Filter Filter | F i , „ . Filter Filter 

628 google.com AID AJHaeXKK... .google.com /ads 15303.. . 1192775129... 14837246053... 0 1 0 

629 googleads.. , AID AJHaeXKK... .googleads. . . / 15303.. . 1492775340.,. 14837246056... 0 1 0 

O b r á z e k 4.3: S c h é m a uložení v prohl ížeči M o z i l a Firefox 

př ih lášení . P o k u d tento p o č e t u u rč i t ého už iva te le p řek roč í v u r č i t é m časovém o k a m ž i k u 
m a x i m á l n í l imi t p o k u s ů , je tento úče t d o č a s n ě zablokován . Tato blokace p l a t í pro všechny 
IP adresy, z d ů v o d u aby ú t o č n í k nemohl využ í t více IP adres pro ú t o k . D a n á (dané) IP 
adresy nejsou blokovány, aby nebyl o d e p ř e n p ř í s t u p l eg i t imn ím už iva t e lům. V p ř í p a d ě po
t ř e b y vyšší ú r o v n ě zabezpečen í , je m o ž n é implementovat udá los t , kdy př i p řek ročen í j i s tých 
p o k u s ů o heslo by vedlo k t rva lé blokaci ú č t u a bylo t ř e b a ověření a l t e r n a t i v n í cestou, zda 
uživate l toto j e d n á n í schvaluje (nap ř ík l ad přes emailovou adresu s k o n t r o l n í m odkazem). 
Dalš í m o ž n o s t i ochrany prot i t ě m t o ú t o k ů m je použ i t í capchy. Vložení capchy nen í d o b r é 
implementovat p ř í m o do formulá ře s p ř ih lašovac ím ú d a j e m ihned, je zde p o n ě k u d nepoho
dlné se pro už iva te le p ř ih lašova t . D o b r é je ale využ í t capchu až p o t é , co je z d a n é I P nebo na 
d a n ý už iva te l ský úče t nezvykle velký p o č e t chybných p o k u s ů o př ih lášen í . P r o zabezpečen í 
je t a k é n u t n é nastavit u r č i t á pravidla, jak by mělo heslo vypadat [ ] v p o d o b ě m i n i m á l n í 
dé lky hesla (doporučováno 8 z n a k ů ) a da l š ími požadavky , dle b e z p e č n o s t i aplikace. 

4.2.3 C r o s s - S i t e s cr ip t ing ( X S S ) (A3) 

Jako obrana prot i ú t o k u Cross-Site scripting (XSS) je ve frameworku pro b e z p e č n ý vývoj 
webových ap l ikac í využ i t framework Twig . Framework T w i g je d o p o r u č e n ý O W A S P , jako 
šablonovací n á s t r o j , k t e r ý snižuje m o ž n o s t ú t o č n í k a vložit ú t o č n ý kód na s t r á n k u . Sablono-
vací framework Twig pro tvorbu šab lon využ ívá klas ický fo rmát H T M L , do k t e r é h o kodér 
H T M L k ó d u v k l á d á p o m o c í 2 t y p ů speciá ln ích oddě lovačů {{% ... %} a { { ... }}) , k t e ré 
zapř íč in í vložení dat do šablony. P ř í k l a d uži t í : 

<!DOCTYPE html> 

<html> 

<head> 

<title>My Webpage</title> 

</head> 

<body> 

<ul id="navigation"> 

{% for item i n navigation %} 

<li><a hzef="{{ item.href }}">{{ item.caption » < / a > < / l i > 

{*/. endfor */.} 

</ul> 

<hl>My Webpage</hl> 

{{ a_variable }} 

</body> 

</html> 

Takto v ložená data jsou oše t ř ená tak, aby se v H T M L k ó d u jev i la jako klasický text a 
nikol iv fo rmátovac í znaky ( p o p ř í p a d ě JavaScript) . Vedle v k l á d á n í dat T w i g t a k é umožňu je 
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j i s t ý m z p ů s o b e m programovat a vě tv i t kód . Velice už i t ečné u velkých p r o j e k t ů je t aké 
m o ž n o s t n a č í t á n í o s t a t n í c h šab lon do šablony, což velice zvyšuje znovupouž i t e lnos t . D a t a 
do šab lon se vk láda j í z asoc ia t ivn ích polí , k t e r é se Twigu předloží . P ř í p a d už i t í s povo leným 
d e b u g o v á n í m (tato metoda je ze t ř í d y TwigOutput, tato skupina t ř í d s Output na konci 
svého n á z v u se použ ívá k fo rmá tován í v ý s t u p u ) : 

<?php 

public function getHtml($template, $data) { 

$loader = new Twig_Loader_Filesystem(TEMPLATE_DIR); 

$twig = new Twig_Environment($loader, array( 

'cache' => TMP_DIR . '/twig_cache' , 

'debug' => true 

) ) ; 

$twig->addExtension(new Twig_Extension_Debug()); 

$template = $twig->loadTemplate($template . '.html'); 

$twigData = $this->getGlobalVaribles() + $data; 

return $template->render($twigData); 

> 

D r u h ý m z p ů s o b e m z m í n ě n ý m v ana lýze je použ i t í h lavičky Content Security Policy [11] 
[13]. Tato hlavička pos í l aná prohl ížeči je ve frameworku p ř i d á v á n a p o m o c í souboru .htaccess 
ve složce kořenový adresář/public. Tento z p ů s o b je m o ž n é využ í t pouze pokud je serverem 
zvolen Apache H T T P Server. P ř í k l a d m o ž n é h o nas t aven í : 

Header set Content-Security-Policy 

default-src 'none'; 

script-src 'self'; 

connect-src 'self'; 

img-src ' s e l f ' ; 

style-src 'self'; 

block-all-mixed-content; 

report-uri /csd_log_page; 

Toto n a s t a v e n í (oddě lené ř á d k y se zde nacház í kvůl i lepší č i te lnost i , p ř i na s t avován í 
mus í bý t d a n é di rekt ivy v jednom ř á d k u za sebou) je z á k l a d n í b e z p e č n o s t n í na s t aven í , kde 
se povoluje n a č í t á n í všech zd ro jů pouze z d a n é h o serveru, na k t e r é m běží d a n á webová 
aplikace (mus í se jednat o stejnou d o m é n u , k o m u n i k a č n í protokol a port) . D i rek t ivy se 
zapisuj í tak, že p r v n í čás t definuje zdroje, pro k t e r é se m á nastavit povolení , p o p ř í p a d ě 
povolené zdrojové adresy (nap ř ík l ad script-src) a d r u h á čás t definuje zdrojové adresy ze 
k t e rých je m o ž n o d a n á data stahovat. V t é t o čás t i je m o ž n o si zvolit jednu z pě t i m o ž n o s t í 
na s t aven í zdroje. 

P r v n í m o ž n o s t í je definovat s t r á n k u . P r o zadáván í lze využ í t znak hvězdičky, k t e r ý 
značí l ibovolný ře tězec . Direc t iva umožňu je zadat p řenosový protokol (http nebo https), do
m é n u (nap ř ík l ad moje-stranka.cz) a port (nap ř ík l ad moje-stranka.cz:80) a jejich kombinace. 
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Pouze z a b e z p e č e n é spojení https:, j akýko l iv protokol z por tu 1234 *://moje-stranka.cz:1234, 
l ibovolná s u b d o m é n a *.moje-stranka.cz a tak dá le . Celé jedno n a s t a v e n í se pak ukonč í po
moc í s t ř edn íku . 

D r u h ý z p ů s o b n a s t a v e n í zdroje u di rekt ivy je 'šelf. Toto n a s t a v e n í značí , že veškerá 
data se mohou n a č í t a t pouze ze s t r ánky , na k t e r é d a n á webová aplikace běží . 

T ř e t í m z p ů s o b e m , jak zdroj u di rekt ivy nastavit, je 'none'. U tohoto n a s t a v e n í je veškerá 
komunikace z a k á z a n á . P ro to je toto n a s t a v e n í v ý h o d n é p o u ž í t u zdro jů k t e r é se ve webové 
apl ikaci nepoužívaj í . 

Č t v r t ý m n a s t a v e n í pro di rekt ivu je m o ž n o s t unsafe-inline. P r o toto n a s t a v e n í prohl ížeč 
povolí veškeré s p o u š t ě n í inline. Toto n a s t a v e n í by se nemě lo použ íva t , p r o t o ž e ruš í celou 
obranu prot i X S S . U Content-Security-Polici je ale m o ž n é v k l á d á n í c h r á n ě n ý c h dat p ř í m o 
do H T M L povolit b e z p e č n ě p o m o c í nonce-*. N a s t a v e n í nonce-* funguje z p ů s o b e m , že za 
znak hvězdičky se dosad í kryptograficky b e z p e č n ý n á h o d n ý ře tězec , k t e r ý se m u s í př i kaž
d é m n a č t e n í s t r á n k y znova n á h o d n ě vygenerovat a m u s í bý t m i n i m á l n ě 128-bi tů d louhý a 
zakódovaný p o m o c í base64. Toto n a s t a v e n í nonce-* se s t e j n ý m n á h o d n ý m ř e t ě z c e m se p o t é 
p ř i k l ádá ke z d r o j ů m dat v ložených p ř í m o do H T M L k ó d u s t r ánky . T í m t o z p ů s o b e m vložení 
se zaj ist í , že se d a n á čás t provede bez omezení . P ř í k l a d hlavičky: 

Content-Security-Policy: scr i p t - s r c 

' š e l f 

'nonce-UQg5fPRei4Exgl56agQZx6BGxgvjgF6Rbl'; 

A nás l edné použ i t í v H T M L kódu: 

<!DOCTYPE html> 

<html> 

<head> 

<title>Nonce</title> 

</head> 

<body> 

<script nonce="UQg5fPRei4Exgl56agQZx6BGxgvjgF6Rbl"> 

alert(T<zío zpráva se zobrazí'); 

</script> 

</body> 

</html> 

Druhou m o ž n o s t í b e z p e č n é h o vložení zd ro jů dat p ř í m o do H T M L bez generování n á h o d 
ného ře tězce je vy tvo řen í hashe d a n ý c h dat. Je d o p o r u č e n o použ í t hashovac í funkci sha512, 
k t e r á je p o d p o r o v á n a . P ro vložení do hlavičky Content-S ecurity-Polici se využi je na s t aven í 
'sha512-*', kde hvězdička znač í pozici hashe d a n ý c h dat. 

Pos ledn í p á t o u možnos t í , jak specifikovat zdroj, je n a s t a v e n í 'unsafe-evaľ. J e d n á se 
o povolení funkce eval v JavaScriptu. Tato funkce umožňu je interpretovat JavaScript Ja-
vaScriptem, n a p ř í k l a d pokud se do p r o m ě n n é uloží J a v a S c r i p t o v ý kód, tak se tento kód 
m ů ž e p o m o c í funkce eval j e d n o d u š e provés t . 

Di rek t iva default-src znač í obecné výchozí n a s t a v e n í všech direkt iv v p ř í p a d ě , že se pro 
ně v hlavičce nenacház í ž á d n á direkt iva. P o m o c í n a s t a v e n í 'none' je impl ic ině z a k á z á n o 
jakékol iv s p o u š t ě n í nebo rep rezen tován í t ě c h t o dat, pokud se na s t r á n c e vyskytnou a nen í 
pro ně ž á d n á direktiva. 
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U direkt iv script-src (definuje adresy ze k t e r ý c h se m ů ž e n a č í t a t JavaScript) , connect-src 
(definuje adresy, k t e r é m ů ž o u bý t n a č t e n y p o m o c í javascriptu), img-src (definuje adresy, ze 
k t e r ý c h se mohou na s t r á n c e stahovat ob rázky) a style-src (definuje adresy, ze k t e r ý c h se 
m ů ž o u stahovat ka skádové styly) se j e d n á o specifikaci pro d a n é zdroje vedené v p o z n á m 
kách . Dalš í za j ímavé zdroje, k t e r é jsou b lokovány a mohl by je vývo já ř p o t ř e b o v a t , jsou 
media-src ( j edná se o povolené s t r ánky , ze k t e r ý c h se m ů ž e stahovat <audio> a <video>) a 
font-src ( jedná se o povolené s t r á n k y ze k t e rých se mohou stahovat p í s m a ) . D í k y d i rek t ivě 
default-src 'none' je z a k á z á n o použ íván í <frame> a <iframe>, což jsou prvky, k t e r é by 
mohl ú t o č n í k zneuží t pro ú tok . 

P ř e d p o s l e d n í direkt iva block-all-mixed-content zajišťuje, aby v p ř í p a d ě , že je použ i t za
bezpečený protokol https, nedocháze lo ke komunikaci p řes n e z a b e z p e č e n ý protokol http. 
Tato direkt iva by pla t i la i v p ř í p a d ě , že n a p ř í k l a d by b y l v u v e d e n é m zdroji povolen server 
cloudflare.com p o z m ě n ě n o u direkt ivou script-src 'šelf *. cloudflare.com; na všechny ser
very, tedy nejen na d a n ý server, na k t e r é m běží d a n á webová aplikace, ale i na server 
cloudflare.com. 

Pos ledn í direkt iva report-uri zajišťuje logování n e o p r á v n ě n ý c h p o ž a d a v k ů z webové apl i
kace. O n e o p r á v n ě n é m p o ž a d a v k u informuje p o m o c í P O S T p o ž a d a v k u z a d a n é h o za direk
t ivou report-uri (v tomto p ř í p a d ě se j e d n á o s t r á n k u /csd_log_page). T é t o di rekt ivy je 
v h o d n é p o u ž í t jak p ř e d kontrolou p r ů n i k ů na webové apl ikaci , kdy se ú točn íkov i p o d a ř i l o 
modifikovat s t r á n k u tak, že se prohl ížeč p o ž a d a v e k pokusi l odeslat, tak pro h l edán í chyb
ného n a s t a v e n í h lavičky Content-Security-Policy ( nap ř ík l ad n e u v e d e n í adresy zdro jového 
serveru o b r á z k ů vede k jejich n e n a č t e n í a d íky d i rek t ivě repor-uri lze tento p r o b l é m snadno 
odhali t ) . P ř í k l a d pos l aného u p o z o r n ě n í prohl ížečem: 

{ 

"csp-report": { 

"document-uri": "http://moje-stranka.cz/'index.html" , 

"referrer": "", 

"blocked-uri": "http://utocnik.cz/js/remote_controll.js", 

"violated-directive": "script-src 'self'", 

"original-policy": " default-src 'none'; script-src 'self; 

connect-src 'self; img-src 'self; 

style-src 'self; block-all-mixed-content; 

report-uri /csd_log_page; " 

y 
y 

Nutno podotknout, že i když je d a n á h lavička Content-Security-Policy p o d p o r o v á n a ve 
vě tš ině pos ledn ích verzí m o d e r n í c h prohl ížečů (až na Internet Explorer od firmy Microsoft, 
kde d a n á h lav ička je sice p o d p o r o v á n a , ale s n á z v e m X-Content-Security-Policy), j e d n á 
se o ochranu na s t r a n ě klienta a nelze se na n i p lně spolehnout a m u s í bý t co nejvíce 
z a s t u p i t e l n á na webovém serveru aplikace n a p ř í k l a d p o m o c í j iž z m i ň o v a n é h o frameworku 
pro šab lonován í Twig . 

Hlavička Content-Security-Policy m á j e š t ě jednu alternativu, k t e r á funguje velice po
d o b n ě . Touto al ternativou je Content-Security-Policy-Report-Only, a jak již z n á z v u hla
vičky vyznívá , j e d n á se pouze o r e p o r t o v á n í možných ún iků . Nastavuje se velice p o d o b n ě , 
jako h lav ička Content-Security-Policy. Tato h lav ička se d á využ í t n a p ř í k l a d pro ana lýzu , 
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z j a k ý c h zd ro jů jsou s t a h o v a n á data a na zák ladě t é t o ana lýzy pak sestavit Content-Security-
Policy direktivy, k t e r é j iž budou d a n é p o ž a d a v k y filtrovat. 

4.2.4 N e z a b e z p e č e n ý p ř í m ý o d k a z (A4) 

P ř i vývoji webové aplikace dává framework pro vývoj b e z p e č n ý c h ap l ikac í m o ž n o s t definovat 
p ř í s t u p o v á p ráva . P ř í k l a d definice p r á v pro celou t ř ídu : 

<?php 

/** 

* Qprotected Permission/isRegistred 

*/ 

class IndexController extends AbstractControllerUI { 

/** 

* QoutputType json 

*/ 

public function getUserO { 

$par = $this->getParams(); 

$userF = new UserFacadeO ; 

$user = $userF->getUser(Session::get(SESSION_USER_ID)); 

$this->setOutput("user" , EntitySelector::user($user)); 

P ř í k l a d definice p r á v pro metodu (nas t aven í metody m á vyšší pr ior i tu než nas t aven í 
t ř í d y ) : 

<?php 

/** 

* Qprotected Permission/isRegistred 

*/ 

class IndexController extends AbstractControllerUI { 

/** 

* QoutputType json 

* Qprotected Permission/isAdmin 

*/ 

public function getUserO { 

$par = $this->getParams(); 

$userF = new UserFacadeO; 

$user = $userF->getUser(Session::get(SESSION_USER_ID)); 

$this->setOutput("user" , EntitySelector::user($user)); 
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Pro n a s t a v e n í p ř í znaku , že se j e d n á o c h r á n ě n o u t ř í d u nebo metodu slouží p ř í znak 
@protected. Jeho parametrem je t ř í d a a v ní u m í s t ě n á s t a t i c k á metoda, k t e r á m á za úkol 
v r á t i t v p ř í p a d ě povolení p ř í s t u p u TRUE a v p ř í p a d ě z a m í t n u t í FALŠE. S a m o t n é t e s tován í 
p rovád í s t a t i c k á metoda testPermission ve t ř í dě Permission. 

<?php 

public s t a t i c function testPermission($test) { 

$splitLogic = explode( '/' , $test); 

$class = trim ( $ s p l i t L o g i c [ 0 ] ) ; 
$method = trim($splitLogic[1]); 

return $class::$method(); 

> 

V z á k l a d n í verzi frameworku je p o č í t á n o pouze s r o z h o d o v á n í m o p o s k y t o v á n í o p r á v n ě n í 
pouze na zák l adě informací ze sezení . P r o p ř í p a d , že by vývo já ř p o t ř e b o v a l sofistikovanější 
kontrolu z m í n ě n o u v ana lýze 3.4, lze rozšíř i t zdroje dat, na jejichž zák ladě se m á d a n á 
metoda rozhodovat. M o ž n ý m z p ů s o b e m je n a p ř í k l a d p ř i d á n í vol i te lného parametru za me
todu, k t e r ý bude symbolizovat název dat p ř e d á v a n ý c h od uživate le , k t e r é se budou moci 
pro rozhodován í v d a n é m p ř í p a d ě využ í t . 

4.2.5 N e z a b e z p e č e n á konfigurace (A5) 

Framework využ ívá tyto moduly: ctype, curi , date, fileinfo, filter, gd, hash, json, mbstring, 
pere, pdo, pdo_pgsql , session, z l ib , merypt, pgsql. D a n é moduly se mohou lišit dle použ ívané 
d a t a b á z e a dalš ích věcí využ ívaných ve vývoji . P r o nejčistější verzi interpretu jazyka P H P 
je lze zkompilovat. P ř í k l a d kompilace: 

./buildeonf — f o r c e 

./configure —enable-shared=yes —enable-static=no 

—prefix=/home/ec2-user/php/ — w i t h - c u r l 

—with-pdo-pgsql —with-libmbf1 —disable-opcache 

—with-merypt — e n a b l e - i n t l —enable-mbstring 

make 

make i n s t a l l 

Druhou m o ž n o s t í jak d a n é moduly odebrat, je odebrat je z nas t aven í . N a p ř í k l a d na 
o p e r a č n í m s y s t é m u Debian 8 je m o ž n é d o s t u p n é moduly zjistit ve složce /etc/php/7.0/mods-
available. Ve složce /etc/php/7.0/apache2/conf. d p o p ř í p a d ě ve složce /etc/php/7.0/cli/conf.d 
lze v y t v o ř e n í m či o d e b r á n í m odkazu na modu l do složky s moduly tento modu l aktivovat 
či deaktivovat. 

V n a s t a v e n í php. in i je t ř e b a vypnout zas í lání informací o tom, že d a n á s t r á n k a byla 
vygene rována za p o m o c í P H P n a s t a v e n í m expose_php=Off. Dá le je n u t n é v y p n u t í vý
pisu chybových hlášení , ale zá roveň mí t n a s t a v e n é u k l á d á n í t ě c h t o chybových h lášen í po
moc í display_errors=Off, log_errors=On a error_log=/var/log/httpd/php_error.log. V pří
padě , že do webové aplikace nebudou n a h r á v á n y soubory, je t ř e b a z a k á z a t n a h r á v á n í po
moc í file_uploads=Off. P ř i povo leném n a h r á v á n í omezit m a x i m á l n í velikost (např ík l ad 
na 10 M B ) file_uploads=On a upload_max_Jilesize=10M, s ložku pro d o č a s n ě n a h r a n é 
soubory je m o ž n é nastavit p o m o c í upload_tmp_dir="/tmp/upload". C o se týče nasta-
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vení l imi tů pro n a h r á v á n í , je t ř e b a t a k é nastavit l imi t pro velikost P O S T p o m o c í ř á d k u 
post_max_size=1M. Dá le pak z a k á z a t s t a h o v á n í vzdá lených s o u b o r ů p o m o c í F T P , popř í 
p a d ě H T T P allow_url_Jopen=Off a allow_url_include=Off. P r o interpret P H P je t aké 
d o b r é omezit m a x i m á l n í využ ívané zdroje (čas p rováděn í scr iptu a m a x i m á l n í povo lená pa
měť) p o m o c í max_execution_time = 30, max_input_time = 30 a memory_limit = 50M 
(časové úda j e jsou ve v t e ř i n á c h ) . Pole působen í , kde interpret P H P m ů ž e pracovat se sou
bory se definuje nás l edovně open_basedir = "/var•/www•/html/" ( pomoc í znaku dvo j t ečky 
lze spojit více a d r e s á ř ů dohromady, ve k t e rých interpret P H P m ů ž e p r o v á d ě t souborové 
operace). 

N a s t a v e n í httpd.conf je dů lež i t é obohatit o di rekt ivu TraceEnable off, k t e r á zab raňu je 
zneuži t í h lavičky T R A C E , k t e r á m ů ž e bý t zneuž i t a pro zj iš tění souboru cookies i př i na
s t a v e n é m HttpOnly. 

4.2.6 E x p o z i c e c i t l i v ý c h dat (A6) 

Pro zabezpečen í prot i ú n i k u ci t l ivých dat u k t e rých nen í t ř e b a z n á t jejich hodnotu (s tačí 
otisk p o m o c í hashovac í funkce), se použ ívá funkce Bcryp t , k t e r á je za ložena na šifře Blow-
fish. V jazyce P H P je p ř í m o i m p l e m e n t o v á n a funkce pro v y t v á ř e n í h a s h ů z hesel. Tato funkce 
se nazývá password_hash a m á 2 p o v i n n é a 1 vol i te lný parametr. P r v n í m parametrem je 
heslo v t ex tové p o d o b ě , d r u h ý parametr slouží pro n a s t a v e n í a lgori tmu pro hashován í . T ř e t í 
parametr, k t e r ý je volitelný, s louží pro n a s t a v e n í d a n é h o algori tmu. P ro použ i t ý algoritmus 
Bcryp t se j e d n á o dvě možnos t i . P r v n í m o ž n o s t je r u č n í volba soli (z angl ického salt), tato 
hodnota, pokud nen í zvolena, se vygeneruje n á h o d n ě a od verze P H P 7.0.0 je tato m o ž n o s t 
z a s t a r a l á . Druhou volbou je cena algori tmu (z angl ického cost), j e d n á se o volbu na s t aven í 
v ý p o č e t n í n á r o č n o s t i hashe. Vzhledem k použ i t í a lgori tmu Bcryp t mus í bý t heslo d louhé 
m a x i m á l n ě 72 z n a k ů . Toto je ve frameworku vyřešeno p o u ž i t í m hashovac í funkce sha256 
ze k t e r é je dekódován v ý s t u p p o m o c í base64 kódování . Výs l edná implementace v y p a d á 
nás ledovně : 

<?php 

class UserFacade extends AbstractFacade { 

priváte function passwordHash(string $pass) { 

$passHash = base64_encode(hash('sha256' , $pass, true)); 

return password_hash($passHash, PASSWORD_BCRYPT, 

["cost" => 12]); 

> 

Pro n a s t a v e n í ceny algori tmu je d o b r é si otestovat časovou n á r o č n o s t v ý p o č t u jednoho 
hashe. Dle ní lze p o t é d o b ř e nastavit odpovída j íc í cenu. 

Pro zabezpečen í c i t l ivých dat, k t e r é je nutno nás l edně dešifrovat, je m o ž n o s t využ í t 
modulu OpenSSL , k t e r ý poskytuje široké spektrum syme t r i ckých šifer. P r o šifrování je jed
nou z ne jbezpečnějš ích m o ž n o s t í šifra A E S - 2 5 6 - C B C . P r o šifrování je k dispozici funkce 
openssl_encrypt. P r o b e z p e č n é uložení klíče m ů ž e bý t kl íčem zvolen n a p ř í k l a d hash z hesla. 
P ř i p ř ih lášen í už iva te le do s y s t é m u bude z hesla vygene rován hash (jiný než výše zmíněný, 
k t e r ý je uložen v d a t a b á z i ) . Tento hash nás l edně bude využ i t jako klíč k šifrování. P rob l é 
mem tohoto řešení je z p ů s o b b e z p e č n é h o uložení klíče pro dešifrování v sezení . P ro v y h n u t í 
se u k l á d á n í m ů ž e bý t využ i t o pro k a ž d o u operaci, kde se pracuje se zašifrovanými daty 
vložení hesla už iva te le . P r o b l é m tohoto řešení je z b y t e č n é ob těžován í uživate le , k t e r é by 
mohlo vést u ložení hesla n a p ř í k l a d v prohl ížeči . Dalš í m o ž n o s t í u ložení hesla je p ř e d á v a t in -
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terpretu P H P toto heslo př i k a ž d é m s p u š t ě n í p řes parametr a heslo m í t u ložené n e p ř í s t u p n ě 
pro o s t a t n í už iva te le v s y s t é m u . Veškerá tato řešení spoléhaj í na fakt, že se ú točn íkov i ne
p o d a ř í modifikovat zdrojové k ó d y webové aplikace. V p ř í p a d ě m o ž n é modifikace by veškeré 
u ložené klíče by l i prozrazeny. 

4.2.7 C h y b y v ř í z e n í ú r o v n í p ř í s t u p ů (A7) 

Řešen í tohoto p r o b l é m u je p o p s á n o výše v kapitole 4.2.4. 

4.2.8 C r o s s - S i t e Reques t F o r g e r y (A8) 

Jako obrana prot i tomuto ú t o k u je ve frameworku použ i t token, k t e r ý je nutno zaslat spolu 
s p o ž a d a v k e m na server. Tes továny jsou veškeré p o ž a d a v k y směřuj íc í p řes POST. M í s t e m , 
kde je toto t e s tován í p rováděno , je kon t ro lé r (AbstractControllerUI) v m e t o d ě testCSRF. 
Zde lze t a k é upravit , k t e r é metody budou tes továny. Po kl ientské s t r a n ě je v y ž a d o v á n o za
s lání tokenu v H T T P hlavičce pod n á z v e m HTTPTESTTOKEN. Kon t ro la a generování 
tokenu p r o b í h á ve t ř í dě CSRF. P ro generování je p o u ž i t a s t a t i c k á metoda getKey. 

<?php 

public s t a t i c function getKeyO { 

i f (empty(Session::get(SESSION_CSRF_ARR))) { 

$bytes = random_bytes(50); 

$sec = bin2hex($bytes); 

Session::set(SESSION_CSRF_ARR, $sec); 

> 

j 
return Session::get(SESSION_CSRF_ARR); 

Jako zdroj n á h o d n ý c h dat slouží funkce random_bytes, k t e r á generuje kryptograficky 
b e z p e č n á n á h o d n á data. D a t a jsou p ř e v e d e n a do h e x a d e c i m á l n í h o tvaru a n á s l e d n ě u ložena 
v sezení . Token se generuje pro d a n é sezení vždy pouze jednou (dle O W A S P s tač í generovat 
token na sezení ) . D ů v o d e m je z j ednodušen í vývoje vzhledem k využ íván í A J A X p o ž a d a v k ů 
a o t ev řen í aplikace ve více oknech prohl ížeče . 

P o r o v n á v á n í tokenu se p rovád í p o m o c í s t a t i cké metody checkKey. 

<?php 

public s t a t i c function checkKey($key) { 

if(empty($key)){ 

return FALSE; 

> 
i f (hash_equals($key, Session::get(SESSION_CSRF_ARR))) { 

return TRUE; 

} else { 

return FALSE; 

> 
> 

P o r o v n á n í t okenů se p rovád í p o m o c í b e z p e č n é funkce hash_equals, k t e r á je z a b e z p e č e n a 
prot i časovému ú t o k u . 
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4.2.9 P o u ž i t í z n á m ý c h z r a n i t e l n ý c h k o m p o n e n t ( A 9 ) 

P r o t i tomuto ú t o k u se framework p ř í m o n e b r á n í , využ ívá ale jako čás t ečnou obranu správce 
ba l íků Composer, d íky n ě m u ž m ů ž e vývo já ř j ednoduše j i spravovat d a n é knihovny. 

4.2.10 N e o š e t ř e n é p ř e s m ě r o v á n í a p ř e d á v á n í (A10) 

Pro b e z p e č n é p ře směrován í framework obsahuje funkci redirect. Tato funkce m á t ř i para
metry. P r v n í m je s t r á n k a pro přesměrován í , d r u h ý m je n a s t a v e n í typu p ře směrován í (per
manent) a t ř e t í m je parametr pro n a s t a v e n í ochrany, zda se m á přesměrováva t pouze na 
a k t u á l n í s t r á n k u . 

<?php 

function r e d i r e c t ( $ u r l , $permanent = f a l s e , $onlyLocal = false) { 

if($onlyLocal){ 

getProtocol() . 
"L 

$_SERVER['HTTP_H0ST'] . $url; 

j 
header('Location: ' . $ u r l , true, $permanent ? 301 : 302 ); 

e x i t ( ) ; 

> 
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Kapitola 5 

Testování 

V t é t o kapitole jsou p o p s á n y metody, j a k ý m i by l framework pro b e z p e č n ý vývoj webových 
apl ikací t e s tován . Jako ukázková aplikace pro t e s tován í bude v y u ž i t a tes tovac í aplikace 
F ó r u m . Tato aplikace je v y t v o ř e n a nad frameworkem pro b e z p e č n ý vývoj webových apl ikací 
a je n a v r ž e n a tak, aby na ní šli otestovat j edno t l ivé funkce ochrany. 

5.1 Injekce (AI) 

V p ř í p a d ě injekce bude o t e s t o v á n a kontrola v s t u p ů do s y s t é m u . Jako t e s t o v a n á funkce sys
t é m u bude využ i t fo rmulář pro v y t v á ř e n í nového už iva te le . P r o v y t v á ř e n í nového uživate le 
jsou v y ž a d o v á n y t ř i úda je . T y t o úda j e jsou j m é n o , heslo a email . P r o t e s tován í je využ i t 
vývojový m ó d , k t e r ý z a p í n á vypisování chybových h lášen í de ta i lně jš ího fo rmá tu . 

Me toda pro vy tvo řen í uživate le : 

<?php 

/** 

* QparamsEntity {"name":"UserEntity/name", 

* "pass":"UserEntity/pass", 

* "email":"UserEntity/email"} 

* QparamsSource POST 

* QoutputType json 

*/ 

public function createUserO { 

$par = $this->getParams(); 

$userF = new UserFacadeO ; 

$user = $userF->createUser($par->email, $par->name, $par->pass); 

$this->handleLogin($user); 

> 

Tes továny byly p r á z d n é vstupy, d louhé vstupy a vstupy neva l idn ího r á z u (např ík l ad 
neval idní email) . N a všechny n e o p r á v n ě n é p o ž a d a v k y server odpovědě l nep ř i j e t ím tohoto 
p o ž a d a v k u , t u d í ž s p r á v n ě . Vykonáván í skr ip tu bylo ve všech p ř í p a d e c h ukončeno ihned po 
detekci chyby. 
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email address 

CREATE 

Already registered? Sign In 

5 requests 4,1 KB transferred 

: Console X 

Q top • Filter Info T O 

O •POST httD://lDcalhost/loeirUser 491 rUnauthorized) iauerv.is:4 
Q *POST httD://lccalhost/logiril_l5er 491 (UnaJthorized) iauerv.is:4 

O *POST httD://lDcalhost/loeirUser 491 (Unajthorized) iauerv.is:4 
© ŕPOST httDľ//lDcalhost/logirUser 491 (UnaJthorized) iauerv.is:4 

O *P05T httrj://lDcalhost/loeirUser 491 (Unajthorized) -iauerv.ns:4 
5 

O b r á z e k 5.1: U k á z k a t e s tován í m a x i m á l n í h o p o č t u p ř ih lášen í se z a p n u t ý m i debugovac ími 
výp i sy 

P r o t i S Q L Injection je aplikace c h r á n ě n a p o m o c í frameworku Doctr ine. I p ř i pokusech 
o S Q L injection dle p ř í k l a d ů ú t o k ů ze sekce 2.2.1 a [17]. 

5.2 Chybná autentizace a správa relace (A2) 

P r o t e s tován í t é t o čás t i by l využ i t modu l p ř ih lašování . A b y bylo t e s tován í j e d n o d u š š í (vy
pršen í časového omezen í sezení a p o d o b n ě ) , by l nastaven k r á t k ý interval sezení. 

Ident i f iká tor sezení se př i z a k á z a n é m cookie nep řenáše l p řes G E T požadavek . Sezení se 
samo zruš í po v y p r š e n í v ý v o j á ř e m def inovaného intervalu (i p ř i modifikaci platnosti cookie 
ve webovém prohl ížeč i ) . Ochrana prot i zcizení sezení je i m p l e m e n t o v á n a tak, že bere IP 
adresu a User-Agenta. V p ř í p a d ě , že prohl ížeč nezas í lá User-Agenta, je ú točn íkov i zleh
čen z p ů s o b zcizení sezení, p ro tože m u s t ač í podvrhnout I P adresu klienta. P r o t i zcizení je 
sezení t a k é c h r á n ě n o p ř í z n a k e m HttpOnly, k t e r ý př i t e s tován í znemožn i l č t en í identif iká
toru sezení p o m o c í JavaScriptu. Iden t i f iká tor sezení je d louhý 512 b i t ů , toto je d o s t a t e č n ě 
d l o u h á dé lka na ochranu prot i ú t o k u hrubou silou. Entropie je za j i š t ěna p o m o c í n á h o d 
ného g e n e r á t o r u , predikce je proto též vy loučena . P ř i využ i t í ú t o k u , kde se ú t o č n í k nacház í 
v oddě lené webové apl ikaci běžící na s t e j ném serveru se též n e p o d a ř i l o toto sezení zcizit 
(sezení se to t i ž nenacháze lo v p ř í s t u p n é m /tmp ad resá ř i , ale v ad resá ř i s webovou apl ikací , 
do k t e r é n e m ě l a od l i šná aplikace p ř í s t u p ) . Toto nen í ale j i s t á obrana v p ř í p a d ě , že by p ráva 
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<sc ript> a I e rt('a' )</sc ri pt> 
2017-05-1 0T23:26:43-K)2:0O 

<button 
onClick="alert('aa')">tesWbutton> 

2017-05-10T23:27:1S*02:0O 

•;!-"<test>=&{()) 
2017-05-11T15:34:25-KJ2:00 

3 requests B.6 KB transferred F'nish: 366 DOMContentLoaded 3-92 ms I Load:437rm 

í Co"so e 

S top T Filter 

O b r á z e k 5.2: Tes tován í obrany prot i X S S , kdy v ložená data od ú t o č n í k a jsou p ř e v e d e n a do 
neškodné formy, kdy prohl ížeč tato data pouze vypíše , ale neprovede ž á d n ý z ú t o k ů . 

byla š p a t n ě nastavena. V p ř í p a d ě nejistoty by bylo v h o d n é raděj i z m ě n i t hosting, v ho r š ím 
p ř í p a d ě šifrovat sezení. 

Dalš í obrana, k t e r á je i m p l e m e n t o v á n a , zajišťuje brute force ú t o k na zcizení hesla. Tento 
s y s t é m funguje d o b ř e , vzhledem k jeho navržen í . N á v r h je proveden tak, že př i pokusu o při
h lášení se kontroluje p o č e t p ředchoz ích n e ú s p ě š n ý c h p o k u s ů v n e d á v n é m čase 5.1. Pokud 
tento p o č e t p o k u s ů p řek roč í j i s tou hranici , je zab lokována m o ž n o s t p ř ih lášen í z j akého
koliv zař ízení (nezávisí na I P nebo User Agent , závisí to na p o č t u n e ú s p ě š n ý c h p o k u s ů 
u k o n k r é t n í h o už iva te le) . 

5.3 Podvržení JavaScriptového kódu (z anglického Cross-
Site scripting) (XSS) (A3) 

Pro t e s tován í tohoto ú t o k u byly v y t v o ř e n y dvě webové s t r á n k y v aplikaci , k t e r é jsou pří
s t u p n é po př ih lášen í . P r v n í testovanou s t r á n k o u byla s t r á n k a http://localhost/twig, k t e r á 
byla z a m ě ř e n a na obranu prot i X S S na s t r a n ě serveru. Vs tup na s t r á n k u mohl už iva te l mo
difikovat t í m , že mohl pos í la t P O S T p o ž a d a v k y na vložení nových p ř í s p ě v k ů . Ochrana na 
v s t u p n í s t r a n ě serveru byla nastavena pouze na dé lku ře tězce , ú t o č n í k tedy nebyl l imi tován 
volbou znaků . 

V s t u p n í ú t o č n é ře tězce: 

<button onClick="alert('aa')">test</button> 

<script>alert('a')</script> 
1

 ; ! — "<test>=&{()> 

H T M L v ý s t u p 5.2: 
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http://localhost/twig


<div class="post"> 

&lt;script&gt;alert(&#039;a&#039;)&lt;/script&gt; 

<p class="message">2017-05-10T23:26:43+02:00</p> 

</div> 

<div class="post"> 

&lt;button onClick=&quot;alert(&#039;aa&#039;)ftquot;&gt;test&lt; 

/button&gt; 

<p class="message">2017-05-10T23:27:19+02:00</p> 

</div> 

<div class="post"> 

&#039;;!—&quot;&lt;test&gt;=&amp;{()} 

<p class="message">2017-05-11T15:34:25+02:00</p> 

</div> 

Ze s t r u č n é h o v ý č t u t e s tovaných ře t ězců vyplývá , že webová aplikace na v ý s t u p n í m filtru 
d o b ř e transformuje ú t o č n é ře tězce na n e š k o d n ý H T M L kód (a to jak v p ř í p a d ě vy tvá ř en í 
H T M L struktur, tak v p ř í p a d ě s p o u š t ě n í JavaScriptu) . 

D r u h á tes tovac í s t r á n k a prověřuje d r u h ý pilíř obrany prot i X S S , což je zas í l aná Content-
Security-Policy. Tato s t r á n k a je na adrese http://localhost/'secure. Uživatel i se zobrazuj í 
s t e jná data jako v p ř e d c h o z í m p ř í p a d ě (p ř í spěvky jsou sd í leny) . Rozd í l ale n a s t á v á ve vklá
d á n í p ř í s p ě v k ů na s t r á n k u . Zde je využ i to A J A X a jQuery. Po n a č t e n í s t r á n k y jQuery vznese 
p o ž a d a v e k na webovou apl ikaci p o m o c í p o ž a d a v k u getPosts. Vrácen je J S O N fo rmát všech 
p ř í spěvků . P ro v k l á d á n í na s t r á n k u je v y u ž i t a funkce append, k t e r á funguje tak, že neošet 
řené vloží do H T M L k ó d u data z parametu ( t akže pokud se n a p ř í k l a d do parametru z a d á 
<hl>Nadpis</hl>, je v y t v o ř e n H T M L D O M element s nadpisem). Zde byly t e s továny 
s te jné vstupy jako v p ř í p a d ě z m í n ě n é m výše . V tomto p ř í p a d ě j iž ale bylo p roh l ížečem vy
kresleno n a p ř í k l a d t l ač í tko , k t e r é se snaži lo po k l iknu t í spustit J a v a S c r i p t o v ý kód v udá los t i 
onClick. V p ř í p a d ě k l iknu t í na d a n é t l ač í tko ale prohl ížeč s p r á v n ě tomuto s p u š t ě n í z ab rán i l 
a neprovedl ho 5.3. V logovacích v ý s t u p e c h bylo u p o z o r n ě n í , že d a n é vykonáván í k ó d u je 
z a k á z á n o nastavenou hlavičkou Content-Securi ty-Policy: 

Refused to execute i n l i n e event handler because i t violates 

the following Content Security Policy directive: 

"script-src ' s e l f ' " . Either the 'unsafe-inline' keyword, 

a hash ('sha256-...'), or a nonce ('nonce-...') i s required 

to enable i n l i n e execution. 

5.4 Nezabezpečený př ímý odkaz na objekt (A4) 

Tato čás t je na oše t řen í v ý v o j á ř e m d a n é webové aplikace. Framework na to nab íz í různé 
možnos t i p o p s a n é v předchoz ích kap i to l ách . 

5.5 Nezabezpečená konfigurace (A5) 

Zák ladn í test t é t o problematiky b y l proveden p o m o c í n á s t r o j e Vega. O t e s t o v á n í nenalezlo 
ž á d n é závažnější chyby. 
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http://localhost/'secure


message 

Already registered? Sign In 

Sta tu E Type hi : ia:cr Time 

i . 
I CSS.CS5 

I I secure.tss 

• jqueryjs 

I I sec u re.js 

J g et Posts 

200 

200 

200 

200 

200 

200 

docu... js/mainjs:... 

styles... sec u re  

sec u re  

--. 

sec u re  

iqueryjs:4 

styles... 

script 

script 

2.0KB 332m.. 

2.6 KB 7 ms 

2.5 KB 10ms 

85.3,., 12ms 

1.6KB 10ms 

3.0 KB 30Om,. 

5 requests 96.9 KB transferred I Finish: 826 ms DOMContentLoaded: 4-71 ms Load: 495 m s 

; Console 

S top T Filter Info •r 1 

© • Refused to execute inline script because i t violates the following iquerv. -is:2 
Content Security Policy directive: "script-src 'self '". Either the 'unsafe-
inline" keyword; a hash (15ha256-GqNpTV19IXf171D3/Krx0kuVGa5fhrrkusE7WptlcfZQ='), 
or a nonce ('nonce-... ') is required to enable inline execution. 

© •Refused to execute inline script because i t violates the following iquerv. -is:2 
Content Security Policy directive: "script-src 'self '". Either the 'unsafe-
in l ine' keyword, a hash (1sha256-jGpOi7NKfcGjstzhpT5ehfokZ/ucMltDSDofTAVFoZMg=")J 

or a nonce ('nonce-... ') is required to enable inline execution. 

O b r á z e k 5.3: Tes tování obrany prot i X S S , kdy je z á m ě r n ě na s t r á n k u ú točn íkov i u m o ž n ě n o 
v k l á d a t JavaScript . P ř í m o v ložená data od ú t o č n í k a jsou bez ochrany v ložena na s t r á n k u 
p o m o c í JavaScriptu. K a ž d é pole, k t e r é je v ložené, m á v sobě škodl ivý kód, k t e r ý se snaží 
otestovat, k t e r é p r ů n i k y lze využ í t k ú t o k u . Ve výp i su konzole prohl ížeče je v idě t , že ú t o k 
by l zblokován p o m o c í Content-Securi ty-Policy 
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5.6 Expozice citlivých dat (A6) 

V p ř í p a d ě odcizení hesel z d a t a b á z e z íská ú t o č n í k pouze hash hesla: 

$2y$12$mB/0XD5n.GyC/L0KTq4hAuPjVQudFBd71hNLiKv55sfJZQ0/07P0. 

5.7 Chyby v řízení úrovní p ř í s tupů (A7) 

P r o o te s tován í tohoto zabezpečen í byla v y u ž i t a c h r á n ě n á funkce getPosts, ke k t e r é se m ů ž e 
dostat pouze uživate l , k t e r ý je p ř ih lášen . P ř i pokusu o p ř í s t u p na tuto funkci webové apl i
kace (i o s t a tn í ch ) by l vždy o d e p ř e n p ř í s t u p . Ochrana byla nastavena nás ledovně : 

/** 

* Oprotected Permission/isRegistred 

*/ 

class IndexController extends AbstractControllerUI { 

/** 

* OoutputType json 

*/ 

public function getPosts() { 

$par = $this->getParams(); 

$postF = new PostFacadeO ; 

$posts = $postF->getPosts(); 

$this->setOutput("posts", EntitySelector::posts($posts)); 

> 

5.8 Cross-Site Request Forgery (CSRF) (A8) 

Tes tován í p rob íha lo přes ú t o k y p o p s a n é v teore t ické čás t i . 

5.9 Neošet řené přesměrování a předávání (A10) 

N a s t r á n c e http://localh.ost/redirect byla v y t v o ř e n a následuj íc í funkce pro o tes tován í bez
pečnos t i p řesměrován í : 
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http://localh.ost/redirect


/** 

* ©outputType twig 

* ©protected Permission/isAll 

* OparamsFilter {"url":"text(1, 1000)"} 

* OparamsSource GET 

*/ 

public function redirect() { 

$par = $this->getParams(); 

redirect($par->url, FALSE, TRUE); 

> 

Funkce redirect s k o n e č n ý m t ř e t í m parametrem TRUE zaj ist í , aby d a n ý p o ž a d a v e k 
nemohl přej í t na j i nou U R L B y l y zkoušeny r ů z n é v s t u p n í parametry, ale ž á d n ý nevedl 
k o p u š t ě n í webové aplikace. P ř ík l ad : 

http://localhost/redirect/http://seznam.cz 
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Kapitola 6 

Závěr 

V prác i jsou shrnuty h lavn í b e z p e č n o s t n í slabiny webových apl ikací , k t e r é s tá le zůs távaj í 
p r o b l é m e m i u r e n o m o v a n ý c h vývo já řů jako je n a p ř í k l a d firma Facebook. To m ů ž e pos louži t 
ke s tudiu v ý v o j á ř ů m a t e s t e r ů m webových apl ikací , aby se nauči l i hledat t akové to typy 
slabin a úče lně se j i m b r á n i t . 

Problemat ika b e z p e č n o s t i webových ap l ikac í a m o ž n ý c h ú t o k ů na n ě (p řevážná vě t š ina 
je z O W A S P T O P 10) je shrnuta ve d r u h é kapitole, kde jsou tyto ú t o k y de t a i lně teoreticky 
rozebrány . Ve t ř e t í kapitole jsou p o p s á n y n á v r h y na obranu prot i zranitelnostem z m í n ě n ý m 
ve d r u h é kapitole. Tato pa sáž se n á v r h u věnuje p řevážně v obecné rovině , lze proto tyto 
poznatky aplikovat i do j iných ap l ikac í než těch , na k t e r é je c í lena i m p l e m e n t a č n í čás t , a 
to na p r o g r a m o v a c í jazyk P H P a serverovou čás t Apache. Č t v r t á kapi tola vycház í z p řed
chozích kapi to l a rozeb í rá se zde p r a k t i c k á implementace frameworku, k t e r ý b r á n í webovou 
aplikaci p ř e d z m í n ě n ý m i zranitelnostmi. O t e s t o v á n í p r ak t i cké implementace frameworku je 
p o p s á n o v p á t é kapitole. 

Takto n a v r ž e n ý a i m p l e m e n t o v a n ý framework splni l z ák l adn í požadavky , k t e r é na něj 
byly př i vývoj i kladeny. Jako p r v n í a nej důleži tějš í cíl by la obrana prot i w e b o v ý m ú t o k ů m 
i m p l e m e n t o v a n á v r á m c i frameworku, aby do t é t o čás t i vývo já ř nemusel zasahovat a t aké 
j í pří l iš nemusel r o z u m ě t . Obrana prot i injekci je ř e šena p řevážně p o u ž i t í m frameworku, 
k t e r ý zajišťuje b e z p e č n ý p ř í s t u p a p rác i s d a t a b á z í . Toto řešení t a k é p ř i dává do výs l edného 
frameworku O R M (Object Rela t ional Mapping) , což je velice už i t ečné pro z lepšení p r áce 
s d a t a b á z í . C h y b n á autentizace a sp ráva relace je v y ř e š e n a tak, aby vývo já ř nemusel do 
t é t o čás t i zasahovat. P r o s p r á v u už iva te lů je ve frameworku o b s a ž e n a j iž funkcionalita pro 
jejich sp r ávu , kde se j e d n á o b e z p e č n o u registraci a b e z p e č n é př ih lašován í už iva te lů . P r o t i 
X S S ú t o k ů m je nastavena hlavička , k t e r á poskytuje v dnešn í d o b ě asi nej lepší obranu prot i 
t ě m t o ú t o k ů m . J e d i n á n e v ý h o d a tohoto řešení je, že se p rovád í na s t r a n ě klienta, proto je 
pro tento p ř í p a d p o u ž i t šablonovací framework Twig , k t e r ý řeší obranu prot i X S S v pří
p a d ě že klient nepodporuje n a s t a v e n é hlavičky. V čás t i o n e z a b e z p e č e n é konfiguraci jsou 
r o z e b r á n y m o ž n o s t i na s t aven í , k t e r é o d s t r a ň u j í možnos t i j i s tých ú t o k ů . P r o tuto oblast je 
asi nej zák ladně j š ím pravidlem mí t webovou apl ikaci na s a m o s t a t n é m (může bý t i v i r tuá ln í ) 
serveru. Expozice c i t l ivých dat je vy ře šena n á v r h y na možnos t i širfování. P ř í m o tato pro
blematika je prakt icky ř e šena u p ř ih lašován í už iva te lů , kdy je cí lem i po zcizení d a t a b á z e 
znemožn i t ú točn íkov i zj iš tění už iva te l ských hesel. Ř ízen í p ř í s t u p ů je řešeno ve frameworku 
možnos t í n a s t a v e n í pro k a ž d o u akci webové aplikace j a k á o p r á v n ě n í jsou v y ž a d o v á n a . P r o 
p ř í p a d př ísnějš ího ř ízení jsou p o p s á n y možnos t i , jak zjemnit m o ž n é n a s t a v e n í t é t o obrany 
(nap ř ík l ad vazby už iva te le na k o n k r é t n í z á z n a m y ) . P r o C S R F ú t o k je obrana vy ře šena 
p o m o c í tokenu. V p rác i jsou r o z e b r á n y i dalš í m o ž n o s t i obrany a p ř e d e v š í m postupy, jak 
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se p r even t ivně prot i t ě m t o ú t o k ů m b r á n i t v dů lež i tých čás tech sys t ému , jako je n a p ř í k l a d 
po tv r z ován í plateb. P r o zranitelnosti použ i tých komponent jsou teoreticky r o z e b r á n y mož
nosti obrany. V p rak t i cké čás t i je využ i t n á s t r o j pro s p r á v u t ěch to komponent, aby bylo 
j e d n o d u c h é ud ržova t tyto komponenty a k t u á l n í . P r o neoše t ř ené p ř e směrován í je speciá ln í 
metoda, kterou když vývo já ř využi je , tak z a b r á n í př i s p r á v n é m n a s t a v e n í odchodu uživate le 
z webové aplikace. 

D r u h ý m cílem, k t e r ý by l na framework kladen, byla j e d n o d u c h á konfigurace, pokud 
m o ž n o p ř í m o v mís t ě , kde se d a n á akce nacház í , aby bylo ihned na p r v n í pohled j a sné , j aké 
je d a n é na s t aven í . Tento cíl by l vy řešen u m í s t ě n í m nas tavovac ích p a r a m e t r ů do k o m e n t á ř ů 
nad j edno t l ivé metody. 

M e z i da l š ími požadavky , k t e r é framework splňuje , je v ý s t a v b a nad M V C architektu
rou, modulovatelnost, m o ž n o s t j e d n o d u š e implementovat nové m ó d y a novou funkčnost do 
frameworku. 

Framework je již v praxi p o u ž í v á n na projektu, kde byla o t e s t o v á n a jeho flexibilita př i 
vývoj i a t a k é b e z p e č n o s t . N a zák l adě t e s tován í b y l framework d o l a d ě n tak, aby b y l snadně jš í 
vývoj a v n ě k t e r ý c h p ř í p a d e c h lepší zabezpečen í . 

Jako n á v r h na pok račován í v t é t o p rác i by bylo za j ímavé využ í t j iž výše z m í n ě n é myš
lenky o detekci ú t o k ů . Tato m y š l e n k a se zaob í r á m o ž n o s t í sledovat p r ů c h o d j e d n o t l i v ý m i 
metodami n a p ř í č webovou apl ikac í a na zák ladě t ěch to p r ů c h o d ů v závislost i na U R I vy tvá 
řet ucelený p řeh l ed s t a n d a r d n í h o chování d a n é webové aplikace. Tento p řeh led by mohl bý t 
již zaveden do aplikace v p r ů b ě h u vývoje p o m o c í direktiv, kde by se zmiňova ly n á v r a t o v é 
typy, l imi ty p o č t u v rácených o b j e k t ů a p o d o b n ě . A l t e r n a t i v n í , ale v praxi lépe využi te lnějš í 
možnos t í by bylo ty to signatury detekovat automaticky na zák ladě s t ro jového učení . Dle 
t ě c h t o signatur by mohly bý t n á s l e d n ě de t ekované p o t e n c i o n á l n í ú toky , p o p ř í p a d ě anomá l i e . 
Z t ěch to dat lze ale t a k é vy tvo ř i t modely chování už iva te lů , což by mohlo vést ke zlepšení 
p r o s t ř e d í využ i t í d a n é webové aplikace d íky možnos t i p o r o v n á n í cest už iva te lů a zamýš lené 
funkčnost i sy s t émů . V kontextu k P H P a Apache by šlo danou funkcionalitu zakomponovat 
jako knihovnu do serveru Apache. 
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