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ANOTACE

Tato diplomova prace se zabyva zpravodajstvim z otevienych zdroji (OSINT) v
oblasti narodni bezpec€nosti a zdrojich, metodach, nastrojich a postupech
souvisejicich se zpravodajstvim z otevienych zdroja. Pozornost byla pfi vypracovani
zaméfena na zpravodajstvi z otevienych zdroju ve virtualnim internetovém prostredi a
moznosti vyuziti pouzivanych nastroju pro shromazdovani dat a analyzu informaci.
Hlavni ¢asti prace je pfipadova studie souc¢asného konfliktu na Ukrajiné z hlediska
zpravodajstvi z otevienych zdrojii. Ta analyzuje aspekty a specifika zpravodajstvi na
ruské a ukrajinské strané a moznosti vyuziti rozli€nych zdroja, nastroju a metod

z hlediska narodni bezpecnosti.
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nastroje a metody * socialni sité * rusko-ukrajinsky konflikt *

ANNOTATION

This master’s thesis is focused on Open Source Intelligence (OSINT) and its sources,
methods, tools, and procedures in the context of national security. The focus is
dedicated towards OSINT in the virtual Internet environment, social media, and the
capabilities of certain tools for data collection and information analysis. The main
chapter of the thesis is a case study of the current conflict in Ukraine from the OSINT
point of view. This chapter analyzes the aspects and specifics of intelligence collection
on the Russian and Ukrainian side and the possibilities of using various sources, tools,
and methods from the national security point of view.
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Uvod

Tato prace se zabyva jednim zdruhG zpravodajskych metod, ktery
je v soucasné dobé zasadni pro ¢innost mnoha organizaci a statnich instituci po
celem svété. Tématika a problematika diplomové prace je zaméfena
zpravodajstvi z otevienych zdroji (OSINT) v oblasti narodni bezpecnosti.
Presnéji je zaméfena na jeji zdroje, nastroje a metody, které se pro zpravodajstvi
z otevienych zdroji vyuziva. Zdroje, jakozto mista, at uz virtualni nebo hmotné,
ze kterych je mozno informace Cerpat. Poté nastroje, které jsou v dneSni dobé ve
zpravodajstvi z otevienych zdroju charakteristické v elektronické podobé
a mohou zrychlit zpravodajsky proces a rozsifit sféru znalosti o hrozbach proti
narodni bezpecnosti. A metody zpravodajstvi z otevienych zdroju, které

je mozné pouzit univerzalné v obdobnych analyzach.

Téma je to dulezité a aktualni, protoZze hrozby proti narodni bezpecnosti
statu mohou byt, diky zpravodajstvi z otevienych zdrojl, |épe predvidatelné.
Mohou byt sledovany a muze se na zakladé zpravodajstvi predikovat dalSi vyvoj
zkoumané problematiky. Problematikou je na mysli jakakoliv ¢€innost nebo
udalost zpusobena osobou, organizaci nebo statem, ktera svymi aktivitami
ohroZuje jinou osobu, organizaci nebo stat. Proto je, nejen pro statni organy,

nezbytné se zpravodajstvim z otevienych zdroju zabyvat.

Motivaci pro vybér tohoto tématu prace je moje vule se v budoucnu podilet
na boji s trestnou &innosti a dal$im hrozbam proti zajmim Ceské republiky. Také
muj zajem prohloubit své znalosti o nastrojich zpravodajské analyzy. Soucasné
se v praktické c¢asti zabyvam aspekty informacni valky, mezinarodnich vztahu

a konfliktl, coz jsou témata, o které se aktivné zajimam.

V jednotlivych kapitolach diplomové prace je rozpracovan systém
zpravodajstvi z otevienych zdroju, primarné zaméfeny na ziskavani dat
z elektronickych zdroju a jejich zpracovani. V prvni Casti se prace zabyva
zakladnimi pojmy tykajici se zpravodajstvi a narodni bezpecnosti. Jednotlivé se

jedna o pojmy jako data, informace, znalost, zpravodajsky cyklus, zpravodajstvi



a narodni bezpecnost. V pojmu zpravodajstvi jsou struéné zminény i dalsi druhy
zpravodajskych metod. Dale se prace bude zabyvat samotnym zpravodajstvim
z otevienych zdroju; vyhodami a vyzvami spojenymi stouto metodou
zpravodajstvi. Poté je prace zaméfena na vyhledavani dat a informaci
na socialnich sitich, Deep Webu a Dark Webu a na jejich zdroje a nastroje, které
Ize na téchto platformach pouzit. Pouziti nastroju a jejich moznosti jsou nasledné
doplnény navrhy a doporucenimi, které mohou pfispét k uspéSnému prubéhu
analyzy. Posledni prakticka ¢ast je zaméfena na kvalitativni analyzu zdroju,
metod a nastroju zpravodajstvi z otevienych zdroju tykajici se aktualni situace

stale probihajiciho konfliktu na Ukrajiné.



1 Vymezeni zakladnich pojmu

Tato kapitola se zaméfi na vymezeni zakladnich pojmu tykajici se tématiky

dat, informaci, zpravodajstvi a narodni bezpecnosti.

1.1 Data

Data se ve své nejjednodussi podobé sestavaji z nezpracovanych
alfanumerickych hodnot. Jedna se o Cisla, text, symboly, obrazky, zvukoveé
nahravky atp. Tyto nezpracované alfanumerické hodnoty mohou byt ziskany
mnohymi rozlicnymi metodami. Jsou ziskavany z méfeni nebo z dolovani dat
z textu, obrazkul, zvukovych nahravek, vysledku prazkuma €i simulaci. Data jsou
kvantitativni nebo kvalitativni hodnoty proménnych, jez Ize obvykle sestavit

do tabulek a zobrazit v grafech ¢i obrazcich.

V podstaté se data skladaji ze zaznamu transakci nebo udalosti, které se
vytvari, aby zprostfedkovali jistou vyménu mezi lidmi, nebo napfiklad
pocitaCovymi nebo jinak automatizovanymi systémy. Data jako takova nemaji
vyznam, pokud Clovék nerozumi kontextu, ve kterém byla data shromazdéna.
Jako takova, jsou data nezpracovana, jsou objektivni a daji se kvantifikovat.

V nékterych pfipadech se mize stat, Zze je dat velké mnozstvi, a tak mize byt

Vigvivs

Pro primarni nezpracovana data se pro prfesnéjSi definovani uziva termin
‘raw data“ (surova data). S tim Ze termin “data” se uziva pro data, ktera jiz byla
vyfiltrovana, strukturovana nebo vizualizovana, stale vSak nebyla zpracovana

natolik, aby mohla byt nazyvana informaci.

Pfi zpracovavani dat se Ize setkat s terminem “metadata®“, coz jsou data
o datech. Metadata obsahuji informace, znaky, kterymi se jednotliva data
vyznacuji, a tak usnadnuje jejich vyhledavani a spravu. Jednoduchy pfiklad
metadat pro dokument mulze zahrnovat informace, jako je autor, velikost
souboru, datum vytvofeni dokumentu a kliCova slova popisujici dokument.

.,Metadata pfedstavuji informace o datech, které se pouZivaji vSude, v kazdém
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odvétvi. Jsou vSudypfitomné v informacnich systémech, na socialnich sitich,
webovych strankach, softwarech, hudebnich sluzbach a e-shopech. Metadata
lze manualné vyhledat a vybrat si urcita data, ktera potfebujeme, avsak lze je

generovat a také vyhledavat automaticky.

1.2 Informace

Informace jsou produkovany, kdyZ jsou data zpracovavana, organizovana
nebo strukturovana tak, aby poskytovala kontext, vyznam a vhled
na analyzované téma. Informace mohou byt chapany jako udaj o realném
prostfedi, o jeho stavu a procesech v ném probihajicich. Informace jsou ve své
podstaté zpracovana data. Informace, stejné jako data, byvaji pfenaseny
prostfednictvim symbolU; Cisel, textu, obrazkd, zvukovych a audiovizudlnich
nahravek atp. Informace proto pfichazeji v riznych formach, jako jsou spisy,
¢lanky, prohlaseni, statistiky, diagramy nebo tabulky. Informace mohou byt
subjektivni Ci objektivni. Méli by byt relevantni k analyze, vypovidajici o kontextu

problematiky.

1.3 Zpravodajsky cyklus

Zpravodajsky cyklus je zakladnim procesem pfi vypracovavani
zpravodajské analyzy. Vzhledem k tomu, Ze je zpravodajska analyza
systematicky proces, tak je zpravodajsky cyklus rozdélen do nékolika Casti.
Na zakladé dat ze kterych zpravodajstvi Cerpa je nutné stanovit urCity model
¢i metodu zpravodajského cyklu, diky kterému bude zpravodajska analyza

co nejpresné;jsi a nejefektivnéjsi.?

Existuji Ctyfi hlavni faze tradi¢niho zpravodajského cyklu. Prvni fazi
je ur€eni zaméfeni analyzy a planovani jakym zpusobem by mohla byt
uskute¢néna. Coz je uréeno dle pozadavku statnich instituci, ale i vlastni ¢innosti

v souladu s prioritami narodni bezpec€nosti. V druhé fazi poté zpravodajci

1 CHAPPLE, Mike.What Is Metadata? [online]. [cit. 2022-04-16]. Dostupné z:
https://www.thoughtco.com/metadata-definition-and-examples-1019177

2 MCDOWELL, Don. Strategic Intelligence: A Handbook for Practitioners, Managers, and
Users [online]. Revised. Scarecrow Press, 2009, s.17-21.
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shromazduji data a informace ze skrytych i otevienych zdrojl pomoci riznych

zpravodajskych metod.

Ve tfeti fazi jsou tato informace zpracovany a transformovany analyzou
relevantnich informaci, které se poté stavaji zpravodajskou informaci. V posledni
fazi je tato zpravodajska informace zapracovana do zpravodajského vystupu
a zahrnuje zvefejnovani vystupl opravnénym adresatum. V této posledni fazi
mohou adresati zhodnotit vystup a urcit nové pozadavky pro dalSi postup.
Timhle zpusobem se zpravodajsky cyklus opakuje stale dokola. Podle riznych
teorii ma postup zpravodajského cyklu vice krokl s podrobnéjSim rozdélenim,

ale principialné je shodny se zminénou zakladni verzi zpravodajského cyklu.

1.3.1 Zpravodajska informace

Zpravodajska informace je znalost, ktera slouzi pro ucely zpravodajské
¢innosti. Tato zpravodajska informace by méla byt relevantni a odpovidat realité,
jelikoz se podle ni mohou modifikovat budouci kroky zpravodajské cinnosti
v urcité problematice a predikovat dalSi vyvoj. To je hlavni rozdil mezi obecnou

informaci a zpravodajskou informaci.

Pokud je urcita stéZejni zpravodajska informace z né&jakého ddvodu
zkreslena Ci neodpovida realnému stavu véci, tak to zcela negativné ovlivni dalSi
zpravodajskou &innost, coz mize mit negativni vliv také na dulezita rozhodnuti

zpravodajské sluzby a dalSich statnich instituci.

1.3.2 Znalost

Znalosti jsou jedine¢né pro kazdého jednotlivce a jsou vysledek vSeho
zkuSenosti a u€eni, pomoci kterych interpretujeme informace a pfifazujeme jim
vyznam. Aby znalosti méli svij vyznam, tak je jedinec musi vyuzit a poté
na zakladé néj realizovat sva rozhodnuti. K vytvofeni pouzitelnych
zpravodajskych informaci, které mohou mit dopad na nase rozhodovani, jsou
zapotrebi relevantni informace, které byvaji zpracovany z dat. Znalost se da také
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chapat z hlediska organizace a jejich nashromazdénych zpracovanych informaci

a dalsi evidence.

Informace se stavaji individualni znalosti, kdyZ je osoba pfijima a uchovava
v paméti jako formu pochopeni informaci, které ovliviiuje jeho osobni interpretaci
reality. Velmi dulezitou ¢asti zpravodajského cyklu je nasledné porozuméni
nabyté znalosti a jeji nasledné vhodné vyuzivani napfiklad v ramci dalSich

zpravodajskych analyz.

Se znalosti je pfimo spojen pojem moudrost, coz je spojeni informaci
a znalosti, jimiz je rozhodnuti podlozeno. A také minulych zkuSenosti, které
umoznily plné chapani situace a probihajicich déjl, na nichz muze byt

rozhodnuti u¢inéno.3

1.4 Zpravodajstvi

Pojem zpravodajstvi ma sdm o sob& ma rlizné vyznamy, zalezi na kontextu
se kterym je tento pojem spojen. Vyznam, ktery je relevantni pro tuto praci, je
zpravodajstvi jako cinnost, kterou vykonavaji zpravodajské sluzby a dalSi
bezpe€nostni slozky v jednotlivych statech na celém svété. Jejich ukolem je
ziskavat, shromazdovat a vyhodnocovat informace dulezité pro konkrétni
bezpe€nostni slozky a zajmy statd, jakozto hlavnimu subjektu, kterému jsou
odpovédné. Zpravodajstvi je nenahraditelné pro vnitfni i vnéjSi bezpecnost stat,

coz zahrnuje kontrarozvédnou a rozvédnou €innost zpravodajskych sluzeb.

V Cestiné je tento pojem spojen taktéz s Cinnosti médii a novinarskou praci.
Zpravodajstvi je vtomto smyslu sdruzeno soblasti Zurnalistky a je
uskutecnovano prostfednictvim novinovych, rozhlasovych, internetovych nebo

televiznich zprav.

8 MCDOWELL, Don. Strategic Intelligence: A Handbook for Practitioners, Managers, and
Users [online]. Revised. Scarecrow Press, 2009, s.11-13.
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AvSak zpravodajstvi jako takové mulze byt plnohodnotné uskuteénéno
i osobami, které nejsou nijak zaméstnany v ramci bezpecnostnich slozek. To
plati pro mnoho druhl zpravodajské Cinnosti a pro zpravodajstvi z otevienych
zdroju to plati dvojnasob. Proto je z tohoto pohledu univerzalné;jsi definice tohoto
pojmu, ktera hovofi o zpravodajstvi jako ,zamérné lidské Cinnosti, ktera spociva
v utajovaném ziskavani a zpracovavani cizich utajenych informaci.“* Pojem tedy
odkazuje na cely proces zpravodajské analyzy od ziskani surovych,

nezpracovanych dat az po finalni produkt analytického procesu.

Tento vyznam je pfimo spojen s anglickym pojmem “intelligence®. Pojem
“‘intelligence” se kterym je mozné se nezfidka setkat v zahranicni literatufe ma
krom zminéného vyznamu, dalSi kontextualni nuanci. Odkazuje na celkovy
vysledek nebo vystup analyzy, jez je vytvofena osobami, ktefi na ni pracuiji.
Jinymi slovy znamena, Ze vSechny informace obsazené v téchto zpravach byly
pfezkoumany a vyhodnoceny a jsou pfesné a kredibilni. Pro tyto zavérecné
vystupy se vyuziva i zkraceny vyraz “intel“, a to zejména z divodu diferenciace
vyrazu vUcCi jinym vyznamam slova “intelligence” v ramci konkrétni verbalni Ci

pisemné komunikace.

Zpravodajstvi zahrnuje pouziti specializovanych metod a procest pro
shromazdovani informaci a jejich nasledné zpracovani. U zpracovavani
informace poté zalezi pripad od pfipadu, kdy je nutné informaci néjak dale
standardizovat do zamyslené podoby; informaci komprimovat nebo ji napfiklad

prelozit, aby byla dale pouZzitelna pro dalSi kroky analyzy.

Po vypracovani zavérecnych vystupl, zpravodajské sluzby dale predkladaji
vysledky svoji prace vladam jednotlivych zemi a dalS$im statnim organtm,
politickym i apolitickym. Ty puasobi v oblastech relevantnich pro urcity
zpravodajsky vystup, mohou s nim dale pracovat a fidit se jeho doporucenimi
a predikcemi. Mohou napfiklad podniknout konkrétni opatfeni va&i ohrozeni

zajmu statu, ktera by méla byt ve vystupu dostate¢né odtivodnéna. Také mohou

4 ZEMAN, Petr. Co je zpravodajstvi[online]. [cit. 2022-05-02]. Dostupné z:
https://www.absd.sk/co_je_zpravodajstvi#_ftn3
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poskytnout zpravodajclim zpétnou vazbu, informovat je o dalSim vyvoji,

o prekazkach, praktické nemoznosti urcitych kroku atp. °

Nékteré organy mohou davat pozadavky na dalSi zpravodajské informace
a analyzy v urcitych otazkach. VSeobecné vSak u zpravodajskych sluzeb plati
pravidlo embarga na poskytovani tajnych informaci, které by mohlo mit za
nasledek ohrozeni Cinnosti zpravodajskych sluzeb a vyzrazeni citlivych informaci
nepovolanym osobam, a to i v pfipadé statnich organu s privilegiem na obdrzeni

zjisténych informaci zpravodajskou sluzbou.

V Ceské republice je toto pravidlo zasazeno v podobé zékona i do pravniho
fadu. ,Zpravodajské sluzby predavaji statnim organum a policejnim organum
informace o zjisténich, ktera nalezi do oboru jejich pusobnosti; to neplati, jestlize
by poskytnuti ohrozilo dulezity zajem sledovany prislusnou zpravodajskou
sluzbou.”® Statni organy, jakozto adresati zpravodajskych informaci spoléhaji na
zpravodajské informace, tyto informace dokazi ujasnit v té dobé relevantni

problematiku a pochopeni komplexnéjSich mezinarodnich otazek.

Pfitom je tfeba brat na védomi, Ze bezpec€nostni slozky nebyvaji jedinym
zdrojem informaci pro statni organy a jejich zavéry nemusi nutné rozhodovat
o tom, jakym zpUsobem musi tyto organy postupovat. Zpravodajci nejsou pfimou
soucasti politickych rozhodnuti a zmén, ale mnohdy musi poskytovat informace
a analyzy, které komplikuji nebo rozdmychavaji otazky o rozhodnutich nebo
krocich administrativy. Coz vzdy nemusi pfinést poradek do fizeni statnich

zalezitosti.

Vztahy mezi zpravodajskymi sluzbami a statnimi organy ¢&i rdznymi
politickymi subjekty jsou v mnohych zemich ¢asto dlouhodobé nekonzistentni.
Jsou ovlivnény nedlvérou z obou stran, ¢astecné kvuli Spatnému pochopeni

pfedanych informaci. Také kvali riznym zasadam jejich povolani, na kterych

5 DNI. WHAT IS INTELLIGENCE? Office of the Director of National Intelligence [online]. [cit.
2021-12-01]. https://www.dni.gov/index.php/what-we-do/what-is-intelligence
6 §8 odst.3 zakona 153/1994 Sb., o zpravodajskych sluzbach Ceské republiky
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jsou zalozeny. Nebo na vztahy plsobi osobni animozity mezi jednotlivymi

osobami z minulosti, které mohou byt racionalné vysvétlitelné nebo ne.

Ochota dohody, pochopeni vzajemnych rolich a odpovédnosti vuci
prosperité statu a sluzba ob&anim zemé, musi byt v ramci tohoto vztahu
rozhodujici a nadfazena jinym osobnim nevrazivostem. PfiCemz ke vztahu, ktery
je co nejblizSi urCité symbidoze mezi témito subjekty vede dlouhodoba

komunikace, ktera se mlze stat pfedmétem, ale i feSenim mnoha spora.

| pfes ruzné konflikty a malichernosti vSak nesmi byt tento vztah
patologicky pro €innost a funkénost statu. Tim je na mysli napfiklad ignorace
upozornéni zpravodajskych sluzeb na hrozby, které by mohly ohrozit zajmy
statu, pokud vztahy nejsou na dobré urovni nebo se zpravodajsky vystup a jeho
predikce neshoduje s politickymi idejemi osob ve statnich organech a jejich

planem statni politiky. ’

1.4.1 Druhy zpravodajstvi

Mezi nejvyuzivanéjsi druhy zpravodajstvi patfi SIGINT, HUMINT a OSINT.
V pripadé SIGINT jsou data shromazdovana technickymi systémy zahrnujicimi
pozemni elektronické systémy a letecké platformy nebo satelity na obézné draze
Zemeé, které shromazduji elektronické signaly a snimky pomoci rozlicnych
technologii. Tyto systémy dokazi ziskat velké mnozstvi relevantnich informaci,

které mohou byt nasledné vyuzity k dalSi analyze.

SIGINT je dale rozdélen do dalSich specifictéjSich kategorii. Tzv. COMINT
zahrnuje vSechny signaly produkovaneé telekomunikaénimi systémy, jako jsou
telefony, internetové datové toky nebo radia. COMINT je zvlasté uziteCny pro
sledovani a zaznam komunikace mezi urcitymi subjekty, jejichZ €innost pouta

zajem statnich organ(. Mohou to byt osoby pachajici trestnou c&innost,

7 GEORGE, Roger Z. Intelligence in the National Security Enterprise: An Introduction. USA:
Georgetown University Press, 2020, s. 7-8.
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nebezpeéné osoby, zloCinecké a teroristické skupiny ¢&i cizi agenti a jiné

zahranic¢ni subjekty.®

Déale se v podmnoziné SIGINT nachazi ELINT, kterymi se zpravodajské
sluzby zaméfuji napfiklad na signaly vychazejicimi z radard a dalSich
elektronickych vojenskych systémud. Pokud je sbér informaci pomoci ELINT
uspésny, tak mulze zvlasté pomoci pfi predvidani konkrétnich vojenskych
operaci nebo expanzi dosavadnich znalosti o nepfatelské technice a jejich

moznostech a potencialu.

V posledni fadé pod SIGINT patfi FISINT neboli signalové zpravodajstvi
tykajici se pfistrojové komunikace. Je to zpravodajstvi, které pracuje
s elektronickymi signaly, které vysilaji objekty pfi vojenskych ¢&i védeckych
testech. Jde napfiklad o telemetricka data z raketovych a leteckych testu, ale i

dalich povrchovych a podpovrchovych systému.®

Co se ty€e metod HUMINT, jsou informace shromazdovany prostfednictvim
skrytych nebo zjevnych metod, primarné spojenych se zamérnou operativni
lidskou C¢innosti. Prostfedkem vyuzivanym v ramci HUMINT jsou napfiklad
agenti, informatofi €i osoby v ramci velvyslanectvi a jinych diplomatickych misi.
Zde je cilem porozumét aktivitam, ale také predvidat zaméry napf.
organizovanych zloCineckych skupin, extremistickych organizaci, zahraniCnich
vladnich ufednikd nebo jinych nestatnich aktéru, a to uvnitf i vné uzemi viastniho
statu. Tato metoda je také velmi ucinna napfiklad pfi shromazdovani informaci
z nepfistupnych a izolovanych oblasti, které jsou v rukou protivnika. Od zdroju

jako jsou emigranti, uprchlici ¢i valeéni zajatci.'?

8 GEORGE, Roger Z. Intelligence in the National Security Enterprise: An Introduction. USA:
Georgetown University Press, 2020, s. 12.

° GEORGE, Roger Z. Intelligence in the National Security Enterprise: An Introduction. USA:
Georgetown University Press, 2020, s. 12-13.

10 GOLDSTEIN, Frank L. Psychological Operations: Principles and Case Studies. Maxwell
Airforce Base, Alabama: Air University, Press, 1996, s. 203-205.
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DalSi, pro tuto praci zasadni formou shromazdovani zpravodajskych
informaci je zpravodajstvi z otevienych zdrojua (OSINT). Tato metoda je, jakozto
hlavni téma této prace spoleéné se SOCMINT, podrobnéji popsana

v nasledujicich kapitolach.

Existuji i dalSi druhy zpravodajstvi specializovaného zaméreni. Napfiklad
IMINT, ktery je ziskavan z pozemnich, leteckych a vesmirnych snimacich
systémU vyuzivajici fotografii, elektrooptiku, radary nebo infratervené senzory.
Jde napfiklad o obrazky mapujici protivzduSnou obranu protivnika, obrazky
pfiprav na bojové a jiné vojenské operace nebo fotodokumentace korup&niho

jednani nebo distribuce nelegalnich drog a jejich analyza.!

GEOINT je odvozena ze snimkul a dalSich geoprostorovych informaci, které
vyuzivaji fyzickou geografii, vlastnosti a dynamiku povrchu Zemé. Muze se
jednat napfiklad o urCovani geolokace skrytych obrannych zafizeni, udaje
potfebné k pfesnému zaméreni cile pro bezpilotni letecké prostfedky nebo

fyzicko-geografické a environmentalni zmény po pfirodnich katastrofach.?

1.5 Narodni bezpecnost

Narodni bezpecnost muze byt definovana jako souhrn schopnosti zemé
nebo naroda, pfedvidat a pfekonavat riiznorodé hrozby, které by mohly ohrozit
zajmy zemé. S tim souvisi v prvé fadé zabezpecfeni samotného preziti narodniho
statu, vyvazena a cilevédoma aktivita viady zemé a vyuzivani vSech nastroju
statni politiky proti rozlicnym hrozbam, které mohou pozitivné ovlivnit dalSi vyvoj
a relativni stabilitu a bezpeCnost zemé&, a to vSe v co nejvétSi prospéch
a obecnou spokojenost svého lidu. Maximalizace narodni bezpecnosti je

povazovan za cil narodni spravy.

11 GEORGE, Roger Z. Intelligence in the National Security Enterprise: An Introduction. USA:
Georgetown University Press, 2020, s. 12-13.
12 GEOINT - Geospatial Intelligence. Heavy.ai [online]. [cit. 2022-05-05]. Dostupné z:
https://www.heavy.ai/technical-glossary/geoint
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,Ukolem statu je v prislusném rozsahu zajistovat bezpeénost obyvatel,
obranu svrchovanosti a tzemni celistvosti zeme a zachovani nalezitosti pravniho
statu. Institucionalnim nastrojem pro dosazZeni téchto cilli je komplexni a funkéni
bezpecnostni systém, ktery se pribézné pfizpusobuje aktualni bezpecnostni

situaci.“13

Kazdy stat ma sva specificka silna a slaba mista v rlznych oblastech
v zavislosti na mnoha a mnoha faktorech, kterymi muze byt narodni bezpe€nost
ovliviiovana. Tyto faktory jsou zminény konkrétnéji nize v této kapitole. Obecné
se da fict, ze ochrana stavu narodni bezpec€nosti ve vztahu ke kazdému tomto

faktoru maze byt, zaprvé, nedostate¢na nebo nizka.

To znamena, Ze je tfeba udélat kroky, které minimalné zmirni pfimé
ohrozeni narodni bezpecnosti, jez by mohla negativné ovlivnit chod statu. Pokud
nutné kroky nemohou byt z rGznych duvodd uskute¢nény nebo se hrozby

ignoruji, maze byt narodni bezpec€nost ohrozena.

Zadruhé, lze hovofit o dostateCném Ci vyvazeném stavu ochrany narodni
bezpe€nosti v urcité oblasti. A to, pokud jsou ucinéna jistd opatfeni, ktera
minimalizuji moznou hrozbu a jeji nasledky a ve stejnou chvili se tato hrozba
muze jevit jako méné pravdépodobna. Avsak pokud by k ohrozeni doslo, existuji
krizové plany a dalSi opatfeni, které mohou na ohrozeni reagovat a alespon

minimalizovat mozné negativni disledky vici stavu narodni bezpecénosti.

Zatfeti, 1ze hovofit o velmi dobré nebo vysoké urovni ochrany. Ta je
zapfi¢inéna budto nizkym stupném hrozby ve srovnani s komplexnéjSimi
opatfenimi konkrétniho statu, ale také prioritizaci a pfedimenzovani systému
opatfeni vaci urcité realngjsSi hrozbé, jejiz riziko ohrozeni je tim limitovano na
minimum a bylo by velmi slozité i nakladné tyto opatfeni obejit nebo jinak

prekonat.

13 Bezped&nostni strategie CR. Praha: Ministerstvo zahraniénich véci Ceské republiky, 2015. [cit.
2022-05-06].Dostupné z: https://www.vlada.cz/assets/ppov/brs/dokumenty/bezpecnostni-
strategie-2015.pdf
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Podobné se daji naopak hodnotit i samotné hrozby. Hrozba muize byt
obecné zhodnocena ke kazdému statnimu ¢i narodnimu subjektu jako vysoka,
stfedni nebo nizka, jako je tomu napfiklad v ¢eském Auditu narodni bezpecénosti.
Takova zhodnoceni rizik vypracovava kazda zemé, jejichz existence, integrita Ci

Zivoty obcant zemé mohou byt realné ohrozeny vnéj$imi, nebo vnitfnimi vlivy.14

Na zakladé toho byvaji vypracovavana konkrétni opatfeni, krizové plany
a bezpecCnostni strategie. Tyto preventivni metody mohou, ve velké mife
eliminovat hrozby vuéi narodni bezpecnosti. Kazdy stat by mél, v zavislosti na
svém postaveni ve svété, zanalyzovat prostfedi z hlediska narodni bezpec¢nosti,
aby vytvofil konkrétni bezpecnosti strategie a plany. Za timto u¢elem musi zvazit
vSechny rizné faktory, aby odhadl, jakym zpUusobem se mulze situace nadale
vyvijet, a jaky systém a politiku bude muset nastavit, aby mohl pfekonat hrozby

vuci narodni bezpecnosti.

Proces tvorby strategie je velmi podobny jakémukoliv jinému procesu, ktery
ma za cil implementovat ur€ity koncept a zjistit zda maze byt funkéni a efektivni.
V prvé fadé je nutné posoudit a odhadnout dalSi vyvoj uvniti statu a ve svété.
Poté nasleduje celkové zaclenéni posouzeni do strategii s ohledem na vSechny

relevantni prvky narodni bezpecénosti. 1°

Tento krok nasleduje implementace konkrétnich opatfeni. VSechna
opatfeni musi byt nasledné v prubéhu €asu opakované revidovana, zda jsou
stale ucinna, financni naklady odpovidaji nebezpeli hrozeb nebo, jestli hrozba
pozbyla vyznamnosti a opatfeni nemusi byt nutné dale ponechavana

v pohotovosti.

14 Audit nérodni bezpeénosti[online]. Praha: Ministerstvo vnitra CR, 2016 [cit. 2022-05-05].
Dostupné z: https://www.vlada.cz/assets/media-centrum/aktualne/Audit-narodni-bezpecnosti-
20161201.pdf
15 PALERI, Prabhakaran. Revisiting National Security: Prospecting Governance for Human Well-
Being. Singapur: Springer, 2022, s. 54-57.
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Narodni bezpec€nost a jeji strategie se musi zaméfit na zabezpeceni mnoha
riznych faktort dulezitych pro chod statu. NiZze jsou ty nejdulezitéjSi faktory
obecné popsany a je uvedeno ¢eho €innost statu v téchto oblastech zhruba tyka.

1. Ekonomicka bezpecnost - zajiSténi zvySovani ekonomické sily

a prosperity statu s dlouhodobé udrzitelnym rozpoCtem odpovidajicim
ekonomickym moznostem statu, hradici své zavazky a udrzujici v chodu
vesSkerou spravu veéci vefejnych; to vSe aniz by byl stat co nejméné ekonomicky
ovladan jinymi staty a subjekty

2. Vojenska bezpelnost — zajisténi schopnosti statu branit se a chranit svoji

suverenitu vuc€i agresorovi s pomoci vojenskych a jinych ozbrojenych slozek;
bojeschopnost armadnich sil v pfipadé ohrozeni zamud statu, v pfipadé
vale€ného konfliktu

3. Statni _hranice — stanoveni statnich hranic a jejich fyzicka obrana

a ochrana pfed vnéjSimi nevyzadanymi a Skodlivymi vlivy; kontrola osob
vstupujicich a opoustéjicich uzemi statu, zamezeni pasSovani zbozi a osob

4. Suroviny a dalSi klicové zdroje — zajiSténi udrzitelného pfijmu surovin

klicovych pro stat a jeho prumysl, také pro uspokojeni zakladnich potfeb ob&anu
a dalSich obyvatel na uzemi statu; vSe, co se tyCe povrchu uzemi statu i jeho
podzemi; vzduchu a jeho kvality, vody, jidla a jejich zdroji a kvality; kovy
a nerosty; suroviny nutné k vyrobé elektrické energie

5. Demografie — starat se o obyvatelstvo statu, uzplsobovat jejich
schopnosti tomu, co stat potfebuje; investovat do obyvatelstva s maximalni
navratnosti v budoucnu; efektivné korigovat migraci lidi, pfichozi i odchozi;
nepfimo ovliviiovat pfiristek obyvatelstva

6. Prirodni a jiné katastrofy — schopnost statu co nejlépe predchazet

katastrofam (pfirodni, zpUsobené c¢&lovékem, hybridni) a zmirfovat Skody na
zivotech, majetku a Zzivotnim prostfedi z nich plynouci; pomoc postizenym
s vyrovnanim se se Skodami, systémy a vyzkum pro lepSi pfedvidani pfirodnich
katastrof, pravidla pro nakladani s nebezpeénymi latkami, aktivni uklidfiovani
vztah( mezi etniky s napjatymi vztahy

7. Energetika — vyuzivani a udrzitelné zachazeni s energetickymi zdroji pro
maximalizaci uspokojeni obyvatelstva a prospéchu dalSich statnich zajmu;

investice do vyroby energie z obnovitelnych & neobnovitelnych zdroju,
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zabezpeceni systéml pred vypadky vyroby a nemoznosti generovani
a nasledného dodani energie

8. Geostrategie — optimalni zvazeni veskerych geostrategickych otazek statu
v kontextu celého svéta a regionu ve kterém se stat nachazi; budovani vztaha
a diplomacie s ostatnimi staty, aktivni ucast v mezinarodnich organizacich,
uchazeni se o Clenstvi v organizacich

9. Kybernetika — schopnost statu pIné kontrolovat svij kybernetickym
prostorem, sprava statnich zalezitosti a véci verejnych elektronicky; ochrana dat,
informaci a vnitfnich strategickych systému, které by potencialné mohly ohrozit
statni bezpecnost

10. Informace — schopnost statu ziskavat, shromazdovat data a zpracovavat
informace o relevantnich otazkach ve vécech narodni bezpecnosti a dalSich
statnich aktivit; ochrana informaci stézZejnich pro fungovani statu, ochrana
vefejnosti pfed zamérné Sifenymi dezinformacemi, informacni/psychologicka
valka s jinou zemi z divodu statniho zajmu

11. Zdravi — ochrana a udrzovani zdravého fyzického a psychického zdravi
obyvatelstva, zmirfiovani dopadl nezdravého Zzivotniho stylu; iniciace krok
a podpora projektd vedoucich k normalizaci navykd zdravého ZzZivotniho stylu
u vefejnosti, psychologicka pomoc na Skolach, psychiatrickd pomoc pro osoby
s psychickymi poruchami, cilené dodavky potfebnych I1éki do chudych oblasti.

12. Zivotni prostfedi — udrzovat Zivotni prostfedi na svém Uzemi pod

ochranou, prfedchazet omezovat znecisténi zivotniho prostfedi na minimum;
snizovani emisi sklenikovych plyn(l, recyklace a nakladani s odpady, opatfeni

proti znediStovani vod oceanu a fek'®

Dusledky politiky narodni bezpe€nosti zavisi na vytvofeném vnimani
konceptu, na némz je tato politika zaloZzena, a na sméru, kterym se stat ¢i narod
ubira. Aplikace opatfeni na ochranu narodni bezpelnosti byva zaloZzena na
narodnich potfebach a zajmech, které stat a jeho vlada vnima jako dulezité. Tim
padem hodné zaleZi na souCasné politické situaci v zemi a celkovém statnim

zfizeni.

16 PALERI, Prabhakaran. Revisiting National Security: Prospecting Governance for Human Well-
Being. Singapur: Springer, 2022,
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V zavislosti na akcich vlad se opatieni mohou soustfedit na mnoho otazek.
Na maximalizaci vlastni politické moci, otazky nastupnictvi, opatfeni sméfujici
k udrZeni vlastni moci, ovlivnéni existence politického prostfedi, anexi nebo
faktickou kontrolu jinych uzemi, posileni vojenské moci a jakykoli dalSi cil,
o kterém rozhoduje ten, kdo ma moc. Coz vzdy nemusi byt pfiznivé pro
obyvatelstvo samotné, ale z pohledu vlady se muzZe jednat o potiebny krok, nebo

krok, ktery je v souladu s povahou statniho zfizeni.t’

17 PALERI, Prabhakaran. Revisiting National Security: Prospecting Governance for Human Well-
Being. Singapur: Springer, 2022, s.353-355.
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2 Zpravodajstvi z otevienych zdroju

Zpravodajstvi z otevienych zdroju (Open Source Intelligence) je oblast
zpravodajstvi zabyvajici se shromazdovanim, zpracovanim a analyzovanim
udaji a informaci z volné dostupnych zdrojii. Zpravodajstvi z otevienych zdroju
je, pri uziti efektivnich metod, relativné levna a rychla forma zisku informaci,
ktera pfimo neohroZuje Zivot zpravodajcu a pfidava na hodnoté celému
zpravodajskému cyklu. Vysoka dulezitost zpravodajstvi z otevienych zdroji pro
¢innost zpravodajskych sluzeb na celém svété je vdneSni dobé jiz

nevyvratitelna.

V minulosti se ziskavani informaci z otevienych zdroji tykalo pouze tzv.
klasickych zdroji — novin, ¢asopisu, knih, brozur, studii. Pozdéji pfibyl netistény
druh klasickych otevienych zdroju, a to rozhlasové a televizniho vysilani. Dale je
mozno vyuzit tzv. Sedé literatury — oficialnich zprav a dokumentl statnich
instituci a mezinarodnich organizaci, védecké a akademické prace atp.

Zpravodaijstvi z téchto zdrojli je nadale velmi dulezité.

V ramci zpravodajstvi z otevienych zdroju jsou v poslednich dekadach
bézné vytézovany informacni zdroje jako jsou napfiklad socialni sité, blogy
a diskusni fora. Tyto tzv. nova média mohou poskytnout velmi aktualni a cenné
udaje a informace. V poslednich dekadach v ramci tohoto modernéjSiho druhu
zpravodajstvi z otevienych zdroji pfibyva obrovské mnozstvi informaci na
internetu (Surface web, Deep web, Dark web), a tak je tomuto typu zpravodajstvi

vénovana ¢im dal vétsi pozornost.'®

Zpravodajstvi z otevienych zdroju vS8ak nezahrnuje pouze obvyklé
komercéné dostupné tisténé a elektronické sdélovaci prostfedky, ale i mnoho
riznych metod a méné znamych postupl. Z nich Ize snazsi cestou nalézt data,
ktera potfebujeme a mohou objevit i takova data, o nichz Casto pfedem ani

netuSime a nebylo by ani mozné je bez jejich pomoci nalézt. Velky pokrok

18 GIBSON, Stevyn D., Open Source Intelligence a contemporary intelligence lifeline, PhD
Thesis, Cranfield University, Defence College of Management and Technology, 2007, s.33.
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v informacénich technologiich zplsobuje, Zze jsou oteviené zdroje ¢im dal vice
pristupné a diverzifikované, takze ma veskera zpravodajska Cinnost tendenci byt
stale vice zalozena na analyze informaci ziskanych z otevfenych zdroji a na
vyuziti akademickych nebo soukromych specialistd. Zpravodajstvi je tak stale
vice zakladem c&innosti pfi analyze informaci ziskanych z otevienych zdroju a na
vyuziti spoleCenskych akademickych/soukromych specialistd. Odhaduje se, Ze
data z otevieného zdroje mohou pFedstavovat az 80-90 % veSkerého

zpravodajstvi tykajici se obecné zpravodajské analyzy. 1°

Rozvoj novych otevienych zdroju — internetu, konkrétné socialnich médii,
napomohl ke komunikaci mezi rdznymi kulturami a narody. Toto virtualni
sblizovani a sdileni dat kazdym clovékem vyuZivajicim internet otevielo nové
prilezitosti pro ziskavani zpravodajskych informaci. Zkoumani téchto dat
napomaha bojovat s mezinarodnimi bezpecnostnimi vyzvami na narodni

bezpecnost jednotlivych statd ve velmi proménlivém mezinarodnim prostredi.

Oteviené zdroje prokazaly svou uziteCnost zvlasté béhem poslednich
desetileti, zejména proto, Ze poskytuji zpravodajcim lepSi pfehled a celkovy
kontext toho, co se presné déje na uzemi jakéhokoliv statu na Zemi. A to
i vdobach miru, nejen pfi Siroce diskutovanych konfliktech velkého rozsahu
a obdobnych udalostech s moznym vlivem na cizi staty. Vyvoj toho, co je
v dnesni dobé nazyvano bezpecnostnim prostfedim, je tak znatelné ovlivnéno
posunem od tajného ¢&i skrytého zpravodajstvi k primarnimu vyuZivani
otevienych zdroju. Touto cestou vSe dospélo k dnes jiz vSeobecné uzivanému

zpravodajstvi z otevienych zdrojl, at’ je predmét zajmU jakykoliv.2°

Zpravodajstvi z otevfenych zdroju je v dneSni dobé& zakladnim pilifem
institucionalniho a strategického planovani bezpecnostnich sluzeb a jejich boje

proti rllznym negativnim vlivim pusobicim proti narodni bezpec€nosti statu.

19 DAVYDOFF, Daniil. The cult of the search in open-source intelligence. Security
Magazine [online]. 24.11.2020 [cit. 2022-05-10]. Dostupné z:
https://lwww.securitymagazine.com/authors/2380-daniil-davydoff

20 GIBSON, Stevyn D. Secret Intelligence: Exploring the role and value

of open source intelligence. Second Edition. New York, USA: Routledge, 2020, s. 100-103.
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Shromazdovani informaci o kriminalnich aktivitach na uzemi statu, mozném
ohrozeni vné statni uzemi, odhalovani pland a cild subjektd (staty, nestatni
aktéfi, osoby atp.) jsou vyzvou, kterou lze pFekonat aplikaci zpravodajstvi

z otevienych zdroju a jeho integraci jako jedné z formy zpravodajstvi.

2.1 Vyhody zpravodajstvi z otevienych zdroju

Vyhod, kterych ma zpravodajstvi z otevienych zdroji je hned nékolik.
Zpravodajstvi z otevienych zdroju mize byt samo o sobé praktikovano kymkoliv,
at uz laikem, zkuSenym programatorem Ci prisluSnikem zpravodajské sluzby.
V podstaté vSe, co Clovék v dnesSni dobé potfebuje, je internetové pripojeni
a zarizeni s webovym prohlizeCem. LiSi se pochopitelné zejména Sife moznosti
vyuziti zpravodajstvi z otevienych zdroji0 na zakladé schopnosti ¢Elovéka
samotného. Existuji nastroje pro vyhledavani, které jsou pfistupné vefejnosti
a jsou bez poplatkl. Pro kvalitnéjSi zpravodajskou analyzu se vS$ak vyuZzivaji
placené a profesionalni verze téchto nastrojl, které zajisti SirSi a mnohdy

efektivnéjSi analyzu.

Oteviené zdroje mohou poskytovat informace v realném Case, ve vétsiné
pfipadl ihned potom, co se konkrétni udalost stane. Informace tak mohou byt
analyzovany témér okamzité po jejich zverejnéni. Poskytuji také indicie a dikazy
o situaci jesté pred probéhnutim udalosti, a tak Ize prfedpovidat mozny budouci
vyvoj a podniknout kroky, které se pfizplsobi nastalé situaci. Spravné
analyzované informace s opatfenimi aplikovanymi ve spravny ¢as mohou
pomoci bezpeénostnim slozkdm a dalSim statnim institucim z hlediska narodni
bezpecnosti. Stejné tak mohou byt uzZiteCné i pro jednotlivce pfi jejich vlastni

soukromé analyze.

Dalsi vyhodou, ktera napomaha vyuZzivani zpravodajstvi z otevienych
zdroju ve vétSi mife, jsou souCasné technické moznosti z hlediska kvality
pocitatli a obdobnych pfistroju. Jejich velmi rychlé a vykonné procesory

a potencial ulozisté pamétove jednotky umoznuje provadét operace, které jsou
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kapacitn& naroéné a pfi shromazdovani, zpracovani a analyze dat. Cim je

pristroj vykonnéjsi, tim vice operaci dokaze provést. 2

Proto je stale ucinnéjSi, s ohledem na velké mnozstvi dat, vyuZivat
automatickou analyzu a komparaci velkého mnozstvi dat z riznych zdroju
najednou. V souCasné dobé totiz existuji nastroje a programy, které dokazi
pomoci algoritmd z rlznych typl otevienych zdroju vydolovat a analyzovat
pouze relevantni data, a to ve velkych datovych objemech. Pfi jejich vyuziti I1ze
vyhledat vysledky, které by bez téchto algoritmi byly jinak jen velmi slozité

vyhledatelné. Nékteré z nich jsou zminény v nasledujicich kapitolach.??

Tato dostupnost elektronickych informaci umoZnuje jistou moZnost
kooperace bezpelnostnich slozek a vefejnosti na sbéru a analyze informaci,
sdileni informaci a znalosti s vefejnosti. Jedna se samozfejmé o informace,
které nemohou ohrozit praci bezpecnostnich slozek, mohou byt sdileny
a vefejnost tak mize byt obeznamena s problematickymi tématy, o néz se
bezpec€nostni slozky zajimaji. Coz je €inéno napfiklad pomoci vyro€nich zprav.
To mUzZe pomoci zabranit Sifeni hoaxl, dezinformaci a spekulacim o &innosti

bezpelnostnich slozek.

Zpravodajstvi z otevienych zdroju jako takové nemusi slouzit pouze
bezpecCnostnich slozkam statu, na druhou stranu maji zrovna ony v podstaté
nejvétSi moznosti z hlediska Sife informaci, které by mély byt schopny
z kyberprostoru ziskat na zakladé svoji autority. Zejména v oblasti kriminality
a kybernetické bezpecénosti je mozné pomoci zpravodajstvi z otevienych zdrojl
monitorovat podezielé osoby nebo nebezpetné skupiny, sledovat profily

radikalizovanych osob, identifikovat pUvod kybernetickych atokl, studovat

21 GANDOMI, Amir a Murtaza HAIDER. Beyond the hype: Big data concepts, methods, and
analytics. International Journal of Information Management [online]. 3.12.2014, s. 137-144 [cit.
2022-05-12]. Dostupné z: https://doi.org/10.1016/j.ijinfomgt.2014.10.007

22 Tamtéz
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znepokojivé trendy spole€nosti nebo charakteristiku zlo¢inG z kriminologického

pohledu.??

2.2 \Vyzvy zpravodajstvi z otevienych zdrojt

Shromazdovani informaci z otevienych zdroji neni nic jednoduchého,
zdroju a informaci je na internetu nepfeberné mnozstvi, kvalita informaci
a legitimita jejich zdroju dokaze byt proménliva a je nutné mit informace
podlozenég, budto z jinych druhl zpravodajstvi nebo si informace ovéfit pfes dalsi

zdroje informaci, coZz maze vést ke slozité a Casové narocné Cinnosti.

Je velmi obtizné sledovat a drzet krok s negativnimi jevy pusobicimi proti
narodni bezpecnosti, coz samo o sobé vytvafi dalsi problémy s tfidénim
informaci a s identifikaci toho, co je relevantni a co je jen klamem, ktery ma
sveést zpravodajskou analyzu Spatnym smérem. Dokonce i pfi cileném zamérfeni
se na dany subjekt, napfiklad na konkrétni jednotlivce nebo jejich kanaly, je
nutné se drZzet spravnych voditek vzhledem k rozmanitosti metod v ramci
informacéni valky. Ty jsou pravé vyuzivany k umysinému Sifeni informaci

zavadéjicich analyzu na slepou stopu.

V predchozi kapitole zminéné sdileni informaci s vefejnosti, poskytuje, na
druhou stranu, rdznym subjektim — statim, nestatnim aktérim, zlo€ineckym
skupinam, lepSi vhled do probihajicich €innosti v bezpecnostnich slozkach. Ty
mohou naznacit jakym smérem se statni instituce ubird a co Cinnosti Skodiciho
subjektu vi a to pak vyuzit ve svij prospéch. Bezpec€nostni slozky musi, jak jsem
jiz zminil, vybrat vefejné dostupné udaje peclivé, aby nedoSlo k ohrozeni

vySetfovani, ani k ohroZeni bezpecnosti osob.

VSeobecna dostupnost nastroji zpravodajstvi z otevienych zdroju logicky
umoznila vyuzivani i zminénymi subjekty. Ti tak mohou vyuzivat socialni sité ke

sbéru informaci o osobach, verejné rejstfiky k informacim o soukromych firmach

23 TABATABAEI, Fahimeh a Douglas WELLS. OSINT in the Context of Cyber-Security. In:
AKHGAR, Babak, P. Saskia BAYERL a Fraser SAMPSON. Open Source Intelligence
Investigation: From Strategy to Implementation: Springer, 2016, s. 213-231.
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nebo sluzby internetovych map, kde je mozné ziskat informace o situovanosti

lokaci po celém svété.

Analytici se Casto zabyvaji aktivitami, o kterych maji jen velmi malo
spolehlivych udaji z otevienych zdroju. Na zakladé téchto mohou jen velmi
slozité vyvodit spolehlivé zavéry. A to zejména v pfipadech neznamych nebo
nové vznikajici subjektd, nebo z izolovanych a malo rozvinutych regionu. To
muze byt Castecné eliminovano tfidénim zdroji na zakladé davéryhodnosti, nebo

si pfipusténi pravdépodobné neovéfitelnosti informace. 24

Jak dokaze byt dostatek dat vyhodou zpravodajstvi z otevienych zdroju,
absolutni prebytek a nejasnost u mnozstvi dat lze povazovat naopak za
nevyhodu Ci vyzvu, ktera se poté musi pfi analyze prekonavat. V téchto
pfipadech je dulezité vyuziti automatizovanych systému vyhledavani a tfidéni
dat podle urcitych kritérii, aby byla pfebyteCna data odfiltrovana
a homogenizovana.?® Ktomu je nutné mit dostateéné znalosti vyuzivanych
programu a metodologii, ktera dokaze zajistit co nejvy$Si kvalitu
shromazdovanych dat a nasledného zpracovani a analyzy do konkrétnich

zaveéru.

Socialni sité a dalsi internetova média jsou krom pravdivych a podlozenych
informaci plna také nepravdivych informaci, subjektivnich nazoru, hoaxu a ¢asto
ne pfili§ spolehlivych fact-checkli dezinformaci. Ve zpravodajstvi z otevienych
zdroju je tfeba brat v dvahu riziko existence téchto neuplnych informaci

a dezinformaci.

24 KLECKOVA, Adéla. OPEN SOURCE INTELLIGENCE AND TERRORISM. PSSI ALUMNI
BRIEF [online]. Praha: Prague Security Studies Institute, 2021. Dostupné z:
https://lwww.pssi.cz/download//docs/8539_pssi-alumni-brief-01-osint-4.pdf

25 FLEISHER, Craig S. Using open source data indeveloping competitive andmarketing
intelligence. In: European Journal of Marketing [online]: Emerald Group Publishing Limite , s.
852-586 [cit. 2022-05-18]. 2008. Dostupneé z:
https://www.researchgate.net/publication/273745484_Using_Open_Source_Data_in_Developing
_Competitive_and_Market_Intelligence
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V idedlnim pfipadé by shromazdéna data méla pochazet od vSeobecné
uznavanych a ddvéryhodnych zdrojia. Mezi ty se obecné daji zaradit oficialni
dokumenty, védecké zpravy apod., ale i u nich mize dojit k faktickym chybam
nebo umysiné vydanym nepravdivym informacim, coZ praci analytika informaci
Cerpanych z otevienych zdroju mize znacné komplikovat. Tato nejednoznaénost
vSak byva u zpravodajstvi z otevienych zdroju relativné obvykla a je nutné ji

doplnit napfiklad znalostmi z jinych zpravodajskych disciplin.

Samotné vysledky by mély, avSak zalezi na konkrétnim prfipadu,
respektovat soukromi osob a nemély by odhalovat jejich intimni a osobni
problémy a ve stejnou chvili musi zohledhovat aktualni souvisejici pfedpisy,
napf. v Evropské Unii uc¢inné GDPR. Jde napfiklad o pfipady, kdy lze
z otevienych zdroju logicky odvodit citlivé informace jako je sexualni orientace,

nabozenské presvédcCeni nebo politicky nazor.

Jejich odhaleni a zvefejnéni by mohlo mit pro dotyéného v ur€itych zemich
nasledky souvisejici s porusenim zakona nebo ohrozenim na zivoté ze strany
urCitych skupin. V posledni fadé se ve spojeni se zpravodajstvim z otevienych
zdroju objevuji obavy o naruSovani soukromi a osobni integrity. | kdyz jsou
oteviené zdroje vefejné pfistupné, mohou odhalit citlivé informace, které na

internetu nebyly v daném kontextu vyslovné zverejnény. 26

Pro zpravodajstvi z otevienych zdroji je tedy velmi dulezité systematické
a pribézné shromazdovani a analyza dat, které nabizi cenny prostfedek
k poznani dualezitych znakll o uskute¢nénych operacich proti vlastni narodni
bezpec€nosti. To je zakladni predpoklad pro predpovidani hrozeb, bez informaci

z otevienych zdroju by bylo obtizné proti hrozbam efektivnéji bojovat.

26 CASANOVAS, Pompeu. Cyber Warfare and Organised Crime. A Regulatory Model and Meta-
Model for Open Source Intelligence (OSINT). In: Philosophical Studies Series [online]. [cit. 2022-
05-20]. 2017, s. 155-156.
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2.3 Oteviené zdroje informaci

Tato podkapitola se zabyva otevienymi zdroji informaci na internetu.
Zaméfuje se na oblast socialnich siti, Deep Webu a Dark Webu, o co se jedna,
Sifi jejich moznosti a schopnosti dullezitych pro zpravodajstvi z otevienych

zdroju. Jsou zde zminény také nékteré jejich nastroje pro vyhledavani informaci.

2.3.1 Socialni sité

Socialni média jsou nyni velmi vyznamnym zdrojem informaci o lidech,
celkové spolecnosti a veSkerého déni ve svété. SOCMINT neboli zpravodajstvi
z prostfedi socialnich siti je jednim z druht zpravodajstvi z otevienych zdroju.
Data produkovana uzivateli a informace, které uzivatelé zvefejni na socialnich
sitich, jsou vyuzivana pro zpravodajskou analyzu informaci. Vyuziti SOCMINT je
rozSifené v soukromém sektoru pro ucely marketingu, v politice pfi planovani
volebnich kampani, zaroven je ve velké mife vyuzivana bezpecnostnimi

sloZkami po celém svété.

Kazdym okamzikem je na internet sdileno extrémné velké mnozstvi dat
v bezprecedentnim méfitku. Kazdym dnem velka Cast obyvatel na planeté uziva
internetové stranky, aplikace, blogy, socialni sité a féra ke zvefejnovani, sdileni
a prohlizeni obsahu a véci, které je =zajimaji. VSechny jejich interakce
zanechavaji digitalni stopu, podle kterych Ize odvodit mnoho fenoména a trendd,

které mohou byt napomocny pfi zpravodajské analyze.

Mnohé nastroje a techniky, které se pouzivaji k analyzam socialnich siti
a informaci z otevienych zdroj, jsou relativné nové a vétSinou jsou vytvofené
samotnou komunitou zabyvajici se zpravodajstvim z otevienych zdroju. Digitalni
socialni prostory jsou pomérné novym mistem se stale vétSi socialni aktivitou.
Lidé se tu mohou stfetnout lidmi s jinymi spole€enskymi normami, hovofici jinymi
jazyky, lze sledovat politické, psychologické a socialni vlivy v jinych ¢astech

svéta, které jsou aktualni a realné v zemich doslova tisice kilometrd daleko. 2’

2 CHRISTOPHER, Andrew, Richard J. ALDRICH a Wesley K. WARK, ed. Secret Intelligence: A
Reader. Second Edition. New York, USA: Routledge, 2020, s. 78-82.
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Socialni sité mohou mit i patologicky vliv. Na dalku mohou extremisticky
zaloZené organizace oslovovat a verbovat osoby; Ize tu vyzyvat k nasili vici
osobé Ci osobam, nebo socialni sit mize zprostfedkovavat komunikaci, ktera
muze plynout v kriminalni a jinou statu Skodlivou €innost. Bezpec€nostni slozky
na celém svété veédi o potencialu pro zneuziti socialnich siti pro tyto ucely.

Informace ze socialnich siti jsou dnes takika nezbytné pro jejich Cinnost.

Socialni sité na zadost bezpecnostnich slozek vydavaji zejména zaznamy
korespondence uzivatelld a metadata jako IP adresy, registraéni udaje uctu
a jeho uzivané sluzby.?® Ve velké mife je vSak ziskavani informaci

bezpecnostnimi slozkami ze socialnich siti znacné nepruhledné.

Na nespocCtu socialnich siti jsou samotni uzivatelé zprostfedkovateli pfi
“vyrobé&*“ informaci, jelikoZ mohou rizné udalosti sami dokumentovat a sdilet své
prispévky do online prostfedi pfimo z prvni ruky. Mohou si také reciprocné,
pokud se o néjakych udalostech dozvédi, sami vyzadat informace od osob
nachazejicich se v misté udalosti. A to od osob ze stejného statu, mésta,

méstské Casti, ne-li ze stejné ulice, kde urcita pro né dulezita udalost probéhla.

Zarovei mohou na socialnich sitich informace ovérovat, pfidavat dalSi
informace z jinych zdroju. Pfitom mohou pfi Sifeni rdznych informaci
nadhodnocovat nebo zkreslovat nasledky udalosti, nebo jinak posuzovat realnou
situaci, ¢imZ mohou ovlivnit postoje dalSich osob, které sleduji jejich sdileny

obsah.

V této Casti budou popsany ty nejvice vyuzivané socialni sité ze kterych lze
Cerpat nespocCet rlznych informaci. Zaméfi se zejména na celkovy charakter

téchto socialnich siti a typ informaci, ktery na nich Ize nejCastéji naleznout pfi

28 SCHWIMMER, David. Zadosti o poskytnuti informaci o uZivatelich Facebooku, Googlu,
Microsoftu a Seznamu. Policie.cz [online]. 20. 4. 2020 [cit. 2022-05-25]. Dostupné z:
https://lwww.policie.cz/clanek/zadosti-o-poskytnuti-informaci-o-uzivatelich-facebooku-googlu-
microsoftu-a-seznamu.aspx
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zpravodajské analyze. Obecné plati, Zze na kazdé z nize zminénych socialnich
sitich lze najit informace pomoci vyhledavacich nastroju jako Google, Bing,
DuckDuckGo, Yandex, Baidu a dalSich. Samotné socialni sit€ maji své vlastni
vyhledavaci nastroje, sriznou S$ifi moznosti filtrovani, podle nichz lze také
rozSifit potencial celkového mnozstvi nalezenych dat a informaci. Pro
vyhledavani uzivateli podle shodného jména uctu, nejen Kk nize zminénym
socialnim sitim, je vhodny nastroj NameCheckup (namecheckup.com), ktery

v8echny ucty se stejnym jménem dokaze zobrazit.

2.3.1.1 Facebook

Na Facebooku lze podle samotnych informaci na profilu a pfispévkd na
webové strance profilu, neboli timeline, rozpoznat zaméstnani, vzdélani, vék,
Cleny rodiny, pfatelé, rodinny stav, polohu, navstivena mista, zajmy nebo
oblibené hudebni skupiny. Fotografie a pfispévky uctd nam také mohou pomaoci
uvést do kontextu spole€nost nebo osobu, kterou zkoumame, oblasti zajmu,
které navstévuje, nebo dalSi aktivity z jejich Zivota. Na socialni siti Facebook je

mésicéné aktivnich zhruba 2,9 miliard uéta. 2°

Na skupinach, ve kterych je Clenem lIze explicitné vyhledat vSechny
prispévky uzivatele, podle jména uctu nebo podle pouzitych slov v pfispévku.
U vefejnych skupin Ize tyto informace vyhledat bez nutnosti vlastniho pfijeti do
skupiny, u soukromych a tajnych skupin Ize tyto informace ziskat az po pfijeti.

Na profilech a skupinach je mozné vysilat Zivé pomoci samotného zafizeni.

Po pfihldSeni se v horni Casti kazdé stranky na Facebooku zobrazi
jednoduché vyhledavaci pole. Facebook ma svij vyhledavaci nastroj, ktery
vyhleda pfispévky, ucty, fotky, videa, stranky, skupiny, udalosti, které obsahuiji
vloZené slovo nebo frazi. Také Ize pomoci tohoto nastroje nalézt pfedméty na
Marketplace, coz je sluzba, kde lidé mohou vystavovat véci ur€ené k prodeji.

Kromé toho je také mozné vyhledavat napfiklad podle lokace, kdyz skutecné

29 DIXON, S. Most popular social networks worldwide as of January 2022: Ranked by number of
monthly active users. Statista.com [online]. 26.7.2022 [cit. 2022-07-31]. Dostupné z:
https://www.statista.com/statistics/272014/global-social-networks-ranked-by-number-of-users/
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jméno ucty urcité osoby neni znamo a podle toho se pokusit najit konkrétni profil.

Tak Ize alternovat vSechny zpusoby dostupné vyhledavani.

2.3.1.2 Reddit, 4chan

Socialni sit Reddit a 4chan spojuje webovy obsah, zdroj zprav, féorum
a socialni sit do jedné univerzalni platformy. Registrovani ¢lenové mohou do
jednotlivych tzv. subredditd respektive boardl sdilet pfispévky, obsahujici

obrazky, text, videa a odkazy.

U Redditu se kazdy subreddit tyka jiného tématu a uzivatel si mize vytvofit
svlj dle svého uvazeni a zajml. Kazdy pfispévek je mozné ohodnotit a je pod
nim mozna dalSi diskuze. VeSkeré subreddity a pfispévky lze podle uZivatele
a kliCovych slov vyhledat. Sou€asné lIze u jednotlivych uzivatell vidét jejich

podrobnou aktivitu, coz je pfi zpravodajstvi z otevienych zdroji uzite¢né.

4chan je z hlediska struktury podobny, ale jeho uZivatelské rozhrani je
relativné neprehledné a ucty jsou v podstaté anonymni, samostatné profily
uzivatell neexistuji. To znamena, Ze ucastnici mohou fikat a délat prakticky
cokoli, co chtéji, pouze s malou hrozbou odpovédnosti za své pfispévky.
Znamena to také, Ze nelze ostatnim uzivatellm posilat zpravy nebo s nimi
navazat jakykoli socialni vztah, pokud sami uzivatelé néjakym zplsobem

neprozradi svou identitu v ramci jednotlivych fér.

Tato socialni sit ma velky potencial, co se tyCe osob s extremistickymi
nazory a poznani jejich mysleni, diky absolutni svobodé slova na této siti. Na
druhou stranu takfka nelze trestnou nebo jinou spoleCensky Skodlivou cinnost

postihovat, jelikoz je na této siti absolutni anonymita uzivatel(.

2.3.1.3 Youtube, TikTok

YouTube a TikTok jsou socialni sité zaloZzena na sdileni videi. Lze zde
analyzovat obsah nahrany konkrétnim uzivatelem (témata, lokace, obrazky,
mista a lidé objevujici se ve videich), ale také nazory a komentafe odbératelu,

které lze nalézt pod kazdym videem. Kazdy komentai pod videem obsahuje
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uzivatelské jméno uctu, které komentar vytvofilo s odkazem na profil daného

uzivatele.30

,YouTube je mési¢né je vyuzivan 2,5 miliardami uzivateli. Podle
samotného YouTube, je kazdou minutu nahrano 500 hodin videi, coz ma je

témér 80 let nahraného videoobsahu kazdy tyden."3!

Videa na téchto platformach uzivaji hashtagy, v TikToku jsou zobrazeny
u videa. Na YouTube se vefejné zobrazuji jen nékteré hashtagy, zbytek je skryt
a slouzi k prfesnéjsimu vyhledavani videi, pomoci vyhledavaciho algoritmu. Pfi
kontrole velkého mnozstvi dat muaze byt obzvlasté zajimavé zjistit, které
hashtagy jsou pravidelné pfidavany do TikTokU, které jiz sdileji jednu konkrétni

znacku. Mnoho TikTokl obsahuje vice hashtagu.

Analyzou vytvofenych vzorcu pfi spole€ném uzivani hashtagt Ize napfiklad
pomoci identifikovat videa s dezinformacemi nebo jinak zavadéjici videa.
V takovych pfipadech mohou byt stejné hashtagy pouzity opakované v raznych
prispévcich. Analyza vétSiho poCtu pfispévkl mize pomoci dozvédét se vice

o kontextu a dalSich divodech pro¢ se konkrétni hashtag pouziva.3?

2.3.1.4 Twitter

Twitter se vyuziva zejména pro sdileni informaci, vlastnich poznatki nebo
pro rozpoutani diskuze na urcita témata. Na profilech, které byvaji v drtivé
vétSiné verejné, Ize najit prispévky uzivatele a sdilené pfispévky jinych uzivatell
uspofadané chronologicky na Casové ose. Na Twitteru je uZivatelsky pfivétivé
rozhrani, na kterém je mozné vyhledavat na celé platformé podle kliCovych slov,
pfesnych frazi, hashtagu, jazyka, data a tak dale. Mizeme tedy dokonce

upfesnit vyhledavani prohledavani uzivatelt a jejich uctu, jejich zminek nebo

30 BAZZELL, M. Open Source Intelligence Techniques: Resources for Searching and Analyzing
Online Information. Ninth edition. 2022, s.353-358.

31 Tamtéz, s. 353.

82 This New Tool Lets You Analyse TikTok Hashtags. Bellingcat.com [online]. 11.5.2022 [cit.
2022-07-01]. Dostupné z: https://www.bellingcat.com/resources/how-tos/2022/05/11/this-new-
tool-lets-you-analyse-tiktok-hashtags/
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odpovédi. Vice o této socialni siti je zminéno v dalSi ¢asti tykajici se konfliktu na

Ukrajiné.

2.3.1.5 Instagram
Socialni sité Instagram, Snapchat a BeReal jsou v dnesni dobé rozsifené
vyuzivany jako platformy pro sdileni fotografii a vzajemnou soukromou

komunikaci.

Na Instagramu existuji ucCty vefejné pfistupné vSem piihlaSenym
uzivatelim a ucty soukromé, u kterych je nutné pfijmuti Zadosti o sledovani, aby
mohl byt obsah uctu viditelny. Po zobrazeni instagramového profilu uzivatele je
vychozim zobrazenim timeline s fotkami, které je mozné rozkliknout pro vice
informaci. Mista, osoby a &innosti zobrazené a tagnuté na obrazcich mohou

pomoci pfi celkovém profilovani cile.

V biu (popisku) uctu lidé sdileji zakladni informace o sobé, jako je pohlavi,
kde Zziji, ¢leny rodiny, s kym jsou ve vztahu, zajmy, informace o svém vzdélani
a zaméstnani. Osoba si mUze také zobrazit vSechny sledujici uctu a ucty, které

tento ucet sam sleduje.

Na Instagramu je dostupna také funkce stories, kam mohou uzivatelé na 24
hodin sdilet obrazek, ke kterému lze, mimo jiné pfipojit konkrétni polohu, tim
padem je mozno vidét, kde se osoba zrovna nachazi. Za predpokladu, Ze tuto
story osoba nesdili s urlitym zpozdénim. Tato stranka bude také bézné
obsahovat fotografii uzivatele a vSechny nedavné pfispévky na jejich strance. Na
Instagramu je poloha pomérné citlivym udajem, ktery je na této platformé velmi

¢asto sdilen.

DalSimi funkcemi k vyhledavani informaci jsou hashtagy, které ve
vyhledavacim nastroji Instagramu nebo samotnym rozkliknutim hypertextového
odkazu hashtagu, zobrazi pfispévky na vefejné pristupnych profilech

oznacenych v popisku stejnym hashtagem.
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2.3.1.6 Snapchat

Socialni sit Snapchat je uzpusobena zejména soukromou komunikaci
a sdileni audiovizualnich pfispévka mezi uzivateli, a to zasilanim zprav mezi
dvéma uzivateli nebo ve skupinach osob. Pfitom je dulezitou c&asti, jako
u Instagramu, moznost sdileni stories, které jsou primarné sdileny mezi
manualné pfidanymi prateli, lze vSak nastavit i vefejné dostupné story pro
vSechny uzivatele Snapchatu. Ty je mozné zobrazit v mapé, ktera umozriuje

zaméfit se na konkrétni lokace na svété a vSechny sdilené vefejné stories.

Lokace neni pfesna, dostupnost stories je vyobrazena tzv. heat zonami na
mapé podle poctu sdilenych vefejnych stories. Vefejné stories mohou byt
uziteCné pfi prizkumu konkrétni nastalé udalosti, muze na nich byt
zadokumentovan zaznam z udalosti nebo na nich mohou mistni lidé popisovat,
Cco se v urcitém mésté, regionu Ci zemi zrovna déje. Pfi rozkliknuti se zobrazi
v lokaci vytvoreny tzv. snap, coz byva obrazek nebo video, doplnény popiskem a

dalSimi informacemi. Na mapé lze také vidét pfesnou lokaci uctl v seznamu
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2.3.1.7 BeReal

Novou socialni siti s velkym potencialem pro zpravodajstvi z otevienych
zdroju do budoucnosti je socialni sit BeReal. BeReal zasila uzivatelim kazdy
den v nahodnou dobu notifikace, ktera je vyzyva, aby zvefejnili co pravé délaji,
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tim, Ze se vyfoti. Na odpovéd na notifikaci jsou vyhrazeny dvé minuty, kdy by
uzivatel mél vytvofit fotku z pfedni a zadni kamery. Nasledné je kolaz téchto
dvou snimkl zvefejnéna. Tato kolaz je pak sdilena na zdi pfFispévkl vSech
pratel, kolaze pratel Ize vidét jen pfi vlastnim zvefejnénim denniho pfispévku.

Znovu je mozna volba zverejnit tuto kolaz verejné vSem uzivatelim BeReal.

Vefejné sdilené kolaze se mohou ukazat vSem lidem, ktefi si nacCtou
v aplikaci zalozku Discovery. Kolaze nelze konkrétné vyhledat a ukazuji se
nahodné. PFi kazdém obnoveni zalozky Discovery se nactou dalSi vefejné kolaze
z nahodnych uctl. U téchto kolazi Ize zapnout moznost presné lokalizace, ktera
je poté pfiloZzena ke kolazi. Coz v praxi znamena, Ze je mozné pomoci kolazi

zjistit v kolik hodin a kde se pfesné osoba nachazela.

Tim, Ze Ize konkrétné hledat jen ucty pfidané do seznamu pratel a ostatni
kolaze se ukazuji nahodné, je moznost zpravodajstvi z této socialni sité alespon
prozatim relativné omezena. Efektivni je pouze pro zpravodajstvi z uctl, které

jsou pridany do seznamu pratel.

2.3.2 Deep Web

Deep Web je soucasti World Wide Web, jehoz obsah neni mozné vyhledat
standardnimi webovymi vyhledavaci. Opacnym terminem je Surface Web ktery
zahrnuje obsah, ktery je dostupny Siroké vefejnosti a Ize jej vyhledavat pomoci

standardnich webovych vyhledavacu.

V Deep Webu jsou zahrnuty napfiklad databaze, jeZ schrafuji soubory jak
vefejnych, tak soukromych subjektu, které nejsou propojeny s jinymi oblastmi

webu. Jsou k dispozici pouze pro vyhledavani v ramci samotné databaze.

DalSim pfikladem je intranet, coz je interni sit’ vyuZivana podniky, statnimi
institucemi, vzdélavacimi institucemi a dalSimi skupinami jednotlivcu. Intranet je
pouzivan k soukromé komunikaci a interni kontrole riznych oblasti v ramci jejich

organizaci. Intranet zpravidla vyZaduje, aby uZivatel zadal heslo, které byva
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vytvofeno béhem registrace nebo jej musi obdrzet pfimo od vlastnika nebo

admina webu.33

2.3.3 Dark Web

Na rozdil od internetu a vétSiny Deep Webu nabizi Dark Web uZzivatelim,
ktefi jej vyuzivaji, anonymitu a soukromi. Tato vlastnost umoznuje zlo€inclim
vyuzivat tuto sit k surfovani, vyhledavani a publikovani s nezakonnymi ucely

a zaroven skryva svou identitu.

Dark Web je proto idealnim zdrojem pro aplikaci zpravodajstvi z otevienych
zdroju a boj proti kyberzlo€inu, organizovanému zloinu nebo jinym
kybernetickym hrozbam. Na druhou stranu, vysledovani a deanonymizace téchto

subjektd je v sou€asné dobé nesnadny ukol.

Dark web oznaCuje weby, které nejsou vyhledatelné v bézné vyuzivanych
internetovych prohlizeCich a Ize k nim pfistupovat pouze prostfednictvim
specializovanych programu jako je napfiklad Tor, Freenet nebo I[2P.
Specializovany program zprostfedkovava uzivateli relativné skryty pfistup na
nedostupny web tim, Ze zamaskuje jeho IP adresu, ¢imzZ zajisti anonymitu jeho
vyhledavani. Dark web zahrnuje vyrazné mensi pocCet stranek nez Surface web
a byva povazovan za soucast Deep webu. Typickym znakem darkwebovych

stranek je doména .onion vyuzivana na prohlizeci Tor.3*

Anonymita dark webu znesnadfiuje mapovani taméjSiho kriminalniho
prostfedi, zejména stopovani pachatele. Specializované programy umoZziuji
komukoliv se, bez vétSich prekazek, pfipojit k Dark webu anonymné surfovat po
internetu a nezanechavat za sebou témér zadné virtualni stopy. K vyuzivani

programu staci pouze zakladni uzivatelska znalost, pocitac€ a pfistup k internetu.

33 KALPAKIS, George a Theodora TSIKRIKA a spol. OSINT and the Dark Web. In: AKHGAR,
Babak a spol. Open Source Intelligence Investigation: From Strategy to Implementation.
Springer, 2016, s. 111-112.

3 Tamtéz, s. 118-121.
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Uzivatel poté mulze dodavat nebo nakupovat nelegalni zbozi a vyuzivat

nelegalnich sluzeb na Dark Webu.3®

Zaroven vSak Dark web vytvafi svobodny prostor pro novinafe, blogery,
rizné opozi¢ni skupiny nebo stoupence extremistickych ideologii. Ti vyuzivaji
Dark Web jako platformu pro vyménu informaci, diskutuji o riznych problémech
a mohou zde svobodné vyjadfovat své nazory. Coz je vhodné zejména pokud ziji
na uzemi statu, ktery by je jinak za jejich vyjadfeni na internetu mohl
perzekvovat. Stejné tak jsou uzivatelim webu k dispozici bezplatné e-knihovny
a zakazana literatura. Dark Web vSak aktivné vyuZzivaji jednotlivci, ktefi jsou
zapojeni do trestné cinnosti, ktera je vSeobecné brana jako spoleCensky

nebezpecénad, at’ uz je stat totalitni nebo ne.3¢

BezpecCnostni slozky po celém svété se aktivné podileji na monitorovacim
procesu Dark Webu, aby identifikovaly osoby zapojené do trestné cinnosti;
odhalily unik utajovanych ¢i osobnich informaci; identifikovaly osoby pracujici pro
jiné staty a na zakladé toho mohly stanovit konkrétni opatfeni. Pfestoze se
detekce nelegalnich aktivit na Dark webu mize zdat komplikovana,
bezpe€nostnim slozky jsou schopny v mnoha pfipadech uspésné potirat
nelegalni aktivity vyuzivanim dalSich metod zpravodajstvi jako napf. HUMINT
nebo SIGINT.

UzZivatelé Dark webu mohou narazit na utajované dokumenty soukromych
spoleCnosti a vlad, které byly ziskany v dusledku kybernetickych atok
provedenych hackery. V nedavné historii doSlo k mnoha pfipadidm dniku
utajovanych informaci, které negativné ovlivnily reputaci nékterych statd, firem

a osob, odlvodnéné ¢i neodlvodnéné.

35 What is the Deep and Dark Web? Kaspersky.com [online]. 2022 [cit. 2022-07-04]. Dostupné z:
https://lwww.kaspersky.com/resource-center/threats/deep-web

36 KALPAKIS, George a Theodora TSIKRIKA a spol. OSINT and the Dark Web. In: AKHGAR,
Babak a spol. Open Source Intelligence Investigation: From Strategy to Implementation.
Springer, 2016, s. 120-124.

39



| vyhledavani a Cerpani z uniklych dokumentl je povazovano za jednu
z metod zpravodajstvi z otevienych zdroju. Mnohé ze ziskanych dokumentu jsou
svym obsahem velmi cenné a odkryvaji informace, které v puvodnim zaméru
nebyly urCeny pro vefejnost. Na druhou stranu maji na Dark Webu své tzv.
mirrory i média jako napf. BBC, The New York Times nebo Deutsche Welle,
Cimz zpfistupnuji obsah svych stranek i pro osoby, které se nachazi na uzemi

statu, ktery zakazuje jejich zobrazeni.

K informacim a webovym strankdam na Dark webu lze pfistupovat
prostfednictvim vyhledavacu navrzenych specialné pro web, ackoli vétSina
webovych stranek vyzaduje znalost jejich pfimych odkazl. Existuje mnoho
webovych stranek, které obsahuji seznamy rdznych stranek z Dark webu.
V mnohych pfipadech mohou byt odkazy zastaralé, protoZze webové stranky
zejména na Dark webu nebyvaji zrovna stalé a neménné. Casto stranky mohou
byt smazany samotnymi adminy stranky nebo bezpecnostnimi slozkami, a to

pokud se na nich nachazi podle jejich legislativy nelegalni obsah.

Nize jsou zminény nékteré zdroje a nastroje umoznujici a usnadnujici

zpravodajstvi z otevienych zdrojli na Dark Webu.

The Hub (thehub7xbw4dc5r2.onion)

Nejvétsi diskusni forum na dark webu zaméfené na recenze produktu
a sluzeb na Dark webu, diskuzi o kryptoménach a kybernetické bezpecénosti.
Forum poskytuje svym uzivatelim pfistup k rlznym zajmovym skupinam dle

jejich vybéru.

Sci-Hub (sci-hub.se)
Rozsahla databaze védeckych praci a publikaci z celého svéta, které byly
ziskany hackery a nahrany na Sci-Hub. Kazdy si zde mulze po vlozeni

konkrétniho linku volné stahovat a Cist védecké publikace, které byvaji mimo
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SciHub zdarma nepfistupné. V soucasné dobé se zde nachazi zhruba 88 milionu

védeckych publikaci ze vSech oblasti védy.3’

Tor Facebook (facebookcorewwwi.onion)

Socialni sit Facebook vytvofila darkwebovou adresu pro uzivatele, ktefi
chtéji navstévovat jeho webovou stranku bezpeéné, diky vyuziti end-to-end
Sifrovani. To znamena, Ze uzivatelé programu Tor, ktefi jej pouzivaji k obchazeni
vladni cenzury nebo omezeni internetu na tUzemich statd, jako je Cina nebo iran,
budou moci pouzivat Facebook bez obav z uniku svych osobnich udaju. Uvadi

se, ze Tor Facebook pouziva vice nez 1 milion lidi mésicné.

Ahmia (ahmia.fi)

Ahmia je puvodem finsky Tor projekt, ktery zprostfedkovava funkci
vyhledavaciho nastroje na Deep Webu. Ahmia eviduje adresy URL .onion ze sité
Tor a poté tyto stranky vklada do jejich svého seznamu, ktery je jeden
z nejrozsahlejSich na Deep Webu. Ahmia také poskytuje spravcim stranek
s doménou .onion zaregistrovat své stranky, coz pak logicky umozruje jejich

nalezeni na tomto vyhledavacim nastroji.*®

check republic

Czech Republic (DCC standard) - THE X MARKET

Cazch Republic (DCC standard) For sale al the most secured darknet marketplace
Aqsozsdahpz: . 2ueadny 2 menths, | week ago

Czech Republic (DCC standard) - BIG PLUGGIE MARKET

Czech Republic (DCC standard) For sale at the most secured darknet marketplace:

SwiccarSuismacumsy qutmicad onion — 2 manths, 1 week ago —

ar titles, trth and death ceruficates, passports, visas, certificates

Free Republic

Na deseri

crahectitanzhak Do Tibuisaeatpecqd onion — | week, 1 day auo —

Obrazek 2 - Pfiklad vysledkd vyhledavani na Toru v nastroji Ahmia
Zdroj: http://juhanurmihxlp77nkq76byazcldy2himovfu2epvi5ankdibsot4csyd.onion/

87 Sci-Hub. Sci-hub.com [online]. 26.7.2022 [cit. 2022-07-04]. Dostupné z: https://sci-
hub.se/about

38 Tor at the Heart: The Ahmia project. Tor Blog [online]. 5.12.2016 [cit. 2022-07-04]. Dostupné z:
https://blog.torproject.org/tor-heart-ahmia-project/
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SecureDrop (securedrop.org)

SecureDrop na Dark Webu je mistem, kam mohou whistleblowefi
zurnalistim a jejich redakcim sdilet své informace. Zarovern maji na Dark Webu
jistotu, Ze nemohou byt vystopovani, pokud to sami nechtéji. Pfispévatelé
informaci na této strance mivaji C€asto informace o kriminalnich aktivitach
probihajicich ve statni spravé nebo ve firmach. Diky SecureDropu je mohou
sdilet s vyznamnym snizenim ohrozeni své bezpecnosti. Mnoho vyznamnych
svétovych redakci (Bloomberg, Al Jazeera, Washington Post a mnoho dalSich)
vyuziva sluzeb téchto anonymnich informatord, a maji proto zfizenou viastni

stranku na SecureDropu.*°

LOG OoUT

Remember, your codename is:

Gl’{;llll?dian o

@ English  ~

Submit Files or Messages

it any kind of file, a message, or both

ptionally encrypt your files and messages with our

before submission. Files are encrypted as they are r¢ by SecureDrop.

[ Wybrat soubor | Soubor nevybran

“

CANCEL SUBMIT

Read Replies

Obrazek 3 - Nahled Tor stranky deniku Guardian, kam mohou whistleblowefi vkladat své poznatky a
soubory.
Zdroj: https://xp44cagis447k3lpb4wwhcqukix6cggokbuys24vmxmbzmag2gjvc2yd.onion/

2.4 Nastroje vyuzivajici oteviené zdroje

Zaclenénim automatizovanych technik do procesu zpravodajského cyklu
muze jeji zavéry znacné rozsifit, to vede k pfesné&jSim analyzam a predikcim
dalSiho vyvoje. Statni bezpec€nostni slozky, tak diky nim mohou byt efektivnéjsi
pfi boji proti hrozbam v oblasti jejich narodni bezpecnosti. Profesionalni a vysoce

pokrocilé nastroje nebo placené verze nastroji mohou byt vyuzivany zejména

8  Securedrop Overview. Securedrop [online]. [cit. 2022-07-04]. Dostupné z:
https://securedrop.org/overview/
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statnimi institucemi, organizacemi a osobami, které disponuji velkymi penéznimi
prostfedky pro jejich nakup. Jedna se napfiklad o americky systém XKeyScore

a Prism nebo britskou Tempora.

V této Casti se zaméfim na charakter a vyuziti vefejné dostupnych nastroja.
Téchto nastroju je velké mnozstvi zaméfené na dolovani dat z rlznych zdroja.
Tato Cast se zamé&fuje spiSe na nastroje univerzalngjSi a snadnéji pouzitelné,
které jsou vyuzivany velkym mnozstvim uzivateld a jsou efektivni pro

zpravodajstvi z otevienych zdroja.

2.4.1 Maltego CE

Aplikace Maltego je nastroj, ktery na zakladé pfikazi dokaze provést
dolovani dat, pfehledné shromazdovani informaci a vizualni zobrazeni téchto
informaci ve schématech a sitovych diagramech na zakladé spojitosti mezi
vyhledanymi vysledky. Maltego je vykonny vizualni nastroj pro zpravodajstvi
z otevienych zdroju, ktery Ize upravovat podle vaSich vlastnich potfeb. Jelikoz
generuje grafy a schémata, poskytuje tak mnohem lepsi pfehled na rozdil od

nastroju obsahuijici Cisté jen pfikazové Fadky.

Maltego CE je komunitni verze Maltego, ktera je k dispozici zdarma po
online registraci. K dispozici jsou jesté dalSi verze Maltego; Maltego Pro a dva
typy Maltego Business pro firmy a dalSi subjekty. Maltego CE je limitovanégjsi,

avSak dostacujici pro mnoho vlastnich analyz.

Verze Maltego Pro je placena, analyza na této verzi muze mit vétsi
mnozstvi vyhledanych vysledkul, jedno zadani pfikazu neboli “Transform® je
schopno vyhledat az 64 tisic vysledki a dohromady az 1 milion jednotlivych
entit*® v celém schématu. Narozdil od 12 vysledkl a 10 tisici entitam v jedné
analyze na Maltego CE. Zarovernni ma doty¢ny pfistup i k navodim pro vlastni
vyzkumy a analyzy. Potencial téchto vysledku je do jisté miry omezen i vykonem

pristroje, na kterém je analyza provadéna. Naroky na pamét a vykon procesoru

40 Abstraktivni reprezentace jakékoliv realné nalezené informace
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pristroje pfi analyze nejsou nepatrné. Ke kazdému vysledku Ize navic doplnit do

poznamek vice doplfujicich informaci podle vlastniho uvazeni.

Maltego se muzZe prohledavat internetovou infrastrukturu, tzv. foot-printing,
(napf. domény, jména systému domén, IP adresy), vyhledavani informaci
o lidech (napf. pfihlaSovaci jména, e-mailové adresy, slozky, dokumenty)
a organizacich. Maltego tyto informace doluje prostfednictvim zaznama
databaze Whois, vyhledavacich nastroju, socialnich siti, online API (rozhrani
aplikaci) a z dalSich metadat. Nasledné nastroj dokaze na zakladé vztahl mezi

daty, spojit mezi s sebou.*!
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Obrazek 4 - Vzhled schématu v aplikaci Maltego, s pfikladem zobrazujici footprinting webové stranky
polac.cz. Vlastni zpracovani.
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extrahovana data. Je sem mozné pfidat také vlastni zdroje dat, ale integraci

vytvofi interni vyvojafsky tym Maltega. Maltego je vytvofeno v Javé a funguje na

“IMaltego [online].  [cit. 2022-07-06]. Dostupné z: https://www.maltego.com/product-
features/?utm_source=paterva.com&utm_medium=referral&utm_campaign=301
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softwarech Windows, Mac a Linux. Uzivatelské rozhrani Maltego je pfehledné,

intuitivni a snadno pouzitelné.

2.4.2 Inteltechniques

Inteltechniques je uziteCny nastroj vytvofeny propagatora zpravodajstvi
z otevienych zdroji0 a autora popularnich publikaci s navody pro vyzkum
z otevienych zdroju Michaela Bazzella a jeho tymem. Jeho vyuzivani muaze
znaCné usnadnit vyhledavani informaci z otevienych zdroju. Tento bezplatny
nastroj byl od €ervna roku 2019 nedostupny, jelikoz byl pod konstantnimi DDoS
utoky a zatézoval servery, na kterych tento web fungoval. Proto byl od té doby
dostupny pouze v placené verzi. To se zménilo v Cervenci 2022, kdy byl tento
nastroj znovuspustén v bezplatné verzi a je tak dostupny pro vefejnost takika po

celém svété.

Tento pfehledny nastroj slouzi jako zkratka pro vyhledavani na velkém
mnozstvi internetovych zdroja, ktery zahrnuje ke kazdému z téchto zdroji velkou
Skalu doplnujicich informaci, které mohou vyhledavani zpfesnit. Coz je napfiklad
u vyhledavani na socialnich sitich velmi uzite€né, jelikoz je diky tomu mozné se
zaméfit na konkrétni pfedmét zajmu vyzkumu a eliminovat velké mnozstvi
nerelevantnich vysledkd. Vysledky lIze vyfiltrovat v téchto nastrojich uvnitf
Inteltechniques pomoci vloZzeného jména uctu, data, lokace, realného jména,
slova, souradnic, telefonnich Cisel, URL adresy, hashtagu a dalSich specifickych

znak(.42

42 IntelTechniqgues  Search  Tools J[online]. [cit.  2022-07-07]. Dostupné z:
https://inteltechniques.com/tools/index.html
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Obrazek 5 - Moznosti vybéru nastroji vyhledavani na webu IntelTechniques na levé strané, s pfikladem

Tools

Twitter Search Tool

Q Search Engines ‘Twitter Username H Populate All ‘
Q, Facebook

Q Twitter Twitter Username ‘ Twitter Profile ‘
Q, Instagram

Q Linkedin Twitter Username ‘ Outgoing Tweets ‘
Q, Communities Twitter Username ‘ Incoming Tweets ‘
Q Email Addresses Twitter Username ‘ Media Tweets ‘
Q Usernames Twitter Username ‘ Liked Tweets ‘
Q Names

Q, Addresses Twitter Username Lists Created

Q Telephone Numbers Twitter Username Lists Included

Q Maps Twitter Username Moments

Q Documents Twitter Username ‘ Topics ‘
Q, Pastes

Q Images Twitter Username ‘ Followers ‘
Q, Videos Twitter Username ‘ Following ‘
Q Domains Twitter Username Year Outgoing by Year
Q IP Addresses Twitter Username Year Incoming by Year
Q, Business/Government

Q, Vehicles Twitter Username Year Media by Year
Q, Virtual Currencies Search Term Year ‘ Term by Year |
Q Breaches Twitter Username Year ‘ No Replies |
Q Live Audio Streams Twitter Username Year ‘ Only Replies |
Q, Live Video Streams T \

vyhledavani pro uzsi filtrovani vysledkd na socialni siti Twitter.
Zdroj : https://inteltechniques.com/tools/Twitter.html

Nastroj je rozdélen na nékolik kategorii, které jsou dale rozdéleny do

dalSich konkrétnich druh( vyhledavani. Jsou to zejména:

1. Vyhledavaci nastroje (Google, Bing, Yahoo, Yandex, Baidu,
DuckDuckGo, Brave, Wayback, Ahmia, Onionland...)
Socialni sité (Facebook, Twitter, Instagram, LinkedIn)

3. Komunitni socialni sité (Reddit, 4Chan, TikTok, Discord, Parler,
Telegram...)

4. Jména, emailové adresy, telefonni Cisla

5. Domény, IP adresy, API, dokumenty, videa, obrazky

6. Lokalizace v mapach

7. Udaje o vozidlech

8. Udaje o kryptoménovych tétech a penézenkach

9. Zivé audio a video pfenosy (televize, radia, pfenos z vysilacich kanal()

2.4.3 Shodan

Shodan je vyhledavaci nastroj internetovych zafizeni. Shodan dokaze

zmapovat nemalé mnozstvi zafizeni uzivajici internet. Shodan bere v potaz

doslova kazdou IP adresu a jeji porty a shromazduje informace o jejich
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odpovédich a datovych vyménach na konkrétnim serveru. Pro efektivni uzivani
aplikace je nutné znat vyhledavaci dotazy. Narozdil Googlu a podobnych
vyhledavacich nastroju, Shodan nevyhledava vysledky pouze v prostfedi World

Wide Webu, ale i v prostiedi Deep Webu. 43

Vyhledavani v Shodanu je velmi dobfe navrzeno a nabizi moznost pouZzivat
pokrocilé vyhledavaci dorky** pro rychlé vyhledavani konkrétnich cilGi. Pfistroje
Ize lokalizovat podle zakladnich filtrd, které Ize v aplikaci pouzit. Shodan je
schopen nalézt konkrétni zafizeni v konkrétnim mésté, staté, na urcitych
souradnicich; zafizeni se spole€nym hostingem, podle IP adresy a portd,

operacniho systému; nebo napfiklad vyhledavat v ur€itém ¢asovém obdobi.

'. SHODAN Explore Downloads Pricing 2 city:"Prague” country:"CZ" org:"Seznam.cz, a.s."

1 63! 077 New Sei Keep track of what you have connected to the Internet. Check out

uterOS router configuration page
46.106 .

™ Czechia, Prague

02 Czech Republic, a.s.
Vodafone Czech Republic a.s.
T-Mobile Czech Republic a.s.
UPC Ceska republika, a.s.

WEDOS Internet, a_s.

Obrazek 6 - llustrace vysledk(l programu Shodan, pfi filtrovani véech zatizeni v Ceské republice, na Gizemi
Prahy zaregistrované ve spole¢nosti Seznam.cz, a.s.
Zdroj : https://www.shodan.io/

Pro vice zobrazenych vysledkl vyhledavani a vice moznosti filtrovani je

nutné pofidit si placenou verzi.

Informace ziskané pomoci Shodanu byvaji vyuzivany k nékolika ucelim.

Lze podle néj dohliZzet na vSechny zafizeni, ktera se uzivaji v urc€itych lokacich

43 Shodan. Shodan [online]. [cit. 2022-07-04]. Dostupné z: https://help.shodan.io/the-basics/what-
is-shodan

44 Vyhledavaci fetézec, ktery pouziva pokrocilé vyhledavaci nastroje k nalezeni informaci, které
nejsou na webu snadno dostupné
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nebo konkrétnich organizacich. Dale ma vyuziti pro vyzkum trhu a rizné
statistické pruzkumy, jelikoz dokaze zobrazit kolik a ktera zafizeni jsou
vyuzivana v urcCitych lokacich a regionech. Nebo v ramci vlastnich zafizeni zjistit,

ktera jsou rizikova a malo zabezpecena, kvuli moznym utokdm hackeru.

2.4.4 Dehashed, Leakcheck, IntelX

Nastroje Dehashed, Leakcheck a IntelX maji spolecné velmi podobny ucel,
za kterym se daji vyuzit. Tyto stranky poskytuji veSkera nalezena data
uzivatelim (jednotliveim, firmam), ktefi tak mohou byt |épe informovani o tom,
jaka data byla naruSena. Na zakladé toho pak mohou podniknout dalSi kroky,
kterym zabrani zneuziti dat a informaci a jejim dal$im moznym unikdm, napfiklad

zménou hesla, zménou a smazanim uctu atp.

Jsou to nastroje pro zabezpeceni a ochranu proti moznym podvodim ze
ziskanych dat z hackerskych databazi, které jsou verejné dostupné, v rliznych
Castech internetu. Vyhledavani funguje pomoci konkrétnich hledanych vyrazu,
jako jsou nazvy e-mailové adresy, domény, URL adresy, IP adresy, CIDR,
bitcoinové adresy atd. Hleda informace na mistech jako je Dark Web, stranky pro

sdileni dokumentt, zaznamy unik( dat.

Categories Buckets Public Web
Date [J pastes B 0 North Korea
[J Darknet: Tor B Orussia
Settings O Darknet: 12P m o Germany
J Whois B O.com
[J Usenet EE 0o .org
[J Leaks B O et
[J Leaks COMB B O info
[J Bot Logs B O
O WikiLeaks O China
O Public Leaks O Northern Europe
O Dumpster O Western Europe
0 Sci-Hub [ Central and Eastern Europe
[ Americas
O Africa

[J Middle East and Asia
[J Oceania

[J Technology

[J Business

[ Social

O Misc

[J Decentralized TLDs
[J Government US

[J Government Russia

Obrazek 7 - Moznosti filtrovani vyhledavani v programu IntelligenceX, vysledky s oznacenim PRO mohou

byt pouzity pfi zaplaceni pIné verze nastroje.
Zdroj : https://intelx.io/
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2.4.5 Spiderfoot

SpiderFoot je platforma uréena pro zpravodajstvi z otevienych zdroju, ktera
je zalozena na konceptu fetézeni ziskanych informaci. To znamena, Ze kazdé ze
shromazdénych dat se pouziva k automatickému ziskani dalSiho kusu dat
v procesu plné vyuzivajici vlastni nalezené vysledky. Proces pak pokracuje
v automatizovaném hledani dokud nejsou shromazdény vSechny vysledky

relevantni pro celkovou analyzu.

SpiderFoot fetézi a porovnava data pomoci vice nez 100 moduld.
Shromazduje informace o IP adresach, nazvech domén, e-mailu, adresach,
jménech a dalSich. Pouziva také schémata pro znazornéni vztaht mezi vysledky
a jednotlivymi entitami. Provadi skenovani portl a dokonce prohledava i webové
stranky. Diky tzv. automatizované rekurzivni analyze vSech novych informaci,
ziskanych pocCateCnim skenovanim, vSechny relevantni vysledky exponencialné

pribyvaji.*®

Pokud je napfiklad nastrojem objevena e-mailova adresa, nastroje
automaticky vyhledavaji rizna rozhrani, aby nalezly co nejvice boda pfipojeni
k této e-mailové adrese; zatimco u nastroju s pfikazovym fadkem je tento proces
obvykle manualni. Tento nastroj automaticky zpracuje vysledky od prvniho kroku
a dale postupuje automaticky az do konce. V pfipadé zkoumané e-mailové
adresy Spiderfoot muUze detekovat, zda sni bylo né&jakym zplsobem
manipulovano, nebo zda jsou k dispozici informace o emailu ze zdroju jako je
Whois, SecurityTrails nebo Whoisology. V pfipadé zjisténé IP adresy mohou
nastroje automaticky vyhledat souvisejici nazvy domén nebo se dotazat na
zdroje informaci o hrozbach vuci IP adrese. Spiderfoot pak také zkontroluje, zda
je IP adresa zapsana v blacklistu, ¢imz se zablokuje proti Skodlivym IP adresam,

které by mohly mit pfistup k této siti.*®

45 Spiderfoot. Spiderfoot [online]. [cit. 2022-07-06]. Dostupné z
https://www.spiderfoot.net/documentation/

46 TROIA, Vinny. Hunting Cyber Criminals: A Hacker's Guide to Online Intelligence Gathering
Tools and Techniques. Indianapolis, USA: John Wiley & Sons, 2020, s.84-85.
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spider Scan nvestigate onitor Finish Setup & radekparil2@gmail.com ~

Sample scan - FEDdG Botnet C2 IPs BT = cememsa3,675 @ Conelotions: 754 © Duration: 1day, 1:08:05  C' | g
@ Overview @ Correlations.. ~ 3= Browscby - i Stamed @ Visualize. - &% Settings W State B Logs~
o s - oy e « o« - I am
Affiliate - Domain Name @
Wh
golfandpro.eu o
Affiliate - Domain Name @
who
evhcloud-labs.cloud ey
Affiliate - Domain Name @
ViewDNS.info #7
ip-149-56-196.net Whoxy
Affiliate - Domain Name @ wh
. o #2
ip-54-39-242.net ViewDNS.info
Affiliate - Domain Name @ Wh
. o #2
ip-137-74-125.net ViewDNS.info

Obrazek 8 - Vysledky vyhledavani v programu Spiderfoot
Zdroj : https://sf-1ac1c26.hx.spiderfoot.net/

Spiderfoot ma vylepSenou placenou verzi Spiderfoot HX, ktera je bézi Cisté
na cloudu a obsahuje fadu dalSich vylepSeni a schopnosti. VylepSenou rychlost
skenovani, soubéZného skenovani vice procesu, prehlednéjSi vizualizaci,
moznost tymové spoluprace, identifikaci rizik a jesté lepSi funkci automatické

datové korelace.

Spiderfoot HX je schopen nalézt jesté vétSi mnozstvi vysledkl, ¢imz maze
zvysit celkovou kvalitu analyzy, jelikoz se ve vysledcich, které jsou v placené

verzi navic muze nachazet informace, ktera bude kli¢ova.

2.4.6 theHarvester

TheHarvester je open-source nastroj OSINT, ktery shromazduje
a analyzuje verejné dostupné e-mailové adresy, subdomény, IP adresy a adresy
URL z celé fady zdroju dat, jako jsou Baidu, Bing, Censys.io, Crt.sh, Dogpile,
Google, LinkedIn, NetCraft, PGP, ThreatCrowd, Twitter a VirusTotal. Hlavni

vystup informaci je zaméreny na firemni e-maily, domény a IP adresy.*’

TheHarvester je nejspiSe jeden z nejlepSich dostupnych nastroji pro

prizkum s vyuzivanim pfikazového fadku. Diky tomu pokryva velmi Sirokou

47 TheHarvester [online]. [cit. 2022-07-07]. Dostupné z: https://github.com/laramies/theHarvester
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oblast vyhledavani. TheHarvester pouziva fadu technik k nalezeni informaci
o svych cilech. Jsou to dorking vyhledavacich nastrojli, itoky DNS bruteforce®?,

zpétného vyhledavani domén a hostiteld.

Harvester je nastroj vytvofeny v programovacim jazyku Python a lIze jej
pouzivat v prostfedi opera¢niho systému Linux.

root@kali:~# theharvester -d kali.org -1 588 -b google

e 0 3 6 20 0 K 2 02 B 3 6 600 3 K 3 0 3 8 3 30 8 e 3 0 5 0 3 3K e 0 2 0 0 0K 2 8 3 0 3 0K K 00K 3K 0K K KK K

| _
| / R N /N
III | _NA__\ I /

|
|
| /1
[ AN VA | A0 N I A N VO |

I-
.

TheHarvester Ver. 3.0.0
Coded by Christian Martorella
Edge-Security Research

cmartorella@edge-security.com
EEEEEEEEEEEEEEEEEEERXEEERE R R EE R E R R RN R RN RK

L I I TR )

*
*
*
*
*
*
*
*
*
*
*

[-] Starting harvesting process for domain: kali.org

[-] Searching in Google:
Searching @ results...
Searching 100 results...
Searching 200 results...
Searching 300 results...
Searching 400 results...
Searching 500 results...

Harvesting results

[---1

Obrazek 9 - Vzhled programu theHarvester
Zdroj : https://www.kali.org/tools/theharvester/

2.4.7 Recon-ng

Recon-ng je jako theHarvester nastroj napsany v programovacim jazyku
Python, dostupny jen na Linuxu. Je to jeden z nejpouzivanéjSich nastroji pro
shromazdovani zpravodajstvi z otevienych zdroji. Kombinuje mnoho stejnych
funkci jako theHarvester. V Recon-ng se vsSak oproti theHarvesteru musi
manualné nacist a spustit kazdy modul, ktery se ma pouzit. Nastroj Recon-ng je
dodavan s mnoha vestavénymi moduly uspofadanymi podle kategorii, z nichz
kazdy ma své vlastni vlastnosti. Recon-ng se uziva zejména pro pruzkum

a analyzu v Sir§im méfitku. 4°

48 Technika, kdy se ze seznamu jmen domén vybere subdoména a pfipoji se k ni jeji cilovy
odkaz a na zakladé odpovédi v novém odkazu urci, zda je odkaz validni nebo ne.

49 Recon-ng [online]. GitHub. [cit. 2022-07-07]. Dostupné z
https://github.com/lanmaster53/recon-ng

51



Kazdy ze 76 moduli Recon-ng ma svou vlastni sadu pfikazl a moznosti.
Protoze je zalozen na pfikazovém fadku, musite Recon-ng v pfikazovych
fadcich urcit, co chcete, aby nastroj délal, a manualné vychazet z kazdé sady
vysledk( a alternovat vloZené pfikazy. V souasné moduly umozriuji v analyze
uskuteCnit rizné typy vyhledavani konkrétnich osob, spolecnosti, webovych

stranek, profilli socialnich siti, domény, Glozisté, IP adresy, kontaktni idaje atp.>°

Recon-ng mlze pouzivat Bing, Google, Facebook, Instagram, LinkedIn
a dalsi online aplikace, jakmile jsou API kliCe vlozeny do pfikazi nastroje.
Pomoci kli€h APl nastroj umoziiuje témér neomezeny pfistup ke konkrétnim
aplikacim, socialnim sitim a vyhledavacim nastrojim. Recon-ng je povazovan za

typicky nastroj pro penetracni testery a hackery.

v
v

/\
7 \\ /A
Sponsored by... JANVAVARR "R VAN
VANV /AN N\ A A VAN
// [/ BLACK HILLS \/ \\
www.blackhillsinfosec.com

[recon-ng v4.9.4, Tim Tomes (@LaNMaSteR53)]

[76] Recon modules

[8] Reporting modules
[2] Import modules

[2] Exploitation modules
[2] Discovery modules

[recon-ng][default] > use recon/domains-vulnerabilities/xssed
[recon-ng][default][xssed] > set SOURCE cisco.com

SOURCE => cisco.com

[recon-ng][default][xssed] > run

Category: Redirect
Example: http://www.cisco.com/survey/exit.html?http://xssed.com/

Category: XSS

Example: http://developer.cisco.com/web/webdialer/wikidocs?p_p_id=1_WAR wikinavigat]
Host: developer.cisco.com

Reference: http://xssed.com/mirror/76294/

Status: unfixed

Obrazek 10 - Vzhled programu Recon-ng
Zdroj : https://www.kali.org/tools/recon-ng/

Vyhodou pouziti manualniho pfistupu Recon-ng ke shromazdovani
informaci je naprosta kontrola nad pfisunem informaci, které se nastrojem vraci

vyfiltrované zpét. Pouzivani plné automatizovanych nastroji muze byt skvély

50 Recon-ng [online]. GitHub. [cit. 2022-07-071]. Dostupné z
https://github.com/lanmaster53/recon-ng
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zpusob jak uSetfit ¢as. Automatizované nastroje uSetfi znané mnozstvi Casu,
tim Ze prohledaji oblasti internetu, o kterych by v manualné provedené analyze

Clovék ani neuvazoval a mohou tak pfinést neoCekavané pozitivni vysledky.

Odvracenou stranou je, Ze po automatizovaném vyfiltrovani relevantnich
dat mlze zustat stale mnoho vysledku, které nejsou upiné relevantni pro urcitou
analyzu. Poté muaze byt velmi zdlouhavym ukolem zkontrolovat stovky, nebo
dokonce tisice vysledk, jen pro zjisténi, Ze se jedna o vysledky nerelevantni cili

analyzy.

2.4.8 Metagoofil

Metagoofil je nastroj pro shromazdovani informaci, ktery umoZznuje
extrahovat metadata z vefejné dostupnych dokumentd na webu. Znovu se jedna
0 nastroj napsany v programovacim jazyku Python, dostupny jen na operacnim
systému Linux. Metagoofil funguje tak, Ze na Googlu vyhledava dokumenty
obsahujici potencialné uziteCna metadata. Coz je velmi uzZiteCné pro
shromazdovani zpravodajstvi z otevienych zdrojl, penetracni bezpelnostni
testy nebo urCovani, jaké data a informace unikaji ze soubor( organizace Ci

statni instituce do vyhledavaciho nastrojd, jako je Google.

Mezi jeho schopnosti patfi schopnost ukladat dokumenty lokalné
a extrahovat na dalku metadata z Siroce pouzivanych typu soubort a formatu,
zahrnujici napfiklad, dokumenty Word, seznamy Excel, soubory PDF a mnoha
dalSich. Z metadat Ize pomoci tohoto nastroje extrahovat z dokumenti napf.

jména, e-mailové adresy, sdilené zdroje a jména server.>!

51 Metagoofil. GitHub [online]. [cit. 2022-07-08]. Dostupné z:
https://github.com/opsdisk/metagoofil
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3 Navrhy a doporuéeni v metodologickém postupu

V pripadé Cerpani informaci a analyzy z otevienych zdroju je samoziejmé
v prvé fadé nutné urcit cil kazdé jednotlivé analyzy. Na zakladé n&j mizeme
ur€it, jakym zpusobem bude analyza sméfovana. Kazda analyza nebo
vySetfovani ma vSak pokazdé jiny cil, proto je vzdy pfesny postup unikatni,
zaroven je nutné se v prubéhu pfizplsobovat nové nabytym informacim. A tak
muze analyza sméfovat jinym smérem, nez bylo podle prvniho planu pivodné

zamysleno a predpokladano.

Pfi pouzivani jednotlivych nastroju se predpoklada znalost jejich funkci.
V druhé kapitole zminéné nastroje, jmenovité Maltego, theHarvester nebo
Recon-ng, maji velmi specificka rozhrani a je u nich uzite€na komplexnéjsi
znalost jednotlivych pfikazd k dolovani dat. Doty¢ny diky tomu muize provést
analyzu o poznani rychleji a Sifeji. Nastroje theHarvester a Recon-ng, ale
i nespocet dalSich uzivateli vytvofenych nastroju (napf. na GitHubu), maji dalSi

specifikaci v tom, Ze spravné funguji pouze v operacnim systému Linux.

Linux je povazovan mezi lidmi zabyvajicimi se zpravodajstvim z otevienych
zdroju a programatory za stézejni operacni systém. Linux nabizi mnohem vétsi
variabilitu, je mozné jej upravovat podle vlastni potfeby, narozdil od dalSich
operacnich systémd. Linux je také mnohem bezpecnéjsi a rychlejsi, coz je pro
kazdého analytika velmi dulezité. Linux je vybaven slozitym Sifrovanim, proto je
lépe zabezpelen a sam o sobé chrani proti naruseni ze stran tfetich stran. Stran
vétsi rychlosti Linuxu, operacni systém neobsazuje v zafizeni tak velkou c¢ast

paméti jako v operacnim systému Windows.

V pfipadech analyz, kdy hrozi riziko uniku osobnich udajd, je vhodné
vyuzivat Linux. Ve spojeni s vyuzitim sluzeb VPN a tzv. Virtual Machine
(virtualné existujici pocitat) sou€asné zlstane redlné zafizeni, ze kterého je
vyhledavani provadéno, v témér stoprocentnim bezpecCi. VPN zabezpeli IP
adresu, zabrani sledovani zafizeni a Sifruje komunikaci zafizeni s internetem.

Virtual Machine je rozhrani pocitaCe, které existuje pouze ve virtualnim prostredi
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a zabezpecluje zafizeni pfed moznym nabouranim se do realného zafizeni.
| pfes tyto opatfeni je nutné byt ostrazity v pfipadé sdilenych souborl mezi
virtualnim a realnym zafizenim a ve sdileni informaci, které by mohly prozradit

vlastni identitu nebo jiné osobni udaje.

Zpravodajstvim z otevifenych zdroji mulzeme zjistit konkrétni informace
o osobach, o jejich emailovych adresach, uzivatelskych jménech, realnych
jménech, telefonnich Cislech, kde se nachazi. Sou€asné Ize, jak bylo ukazano
v pfedchozi kapitole, zmapovat urcitou udalost a zjistit Siroké mnozstvi poznatku

o raznych problematikach.

Pfi analyze informaci o politické situaci v zemi nebo o valecném konfliktu je
tfeba pouzit jiné postupy nez pfi analyze osoby nebo skupiny osob. Samoziejmé
se analyzy téchto typd mohou v urcitych €astech svymi metodami a pouzitim
nastroji prekryvat. Princip by vS8ak mél byt pfi kazdé analyze stejny, a to
vyhledat a zpracovat informace tak, aby byla analyza odpovidajici skuteCnosti.
U analyz tykajici se politickych a jinak kontroverznich zalezitosti by mél analytik
situaci posuzovat objektivné. Coz znamena védomé nezabarvovat analyzu podle
osobnich preferenci nebo preferenci nadfizenych pro které analyzu

vypracovava.

Na vybér nastroji a metod vliv faktor ¢asu, ktery k analyze potfebujeme
a ktery si muzeme dovolit nad analyzou stravit. V kratkém omezeném €ase bude
analyza probihat pfimym, nejjednodus$im moznym zpusobem, za ucelem zisku
dulezitych informaci. Pokud bude tfeba SirSi nahled na cil analyzy se snahou
zZjistit vice informaci, je vhodné vyuzit plny potencial riznych ucinnych nastroju.
Nelze nikdy nespoléhat na jediny nastroj, vzdy je lepSi pouzit nastroju a metod

vice, aby se potvrdila, pfesnost a uplnost vysledka.

Je také velmi dulezité si vSechny zjisténé poznatky pfi analyze informaci
prubézné zapisovat a ukladat si soubory a zdrojové odkazy, pro budouci ovéreni
anebo pro zisk dalSich informaci. Pokud je Clovék zaneprazdnén jinymi ukony

ma tendenci zapominat, proto je vzdy lepS$i si informace zapsat. Podle druhu
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analyzy mlze byt vhodné zapsani poznatkli na papir, nebo vyuzit aplikaci
podporujici vkladani textovych a jinych vizualnich médii. Napfiklad v aplikaci
Maltego Ize ke kazdé €asti schématu pfidat svoje vlastni poznamky. Nakonec je
treba vesSkeré vysledky analyzy zkompilovat, ulozit veSkeré informace a podklady

k nim a vyvodit z nich zaveéry.
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4 Prakticka ¢ast

Tato Cast diplomové prace je zaméfena na pripadovou studii tykajici se
zpravodajstvi z otevienych zdroju ve spojitosti s narodni bezpe&nosti. Konkrétné
je zaméfena na kvalitativni analyzu zdrojl, metod a nastroju zpravodajstvi
z otevienych zdroju tykajici se aktualni situace stale probihajici valky na

Ukrajiné.

Prvni Cast je zaméfena na politické projevy statnikd a jejich roli, jakozto
zdroje informaci. Druha Cast se zabyva hromadné sdélovacimi prostfedky
a dalSimi médii. Treti ¢ast je o taméjsi roli socialnich siti a téma posledni ¢asti se
tyka dalSich nastroji, metod a zdroju informaci, které se zabyvaji aktualnimi
udalostmi a aktivitami konfliktu na Ukrajiné. V kazdé casti se analyza zabyva
také celkovym kontextem, specifiky a hodnocenim spolehlivosti informaci; které
je tfeba brat v potaz v pfipadé cerpani informaci o probihajicim vale¢ném
konfliktu.

V kapitolach je krom pfedstaveni zminénych zdroju, metod a nastroju také
uzita metoda kvalitativni historicko-komparativni metody. To znamena, Ze se
v podkapitolach metody pouzivané ve valce na Ukrajiné snazi pfFirovnat
ke zpravodajstvi z otevienych zdroju valeénych konfliktd z minulosti, pfipadné

zpravodajsky nahlizi na konflikty a jejich ekvivalenty a miru podobnosti.

Vale¢né konflikty, které mohou byt brany v potaz ke komparaci
k ukrajinsko-ruskému konfliktu mohou byt z obdobi poslednich desetileti. Ke
srovnani poslouzi zejména vale¢né konflikty, které probihali po roce 1990.

V nékterych z téchto konfliktl Ize najit jisté ekvivalenty.

Tento ¢asovy Usek byl vybran z divodu tehdejsiho pocatku véku internetu,
jeho Sifeni a vSeobecnému pfistupu k internetu, takika na celé planeté v dalSich
dekadach. A tak se situace stala od poCatku devadesatych let ve vétSiné statu
z tohoto pohledu velmi podobnou, tudiz je zde misto k urc€ité komparaci. Diky

historickym podobnostem se do jisté miry da predpovidat dalSi pribéh. Otazkou,
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ktera by méla tato ¢ast odpovédét tedy je, zda se za tuto dobu obecné zvysSila

moznost objektivniho zhodnoceni informaci.

4.1 Historicky kontext

Téma ukrajinské samostatnosti zlstalo sporné i po referendu o nezavislosti
v prosinci 1991, a to zejména kvuli dlouhodobé a oteviené nelibosti ze strany
Ruska. Po rozpadu socialistického vychodniho bloku se vétSina byvalych
vychodoevropskych sateliti Sovétského svazu systematicky integrovaly do

zapadnich instituci, jako je EU a NATO.

Po rozpadu celého Sovétského svazu bylo Rusko uvrZzeno do politické
nestability s velkymi ekonomickymi problémy spojené s pfechodem z planované
ekonomiky, navic feSilo jiné uUzemni problémy na nékterych pohrani¢nich
regionech, proto nebyla tolik aktivni na mezinarodni scéné pfi jinych

probihajicich svétovych konfliktech.

Po nastupu Vladimira Putina na post prezidenta Ruska zacala postupné
ziskavat zpét svou ekonomickou stabilitu, stim znovu zapocala ruska snaha
o vliv na své ztracené uzemi Sovétského svazu a na staty byvalého vychodniho
bloku. CoZz zahrnovalo i Ukrajinu. Rusko nepfijalo revolu€ni odstranéni
demokraticky zvoleného, k Rusku naklonéného, Viktora JanukovyCe a zesileni
prozapadni orientace na Ukrajiné. Nestabilita a konflikt jsou typickou

charakteristikou ukrajinsko-ruskych vztaht od padu Sovétského svazu.

Mezi nékolika dalSimi problémy, které udrZely ukrajinsko-ruské vztahy na
Spatné urovni, hraly vyznamnou roli formalni likvidace aktiv a dluht Sovétského
svazu, energeticky dluh Ukrajiny, strach mozného rozSifeni NATO na vychod,
vymezeni hranic mezi obéma narody a situace ruské mensiny na Ukrajiné.
Ruské vyuzivani nasilného ob&anského konfliktu v zemich v relativni blizkosti
Ruska je prostfedek krastu svého vlivu v postsovétskych statech. Timto

zpusobem pak dokaze Rusko snizovat vliv zapadnich zemi.

58



Moskva preferuje stabilni a pratelské sousedstvi a snazi se zmenSovat
poCet méné servilnich, a pro Rusko nezadoucich prozapadnich sousednich
statd. Zranitelnost Ukrajiny spocCiva v celkové rozpolcenosti. Ukrajina je
ovliviiovana z riznych smérd — EU a NATO ze zapadu a Ruska z vychodu. Coz
spolu s vnitinimi problémy Ukrajiny, jako je socioekonomicka krize, korupce,
neefektivni a slabé statni instituce a narodnostni rozpolcenost obyvatelstva,

vedlo zemi do tézkych dob.

Rozpolcenost obyvatelstva v Ukrajiné je mozné vidét i na demografické
etnolingvistické mapé, ktera zobrazuje vétSinové ukrajinsky mluvici obyvatelstvo
v zapadni a severozapadni Casti zemé. A vétSinové rusky mluvici obyvatelstvo
na vychodé a jihovychodé zemé. Coz automaticky neznamena, ZzZe je
obyvatelstvo naklonéno na jednu ¢&i druhou stranu konfliktu, spiSe to jen

zdaraznuje nejednoduchost feseni konfliktu.

Etnicti Ukrajinci
I Vvtsina hovofici ukrajinsky

[ Prevazné hovofici ukrajinsky

[ Vétgina hovofici rusky

[ prevazné hovorici rusky

Rusini

Etnicti Rusové

[ Etnicky ruska majorita

[ signifikantni poéet ruského obyvatelstva
Dalsi etnické minority

[ Rumuni a Moldavei

[ Madafi

I Bulhaii

Obrazek 11 - Etnolingvisticka mapa Ukrajiny s legendou
Zdroj : https://commons.wikimedia.org/wiki/File:Ethnolingusitic_map_of ukraine.png

V roce 2010 se prezidentem stal Viktor Janukovy€, s ¢imz jeho odpurci
nesouhlasili a dozadovali se zneplatnéni vysledkl voleb. Koncem roku 2013

zapocCala dalsi vina protestd na Ukrajiné v disledku toho, Ze jeji vlada odmitla
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podepsat novou dohodu s EU. Krize na Ukrajiné pak v roce 2014 vyustila ve

parlamentnim svrzeni prezidenta Viktora Janukovyc€e. Ten poté z Ukrajiny utekl.

Nasledny podpis obchodni dohody s EU jako prvnim kroku k ¢lenstvi
prozatimni vladou (prozapadni) v unoru pfispélo k ruskému zahajeni okupace
Krymu a podporu separatistickych hnuti ve vychodni ¢asti Ukrajiny jako nastroj
pro ochranu etnicky ruské mensSiny. V dubnu téhoz roku byl Krym Ruskem dobyt
a v letech 2015 byla podepsana Ruskem, Ukrajinou, Francii a Némeckem
Minskou dohoda o pfiméfi, ktera pfimy vojensky konflikt na néjakou dobu

oddalila.

V dubnu 2019 byl prezidentem Ukrajiny zvolen Volodymyr Zelensky.
V lednu 2021 ukrajinsky prezident Zelensky pozadal o vstup do NATO, coz vedlo
k tomu, Ze Rusko nashromazdilo vojska na ukrajinskych hranicich pod zaminkou
vycviku vojenskych jednotek. Rostouci napéti mezi zapadnimi zemémi, Ruskem
a Ukrajinou pomalym, ale stalym tempem vedlo nejprve kruskému uznani
nezavislé Luhanské a Donécké lidové republiky 21. unora 2022 a k ruské invazi
Ukrajiny dne 24. unora 2022. V reakci na tento utok zapadni spojenci Ukrajiny
oznamili tvrdé finan¢ni sankce viCi Rusku, jako jsou restrikce va&i ruské
centralni bance, vylouCeni velkych ruskych bank z globalniho platebniho

systému a zakaz vydavani viz ruskym ob&anim?®.

4.2 Politické projevy

Projevy a dalSi politicka vystoupeni se daji vyuzit jako zdroj informaci
a jejich analyza a vyklad jako metoda zpravodajstvi z otevienych zdroja.
Analyzou téchto vefejnych vystoupeni, zejména analyzou jejich slovniho obsahu,
ale i povahou jejich prezentace, muzeme vyCist zaméry predstaviteld statu
a dalSich konkrétnich osob a celkové predikovat dalSi vyvoj udalosti. Na zakladé
toho, ale hlavné ve spojeni s dalSimi druhy zpravodajstvi Ize poté Iépe ovéfit Ci
dale rozsifit plejadu predikativnich scénafu dalSiho vyvoje a |épe tak chranit

narodni bezpec€nost.
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Politicky projev je dlouhodobé vyuzivanym politickym nastrojem po celém
svété. AC by se mohlo zdat, Ze jsou politické projevy jen plné prazdnych slov,
které kromé demonstrace moci nemaji pfilis vyznam, tak je tomu pravé naopak.
Alespon tedy u valeCnych konfliktd maji tyto projevy vyznamny vliv na prabéh
valky, mohou vyjadfit jakym zpUsobem bude vlada postupovat, mohou zmast

nepfitele a vyvolat moment prekvapeni, ktery muze nepfitele ochromit.

Vefejny projev mize mit nesmirny pozitivni i negativni vliv na obyvatelstvo
v ramci psychologické valky, jelikoz charakteristickym rysem politického projevu
je, Ze jsou nezfidka urCeny pro SirSi verejnost. Vliv na jejich postoje a moralku

muZze byt cilen nejen na vlastni obyvatelstvo, ale i na lidi po celém svété.

Proto musi kazda zemé a jeji bezpecCnostni slozky analyzovat politické
projevy predstavitell statu, které by mohly evokovat pfimy nebo nepfimy vliv na
jejich funkci a stabilitu. Ve stejnou chvili neni mozné spoléhat pouze na politicky
projev jako zdroj informaci, je nutné to, co bylo fe¢eno porovnat se skuteCnym
stavem udalosti a s dalSimi zpravodajskymi metodami. Neni totiz vyjimkou, Ze
tyto projevy mohou obsahovat IZivé a zavadéjici informace, které mohou situaci

v realité eufemizovat nebo nadhodnocovat.

Funkce politického projevu z hlediska strategie pfi valeéném konfliktu, tak
mohou na cilové publikum puasobit psychologickym natlakem, pfetvarkou;
legitimizaci, bagatelizaci nebo distancovanim se od svych aktivit. Nebo naopak

delegitimizaci a zavrzenim aktivit svého nepfitele.5?

V poslednich desetiletich se na verejnych politickych projevech podili tymy
osob, které pfedem tvofi texty tak, aby méli zamysleny vliv na masy lidi a splnili
svuj ucel v co nejvétsim rozsahu. Celkové se musi pfizplsobit cely text tak, aby
odpovidal metodologiim z rétorické, lingvistické, sémantické a psychologické

stranky. Kazdy véta a slovni obrat musi pfesné zacilit na urCené vjemy. VSechny

52 SCHAFFNER, Christina a Paul CHILTON. Discourse Studies: A Multidisciplinary Introduction.
Vol.2. Londyn, UK: Sage Publications, 1997 s. 206-210.
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fraize musi byt pfesné a jasné, aby projevy neobsahovaly dvojité vyznamy
a nemohli byt cilovym publikem pochopeny jinym zpusobem nez bylo
zamysSleno. Samoziejmé za predpokladu, Ze urcity dvojsmysl neni do projevu

vloZen planované.

Proneseny politicky projev a zminéné faktory je mozné analyzovat a dle
toho dosadit poznatky z jinych zpravodajskych analyz. A zda je mozné indikovat
dalSi sméfovani a predikovat kroky, které mél projev predznamenavat. Lze ovéfit
celkovou validitu projevu, analyzou toho, zda projev ma nebo nema relevantni
a podlozené dikazy, jako je popis situace v projevu, ovéfeni zminénych statistik,
cil projevu, at uz obsahuje spiSe faktické nebo zavadéjici informace. Politicky
projev ma informovat spolecnost, ale i pfesvédcit o spravnosti kroku, které budou

nebo byly ucinény.

Reéniky jsou obvykle vladnouci politici, ministfi nebo jejich zmocnéni
zastupci. Cestou projevu mohou hovofit k ¢lenim a pFiznivelm stejnych
politickych a ideologickych stran a frakci, coz by bylo pfikladem tzv. vnitfni
politické komunikace. DalSim druhem projevu je sdéleni, které oslovuje cely
narod nebo se snazi Sifit své slovo a poselstvi svého projevu idealné po celém
svéteé, aby o ném vSichni védéli. Takovy projev kombinuje prvky vnitfni a vnéjsi
politické komunikace. Mezi takovy typ politického patfi mezistatni politicka
komunikace, kdy napfiklad politicky zastupce svym projevem plsobi na politiky

a verejnost béhem navstévy v zahranici.>3

Lidé v souCasné dobé obecné ocCekavaji, ze feCnik bude ve svém projevu
vécny, mél by se spiSe vyhnout pfili§ emocionalnim vyzvam a vyjadifovanim Cisté
osobnich nazord. Misto toho olekava jasnou artikulaci obecné pfijimanych
hodnot a norem a S§ifeni postoji zaujimanych celou zemi jako takovou.
Predpoklada se, ze se dotyény dokaze povznést nad svlj osobni politicky nazor

a za vS8echny obCany své zemé. Pouze mimo tyto oficialni politické projevy, se

53 SCHAFFNER, Christina. Analysing Political Speeches.. Londyn, UK: Multilingual Matters, 1997
S. 63-64.
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osoba s reprezentacnimi povinnostmi mlze pokusit nastavit méné formalni
diskusi v urCitych tématech, kde nehrozi zZadna nedorozuméni a muze tak

pusobit na publikum ve svém zajmu mnohem lid$t&;i.

421 Rusko

Vladimir Putin ve svém hodinu trvajicim projevu, ktery pronesl necelé ffi
dny pfed zahajenim ruské invaze na Ukrajinu, hovofil o veSkerych divodech
a zaminkach, které Rusko nuti do jiZ naplanovanych vojenskych a dalSich akci
vuci samostatnému ukrajinskému statu. Tomuto projevu pfedchazely, jak jiz bylo
zminéno, mésice vojenskych Sarad na ruském uzemi v blizkosti Ukrajiny. Projev
zdlvodrioval pochyby Ruska o legitimité podle né& agresivniho
a nacionalistického ukrajinského vedeni zemé, hranicich uzemi Ukrajiny,

obchodech Ukrajiny a kradezi ruského plynu atp. >4

Zduraznil ohroZeni, které ukrajinské vedeni zemé& znamena pro Rusko,
o ukrajinské genocidé na ruské obyvatelstvo, vlivu tzv. Zapadu na Ukrajiné
a o stavbé vojenskeé infrastruktury na uzemi Ukrajiny, ktera muze Rusko ohrozit
v fadd nékolika minut. Projev byl ukonfen pronesenim o uznani nezavislosti
Luhanské a Donécké lidové republiky, které v té dobé byli z velké Casti de facto
a celkové de iure ukrajinské. Vzhledem k tomu, Ze se jiz pfed timto projevem
mluvilo o ruské invazi na Ukrajinu a planu obkliCit hlavni mésto Kyjev
a v samotném projevu Putin hovofi o nemoznosti feSeni donbaského problému
jinak nez vojensky, tak tento projev poslouZil jako takové stvrzeni pro ostatni
staty, Zze kinvazi v blizké dobé dojde.>> A opravdu k ni 24. Gnora v rannich
hodinach do$lo. Vladimir Putin od té doby uziva projevy k ruskému narodu,
kterym zdlrazrfiuje hrdost a silu Ruska a nutnost Ruska bojovat proti

souCasnému ukrajinskému zfizeni. K aktualnimu vyvoji se pak v pribéhu doby

54 Address by the President of the Russian Federation. Kremlin [online]. 21.2.2022 [cit. 2022-07-
10]. Dostupné z: http://en.kremlin.ru/events/president/news/67828

55 RYSANEK, Adam. Rusko planuje nejvétsi valku v Evrop& od roku 1945, tvrdi
Johnson. Seznam Zpravy [online]. 20.2.2022 [cit. 2022-07-10]. Dostupné z:
https://www.seznamzpravy.cz/clanek/zahranicni-rusko-planuje-nejvetsi-valku-v-evrope-od-roku-
1945-tvrdi-johnson-189307
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z pozice Ruska verejné vyjadfuji zejména mluvci prezidenta, ministfi ruské vliady

a jejich mluvci.

Ekvivalentem situace tésné pred zaCatkem konfliktu napfiklad ta z poCatku
devadesatych let pfed irackou invazi 2. srpna 1990 do Kuvajtu. Iracky prezident
Saddam Husajn ve svém projevu 17. ¢ervence 1990 hrozil pouzitim sily vadi
arabskym zemim tézicim ropu, aby omezili objem té€zby ropy, jelikoz tim umysiné
snizuji jeji cenu a Skodi tak jejich ekonomice. Irak v té dobé nebyl nedlouho po
vélce s iranem v dobré ekonomické situaci. Irak obvinil Kuvajt, Ze krade jejich
ropu, protoze s vyuzitim Sikmych vrtQ té€zi ropu z irackého uzemi. Stejné jako
Putin tak jiz s pfedstihem oddvodrioval ¢i omlouval pfed svétem svoji invazi do
Kuvajtu, ktery byl a je stejné jako Ukrajina samostatnym statem s uzemni
suverenitou. Pfitom jiz mohli ostatni staty, i na zakladé vefejného projevu
Saddama Husajna, fesit opatfeni z hlediska narodni bezpecnosti, které by pro né

plynula z tehdy jesté teoretického valecného konfliktu.

Druhym obdobnym pfikladem je situace pfed valkou v Iraku, Taktéz
svétova velmoc a jeji spojenci uzili velmi vratké zaminky k agresivnim utoku na
mensi nezavisly stat. Také 17. bfezna 2003 doslo k projevu tehdejSiho
prezidenta George Bushe o nedodrzeni podminek a zminéni divodl pro utok na

Irdk. Tento projev predchazel invazi zahajené 20. biezna 2003.56

4.2.2 Ukrajina

Prezident Ukrajiny Volodymyr Zelensky vyuzZiva sily projevu ve vice
smérech. Jiz fakt, Ze hlavni predstavitelé zUstali na uzemi Ukrajiny a neutekli do
bezpeci exilu vyslalo signal ostatnim zemim, Ze je Ukrajina schopna se branit
a ma tak smysl je vramci ochrany vlastni narodni bezpecnosti podporovat.
Svymi projevy z hlavniho mésta smérem k ukrajinskym obyvatelim se podafilo
udrzet relativné vysokou moralku v ramci boje, ktera zda se, Ze byla jednim

z faktorli neuspésného dobyti hlavniho mésta Kyjev a donutila Rusko zaméfit se

56 A transcript of George Bush's war ultimatum speech from the Cross Hall in the White House.
Guardian [online]. 18.3.2003 [cit. 2022-07-12]. Dostupné z:
https://www.theguardian.com/world/2003/mar/18/usa.iraq
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hlavné na ovladnuti Luhanské a Donécké oblasti a dalSich regioni na vychodé
Ukrajiny. Tyto projevy jsou sdileny a sledovany zejména pfes socialnich sité

a televizni vysilani.

Dale se svymi projevy snazi apelovat na ostatni staty Evropy, USA a dalSi
mocnosti, aby jim byla poskytnuta pomoc v co nejvétsi mife. Zajimavym, pfedtim
nevidanym zplasobem jsou projevy pfedstaviteld Ukrajiny, pfimo u¢astnych nebo
na dalku vysilanych v parlamentech ruznych zemi. V nich politici dékuji
jednotlivym parlamentiim za materialni pomoc a podporu, apeluje na nutnost
jejich kontinualni pomoci. Upozorfiuje na nebezpeci rozsifeni valeéného konfliktu
do Evropy v pfipadé ukrajinské prohry a ujiStuje, Ze se Ukrajina nehodla vzdat
bez boje. Tyto politické projevy byly velmi dulezité pro zvySeni celkové davéry

dal$ich statd, a maji vliv i na jeji obcany.>’ 58 59

Tim u spojeneckych zemi zvySuje potencial toho, co jim muze byt v blizkém
budoucnu poskytnuto na obranu jejich zemé. Na zakladé toho se mohou timto
valeCnym konfliktem ovlivnéné staty zafidit, ménit rizna opatfeni a poskytnout
pfiméfenou pomoc jiné zemi, aby byl negativni dopad na jejich zemi

a obyvatelstvo co nejmensi.

4.3 Hromadné sdélovaci prostiredky

Obecné je v kontextu vSech valeCnych konfliktd problematické ziskavani
stoprocentné pravdivych a objektivnich informaci z hromadné sdélovacich
prostfedkd. U konfliktu na Ukrajiné mame dvé hlavni strany konfliktu Rusko

a Ukrajinu. Jako spojenci Ruska a Ukrajiny poté stoji dalSi desitky zemi, které

57 Speech by President of Ukraine Volodymyr Zelenskyy at the NATO Summit. President of
Ukraine [online]. 24.2.2022 [cit. 2022-07-13]. Dostupné z:
https://lwww.president.gov.ua/en/news/vistup-prezidenta-ukrayini-volodimira-zelenskogo-na-
samiti-n-73785

58 DOKUMENT: Prepis projevu Volodymyra Zelenského pfed obéma komorami ceského
parlamentu. CT 24 [online]. 15.6.2022 [cit. 2022-07-14]. Dostupné z:
https://ct24.ceskatelevize.cz/domaci/3506574-dokument-prepis-projevu-volodymyra-zelenskeho-
pred-obema-komorami-ceskeho-parlamentu

59 SHAH, Hasit. Full text of Ukrainian president Volodymyr Zelenskyy’'s speech to the US
Congress. Quartz [online]. 16.3.2022 [cit. 2022-07-14]. Dostupné z
https://qz.com/2142992/transcript-of-volodymyr-zelenskyys-speech-to-the-us-congress/
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jejich aktivity podporuji nebo odsuzuji. Kazdy ztéchto statdt ma vlastni
vefejnopravni a komeréni média, ktera Cerpaji své informace ze svych zdroju
rizné kvality. Néktera média maji mnohem vétsi sledovanost nez jina, to bohuzel
neznamena, Ze vice sledovana média maji pfimou umérou také divéryhodné;si

informace.

Samotné hlavni dvé strany konfliktu a jejich statni média, obzvlast v dobé
valky, maji tendence zkreslovat realitu, a tak pfimo ovliviiuji nejednoduchost
analyzy informaci znich a také vnimani vefejnosti. Hromadné sdélovaci
prostfedky tak mohou slozit statu a byt zapojeni v informaéni valce zamérné.
Nebo mohou nevédomky Sifit informace, vétSinou prevzaté odjinud, které byly
puvodné vytvofeny, aby plsobily klamné a médium tento klam neodhalilo.
Selektivni vybér probéhlych udalosti, zveliCovani Skod zplsobenych protivnikem,
nebo naopak neinformovani o dil€¢ich neuspésSich a snizovani Cisel o vlastnich

ztratach muze byt pfi valeéném konfliktu velice obvyklou praxi.®°

Kdyz informace ze statnich médii Ruska a Ukrajiny spojime s informacemi
Sifenymi z ostatnich zemi, muze vzniknout nepfehledna smés navzajem si
odporujicich informaci. Ty je nutné vyfiltrovat pomoci vlastnich znalosti, metod
analyz informaci na zakladé hodnoceni jejich divéryhodnosti a pouzitim dalSich

zpravodajskych metod.

4.3.1 Rusko

Ruska svoboda tisku od nastupu Vladimira Putina k moci na zacatku stoleti
pouze zhorSovala, a to jak z pohledu ZebfiCku mezinarodnich organizaci, tak
z pohledu opatreni, ktera byla implikovana za obdobi jeho vlady. Za pfiklad se

daji uvést zakon zroku 2013, ktery kriminalizuje urazlivy vefejny postoj vUci

60 BEDNAR, Jaroslav. Vyvoj medialniho obrazu valednych konfliktd a reflexe jeho utvareni v
Ceskych internetovych denicich [online]. Olomouc, 2020 [cit. 2022-07-14]. Dostupné z:
https://theses.cz/id/vr2zau/Bednar_Jaroslav_BP.pdf. Bakalafska. Univerzita Palackého v
Olomouci. Vedouci prace Mgr. Eva Lebedova, Ph.D.
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nabozenstvi, véficim, patriarchim a knézim pravoslavné cirkve.®® Ddle,
souCasné hojné vyuzivany zakon vydany v roce 2012, ktery opraviuje statni
instituce vyzadovat registraci na ruském ministerstvu spravedinosti a Ctvrtletni
hlaSeni o Ccinnosti od nevladnich organizaci zabyvajicich se politickymi
zalezitostmi. Coz vedlo ktomu, Ze vSechna opozi¢ni ruskd média, ktera
nesouhlasila s vladni politikou, prezidentem a jejich kroky, byla ruské vefejnosti

nucené predstavena jako tzv. zahrani¢ni agent.52

Od roku 2022 nutnost registrace do seznamu zahrani¢nich agentl muze
zahrnovat i jiné formy aktivit, navazanych na cinnost zahraniénimi médii. Jsou
tak posuzovany se zahrani¢nimi médii shodné organiza¢ni, metodickeé, védecke,
technické nebo jiné postupy, nejen pfijem financnich prostfedki nebo majetku.
Znamena to taktéz, Ze i jednotlivei mohou byt uvedeni jako zahrani¢ni agenti,
i kdyZ nejsou nikym ze zahraniCi placeni. Zakon stanovi sankce pouze za Sifeni

nazorll, coz posuzuji pfisluSna rozhodnuti ruskych Grada.83

Tato média, pokud chtéla dale informovat své ¢tenare, musela pred kazdy
¢lanek na svych internetovych platformach umistit do zahlavi upozornéni, ze se
jednd o ‘Clanek vytvofeny zahrani¢nim médiem, distribuovan zahrani¢nim
agentem jednajici prostfednictvim ruské pravnické osoby, ktera vykonava
c¢innost zahrani¢niho agenta‘. Zakon tim chtél v ruském Ctenafi evokovat, Ze
prace urcitého média mize byt Skodliva pro ruské zajmy a jedna tak ve prospéch
cizi zemé. A to nehledé na to, Ze je informace pravdiva Ci ne, nebo se Clanek

tyka nepolitického tématu nerelevantni k situaci v Rusku.

61 SCHRECK, Carl. Holy Slight: How Russia Prosecutes For 'Insulting Religious Feelings'. Radio
Free Europe [online]. 2020 [cit. 2022-07-11]. Dostupné z: https://www.rferl.org/a/russia-
prosecuting-insults-to-religious-feelings/28678284.html

62 GALPEROVICH, Danila. Russia Using Foreign Agent Law to Attack Journalism, Media Say.
Voice of America [online]. 10.7.2022 [cit. 2022-07-12]. Dostupné z:
https://www.voanews.com/a/press-freedom_russia-using-foreign-agent-law-attack-journalism-
media-say/6206858.html

63 Russia tightens legislation on 'foreign agents'. Deutsche Welle [online]. 29.6.2022 [cit. 2022-
07-12]. Dostupné z: https://www.dw.com/en/russia-tightens-legislation-on-foreign-agents/a-
62307066
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[aHHoe coobuleHune (MaTepunan) co3gaHo
n (MNKn) pacnpocTpaHeHO MHOCTPAaHHbIM
CpeacTBOM MaccoBOW MHPOpPMaLWK,
BbINONHAOLWNM PYHKLMN MHOCTPAHHOIO
areHTa, v (Mn) POCCUNCKUM
topruanNYEeCcKMM NMMLUOM, BbIMOAHAKOLWMM
OYHKLMN MHOCTPAHHOIO areHTa.

This message (material) was created and
(or) distributed by a foreign media outlet
acting as a foreign agent and (or) a
Russian legal entity acting as a foreign
agent.

Obrazek 12 - Zahlavi nachazejici se u ¢lankl od tzv. zahrani¢nich agentd
Zdroj : https://meduza.io/

PocCatkem valky, kdy Rusko porusilo jednu z hlavnich zasad mezinarodniho
prava, a to zakaz hrozby silou a pouziti sily, veSkera média samoziejmé
informovala o tomto vpadu ruskych vojsk na Ukrajinu. Ta média, ktera psala
o této agresi ze strany Ruska jinak nez statem fizena média byla perzekvovana.
Jejich internetové platformy, kam byly sdileny jejich ¢lanky, byly na uzemi Ruska
statni instituci Roskomnadzor zablokovany. Mezi hojné ¢tena ruska média, ktera
byla zablokovana v prvnich tydnech valky na Ukrajiné patfila napf. Meduza,
Dozhd nebo Novaya Gazeta. Tato meédia se presidlila mimo uzemi Ruska, aby

mohla dale vykonavat svoiji Cinnost a dale o situaci v Rusku informuiji z exilu.

V podstaté jedina média dnes pUsobici v Rusku bez cenzury jsou ta
vlastnéna statem, a to jak tisténd, tak digitalni. Nebo soukroma média, ktera

pfistoupila na pravidla stanovena ruskym zfizenim.

Média, ktera chtéji na ruském uzemi tvofit zpravodajstvi tak musi souznit
s nazorem sdilenym v ruskych statem Fizenych médiich nebo pod silnou
autocenzurou, jinak by byla zablokovana. Autocenzura se tyka konkrétnich

zakazanych témat a pouzivanych slov.
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To plati pro ruské i zahrani¢ni firmy nebo socialni sité informujici o ruské
politice a konfliktu na Ukrajiné. Na pocatku bfezna byl vydan zakon, kdy za
sdileni nepravdivych informaci o ukrajinském konfliktu, kde hrozi odnéti svobody

az do vySe az 15 let.%*

4.3.2 Ukrajina

Ukrajina se jako vétSina zemi Evropy, jejiz bezpecCnost je diky ruskému
vpadu na Ukrajinu pod pfimym utokem, rozhodla pro absolutni zablokovani
vS8ech stranek, které Sifily informace vyprodukované Ruskem a ruskymi statnimi

médii.

Ukrajinska medialni scéna je riznoroda, ale zUstavala z velké casti ve
vlastnictvi oligarch(. To se ve vyvoji poslednich mésici zmeénilo, jelikoz se
nejbohatsi oligarcha Rinat Achmetov vzdal svych licenci televiznich kanall
Media Group Ukraine ve prospéch ukrajinské viady. Achmetov tak udélal
z davodu zakonu vydaného v roce 2021, ktery ma za cil omezit vliv oligarchu.

A tak jsou nejsledovanéjsi média v zemi v soucasné dobé spravovana statem.°

,Na Ukrajiné ani pfed valkou nevladla zrovna nejvy$si uroveri svobody
projevu. Informacni valka s Ruskem degradovala ukrajinské medialni prostfedi
uzZ pred ruskou invazi. Média povaZzovana za prokremelska byla prezidentskym
dekretem zakazana a pristup k ruskym socialnim sitim byl omezen. Na zacatku
ruské invaze byla pak média s ruskou propagandou zablokovana. Ruska armada
se totiz pfi invazi zamérila i na novinare, média a telekomunikacni infrastrukturu,

aby zabranila ukrajinskému obyvatelstvu v pfistupu ke zpravam a informacim. 6

64 Putin Signs Law Introducing Jail Terms for 'Fake News' on Army. The Moscow Times [online].
4.3.2022 [cit. 2022-07-13]. Dostupné z: https://www.themoscowtimes.com/2022/03/04/putin-
signs-law-introducing-jail-terms-for-fake-news-on-army-a76768
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The Moscow  Times [online]. 11.7.2022 [cit. 2022-07-13]. Dostupné z:
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exit-media-business-2022-07-11/

66 Ukraine. Reporters Without Borders [online]. 2022 [cit. 2022-07-14]. Dostupné z:
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Vétsina zemi Evropy, jejich populace i vlady ma obecné kladnéjSi postoj
vuci Ukrajiné, proto muze hrozit, Ze informace, které nehovofi v prospéch
Ukrajiny mohou byt v médiich zamérné upravovany nebo se o nich v hromadné
sdélovacich prostfedcich nebude vubec psat. Coz neznamena, Ze se takovy jev
musi objevovat pfi jakékoliv informaci z probihajici valky, proto je tfeba si

informace ovérovat.

Senzacechtivost nékterych hromadné sdélovacich prostfedk( na pocatku
valky vytvofila nékolik zkreslenych pfibéhl o incidentech, které probéhly nebo

meély probéhnout pfi valeCnych stietech armad Ukrajiny a Ruska.

Pfikladem se daji uvést dvé dezinformace, které byly po celém svété
sdileny na internetu a dalSi masovych médiich a uvadély se jako stoprocentné
pravdivé. Prvni je situace z Hadiho ostrova, kde podle zprav z druhého dne valky
hrdinsky zahynulo 13 ukrajinskych vojakd, potom co se odmitlo vzdat Rusim po
vyzvé ruské valeCné lodi. | prezident Ukrajiny Zelensky podle tehdejSich
informaci padlé bojovniky in memoriam vyznamenal.5” Ve skute¢nosti vSak byl
ukrajinsti vojaci, branici Hadi ostrov zajati, aby pak byli na konci bfezna ve

vyméné zajatcl vydani zpét ze zajeti.5®

Druhym pfikladem je pfipad letce tzv. Ghost of Kiev (Kyjevsky Duch). Mélo
jit o velmi vyjime&ného stihaciho pilota. Udajné od zadatku invaze sam sestrelil
zhruba 40 ruskych letadel. Ukrajinské vladni ucty na socialnich sitich opakované
Sifily pfibéh o tomto letci. V médiich se poté spekulovalo o jakého letce se jedna
a zda bylo pro letce viibec mozné takového Cisla sestifell dosahnout. Pozdéji

byla tato zprava vyvracena stim, ze v prvnich tydnech valky Ukrajina

67 Snake Island: Ukraine says troops who swore at Russian warship are alive. BBC [online].
28.2.2022 [cit. 2022-07-14]. Dostupné z: https://www.bbc.com/news/world-europe-60554959

68 CHAPPELL, Bill. Snake Island sailors are freed as Ukraine and Russia conduct a prisoner
exchange. National Public Radio [online]. 24.3.2022 [cit. 2022-07-14]. Dostupné z:
https://lwww.npr.org/2022/03/24/1088593653/snake-island-sailors-freed-prisoner-swap
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potfebovala pfibéh, ktery by zvySil ukrajinskému lidu odvahu a moralku a v tom

jsou tyto hrdinské pfibéhy o narodnich hrdinech G¢inné.%°

To vSe je samoziejmé racionalné pochopitelné, aviak hromadné sdélovaci
prostfedky, které tuto zpravu sdileli jako stoprocentné pravdivou, by mély ztratit
Cast své kredibility. Pokud jsou schopny Sifit nepravdivé informace pfi méné
podstatnych udalostech, jaka jistota mize byt, Ze v budoucnu budou sdilet
pouze pravdivé informace. PredevSim v situacich, kde budou informovat
o zasadnich udalostech, nebo o situacich, které ve velké mife mohou médium

ovlivnit.

Proto je vhodné vyuzivat metody hodnoceni spolehlivosti zdroji a jeho
informaci. Na zakladé toho se zvlast posoudi spolehlivost média jako celku
a poté jednotlivé duvéryhodnost kazdé relevantni zpravy. Na zakladé toho
vznikne kombinace, diky které je mozné systematicky ohodnotit jednotlivé
informace podle znamek. Na zakladé toho pak ve spojeni s dalSimi zjiSténimi

Ize posoudit, zda je informace pouzitelna pro zpravodajskou analyzu.

Neni pochyb o autenticité, ddvéryhodnosti nebo kompetentnosti

Spolehlivy zdroje; v minulosti naprosto spolehlivy.

Obvvkle Mensi pochybnost o autenticité, duvéryhodnosti nebo
yK'e kompetentnosti zdroje; v minulosti poskytoval vétsinou validni

spolehlivy informace.

Pochybnost o autenticité, diavéryhodnosti nebo kompetentnosti

Docela spolehlivy zdroje, ale v minulosti zdroj poskytoval validni informace.

Vyznamné pochybnosti o autenticité, duvéryhodnosti nebo

Neprilis kompetentnosti zdroje, v minulosti zdroj poskytoval validni
spolehlivy informace.
Nespolehlivy Zdroj bez autenticity, davéryhodnosti a kompetence; historie

nevalidnich informaci.

Zdroj jeSté nebyl ovéfen. Neexistuje Zadné hodnoceni

Nelze posoudit spolehlivosti zdroje.

Tabulka 1 - Déleni hodnoceni spolehlivosti zdroje

69 LAURENCE, Peter. How Ukraine's 'Ghost of Kyiv' legendary pilot was born. BBC [online].
1.5.2022 [cit. 2022-07-15]. Dostupné z: https://www.bbc.com/news/world-europe-61285833
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Potvrzeno jinymi nezavislymi zdroji; sam o sobé logicky; v

Potvrzené P . e
souladu s dalSimi informacemi ve stejné véci.

Nepotvrzeno; logicky sam o sobé; v souladu s dalSimi

Pravdépodobné | . . A
informacemi ve stejné véci.

Nepotvrzeno; samo o sobé relativné logicky; shoduje se s

Nejspise pravdivé y L e . IS
ISpise p nékterymi dalSimi informacemi ve stejné véci.

Nepotvrzeno; mozné, ne v8ak logické; zadné dalsi informace ve

SpisSe nepravdivé stejné véci

Nepotvrzeno; samo o sobé nelogické; v rozporu s jinymi

Nepravdépodobné | . . RS
informacemi ve stejné véci.

Neumysiné nepravdivé; samo o sobé nelogické; v rozporu s
Dezinformace Jinymi informacemi ve stejné véci; potvrzeno dal§imi nezavislymi
zdroiji.

Umysiné nepravdivé; v rozporu s jinymi informacemi ve stejné

Klam . vy T ..
véci; potvrzeno dal§imi nezavislymi zdroji.

Neexistuje Zadny podklad pro hodnoceni divéryhodnosti
informace.”

Nelze posoudit

Tabulka 2 - Déleni hodnoceni divéryhodnosti informace

Coz podle vySe uvedenych tabulek v praxi znamena, Ze je vhodné si zdroj
a samotnou informaci oznamkovat. Takze podle této metody hodnoceni zdroje
spolehlivého (znamka 1) po neposouditelny (znamka 6). A u informace
potvrzené (znamka 1) po neposouditelnou (znamka 8). Pokud tedy mame vice
informaci ke stejnému tématu, muizeme si systematicky informace rozdélit
a oznamkovat, coz muze pomoci ke kvalitnéji vypracované analyze. Stejna
metoda Ize pouzit u vSech informaci, at pochazejicich z hromadné sdélovacich

prostifedk( nebo socialnich siti.

4.4 Socialni sité

Socialni sité jsou ve valce na Ukrajiné naprosto stéZejni zdroj informaci
o jejim vyvoji. NejaktualnéjSi informace pfimo od osob pfitomnych v mistech
stfetl jsou sdileny témér okamzité po tom co se udaji. Tyto informace z terénu
jsou poté dale sdileny a pozdéji byvaji se zpozdénim pouzity jako soucast
zpravodajstvi hromadné sdélovacich prostfedk(. Touto cestou mohou i staty
a jejich statni instituce sdilet informace a instrukce svym obyvatelim, ale i dalSim
lidem, ktefi se zajimaji o rlzné valecné a politické konflikty probihajici na
planeté.

70 US DEPARTMENT OF THE ARMY. Open-Source Intelligence [online]. Washington, DC: Army
Techniques Publication, 2012 [cit. 2022-07-17]. S.8 Dostupné z
https://irp.fas.org/doddir/army/atp2-22-9.pdf
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Vzhledem k tomu, Ze v souasné dobé vyuziva sluzeb socialnich siti vice
nez 4,5 miliardy lidi, je mozné najit informace o situaci v zemich na celé
planeté.”* | pro obyvatele z chudych oblasti planety jsou technologie a internet
¢im dal dostupnéjsi a pocty uzivatell socialnich siti tak stale stoupaji. Sdilenim
riznych mimoradnych situaci na socialni sité a moznosti jejich zobrazeni tak
poté mohou slouzit jako uziteCny a mnohdy i duvéryhodnéjSi zdroj nez stale
nejvice vyuzivané hromadné sdélovaci prostfedky. Stejné jako u hromadné
sdélovacich prostfedkl je vhodné vyuzivat metodiku davéryhodnosti informaci

a spolehlivosti zdroju.

svevivs

v minulosti. O udalostech neinformuji z velké Casti pouze lidé s novinarskymi
licencemi nebo zaméstnani v masmédiich, diky socialnim sitim muze sdilet
informace z mista konfliktu v podstaté kdokoliv s elektronickym zafizenim
a pfistupem na internet. V historickém srovnani neni mnoho mezistatnich
vale¢nych konflikta, které by mély takovou miru udalosti zdokumentovanych na
socialni sité pfimo z bojisté, které byly sdileny primarné na socialni sité.
Srovnatelnym zpusobem se dostavali do povédomi spole€nosti informace
a jejich nasledcich byly primarné sdileny nékolika hromadné sdélovacimi

prostifedky, az poté se informace Sifily do prostfedi socialnich siti.

Co se tyCe valky na Ukrajiné, relevantnich socialnich siti, ze kterych Ize
Cerpat je velké mnozstvi. Jak Ukrajinci, tak Rusové vyuzivaji socialni sité velmi
rozSifené. Obyvatelé na Ukrajiné vyuzivaji zejména globalni socialni sité, nejvice
Facebook, poté s velkym odstupem Pinterest, YouTube, Instagram a Twitter.”?
Okrajové je vyuzivana i ruska socialni sit VKontakte, ta je vS8ak na uzemi
Ukrajiny oficialné zablokovana a je tfeba vyuzit pfesmérovani VPN, aby bylo

mozné socialni sit zobrazit. Pro Ukrajinu jsou socialni sité dulezité, jelikoz dokazi

L KEMP, Simon. Digital 2022: Global Overview Report. Data Reportal [online]. 26.1.2022 |[cit.
2022-07-18]. Dostupné z: https://datareportal.com/reports/digital-2022-global-overview-report

2 Social Media Stats Ukraine. StatCounter [online]. [cit. 2022-07-18]. Dostupné z:
https://gs.statcounter.com/social-media-stats/all/ukraine
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informovat obyvatelstvo Ukrajiny o déni, pomaha udrzovat vnéjsi podporu ze
strany cizich statd a pomaha zachovat odhodlani vzdorovat Rusku a vyvracet

mozné dezinformace.

Social Media Stats Ukraine

e 2022

ine 2021 - June 2022

T N

Obrazek 13 - Percentil obyvatel vyuzivajicich socidlnich siti na tzemi Ukrajiny
Zdroj : https://gs.statcounter.com/social-media-stats/all/ukraine

Naopak Rusové pouzivaji po zablokovani socialnich siti vlastnénych
americkou firmou Meta (Facebook, Instagram), ktera byla ruskymi ufady
prohlasena za extremistickou organizaci, v drtivé vétSiné ruské socialni sité
VKontakte a Odnoklassniki.”® Znovu plati, Ze zablokované socialni sité mohou
byt z ruského uzemi zpfistupnény pouze pomoci VPN sluzeb. Tyto ruské
socialni sité propojuji ruské obyvatele a dalSi rusky hovofici osoby ze zemi
byvalého Sovétského svazu.

VKontakte, znamy také jako VK byl velmi popularni i pfed zablokovanim
jinych socialnich siti. Funkce a vzhled jsou dost podobné Facebooku,
vyhledavaci nastroje a informace uvedené na uctech se z velké Casti také
shoduji. Uzivatelé mohou zuUstat v kontaktu s prateli, pfispivat do skupin,
zvefejfiovat zpravy, fotografie a videa a dalSi soubory na soukromych nebo

vefejnych profilech. DalSi ruskou socialni siti, kterou je tfeba zminit, jsou

73 Social Media Stats Russian Federation. StatCounter [online]. [cit. 2022-07-18]. Dostupné z:
https://gs.statcounter.com/social-media-stats/all/russian-federation
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Odnoklassniki, kterou pouzivaji hlavné dospéli Rusové. Jejim hlavnim ucelem je

udrzovat kontakt s pfateli a hledat byvalé kolegy nebo staré pratele.

Social Media Stats Russian Federation

une 2021 -

40%

Obrazek 14 - Percentil obyvatel vyuzivajicich socialnich siti na uzemi Ruska
Zdroj : https://gs.statcounter.com/social-media-stats/all/russian-federation

Analyzou téchto socialnich siti Ize napfiklad ziskat dal§i informace
0 vojacich bojujicich na Ukrajiné, ktefi mohli pachat vale¢né zlo€iny nebo zlo€iny
proti lidskosti a pfifadit jim realnou identitu. Diky nékolika hackerskym utokim a
dalSim unikdm tajnych dat ruské armady a dalSich ruskych statnich instituci jsou

znama jména a dalS$i osobni informace desitek tisic vojakd vSech Sarzi.”

Jak jiz bylo vzminéno, rusky vefejny prostor je pod dohledem cenzury
a jakékoliv vyjadreni a c¢lanky, které svym obsahem odporuji ruské viadé a jejim

krokim mohou byt divodem k trestnimu stihani.

Pro konflikt na Ukrajiné se pro zpravodajstvi z otevienych zdroji ukazaly
jako stézejni socialni sité Telegram, Twitter, Reddit nebo audiovizualni socialni

sité TikTok a Youtube, zejména z dlivodu snadného sdileni obsahu s kratkym

74 CHIRINOS, Carmela. Anonymous takes revenge on Putin’s brutal Ukraine invasion by leaking
personal data of 120,000 Russian soldiers. Fortune [online]. 4.4.2022 [cit. 2022-07-18]. Dostupné
z: https://fortune.com/2022/04/04/anonymous-leaks-russian-soldier-data-ukraine-invasion/
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popisem a moznosti diskuze uzivatelll pod kazdym z pfispévkd. Nékterym

z téchto socialnich siti se budou S$ifeji vénovat nasledujici podkapitoly.

441 Telegram

Na Telegramu je vétSina obsahu Sifrovana soukroma komunikace mezi
jednotlivci. Byla zde vS8ak pfidana sluzba kanall a ty se staly uZivatelsky
popularnimi. Kanaly mohou byt vefejné viditelné a v mnohych pfipadech zahrnuji

obsah sdileny z jinych socialnich siti a webovych stranek.

Telegram je jednou z nejpopularngjSich socialnich aplikaci na Ukrajiné
a v Rusku. Je to bezplatna cloudova aplikace, ktera uzivatelim umoziuje
odesilat a pfijimat zpravy, hovory, fotografie, videa, audio a dalSi soubory.
Zprostfedkovava verejné a soukromé skupiny az 200 000 uzivatell, kde mohou
jednotlivci posilat zpravy a komunikovat. A také kanaly, které umoznuji
jednosmérné vysilani odbératellm kanalu. Prostfednictvim téchto skupin
a kanalu mohou organizace oslovit stovky tisic lidi pomoci zprav, Zivych vysilani

a dalSich audiovizualnich soubor.

Telegram vSak nabizi i dalSi vrstvu zabezpec€eni prostfednictvim funkce
,ajného chatu®. Kdyz je toto povoleno, komunikace mezi dvéma uZzivateli bude
Sifrovana end-to-end. Tato data nejsou ulozena nikde kromé zafizeni odesilatele
a prijemce. Nema k nému pfistup ani Telegram. Uzivatelé mohou také nastavit
Casované zpravy na tajnych chatech. Jakmile ¢as uplyne, komunikace navzdy

zmizi.

Telegram je vyuzivan jako nastroj protestu v dobach konfliktd a dtlaku.
Mnoho Rusl zacalo pouzivat tuto aplikaci pro pfijem nezavislé informace po
zasahu Kremlu proti svobodnym médiim stim, Ze tajny chat zabezpecluje

svobodné Sifeni jejich nazoru bez nucené autocenzury.

Ukrajinsky prezident a dalSi Clenové vlady Ukrajiny vyuzivaji Telegram

k informovani o aktualnim vyvoji. Telegram je také cenny pro ukrajinskou

76



armadu, protoze mulze pomoci néj obejit ruské sledovani a provadét
zpravodajské operace. Ruské pronikani do ukrajinskych telekomunikacnich siti

bylo béhem invaze vSudypfitomné.

Ruska vlada provozuje kanaly Telegram pro statni média, vCetné zprav
Sputnik a RT, agentury TASS a vyzvala uzivatele, aby sledovali na Telegramu

jejich obsah.”

4.4.2 Twitter

Twitter je socialni sit ur€ena pro sdileni kratkych pfispévki do 280 znaku.
Kazdy den se na Twitter sdili zhruba 867 miliénu pFispévkl (tweetl), z Eehoz se
nemala ¢ast zabyva tak medialné znamym konfliktem na Ukrajiné.”® Napfiklad
od poc¢atku konfliktu 24. unora 2022 do 8. bfezna 2022 bylo podle automatického
nastroje naprogramovaného k vyhledavani konkrétnich kli¢ovych slov (napf.
ukraine, russia, putin, zelensky, YkpaiHa, Kuie atp.), sdileno pfes 63 milionu

tweetl.””

Z nich Ize vycist jak postoj konkrétnich uc¢td a osob k tomuto konfliktu, 1ze
z nich analyzovat informace tykajici se aktivit ve vale€nych regionech. Z tweetl
z nich Ize analyzovat postoj a dalSi postup viad jednotlivych zemi, jelikoz ma
mnoho politiki a statnich instituci svoje twitterové ucty. V pfipadé vale€nych
konfliktd je z politiki vhodné sledovat ucty viad zainteresovanych zemi,
prezidentd a ministr(, zejména jejich ministerstva zahraniCi a obrany. Také
mnohé hromadné sdélovaci prostfedky sdili zpravy a odkazy na své webové

stranky prostfednictvim téchto tweetu.

> BERGENGRUEN, Vera. How Telegram Became the Digital Battlefield in the Russia-Ukraine
War. The Time [online]. 21.3.2022 [cit. 2022-07-18]. Dostupné z:
https://time.com/6158437/telegram-russia-ukraine-information-war/

6 YAQUB, M. How Many Tweets per Day 2022 (New Data). The Time [online]. 8.7.2022 [cit.
2022-07-18]. Dostupné z: https://www.renolon.com/number-of-tweets-per-day/

7T CHEN, Emily a Emilio FERRARA. Tweets in Time of Conflict: A Public Dataset Tracking the
Twitter Discourse on the War Between Ukraine and Russia [online]. Marina del Rey, CA, USA:
University of Southern California, Information Sciences Institute, 2022 [cit. 2022-07-18].
Dostupné z: https://arxiv.org/pdf/2203.07488.pdf

77



Pfi vyhledavani informaci z Twitteru Ize vyuzit vyhledavaciho nastroje, ten
dokaze vyhledat jednotlivé ucty a tweety, osoby podle jejich jména, kliCovych
slov, lokace, hashtagl a data sdileni. Twitter ma také mnohé externi nastroje
a postupy, které dokazi zjednodusit praci pfi ziskavani informaci z Twitteru. Lze
jimi napfiklad zobrazit jiz smazané a jinym zplsobem nedostupné tweety;
zobrazi tweety konkrétniho uzivatele na jedné webové strance, zobrazi
uzivatelova oblibena témata v jeho feedu, zobrazeni spoleénych sledujicich

a sledovanych dvou zvolenych Gétl atp.’®

Ze zdroju informaci na Twitteru je za posledni mésice obrovské kvantum
tweetd zmirnujici valku na Ukrajiné nebo diskutujici o celkové problematice
dalSich jevl, na které ma konflikt celosvétové vliv. Oviem je hned nékolik
konkrétnich uctl, které o valce na Ukrajiné zprostfedkovavaji pravidelné
prispévky. Mezi pfiklady téchto twitterovych ucta patfi:

1. Vale¢ni zpravodajové — ucty, které sdili tweety o valeCném vyvoji,
postupu ruskych a ukrajinskych vojsk, video a fotodokumentaci
vojenské techniky — @IAPonomarenko, @ua_industrial, @RALee85,
@Osinttechnical, @Blue_Sauron, @ TheStudyOfWar, @jmvasquez

2. Ukrajinské medialni platformy — @UKRINFORM, @KYyivindependent,
@KYyivPost

3. Ruské medialni platformy (statem vlastnéné) — @RT_com, @ Sputnikint,
@tassagency_en

4. Ruské medialni platformy (ostatni) - @meduza_en, @MoscowTimes

5. Usty se zvlé$tnim zaméfenim - @UAWeapons — ucet sledujici
a dokumentujici vyuziti vojenské techniky, jejim puvodem a presnym
nazvem; pfipady zniCeni nebo ukofisténi ruské vojenské techniky
ukrajinskou armadou; @GeoConfirmed — ucet sdilejici potvrzené presné
lokace z vale¢nych udalosti na Ukrajiné, ktera byla zdokumentovana na

videich a obrazcich sdilenych na internetu

78 BAZZELL, M. Open Source Intelligence Techniques: Resources for Searching and Analyzing
Online Information. Ninth edition. 2022, s.185-201.
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4.5 Nastroje a zdroje
4.5.1 Liveuamap

Liveuamap je velmi uZiteCny nastroj, kterym je mozné chronologicky
sledovat vyvoj udalosti na Ukrajiné. Tento nastroj byl vytvofen v roce 2014
ukrajinskymi Zurnalisty a softwarovymi vyvojafi, ktefi plsobi zejména mimo
uzemi Ukrajiny. Projekt jako takovy ma nazev Live Universal Awareness Map.
K vyhledavani relevantnich informaci a analyzovani dat jsou vyuzivany
automatizované webové nastroje, které jsou nasledné ovéfeny a postoupeny fact
checkingu, dle oficialnich stranek Liveuamap, odbornymi analytiky. Zaroven se
ovéfovanim zabranuje duplicité informaci nebo zobrazeni nerelevantni

informace, kvuli napf. shodé slov.

Od roku 2014 pUsobnost svého nastroje postupné rozsifil o dalSi svétové
regiony. Nastroj se da efektivné vyuzit zejména v regionech, v nichz probihaji
valecné a jiné konflikty. Krom v této dobé nejsledovanéjsiho konfliktu na Ukrajiné
Ize sledovat aktualizace z boju v Syrii, Izraele a Palestiny, Kavkazu, Kasmiru,
Libye, Afghanistanu, irdku a mnoha dal$ich. Krom vojenskych aktivit také sleduje
vladni rozhodnuti jednotlivych zemi, aktivity dalSich nestatnich aktérd, ve statech
bez probihajicich valeénych konfliktl sleduje zpravy o kriminalnich aktivitach,
pfirodnich katastrofach, protestech a celkové politické situaci.

News Live Api About Tweet us
ndated on 04/07/2022 13:€

Getlivemap @ AppStore P> Google Play

Obrazek 15 - Mapa Liveuamap.com vyobrazujici hranice vale¢né fronty na Ukrajiné dne 4.Cervence 2022, s
ikonami zobrazujici udalosti se sloupkem napravo, kde jsou tyto udalosti chronologicky sefazeny.
Zdroj : https://liveuamap.com/
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Pro uzivatele se na strance o konkrétnim regionu zobrazi mapa
s vytvofenymi upozornénimi upfesnujici lokaci incidentu nebo vydani napfiklad
vydani dilezitého prohlaseni. Tento incident je poté mozné samostatné zobrazit.
Okénko incidentu zobrazuje cCas, ve ktery informace vysla najevo, kratky

odstavec s jadrem informace a zdroj ze kterého automatizovany systém Cerpal.

Pfipadné je v incidentu vyobrazen odkaz na audiovizualni soubor, ktery je
mozno si pomoci vychoziho pluginu ihned zobrazit. Osoba provadéjici
zpravodajstvi z otevienych zdroju tak mulize sama ovéfit, odkud se dana

informace nachazi, zda je pravdiva a zda se da zdroj povazovat za divéryhodny.

45.2 Geoconfirmed

Nastrojem podobnym Liveuamap je GeoConfirmed. Tento nastroj je
celkové unikatni tim, Ze je tvofen komunitou nadSencl zabyvajicich se
zpravodajstvim z otevienych zdroji. Jeho ucelem je pfesné alokovat probéhlé
udalosti, které byly nafoceny nebo natoCeny na video a tfidit informace

o probéhlych udalostech v mnoha aspektech valeéného konfliktu na Ukrajiné.

VétSina téchto pfispévkl je sdilena na socialnich sitich, nejcastéji je to
Twitter, Telegram, TikTok, Youtube atp. Na zakladé nich je porovnano video
nebo obrazek se snimky z aplikace Google Maps, pokud bylo misto alokovano
a jeji souradnice jsou sdileny na Twitter a dale pfidany do mapy, kde se roztfidi

podle druhu udalosti.

Typy udalosti se déli na ruské a ukrajinské ztraty na zivotech, ruska
a ukrajinska zni€ena vojenska technika a vojenska infrastruktura, pohyby
a pozice ruskych jednotek, civilni ztraty na Zivotech, zniCena civilni infrastruktura;
zaznamenané bombardovani, ostfelovani a exploze; stfelba, zaznamy z boje;
snimky z probéhlych vymén zajatcl a kde k nim doSlo, masové hroby a dalSi
mista pohfbenych osob atp.

80



@GeoConfirmed - War Ukr.. Q

v MostTimings = CET
Timing not known = Timemarked on xx 1300
MMM

SDILET
B3 A Legend- Last Map Update 05 2325 JUL

v €D Russia - Fighting (Russian view)

( : . . Poltava
@ Russia - Bombing/Shelling T oy MonTasa
© Russia - Tank (Operational/Fighting) ! e l’ bk e
© Russia - Launcher (Operational/Fighting) : ij 4 , ‘)Y[ "*b'f(

... 79 dalsich

B. Last 48 Hours
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41 dalsich

Krasnodar
KpacHoaap.

C. 48 Hours to 07 Days

Obrazek 16 - Mapa GeoConfirmed s ikonami zobrazujici udalosti se sloupkem nalevo, kde jsou tyto udalosti
chronologicky sefazeny.
Zdroj : https://www.google.com/maps/d/u/O/viewer?mid=10YK14-

QB25penu8jeS4hBVarzGKZsVgj&ll=48.00921100052718%2C-17.637229600000005&2=4

Do databazi téchto map muze pridavat informace kazdy, pouze se musi
fidit postupem, ktery je sdilen spravci tohoto projektu na jejich twitterovém profilu
@GeoConfirmed. Pfidany obsah je pravdépodobné moderovan, aby byly
v8echny pfidané informace prikazné a se spravné zanesenou lokaci. Po

potvrzeni je udalost ulozena do mapy na Google Maps.

¢ 031852AUG-GEO-UAV-An. @

name
03 1852 AUG - GEO - UAV - Another Russian tank was hit
(With onboard ammo detonating) during recent fighting.

description

https://twitter.com/UAWeapons/status/155487280436 50252
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Geo:

https://twitter.com/GeoConfirmed/status/155916704787923
7635

Obrazek 17 - Detail ikony zobrazujici udalost, doplnény odkazem k pfispévkim s dikaznimi materialy
potvrzujici pfesnou lokaci udalosti.
Zdroj : https://www.google.com/maps/d/u/O/viewer?mid=10YK14-

QB25penu8jeS4hBVarzGKZsVgj&ll=48.883412000000014%2C38.23492900000001&2=8
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4.5.3 Mapa civilnich skod

Tato mapa vykresluje a zduraznuje udalosti, které mély za nasledek
potencialni civilni dopad nebo ujmu od doby, kdy Rusko zahajilo svou invazi na
Ukrajinu. Podrobné incidenty byly shromazdény vyzkumniky Bellingcat. Na mapé
jsou zahrnuty pfipady, kdy byly poSkozeny nebo zniCeny civilni oblasti
a infrastruktura, tam kde jsou viditelna zranéni civilistd, nebo je pfitomnost
nehybnych civilistd. Shromazdovani incidentl obsazenych v této mapé zacalo

24. unora 2022. UzZivatelé mohou prozkoumat udalosti podle data a mista. 7°

Uzivatelé mohou nastavit Casovou osu ve spodni ¢asti mapy tak, aby se
zaméfila na udalosti, které se staly v konkrétnich dnech. Kliknutim na konkrétni
den se na pravé strané obrazovky objevi seznam udalosti, které se dni udaly
a byly dostateCné podlozeny a zdokumentovany. UZzivatelé nastroje si mohou
také zobrazit udalosti podle tydennich, dvoutydennich, jednomésiCnich a
tfimésicnich obdobi. Na mapé se poté objevi vyznaCeni oblasti fialové
vyplnénymi kruhy v oblastech, ¢im vétsi jsou, tim vice se udalosti v urcité lokaci

udalo. 8°

7 Civilian Harm in Ukraine. Bellingcat [online]. 2022 [cit. 2022-07-18]. Dostupné z:
https://ukraine.bellingcat.com/

80 Hospitals Bombed and Apartments Destroyed: Mapping Incidents of Civilian Harm in Ukraine.
Bellingcat [online]. 17.3.2022 [cit. 2022-07-18]. Dostupné z:
https://lwww.bellingcat.com/news/2022/03/17/hospitals-bombed-and-apartments-destroyed-
mapping-incidents-of-civilian-harm-in-ukraine/
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Obrazek 18 - Legenda udalosti na mapé civilnich $kod zobrazujici a popisujici udalost se zdrojem
informace.
Zdroj : https://ukraine.bellingcat.com/

Filtry na levé strané obrazovky také umoznuji vyhledavat na ¢asové mapé
podle konkrétnich typl incidentu. Filtry napfiklad umozniuji vybrat udalosti, které
poniCily obytna, prumyslova, zdravotnicka zafizeni atd. Ty se pak objevi na

mapé s ostatnimi odfiltrovanymi vysledky.

Pokud lze s jistotou zjistit druh munice nebo zbranég, které zpusobily civilni
Ujmu nebo Skodu je to také uvedeno v zobrazené udalosti. Uzivatelé mohou
pouzivat filtry k vyhledavani konkrétnich typla zbranovych systému, které mohly

byt nasazeny, jako je kazetova munice, fizené stfely nebo dokonce rucni zbrané.

45.4 ACLED

ACLED neboli The Armed Conflict Location & Event Data Project je projekt
shromazdovani, analyzy a krizového mapovani po celém svété. ACLED
shromazduje data o mistech, umrtich, vSech hlaSenych nasilnych dalSich

protestnich politickych akci po celém svété a jejich aktérech a ucastnicich.
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ACLED vsechny svoje analyzy sdili na svych platformach a jsou verejné
pristupné bez jakychkoliv poplatk(.8*

Lead-up to and Aftermath of Invasion: Civilian Toll of the Conflict:

Organized Political Violence Civilian Targeting Since Invasion

Number of Organized Political Violence Events Number of Events Targeting Civilians Since Invasion

11133 1521

Organized Political Violence: Sub-Event Type Events Targeting Civilians: Perpetrator

Event Date Event Date

Poland Poland

Obrazek 19 - Mapa organizace ACLED vyobrazujici polohu a povahu udalosti probé&hlych na Ukrajiné od
poc&atku valky do 15.7.2022 s barevné znazornénymi legendami.
Zdroj: https://acleddata.com/ukraine-crisis/

Co se tyCe konfliktu na Ukrajiné jsou na dostupné reporty jednotlivych tydnu
valky, vyvoj na fronté, na jakych mistech probihaji intenzivni boje, mapa udalosti
a informaci v tydnu, statistiky probéhlych udalosti a jejich graficka zobrazeni.
Jako zdroje jsou vyuzivany oficialni dokumenty ukrajinskych, ale i ruskych
vojenskych jednotek, které vytvari denni zpravy podrobné popisujici napf.

porusovani priméfi spachané proti cilim na uzemich, ktera ovladaiji.

Jejich hlaseni obecné nehlasi smér palby ani zpétnou palbu z druhé strany.

DalSim zdrojem jsou denni reporty organizace Organizace pro bezpecénost

81 ACLED History: [online]. The Armed Conflict Location & Event Data Project, 2022, 1 s. [cit.
2022-07-18]. Dostupné z: https://acleddata.com/acleddatanew//wp-
content/uploads/dim_uploads/2021/11/ACLED-History_v2_February_2022.pdf
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a spolupraci v Evropé a dalSich nespecifikovanych zdroju, které pfimo informuji

Z mista udalosti o konkrétnich skodach nebo obétech.8?

45.5 Cargo200

Cargo200 (topcargo200.com) je internetova stranka, ktera zaznamenava
potvrzené ztraty vysoce postavenych vojaki na ruské strané v konfliktu na
Ukrajiné. Tyto informace byly shromazdény pomoci zpravodajstvi z otevienych
zdroju s pfidavkem pravdépodobného vyuzitim uniklych informaci o mnohych
ruskych vojacich, diky probéhlym hackerskym utokim na databaze. Jedna se
0 vojaky od generall, plukovnikl, podplukovnikl, majori az po dustojniky. Je
v nich uvedeno celé jejich jméno; jednotka Ci rota, které byli soucasti, jejich
fotografie; u nékterych datum narozeni, vzdélani, Zivotopis a Cislo jejich

odznaku.

Cast stranky se zabyva ruskymi oligarchy, ktefi zemfeli z riznych divodd
od pocatku valky na Ukrajiné. V posledni fadé jsou zde podrobnéji vypsani i lidé,
ktefi by podle autora stranky spachali vale¢né zlo€iny. Je zde popsan duvod
pro¢ tomu tak je, dukazovy material, jeS$té podrobnéjsi popis téchto osob, Cisla
pasu, Cisla fidi¢skych opravnéni, partnefi vojakd, odkaz na jejich socialni sité
apod.

Address: Pobedy Street 22/1, Afipsky, Krasnodar region

Date of Birth: 05/01/1997

Passport #: 071IN534822 dated 12.05.2011, issued in Stavropol Territory, Kievka

village, Stepnaya str,, 47.
Telephone #s: 961-472-7710 and 918-268-0473
Driver's License: 2623N938001 dated 08/08/2015

License Plate #s: BA321102, VAZ21102, and A318BB01

Obrazek 20 - Pfiklad udaji uvedenych u jednoho z ruskych vojaku.
Zdroj: https://topcargo200.com/

82 ACLED Methodology and Coding Decisions around Conflict in Ukraine [online]. The Armed
Conflict Location & Event Data Project, 2022, 9 s. [cit. 2022-07-18]. Dostupné z:
https://acleddata.com/acleddatanew//wp-content/uploads/dim_uploads/2021/11/ACLED-
History_v2_February_ 2022.pdf
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Vyuziti takového typu informaci mOze pomoci pfi pfedstavé o ztratach
vysoce postavenych vojaku a predikcich o schopnostech veleni ruské armady
v budoucnu. U zemfelych oligarch maze ukazovat, v pfipadé podezielych umrti,
na vnitini politické rozbroje a snahu odstranovat osoby, které napfiklad
nesouhlasi nebo pfimo bojuji proti ideam a povaze smérfovani ruské politiky.
V pfipadé potvrzenych ¢i domnélych osob, které spachaly valecné zloCiny, je
hlavni motivaci této stranky shromazdit a ulozit zde informace o nich a dikazy

o domnélych zlo€inech, které mohou ve vysledku slouzit k jejich odsouzeni.
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Zaver

V praci jsem dokazal pomoci literarnich a internetovych zdroju shrnout
v souCasné dobé aktualni a relevantni zdroje, metody a nastroje obecné a také
z hlediska konkrétnino zaméfeni na konflikt na Ukrajiné. Cilem mé diplomové
prace bylo predstavit a vytvofit uceleny obraz o zpravodajstvi z otevienych
zdroja, primarné zaméfeny na ziskavani dat z elektronickych zdroju a jejich

zpracovani.

V obecné &asti prace byly popsany zakladni pojmy tykajici se zpravodajstvi
a narodni bezpecCnosti. Nasledné se prace zabyvala zpravodajstvim
z otevienych zdrojl, kde jsem popsal princip, na kterém funguje, zdroje tohoto
typu zpravodajstvi a vyhody a vyzvy spojené s praci s informacemi z otevienych

zdroja.

Konkrétnéji jsem se zaméfil na problematiku, princip platforem
a vyhledavani dat a informaci na socialnich sitich, Deep Webu a Dark Webu.
Uved! jsem také mnohé jejich nastroje, které Ize na téchto platformach pouzit
a jaké data a informace na nich Ize nalézt. V navaznosti na to jsem uved| nékolik
Siroce pouzivanych softwarovych nastrojl, kde jsem uved| jakym zplsobem se

pouzivaji a ktery typ dat a informaci z nich Ize ziskat.

V praktické Casti diplomoveé prace jsem se zaméfil na pfipadovou studii
zahrnujici  kvalitativni analyzu zdroji, metod a nastrojd zpravodajstvi
z otevienych zdroju, tykajici se aktualni situace stale probihajiciho konfliktu na

Ukrajiné. Proto povazuji vSe, co jsem si v Uvodu prace zadal, za splnéné.

Je nezbytné dodat, Ze o tématu jsem Cerpal Cisté z odborné literatury
a dalSich verejné pristupnych zdroju, takze je mdj vhled na realnou praxi pfi
zpravodajstvi z otevienych zdroji, provadénych napfiklad v ramci c&innosti

bezpec€nostnich sborl, v nékterych ohledech omezeny.
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V dne$ni dobé je, kvuli technologickému posunu a velkému mnozstvi
produkovanych dat, nutné neustale pfizpusobovat metody a aktualizovat
funkénost nastroji. Je tfeba vyuzivat vice automatizovanych procesu, aby
shromazdovani a zpracovavani informaci bylo rychlé a pouZzitelné pro libovolné
ucely. Pokud se zkoumaji mezinarodni vztahy, mezinarodni konflikty,
socioekonomické poméry ve statech, je také potfebna vysoka uroven znalosti
dané problematiky. A na to nepomohou ani ty nejlepSi zdroje, metody a nastroje

pro zpravodajstvi z otevienych zdroju.

Takova znalost, porozuméni a schopnost dosazovani si informaci do méné
omezeného kontextu vSak neni presné méfitelna. Kvali neméfitelnosti urovné
znalosti celkové problematiky mohou byt nékteré informace na socialnich sitich
a v hromadné sdélovacich prostredcich oznaCeny za pravdivé a skutecné, kdyz
nejsou; nebo pravdivé informace za dezinformaci a “fake news®. Méla osoba
nebo vice osob, ktefi rozhodli o pravdivosti nebo nepravdivosti informace natolik
znalosti a dostatek podkladl, které ji dokazuji? A pravé to dokaze byt velkym
problémem pfi zpracovavani informaci z otevienych zdroju, které mohly byt
zvefejnény jako soucast informacni valky. Je potom na lidech, ktefi se
o problematiku opravdu zajimaji posoudit jejich pravdivost, ale i tehdy maze byt

posouzena Spatné.

Ugel takovych informaci ma své racionalni oddvodnéni a je zcela
pochopitelné, pro¢ se tak déje. Zaroven vsak sdileni takovych zprav celkové
nepfidava na duvéryhodnosti informaci pfijimanych z “prestiznich“ hromadné
sdélovacich prostfedkd. Pokud se médium o takovych udalostech rozhodne
informovat a informace se pozdéji ukazi jako nepravdivé nebo zkreslenég, je
porusena celkova dlveéra tohoto zdroje a mélo by se ke kazdé dalSi informaci ze
stejného zdroje postupovat s vétSim skepticismem. V pfipadé mnou uvedené
metody tykajici se spolehlivosti informaci tedy snizit uroveri duvéryhodnosti

zdroje.

Pokud se vS§ak pomoci nastroju hledaji informace o osobach, IP adresach,

doménach a podobnych zalezZitostech, je vétSinou vidét vSe Cerné na bilém. Ale
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i vtéchto pfipadech je mozné, Ze jsou pravdivé informace skryty nebo se
vydavaji za jiné a mohou tak vést analyzu na Spatnou stopu. Pravé proto byva
zpravodajstvi z otevienych zdroji spojeno i s dalSimi druhy zpravodajstvi, aby
mohli upozornit na klam a nepravdivé informace obsazené v otevienych zdrojich.
Ve stejnou chvili je pfi analyze urcité problematiky idealni spoluprace vice osob
najednou, snaha o spolupraci s dalSimi institucemi, které by se mohli zajimat

0 stejnou problematiku a o vyménu informaci s nimi.

Specifické na dnesni situaci je, Zze pokud ma kdokoliv zajem informace
0 déni kdekoliv na planeté, mizZe je pomoci otevienych zdroju analyzovat sam
nebo se spojit i na dalku s vice dalSimi lidmi. Nemusi se tak spoléhat pouze na
informace ze statnich nebo komerénich hromadné sdélovacich prostfedku jako

v minulosti. Pokud tedy Zije v zemi s podobnymi pravidly jako v Ceské republice.

Zavérem bych rad zhodnotil celkovou situaci valky na Ukrajing, ale nemam
zde zajem polemizovat o spravnosti jakychkoliv rozhodnuti na obou stranach
konfliktu. Mym zamérem je jen naznacit to, Ze v konfliktech obdobného rozsahu
s celkem podobnymi parametry (napf. valka v Jugoslavii nebo valka v Iraku)
trvaly boje nékolik let a po konci nasledovala pro porazené zemé minimalné dalsi
dekada plna nestability, ekonomickych problémd a stradani obyvatelstva. Coz
znamena, ze predikce dalSiho vyvoje z mé strany predpoklada s tim, Ze konflikt
bude trvat nékolik let, tak jako ty vySe zminéné. S ohledem na soucasny vyvoj

konfliktu mit nebude ani jedna strana zajem snizit ze svych pozadavka.

Soucasné maiji valky velkych rozméru negativni vliv na ceny surovin a velké
mnozstvi uprchlych osob v jinych statech. V pfipadé nedalekého konfliktu je tu
moznost rozSifeni boju do vlastniho statu. To v3e nepfispiva vétsSi narodni
bezpec€nosti statl do valky pfimo nezapojenych, v konfliktu na Ukrajiné tedy

i u Ceské republiky.
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Seznam zkratek

API : Application Programming Interface

BBC : British Broadcasting Corporation

CIDR : Classless Inter-Domain Routing (beztfidni smérovani)
COMINT : Komunikaéni inteligence

DDos : distributed denial-of-service

DNS : Domain Name System

ELINT : Elektronické zpravodajstvi

EU : Evropska Unie

FISINT : Signalové zpravodajstvi tykajici se pristrojové komunikace
GDPR : Obecné nafizeni o ochrané osobnich udaju
GEOINT : Geospatidlni zpravodajstvi

HUMINT : Zpravodajstvi z lidskych zdroju

IMINT : Obrazové zpravodajstvi

IP : internetovy protokol

NATO : The North Atlantic Treaty Organization
OSINT : Zpravodajstvi z otevienych zdroja

RT : Russia Today

SIGINT : Signalové zpravodajstvi

SOCMINT : Zpravodaijstvi ze socialnich siti

TASS : Informatsionnoye Agentstvo Rossii

URL : Uniform Resource Locator

VK : VKontakte

VPN : Virtual Private Network
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